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Abstrakt

Bakalatska prace je zaméfend na navrh,spravu,zabezpeceni a konfiguraci bezdratovych
siti, pfedev§im pak sitich zaloZenych na norméch IEEE 802.11, neboli WiFi (Wireles
Fidelity). Literarni reSersSe popisuje kratkou historii vyvoje bezdratovych siti. Nasleduje
podrobny popis normy 802.11 a jejich sluzeb. Dale je uveden piehled aktivnich a
pasivnich prvku WiFi siti. Dalsi kapitola se zabyva ptedev§im spravou a konfiguraci
Neopomenutelnou problematikou je bezpecnost WiFi siti, proto je ji také vénovana
samostatnd kapitola, ve které jsou popsany zakladni bezpecnostni mechanizmy. Na
zaver, je uvedena prakticka ukazka konfigurace ptistupového bodu a klientské stanice.
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IEEE 802.11, Bluetooth, HiperLAN, WinMax, WiFi, model OSI, topologie WiFi siti,
pristupovy bod, sitovy adaptér, anténa, DHCP server, NAT, filtrovani, firewall,
pfesmérovani portii, VPN, WEP, EAP, autentizace, Sifrovani, WPA.
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1 Uvod

Prvni bezdratové sit¢ se zacali objevovat po roce 1992. Zatizeni bezdratovych siti
pracovala s pfenosovymi rychlostmi, které nedosahovaly ani zlomku rychlosti
soucasnych bezdratovych siti. Dal§im zavaznym problémem bylo, Ze chybéla jakakoliv
standardizace bezdratové komunikace, coz mélo za nasledek, ze kazdy vyrobce si
vyrabél vlastni bezdratova zatizeni, ktera nebyla mezi sebou navzajem kompatibilni.

To se zménilo v Cervenci roku 1997, kdy byl schvélen standard pro bezdratové sité
IEEE 802.11, pro ktery se zacalo pouzivat oznaceni WiFi (Wireless Fidelity). Postupem
casu k plivodnimu standardu vzniklo a vzniké fada dalSich novych norem, dopliki a
revizi.

Zavedeni standardu do bezdratové komunikace zalozené na normé IEEE 802.11 vedlo
k velkému rozvoji tohoto odvétvi. Vzijemna kompatibilita jednotlivych zafizeni
piispéla k vétsi konkurenci mezi vyrobcei, k postupnému snizovani cen a v posledni
dobé tak k masivnimu rozsiteni WiFi siti.

Bezdratoveé sit€¢ zaloZzené na normé 802.11 jsou jen malou podmnoZinou  siti
oznacovanych terminem WLAN (Wireless Local Area Network). Patii do rodiny
bezdratovych siti, které vyuzivaji pfenosové medium radiové viny, podobné jako
napiiklad sit€¢ mobilnich operatori nebo radiové a televizni vysilani. VSechny tyto sité
maji spolecny znak, k jejich provozovani musi mit provozovatel licenci vydavanou
patfi¢nym regula¢nim Ufadem. Kazdy vlastnik licence dostava od regulatora ptidéleno
svoje frekvencni pdsmo, na kterém muiiZze provozovat vysilani. Bezdratové sit¢ 802.11
vyuzivaji bezlicen¢ni pasmo 2,4 GHz a 5 GHz. To znamend, Ze pfi dodrzeni pravidel
nastavenych regulatorem, mulze kazdy provozovat bezdratovou radiovou sit
v bezlicen¢nim pasmu.

WiFi sité svym uZivatelim nabizeji nékolik zasadnich vyhod, které jisté ptispély
k velkému rozsifeni téchto siti. Mezi z4sadni patii predev§im mozZnost snadno vytvofit
pocitacovou sit’ bez nutnosti pokladky kabelt. Dalsi vyhodou je zavedeni jednotného
standardu pro WiFi zafazeni a pouziti bezlicencniho pasma. Pfiznivé ceny vedly
k tomu, Ze uZivatele zacali zakladat Casto velmi rozsdhlé komunitni sit€, pomoci nichZz
mohli sdilet data, hrat hry a pfedevs§im sdilet Sirokopasmové pfipojeni k internetu.

Tato prace by méla poskytnout zékladni piehled bezdratovych sitich zalozenych na
standardu IEEE 802.11. Je psana s ohledem na co nejvétsi aktudlnost a snazi se jasnou a
srozumitelnou formou pfiblizit problematiku ndvrhu a spravy bezdratovych siti pro
domadci uzivatele a malé firmy.
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2 Cil prace a metodika

Bakalatska prace se zabyva navrhem, spravou, zabezpecenim a konfiguraci konkrétni
bezdratové sité,zalozené na normach IEEE 802.11, neboli WiFi (Wireles Fidelity).
Literarni resSerSe popisuje kratkou historii vyvoje bezdratovych siti. Nasleduje stru¢ny
popis normy 802.11. Dale uvadim piehled aktivnich a pasivnich prvku WiFi sité. Dalsi
kapitola se zabyva predevSim spravou a konfiguraci WiFi siti, jsou zde popsany
a typy moznych utokli na ni.Zavérem se vénuji praktické ukazce konfigurace
pfistupového bodu a klientské stanice.

3 Pocitacové sité

(6) Sit je spojenim urcitého hardwaru,softwaru a kabeli(vodicii),které spolecné
umoziuji vzajemnou komunikaci raznych pocitacovych zatizeni.

Pokud jsou pocitate propojené s dalSimi pocitaci a sdileji spole¢né prostredky,
oznacujeme tuto skupinu pocitacti jako pocitacovou sit’. Pfitom neni podstatné zda jde o
prosttedky softwarové ¢i hardwarové.

Pocitac¢e mohou sdilet:

. Data

. Zpravy

. Grafiku

. Tiskarny

. Faxové pristroje

. Modemy

. Dalsi hardwarové zdroje

S rostoucim vyvojem informacnich technologii se tento seznam neustale rozsifuje

3.1 Typy siti

Pocitacové sit€ mlzeme rozdélit z vice hledisek. Jednim znich je rozdéleni dle
rozlehlosti a ucelu a to na sit¢ LAN, MAN, WAN a PAN.
Dale lze pocitacové sité rozdélit na sité typu peer-to-peer a serverové sité.

3.1.1 LAN

Dnesni moderni sit€¢ LAN (Local Area Network - Lokalni sit€) propojuji Sirokou skalu
pocitaci a dalSich zafizeni. Jednotlivé LAN sité se pak navzajem propojuji do vétSich
celkt.

Pienosové rychlosti LAN siti se pohybuji od desitek Mbit/s aZ po jednotky Gbit/s.

10



UTB ve Zlin€, Fakulta aplikované informatiky, 2009

(11) Mezi LAN sité patii

= Ethernet, Fast Ethernet, Gigabit Ethernet (IEEE 802.3)

= Arcnet

»= Token Bus (IEEE 802.4)

= Token Ring (IEEE 802.5)

= IsoEthernet (IEEE 802.9)

= Bezdratové sité (WiFi, IEEE 802.11)

= 100VG-AnyLAN (IEEE 802.12)

= Fiber Distributed Data Interface (FDDI) (ISO/IEC 9314, ANSI X3.x)
= Fibre Channel (ANSI X3.x)

3.1.2 MAN

MAN (Metropolitan Area Network) je oznaceni pro metropolitni sité. Propojuji lokalni
sit¢ v meéstské zastavbé, slouzi pro prenos dat, hlasu a obrazu. Spojuji pocitace na
vzdalenost fadove jednotek az desitek km.

Pfenosova rychlost byva vysoka a vychazi z rychlosti LAN siti.
(11) Mezi MAN sité patii
= protokol Distributed Queue Dual Bus (DQDB) (IEEE 802.6)

3.1.3 WAN

Je pocitacova sit, kterd pokryva rozlehlé geografické uzemi (naptiklad sit,, ktera
prekracuje hranice mésta, regionu nebo statu).
Pocet uzivatell takovéto sit¢ mtize jit do miliont (napf. internet).

Ptenosova rychlost WAN siti se pohybuje od desitek Kbit/s az fadove stovek Gbit/s.
(11) Mezi WAN sité patfi

= Integrated Services Digital Network (ISDN)

= X25

= Frame Relay

= Switched Multimegabit Data Service (SMDS)
=  Asynchronous Transfer Mode (ATM)

=  Wimax (IEEE 802.16d)

3.1.4 PAN

PAN (Personal Area Network) neboli osobni sit’ se oznacuje sit, kterd je tvorena
propojenim osobnich elektronickych zatizeni jakou jsou napiiklad mobilni telefony,
PDA, notebooky a dalsi.

vvvvvv

odolnost proti ruSeni, nizké spotfeba a snadnd konfigurovatelnost.

11
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(11) Mezi PAN sité fadime

= Bluetooth
= Zigbee
= DA

3.1.5 Sité typu peer-to-peer

(6) Tyto sité vychazeji z toho, ze vSechny pocitace zapojené v této siti jsou si rovny. To
znamena, Ze v této siti neexistuje hierarchie pocitacli. VSechny pocitace funguji jako
klient i server. Kazdy jednotlivy uzivatel urCuje, ktera data poskytne ke sdileni tj. klienti
uzivatelé komunikuji pfimo mezi sebou.

V praxi se Casto vyuziva specializovaného serveru pro navazani komunikace mezi
klienty a tim zna¢né zjednoduSeni navrhu protokolu sité. Dnes sit¢ peer-to-peer
zaznamenavaji velkou oblibu a to zejména diky tomu, Ze umoziuji snadnou vyménu
dat.

Klient /
l— |er|1 server—l

Obrazek 3.1: Sit typu peer-to peer

3.1.6 Serverové sité
(7) Sité&, kde jeden pocitac (nebo vice pocitact) je vyhrazen jako server. Takovy pocita¢
se nepoziva jako klient nebo pracovni stanice, ale je optimalizovan na to, aby zajistil
rychlou obsluhu klientli a zajistil ochranu sdileni souborii a adresaii. S rostoucim
poétem pocitact pfipojenych v siti roste i poCet serveri a nasledné také jejich
specializace, aby jejich ukoly byli provedeny co nejefektivngji.

Server |— Klienti —\

3,

Obrazek 3.2: Serverova sit

12
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Zakladni typy serveru jsou:

= Souborové a tiskové servery — slouzi k ukladani souborti a dat

= Aplikacni servery — zpiistupnuji klientim serverovou ¢ast aplikace

= Postovni servery — zajist'uji posilani elektronickych zprav mezi uzivateli sité

=  Komunika¢ni servery — zajiStuji posilani zprav mezi uzivateli vlastni sit¢ a
dalSich siti a nebo komunikaci vlastni sit¢ se vzdalenymi uzivateli naptiklad
pomoci modemu

(6) Mezi vyhody serverovych siti patfi moznost centralni spravy a kontroly. Dalsi
dilezitou prednosti tohoto feSeni je moznost zajistit velkou bezpec¢nost sité, kterou diky
centralnimu fizeni mlzZe zajiStovat jeden spravce, ktery stanovuje zésady a pravidla pro
vSechny klienty sité.

3.2 Bezdratova komunikace

(5) Spociva ve spojeni dvou subjektli jinym zplsobem, neZ mechanicky (kabelem).
Vétsina bezdratovych siti pouziva kabely k propojeni bezdratovych komponent, ¢asti
svych segmentl a kabelové sité. Takovéto kombinované sité se také nazyvaji hybridni
sité.

3.2.1 Prenosové techniky

Pro pienos dat se u bezdratovych siti vyuzivaji rizné techniky. V nasledujicim ptehledu
budou obsazeny né€které z nejvyznamnéjsi technik bezdritové komunikace a jejich
stru¢né charakteristiky.

3.2.1.1 Infradervené zareni, IrDA

(11) IrDA (Infrared Data Association) je organizace definujici standardy
komunikac¢nich protokoll pro infracervenda zareni. Tato technologie umoziuje snadnou
komunikaci mobilnich zafizeni na kratkou vzdéalenost. Pouziva se pro komunikaci
s mobilnimi telefony, palmtopy atp.. Komunikace pomoci IrDA vyzaduje piimou
viditelnost, dosah je cca 1 metr a pienosové rychlosti se pohybuji od 2,4 Kbit/s az 16
Mbit/s.

3.2.1.2 Laser

(11) Vsoucasné dobé se pro komunikaci pomoci laseru vyuziva dvousmérnych
teleskopli s rychlymi transceivery, které mohou dosahovat rychlost az 2,5 GB/s. Pii
pouziti této technologie je nutné, aby byla provozovatelem zajiSténa piima viditelnost
mezi optickymi jednotkami. Funkénost a spolehlivost takovychto linek v ptipadé
dostatecné vykonové rezervy neohrozuje dést’ ani snézeni, avSak fatilni nasledky na
funkénost ma mlha. To se d& casteCné eliminovat umisténim teleskopii na stfechy
vyskovych budov ¢i ptipadnym zdlohovanim komunikace pomoci radiové sité, na které
mlha nema vliv.

13
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3.2.1.3 Radiové frekvence

Technologie zalozené na komunikaci pomoci radiovych vin patfi mezi nejrozsitengjsi a
nejvice vyuzivané. VétSina radiovych pfenosti mize probihat na vzdalenosti nékolika
stovek az tisice metri a neni omezena piimou viditelnosti.

3.2.2 Piehled bezdratové radiové technologie

3.2.2.1 Frekvence

(10) Bezdratové sit€¢ vyuzivajici radiové viny pracuji ve stanovenych frekvencich.
Pouzivani radiofrekvencnich pasem vSak podléhd regulaci ze strany statnich uradi.
V piipadé Ceské republiky tato regulace podléha CTU (Cesky telekomunikaéni uiad
www.ctu.cz). VétSina vysilaciho spektra podléha licencim, napiiklad ty, co vyuzivaji
provozovatelé k televiznimu a rozhlasovému vysilani nebo spektrum, které vyuzivaji
mobilni operdtofi. Z tohoto divodu musi WiFi sit¢ vyuzivat jednoho ze dvou
nelicencovanych pasem:

» 2,4 GHz v pasmu 2,412-2,472 GHz ( 1-13 kanald, Evropa mimo Francii a
Spanélska)
* 5 GHz v pasmu 5,15-5,725 GHz ( 1 -79 (75) kanali, Evropa)

(12) Pasmo 5 GHz je velmi nepiehledné, ma nekolik subpasem, které maji rozdilnou
regulaci:

=  5150-5250 MHz — Povoleno v Americe i Evropé¢, avSak pouze pro vnitini sité s
max. 200 mW EIRP (Effective isotropically-radiated power), od 1. 9. 2005 také
v CR. Toto pasmo je podporovéano standardy IEEE 802.11a a 802.11h.

= 5250-5350 MHz — Povoleno v Americe i Evrop¢, avsak pouze pro vnitini sité s
max. 1 W EIRP (Amerika) a max. 200 mW EIRP (Evropa), od 1. 9. 2005 také v
CR . Toto pasmo je podporovéano standardy IEEE 802.11a a 802.11h.

= 5470-5725 MHz — V Americe se piipravuje uvolnéni tohoto pasma, v Evrop¢ se
tak jiz stalo - pro venkovni i pro vnitini sité s max. vykon 1 W EIRP. V CR je od
1. 9. 2005 nejvyssim povolenym subpasmem pro volné pouziti. Toto pasmo
ovsem nespecifikuje zadny IEEE standard.

= 5725-5825 MHz — V Americe je v tomto pasmu mozno vysilat venku 1 uvnitf
budov s max. 4 W EIRP, v Evropé véetn& CR jen v ramci nespecifikovanych
stanic s maximalnim vyzafenym vykonem 25 mW. Opét neni podporovano
IEEE standardy.

= 5825-5875 MHz — Povoleno v Evropé véetnd CR jen v ramci nespecifikovanych
stanic s maximem 25 mW vyzéfeného vykonu. Neni podporovano IEEE
standardy.
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3.2.2.2 Spektrum

(10) Piestoze ve frekvenénich pasmech 2,4 a 5 GHz neni potieba zadn4 licence, CTU
zavadi urCitou regulaci. Tato pravidla maji zabranit tomu, aby bezdratové pirenosy
nevyuzivali nadmérnou §itku pasma a nepouzivali pfili§ velky vykon vysilani. To by
mohlo zplisobovat ruSeni jinych signald, které vyuzivaji tyto pasma.

Dalsi pravidlo, které CTU vyzaduje, je pouzivani jedné ze tii technologii rozprostieného
spektra.

Rozprostiené spektrum

(10) Zakladni myslenkou rozprostieného spektra je, ze se signal rozprostie po Sirokém
rozsahu frekvenci. Rozprostfeni signalu vede k tomu, ze je méné citlivy k ruSeni a
snizuje jeho citlivost k interferencim a v podstaté vede k neefektivnimu vyuziti

kmitoctového pasma. Na druhou stranu tak zajiStuje spolehlivéjsi pfenosy. V podstate
toto feSeni preferuje spolehlivost pred efektivitou.

Technologie rozprostieného spektra

= (10) DSSS (Direct Sequence Spread Spectrum) Rozprostiené spektrum v piimé
posloupnosti rozprostird signdly pies nékolik kanali v urCitém frekvenénim
rozsahu. Binarni fetézec nazyvany kod prostredi vytvaii redundanci. Signdl je
rozprostten do vétsiho radiového spektra, je méné citlivy vici ruSeni, coz
zajistuje vetsi spolehlivost signalu. Jednd se o modulacni techniku pouzivanou
naptiklad v bezdratové technologii WiFi ¢i v navigacnim systému GPS.

= (10) FHSS (Frequency Hopping Spread Spectrum) Rozprostiené spektrum
s preskakovanim mezi frekvencemi. Tato technologie vyuziva k ptenosu datové
zpravy a preskoky mezi mnoha nosnymi frekvencemi. Vysoké spolehlivosti je
dosazeno diky tomu, ze nepotvrzené (tj. chybn¢ pienesené ramce) jsou
pfeneseny znovu s jinou nosnou frekvenci. Dalsi vyhodou je moZnost umisténi
vice systémtl v jednom miste, pouzitim riznych frekvenci v kazdém systému .

= (10) OFDM (Orthogonal Frequency Division Multiplexing) Ortogonalni
multiplex s kmitoctovym délenim vyuZziva toho, Ze rozdéluje dostupné spektrum
na podkandly a vysila ¢ast daného datového pienosu pies kazdy podkanal, coz
zvySuje odolnost proti interferenci. OFDM se pouziva mimo jiné pro pienos
signalu v ADSL, bezdratovych sitich standardu IEEE 802.11a/g a standardech
pro digitalni televizi DAB a DVB-T.

3.2.3 Hlavni normy radiokomunikacnich bezdratovych siti

3.2.3.1 IEEE 802.11

(10,12) The Institute of Electrical and Electronics Engineers (IEEE) sdruzuje ptes 350
000 elektroinZzenyri a informatikli v cca 150 zemich vSech svétadilii. Tato organizace
vyviji a schvaluje normy pro Sirokou fadu pocitacovych technologii. Skupiny expertt
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navrhuji nové normy, podle kterych pak vyrobci vyvijeji své vyrobky. Cislo 802 slouzi
pro oznaceni vSech sitovych norem, dalsi ¢islo oznacuje podskupinu sitovych norem
(napft. Cislo .11 slouZzi pro oznaceni norem pro bezdratové site).

Prvni norma s ozna¢enim IEEE 802.11 byla pfijata v roce 1997. Jednalo se o radiovou
normu pracujici v pasmu 2,4 GHz s maximalni propustnosti 2 Mbit/s. Norma byla dale
zmodernizovana a dostala oznaceni 802.11 High Rate a dosahovala pienosovych
rychlosti az 11 Mbit/s. V roce 1999 doslo k dalsimu piejmenovani této normy na
802.11b. Dale vznikla dalsi norma s ozna¢enim 802.11a, kterd pfinesla vyssi rychlosti,
odliSnou metodu rozprostteného spektra a pracovala ve frekvenénim pasmu 5 GHz.
V roce 2002 ptibyla dalsi norma 802.11g. IEEE schvélilo poté dalS$i normu v oblasti
bezdratovych lokalnich siti. Nejednalo se o ¢tvrty typ, ale o dopln€ék ke specifikaci
802.11a urcenou pro pouziti v Evropé.

Priehled zakladnich norem 802.11

802.11b

(10,12) Norma IEEE 802.11b je v podstaté vylepsena piivodni norma IEEE 802.11. O
rychlé rozsifeni této normy se postarala firma Apple Computer, kteréd jako prvni zavedla
dostupné vyrobky zalozené na této norme. V roce 1997 ji uvedla pod ndzvem Air-Port.
Sada se skladala zbezdratového pristupového bodu a PC karty pro notebooky
Macintosh. Diky tomu se technologie bezdratovych siti znaéné€ zpopularizovala a
rozsifila mezi Sirokou vefejnost. V dnesni dob¢ patii norma IEEE 802.11b stale mezi
nejvice rozsifené predevsim z hlediska dostupnosti zafizeni zalozenych na této norme a
oblibenosti mezi uzivateli.

Sit¢ zalozené na norm¢ 802.11b pracuji s maximalni pfenosovou rychlosti 11 Mbit/s a
vyuzivaji rozprostiené¢ho spektra DSSS.

802.11a

(10,12) Norma IEEE 802.11a byla schvalena brzy po norm¢ 802.11b v roce 1999.
Prace na této norm¢ zacali sice jiz dfive, ale vyzadali si delsi Cas vzhledem ke
Norma pracuje na frekvenénim pasmu 5 GHz, teoreticka prenosova rychlost je 54 Mbit/
s a pouziva metodu rozprostieného spektra OFDM. Vyhodou této normy je, ze vyuziva
pasmo 5 GHz, které nabizi na rozdil od Casto pfeplnéného pasma 2,4 GHz vétsi Sitku a
poskytuje vice kanald pro bezdratovou komunikaci.

802.11¢g

(10,12) Norma IEEE 802.11g byla schvalena v roce 2002. Maximalni rychlost
bezdratovych siti zaloZzenych na této normé je 54 Mbit/s, pouziva technologii
rozprostieného spektra OFDM a pracuje ve frekvenénim pasmu 2,4 GHz. Dalsi
dilezitou vlastnosti je zpétnd kompatibilita s rozsifenou normou 802.11b.
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Ptenosova | Realna Rozprostiend
Typ Frekvence [GHz] rychlost | rychlost Kt
[Mbit/s] | [Mbits] | PO
802.11b 2,412 2,484 11 6 DSSS
802.11g 2,412 — 2,484 54 22 OFDM/DSSS
802.11a 5,150 - 5,350 a 5,725 - 5,825 54 25 OFDM

Prehled zdkladnich norem standardu 802.11
Dopliiujici normy 802.11

V piedchozim piehledu byli predstaveny zékladni normy tykajici se WiFi, které lze
povazovat za stéZejni a na zéklad¢ nichZ se vyvinuly nebo jsou pfipravovany dalsi
normy. V nésledujicim ptehledu jsou uvedeny nékteré z nich.

802.11e

(12) Tato norma zavadi podporu sluzby QoS (Quality of Service). QoS zajist'uje
kvalitu hovorového a obrazového signalu. To by mélo umoznit realizovat pienosy
citlivé na ztratu paketd, jako jsou videokonference, multimedidlni pfenosy, internetové
telefonovani atp.. Dale nahrazuje stavajici metody pro pfistup k mediim a zajistuje
zpétnou kompatibilitu se zatizenimi, které QoS nepodporuji.

Norma jesté nebyla dosud schvalena.

802.11f

(12) V roce 2003 byla schvalena norma IEEE 802.11f, ktera zavedla protokol IAPP
(Inter-Access Point Protocol), ktery umoziuje spolupraci piistupovych bodi od riznych
vyrobcl a vylepSuje mechanizmus pieddvani stanic mezi dvéma radiovymi kandly
z jedné sité do sousedni s pfipojenim k jinému piistupovému bodu tzv. Roaming.
Norma byla schvalena v roce 2003.

802.11h

(12) Norma 802.11h zavadi pouziti dynamického vyberu kanali DCS (Dynamic
Channel Selection) a fizeni vysilaciho vykonu TPC (Transmit Power Control) u zafizeni
pracujicich v kmitoctovém pasmu 5 GHz (tj. dopliiuje normu IEEE 802.11a). Diky
tomuto doplitku 1ze zabranit nepfiznivému vlivu normy IEEE 802.11a na radarové
systémy a pruzkumné satelitni systémy.

Norma byla schvalena v roce 2003.

802.11i

(12) Norma 802.111 zavadi nové bezpecnostni mechanismy do hlavnich norem
802.11a/b/g. Odstraniuje predev§im znamé problémy se slabym zabezpecenim a snazi se
tak standard 802.11 udélat zajimavym i pro firemni zékazniky, pro které byla slaba
bezpecnost téchto siti velkym problémem.

K nedostatkiim v bezpec¢nosti protokolu WEP (Wired Equivalent Privacy) patii
nedostate¢nd autetizace a slabé Sifrovani statickym kli¢em.
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Autentizace je v této norm¢ provadéna vyrazné kvalitnéji za pouziti obecného ramce
fizeni pristupu podle 802.1x (Port-Based Network Access Control ), EAP (Extensible
Authentication Protocol) a alternativné ptednastaveného sdileného klice PSK (Pre-
Shared Key). Pro Sifrovani je misto WEP pouzit nové vytvoieny protokol pro Sifrovani
dynamickym klicem, TKIP (Temporal Key Integrity Protocol) a zavedl se také
management klict. Navic se kontroluje integrita zprav pomoci algoritmu ozna¢ované¢ho
Michael (MIC, Message Integrity Check).

Dal$im vyraznym piinosem této normy, je zavedeni nového Sifrovaciho mechanizmu
AES (Advanced Encryption Standard), ktery na rozdil od ptivodniho mechanizmu RC4,
ktery se pouzival ve WEP protokolu, nabizi kvalitnéjsi zptisob Sifrovani a tim 1 veétsi
bezpecnost. S timto Sifrovanim je mozné sit¢ oznalit za bezpecné a vyuzivat je i pro
velmi citlivé ucely (napf. banky, vladni instituce atp.).

Norma byla schvalena v roce 2004.

802.11k

(12) Norma 802.11k je pfipravovana s cilem zefektivnit pfenosy na zakladé¢ méfeni
kvality jednotlivych kanali, Sumu zahlceni a vzijemného ruseni. Norma by m¢éla
umoznit jednotlivym pfistupovym bodim vyménovat si hodnoty méfeni kvality signéli
a tim jim umoznit pfizplsobit vykon, vyuzivat nezatizené kandly a tak zajistit
efektivnéjsi prenosy.

802.11n

(12) Norma 802.11n pfinesla revolucni zvySeni pienosovych rychlosti. Cilem normy
802.11n je nabidnout uzivatelim rychlosti dosahujici minimaln€ 100 Mbit/s, v idedlnim
ptipad¢ az 600 Mbit/s. Tohoto nartistu pfenosovych rychlosti se dosahne vyuzitim vice
antén a zménou kodovacich schémat MAC protokoli.

3.2.3.2 Bluetooth

(10,11) Bluetooth je bezdratova radiokomunikacéni technologie pracujici v frekvennim
pasmu 2,4 GHz a pouziva rozprostiené spektrum FHSS. Technologie Bluetooth je
definovana standardem IEEE 802.15.1 a spada do kategorie osobnich pocitacovych siti
PAN. Existuje nékolik verzi, které se 1iSi dosahem a rychlosti pfenosu. Verze 1.1
s maximalnim dosahem 10 metri a verze 1.2 s dosahem 100 metri. Tato verze je
pouzivana v drtivé vétSiné soucasnych zafizenich vyuzivajicich Bluetooth. Datova
propustnost se pohybuje kolem 1 Mbit/s. V soufasné dobé se pfipravuje nova
specifikace Buetooth 2.0 ERD, kterd by méla ptfenosové rychlosti zvysit aZz na
trojndsobek soucasného maxima.

Bluetooth je urcena piedevsim k bezdratovému propojeni pocitace s jinymi perifernimi
zafizenimi jako jsou naptiklad mobilni telefony, PDA atp..
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3.2.3.3 HiperLAN

(1) HiperLAN (High Performance Radio Local Area Network) byl vyvinut evropskou
spole¢nosti BRAN v ramci Evropského tstavu pro normalizaci telekomunikaci (ETSI).
Existuje ve dvou verzich HiperLAN/1 a HiperLAN/2. Obé& verze pracuji
ve frekvenénim pasmu 5 GHz a dosahuji pfenosovych rychlosti v ptipad¢ starSi verze
24Mbit/s a v ptipad¢ noveéjsi normy 54MBit/s.

Na rozdil od siti 802.11 HiperLAN podporuje kvalitu sluzeb pro pienos hovorovych
signalii a videa tzv. QoS, poskytuje kvalitni zabezpeceni, efektivné fidi spotifebu energie
bezdratovych zatizeni, a umoznuje snadnou autokonfiguraci.

I ptes to, ze HiperLAN poskytuje svym uzivatelim nékteré vyhody oproti normam
802.11 jeho dalsi vyvoj je nejisty z divodl nechuti vyrobeil vyrabét cokoliv jiného nez
jsou zaftizeni standardu 802.11b respektive 802.11g.

3.2.3.4 WinMax

(11)  WinMax (Worldwide Interoperability for Microwave Access) piedstavuje
bezdratovou technologii ur¢enou pro spojeni na dlouhou vzdalenost a umoziujici
vysokou datovou propustnost. WinMax je definovan na standardu IEEE 802.16. Tento
standard se zacal vyvijet od roku 1998, ale vétSina praci probéhla v roce 2000 az 2003.
Cilem tohoto standardu je vytvofit snadny a levny zplsob Sirokopasmového ptipojeni
k internetu pro metropolitni sité.

Prvni verze standardu 802.16 byla schvalena v roce 2002. Pracovala v pasmu 10-66
GHz a byla nutné pfima viditelnost mezi vysilac¢em a pfijimacem. Pfenosové rychlosti
dosahovali 134 Mbit/s.

V dubnu roku 2003 byla schvalend nova verze standardu 802.16, ktera pracuje v pasmu
2-11 GHz. To znamena, ze pokryva jak licencované tak bezlicen¢ni pasmo. Pienosova
rychlost oproti piivodni normé klesla na polovinu tj. 70 Mbit/s. Dosah siti zaloZenych na
této norme je 40 az 70 km a neni nutna pfima viditelnost.

Mezi dilezité vlastnosti standardu 802.16 patii podpora systému fizeni kvality sluzeb
QoS, jez je zabudovan do MAC vrstvy a poskytuje diferenciaci nabizenych sluzeb.

Na standardech WinMax se neustale pracuje a tak v nejblizsi dobé by se uzivatelé téchto
siti méli dockat také mobilnich zafizenich na tomto standardu v podob¢ piidavnych
karet do notebooku atp.. Zatizeni zaloZené na technologii WinMax tak maji Sanci stat se
postupem cCasu vhodnym doplitkem WiFi siti, tam kde je potfeba propojeni na delsi
vzdalenosti. V tomto ohledu se jevi budoucnost WinMaxu jako velmi slibna.

3.2.4 WiFi

(10,12) WiFi (Wireless Fidelity) Aliance pro kompatibilnost bezdratového ethernetu
(WECA vroce 2003 pifejmenovana na WiFi Alliance) pfijala oznaceni WiFi jako
znacku pro produkty kompatibilni se standardem IEEE 802.11. WECA byla zalozena
predevsim dodavateli vyrobki za tucelem podpory standardu 802.11 a zdivodu
certifikacniho programu, ktery ma zajistit vzajemnou kompatibilitu vyrobku od riznych
vyrobci mezi sebou. WiFi Alliance testuje vyrobky a tém, které spliuji dané
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pozadavky, dava certifikaci a svoleni k pouzivani loga na jejich zafizenich a
marketingovych materialech.

Logo WiFi ptedstavuje zaruku toho, ze takto oznacené vyrobky by nemél byt problém
propojit mezi sebou.

| Wi 5)
@ @ cznérlen

CERTIFIED

Obrazek 3.3: Logo WiFi Alliance zarucujici kompatibilitu. Barevné ovdlné znacky s pismeny dale
zpresnuji, které standardy zarizeni splituje

V posledni dobé se termin WiFi pouzivd pro oznaeni vSech siti zaloZzenych na
standardu IEEE 802.11, coz sice neni pfesné (ne vSechna zafizeni musi vyhovovat
podminkam WiFi Aliance), ale uz je na tolik vzité, Ze je chapano jako ekvivalent k sitim
standardu [EEE 802.11a/b/g.

3.3 Podrobny popis IEEE 802.11

Pochopeni normy 802.11 je dilezité pii stavbé siti které jsou na této normé zaloZené.
Dale pomiize pii posuzovani (ne)vyhod, které sit¢ WiFi nabizeji.

Z:iakladni soucasti WiFi sité

(1) Zakladem vSech WiFi siti jsou sitové stanice, které jsou tvofeny sitovym
adaptérem nainstalovanym nebo pfipojenym k pocitaci. Sitovy adaptér obsahuje radio
pfijimac/vysilac a vétSinou také anténu, kterd slouzi pro zesileni radiového signalu.
Dalsi prvek vétSiny bezdratovych siti je pfistupovy bod neboli AP (Access Point). AP
prodluzuje dosah sit¢ a zpravidla i1 fidi jeji provoz je vybaven radiovym zatizenim
podobné¢ jako sit'ova stanice.

Aby WiFi1 stanice a pfistupové body mezi sebou mohli uspéSné komunikovat musi
vyuzivat stejnou normu pro komunikaci bezdratovych siti, nebo normy mezi sebou
navzdjem kompatibilni.

3.3.1 1IEEE 802.11 a model OSI

(1) OSI (Open System Interconnection) je sedmivrstvy model, ktery popisuje strukturu
vrstva). Model OSI je hierarchicky, kazda ze sedmi vrstev mé jasné definované funkce
potiebné pro komunikaci a vyuZziva pro svou ¢innost sousedni niz$i vrstvy. Ne vSechny
vrstvy referencniho modelu OSI musi byt aktivni. Pokud existuje vrstva, ktera je
vynechéna nazyva se nulova nebo transparentni.

Komunikace mezi vrstvami se zpravidla fidi pravidly, kterd se nazyvaji rozhrani
(interface) a komunikace mezi vrstvami rtiznych systému se fidi protokoly. Normy
IEEE 802 pracuji na fyzické a sitové vrstvé jako 802.3 (bézn€ oznacovany jako
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Ethernet) a 802.11 (bezdratovy protokol oznacovan jako WiFi). Protokoly vysSich
vrstev referenéniho modelu jsou naptiklad TCP/IP, NETBIOS a mnoho dalSich. Tyto
protokoly jsou zcela nezavislé na nizSich vrstvach a pouzivaji niz$i vrstvy jako
platformu, na které pracuji.

Normy IEEE 802.11 umoziuji pouziti riznych verzi n¢jaké konkrétni vrstvy v ramci
OSL.

Vrstvy se také Casto ¢leni do podvrstev, které piebiraji jen urCitou Cast prace vrstvy.
Rozdéleni vrstvy na podvrstvy umoziiuje sitim, které jsou jinak odliSné pouZzivat
spole¢nou podvrstvu.

(9) Vrstvy ISO/OSI

Spojova vrstva (data-link layer) — kddovani a pienos informaci

Sitova vrstva (network layer) — obsluha pienosovych tras a zprav

Transportni vrstva (transport layer) — fizeni dorucovani informaci a kvality

pfenosu

Relacni vrstva (session layer) — udrzovani a koordinace komunikace

6. Prezentacni vrstva (presentation layer) — formatovani, konverze a zobrazovani
pienesenych dat

7. Aplikacni vrstva(application layer) — pfenos informaci mezi programy

b=

9]

3.3.1.1 Fyzicka vrstva

Cvwr

v modelu 802.11 je rozdélena do dvou podvrstev:

= Protokol konvergence fyzické vrstvy ( PLCP, Physical Layer Convergence
Procedure)

» Podvrstva zavisla na fyzickém mediu (PMD, Physical Medium Dependent)

(9) PLCP predstavuje spojeni mezi prendSenymi ramci MAC podvrstvy a pfenosovym
mediem. Podvrstva PLCM pfipojuje k pfendSenym radmcim vlastni hlavicky v zavislosti
na pouzité metodé¢ modulace. Dale poskytuje funkci CCA (Clar Channel Assessment),
odezvu pro podvrstvu MAC, Ze ptenosové medium je k dispozici. Diky této funkci je
mozné pro standard 802.11 pouzivat rizna pifenosova media. V soucasnosti se vyuziva
radiové spektrum a infracervené svétlo.

PMD se stara o kodovani bezdratového ptenosu a o pienos kazdého jednotlivého bitu
z podvrstvy PLCP do éteru pomoci antény.

3.3.1.2 Vrstva Fizeni pristupu k mediu MAC

(9) Dilezitou vrstvou bezdratové sit¢ 802.11 je podvrstva spojové vrstvy MAC
(Medium Access Control), nebo také vrstva fizeni ptistupu k médiu.

Pro robustnost podvrstvy MAC jsou diilezit¢é dvé hlavni vlastnosti. Kazdy pfenaseny
paket je opatfen kontrolnim souc¢tem CRC (Cyclic Redundancy Check), diky tomu je
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mozné poznat zda (ne)byl béhem pienosu poskozen. Dalsi vlastnosti je fragmentace
paketi, ktera rozdéluje prenasené pakety do mensich celkil a pfendsi je postupné.

MAC podvrstva standardu 802.11b je velmi podobna 802.3 ethernetovému standardu. U
ethernetu se pouziva protokol CSMA/CD (systém detekce kolizi), naproti tomu standard
802.11 definuyje CSMA/CA (systém pifedchazeni kolizim), protoze u bezdratového
media se obtizn¢ detekuji kolizni stavy.

CSMA/CD (Collision Detection - Detekce kolizi) technologii pouziva klasicky
ethernet. Pouziti pro WiFi neni mozné, protoze nelze pfijimat a souCasn¢ odesilat
pfenosy zjedné radiové stanice (tj. musel by byt realizovan plné duplexni radiovy
kanal). Dalsi véc, kterd zabranuje pouziti této technologie pro WiFi je, ze pii
komunikaci vzdalenych stanic neni tato komunikace zachytitelna pro danou stanici.
CSDMA/CA (Collision Avoidance — Predchazeni kolizi) technologie vyuziva
potvrzovaciho schématu a zabranuje vzniku kolizi. Pfedpokladejme, Ze stanice chce
vysilat a naslouchd na mediu a cekd, dokud nebude volné. Pokud je medium
neobsazené, stanice pocka jesté néjakou dobu (DIFS - Distributed Inter Frame Space) a
pak zacne vysilat. Po pfenosu dat pfijimaci stanice zkontroluje CRC (Cyclic redundancy
check) ptijatého paketu a v piipadé, Ze je v potfaddku odesle vysilaci stanici ACK
(Acknowledge) ramec, kterym vysilaci stran¢ potvrzuje, ze paket byl piijat. Vysilaci
stanice vyhodnoti, Ze nedoslo ke kolizi a pfenos probéhl v poradku. V piipadé, ze by
stanice tento potvrzovaci paket neobdrzela dojde k novému pokusu o ptenos, dokud se
nevycerpa urcity pocet pokust.

3.3.1.3 RTS/CTS

(9) Metoda RTS/CTS (Request to Send / Clear to Send) je mechanizmus jehoz cilem je
minimalizovat pfekryvajici se pfenosy v ruseném prostiedi.

Stanice, ktera chce vysilat vysle nejprve RTS (Ready to send) ramec, ktery obsahuje
adresu pfijemce, délku zpravy a dobu néasledujiciho pfenosu. Cilova stanice odpovida
zaslanim CTS (Clear to send) paketem, ktery rovnéz obsahuje dobu trvani prenosu. Na
zékladé¢ RTS nebo CTS ramce se v kazdém uzlu vypocte NAV (Network allocation
vector), ktery upozoriiuje ostatni uzly, ze sit' je na tuto dobu obsazena. Timto
mechanizmem se snizuje pravdépodobnost, ze bude dochazet ke kolizim ze strany
ostatnich stanic.

Mechanizmus RTS/CTS je nepovinny a zafizeni standardu 802.11 jej nemusi
implementovat.
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Obrazek 3.4: Predchazeni kolizim (RTS/CTS)

Vrstva MAC zajistuje fadu sluzeb stanice, které se vztahuji k tomu, jak mezi sebou
bezdratova zatfizeni komunikuji. Déle také zajistuje distribucni sluzby, které se vztahuji
ke komunikaci ptistupovych bodt.

3.3.1.4 Sluzby stanice 802.11 MAC

(10) Autentizace — V¢tSina pristupovych bodul je nastavena tak, ze vyzaduji autentizaci
od zafizeni, které se chce ptipojit do sité. Jednim ze zplisobl autentizace je tzv. oteviend
autentizace, kterd umoznuje bez omezeni se pfipojit do sit€. Naproti tomu muize
pristupovy bod vyzadovat tzv. autentizaci se sdilenym klic¢em. Piistupovy bod bude
vyzadovat sdileny kli¢ k pfipojeni do sit¢.

(10) Deautentizace — V ptipadé¢ odpojeni stanice od sit¢ se provede sluzba
deautentizace a preruseni spojeni.

(10) Utajeni — Norma 802.11b k zajiSténi bezpecnosti pouziva protokol WEP (Wires
Equivalent Privacy), aby se zabrdnilo odposlouchdvani dat ze vzduchu. K Sifrovani se
pouzivaji 64-128 bitové klice. Pro desifrovani se klient musi autentizovat do dané sit¢ a
jako ¢€len sité obdrzi pristupovy kli¢, na zdkladé n¢hoz data desifruje.

Blizsi pohled na bezpecnost WiFi komunikace je uveden v kapitole 5 (Bezpecnost siti).
Zde je také popsana nedostate¢na bezpecnost protokolu WEP.

(10) Piedani — Sluzba datové jednotky MAC (MSDU) zajistuje, ze data dorazi
k zamySlenému piijemci.

Distribu¢ni sluzby 802.11 MAC
(10) PridruZzeni - Pokud je bezdratova sit’ tvofena vice pfistupovymi body je nutné,

aby kazda stanice byla pridruzena k néjakému pfistupovému bodu. Ptistupové body
pfedavaji informace o ptifazeni stanice na dal$i ¢4sti sité.
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(10) Odpojeni — Dochazi v ptipadé, ze se stanice vzdali od ptistupového bodu mimo
jeho dosah, nebo pfistupovy bod ukonéi spojeni se stanici a provede tak odpojeni
stanice od site.

(10) Nové pridruZeni — Sluzba se provadi, kdyz mobilni stanice zméni své pridruzeni
k ptistupovému bodu vlivem pohybu a piechodu od jednoho piistupovému bodu
k druhému.

(10) Distribuce — Zajist'uje, aby data dorazila k cili pfi posilani informace z jedné
stanice k druhé v rdmci WiFi sité.

(10) Integrace - Umoziuje zafizenim WiFi komunikovat se sit€émi jiné¢ho typu nez
802.11 (napt. kabelové sité) prosttednictvim portalu. Integracni sluzba vede data ptes
portal mimo WiFi sit’.

3.3.1.5 Frekvenc¢ni spektrum

S technologii rozprostfeného spektra jsme se uz kratce seznamily. V nésledujicim
popisu standardu 802.11 si popiSeme funkci téchto metod.

3.3.1.5.1 DSSS (Direct Sequence Spread Spectrum)

(7) DSSS pouziva frekvencni pasmo 2400-2483 MHz. V tomto pasmu je umisténo 11
kanali o Sitce 22 MHz. Aby se kanaly do pasma vesly, maji stiedni kmitocty od sebe
posunuty pouze o 5 MHz. Je patrné, ze nelze pouzivat dvé zafizeni DSSS na dvou
sousednich kandlech, aby mezi nimi byl zachovan odstup 22MHz. Miniméalni odstup
dvou sousednich kanalti, pii kterém je zachovan odstup 22 (25) MHz je 5 kanali.

Pro prenos dat se pouziva pseudondhodny bindrni fetézec nazyvany Ccipovy kod
(chipping code). V tomto uspoiadani nékolik bitil reprezentuje jeden bit informace. Tyto
bity se pfenaseji ve stejném intervalu, jaky by byl nutny k ptenosu jednoho bitu.

Jinak feceno kazdy bit je reprezentovan obrazem n¢kolika bit. 802.11 implementuje 11
bitovy ptenosovy koéd. Napiiklad nula je reprezentovana kodem 11101100011 a
jedni¢ka 00010011100. Kody jsou navzdjem inverzni, coz zajiStuje vysokou odolnost
proti ruseni. Velikost kodu zajistuje v ptipadé chybného ptenosu, ze opravné techniky
budou moci poskozena data rekonstruovat.

3.3.1.5.2 OFDM (Orthogonal Frequency Division Multiplexing)

(7,10) Metoda OFDM namisto vytvafeni velkého datového kanalu pro predani dat
vysila bity pfes vice podkanall pracujicich paralelné na riznych frekvencich. OFDM
umoznuje podobné jako paralelni zpracovani u superpocitact jednotlivym procesim se
soustfedit na urCity maly objem informaci, nezatiZeny jinymi Ulohami. Na konci
prenosu dojde ke slozeni dil¢ich kanalii dohromady (multiplexovani). Vysledkem je
vysoka propustnost.

Kandly OFDM se piekryvaji a pouzivaji jednoznacné identifikatory coz zabranuje
ptipadnym interferencim. Urovné rychlosti OFDM jsou 6 a 9 Mbit/s, 12 a 18 Mbit/s, 24
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a 36 Mbit/s, 48 a 54 Mbit. Prvni troven pouziva DBPSK (Differential Binary Phase-
Shifi Keying), druhda DQPSK (Differential Quadrature Phase-Shifi Keying). Tieti
urovenn pridavda k DBPSK kvadraturni amplitudovou modulaci QAM (Quadrature
Amplitude Modulation) a posledni troven 48 a 54 Mbit/s kombinuje DQPSK a QAM .

3.3.1.5.3 FHHS (Frequency Hopping Spread Spectrum)

(7) Ptvodni myslenkou pii vyvoji preskokovych zafizeni bylo vytvofit systém, ktery
umozni udrzet radiové navadéna torpéda na spravném kurzu a zabranit nepfiteli v ruSeni
navadéciho systému. Princip spocival v tom, ze pokud systém bude velmi rychle skakat
z jednoho kmitoctu na druhy, mize se tak vyhnout ruseni, protoze rusicka nedokaze
ménit vysilanou frekvenci stejné rychle jako vysilac. Tato mySlenka dala vzniknout
technologii FHSS .

Standard 802.11 implementuje 79 kanald, kazdy o Sifce 1 MHz, ¢imZz pokryva cely
rozsah od 2,4 do 2,483 GHz. Cas setrvani je 20 ms. Skokovy obrazec je dan
pseudonahodnym algoritmem, coZz znamend, Ze pokud tento skokovy obrazec neni
znam, bude sekvence zprav nesrozumitelnd a s nejvétsi pravdépodobnosti také i
nedetekovatelna.

3.3.2 Topologie bezdratové sité

Termin topologie se pouziva pro oznaceni zdkladniho uspotfadani sité. Jedna se
predevsim o fyzické usporadani pocitaci a dalSich komponent v siti.

WiFi sité 1ze nastavit dvéma zékladnimi zplsoby:

e [BBS (Independent Basic Service Set) — klienti se pfipojuji mezi sebou
navzajem

e BSS/ESS (Basic Service Set / Extended Service Set) — klienti se pfipojuji
k centralnimu piistupovému bodu

3.3.2.1 IBBS (Independent Basic Service Set), Ad-hoc sité

(7,10) IBBS téz oznaCovan jako rezim ad-hoc. Pracuje v reZzimu peer-to-peer to
znamend, ze ke své cinnosti nepotiebuje piistupovy bod. Tento rezim je vhodny
zejména pro docasné propojeni pocitatli nebo pro sité, jez obsahuji maly pocet
bezdratovych klientt.

Plvodné byl rezim ad-hoc uréen pro rozsahlé sit¢ s neuplnou viditelnosti, kde by kazdy
uzel fungoval jako klient a zaroven jako smérovac predavajici pakety dalSim uzlim
v siti. Tato mySlenka se ale pfili§ neujala a sit¢ v rezimu ad-hock se mnohem castgji
pouzivaji jako doCasnd ndhrada rozboCovace (napi. konference atp.). V tomto rezimu
staCi pocitate pouze zapnout a propojit s kolegy. Nevyhodou tohoto feSeni je slaba
bezpecnost tohoto uspotradani.
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Notebook

Obrazek 3.5 : Ad-hoc sit

3.3.2.2 BBS (Basic Service Set)/ ESS (Extended Service Set), Infrastrukturni
sité

(1) BSS (Basic Service Set) je zakladni soubor sluzeb pro sit¢ sestavajici se ze
zafizeni, kterd jsou vSechna ve vzajemném dosahu nebo v dosahu jednoho ptistupového
bodu.

(1) ESS (Extended Service Set) sit¢ srozSifenym souborem sluzeb umoziuji
ptekryvani vétsSiho poctu piistupovych bodil, coz znacné rozsifuje dosah jedné sité.

(1) BSS/ESS pitistupové body funguji v ramci ESS jako mosty mezi sit€émi BSS, které
tvoii ESS, pfi¢emz umoziuji kazdé stanici v siti komunikovat s jakoukoliv jinou stanici
a dale umoznuji mobilnim stanicim pohyb mezi segmenty dané sité. VSechny
pristupové body musi byt nastaveny jako ¢lenové jedné sité¢ (tj. maji stejny nazev sité,
stejné bezpecnostni nastaveni atp.). Kazdy ptistupovy bod komunikuje na jiném kandlu
z diivodl ruSeni mezi ptistupovymi body. Toto uspofadani umoziuje mobilni stanici,
kterd se dostane mimo dosah svého piistupového bodu jeho nové automatické
pfidruzeni k jinému piistupovému bodu, ktery je v dosahu stanice. Pii navrhu sité je
vhodné umistit jednotlivé ptistupové body tak, aby se jejich oblasti pokryti piekryvaly,
¢imz se zabrani mezeram v pristupu pro pohybujici se stanice.

Pro spolecnou praci ptistupovych bodi je nutné aby podporovaly protokol vzijemné
komunikace ptistupovych bodt IAPP (Inter Access Point Protocol). Protokol zajist'uje,
aby vSechny pfistupové body v ESS véd€ly o vSech stanicich pfipojenych k ostatnim
pfistupovym bodim.
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Obrdazek 3.6: Infrastrukturni sit

3.4 Hardwarové vybaveni bezdratovych siti

3.4.1 Pristupovy bod (Access point)

(10) Pristupovy bod nebo také AP (Access Point) zajistuje pfistup bezdratovych
zafizeni k lokalni siti, pfistup na internet, most mezi bezdratovymi zafizenimi a
kabelovymi sitémi atd..

Vétsina pristupovych boda jsou malé skiinky s jednou ¢i vice anténami. Bez ohledu na
design jsou vSechny z hlediska své vnitini struktury stejné. Kazdy piistupovy bod
obsahuje minimaln¢ jeden radio pfijimac/vysila¢ pracujici na frekvenci podle norem
802.11, programové vybaveni pro fizeni pfistupového bodu a bezdratové sité (firmware)
a porty pro pfipojeni pfistupového bodu ke kabelové siti (LAN port) a k internetu
(WAN port). Dalsi nezbytnou soucasti piistupovych bodi je anténa.

Obrazek 3.7: AP / WiFi Router (OVISLINK WL-1000R), AP / WiFi Router (Linksys WRT54GS r)
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3.4.1.1 Radiostanice

(10) Kazdy pftistupovy bod obsahuje alesponi jednu radiostanici, ktera urcuje, kterou
normu bezdratové komunikace dané zafizeni podporuje. V soucasné dobé patii mezi
nejrozsitenéjsi norma 802.11b (11 Mbit/s). Néktefi vyrobei dodéavaji ptistupové body
bez radiostanic a nechdvaji na wuzivatelich, aby si pfistupovy bod
radiostanici dovybavili.

3.4.1.2 Komunikaéni porty

(10) Ptistupové body zpravidla obsahuji ethernetovy WAN port pro Sirokopasmové
pfipojeni na internet at’ uz ptes kabelovy nebo DSL modem. Dale obsahuji n€kolik LAN
portl k pfipojeni lokalni sité¢. K LAN portim lze pfipojit rozbocova¢ (HUB), ktery
muze byt také nahrazen pfepinacem (Switch). LAN porty pfistupovych boda jsou
zpravidla pfepinanymi porty.

3.4.1.3 Antény

(10) Soucasti pristupovych bodl je jedna nebo dvé malé antény, které umoziiuji
spolehlivou komunikaci zafizeni v fadu nckolika desitek metri. VéEtSina piistupovych
bodl také obsahuje port pro pfipojeni externi antény pro zvétSeni dosahu. Pfipojenim
vykonné externi antény lze dosah WiFi1 sit¢ zvéEtSit na stovky metrd, v extrémnich
ptipadech aZ na n¢kolik kilometrt.

3.4.1.4 Diilezité vlastnosti pristupovych bodu

Administrace pfistupu
Firewall

Sifrovani WEP/WPA/802.11i
DHCP/NAT

Blizsi popis vlastnosti ptistupovych bodii je popsan v kapitolach 4 (Spréava siti) a 5
(Bezpecnost siti).

3.4.2 Softwarovy pristupovy bod

Jedna se o pocita¢ vybaveny softwarem pro sméfovani (routovani), obsahujici jeden
nebo vice WiFi adapterti, ethernetovy adaptér a zpravidla je vybaveny také switchem
pro piipojeni lokalni sité. Pouzit lze star$i pocitac, ktery bude tomuto G€elu vyhovovat a
vybavit ho vhodnym opera¢nim systémem (napt. Linux). Dostdvame feSeni, které oproti
klasickym ptistupovym bodim umozituje mnohem SirSi uplatnéni, ale vyZaduje hlubsi
znalosti spravy pocitaCovych siti a znalost operacniho systému Linux.
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3.4.3 Sitovy most
(1) Sitovy most (bridge) slouzi k spojeni dvou segmenti sité. Diky bezdratovym
mostim mtizou dva segmenty LAN sité pracovat jako jedina sit. Mnoho vyrobct funkci
sitového mostu integruje do svych ptistupovych bodt.

= Point to Point — Propojeni dvou bod, slouzi k propojeni dvou odd€lenych LAN
siti.

= Point to Multipoint — Propojeni vice bodu, slouzi k propojeni jedné sité s vice
LAN sitémi, v podstaté se jednd o rozsiieni funkce Point to Point.

3.4.4 Bezdratovy opakovac (repeater)

(1) Bezdratovy opakovac piijima bezdratovy signal od zdroje, provadi jeho zesileni a
dale ho vysila do cilového mista. Opakovace se pouzivaji v piipadech, kdy je potiteba
rozs§itit oblast pokryti bezdratové sité.

3.4.5 WiFi Sitovy adaptér
3.4.5.1 Souéasti sitového adaptéru

Kazdy sitovy adaptér obsahuje radiostanici a konektor ktery odpovidd jednomu I/O
portu daného pocitace. Casto sitové adaptéry obsahuji malou anténu pro zvyseni dosahu
a nebo konektor pro pfipojeni externi antény.

3.4.5.2 Druhy sitovych adaptéri

3.4.5.2.1 PCMCIA karty

(10) Naprosta vétsina notebookii obsahuje jeden nebo vice PCMCIA slott pro PC karty
Type II. Vétsina WiFi radiostanic jsou karty typu Type II slucitelné s Card Bus, coz je
32bitova verze PCMCIA.

Vyhody PCMCIA sitovych adaptéri jsou v jejich snadné instalaci, kompaktnich
rozmérech, kompatibilité a v neposledni fad¢ také v cené téchto zafizeni. Pouziti je
implicitné€ pro notebooky a jina pfenositelna zatizeni vybavena PCMCIA slotem.

3.4.5.2.2 PCI sit’ové adaptéry

(10) Jsou urCeny piedevsim pro stolni PC, komunikace probiha pies PCI sbérnici.
Vyhodou téchto zatfizeni je, Ze s nimi Ize vybavit témé&f jakykoliv stolni pocita¢ PC.
VétSina z nich ma vystup pro externi anténu pomoci reverzniho SMA konektoru a
disponuje rozhranim PCI 2.1. Pouze nejnovéjsi PCI karty standardu 802.11g jsou pouze
pro sbérnici PCI 2.2. Nebudou tak fungovat ve starSich pocitacich. V dnesni dob¢ ¢im
dal vice vyrobctl integruje WiFi sitové adaptéry do zakladnich desek. WiFi adaptér se
tak stava standardnim vybavenim PC.

3.4.5.2.3 USB sit'ové adaptéry
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(10) Jsou WiFi adaptéry, které se ptipojuji k pocitaci ptes USB sbérnici, kterym je
vybaven kazdy stolni pocita¢ 1 notebook. Diky tomu jsou USB adaptéry
nejflexibilngj$§im druhem adaptéru, pomoci néhoz se mize pocitac ptipojit do WiFi site.
Nevyhodou USB adaptéii je, Ze v naprosté vétSiné nejsou vybaveny zZadnym
konektorem pro piipojeni externi antény. Své uplatnéni USB adaptéry nachazeji pfi
pouziti v kancelafském a domacim prostiedi, kde je dobfe dostupny signal bezdratové
sité.

Obrazek 3.8: PCMCIA karta (OvisLink WL-8000PCM), PCI bezdratova karta (OvisLink WL-8000PCI),
USB WiFi klient (ASUS WL-167g)

3.4.6 Antény

(1) Zékladni funkci antén je, Ze zvySuji dosah a pokryti WiFi siti. Jednou
nezesiluji signdl. SlouZi pouze k tomu, Ze vyzatrovanou energii zaostfuji do urcitého
sméru.

VétSina sitovych adaptéri a piistupovych bodi se dodava s malou anténou. Tyto
vestavéné antény jsou velmi slabé. Neékteti vyrobci notebooku dodavaji pocitace
s integrovanou anténou, kterd je uloZena v téle notebooku nejcastéji uvniti LCD
displeje, coz z casti eliminuje nevyhody slabych antén dodavanych se sitovymi
adaptéry.

VétSina piistupovych bodl a sitovych adaptérii podporuje piipojeni externi antény,
kterd nahrazuje antény dodévané vyrobci téchto zafizeni jako soucédst baleni. To
umoziiuje zvysSit dosah pfistupovych bodi az na nékolik kilometrd pii vhodném
umisténi antény (napf. na stiese).

3.4.6.1 (1) Charakteristické vlastnosti spole¢né pro viechny typy antén

= Sitka frekvenéniho pasma (bandwidth) — Jedna se o frekvenéni pasmo (napi.
2,4GHz pro normy 802.11b/g). Kazd4 anténa je diky své velikosti vhodna pro
konkrétni frekvenci.

= Zisk (gain) — Popisuje stupent smérovosti antény. Smérové antény sméiujici
signal pfimocafe maji vétsi zisk nez antény, které distribuuji signal v SirSim
diagramu. Zisk se méti v decibelech dB a pocita se podle vzorce 10log(vystupni
vykon/vstupni vykon). Zisk tedy ptedstavuje pomér dvou vykonl a udava se
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vétSinou v dBi (vztazeno k izotropni antén¢€). Zisk antény vyjadieny v dBi je
porovnani zisku antény s izotropni anténou, coz je teoretickd anténa s nulovym
ziskem/ztratou. Zisk se také mtize vztahovat k jednomu miliwattu, pak je
vyjadieny v dBm.

= QOdstup signalu od Sumu S/N (signal to noise) — Vyjadiuje silu radiového signalu
vzhledem k Sumu v daném prostredi, méti se v decibelech dB.

» Vyzatovaci diagram (radiation pattern) - Slouzi pro oznaceni diagramu
vyzafovani antén v prostoru. Smérové antény provadeji modulaci linedrné ve
sméru zaméfeni antény, naopak vSesmerové antény pokryvaji kruhovy prostor.

= Uhel vyzafovani (beam width) — Uhel vyzafovani se vyjadfuje ve stupnich a
vztahuje se obvykle k vodorovné rovin€. Uhel vyzatovani lze pouzit pro vypocet
oblasti pokryti signalem.

= Polarizace (polarization) — Elektromagnetické viny Ize vysilat bud’ s vertikalni
nebo s horizontalni polarizaci. Polarizace antén mezi vysilacem a pfijimacem
musi byt stejna, aby se predeslo vytvareni signalového Sumu a ztratdm anténniho
zisku.

3.4.6.2 Typy antén

Vybér antény zavisi na jejim pouziti. Na vybér jsou jak malé antény vhodné zejména
k notebooktim, tak velké antény urené pro montdz na sttechy. Vybér antény je vzdy
uré¢itym kompromisem mezi oblasti jejiho pokryti a silou signalti.

NS

Obrazek 3.9: Vsesmerova anténa (OvisLink WAE-085GP), Smérova anténa typu Yagi (OEM YAGII6),
Smérova parabolicka anténa (OEM UNI24)

3.4.6.2.1 Viesmérové antény

(1) Jak uZ nézev téchto antén napovida vSesmérové antény vyzafuji signal vSemi
sméry. Obvykle jsou tyto antény sloupcového tvaru a umist'uji se ve vertikalni poloze.
Vyhodou téchto antén je, Ze pokryvaji velkou oblast a jsou vhodné tam, kde jsou
zafizeni rozprostiena v kruhovém prostoru. Cim vétsi zisk méa viesmérovéa anténa, tim
plossi signal vyzatuje. Nevyhodou tohoto typu antén je, ze v bezprostiedni blizkosti a
pod trovni této antény se naléza mrtvé misto.

3.4.6.2.2 Sektorové antény
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(1) Jsou obdobou vsesmérovych antén. Narozdil od nich je jejich uhel vyzafovani
maximalné 180 stupiiti. Jelikoz jsou sektorové antény smérovéjsi, dosahuji také vétSiho
zisku a jsou méné citlivé na Sum nez vSesmérové antény. Sektorové antény jsou vhodné
tam, kde vSechna zafizeni leZi v jednom sméru.

3.4.6.2.3 Yagi antény

(1) Jsou primarn€ uréeny pro propojeni pristupovych bodil na delsi vzdalenosti. Jsou to
smérové antény s hlem vyzafovani 15-60 stupiii a poskytuji vyssi zisk nez sektorové
antény.

3.4.6.2.4 Panelové antény

(1) Jsou ploché antény s pevnou konstrukci. Podobn¢ jako ostatni smérové antény jsou
1 tyto vysoce smérové a hodi se k propojeni dvou ptistupovych bod.

3.4.6.2.5 Parabolické antény

(1) Mohou byt jak kulatého tak obdélnikového tvaru. Jsou vhodné pro venkovni
instalaci. Mohou byt tvofeny miizkou nebo pevnou konstrukci. Dosahuji nejvétSich
ziskll a jsou vysoce smerové a proto se hodi k venkovnimu propojeni dvou ptistupovych
bodi na delsi vzdalenosti.

3.4.6.2.6 Antény typu ,,HomeMade*

(1) Mnoho uzivatel a to ptedevsim z fad radioamatérii, dava prednost vyrob¢ antény
pted jeji koupi. Sestaveni vlastni antény vSak vyZaduje specifické znalosti vypocti pro
dosazeni spravné frekvence a zisku. Ddle je nutné dodrzet ptedpisy dané generalni
licenci GL-12/R/200 stanovenou CTU tykajici se trovné zesileni signalu, ktera je
v daném pasmu piipustna.

Na internetu je mnoho stranek vénujicich se problematice tvorby vlastni WiFi antény
s podrobnym popisem a navodem na jejich vystavbu. Mnohdy tyto podomécku
vyrobené antény dosahuji solidnich parametri a mohou byt alternativou k bézné
dostupnym komerénim anténam.

3.4.7 Konektory a kabelova vedeni

(9) Kabely se ve WiFi sitich pouzivaji k propojeni antény s ptistupovym bodem nebo
sitovym adaptérem. Pouzivaji se koaxidlni kabely urené pro praci v pasmu 2,4 GHz.
Pti vybéru kabelu pro WiFi sit’ je nutné vybrat spravny a to predev§im z hlediska jeho
pouziti, vybérem nevhodného kabelu miize dojit k utlumu signdlu a dosahu antény.
Koaxialni kabel je zdrojem utlumu ¢im del$i kabel pouzijeme, tim vétsi utlum zptsobi.
Na kratké vzdalenosti (do 10 m) je vhodné pouzit tenké kabely s primérem 5 mm,
jejich utlum se pohybuje okolo 0,5 dB/m. Jsou tenké a dobfe tvarovatelné, dalsi jejich
vyhodou je Sirokéd dostupnost konektort (napt. RSMA konektory, TNC, SMA atd.).

Pro delSi vzdélenosti a pfi venkovnim pouziti jsou vhodnéj$i koaxidlni kabely
s pruimérem 11 mm. Dosahuji nizSiho Gtlumu okolo 0,22 dB/m a tak se mohou pouzit i
na del§i vzdalenost. Maji také kvalitn€jsi dielektrikum a proto jsou odolngjsi proti
ruseni.
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Koaxialni kabely se vedou co nejkrat$i moznou cestou, bez prudkych ohybti, krouceni a
smycek. Kabel se nesmi namotavat na zadné kovové trubky ani stozary a nesmi se ani
vést uvnitf téchto stozarl, nepozivaji se kovové prichodky.

Podobné jako kabely tak i konektory pfedstavuji ztratu signalu. Pouzivaji se konektory
typu SMA TNC a N. Typ konektoru musi také odpovidat konektoru dané antény a mit
opacnou polaritu.

Konektory typu SMA se pouzivaji v aktivnich prvcich a nejsou urceny pro venkovni
pouziti. Jejich utlum se pohybuje 0,1-0,5 dB pro par konektor. Nevyhodou je jejich
dostupnost pro silné koaxialni kabely (11mm), v takovém ptipadé je vhodné pouzit
konektor typu TNC.

Nejrozsitenéjsim typem konektoru je konektor typu N. Je velice robustni a pouziva se
pro venkovni instalace. Utlum téchto konektoru se pohybuje kolem 1 dB/m.

4 Sprava siti
4.1 Sprava a konfigurace pristupového bodu

Ptistupovy bod umozZiuje spravu a konfiguraci sit€ pomoci jeho konfiguracniho
softwaru.

4.1.1 (9) Moznosti konfigurace pristupovych bodu

= Klientsky software — Pouzivd se zpravidla pro platformu Windows, byva
zpracovan formou tzv. ,,wizardd®, neboli pravodcti, ktefi provedou uzivatele
kompletni instalaci krok za krokem.

= SNMP (Simple Network Management Protocol) — Oznacuje sitovy protokol a
standard zpfistupiiujici dohodnuté postupy, pravidla a architekturu pro
management sit¢ TCP/IP nebo IPX a jejich sitovych prvki. Vyzaduje zakladni
znalosti terminologie a je mén€ uZivatelsky pratelsky oproti klientskému
softwaru.

=  Webové rozhrani — Patii mezi nejrozsifené;jsi zptisoby konfigurace piistupovych
bodii. Webovy prohlize¢, ktery je standardni soucasti kazdého operacniho
systému, umoziiuje snadnou konfiguraci a spravu ptistupového bodu.

= Telnet — Spravu pies telnet oceni uzivatelé, ktefi vyzaduji dalkovou spravu po

vytacené lince.

4.1.2 (9,10)Pristup na internet

Ptistupovy bod umoziuje sdileni pfistupu na internet. Zptsoby jakymi se pfistupovy
bod autorizuje a konfiguruje pfipojeni do sité internet jsou:
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=  Automatické ziskani IP Adresy. Ptistupovy bod si vyzada od serveru IP adresu a
tu si ponecha dokud se neodpoji od internetu.

= Staticka IP adresa. ISP (Internet Service Provider) Vam pfidéli permanentni
vetejnou IP adresu.

=  PPPoE (Point-to-Point Protocol over Ethernet) neboli dvoubodovy protokol ptes
ethernet vyuzivaji nckteti ISP pro piipojeni DSL nebo kabelovych uZzivatelii
k jejich siti.

= PPTP (Point-to-Point Tunnelling Protocol) bod-bod tunel protokol pouziva se
pro pfipojeni k ADSL lince.

= DHCP (Dynamic Host Configuration Protocol) klient podpory dynamické
konfigurace znamena, ze pristupovy bod muize ziskat IP adresu pro sebe od ISP
namisto pouziti statické adresy.

4.1.3 DHCP server

(10) DHCEP server poskytuje pocitacim piipojenym at uz bezdratové nebo kabelem
pfistup na sit’ pfes TCP/IP protokol. Kazdému pocitaci na siti pfitazuje IP adresu, ktera
slouzi k jeho identifikaci. IP adresy ptfidéluje dynamicky (pti kazdém ptipojeni pocitace
do sit€) a nebo staticky (permanentné piidélena IP adresa). V kombinaci s prekladem
sitovych adres NAT (Network Address Translation), ktery umoznuje, aby nékolik
pocitacti sdilelo jednu vefejnou IP adresu. VSechny pocitace pripojené do sit¢ tak
mohou vyuzivat jednu vetejnou IP adresu ptitazenou od ISP.

DHCP server je standardnim vybavenim pfistupovych bodl, a vétSina jich obsahuje i
NAT.

4.1.4 Verejné a privatni IP adresy

(10) Vetejné IP adresy pridcluje ISP a slouzi k jednoznaéné identifikaci na internetu
(vnéjsi sit’). Privatni IP adresy se pouzivaji k identifikaci pocitace v lokalni siti (vnitini
sit) a nejsou na internetu rozpoznavany. Pokud chceme sdilet pfipojeni k internetu,
musime za jednu vetejnou IP adresu, kterou obdrzime od ISP schovat lokalni sit. Ke
sdileni vefejné IP adresy slouzi smérovaci funkce ptistupového bodu NAT. DHCP
server pfifadi kazdému pocitaci v lokalni siti privatni IP adresu a sdm se pfipoji na
internet pomoci veiejné IP adresy. Pristupovy bod tak pfedava internetové pakety
pocitaciim na lokalni siti. VSechny pocitace jsou pak ptipojeny pies jednu veiejnou IP
adresu .
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Obrazek 4.10: Smérovani sitové komunikace, NAT

4.1.5 Firewall

(10) Firewall chrani pocita¢ pred vnéjSim napadenim a nezaddoucim prinikiim do sité
z internetu. Tuto Cinnost vykondva blokovanim prostredkil, které vyuzivaji specifické
internetové a sitové aplikace.

Internetové aplikace (napft. elektronicka posta, web, FTP atd.) pouzivaji pro komunikaci
takzvané komunikacni porty. Kazda aplikace pro svoji komunikaci mé piifazena Cisla
portli, které pouziva pro svoji komunikaci. Kazdy port je oc¢islovan (napt. webovy
prohlize¢ pouziva port 80, FTP (File Transfer Protocol) pouziva port 21 atd.).

JestliZe je port na pocitaci otevien miize s nim navazat komunikaci kdokoliv, kdo zna IP
adresu dané¢ho pocitace. Bud’ prostfednictvim aplikace k tomuto ucelu uréené (napf.
v piipad€ portu 80 to je webovy prohlize€) nebo pomoci specidlniho softwaru, ktery
umi detekovat oteviené porty. Piipadny uto¢nik mutze prostfednictvim téchto nastroju
do pocitace proniknout.

Firewall umoziiuje zablokovat vSechny nestandardni porty, které uzivatel nepotiebuje a
tak chranit pocitace pied nezadoucimi navstévniky. Také umoziluje nastavit piistup na
urcité porty jen z urcitych porti.

Firewall pfistupového bodu chrani sit' proti prinikim z internetu prostfednictvim
blokovani komunikace, ktera piichazi z portu WAN (vné&jsi sit). Pocitace, které jsou
pfipojeny za timto firewallem tedy na lokalni siti (vnitini sit) jsou chranény
prostiednictvim tohoto firewallu proti prinikiim z internetu, ale komunikace na trovni
lokalni sité (vnitini sit’) probih4 bez omezeni.

Firewall pfistupového bodl neobsahuje tolik funkci jako softwarovy firewall.
Softwarovy firewall nabizi mnoho dalSich dopliikovych sluzeb a funkci (napf.
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povolovani komunikace jen nckterym aplikacim, nastaveni filtrovani na zaklad¢
klicovych slov, ochrana proti spywaru, omezeni sluzeb, omezeni pfistupu ke
specifickym serveriim a mnoho dal§ich sluzeb). Je proto vhodné nespoléhat se jen na
firewall pfistupového bodu a lze proto doporucit instalaci softwarového firewallu na
vSech pocitacich v siti.

4.1.6 DMZ — demilitarizovana zona

(10) Demilitarizovand zoéna umoziuje, aby pocitaC ve vnitini siti byl viditelny a
pristupny z internetu bez ochrany firewallu. V tomto nastaveni bude pfistupovy bod
sméfovat veskerou komunikaci na pocitac v DMZ bez kontroly a omezeni. Toto
nastaveni se pouziva pii provozu webovych ¢i e-mailovych servert. VétSina
ptistupovych bodl podporuje pouze jeden pocita¢ v DMZ.

4.1.7 Presmérovani porti

(10) Ptfesmérovani porti (Port forwarding) pfedstavuje moznost, jak na vnitini siti
provozovat sluzby dostupné z internetu. Pfesmérovani portd umozni vybrat jeden nebo
vice pocitacii a jeden nebo vice specifickych porti, které budou k dispozici pro vnéjsi
sit’ (internet), zatimco zbyvajici ¢ast vnitini sit¢ zistane chranéna. Pocitac, na ktery je
provoz presmérovan, musi mit nastavenou statickou IP adresu. Pfesmérovani portu
vyuzivaji naptiklad on-line hry, IP telefonie, P2P klienti a mnoho dalSich podobnych
aplikaci.

4.1.8 Filtrovani

(10) Rada piistupovych bodii nabizi moznost filtrovani sluzeb a piistupu na internet.
Filtry umoziiuji blokovani urcitych serverti, omezeni pfistupu na zakladé klicovych slov
nebo zdrojové domény, omezit pfistup na internet v ur€itych hodinach a také na urcité
porty.

4.1.9 VPN (Virtual Private Network)

(8,10) VPN umoziuje pocitacim pfipojenym Kk internetu bezpecné pristupovat
k prostfedkiim privatni (vnitini) sité. K privatni siti pfistupuji pocitace prostfednictvim
nediivéryhodné transportni sité¢ nejcastéji internetu, pricemz dochazi k Sifrovani vSech
dat prendSenych ze vzdaleného pocitace na privatni sit. Tato sluzba umoziiuje, aby
napiiklad zaméstnanci vyuzivali privatni firemni sit’, kdyz se nachdzeji mimo kancelaft.
VPN zajistuje vétsi bezpecnost prendSenych dat neZ bezpecnostni mechanizmy normy
802.11. Existuje celd fada protokoltt VPN mezi nejpouzivanéjsi patii protokoly PPTP a
L2TP, ptedevsim z diivodu podpory operacniho syst¢ému Windows. Je nutné si ovéfit u
spravce VPN sité, jaky druh piistupu podporuje.

36



UTB ve Zlin€, Fakulta aplikované informatiky, 2009

5 Bezpecnost siti

Bezdratova sit’ ma oproti kabelovym sitim jednu bezpecnostni nevyhodu, vychéazejici
z principu komunikace téchto siti. Na rozdil od kabelovych siti na to, aby nékdo mohl
odposlouchavat komunikaci v bezdratové siti staci, aby zachytil vysilany signal.

Pomoci dalSich nastroji nebo programi voln¢ dostupnych na internetu miize uto¢nik
snadno zachytavat hesla a dalsi citliva data.

Mezi dal$i bezpe€nostni rizika bezdratovych siti patfi zabranéni neautorizovanému
pfistupu do sité.

Bezpecnost bezdratovych siti 1ze rozdélit do dvou hlavnich skupin
= Sifrovani — zabezpedeni pfenasenych dat proti odposlechnuti

= Autentizace — zabezpeceni proti neopravnénym piistupiim
5.1 Sifrovani

5.1.1 WEP (Wired Equivalent Privacy)

(7,8) Vétsina bezdratovych siti pro své zabezpeceni pouziva WEP. Jedna se o standard
zajiStujici bezpecnost bezdratové sité¢ na urovni radiové ¢asti. To znamend na Uroven
pfistupového bodu, za nim jiZ bezpecnost neni zajiStovana a musi byt realizovdna
jinymi prostiedky (napi. HTTPS, SSH, VPN).

Proces Sifrovani zacina tim, ze WEP z neSifrovaného textu vypocita 32 bitovy cyklicky
redundantni soucet (CRC), ktery zajiStuje integritu dat. Tento soucet se piipoji za
prenasenou zpravu. Dale se vezme tajny kli¢ a pfipoji se k inicializa¢nimu vektoru.
Kombinace inicializaéniho vektoru a tajného klice se pfedd do generatoru
pseudonahodnych ¢&isel RC4, jehoz vystupem je Sifrovaci kli¢. Sifrovaci kli¢ je
sekvence nul a jednicek dlouha jako piivodni zprava plus kontrolni soucet. Déale dojde
k logickému souctu XOR mezi textem spojenym s kontrolnim souctem a Sifrovacim
klicem a vysledek je Sifrovany text.

Pokud pted Sifrovany text pfipojime hodnotu inicializa¢niho kli¢e a mezi timto kli¢em a
zaSifrovanou zpravou provedeme operaci XOR dostaneme zpét plivodni hodnotu.
Znovu se pro ni vypocita kontrolni soucet a porovna se s piijatym souctem. Pokud oba
soucty souhlasi, zprava je v potadku.

Hlavni chybou v navrhu protokolu WEP je, Ze neni specifikovano, jak se ma generovat
inicializa¢ni vektor. Inicializa¢ni vektor je 24 bitova hodnota pfidavana pred tajny klic.
Tato kombinace slouzi k inicializaci generatoru RC4. Zakladnim pozadavkem Sifry RC4
je, aby za zadnych okolnosti nebyla znovu pouzita stejnd inicializacni hodnota. Coz je
také problém protokolu WEP, protoze neni jasné definovéano, jak inicializacni vektor
generovat. K odeslani kazdého paketu je potieba, aby generator RC4 inicializoval jinou
hodnotu a v ptipad¢ pouziti vysSich pfenosovych rychlosti se vyCerpa cely 24 bitovy
prostor inicializacniho vektoru za par hodin. V tom okamziku se musi znovu pouZit
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pouzitd hodnota inicializaéniho vektoru a tim se poruSuje zakladni pravidlo RC4,
zakazujici opakované pouziti stejného klice.

DalSim bezpecnostnim problémem standardu WEP je, Ze pouzivad Sifrovaci
mechanismus se sdilenym klicem. To znamena, Ze pouziva pro Sifrovani i deSifrovani
stejnou tajnou hodnotu (kli¢). Odesilatel i pfijemce musi znat hodnotu tohoto klice.
Problém je v tom, ze protokol 802.11 nefesi spravu tohoto kli¢e a jeho distribuci mezi
uzivatele. Kazdy klient bezdratové sité obdrzi kli¢, ktery si musi ve své konfiguraci sdm
nastavit. S rostoucim poctem klientd tak roste pravdépodobnost, ze kli¢ bude
neopravnéné distribuovan.

WEP definuje délku klice 40 bitt, pied téchto 40bitii se predsazuje inicializacni vektor
o délce 24 bith. Nektefi vyrobei uvadéji, ze jejich vyrobky podporuji 64 bitovy WEP
(kli¢ = 40 bith + 24 bith IV = 64 bitl) nebo i1 128 bitovy WEP. Tento idaj vSak neni
pfesny, protoze 24 bitli tohoto klice je inicializa¢ni vektor, ktery se pfenasi nesifrovany.
To znamena, ze délka klice je pouze 40 nebo 104 biti.

I ptestoze protokol WEP ma fadu zranitelnych mist, ktera vyrazné omezuji jeho
schopnost chranit pfenaSenda data, predstavuje WEP zadkladni zabezpeceni pro
bezdratové sité neprenasejici dilezity obsah. Zakladnim problémem WEP protokolu je
chybna implementace inicializacniho vektoru a tim poruseni zékladniho pozadavku
RC4 — nikdy neopakovat stejny klic.

5.2 Autentizace

(9) Autentizace neboli fizeni pristupu do sit¢ je realizovano jako zabranéni
nepovolanym osobam vstupu do bezdratovée sité. Klientské stanice bezdratové sit€ musi
zazadat o autentizaci do sité, zatimco sit’ se vuci stanicim autentizovat nemusi. Z tohoto
pohledu ma ptistupovy bod privilegované postaveni jako soucést sitové architektury.

802.11 specifikuje dvé metody pro autentizaci:
e Open-system autentizace

e Shared-key autentizace

5.2.1 Open-system autentizace

(9) Tato metoda autentizace spo¢iva v tom, ze pristupovy bod pfijme klientské zatfizeni
na zaklad¢ udaji, které mu poskytne, aniz by je ovétoval. Klient posild svoji identifikaci
v podobé SSID (Service Set Identifier). U ptistupovych bodi se doporucuje SSID
vypnout, a to z toho diivodu, Ze pfistupovy bod, ktery SSID vysila, mize kazda stanice
pfijmout a pouzit pro neopravnény ptistup do sité.
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5.2.2 Shared-key autentizace

(9) Autentizace se sdilenym klicem. Princip této autentizace je, Ze kazdé zatizeni, které
chce pristupovat do sit€, se musi prokazat ptistupovym kli¢em. Pfistupovy bod ovéti
platnost tohoto kli¢e a pak zafizeni autentizuje. Ovéfeni probiha tak, ze ptistupovy bod
odesle nahodné ¢islo, bezdratovy klient toto ¢islo zakdduje algoritmem RC4 s pomoci
ptistupového klice a odesle zpét ptistupovému bodu, ktery je dekoduje. Pokud se
dekodované ¢islo rovna odeslanému ¢islu, je klient autentizovan.

Standard 802.11 vyzaduje, aby kazdé¢ zatizeni s implementovanym WEP zabezpecenim
bylo také schopno uzivat autentizaci se sdilenym klicem.

bezdratovy klient AP
Zddost g a“tentizacj
generovani nahodného ¢&isla
rvaiici stanici
% vyzyvajici stanici
zakédovani vyzvy

RC4 algoritmem odpovéd

rozkédovani odpovédi a obnoveni vyzvy,
péénosﬂ porovnani, zda hodnoty souhlasi

Obrazek 5.11: Autorizace Sdilenym klicem (shared-key)

5.2.3 Filtrovani adres

(9) Autentizace zalozena na filtrovani MAC adres spociva v tom, Ze administrator sité
miize pro kazdy piistupovy bod zadat seznam MAC adres, jimz je povolen pfistup do
bezdratové sité. MAC adresa je unikatni adresa kazdého sitového zafizeni a slouzi
k jeho jednoznaéné identifikaci.

Existuji 1 jiné varianty zaloZzené na autentizaci pomoci MAC adres. Naptiklad lze
vytvofit seznam MAC adres, kterym je naopak pfistup do sité zakazan, omezit piistup
casoveé a nebo umoznit pouzivat jen urcitou Sifku pasma atp..

Problém autentizace pomoci filtrace MAC adres je, Ze MAC adresa jako jednoznacny
identifikator je uloZena v programovatelné paméti, Ize ji tudiz ménit a tim obejit
filtrovani. Z tohoto diivodu se také vice prosazuje pouzivani seznamtit MAC adres, které
MAC adresu, ktera ma pfistup do sit€¢ povolen nez si ndhodné upravit MAC adresu,
ktera ma ptistup do sité zakazan.
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5.2.4 802.1x, EAP (Extensible Authentication Protocol)

802.1x

je zaloZen na protokolu EAP, jednd se o mechanizmus pifenosu EAP paketl

prosttednictvim spojové vrstvy LAN (typu 802). Zpravy EAP se zapouzdiuji do ramct

802.1x.

Jeho tfi zakladni komponenty jsou :

Zadatel — klient poZadujici ptistup k siti
Autentizator — typicky pristupovy bod povolujici nebo blokujici provoz
Autentizani server — systém udrzujici autentizacni informace

(8) Aby mohl protokol fadné fungovat je nutné, aby byl jak protokol 802.1x tak
zvoleny EAP konzistentné podporovan ve vSech tfech komponentach.

Autentizator funguje stejné jako dynamicky firewall. Dokud neprobéhne autentizace
nepropusti zadny provoz kromé zprav protokolu 802.1x. Zavadi dva virtudlni porty

tizeny

a nefizeny port. Nefizeny port slouzi pouze ke komunikaci autentizatora

s autentizatnim serverem. Rizeny port je zpocatku v neautorizovaném stavu (je
blokovan veskery provoz) po autentizaci klienta dojde k pfepnuti do autentizované¢ho
stavu a mize jim prochazet sitovy provoz.

(8) Autentizace podle 802.1x je znazornéna na obr. 5.2

1.

Klient (Zadatel) odesle pocateéni zpravu EAP Start na piistupovy bod
(Autentizator), ktery odpovi dotazem na identifikaci ramcem FEAP
Request/Identity.

Klient odpovi rovnéz ramcem EAP Request/Identity, ve kterém se identifikuje.
Autentizator tuto informaci pfeda autentizacnimu serveru.

Autentizaéni server poSle ptistupovému bodu zpravu obsahujici povoleni /zdkaz
ptistupu pro dané¢ho klienta do sité, ktera v sobé obsahuje informaci EAP
Success/Failure a je pteposlana klientovi.

Nasledné provede autentizani server ovefeni a odpovi pristupovému bodu
ramcem EAP Success/Failure. V pitipad¢ obdrzeni ramce EAP success, ptepne
pristupovy bod fizeny port u neautorizovaného stavu do autorizovaného stavu a

povoli normalni sitovou komunikaci. L
Autorizacni server

Klient AP (RADIUS)

| —
| —
[—

Moo o

Obrazek 5.12: Autentizace podle 802.11x
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Protokol 802.1x pouziva k Sifrovani datové komunikace pro kazdé autentizované
zafizeni dynamicky generované klice. Tyto klice jsou zndmé jen danému zatizeni. Maji
omezenou zivotnost a vyuzivaji se k Sifrovani rdmcii na daném portu, dokud se zatizeni
neodhlési nebo neodpoji.

5.3 WPA (WiFi Protected Access)

(8) WPA je novy bezpecnostni mechanismus ratifikovany WiFi Alianci. Pivodné byl
WPA vyvijen jako bezpe¢nostni norma 802.11i. Bylo nutné vSak co nejdiive vydat
novy bezpecnostni protokol a tak doslo k tomu, Ze se vzalo to, co uz bylo hotovo
v norm¢ 802.111 a vznikl WPA, ktery je v podstaté podmnozinou normy 802.11i. WPA
lze implementovat prostfednictvim aktualizace firmwaru a softwaru. Obsahuje néstroje
Sifrovani TKIP (Tempoval Key Integrity Protocol) a fizeni ptistupu (802.1x).

TKIP vyuziva stejného algoritmu Sifrovani jako WEP, pouziva standardné 128 bitovy
klic a docCasné¢ dynamické klice, které pomoci automatického mechanizmu méni
kazdych 10 000 paketd. Dale TKIP obsahuje vylepSenou funkci kontroly integrity MIC
(Massage integrity Code) a vylepSena pravidla generovani inicializaéniho vektoru
vcetné sekvencnich pravidel.

WPA predstavuje feSeni vSech znamych problému protokolu WEP.

5.4 IEEE 802.11i

(8) S hlavnimi pfednostmi nové bezpecnostni normy IEEE 802.111 jsme se seznamili
v piehledu doplnkovych norem standardu 802.11.

AES (Advanced Encryption Standard) nabizi riizné rezimy cinnosti, ve specifikaci
802.111 pouziva citacovy rezim s protokolem CBM-MAC (Cipher Block Chaining-
Message Authentication Code) obvykle oznafovany jako AES-CCMP (AES-Counter
Mode CBC-MAC Protocol), ktery zajistuje Sifrovani. CBC-MAC pak zajistuje
autentizaci a integritu dat.

AES Sifra pracuje se symetrickym kli¢em, coz znamend, ze text Sifruje i deSifruje
stejnym sdilenym tajnym klicem, ale na rozdil od Sifry RC4 pracuje s bloky o velikosti
128 bitd a byva také oznacovana jako blokova Sifra. Cely vstupni text se rozdéli na 128
bitové bloky. Ty se postupné XORuji se 128 bitovym pokazdé nové generovanym
vystupem AES tak dlouho, dokud neni cela zprava zasifrovana. Nakonec se citaé
vynuluje a XORuje se hodnota MIC, ktera se piidavéa na konec ramce.

CCPM obsahuje algoritmus MIC, zajistujici ovéteni, Ze nedoslo k modifikaci
pfenaSenych dat. Vypocet MIC je zaloZzen na hlavickovych hodnotach vychazejici
z inicializa¢niho vektoru a z dalSich hlavickovych informaci ve 128 bitovych blocich a
pocité se ptes jednotlivé bloky az na konec zpravy, kde se vypocte kone¢na hodnota.
diivodu vyZzaduje AES novy hardware a neni tudiz zpétné¢ kompatibilni s prvni generaci
bezdratovych zatizeni.
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5.5 Zakladni kroky k zabezpeceni Wifi sité

» Aktualizace firmware — Pravidelnou aktualizaci firmwaru lze odstranit fadu
bezpecénostnich problémi. Firmware lze stdhnout z domovskych stranek vyrobce
ptistupového bodu.

= WEP/WPA/IEE802.11i — Aktivujte WEP Sifrovani. Pokud je to mozné ptejdéte
na WPA nebo novou bezpecnostni normu IEEE 802.111.

= SSID — Zru$te vysilani SSID, mnoho pfistupovych bodii umozZiiuje vypnout
SSID broadcast, tim se docili toho, ze vétSina WiFi zafizeni sit’ neuvidi.

= Filtrace MAC adres — Filtrace MAC adres je pomérn¢ dobrda metoda k zvysSeni
zabezpeceni sité, doporuCuje se vytvofit seznam MAC adres s povolenym
pfistupem nez naopak.

= Firewall — Pomoci firewallu oddé¢lte piistup z vnitini sit¢ do internetu

= VPN - Pokud je to mozné, pouzivejte ptistupové body s podporou IPSec, které
mohou zajiStovat bezpecny tunel mezi pfistupovym bodem a koncovym

uzivatelem.

= Access point — Zajistéte pristup k administraci pristupového bodu heslem a ¢asto
toto heslo méiite.
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6 Navrh a sprava konkrétni sité

Pti planovani a navrhu metropolitni WiFi sit¢ INET jsme si ujasnily hlavni kroky
budovani budouci bezdratové site.

* Propustnost sit¢ — Pozadavky na propustnost sit¢ patfily mezi zékladni.Pro
vyuziti maximalni propustnosti patéini sit¢ jsme vyuzily zatizeni podporujici
normu 802.11a. Koncové ptistupové body AP byly naplanovaly na star$i normée
802.11b.

= (Oblast pokryti — Pozadavky na pokryti jsou diilezité pii planovani této WiFi
sit€.Byla navrzena orienta¢ni mapa se zakreslenim rozmisténi pfistupovych bodil
a oblast jejich pokryti.

= Mobilita — U této WiFi sité,vzhledem k rozlehlosti nebylo mozné zajistit
mobilitu,protoZe jednotlivé AP se svym signalem nepiekryvaji.

= Uzivatel¢ — Pocet uzivateli a jejich naroky na pouzivani sit¢ byl dilezity
parametr v pifipad¢ sdileni Sirokopasmového internetu. PfedevSim pak naroky
uzivatell na rychlost, odezvu a agregaci sdilen¢ho internetu. Je dllezité kapacitu
sdilené internetové linky nastavit tak, aby nebyla pfetéZzovana a byla tak
zajiSténa dostatecna kvalita této sluzby.

» Logika sitového planovani — Byla navrzena hierarchie ptidélovani IP adres
uzivatelim podle lokalit sité.Nastavili jsme smérovani provozu a rozhodli zda
bude vhodné pouzivat nebo nepouzivat DHCP server,piipadné s jakym
nastavenim.

= Bezpecnost — Bylo brano v uvahu zabezpeceni sité, predevsim pak autentizace
pfihlaSeni klientskych stanic pomoci Sifrovani WEP.Naplanovali jsme
uzavienou sit’ s uzavienym ptistupem do ni.Pfistup k internetu je zabezpecen
pomoci povoleni MAC adres .

* Vliv prostfedi — Posoud’ili jsme vliv prostiedi na fungovani bezdratové sité a
zjistily zda signal nebude muset prochazet pres né&jaké piekdzky nebo jsou-li
pfistupové body v ptimé viditelnosti atp.. Zjistily a proméfily si ostatni WiFi sité
vdané lokalité¢,abychom se vyhnuli vzijemnému ruSeni s ostatnimi
bezdratovymi sitémi.
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6.1 Konfigurace pristupového bodu

Obrazek 6.13: Pristupovy bod / Router Asus VL530g

Pro praktickou ukazku konfigurace ptistupového bodu byl vybran ptistupovy bod Asus
VL530g. Tento pfistupovy bod patii mezi nejlépe vybavené piistupové body na trhu,
obsahuje vSechny standardni funkce vétSiny souCasnych ptistupovych bodi a nabizi 1

fadu funkeci, které nejsou u soucasnych pristupovych bodii standardem.

WAN port | RJ 45 10/100 BaseT
LAN port 4x RJ45 10/100 BaseT
Protokoly TCP/IP, DHCP server a Klient, PPPoE, PPTP, NAT, ICMP, UDP,
Vzdalena administrace, firmware restore, vyhledani zafizeni (pomoci utility), save/restore,
Management | update pfes web management
Frekvence 2.4-2.5GHz
Prenosové
rychlosti 802.11g: 6,9, 12, 18, 24, 36, 48, 54Mbps
802.11b: 1,2, 5.5, 11Mbps
Bezpecnost | 64/128-bit WEP, WPA-PSK , TKIP,
po upgrade firmwaru WPA-PSK2
Dosah Uvniti 40 m, venku (pfimy vyhled) 100 m at 11Mbps
Uvnitf 25 m, venku (pfimy vyhled) 60 m at 54Mbps
Vysilaci
vykon 12 ~15dBm
Napajeni AC ptivod 100V - 240V (50 - 60 Hz), DC vyvod 5V 2A
Velikost 129mm(Délka) 44mm(Sitka) 29mm(Vyska)

Zakladni parametry pristupového bodu Asus VL530g

Piistupovy bod Asus VL530g se konfiguruje pies webové rozhrani. Jeho webové
rozhrani je podobné jako u jinych pfistupovych bodl a lze tedy piedpokladat, ze pii
konfiguraci jinych ptistupovych bodu lze vyjit z popisu konfigurace ptistupového bodu
ASUS VL530g. Rada funkci a nastaveni bude stejna ¢ podobna nebo jinak sdruzena a
lze také predpokladat, Ze ne vSechny funkce piistupového bodu Asus budou dostupné u
jinych zafizeni.
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6.1.1 Zakladni nastaveni

» Pfipojte pfistupovy bod k vasi siti, didle mizete pfipojit WAN konektor
Sirokopadsmového pfipojeni k internetu. Pfipravte si informace o konfiguraci
pfipojeni k internetu od vaseho ISP.

* Do internetového prohlizece zadejte IP adresu pfistupového bodu, tovarni IP
adresa je 192.168.1.1 (bliz§i informace lze zjistit v technické
dokumentaci piistupového bodu).

= Zadejte uzivatelské jméno a heslo (tovarni nastaveni je zpravidla pro obé
moznosti “admin®, blizsi informace lze zjistit v technické
dokumentaci ptistupového bodu).

(x|
A

=] vt oty »

Wireless Home Gateway

WLS30g

UZivatelske jmeno: IE adrnin j

Hesla: |

omplete ba

rough flesidle fiter

Cllk NEXT o start Quick Sotup N6

[ zapamatovat heslo

(04 I Storno |

[T [ @

Obrazek 6.14: Autentizace pomoci uzivatelského jména a hesla, vivodni obrazovka webového rozhrani
konfigurace pristupového bodu Asus VL530g
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6.1.1.1 Nastaveni WAN rozhrani
IP Config - WAN & LAN

IP Config - WAN & LAN

WLE30g supports several connection types to WAN, These types are selected from the drop-
down menu beside WaAN Connection Type. The setting fields will differ depending on what kind of
connection type you select.

WAN Connection Type: IWI
WAN Made: [aan ]

IP Address:

Subnet Mask:

Default Gateway:

WAN DNS Setting

Get DNS Server automatically?
DNS Servert:

DNS Serverz:

Obrazek 6.15: Konfigurace WAN rozhrani

WAN Connection type
Slouzi k vybéru typu ptipojeni do WAN sité, k dispozici jsou tyto moznosti:

= Staticka IP — Tuto mozZnost pouzijte, kdyz Vam poskytovatel ptidéli pevnou IP
adresu.

=  PPPoE - Nékteii poskytovatelé vyzaduji pouzit PPPoE pro piipojeni k jejich
sluzbam. Kontaktujte svého ISP pro vice informaci.

=  PPTP — Jestlize pouzivate vytaCenou linku a adaptér VPN, tak musite pouzit
pfipojeni pomoci PPTP.

= Automatic IP - Tuto moznost zvolte, pokud ISP ptidéluje IP adresy automaticky.

= Big Pond — Sluzba vzdaleného ptistupu v CR se nepouziva.

WAN mode
Umoznuje nastavit piistupovy bod pro praci ve tfech rezimech:

=  DISABLED AP+S5 portovy switch
= ENABLED Router+4 portovy switch
=  AUTO Automaticky rezim (AUTO)



UTB ve Zlin€, Fakulta aplikované informatiky, 2009

WAN IP Setting
Slouzi pro konfiguraci pfipojeni k WAN siti typu: Staticka IP, PPTP

IP Address, Subnet Mask, Default Getaway: Nastaveni IP adresy, masky a brany
vzdalené sité, pokud ziistane nevyp7Inéné, AP se pokusi ziskat tyto udaje z DHCP
serveru.

WAN DNS Setting
Get DNS Server automatically: Umozinuje automatické nebo ruéni nastaveni DNS
serveru, poskytnutého ISP.

DNS Server 1,2: Pokud to va$ ISP vyzaduje, zadejte do téchto poli IP adresy DNS
serveru.

PPPoE or PPTP Account

User Name:

Password:

Idle Disconnect Time in seconds{option):
MTU:

MRU:

Service Name{option):

Access Concentrator Name({option):

Enable PPPoE Relay? @] Yes [l Mo

Obrazek 6.16: Konfigurace WAN rozhrani

PPoE or PPTP Account
Konfigurace pfipojeni k vyta¢enému ptipojeni k internetu (PPoE nebo PPTP)

User Name / Password: Uzivatelské jméno a heslo poskytnuté vasim ISP.

Idle Disconnect Time in seconds(option): Doba necinnosti, po které je automaticky
provedeno odpojeni AP od internetu.

MTU (Maximum Transmission Unit): Nastavuje maximalni velikost paketu
pfenaseného do internetu.

MRU (Maximum Transmission Unit): Nastavuje maximalni velikost paketu
pfenaseného z internetu.

Enable PPoE Relay ?: Umoznuje klientskym pocitatliim v LAN siti navazat vytacené
pfipojeni prostiednictvim AP.
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Special Requirement from ISP

Host Name: I

MAC Address: I

Heart-Beat Server: I

LAN |P Setting

IP Address: |192.1BB.1.1
Subnet Mask: |255.255.255.D

Obrdazek 6.17: Konfigurace WAN rozhranit

Special Requirement from ISP

Host Name, MAC Address: Pokud vyzaduje ISP, tak vyplnte.

Heart-Beat Server: Pokud se piipojujete pies Big Pond, tak se zada [P Adresa serveru.
LAN IP Setting

IP Address: Nastaveni IP adresy AP, kvlili bezpe¢nosti se doporucuje zménit na jinou
IP adresu vyhrazenou intranetovym sitim. Tovarni nastaveni je v tomto ptipadé

192.162.1.1.

Subnet Mask: Sitova maska urcuje, kolik je moZzno ptipojit pocitac k LAN siti, tovarni
nastaveni je 255.255.255.0 a neni potieba je ménit.
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6.1.1.2 Nastaveni bezdratového rozhrani

Wireless Interface

Wireless - Interface

SSID: IMystique

Channel: m

Wireless Mode: lm " 54y Protection
Authentication Method: |Open Systemn or Shared Keyj

WPA Encryption: -z,

WEP Encryption: IWEP—128hits 'I

Passphrase:

WEP Key 1 (10 or 26 hex digits): IBBD?BEBDSFdAESABCFEFESSDM
WEP Key 2 (10 or 26 hex digits): |98D?BEBDSF4AE3A’30F2FE33DM
WEP Key 3 (10 or 26 hex digits): IBBD?BEBDSHAESABCFEFEBSDM
WEP Key 4 (10 or 26 hex digits): IBBD?BEBDEHAESABCFEFEBSDM

Key Index: |1 'I
Network Key Rotation Interval: _

Obrazek 6.18: Nastaveni bezdratoveho rozhrani

SSID: Zde nastavte nazev piistupového bodu. Tento nazev uvidi ostatni bezdratova
zatizeni. V soucasné dobé se Casto jako SSID pouziva webova adresa dané¢ WiFi sité.

Channel: Nastaveni kanalu radiové komunikace, v ptipadé ESS sité je nutné, aby kazdy
AP v siti mélo jiny kanal a nedochazelo tak k interferencim. Je také vhodné si zjistit
aktivni sit€¢ v okoli daného AP a nastavit kandl takovy, aby nedochézelo k ruseni
s témito sitémi.

Wireless Mode: Umoziuje nastavit komunikaci AP v norm¢ 802.11b nebo 802.11g.

Authentication Metod: Vybér autentizacni metody piistupového bodu, pokud vSichni
klienti podporuji WPA, nastavte WPA-PSK pro lepsi bezpecnost.

WPA: Pokud je zapnuta podpora WPA, umoznuje nastavit TKIP (Temporal Key
Integrity Protokol)
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WPA Pre-Shared Key: Zde nastavte heslo Sifrovani WPA protokolu. Vyzadovéno je 8-
64 znaki.

WEP Encryption: Umoziuje nastavit velikost WEP klice, bud’ 64 bitovy nebo 128
bitovy.

Passphrase: Na zaklad¢ tohoto pole, se vygeneruji 4 WEP klice.

WEP key 1-4: V téchto polich se vygeneruji WEP klice, je mozné je zadat také rucné,
64 bitovy kli¢ mé deset hexadecimalnich Cislic a 128 bitovy kli¢ 26 cislic.

Key Index: Nastavuje jeden z ¢tyf WEP klici jako vychozi.

Network Rotation Key Interval: Udava Cas rotace s jakou budou ménény WEP klice,
pokud nastavite 0, nebude rotace WEP klicti podporovana.

6.1.1.3 Bezpecnost
Internet Firewall — Basic Config

Internet Firewall - Basic Config

Enabling Firewall{SPI Firewall) will provide basic pratection for WLE30g and devices behind it. If
wvou want to filter out specified packets, please use WAN vs, LAN filter in nest page.

Enable Firewall? @ Yes o Mo
Logged packets type: INune 'l
Enable Web Access from WAN? e Yes @ Mo

Port of Web Access from WAN: IBDBD

Obrazek 6.19: Nastaveni Firewallu

Enable Firewall?: Volba Yes zapina firewall.

Logged packet typ: Toto pole zobrazuje, jaky druh paketti ptenasenych mezi siti WAN a
LAN bude logovan.

Enable Web Access from WAN?: Volba Yes povoluje webovou konfiguraci AP z
internetu. Volba No umozni AP konfigurovat pouze z pocitace pfipojen¢ho do vnitini
sit¢. Pristup ke konfiguraci AP pfes internet predstavuje bezpecnostni riziko a proto
pokud neni nutné, pak je vhodné tento pfistup ke konfiguraci AP zakazat.

Port of Web Access from WAN: Cislo portu, ktery bude pouzit v piipadé konfigurace AP
z internetu. Z bezpec¢nostnich divoda je vhodné tento port zvolit z rozsahu 30000-
65535.
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6.1.2 Pokrocila nastaveni

6.1.2.1 Nastaveni WAN rozhrani

IP Config — DHCP Server

IP Config - DHCP Server

WLE5309 supports up to 253 IP addresses for your local network, The IP address of a local
machine can be assigned manually by the network administrator or obtained automatically from
WLE530g if the DHCP server is enabled.

Enable the DHCP Server? & Yeg o Mo

Domain Name: I

IP Pool Starting Address: |192.1EB.1.2

IP Pool Ending Address: |192.1EB.1.254
Lease Time: IBB4DD

Default Gateway: I—

DNS and WINS Server Setting

DNS Server 1: I
DNS Server 2: |192.1EB.1.1
WINS Server: I

Obrazek 6.20: Nastaveni DHCP serveru

Enable the DHCP Server?: Volba Yes zapina DHCP server

Domain Name: Poskytuje klientim DHCP serveru doménové jméno serveru pii zadosti
o IP adresu DHCP serveru.

IP Pool Starting/ Ending Address: Urcuje startovni/konecnou IP adresu, kterou bude
DHCEP server pfifazovat klientim.

Lease Time: Urcuje dobu platnosti IP adresy, kterou poskytne klientim DHCP server.
Pokud nebudete ¢asto ménit konfiguraci sité, neni nutné ménit tovarni nastaveni.

DNS and WINS Server Server

DNS Server 1,2: Slouzi k ru¢nimu nastaveni DNS serveru v pfipad¢, ze je ISP
nedoporucuje v konfiguraci DHCP nebo pokud chcete pouzivat jiné servery.

WINS Server: Pokud pouzivate WINS (Windows Internet Naming Service), tak zadejte
adresu WINS, jinak nechte pole prazdné.
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Assign IP Address Manually

Enable Manual Assignment? & Yes o] Mo
Manually Assigned IP List Add Dell
MAC Address IP Address

Obrazek 6.21: Nastaveni DHCP serveru

Assign IP Address Manually: Volba Yes povoli rucéni pfidéleni statick¢ IP adresy
klientim vnitini sit¢ LAN, na zaklad¢ jejich MAC adresy.

IP Config - Route

IP Config - Route

This function allows you to add routing rules into WL530g. It is useful if you connect several
routers behind WLE30g to share the same connection to Internet.

Apply to routing table? [, [

Yes Mo
Static Route List Addl Dell Help |
Network/Host IP Netmask Gateway Matric |Interface
[ LAN ¥ |

Obrazek 6.22: Konfigurace smérovani

Apply to routing table?: Volba Yes povoli nastaveni statického smérovani (routing).

Static Route List

Statické smérovani stanovi pevnou cestu, a to obvykle na vzdéalenou sit. Nastavenim
voleb statického smérovani Network/Host IP, Netmask, Gateway provedete nastaveni
datové cesty. Volba Matric umoziuje nastavit vzdalenost mezi sitémi a tim rozhodnout
o priorité mezi cestami. Volba Interface nastavi rozhrani vzdalené sité.
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IP Config — Miscellaneous

IP Config - Miscellaneous

Enable UPnP? (o Yes o Mo

Remote Log Server: I

Time Zone: |(GMT+1D:DD) Guarn, Russia j

NTP Server Itime.nist.gov NTP Link

Obrazek 6.23: Doplitkova konfigurace

Enable UPnP?: Volba Yes povoli univerzalni systém Microsoft UPnP (Universal Plug
and Play) ktery zajisti automatickou konfiguraci smérovani pro internetové aplikace a

hry.

Remote Log Server: Umoziuje nastavit vzdaleny server, ktery zaznamenava
piihlaSovaci zpravy ptistupového bodu, pokud pole zlstane nevyplnéné zaznamend se
1024 zprav.

Time Zone: Nastaveni ¢asoveé zony.

NTP Server: NTP Server umoziuje synchronizovat systémovy cCas ptistupového bodu.

DDNS Setting

Dynamic-0OMS (DDMS) allows you to export your server to Internet with an unique name, even
though wou have no static IP address. Currently, serveral DDNS clients are embedded in WL530g.
You can click Free Trial below to start with a free trial account,

Enable the DDNS Client? L@ i

Yes © No
Server: |WWW.DYNDNS.ORG j Free Trial
User Name or E-mail Address: I
Password or DDNS Key: I
Host Name: I
Enable wildcard? O s ® g

Update Manually: Update |

Obrazek 6.24: Konfigurace dynamického DNS
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DDNS Setting

DDNS nebo také dynamicky DNS pfid€luje pocita¢i s dynamickou IP adresou
doménové jméno. Tato sluzba aktualizuje zaznam v databazi DDNS, podle toho, jakou
IP adresu pouzivate. Pro pouziti této sluzby je nutné se registrovat na webovych
strankach serveru, které poskytuji tuto sluzbu (AP Asus VL530g podporuje
DynDNS.org, TZO.com). Sluzby vam ptideli doménu tfetiho fadu, kterd odkazuje na IP
adresu vaseho AP. Na této adrese je pak mozné zprovoznit napiiklad webovy ¢i FTP
server, ktery bude pod touto adresou dostupny.

Enable DDNS Client: Volba Yes zapind podporu DDNS klienta, ktery pokazdé¢, kdyz
dojde ke zméné¢ vasi IP adresy, aktualizuje zaznam v databazi DNS.

User name or E-mail Address: Pole slouzi k vasi identifikaci serverem zajiStujici sluzbu
DDNS

Password or DDNS Key: Pole slouzi k vasi identifikaci serverem zajiStujici sluzbu
DDNS

Host Name: Doménové jméno ke kterému DDNS server pfifazuje vasi dynamickou IP
adresu.

Update Manually: Umoziuje ruéni aktualizaci DDNS databaze, naptiklad v ptipadé
vypadku DDNS serveru.

6.1.2.2 Nastaveni Smérovani
NAT Setting — Port Trigger

NAT Setting - Port Trigger

Port Trigger function allows you to open certain TCP or UDP ports to communicate with the
computers connected to WL530g. This is done by defining trigger ports and incoming ports. When
the trigger port is detected, the inbound packets to the specified incoming port numbers are
redirected to your computer.

Enable Port Trigger? [ Vi O Ma
Trigger Port List Add Del|
Well-Known Applications: IUser Defined 'l
Trigger Port  |Protocol [Incoming Port|Protocol |Description
TcP 7| TcP ~|

Obrazek 6.25: Konfigurace Port Trigger
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Nékteré aplikace vyZzaduji otevieny servisni port, jako jsou napiiklad internetové hry,
video konference, internetova telefonie a mnoho dal§ich. Tyto aplikace nemohou
pracovat s routerem, protoze vSechny porty jsou defaultné blokovéany. Funkce Port
Trigger umoziuje oteviit konkrétni TCP a UDP porty pro aplikace, které to vyzaduji.

Enable Port Trigger?: Zapina pravidla pro Trigger port.
Trigger Port List: Trigger Port je odchozi ¢islo portu, které je ptifazeno aplikaci.

Incoming Ports je specifické Cislo portu, ktery je firewallem povolen na prichod skrz
n¢j, kdyzZ je detekovan paket z triggeru.

NAT Setting-Virtual Server

NAT Setting - Virtual Server

To make services, like WWW, FTP, provided by a server in your local network accessible for
outside users, you should specify a local IP address to the server. Then, add the IP address and
netwaork protocol type, port number, and name of the service in the following list. Based on the
list, the gateway will forward service request from outside users to the corresponding local
server,

Enable Virtual Server? lcl Vas e MNa
Virtual Server List Add Del|
Well-Known Applications: IUser Defined 'I
Local IP Port Range |Protocol | Description
TcP 7|

Obrazek 6.26: Konfigurace Virtual serveru

Virtual Server pfedstavuje moznost, jak na vasi intranetové siti provozovat sluzby
dostupné z internetu. Virtual server nebo také presmérovani portu umoziuje
piresmérovat vSechen provoz z internetu na specifikovany port (rozsah porttl) na IP
adresu ve vnitini siti.

Enable Virtual Server?: Volba Yes zapina funkci Virtualniho serveru
Virtual Server List: Local IP zde zadate IP adresu pocitace vnitini sité, kterému chcete

umoznit pfistup ze sit€ internet. Port range zde zadate ¢islo nebo rozsah portu, ktery
budou pfesmérovany na IP adresu pocitace ve vnitini siti.



UTB ve Zlin€, Fakulta aplikované informatiky, 2009

NAT Setting- Virtual DMZ

NAT Setting - Virtual DM2

Yirtual DMZ allows you to expose one computer to Internet, so that all the inbounds packets will

be redirected to the computer you set. It is useful while you run some applications that use
uncertained incoming ports. Please use it carefully.

IP Address of Exposed Station:

Virtual DMZ ptedstavuje nastaveni demilitarizované zony, vyhrazuje IP adresu vnitini
sit€, na kterou se nevztahuji restrikce definované ptistupovym bodem. Provoz tohoto
pocitae je sméfovan bez jakéhokoliv omezeni a neni tak chranén pted ptipadnymi
utoky z internetu. VétSinou se do demilitarizované zony umistuji pocitace zajiStujici
funkci webového serveru atp..

IP Address of Exposed Station: Do tohoto pole vypliite IP adresu pocitace, ktery chcete

umistit do demilitarizované zony.

6.1.2.3 Bezpecnost

Internet Firewall - WAN & LAN Filter

Internet Firewall - WAN & LAN Filter

LAM to WaAN filter allows you to block specified packets between LAN and WaN, At first, you can
define the date and time that filter will be enabled. Then, you can choose the default action for

—

Obrazek 6.27: Nastaveni demilitarizované zony

filter in both directions and insert the rules for any exceptions,

LAN to VAN Filter

Enable LAN to WAN Filter?

Date to Enable LAN to WAN Filter:

Time of Day to Enable LAN to WAN Filter:

LAN to WAN Filter Table

& )

Yes  MNo

F Sun & lan F Tue |7\-"\-fed

M 1hy M Ei P g

|na : IDD

I |23

; |59

Ads|

Del

Well-Known Applications:

IUser Defined 'l

Source IP

Port Range

Protocol

Description

TGP 7|

Obrazek 6.28: Filtrovani sluzeb a pristupu na internet

Hah |
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Filtrovani sluzeb a pfistupu na internet umoznuje omezit pfistup na internet v urcitych
dnech a hodinéch, lze omezit pfistup i na urcité porty.

Enable LAN to WAN Filter?: Volba Yes zapina sluzbu LAN to WAN filtra.

Date to Enable LAN to WAN Filter: Nastaveni platnosti LAN to WAN filtri na urcité
dny.

Time of Day to Enable LAN to WAN Filter: Nastaveni platnosti LAN to WAN filtrti na
urcity cas.

LAN to WAN Filter Table: Nastaveni IP adres pocitacli, rozsah porti pro které jsou
filtry platné.

Internet Firewall — URL Filter

Internet Firewall - URL Filter

URL Filter allows you to block specific URL access from your local netwark,
Enable URL Filter? Cves ® g

v W V.V
Date to Enable URL Filter: ELU L

Ll VL G

Time of Day to Enable URL Filter: IDD : IDD I |23 : |59
URL Keyword List Add Dell
URL Keywords

Obrazek 6.29: URL Filtr

URL Filtr nebo také filtr na zdklad¢ obsahu kontroluje vyskyt urcitych slov na webové
strance nebo elektronické posté a zastavi inkriminovany material diive, nez dorazi na
chranény pocitac.

Enable ERL Filtr?: Volba Yes zapina sluzbu URL filtru.

Date to Enable URL Filtr: Nastaveni platnosti URL filtru na ur¢ité dny.
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Time of Day to Enable UTL Filtr: Nastaveni platnosti URL filtru na urcity cas.

URL Keyword List: Nastaveni klicovych slov na zékladé kterych budou data blokovana.

6.1.2.4 Systémova nastaveni

System Setup — Change Password

System Setup - Change Password

New Password: I
Retype New Password: I

Obrazek 6.30: Nastaveni uzivatelského jména a hesla

New Password: Nastavte nové heslo pfistupového bodu. Tovarni heslo je “admin” a
meélo by byt co nejdiive nahrazeno novym heslem.

Retype New password: Potvrd'te nové heslo.

System Setup — Firmware upgrade

System Setup - Firmware Upgrade

Follow instructions listed below:

Check if any new version of firmware is available on A5SUS website,
Download a proper version to your local machine,
Specify the path of and name of the downloaded file in the "New Firmware File",

Click "Upload" to upload the file to WLE30g. It spends about 10 seconds.

[ B N T R L

after receiving a correct firmware file, WL5309 will automatically start the upgrade
process. It takes a few time to finish the process and then the system will reboot,

Product ID: w530y

Firmware Wersion: |1.8.2.5

New Firmware File: I Frochazet. |
Upload |

Mote:

1. For a configuration parameter existing both in the old and new firmware, its setting
will be kept during the upgrade process,

2, In case the upgrade process fails, WL530g will enter an emergent mode automatically.
The LED signals at the front of ¥WL530g will indicate such situation. Use the Firmware
Restoration utility on the CD to do system recovery,

Obrazek 6.31: Aktualizace Firmwaru
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Firmware Upgrade umoziiuje upgrade (aktualizaci) vestavéného firmwaru vaseho
ptistupového bodu. Na webovych strankach vyrobce daného pfistupového bodu
naleznete nové verze firmwaru i1 s popisem zmén, které pifinaSi oproti staré verzi.
Firmware by mél byt aktualizovan co nejcastéji, optimalni interval kontroly novych
verzi firmwaru je 1-2 mésice.

Systém Setup — Setting Manager

System Setup - Setting Mangement

This function allows you to save current settings of WLE30g to a file, or load settings from
a file,

Save As a File

Move your cursor over HERE, Then click the right button of mouse and select "Save As..."
to save current setting of WL530g into a file. (Note: While you save current settings to a
file, it will be saved to flash as well.)

Load From a File

Specify the path of and name of the downloaded file in the "New Setting File" below.
Then, click "Upload" to write the file to WL530g. It takes a few time to finish the process
and then the system will reboot,

New Setting File: | Frochézet. |
Upload |

Obrazek 6.32: Systémova nastaveni

Tato funkce vam umozni ulozit aktudlni nastaveni pfistupového bodu nebo nadist jiz
uloZené nastaveni.

System Setup — Faktory Default

System Setup - Factory Default

Click the Restore button to clear all settings and restore the factory defaults. Then, wait for the

haome gateway to reboot.
Restore |

Obrazek 6.33: Systémova nastaveni

Faktory Default vrati vSechny hodnoty nastaveni na vychozi nastaveni tovarniho
nastaveni.
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6.2 Konfigurace klienta

Bezdratové sitové adaptery se zpohledu OS pfili§ nelisi od klasickych sitovych
adaptért. Operacni systétm nevyZaduje zadné zvlaStni prostiedky k instalaci
bezdratovych klientll. VétSinou si vystaci s protokolem TCP/IP, ktery je dostupny na
kazdém modernim OS.

Nejrozsifenéj§im operaénim systémem v soucasné dobé je OS Windows firmy
Microsoft. Podpora bezdratovych siti u tohoto operacniho systému je piimo Umérna
jeho stari. OS Windows XP je v soucasné dob¢ nejnovejsim operacnim systémem fady
Windows, jeho podpora bezdratovych zafizeni je na dobré urovni a podporuje i fadu
dalsich WiFi funkci jako WPA zabezpeceni ¢i autentizaci 802.1x.

Vyhodou Windows XP je funkce Zero Configuration, tedy absence manualni
konfigurace. Po instalaci vasi WiFi karty OS sam prohledd dostupné WiFi sité a
nabidne pfipojeni do nich.

i Bezdratové pripojeni k siti 1'
Préce sesti—————— | Wybér bezdratové sité
‘=, Akfualizovat seznam sit Po Kepnuti na ngkterau z poloZek v nésledujicim seznamu se milZete pfipajit k bezdratavé
siti v dosahu nebo ziskat daki informace.
2 hastavit bezdratovou st ((ﬁ))) belkins4g Pfipajeno 3
MNezabezpedend bezdratowd sit’ DBB['“
Podobre tkoly ——————— (« ﬁ‘)) C2FreeNet.leonet2 Automaticky g
i(, Informace o Nezabezpedena bezdrakova sit OBD[ln
bezdratovich sitich ) Jarov.NET.5 Automaticky i:g
i\g Zménit poFadi ﬁ n
upfednostfovanych siti MNezabezpedend bezdratows sit’ OBBB
(g Zménit upFesfigic (@ T AR
nastaveni
MNezabezpedend bezdratowd sit’ DBD['“
Jarov.NET.5P
((fn)))
MNezabezpedena bezdratovs sit’ Dﬂl][ll]
Jarov.NET.T
((ﬁ))
Nezabezpedena bezdratovs sit! DBBI]“
Pipojit

Obrazek 6.34: Vyber bezdratove siteé

Po pfipojeni do bezdratové sit€ si mizete jeste oteviit okno se zakladnim piehledem a
moznostmi dalsi konfigurace.
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(39 Bezdratové pfipojeni k siti - stay - Bezdratové pripojeni k siti - ¥lastnoskr ﬂﬂ
Obecnéd | Podpora | Obecrné Bezdidtové sité | Uptesnit |
~ Pfipajeni v Konfigurovat nastaveni bezdrétove sité pomoci spstému windows
Stav: Ffipciena St k dispozici
Sit: belkin54g Chcete-li s pripojit, odpoijit nebo zigkat daléi informace o
Trvéni: 00:0g:52 bezdratovich sitich v dozahu, klepnéte na nasledujic tiaditko.
Rychlost: 11.0 bz Zobrazit bezdratove sité |
Sila zignalu: I![Iu['
— Upfednostfiovand sité:
Avtomaticky pfipajit k zitim, které jsou k dispozici, v uvedeném
— Aktivita pofad:
. .JI_N @ belkin5dg [Automaticky) - M ahoru |
Odeslana — -] - Pfijato 1 CZFres.Net leonet? [Automaticky)
e 1 CZFree Metleonet! [Automaticky) Dol |
Pakety 15| 5 A fovET S Putomatcky) |
Pidat,.. Odebrat | Viastnosti |
Daléi informace o konfiguraci berdratove sits |pfesnit |
‘lastnosti I Zakazat | Zobrazit bezdratove sité |

Zaviit | Ok I Stomo |

Obrazek 6.35: Zakladni prehled pripojeni k bezdratové siti, Viastnosti konfigurace pripojeni k bezdratove
siti

Ve vlastnostech bezdratovych siti si mlzete nastavit naptiklad potadi siti, které ma
pocita¢ volit pro pripojovani, takze pokud bude vaSe oblibena sit’ dostupna, pfipojite se
k ni automaticky.

6.3 Méreni

Mg¢éfeni ptijimaného vykonu probihalo v bezdratové datové siti nakonfigurované

podle standardu 802.11b, kde je vyuzivana vzdy jedna konkrétni frekvence a je

tak mozné sledovat konkrétni pasmo. Pro analyzu pfijimaného vykonu byly vyuzity

tfi méfici prostiedky — karta D-link, a software NetStumbler

spolupracujici s interni bezdratovou kartou notebooku.

Jako pfistupovy bod byl pouzit Access point spole¢nosti OvisLink WMU-9000VPN
s externi anténou MAXRAD profi sektor.anténa 13 dBi, H120° V16°. Jako klient
bezdratové sité byl pouzit notebook UMAX 2400W ktery slouzil k méfeni sily vysilani
Access pointu.Software pro zaznam a analyzu vysilaného vykonu byl nainstalovan na
notebooku UMAX 2400W. Karta D-link vyuZivala externi anténu ANDREW 24dBi a
program NetStumbler.Pro kvalitu signalu byly vzaty utlumy na konektorech a kabelu.
Me¢fteni bylo provadéno na riiznych mistech v oblasti pozadovaného pokryti.Anténa
zakladnové stanice byla umisténa na sttese domu.
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7 Zavér

V predlozené bakalaiské praci se zabyvam obecnymi principy tvorby bezdratové sité,
pfedevS§im pak tvorbou sité zaloZzené na standardu IEEE 802.11 neboli WiFi. Shrnuji
zde poznatky tykajici se navrhu, spravy, zabezpeceni a konkrétni realizaci této sité. Pfi
popisu sluzeb, které WiFi sit€¢ pouzivaji se snazim piedevS§im poskytnout piehled
soucCasné technologie zalozené na WiFi sitich. Poukazuji na vyhody, které WiFi sité
svym uzivatelim nabizeji a nechybi ani uvedeni praktickych moZznosti jak tyto sluzby
pouzit formou doporuceni, které vychazeji z praktickych zkusenosti.

Rozvoj bezdratovych siti zaziva v poslednich nékolika letech velky rozmach. Vyrobci
WiFi zafizeni vyvijeji stile nové technologie standardy a normy. V téchto riznych
normach a standardech se uzivatele pomérné tézko orientuji. V tvodu této prace je
proto vénovana pozornost piehledu nejdilezitéjsich technologii, které jsou jiz dostupné
1 t&ch, které se pfipravuji. Snahou bylo zachovat co nejvétsi aktudlnost, ovSem odvétvi
bezdratové komunikace se vyviji v soucasné dobé velice rychle a je t¢zké odhadnout
v soucasné dobé pii realizaci WiFi siti pouzivaji a je predpoklad, Ze se jeSté néjakou
dobu vyuzivat budou.

Zvlastni pozornost jsem vénoval bezpecnosti WiFi siti, coz byla piredevsim zpocatku
vyvoje této technologie, Casto opomijena kapitola. Masivni rozSifeni WiFi siti
v poslednich letech, mezi Sirokou vefejnost vSak ukazalo, ze podcenéni bezpecnosti
WiFi siti ma za nasledek odrazeni vétSiny potenciondlnich firemnich zékaznikl. Na tuto
situaci vyrobci Wifi zafizeni v poslednich letech rychle zareagovali a podafilo se jim
vétSinu bezpecnostnich dér a nedostatkii odstranit. V soucasné dobé se tak WiFi sité
stali zajimavé i pro firemni zdkazniky, pro néz je vyuziti WiFi siti zajimavou
alternativou ke komer¢nim sitim, které vyuzivaji na rozdil od WiFi licencovana pasma.
V zéavéru prace jsem uvedl prakticky ptiklad konfigurace ptistupového bodu a klientské
stanice. Tyto dva aktivni prvky WiFi siti jsou zakladnimi kameny pro vystavbu téchto
siti. Praktickd ukédzka konfigurace pfistupového bodu aplikuje teoretické poznatky
z Gvodni ¢asti prace. Umoznuje tak ¢tenafim snadno navrhnout, vytvofit a spravovat
bezdratovou WiFi sit, coz také bylo hlavnim cilem této bakalaiské prace.
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9.2 Slovnik pojmu a zkratek

Acces Point
Ad-Hoc
Bluetooth
Bridge
Channel
CTU
CSMA/CA

DHCP
DNS
DSSS

ESS
FHSS

Firewall
IBSS
IEEE 802.11

1P

ISP
LAN
MAN
NAT
OFDM

OSI Model
PAN
PCMCIA
PCI

PLCP

QoS

Roaming

SSID
SSH

- ptistupovy bod, fidi komunikaci mezi WiFi zatizenimi

- WiFi sit’ bez ptistupového bodu

- radiova bezdratovéa norma

- sitovy most, spojuje dva segmenty téze sité

- kanal frekvenéniho pdsma

- Cesky telekomunikaéni ufad

- Carrier sense multiple access with collision avoidance, metoda
vicenasobného pfistupu s detekei nosné a zabranéni kolize

- Dynamic Host Configuration Protokol, protokol dynamické konfigurace
stanice

- Domain Name System, hierarchicky systém doménovych jmen, ktery je

realizovan servery DNS a protokolem stejného jména

- Direct Sequence Spread Spektrum, rozprostfené spektrum piimé
posloupnosti

- Extend Service Set, piekryvajici se soubor sluzeb

- Frequency hopping spread spectrum, rozprostiené
s preskakovanim mezi frekvencemi

- ochrana sité pred narusiteli, omezenim pfistupu na pocita¢ nebo sit’

- Independent Basic Service Set, viz. Ad-Hoc

- Institute of Electrcal and Electronics Engineers, orgaizace kterd vytvari
pocitatové normy, 802 norma bezdratovych siti, .11 norma WiFi siti

- Internet Protocol, internetovy protokol pouzivany vSemi internetovymi
aplikacemi a pouZzivany na lokakni a WiFi siti

- Internet Service Provider, poskytovatel ptipojeni k internetu

- Local area network, lokalni sit’

- Metropolitan Area Network, metropolitni sité

- Network Address Translation, pieklad sitovych adres

- Orthogonal Frequency Division Multiplexing, ortogonalni frekcencni
multiplex

- Open systém Interconnect, propojeni otevienych systému

- Personal Area Network, osobni sit’

- Personal Computer Memory Card International Association, sbérnice
kterou je vybavena vétSina notebooku

- Peripheral Component Interconnect, sbérnice, kterou je vybavena
vétSina osobnich pocitaci

- Physical Layer Convergence Protokol, protokol konvergence fyzické
vrstvy

- Quality of Service, sluzba zajistujici kavalitu hovorového a obrazového
signalu

- pohyb bezdratovych zatizeni mezi AP, ktera jsou nakonfigurovana jako
jedina sit’

- Service Set Identifer, identifikator souboru sluzeb

spektrum

- Secure Shell, klient/server protokol v siti TCP/IP
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TCP - Transmission Control Protocol, vytvaii virtudlni okruh mezi koncovymi

USB
VPN
WAN
WLAN
WECA

WEP
WiFi

aplikacemi, tedy spolehlivy pfenos dat

- Universal Serial Bus, universalni seriova sbérnice

- Virtual private network, virtualni privatni sit’

- Wide Area Network, rozsahlé sité

- Wireles Local Area Network, bezdratové lokalni sité

- Wireless Ethernet Compatibility Alliance, Aliance pro kompatibilnost
bezdratového ethernetu

- Wired Equivalent Privacy, bezpe¢nostni mechanizmus

- Wireles Fidelity, oznaceni pro vyrobky vyhovujici podminkdm WiFi
Aliance
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