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ABSTRAKT

Bakalaiskou praci jsem zpracoval formou manudlu pro firmy, které piijdou do styku
s utajovanymi informacemi. Prace by méla slouzit jako névod, jak zachazet s utajovanymi
informacemi a jakym zpisobem utajované informace chranit. Postupné se zabyvam historii
kryptografie a pojmy tykajici se kryptografické ochrany, pozadavky Narodniho
bezpecnostniho Gfadu ve smyslu zdkona €. 412/2005 Sb., postupem procesu certifikace

provadéné Narodnim bezpecnostnim tfadem a bezpecnostni spolehlivosti.

Klicova slova: kryptografie, kryptograficka ochrana, utajované informace, bezpecnostni

politika, certifikace, Narodni bezpecnostni trad.

ABSTRACT

I processed the bachelor thesis as a manual for firms which get into touch with secret
information. The thesis should serve as an instruction how to treat with secret information
and how to protect them. I am gradually concerned with history of cryptography and
conceptions dealing with cryptography protection, requirements of National security office
by course of law ¢. 412/2005 Sb., procedure of certification process provided by National

security office and security reliability.

Keywords: cryptography, cryptographic protection, classified information, security policy,

certification, National Security Authority.
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UvVOoD

V dobé, ve které zijeme, se rychle rozmahé trestnd Cinnost, kterd jiz nema hranice jen
u hmotnych kradezi, ale stale vice se jedna o kradeze informaci. Jiz pfed nasim letopoctem
pfijit o vyznamnou informaci znamenalo smrt, prohranou valku nebo ztratu majetku.
V dnes$ni dob¢ tunik ,tajné* informace miiZze znamenat pro stat nenavratny problém, pro
firmy konkurz nebo ztratu zakazky. Proto z kdysi primitivni discipliny kryptografie se
stavd neodmyslitelna soucast moderniho svéta. Organizace a vlady plati za
kryptografickou ochranu utajovanych informaci obrovské penize, které by ovSem ztratu
utajovanych informaci nenahradily. Ve hie jsou v mnoha ptipadech Zivoty lidi, které¢ ani

velkymi penézi nahradit nejdou.

V bakalatrské praci seznamuji ¢tenare s bezpecnostnimi opatfenimi, které musi organizace
dodrzovat pfi ochrané utajovanych informaci. Patii sem rezimova opatieni, technické
zabezpeceni, fyzickd ostraha a dalsi. Nestaci se pouze zaméfit na spravné uschovani nebo
uzamceni utajované informace. Do bezpecnostni politiky utajovanych informaci patii také
kryptografickd ochrana. S bezpecnym predanim informaci jsou spojeny velké naroky.
Pracovnici, kteti se zabyvaji kryptografickou ochranou, proto musi dnes a denné

zdokonalovat ochranu v této oblasti.

Pfijeti zdkona ¢. 412/2005 Sb. a dalSich pravnich norem z oblasti ochrany utajovanych
informaci pfineslo profesionalni pfistup organizaci k bezpecnostni politice. Zvysila se
bezpecnost utajovanych informaci a veSkerd manipulace snimi spojend. Zakon ¢.
412/2005 Sb. je v podstat¢ ndvod pro organizace, jaké opatfeni zvolit, jak informace
chranit a jak toho docilit. Zminéné pravni normy maji nesmirny vyznam pro UspéSné

tvotfeni bezpecnostni politiky utajovanych informaci.
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I. TEORETICKA CAST
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1 UVOD DO KRYPTOGRAFIE

Kryptografie je védni obor, ktery se zabyva utajovanim zprav a jejich pfevodem do
podoby, ktera je Citelna jen se speciadlni znalosti. Hlavnim cilem Sifrovaciho systému je
zamaskovat utajovanou zpravu tak, aby byla pro vSechny nepovolané osoby necitelna.
Jedna se o proces, kdy z Citelného textu pomoci Sifrovaciho algoritmu a klice vytvotime
text zaSifrovany. Kryptografii z hlediska pouziti délime na symetrickou a asymetrickou.
Slovo kryptografie mé koteny v fecting, ,,kryptods* znamena skryty a ,,graphein® znamena

psat. Kryptografie tedy znamena ,,tajné psani®.

1.1 Historie kryptografie

Kryptografie mé na lidskou historii vliv téméi 4000 let, béhem kterych se stale vyvijela a
mnohokrat ovlivnila béh lidskych dé&jin. NejstarSi zminka se objevuje piiblizné¢ 1900 let
pred nasim letopoctem. V africkém mésté Menet Khufu vytesal pisat do skaly napis, kde
bézné pouzivané hieroglyfy nahradil neobvyklymi znaky. Zamér autora vSak nebyl skryt

vyznam zpravy, ale chtél, aby napis vypadal distojné.

V prvopocatku kryptografie slouzila zejména k utajeni vojenskych informaci. Jiz z dob
starovékého Egypta a Mezopotamie jsou znimy pokusy o §ifrovani textu. Slo jen o
drobnou upravu pisma, ktera postacovala svému ucelu. Prvni dolozené zaSifrovani zpravy
pochazi zroku 480 pi. n. I. za obdobi fecko — perskych valek v bitvé u Salaminy'. V
5. stoleti pf. n. I. pouzili Spartané systém Skytale. Princip spoc¢ival v tom, Ze autor zpravy
omotal prouzek kize kolem dfevéné hole, kterd musela mit dan presny pramér. Zprava
pak byla napsdna na kzi podél tyCe. Pas kiize se poté odmotal a vznikl tak pas
s necitelnou posloupnosti pismen. Zprava byla ¢itelnd jen na holi stejného priméru. Na
svou dobu byl systém Skytale velmi promysleny a ukazoval, jakym smérem se bude

kryptografie dale vyvijet.

' Salamina — fecky ostrov, asi 20 km zapadné od Atén.
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Julius Caesar® se do historie kryptografie zapsal vynalezenim Sifry, kterd byla
pojmenovana Caesarova Sifra. Princip Sifry je zaloZen na posunu pismen ve zpravé o
piredem dohodnuty pocet. Kryptografie se po dalsi staleti stale vyvijela a byla znamé;jsi ve

vice zemich.

V 16. stoleti vynalezl Blaise de Vigenére® §ifru, ktera nebyla prolomena po tfi stoleti.
Vigenére vychézel z uvahy Leona Battistuta Albertiho, které navrhl pouzit vice Sifrovacich
abeced. Pii Sifrovani se abecedy pravidelné stfidaly a mély tak zmaést potencialni
narusitele. Vigenérova Sifra je odolnd viici frekvencni analyze, tim se mysli, Zze kazdé
pismeno muze byt reprezentovano nékolika jinymi pismeny. Dalsi vyhoda Sifry spociva
v délce klice, kterd neni nijak omezena. Vigenérovu Sifru prolomil az v 19. stoleti Charles

Babbage".

Charles Wheatstone® a Lyon Playfair® vynalezli roku 1854 bigramovou ifru a nese nazev
Playfairova Sifra. Princip Sifry spo¢iva v tom, ze se neSifruji samostatna pismena, ale jejich

dvojice.

Joseph Mauborgne’ po prvni svétové vélce priSel s napadem uplatnit u Vegenérovy Sifry
nahodny kli¢. Pfi pouziti ndhodného klice, ktery je stejné¢ dlouhy jako otevieny text,
vznikne Sifra, u které 1ze dokdzat matematicky jeji nerozlustitelnost. To dokazal roku 1940
Claude Shanon®. Nevyhoda spo&ivéa v tom, Ze kazdy kli¢ se smi pouZit jen jednou. Sifra se

pouziva jen ziidka, hlavni problém je generovani nahodnych klica.

Julius Caesar — fimsky vojevudce a politik.

Blaise de Vigenére — francouzsky diplomat a kryptogram.

Charles Babbage — 1791 — 1871, britsky matematik, filozof a informatik, jako prvni pfiSel s napadem
sestrojit programovatelny pocitac.

Charles Wheatstone — britsky védec a vynalezce, proslul vymyslenim Wheatstonova mostu.

Lyon Playfair — 1818 — 1898, anglicky védec a poslanec, pojmenovan podle néj Playfair kod.

Joseph Mauborgne — americky védec.

Claude Elwood Shannon — 1916 — 2001, americky elektroinzenyr a matematik, znamy jako ,,otec
informace*®.

© N O W
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Obr. 1. Recké skytale.

[ zdroj obrazku uveden v pouzité literatute, zdroj ¢islo [13] ]

1.2 Valecna kryptografie

Pocatkem 20. stoleti se Sifrovalo ru¢nimi Sifrovacimi kli¢i. O néco pozdéji se preslo na
Sifrovdni pomoci ,.koédovych knih*. Sifrovani pomoci koédovych knih umozZiovalo

zaSifrovat pomoci dvou az péti pismen kodového vyrazu celé slovo nebo i celou vétu.

Zasifrovani a bezpeénému pienosu zprav nebyla v armadé béhem druhé svétové valky
vénovana dostatecné velkd pozornost. Spravné pouziti kryptografie bylo podcenéno i na
nejvysSich mistech veleni armady, coz mnohdy vedlo k malo zabezpecenému pienosu
zpravy a darovani informaci protivnikovi. Nejvétsi problém bylo, Ze Sifrovani zlstalo na
pfedvale¢né urovni na zacatku valky i v jejim priabchu. Myslim si, Ze v dnes$ni dobé& by se
podobny problém u vyspélych armad stézi stal. Armady disponuji nejlepsi $pickovou
technologii a navic proti sob¢é zatim nejvyspélejsi armady nevedou valecny konflikt.
K tniku informaci mize dojit, ale ne v takové mife a dlouhé dobé jako béhem 2. svétové

valky.

Chyby, jakych se radist¢ dopoustéli, byly neumyslné. Pramenily z nedostate¢ného
odborného zaskoleni v kryptografii a podcenéni protivnika. Val¢ici strany se bohuzel
mylné¢ domnivaly, Ze jejich zabezpeceni zprav je dokonalé a pro nepfitele nerozlustitelné.
Nasledek téchto chyb byl vSak tragicky, zemielo mnoho obycejnych lidi a vojaka. Chybné
pouzivani Sifer a tajného pienosu zprav neni ve vice nez dvoutisicové historii kryptografie

nijak ojedinglé.
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Ceskoslovensti radisté v Londyné byli naprosto piesvédéeni o kvalitich a bezpeénosti
svych ruénich Sifrovacich systémt. Zplisob a metody lusténi vétSiny téchto systému byly
popsany jiz na pocatku tficatych let v kryptologické literatufe. Autofi ovSem o tom

nevedéli nebo problému nevénovali dostate¢nou pozornost.

K utajeni a bezpecnému pienosu zprav v radiové siti béhem druhé svétové valky pouzivali
Némci Sifrovaci stroj Enigma. Americti radisté zase Sifrovaci stroj M-2009b (Hagelin),
Japonci Sifrovaci stroj Purpur, ktery tak pojmenovali Americané. Anglicané, Francouzi,

Italové a dalsi pouzivali podobné upravené koédy a jiné zplsoby Sifrovani.

S blizicim se koncem valky se do Sifrovani dostavaly moderni technologie s vyuzitim
elektronickych soucastek. V Bletchey parku byl roku 1943 sestrojen prvni pocitac
s nazvem Collosus a slouzil pro prolamovani Sifer. Britska vlada jeho existenci tajila, proto
byl dlouho povaZzovan za prvni poéitaé americky ENIAC’. S dalsim vyvojem byly poéitate
schopné zpracovavat stale vétsi mnozstvi dat za stale mensi Casovy usek. To vyzadovalo

objevovani novych algoritmtl a nartst délky jejich klice.

1.2.1 Enigma

O sestrojeni Enigmy se postaral némecky vynalezce Arthur Scherbius. Roku 1918 ziskal
patent na Sifrovaci zafizeni s ndzvem Enigma. Scherbius dlouho nemohl sehnat odbératele
kvtli jeji vysoké cené. Némecko si poté zacalo uvédomovat slabinu v utajovani zprav a

beéhem 20 let koupilo ptes 30 000 Sifrovacich strojii Enigma.

Piistroj se skladal z klavesnice, $ifrovaci desky a signalni desky. Sifrovaci jadro tvofily 3
scramblery (gumové kotoucky), kterymi vedly draty. V roce 1938 byl zvySen pocet

scrambleru na 5.

Némci se obdvali, ze spojenci budou mit k dispozici repliku stroje. Nekolik stroji se
podafilo ukrast, zejména Polaci patfili mezi Gspé$né lustitele. Pti znalostech Enigmy a
zachyceni velkého poctu zprav bylo mozné vytvofit seznam, pomoci néhoz §lo odhalit tzv.

denni kli¢. Po zminovaném navySeni scramblerii a zvyseni propojovacich kabeli z 6 na 10

? ENIAC — Electronic Numerical Integrator And Computer, jeho vyvoj byl zahijen v roce 1943 v USA,
slouzil pro t¢ely americké armady.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 15

ztratili Polaci Sanci na deSifrovani zprav. Polaci tusili vojensky konflikt, proto své znalosti
svetili spojenciim a vSechny potfebné dokumenty k lusténi Enigmy byly pievezeny do
Anglie. Desifrovani od té doby probihalo v Bletchey parku v &ele s Alanem Turingem'’.
Podatilo se odhalit slabiny némecké komunikace, kterd spocivala v castém opakovani kli¢ii

Zprav.

Obr. 2. Enigma, verze se tremi rotory pro

nemeckou armadu.

[ zdroj obrazku uveden v pouzité literatute, zdroj ¢islo [6] ]

1.2.2 Vilecné Sifrovaci systémy

»dystém TTS (TTS = transpozice + transpozice + substituce), ktery sehrdl rozhodujici
ulohu pii1 praniku némeckych lustitelt do Ceskoslovenské londynské zpravodajské sité.
Fatalni chybu naSich zpravodajct, totiz piedavani popisu zptsobu Sifrovani, pouzitych

kli¢h (tj. knih, basni nebo pisni, které slouzili pro vybér Sifrovacich hesel), smérnice a

1% Alan Turing — matematik, navrhl teoreticky model pogitage.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 16

pokyny ke zpiisobu Sifrovani a jeho zméndm stejnym kanalem, kterym byly ptfedavany
Sifrované zpravy (tj. vzduchem pomoci radiového vysilani), umoznila lusténi a nekdy
dokonce jen deSifrovani zprav, které byly vradiové siti predavany v dalSich letech.
Némecti lustitelé se postupné stali rovnocennymi, ale tajnymi ucastniky ceskoslovenské
vojenské zpravodajské sité. V klidu Cetli zpravy nasi rozvédky, a ta o tom neméla ani
tuSeni. Velitelé i Sifréfi v Londyné byli tak neotiesitelné piesvédceni o dokonalosti svého
Sifrovani, Ze jimi nezacloumala ani néktera zdvazna varovani. Uniky informaci piipisovali
zvanéni, némeckym agentiim, vyzrazenim pii muceni, ale nikdy nekvalitnim Sifrovacim
systétmiim a amatérskému pfistupu k Sifrovani. Zptasob TTS pouzivala rozvédka od
pocatku valky v roce 1939 az do poloviny roku 1941, na nékterych smérech jesté o néco
déle. K rozlusténi systému nebylo ani zdaleka zapotiebi vyuzit vSech chyb, kterych se v té

dobé ifréfi dopustili.«'!

Dalsi systém STT uz nebyl tak pouzivany jako systém TTS. Systém STT byl po valce

vyzrazen némeckymi lustiteli.

1.2.3 Kod Navahu

Ameri¢ané béhem valky v Tichomoti sahli po originalnim postupu Sifrovani. Ke
komunikaci vyuzili jazyk indianského kmene Navaht'’. Pfenos zpravy probihal
jednoduchym zptsobem, kazdd jednotka méla radistu — Navaha. Ten pfevzal zpravu
v anglicting, poté ji prelozil do navazstiny, v navazsting ji posilal druhému radistovi, ktery

zpravu zpét prelozil do anglictiny. Pomérné jednoduchy zptsob, ale velmi efektivni.

Japonci byli timto zpisobem komunikace zaskoceni, nevédéli jak maji do zplisobu

komunikace proniknout. Pouzivani kédu Navaht bylo velmi efektivni a rychlé.

Néktefi odbornici pozdéji zptisob komunikace kritizovali, ale béhem druhé svétové valky

byl uspésny.

""" JANECEK, Jifi. Valka $ifer : Vyhry a prohry &eskoslovenské vojenské rozvédky (1939-1945). Olomouc :
Votobia, 2001. s. 251-252. ISBN 80-7198-505-8.

'2 Navahové — vlastnim jménem Dené (lidé), indiansky kmen v USA (Arizona, Colorado, Nové Mexiko,
Utah), celkem asi 150 000 osob.
[vysvétleni pfevzato z www.cojeco.cz/index.php?s_term=&s_lang=2&detail=1&id_desc=63805 ].
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Jazyk Navaht bylo nutné upravit, protoze indiansky kmen neznal vyrazy typické pro
valku, jako je bombardér nebo ponorka. Americané to vyfesili zavedenim koédové knihy,
ve které byly napiiklad riizné typy bombardérti pojmenovany druhy ptakt. Lod¢ a ponorky
zase pojmenovali podle druhti ryb. Podobné postupovali i u dalsich slov, které neznal

jazyk Navaht.

1.2.4 Purpurovy kéd

Purpurovy koéd, nazyvany také ,,Purpur®, ptedstavuje jeden z nejslavnéjsich Sifrovacich
systémi. Japonci zacali purpurovy kéd pouzivat od roku 1937. Jednalo se o komplexni

systém, jeho rozlusténi vyzadovalo vysoké intelektudlni predpoklady.

Friedman a jeho skupina v Munitions Building zacali v roce 1937, kratce po zahajeni jeho
pouzivani, purpurovy kod odposlouchavat. Vysledkl bylo dosazeno za néjaky Cas, protoze

dlouho trvalo shromézdit dostatek podkladii k ¢aste¢nému rozlusténi.

Stroj na purpurovy kod se skladal ze standardni baterie, stupniovitého piepinace, rozvodové
desky. Vse bylo slozité¢ propojeno. Japonsky technik sedél u stroje, ktery predstavoval
vstupni a vystupni zafizeni. Pomoci seSitu, ze kterého opsal kli¢e na dany den, zapojil
zasuvku do rozvodné desky. Nasledné nastavil rotory tak, aby kazdy z nich stal v pozici,
ktera byla urcena kodu v uréity den. Po nastaveni obsluha napsala text, ktery byl
zaSifrovan stejnym zptisobem jako ostatni ¢asti depeSe. Paralelné zaSifrovana sdéleni byla

zapsana na druhém stroji.

Od roku 1939 zacali s lusténim i namoini kryptologové. Problém bylo rozeznat v mnozstvi
zaSifrovanych dopisi urcité pravidelnosti. Prvni vyrazngj$i rozluSténi zpravy
v purpurovém kédu bylo z25. zari 1940. Britové se dovédéli o tom, ze Americané
rozlustili Purpurovy kdd, a na konci roku 1940 podepsali dohodu zahrnujici plnou vyménu

kryptografickych systému.
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Cast desifrace dopisu Vaclava Moravka prezidentovi, ministrovi narodni obrany a plk.
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Moravcovi z 28. 6. 1941:

1.2.5 Ukazka deSifrace dopisu
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Obr. 3. Cast desifrace dopisu.
[ zdroj obrazku uveden v pouzité literatute, zdroj ¢islo [1] ]
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1.3 Symetrickeé Sifrovaci algoritmy

Pro zaSifrovani a deSifrovani zpravy pouzivaji stejny Sifrovaci kli¢. Pouzivaji se zejména
pro zabezpeceni uklddanych dat, napf. na zalozni média. Symetrické algoritmy jsou
mnohem rychlej$i nez asymetrické, proto casto byvaji pouzivany v kombinaci s

asymetrickymi, aby bylo vyuzito jejich vyhod.

Kli¢
Pavodni Zasifrovany B o Pavodni
text — - text — | Desifrovani | — text

Obr. 4. Princip symetrické kryptografie.

Nejznamé;jsi symetrické Sifrovaci algoritmy:

- DES,

- 3DES,

- IDEA,

- BlowFish,

- CAST a dalsi.
a) DES

DES byl vyvinut firmou IBM". Vroce 1977 se stal americkou vladni normou pro
Sifrovani. Délka klice je 56 bitd. V soucasné dob¢ nelze DES povazovat za bezpecny,

vzhledem ke kratké délce klice. V roce 1997 byl DES prolomen. Prolomeni trvalo nékolika

> IBM - International Business Machines Corporation, fungujici od 1888, mezi hlavni &innosti spolenosti
patii vyroba a prodej pocitatového software a hardware.
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tisicim pocitacii asi 4 mésice, nyni vSak existuji zatizeni, které jsou schopné prolomit Sifru
za mnohem kratsi dobu. DES patfi do skupiny blokovych Sifer. Blokové Sifrovani rozdéli
tok bith textu na bloky o stejné velikosti, posledni blok poptipad¢ doplni a Sifruje kazdy

blok pomoci klice zvlast.
b) 3DES

Blokova Sifra, kterd vznikla na popud prolomeni DES, jedna se o jeho zesilenou variantu.
Sifrovana data jsou tiikrat pieifrovana algoritmem DES. Algoritmus ve své zakladni
varianté vyuziva kli¢ dlouhy 112 bitd, coZ je vlastné dvojndsobek klice DES. Algoritmus
zarucuje vyssi bezpecnost, nevyhodou je vyrazné snizeni rychlosti, proto se dnes také

pomalu piestdva pouzivat.
c) IDEA

Jedna se o blokovou Sifru, kli¢ ma délku 128 bitd a pracuje po 64bitovych blocich.
Sifrovani pomoci IDEA je bezpeéné, zadna ispé$na linearni slabost nebyla ohlasena. Bylo
jen objeveno n¢kolik tfid slabych klicta. IDEA je patentovana v USA, Japonsku, Rakousku,

Némecku, Francii, Italii a v dalSich evropskych zemich.

1.4 Asymetrické Sifrovaci algoritmy

Vyména kli¢t mezi odesilatelem a piijemcem zpravy byl problém. Resila se otazka, jak
Sifrovaci kli¢ vymeénit, aby se kli¢ nikdo dalsi nedozvédél. Pro distribuci klic¢i se zacaly
vyuzivat sluzby kuryrt. Situace zacala byt nefeSitelna v dobé rozmachu elektronické
komunikace a elektronického obchodovéani. Kazdy den se na cesty vydavali kuryfi
s kuftiky, kde méli komunika¢ni klice pro dany den. Kuryti pracovali pro banky, statni

instituce a armadu.
V roce 1975 piisel Whitfield Diffie'* s myslenkou asymetrické kryptografie. Pro ifrovéni
a desifrovani dat se pouzivaji dva rtzné klice, vefejny a soukromy. Veiejny klic

poskytujeme vSem, od koho si piejeme dostavat Sifrovana data. Soukromy Kkli¢ si

' Whitfield Diffie — americky kryptograf.
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chranime, slouzi jen pro nase pouzivani. Soukromy a vetejny klic spolecné nazyvame
klicovy par. Pokud chci zaslat nékomu Sifrovanou zpravu pomoci asymetrického
algoritmu, musim znat vzdy jeho vefejnou ¢ast klice. Komunikujici strany se nemusi viibec
setkat a pfesto mizou mezi sebou bezpeéné¢ komunikovat. Asymetrickd kryptografie

vyftesila problém predani kli¢ii, neni tfeba sdilet zddné veiejné tajemstvi.

Princip asymetrické kryptografie spocivd v jednocestnych funkcich, které jsou jednim
smérem snadno proveditelné. Spocitat soucin dvou prvocisel je snadné, ale urcit
z vysledku ptivodni Cisla zabere vic ¢asu. Pokud budeme pracovat jen s velkymi Cisly, je u
jednocestnych funkci nemozné v redlném case na puvodni Cisla pfijit. Nevyhoda

asymetrické kryptografie je jeji nizka rychlost vzhledem k symetrické kryptografii.

Adresativ Adresativ
verejny kli¢ soukromy kli¢

Pavodni Zasifrovany B o Puavodni
text text — | Desifrovani | — text

Obr. 5. Princip asymetrické kryptografie.
Nejznaméjsi asymetrické Sifrovaci algoritmy:
- RSA,
- DSA,
- Diffie Hellman,
- ElGanal a dalsi.
a) RSA

Algoritmus vznikl v roce 1977, je vhodny pro podepisovani i Sifrovani. Do roku 2000 byl
patentovany pro severni Ameriku. Bezpec¢nost je zaloZzena na principu, Ze je obtizné
rozlozit velka Cisla, kterd jsou souc¢inem velkych prvocisel. Pfi dostatecné délce klice je

algoritmus bezpec¢ny, dnes je doporu¢ovano 2048 bitt.
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b) DSA

Vznikl v roce 1991 jako standard americké vlady. Algoritmus DSA piedstavuje Sifrovani
zalozené na vetejném klici, 1ze ho pouzit pouze ke generovani digitalnich podpist, ale ne

k sifrovani dat.
c¢) Diffie Hellman

Nejedna se o Sifrovaci algoritmus, ale o protokol, ktery umoznuje bezpecnou vyménu klict
pro symetrické Sifrovaci algoritmy. Protokol neobsahuje metodu, ktera by umoznovala
podpis zaslané zpravy. Neumoziiuje ani provést autentizaci, coz znamena potvrdit, ze kli¢

skutecné pochazi od urcitého uzivatele.

1.5 Elektronicky podpis

Elektronicky podpis mizeme chapat jako identifikacni udaje autora -elektrického
dokumentu a je bran jako jeden zhlavnich nastrojii identifikace a autorizace osob
v prostfedi internetu. Elektronicky podpis zarucuje identifikaci podepsané osoby, ovsem

nezarucuje integritu podepsaného dokumentu ani autentizaci podepsané osoby.
Zaruceny elektronicky podpis kryptografickymi metodami zjist'uje:

- autentizaci — oveéfeni identity autora dokumentu, autenticky znamend plivodni,
pravy. Autentizace je bezpecnostni opatieni, které =zajistuje ochranu pred

falSovanim identity.

- integritu — umoziuje dokazat, ze po podepsani dokumentu nedoslo k zddné¢ zméné

nebo dokument neni jakymkoliv zpisobem poskozen.

U zaruceného elektronického podpisu se pouziva kryptografie s vefejnym klicem. Pro
gely ve spravnim fizeni je vyzadovan zarudeny elektronicky podpis. V Ceské republice
plati zakon €. 227/2000 Sb., o elektronickém podpisu, podle kterého za urcitych podminek
je mozné elektronicky podpis pouzit na misto podpisu klasického. Elektronicky podpis je
prislibem budoucnosti, ale jeho pouzivani musi byt dostatecné zabezpecené. Elektronicky
podpis vydavaji tzv. certifikacni autority, které byly akreditovany Ministerstvem

informatiky (nyni pod Ministerstvem vnitra).
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1.6 Hashovaci funkce

Jednosmérné funkce, které musi spliiovat definované podminky. Hashovaci funkce mapuji
fetézec libovolné délky na fetézec konstantni délky (ze zadaného velkého mnozZstvi dat
vraci mnohem mensi objem dat, ktery vSak jednoznacné vypovida o obsahu dokumentu).
Vysledny otisk je zavisly na vSech bitech vstupniho fetézce. Hashovaci funkce se pouzivaji
ke kontrole integrity dat, k porovnani dvou zprav a pro tvorbu digitalnich podpist. Mezi
dnes bézn¢ pouzivané Hash algoritmy patii SHA-1 a MDS5. Zminéné algoritmy funguji na

stejnych principech jako blokové Sifry.

MDS5 — hlavni funkce spociva v kontrole integrity soubort, tzn. rychle otestuji, zda dva

soubory jsou stejné a to bez nutnosti porovnavat bit po bitu jednotlivych soubord.

SHA-1 — nastupce MDS5, miize byt pouzit s algoritmem DSA u bankovnich transakci a

v elektronické poste.
Pozadavky na hashovaci funkce:

- jednosmérnost funkce, tzn. jde snadno spocitat hash zpravy, ale musi byt ¢asové

obtizné nebo nemozné nalézt ptivodni zpravu z hashe.
- libovolné velké mnozstvi vstupnich dat dava stejn¢ dlouhy vystup.

- nelze najit dv€ vstupni zpravy, které¢ maji stejny vysledny hash.

1.7 Kvantova kryptografie

Kvantova kryptografie ma své pocatky v 80. letech minulého stoleti. Prvni kvantovy
kryptograficky protokol navrhli Bennett a Brassard v roce 1984. Objevitel¢ definovali
komunikac¢ni protokol vyuzivajici polarizaci fotonii a nesl oznaceni BB84. V roce 1989 se
podafilo teorii kvantové kryptografie ovétit. Zakladnim prvkem je pienos sekvence pomoci
stavu fotontl, ktery umoznuje bezpecny pienos zpravy a odhaleni odposlechu. Kvantové
kryptografické kanaly neslouzi jen k pfenosu informace, ale i k vyrob& a distribuci
nahodného klice. Klasicka kryptografie pouziva k utajeni informaci metody z oboru
matematiky a informatiky, kvantova kryptografie ke své ¢innosti vyuziva pfirodni zadkony.
Zéaveérem lze fici, ze bezpecnost kvantové kryptografie nezdlezi na sile utocnika ani na

technologické sile, obecné se jevi jako absolutné bezpecna.
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Problém kvantové kryptografie predstavuje, kdy budou k dispozici opravdu pouzitelné
kvantové pocitace. Védci na otdzku nedokdzi presné odpoveédét, zda to bude za 50 nebo
100 let. Potize Cinni vytvofit jeden foton s konstantni polarizaci a foton detekovat.
Pti souc¢asnych moznostech védy lze urcit, Ze na detektoru Castice je nebo neni, ale urcit
mnozstvi je obtizné. Pii pienosu také dochazi k velkym ztratam, podafi se pienést asi
osminu informace. Proniknout do taji kvantové kryptografie bude védcim jesté néjaky cas
trvat, nez budou schopni odpovédét na vSechny otazky. Mozné za 50 let budeme moci fict,
ze kvantova kryptografie ptedstavuje slibnou budoucnost v oblasti pfenosu zprav a jeho

koédovani.

1.8 Kyberneticky terorismus

Kyberneticky terorismus (kyberterorismus) piedstavuje utok proti informacnim systémutim,
pocitacovym programiim a datim. Kyberterorismus se stal celosvétovou bezpecnostni
hrozbou s nedozirnymi nasledky, pronikl do oblasti statni sféry, soukromych sektort,
armady i osobniho Zivota. S velkym rozSifenim kyberterorismu mizeme mluvit o
kybernetické valce. Organizace vyvijeji kybernetické strategie za ticelem narusit a oslabit
nepfitele, znemoznit jeho komunikaci. Informaéni systémy a s nimi spojend komunikace
jsou natolik dulezité, ze jejich napadeni nebo dokonce zniCeni ptedstavuje mnohdy
obrovské hrozby. V souvislosti s hrozbami terorismu se kyberterorismem zabyva i

Bezpecnostni informacni sluzba.
Kyberneticky terorismus predstavuje cilené vedené utoky typu:

- DoS" utok — byva namifen proti serveru nebo celé siti pfipojené k internetu. Cilem
utoku je narusSit provoz. Funguje na zékladé velkého poctu ptichazejicich
pozadavkl na jeden server, ktery je pak zahlcen a nereaguje na pozadavky uzivateli
nebo se muze cely zhroutit. Ve velkém mnozstvi ptipadl byva DoS utok pouzit jen

k zahlazeni stop pachatelt. Zakladni typy DoS utoku jsou utoky, které vyuzivaji

15 DoS — Denial of Service, v ¢eském piekladu ,,odmitnuti sluzby*.
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chyb v implementaci TCP/IP'®, utoky, které vyuZivaji nedokonalosti a nedostatky
ve specifikaci TCP/IP a utoky hrubou silou.

- DDoS' utok — varianta DoS utoku, neni veden z jednoho pocitage, ale z velkého
mnozstvi. Velké mnozstvi pocitacli ve stejny moment posle piikaz na obét’, kterou

zasype piivalem dat.
Dalsi typické ttoky hackert jsou Bombing (zahlcovani sluzby pakety) a Defacement.

Proti takovym utokim se vyZaduje spravné nastaveni routerdi'®, spravné nastaveni
firewalld'” a dalsi. Nesmi dojit k podcenéni zvla§té v sektorech, kde se pracuje napf.

s udaji o zaméstnancich, obchodnimi tajemstvimi a podobné.

1.9 Bezpecnostni informacni sluzba

Zpravodajska instituce ¢eského statu plisobici uvnitt jeho izemi. Fungovani Bezpecnostni
informacni sluzby® (BIS) upravuje zdkon & 154/1994 Sb., O Bezpet¢nostni informaéni
sluzbé. BIS fidi a kontroluje vlada CR. BIS se zabyva ziskavanim, shromazd'ovanim a
vyhodnocovdnim informaci z oblasti terorismu, ochrany ekonomickych zajmua stétu,
organizované¢ho zloCinu, bezpecnosti informacnich a komunikac¢nich systémi, Cinnostmi

ohrozujici utajované informace a dalsi.

V oblasti bezpecnosti informacnich a komunikac¢nich systémt jsou na BIS kladeny velmi
specifické pozadavky a ndrocné tkoly. Do této oblasti patfi kriminalni priniky do
datovych siti, kyberterorismus a dalsi podobné utoky. Soucasné problémy, které¢ v oblasti
bezpecnosti informacnich systému BIS fesi, predstavuji podvody s elektronickou identitou,

falSovani elektronického podpisu a utoky na bankovni operace.

TCP/IP — Transmission Control Protocol/Internet Protocol, ¢esky primarni transportni protokol, jedna se
komunikac¢ni protokol.

DDoS — Distributed Denial of Service, ¢esky distribuované odmitnuti sluzby.

Router — smérovag, sitové zafizeni.

Firewall — sitové zatizeni, slouzi k fizeni a zabezpeceni sitového provozu.

Bezpecnostni informacéni sluzba — BIS, se dale zabyva oblastmi Extremismu, Sifeni zbrani hromadného
nic¢eni, obchodem s konven¢nimi zbranémi a vybusninami, organizovanym zlo¢inem, nelegalni migraci,
¢innost cizich zpravodajskych sluzeb na nasem uzemi.
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Nové riziko, se kterym BIS bojuje, je ,,informacni boj*, patii sem aktivity hackera, kteti
vyviji aplikace vird, které vyfazuji nebo zcela ni¢i poéitatové systémy. Utoky jsou
zpravidla rozesilany jednotlivci nebo skupinami s cilem prosadit své predstavy, Sifit vlastni

teorii nebo poskodit protivnika.

Ukoly Bezpeénostni informaéni sluzby v oblasti elektronické komunikace vyplyvaji
z dokumentu ,,Narodni strategie informacni bezpecnosti®, ktery byl v roce 2005 schvalen
vladou CR. Prioritnim cilem BIS je snaha sniZit zranitelnost elektronickych
komunikac¢nich systémil. Snaha pfedejit utoklim a to odhalenim takovych ptipadi, véetné
jejich motivi.

Utajenim si stat chrani informace dtlezit¢ pro jeho bezpecnost. BIS mé za tukol
zpravodajsky chranit subjekty, které s utajovanymi informacemi pracuji. Pfi této ¢innosti
se fidi zakonem ¢. 412/2005 Sb. Déle vyhodnocuje a oznacuje konkrétni mista, kde hrozi
nebezpe¢i Uniku informaci. Kdyz se BIS podaii ziskat informace o pokusu kradeze

utajovanych informaci, vykonava opatieni proti utoku.

V neposledni fad¢ se BIS zabyva kontraspionazi. BIS v ptipad¢ kontraspionaze brani stat

pted Spiony jinych statd, ktefi chtéji ziskat zdkonem chranéné utajované informace.

Na nasem uzemi ptsobi zahranicni vyzvédné agentury, které se zamétuji na prosazovani
politickych nebo ekonomickych potieb jinych statl. Cizi aktivity by mohly poSkodit z&jmy
CR nebo zptisobit problémy. BIS sleduje pohyb cizich rozvédek na tizemi CR, vétsi
pozornost vénuje sluzbam statd, kde existuje podezieni, ze jakymkoliv zplsobem
podporuji teroristické organizace. Pokud cizi agentury ziskdvaji informace z volné
ptistupnych zdrojl, neni potieba proti nim zasahovat. Problém nastane v ptipadé, kdy
agenti zacnou pracovat proti zajmim statu, ohrozovat demokraticky systém a ziskavat nase
obCany jako své agenty. Usvédcit konkrétniho ,,Spiona“ ztrestné Cinnosti, zadrzet jej,
piedat vySetiovateli a odsoudit, je zpravidla velmi obtizné. Spioni pfed vyslanim do
zahrani¢i prochazeji specidlnim vycvikem, zaméfenym na trestnou ¢innost Spionaze a

maximalni ztizeni dokazovani a usvédceni z této trestné ¢innosti.

Dulezitym ukolem kontraSpionaze je také prevence proti piijezdim pracovniki cizich
vyzvédnych sluzeb, u kterych je riziko, Ze v ptipadé pobytu v CR budou pracovat proti
z4jmim naSeho statu. V tomto smyslu hraje vyznamnou roli vyména informaci a

spoluprace zpravodajskych organizaci vSech demokratickych zemi. Jsou-li k dispozici
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potiebné poznatky, snazi se BIS informovanim piislusnych statnich organt ptijezdu téchto
lidi zabranit. Soucasti prevence jsou také vystrahy, kdy BIS — v pfipadé nevyhnutelného
kontaktu — upozoriiuje na jejich dvoji roli, a tak varuje své adresaty pied kontakty se

zpravodajsky aktivnimi osobami, které u nas ptsobi.

Diilezit¢ informace si tajné sluzby vcetné BIS piedavaji komunika¢nimi zafizenimi a
prostiednictvim informacnich systémti. Komunikace a nakladani s informacemi je
zabezpeceno modernimi prvky kryptografické ochrany tak, aby se knim nedostaly

nepovolané osoby a informace nebyly zneuzity.

1.10 Ruska FAPSI

Zkratka FAPSI znamend ,,Federalni agenturu pro vladni komunikaci a informace®. Jedna
se o ruskou elektronickou odposlechovou sluzbu. Tato vladni agentura je zodpovédna za
zpravodajskou a bezpecnostni vladni komunikaci. FAPSI ma povoleni sledovat vladni a
soukromé bezpecnostni sluzby v Rusku. Sleduje také zahrani¢ni obchod a divérné

bankovni operace a ma povoleni pracovat v zahranici.

FAPSI vznikla slouenim 8. a 16. hlavni spravy KGB a byla zalozena prezidentskym
dekretem z 19. ledna 1993. Mé podobnou strukturu jako americkd Néarodni bezpecnostni

agentura.

Obr. 6. Erb FAPSI

[ zdroj obrazku uveden v pouzité literatute, zdroj Cislo [6] ]
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FAPSI dodava ruské vladé informace ziskané elektronickymi metodami. Vlastni sit’

satelitl, které jsou uréeny pro prenos vladnich a zpravodajskych informaci.

V oblasti kryptografické ochrany méa FAPSI povoleni sledovat a zaznamenavat finan¢ni
transakce, soukromé piipojeni na internet a elektronickou komunikaci. Prezidentsky
dekret, podepsany 3. dubna 1995, natizuje FAPSI monitorovat a nahravat vSechny finan¢ni
operace v zemi. Zajimavosti je, ze nasledné FAPSI pozaduje od bank platbu za tuto sluzbu.
Ziskané penize jsou rozdéleny mezi FAPSI a Prezidentsky program. VSichni poskytovatelé
internetu v Rusku musi mit nainstalovany specidlni hardware, ktery umoznuje filtrovani a
dalkové ovladani internetového provozu. Poskytovatelé internetu musi také za zatizeni

platit FAPSI.

Mezi dalsi hlavni ukoly FAPSI patii ochrana vladniho a prezidentského informac¢niho a
komunika¢niho systému, bezpecné poskytovani stitniho tajemstvi, organizovani vnéjsi
¢innosti zpravodajskych sluzeb, poskytovani nadiizenym orgdntim statni moci spolehlivé

informace a dal$i ¢innosti.

1.11 Americka NSA

Zkratka NSA a CSS (National Security Agency/Central Security Service) v prekladu
znamend Narodni bezpecnostni agentura/Centralni bezpecnostni sluzba. NSA je vladni
organizace Spojenych statl americkych patiici pod ministerstvo obrany. Organizace

vznikla 4. listopadu 1952.

Obr. 7. Sidlo NSA ve Fort Meade v Marylandu

[ zdroj obrazku uveden v pouzité literatute, zdroj Cislo [6] ]
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Hlavnim ukolem NSA je chranit narodni bezpecnost Spojenych stati americkych.
Zabraniuje zahraninim protivnikim ziskat pfistup k utajovanym informacim.

Shromazd’uje, zpracovava a §iti informace pro podporu vojenskych operaci.

,»Je odpoveédnd za sbér a analyzu zahrani¢ni komunikace, koordinuje, fidi a provadi vysoce
specializované Cinnosti, jejichz celem je ziskdvani zprav zahrani¢nich rozvédek. Je taktéz
odpovédnd za ochranu informacnich systéml uvnitf vlady Spojenych stati a jeji
komunikace s jinymi agenturami. VySe zminéné ¢innosti vyZaduji zna¢né prostiedky pro

21

kryptoanalyzu a kryptografii.

[ Lzl
B\ |

Obr. 8. Znak NSA

[ zdroj obrazku uveden v pouzité literatuie, zdroj Cislo [25] ]

2! Wikipedie : Oteviend encyklopedie [online]. 2001 , 6.1.2009 [cit. 2009-04-20]. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/NSA>.
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2 OCHRANA UTAJOVANYCH INFORMACI

Dutlezitou ¢asti bezpe¢nostni problematiky, se kterou se mnoho firem pii své Cinnosti
setkava, je problematika ochrany utajovanych informaci. Ochrana utajovanych informaci
také nesmazatelné patii do PKB. Nejednd se o problematiku novou, ptesto pfistup k ni je
zcela novy. Piistup k problému ochrany utajovanych informaci nemutze byt chapan ze
strany subjektli jen jako formalni, protoze formalni pfistup pfedstavuje hrozbu pro
utajované informace. Systém ochrany utajovanych informaci a plnéni podminek pro
ziskani potvrzeni nebo certifikace musi byt chapan jako aktivni proces. Organizace musi
dodrzovat zasady a pravidla, podle kterych dosahnou nejefektivnéjsiho vysledku v préci s

utajovanymi informacemi.

2.1 Utajované informace

Jedna se o informace, na jejichz utajeni méa zdjem fyzicka osoba nebo pravnicka osoba.
Zajem vyplyva ze skuteCnosti, ze pii zneuziti utajovanych informaci vznikd urcitad ujma.
Zajem o utajeni informace chapeme zpravidla tak, aby utajeni bylo zachovano a
nepovolana osoba se s utajovanymi informacemi nesezndmila. Ostatni instituty obdobné
utajovanym informacim jsou obchodni tajemstvi, know — how, ochrana primyslovych
prav, autorskd prava a jejich ochrana, mlcenlivost, svobodny pfistup k informacim a

ochrana osobnich udajt.

UTAJOVANA INFORMACE
¢ v !
UTAJENI: UJMA: SANKCE:
- zv1a3tni rezim - milZe nastat pfi - trestano poruseni
- zabrafiuje, aby neopravnéné utajeni
utajovana informace manipulaci s - je stanovena
byla pfistupna utajovanou zékonem nebo
nepovolenym informaci pravnim pfepisem
osobam

Obr. 9. Znaky utajované informace.
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Zékladni znaky utajované informace jsou:
- utajovani
- Ujma
- sankce
a) Utajovani

Informaci, kterou povazujeme za utajenou, musi podléhat zvlaStnimu rezimu, ktery
omezuje znalost obsahu informace jen na urCeny pocet fyzickych osob. Tento zvlastni
rezim nazyvame rezim utajeni. Jednd se o souhrn nafizeni, opatfeni a Cinnosti, které
zajistuji, aby se s utajovanou informaci nemohla sezndmit nepovolana osoba nebo aby

s utajovanou informaci nebylo nakladano nezadoucim zptisobem.
,Utajovani je specificky systém ochrany utajované informace, ktery zajistuje soucasne¢:
- davérnost utajovanych informaci, tzn. Ze neopravnéna (neautorizovand) osoba se

s utajovanou informaci nejen neseznami, ale ani k ni nepronikne, aby nemohla

s utajovanou informaci neopravnéné¢ nakladat jinym zptisobem,

- integritu utajované informace, ktera znamena, ze utajovana informace nemuze byt

neopravnénou osobou jakkoli modifikovana (zménéna, poskozena ¢i znicena) a

- dostupnost utajované informace®, tzn., Ze zaji§tuje i rychly a uplny piistup

k utajované informaci pro opravnéné osoby.“>

b) Ujma
Dalsim z charakteristickych znakli utajované informace je vznik ujmy v pfipadé

neopravnéného nakladani s utajovanou informaci. Podle Ujmy (hrozby) se jednotlivé

> Rudolf Musil ve své knize Ochrana utajovanych skute¢nosti pouziva slovo skute¢nost, slovo skutecnost
bylo nahrazeno v zédkon¢ ¢. 412/2005 Sb. slovem informace.

3 MUSIL, Rudolf. Ochrana utajovanych skutecnosti. s. 1. vyd. Praha : Eurounion, 2001. s.26. ISBN 80-
85858-93-2.
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utajované¢ informace klasifikuji na pfislusné stupné¢ utajeni. Zdkon ¢&. 412/2005

Sb.** v § 3 definuje Gjmu jako ,,poskozeni nebo ohroZeni zajmu Ceské republiky.

Podle zavaznosti nebo ohrozeni zdjmu CR se Gjma déli na mimofadné vaZnou Gjmu,
vaznou Ujmu a prostou Ujmu. Zakon ptesné definuje, co kterd ujma piinasi a zpisobuje.
Nasledky mohou pfedstavovat pfimou finan¢ni nebo materidlovou skodu, ijmy na zivoté a
zdravi osob a Ujmy, které se nedaji pro svou povahu jednoznacné financné vy¢islit.
Poskozeni nebo ohrozeni chranéného zajmu ma dusledky, které nelze odstranit viibec nebo

pouze zmirnit naslednymi opatienimi.
¢) Sankce

Jedné se o negativni nasledek pro toho, kdo porusil zdkonem nebo pifedpisem stanovené
povinnosti v souvislosti s utajovanymi informacemi. Obecnou povinnosti vSech fyzickych
osob je dodrzovat obecné povinnosti stanovené pravnimi piedpisy tykajicich se
utajovanych informaci. Dale také nutnd omezeni stanovena organem statu nebo organizaci.
Sankce predstavuje prostfedek, kterym stat prosazuje svlj zdjem na ochrané utajovanych
informaci a na dodrzovani stanovenych pravidel. Sankce maji riiznou podobu, od sankci

finan¢nich, majetkovych az po sankce podle trestniho zakona.

Zékon ¢. 412/2005 Sb. odstupnoval mozny rozsah vzniklé Gjmy a vyjadiil vyznam
chranéné¢ho zajmu pomoci klasifikace utajovanych informaci do jednotlivych stupii
utajeni. Kazda utajovand informace musi byt spravné oznacena piisluSnym stupném

utajeni, ktery musi byt spravné stanoven.
Utajované informace se déli do ¢tyf stupnu utajeni:

a) ,,Prisn¢ tajné“, zkratka PT, nejvyS$si stupeil utajeni, vyzrazeni takové informace
neopravnéné osob¢ nebo jeji zneuziti mize zplusobit zajmim CR mimoiadné vaznou

ujmu.

* Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptisobilosti. Nabyl ¢innosti

1.1. 2006 a byl jiz sedmkrat novelizovan zakonem ¢. 119/2007 Sb., zdkonem ¢. 177/2007 Sb., zdkonem
. 296/2007 Sb., zdkonem ¢. 32/2008 Sb., zakonem ¢. 124/2008 Sb., zdkonem ¢. 126/2008 Sb., zdkonem
. 250/2008 Sb.

< O
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b) ,,Tajné¢, zkratka T, druhy nejvySs$i stupenn utajeni, vyzrazeni informace stupné
»1ajné“ mneopravnéné osobé nebo jeji zneuziti mize zplsobit zajmim CR vaznou
ujmu.

¢) ,,.Davérné®, zkratka D, jednd se o dalSi niz$i stupen utajeni, vyzrazeni ,,Duvérné*
informace neopravnéné osobé nebo zneuziti informace miize zplsobit z4jmim CR

prostou Gjmu.

d) ,,Vyhrazené¢“, zkratka V, vyzrazeni informace stupné¢ utajeni ,,Vyhrazené*
neopravnéné osob¢ nebo zneuziti mize byt nevyhodné pro zajmy CR, tzn. nedochazi

k iym¢e ani hrozb¢ Gjmy.

2.2 Bezpecnostni politika podniku ve smyslu ochrany utajovanych

informaci

Problematika tykajici se bezpecnosti provazi clovéka od pocatku jeho existence. Zptsob
zabezpeceni se v pribchu historie ménil, avSak predmétem zabezpeceni a ochrany bylo
vzdy zdravi a Zivot, majetek, informace a znalosti. V mnoha piipadech spolu tyto skupiny
souvisi, napi. poruseni utajeni informace a jeji pfipadna ztrata mohou vést ke ztratdm na
majetku. Specifickou skupinou jsou znalosti ziskané na zdklad¢ informaci. Jedna se o
znalosti a informace, jejichz zpracovani je naroné a jsou mén¢ dostupné veétSimu poctu
lidi. Nejedna se tedy o veskeré informace, ale jen o informace s urcitou hodnotou, Casto

velmi vyznamnou pro jejich nositele.

»Priamyslova Spionaz, i kdyz je specifickym druhem ziskavéni informaci, patii do nejstarsi
Spionazni ¢innosti na svéte, mnohem diive dochdzelo k projeviim priimyslové Spionaze nez

. o v s ™ . r 25
k projeviim $pionaze vojenské.*

Smyslem ochrany utajovanych informaci, je najit bezpe¢ny zptsob, jak seznamovat urcity
okruh lidi s utajovanymi informacemi. A zaroven ucinit opatfeni, aby se s utajovanymi

informacemi neseznamovaly nepovolané osoby. S timto kolem se musi vypotadat kazdy,

¥ LAUCKY, Vladimir. Specidlni bezpecnostni technologie. 1. vyd. Zlin : [s.n.], 2009. 111 s. ISBN 978-80-
7318-762-0.
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kdo tesi otazky spojené s ochranou utajovanych informaci. Tvotfeni bezpecnostni politiky a
bezpec¢nostniho projektu podniku nespocivd v dosazeni prvkii do predem dané Sablony.
Jedna se o pfistup k feSeni konkrétniho problému v konkrétni organizaci, coz vyzaduje

odborné vzdélani a praxi.

Bezpecnostni politika organizace a bezpeCnostni projekt organizace jsou dokumenty, které
organizace predklada NBU a 74dd o provedeni bezpe¢nostni provérky. Dokument
bezpecnostni politiky stanovuje zékladni zasady, opatieni a vytyCuje hlavni sméry,
jakym se bude dosahovat ochrany utajovanych informaci pro pozadovany stupen utajeni.
Nepiinasi vSak podrobny piehled vSech jednotlivych prvka a postupti, jak dosdhnout

stanoveného cile.

2.2.1 Cile organizace v oblasti ochrany informaci

Predmétem ochrany jsou utajované informace, které organizace vytvoii nebo které jsou ji
svéfeny. Zamétfime-li se na cil organizace v oblasti ochrany utajovanych skutecnosti

z hlediska prostifedkd ochrany, pak dostavame tyto konkrétni cile:

zabranit sezndmeni nepovolané osobé€ s utajovanymi informacemi.

- vytvofit opatfeni, aby se s utajovanymi informacemi seznamovaly osoby, které

splituji podminky stanovené zdkonem ¢. 412/2005 Sb.

- chranit utajované informace pfi jejich manipulaci, napt. tvorbe, ptfijmu, evidenci,

zpracovani, ukladdni a podobné ¢innosti.

- zabezpecCit objekt nebo prostor, kde se utajované informace vyskytuji, pred

nepovolanymi osobami.

- ucinit opatfeni, které zabrani poskozeni, znehodnoceni, zni¢eni nebo jiné¢ ohrozeni

utajovanych informaci.

- pfi zabezpecCeni utajovanych informaci pouzivat jen technické prostiedky,

kryptografické metody a informaéni systémy certifikované NBU.

Organizace musi posoudit, na zdkladé¢ své predpokladané cinnosti a dosavadnich
zkuSenosti, zda ji budou utajované informace poskytovany jinou organizaci nebo budou
v organizaci pfimo vznikat. Musi také umét posoudit druh utajovanych informaci, zda

utajovand informace bude mit podobu bézného textu, technické dokumentace, vysledky
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meieni a dalsi cenné informace. Dale je diilezity rozsah utajovanych informaci, se kterymi
se organizace milZze seznamovat, a pozadovany stupen utajeni. UrCeni mist vyskytu
utajovanych informaci méa vyznam pro zpracovani persondlni a administrativni
bezpecnostni politiky. Musi byt jasn€ urceno, kde utajované informace mizou vznikat, kde

mayji byt uloZzeny nebo kde se s nimi miize manipulovat.

2.2.2 Hodnoceni miry rizik

vvvvvv

utajovanych informaci. Cilem je popsat hrozbu, stanovit rizika a rozsah moznych nasledkd,
kdyby riziko nastalo. Zpravidla postaci formulovat hlavni nositele rizik, mezi které patii
lidsky faktor, provozni faktor (technologické procesy) a ndhodné jevy nebo udalosti. Dale
je nutné definovat pfimcfend opatieni a prostiedky k ochrané utajovanych informaci.
Projekt v ramci jednotlivych oblasti zabezpeceni musi byt zpracovan podrobné a piesné.
Bez znalosti moznych hrozeb a miry rizika neni mozné vypracovat spolehlivy a G¢inny

systém k ochrané¢ utajovanych informaci.

,»Vychodiskem pro relevantni hodnoceni miry rizik je pfislusna analyza, tj. analyza rizik.
Obecné lze fici, Ze v rdmci analyzy rizik je v prvé fad¢ nutné definovat si jednotlivé prvky
celého bezpecnostniho systému v organizaci (lidi, utajované informace, organizacné
rezimova opatieni, objekty, technickd zafizeni — PC, bezpecnostni techniku ad.) a na
zakladé toho stanovit jednotlivé hrozby, které na tyto prvky plsobi. Rozhodujici jsou ty
hrozby, které zptsobuji snizeni urovné zabezpeceni utajovanych informaci nebo dokonce
jeho Uplné vytazeni, popf. které plsobi uvedenym zplsobem piimo na utajované
informace. Ne vSechny hrozby plsobi na cely systém. Zpravidla plsobi pouze na urcité
jeho c¢asti — prvky, resp. na ur€itd mista — body v téchto prvcich, a to na mista, kterd jsou
mén¢ odolna a predstavuji tak slabinu vyuzitelnou ke zptisobeni Skody nebo ztraty utokem

. . o <. s e 26
na systém ochrany. Pro tato mista se vzil obecné nazev zranitelna mista.*

** MUSIL, Rudolf. Ochrana utajovanych skute¢nosti. s. 26, 1. vyd. Praha : Eurounion, 2001. ISBN 80-
85858-93-2.
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2.2.3 Mista vyskytu utajovanych informaci

Pracovist¢ nebo mista, kde se vyskytuji utajované informace, jsou uvedena v bezpecnostni
politice. Popis arealu, objektu a zabezpecené oblasti obsahuje bezpecnostni projekt
ochrany objektu. Vykresova Cast zietelné vyznacuje objekt i zabezpecenou oblast, tzn. jsou
zietelné vidét jejich hranice. ZjiSténi rizik a zranitelnych mist ohrozeni utajovanych

informaci ptedstavuje stézejni ¢innost pro konecné splnéni planu.

Rozhodnuti, jaké prosttedky ochrany a kde budou pouzity, zdvisi na posouzeni fady
aspektii. Podminky vyplyvaji z utajovanych informaci (o jaky druh se jedna, stupen utajeni
a rozsah), konkrétniho objektu a zabezpecené oblasti. Bezpe¢nostni projekt jiz zdvazné

stanovi konkrétni prostfedky ochrany utajovanych informaci, jejich pocet, zptsob pouziti.

2.3 Personalni bezpecnost

Politiku personalni bezpecnosti musime akceptovat ze dvou pohledt. Prvni pohled fesi
problematiku z hlediska zajisténi bezpec¢nosti utajovanych informaci na zaklad¢ kvalitniho
vybéru osob, které¢ se maji seznamovat s utajovanymi informacemi v organizaci. Druhy
pohled tesi pfistup k problematice i z hlediska personélni prace s osobami, které jsou jiz
urCeny k seznameni s utajovanymi informacemi. Persondlni bezpecnost neni jen o
spravném vybéru osoby, ale je nutné snimi pracovat, zajiStovat jejich vycvik a

informovanost o problematice utajovanych informaci.

Personalni bezpecnost je jednim ze zakladnich druhli zajiSténi ochrany utajovanych
informaci. Ovéfuje podminky, které musi fyzicka osoba splnit, aby mohla pfijit do styku
s utajovanymi informacemi. Za zajiSténi proskoleni fyzickych osob, které maji piistup
k utajovanym informacim, ru¢i odpovédna osoba. Jednou ro¢né je odpovédna osoba
povinna zajistit proSkoleni osobam, které maji pfistup k utajovanym informacim.
Proskoleni se tyka pravnich ptedpisti v odvétvi ochrany utajovanych informaci. Podminky,
které musi fyzicka osoba splnit, aby ji byl umoznén piistup k utajovanym informacim, jsou
odlisné podle stupné utajeni. Pro utajované informace stupné ,,Vyhrazené™ ovétuje
podminky odpovédnd osoba nebo ji ur€ena osoba. Pokud takovéa osoba neni, tak ovétfeni
provede NBU. Pro stupné utajeni ,,.Davérné”, , Tajné“ a ,Pfisn¢ tajné*“ se splnéni

podminek ovétuje v bezpecnostnim fizeni.
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Ministerstva a dalsi spravni Grady jsou povinny kazdy rok do 31. fijna zpracovat a zaslat
NBU personalni projekt. Obsahem projektu je zhodnoceni stavu za uplynuly rok a
pravdépodobny pocet osob, u kterych bude v dalSim roce nutné provést bezpecnostni
fizeni. Bezpe¢nostni Fizeni je proces, ktery vede NBU nebo jiny ze zakona povéfeny
subjekt. Tykéa se oblasti personalni bezpecnosti a slouzi k ovéteni, zda fyzickd osoba
spliiuje podminky pro vydani osvédceni fyzické osoby a dokladu o bezpecnostni

zpusobilosti.

2.3.1 Pristup k utajované informaci

Fyzick4d osoba, kterd podepsala pouceni, ma opravnéni se seznamovat s utajovanymi
informacemi, které potfebuje k vykonu své funkce, pracovni nebo jiné ¢innosti. Pouceni je
dokument, ktery podepisuje fyzickd osoba vzdy pfed prvnim pfistupem k utajovanym
informacim daného stupné. V rozsahu nepiesahujicim hranice pouceni, tzn. o jaky stupeii
utajeni se jednd a rozsah utajované informace. Zajisténi proSkoleni fyzickych osob
obstarava odpovédna osoba, ktera je povinna jednou rocné zajistit u osob, které maji
pfistup k utajované informaci, proskoleni z pravnich pifedpisti. Platnost pouceni kon¢i
zanikem platnosti ozndmeni o splnéni podminek pro pfistup k utajovanym informacim,

dokladu nebo osvédceni fyzické osoby.
Podminky platnosti:

a) Platnost ozndmeni o splnéni podminek pro pfistup k utajovanym informacim musi

ovetovat ten, kdo ho vydal, a to kazdé tfi roky ode dne jeho vydani.
b) Doklad o bezpe¢nostni zpusobilosti plati po dobu 5ti let.
c¢) Platnost osvédceni fyzické osoby je rtiznd, podle stupné utajeni:
- pro stupen utajeni ,,Diavérné* 9 let ode dne vydani.
- pro stupen utajeni ,,Tajné* 7 let ode dne vydani.
- pro stupen utajeni ,,Pfisné tajné* 5 let ode dne vydani.

Fyzicka osoba musi splnit uréité podminky, jestlize ji ma byt vydano ozndmeni o splnéni
podminek pro piistup k utajovanym informacim, osvédceni fyzické osoby nebo doklad o
bezpec¢nostni zpusobilosti. Podminky jsou stanoveny zdkonem a jejich splnéni se ovétuje

v bezpecnostnim ftizeni, kromé podminek pro stupenn utajeni ,,Vyhrazené“. VSechny
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pozadované podminky musi fyzicka osoba spliovat, nelze zddnou pominout. Podminky
musi byt splnény vSechny soucasné, absence nckteré z podminek zplsobi, Ze nejsou

splnéna pozadovana kritéria a osvédCeni nebo ozndmeni nebude vydéno.
Oznameni se vyda fyzické osobé, pro stupeii utajeni ,,Vyhrazené®, ktera spliiuje podminky:

a) zpusobilost k pravnim tkontim.

b) veék alesponi 18 let.

¢) bezuhonnost.

Osvédceni se vyda fyzické osob€, pro stupeni utajeni ,,Davérné®, ,,Tajné* a ,,Pfisné tajné*,

ktera spliuje nasledujici podminky:

a) zpusobilost k pravnim tkondm.

b) veék alespon 18 let.

¢) bezuhonnost.

d) statni obéanstvi CR, ¢lenské zemé EU nebo NATO.

e) osobni zptisobilost.

f) bezpecnostni spolehlivost.

Tabulka ukazuje ptehled moznosti drziteld jednotlivych dokument:

Ptistup Pristup
. , k utajovanym
k utajovanym . . ‘o , e
informacim Stupné informacim stupiiti Vykon citlivé
utaient p utajeni ,,Dlivérné« ¢innosti
J rec nebo ,,Tajné“ nebo
,»Vyhrazeneé

,,PTisné tajné*

Oznameni o splnéni

podminek pro
Typ dokumentu prlstgp K utaj ovane
nebo vetejné listiny informaci
S .. | Osvédceni fyzické | OsvédcCeni fyzické | Osvédceni fyzické
nutny k pfistupu ¢i
konu osoby osoby osoby
vy Doklad o Doklad o
bezpecnostni bezpecnostni
zpusobilosti zpusobilosti

Tab. 1. Prehled dokumentii.

[zdroj uveden v pouZzité literatuie, zdroj ¢islo [17] ]
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K utajovanym informacim bez platného osvédCeni fyzické osoby a pouceni maji podle
zakona pfistup prezident republiky, senatofi a poslanci parlamentu, ¢lenové vlady,
Vetejny ochrance prav a jeho zastupce, soudci a clenové Nejvyssiho kontrolniho ufadu,
jeho prezident a viceprezident. Pfistup k utajovanym informacim plati ode dne zvoleni

nebo jmenovani vyse uvedenych osob do funkci a plati po celou dobu jejiho vykonu.

Dalsi moznosti, jak pfijit do styku sutajovanymi informacemi je jednorazovy pfistup
k utajovanym informacim. NBU ve vyjimeénych a odiivodnénych piipadech miize vydat
souhlas, s dobou pfistupu nejdéle 6 mesicti. Podminka udéleni spociva v tom, ze lze udélit
souhlas pouze pro utajovanou informaci o jeden stupen vys$si, nez je soucasné platné

osvédceni fyzické osoby. Zadost o jednorazovy piistup je vzdy pisemna.

2.3.2 Bezpecnostni Fizeni

V oblasti personalni bezpecnosti ovétuje, jestli fyzickd osoba spliiuje podminky pro vydani
osvédéeni fyzické osoby. Bezpeénostni Fizeni vede NBU nebo jiny ze zakona opravnény
subjekt. Rizeni je nevefejné a jednacim jazykem je &estina (vyjma zékonného vykonu
prava ptislusnika narodni menSiny). Pisemné dokumenty v cizich jazycich musi byt
predlozeny jak v originale, tak i v piekladu do ¢eského jazyka, ktery je ufedné ovéfen.
V pfipad€ osobni nepfitomnosti se mulze ucastnik nechat zastoupit advokatem nebo
vybranym zastupcem, kterému udélil pisemnou plnou moc. Délka bezpecnostniho fizeni o
vydani osvéd€eni fyzické osoby pro stupeil utajeni ,,Divérné” je 3 mésice, pro stupeit

utajeni ,,Tajné* 9 mésici a pro stupen utajeni ,,Piisn¢ tajné* 12 mésic.

Cilem fizeni je zjistit stav nezbytny pro rozhodnuti o vydani nebo nevydani osvédeni
fyzické osoby. Ukony, s fizenim spojené, vedou k ovéfeni pravdivosti udaji Gdastnikd
bezpecnostniho fizeni. Dllezitymi instituty béhem fizeni jsou svédek, pohovor s ucastniky
fizeni a znalec. Rizeni konéi rozhodnutim o nevydani osvéd&eni nebo dokladu, dorugenim
osvédéeni nebo dokladu. Rizeni miize byt také zastaveno, napi. kdyz ucastnik

bezpecnostniho fizeni zemfe, je prohlasen za mrtvého nebo vezme zadost zpét.

2.4 Primyslova bezpeé¢nost

Podle § 15 zadkona ¢. 412/2005 Sb.: ,Lze podnikateli umoznit pfistup k utajované
informaci, jestlize jej nezbytné potiebuje k vykonu své Cinnosti a je drzitelem platného

osvédceni podnikatele (§ 54) prislusného stupné utajeni, pokud zakon nestanovi jinak.*
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Podnikatel je ucastnikem bezpecnostniho fizeni a zadd o vydani osvédCeni podnikatele.
Rozhodnuti podat Zadost o vydani osvédceni podnikatele obvykle nastane za ucelem
obchodniho kontaktu. Naptiklad zakaznik pozaduje, aby podnikatel byl drzitelem platného
osvédceni podnikatele. Z diivodu, ze se bude seznamovat s utajovanymi informacemi nebo
u ného utajované informace budou vznikat. Podnikatel k utajovanym informacim

pfistupuje z pohledu dvou variant.

Podle § 20 zakona ¢. 412/2005 Sb., existuji dvé formy pfistupu podnikatele k utajované

informaci:
a) ,,ktera u ného vznika, nebo je mu poskytnuta, nebo

b) kterd u nc¢ho nevznikd, ani mu neni poskytovdna, ale ke které maji pfistup
zaméstnanci podnikatele nebo osoby jednajici jménem podnikatele nebo za
podnikatele, a to v souvislosti s vykonem pracovni nebo jiné ¢innosti pro podnikatele

na zaklad¢ smlouvy.*

Prvni zminéna forma pfistupu znamena, Ze utajovand informace je poskytovana na
libovolném nosic¢i. To ptedstavuje, ze podnikatel utajovanou informaci vytvari ve své
firmé nebo je mu pfedana. Druhd forma pfistupu podnikatele ptfedstavuje seznameni
s utajovanou informaci. Pro podnikatele to piedstavuje, Ze mu utajovand informace neni
pfedana, ale podnikatel se s utajovanou informaci pouze seznami. Takové seznameni se

zpravidla provadi pii zadavani zakazky.

Déle je nutné stanovit stupeii utajeni, v zadosti se stupeii utajeni jednoznacné definuje a
dopliiuje se formou pristupu. Podnikatel nemtize v jedné zadosti pozadat o rozdilny stupen
utajeni. Stupenl utajeni pro seznamovani se s utajovanou informaci a stupenn utajeni pro
poskytovani, vznik nebo uchovani se nesmi lisit. V ptipadé, Ze chce podnikatel pozadat o

rozdilny stupeni, musi pfedlozit dvé samostatné zadosti.

Z4dost podnikatele upravuje § 96 zakona ¢&. 412/2005 Sb. Stanovuje, co viechno
podnikatel musi piilozit k zddosti, a dobu, do které je nutné zazadat NBU v piipadé

pouzivani osvédceni bezprostiedné po uplynuti doby platnosti.

Dotaznik podnikatele je vymezen v § 97 zékona ¢. 412/2005 Sb. a je v ném stanoveno,

jaké polozky dotaznik obsahuje.

Podnikatel musi ptfedlozit pisemnosti k ovéfeni splnéni podminek pro vydani osvédceni

podnikatele. Jedna se o originaly nebo ovéfené kopie, seznam téchto pisemnosti je uveden
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v § 2 vyhlasky o primyslové bezpecnosti. Pozadavky na doloZeni pisemnosti se déli podle
toho, jestli se jedna o podnikatele, ktery je pravnickou osobou nebo podnikajici fyzickou
osobou. Vyjimkou je zahranicni osoba, kterd je podnikatelem podle zvlastniho ptedpisu.
Takova osoba musi dolozit pisemnosti obdobné uvedenym dokladim podle konkrétni

zeme.

Bezpecnostni dokumentace podnikatele podle § 98 zdkona ¢. 412/2005 Sb. ptedstavuje
pisemny dokument, ktery stanovi systém ochrany utajovanych informaci u podnikatele.
Dokumentace musi byt pribézné aktualizovdna a § 98 obsahuje stanovené pozadavky.
Soucasti bezpecnostniho fizeni zadosti podnikatele je také zadost o vydani osvédCeni
fyzické osoby. Seznam osob, které budou mit piistup k utajovanym informacim, je soucasti

bezpecnostni dokumentace podnikatele.

Podnikatel je povinen pfed vydanim i po vydéani osvéd¢eni podnikatele hlasit zmény udajt

v zadosti, tyto zmény se oznamuji NBU.

Platnost osvéd€eni podnikatele je podle § 55 zdkona ¢. 412/2005 Sb. pro stupen utajeni
»Vyhrazené“ 12 let, ,,Diavérné* 9 let, ,, Tajné* 7 let a ,,Pfisné tajné* 5 let. Podnikateli 1ze
umoznit za urCitych podminek jednordzovy pfistup k utajované informaci, pfistup
v mimofadnych situacich nebo pfistup k utajované informaci na zdkladé wuznani

bezpecnostniho opravnéni vydaného ufadem cizi moci.

2.4.1 Bezpecnostni Fizeni

Bezpetnostni Fizeni je proces, ktery vede NBU a slouzi k ovéfeni, zda podnikatel spliuje
podminky pro vydani osvédéeni podnikatele. Délka fizeni o vydani podnikatele NBU
vykona ve lhit€¢ 3 mésice pro stupenn utajeni ,,Vyhrazené®, 6 mésicli pro stupen utajeni
»Duverné®“, 9 meésicu pro stupenl utajeni ,,Tajné* a 12 mésicii pro stupenn utajeni ,,Piisn¢
tajné“. U zadosti, ktera neméd pozadované néleZitosti a nelze je hned odstranit, NBU
pisemné vyzve UCastnika, aby nedostatky v Zadosti odstranil. Doba na odstranéni je

30 dnt, jinak NBU mize zastavit fizeni.
Rozhodnuti #izeni NBU vydava nejen na zakladé udajii od ucastnika Fizent, ale také podle
informaci od pfislusnych organt statu, pravnickych nebo podnikajicich osob. V prib&hu

fizeni Ize vyuzit vyslech svédka, pohovor s tiastnikem nebo ustanoveni znalce.
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V urcitych ptipadech miize dojit k preruseni fizeni, podle § 112 zékona ¢. 412/2005 Sb.
Rizeni je pferuseno, jestliZe:
- ,u jin¢ho organu statu probiha fizeni, které tesi otazku vyznamnou pro vydani

rozhodnuti (tzv. predbéZzna otazka),

- Ucastnik fizeni byl vyzvan, aby odstranil nedostatky v zadosti nebo aby doplnil jiné
pozadované udaje,
- nelze provést vyslech svédka,
- ucastnik fizeni pozada o pieruseni z ditvoda branicich mu v ¢asti na fizeni, nejdéle
vSak na dobu 60 dnt,
- byl ustanoven znalec pro vypracovani znaleckého posudku.“*’
Rizeni miize NBU zastavit, kdyZ a¢astnik bezpecnostniho fizeni:
- ,,vezme svoji zadost zpét,
- nespliuje zdkladni podminky jako je vek, bezuhonnost a zpusobilost k pravnim
ukontim,
- neodstrani ve stanovené lhiité nedostatky v zadosti,
- nedostavi se opétovné bez omluvy k pohovoru,

- neda souhlas k provedeni dalSich nezbytnych ukont podle § 107 odst. 5 zakona,

- podd nepravdivou nebo nelplnou vypovéd ¢i neposkytuje jinou nezbytnou
soucinnost a na zakladé daného stavu nelze rozhodnout,

- zemfe nebo je prohlagen za mrtvého.«**

2.5 Administrativni bezpe¢nost

Administrativni  bezpeCnost fe$i otdazky organizacnich a administracnich procest

v organizaci. Zaméfuje se predevSim na vybudovani firemniho systému administrativniho

27 Narodni bezpe¢nostni ufad [online]. 2007- , 16.1.2009 [cit. 2009-02-20]. Dostupny z WWW:
<http://www.nbu.cz/cs/bezpecnostni-zpusobilost/bezpecnostni-rizeni/>.

2 Narodni bezpe¢nostni ufad [online]. 2007- , 16.1.2009 [cit. 2009-02-20]. Dostupny z WWW:
<http://www.nbu.cz/cs/bezpecnostni-zpusobilost/bezpecnostni-rizeni/>.
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zpracovani, evidenci utajovanych informaci, problematiku médii, tim se mysli, na ¢em je
utajovand informace zachycena a pfendSena. Nesmi byt zapomenuto na otazku ukladani,
prenosu, manipulace a fyzické likvidace utajované informace. Administrativni bezpecnost
utajovanych informaci ma za cil realizovat administrativné organizacni opatfeni, které
zajisti ochranu utajovanych informaci uloZenych na riiznych médiich, a to HDD, DVD,
CD, papir a dalsi. Ochrana musi byt sméfovana na fyzickou ochranu médii, to znamena
proti hrozb¢ fyzického zni¢eni nebo poskozeni utajované informace, a na ochranu pted

sezndmenim nepovolanych osob s obsahem utajované informace.

Vznik nebo prvni vyskyt utajované informace v organizaci musi byt fddn¢ zaevidovan a
oznacen. Oznalit utajovanou informaci znamené pfidélit utajované informaci spravny
stupen utajeni, coz je dulezité, protoze v ptipadé nesplnéni nebo nespravného splnéni se
jedna o ptipad neopravnéného nakladani s utajovanou informaci. Vyznaceni stupné utajeni

na utajované informaci musi byt zachovano po celou dobu trvani utajeni.

Samoziejmé pii nespravném oznaceni, nebo dokonce pii neoznaceni, mize dojit k situaci,
ze se utajovana informace dostane k neopravnénym osobam. Dale je nutné vyznacit nazev
pro utajovanou informaci, to znamend, od koho informace pochézi, eviden¢ni oznaceni a
datum vzniku utajované informace. ZnacCeni utajovanych informaci vyzaduje krome
stanovenych zésad velkou pozornost. Lehce muize dojit k omylu pfi znaceni a muze

vzniknout velka Skoda.

Pravidla administrativni bezpe¢nosti jsou uvedena v § 21 az § 23 zakona ¢. 412/2005 Sb. a
rozpracovana ve vyhlasce ¢. 529/2005 Sb., o administrativni bezpe¢nosti a o registrech

utajovanych informaci.
Politika administrativni bezpecnosti utajovanych informaci si klade v organizaci
nasledujici cile:

- dodrzovat zasady bezpecné manipulace s utajovanymi informacemi v konkrétnich

podminkach organizace,

- odpovédnost za prosazovani zdsad administrativni bezpeCnosti v organizaci na

kazdé funkéni urovni,

- piijeti a dodrzovani vnitropodnikovych norem, které se tykaji obéhu dokumenti

v organizaci (patii sem také zasady archivace a skartace).
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2.5.1 Administrativni pomucky
Administrativni pomticky pouzivané k praci s utajovanymi informacemi obsahuji pfesné
stanovené nalezitosti, jako napft. jednaci protokol, ktery mize byt ve formé knihy nebo
seSitu.
Za administrativni pomicky se povazuji:
- jednaci protokol, ktery se pouziva pro evidovani utajovaného dokumentu.
- pomocny jednaci protokol slouzi k zaznamenani pohybu utajovaného dokumentu
v ramci organu statu, pravnické osoby nebo podnikajici fyzické osoby.
- manipulaéni kniha se pouzivd pii vytvafeni, pfevzeti a preddni utajovaného
dokumentu.
- dorucovaci kniha slouzi pro zaznamenani piedani utajovaného dokumentu.
- zapujéni kniha pro evidovani zaptjcek ulozeného utajované¢ho dokumentu.
- kontrolni list pro vedeni piehledu osob, které se s obsahem utajovaného dokumentu
seznamily. Plati pro stupné utajeni ,,Davérné®, , Tajné* a ,,Pfisné tajné*.
- sbérny arch se pouziva v jednacim protokolu, kde slouzi jako rozsifeni eviden¢niho

zaznamu, tzn. evidovani vétsiho poctu utajovanych dokumenti ke stejné véci.

Administrativni pomucky je mozné vést i1 v elektronické podobég, piicemz musi obsahovat
vSechny ptedepsané polozky. Systém, ve kterém jsou vedeny, je zabezpecen proti
neopravnénému zasahu a pfistupu osob. Déle systém musi zaznamenavat vSechny

provedené zmény a jeho pouzivani je schvaleno odpovédnou osobou.

Zalezi na organizaci, jak se rozhodne, jakym zplisobem bude své administrativni pomiicky
vést. Zijeme v moderni dobé plné pocitact, a tak si kazdy mysli, Ze administrativni
pomiicky se vedou jen v elektronické podobé. Osobné si myslim, Ze fada organizaci vede
administrativni pomuicky psané ru¢né.

Pokyny k administrativnim pomtckam:

- evidenci administrativnich pomticek vede bezpe€nostni feditel, feditelem povérena

osoba nebo osoba povétena vedenim jednaciho protokolu.

- kontrolni list kutajovanému dokumentu vyhotovuje osoba, kterd utajovany

dokument vyhotovuje nebo osoba povétena vedenim jednaciho protokolu.
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- udaje do vSech administrativnich pomucek se zapisuji zpusobem (prostfedkem),

ktery zarucuje trvanlivost pisma.

- administrativni pomiicky se ukladaji tak, aby byla zajisténa jejich ochrana proti

ztraté nebo zneuziti.

- jednaci protokoly, pomocné jednaci protokoly a dorucovaci knihy je mozno vytadit
az kdyz byly vytazeny veskeré utajované dokumenty v nich zaznamenané nebo

evidované.

2.6 Fyzicka bezpecnost

Fyzicka bezpecnost fesi ochranu objektd, kde utajované informace vznikaji nebo jsou
uchovany. Fyzickd bezpecnost je celek opatfeni (ostraha, rezimova opatieni a technické
prostiedky). Musi byt uvedeny prostfedky, jaké budou k ochrané pouzity, déle rozsah,
zpusob a podminky, pfi kterych budou pouzity. Organizace se musi rozhodnout, v kolika
objektech bude zpracovavat a uchovavat utajované informace a jakym zptisobem budou
objekty zabezpeceny. Zda-1i budou pouzity jen mechanické prostiedky nebo elektronicky
zabezpecovaci systém. Jestli také bude vyuzito soukromé bezpecnostni sluzby nebo bude
fyzickd ostraha provadéna vlastnimi pracovniky. Popsané nélezitosti pak organizace
zpracuje do bezpeCnostniho projektu. Vybér a zplsob pouziti prostfedkid ochrany
utajovanych informaci neni libovolné na organizaci, ale musi se Fidit vyhlaskami NBU a

splnovat ur¢ité minimalni pozadavky k ochrané vii¢i stupni utajeni.

Cilem fyzické bezpe€nosti utajovanych informaci je stanovit opatfeni a pravidla, aby
nedoslo k neopravnénému nakladéani s utajovanymi informacemi. Bezpe€nostni politika
fyzické bezpecnosti stanovuje zasady, pravidla a opatfeni ve smyslu rezimového opatieni,
technického zabezpeceni nebo fyzické ostrahy. Fyzicka bezpecnosti utajovanych informaci
vyzaduje nékolik zdkladnich otdzek, od kterych se bude napi. odvijet vybér a zplsob
nasazeni konkrétnich technickych prostfedki. Provede se rozhodnuti, kde v organizaci a na
jakych mistech se utajované informace budou vyskytovat. Vysledkem rozhodnuti pak musi
byt pfesné vymezeni objektu a jeho zafazeni do odpovidajici kategorie, urceni zabezpecené
oblasti a jeji zafazeni do odpovidajici tfidy a kategorie. Zakon ¢. 412/2005 Sb. v § 24

definuje pojmy objekt, zabezpecena oblast a jednaci oblast.
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Dalsi postup spojeny s fyzickou bezpecnosti vyzaduje volbu u¢innych opatfeni k ochrané

objektl, ve kterych se vyskytuji utajované informace. Bezpecnostni opatieni jsou ostraha,

rezimova opatieni a technické prostiedky.

Zakladni principy fyzické bezpe€nosti:

2.7

povéteni konkrétni osoby fizenim odvétvi ochrany utajovanych informaci.
jednoznacéné rozdéleni tloh jednotlivych osob v oblasti fyzické bezpecnosti.

dodrzovat pozadavky ptedpisi na dokumentaci fyzické bezpecnosti a pozadavky

vnitinich predpisi firmy.

zajistit systém vzdelavani a Skoleni urcenych osob a ostatnich zaméstnanca

v oblasti fyzické bezpecnosti.
nakladat s utajovanymi informacemi v zabezpecené oblasti smi pouze urcena osoba.

postupovat v souladu s rezimovymi opatfenimi a utajované informace zabezpecit

predepsanym zpiisobem.
zavedeni kli¢ového rezimu, ktery se tyka objektu a zabezpecené oblasti.

vyuziti kombinace opatieni fyzické bezpeCnosti (ostraha, rezimova opatieni,
technické prostfedky) s ohledem na stupen utajeni a musi byt realizovéna s ohledem

na ekonomické, persondlni a technické moznosti organizace.

bezpecnostni opatfeni musi byt piijatelné pro zaméstnance spole¢nosti, neméla by

zvySovat jejich pracovni zatizeni.
pouzité technické prostiedky budou certifikovany NBU.

odborné zajisténi fyzické bezpecnosti.

Bezpecnost informacnich systémi

Informa¢nim technologiim, informac¢nim systémiim a jejich bezpecnosti je dnes vénovana

velka pozornost. Informace dnes ptedstavuji v politickém a obchodnim svété hodnotu, jez

se stala zbozim a faktorem, ktery rozhoduje o uspéSnosti. Bezpecnost IS nelze fesit

izolované, musi byt soucasti celkové bezpecnostni politiky organizace. Obecné lze fici, Ze

kazdy IS je zranitelny, bezpecnostni politika pouze snizuje rizika utoku na informacni

systém.
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Zékon €. 412/2005 Sb. v § 34 ukldda povinnost pouzivat pro nakladani s utajovanymi
informacemi informacni systémy certifikované NBU a pisemné schvalené odpovédnou
osobou. Schvaleni IS musi odpovédna osoba pisemné oznamit NBU do 30 dnti od datumu
schvaleni. Pozadavky na IS a podminky jeho provozovéni jsou uvedeny ve vyhlasce €.
523/2005 Sb., o bezpecnosti informacnich a komunika¢nich systémi a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich

komor. Certifikaci IS provadi Odbor informaénich technologii NBU.

Bezpecnost IS feSi otazky sutajovanymi informacemi v informacénich systémech
organizace pomoci bezpecného piedani prostiednictvim informacnich systému. Utajované

informace v IS musi byt chranény, aby:
a) k nim mély piistup pouze opravnéné osoby,

b) Slo vzdy zjistit a zkontrolovat, kdo tyto utajované informace vytvofil, zménil nebo

odstranil,
¢) nemohly byt ndhodné vyzrazeny,
d) byly dostupné v dobé¢, kdy opravnéné osoby potiebuji.

Podle odstavce 1 § 34 zakona ¢. 412/2005 Sb. je: ,Informacnim systémem nakladajicim
s utajovanymi informacemi se pro tyto ucely tohoto zdkona rozumi jeden nebo vice
pocitacu, jejich programové vybaveni, k tomu patfici periferni zafizeni, sprava tohoto
informacniho systému a k tomuto systému se vztahujici procesy nebo prostiedky schopné
provadét sbér, tvorbu, zpracovani, uklddani, zobrazeni nebo ptenos utajovanych

informaci.*

Oblast informacnich systémil v organizaci vyzaduje specidlni odborné znalosti, bez
kterych neni mozné vypracovat ptislusny projekt a nasledné realizovat. V popsané oblasti
maji vyhodu velké organizace svybudovanym IS a odbornym persondlem. Ostatni
organizace sveéfi vypracovani dokumentace a realizaci opatieni dodavateli s odbornymi
zkusenostmi. IS musi byt certifikovan NBU a pisemné schvaleny do provozu odpovédnou
osobou. Zabezpeceni nckterych bezpecnostnich funkci informacniho systému prvky
pocitatové bezpecnosti 1ze nahradit zvySenym pouzitim prosttedkl persondlni bezpecnosti,
administrativni bezpe€nosti nebo organizacnich opatieni. Pfi nahrazovéani prostiedkl
nahradnim bezpecnostnim mechanismem musi byt plné zachovana kvalita a uroven

bezpecnosti.
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2.7.1 Bezpecnost v prostiedi pocitatovych siti

Pti pfenosu komunika¢nim kanalem musi byt zajiSténa ochrana divérnosti a integrity
utajované informace. Hlavnim a zédkladnim prostfedkem pro zajiSténi ditvérnosti utajované
informace pfi pienosu je kryptografickd ochrana. Prostiedkem pro zajisténi integrity
utajované informace pii prenosu je spolehliva detekce zdmérné 1 ndhodné zmény utajované
informace. Duvérnost je utajeni informace ptfed neopravnénym piistupem. V praktickém
pouziti byva davérnost realizovana prostfednictvim vybérového fizeni pfistupu a
povinného fizeni piistupu. Rizeni pfistupu piedstavuje nékolik mechanismi a kontrol
urenych k zajiSténi pouze dovoleného pfistupu v IS. Integrita pfedstavuje celistvost
systému, ¢lanky systému mohou byt upraveny jen autorizovanou osobou.V rdmci integrity

musi byt zachovana shoda systému s readlnym stavem.

Pro pocitatovou sit’ v rdmci objektu nebo zabezpecené oblasti postacuje fyzickd ochrana
vSech komponentli komunika¢niho kanalu. Vzhledem ke komunika¢nimu prostfedi se
zajistuje identifikace a autentizace komunikujicich stran, v¢etné ochrany identifikacni a
autentizacni informace. Pfipojeni sit€ musi byt zabezpeceno vhodnym bezpecnostnim

rozhranim, aby bylo zamezeno priniku do informaéniho systému.

Realizaci zabezpeceni pocitacovych siti musi provadét odbornici z oblasti informacnich
systémi. Existuje fada spolehlivych algoritmi a programi, ale odbornici pravé musi

zajistit jejich spravnou instalaci a pouZzivani.

2.7.2 Bezpecnostni poZadavky

Ochrana utajovanych informaci neni jen otdzkou zpracovani koncepce bezpecnostni
politiky a bezpecnostniho projektu za ucelem vykondni uspésné bezpecnostni provérky a
ziskdni osvédceni. Béhem prace s utajovanymi informacemi jsou vyzadovany urcité
bezpecnostni pozadavky. Bezpecnostni opatfeni v oblasti utajovanych informaci musi byt
pravidelné kontrolovany, aby byla funk¢nost zajisténa alespont na minimalni bezpecnostni

pozadavky.
Pozadavky na ochranu mobilnich a pfenosnych informacnich systémd:

- informacéni systémy, které nejsou pevné na svém mist¢ v objektu nebo v

zabezpecené oblasti, jsou vystaveny vétsimu riziku.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 49

v analyze rizik se posuzuji rizika mobilnich informacnich systémt spojena
s dopravnim prostfedkem, ve kterém se budou informacni systémy pouzivat, a

prenosnych informacnich systémt s prostfedimi, ve kterych se budou pouzivat.

v praxi zabezpefeni mobilniho nebo pfenosného IS piedstavuje vétsi problém,
protoze moznost vyuziti prostiedkii objektové a fyzické bezpecnosti je omezena
vzhledem k nepfenosnému IS . Vyuziva se vice prostfedkti z oblasti kryptografie a

informacni technologie, jedna se vSak o vyssi ekonomické naklady na zabezpeceni.

organizace musi peclivé zvazit, zda je pouzivani mobilnich IS nezbytné nutné pro

zpracovavani utajovanych informaci.

Pozadavky na ochranu proti kompromitujicimu elektromagnetickému vyzatovani:

odposlech 1ze chapat jako neautorizovany vstup do IS. V dnesni dobé mé odposlech
mnoho podob, nejnebezpecnéjsi zplsob je s vyuzitim kompromitujiciho
elektromagnetického vyzarovani.
informacni systém nakladajici s utajovanymi informacemi stupné¢ utajeni ,,Davérné*
nebo stupné¢ vysStho musi byt zabezpeCen proti kompromitujicimu
elektromagnetickému vyzatovani.

uroven zabezpeceni zavisi na stupni utajeni a je dana bezpecnostnimi standardy.

zabezpec€eni proti odposlechu znamené pouziti specialnich technickych prostrfedkt
urenych k boji proti odposlechu. Rezimova opatieni, ktera zabrani umisténi

odposlechovych prosttedktl v blizkosti IS.

Pozadavky na bezpecnost nosicli utajovanych informaci:

veskeré nosice, na kterych jsou utajované informace a pouzivaji se v provozu
informacniho systému, musi byt patfi¢né evidovany.

vymeénitelny nosi¢ urceny informacnimu systému se vyznacuje stupném utajeni,
nazvem daného informacniho systému a eviden¢nim ¢islem nosice.

nosice zabudované do zafizeni umoziujicich uchovani utajovanych informaci musi
byt evidovany a oznaceny odpovidajicim stupném utajeni nejpozdéji po jejich

vyjmuti ze zatizeni.
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- na nosi¢i, na kterém jsou utajované informace stupné ,,Piisné tajné*, nesmi byt
snizen stupenl utajeni nosi¢e. Mimo piipadu, kdy je prokdzano, ze béhem celé

existence nosice na ném byly ulozeny jen utajované informace nizsiho stupné.

- stupen utajeni ,,Tajné* a ,,.Divérné* muze byt snizen, stupenn utajeni ,,Vyhrazené*
muze byt zruSen. Popsané snizeni nebo zruSeni muze prob&hnout vymazanim
utajovanych informaci z nosice, nebo v pfipad¢, ze bylo prokdzano, ze na nosici
behem jeho existence byly ulozeny jen utajované informace nizSiho stupné nebo
informace neutajované. Po vymazani nesmi byt mozné ziskat Zadné zbytkové
utajované informace. Postup byva uveden v provozni bezpecnostni dokumentaci
certifikovaného informacniho systému. VySe popsané postupy jsou velmi dilezita

zalezitost a méla by jim byt vénovana maximalni pozornost.

- nosi¢ utajované informace musi byt znien tak, aby znc¢ho nebylo mozné

utajovanou informaci ziskat zpét.
Pozadavky na bezpecnost provozovaného informacniho systému:

- bezpecnost informacniho systému musi byt pravideln¢ kontrolovdna a

vyhodnocovéna.

- softwarové a hardwarové vybaveni informacniho systému musi odpovidat

bezpec¢nostni dokumentaci.

- pravidelné¢ provadét zalohovani programového vybaveni a utajovanych informaci.

Ulozeni zéalohy, u které nemize dojit k poskozeni pfi ohrozeni IS.

- pii servisni ¢innosti musi byt vytvofena opatieni, aby nebyla ohrozena bezpec¢nost
informa¢niho systému. Z nosi¢l utajovanych informaci, které jsou piistupné pfi
servisni ¢innosti, musi byt vymazany utajované informace. Musi také byt

zabezpecen dalkovy pfistup k utajované informaci pted zneuzitim.

- u komponentli informacniho systému, které zajiStuji bezpecnostni funkce nebo
ovlivituji bezpecnost informacniho systému, provadi drzbu osoby, které spliuji
podminky zékona pro pfistup k utajovanym informacim.

- v bezpecnostni dokumentaci informacniho systému musi byt stanovena opatfeni pro

feseni krizové situace, zékladni typy krizovych situaci.
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2.7.3 Ochrana proti vzdalenému a lokalnimu p¥istupu

V informacnich systémech je ochrana proti vzdalenému pfistupu realizovana pomoci
firewalld. Firewall je sitové zafizeni k fizeni a zabezpeceni sitového provozu. Firewall
kontroluje komunikaci mezi sittmi a dokaze filtrovat sitovy provoz, ¢imz zabranuje

napadeni pocitacového sytému.

Zakladni typy firewallt:

a) Paketovy firewall: Nejjednodussi a nejstarsi typ firewallu. Urcitd pravidla piesné
uvadi, ze které adresy a portu mize byt doruden paket®, a na jakou adresu a port
bude dorucen. Kontrola probiha na tfeti a ¢tvrté vrstvé modelu sitové komunikace.

Zastupce paketového filtru je ACL*.

b) Aplikacni brany: Komunikace ptes aplikacni branu se déje ve dvou spojenich.
Princip ¢innosti spociva, v tom ze klient se pripoji na aplikacni branu, kterd spojeni
zpracuje a klientovi otevie nové spojeni k serveru, poté se klientem stala aplikacni
brana. Zastupce v aplikacnich branach je napi. The Firewall Toolkit.

Dalsi typy firewalli jsou stavové paketové firewally a stavové paketové firewally

s kontrolou protokold.

¥ Paket — blok prenaseny pocitadovou siti.
3% ACL — Access Control Lists.
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Obr. 10. Firewall hlidajici provoz.

[ zdroj obrazku uveden v pouzité literatuie, zdroj ¢islo [6] ]

Ochrana proti neopravnénému lokalnimu (mistnimu) ptistupu:

a) Ochrana Biosu’' heslem: Pfi vniknuti do Case paméti (pamét’ na zakladni desce,
ve které jsou ulozeny informace o aktualnim cCase, datumu a pfistupova hesla) je
heslo neucinné, heslo lze resetovat odpojenim baterie. PouZzije-li se heslo Biosu
s kombinaci fyzické ochrany napt. zaplombovani vstupu do skiin¢ pocitace, tak je

bezpecné.

b) Heslo do operacniho systému: U operacniho systému Windows se vyzaduje heslo
delsi nez 14 znakl za pouziti malych a velkych pismen, €islic a specidlnich znaki.
Pti dodrzeni téchto pozadavkl se bude jednat o bezpecné heslo. V piipadé kratSiho
hesla nez 14 znakd lze heslo pomérné snadno rozlustit. U systému, které pracuji
s utajovanymi informacemi, se v zadném piipadé nedoporucuje pouzivat hesla, jako
jsou: své jméno nebo piijmeni, jméno svého psa nebo pfitelkyné a dalsi. Tyto typy

hesel se daji snadno zjistit a ito¢nika napadne nejdiiv vyzkouset pravé takova hesla.

3! Bios — Basic Input-Output System, implementuje zakladni vstupn& — vystupni funkce.
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¢) Tokeny: Na prvni pohled se podobaji klasickym Flash disktim. Tokeny jsou
upraveny pro zaznam identifikacnich klict, které ovétuji identitu. Ochranu identity
zajisStuje osobni heslo, které musi byt samoziejmé sestaveno podle vyse zminénych
kritérii. Nevyhody tokenll jsou pfedevsim mald podpora systémi a fakt, ze pfi ztraté

tokenu bez hesla se da do systému proniknout.

d) Cipové karty: Ovéfuji identitu uZivatele formou identifikaéniho hashe nebo ochranu

pomoci bezpec¢ného hesla. Nevyhody Cipovych karet jsou stejné jako u tokentl.

2.8 Bezpec¢nost komunikacnich systémi

Bezpecnost komunikacnich systémt predstavuje velmi dulezitou oblast ochrany
utajovanych informaci, poptavka stale roste spolu s IS a informacni technologii. Spolu
s technickymi prostfedky musi byt IS pouzivané k préci s utajovanymi informacemi
povinné certifikovany NBU nebo jim povéfenou organizaci. Pro komunikaéni systém
nakladajici s utajovanymi informacemi je nutné zpracovat projekt bezpecnosti
komunika¢niho systému. Komunika¢ni systém definuje zakon ¢&. 412/2005 Sb. § 35

odstavce 1.

Zadost o schvaleni projektu bezpe¢nosti komunikaéniho systému obsahuje:
a) ,,identifikaci zadatele,
b) jméno a piijmeni kontaktniho pracovnika a kontaktni spojeni,

c) stupeit a Cislo osvédc¢eni podnikatele pro seznamovani se s utajovanymi

informacemi, je-li zadatelem podnikatel,

d) nadzev a stru¢ny popis ucelu a rozsahu komunika¢niho systému vcéetné stanoveni jeho

béznych provoznich funkei,

e) stupen utajeni utajovanych informaci, se kterymi bude komunikacni systém nakladat

a
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f) identifikaci dodavatele jednotlivych komponent komunikacniho systému majicich

vliv na bezpe¢nost komunika¢niho systému.***

Schvéleni projektu se provadi posouzenim piedlozenych podkladi a kontrolou realizace
projektu NBU. Kontrola se provadi v provoznim prostfedi schvalovaného komunikaéniho
systému. Schvaleni projektu bezpecnosti komunikacniho systému byva nasledné pisemné

zaslano zadateli.

Komunikacni systémy spolu s informacnimi systémy jsou nejrizikovej$i oblasti
bezpe&nostni politiky utajovanych informaci. Casto miizeme slyset, Ze se nékdo dostal do

systému a nasledné zneuzil citliva data.

2.9 Kryptograficka ochrana

Pouzivani kryptografickych prostiedkii je slozit¢ a vyzaduje odbornost. I pfes tyto
pozadavky je pouzivani kryptografickych prostfedkii nutnosti obCani a organizaci.
Obrovské mnozstvi informaci se pienasi po sitich a vyzaduje zajisténi jejich ochrany.
Jejich bezpecnost se pak provadi zejména prostfedky kryptografické ochrany. Z toho
vyplyva, ze kazdy IS, ktery naklada sutajovanymi informacemi a vyuziva k pfenosu
utajovanych informaci komunikacni kandaly, musi také vyuzit prostfedky kryptografické

ochrany.

Problematiku kryptografie pfi ochrané¢ utajovanych informaci upravuje vyhlaska
¢. 524/2005 Sb., o zajisténi kryptografické ochrany utajovanych informaci, a vyhlaska
¢. 525/2005 Sb., o provadéni certifikace pii zabezpecovani kryptografické ochrany
utajovanych informaci. Vyhlasky se zabyvaji zplsoby pouziti, nasazovani a evidenci
kryptografickych  prostfedkti, pouzivanim kliCovych materidli a  certifikaci.

Kryptografickou ochranu mé na starosti odbor informaénich technologii NBU.

2 Narodni bezpe¢nostni uiad [online]. 2007- , 16.1.2009 [cit. 2009-02-25]. Dostupny z WWW:
<http://www.nbu.cz/cs/ochrana-utajovanych-informaci/bezpecnost-komunikacnich-systemu/projekt-
bezpecnosti-postup-hodnoceni/>.
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Bezpecnostni politika kryptografické ochrany urcuje organizaci postupy a pravidla pfi
ochran¢ utajovanych informaci prostfednictvim kryptografie. Kryptografie je
predevs§im vyuzivana pii praci s IS a pfi komunikaci prostiednictvim pocitacovych siti.
Lze pouzivat pouze kryptografické prostfedky, které jsou certifikovany NBU nebo
poveétenou organizaci. Kryptograficka ochrana utajovanych informaci predstavuje systém
opatieni pomoci kryptografickych metod pfi zpracovani, prenosu, ukladdni a archivaci
utajovanych informaci. Jednd se o vysoce odbornou ¢innost, zdkon ¢. 412/2005 Sb. ptimo
ke kryptografické ochrané¢ urcuje odborné zpusobilé pracovniky a kryptografické
prostiedky certifikované NBU.

2.9.1 Hashovaci funkce

Hashovaci funkce je funkce, u které je libovolné velkému vstupu pfifazen vystup
stanovené délky. Funkce musi byt jednosmérna, to znamend, ze z Hash funkce nesmi byt
mozné odvodit pitvodni zpravu. Pozadujeme také bezkoliznost, coz znamend, Ze nesmi byt
mozné dostat dvé rtizné vychozi zpravy stejnou Hash funkci. Pro potieby kryptografie

musi byt funkce hashovani jednosmérna.

V soucasné dobé, kdy vyvoj kryptoanalyzy hashovacich funkci je velmi rychly a tyto

funkce se uplatiiuji v bezpe¢nostnich aplikacich, vydal NBU doporuéenti:

1) ,,Doporucuje se nadale nepouzivat hashovaci funkce s vystupem menSim nez 160

bitl (napt. hashovaci funkce MD4, MDS5, RIPEMD, HAVAL-128 atd.).

2) Doporucuje se neprodlené zahdjit pripravu k pfechodu od hashovani funkce SHA-1
na novou generaci hashovacich funkci ttidy SHA-2 (SHA-224, SHA-256, SHA-384
a SHS-512).

3) Doporucuje se prozkoumat vSechny bezpecnostni aplikace 1 kryptografické

prostiedky, ve kterych se vyuziva hashovacich funkci, a odborn¢ posoudit vliv

nejnové&jsich kryptoanalytickych utoki na jejich bezpecnost.«*

33 Narodni bezpegnostni Gfad [online]. 2007- , 16.1.2009 [cit. 2009-03-05]. Dostupny z WWW:
<http://www.nbu.cz/cs/ochrana-utajovanych-informaci/kryptograficka-ochrana/informace/>.
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2.9.2 Zvlastni odborna zpisobilost

U pracovnika kryptografické ochrany je vyzadovéana zvlastni odborna zpusobilost podle
zakona €. 412/2005 Sb. § 39. Pracovnik také musi splilovat pozadavky zdkona ¢. 412/2005
Sb. § 38. Zvlastni odborna zpusobilost obsahuje znalosti pravnich nafizeni, provoznich
nafizeni a bezpecnostnich standardi v kryptografické ochrané utajovanych informaci.
Pracovnik kryptografické ochrany musi byt drzitelem platného osvédceni fyzické osoby, to
znamena minimalné€ pro stupen utajeni ,,Divérné*. Zvlastni odbornd zpiisobilost se ovétuje
zkouskou, ktera zahrnuje teoretické a praktické znalosti. Na zékladé uspé$né vykonané
zkousky vydd NBU nebo povéfeny organ osvédéeni o zvlastni odborné zptisobilosti na

dobu 5ti let.

2.9.3 Oznaceni a evidence kryptografického materialu

Kryptograficky material se ve vétSin¢ ptipadi oznacuje slovem ,,KRYPTO®, eviden¢nim

¢islem nebo jednacim Cislem a stupném utajeni.

V ptipadé kryptografického prostfedku se napis ,,KRYPTO* a evidencni Cislo vyznaci na
popisny Stitek kryptografického prostfedku nebo piimo na kryptograficky prostredek. Na
popisny Stitek se jiné tidaje neuvadi.

Kli¢ovy material se také znaci slovem ,,KRYPTO* a stupném utajeni. Jako evidencni Cislo

slouzi evidenc¢ni oznaceni materialu stanovené vyrobcem klicového materialu.

V ptipadé kryptografické pisemnosti v listinné podobé je nutné také pisemnost oznacit
slovem ,,KRYPTO", a to v horni a dolni ¢asti na kazdé stran¢ pisemnosti. Vedle oznaceni
»~KRYPTO* se uvede stupeni utajeni a evidencni Cislo, poptipadée ¢islo jednaci. Jedna-li se
o kryptografickou pisemnost v nelistinné podobé, tak se oznaceni ,,KRYPTO®, evidencni

¢islo a stupen utajeni uvede na popisny Stitek nebo piimo na kryptografickou pisemnost.

Pracovnik  kryptografické  ochrany, povéfeny odpovédnou osobou, provadi
v administrativnich pomtckach evidenci kryptografického materidlu, pracovnikl
kryptografické ochrany, provozni obsluhy a kuryri. Osoba, ktera kryptografickou
pisemnost vytvaii nebo ji byla pfidélena k vyfizeni, musi kryptografickou pisemnost
zaznamenat v manipulacni knize. Zaznam je nutné provést ihned po pftijeti kryptografické

pisemnosti.
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Na konci kalendainiho roku se jednaci protokol uzavird, posledni zapis se podtrhne, tim
skon¢i pridélovani ¢isel jednacich v tomto roce. Uvede se zdznam o poctu pouzitych Cisel

jednacich, podpis povéfené osoby a jeji ptimy nadfizeny.

2.9.4 Manipulace s kryptografickym materidlem

Manipulace s kryptografickym materidlem ptedstavuje ukléddani, ptepravu, piredavani a
dal$i Cinnosti spojené s kryptografickym materidlem. S kryptografickym materidlem se
musi manipulovat tak, aby byla zajisténa ochrana kryptografického materialu a splnény
pozadavky, které stanovi vyhlaska ¢. 524/2005 Sb., o zajisténi kryptografické ochrany
utajovanych informaci. Postupy manipulace s kryptografickym materidlem v organizaci by

se mély dodrzovat, protoze jinak bezpecnostni politika ztraci na vyznamu.
Druhy manipulace s kryptografickym materidlem:
a) Predéavani kryptografického materialu:

V ramci organu statu, pravnické osoby nebo podnikajici fyzické osoby se predani
kryptografického prostfedku eviduje na evidencni karté kryptografického materidlu.

Podpisy potvrzuji ptevzeti kryptografického materialu.
b) Odesilani kryptografického materidlu:

Kryptograficky prostfedek se odesild v obalu, ktery jde uzamknout. Pfepravni obal
se ozna¢i napisem ,KRYPTO“ a evidencnim oznacenim kryptografického

prostfedku.

Kli¢ovy material se odesila ve dvou obalech. V levé horni ¢asti vnitiniho obalu se
uvede odesilatel. V pravé horni casti se uvede stupent utajeni a oznaceni
»KRYPTO®. Jesté v dolni ¢asti obalu se uvede ndzev a uplnd adresa adresata. Obal
musi byt dostate¢n¢ kvalitni, aby neumoznoval ziskat informace o tom co je uvnitf.
Nemélo by se jednat o pruhlednou f6lii nebo sacek. Vnéjsi obal je prenosna
schranka, kterda musi byt zajiSténa proti neopravnéné manipulaci. To znamena, Ze je
zajiSténa zdmkem nebo plombou. Pfenosnd schranka musi byt opatfena nazvem,

adresou organu statu, pravnické osoby nebo podnikajici fyzické osoby a dale
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d)

napisem: ,,V piipadé nalezu neotvirejte a predejte neprodlené utvaru Policie CR

nebo Nérodnimu bezpeénostnimu ufadu!***

Kryptografickd pisemnost se odesila ve dvou obalkach. V levém hornim rohu na
vnitini obdlce se napiSe odesilatel, Cislo kryptografické pisemnosti. V pravém
hornim rohu obélky se uvede stupen utajeni a oznaceni ,, KRYPTO®. V dolni ¢asti
nazev a Uplnd adresa adresata. Kvalita obalky musi byt takova, aby udaje uvnitt
obalky nebyly citelné. Nesmi se jednat o obalku, z které by proti svétlu Sel vycist

obsah, obalky musi také byt spolehlivé zalepeny.
Elektronicky pienos kryptografického materialu:

Jednd se o pfenos kryptografické pisemnosti elektronickou cestou

telekomunikaénimi sitémi.

Odesilateli elektronického pienosu se kryptografickd pisemnost vydd na zakladé
podpisu. Odesilatel zaznamend kryptografickou pisemnost v manipula¢ni knize nebo
v pomocném jednacim protokolu. Dale se v pomocném jednacim protokolu uvede

zpusob provedeni elektronického pienosu, jméno a ptijmeni odesilatele.

Piijemce zaznamena pfijeti kryptografické pisemnosti do manipulac¢ni knihy nebo
do pomocného jednaciho protokolu a pfedd na zakladé podpisu povéfené osobé

k zaevidovani.
Ptijem kryptografického materialu:

Prevzeti kryptografické zasilky povétenou osobou se doruciteli potvrdi podpisem.
Déle musi byt uvedeno jméno a piijmeni povéiené osoby, kterd zasilku piijima,
datum pfijeti a razitko organu statu, pravnické osoby nebo podnikajici fyzické
osoby. Objevi-li povéfend osoba u dorucené zasilky zfetelné poSkozeni obalu nebo

néjakou podobnou zavadu, informuje o tom odesilatele.

Pti poSkozeni je nutné sepsat zdznam o poSkozeni kryptografické zasilky, jehoz vzor

stanovuje vyhlaska ¢. 524/2005 Sb. v ptiloze €. 5.

3 7§ 28 vyhlasky &. 524/12005 Sb., O zajisténi kryptografické ochrany utajovanych informaci.
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e)

g)

Pteprava kryptografické zasilky:

Kryptografické zasilky se nesmi pfepravovat vetfejnymi dopravnimi prostiedky.
Vyjimkou je leteckd a ndmotni pteprava. Piepravu kryptografického materialu
stupné utajeni ,,Dlveérné nebo vySsi stupent provadi kuryr kryptografického
materidlu. Zaskoleni kuryra zajiStuje bezpecnostni spravce kryptografické ochrany.
Béhem piepravy nesmi dojit k neopravnéné manipulaci s obsahem kryptografické
zasilky. To znamena jeji otevieni a nasledné uzavieni a podobné neopravnéné
manipulace. Ke kryptografické zasilce, kterd obsahuje kryptograficky prosttedek
nebo klicovy materiadl, se vystavuje privodni list kryptografické zasilky. Vzor

pravodniho listu je stanoven v ptiloze €. 6 vyhlasky ¢. 524/2005 Sb.
PtenaSeni kryptografického materialu:

Kryptograficky material se pfenasi v zalepené obalce nebo v uzavieném obalu. Na
obalu a obalce musi byt uvedeno oznaCeni organu stitu, pravnické osoby nebo

podnikajici fyzické osoby. Dale vyznacen stupen utajeni a oznaceni ,,KRYPTO.

Kryptograficky material stupné utajeni ,,Divérné* a ,,Vyhrazené* je mozné prenaset
pouze s povolenim nadiizené osoby. PiendSeni kryptografického materidlu stupné
utajeni ,,Tajné* se déje pouze s pisemnym souhlasem nadiizené osoby a stupné

,,PTisné tajné* pouze s pisemnym souhlasem odpovédné osoby.

Kryptograficky material pfenasi pracovnik kryptografické ochrany. Kdyz se pienasi
kryptograficky material stupné ,,.Davérné, ,Tajné* a ,Piisn¢ tajné“ musi byt
pracovnik kryptografické ochrany doprovazen nejméné jednou osobou. Osoba
doprovazejici kryptografického pracovnika musi byt k doprovodu povérena
odpovédnou osobou nebo osobou ji povefenou. Pracovnik kryptografické ochrany

nalezité proskoli doprovazejici osobu.
Ukléadani kryptografického materialu:

Kryptografické materiadly se ukladaji do vSech druhl trezorti a uzamykatelnych

kovovych skfini, které spliiuji pozadavky zvlastniho pravniho predpisu.

Po vyfizeni se kryptografickd pisemnost vraci povétené osobé k uloZeni. Osoba,
ktera vytizuje kryptografickou pisemnost, uvede pied ulozenim skartac¢ni znak a rok,

ve kterém bude provedeno skartacni fizeni.
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., Vytizené kryptografické pisemnosti se ukladaji oddélen¢ od ostatnich utajovanych
pisemnosti u povétené osoby posloupné podle ¢isel jednacich pisemnosti nebo podle
problematik do spisovych svazkii. Na spisovém svazku s ulozenymi
kryptografickymi pisemnosti se vyzna¢i takovy stupeil utajeni, ktery ma
kryptograficka pisemnost nejvyssiho stupné utajeni v ném ulozend. Kryptografické
pisemnosti ukladané do spisovného svazku se pribézné zapisuji do seznamu

uloZenych pisemnosti, ktery je jeho soudasti.«

h) Zapujceni kryptografické pisemnosti:

Kryptografickou pisemnost lze zapujCit se souhlasem odpovédné osoby organu
statu, pravnické osoby, podnikajici fyzické osoby nebo povefeného pracovnika
kryptografické ochrany. Povéfend osoba zaznamend zapijCeni kryptografické
pisemnosti do zaptjéni knihy. Po uplynuti kazdych 6ti kalendainich mésict od
zapujceni se kryptografické pisemnosti predkladaji povéfené osob¢, aby provedla

fyzickou kontrolu.
1) Vyvoz kryptografického prostredku:

Podminkou pro vyvoz kryptografického prostiedku zuzemi CR je, aby byl
kryptograficky prostfedek certifikovany a vyvoz povolil pfislusny ufad. Pouzivani
certifikovaného kryptografického prostiedku orginem statu mimo uzemi CR se

nepovazuje za vyvoz. Povoleni vyvozu Ize udélit na zakladé podani pisemné zadosti.

Vyse popsané manipulace s kryptografickym prostfedkem, kryptografickym materidlem
nebo kryptografickou pisemnosti vyzaduji znalosti zdkona ¢. 412/2005 Sb. a piislusnych
vyhlasek. Veskera manipulace se nesmi nijak podcenit a musi se postupovat podle

pravnich ptedpisii. Jakékoliv zjednoduSovani nebo ménéni postupii je nepiipustné.

2.9.5 Vykon kryptografické ochrany

Vykon kryptografické ochrany  upravuje § 38 =zdkona ¢. 412/2005 Sb. Vykon

kryptografické ochrany se rozumi bezpe€nostni sprava kryptografické ochrany, specialni

33§27, odstavec 3, vyhlasky &islo 524/2005 Sb. , O zajisténi kryptografické ochrany utajovanych informaci.
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obsluha kryptografického prostiedku a vyroba klicového materidlu. Vykon kryptografické

ochrany provadi pracovnik kryptografické ochrany.

BezpeCnostni spravou kryptografické ochrany je organiza¢ni opatfeni personalni,
administrativni a fyzické bezpecnosti, bezpecnosti informacnich a komunikacnich systému
a kryptografické ochrany. PInéni bezpecnostni spravy se zajistuje dodrzenim minimalnich

v

kryptografickych prostfedk.
Bezpecnostni spravu kryptografické ochrany vykonava:

a) bezpecnostni spravce kryptografické ochrany — odpovida za celé zajisténi a bezpecné
provadéni  kryptografické ochrany, zpracovavd bezpecnostni dokumentaci
kryptografické  ochrany, dale zajiStuje zaSkoleni k provozni obsluze

kryptografického prostiedku.

b) spravce kryptografického materidlu — odpovidd za bezpecné ukladani a evidenci

kryptografického materidlu.

c¢) pracovnik kryptografické ochrany — manipuluje s pisemnostmi kryptografické
ochrany, provadi instalaci kryptografick¢ho prostfedku, nastaveni a pouzivani

kryptografickych klict, zajisténi provozu a servisu kryptografického prostredku.

Rozsah ¢innosti a opravnéni pracovnika kryptografické ochrany a dalSich osob, které
zajistuji provoz kryptografického prostiedku, se stanovi v provozni dokumentaci. Obsah

provozni dokumentace je upraven v bezpecnostnim standardu.

V provozni dokumentaci a bezpecnostnich standardech se stanovi zplisob a podminky
vyroby, manipulace a niceni kli¢ovych materiali. Vyroba kli¢ovych materidlh musi byt
provadéna na kryptografickém pracovisti uréeném k vyrobé klicového materialu. Vyrobu
provadi pracovnik kryptografické ochrany, ktery musi byt drzitelem platného osvédceni o
zvlastni odborné zptisobilosti pracovnika kryptografické ochrany. V osvédceni je uvedeno

opravnéni k vyrob¢ klic¢ovych materialt.

2.9.6 Kompromitujici elektromagnetické vyzarovani

Jedna se o elektromagnetické vyzatovani, které mtize zpisobit unik utajovanych informaci

stupné utajent ,,Davérné®, ,, Tajné* nebo ,,Piisné tajné*. U stupné& utajeni ,,Vyhrazené* neni
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pozadovano zadné opatieni z hlediska kompromitujiciho vyzafovani, pozaduje se jen

,,Prohlaseni o shodé*.

Pfi préaci sutajovanymi informacemi stupné utajeni ,,Duvérné* se ptihlizi k charakteru
organizace, zpisobu zpracovani informaci a rozsahu zpracovani utajovanych informaci
stupné utajeni ,,Daveérné®. Rizika z oblasti kompromitujiciho vyzatrovani jsou predevsim
zpisobena zobrazovanim utajovanych informaci na monitoru, jejich vkladanim klévesnici,
tiskem a pii ukladani na zalohovaci média. Tyka-li se takové zpracovani utajovanych
informaci krizového planovani, zabezpeceni dilezitych objektii, vojenského a jaderného

materidlu a dalSich kritickych oblasti, je nutné aplikovat ptisnéjsi pozadavky.

Pfi zpracovani utajovanych informaci stupné utajeni ,,Davérné®, , Tajné“ nebo ,,Ptisné
tajné*“ se vyzaduje napajeni ze sitového ptrivodu, ktery musi byt vybaven
vysokofrekven¢nim filtrem. Potom u stupné utajeni ,,.Davérné Ize pouzit libovolny typ,
schvaleny CSN a s utlumem minimalné 20dB v kmito&tovém pasmu 100 Khz — 30 Mhz. U
stupné utajeni ,,Tajné™ a ,Pfisné tajné* se vyzaduje konzultace s oborem informacénich

technologii NBU.

U komponentd, které obsahuji paméti typu RAM®®, je nutné védet, ze informace v paméti
zustavaji 1 po odpojeni napajeciho napéti. Pti provadéni servisu nebo pii nekontrolovatelné
manipulaci s témito komponenty je nutné obsah paméti pifepsat neutajovanymi
informacemi. Uzivatel by m¢l také védét o moznosti umisténi operativnich prostiedkl
(,,Sténic*). NejcCastéjsi zpusoby aplikace jsou v servisech, uklizeCky nebo opravari, a

mistech napt. do kldvesnice nebo ptimo do PC.

Posledni faze ptedstavuje vhodné umisténi IS v ramci budovy. IS by mél byt co nejdale od
mist, jako jsou vefejné parkovisté nebo mistnosti, do kterych nemé uzivatel IS bézné
povolen pfistup. Doporucuji se mistnosti s minimalnim poctem oken nebo okny do dvora
objektu a mistnosti ve vysSich patrech budovy. V neposledni fad¢ je nezbytné umisténi IS

v mistnosti, tzn. dodrzet urcité vzdalenosti telefond, faxii a metalickych vedeni (voda,

3¢ RAM — random access memory, jedné se o typ paméti, ve které je mozné opakovat zapis informaci.
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topeni, klimatizace a podobné). Na prvni pohled by se mohlo zdat, ze jde o detaily, které
organizace nebudou akceptovat. Ale i tato opatfeni patiti do bezpecnostni politiky

utajovanych informaci, které¢ by nemély byt zapominény.

2.9.7 Meéreni kompromitujiciho elektromagnetického vyzarovani

Pii provadéni zénovych méfeni je nutné dodrzet urdity postup, ktery stanovuje NBU.

Me¢teni by mélo byt provadéno nasledujicim zptisobem:

1) M¢teni kompromitujiciho vyzatfovani se provadi na pisemnou zadost (kromé& méfeni

v procesu certifikace IS).

2) Z6nové méteni se provadi v pofadi podle datumu piijeti Zadosti o méteni (potadi
7adateld se mize zménit pouze s pisemnym souhlasem feditele NBU nebo naméstka
teditele NBU). Potadi miize byt také zménéno ekonomickymi hledisky NBU, napf.
nékolik méfeni ve stejném meésté za kratky Casovy usek. To obnasi prevazeni
techniky a instalaci, tudiz je vyhodné méfeni provést v jednom misté najednou.

3) Zadost o méfeni musi obsahovat identifikaci Zadatele, idaje kontaktni osoby (telefon
a e-mail), adresu mista méteni, vykres budovy a oznaceni mistnosti, kde bude méfeni
provedeno, plan okoli méfeného objektu s vyznacenim kontrolované¢ho mista, stupeii
utajeni zpracovavanych informaci a u IS v procesu certifikace ¢islo svazku a jméno

pracovnika, kterému je ptidélena certifikace IS.

4) Po ptijeti zadosti bude Zadatel informovéan a piipadné pozadan o doplnéni nalezitosti,
které jsou chybné nebo neuplné.

5) Pied provadénym méfenim bude Zadatel informovdn o datumu a pfiblizném casu
méfeni.

6) Vysledky métfeni budou zaslany maximalné za 15 pracovnich dnti. Mohou byt také

v kopii zvefejnény pracovnikovi, kterému je na NBU certifikace ptidélena.

2.10 Osobni Sifratory

Béhem minulych let se stalo oblibou pouzivat mobilni komunikacni prostiedky (mobilni
telefony atd.) v disledku klesajici ceny a vSestranné pouzitelnosti. Mobilni komunika¢ni
prostfedky si oblibily vSechny skupiny obyvatelstva, at’ jde o soukromé nebo pracovni

vyuziti. Pouzivani téchto mobilnich komunikacnich prostiedki usnadiiuje a zrychluje
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praci, ale také pfindsi vazna rizika. Hlavni riziko spoCivd v pomérné snadné moznosti
odposlouchéavani. Existuji rizna odposlechové zatfizeni a metody, které nejsou mnohdy ve

spravnych rukou. U¢inny zptisob proti odposlechu je §ifrovani.

Od roku 2001 pouzivala Ceskd republika jediny certifikovany vyrobek pro pienos
utajovanych informaci (do stupné utajeni ,, Tajné*“ a ,,NATO Secret®). Jednalo se o mobilni

GSM telefon NSK 200.

»Narodni bezpeCnostni ufad 19. listopadu 2008 nové certifikoval zafizeni Svédské
spolecnosti Sectra Communication AB, umoziujici Sifrovani hlasovych a datovych
komunikaci — tzv. osobni hlasovy a datovy Sifrator Tiger® XS. Tento produkt je urcen
primarn¢ pro pouziti ve vladnich a bezpecnostnich organech. Sectra je prvni spolec¢nosti,
ktera ziskala pro své zafizeni schvaleni Rady Evropské unie pro mobilni, hlasové a datové
Sifrovani utajovanych informaci do stupné utajeni ,,SECRET UE®. V cervenci 2008 bylo
toto zafizeni ohodnoceno i v NATO agenturou SECAN jako schopné chranit utajované

informace NATO do stupné utajeni ,,NATO SECRET* .’
Informace o zafizeni Tiger® XS:

- moderni zafizeni podobné mobilnimu telefonu a schopné spolupracovat s vétSinou

dneSnich mobilnich telefont.
- osobni hlasovy a datovy Sifrator, velikost 118x68x22 mm a hmotnost 130g.

- umoziuje Sifrovani hlasu, Sifrovani datovych prenosi a Sifrovani kratkych

textovych zprav.
- zaF{zeni miiZe pracovat v riznych sitich (napt. GSM>® a ISDN*?).

- konstrukéné jsou vyrobeny tak, aby byly schopné spolupracovat i v sitich pftistich

generaci.

7 Néarodni bezpe¢nostni ufad [online]. 2007- , 16.1.2009 [cit. 2009-02-27]. Dostupny z WWW:
<http://www.nbu.cz/cs/aktuality/590-osobni-sifratory/>.

¥ GSM - Globalni Systém pro Mobilni komunikaci, slovo pochéazi z francouzstiny ,,Groupe Spécial
Mobile®, jedna se o nejpopularnéjsi standard pro mobilni telefony na svéte.

3% ISDN - z anglického terminu Integrated Services Digital Network, v prekladu Digitalni sit’ integrovanych
sluzeb.
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O zatizeni Tiger® XS projevily zdjem z ministerstva vnitra, obrany, zahrani¢nich véci a
zpravodajské sluzby. Zatizeni Tiger® XS vyuzivaji vladni instituce ve vice nez poloviné

zemi EU.

Ke kryptografick¢ ochrané telefonického a datového spojeni se pouziva kryptofax a
kryptotelefon. Zatizeni pifedstavuji bezpeCnou komunikaci, kterd je pred spojenim

Sifrovana.

Obr. 11. Zarizeni Tiger® XS.

[ zdroj uveden v pouzité literatuie, zdroj Cislo [5] ]

2.10.1 Odposlechy v mobilnich sitich
,»Odposlechy v mobilnich sitich jsou v posledni dob¢ Slagrem sledovanym médii, ale 1
zaméstnavajici politiky, ktefi jsou Cas od Casu piesvédceni o jejich permanentnim

pouzivani. Je jasné, ze odpovidajici technické prostfedky pro monitorovani hovort
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v mobilnich sitich v CR existuji a jsou v majetku privatnich firem, casto ani

. ’ P v ’ ~ 40
neregistrovanych v asociacich bezpec¢nostnich sluzeb.*

Mobilni sit¢ mohou byt odposlouchavany monitorovanim provozu operatora nebo ve
vzduchu. V dnesni dobé proti odposlechu existuji pomérné kvalitni prostfedky. OvSem pro
obyc¢ejné uzivatele odposlouchdvani neni v dnesni dobé az takovy problém. Miize hrozit,
ze se Spion dozvi, kam ptijde dotycny vecer, s kym bude travit vikend a podobné. Pro

podnikatele a firmy hrozi vétsi nebezpeci - odposlouchavani utajovanych informaci.

2.11 Sifrovaci programy

Pro zabezpeceni dat se pouzivaji rizné Sifrovaci programy, které snizuji riziko odcizeni dat
a jejich nasledné deSifrovani. V dne$ni dobé je na trhu znacné mnozstvi Sifrovacich
programi, od méné spolehlivych az po profesiondlni Sifrovaci programy. Nékteré jsou
vhodny a dostatené bezpecny pro pozadavky firem. Neexistuje vSak jednoznacna
odpovéd’, ktera by urcila, ktery program je nejlepsi. Kazdy program mé své vyhody i
nevyhody, které spocivaji predevsim v kvalité, zpisobu pouziti a v neposledni fad¢€ i cené.
Zalezi na bezpe¢nostnim odbornikovi, ktery program vybere, k jakému tcelu bude slouzit

a jaky stupen informaci bude chranit.

Sifrovaci program TrueCrypt:

velmi jednoduchy a kvalitni program.

W

Linux a Mac OS X.
- nabizi zaSifrovani soubord, slozek i celych diski.

- vyuziva Sifrovacich algoritmt DES, Triple DES, AES, Twofish a dalsi.

Y LAUCKY, Vladimir. Specidini bezpecnostni technologie. 1. vyd. Zlin : [s.n.], 2009. 161 s. ISBN 978-80-
7318-762-0.
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Sifrovaci program PGP*':
- jeden znejznaméjSich a nejbezpecnéjSich programt, ktery umoziuje Sifrovani a
podepisovani. Prvni verzi programu vydal Phil Zimmermann v roce 1991.

- zaloZen na algoritmu RSA. Zdroje uvadi, ze Sifrovani pomoci PGP je na trovni

Sifrovani armady USA.

- pouziva se na Sifrovani a deSifrovani zprav, digitalni podepisovani zprav, ovérovani

identity odesilatele a spravy klice.

Citelny text je zakédovan
konvenénim klicem

Konvenéni klig je
zakodovan verejnym kli¢em

Zakédovany text + '
zakédovany konvenéni ki

Obr. 12. Princip kédovani PGP.

[ zdroj uveden v pouzité literatute, zdroj ¢islo [15] ]

1 PGP — Pretty Good Privacy, v Geské piekladu ,,dost dobré soukromi*.
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Zakodovany Piijemciiv soukromy kli¢ je pouZit
Zakobdovana 2prava konvenéni klig na odkédovani konvenéniho klice

Zakodovany text

Konventénim kliéem Plvodni
je odkodovan text text

Obr. 13. Princip dekodovani PGP.

[ zdroj uveden v pouzité literatute, zdroj ¢islo [15] ]
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II. PRAKTICKA CAST
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3 CERTIFIKACE NBU

Dulezitym prosttedkem ochrany utajovanych informaci je certifikace, upravuje ji § 46
zakona €. 412/2005 Sb. a dalsi pravni Gpravy spojené s ochranou utajovanych informaci.
Certifikaci se podle zakona rozumi postup ovétovani zplsobilosti technického prostiedku,
informacniho systému, kryptografického prostiedku, kryptografického pracovisté a stinici
komory, za ptedpokladu pouziti k ochrané utajovanych informaci. Certifikaci se zjist'uje
shoda vyse uvedenych prvkii s bezpecnostnimi standardy. Na prostiedky, které maji byt
certifikovany, jsou kladeny urcité pozadavky, které musi byt splnény, aby prostiedek byl
certifikovan. Bez prikazu kvality neni vyrobek bran jako plnohodnotny. Certifikace

predstavuje dllezity ukazatel GspéSnosti vyrobku.

Certifikaci provadi NBU nebo jim povéfené organizace. Pravni ramec procesu certifikace
je opravnén upravit pravnim predpisem (vyhlaskou) NBU. Pravnim piedpisem stanovi
NBU postupy a zpusoby konkrétniho certifikaéniho procesu a naleZitosti certifikatu.
V dal$i ¢asti prace popiSu jednotlivé certifikace, naleZitosti nutné k provedeni spravné
certifikace a pozadavky k ziskani certifikatu.

r w

3.1 Narodni bezpec¢nostni urad

Narodni bezpecnostni ufad je orgdnem vykonné moci se sidlem v Praze. Plni funkci
ustfedniho spravniho ufadu pro oblast obsahujici ochranu utajovanych informaci a
bezpecénostni zpisobilosti. Povinnosti NBU zahrnuji vykon statniho dozoru, metodickou
¢innost a zajisténi postupu pfi ochrané utajovanych informaci. Narodni bezpec¢nostni trad
se fidi ve své Cinnosti zakonem ¢. 412/2005 Sb., O ochrané utajovanych informaci a o
bezpecnostni zplsobilosti. Na webové adrese www.nbu.cz jsou k nahlédnuti dalsi dilezité
informace, k dispozici je plné znéni zadkona €. 412/2005 Sb. a veskeré vyhlasky tykajici se

ochrany utajovanych informaci. Najdete zde i Véstnik Narodniho bezpe¢nostniho tradu.
Hlavni tkoly a ¢innosti Narodniho bezpecnostniho ufadu:

- provadi certifikace kryptografick¢ého prosttedku, kryptografického pracoviste,

technického prostfedku, informacniho systému a stinici komory.

- ma rozhodujici slovo o vydani osvédceni fyzické osoby a osvédceni podnikatele,
rozhoduje o vydani dokladu o bezpe¢nostni zptisobilosti fyzické osoby a o zrusSeni

platnosti osvédcéeni fyzické osoby.
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- povoluje poskytovani utajovanych informaci v oblasti mezinarodniho styku.

- vede uUstfedni registr a schvaluje zfizeni registril, zajistuje vyzkum, vyvoj a vyrobu

narodnich kryptografickych prostiedki.

- plni stanovené ukoly ochrany utajovanych informaci vyplyvajici z mezinarodnich

smluv, kterymi je Ceska republika vazana.

- za nedodrzeni povinnosti stanovenych zakonem uklad4d sankce, projednava
prestupky, spravni delikty, zpracovava znalecké posudky, odbornd vyjadieni

v oblasti ochrany utajovanych informaci.

- provadi vyvoj a schvaluje narodni Sifrové algoritmy a utvafi narodni politiku

kryptografické ochrany.

- zajistuje  Cinnost Narodniho stfediska pro méfeni kompromitujiciho
elektromagnetického vyzatrovani, Narodniho stiediska pro bezpecnost informacnich
systémti, Narodniho stfediska komunikacni bezpe¢nosti a Narodniho strediska pro

distribuci kryptografického materialu.
- zpracovava koncepci vzdélani svych zaméstnanctli a organizacné ji zajistuje.

- vydava Véstnik, jedna se o periodickou publikaci urcenou pro veiejnost a obsahuje
dalezit¢ informace =z oblasti ochrany utajovanych informaci a bezpecnostni
zpisobilosti. Ve Véstniku jsou aktualizované seznamy certifikovanych technickych
prostiedkd. Véstnik vychazi dle potieb NBU a zajmu &tenaft, nejméné viak dvakrat

za rok.

Narodni bezpecnostni ufad je zhlediska organizace rozdélen do sekce feditel, sekce
provozné pravni, sekce bezpednostniho Fizeni a technické sekce. Reditele NBU jmenuje a
také odvolava vlada. Sluzebné nadiizeny fediteli NBU je predseda vlady, ktery téz dohlizi
na ¢innosti NBU. Jednotlivé sekce v sobé obsahuji dalsi odbory a oddéleni. Kazdé
oddé€leni ma svého feditele nebo vedouciho a ukoly, které zajistuje a plni. Celd struktura

NBU je vidét na obrazku na nasledujici strang.
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Obr. 14. Organizacni schéma NBU .

[ zdroj uveden v pouzité literatute, zdroj Cislo [12] ]
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3.2 Certifikace technického prostredku

Nérodni bezpecnostni Gfad vystavuje certifikat podle § 47 zakona ¢. 412/2005 Sb. a dale se
tidi vyhlaskou €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki.

Vyrobce, dovozce nebo distributor pisemnd zazadda NBU o certifikaci technického
prostiedku. Platnost certifikatu konci uplynutim doby jeho platnosti nebo rozhodnutim
NBU o zaniku platnosti certifikatu. Odebrani certifikatu NBU nastava v piipadech, kdy
technicky prosttedek nespliiuje pozadavky zakona ¢. 412/2005 Sb. a provadécich pravnich
pfedpisi nebo se neshoduje s posuzovanym technickym prostiedkem. Pii certifikaci
technického prostfedku se NBU fidi stanovenymi certifikaénimi postupy, které vznikly
s cilem sjednotit systém certifikace. Technické prostiedky jsou urceny podnikatelskym
subjektim, které je pouzivaji k ochrané utajovanych informaci. Technické prosttedky musi
splnit v ramci certifikace podle NBU pozadavky certifikace. Certifikovany prostfedek

potvrzuje pozadovanou uroven zabezpeceni.
Zadost o certifikaci technického prostiedku obsahuje:

- identifikace Zadatele: nazev organu statu nebo firmy, sidlo, poptipad¢ jméno a
pfijmeni odpovédné osoby a dali tidaje, které zadost vyzaduje. Zadosti se lisi, jde-

li o0 obchodni firmu (zadatel pravnicka osoba nebo fyzickd osoba) nebo orgén statu.
- seznam a oznaceni technickych prostredku.

- seznam dokumentace: popis technického prostiedku, prohlaSeni o nezavadnosti

technického prostredku, certifikat shody.
Certifikat technického prostfedku podle § 46 zakona ¢. 412/2005 Sb. obsahuje:
- ,,evidenc¢ni ¢islo certifikatu.
- nazev a typové oznaceni technického prostiedku,

- identifikaci vyrobce technického prostiedku obchodni firmou (déale jen "firma")
nebo nazvem, identifikaCnim c¢islem a sidlem, jde-li o pravnickou osobu, nebo
jménem, pifjmenim, rodnym CcCislem a mistem trvalého pobytu, jde-li o osobu

fyzickou,
- identifikaci drzitele certifikatu technického prostiedku podle pismene c),

- hodnoceni technického prostiedku,



UTB ve Zliné, Fakulta aplikované informatiky, 2009 74

- datum vydani a dobu platnosti certifikatu a

- otisk Gfedniho razitka a podpis opravnéného zastupce Utadu®* nebo v piipads
vydani tohoto certifikatu v elektronické podobé elektronicky podpis opravnéného

zastupce Utadu podle zvlastniho pravniho predpisu.

Certifikat technického prostfedku je vlozen v ptiloze na konci préce.
Seznam certifikovanych technickych prostredki:

a) ,,elektronickd zdmkova zafizeni a systémy pro kontrolu vstupti

b) zafizeni elektrické zabezpecovaci signalizace a tisniové systémy

¢) zafizeni fyzického ni¢eni nosicii informaci

d) mechanické zabranné prostredky

e) zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace

f) specidlni televizni systémy

g) zatizeni elektrické pozarni signalizace

h) zafizeni slouZici k vyhledavani nebezpeénych latek nebo predmatii.«*

NBU uvadi seznam certifikovanych technickych prostfedkti na svych internetovych

strankach www.nbu.cz a ve Véstniku NBU.

V zabezpecCenych oblastech kategorie ,,Vyhrazené* se instaluji certifikované nebo
necertifikované technické prostredky. Kategorie ,,Duvérné a vyssi vyzaduji certifikované
technické prostfedky. Pouziti necertifikovanych technickych prosttedkii je mozné

v ptipadé, Ze nesnizi pozadovanou tGroven ochrany pro dany stupen utajeni.

v

2V zakon& &. 412/2005 Sb. se pouziva slovo ,,Ufad“, slovem je mysleno NBU (Narodni bezpeénostni
urad).

# Narodni bezpe¢nostni Gfad [online]. 2007- , 16.1.2009 [cit. 2009-03-10]. Dostupny z WWW:
<http://www.nbu.cz/cs/informacni-centrum/seznamy/seznam-certifikovanych-technickych-prostredku/>.
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3.2.1 Trezory

Popisem vsech certifikovanych technickych prostiedkli se nebudu zabyvat, vybral jsem si
jen mechanické zabranné prostfedky, blize bezpecnostni uschovné objekty spolecnosti

T-SAFE. Spole¢nost se prezentuje na internetové adrese www.t-safe.cz.

Spole¢nost T-SAFE s.r.o. vyrabi a dodava nabytkové trezory NT, sténové trezory ST,
skiinové trezory NTD, skiiové trezory AS, bezpecnostni trezorové dvere, skiiné
k tschové zbrani a steliva a dalSi vyrobky, které jsou k dispozici na internetovych
strankach spolecnosti. Spolecnost T-SAFE s.r.o. je Clenem sdruzeni vyrobcl trezorQ
v Ceské republice ,,CZECH SAFE*“. Trezory jsou fazeny do piisluinych bezpe&nostnich

145

tfid a zkouSeny podle normy EN 1143-1". Certifikaci provadi Akreditacni organ ¢. 3025

pro certifikaci vyrobki spolecnosti TREZOR TEST s.r.o.
a) Nabytkové trezory NT:
- urceny k uschové pené¢znich hotovosti, Sperkt, 1€k, osobnich zbrani a podobné.

- vyrabéji se ve 14 zakladnich velikostech, navrzeny k ukotveni do nabytku, stény

nebo podlahy.
- trezory jsou osazeny mechanickymi zadmky firmy MAUER nebo STUP.

- nebo mechanickymi kombina¢nimi zamky firem LA GARD, SARGENT &
GREENLEAF a NL LOCK.

- muZou byt také osazeny elektronickymi zamky firem MAUER, LA GARD nebo
NL LOCK.

- v mezisténach korpusu je ohnivzdorna vypli.
- maji certifikaci podle EN 1143-1 pro bezpec¢nostni tfidu I, II.

- certifikat dle CSN 916012 pro bezpeénostni t¥idu Z3.

# CZECH SAFE — profesionalni sdruzeni pravnickych a fyzickych osob, které se zabyva vyrobou, stavbou
a péci o jakost bezpe¢nostnich tschovnych objektt.

# EN 1143-1 — Bezpecnostni uschovné objekty — Pozadavky, klasifikace a metody zkouseni odolnosti proti
vloupani — Cast 1: Skiifiové trezory, ATM trezory, trezorové dveie a komorové trezory.

% €SN 916012 — Bezpegnostni ischovné objekty — Pozadavky, klasifikace a metody zkouSeni odolnosti
proti vloupani — Trezory se zakladni bezpecnosti.
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- certifikit NBU, ktery ovéfuje zpusobilost technického prostiedku typu 1C, 3

(,,Tajné*) a 4 (,,Ptisné tajné®).
Nabytkovy trezor NT 13:

certifikat NBU ovétujici zptisobilost technického prosttedku typu 1C, 3 (,,Tajné®).

- vngj$i rozmér: vyska 305 mm, Sitka 435 mm, hloubka 350 mm.
- vnitini rozmér: vyska 200 mm, Sitka 330 mm, hloubka 220 mm, objem 15 1.

- hmotnost: bezpe¢nostni tfidy Z3 37 kg a bezpecnostni tiidy I 49 kg.

Obr. 15. Nabytkovy trezor NT 13.

[ zdroj uveden v pouzité literatute, zdroj Cislo [16] ]

b) Skiinové trezory AS:

uréeny zejména pro firmy, Gfady, soudy a mista, kde je potfeba mit bezpecné

zajistény doklady, smlouvy a jiné cennosti.

- rozvodovy mechanismus v uzamceném stavu je zajistén klicovym trezorovym

zamkem, mechanickym kombina¢nim zamkem nebo elektronickym zamkem.
- certifikat shody CSN 1143-1 v bezpeénostni t¥idé 0,1.
- certifikat NBU ve stupni utajeni ,,Divérné* a ,, Tajné*.
Skiinovy trezor AS — ASJ 2:

- vnitini rozd€leni umoznuje ulozeni 3 potfadact.
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rozvodovy mechanismus v uzamceném stavu je zajiStén kliCovym trezorovym

zamkem, mechanickym kombina¢nim zamkem nebo elektronickym zamkem.
- povrchova barva Seda nebo Cerna.
- vné&jsi rozmér: vyska 1230 mm, Sitka 600 mm, hloubka 500 mm.
- vnitini rozmér: vyska 1126 mm, Sitka 496 mm, hloubka 382 mm, objem 213 1.

- hmotnost: bezpecnostni tfidy 0 161 kg a bezpecnostni tfidy I 171 kg.

Obr. 16. Skrinovy trezor AS
—ASJ 2.

[ zdroj uveden v pouzité literatute, zdroj ¢islo [16] ]

¢) Trezory na zbrané TZ:

jsou ur¢eny k bezpe¢né tischové loveckych, sportovnich a starozitnych zbrani.
- vyrabi se ve dvou velikostech TZ 6 pro 3 az 6 zbrani a TZ 10 pro 7 az 10 zbrani.

- trezor je mozno rozdé€lit, tak ze cast bude slouzit k uloZeni zbrani a druhd cast

k uloZeni cennych predméti, Sperkd apod.

- jsou vybaveny uzamykatelnou schrankou na stfelivo a hlavné zbrani jsou upevnény

specidlnimi drzaky.
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- na mezisténach trezoru je ohnivzdorna vypln — odola proti slabému pozaru.
- vyrabi se v Cerné a Sedobilé barve.
- certifikat podle EN 1143-1 pro bezpecnostni tfidu 0, I.

- certifikit NBU ovéiujici zptisobilost technickych prostiedkil typu 2 (,,Davérné)
a3 (,,Tajné*).

Trezor na zbran€ TZ — TZ 6:
- vngj$i rozmér: vyska 1600 mm, Sitka 600 mm, hloubka 500 mm.
- vnitini rozmér: vyska 1496 mm, Sitka 496 mm, hloubka 382 mm, objem 248 1.

- hmotnost: bezpe¢nostni tfidy 0 210 kg a bezpecnostni tfidy I 220 kg.

Obr. 17. Trezor na zbrané TZ — TZ 6.

[ zdroj uveden v pouzité literatute, zdroj Cislo [16] ]
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Obr. 18. Archivacni skiin AS — AS 10.

[ zdroj uveden v pouzité literatute, zdroj ¢islo [16] ]

3.3 Certifikace informacniho systému

Certifikaci informaéniho systému upravuje zakon ¢. 412/2005 Sb. v § 46 a § 48. Dale
certifikaci upravuje vyhlagka & 523/2005 Sb.*’. Organ statu nebo podnikatel, ktery bude
informaéni systém provozovat, zazada pisemné NBU. Na zakladé zadosti zpracuje NBU
seznam nalezitosti pro ovéfeni zplsobilosti informaéniho systému a ¢asovy harmonogram
jejich doloZeni zadatelem. Zadatel musi k provedeni certifikace predlozit nalezitosti, které
jsou uvedeny na nasledujici stran, aby NBU mohl provést hodnoceni. Pfi provadéni
hodnoceni NBU posuzuje piedlozené podklady a provede dodateéné testy. NBU vykonava
dodatecné testy piimo u Zadatele v provoznim prostiedi s u¢asti Zadatele nebo dodavatele
informa¢niho systému. Odpovida-li vysledek hodnoceni zpuasobilosti informac¢niho
systému nakladat s utajovanymi informacemi, zadatel poté dostane certifikat. Mlize nastat
situace, ze informacni systém vyhovuje pozadavkiim jen pro niz§i stupen utajeni, potom

NBU vyda certifikat jen na tento stupeii utajeni. V piipadé nesplnéni podminek NBU

47 Vyhlaska & 523/2005 Sb., O bezpetnosti informagnich a komunikagnich systémt a dal§ich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.
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rozhodne o nevydani certifikatu. Proti rozhodnuti NBU, Ze certifikat informacéniho systému
nebude vydan, neni odvolani pfipustné. Zakon ukladé povinnost pouzivat jen certifikované

informacni systémy. NBU vede seznam certifikovanych informac¢nich systémii.

Doba platnosti certifikdtu je omezena zdkonem pro stupeil utajeni ,,Ptisné tajné* a ,,Tajné*
nejdéle 2 roky, pro stupenn utajeni ,,Divérné™ nejdéle na 3 roky a pro stupen utajeni
,»Vyhrazené” maximalné€ 5 let. Platnost certifikdtu informaéniho systému zanika uplynutim
doby jeho platnosti, zanikem platnosti osvédceni podnikatele, zruSenim organu statu nebo
rozhodnutim NBU o zaniku platnosti certifikitu. NBU miize rozhodnout o zaniku
certifikatu v ptipadé€, Ze informacni systém ptestal byt zplisobily k nakladani s utajovanymi
informacemi. U informac¢niho systému, ktery bude pouZzivan i po uplynuti doby platnosti
certifikatu, musi Zadatel pozadat NBU o certifikaci informaéniho systému. Zadost musi byt
podédna nejméné 6 mesicd pred uplynutim doby platnosti pivodniho certifikatu
informacniho systému. Certifikaty informacnich systémua vydané podle zadkona ¢. 148/1998
Sb.* se v dobg jejich platnosti berou jako certifikaty informaénich systémt podle soudasné
platného zakona ¢. 412/2005 Sb. Byla — 1i certifikace informac¢niho systému zahajena pted
datumem 1.1. 2006, dokonci se podle zékona ¢. 412/2005 Sb.

Z4dost o certifikaci informaéniho systému obsahuje:
- ,.identifikaci zadatele.
- jméno a piijmeni kontaktniho pracovnika zadatele a kontaktni spojeni.
- struény popis ucelu a rozsah informacniho systému.
- stupen utajeni utajovanych informaci, se kterymi bude informacni systém nakladat.

- stanoveni bezpecnostniho provozniho modu informacniho systému aidentifikaci

dodavatele informacniho systému nebo jeho komponent ovliviiujicich bezpecnost

informac¢niho systému.“49

* Zakon &. 148/1998 Sb., O ochran& utajovanych skute¢nosti a o zmé&né n&kterych zakoni, byl nahrazen
zakonem ¢. 412/2005 Sb.

* Narodni bezpe¢nostni Gfad [online]. 2007- , 16.1.2009 [cit. 2009-03-17]. Dostupny z WWW:
<http://www.nbu.cz/cs/ochrana-utajovanych-informaci/bezpecnost-informacnich-systemu/certifikace-
informacnich-systemu/postup-certifikace/>.
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Zadatel k provedeni certifikace piedlozi:
- ,.bezpetnostni politiku informacniho systému a vysledky analyzy rizik.
- navrh bezpecnosti informacniho systému.

- sada testl bezpecnosti informacniho systému, jejich popis a popis vysledkl

testovani.
- bezpecnostni provozni dokumentaci informa¢niho systému.
- popis bezpecnosti vyvojového prostiedi.

- dalsi podklady nezbytné k certifikaci informacniho systému, vyplyvajici ze

specifikace informa&niho systému.« >

Na strankach NBU je uveden seznam certifikovanych informaénich systémd. V seznamu je
uveden drzitel certifikatu, stupen utajeni a doba platnosti certifikdtu. Vzor certifikatu

informacniho systému je vloZen v piiloze na konci prace.

3.3.1 Informacni systém

U informac¢nich systémi jsem si vybral spole¢nost KOMIX s.r.o., ktera se zabyva
poskytovanim feSeni informacnich systémil a analyzou informacnich potfeb podnikd.

Jedna se o ¢eskou spolecnost zalozenou v roce 1992.

Spole¢nosti KOMIX s.r.o0. vlastni dva certifikované informacni systémy podnikatelti. NBU
vydal dne 15.3. 2006 certifikat pro informacni systém podnikatele KOMIX s.r.0., ktery je
uren pro zpracovani utajovanych informaci stupné utajeni ,,.Davérné“. Certifikat
informa¢niho systému KOMIX plati do 14.3. 2010. Spole¢nost KOMIX se také pysni
certifikovanym informa¢nim systémem stupné utajeni ,,Vyhrazené“. NBU vydal tento
certifikat 14.4. 2006 a je urCen pro zpracovani informaci stupné utajeni ,,Vyhrazené®.

Certifikat informaéniho systému plati do 30.4. 2010.

% Néarodni bezpe¢nostni ufad [online]. 2007- , 16.1.2009 [cit. 2009-03-17]. Dostupny z WWW:
<http://www.nbu.cz/cs/ochrana-utajovanych-informaci/bezpecnost-informacnich-systemu/certifikace-
informacnich-systemu/postup-certifikace/>.
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3.4 Certifikace kryptografického prostredku

Certifikace kryptografickych prostiedkii upravuje § 46 a § 49 zakona ¢. 412/2005 Sb. a
podle vyhlagky & 525/2005 Sb.”! NBU provadi vyhradng certifikaci kryptografickych

prostiedki, které¢ budou vyuzivany k ochran¢ utajovanych informaci.

Certifikace kryptografického prostfedku zadind podanim Zadosti na NBU, ktera musi mit
pisemnou podobu. Zada — li podnikatel, musi byt drZitelem platného osvédéeni podnikatele
pro piistup k utajované informaci. K provedeni certifikace se NBU doloZi nezbytna
dokumentace. NBU rozhodne o pfijeti zadosti, nasledné pisemn& ozndmi Zadateli postup
certifikaéniho Fizeni. Odmitne-li NBU Zadost, neni piipustné odvolani a piezkoumani
soudem je vylougeno. Ovéti — li NBU zpuisobilost kryptografického prostiedku k ochrang
utajovanych informaci, je vydan certifikat. Platnost certifikatu stanovuje NBU na dobu
nejdéle 5 let. Platnost certifikdtu kryptografického prosttedku kon¢i uplynutim doby

platnosti certifikatu nebo rozhodnutim NBU o zaniku platnosti.

NBU stanovi pozadavky na systémy tvofici kryptografickou ochranu utajovanych
informaci. M¢ly by se vyhradné pouzivat kryptografické prostiedky, které mayji
kryptografické algoritmy v souladu s bezpe¢nostnimi standardy, které NBU schvalil nebo

vyvinul.

Podle odstavce 2 § 37 zdkona €. 412/2005 Sb. je kryptograficky prostiedek: ,,utajovany
technicky prostfedek nebo softwarovy produkt pouzivany ke kryptografické ochrané nebo

prostiedek nebo zatizeni pouzivané k vyrob¢ nebo testovani kli¢ového materidlu.*
Z4dost o certifikaci kryptografického prostiedku podle vyhlagky ¢. 525/2005 Sb. obsahuje:
,,identifikace zadatele:

- obchodni firmou, popiipad¢ nazvem, sidlem a identifikacnim cislem, je-li
zadatelem pravnicka osoba.
- obchodni firmou, popfipadé jménem a piijmenim, piipadé¢ odliSujicim

dodatkem, trvalym pobytem a mistem podnikéani, 1iSi-li se od trvalého

> Vyhlaska & 525/2005 Sb., O provadéni certifikace pii zabezpeteni kryptografické ochrany utajovanych
informaci.
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pobytu, datem narozeni a identifikaCnim cislem, je-li zadatelem fyzicka

osoba, ktera je podnikatelem, nebo

- nazvem, sidlem, identifikacnim ¢islem a jménem a piijmenim odpovédné

osoby, jde-li o organ statu,
- jméno a piijmeni kontaktniho zaméstnance zadatele a kontaktni spojeni na n¢j,

- Cislo platného osvédCeni podnikatele a stupen utajeni utajované informace, pro

pristup k niz osvéd¢eni podnikatele opraviiuje, je-li zadatelem podnikatel,

- obchodni nazev a Giplné typové oznaceni kryptografického prostiedku,

- urceni kryptografického prostiedku (icel uziti a stupen utajeni, pro ktery ma byt
kryptograficky prostfedek pouzivan),

- obchodni firmu, sidlo ¢i misto podnikani vyrobce kryptografického prostiredku,

« 52

zpusob zajisténi vyroby a distribuce klicového materialu.

Pro provedeni certifikace kryptografického prostiedku je =zejména pozadovana

dokumentace obsahujici:
- ,urceni a vymezeni zptisobu pouziti kryptografického prostiedku,
- typ uzivatelského prostiedi a systémové zaclenéni kryptografického prostiedku,
- technicky popis a navod k obsluze kryptografického prostfedku,
- pozadavky na instalaci a testovani kryptografického prosttedku,
- platné osvédceni kryptografického prostiedku nebo jiz vydané certifikaty,
- popis feSeni a struktury pouzitych kryptografickych klica,

- blokové schéma a popis kryptografického prostiedku s vyznacenim soucinnostnich

vazeb jednotlivych jeho &asti.**

2 8 1, odstavec 1, vyhlagky & 525/2005 Sb., O provadéni certifikace pii zabezpedeni kryptografické
ochrany utajovanych informaci.

3§ 5, odstavec 3, vyhlagky & 525/2005 Sb., O provadéni certifikace pii zabezpedeni kryptografické
ochrany utajovanych informaci.
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3.5 Certifikace kryptografického pracovisté

Certifikaci kryptografického prosttedku upravuje § 46 a § 50 zdkona €. 412/2005 Sb. a
vyhléaska ¢. 525/2005 Sb. Certifikace kryptografickych pracovist je provadéna ve spravnim
fizeni.

Z4dost o certifikaci kryptografického pracovi§té se podava pisemné na NBU podle § 50
zékona ¢. 412/2005 Sb. Nalezitosti zadosti upravuje § 2 vyhlasky ¢. 525/2005 Sb.

K zadosti o certifikaci kryptografického pracoviste se priklada:

- ,.dokumentace zabezpeCeni fyzické bezpecnosti kryptografického pracoviste,

v rozsahu stanoveném ve zvlastnim pravnim predpisu’),
- dokumentace provozné-bezpecnostniho zabezpeceni kryptografického pracoviste,

- prohlaseni odpovédné osoby nebo ji povéfené osoby o splnéni pozadavkii na

fyzickou a personalni bezpe&nost kryptografického pracovisté. >

Zé4dost a pfilozend dokumentace se zasila na adresu NBU odboru informac¢nich

technologii.
Z4dost o certifikaci kryptografického pracovisté obsahuje:
- ,.identifikaci zadatele,
- jméno a piijmeni kontaktniho zaméstnance zadatele a kontaktni spojeni na n¢j,

- Cislo platného osvédCeni podnikatele a stupenn utajeni utajované informace, pro

pristup k niz osvéd¢eni podnikatele opraviiuje, je-li zadatelem podnikatel,
- identifikaci kryptografického pracovisté (ndzev, adresa a umisténi),
- urceni kryptografického pracovisté (ucel, uziti),

- seznam piikladané dokumentace nezbytné k provedeni certifikace kryptografického

pracovists. <

> Vyhlaska & 528/2005 Sb., O fyzické bezpetnosti a certifikaci technickych prostredki.

> § 6, odstavec 1, vyhlagky & 525/2005 Sb., O provadéni certifikace pii zabezpeteni kryptografické
ochrany utajovanych informaci.

68 2, vyhlasky & 525/2005 Sb., O provadéni certifikace pii zabezpeteni kryptografické ochrany
utajovanych informaci.
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NBU po vyhodnoceni Zadosti kontaktuje pisemné Zadatele o podminkach a postupu
certifikace kryptografického pracovisté. Po ovéfeni zpusobilosti vyda NBU certifikat
kryptografického pracovisté. Vzor certifikatu kryptografického pracovist¢ mam vlozen
v ptiloze prace. Na certifikidtu je vyznacena kategorie kryptografického pracovisté, pro
kterou je pracovisté certifikovano. Certifikat také obsahuje rozsah a popis ¢innosti, které je

na pracovisti mozno provadet.

Kategorie kryptografického prostfedku vyjadiuje splnéni stanovenych minimalnich
pozadavkli na fyzickou, persondlni a administrativni bezpecnost kryptografického
pracovisté. Pii splnéni pozadavkil je mozné na pracovisti manipulovat a zpracovavat

kryptograficky material dané¢ho stupné utajeni.

Kryptografické pracovisté se déli na 8 kategorii. Piehled rozdéleni je uveden v tabulce:

Personalni pozadavky
. Minimalni Pracovnik Opravne
) . pravnenost o
E ategorie |y 1o ximélni pozadavek na | Kryptografické seznamovani se | Administra-
ryptogra- - %on] ochrany ivni
fického stupefi zabezpegenl i 1’ s veskerym KM tivni
pracoviits utajeni KM oblasti: rzitel na pozadavky
kategorie/tiida ogveficenl kryptografickém
fyzické osoby oy
9 pracovisti
pro stupen
V1 . Vyhrazené ,»Vyhrazené®/l —— Ano
“ ,Duverné
V/II KRYPTO ,,Vyhrazené*“/Il Ne
D/1 ,.Divérné ,.Daveérné*/1 e e Ano Pozadavky
“ »Duveérné dminist
D/II KRYPTO™ [ DavernéIl Ne administra-
— tivni
T/ . Tajné » Tajné™/1 Tajné" Ano bezpeénosti
T/ KRYPTO™ | TajnéII ” Ne pro
T manipulaci
isné
v » s KM
PT/1 ,,Pr}sne tajné/I ' Ano
tajné — ,PTisné tajné*
pT/I | KRYPTO* | . Prisn® Ne
tajné*“/I1

Tab. 2. Specifikace kategorii kryptografickych pracovist.

[zdroj uveden v pouzité literatuie, zdroj ¢islo [17] ]
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3.6 Certifikace stinici komory

Stinici komora se pouzivda k ochrané utajovanych informaci pted jejich unikem
kompromitujicim elektromagnetickym vyzatfovanim. Certifikaci stinici komory upravuje
§ 46 a § 51 zékona ¢. 412/2005 Sb. Stinici komory pro ochranu utajovanych informaci
musi byt certifikovany NBU nebo piislusnym organem. O certifikaci stinici komory se

pisemné z4da NBU. Dobu platnosti certifikatu stanovuje NBU, nejdéle viak na dobu 5 let.
Z4dost o certifikaci stinici komory obsahuje:

- ,identifikace Zadatele,

- jméno a piijmeni kontaktniho pracovnika zadatele a kontaktni spojeni,

- stupen a Cislo osvéd¢eni podnikatele (je-li zadatelem podnikatel),

- oznaceni a umisténi stinici komory,
«57

- identifikaci vyrobce stinici komory.

Certifikace stinici komory se provadi zplsobem zalozenym na meétfeni utlumovych
vlastnosti stinici komory a jejich porovnani s bezpecnostnimi standardy. Je-li stinici

komora zpUsobila k ochrané utajovanych informaci, vydava NBU certifikat stinici komory.
Certifikacni zprava stinici komory obsahuje:
»orientacni popis stinici komory, jejiho umisténi a ucelu pouzivani,
- podminky provozu stinici komory,

- typy zmén, které vyzaduji provedeni opakované certifikace stinici komory.«*®

°7 § 33, odstavec 1, vyhlasky & 523/2005 Sb., O bezpeénosti informa¢nich a komunikaénich systéma a
dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.

% 8 35, vyhlasky &. 523/2005 Sb., O bezpeénosti informac¢nich a komunika¢nich systémti a dal§ich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.
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4 BEZPECNOSTNI SPOLEHLIVOST

Bezpecnostni spolehlivost upravuje § 14 a § 18 zdkona ¢. 412/2005 Sb. Pro vydani
osvédceni fyzické osoby musi byt fyzickd osoba bezpecnostné spolehliva. Totéz plati u
osvédceni podnikatele. Bezpecnostni spolehlivost splituje osoba, u které neni zjiSténo
bezpecnostni riziko. Bezpecnostni spolehlivost musi splilovat také podnikatel, kdyby ji

jako jednu ze zakladnich podminek nespliioval, nebude mu vydano osvéd€eni podnikatele.
Bezpecnostnim rizikem je podle odstavce 2 § 14 zakona ¢. 412/2005 Sb.:
- ,,zavazna nebo opakovand ¢innost proti zajmiim Ceské republiky, nebo

- ¢innost, spoc¢ivajici v potlacovani zékladnich prav a svobod, anebo podpora takové
¢innosti.*
BezpecCnostni spolehlivost patiti do persondlni bezpecnosti a piedstavuje zdkladni
pozadavek k pfistupu k utajovanym informacim. Spole¢nost si musi ovéfit u zaméstnance,
ktery zada o osvédceni fyzické osoby, zda je bezpecnostné spolehlivy. Podminkou je, zda
u osoby neni zjiSténo bezpecnostni riziko, které jsem citoval vySe. Podminky bezpecnostni
spolehlivosti se u fyzické osoby a podnikatele 1i§i. Za bezpe¢nostni rizika fyzické osoby

lze téZ povazovat podle odstavce 3 § 14 zédkona €. 412/2005 Sb.:

a) ,,zafazeni do slozky byvalé Statni bezpecnosti s rozvédnym nebo kontrarozvédnym
zaméfenim, zpravodajské spravy Generalniho §tdbu Ceskoslovenské lidové armady
nebo odboru vnitini ochrany Sboru néapravné vychovy anebo prokazatelnou
spolupréci s byvalou Statni bezpecnosti nebo zpravodajskou spravou Generalniho
stabu Ceskoslovenské lidové armady nebo odborem vnitini ochrany Sboru napravné

vychovy,

b) uzivani jiné identity,

¢) tmyslné poruseni pravnich pfedpist, na jehoz zdkladé muze nastat Gjma zajmu
Ceské republiky,

d) chovéani, které ma vliv na divéryhodnost nebo ovlivnitelnost osoby a mize ovlivnit

jeji schopnost utajovat informace,
e) styky s osobou, kterd vyviji nebo vyvijela innost proti zajmu Ceské republiky,

f) pravomocné odsouzeni pro trestny ¢in,
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g) uvedeni nepravdivé informace nebo zamlCeni informace rozhodné pro objektivni
zjisténi skuteCného stavu véci v fizeni podle ¢asti Ctvrté nebo nenahlaSeni zmény
udaji uvedenych v pftiloze k této zadosti o vydani osvédceni fyzické osoby (§ 94)

nebo v jiném materialu poskytnutém Utadu v ptiloze k této zadosti,
h) poruseni povinnosti pfi ochran¢ utajovanych informaci, nebo

1) zfejm¢ nepiiméfené financni nebo majetkové poméry vzhledem k fadné pfiznanym

piijmim fyzické osoby.*

Na zékladé isp&&ného bezpecénostniho fizeni vydd NBU osvéd&eni podnikatele. Poté miize
spolecnost nakladat s utajovanymi informacemi daného stupné ve smyslu zdkona
¢. 412/2005 Sb. Spolecnost ziskanim osvédceni podnikatele ptedstavuje pro zakazniky
zaruku, Ze s utajovanymi informacemi bude zachizeno zplsobem piesné¢ stanovenym
podle zdkona ¢. 412/2005 Sb. a pfisluSnymi provadécimi vyhldskami. Osvédceni
podnikatele ma 1 mezinarodni uznani, coz piedstavuje 1 spolupraci se zahrani¢nimi

partnery.

Ziskané osvédceni podnikatele otevira firmam vétsi moznosti uplatnéni, jak na domacim
trhu, tak na mezinarodnim. OsvédCeni umoziuje spole¢nostem ucastnit se vetejnych
sout¢zi, které vyhlasuji subjekty statni spravy. Patfi sem oblasti informacnich technologii
spojenych s pfistupem k utajovanym informacim, poskytovani sluzeb v objektech se

zvlastnim rezimem vstupu.

Bezpecnostni spolehlivost nespliiuje podnikatel, u kterého bylo zjisténo bezpecnostni

riziko. Bezpecnostni spolehlivost je jednou z podminek pro vydani osvédceni podnikatele.

Podle odstavce 2 § 18 zdkona ¢. 412/2005 Sb. ,Bezpecnostnim rizikem je cinnost
statutarniho organu nebo jeho c¢lena, ¢lena kontrolniho orgdnu nebo prokuristy proti
zajmam Ceské republiky.“
Za bezpecnostni riziko Ize téz podle odstavce 3 § 18 zékona ¢. 412/2005 Sb. povazovat:
a) ,,uvedeni nepravdivé informace nebo zaml¢eni informace rozhodné pro objektivni a
uplné zjisténi skutecného stavu véci pii ovérovani podminek pro vydani osvédceni
podnikatele nebo nenahldSeni zmény udaji uvedenych v zadosti podle § 96 nebo v

jiném materialu poskytnutém Utadu k této Zzadosti,
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b) kapitalové, finanni nebo obchodni vztahy k jinym fyzickym nebo pravnickym
osobam anebo k cizi moci, které vyvijeji nebo vyvijely &innost proti zajmiim Ceské

republiky,

¢) personalni nestabilitu ve statutdrnim nebo v kontrolnim organu nebo v osobach

prokuristt,

d) je-li podnikatel akciovou spole¢nosti s jinou formou akcii, nez jsou akcie znéjici na
jméno,

e) je-li spolecnikem, ktery ma rozhodujici vliv na volbu nebo jmenovani statutdrniho
nebo kontrolniho organu podnikatele, akciova spole¢nost s jinou formou akcii, nez
jsou akcie zné&jici na jméno,

f) poruseni povinnosti pfi ochrané utajovanych informaci,

g) pravomocné odsouzeni fyzické osoby, kterd je spolecnikem podnikatele, pro

umyslny trestny Cin,

h) umysIné poruseni pravnich ptedpisii osobami opravnénymi jménem podnikatele
nebo za podnikatele jednat, na jehoz zakladé muiZe nastat ujma zajmu Ceské

republiky, nebo
1) vztah ciziho statniho pfisluSnika zaméstnaného podnikatelem k fyzickym osobam
nebo pravnickym osobam nebo k cizi moci, které vyvijely nebo vyvijeji ¢innost proti

zajmam Ceské republiky.*



UTB ve Zliné, Fakulta aplikované informatiky, 2009 90

ZAVER

Organizace, které nakladaji s utajovanymi informacemi, musi dodrzovat bezpecnostni
politiku zaméfenou na ochranu utajovanych informaci. Tato politika v sobé obsahuje
pfedevsim politiku persondlni bezpecnosti, politiku administrativni bezpecnosti, politiku
fyzické bezpecnosti, politiku bezpecnosti informacnich systémut a politiku kryptografické
ochrany. Zminénou problematiku upravuje zdkon €. 412/2005 Sb., zdkon o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti a dalsi souvisejici pravni predpisy.
K dosaZeni bezpecnosti je nutné dodrzovat vSechny zminéné politiky, nestaci mit jednu na
vysoké urovni a druhou vypustit. Budovani bezpecnostni politiky vyzaduje seznamit
pracovniky spolec¢nosti se vS§emi pravidly, nafizenimi, a také definovani jejich role v praci
s utajovanymi informacemi. Organizace si musi uvédomit, jaka rizika hrozi, a vynalozit

veskeré dostupné prostiedky na vybudovani bezpecnostni politiky.

Politika kryptografické bezpecnosti v sobé zahrnuje, jak nakladat s kryptografickym
materidlem. To znamend pfedevsim jeho ochranu, manipulaci, uloZeni a Sifrovani. Dilezité
je neopomenout pouzivani spravnych Sifrovacich programi, hashovacich funkci a dalSich
softwarli z oblasti ochrany informaci. Kryptograficky software a algoritmy vyzaduji
odbornou instalaci a bezpecné pouzivani. Proto je dulezité, aby tuto praci vykonavali

specialisté pres informac¢ni technologii zamétenou na datovou bezpecnost.

Nezbytnym pravidlem je, aby vSechny prostiedky, které nakladaji s utajovanymi
informacemi, byly certifikovany. Zpiisob provadéni a postup certifikace stanovuje zakon
& 412/2005 Sb. a dalsi pravni piedpisy (vyhlasky NBU). Certifikace je provadéna

Narodnim bezpecnostnim Gfadem a povéienymi organy.

Myslim si, ze problematice ochrany utajovanych informaci je v posledni dobé vénovana
velkd pozornost. Statni orgdny a soukromé organizace nepodceniuji otdzku ochrany
informaci. Nejdiilezit¢jsi, a zaroven nejrizikovéjsi skupinou, je bezpecnost informacnich
systémill, komunikacnich systém a sni souvisejici kryptografickd ochrana. VétSina
informaci se posild mezi sit¢émi, mnohdy jde o informace tajné, u kterych vyzaduje pfenos
zvlastni opatfeni. Neustdle vznikaji nové programy, algoritmy a zplsoby, jak zamezit
uniku informaci. Nezahdli ovSem ani protivnici, ktefi vyuzivaji v mnoha piipadech
nezékonné prostredky k ziskdni tajnych informaci. Jde o rGzné odposlechy, ziskani

osobnich udaji, ptistup do cizich pocitact a faleSnou identitu.
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ZAVER V ANGLICTINE

Organisations which dispose of secret information must observe the security policy
focused on protection of secret information. This policy contains mainly policy of personal
protection, policy of administrative protection, policy of physical protection, policy of
information system and policy of cryptography protection. The mentioned problems are
regularized by ¢.412/2005 Sb., law of secret information protection and of security
competence and other related legal enactments. It’s necessary to observe all the mentioned
policies in order to reach the security. It’s not enough to have one high-level policy and
don’t think about the others. Building the security policy demands to acquaint workers of
company with all the rules, prescripts and to define their roles at work with secret
information. Organisations must perceive which risks menace and expand all the

instruments for building the security policy.

The policy of cryptography security contains how to dispose of cryptography material.
This means mainly protection, manipulation, storage and encryption. It’s important not to
forget usage of right encryption programmes, hash functions and other softwares from
information save area. Cryptography software and algorithms require a technical
installation and safe usage. That’s why it’s important this work would be accomplished by

information technology specialists focused on data security.

A necessary rule is that all the instruments, which dispose of secret information, would be
certificated. The method of implementation and process of certification determines a law
&. 412/2005 Sb., and other legal enactments ( by NBU public notice ). The certification is

provided by National security office and comissioned authorities.

I think a big attention has been devoted to problems of secret information protection
recently. State bodies and private organisations don’t underestimate the question of
information security. The most important and also the high-risk group is the security of
information systems, communication systems and related cryptography security. Most of
information is sent between networks. Many times it may be the secret information where
transmission demand a special precaution. The new programmes, algorithms and methods
how to prevent information leak are engendering constantly. Not even adversaries dawdle.
They are exploiting illegal instruments to get the secret information. That could be various

tappings, foreign computer access and false identity.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

v

CR Ceska republika.

NBU  Narodni bezpeénostni tfad.

ad. A dalsi.

popf. Poptipade¢.

resp. Respektive.

EU Evropska unie.

IS Informacni systém.

NATO Organizace Severoatlantické smlouvy.

HDD  Pevny disk.

DVD  Zapisovatelné médium.

¢. Cislo.

PKB Primysl komer¢ni bezpecnosti.

pf.n. 1. Pfed naSim letopoctem.

RAM  Random access memory.

tzv. Tak zvany.

GSM  Groupe Spécial Mobile - Globalni Systém pro Mobilni komunikaci.
ISDN  Integrated Services Digital Network - Digitalni sit’ integrovanych sluzeb.
BIS Bezpecnostni informacni sluzba.

KM Kryptograficky material.
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