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ABSTRAKT

Cilem diplomové prace je seznamit ¢tenaie s ¢innosti pultll centralni ochrany, jejich vyuziti a
moznosti v prumyslu komeréni bezpecnosti. Ddéle pak ptedstaveni integrovaného
zachranného systému a jeho slozek. Systém fizeni jednotlivych subjektli a popsani moZnosti

jejich soucinnosti a vyuziti kamerového systému mésta k monitoringu.

Klicova slova: Pult centrdlni ochrany, radiovy vysila¢, integrovany zachranny systém,

kamerovy systém.

ABSTRACT

The intention of my thesis is to introduce PCO operation and its use in the industry of
comercial security. Furthermore to introduce IZS and its branches. Description of control
of its particular subjects, their co-operation and use of camera system for monitoring of a

city.

Keywords: Alarm receiving centre, radio transamitter, integrated rescue systém, camera

systém.
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UVOD

Od nepaméti provazi lidstvo snaha dosahnout co nejvySe, mnohdy pfitom néktefi jedinci
pouzivaji nemoralni a nezakonné prostiedky, vloupani, kradeze ¢i jiné trestné Cinnosti. S
rostouci kriminalitou také narlistd potieba chranit sebe a sviij majetek a i ty nejkvalitnéjsi
odborn¢ instalované mechanické a technické zabranné prostiedky zGstavaji pouze
straSdkem, byt Casto velmi u¢innym, pokud neni zajistén zékrok lidskou silou. Musime si
uvédomit, ze kazda prekazka je prekonatelnd a ¢as na jeji zdolani byvad mnohdy pocitan v

minutach.

Pulty centralizované ochrany jsou ekonomicky nejefektivnéjsi cestou, jak dostat vCas na
spravné misto pfipravenou zasahovou skupinu. Tym slozeny z nékolika jednotlivych
sekvenci (Casti), operator a zasahova jednotka, mohou chranit desitky, stovky, v dnesni
dobé 1 tisice objektl témét se stejnou ucinnosti, jako by to dokazali hlidaci sluzby nebo

strazni ptimo v objektech, ale za podstatné niz$i financni naklady.

Pulty centralizované ochrany se staly nezbytnou soucasti pfi dalkovych dohledech nad
zabezpeCovacimi systémy instalovanymi v objektech. Vyuzivaji je slozky statni policie,

méstské policie, hasi¢ské zachranné sbory a soukromé bezpecnostni sluzby.

Mezi hlavni funkce pultti centralizované ochrany patii, prevence kriminality, minimalizace
naslednych skod z rizikovych situaci, minimalizace rizik vloupani a zvyseni likvidity pojistné

udalosti.

Hlavnim pfedpokladem efektivni funkce pultu centralizované ochrany je spravna volba

vsech jeho soucasti a organizacnich postupti (HW, SW, metodika zésahu...).

Zakladnim prvkem PCO je samotné zafizeni, které pfijima, pieklada a zobrazuje zmény
stavu bezpec¢nostniho zafizeni z objektu. Dalsi neoddélitelnou soucasti PCO je samotna
obsluha PCO. Obé¢ casti jsou na sebe tak propojeny, ze jen 100% funkcénost a pripravenost

obou zaroven davéa pozadovany efekt pti ostraze majetku.

V dnesni dobé je diky pokrocilé technologii moznost vyuzit soucinnosti se slozkami
integrovaného zéachranného systému a kamerového systému mést. Diky kamerovému

systému, jsme schopni rozpoznat jestli jde o nasilné vniknuti pachatele nebo tfeba o pozar
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v budové nebo jejim okoli. MiZeme tak spolupracovat se slozkami integrovaného

zachranného systému a vcas pfivolat potfebnou pomoc.
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I. TEORETICKA CAST
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1 PCO

PCO, neboli pult centralni ochrany je sluzba nabizend soukromymi spolecnostmi. Tato
spolecnost ma vybudované své dispeCerské stanoviste, které neustdle stfezi objekty
zabezpecené pomoci elektronické zabezpecovaci signalizace (EZS), nebo elektronické
pozarni signalizace (EPS) které jsou na pult pfipojeny. Na tento pult mohou byt pfenaseny
veskeré informace, které je dany systém elektronické signalizace schopen poskytnout.
Informace jsou na pult pfenaSeny riznymi zpiisoby. Mezi nejcastéjsi patii prenos pomoci
telefonni linky, tento zptsob vSak zdaleka nedosahuje takové bezpecnosti jako napft. pienos
pomoci GSM komunikatoru. Mezi nejvétsi nevyhody patii lehkd piekonatelnost, napf.
odstfihnutim dané telefonni pfipojky. Vzhledem k tomu, ze pult kontroluje spojeni s
objektem vétSinou pouze jednou dené, je toto zabezpeceni dnes jiz nedostacujici. Dalsi
moznosti je pouziti GSM komunikatoru, pii pouziti tohoto typu spojeni nehrozi
"odstfihnuti" a vzhledem k moznosti komunikace pomoci GPRS pienosii (kterou ovSem
nemusi poskytovat vSechny pulty) je vychazi komunikace velice levné a neni problém
kontrolovat spojeni s objektem napt. kazdych 15minut. Nevyhodou tohoto komunikatoru je
jeho vyssi cena. Posledni, relativné casté, feSeni je pouziti radiového pienosu. Pii volbé
tohoto feSeni je nutnd domluva s konkrétnim PCO. Je totiz nutné, aby tento pult mél vlastni

radiové zatizeni a mohl vdm poskytnout vysila¢ do vaseho objektu.

Pii vyhlaseni poplachu mize PCO vyslat vlastni zdsahovou jednotku, ktera v ptipadé
naruseni objektu usiluje o zadrZeni pachatele. Zaroven zavola Policii a kontaktuje Vas jako
majitele objektu. V ptipadé pozarniho poplachu je schopna zavolat na Hasi¢sky zachrany

sbor CR.

Vzhledem k tomu, Ze na pult je moZzné piendSet veskeré informace mize PCO slouZit
zaroven jako hlidac¢ vcasné otevieni/uzavieni obchodu, nebo piichod ditéte ze Skoly.
Vyhody stfezeni PCO jsou zfejmé, pult centralni ochrany hlidd Va§ objekt kdyz nejste v
dosazeni, mate vypnuty telefon nebo jen spite, tim je G¢in¢ chrani VA4S majetek 1 Vas

samotné.
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2  PLATNE NORMY SMERNICE A NAZVOSLOVI TYKAJICI SE
PCO A PROBLEMATIKY BEZPECNOSTNIHO PRUMYSLU

Bezpec¢nostni primysl v rdmci rozdéleni na statni sluzby, technické sluzby, bezpecnostni
hardware, fizeni udalosti a bezpecnostni specialisty, zahrnuje jako jednu podslozku
technickych sluzeb i pult centralni ochrany. Pro spravnou funkci PCO a moZnosti uplatnéni
pojistnych podminek musi provozovatel pultu centralni ochrany dodrZzovat normy

souvisejici s provozem PCO.

2.1 Zakladni zasady spravného provozu PCO dle CSN

Pro pienos poplachovych signal na PCO plati zasady obsazené v CSN EN 50-131-1. Touto
normou by se mél fidit kazdy technicky pracovnik, majici na starosti provoz PCO. V
nasledujicich odstavcich jsou uvedeny zékladni zasady pro provozovani PCO. Pienosova
cesta musi byt kontrolovana nejméné 1 x za 24 hodin (u zafizeni stupné zabezpec€eni 3 a 4,
musi byt ztrata spojeni signalizovana na PCO i na objektovém zafizeni) pfi napojeni zatizeni
stupné 1 a 2 na telefonni linky nebo po siti GSM se pfipousti kontrola spojeni 1 x za 24
hodin, povinné je vSak trvalé hlidani napajeciho napéti na lince, nebo trvald kontrola
ptitomnosti GSM signalu u objektl 3. a 4. stupné je predepsdna obousmérnd komunikace
umozilujici potvrzeni piijmu poplachové zpravy. To je nutné pro realizaci tichého poplachu
u systému slouzicich pro ptenos poplachovych zprav z objektd stupné 3 a 4 je dale
pfedepsana ndhradni pfenosova cesta, ktera musi byt stejné spolehliva jako cesta hlavni jako
nahradni cestu je doporuceno pouzit minimalng telefonni linku ISDN se zapnutym dohledem
nad linkou ve vrstvé 1, jinou moznosti je datovy, pln¢ duplexni pfenos pies sitt GSM je-li
pro ptenos na PCO pouzit radiovy signal, musi byt spojeni kontrolovano nejméné 1 x za 5
minut.

Kromé pozadavkt normy CSN EN 50-131-1 a jeji narodni piilohy je pfenos signil na PCO
a provoz PCO upraven normami fady CSN EN 50 136, napi. CSN EN 50 136-2-2 a CSN
EN 50 136 1-4 a také smérnicemi Ceské asociace pojistoven P 131-5-4. [10]
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2.2 Blokové schéma poplachového prenosového systému a nazvoslovi
tykajici se PCO dle CSN
Spravna funkce poplachového prenosového systému je nezbytné dulezita pro provoz pultu

centrdlni ochrany. SloZeni poplachového pfenosového systému je popsano v blokovém

schématu.

A ; :
i poplachovy system
5 K | et |
=1 | systéemu a komunikatoru (ve |
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o | [ e ey
| =z {ve streZeném objektu)
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g o
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o i Indicatnlizobrazonact
"-'-é zafizeni

Obr. 1. schéma PPC (dle CSN 50 136-1-1)

Pro spravné pochopeni poplachového blokového schéma je potfeba znat nazvoslovi.
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Zakladni nazvoslovi, které vyuzivame v systému pultu centrdlni ochrany, vychazi z normy
CSN EN 50136-1-x a CSN EN 50136-2-x — ,,Poplachové systémy — Poplachové pienosové
systémy*.[ 7]

Prvni blok schématu je nazvan poplachovy systém (alarm systém), to je elektricka
instalace, kterd reaguje na rucni nebo automatickou detekci pfitomnosti nebezpeci a
vygeneruje zpravu (message), kterou posila na PCO, jde o fadu signal smérovanych siti,
ktera zahrnuje identifikaci, funkcni data a rizné prostiedky pro zajiSténi jeji vlastni integrity,
imunity a spravného piijmu. K vyslani informace z objektu slouzi vysila¢, poplachové
prenosové zafizeni (alarm transmission equipment), které je pfedevSim urcené k
prenosu poplachového hlaSeni na rozhrani poplachového systému ve stfezenych prostorech.
U radiového spojeni se zde hovofi o vysilaci a piijimaci. U telefonniho spojeni hovotime o
telefonnim komunikatoru. Druh pfipojeni stteZené¢ho objektu na PCO je prenosova sit,

muze to byt telefonni linka, vyhrazend radiova frekvence, mobilni sit’, nebo internet.

Pfijimac poplachové prenosové sité, je umistén na stran¢ PCO nasledné piijima zpravy ze
sttezenych objekti pomoci pienosové sité, miize to byt naptiklad raddiovy pfijimac ve
vyhrazeném frekvenénim pasmu, telefonni karta, nebo zatizeni pro pfijimani zprav ze sité
GSM. Poplachové prenosové centrum/ Pult centralizované ochrany / PCO (alarm
receiving centre) je trvale obsluhované vzdalené stfedisko, do kterého jsou predavany
informace tykajici se stavu objektl.. Pfijatd zprava se ndsledné zobrazi na Indikacni /
Zobrazovaci zatizeni (annunciation equipment), které je umistnéné v poplachovém
pfijimacim centru a zobrazuje poplachovy stav nebo zménu poplachového stavu systému v
zavislosti na piijmu pfichazejicich zprav z objektu. Poplachova prenosova cesta (alarm
transmission path) je propojeni mezi samostatnym poplachovym systémem a jemu
pfislusnym poplachovym piijimacim centrem (centry) a Poplachovy prenosovy systém
(alarm transmission system) je zafizeni a sit’, pouzivané pro prenos informaci, tykajici se

stavu jednoho nebo vice EZS do jednoho nebo vice PCO.

Vyse uvedené nazvoslovi nepokryva celou problematiku PCO, z toho divodu uvadim dalsi

ptesné definice zékladniho nazvoslovi.
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2.2.1 Nazvoslovi k PCO dle CSN EN 50 136 [8] a [9]
Ovérovani pravosti (authentication)

Vyména kodu k ovéfeni, ze prenosova zafizeni umistnénd ve stieZzenych prostorech nebyla
nahrazena podobnym zafizenim bez tohoto kddu, nebo Ze informace nebyla béhem pienosu

zpravy zmeénena
Vyhrazena prenosova cesta (dedicated transmission path)

Ptenosova cesta, ktera je trvale k dispozici pro spojeni poplachového pienosového systému
s jeho PCO, a kterd nevyzaduje spinani nebo nastavovani pied prenosem jednotlivych

poplachovych udalosti

Digitalni komunikator (digital communicator)

Poplachové pfenosové zatizeni uzivané v systémech s digitalni komunikaci
Systém s digitalni komunikaci (digital communicator system)

Poplachovy pfenosovy systém, ktery prenasi informace k poplachovému pfijimacimu centru
pomoci digitaln¢ zakdédovanych signal prenosovou cestou vytvofenou pomoci automatické

volby ptes vetejnou telefonni sit’ ( Public Switcher Telephone Network — PSTN)
Format zpravy (message formats)

Definice detailniho obsahu individuadlnich typu hlaSeni (uvniti celkové struktury zpravy),

které maji zvlastni vyznam
Monitorovaci centrum (monitoring centre)

Cloveékem na dalku obsluhované centrum, kterym je monitorovan jeden nebo vice

poplachovych ptenosovych systémil
Verejna telefonni sit’ (public switched telephone network — PSTN)

Sit k dispozici vetejnosti, primarn¢ urcend k hlasové komunikaci (v CR uzivano téz

oznaceni JTS — jednotna telefonni sit)

2.3 Pojmy tykajici se PCO a problematiky bezpe¢nostniho primyslu
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V primyslu komeréni bezpecnosti se uziva riznych pojmi. Pro jednodu$i porozuméni

nékterych slovnich obratil, jsou zde vysvétleny zékladni pojmy.tykajici se PCO.
Mezi zékladni pojmy patfi:

Elektronicky zabezpecovaci systém (EZS) jedna se o systém schopny zaregistrovat,
vyhodnotit a oznamit vznik poplachového stavu objektu, ve kterém je nainstalovan Pro
jednoduchou identifikaci ze kterého objektu je posland zprava slouzi Objektové ¢islo je to
obvykle ¢islo, kterym se identifikuje reZimové samostatny systém ¢i subsystém EZS. Jedna
EZS mize mit nckolik rezimové samostatnych objektovych CcCisel s moznosti plné
komunikace s PCO. K ziskani dopliujicich informaci k ptichozi zpravé slouzi objektova
karta, ve které je sepsany souhrn informaci o objektu napojeném na PCO, umistnénych v
databazi pocitace PCO nebo vytistény na karté. PCO neboli pult centralizované ochrany
je nepfetrzité obsluhované zafizeni; pfijimaci Cast pfenosové cesty zafizeni pro pienos
poplachu. Toto zafizeni pfijima hlaSeni od EZS, potvrzuje, vyhodnocuje, archivuje a
zobrazuje poplasné informace. Ty generuje Ustfedna EZS na pfi poplachu. Poplach je
vystraha pfi existenci nebezpeci pro zivot, majetek nebo okolni prostfedi. Pro adekvatni
reakci na ptichod poplach slouzi Poplachovy plian objektu, ktery piesné popisuje ¢innosti,
které¢ musi dispeCer PCO a zasahova jednotka vykonat v ptipadé ptichodu poplachové
zpravy z EZS pfislusného objektu na PCO. K prfenosu zprav ze stiezeného objektu se
vyuziva také radiové spojeni. Pod timto pojmem si miizeme piedstavit bezdratovy zptisob
ptenosu hlaSeni (simplexni ¢i duplexni), vyuzivajici zajiSténych profesiondlnich frekvenci. K
roz$ifeni pokryti radiového signalu slouZi retranslacni stanice. Je to stanice opakujici pfijaté
telegramy z jinych vysila¢li na stejné nebo jiné frekvenci (co slysi, to posle). Na rozdil od
sbérné stanice, kterd vyhodnocuje kontrolni telegramy z ji ptidélenych vysilacl (sama hlida,
jestli objekt komunikuje, tim se tolik nezatézuje radiova sit’) Ke kontrole spojeni s objektem
se vyuzivaji udrzovaci telegramy, jsou to zpravy, které vysila vysila¢ a podle jejich poctu
se pozna kvalita signalu, aby se mohlo pfedejit naruseni prijimace. To je stav, kdy ruseni
pteroste do takové miry, ze piijima¢ nedokaze rozpoznat jemu urcéené zpravy z vysilace a

ztrati spojeni.
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3 KOMUNIKACNI PRENOSOVE TRASY ZPRAV MEZI
STREZENYM OBJEKTEM A PCO

Komunikac¢ni pfenosové trasy jsou nejdulezitéjsi ¢asti PCO. Moderni doba vyzaduje
neustale se zvySujici rychlost pfenosovych tras. Dani za jejich pouziti je jejich sloZitost,
navaznd zodpovédnost a zvySené naroky na nové typy znalosti a dovednosti projektantt.

Dle CSN hovotime o pfenosové siti, do které patii komunikacni pfenosové trasy.

3.1 NejpouzivanéjSi komunikacni pfrenosové trasy
Mezi nejpouzivanéj$i komunikacni ptenosové trasy patfi:

= Telefonni linka v hovorovém pasmu (komutované spojent)

= Telefonni linka v nad-hovorovém pasmu

= Telefonni linka ISDN

= Radiovy pienos na vyhrazenych frekvencich

= Pfenos po siti GSM v hovorovém pasmu

= Pfenos po siti GSM prostiednictvim GPRS

= Pfenos po siti GSM prostiednictvim SMS

= Pfenos pomoci internetové sité

= Vyhrazend pienosova cesta

3.1.1 Telefonni linka v hovorovém pasmu (komutované spojeni)

Jedna se o vefejnou telefonni sit’ z angli¢tiny zna¢enou PSTN - public switched telephone

network. Telefonni analogova linka byla diive znacend JTS — jednotna telefonni sit’.

24

ustifedny EZS a nasledné¢ se z ustfedny EZS vytvoii pfipojeni pro koncové zafizeni.
Takovéto pfipojeni je vzdy nutno dodrZet, aby byla splnéna podminka priority vysilani
informaci tstfednou na PCO. Tam, kde je naptiklad pobockova telefonni Gstfedna, musi byt

telefonni signal veden do EZS a nasledné teprve do telefonni ustfedny. Timto feSenim je
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umoznéno bézné pouzivani telefonni linky pro hovory. V piipadé€, Ze dojde na tstfedné EZS
k udalosti, tato zajisti pferuSeni stavajiciho hovoru uvolni si linku (pokud neni volnd) na

dobu nezbytné nutnou piedd informaci PCO a znovu linku uvolni pro dalsi pouZiti.

Na strané¢ PCO jsou telefonni linky zapojené do zatizeni PCO (telefonni karty). M¢ly by se
vyuzivat minimalné dvé linky. Nastaveni je takové, Ze kdyZ jedna telefonni linka je obsazena
pfijmem informaci z objektu A a na stejné telefonni ¢islo se pokousi pfedat informaci objekt
B ustfedna zavési a po urcitém casovém Useku vytoci 2. telefonni ¢islo PCO. Mize se stét,
ze 1 druhé telefonni ¢islo je obsazeno. V takovém ptipadé ustiedna opét zavési a cely postup
se opakuje (pocet opakovani zavisi na vyrobci dané ustfedny - poté ustfedna vyhlasi
chybnou komunikaci). Tento proces je pomérné asové narocny. Vyuziva se tedy sluzba
operatoru tzv. sériova linka. Ustfedna potom vzdy vytaéi jen 1. telefonni &islo PCO a pokud
je toto obsazeno, pak operator poskytujici telefonni spojeni automaticky presméruje hovor

na druhou linku PCO.

Provozovatel¢ PCO by méli zajistit utajeni telefonniho ¢isla zapojeného PCO (nezvetejnéni
v telefonnim seznamu), aby zamezili zlomyslnému volani a tim blokovani linek PCO. Linky

nesmi slouzit k jinému ucelu, nez k ptenosu zprav mezi EZS a PCO.

Mezi hlavni ptfednosti této komunikaéni trasy patii nizké pocatecni naklady, pfenos vSech
stavll a pfipojeni bez nutnosti dokoupeni dalSich doplikkli (toto ovSem neplati pro digitalni

linky ISDN, kde je nutno zakoupit modem do kazdého objektu).

Nedostatkem PSTN je snadné naruseni pienosové trasy, nedostupnost telefonni linky v

odlehlych oblastech a pomalejsi pfenos informaci zptisobeny vyta¢enim telefonniho ¢isla.

K zajisténi kvalitni komunikace mezi objektem a PCO je nutné nepfipojovat na jednu
telefonni linku ptili§ mnoho objektt. Nejvhodnéjsi je dodrzet pocet telefonnich ptipojek na

PCO dle normy.
Pocet telefonnich pripojek na PCO:
Podle poctu samostatnych objektovych pozic ptipojenych na PCO prostiednictvim

telefonni linky a datového pienosu zprav musi byt k dispozici nejméné nasledujici pocet

telefonnich piipojek:
1 — 200 objektovych pozic - tfi piipojky

200 — 400 objektovych pozic - Ctyti pripojky
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400 — 600 objektovych pozic - pét piipojek

600 — 800 objektovych pozic - Sest ptipojek

3.1.2 Telefonni linka v nad-hovorovém pasmu

Vyuziti nad-hovorového pasma byla prvni moznost, jak pienést stavovou informaci z
objektu na PCO pomoci telefonni linky, aniz by se znemoznilo standardni uZivani

telefonniho pftistroje.

Systém pracuje na bazi frekvence 20kHz, ktera byla vysilana po telefonni lince a na strané
pultu centralni ochrany se mohly zobrazit pouze 2 informace (ANO, NE), signal bud’ byl,
nebo nebyl. Podrobnéjsi popis viz. Historie kapitola 2.2 ptenosy v nad-hovorovém pasmu.
Ackoliv je nad-hovor v dne$ni dobé& jiz historii, stile existuji v Cechach a hlavné na
Slovensku objekty, které jsou stfezeny pravé touto technologii. Na Slovensku v nad-

hovorovém pasmu dnes pouzivaji komunikator a dokézou ptenasSet az 256 informaci.

Hlavni prednosti pfenosu v nad-hovorovém pasmu je nepfetrzitd kontrola spojeni

sttezeného objektu s PCO.

Dutivody proc se pienos v nad-hovorovém pasmu vice nerozsitil, spoc¢ivaly v nedostatecném
mnozstvi prenosovych zprav a nutnost vlozeni vykonového dilu do telefonni ustfedny, zde
se doplatilo na neochotu telefonnich operatorti). Navic postupna digitalizace telefonnich

linek, zcela znemoznila prenos frekvence 20kHz pottebné k ptenosu poplachovych zprav.

3.1.3 Telefonni linka ISDN

Linka ISDN v sobé¢ slucuje tii ptenosové kanaly (dva B-kanaly a jeden D-kanal). B-kandly
jsou hovorovymi kandly a lze je vyuzit pro pfenos zprav na PCO podobné jako analogové
linky. Vyuziti D-kanalu, ktery umoZiiuje digitalni pienos, se piili§ v CR neujalo, a to
zejména z divodu nutnosti instalace ISDN karty na strané PCO a negativniho postoje

telefonnich operatord k vyuzivani D-kanalu.

Hlavni vyhodou ISDN linky je, Ze s objektem komunikuje pomoci datového kanalu. Mohou
tak soucasné¢ probihat telefonni hovory i datovd spojeni. Navic spojeni mezi objektem a
PCO je trvale hlidano, jedna se o hlidanou linku, kterd pfi preruseni ihned oznadmi ztratu
komunikace. Na strané pfijmu, v naSem piipadé¢ PCO musi mit ISDN kartu pro takovy typ

pfenost a na strané objektu zalozni napajent.
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3.1.4 Radiovy prenos na vyhrazenych frekvencich

o 24

rychlost pienosu u telefonni linky (PSTN), doba od vzniku udalosti na stfezeném objektu po
jeji ptijeti a vyhodnoceni na pultu centralni ochrany objektu je cca 10 az 20 vtefin. Telefonni
komunikator v usttedné EZS musi vytocCit telefonni Cislo (Plzni volba — pomalejsi; tonova
volba- rychlejsi), ¢ekat na HANDSHAKE, poslat data (n€kdy z davodu kontroly
opakovang) a pockat na KISSOF. Nasledné je zprava z objektu vyhodnocena a zobrazena
na PCO. Kdyz v dob¢ vytaceni (pfi pulzni volb¢ 10 — 20vtefin) a odesilani zpravy na PCO
nékdo znici usttfednu, zprava na PCO nepfijde.

U radia zavisi prenosovy ¢as udalosti (od stfezeného objektu do PCO) na umisténi vysilace
a topologii dané radiové sité. Jestlize pouzijeme pro ptiklad jednosmérnou radiovou sit’ bez

retranslacni stanice, budou ¢asové prodlevy nasledovné:

- 1- Poplach na smycce, (kontrola zdali nejde jen o ruseni) 300 ms
- 2- integrovany obvod pfevede zpravu do podoby telegramu 1 ms
- 3-Zapnuti a ustdleni vysilace na frekvenci 3 ms
- 4- Pienos zpravy (podle druhu) 25 ms
- 5- Odklicovani 1 ms
- 6- Pfijmuti sbérnou stanici a ptevedeni z telegramu na ¢islo Ims 1 ms
- 7- Odeslani do PC a uloZeni v databazi NET-G 10 ms

- 8- Okno dilezitych zprav Cerpa z databaze nové informace kazdych 10 s
(zélezi tak ve kterém okamziku nova zprava piisla) 10000 ms

Maximalni doba ptenosu nové zpravy je tedy okolo 10 330 ms (body 1 az 8). Pro nés jsou

vvvvvv

dobé¢ ke zni€eni usttedny, je zprava bezpecné odeslana na PCO.
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Obr. 2. Casovy diagram prenosu 1 telegramu
A — zakliCovani vysilace, B — ustaleni, C — doba pfenosu, D - odklicovani vysilace
Mezi hlavni vyhody radiového pifenosu patii rychlost pfeneseni informace, tézka
napadnutelnost, mysli se tim, Ze spojeni se stiezenym objektem je kontrolovano v Castych

intervalech (dle nastaveni, napt. 30s), pfi¢emz je tento pienos zcela zadarmo. Provozovatel

ma navic celou radiovou sit’ ve své sprave, takze mtize ptipadné poruchy rychle odstranit.

V neprospéch radiovych siti na druhou stranu hovofi vysoké pofizovaci naklady a

legislativni naro¢nost v ptipad¢ dodatecného rozsitovani rddiového pokryti.
Radiové sit¢, mizeme rozdelit na tfi zakladni typy:
- jednosmérné radiové sité centralizované
- obousmérné radiové sité
- decentralizované radiové sité
A. Jednosmérné radiové sité centralizované:

Jednosmémé radiové sité jsou jedny z nejpouzivanéjsich v Ceské a Slovenské republice. Je
to dano niz§imi pofizovacimi naklady, rychlej$im pifijmem poplachovych zprav a hlavné

bezpecnosti prenosu.

Z¥izeni tohoto pienosu vyzaduje povoleni a piidéleni frekvenéniho pasma od CTU. Od

31.12.2005 nelze vyuzivat pasmo 300 MHz.

Pro rozsifeni pokryti signdlem se do sité nasazuji tzv. retransla¢ni stanice (RTS).
Retransla¢ni stanice (laicky opakovac) je zatizeni, jez ptijima zpravy z objektovych vysilacii
a ve stejném znéni i poctu opakovani je posila dal. Pokud na pfenosové trase je vice
retranslacnich stanic, pak kazdéd retranslacni stanice se chova stejné a posila dal ,,vSe co*

sly$i. Vyjimkou jsou inteligentni RTS, které pievadéji zpravy jen zdo nich
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naprogramovanych vysilacli, zpravy z ostatnich vysilatl nepfevadéji. Timto se snizuje

zahlceni sité a zvysuje jeji kapacita.

Musime si davat pozor, abychom z objektu neposilali velké mnoZstvi kontrolnich zprav
(telegramtl), hrozi zde piehlceni sité a zpravy se mohou poskodit navzdjem. Praxe ukézala,
ze pti kontrolnich zpravach vysilanych po 30 sekundach pracuje sit' s maximalné¢ 400
vysilaci.

Jednosmérnd radiova sit’ neposkytuje moznosti dalkového ovladani nebo nastavovani

bezpecnostnich ustieden. Tuto funkci naopak splituje obousmérna radiova sit’.
B. Obousmérné radiové sité:

Obousmérna radiova sit’ pracuje na principu ,,vyvolavani“ objektovych zafizeni centralou

PCO, tyto objektové zatizeni ,,odpovidaji“ na kontrolni dotazy.

Pozor, piijimaci ¢asti objektovych zafizeni neobsahuji kvalitni vstupni filtry a diky tomu
vyvolavani z centraly mize byt v ptipad€ ruSeni hodné problémové. Z tohoto divodu jsou
nékterd zafizeni vybavena systémem jednosmérného vysilani zpradv pro piipad naruSeni
celého spektra pouzitelnych radiovych kanal. To je pak jediny zpiisob, jak zpravu dopravit

do centraly.

Hlavni vyhodou obousmérnych radiovych siti je moznost zpétné kontroly, v ptipadé
naruseni se tak mohou z PCO napfiklad rozsvitit svétla nebo spustit mtize.

K $ir§imu rozsiteni obousmérnych radiovych siti brani predevsim vysoké pocatecni naklady.
Z tohoto divodu se zacaly vice pouZzivat tzv. decentralizované radiové sité.

C. Decentralizované radiové sité:

R4

objektii az na poplachovy pienosovy systém umistény v PCO. V decentralizovanych
radiovych sitich jsou nasazovany tzv. sbérné stanice, které kontrolni telegramy piijimaji,
kontroluji spojeni s jim ptidélenymi objekty a siti dale posilaji pouze zmény stavu
komunikace (komunikuje/nekomunikuje). Prakticky se tedy vSechny stavy, tedy i stavy
komunikace, pfendseji zménovymi informacemi. VeSkeré zménové informace jsou vzdy

ptedavany az na PCO.

U decentralizovanych siti probihd komunikace mezi sbérnymi stanicemi obousmérné,

komunikace mezi vysilaci na objektech a sbérnymi stanicemi je jednosmérna. Diky tomuto
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principu se vyrazné zvysila kapacita radiovych siti, v pfipad¢ idealni topologie az na 700
vysilacli u jednofrekvencni sit¢ a 2 000 vysilach u dvoufrekvencni sité (tzn. komunikace
mezi sbérnymi stanicemi probiha na jedné frekvenci a komunikace mezi vysilaci a sbérnymi

stanicemi na druh¢).

Decentralizované sit¢ kombinuji piednosti a vyhody radiovych siti jednosmérnych a

obousmérnych (kapacita, bezpecnost)

Z duvodu vysokych pofizovacich ndkladii na zfizeni soukromé radiové sit¢ se dnes

projektanti v mnoha aplikacich spise ptiklanéji k vyuZzivani sit¢ GSM.

3.1.5 Prenos po siti GSM v hovorovém pasmu

Linky GSM jsou vétsinou pouzity jako zaloZni cesta pro ptenos zprav z EZS na PCO. Pro
vyuzivani této sluzby si musi majitel hlidaného objektu poftidit tzv. GSM branu. VétSina
téchto GSM bran ma potize se spolehlivosti pienosu pifi pouziti prenosového formatu
kontaktu ID. Naopak pouziti protokolu s typem provozu P2 (pomaly pulzni provoz) se

paradoxné osvédcil, jako nejspolehlivé;si.

Stejné jako u PSTN se vyuziva pfenosové trasy pouzivané pro hlasovy pienos. Po tomto

kanale se poustéji datové informace.

Tento typ pienost je velmi vyuzivan v oblastech, kde neni mozno vyuzit radiovy ptenos ¢i

pienos po telefonni siti, napt. chatové oblasti mobilni stavebni buiiky atd.

Vyuzivani takového prenosu je v soucasné dobé nejdraz§Sim moznym zpiisobem pienosu
zprav na PCO diky tarifim mobilnich operatorti a vzhledem k tomu, ze na stran¢ PCO
pouziva vétSina provozovatelii pevné linky (PSTN). Z toho divodu se provadi kontrola
spojeni pouze jednou denné¢ a zpravy o zastfezeni se vlbec nepiendsi. Trva-li majitel na
Castéjsi kontrole pfenosové trasy a zdroven pozaduje piendsSet vice jak jednu zpravu denné,
je pro ngj finanéné¢ vyhodnéjsi vyuziti GPRS pirenosu, kde miize za mésicni pausal prenést

libovolny pocet zprav.

3.1.6 Prenos po siti GSM prostirednictvim GPRS

Tento typ pfenosu informaci ma v budoucnu velkou perspektivu a to zejména z divodu
kvality pokryti a provoznich nakladli za ptenosy zprav na PCO. Vyhodou je obousmérna

komunikace mezi pracovistém pultu centralizované ochrany (dohledovym a monitorovacim
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pracovistém) a systémem instalovanym v objektu. Je mozno provadét neustdle test
pfenosové trasy a to v intervalu od 1 minuty vySe. Toto feSeni nahrazuje radiovy pfenos na
vyhrazené frekvenci s tou vyhodou, ze provozovatel nepotiebuje povoleni a pridéleni

kmito&tového pasma od Ceskych radiokomunikaci a nemusi ndkladné budovat radiovou sit’

S radiovou siti je mozno pokryt jen urcitou oblast, ale GPRS signalem je pokryti na 99%
tizemi CR. Je zajistén také kvalitni servis a sprava mobilnich siti operatory t&chto sluzeb.
Pokud zdkaznik nepotiebuje Castou kontrolu spojeni a chce tak uSetfit i na pienosovych

zpravach, vyuzivé se ¢asto SMS bréana, pro ptenos zprav z objektu v podobé¢ SMS.

3.1.7 Prenos po siti GSM prostirednictvim SMS

Jedna se o PCO, ktery je zaloZen na pfijimani SMS zprav. SMS zpravy se odesilaji z

objektu pomoci GSM brany nebo v hor$im piipad€ upravenym mobilnim telefonem.

Na stran¢ PCO by se méli dodrZet nasledujici pravidla, kterd zajisti spravné vyhodnoceni
ptichozi zpravy. Kazdy hlidany objekt je identifikovan na zékladé telefonniho cisla. Ptichozi
SMS zpravy jsou filtrovany. Pfijimaji se zpravy pouze od znamych objektl (reklamni zpravy
se zahazuji). Pfichozi volani na SMS server jsou nasiln¢ ukoncovana, lze vSak nastavit, ze

volani je identifikovano jako alarmova zprava (pro GSM brany, které neposilaji SMS).

S ptijatymi SMS zpravami lze provadét filtrace, ulozit je na disk nebo vytisknout na

tiskarn€. Zpravy posilané na PCO mohou byt paraleln¢ zasilané 1 majiteli objektu.

Nevyhodou jsou finan¢ni naklady spojené se zakoupenim a instalaci SMS brany v objektu.

3.1.8 Internet

vvvvv

obrazové a hlasové verifikace uSetti mnoho nakladl spojenych se zbyte¢nymi vyjezdy
zasahové jednotky. Obousmérna datovd komunikace umozni provadét bézné servisni tkony

ptimo z PCO a uSetfi tak znacné finan¢ni ndklady bezpecnostnim agenturdm.
Dva zakladni typy transportnich protokoli:

PCP — doruci zpravu vzdy, ale miize to byt za velmi dlouho, az budou splnény
podminky pro navazani PCP spojeni

UDP — doruci zpravu okamzité, levné, bez navazani spojeni, pokud je ted’ ihned
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cesta k pfijemci volna. Pozor, pokud volnd neni, zprava zanikne. Cesta nebyvd volna,
protoze: mohutné TCP pakety se nechtéji délit o misto s malymi UDP pakety. Jedna z
hlavnich tloh uspésného PCO je zajistit piijem paketi UDP v kazdém okamziku a zpomalit

piijem TCP pakett (to jsou: fotografie, IP kamery, video-servery)

Pomineme-li problémy s garantovanim pfipojeni a jeho rychlosti, hrozi zde hlavni nebezpeci

jednoduchosti napadnuti pienosové trasy zvenci.

Prenosova rychlost se umérné zvySuje s mésicnimi poplatky a internetové sité casto

poskytuji a spravuji malé soukromé firmy (dlouho trvajici a neodborné opravy).

Internet, telefonni linky, GSM sit’, to jsou vSechno pfenosové cesty u kterych nemizeme
zajistit nepfetrzitou kontrolu pfenosové trasy a v piipadé jejiho poruseni nemiizeme ani
nijak ovlivnit dobu oprav. Tyto linky se vyuZzivaji hlavné pro sttezeni velkého poctu objektii
vzdalenych od sebe mnoho kilometrti. Potfebujeme-li vSak sttezit budovy vzdalené od sebe

maximalné stovky metrt, miizeme vyuzit tzv. vyhrazenou pfenosovou cestu.

3.1.9 Vyhrazena prenosova cesta

Dle definice je vyhrazenad pfenosova cesta takova, kterd je trvale k dispozici pro spojeni
poplachového ptenosového systému s jeho PCO, a kterd nevyzaduje spindni nebo

nastavovani pfed pfenosem jednotlivych poplachovych udalosti

Vyhrazené pienosové cesty se vyuzivalo hlavné diive v rozsahlych vyrobnich arealech, jako
byl Svit ve Zlin¢ nebo Tesla Roznov pod Radhostém, kde zpravy o poplachovych stavech
byly pfendSeny vyhrazenou cestou. Dnes se vyuziva ptfevazné¢ komutovaného nebo
radiového spojeni z divodu finanni naroc¢nosti na vybudovani (objekt i PCO se musi
galvanicky propojit) - zdlezi na vzdalenosti stfezeného objektu od PCO. Z toho taky

vyplyva nejvétsi prednost vyhrazené pfenosové cesty nepietrzita kontrola spojeni.

3.2 Kombinovany prenos

U objekta s vy$simi riziky (banky, l€kérny, benziny) se vyuziva kombinace dvou pienost z
vys$e uvedenych variant. Nejéastéji se vyuziva kombinace PSTN a RADIO nebo PSTN a sité
GSM. Prioritné je napiiklad ptenos zprav zajistén po radiu a paraleln€ nebo zalozné pomoci
PSTN. V pfipadé, ze PCO nedostane kontrolni zpravu z objektu v intervalu 5 min. nebo, Ze

ustiedna EZS v objektu nedostane potvrzeni o piijmu vyslané zpravy, je vyuzita ndhradni,



UTB ve Zliné, Fakulta aplikované informatiky, 2009 27

zalozni prenosova trasa napi. PSTN. Timto opatfeni se ma zabranit, Ze ptfipadny pachatel
vyradi pfenosovou cestu a na PCO neptijde zadna zprava. Naruseni obou pienosovych cest
v jediném okamziku je prakticky neproveditelné. Pokud pachatel prestfihne nebo zrusi
telefonické vedeni, ustfedna EZS toto vyhodnoti a zasle poplachovou zpravu na PCO. V
pfipadé naruSeni radiové cesty je PCO vygenerovana zprava o nepiijeti kontrolniho
telegramu a naopak pfi napadeni objektu mize byt zprava predana po ndhradnim kandle

(naptiklad PSTN).
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4 INTEGROVANY ZACHRANNY SYSTEM

Integrovany zachranny systém (IZS) je koordinovany postup jeho slozek pfti pfipravé na
mimofadné udalosti (MU) a provadéni zachrannych a likvidacnich praci (ZLP). Neni tedy
organizaci v podob¢ instituce, ale jen a pfedevsim vyjadienim pravidel spoluprace mezi jeho
slozkami. Integrovany zachranny systém se pouzije v piipravé na vznik MU a pfii potiebé

provadét soucasné zachranné a likvidaéni prace dvéma nebo vice slozkami I1ZS.

Zakladnim principem integrovaného zachranného systému je integrace kazdého, kdo je
povinen provadét zachranné a likvidaéni prace, kdo je povinen nebo opravnén koordinovat

1ZS, kdo pomoci mize a kdo pomoci chce.

Koordinaci slozek integrovaného zéachranného systému pii spolecném zasahu a feSeni

mimotadné udalosti (krizové situace) se rozumi koordinace zachrannych a likvida¢nich praci

a fizeni sou¢innosti slozek 1ZS. [1]

4.1 Vymezeni zikladnich pojmu

Dtlezitym aspektem je vymezeni zékladnich pojmu, které se v IZS pouzivaji a tvoii tak
nedilnou soucast k pochopeni dané problematiky. Pokud neni uvedeno jinak, jsou nize
uvedené definice vyjmuty ze zdkona cislo 239/2000 Sb., o integrovaném zachranném

systému a o zméné nékterych zékoni.

Haviérie je mimofadna udalost, k niz dojde v souvislosti s provozem technickych zatizeni a
budov, pfi nakladani s nebezpecnymi chemickymi latkami, a pfi jejich pfepravé a nebo pii

nakladani s nebezpecnymi odpady [2].

Humanitdrni pomoc je opatfeni provadéné za ucelem pomoci obyvatelstvu postizenému

mimofadnou udalosti, v jejichz rdmci se vyuzivaji lidské a materidlni zdroje [2].

Jednotny systém varovéani a vyrozuméni je technicky, provozné a organizané zabezpecen

vyrozumivacimi centry, telekomunika¢nimi sitémi a koncovymi prvky varovani a

vyrozumeéni [3].

Krizové situace nebo také krizovy stav je mimotadnd udélost, pii niz je vyhlasen stav

nebezpeci, nouzovy stav, stav ohroZeni statu nebo stav valecny (tj. ,.krizové stavy*). Jedna
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se o takové stavy, kdy hrozici nebezpeci nelze odvratit nebo zpiisobené nasledky odstranit
béznou Cinnosti spravnich organt a slozek integrovaného zachranného systému [4].

Krizové fizeni je souhrn fidicich ¢innosti vécné piisluSnych orgdnti zamétenych na analyzu a
vyhodnoceni bezpec¢nostnich rizik, pldnovani, organizovani, realizaci a kontrolu cinnosti

provadénych v souvislosti s feSenim krizové situace [5].

Likvidaéni prace je Cinnost k odstranéni nasledkli zpiisobenych mimoiadnou udalosti. Za

likvidacni prace se nepovazuji prace obnovovaci, napf. obnova uzemi postizeného zédvaznou

mimotadnou udalosti [1].

Mimoiadnd udalost je Skodlivé plisobeni sil a jevil vyvolanych ¢innosti ¢loveka, pfirodnimi

vlivy a rizné havarie, které ohrozuji Zivot, zdravi, majetek nebo zivotni prostiedi a vyzaduji

provedeni zachrannych a likvidacnich praci [2].

Ochrana obyvatelstva je plnéni ukolil civilni ochrany podle Dodatkového protokolu I k

Zenevskym umluvdm z r. 1949 ,,0 ochrané¢ obéti mezindrodnich ozbrojenych konfliktda®,
zejména varovani, evakuace, ukryti, nouzové pfeziti obyvatelstva a dalsi opatfeni k

zabezpeceni ochrany jeho Zivota, zdravi a majetku [1].

Osobni pomoc je ¢innost nebo sluzba pti provadéni zachrannych nebo likvidaénich praci a
pfi cviceni na vyzvu velitele zdsahu, starosty obce nebo hejtmana kraje. Osobni pomoci se
rozumi i pomoc poskytnutd dobrovolné bez vyzvy, ale se souhlasem nebo s védomim
velitele zasahu, starosty obce nebo hejtmana kraje [2].

Ostatni pomoc je vyuziti hospodatskych opatfeni, vojenskych utvarli a vojenskych zatizeni
ozbrojenych sil Ceské republiky podle zvlatnich pravnich predpisti pro potiebu slozek
integrovaného zéachranného systému pii provadéni zachrannych a likvida¢nich praci na

zadost hasi¢ského zachranného sboru kraje, krajského tfadu nebo Ministerstva vnitra [2].

Planovand pomoc na vyzadéani je piedem pisemné dohodnuty zpiisob poskytnuti pomoci

ostatnimi slozkami integrovaného zachranného systému obecnimu tfadu obce s rozsitenou
pusobnosti, krajskému uradu, Ministerstvu vnitra nebo zékladnim slozkam integrovaného

zachranného systému pfi provadéni zachrannych a likvidacnich praci [2].

Vécna pomoc je poskytnuti vécnych prostiedkl pii provadéni zachrannych a likvidacnich

praci a pfi cviCeni na vyzvu velitele zasahu, hejtmana kraje nebo starosty obce. Vécnou
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pomoci se rozumi i pomoc poskytnutd dobrovolné bez vyzvy, ale se souhlasem nebo s

védomim velitele zasahu, hejtmana kraje nebo starosty obce [2].

Vécné prostiedky jsou movité a nemovité véci ve vlastnictvi statu, izemnich samospravnich
celkii a pravnickych a fyzickych osob nebo jimi poskytované sluzby, které lze vyuzit pii
feSeni mimotadnych udalosti [2].

Zachranné préace jsou cinnosti k odvraceni nebo omezeni bezprosttedniho plisobeni rizik

vzniklych mimotadnou udalosti, zejména ve vztahu k ohrozeni Zivota, zdravi, majetku nebo

zivotniho prostfedi, a vedouci k ptferusenti jejich pticin [2].

Zatizeni civilni ochrany (déle ,,zatizeni CO*) je soucast pravnické osoby nebo obce uréené k

ochrané¢ obyvatelstva. Zatizeni CO nemd pravni subjektivitu a tvofi jej zaméstnanci

pravnické osoby nebo obce, jiné osoby na zakladé dohody a vécné prostiedky [1].

4.2 Legislativa IZS

Soucasna legislativa, kterd spravuje 1ZS vychazi ze zdkonu:

zakon 239/2000 Sb., o IZS ve znéni zakona 320/2002 Sb,

- vyhlaska ¢. 328/2001 Sb., o ne¢kterych podrobnostech zabezpeceni IZS,

- vyhlaska ¢. 380/2002 Sb., k ptiprave a provadéni tikoli ochrany obyvatelstva,

- nafizeni vlady €. 463/2000 Sb. mezinarodni zachranné operace, humanitarni
pomoc, nahrady vydaji na ochranu obyvatelstva,

- smérnice MV ¢. 9/2001 ke krizovym Stabiim.
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5 1ZS AJEHO SLOZKY

Pokud hovotfime o integrovaném zichranném systému, musime rozliSit jeho jednotlivé
slozky, které se v ptipad€ vzniku mimotadné udalosti timto systémem fidi. Jednotlivé slozky
integrovaného zachranného systému ve smyslu zdkona €. 239/2000 Sb. rozdélujeme na

zakladni a ostatni.

5.1 Zakladni sloZky integrovaného zachranného systému

Zakladni slozky integrovaného zachranného systému zajiSt'uji neptetrzitou pohotovost pro
ptijem ohlaseni vzniku mimotadné udalosti, jeji vyhodnoceni a neodkladny zasah v misté
mimofadné udalosti. Za timto ucelem rozmistuji své sily a prostiedky po celém tzemi
Ceské republiky, ¢imZ zajistuji jejich potiebnou mobilitu a provadi nepfetrzity vykon
pohotovostni sluzby. Zékladni slozky tedy maji ze zdkona dostatecné kompetence pro
zvladnuti celé fady tkoli pii feSeni mimotadnych udalosti.

Zakladnimi slozkami integrovaného zachranného systému jsou:

HZS — Hasiésky zachranny sbor Ceské republiky;
* jednotky pozéarni ochrany zatazené do plosného pokryti kraje;
= ZZS — Zdravotnicka zachranna sluzba;

= PCR — Policie Ceské republiky.

5.1.1 Hasi¢sky zachranny sbor Ceské republiky

Hasi¢sky zachranny sbor CR jako jedna ze zékladnich slozek je hlavnim koordinatorem a
pateti integrované¢ho zachranného systému, ktery v pfipadé mimoiadné udalosti nebo
krizového stavu slucuje vSechny zachranné slozky a zabezpecuje koordinovany postup pii
provadéni zachrannych a likvida¢nich praci. Byl zfizen zdkonem ¢&. 238/2000 Sb., o
Hasi¢ském zachranném sboru Ceské republiky a o zmén& nékterych zékontl. HasiGsky
zéchranny sbor CR pfi plnéni svych ukold spolupracuje s ostatnimi slozkami IZS i se
spravnimi Gfady a jinymi statnimi orgdny, organy samospravy, pravnickymi a fyzickymi

osobami, neziskovymi organizacemi a s druZzenim obcan.
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HASICSKY

Obr. 3. Znak HZS CR

Legislativa pro HZS

Hasidi se fidi zakony:

= zakon €. 237/2000 Sb., kterym se méni zakon ¢islo 133/1985 Sb., o pozéarni ochrané
ve znéni pozd¢jsich predpist,
= zékon ¢&. 238/2000 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné

nékterych zakont,

= zadkon €. 239/2000 Sb., o integrovaném zachranném systému a o zmén¢ nekterych

zakond,
= zdkon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakont.

Struktura Hasi¢ského zachranného sboru CR:

a) Generalni feditelstvi hasi¢ského zachranného sboru

Je soucasti Ministerstva vnitra v Cele s generdlnim feditelem HSZ. Generalniho feditele

Jmenuje a odvolava ministr vnitra.
Generalni feditelstvi fidi Hasi¢ské zachranné sbory krajt, které jsou organizacnimi slozkami
statu a ucetnimi jednotkami. Jejich financni zabezpeceni je tak soucésti rozpoctové kapitoly

ministerstva. V rdmci Generalniho feditelstvi HZS zfizuje Ministerstvo vnitra operacni a

mformacni stredisko.

b) Hasi¢ské zachranné sbory kraji

V cele jmenovaného sboru kazdého kraje stoji feditel Hasi¢ského zachranného sboru kraje.

Jmenuje jej a odvolava na navrh generalniho feditele HZS ministr vnitra po projedndni s
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hejtmanem kraje (v hlavnim mésté Praze po projednani s primatorem hlavniho mésta Prahy).

Hasi¢sky zachranny sbor kraje zfizuje jako svou soucést operacni a informacni stredisko.

Generalni teditelstvi hasi¢ského zachranného sboru CR i hasi¢ské zachranné sbory krajii

ztizuji také vzdélavaci, technicka a ti€elova zatizeni hasi¢ského zachranného sboru.

5.1.2 Jednotky poZarni ochrany zaiazené do ploSného pokryti kraje

Plnéni tkoll a rozmistovani jednotek pozarni ochrany fesi zakon €. 133/1985 Sb., o pozérni

ochrané¢ ve znéni pozdéjsich predpisi.

Jednotkami pozarni ochrany jsou:

Jednotka hasi¢ského zachranného sboru kraje slozena z ptislusnikt hasi¢ského zachranného

sboru kraje.

Tato jednotka je soucdsti hasi¢ského zachranného sboru kraje a v ptipadech urcenych
vladou miize byt zfizena jednotka hasi¢ského zachranného sboru kraje také u pravnickych

osob.

Jednotka hasiéského zachranného sboru podniku, kterd je sloZzena ze zaméstnancu pravnické

osoby nebo podnikajici fyzické osoby (tito zaméstnanci vykonavaji ¢innost v této jednotce

jako své zaméstnani).

Jejim zfizovatelem je zpravidla pravnicka osoba nebo podnikajici fyzicka osoba provozujici

¢innosti se zvySenym pozarnim nebezpecim nebo s vysokym pozarnim nebezpecim.

Jednotka sboru dobrovolnych hasi¢i obce slozend z fyzickych osob (tyto osoby

nevykonavaji ¢innost v této jednotce jako své zaméestnani).

Jednotku sboru dobrovolnych hasi¢l obce zfizuje a spravuje obec. Velitele této jednotky
jmenuje a odvolava starosta obce po vyjadieni hasi¢ského zachranného sboru kraje k jeho
zpusobilosti vykondvat funkci velitele a s ptfihlédnutim k ndvrhu obcanského sdruzeni

pusobiciho na tseku pozarni ochrany.

Jednotka sboru dobrovolnych hasi¢u podniku, kterd je sloZzena ze zaméstnancu pravnické

osoby nebo podnikajici fyzické osoby (tito zaméstnanci nevykonavaji ¢innost v této jednotce

jako své zaméstnani).
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Dobrovolnou jednotku sboru dobrovolnych hasi¢ii podniku zfizuje a spravuje obec,
pravnickd osoba nebo podnikajici fyzickd osoba a mohou ji zruSit jen se souhlasem

hasi¢ského zachranného sboru kraje.[6]

5.1.3 Zdravotnicka zachranna sluzba

Zatizeni zdravotnické zachranné sluzby zfizuje kraj, ktery méd za organizaci a zajiSténi
¢innosti téchto zafizeni v rdmci svého uzemniho obvodu odpovédnost. Zatizenimi
zdravotnické zachranné sluzby jsou Gizemni stfediska, a ndvazné jejich oblastni stfediska s
hustotou vyjezdovych zékladen zajist'ujici patnactiminutovou dostupnost na celém tzemi
Ceské republiky, mimo vyjimky hodné zvlastniho zietele. Kromé zafizeni zdravotnické
zachranné sluzby ziizovanych krajem existuji také zatizeni zfizovana magistratem a nestatni

(zpravidla privatni) subjekty poskytujici pé¢i nestandardni trovné.

Vlastni ftidici slozkou zdravotnické zachranné sluzby je zdravotnické operacni stiedisko,
jehoz ukolem je zpracovani tisnovych vyzev a jejich distribuce vykonnym slozkam.
Zdravotnické operacni stfedisko plni své tikoly nejen za standardnich situaci, ale také za

mimotadnych situaci, kdy se zapojuje do integrovaného zachranného systému.

Obr. 4. Znak ZZS

Vykonné slozky zdravotnické zachranné sluzby tvofi:

= rychld lékatfska pomoc (jedna se o tym vedeny I¢kafem);

= rychld zdravotnicka pomoc;
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= Jeteckd zachrannd sluzba (jednd se o tym vedeny lékafem jako u rychlé I€kaiské

pomoci lisici se pouze dopravnim prostiedkem).

Zakladni ukoly:

Zdravotnicka zachranna sluzba nepfietrzité zabezpe€uje, organizuje a fidi prostfednictvim
jednotného spojového systému:

a) kvalifikovany pfijem, zpracovani a vyhodnoceni tisnovych vyzev a urceni nejvhodnéjsiho
zpusobu poskytovani prednemocni¢ni neodkladné péce,

b) poskytovani nebo zajisténi prednemocni¢ni neodkladné péce na misté vzniku trazu nebo
nahlého onemocnéni, pti dopravé postizeného a pifi jeho predavani ve zdravotnickém
zatizeni odborné zptisobilém k poskytovani zdravotnické péce,

c¢) dopravu ranénych, nemocnych a rodi¢ek v podminkach ptednemocni¢ni neodkladné péce

mezi zdravotnimi zafizenimi,
d) dopravu souvisejici s pInénim tkoll transplanta¢niho programu,

e) dopravu ranénych a nemocnych v podminkich pfednemocni¢ni neodkladné péce ze

zahrani¢i do Ceské republiky,

f) pfednemocni¢ni neodkladnou péci pii likvidaci zdravotnich nasledkti hromadnych nestésti

a katastrof,

g) koordinaci soucinnosti s praktickymi a zurnalnimi Iékafi a s lékarskou sluzbou prvni

pomoci,

h) rychlou piepravou odbornikl k zabezpeceni neodkladné péce do zdravotnickych zatizeni,
kterd jimi disponuji, poptipadé¢ 1€k, krve a jejich derivatii a biologickych materialti nezbytné
potiebnych k dalSimu poskytovani jiz zahajené neodkladné péce,

1) soucinnost s hasi¢skymi zadchrannymi sbory kraji a opera¢nimi a informacnimi stiedisky

integrovaného zachranného systému.

Legislativa ZZS

778 se tidi zdkony:




UTB ve Zliné, Fakulta aplikované informatiky, 2009 36

= vyhlaska ministerstva zdravotnictvi Ceské republiky 434/1992 Sb. ze dne 28.
Cervence 1992 o zdravotnické zachranné sluzbé ve zméné 51/1995 Sb., 175/1995

Sb., 14/2001 Sb.

5.1.4 Policie Ceské republiky
Policie Ceské republiky byla zfizena zakonem ¢&. 283/1991 Sb., o Policii Ceské republiky.

Policie Ceské republiky plni ukoly ve vécech vnitiniho pofadku a bezpe&nosti na tzemi CR
a dalsi ukoly stanovené pravnimi piedpisy. Mezi ukoly policie patfi napiiklad ochrana
bezpecnosti osob a majetku, prosazovani zakonnosti, ochrana prav a svobody osob, vedeni
evidence a statistik potfebnych pro plnéni svych ukoli nebo zajiStovani pohotovostni
ochrany jadernych zafizeni, kterd uréi vlada Ceské republiky a podileni se na fyzické

ochrané jaderného materidlu pfi jeho pieprave podle zvlastniho zakona aj.
Policie je podiizena Ministerstvu vnitra a tvoii ji Policejni prezidium Ceské republiky,
Gitvary s piisobnosti na celém tzemi Ceské republiky a utvary s tzemné vymezenou

pusobnosti.

Obr. 5. Znak policie CR

Policii Ceské republiky tvofi:

= sluzba potadkové policie,

= sluzba krimindlni policie a vySetifovani,
* sluzba dopravni policie,

* sluzba spravnich ¢innosti,

= ochranna sluzba,
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* sluzba cizinecké a pohranicni policie,
= sluzba rychlého nasazeni,

= sluzba Zelezni¢ni policie,

= leteckd sluzba.

Cinnost policie pti pnéni tikol dle zakona &. 239/2000 Sb., o integrovaném zachranném
systému a o zméné nékterych zakoni Fidi Policejni prezidium Ceské republiky, v jehoz Gele
stoji policejni prezident, ktery odpovida za CcCinnost policie ministru vnitra. Policejni
prezident je predstaveny vSem policistim s vyjimkou policisti povolanych ministrem k
plnéni ukolti Ministerstva vnitra nebo Ufadu pro zahraniéni styky a informace. Policejni

prezident je jmenovéan a odvolavan ministrem vnitra se souhlasem vlady Ceské republiky.

Legislativa PCR

vvvvvv

= zékon &. 283/1991 Sb., ze dne 21. &ervna 1991 o Policii Ceské republiky,

= zadkon €. 186/1992 Sb., ze dne 19. bfezna 1992 o sluzebnim pomeéru ptislusnikli

Policie Ceské republiky,
= zikon €. 140/1961 Sb. Trestni zakon,
= zakon €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad),

= dale existuje mnoho dalSich ptedpisii, souvisejici s policejni ¢innosti, jako naptiklad

zakon o provozu na pozemnich komunikacich.

5.2 Ostatni slozky integrovaného zachranného systému

V pftipadech, kdy nemaji zékladni slozky integrovaného zachranného systému dostatek sil a
prostfedkl k feSeni mimofadné situace, jsou podle dohody jednotlivym zachrannym
slozkam k dispozici ptisluSné ostatni slozky integrovaného zachranného systému. Ostatni

slozky poskytuji planovanou pomoc na vyzadani.

Mezi ostatni slozky integrovaného zachranného systému, které se vyuzivaji a poskytuji pti

zachrannych a likvida¢nich pracich planovanou pomoc na vyzadéani fadime:

= vyclenéné sily a prosttedky ozbrojenych sil,
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= ostatni ozbrojené bezpecnostni sbory,

= ostatni zachranné sbory,

= organy ochrany vetejného zdravi,

= havarijni, pohotovostni, odborné a jiné sluzby,
= zafizeni civilni ochrany,

= neziskové organizace a sdruzeni ob¢ani.

V dob¢ vyhlaSeni krizové stavu se stavaji ostatnimi slozkami integrovaného zachranného
systému také odborné zdravotnickd zatizeni na trovni fakultnich nemocnic pro poskytovani

specializované péce obyvatelstvu.
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II. PRAKTICKA CAST
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6 PCO OTROKOVICE

Soucasny stav

V soucasné dobé je PCO Meéstské Policie Otrokovice feSen dnes jiz zastaralym systémem
Colsys. PCO pracuje na systému vytacenych telefonnich linek. Hlavni nevyhodou tohoto
systému je kontrolovatelnost stavu telefonni linky pro potfeby zabezpeCeni. Linka se
kontroluje jen 1x za 24 hodin. Ddle je to moZnost pieruSeni telefonni linky a to bud’
pachatelem nebo technickym stavem telefonni sité. Tyto stavy nelze ovlivnit ze strany sluzby

na PCO.

PCO resp. jeho vyhodnocovaci ¢ast, kterd je umisténa v prostoru Méstské Policie, je feSena
dnes jiz zastaralym PC typu 486 a softwarové vybaveni pracujici v prostfedi DOS. Sluzba
PCO dostavd informace z hlidaného objektu s urcitym zpozdénim, které je dano typem
PCO. Napft. preruseni telefonni linky u hlidaného objektu se realn¢ dozvi az po n€kolika

hodinach. Neumi vyhodnotit objekty, které se nedovolaji, nechodi od nich zpravy.

Vzhledem k faktu, ze vyména stévajictho linkového pultu za moderngjsi radiovy by

predstavovala velkou investici, je tfeba navrhnout jiné fesent.

Redeni

ZruSeni PCO a vybaveni objektli Mésta Otrokovic vysilaci, které budou pracovat v radiové
siti soukromé bezpecnostni firmy napojenim na PCO firmy, ktera zajisti ve spolupraci se
sluznou Méstské Policie Otrokovice vyjezd zasahové hlidky MP Otrokovice k objektu
s naruSenim. PCO firmy zajisti export pravidelnych mési¢nich vypisi udalosti ze stfezenych
objektii pomoci emailu zastupci velitele MP Otrokovice, resp. kazdému ze stfezenych
objektll mésta na vyzadani.

Na PCO soukromé bezpecnostni firmy, se bude mozno pfipojit pomoci vlastni radiové sité

NAM Global.

Vyhody
- Ekonomicky provoz (u vytaceného spojeni musi mit kazdy objekt telefonni linku a

plati tedy pausal plus poplatky za impulsy)
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- Bezpecny provoz (ptenos sihndlu od naruseni objektu je cca 3 sekundy, kontrola

spojeni kazdach 6 min.)

- Odstranovani poruch (u telefonni linky je to zavislé na lhlitach telefonniho operatora,

oproti provozu po radiovych vysilacich, kde se fesi poruchy okamzit¢)

- Nemusi se udrzovat zastaralé zafizeni, které zabird misto na MP a je energeticky
naro¢né

- NiZz8i naroky na stalou sluzbu MP Otrokovice

- Snizeni poc¢tu marnych vyjezdt MP Otrokovice

- V¢asné odstraniovani poruch EZS v objektu (informace o poruchach systému EZS je
vyhodnocena operatorem PCO a zapsana ihned do knihy servisu.Pokud je tteba
z provoznich divodi odstranéni poruchy ihned operdtor pifedd informaci
pohotovostni servisni sluzbé. Odpadéd tedy zpozdéni informace o pozadovaném

servisu ptes MP Otrokovice).

6.1 Radiova sit’ Global

Radiova sit’ Global slouzi k pfenosu dat z objektli vybavenych elektronickou zabezpecovaci

signalizaci nebo elektronickou pozarni signalizaci a k ptenosu dat o poloze vozidel.

Zakladem kazdého PCO NAM GLOBAL je vzdy pocita¢ s monitorovacim softwarem NET-
G, ktery je navrzen jako otevieny systém. Monitorovaci software NET-G je vysoce

profesionalni systém, ktery je mozno ptizptisobit pozadavkim a potfebam zakaznika.
Na PCO jsou pripojeny objekty pies riizna pirenosova média :

= Radiovou siti 400 az 470 MHz

= Jednotnou telekomunikacni siti

= Siti mobilnich operatorti (GPRS, SMS, hlasovy kanal)

= [SDN siti

= [nternet

Informace pfijaté ptes radiovou sit’ Global, at’ ze stfezenych objektl, jsou zpracovavany a

zobrazovany v monitorovacim softwaru NET-G.
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Radiova sit’ Global se sklada z téchto prvkii:
= vysilate TSM 452 nebo TSM 454
= zabezpeCovaci usttedny AMOS 1600 a AMOS 500
= sbérné stanice RSN 451

Radiova sit’ Global v pasmu 420 — 470 MHz je svou strukturou podobna bunkové siti
pouzivané pro provoz mobilnich telefonti. Na jedné frekvenci mize byt az 63 bunck a
centrem kazdé buniky je sbérnd stanice. Radiova sit' Global umoziiuje provozovatelim
expandovat do Sirokého okoli, kvalitné¢ radiové pokryt i hornaty terén a propojovat radiove

okolni mésta do jediné¢ho centra.

V radiov¢ siti Global miize byt az 1000 radiovych objektl véetné 63 sbérnych stanic. Sbérné
stanice je mozno fadit za sebe, pfiCemz maximalni pocet je Sest sbérnych stanic sefazenych
za sebou. K dosazeni maximalni kapacity radiové sité¢ Global je nutno optimaln€ nastavovat

vykony vysilact, Casy vysilani a ¢asy kontroly spojeni.

Pfi nastaveni optimalniho vykonu docilime soub&ézné komunikace vysilacl v sousednich
bunikach na jedné frekvenci bez vzdjemného ruseni. Pomiickou pfi nastavovani vykonu
vysilace je méfici stanice MRS 452, kterd zobrazuje kvalitu spojeni se sbérnymi stanicemi. V
ptipadé usttedny AMOS 1600 je vykon vysilace nastavitelny také na dalku po telefonni

lince.

6.2 Bunkova struktura radiové sité

Zakladni podminkou pro fungovani takovychto siti je, aby obsahovala dostatecny pocet
sbérnych stanic. Sbérna stanice je inteligentni retranslacni stanice, kterd hlida spojeni s ji
ptidélenymi objekty a posila dale vSechny vyznamové zpravy. Zaroven mize pracovat jako
objektové zatizeni (vysilac).

V sitich Global komunikuji jak vysilace tak i sbérné stanice na jedné frekvenci.

Sbérné stanice musi byt umistény na co nejvyssich mistech s ptimou viditelnosti na PCO. Je
ekonomicky prokazatelné, Ze se cena jedné sbérné stanice zaplati pfi instalaci 10 az 20

objektovych vysilach. Hlavnimi Usporami jsou nizs$i telekomunikacni poplatky, snadna

montaz a mén¢ servisnich zasahti z divodu lepsi kvality spojent.


http://www.nam.cz/texts.asp?category=16&sub=1
http://www.nam.cz/texts.asp?category=16&sub=1
http://www.nam.cz/texts.asp?category=18&sub=1
http://www.nam.cz/texts.asp?category=18&sub=2
http://www.nam.cz/texts.asp?category=15&sub=9
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Radiové sité na frekvencich v pasmu 420 - 470 MHz se vyznacuji horSim Sifenim signalu ve

srovnani s frekvenci v pasmu 300 MHz. Proto se spojeni bude navazovat hiife.

V praxi miize jedna sbérna stanice obsluhovat 100 - 200 vysilacti. V zastavbé se doporucuje
na Ctverec 2x2 km namontovat jednu sbérnou stanici. Sbérnd stanice maji vzdy venkovni
antény, umisténé nad okolnim terénem (obdobné jako prevadéce GSM telefonil). Potom se

nestane, ze po namontovani vysilace se bude hledat spojeni.

Zéakladnim typem vysilace v radiovych sitich Global je vysila¢ TSM 452 s vykonem 1 W.
Vykon vysilace je nastavitelny v rozsahu 0,1 az 1 W.

Pro objekty, které vyzaduji vyssi vysilaci vykon jsou urceny vysilace TSM 454 s vykonem 5
W. Taktéz vykon téchto vysilacii je skokové regulovatelny (1 W az 5 W, 25 mW az 200

mW).

Vykony vysilaci se vzdy budou nastavovat na nejmensi dostateCny vykon pro spojeni s
nejbliz§imi dvéma prevadéci. Toto zabezpeci provoz asi 2000 vysilaci na dvou frekvencich
v jednom misté (G0zemi s primérem 60 km) s moznosti kontroly vSech objekti do 5 minut s

minimalnimi vypadky komunikace. VSechny objekty budou mit vnitini antény.

6.2.1 Komunikace mezi jednotlivymi prvky radiové sité

Raédiova sit’” Global kombinuje vyhody jednosmérnych a obousmérnych radiovych PCO.
Provoz mezi objektovymi vysilaci a sbérnymi stanicemi je jednosmérny, provoz mezi
sbérnymi stanicemi, sbérnou stanici PCO a mobilnimi objekty je obousmérny. Vyhodou
jednosmérného provozu je nizka cena objektového vysilace. Obousmérny provoz umoziuje
po patefini siti pfenaSet efektivné vetsi datové toky, ovladat ¢innost sbérnych stanic na dalku

a pomoci reléovych vystupl, napt. zapinat svétlo nebo otevirat klicovy trezor.

Pro sité s v&tsim poctem vysilacti nez 1000 je potieba piejit na systém Global 2.

6.3 Bezpecnostni prvky sité Global

- Radiova sit” Global je navrzena tak, ze pouzité bezpeénostni mechanizmy maximalné
9

- zt€Zuji umyslnou odbornou sabotaz systému.

- vysoce zabezpecené radiové telegramy
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- identifikace provozu druhého stejné nadefinovaného ilegalniho vysilace

- neustald kontrola spojeni radiového objektu s nékterou ze sbérnych stanic, doba

kontroly spojeni je nastavitelnd a to jiz od 2 minut

- nepretrzita kontrola spojeni sbérnych stanic se sbérnou stanici PCO
pokud jsou mezi sbérnymi vysilac¢i vybudovany kvalitni smérové spoje s vysokou
intenzitou signalu, je celd sit’ odoIng;si vici ruseni

- méfeni urovné Sumu pozadi na vSech sbérnych stanicich

- moznost nastavit rezim tichy vysilac

- pfi pouziti Gstfedny AMOS 1600 je (velmi kratka) doba ptenosu informace od ¢idla

az na dispecink
- moznost rozlisit az 64 Cisel sité na jedné frekvenci

frekvence vysilacii a sbérnych stanic jsou preddefinovany u vyrobce

6.3.1 Radiovy vysila¢ TSM 452 a TSM 454

Vysilate TSM 452 a TSM 454 jsou radiova objektova zafizeni umoziujici pfenos dat v
radiovych sitich Global a Global 2 v pasmu 420 - 470 MHz. Vysila¢ mlize byt spojen s
usttednou EZS pomoci pfimych vstupt, ptes telefonni komunikator nebo pies sériové
rozhrani. S Ustfednou EPS pak pomoci pfimych vstupt, pies telefonni komunikator pies

sériové rozhrani nebo EPS komunikator.
Paralelni vstupy
- 8 vyvazenych 24 hodinovych smycek (1k8)

- 8 potencidlovych smycek -rozepnuto -50 V az 3,5 V, neurcity stav 3,5 V. az 9 V,
sepnuto 9 V az 50 V, odbér 1,5 mA pii 15V

- moznost programového vypnuti vstupu —neni nutné zakoncovat jej odporem
- moznost programove inverze vstupu
- softwarova filtrace ruSeni na vstupech

- moznost napojeni az 8 rlznych Ustfeden EZS na vSech 16 vstupd. Pro kazdou

ustfednu je pak jeden vstup rezervovan pro poplach a druhy vstup na den/noc.


http://www.nam.cz/texts.asp?category=16&sub=1
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Vstup pro telefonni komunikator

- vstup pro telefonni komunikator zpracovava formaty Contact ID, 4+2,4+3, DTMF,
rychlosti 10, 20, 40 Bd

- piijem telefonnich formata s paritou nebo bez

- akusticka signalizace potvrzeni zprav telefonni komunikace
- indikace pfijaté zpravy z telefonniho komunikatoru

- moznost nastaveni pofadi handshake

- moznost pfipojeni az 8 ustieden EZS pftes telefonni komunikator i s jejich rozliSenim
na PCO, ustfedny EZS musi byt fazeny za sebou, moznost volani ustiedny EZS pies

pobockovou ustfednu

Sériové rozhrani RS 232 a moznost pfipojeni zabezpeCovacich ustfeden ARITECH ptes
adaptér SPY91/v.95N, nebo Galaxy a Ultimate ptes zafizeni UNI 1, EA-2 nebo Goldcom,
Concept pres zatizeni IR2COM.

DalSi moZnosti vysilac¢i TSM 452 / TSM 454

- volba periody vysilani kontrolnich telegramu

- akusticka signalizace vysilani zprav radiem

- volba tichého vysilace

- vybér jedné ze Ctyi prednastavenych frekvenci
Indikace

- indikace vysilani LED diodou

- indikace poruchy LED diodou

- indikace vypadku sit€¢ LED diodou

- indikace Spatné kapacity baterie

- indikace poskozeni, ulomeni ¢i zcizeni antény (pouze u TSM 454)
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Obr. 6. ustredna AMOS 1600

6.3.2 Zabezpecovaci Gstifedna AMOS 1600

Ustiedna AMOS 1600 ma fadu zajimavych vlastnosti, které ji stavi na §pici v porovnani s
ostatnimi konkurenénimi Gstfednami stejné tiéidy. Ustiedna AMOS 1600 je zaloZena na
moderni mikroprocesorové technice v souladu s nejnovéj$imi poznatky o zabezpecovacich

systémech.

Vlastnosti zabezpecovaci ustfedny AMOS 1600

- az 16 pln€ programovatelnych zon

- 16 uzivatelskych kodi

- 2 hlavni kody (master kody)

- 1 instala¢ni kéd, ktery umoznuje konfiguraci systému

- moznost volby jednorazového kodu (pro jednordzové zapnuti/vypnuti napf. pro
navstévu)

- zabudovana vlastni diagnostika, kterd neptetrzité kontroluje vznik moznych zavad

(porucha zaloZni baterie, vypadek sité, pferusené pojistky, netispésnou komunikaci s

monitorovacim centrem apod.)
- pamét’ na poslednich 256 udélosti véetné ¢asu vzniku

- moznost napojeni az 4 klavesnic
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- nékolik riznych variant zapnuti (napf. okamzité, zapnuti na noc, ¢astecné)

- moznost vyfazeni hlidanych zon z klavesnice

- moznost vyvolat tistovy, pozdrni a doplikovy poplach piimo z klavesnice
vygenerovani zpravy "Chybny kod — neoprdvnéna manipulace s kldvesnici" po tfech
Spatné zadanych kddech se zablokovanim klavesnice na 15 sekund

- ovladani vSech funkci Gstfedny z ¢iselnych klavesnic typu LED

- moznost ovladani usttedny pomoci spinacich kontaktli (mechanicky zdmek,vypinac,
karetni ctecka, koddovy zamek)

- moznost ovladani ustfedny pomoci spinacich kontaktli (mechanicky zdmek,vypinac,
karetni ctecka, koddovy zamek)

- pfifazeni jedné zony do vice sekci

- kazda zona mize byt samostatné nastavena jako jednoducha nebo dvojité vyvazena

zbna s kontrolou sabotaze

- zabudovany telefonni komunikator s béznymi telefonnimi formaty vcetné velmi
rychlého DTMF formatu pro pfenos zprav na pult centralizované ochrany po

telefonni lince

- zabudovany vysila¢ v pdsmu 420-470 MHz pro ptfenos zprav na pult centralizované

ochrany radiovou cestou

- moznost vzdaleného programovani systému po telefonni lince nebo lokalniho

pfimym propojenim pocitace s ustiednou

- moznost vyuzit usttednu AMOS 1600 pro pienos zprav na pult centralizované

ochrany (radiovou cestou) z dalSich zabezpecovacich tstieden
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Obr. 7. ustredna AMOS 1600

6.3.3 Sbérna stanice RSN 451

Sbérné stanice RSN 451 jsou dulezitymi prvky radiovych siti Global a Global 2. Sbérna
stanice RSN 451 v siti Global nahrazuje star$i sbérné stanice RSN 450 a také RSN 450
PCO. Sbérna stanice RSN 451 mtize obsahovat radiovy sbérny modem, ktery nahrazuje
funkce sbérné stanice RSN 450 a radiovy datovy modem, ktery je zdkladnim stavebnim

prvkem obousmérné radiové datové sité. Ten piendsi data ze sbérnych modemii na PCO.
Réadiovy sbérny modem (SM) ma v sitich Global a Global 2 tyto funkce:

- Jedna se o inteligentni pfevadéc, ktery piijimd vSechny zpravy z jemu piidélenych
objektovych vysilac¢ti. Déle, smérem na dispecink, ale posila pouze vyznamové
zpravy z téchto objektl, z vozidel, z jinych sbérnych stanic a vlastni diagnostické
zpravy. Tento zplsob pfenosu umoziuje nékolikrat zvysit kapacitu a propustnost
celé sité.

- Kontroluje spojeni s objekty, které ma nadefinovany. Na sbérné stanici RSN 451 se
daji nastavit Ctyfi ¢asové limity pro kontrolu spojeni s objekty, podle duleZitosti
objektu a ¢asového intervalu vysilani nastaveného na vysilaci. Pti vypadku spojeni s
danym objektem sbérné stanice vygeneruje zpravu ,,vypadek spojeni a odesle ji na

PCO.
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- Obsahuje dva napétové vstupy (poplachové smycky) resp. vystupy (relé) pro
pfipojeni externich zafizeni. Umozfiuje scanovat objekty v okoli, tzn. zjiStovat

kvalitu spojeni i s objekty, které sdm neptevadi.

- Obsahuje vyrovnavaci pamét, do které se ukladaji zpravy, a to pro ptipad, Ze je
pouzit jako sbérny modem PCO. Kapacita vyrovnavaci paméti je 6000 zprav vcetné

¢asu vzniku.

- V siti Global 2 filtruje a pfedava zpravy radiovému datovému modemu pro pienos

na PCO.
Radiovy datovy modem (DM) ma v radiové siti Global 2 tyto funkce:

- Zajistuje obousmérnou potvrzovanou komunikaci mezi sbérnymi modemy a jednim

nebo vice pulty centralni ochrany.

- Komunikace mezi DM je obousmérna paketova s lokalnim nebo globalnim

potvrzovanim doruceni zprav.
- Topologie sit¢ DM je voliteln¢ stromova nebo mtizova.

- Obsahuje mailbox (schranku) pro ulozeni do¢asné nedorucitelnych zprav na PCO.
Mailbox pfi doru¢ovani dodrzuje potadi piijatych zprav a v piipadé preplnéni

vymaze nejstarsi zpravy.

- Obsahuje tfi sériové linky pro pfipojeni jednoho nebo vice sbérnych modemu, PC

nebo jiného externiho zafizeni.

- S PC je spojen pies rozhrani RS 232 nebo RS 422/485. Pokud je vzdélenost mezi
sbérnou stanici a pocitacem veEtsi nez 15 m, je nutné na strané PC pouzit pievodnik

RS 232/RS 422. Pak je mozné posilat data do PC az na vzdalenost 1000 m.
RSN 451 jako objektové zarizeni

Sbérna stanice RSN 451 mize soucasné slouZit ke stfeZeni objektu. Sbérnd stanice mlize
obsahovat kodér DTX 04-K s telefonnim komunikatorem. Kodér obsahuje 8 vyvazenych a
8 potencidlovych vstupti a 1 vstup pro telefonni komunikator. Tato konfigurace sbérné

stanice RSN 451 je vhodna pro pfipojeni k ustiedné EZS nebo EPS.
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Sbérna stanice miize obsahovat desku Sestnactismyckové zabezpeCovaci usttedny AMOS
1600. Vlastnosti této ustiedny jsou popsany v letaku AMOS 1600. U tohoto typu je mozné

odesilat sabotdzni zpravy i po telefonni lince.
Programovani

Sbérna stanice RSN 451 se programuje lokalné pomoci pocitace pres kabel KAB 05 nebo
radiovou cestou z dispecinku, z jiné sbérné stanice RSN 450 nebo RSN 451, nebo z méfici

stanice MRS 452.

Ke konfiguraci radiovych sbérnych modemu slouzi program NetManager a ke konfiguraci

radiovych datovych modemt slouzi program Radas Manager.

Obr. 8. RSN — 451

6.3.4 Monitorovaci software NET-G

Monitorovaci software NET-G je vysoce profesiondlni systém, ktery uspokojuje potieby
bezpe€nostnich agentur pii vzdaleném monitoringu stavu objektd. Umoziluje rychle a

bezpecné zpracovavat data z rliznych pultli centralni ochrany.
Extrémni bezpecnost

Ulozena data jsou velmi dobie chranéna pouzitou klient/server architekturou. Zaklad tvoti
InterBase SQL server firmy Borland, ktery, kromé jinych, vyuziva v nepietrzitém provozu
armada nebo zdravotnictvi USA. Data lze kdykoliv za pIného provozu systému zéalohovat a
také lze vyuzit tzv. stinovani databdze na jiné diskové zafizeni.V programu je vysoce

propracovana strategie prav pristupu k informacim vSem uZzivatelim.
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Sitovy provoz

S operacnim systémem Windows NT, Windows 2000 a Windows XP lze NET-G vyuZit jak
pro provoz na lokalnim PC, tak pro préaci v siti. V siti lze vzdjemné propojit né€kolik

pracovist’ a bezpecné vyuzit prednosti sitového provozu.
Vzdaleny pristup

Podporovan a zarovenn doporuc¢ovan je vzdaleny piistup k systému pfes modem. Toto
umoziuje pracovat se systémem servisnimu technikovi pfi napojovani nového objektu u
zakaznika nebo fediteli firmy pfimo z bydlisté, ze svého notebooku. Zaroven je spolecnost

NAM system, a.s. schopna vzdalen¢ servisné pfistupovat k tomuto systému.
Otevienost ruznym zarizenim

K systému NET-G lze prostfednictvim komunikaénich portd PC a pomoci dodévanych
ovladact ptipojit celou fadu pulti centralizované ochrany a EZS rtznych vyrobci. Jsou to

napt. produkty firem NAM system, Sur-Gard, Radom, Matilda, HaSaM, Elvia.
Variabilita

Zakladem software NET-G jsou dva moduly: monitorovaci modul AppPco a modul
ovladacti AppDriver. Pfislusné ovladace jsou pak dodany v zévislosti na tom, jaké4 zatizeni
PCO zakaznik pouziva. Dalsim modulem v NET-G je modul AppServis, ktery
obhospodatuje rtizné druhy servisii. Napf. servis zabezpecujici ptehrani zvuku ¢i promluvy

k jakékoli udalosti, servis umoziujici odesilani udalosti jako SMS na mobilni telefon apod.
Neomezenost

Témét vse, co lze v systému NET-G definovat, neni omezeno a cely systém roste s Vasimi
pozadavky a potiebami. V systému lze definovat neomezeny pocet objekti. Objektem muize
byt hlidany objekt, stiezeny automobil, kontaktni osoba, firma nebo pracovisté dispecinku.
Ke kazdému pfipojenému PCO jde definovat neomezené mnoZzstvi pfevodnich tabulek
zprav, objektl atd. Tyto prevodni tabulky umoziuji sloucit napt. radiové a telefonni objekty

definované v PCO do jednoho objektu v systému NET-G.

Prehlednost
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Kazdy z definovanych objektli je zafazen a méd své misto v tzv. stromové struktufe,
podobné té, jakou zndme z beéZnych operacnich systémtl. Tuto strukturu lze ménit,

upravovat, rozsifovat o dalsi objekty, zptehlediiovat ji vytvairenim skupin a podskupin.
Podrobnost a detailnost

Ke kazdému objektu jde pfifadit libovolny pocet vlastnosti rizného typu jako jsou texty,
grafika, prevodni tabulky, unifikované typy adres nebo skladovych karet atd. Tato data lze
sdruzovat do formulafi a tak je zpfehlednit. Rovnéz formulafe jdou pfifadit ke

kterémukoliv objektu.

6.3.5 Aplikace systému

Stiezené objekty mésta Otrokovice by byly vybaveny radiovymi vysilac¢i. EZS a EPS
napojeny na tyto vysilate a pomoci radiovych vin by se signal o poplachu pfendSel na
sbérnou stanici PCO soukromé bezpecnostni firmy. Ta by vyhodnotila danou situaci a
vyslala zdsahovou jednotku. Informovala Méstskou Policii Otrokovice o naruSeni objektu a
v ptipadé volné hlidky by mohla M¢éstska Policie feSit zdsah sama na zdklad¢ informace
z PCO. Dispecink M¢stské Policie Otrokovice by mél plny ptistup do databaze hlidanych

objektii pfes internet.
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7 KAMEROVE SYSTEMY MEST

Kamerové systémy dnes jiz slouzi k mnohem smysluplnéj$im a uzitecnéj$im tkolim nez ke
sledovani utajenych schiizek politikii s lobbisty. V piipadé mést a obci je pfinos kamer,
instalovanych v nejfrekventovanéjSich a nejvytizenéjSich mistech, nezpochybnitelny a
pozitivni. Kamery pomahaji pfi dopadeni a potrestani zlod¢ji, lupici, vandali a vytrznikd,
kamery odhaluji bezohledné a riskujici fidi¢e, kamery mohou upozornit na pozar ¢i jinou

havarii. Pispivaji ke zvySeni bezpecnosti zivota ve méstech a obcich.

7.1 Prevence

Podle policejnich statistik ptipadd zdaleka nejvySsi podil trestnych ¢inli na majetkové
delikty, tedy na nejriznéjsi kapesni kradeze, odcizeni véci z automobild ¢i vloupéani do byth
a doml. Mimoiadné velkd cast trestnych ¢ind se tak odehrava pfimo na ulici nebo zde
alespoit  zacind. Kamerové systémy jsou vEtSinou umisténé na potencidlné
nejnebezpecnéjsich mistech. Mohou tak vyznamné pfispét k odhaleni pachatelli trestnych
¢inli nebo tidicu, kteti jezdi na Cervenou.

Snad jesté vetsi ulohu mé preventivni vyznam u kamerovych systémt Jiz pouhé védomi, ze
vas n¢kdo mize sledovat, ma totiz vyznamny psychologicky efekt. Je jednoznacné
dokazano, Ze nasazeni kamerového systému do potencidlné nebezpecné meéstské oblasti
vede ke snizeni kriminality v téchto mistech. To plati pfedevS§im pro velka zahrani¢ni mésta,
kde existuji opravdu rozsahlé kamerové systémy. Ale pozitivni piiklady existuji i v Cesku.
Naptiklad v Praze kamery monitoruji rychlost projizd¢jicich automobilli na 15 usecich.
Podle dostupnych statistik zde pocet dopravnich prestupkti poklesl z 30 na 10 %. Kamerové
systémy poméahaji nebo mohou vyrazné pomoci na stovkach mist. Vzdyt’ jen mést s vice nez

15 tisici obyvateli je v Ceské republice pies 80

7.2 Kamerové systémy PELCO

Nejvetsi vyrobce bezpecnostnich kamerovych systémii na svété, kterou vroce 2008
prevzala spole¢nost Schneider Electric. Jiz nyni jsou systémy Pelco instalovany v fadé

aplikaci v Ceské republice.
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Asi nejzndméj$im zastupcem ,,rodiny* Pelco jsou otocné kamery typu Dome fady Spectra.
Tyto kamery jiz slouzi v mnoha méstskych kamerovych systémech, naptiklad v Brné, Hradci
Krélové, Zlinu ¢i Prostéjove. Jednd se o mimotfadné kvalitni zafizeni, kterd jsou navic
doslova nezmarem a pracuji s minimalnimi naroky na Gdrzbu. V né¢kterych aplikacich tyto
oto¢né kamery pracuji sedm let nepietrzité bez jediné prestdvky a poruchy! V lofiském roce
pfisla na trh nova fada Dome kamer pod oznacenim Spectra IV. Pfinesla s sebou 35nasobny
opticky zoom, snimac s citlivosti 0,00018 Ix, vysokorychlostni rotaci az 400 °/s, maskovani
a dalsi uzitecné inovace.

V méstskych kamerovych systémech se Casto fesi problém s Clenitosti zastavby a terénu.
Vzniké potieba ,,dohlédnout* kamerou nad horizont. Resenim mtize byt kamera Spectra IV
SE Horizont, ktera diky své specidlni konstrukci umi dohlédnout az 18 stupiiti nad horizont
, aniz by byl obraz deformovany. Druhou variantu pfedstavuji kamery Esprit, vhodné
zejména pro pouziti v dopravnich systémech. Umoziuji naklapéni v rozmezi od + 33 ° do -
83 °. Kamery Esprit maji oproti Dome kameram robustnéj$i provedeni a mohou byt
doplnény dokonce o stéra¢ pfedniho skla. To je nepostradatelné zejména pii umisténi
kamery v tunelech, ve kterych se pfi Spatném pocasi na Celnich sklech v krytech usazuje

Spinava voda, coz snizuje kvalitu obrazu na monitorech.
Systém

Kamera nebo desitky kamer samy o sob¢€ jsou k ni¢emu, pokud nemizeme jejich obrazky

zaznamenat, archivovat a vyhodnocovat.

Konkrétné v piipadé mestskych kamerovych systéml se jednd o aplikace slozité svym
rozsahem, protoze je nutné dostat signaly z mnoha kamer z velkych vzdéalenosti do jednoho
centralniho velinu. Je tfeba pouZit pfevodniky analogového signdlu na signal datovy. Ten lze
nasledné poslat pies stadvajici mestské optické sité¢ nebo vzduchem. Nesmime zapomenout
také na zobrazovaci zafizeni, které mize zacinat od videomatic az po velké plazmové

televize.
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8 MESTSKY KAMEROVY DOHLIZECI SYSTEM OTROKOVICE

Vznikl na zakladé programu PARTNERSTVI — prevence kriminality na mistni tirovni.

Cilem méstského kamerového dohlizeciho systému v Otrokovicich je dohled nad vefejnym
pofddkem ve mesté. Znesnadnéni pachani trestné cinnosti a piestupki, zvySeni
pravdépodobnosti odhaleni pachatelii a prevence kriminality. Prohloubeni spoluprace Policie

CR a Méstské police Otrokovice.

8.1 Program PARTNERSTVi

PARTNERSTVI je program prevence kriminality na mistni Girovni, ktery prostfednictvim
statni celové dotace napomédha k rozvoji preventivnich aktivit v Ceské republice. Byl

schvalen usnesenim vlady CR ze dne 14. dubna 2003 &.362.

Program PARTNERSTVI piedstavuje inovaci Programu prevence kriminality na mistni
urovni (do roku 2001 Komplexniho soucinnostniho programu prevence kriminality na
mistni urovni), ktery je realizovan v 95 méstech Ceské republiky s poétem obyvatel nad 10

tisic.

8.1.1 Zakladni teze programu PARTNERSTVI

Diléi projekty zpracovavané v ramci programu PARTNERSTVI jsou zaméfené na feseni

problému v rizikovych lokalitdch mést, mestskych ¢astech a obcich.

Projekty mohou byt jak z oblasti situacni prevence (specificka opatteni, ktera znesnadiuji
pachani trestné cinnosti, zvySuji pravdépodobnost odhaleni pachatele, snizuji potencidlni
zisk z trestné Cinnosti), tak z oblasti socidlni prevence (vytvafeni aktivit zamétfenych na
zménu nepiiznivych spoleCenskych a ekonomickych podminek prostiedi, které produkuje
pachatele trestné ¢innosti). Dalsi skupinou projektii je informovani obcani o mozZnostech a
zpusobech ochrany pted trestnou ¢innosti (prostfednictvim médii, prednasek, besed, letakii

a poradenskych sluzeb).

Tyto rizikové lokality a obce do programu PARTNERSTVI vybird a doporuéuje Policie

CR a to na zakladé aktudlni analyzy bezpeénostni situace.
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Okresni feditel Policie CR upozorni starostu obce a iniciuje jednani o pfipravé opatieni ke

zlepSeni situace.

Realizatorem programu a pifjemcem statni dotace jsou obce. Pokud obec vybere jako
fesitele dil¢iho projektu nestatni neziskovou organizaci, realizuje financovani tohoto

projektu objednavkou sluzeb za uhradu.

Program partnerstvi je zaloZzen na uzkém — partnerském — vztahu Policie CR s obcemi,
krajskymi ufady a dalSimi subjekty pfi feSeni dil¢ich jevii kriminality v rizikovych lokalitach
a to prostfednictvim projektii., které budou minimalizovat kriminogenni podminky a které

maji vliv na pocit bezpeci obfant.

Program partnerstvi navazuje na osmileté¢ zkuSenosti ziskané v programech prevence
kriminality ve méstech, vyuzivd ovéfenou metodiku piipravy, zpracovani i hodnoceni,

véetné metodiky poskytovani dotaci.

Pii aplikaci programu PARTNERSTVI ve méstech zatazenych do stavajictho dotaéniho
systému se piedpoklada vyuziti sité systematicky vzdélavanych specializovanych odbornika
— manazeri prevence kriminality ve méstech, propojeni subjektli zabyvajicich se prevenci,

vyuzivani v§ech vybudovanych zatizeni z oblasti socialni a situacni prevence.

8.1.2 Program PARTNERSTVI v mésté Otrokovice

Mésto Otrokovice je se svymi 19 tisici obyvateli Sestym nejvétsim mestem Zlinského kraje a
druhym nejvét§im méstem okresu Zlin. Mésto Otrokovice je hlavnim dopravnim uzlem
v regionu (spojnice silnic I/55 a 1/49, 30 tis. Vozidel za 24 hodin, hlavni Zelezni¢ni koridor)
s kliCovym pfistupem ke krajské metropoli, je dilezitym pramyslovym centrem a rovnéz je
vyznamnym Skolskym centrem (3 zakladni Skoly, Zakladni uméleckd Skola, Gymnazium
Otrokovice, Stfedni pramyslova skola, SOS, SOU a U, Specialni Skoly Otrokovice,
Mateiska $kola Otrokovice, Specialni MS Klubi¢ko, Diim déti a mladeze Slunicko- jeden

z nejveétSich vzdeélavacich subjetkil v kraji.

Vsechny uvedené aspekty se projevuji ve zvySeném pohybu osob a také dopravnich
prostfedkll na Gizemi mésta a z toho vyplyva i vyssi vyskyt rizikovych skupin osob (napf.
tranzit cizincti, bezdomovci, sportovni fanousci pfijizd&jici na nadrazi CD) a vyskyt socialné
patologickych jevli (napf. drogové a alkoholové zavislosti, vandalismus, vytrZnictvi,

tranzitni kriminalita).
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Mésto ve své piisobnosti rozviji aktivity jak z oblasti situa¢ni prevence (tady de zejména o
hlidkovou ¢innost méstské policie a o elektronickou ochranu nékterych vyznamnych objektt
s napojenim na pult centrdlni ochrany umistény na mestské policii), tak z oblasti socidlni
prevence (specializovand socidlni péce v ramci vykonu statni spravy, zaméfeni dotacni a
grantové politiky mésta na mladez a jeji zajmovou ¢innost, podpora sportu, neustala péce o

zlepSovani prostfedi mésta, vetejna zelen, regenerace panelovych sidlist’.

V roce 2003 byla zfizena pracovni skupina prevence kriminality — Programu Partnerstvi ve
slozeni — manazer prevence kriminality, starosta mésta, mistostarosta mésta, velitel méstské

policie, velitel OO PCR Otrokovice, vedouci odbort OSK, SOC, OES, UPL.
Odbor socialni M&U Otrokovice

= Zachycuje socialn€ patologické jevy u nezletilych déti, mladeze a u obc¢antli socidlné
neptizpusobivych

= U nezletilych déti provadi primarni prevenci v ramci spoluprace se Skolami, jedna se
o pfednasSky a besedy na téma socialn€ pravni ochrana, trestni odpovédnost,
nebezpeci drogovych zavislosti a jinych toxikomanii

» Pracovnici socidlntho odboru poskytuji dle svého pracovniho zaméteni odborné

poradenstvi a taktéz sekundarni a tercidlni prevence. Jedna se o nasledujici zaméteni

a) Rodiny s détmi

b) Obcané tézce zdravotné postizeni

c) Stafi obCané

d) Obcané, kteti potiebuji zvlastni pomoc

e) Obcané spolecensky neptizplisobivy
Mesto rozvinulo oblast situacni prevence (sekundarni i tercidrni), kde kapacity mestské
policie i Policie CR, pokud jde o hlidkovou &innost, byly omezené a bylo tedy na misté

doplnit na exponovanych mastech dohled jinym zptisobem, méné naro¢nym na lidské zdroje.

Mésto Otrokovice vybudovalo v ramci své investi¢ni ¢innosti méstsky kamerovy dohlizeci
systém. Realizace probchla castecné ze statnich dotaci a z finan¢nich prostfedki mésta.

Mésto nyni zajist'uje provoz a udrzovani systému.
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V budoucnu se planuje propojeni kamerového dohlizeciho systému Zlina a Otrokovic a tedy
propojeni bezpecnych zén obou meést. Spolecné vyuzivani kamerovych systémi napiiklad
zajisti efektivni sledovani vozidel na trase silnice 1/49 ze Zlina. Toto propojeni obou mest

muze byt vyznamné i pro sledovani dopravni situace na frekventované spojnici obou mést.

8.2 Meéstsky kamerovy systém

Mésto Otrokovice se v roce 2003 rozhodlo vybudovat kamerovy dohlizeci systém. Zatizeni

kamerového systému dodala firma PELCO, které dnes jiz patii pod Schneider Electric.

V roce 2003 mesto koupilo prvni kameru, celkové v roce 2003 byly umistény 3 kamerové
body.V roce 2004 dva kamerové body, 2005 dva kamerové body, 2006 dalsi dva kamerové
body a v roce 2007 to byl jeden kamerovy bod.

ZkuSenosti s kamerovym systémem byly velmi pozitivni. Doslo ke zlepSeni bezpecnosti
v mistech pokrytych kamerovym systémem. Piedev§im pak k lepSimu odhalovani
dopravnich piestupkii, porugovani vefejného potadku a velmi ¢asté vyuzivani Policii CR pfi

odhalovéani a dokazovani trestné ¢innosti.

8.2.1 Zucastnéné subjekty na projektu
Policie CR

inicidtor projektu, konzultace bezpecnostnich rizik, ptijemce informaci, propojeni systému,

spoluprace s Méstskou policii.

Méstsky urad Otrokovice

Oddéleni kancelare starosty — koordinace zii¢astnénych subjektt

Odbor uzemniho plinovani a investic — kontaktni osoba pro Zadost o statni dotaci,
odpovédnost za ptipravu a realizaci projektu mestského kamerového dohlizeciho systému,

vyuctovani statni dotace.

Méstska policie Otrokovice

Uzivatel a provozovatel méstského kamerového dohlizecitho systému, odpovédnost za
provoz, za organizatni a rezimova opatfeni k fddnému provozu, garant prevence

kriminality.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 59

Obsluha méstského kamerového dohlizeciho systému

Je zajiSténa nepfetrzité¢ pracovniky stalé sluzby Méstské police, ktefi jsou vybirani z fad
nejlepSich straznikia k obsluze zafizeni byli odborné proskoleni dodavatelem dila a
pracovniky jinych policii, ktefi jiz s méstskym kamerovym dohlizecim systémem maji
dlouholeté zkuSenosti. Se zdznamem ma moznost manipulovat pouze velitel Méstské policie
a jeho zastupce. Zaznamy se zpracovavaji na zadost Policie CR, nebo jinych spravnich
organli (formou zdznamu na CD, nebo fotodokumentace) a vydavaji se proti podpisu,
spole¢né s tfednim zadznamem, ktery je uchovan na Mé&stské policii. Méstsky kamerovy
dohlizeci systém monitoruje vefejnd prostranstvi, obsluha nemd moZnost nahlizet do
zdznamu, ani s nim nijak manipulovat. Propojeni s Policii CR je provedeno telefonicky
mistni linkou a optickym kabelem. Na stélé sluzb& Policie CR je umistén monitor, ktery
zobrazuje prostory snimané kamerovymi body. Obsluha stalé sluzby na Policii CR vidi to,
co obsluha stalé sluzby na Méstské policii, pouze stim rozdilem, Ze nema moZznost

manipulace s kamerami. Na sluzebn¢ Méstské policie je mimo Méstského kamerového

dohlizeciho systému i IVVS, PCO a méstsky rozhlas.

8.3 Umisténi kamer

Pro umisténi jednotlivych kamer, méstského kamerového dohlizeciho systému, bylo nutné
vytipovat urcité lokality. Vytipovani lokalit provedla Méstskd policie Otrokovice ve
spolupréci s Policii CR. Cilem kamerového systému bylo, aby vznikly tzv. bezpeéné zony.
Tyto zOny na sebe navazuji a tam kde jiz nedohlédne kamera z jedné zony nastupuje kamera

dalsi, kterou je mozné monitorovat.
Kritéria pro vybér bezpe¢nych zon

* Prevence kriminality

= Dopravni monitoring

= Vefejny poradek (pohostinstvi)

= PenéZni Ustavy, poSty

= Dopravni uzly

* Budovy méstského ttadu, kostely, banky, skoly aj.
= Kruhovy objezd

* Mosty (sledovani hladiny fek)
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Kamery byly na zaklad¢ kriterii umistény do lokalit od kiizovatky Kvitkovice az po

koneé&nou stanici MHD St&rkovisté.

Obr. 9. Mapa umisteni kamer

Na obrazku jsou kamery zndzornény rtzovou bublinou s pismenem ,,K“. Rozmisténi je
vyhodné pro monitoring celé hlavni cesty Ti. Tomase Bati, ktera vede skrze celé mésto.
V ptipad€ napt. stihdni pachatele, je mozné urcit kde se pachatel pohybuje, nebo urcit

alespon lokalitu, kde se pachatel nachazi.
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8.4 Jednotlivé kamerové body

1. K¥iZzovatka Otrokovice- Kvitkovice

Sledovany prostor — prostor kiizovatky Kvitkovice, trasa k primyslové oblasti Barum, trasa

smér Napajedla, smér Zlin a smér Tlumacov. Ulice Zlinskd, Tt,. Osvobozeni, U letisté a
Napajedelska

Zdivodnéni — je zde dulezita spojnice cest, které vedou do Otrokovic a naopak. Lze

sledovat dopravni situaci, jakoz i Uték pachatele na jednu ze stran. Jsou zde pohostinna
zafizeni a objekty firem.
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Obr. 10. mapa umisteni kamery krizovatka Otrokovice - Kvitkovice

2. K¥iZzovatka travniky
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Sledovany prostor — prostor sidlisté¢ Travniky resp. jeho ¢ast, banka, mensi obchody. Ulice
Tt. Osvobozeni, Havlickova a Hlavni.

Zdivodnéni — sidlistni kriminalita, moZnost bankovni loupeze, vandalismus, sledovani
dopravni situace

3. Nadraz Ceskych drah

Sledovany prostor — prostor nadrazi, nastupisté, pohostinské zatizeni, park. Ulice Nadrazni,
Havlickova, Jozky Jabtrkové.

Zdiivodnéni — drobnd kriminalita, vandalismus, narusovani vefejného potadku, kapsarstvi,

pohyb bezdomovct, piijezdy a odjezdy sportovnich fanouskd, mozny uték pachatele
vlakovym spojenim.
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Obr. 11. mapa umisténi kamery, kiizovatka Travniky a nadrazi CD
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4. Namésti 3. Kvétna

Sledovany prostor — prostor Mé¢stského ufadu, nédkupni stfedisko, banka, pohostinské

zafizeni, sidlisté Stfed, drobné obchody. Ul. Nam. 3 kvétna, Hlozkova, Nabiezi.

Zdtvodnéni — velmi frekventované misto zpohledu pohybu osob, koncentrace
pohostinskych zafizeni, vefejny pofadek, vandalismus, kapséafstvi, moznost bankovni

loupeze, sledovani hladiny feky Dfevnice.
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Obr. 12. mapa umisteni kamery, Nam. 3. Kvétna

5. Ulice J.Zizky, zakladni §kola TGM

Sledovany prostor — prostor zdkladni Skoly TGM, hiist¢ — které je volné pfistupné

vefejnosti, pohostinské zafizeni, ¢ast sidlisté Stied.
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Zdtvodnéni — moZznost naruSeni prostor zakladni Skoly, pfehled nad vefejnym hiiStém,

shlukovéani mladeze, vandalismus, vetejny potradek.
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Obr. 13. mapa umisténi kamery, Ulice J.Zizky, zdakladni skola TGM

6. Kruhovy objezd Otrokovice

Sledovany prostor — spojnice tras z Otrokovic, prostor teplarny Otrokovice, prostor

primyslového aredlu Pipe-life, most ptes feku Dievnice, primyslové prostory
Zdiivodnéni — mozné misto vyskytu primyslové havarie, sledovani hladiny feky Dfevnice
(sledovani pritoku feky, vySku hladiny, mozné ucpavani koryta), definovani trasy utéku

pachatele ( ma vice moznosti odbocit)
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Obr. 14. mapa umisteni kamery, kruhovy objezd Otrokovice

7. Autobusové nadrazi na Bahnaku

Sledovany prostor — prostor autobusového nadrazi, park pfed Spolecenskym domem,

pohostinské prostory, ul. Tf. Tomase Bati a Erbenova.

Zdtvodnéni — velmi frekventované misto zpohledu pohybu osob, koncentrace
pohostinskych a prodejnich zafizeni, vefejny potadek, vandalismus, kapsaistvi, poradani

hudebnich produkci apod.
8. Spolecensky diim

Sledovany prostor — prostor Spolecenského domu, park ptfed SpoleCenskym domem,

pohostinské prostory, ul. Tt. Spojenct, Tylova a Erbenova.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

66
Zdtvodnéni — frekventované misto pohybu osob, koncentrace pohostinskych zafizeni,
narusovani vefejného potfadku, vandalismus, shlukovani mladeze v prostoru parku, pofadani
hudebnich produkeci.

Sroint
- o\ 2
i 2 :?L
[ .
i:: ﬂ‘
2
=
o 8 =1
Erhent 3
[«
S o
o o
e
s 2
o ®
: 2
=.';. ’
%‘f;
Tylov@
@
T Y - a
un =
) ©
W w2
= [
s =
= Y
M.
=
[

Obr. 15. mapa umisteni kamery, autobusove nadrazi a Spolecensky diim

9. Moravni lavka

Sledovany prostor — povodi feky Morava, moravni lavka, ulice Karla Capka a Moravni.

Zdtvodnéni — zde se jednd prevazné o sledovani toku feky Morava. Jestli je vySka hladiny
v poradku, zanaseni odpadem, moznost padu osob z moravni lavky apod.
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Obr. 16. mapa umisteni kamery, moravni lavka

10. Stérkoviste — sidliste

Sledovany prostor — prostor sidliité Stérkovisté, koneéna stanice MHD linky 55, prostor

v okoli vodni nadrze Stérkovisté, pohostinské prostory, prostor v okoli Stiedni odborné
Skoly a Stfedniho odborného ucilisté.

Zdivodnéni — misto vyskytu typické sidliStni kriminality, velmi frekventované misto
z pohledu pohybu osob, vetejny poradek, vandalismus, kapsatstvi, pofadani hudebnich

produkci, shlukovani mladeZe v okoli $kol SOS a SOU.
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Obr. 17. mapa umisténi kamery, Stérkovisté - sidlisté

8.5 Kamery

Mestsky kamerovy dohlizeci systém Otrokovice, byl vybaven kamerami a zafizenim pro

ptenos a zalohu dat od firmy PELCO.

8.5.1 SPECTRA kamera Dome

Modelové oznaceni je SPECTRA III SE typ kamery DD53CBW
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Kamera je zabudovéana v krytu, ktery je vyroben z nerezavéjici oceli a chranén plastovym
krytem v narazuodolném provedeni, aby se piedeslo utokliim vandalii. Patice Spectra III
vyuziva tepelné bariéry, tiché ventilatory s magnetickymi zavésy, které vyrovnavaji rozdily

venkovnich teplot a zabraiiuji tak zamlzeni krytu.

Kamera vyuziva technologie LowLight (pii pouziti funkce Sirokého dynamického rozsahu
se jasné oblasti obrazu zmek¢i a tmavé oblasti se projasni, ¢imZ se dosahne pouZzitelného a
¢itelného zobrazeni) diky které dosahuje vynikajici citlivosti pfi nizké Grovni osvétleni.
Transfokatorovy objektiv 23x (23 x zoom opticky, 10x digitalni), Sirokopasmovou
zobrazovaci jednotku s dynamickym rozsahem 80x, programovatelnou detekci pohybu a
pfednastavitelny infracerveny filtr pro denni / no¢ni provoz. Kamera se v noci automaticky

pfepind na nocni reZim a zobrazuje Cernobile.
Provozni vlastnosti systému

Nastavitelnd rychlost systému Spectra III SE umoziuje pohyb od plynulého a rychlého
panoramatického otoceni o 360° za jedinou sekundu az po pomalé plynulé ,krokovani
rychlosti 1° za sekundu. Systém se dokaze otocit o plnych 360° a je vybaven funkci ,,auto
flip , ktera umozni pietoceni hlavice o 180°a tim nepietrzité¢ sledovani objektu, jenz se
pohybuje ptimo pod kamerovou hlavici. Nabizi automatické zaosttfovani, vysoké rozliSeni a

hlavice ovladané programovatelnym softwarem.

Zatizeni Spectra III SE je vybaveno pamétovym modulem zabudovanym v patici. V tomto
modulu jsou ulozeny udaje o nastaveni pfislusné hlavice, které se tykaji kamery a daného
instalaéniho mista, v€etné oznaceni, pfednastavenych hodnot, struktury sledovanych oblasti
a zon. Hlavice s pohonem je mozno pfendSet v ramci instalovaného systému i s programem,

ktery se tim nezméni.

Datovy port RJ45 umozni nahrat novy software pro ovladani Dome kamer s pohonem.
Piimo na mist¢ instalace je také mozné kameru pres tento port programovat, nastavovat a v

plné mire ovladat funkce otaceni kamery, naklanéni a transfokace obrazu.

8.5.2 Technické parametry

Mechanické
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Dily : Back box — hlinik
Kryt Dome - akrylat
Kabelové vstupy — Skrze 3,81 cm NPT zavésny drzak
Horizontalni pohyb — 360° Prubézna rotace
Vertikalni rozsah - + 2° Az — 92°
Elektrické
Napdjeni — 18-30 VAC
Piikon — 70VA jmenovity
Pojistky — 1,25 A
VSeobecné
Uziti — venku, venkovni s vyhiivanim

Provozni podminky — Max. 60°C Absolutni, 50°C Pracovni Min. -51,1°C absolutni, pfi
trvalé teploté — 45°C se tvofi mirnd namraza, béhem tii hodin po spusténi vyhtivani dojde

k rozmrazeni namrazy o tloust'ce 2,5mm.

N /J

[«—5.9 (15.0

4+—9.30 (23.6) —»

Obr. 18. Schéma kamery Spektra 111

Poznamka - Hodnoty v zavorkach jsou udany v centimetrech, vSechny ostatni jsou v palcich



UTB ve Zliné, Fakulta aplikované informatiky, 2009 71

8.5.3 Prenos videosignalu

Moznosti pfenosu presahuji moznosti standardniho koaxidlniho pfenosu. Pro feSeni bylo
pouzito technologie PelcoFiber. Kamery jsou vybaveny optopievodniky diky kterym je

signal pfenasen po optickém kabelu az na Méstskou policii Otrokovice.

Jsou rozdéleny na vysila¢ a ptijimac. Vysilacem je ptevodnik na optiku zabudovany v krytu
kamery a na stanici Méstské policie je pfijimac ktery piijima signaly ze vSech kamer

soucasne.

8.5.4 Zobrazovaci zarizeni

Videosignal pfenaSeny z kamer je zobrazovan na monitorech a LCD televizich v fidicim
centrum kamerového dohlizectho systému. Jsou zde dvé LCD televize, které diky
multiplexoru maji rozdélenou obrazovku na 4 dily, kde v kazdém je zobrazeno video z jedné
kamery. Dalsi zobrazovacim mediem je 5 CRT monitort, které zobrazuji zaznam vzdy jen

z jedné kamery.
Maticovy prepina¢ CM6800

Tento videomaticovy piepina¢ zprostiedkovava zobrazeni videa z kamer na jednotlivych
monitorech. Je diky tomu moZné si na libovolném monitoru zapnout libovolnou kameru,
kterou méstsky kamerovy systém disponuje. Na videomaticovy piepinac/ovladac je

ptipojena i klavesnice, pomoci které¢, mizeme kamery ovladat.
Nejlepsi vyuziti nastdva v ptipadé poplachu. V misté kde potiebujeme vznikne poplach,
miizeme soustfedit vSechny nejbliz§i kamery. Kazda bude zabirat urcité misto a rozloZenim

na jednotlivé monitory tak mame nejlepsi prehled o déni v misté poplachu.
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Obr. 19. Zdkladna PCO a Méstského kamerového systéemu Otrokovice

Kamery jsou ovladany pomoci klavesnice KBD300A s telemetrii a ovladanou joystikem.

Obr. 20. Klavesnice KBD300A

8.5.5 Zaznamové zarizeni

Video resp. data jsou zalohovana digitalné na digitalni video rekordér DVR DX8100. Tento

videorekordér poskytuje dokonalou cistotu videa a vykonné vyhledavaci funkce. Nahrava
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400 snimka za sekundu (PAL) a uklada na 3 terabytovy disk. Spojeni s PC nebo serverem
probiha pres 10/100/1000 gigabitovy sitovy port.

Vlastnosti DX8100

= Programovatelné¢ po kandlech pii 400IPS s CIF, 200IPS s 2CIF nebo 100IPS s
4CIF,
= Nastaveni PAL az 32 video vstupt a vystupil s automatickym ukonc¢enim
= Podpora klavesnice KBD300a pro vybér kamer a ovladani PTZ
= RUzna zobrazeni pro zivé sledovani a piehravani pfi nahravani
= Neustala, detekce pohybu, Alarm, ATM/POS a planované nahravani
= Meziserverova konektivita
= Podpora dome kamer Pelco a ttetich stran
= Regulace pifenosového pasma od 64kbps
= Nahrdvani pted pohybem a pted alarmem
* Digitalni zoom pfi prehravani
Zalohovani je nastaveno na 18 dni zaznamu, ktery se uchovava. Zalohovani je pro potieby

policie nebo spravnich orgéni.

8.6 Soucinnost PCO a Méstského kamerového systému s IZS

PCO zajistuje 24 hodinové elektronické stfezeni ptipojenych objekt. Na PCO jsou
pfenaseny veskeré informace ze stfezenych objektii. Pfi pokusu pachatele o nasilné vniknuti
do stfezen¢ho objektu ptfijme PCO alarm, obsluha PCO - dispecer, okamzité¢ vysle
zasahovou jednotku ke kontrole a dle pokynt provadi dalsi kroky, pfivolani kontaktni

osoby, pfivolani Policie CR &i ostatnich sloZzek 1ZS.

Diky méstskému kamerovému systému je mozné vyhodnotit situaci diive, pomoci kamer.
To znamenda, Ze mame vizualni kontakt s mistem ve kterém doslo k poplachu a je mozné
vyuzit slozek integrovaného zachranného systém dfive, nez dorazi zdsahova jednotka na

misto odkud vznikl poplach.
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8.6.1 Propojeni méstského kamerového dohliZeciho systému s pultem centralizované

ochrany

Jakmile pfijme pult centralizované ochrany informaci o naruseni objektu napf. pii vloupani,
automaticky se cely kamerovy systém soustfedi na ohrozenou oblast. Jedna kamera udéla
detailni obrazek narusené budovy a dalSi kamery monitoruji inikové cesty na nichz by se jiz
mohl pachatel pohybovat. Cely tento systém je automatizovan a je zaruceno jeho precizni

zaméteni a eliminuje se prodleni zavinéné lidskym faktorem.

8.6.2 Hasic¢sky zachranny sbor
V ptipad€ zjisténi pozéaru ¢i mimoiadné udalosti je pfivolany hasi¢sky zachranny sbor. HZS
zajisti zabezpeceni mista udalosti, haSeni pozaru, zachranu osob a jejich premisténi z oblasti

postizenych MU. Komunikace probih4 s velitelem zasahu.

8.6.3 Zdravotnicka zachranna sluzba

Pokud je zjisténo zranéni nebo zivot ohrozujici udélost je pfivolana zdravotnickd zachranna
sluzba, ktera provede odbornou pirednemocni¢ni neodkladnou péci. Tou se rozumi nahle a

neocekavané vzniklé zavazné postizeni zdravi, popf. jiné ohroZeni Zivota.

8.6.4 Policie CR

Je pritomnd vzdy kdyz se jedna o poplach, mimofadnou udélost nebo v ptipadé Ze dojde
k napadeni ¢i zranéni pachatelem. Je urCena k ochrané bezpecnosti osob a majetku, ke
spoluptisobeni pfi zajistovani vefejného poiddku, a byl-li porusen, k realizaci opatieni

k jeho obnoveni. Odhaluje trestné Ciny a zjist'uje jejich pachatele.
Ke kazdému objektu je zfizena tzv. ,,Zasahova karta®, ktera obsahuje :

= Kontaktni osobu
= Pfistupove cesty
= Planek

=  Taktiku zasahu

Tato zésahova karta je k dispozici stalé sluzb¢ a mobilnim hlidkam.
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8.6.5 Monitoring zasahu

Zasahove¢ situace jsou monitorovany diky kamerovému méstskému dohlizecimu systému.
Kamery se soustfedi na misto udalosti a poskytuji tak lepsi ptehled o déni celé situace.
Dispecer pak komunikuje s jednotlivymi slozkami IZS a mtize varovat nebo upozoriovat na
skutecnosti okolo mista udalosti. Celd situace je samoziejmé nahrdvana a uloZena na
zaznamovém zafizeni. To poskytuje moznost zhodnoceni celé zasahové akce, upozornit na

chyby, kterych se jednotlivé slozky ptipadné dopustily.

8.7 Systém IVVS

Informacni vystrazny a varovaci systém, ktery je umistén na pracovisti PCO Méstské Policie
Otrokovice (IVVS) je tzv. mistni informacni systém na bdzi (obecniho) rozhlasu
(libovolného typu) nebo kabelové televize umoziujici hlaSeni nejen béznych zprav
informativniho charakteru, ale zejména signald (toni sirén) a zprav (verbalnich informaci)

pro varovani a vyrozumeéni obyvatelstva v krizovych situacich.

Systém IVVS si obecné klade za cil urychlit, zkvalitnit, zpfesnit a roz$ifit moznosti
informovani ob¢anli v béznych, ale zejména v mimotadnych a krizovych situacich jako jsou
pozary, povodné, zivelné pohromy, teroristické utoky, primyslové a jiné havarie. Soucasné
ale dbame na to, aby bylo ovladani systému pro uzivatele co mozné nejjednodussi, a to i pii

vyuzivani v§ech funkci a moznosti, které systém jako celek umoziuje.
Mezi zakladni funkce a moZnosti systému IVVS patfi:

= vyhlaSovani béznych (informativnich) zprav pro obyvatele

» planovani hlaseni dle asového schématu (automatickd hlaseni bez obsluhy)

= vyhlaSovani signali pro varovani a vyrozuméni obyvatelstva (sirén, gongli a
verbalnich informaci) dle specifikace HZS CR

* mistni vyhlaSovani zprav z tzv. centralniho odbavovaciho pracovisté systému (z
aplikace IVVS, tla¢itkového tabla, atd.)

= vzdalené vyhlaovani zprav z celorepublikového JSVV CR

= vzdalené vyhlasovani zprav z mobilnich telefonti, SMS zprav a vysilacek

= automatické rozesilani SMS zprav vybranym osobdm (nejen) v piipad¢ provadeéni

“krizovych hlaSeni”
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= hlaSeni slySitelnd z venkovnich ozvuénych mist (reproduktoril), ale také z
rozhlasovych a televiznich piijimact v domacnostech pii “krizovych hladsenich”
mohou byt na programech kabelové televize vysilana grafickd navésti znazornujici
“typ varovani” a nutna opatfeni

= selektivni ovladani vSech koncovych zatizeni (zejména tedy ozvuénych mist)

= ovladéni elektronickych sirén v dané lokalité (a to i obousmérné)

= autentifikace uzivatelii pracujicich v systému (riizné stupné opravnéni)

* monitoring vSech hlaSeni, vSech zafizeni centralniho pracovisté i stavu jednotlivych
koncovych ozvucnych mist (u obousmérného systému)

* Jogovani (ukladani) vSech akci a udalosti v systému IVVS a s moznosti dohledani

zdznamu az 1 rok zpétné
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ZAVER

Diplomovéa prace popisuje zékladni ¢asti problematiky PCO tak, aby se student objektivné
seznamil s ¢innosti, pfenosovymi trasami, zptisobem pienosu zprav a soucasné spolupraci

s mé&stskym kamerovym dohlizecim systémem a slozkami IZS.

V dnesni dobé se rozviji a pracuje na zdokonaleni soucinnosti PCO se slozkami
Integrovaného zachranného systému. Vysvétlili jsme si jak IZS a jeho slozky funguyji, jaka je

jejich legislativa a hlavni povinnosti.

Praktickd cast diplomové prace je vénovana PCO v mésté¢ Otrokovice a jeho soucinnost
s IZS a kamerovym systémem. V souc¢asné dobé je PCO Méstské Policie Otrokovice feSen
dnes jiz =zastaralym systémem Colsys. Hlavni nevyhodou tohoto systému je
kontrolovatelnost stavu telefonni linky pro potfeby zabezpeceni. Linka se kontroluje jen 1x
za 24 hodin. Déle je to moznost pieruSeni telefonni linky a to bud’ pachatelem nebo
technickym stavem telefonni sité¢. PCO resp. jeho vyhodnocovaci ¢ast, kterd je umisténa
v prostoru M¢stské Policie, je feSena dnes jiz zastaralym PC typu 486 a softwarové
vybaveni pracujici v prosttedi DOS. Sluzba PCO dostavéa informace z hlidan¢ho objektu
s ur¢itym zpozdénim, které je dano typem PCO. Napf. preruSeni telefonni linky u hlidané¢ho
objektu se redlné dozvi az po n€kolika hodindch. Neumi vyhodnotit objekty, které se

nedovolaji, nechodi od nich zpravy.

Vzhledem k faktu, ze vyména stévajictho linkového pultu za moderngjsi radiovy by
predstavovala velkou investici, je tieba navrhnout jiné feSeni. Navrhované feSeni, kterym by
se dan¢ situaci dalo pomoci je vybaveni objekti Mésta Otrokovic vysilaci, které budou
pracovat v radiové siti soukromé bezpecnostni firmy napojenim na PCO firmy, ktera zajisti
ve spolupraci se sluznou Méstské Policie Otrokovice vyjezd zédsahové hlidky MP
Otrokovice k objektu s naruSenim. V dalsi kapitole jsem se vénoval kamerovému systému,
ktery v Otrokovicich jiz funguje a vznikl na zikladé programu PARTNERSTVI — prevence
kriminality na mistni Grovni. Cilem méstského kamerového dohlizecitho systému
v Otrokovicich je dohled nad vefejnym potfddkem ve mésté. Znesnadnéni pachani trestné
¢innosti a prestupkd, zvyseni pravdépodobnosti odhaleni pachatelii a prevence kriminality.

Prohloubeni spoluprace Policie CR a Méstské police Otrokovice.
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Diky méstskému kamerovému systému je mozné vyhodnotit situaci diive, pomoci kamer.
To znamend, Ze mame vizualni kontakt s mistem ve kterém doslo k poplachu a je mozné
vyuzit slozek integrovaného zachranného systém dfive, nez dorazi zasahova jednotka na

misto odkud vznikl poplach.

Zasahove¢ situace jsou monitorovany diky kamerovému méstskému dohlizecimu systému.
Kamery se soustfedi na misto udalosti a poskytuji tak lepsi ptehled o déni celé situace.
Dispecer pak komunikuje s jednotlivymi slozkami IZS a mtze varovat nebo upozoriovat na
skutecnosti okolo mista udalosti. Celd situace je samoziejmé nahrdvana a uloZena na
zaznamovém zafizeni. To poskytuje moznost zhodnoceni celé zasahové akce, upozornit na

chyby, kterych se jednotlivé slozky ptipadné dopustily.
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ZAVER V ANGLICTINE

Thesis describes the basic problem of the PCO, in order to objectively aware for the student
activities, transmission routes, means of messaging and collaboration with city camera

monitoring system IZS and constituents.

Today, developing and working to improve synergies PCO Folder Integrated Rescue
System. We explain how IZS and its components operate, what is their legislation and the

main duties.

Practical thesis is devoted Otrokovice PCO in the city and its synergy with IZS and camera
system. Currently PCO Municipal Police Otrokovice solved now obsolete system Colsys.
The main disadvantage of this system is the accountability status of phone lines necessary
for security. Line 1 is checked only every 24 hours. Then there is the possibility of
interruption of telephone lines and either the offender or the technical status of the
telephone network. PCO respectively. the evaluation part, which is located in the Municipal
Police, the solution is now obsolete type PC 486 and software operating in the DOS
environment. The PCO receives information from the guarded object with some delay,
which is determined by the type of PCO. Eg. interruption of telephone lines in guarded
object is real knowledge to a few hours. Unable to evaluate the objects, which nedovolaji,

not from the report.

Due to the fact that replacement of the existing line counter for modern radio would be a
great investment, it is necessary to propose other solutions. The proposed solution, which
would help the situation could be equipment objects Cities Otrokovice transmitter that will
work in a radio network, private security companies connected to the PCO business, to
ensure, in cooperation with the Municipal Police salary Otrokovice exit intervention patrols
MP Otrokovice to object to distortions. In the next chapter, I focused kamerovému system
that already works in Otrokovice a result of the program - crime prevention at local level.
The aim of the urban camera monitoring system in Otrokovice is the supervision of public
policy in the city. Znesnadnéni crime and offenses, increasing the likelihood of detection of
offenders and crime prevention. Deepening the cooperation of the Police and Municipal

Police Otrokovice.

Thanks camera system, it is possible to evaluate the situation before, using the camera. This

means that we have visual contact with the place in which the alarm and it is possible to use
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components of the integrated rescue system, before arriving emergency unit at the place

where the alarm originated.

Operating situations are monitored due kamerovému urban monitoring system. Cameras
will focus on site and provide a better overview of what is happening throughout the
situation. The dispatcher then communicates with various components I1ZS and may warn or
to report the facts about the place of incident. The whole situation is, of course, recorded
and stored on the recording equipment. This provides an opportunity for assessment of the
entire response action, to draw attention to errors by the individual components, where

committed.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
EZS Elektricka zabezpeCovaci signalizace
HW  Hardware

HZS Hasicsky zachranny sbor

MP  Mg¢stska policie

MRS Mg¢fici stanice k radiové siti

NAM Vyrobce pultil centralni ochrany

PC  Osobni pocita¢

PCR Policie Ceské republiky

PKB Primysl komercni bezpecnosti

RS Radiova sit’

SW  Software

TSM Radiovy vysila¢

MU  Méstsky uiad

OSK  Odbor $kolstvi a kultury

SOC  Sttedoskolskd odborné ¢innost

OES  Odbor ekologickych skod

UPI  Uzemné& planovaci informace
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