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ABSTRAKT

Téma bakalarské prace Windows Deployment, volné¢ v Cestin¢ prelozitelné jako Nasazeni
Windows, bude vychazet zrealného pozadavku uskuteénéni ptechodu typizovanych
pocitacl se star$§im opera¢nim systémem na novy opera¢ni systém Microsoft Windows 7.
Cilem je pokusit se tento piechod co nejvice optimalizovat a vyuzit moznosti dané
existujicimi prostifedky v siti LAN (Group Policy z Active Directory) a dale prozkoumat a
zvolit u¢inny nastroj pro nasazeni za vyuziti technologie z Microsoft Windows Automated

Installation Kit for Windows 7.

Kli¢ova slova:

Microsoft Windows 7, Gproup Policy, Active Directory, Windows Atutomated Installation
Kit, Windows Setup a format WIM,VHD, Sysprep, System Image Manager, Odpovédni

soubor

ABSTRACT

Topic of the thesis Windows Deployment, loosely translatable to Czech as "Nasazeni
Windows", will be based on the real requirement of making the transition of typified
computers with older operating systems to the new operating system Microsoft
Windows 7. The aim is as great optimalization of this transition as possible and the use
of the possibilities given by the existing resources on the LAN (Group Policy from Active
Directory) and further to explore and to select an effective tool for setting by using

technologies from Microsoft Windows Automated Installation Kit for Windows 7.

Keywords:

Microsoft Windows 7, Gproup Policy, Active Directory, Windows Atutomated Installation
Kit, Windows Setup and format WIM,VHD, Sysprep, System Image Manager, Response
file
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.1 kdyZ inovace serverl a klientli miize pro spravce predstavovat vyznamnou vyzvu, je také

prilezitosti, jak vylepsit fungovani siti.* [3].
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UvVOD

Vypocetni technika se v pribéhu poslednich 15 let velmi zménila. Rychleji dosahuje zmén a
pokroku, a to ruku vruce se vzrustajicim hardwarovym (dale i jen HW- hardware)
vykonem osobnich pocita¢t (PC — Personal Computer) a softwarovymi (SW — software)
moznostmi modernich sofistikovanych operacnich systémul, které nabizeji Zivnou platformu
pro veliké mnozstvi aplikaci a software utilit, bez kterych bychom si jiz dneS$ni svét

nedokazali ptedstavit.

Tyto vzristajici moznosti jsou ale dvojsecna zbran, neb Clovek je tvor od piirody zvidavy a
neni nic lepSiho, nez vynalézt, sestrojit, navrhnout, sestavit, naprogramovat a zprovoznit
opét néco noveého, hezciho, sofistikovanéjSiho. Dostavame v jeden okamzik do stavu, ze
mame krasny software se spoustou moznosti, ale n¢jak nam to na tom starém PC tuhne.
Poftidime tedy lepsi hardware (a Ze ho mame nyni dostatek a za piihodné ceny) a vida, jak to
pekné chodi. Nebylo by na Skodu opét zlepsit aplikaci, at' ma konkurence radost, kdyz to

tak svizné a pékné funguje?

Jestli by bylo nebo nebylo, je spiSe otazka akademického razu. Bezpochyby totiz zlepsSeni
bude. A na tomto principu to celé je, coz nyni mohu srovnat zpétné¢ do r.1997, kdy jsem
nastoupil pracovat na Finan¢ni ufad v Zabfehu na pozici spravce pocitatové sité a
informacniho systému, kdy uzivatelé za operacni systém tehdy povazovali ndstavbu
Microsoft Windows for Workgroups 3.11, hitem byl nepiekonatelny textovy editor T602 a
vrcholem spokojenosti spravce dané byl pfistup pfes terminalovy emulator Arctel do ADISu
- timto se v prostiedi UFO — tizemniho finanéniho organu mysli ADIS — Automatizovany
Danovy Informac¢ni Systém. Tento jediny ptezil z uZivatelského pohledu a ,,své pfivétivosti
¢erné terminalové obrazovky dodnes (byt” hardwarovy unixovy stroj se systémem IBM AIX
drzici pfi zivoté databazovy Informix se samoziejmé diky nikdy nevyuzité volbé ,,Export
dat* poménil nékolikrat a s rostoucim objemem dat bude menit i nadéle). Volbu ,,Export
dat* maji k dispozici pouze administratofi a ti ji stejné nevyuziji (resp. nedostanou tento
pokyn), nebot’ kdo by se zbavoval nejvétsi referencni databaze, ktera poskytuje tolik

pfesnych informaci?

Od zminéného roku 1997 se mnozstvi instalaci a vymén hardwaru, které jsem provadel
osobn¢, da néjak specifikovat, ale pro ucely tématu této bakalaiské prace bude stacit, kdyz

uvedeme, ze jich bylo opravdu hodné, coz se pti cca 55 aktivnich klientskych stanicich + 6 —
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ti noteboocich, jejich obménach, kaskadach a upgradech vedle servert je v pribéhu let
do dneska p&kné ¢islo. To nebudeme mluvit o periferiich a zatizenich jako kamerovy systém
(CCTV), elektronicky zabezpecovaci systém (EZS), elektronicky pozarni systém (EPS) a
pobockova telefonni ustfedna (PbTU), na jejichZ provoz si musi spravee sité najit as.

NS4

prostor i na helpdesk uzivatelim a feseni servisu techniky a objednavek materialdi, prostor

na revize, porady a dalsi provozni zalezitosti.

S touto myslenkou ,,zrychleného svéta“ se v této bakalarské praci pokusim seznamit ctenaie
s feSenimi, které je mozné vyuzit pro Gsporu Casu pfi instalacich. V soucasné dobé jsme
obdrzeli dodavky novych identickych PC, kde byl dodate¢né¢ zakoupen upgrade na novy
operacni systém Windows 7. Pokusim se blize seznamit s nastrojem Windows Automated
Installation Kit for Windows 7, popsat moznosti instalaci které poskytuje a pokusim se
nasadit vhodné uziti pro Casové zrychleni instalatniho procesu a ke konci zkusime

zhodnotit, jak se to povedlo ¢i nikoli.

Cela prace bude zasazena do existujicih0 ramce nasi organizace a jejiho vybaveni, které
popisi Vv teoretické ¢asti bakalarské prace. Zde také popisi technologie Microsof Windows
Serveru 2003 tykajici se instalaci software aplikované i v nasi organizaci, a dale teoretické

seznameni s nastroji sady WAIK.

V praktické ¢asti bych rad uvedl realné uziti instalaci fad pocitact nastroji WAIK za pomoci

vytvofeni image z referen¢niho pocitace.
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1 INFASTRUKTURA SITOVEHO PROSTREDI

1.1 FINet WAN

FINet je nazev pro WAN (Wide Area Network) sit’ danového resortu MF - Ministerstva
financi podle projektu FINet-ADIS spole¢nosti MF, IBM a DATASYs , ktera propojuje
celorepublikové Ministerstvo financi, UFDR — Ustiedni finanéni a daiové feditelstvi, 8
Finanénich feditelstvi v¢. Finan¢niho feditelstvi pro Hlavni mésto Prahu a cca 190 UFO -

Uzemnich finanénich organt, které provadgji vybér a spravu financi Ceské republiky.

Sit’ je postavend na bazi TCP/IP protokolii a poskytuje svym uzivatelim vSechny zakladni
sitové sluzby (datové, hlasové a internetové sluzby). Zaroven jsou v ni dodrZovana

bezpecnostni opatieni, vyplyvajici z jeji zakladni funkce, kterou je pienos citlivych dat.

Pater sité je postavena na vysokorychlostnich ATM spojich spolecnosti NEXTRA,
jednotlivé tzemni finan¢ni organy — Finan¢ni tfady jsou propojeny do forestu —
doménového stromu, pfes jim nadfazena jednotliva Financni feditelstvi pomoci technologie
MPLS neptepojovanymi okruhy spole¢nosti Telefonica O2 Czech Republic a. s., kopiruji
hierarchickou strukturu ptisobnosti jednotlivych organizaci a tim navic umoznuji efektivni

nazvoslovi jednotlivych destinaci ufadu a jejich doménovych jmen.

Pro Financni Gfad v Zabtehu, celé skute¢né jméno pravnického subjektu zni:

Ceska republika — Finané¢ni ui‘ad v Zabiehu je doménové jméno zab.os.ds.mfer.cz.
Tato zdanlivé podivné spojeni vysvétluje:

.cz — doména prvniho stupné — Ceska republika.

.mfcr — doména druhého stupné — doménovy nazev organizace Ministerstva Financi

Ceské republiky.

.ds — daniova sprava.

.05 — FR Ostrava.

e zab - FU v Zabiehu.

Timto zptisobem je umoznéno definovat jakoukoli destinaci ufadu a v ni piislusny objekt
v Active Directory serveri Windows 2008 a serveri Windows 2003 sit¢ FINet v ramci celé

sité¢ WAN danového resortu.
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1.2 LANFU

Popis zakladni informace o fyzické vrstvé sit€ v modelu OSI pro LAN (Local Area

Network) FU v Zabiehu by mohl byt nasledujici:

Konektivita s forestem FINet pro Finanéni Gfad v Zabiechu je zajiSténa pronajatym
ptipojenym okruhem Ostrava - Zabieh od spole¢nosti Telefonica O2 o rychlosti 1024 Kbit/s
vyvedeném do zatizeni router CISCO 1841 s technologii MPLS (Multiprotocol Label
Switching) v sluzebnim segmentu sit¢ LAN. Tento segment piepojuje router CISCO 2801
do aplika¢niho segmentu LAN FU.

Ob¢ tato zafizeni se nachdzeji v 19 sitovém racku zalohovany napdjenim pres UPS Best
Fortress LI11450VA. Veskeré propojeni v serverovng FU je realizovano metalickymi obvody
,kroucené dvojlinky” UTP kategorie 5e a kategorie 6 osmi zilového kabelu zakonéeného

konektory RJ-45 na rychlosti (s dvéma vyjimkami) 100 Mbit/s.

Ve vétvi aplikacniho segmentu jsou na vstupu z routeru piipojena dvé zatizeni vzajemné
propojené Cisco WS-C3750-48PS-S Catalyst 10/100 PoE ve funkci switche, rozvadéjici sit’
LAN po FU v topologii hvézda. Fyzicky jsou umisténa v ranzirovacim 19 racku a jsou

op¢t zalohovana UPS Best Fortress LI1450VA.

V aplikacnim segmentu na rychlosti 100Mbit/s je pfipojen aplikacni server ADIS. Tento
server je realizovan hardwarové RISC serverem IBM 7028-6E4 s externim diskovym polem
FAStT600 piipojenim diski FC (fiber chanel) pies optické kabely. Zaloha dat je
V soucasnosti na externi paskovou jednotku IBM Systém Storage Ultrium LTO 3. Zaloha
napdjeni je pres UPS Powerware PW5125 2200VA. Na tomto stroji béZi operacni unixovy
systém AIX ve verzi 5.3.0.0 a v ném databazovy stroj Informix verze 10.00.FC10

V aplika¢nim segmentu sit€ LAN se dale nachazeni 3 servery Microsotf Windows Server
2003 Service Pack 2: fuzabntl, fuzabnt2, fuzabnt3 (pozn. jejich jmenné nazvy opé&t
koresponduji se projektem FINet-ADIS). Prvni dva z nich jsou ale piedevsim controllery
sit¢ Active Directory a zaroveil DNS servery (domin name servery) a jsou nositely Group
Policy — neboli GPO politik. Jim se budeme vénovat podrobnéji dale, jiz k tématu této
bakalafské prace. Tyto dva servery jsou pifipojeny do zminénych switchli Cisco WS-C3750
ptes tranciever GLC-T 1000 Base-T SFP, ¢ili na rychlosti 1Gbit kazdy. Zalohovani dat
Je provedeno do kiize, a pak na externi paskovou jednotku HP StorageWorks LTO Ultrium
232 external. Zaloha napdjeni je svéfena pro kazdy server své UPS APC Smart-UPS



UTB ve Zliné, Fakulta aplikované informatiky, 2010 15

1500VA. Trieti server FUZABNT3 je pfipojen na standardnich 100Mbit a je zalohovan
identickou UPS s ptedchozimi stroji a neni na ném replikace Active Directory — neslouzi
jako controller domény ZAB (doména ZAB je opét vysledkem nazvoslovi projektu FINet-
ADIS).

Vsechna tato vySe uvedend zafizeni (véetné daldich jako EZS, PbTU, CCTV) zatizeni
se nachazeni v zabezpeCené mistnosti klimatizované serverovny pod dohledem CCTYV,
pasky s daty v antimagnetickém a pozarné odolném trezoru, kopie dat pasek jsou navic
uschovavany i v safesové schrance trezoru bankovniho domu.

Uzivatelské pracovni stanice, notebooky a jejich piipojeni do sité LAN FU v Zabiehu — tyto
jsou pripojeny do sité ptes rozvody strukturované kabeldze realizované kabelaZzi kategorie

UTP 5e ukoncené v kancelatich zasuvkami pod omitku, a v serverovné vyvedeny

V ranzirovacim racku a propojeny patch cordy do zminénych switchi na rychlosti 100 Mbit.

Okruh OVA-ZAB
(forest), 1024Kbit

Modem TO2
Siemens STUZ2

SluZebni
Router Cisco
1800 MPLS

Aplikacni Router
Cisco 2821
zab.os.ds.mfcr.cz

Stack 2ks switch
Cisco WS-C3750

Catalyst
LAPrb:tDD Aplikacni b - tan (ebooky
> server ADIS racovni stanice, notebooky,
taggfgﬁ"e (IBM AIX) FUZABNT3 multifunkce, tiskarmy.....
FUZABNT1 - - » > . > .

1Gbit
FUZABNT2

1Gbit ! 4 _ A
4 = | = | | TS
gA ) gt o=
- =

Obrdzek 1. LAN FU.
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2 MICROSOT WINDOWS 2003 SERVER

Informace v této velké kapitole jsou hlavné Cerpany z knihy Microsoft Windows 2003

Server — Velky privodce administratora [3].

2.1 HW serveru

Servery MS Windows 2003 jsou na FU v Zabiehu hardwarové realizovany jako vykonngjsi
PC s CPU IntelCore2 Duo 6420 (takt 2.13GHz), RAM 4 096 MB v dual chanel, a dvéma
disky SATA 1I o kapacité cca 250 GB v RAID 1 (mirroring), 2x 1Gbit ethernet LAN,
vykonny zdroj FORTRON Blue storm II 500W, perforovana skiii ThermalTake

pro vykonné chlazeni dodate¢né osazena i€¢innymi ventilatory.

2.2 SW rodina produkti
Rodina produkti Windows 2003 Sever zahrnuje 4 produkty [3]:
e Standard Edition
e Enterprice Edition
e Datacenter Edition
e Web Edition
Samostatnou kapitolu predstavuje Windows Small Busines.

Na FU v Zabiehu jsou instalovany servery v prvni uvedené verzi Standart Edition.

2.3 Seznameni s MS Windows Server 2003

Microsoft Windows Server 2003 je urCen pro potieby malych aZz stfednich podnikil a
poskytuje veskeré nezbytné sdileni souborii a tiskaren, bezpec¢né ptipojeni k Internetu a

moZnosti spoluprace.

Jedna se o stabilni a vykonnou platformu pro technologii .NET, ktera je pfedem vytvofenou

infrastrukturou pro vytvaieni aplikaci zalozenych na vyuZivani Internetu.

Diky vylepSenému zabezpeceni, moZnostem sit¢ a sluzbé Active Directory je urcen jako
centrum veskerého komunika¢nitho déni v organizaci, mize slouzit jako router, server

Exchange nebo webovy server.
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Znacné rozdily ve struktufe a rolich existuji v porovnani 32-bitové a 64-bitové verzi.

Funkce Instalace Software mize uzivateli nebo skupiné ptitadit aplikaci, ptipadné pomoci

funkce publikovani ji pfidat na panelu Ptidat nebo odebrat programy.

2.4 Nativni souhra

| kdyz pro Windows Server 2003 je nejvhodngjsim klientem Microsoft Windows XP
Professional, a jejichz komunikace a fungovani ve vyuZitelnosti nabizenych moznosti
je povazovano za nativni, umi piipojit i jiné klienty.

Nicméné v souCasné dobé je pro Windows 7 nativnim serverovym systémem nastupce
Microsoft Windows 2008 [1], [2], diky technologii DirectAccess, ktera vytvaii tunel mezi
koncovym pocitacem a podnikovou siti (jedna se ptiblizné o néco na zptisob VPN (Virtual

Private Network)).

Ale organizace nemaji kupiikladu prostiedky pro ptfechod a ndkup CAL (klientskych)
licenci a tak Casto dochazi k ptetrvavani uzitecnych Windows Serveru 2003 ve svych

sitovych pozicich.

2.5 Active Directory

Microsoft Windows Server 2003 Standart Edition obsahuje sluzbu Active Directory, jako

adresarfovou sluzbu, ktera propojuje adresaie uvnitt sité a slouzi jako jeden velky seznam
[3].

Active Directory kombinuje pojmenovaci standardy X.500, systém pojmenovani domén

Internetu (DNS) jako zafizeni pro vyhledavani a protokol LDAP jako zdkladni protokol.

Tento adresat poskytuje jeden centralni bod spravy pro vSechny zdroje, uzivatele, soubory,
periferni zafizeni, hostitelské piipojeni, databaze, pfistupy na web, sluzby a sitové

prostfedky.

Podporuje hierarchicky obor ndzvl pro informace o uctech uzivatele, skupiny a pocitace a

muiZe zahrnovat a spravovat ostatni adresafe.
Active Directory umoznuje tfidam WMI (Windows Management Instrumentation) sledovat,
zda tadiCe domény uspé$né replikuji informace mezi sebou a také sleduje fungovani

divéryhodnosti.
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2.5.1 Globalni katalog

Obsahuje castecnou repliku vSech ndzvoslovi kontextll v adresafi, kontexty schématu

konfigurace, ale pouze s nizkym poctem atributu.

26 MMC

Microsoft Management Console (MMC) je hostitelem pro Sirokou paletu nastroju
pro spravu zobrazenych jako konzoly. Tyto ndstroje, sloZzené z jedné nebo vice aplikaci,

jsou tvoreny tzv. snap-in moduly.

2.7 Group Policy

Zasady skupiny je technologie spravy pouZivana k ureni moZnosti konfigurace sité
pro skupiny pocitacli a uzivatelii. Zasady skupiny jsou uloZeny jako Objekty zasad skupiny
(GPO), které jsou naopak spojeny s objekty adresaie Active Directory, jako jsou weby,
domény nebo organizacni jednotky (OU). Zéasady skupiny mohou zahrnovat moZnosti
zabezpeCeni, moznosti instalace a udrzby softwaru, nastaveni WSUS (Windows systém
update serveru) a moznosti pro skripty ovladajici spousténi a vypinani. Umoziuji piifazeni
vice ukolli, umoznuji ptizpisobit a fidit nastaveni v Ovladacich panelech, Terminalové

sluzby, Vzdalené pomoci, siti, zasilani zprav o chybach a cestovnich profila [1], [2], [3].

2.7.1 Group Policy Object

Objekt zéasady skupiny (GPO) obsahuje vysledna nastaveni zasad skupiny, ndstrojem
pro editaci je Editor objektti zasady skupiny.

Objekty GPO uloZeny na trovni domény jsou pfifazeny k objektu sluzby Active Directory —
serveru, doméng, fadi¢i domény nebo organizacni jednotce. Objekti GPO muize byt vice,

stejné jako jeden GPO objekt lze aplikovat na vice objektti v Active Directory.

Objekty GPO uchovavaji informaci na dvou mistech: GTP a GPC.

2.7.1.1 Group policy template

Struktura slozek Sablon zisad skupiny (GPT) je automaticky vytvoiena po vytvofeni
objektu GPO. Jeji skutecny nazev je globalnim jedinecnym identifikatorem (GUID) objektu
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— Cislo. Cesta ke slozce zasad je %Kotenova

_slozka systému%\SYSVOL\nazev_domény\policies [3].

2.7.1.2 Group policy container

Kontejner zasad skupiny (GPC) jsou objekty zasad skupiny, které nejsou mistni, zahrnuji
vnofené kontejnery s udaji o verzi, informaci o stavu a seznamu piipon skupiny v objektu

GPO.

2.7.2 Souclasti zasad skupiny
Zasady skupiny zahrnuji nékolik konfigurovatelnych soucasti [3]:
e Sablony pro spravu — nastavuji zasady tykajici se registru.
e Nastaveni zabezpeceni — konfigurace u uzivatell, pocitacti, domén.
e Skripty — spousténé pii spousténi a vypinani pocitacl, pii piihlaSeni a odhlaseni
uZivatele.
e Presmérovani slozky — napt. umist'uje v siti slozku Dokumenty ¢i slozky aplikaci.

e Software — ptifazuje uzivatelim aplikace.

2.7.3 Sprava zasad skupiny
Zasady skupiny jsou dédény na podiizené objekty a jsou kumulativni.
Explicitni nastaveni maji prednost pied zdédénymi opravnénimi.

Nejsou vsak aplikovatelné na slozky Users s Computers v modulu Uzivatelé a pocitace
sluzby Active Directory, protoze nejsou organiza¢nimi jednotkami a nelze na nich tedy
zasady skupiny uplatiiovat.

Umisténi skupiny zabezpeceni neni pti konfiguraci diilezité. Podstatné je pfifazeni uZivatel

a pocitact do ¢lend skupiny Zabezpeceni.

2.7.4 Poradi implementace

Zasady skupiny se uplatiiuji v nasledujicim potadi, které ukazuje, Ze nejdiive jsou pouzity
mistni zasady, jako posledni zasady organizacni jednotky, do niz uzivatel ¢i pocita¢ patii

[3]:
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1. Mistni objekty zasad skupiny.
2. Objekty GPO pftipojené k serveru v administrativné stanoveném potadi.
3. Objekty GPO domény v administrativné stanoveném potadi.

4. Objekty GPO organizacni jednotky, od nejvétsi po nejmensi organizacni jednotku

(od nadtazené po podiizené).

2.7.5 Tvorba objektu zasad skupiny

2.7.5.1 Vychozi zdasady

Vychozi zasada domény a vychozi zdsada fadi¢i domény jsou vytvofeny automaticky

ve chvili vytvotfeni — vzniku domény sluzby Active directory.

2.7.5.2 Tvorba viastnich zasad GPO

Chceme-li vytvofit vlastni nebo editovat jiz vytvoteny objekt GPO pro domény, fadice
domény, nebo organizacni jednotky, klikneme na modul Uzivatelé¢ a pocitace sluzby Active
Directory. Chceme-li to samé, ale pro objekty GPO servert, spustime modul Sité a sluzby

Active Directory.

Vybereme objekt, pro ktery chceme vytvofit nebo editovat GPO, klikneme na néj pravym

tlac¢itkem a dame Vlastnosti.

Podle toho, jestli mame defaultni stav MMC konzole zvolime zalozku Zasady skupiny, viz.
Obrazek 2.

Nabizené moznosti pfes nasledujici tlacitka jsou:
e Nova — vytvoii novou zdsadu.
e Pfidat — pfida propojeni na novou zésadu.
e Upravit — otevie objekt GPO v editoru zasad skupiny.
e MoZnosti — umoZziuje nastaveni ,,nepiepisovat®, nebo ,,zakazat* objekt GPO.

e QOdstranit — nabidne moznost ,,Odebrat propojeni ze seznamu*, ¢imz ztistane objekt
GPO ve sluzbé Active Directory, ale nebude uplatiovan na konkrétni kontejner

sluzby Active Directory, nebo odstrani objekt GPO natrvalo.
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e Vlastnosti — slouzi k nastaveni filtrace prostfednictvim skupin zabezpeceni, je-li to

na objektu GPO vyzadovano (toto je vhodné napft. pii testovani).

FO v Zab¥ehu - vlastnosti I

Obecné I Spravee objektu | Objekt |
Zabezpeceni | COM+ Zasady skupiny

Cheete-li zlepsit spravu zasad skuping, proved'te upgrade na Konzolu pro
spravu zazad skuping [GPMC].

o a
Aktudlni propojeni objekbl zazad skupiny pro FU v Zabfehu
L—

Propojeni objekbi 25sad skupin

Meprepiso... | Zak&z... j

E GPnst Java 16018
EF GPnst Java RE 6.0.3
GPnst Adebe Reader 9.3 02
GP-Inst Adobe Reader 9.2 02 x|

Obijekty zazad skupiny uvedené v seznamu vige maji nejwpsEi prioritu.
Seznam je ziskani 2 fuzabnt2 zab.os.ds. mfcr.cz

Mova | Pridat... I Upravit | I atoru |

oZnosti.. | Odgtranit... I Wlastnogti | Dol |

[ Zablokovat dédignost z5sad

Ok I Stomao | Fouzit I

Obrazek 2. MMC konsole.

V piipad¢, Ze jsme na zéklad€ upozornéni provedli upgrade na Konzolu pro spravu zasad

skupiny (GPMC), bude vypadat obrazovka takto s mirn¢ rozdilnym ovladanim:
[:Group Policy Management _____________________________________ EEE]|

5@ File  Action Yiew Window Help |;|i|1|
e @@ e B @
=lg -l Group Policy Objects in zab.os.ds.mfcr.cz
Capicom 2,1.0,2 Contents | Del = I
\EY Default Domain Controllers Policy g
Defaulk Domain Policy Mame = | GPOca
DHS & Capicom 2.1.0.2 Enabl
GP-certifikaty Drefault Domain Contrallers Policy Enable
GP-Dakumenty Default [romain Polics Enable
&P-Inst 7Zip 456 NS Y Enab
GP-Tnst Adobe Flash 10.0.32.18 L neny
GP-Inst Adobe Reader 7.x,x C2 = GP-certfcaty Enably
----- GP-Inst Adobe Reader 7.0 2 GP-Dokum.enty Enabls
GP-Inst Adobe Readsr 8.1.2 CZ GP-Inst 7ip 456 Enabls
GP-Inst Adobe Reader 9.0.2 CZ GP-nst Adobe Flash 10.0.32.18 Enabile
..... GP-Inst Adobe Reader 9.2 €7 GP-nst &dobe Reader 7.ux C2 Enabile
GP-Inst Adobe Reader 9.3 C7 GP-Inst Adobe Reader 7.u.x 02 Userc
GP-Inst Compatibility pack 2007 GP-Inst Adobe Reader 81.2 C2 Enable
----- GP-Inst Gemalko 5.2,0-004 MF &4 GP-Inst &dobe Reader 9.0.2 C2 Enabl
GP-Inst Java 1.6.0_15 ‘Ef GP-Inst Adabe Reader 9.2 L7 Enable
GP-Inst Java RE 6.0.3 GP-Inst Adobe Reader 9.3 C2 Enable
""" GP-Inst Jawva Runtime 1.5 update GP-nst Compatibility pack 2007 Enable
GP-Inst M5 Office 2007 Std GP-Inst Gemalto 5.2.0-004 MF Bdk Enable
GR-nastaveni I 5 GPnst Java 1.6.0.18 Enable
""" GP-Z8klad vSichni GPnst Java RE .03 Enablé
GP-ZasadiIhesel GP-Inst Java Runtime 1.5 update & Userc
_____ oot Certfcates GPAnst MS Office 2007 Std Enable
jq. Fest b GP-nastavenl’ IE Enable
WSUS-Servery-ZAE GF'-ZékIad wéichni Enabile
----- EF WSLIS-Stanice-ZAB GP-Zasady hesel E”"‘_b'ill
I 1 738 AT Cilke I _}lﬂ h I I 4
4
| | |

Obrazek 3. GPMC konsole.
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2.1.5.3 Editor zdsad skupiny

Vytvoiime-li novy objekt GPO v jednom typu z uvedenych konzoli, kazdopadné by méla
zasada néco délat a toto zajistime jeji upravou — editaci, ¢imz se spusti Editor zasad
skupiny, ktery zobrazi dva uzly: Konfigurace pocitade (tento aplikuje nastaveni zasad
na vSechny pocitace pii jejich zapnuti) a Konfigurace uzivatele (zésady jsou uplatiovany
pii ptihlaseni konkrétniho uzivatele do sit€). Po jejich rozkliknuti se pod kazdym z nich
zobrazi tyto polozky a to [3]:

e Nastaveni software — slouzi pro efektivni vzdalenou instalaci a spravu software.

e Nastaveni systému Windows — umoziiuje ménit nastaveni v registrech systémi,
skripti pfi spousténi a vypinani, nastaveni piipojeni v Internet Exploreru,

zabezpeceni.
e Sablony pro spravu — pro existujici a pro doinstalované umi ovliviiovat chovani &asti
systémd, ¢i aplikaci.
2.7.6 Aktualizace zasad skupiny

Zmény nastaveni zasad skupiny jsou v podstaté okamzité, nejsou vSak ihned pfeneseny

do klientskych poc¢itact. Tyto vysilaji pozadavek na aplikaci zasad v téchto ptipadech [3]:
e Spousténi pocitace.
e PiihlasSeni uzivatele.
e Pozadavek aplikace na obnoveni.
e Pozadavek uzivatele na obnoveni.

e Je povolen interval aktualizace zasad skupiny a doslo k jeho vyprseni.

2.7.6.1 Vynuceni poZadavku zdasad skupiny
Pozadavek uzivatele na obnoveni mize mit podobu ptikazu cmd (command line) v fadce:
gpupdate /force — zajisti aplikaci nastaveni zasad po restartu.

gpupdate /sync — vynuti prob&éhnuti aktualizace pocitace i uzivatele a zplsobi po souhlasu

restart.

gpresult /H GPReport.html — na Windows 7 mtizeme ziskat i report zasad skupiny.
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2.7.6.2 Vynuceni poZadavku zdsady ,,update systéemu“

Pokud vyuzivame vlastnosti serveru MS SUS (Microsoft Software Update Services), ktery
poskytuje bezpe¢nostni updaty, kritické¢ aktualizace a opravy zabezpeceni systému fady
Windows 2000, Windows XP a Windows Server 2003, nebo jesté Iépe serveru MS WSUS
(Microsoft Windows Server Update Services), ktery umoznuje rychlé a spolehlivé nasazeni
veskerych aktualizaci softwaru spolec¢nosti Microsoft a ovladact do pocitact v siti a tyto
mame aplikované pomoci klienta automatické aktualizace, ktery je od Windows 2000 SP3 a
Windows XP SP1 v systému jiz obsazen (klient vyuziva technologie BITS — Background
Intelligent Transfer Service) [3], pak pomoci MMC konzoly zasad skupiny GPEDIT.MSC

po dohrani Sablony wuau.adm je mozné spravovat zasadami i tyto aktualizace.

Po instalaci a pfidani PC do domény se tyto aktualizace nainstaluji zpravidla po druhém

restartu PC.
Jejich vynuceni na stanici ale mizeme proveést piikazem v command line fadce:

wuauclt /detectnow

2.7.7 Pruvodce vyslednou sadou zasad skupiny

Umoziuje v rezimu planovani analyzovat a urcit, co je skute¢nym vysledkem sady zasad.

V rezimu ptihlasovani naopak zjisti, co se déje v daném okamziku.

2.8 Instalace a sprava vzdaleného software pod Windows Server 2003

Je soucasti sluzby IntelliMirror, ktera je sadou technologii umoziujicich pfeneseni

uzivatelskych dat, nastaveni a aplikaci do jinych pocitacii se systémy Windows 2000 a vyssi.

Instalace a tidrzba software pomoci Active Directory miize byt dvoji a to instalace Ptitazené

a Publikované.

2.8.1 Publikovani aplikaci

Jestlize zavedeme aplikaci pomoci Publikovani a Active Directory, stane se tato aplikace
dostupnd z panelu Pfidat nebo odebrat programy pro ty uZivatele, pro které byla vytvotfena

zasada GPO. Aplikace nasazované timto zpisobem nelze publikovat pro pocitac.
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Toto feSeni ma ale jeden zasadni nedostatek, a to ten, Ze aplikaci nemiize nainstalovat

Vv systému standardni bézny uzivatel ze skupiny User, ptipadné¢ Power User.

2.8.2 Prirazeni aplikaci

Tento zptisob zavede aplikaci na zakladé zasady GPO automaticky bud’ na pocitac nebo
na uzivatele, pficemz pfifazené aplikace se zobrazi v nabidce Start a nainstaluji se
pfiprvnim pouziti anebo, a tento zpusob preferuji, je umoznéno vynutit nasazeni

automaticky ihned pfi dalSim piihlaseni.

2.8.3 Format instala¢niho bali¢ku

Miizeme si zvolit, jakym zpiisobem budeme aplikace instalovat, jestli pomoci .MSI soubort,

nebo pomoci .ZAP soubort.

Pro zvoleni optimalni formy balicku bude nase rozhodnuti vychdzet ze zjiSténi, v jakém
instalatoru, ktery fidi celou instalaci aplikace, je dany software distribuovan. Mezi znamé

instalatory napft. patfi:
e Windows Installer (pf. aplikace spole¢nosti Microsoft)
e InstallShield
e Inno setup (pi. PDFcreator)

Timto je skoro rozhodnuto, jakym formatem, jestli .MSI ¢i .ZAP, budeme aplikaci

nasazovat.

2.8.3.1 .MSI balicky

Instalacni sluzba systému Windows Installer a jeji .MSI balicky jsou povazovany za nejlepsi

volbu pro zavadéni (mizeme zavést, zménit, odebrat) SW pies Group Policy [3].

Samotné aplikace zavadime pomoci .MSI balicki, jeji nastaveni mizeme provést pomoci
ADM/ADMX $ablon (ADMX ve formatu . XML od Windows Vista; a s jazykovymi
popisky ADML) [4], existuji-li k dané aplikaci, nebo vytvofit tzv. Transformaéni soubory
(.MST), které budou upravovat nastaveni instalované aplikace. Transformacni soubory
je mozné vytvorit budto nastrojem od dodavatele nebo pomoci nastroju pro tvorbu a

repackage .MSI bali¢kt a .MST soubord.
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2.8.3.2 .ZAP balicky

Predstavuji posledni moznost jak instalovat vzdalené aplikace, které nejsou dodany

ve formé .MSI balicku Windows Installeru.

Vytvotenim .ZAP souboru vytvoiime zvlastni instalaéni soubor odkazujici se na instalacni

program dané aplikace, kterym lze voliteIn¢ spoustét automatizované instalacni skripty.

2.8.3.3 Nidstroje pro opétovné vytvoieni bali¢kii instalaci a repackage

Je malo pravdépodobné, Ze se nam podaii vytvofit lepsi instalacni program, nez je dodany
vyrobcem aplikace, navic bez podrobnych informaci o programu, nicméné vyuZitelné

za raznym ucelem mohou byt tyto aplikace, které se svym pojetim k naSemu tématu vazi:

e msiexec.exe — samotny Windows Installer s parametrem /a piepne instalator

do administratorského modu a rozbali obsah instalace.

e Custom Installation Wizardy — existujici v ramci resource kit k aplikacim (pf. MS

Office), nebo jako aplikace (pt. Adobe Customization Wizard 9).
e AdminStudio — vykonna komeréni aplikace.
e WinstLE — vytvaii .MSI bali¢ek otiskem.
e Orca - soucast Windows SDK Components for Windows Installer Developers.
e Exe to Msi Converter — jednotcelova aplikace.

e MaSal Editor.

2.8.4 Distribu¢ni misto software

Na serverovém ulozisti pod uUétem sitového administratora vytvorime sdilenou slozku

S témito opravnénimi [3]:
o Everyone, Authenticated Users = Cist.
e Domain Computers = Cist.
e Administrators = Uphlé fizeni, Zménit, Cist.

Vytvotené podslozky se zdédénymi opravnénimi mohou obsahovat jednotlivé distribucni

body.
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Pti velkém zatizeni distribu¢niho mista jej miize byt vhodné spravovat pomoci systému DFS

(Distributed File System), ktery umoznuje vyrovnavani zatizeni, replikaci a zajiStuje

odolnost proti chybam.

2.85

Vytvoreni bali¢ku instalace softwaru a nastaveni mozZnosti

Samotnou instalaci provedeme vytvoienim zasady GPO na tfidé objektu Organizacni

jednotka v existujici nebo nové vytvoiené GPO zasad¢ a jeji editaci v Editoru zasady

skupiny, vybranim Konfigurace uzlu instalace, jestli na Pocita¢ nebo UZivatele a zvolenim

polozky Instalace software [3].

1.

V pravém okné pies volbu NEW- Balicek otevieme vytvareni nové instalace SW,
kde pomoci privodce postupné projdeme moznostmi na vSech nabidnutych
zalozkach. Pomoci okna vybéru Otevfit nalezneme .MSI balic¢ek ve sdileném tloZisti

a vybereme jej.
Pti dotazu Zavedeni aplikace miizeme zvolit:
a. Ptifazené — chceme-li piifadit aplikaci bez Gprav.

b. Upftesnit — chceme-li konfigurovat moznost publikace nebo piifazeni a pouzit

upravy - transformacni soubory (.MST) pro tento balicek.
Na zéalozce Obecné zvolime Nazev a vyplnime je;.

Na zalozce Zavedeni muZzeme zvolit Moznost — Odinstalovat tuto aplikaci, je-li

mimo obor spravy.

Na zalozce Inovace mizeme pridat bali¢ek z objektu soucasnych skupinovych zasad

nebo z ur¢itého GPO objektu, které maji byt inovované nasim instalaénim bodem.

Na zalozce zmény muzeme (zvolili jsme-li na zacatku pti Zavedeni aplikace
Upfesnit) pfidat transformaéni balicek, ktery upravi vyslednou podobu instalace

aplikace.

Na zéloZce Zabezpeceni zkontrolujeme, kdo miZe vytvofenou GPO instalacni
zasadu pouZzit. Zde je nanejvys vyhodné omezit ¢teni instalatniho bodu jen tieba
na specificky pocita¢, ktery vybereme z Active Directory, a vyzkouset chovani
instalace. Je-li v§e v poradku, miizeme opét povolit ¢teni pro Authenticated Users, a

umoznit nasazeni bali¢ku vSem.
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Timto je instalace aplikace vytvotena.

2.9 Sprava bitovych kopii Serveru RIS s Windows Server 2003

Windows Server 2003 s nainstalovanou Sluzbou vzdalené instalace (RIS) umoZiuje
spravovat bitové kopie systémi Windows 2000, Windows XP a Windows 2003 a tyto
systémy uzivatelim automaticky nainstalovat, pficemz funk¢énost sluzby je podobna
funkénosti poskytované pii pouzivani bezobsluznych souborti odpovédi a nastroje Sysprep,

je v8ak pruznéjsi a bezpecnéjsi [3].

2.10 Sprava bitovych kopii Serveru WDS s Windows Server 2008

Od ptichodu Windows Vista se zménil instalacni proces a prave na toto reaguje nova sluzba
WDS (Windows Deployment Services) obsazena ve Windows Server 2008. Tato sluzba
umi nasazovat OS Windows Vista, Windows 2008 i Windows 7 [1], [2].

WDS by podle dokumentace méla byt mozna samostatné nebo v rdmci druhého opravného

bali¢ku nainstalovat 1 na systémy Windows 2003.

WDS kromé rychlejSich bezdotazovych instalaci, automatického zafazovani do domény,
automatického pojmenovani PC, automatického zatazeni do Organizacnich jednotek misto
kontejneru Computers nabizi 1 vicesmérové prenosy (instalace pro vice pocitach

je pienasena broadcastem), ¢imz Setii pfenosové pasmo.

2.11 Serverova sluzba DHCP

DHCP, neboli Dynamic Host Configuration Protocol, je serverova sluzba, ktera umi
Vv prostiedi sité pridélovat IP adresy namisto ruc¢niho statického adresovani jednotlivych
sitovych adaptérii kazdého sitového HW zatizeni.

V siti FINet je podle projektu FINet-ADIS tato sluZzba z bezpecnostnich diivodl zakézéna.
Byt jsem Schopen sluZzbu na server pfidat, nakonfigurovat potiebny rozsah adres, nemam
bohuzel opréavnéni ze skupiny Enterprise Admins, které potiebuji k ovéfeni ditvéryhodnosti
pro serverovou sluzbu DHCP z Active Direcroty, aby mohla sluzba DHCP IP adresy

ze stanoveného rozsahu ptidé€lovat.
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A pravé doménovou sluzbu DHCP potiebuji pro svoji funk¢énost Servery instalaci RIS nebo
WDS, kdyz jednotlivé PC bootuji ptes sitové rozhrani ptes prostfedi PXE a spoléhaji

pfti adresovani na protokol IP [4]. Princip viz. Obrazek 4:

Windows
PE _ _ -
"~ Instalace |

Windows

Minimalni |
nabidka

.....
.....

1. Piipojeni volnéhao 2. Spusténi ze sité 4. SluZba nasazeni

cllového potitade pomoci sluzby systému Windows
k siti P*Eboot instaluje vybranou
nasazen| > kopii dodavka

3. Vybér bitové kople
pro instalaci z

nabidky
Server Sluzby pro
nasazeni systému h Cilows -
Windows oV
pocitac

Obrazek 4. Instalace s DHCP.

Z tohoto divodu jsou Vvtomto okamziku Sluzby RIS a WDS nedostupné a feSime
bootovani pomoci bootovaciho CD média s prostiedim WindowsPE, kdy nastavime IP,

masku a branu posléze ru¢né.

2.12 Alternativni ieSeni |. — virtualni po¢ita¢ v souboru .VHD

Jako student Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin€ bych mohl

zpusobem:

Instalaci Microsoft Windows Serveru 2008 [5] z e-akademie studentského vyukového
programu software centra MSDN Academic Alliance do virtualniho prosttedi SW Virtual
PC 2007, kde cely souborovy systém a obraz virtualniho disku by byl ulozen ve formatu
souboru .VHD .

Pro samotnou instalaci MS Windows Serveru 2008 by Slo efektivné vyuzit funkénosti MS
Virtual PC 2007 [2], [8] a to naditani ptimo z .ISO souboru uloZeného na hostitelském PC
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misto instalace z disku DVD, ¢im lze u nékterych typi SW i nékolikandsobné zkratit ¢as

pro instalaci. ISO soubor nacitany z disku vykon virtualniho stroje maximalné urychli.

Po nastaveni virtualniho pocitace a jeho virtudlnich sitovych adaptéri by bylo umoznéno
po zadani vlastni IP adresy komunikovat a poskytovat sitové sluzby véetné¢ nasi potiebné

DHCP.

2.12.1 VHD soubor

Microsoft vyuziva format VHD nejen k vizualizaci hardware, ale 1 ke kompletnim zaloham
OS Windows Vista, Windows7 (nastavi-li se) a Windows 2008, pfi¢emz je umoznéno
provést 1 samotné instalace fyzickych operacnich systémi do .VHD na servery, notebooky a
klasické pocitace. Vyrazné rozdily ve vykonu fyzického disku a disku .VHD nejsou [6], ale
.VHD vyZaduje mirn€ vyssi zat¢Z CPU a naopak nabizi v n¢kterych ptipadech mirng vyssi
rychlost diky pevné alokaci diskového prostoru jedinym souborem, kde je dosazeno lepsich

vysledkt diky interni struktuie .VHD.

Formatem .VHD se zabyval i Mark Russinovich s kolegy ze Sysinternals, kdyz vytvofili
utilitu Disk2VHD [7], ktera umoznuje udé¢lat snapshot aktualniho disku ¢i jeho oddilu a
vytvofit regulérni .VHD, které pak lze virtualizovat ve Virtual PC 2007 ¢i Hyper-V
(virtualizace v roli Windows Server 2008 na bazi Hypervisoru — tenké vrstvy mezi HW a
virtualizatnim SW o velikosti kodu Microsoftu jen 700 KB, kdy vlastni virtualizaci
provadi procesor s podporou instrukci), coz povazuji za skvélou véc, protoze nékteré staré
aplikace nemusi umoznit béh pod novymi OS, a diky virtualizaci je bude mozno opét
vyuZivat.

V samotnych Windows 7 je mozné .VHD pfipojit ve Spravé diskli volbou Akce - Pripojit
virtualni disk za podminky, Zze byl systém na .VHD souboru vypnut, nikoli uspan a pak
je moznost i vytvotit .VHD pies volbu Akce - Vytvofit virtualni pevny disk [4].

2.13 Alternativni i‘eSeni II. — minirouter se sitovymi sluzbami

Minirouter se sitovymi sluzbami by nam také umoznil ziskat IP adresu ze sluzby DHCP.

Bohuzel takové zatizeni zde k dispozici téZ neni.
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Také management zafizeni switch Cisco WS-C3750 Catalyst umi sluzbu DHCP, nicméné
je pln¢€ vyuzity a rezerva je pouze ve skupiné portu serverl, které maji specialni nastaveni

pro servery a jejich servisni ucely a nelze je pro zamysleny ucel DHCP pouzit.
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3 WINDOWS AUTOMATED INSTALLATION KIT WINDOWS 7

Informace k sadé WAIK, uvedené v této bakalaiské praci vychazeji z dokumentace -
vnitiniho helpu sady WAIK — ,,Uzivatelské prirucky [9], ktera je jeho soucasti a jejiho
dalSitho dokumentu ,,Krok za krokem: Zakladni nasazeni systému Windows pro profesionaly

IT* [10].

Sada Windows Automated Installation Kit (Windows AIK) pro Windows 7 je sada néstroju
a dokumentace urcené k podpofe konfigurace a automatizovanému nasazovani fad

operacnich systémi Windows 7 a Windows Server 2008 [4].
Umoznuje instalace systému Windows S vyuzitim téchto nastroja [9]:
e ImageX — nastroj pro zachytavani bitové kopie systému Windows.

e DSIM — nastroj Obsluha a sprava bitovych kopii umozniuje konfigurovat a upravovat

bitové kopie.
e Prikazovy fadek nastroji pro nasazeni.
e WindowsPE — prostiedi pro vytvareni bitovych kopii.

e USMT — nastroj Migrace profilu uzivatele vytvari bitové kopie prostiedi a pienasi

profily a data uzivateld.

e VAMT - nastroj Volume Activation Management Tool umoziuje odbornikiim
z oblasti IT automatizovat a centraln¢ spravovat proces aktivace svazku pomoci

aktiva¢niho kodu MAK (Multiple Activation Key).
Sadu Windows AIK je mozné instalovat na nasledujici systémy [9]:
e Windows Server 2003 Service Pack 2
e Windows Vista SP1
e Rada Windows Server 2008
e Rada Windows 7
e Rada Windows Server 2008 R2

Obraz vISO souboru pro vytvofeni instalacniho DVD je dostupny po ovéteni pravosti

Windows z adresy http://www.microsoft.com/downloads o velikosti 1260,8MB.


http://www.microsoft.com/downloads
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II. PRAKTICKA CAST
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1 STRATEGIE - REFERENCNI PC PRO ,,KLONOVANI“

Jak udélat referencni pocitac?

Otazka neni o tom, jak jej fyzicky instalovat, ale spiSe o tom Se rozhodnout, v které fazi

se rozhodnout pouzit instalovany pocita¢ jako vzor pro vytvofeni image.
Vychazim-li z redlnych potieb, mam Vv podstaté na vybér dvé moznosti:
e zvolit pocitac se zakladni Cistou instalaci systému Windows 7.

e zvolit pocitaC co nejvice nainstalovany s nahranymi aplikacemi a jiz ptihlaseny
do Active Directory s vyuzitim instalaci spravovaného SW a updatt systému pies
GroupPolicy, tedy co nejvice se blizici jiz koneéné personifikaci a piedani

koncovému uzivateli.

Po dikladném zvazeni jsem se rozhodl pouzit pro referencni pocita¢ druhou moznost s tim,
7ze 1 pro vytvoreni zékladni instalace Cistého systému vyzkouSim Sestaveni souboru

odpovédi a S nim spojenou praci s nastroji WAIK.

K tomu rozhodnuti mé vedla Cisté¢ pragmatickd véc, zjistit, jak moc je mozné instalaci
urychlit a usnadnit. Instalace samotného PC do stavu pied personifikaci pro uzivatele
predstavuje v nasich podminkéach né¢kolikahodinnou préci, neb i instalace spravovaného SW

a aktualizaci vyzaduje svoji rezii a nékolik restartti.

Referencni pocitac¢ je ale urcit€¢ nutné mit bez instalovaného SW, ktery je vazan ptimo
na pocitac, na kterém je instalovan, pokud se odkazuje na informace typu jméno PC apod.,
protoze tyto Sysprep odebere. Takovy pocitaé by pro image nebyl vhodny, protoze
na cilovém pocitac¢i by byly nefunkéni aplikace. Také by to nebylo vhodné u aplikaci
z instalaci GPO, které by se dostali mimo obor své spravy, tzn. neslo by je ani znovu zavést,
potazmo odebrat. Tim by byly aplikace mimo kontrolu hromadné spravy SW pies Group
Policy.
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2 SCENARE PRACE S WINDOWS AIK

V této cCasti si ukazeme praci s prosttedky, které nabizi Windows AIK [9], [10] s cilem
vhodnym zptsobem ukézat zéklady prace s jednotlivymi komponentami, které mohou byt
V nasem piipadé pro potieby této bakalaiské prace uzite¢né, jinak totiz WAIK nabizi

nékolik scénatt typovych pouziti, které zde pro uplnost uvedu [9]:
e Nasazeni z média
e Nasazeni ze sité
e Nasazeni ze serveru
o Udrzba offline bitové kopie
e Udrzba online bitové kopie

e Udrzba bitové kopie pomoci instalaéniho programu systému Windows

2.1 Filozofie prace s WAIK

Nasim cilem bude vytvofit referenni pocita¢, z n€¢hoz referencni instalaci zachytime
do bitové kopie (.wim soubor) a ulozime ji do sdilené slozky v siti. Poté tuto sdilenou

referenéni bitovou kopii nasadime do cilového pocitace, resp. fady cilovych pocitaca [10].

2.2 WIM soubory

Samotné bitové kopie neboli image (obrazy), predstavuji fyzicky tzv. WIM soubory (sobory
s ptiponou WIM). WIM je novy moderni formét (od operac¢niho systému Microsoft Vista)
bitovych kopii (balickll) zalozenych na kompresi dat, kdy sdm o sob& umi odstranéni

duplicitnich dat.

Format soubortt WIM je optimalizovan pro maximalni kompresi pomoci algoritmu LZX,

pro rychlou kompresi pomoci algoritmu XPRESS nebo nemusi byt komprimovan [4].

2.2.1 Struktura souboru WIM

WIM obsahuje az Sest typt prostiedkui: hlavicku, prosttedek souboru, prostiedek metadat,
vyhledavaci tabulku, data XML a tabulku integrity. Obecné rozvrzeni souboru s dvéma

bitovymi kopiemi vypada takto [4], [9]:
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Soubor bitove kopie Windows (WIM)
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Obrazek 5. Soubor bitové kopie WIM.

2.3 Neékolik uzZite¢nych postirehii k napovédé nastroji WAIK

Prace v command line prostiedi podle ,,scénait uvadénych v anglické dokumentaci, 1
»scénafich® v helpu ceské dokumentace WAIKu je celkem Ccitelnd, ale obsahuje riizné
nuance a drobné odchylky (vétsinou od naSeho zamysleného ucelu). Presto si dovolim
Z osobni zkuSenosti ziskané pfi tvoreni této bakalaiské prace tvrdit, Ze se s témito nastroji
da dobte pracovat a pokud ¢loveék vyuziva napoveédy jak v grafickém prostiedi SIM, tak 1
u command line ptikazii pomoci syntaxe ,, HELP ptikaz* ¢i ,,piikaz /7, je mu umoznéno
vytvaret cilen¢ praci vykonnym zpiisobem a prace je rozhodné pouzitelna. Je ale nutné mit
urcité povédomi, co v ten dany moment - piesnéji jaky krok se d¢€la, protoze jiz zminéna
dokumentace a tieba jeji znaCeni jednotek (tedy, kde se zrovna na jakém fyzickém disku,
RAMdisku, sitovém ulozisti nachazime) mize byt zavadéjici a nesouhlasi s redlnym stavem
skute¢ného PC.

Naptiklad u vytvateni odpovédniho souboru v prostfedi SIM ve chvili zadavani parametra
disku je mozné provést rozdéleni na vice logickych partitions, ovlivnit velikosti, label
jednotky, nastavit aktivni oblast a podobné véci. To samé umoZzituje nastroj Diskpart
ve chvili konfigurace disku nového PC pted nasazenim bitové kopie ze sitového tlozisté.
Zde plati, vice nez kdy jindy, si projit napovédné informace. Tyto nas bezpeéné dovedou

k cili toho, co si piejeme udélat.

2.4 Priprava pro praci s WAIK
K dispozici musime mit [10]:

e DVD disk s produktem Microsoft Windows 7.
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e DVD disk sproduktem Microsoft Windows Automated Installation Kit
pro Windows?7.

e PIné funkéni sitové prostiedi, nejlépe s DHCP serverem.

e Pocitac technika s podporovanym operacnim systémem pro instalaci WAI, DVD
RW mechanikou a vypalovacim SW pro tvorbu bootovacich DVD z .ISO image,
USB portem.

e Referencni pocita¢ se sitovym rozhranim, DVD mechanikou a USB portem,
instalovany do stavu, ktery si budeme ptéat zkopirovat do jednoho nebo vice cilovych

pocitaclh pomoci bitove kopie.

e Cilovy pocitac je HW stroj, na ktery budeme chtit nasadit existujici bitovou kopii

referen¢niho pocitace. Mél by mit CD ROM mechaniku a sit'ové rozhrani.

2.5 Instalace WAIK na PC technika

Samotnd instalace sady WAIK je jednoduchd instalace z vytvofeného spustitelného DVD a

na pocitac technika s podporovanym operac¢nim systémem.

V ramci instalace zDVD je mozné jesté provést stazeni sad ACT (Application
Compatibility Toolkit), ktera obsahuje nastroje a dokumentaci pro vyhodnoceni a vyieseni
potizi s kompatibilitou aplikaci pied nasazenim systému Windows, sady MAP (Microsoft
Assessment and Planning Toolkit) — vykonny nastroj pro vytvafeni soupisti, hodnoceni a
vytvareni sestav bez nutnosti instalace agenta do pocitace Ci zafizeni pti planovani migrace,
a sady MDT (Microsoft Deployment Toolkit) — sady procest a nastroji pro automatizaci
nasazeni pro stolni pocitace a servery. Témto saddm se ale v této bakalaiské préaci vénovat
nebudu. Pfipadné Ize doinstalovat pottebné rozhrani .NET Framework a sluzbu MSXML 6
SP1 (pouze pro MS Windows Server 2003 SP1) .

Po instalaci nalezneme pod nabidkou Start — VSechny programy programovou skupinu

Microsoft Windows AIK a v ni mimo jiné dva dulezité nastroje, které pouZijeme:
e Ptikazovy fadek ndstrojii pro nasazeni.

e Spravce bitovych kopii systému Windows.
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2.6 Vytvoreni souboru odpovédi v nastroji SIM

Nasledujici kapitola bude tGzce vychazet z elektronické Dokumentace — Nazorny postup —
Zakladni nasazeni seznamu Windows pro profesionaly IT z instalované sady WAIK [10],
priCemz cislované postupy (navody) v kapitolach 2.6.1, 2.6.2 a 2.6.3 jsou piimo citacemi

jednotlivych krokti z tohoto materialu.

Budeme-li instalovat operac¢ni systém Microsoft Windows 7, budeme v ramci instalace
Z instalacntho DVD média v pribéhu instalaéniho procesu dotazovani na nékteré dulezité
udaje jako: volba jazyka instalace, volba prostfedi (v€etné rozhrani klavesnice), pfijmuti
licencniho ujednani EULA, volba rozd¢leni diskového prostoru a dalSich. U jednoho
pocitace toto lze samoziejmé¢ pohodIn€ projit, ale v pfipadé nasazeni systému na fadu PC

je vhodné si instalaci usnadnit pomoci tzv. souboru odpoveédi.

Vytvoreni souboru odpovedi provedeme v néstroji Spravce bitovych kopii (Windows SIM),
ktery spustime ze slozky Microsoft Windows AIK. Soubor odpovédi je fyzicky .XML
soubor, ktery ulozime na ptenosné médium (pf. flash disk) s jehoz pomoci mizeme upravit
parametry instala¢niho programu a vyuZzijeme jej pii instalaci spolu s instalacnim DVD

médiem systému do referencniho/cilového pocitace.

Instalace
Windows

Spravce
Windows S5IM

Masdien|

* 1. PouZiti kopie z
I -r\> média
2

; . Spusténi pr.
Vytvofeni souboru ‘L/

u 4 - Sysprep s
odpovedi a uloZzeni 1,
na prencsndé madium moznosl.l_'nl QOBE
L ) L avypnuti )
o . ilovy
Pocitac technika C f :"",
pocitac

Obrazek 6. Soubor odpovédi.
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Prosttedi Spravce bitovych kopii se souborem odpovédi ma nékolik oken: Distribu¢ni

prostiedi, Bitova kopie, Soubor odpovédi, Okno vlastnosti a Okno zprav a vypada takto:

- —
:j autounattend.xml - Windows System Image Manager‘ = | B P
- -
Soubor  Upravit  Vlofit  Mastroje  Napovéda
B @k 4 00X P &5 e
| NWWAIK B--E: autounattend + | |H Wiastnosti
| SOEMS Folders - Componerts b AppliedCorfigura 1 windowsPE
|y Out-of-Box Drivers = E 1 windowsPE Component Microsoft-Windows-Sef
- Packages E|C[] x86_Microsoft-Windows- KeyName Order
CU SetupUlLanguage Path DiskConfiguration. sk
B@ x86_Microsoft-Windows-| | |E Nastaveni
EICU Disk:Caorfiguration Action AddList kem
B@ Diskc[DiskID="0" Extend true
=T CreatePartitic Order 1
@ CreateP; Size
i Type Primary
----- {1 ModifyPs| =
=-{T]) Imageinstall
EI@ 05Image
- {T] InstallTo
B--CU UserData
-{T]] ProductKey
@ RunSynchronous L 5| 20ﬂineS§micing
@ x86_Microsoft-Windews-DiaglCy || | {7 d3 anBIIB!IZB
-{T]) x86_Microsoft-Windows-Disk-Fi— | | {7 g 4 SDE'_:'E'I'ZE
-] x86_Microsoft-Windows-DNSC = | 1 3 5audtSystem
@ x86_Microsoft-Windows-shome— D g Eaugﬂg::tr [
i Wi . ) =13 7 oobeSystem = : =
o ot N =0 286 Vicrsof Windows: || AppliedConfigurctionPass
-{T]) x86_Microsoft-Windows-IE-Clier _.CU Ff.?seal . x
E—j--@ x86_Microsoft-Windows-E-Inte 4 | m | +
#-{7]) Accelerators
CU FavorteBartems
CU FavortesList XML (0) | Overeni {0) | Korfigura&ni sada (0)
7] FeedList ) s
g Installed BHOList _| Popie Umisténi
CU Installed BrowserExtensions L) MNejsou zobrazena Zadna varovani ani chyby.
#-{7]) Installed ToolbarsList
@ PreApprovedAddons -
Ll . —| r

Obrdazek 1. Nastroj SIM.

Po instalaci sady Windows AIK do pocitace technika bude v adresati C:\Program
Files\Windows AlK\Samples k

Corp_autounattended sample.xml.

dispozici ukazkovy soubor odpovedi

2.6.1 Vytvoreni souboru odpovédi

V tomto kroku zkopirujete soubor bitové kopie systému Windows (WIM) do pocitace
technika a vytvofite soubor odpovédi [10].

1. Do pocitace technika vlozte disk DVD s produktem Windows 7.
2. Piejdéte do adresafe \Sources v jednotce DVD-ROM a zkopirujte soubor

Install. wim z disku DVD s produktem Windows na libovolné misto v pocitaci.
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2.6.2

Oteviete sadu Windows SIM kliknutim na tlacitko Start, na polozky VSechny
programy a Microsoft Windows AIK anakonec na ptikaz Spravce bitovych
kopii systému Windows.

V nabidce Soubor sady Windows SIM kliknéte na piikaz Vybrat bitovou kopii.

V dialogovém okné Vybrat bitovou kopii piejdéte do umisténi, do kterého jste
Vv prvnim kroku wulozili soubor Installwim, a kliknéte na tlacitko Otevrit.
Zobrazi se vyzva k vybéru bitové kopie. Vyberte bitovou kopii systému Windows,
kterou chcete nainstalovat, a potom kliknéte na tlacitko OK.
Zobrazi se vyzva k vytvofeni katalogového souboru. Kliknutim na tlac¢itko Ano
vygenerujte soubor.

Pokud se zobrazi okno Rizeni uZivatelskych uéti s vyzvou ke schvaleni programu,
milZete program povolit.

V nabidce Soubor kliknéte na piikaz Novy soubor odpovédi. V podokné Soubor

odpovédi se zobrazi prazdny soubor odpovédi.

Pridani a nastaveni konfigurace Windows

Zde definujeme zakladni konfiguraci disku a nastavime uvitani Windows [10].

1.

2.

V podokn¢ Bitova kopie programu Spravce bitovych kopii zobrazte dostupné

polozky nastaveni rozbalenim uzlu Soucasti.

V rozbaleném seznamu soucasti v podokné Bitova kopie, ktery rozklikavejte tak
soucasti uvedené v tabulce do souboru odpovédi tak, ze kliknete pravym tlacitkem
mysi na soucdst a vyberete vhodny konfiguracni priichod. Tim soucast ptidate
do konkrétniho konfigura¢niho prichodu neboli faze instalace systému Windows
V souboru odpovédi. VSechna ptidand nastaveni musi byt zobrazena v podokné
Soubor odpovédi sady Windows SIM. V ¢asti Nastaveni vyberte pozadované
nastaveni a ve sloupci vpravo, pak zadejte odpovidajici hodnotu podle nasledujici

tabulky.
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Tabulka 1. Konfiguracni priichody.

Konfigura¢ni | Soucast Hodnota
prachod
1 WindowsPE | Microsoft-Windows-International-Core- | InputLocale =
WInPE <narodni prostredi>,
napiiklad cs-CZ
SystemLocale =
<ndrodni  prostiredi
systemu>, mnapiiklad
cs-CZ
UILanguage = <jazyk
uzivatelskeho
rozhrani>, napiiklad
cs-CZ
UserLocale =
<ndrodni  prostiredi
uzivatele>, napiiklad
cs-CZ
1 WindowsPE | Microsoft-Windows-International-Core- | UILanguage = <jazyk
WinPE\SetupUlLanguage uzivatelského
rozhrani>, napiiklad
cs-CZ
1 WindowsPE | Microsoft-Windows- WillShowUT =
Setup\DiskConfiguration OnError
1 WindowsPE | Microsoft-Windows- DiskID =0
Setup\DiskConfiguration\Disk WillWipeDisk = true
1 WindowsPE | Microsoft-Windows- Order =1
Setup\DiskConfiguration\Disk\CreatePa Type = Primary
rtitions\CreatePartition
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1 WindowsPE | Microsoft-Windows- Active = true
Setup\DiskConfiguration\Disk\ModifyP rormat = NTES
artitions\ModifyPartition

Label = System
Order =1
PartitionID=1

1 WindowsPE | Microsoft-Windows- InstallToAvailable

Setup\ImagelnstalN\OSImage Partition = false

WillShowUI =

OnError

1 WindowsPE | Microsoft-Windows- DiskiD=0

Setup\ImagelnstalN\OSImage\installTo . _
PartitionID=1

1 WindowsPE | Microsoft-Windows-Setup\UserData AcceptEula = true
1 WindowsPE | Microsoft-Windows- Key = <kod Product
Setup\UserData\ProductKey Key>
WillShowUI =
OnError

7 oobeSystem | Microsoft-Windows-Deployment\Reseal | ForceshutdownNow =

false

Mode = Audit

7 oobeSystem | Microsoft-Windows-Shell-Setup\OOBE | HideEULAPage = true

ProtectYourPC =3

Uvedené nastaveni je modifikované oproti dokumentaci a je funk¢ni, musite si pouze vloZit
Vas kod Product Key do hodnoty Key vsoucasti Microsoft-Windows-
Setup\UserData\ProductKey.
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2.6.3

Ovéreni a uloZeni nastaveni

V tomto kroku ovéftite nastaveni v souboru odpovédi a pak soubor ulozite (bez validniho

tvaru se soubor ulozit neda!) [10].

1.

5.

V programu Sprévce bitovych kopii systému Windows kliknéte v nabidce Nastroje
na piikaz Potvrdit soubor odpovédi.
Hodnoty nastavené v souboru odpovédi budou porovnany s dostupnymi hodnotami

v bitové kopii systému Windows.

Pokud je soubor odpovédi uspé$né ovéten, zobrazi se v podokné¢ Zpravy okna
Spravce bitovych kopii systému Windows zprava "Nejsou zobrazena zadna
varovani ani chyby". V opaném piipad¢ se v podokné¢ Zpravy zobrazi chybové
Zpravy.

Dojde-li k chyb¢, ptejdéte na nespravné nastaveni dvojim kliknutim na chybovou
zpravu zobrazenou v podokné Zpravy. Opravte chybu zménou nastaveni a
proved’te nové ovéfeni kliknutim na moznost Potvrdit soubor odpovédi. Tento

krok opakujte, dokud se vdm soubor odpoveédi nepodaii uspesné overit.

V nabidce Soubor kliknéte na piikaz Ulozit soubor odpovédi. Ulozte soubor

odpovédi pod nazvem Autounattend.xml.

Zkopirujte soubor Autounattend.xml do kofenového adresaie jednotky USB flash.

Nyni mame zakladni soubor odpovédi, ktery automatizuje instalaci systému Windows.

Tento soubor odpovédi nicméné diky zvolené strategii nasazeni nevyuZzijeme, protoze

prvotni instalaci referenéniho PC jsme jiz provedli a referencni PC je pfipravené.

2.7 Vytvoreni referen¢ni instalace - Sysprep

Pokud bychom vyuzili souboru odpovédi pii instalaci referencniho PC z bootovaciho média

DVD s operacnim systémem Windows 7, méli bychom tento Soubor odpovédi na

flash disku piipojeného do USB portu a pomoci ného bychom provedli bezdotazovou

instalaci systému referen¢niho PC.

Nasi referencni instalaci vytvofime na nainstalovaném pocita¢i pomoci nastroje Sysprep

[4].
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Nastroj pro ptipravu systému Sysprep.exe piipravuje instalaci systému Windows
na vytvareni bitovych kopii diski, testovani systému nebo dodéani zakaznikovi. Pomoci
nastroje Sysprep lze z nainstalované bitové kopie systému Windows odstranit vSechny
systémové informace vcetné¢ identifikdtoru zabezpeceni (SID) pocitace. Po odstranéni
jedine¢nych systémovych informaci z bitové kopie je mozné zaznamenat bitovou kopii
systému Windows pomoci samostatného nastroje jako je nastroj ImageX a potom ji pouzit
k nasazeni do vice pocitac¢t. Pomoci nastroje Sysprep lze navic konfigurovat bitovou kopii
syst¢ému Windows tak, aby se spustila v rezimu auditovani, ptipadné¢ aby bylo spusténo
uvitdni systémem Windows. Rezim auditovani umoziuje testovani integrity operacniho
systému a instalaci dalSich aplikaci a ovladach zatizeni. Uvitani systémem Windows vytvari

prvni dojem koncového uZzivatele a umoziuje uZivatelské nastaveni systému Windows.
Sysprep spustime s nasledujicimi parametry z piikazové radky:
c:\windows\system32\sysprep\>sysprep.exe /oobe /generalize /shutdown

Parametr /oobe spusti po restartu Uvitani syst¢émem Windows, parametr /generalit odebere

specifické informace o HW a /shutdown provede samotny restart.

2.8 Vytvoieni spustitelného CD s prostiedim WindowsPE + ImageX

V tomto kroku vytvofite spustitelny disk RAM prostiedi WindowsPE na disku CD-ROM
pomoci skriptu Copype.cmd. Disk RAM prostiedi WindowsPE umozinuje spustit pocitac
za ucelem nasazeni nebo zotaveni. Spousténi disku RAM prostiedi WindowsPE probiha
piimo do paméti, coz umoziiuje po spusténi pocitace odebrat médium prostredi
WindowsPE. Po spusténi prosttedi WindowsPE mizete pomoci nastroje ImageX

zachytavat, upravovat a pouzivat diskové bitové kopie zaloZzené na souborech.

2.8.1 Vytvoreni struktury CD

V Ptikazovém tadku nastrojii pro nasazeni z WAIK skriptem v CMD vytvotime zakladni

strukturu pro danou architekturu, kam skript nutné soubory ptekopiruje [9]:
C:\Program Files\Windows AIK\Tools\PETools>copype.cmd x86 c:\winpe_x86

Zkopirovani néstroje ImageX do adreséare ISO:
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c:\winpe_x86>copy ""c:\Program Files\Windows AlIK\Tools\x86\imagex.exe""

c:\winpe_x86\iso

Nyni je potieba jesté rucné (viz. popis mozné chyby nize) piekopirovat soubor winpe.wim
do matrice bootovaciho CD do podadresaie \source a piejmenovat na boot.wim. Pokud

toto neprovedeme, nahlasi po bootovani Windows Boot Manager chybu:

2.8.1.1 Chyba Windows Setup
Chyba navodu nebo skriptu ?

Pti bootu z CD s WindowsPE nahldsi Windows Setup nésledujici chybu Windows Boot

Manageru:
WINDOWS BOOT MANAGER:

Windows failed to start. A recent hardware or software change might be the cause. To fix

the problem:

1.Insert your Windows installation disc and restart the computer.
2.Choose your language settings, and then click "Next".

3.Click "Repair your computer."

If you do not have this disc, contact your system administrator or computer manufacturer

for assistance.
Status: 0xc000000f

Info: The boot selection failed because a required device is inaccessible.

Po nekolikahodinovém prohledavani relevantnich informaci jsem zjistil na blogu v Technetu
[11], jak situaci vySe uvedenym zptsobem fesit. U dokumentace - helpu Microsoft chybi

bud’to 2 fadky postupu nebo muize byt chyba ve skriptu, ktery tvofi strukturu CD.

2.8.2 Vytvoreni bootovacicho CD WindowsPE z .1ISO obrazu

Po zdarné ptipravé matrice CD vytvotime bitovou kopii prostiedi WindowsPE (.1SO)

pomoci nastroje Oscdimg [9]:
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c:\winpe_x86>o0scdimg -n -bc:\winpe_x86\etfsboot.com c:\winpe_x86\I1SO

c:\winpe_x86\winpe_x86.iso

Nas image winpe x86.iso bude mit velikost ptiblizné 143 MB. Pomoci SW pro vytvareni
bootovacich CD z .ISO souborti vytvofime zimage bootovaci CD ROM médium

s prostfedim RAM WindowsPE a nastrojem ImageX.

Také je mozna vhodné si uvédomit, Ze toto byl ptipravny krok, ktery jiz pfist€ nemusime
délat — bootovaci médium s prostredim WindowsPE pro systém Windows 7 jiz ptisté tvofit

nemusime. Muze nam dobfe slouzit 1 nadale.

2.9 Zachyceni referen¢ni instalace do bitové kopie a jeji sdileni v siti

2.9.1 Zachyceni bitové kopie referen¢niho pocitace

Referencni pocitac spustime z bootovaciho média CD s prosttedim WindowsPE. Po najeti
se nam objevi piikazovy fadek, kde zadame tento ptikaz, kterym zachytime bitovou kopii

referenéni instalace [10]:
x:\imagex.exe /capture c: c:\imagew7.wim ,, Windows7*“ /compress fast /verify

Jednorazové vytvoreni image referen¢niho PC trvalo 11 minut 14 sekund. V jeho prib&hu
jesté dochazi k vyymuti nékterych slozek a soubort, které se systémove vazi k danému PC a

na novém se automaticky vytvori, napt. \pagefile.sys, \hyberfil.sys, \Recycle.

2.9.2 Zkopirovani bitové kopie do sittového umisténi

Mame-li funkéni sitové prostiedi, tedy, bezi-li sluzba DHCP, tak mizeme piimo pfimapovat
sdileny disk, ktery jsme si na serveru vytvofili a nastavili tam patfi¢na opravnéni, protoze

WindowsPE ma zabudovanou sitovou podporu.
Sitovy disk namapujeme piikazem:

net use y: \\fuzabnt3\img

A kopirovani do sitového tlozisté€ provedeme takto:
copy c:\imagew7.wim y:

Kopirovani image o velikosti 3,1GB trvalo na 100 Mbit siti zhruba 2-3 minuty.


file://fuzabnt3/img
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2.9.2.1 Nastaveni kontextu sité referencniho PC bez sluzby DHCP

Nemame-li k dispozici funkéni serverovou sluzbu DHCP, musime nastavit sitové prostiedi

V PC ru¢né zmeénou kontextu — zadanim postupné nasledujicich ptikazi:

netsh

interface

ipv4

set address ,, Pripojeni k mistni siti“ static 172.31.xxx.yyy 255.255.255.0 172.31.xxx.zzz

Zadani IP je ve tvaru IP_adresa mezera maska mezera brana. Tteti a ¢tvrty oktet (xxx, yyy a

zzz) zadate podle VasSich podminek.

Poté je mozné provést mapovani sdilené slozky a kopirovani image do ni.

2.10 Nasazeni bitové kopie do nového PC

Mame-li image referen¢ni instalace nachystan v sitovém prostfedi, mizeme provést jeho
nasazeni na cilovy pocita¢, ptipadné¢ fadu cilovych pocitaci. Nejlepsi vysledky prace
dostaneme na hardwarové identickych strojich s referenénim PC, minimalni podminkou
je velikost disku, aby se tam obraz vlezl, jinak muze hrat jesté roli, jaké parametry jsme

pouzili (nebo nepouzili) U nastroje Sysprep.

V cilovém PC nastavime bootovani v BIOSu na CD mechaniku (opé€t krom jinych), ulozime
nastaveni, vlozime bootovaci CD s prostfedim WindowsPE a provedeme restart.
Nabootujeme do WindowsPE, kde nejdiive pomoci nastroje DiskPart nakonfigurujeme disk

— provadime postupné tyto ptikazy [10]:
diskpart

select disk 0

clean

create partition primary

select partition 1

format fs=ntfs label=“Win7*“

assign letter=c
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active
exit

Tato posloupnost piikazii by mohla byt ,,univerzalni®, neb clean smaze ptiivodni nastaveni
disku a nésledné prikazy vybuduji v§e znovu. Tady formatujeme klasickym formatem, tedy

podle fyzické velikosti disku to miize trvat.

Ulozime-1i tyto ptikazy do skriptu, ktery bude uloZen spolu s bitovou kopii, mizeme volat

DiskPart podle dokumentace nasledujicim zptisobem:
diskpart /s <scriptname>.txt

Mame-Ii nachystany disk cilového PC a funk¢ni sitové prostiedi, provedeme mapovani a

pfikopirujeme na disk referen¢ni image:

net use y: \\fuzabnt3\img

copy y:\imagew7.wim c:

Pomoci nastroje ImageX nasadime bitovou kopii na pevny disk cilového PC:
d:\imagex.exe /apply c:\imagew7.wim 1 c:

Cislo 1 zna¢i ¢islo image. Cas nasazeni trval 5 minut 37 sekund.

V posledni fazi nasazeni pouZzijeme ndstroj BCDboot.exe — ndstroj pro vytvofeni a opravu
spoustécich konfiguracnich soubort a jejich dat. Pomoci tohoto nastroje inicializujeme
ulozisté spoustécich konfiguracnich soubort a jejich dat a zkopirujeme do systémového

oddilu soubory spoustéciho prosttedi pomoci tohoto ptikazu, kde preferujeme cestinu:
x:\windows\system32>bcdboot c:\windows /I cs-cz

Vystupem hlasky na piikazovém ftadku: ,,Spoustéci soubory byly Uspé$né vytvofeny*
nasazeni referen¢ni bitové kopie na cilovy pocita¢ konci. Po restartu, vyjmuti bootovaciho
média s WindowsPE, najede pocitac v identické podob¢ instalovaného operac¢niho systému

a aplikaci referencniho pocitace.

2.11 Scénar ze sité

V ramci této bakalarské prace se da fict, ze kdyby bylo vyuzito i Odpoveédniho souboru
pro vytvofeni referencni instalace, jednalo by se o typovy Scénaf se sit¢ ze sady WAIK,

jehoz implementaci popisuje graficky nasledujici obrazek [9]:


file://fuzabnt3/img
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3 PERSONIFIKACE PC VYTVORENEHO Z BITOVE KOPIE

Po nasazeni bitové kopie z obrazu funk¢niho a nainstalovaného referenéniho PC do nového

pocitace je nutné aplikovat bezpecnostni opatieni, prihlasit se pod uctem lokalniho

administratora a provést personifikaci pocitace v sitovém prostfedi. V prostfedi nasi

organizace to znamena:

Po spusténi PC zménit nastaveni v BIOSu (krom jinych):

e Nastavit bootovani pouze z lokalniho harddisku.

e Aplikovat systémové heslo pro vstup do BIOSu.

e Aplikovat uZivatelské heslo pro spusténi a restart PC.
Po ptihlaSeni pod Gétem lokéalniho administratora:

e Pfifadit pevnou IP adresu, zadat sitovou masku a branu.

= Pfi ruénim zadani Proxy serveru je mozné provést piegenerovani
Product Key a provést aktivaci syst¢ému pro legalizaci Microsoft
Windows 7 Professional (jinak az ve chvili aplikace GPO, kdy je PC

pod spravou GroupPolicy v Active Directory).
e Provést zménu doménového jména PC (vyzaduje restart).
Ptihlaseni pod uctem doménového administratora:
e Piipojit PC do domény ZAB.
e Pfidal ucet uzivatele s pravy Lokalniho administratora.

V Active Directory ptesunout PC z kontejneru Computers do Organizacni jednotky

zab.0s.ds.mfcr.cz/FU v Zabiehu/Stanice pod spravu GroupPolicy.

V Symantec System Center Console pfifadit nové PC pod skupinovou spravu

Symantec Antivirus Serveru.
Generovani PClnfo ID identifik4toru a provedeni SW auditu.

Scan HW a SW PC pro Evidenci pocitacti + naplnéni sériovych ¢isel komponent.

Restart PC.
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e Login jako uzivatel s pravy lokéalniho administratora a skutecna personifikace
pod jeho uctem v jeho profilu: tiskarny, chipové karty, ovéteni dostupnosti aplikaci
pres Internet Explorer (doinstalovani ActiveX component), atd. Piikopirovani jeho
pracovnich dat, oblibenych polozek, nastaveni poStovniho Kklienta, apod.

Po ukonceni zména z lokalniho administratora na Standardniho uzivatele skupiny

Users. Logout.

e Piedani uzivateli.
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4 SHRNUTI NASAZENI WINDOWS

Nékupy techniky v podminkach nasi organizace probihaji planované a jsou v poslednich
letech d€lany ve vinach dodavek vétsich pocti kust. Zaneprazdnéni pracovnika IT feSici
denni problémy je vytézujici a instalaci desitky, ¢i n€kolik desitek PC v jedné dodavce mize

narusit rutinni provoz a vyustit v problémy.

Cas vénovany vytvofeni nastroje bootovaciho CD prostiedi WindowsPE s nastrojem
ImageX , instalace jednoho kusu referenniho PC, vytvoteni image Sysprepem, kopie image
do sitového tloZisté a jeho nésledné instalace na jednotliva PC mize vyraznym zplsobem
zrychlit nasazeni Windows ve spolupraci se sluzbami instalaci SW a raznych dalSich

nastaveni z Active Directory pro vSechny, tedy nové i jiz existujici pocitace.

Podle vysledku ¢asu instalace ze sitového ulozisté, nezabere instalace véetné vybaleni
jednoho PC ani hodinu ¢asu. Pfi hromadném nasazeni pfi instalaci novych PC pfipojenych
do sité¢ pres switch, lze jisté efektivitu vyrazné zvysit pfipojenim a instalaci vice PC

najednou.

Také je uréité rezerva V seskupeni jednotlivych piikazi do ,bat’akd — neboli davkovych
command line souboru .cmd a také v DHCP (Dynamic Host Configuration Protocol
serveru), ktery naSe organizace z bezpecnostnich diavodii nepouzivd, ¢im nemame moznost
ziskat IP ze sit¢, ale nutno nastavit v PC. Timto nemlizZeme vyuZzivat bootovani piimo
ze sitovych karet pies prostiedi PXE ze sité z RIS (ha Windows Sever 2003), ptipadné
novéjsiho WDS (na Windows Server 2008) a vybrat nabizené bitové kopie systému,

ale musime bootovat ze spustitelného média.

K sadé¢ Windows AIK se da fict, ze se jednd o mocny ndstroj pro lidi, kteti védi pro¢ a na co
téchto utilit vyuzit pti administraci fad pocitacl. Celkové se jednd o feSeni, které Microsoft
nabizi zdarma, a tfeba pro stdtni organizace, které jsou pod bedlivym dohledem ohledné
pouzivaného SW a podI¢haji pravidelnému softwarovému auditu jako ta naSe, to je velka

vyhoda.

Ohledné instalaci obecné Ize ocekavat okamzik prechodu na platformu Microsoft Windows

server 2008, kde je vykonny nastroj WDS.
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ZAVER
Svoji bakalarskou praci jsem pojal s cilem vyuziti v nasi organizaci a pro zlepSeni své prace.
Jeji téma mi umoznilo nahlédnout do dals$i komnaty skute¢né sitové administrace a nelituji

usili a ¢asu, které jsem tomu veénoval. Prace ukazuje postupy s vyuzitim Group Policy

z Active Directory a ukazuje praci s nastroji ze sady WAIK.

Pevné vétim tomu, Ze soucasny trend ve vyvoji IT bude pokracovat a bude nutné se umet
piizptisobit poZadavkim na lepsi funkénost softwaru a jeho spravy v pocitaoveé siti.
Urychleni nasazeni systému Windows a moderni vzdalend sprava instalaci jednotlivych

softwarovych produkt tomu mohou pomoci.

Hlavnim pfinosem bude spokojeny uzivatel, ktery bude mit dostupné a funk¢ni vSechny
potiebné utility a ndstroje, a pii dobrém zalohovani jej ani zavada v pocitaci, ani planovany
upgrade PC a systému neomezi v praci mimo nezbytné¢ kratkou dobu.

Celkovym vysledkem by mélo byt uspoieni ¢asu pro jeho dalsi vhodné vyuziti, protoze

technika by méla lidem ptedevsim slouzit.
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CONCLUSION

I conceive my thesis with the aim of usage in our organization and my work imporovement.
Its topic allowed me to have a look into another brunch of the real network administration
and | do not regret the effort and the time | spent on it. Work shows how to use Group

Policy from Active Directory and shows work from a set WAIK tools.

| firmly believe that the current trend in IT development will continue and it will be
necessary to adapt oneself to demands for better functionality of the software and its
management in a computer network. Faster setting of Windows system and advanced

remote management of installings of single software products could help this.

The main benefit should be a satisfied user to whom all the necessary utilities and tools
would be accessible and functional and on a good backup neither the fault of the computer
nor the planned upgrade of the PC and the system should confine his work except for a very

short urgent time.

The overall result points to the saving of time and its further suitable usage as the technics

should be of service to the people, preferably of a really good service to them.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC

ACT

ADIS

ADM

ADML

ADMX

AIX

ATM

BIOS

BITS

CAL

CCTV

CD

CMD

CPU

DFS

DHCP

DNS

DSIM

DVvD

EPS

EULA

EZS

FC

Active directory.

Application Compatibility Toolkit.
Automatizovany danovy informacni systém.
Administrativni $ablona GPO.

Jazykovy popis ADMX souborti.

ADM soubory zaloZzené na XML.
Operacni systém serveru spolecnosti IBM.
Asynchronous Transfer Mode.

Basic Input-Output System.

Background Intelligent Transfer Service.
Client license.

Closed-circuit television.

Compact Disc.

Command line.

Central Processing Unit.

Distributed File System.

Dynamic Host Configuration Protocol.
Domain Name System.

Deployment Image Servicing and Management.
Digital Versatile Disc.

Elektronicky poZarni/poplachovy systém.
End-User License Agreement.
Elektronicky zabezpecovaci systém.

Fibre channel.
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GB

Ghit

GP

GPC

GPMC

GPO

GTP

HW

KB

LAN

LDAP

MAK

MAP

MAP

MB

Mbit

MDT

MF

MMC

MPLS

MS

MSDN

Giga byte.

Giga bit.

Group Policy.

Group policy container.

Group policy management console.
Group Policy Object.

Group policy template.

Hardware.

Internet Protocol.

International Organization for Standardization.

Information technology.

Kilo byte.

Local Area Network.

Lightweight Directory Access Protocol.
Multiple Activation Key.

Microsoft Assessment and Planning Toolkit.
Assessment and Planning Toolkit.
Mega byte.

Mega bit.

Microsoft Deployment Toolkit.
Ministerstvo financi.

Microsoft Management Console.
Multiprotocol Label Switching.
Microsoft.

Microsoft Development.


http://en.wikipedia.org/wiki/International_Organization_for_Standardization
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MSXML Microsoft XML Core Services.

Oou Organizational unit.

PbTU Pobockova telefonni tstiedna.

PC Personal Computer.

PXE Preboot Execution Environment.

RAID Redundant Array of Independent Disks.
RAM Random Access Memory.

RIS Remote Installation Services.

ROM Read only.

RW ReWritable.

SATA Serial ATA.

SID System identification.
SIM System Image Manager.
SP Service pack.

SUS Software update services.
SW Software.

T602 Text602.

TCP Transmission Control Protocol.
UFO Uzemni finanéni organ.

UPS Uninterruptable Power Supply.
USB Universal serial bus.

USMT User State Migration Tool.
UTP Unshielded Twisted Pair.
VA Volt amper.

VAMT  Volume Activation Management Tool.
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VPN

w

WAIK

WAN

WDS

WHD

WIM

WMI

WSUS

XML

Virtual Private Network.

Watt.

Windows Automated Installation Kit.
Wide area network.

Windows Deployment Services.

Virtual hard disk.

Windows imaging format.

Windows Management Instrumentation.
Windows system upadate server.

Extensible markup language.
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