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ABSTRAKT

Pétefi resortu Ministerstva Obrany z pohledu informacénich systéma, stejné
jako kazdé jiné organizace, musi byt sledovani a fizeni toku dokumentt a informaci

bez ohledu na agendovou ¢i oborovou pfislusnost.

Soucasna informacni infrastruktura resortu je vsSak tvofena mnoha dil¢imi
informacnimi systémy, které nejsou schopni efektivné vzajemné data sdilet nebo
poskytovat informacni podporu ostatnim procesim. Ambice na zastfeSeni a vytvoreni
jednotného prostiedi v resortu MO ma projekt Prifezového informacniho systému

Ministerstva obrany.

Jednim z piliit pfi realizaci takového feSeni z pohledu sjednoceni informacnich
tokti mezi jednotlivymi informacnimi systémy je projekt ASAS (Automatizovana
spisova a archivni sluzba), kterym resort obrany vstoupil do kvalitn¢ nové faze spravy
dokumentd. Projekt ASAS je realizovan prostfednictvim informacniho systému
GINIS® ktery byl v nékterych ohledech piizptsoben specifickym potiebam resortu
MO.

Klic¢ova slova:

Elektronicka spisova, datova a archivni sluzba, ISL, FIS, SIS, SEPO, ISMP,
ISSP, PRIS, ASAS, GINIS®

ABSTRACT

The backbone of the Ministry of Defense in terms of information systems,
as well as any other organization, must monitor and control the flow of documents
and information regardless of the multidisciplinary agendovou or jurisdiction.

The current information infrastructure sector is composed of many sub-
information systems that are able to efficiently share data with each other or

to provide information support to other processes. Ambitions for the roof and create
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a single environment in the MoD, the project transversal information system of the

Ministryof Defense.

One of the pillars in the implementation of such solutions from the
perspective of unification of the information flow between information systems is
a project of ASAS (Automated archival filing and service), which the defense
department entered a new phase of quality management documents. ASAS project is
implemented through the information system ® GINIS who was in some respects

adapted to the specific needs of the MoD.

Keywords:

E-File, data and archival services, ISL, FIS, SIS, SEPO, ISMP, ISSP, PRIS,
ASAS, GINIS ®
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Motto:

...... data, kterd administrativni ¢i fidici pracovnik potiebuje, jsou k dispozici
prostiednictvim pocitact, telefona ¢i jinych forem elektronické komunikace. Mezi
velké omyly 20. stoleti patiila predstava kancelafe bez papiru. Stalo se néco, co
malokdo ocekéval: pozadavky na tiSténé vystupy a papirové dokumenty naopak
neuvétitelné narostly. Spotfeba papiru stoupd, a tento trend bude v nejblizsi

budoucnosti pokracovat.

Posun v digitalizaci nastal v okamziku, kdy se vyspélé technologie zacaly
pfiblizovat  béznému uzivateli. Nejvyraznéji se tento trend projevil
v digitalizaci zpracovani obrazu. Diky pokrocilym technologiim, uzivatelsky
piivétivému softwaru a vyuzivani dokoncovacich funkci dnes téméf kazdy uzivatel
dokéze vytvaret tiskoviny profesiondlniho vzhledu vlastnimi silami. Budoucnost
moderni digitalni kancelafe je pfedevs§im ve schopnosti rychle a ptesné komunikovat

nejen uvniti spolecnosti, ale i s vné&jSimi partnery a zakazniky......

Neil McAllister, technolog a analytik se sidlem v San Franciscu, Kalifornie

(InfoWorld 2005)

Podékovani:

Rad bych touto cestou pod€koval svému vedoucimu mé diplomové préace
panu RNDr. Ing. MiloS§i Kréméafovi za rady a vstficnou pomoc pii jejim
zpracovavani. Dale pantim Ing. Stanislavu Simbartlovi ze Sekce personalni MO, Ing.
FrantiSku Machackovi a RNDr. Ing. Jaroslavu Mirovskému ze spol. GORDIC s r.0.
za poskytnuti velmi cennych informaci a materidli. Moje pod€kovani také patii mé
rodin€, ktera me usilovné podporovala po celou dobu studia a v neposledni fad¢ patii

muj dik vS§em akademickym pracovnikiim FAI UTB ve Zliné.
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UvVOD

Systém Spisové sluzby umoznuje evidenci veskerych udajii o dokumentech
i spisech v¢etné sledovani pohybu dokumenti v dané organizaci. Je urCen pro kompletni
spravu dokumentd. Systém c¢innosti Spisové sluzby pln€ vyhovuje platné legislative
a je mozno jej pouzit jako vykonného a efektivniho nastroje pro zajisténi odborné spravy

dokumentii doslych a vzeslych z ¢innosti ptivodce.

Spisova sluzba pracuje naprosto rovnocenn¢ s analogovymi i elektronickymi
dokumenty. Je mozné tedy evidovat jak papirovy, tak elektronicky dokument i napf.
obrazovy nebo zvukovy zdznam. Udaje o jednotlivych dokumentech se do systému pofizuji
ruénim zadavanim, elektronickym vstupem nebo lze nalist data z jinych programu
(systémil). Systém umoziiuje splnit zdkonné poZadavky na fadny piijem, evidenci,
rozdélovani, ob¢h, vyfizovani, vyhotovovani, podepisovani, odesilani, ukladani

a vyfazovani ve skarta¢nim fizeni.

V soucasné dob¢ se produkt Spisové sluzby vyznacuje zejména silnou metodickou
stabilitou, kterd vychéazi pravé z praxi provéfenych zkuSenosti a nékolikaleté spoluprace
s urady a centralnimi institucemi, které jsou ochotny problematiku vedeni spisové sluzby
fesit.

Nasazeni informacniho systému ASAS neni postacujici podminkou pro eliminaci
rizik. Musi byt zabezpeceno diisledné provozovani tohoto systému na podkladé platnych

metodik ¢innosti, jeZ je vhodné doplnit odpovidajici formou a Cetnosti kontrolni ¢innosti.

Obéh jednotlivych dokumentd mezi moduly Spisové sluzby je zavisly
na vykonavaném procesu (pfedani k vyfizeni, stornovani, vraceni k doplnéni, predani
do ptedarchivni péce atd.), ktery je fizen metodikou Spisové sluzby a internimi normami

organizace (zejména Spisovym a skarta¢nim fadem). [14]
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1 INFORMACNI SYSTEMY MO

Stacionarni komunikacni infrastruktura v soucasnosti zahrnuje transportni sit,
globalni datovou sit, distribucni sité, telefonni sit’ a stacionarni vojenskou radiovou sit’.
Zakladnim prvkem je transportni sit’, ktera ma zabezpecit vykonné a spolehlivé pienosové
prostiedi pro hlasové a datové komunikace resortu obrany. Transportni sit’ byla
vybudovana na bazi technologii dostupnych v dobé svého vzniku a pokryvala tehdejsi
potieby ACR. Poskytované sluzby jsou v rozsahu a kvalité poplatné dobé vystavby.
Pouzitd mikrovinna technologie jiz nevyhovuje soufasnym a hlavné definovanym
budoucim potfebam IS, zejména z pohledu celkovych moznosti pfenosového prostiedi,

kapacit, zalohovani a dohledu. [12]

Komunikaéni sluzby pro IS v mirovych podminkach a krizovych situacich
Vv soucasnosti s problémy zabezpecuje celoarmadni datova sit’ (dale jen ,,CADS®), ktera je
soucasti globalni datové sité. CADS nebyla pribézné rozvijena, v souasné dob¢ nesplituje
nartistajici pozadavky na prenosovou kapacitu a dostupnost, jeji komplikovana architektura

ma negativni vliv na priichodnost sité a provozni néklady.

Projekt ,,Modernizace a dostavba komunikaéni infrastruktury* je klasifikovan jako
prioritni pro rozvoj informatizace resortu obrany. Po jeho dokonéeni v roce 2012 ma
stacionarni komunikac¢ni infrastruktura zabezpecit poskytovani vSech hlasovych, datovych
a multimedialnich sluZeb v jednotné siti a pokryt potieby systému veleni a fizeni resortu
obrany a poZzadavky PRIS MO v mirovych podminkach a krizovych situacich ve vSech

mistech dislokace tvari a zaiizeni MO a ACR. [13]

1.1 Vymezeni zakladnich pojmii souvisejicich s informaénim systémem

Resort MO provozuje v sou¢asné dobé tyto informaéni systémy: Stabni informacni
systém, Informacni systém logistiky, Finan¢ni informacni systém, Informacni systém
o sluzb¢ a persondlu, Digitalni vojensky informacni systém o uzemi, Informacni systém
mobiliza¢nich ptiprav, Informacéni systém Vojenské policie, Informacéni systém vojenského
zdravotnictvi, Informacni systém University obrany a Systém elektronické podpory
obchodovani, Internet MO, Operaéné-takticky systém veleni a fizeni pozemnich sil
a Operacné takticky systém veleni a fizeni vzduSnych sil. VSechny vySe uvedené

informacni systémy jsou resortni. [13] [18]
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V soucasné dob¢ resort pfipravuje prufezovy informacni systém (PRIS MO), ktery

nahradi doposud fungujici informacni systémy.

1.1.1 Komu jsou urceny

Vyse uvedené informacéni systémy podporuji fizeni Cinnosti resortu MO vcetné
administrativnich a Stdbnich Cinnosti, fizeni resortnich zdrojii (persondlnich, finan¢nich

a materialnich), dale pak podporuji ¢innost vojenskych sluzeb, veleni a fizeni v operacich.

Rozvoj resortu obrany vyzaduje zvySené naroky na hlavni a fidici procesy
(k dosazeni pocatecnich a cilovych opera¢nich schopnosti ACR, schopnosti NEC, rozsiteni
a zkvalitnéni vykonu misi ACR v zahrani¢i apod.), a tim 1 zvySené naroky na jejich

podptlrné procesy.
K informaénimu zabezpeceni bude nezbytné vyuziti modernich integrovanych KIS.
Prostiedkem k dosaZeni pozadovanych cilt jsou strategické projekty:
» prafezovy informaéni systém MO (PRIS MO);
* modernizace a dostavba komunikacni infrastruktury;
= operacné-taktické systémy veleni a fizeni pozemnich a vzdusnych sil.

Vzhledem k provazanosti je pouze vzajemnd soucinnost vSech uvedenych
strategickych projekt ptedpokladem uspeSného splnéni ,,Koncepce vystavby profesionalni
Armady Ceské republiky a mobilizace ozbrojenych sil Ceské republiky piepracovana

na zménény zdrojovy ramec®, ptijaté vladou dne 12. 11. 2003 usnesenim ¢. 1154. [13] [18]

1.1.2 Bezpecnost informacnich systémii

Z hlediska pozadavka na bezpec¢nost zpracovavanych informaci je PRIS MO ¢lenén

na tfi relativné samostatné subsystémy ,, Tajny*, ,,Vyhrazeny* a ,,Internet MO*.

Zékladni prvky pro fizeni bezpecnosti informatizace jSOu vytvoieny prakticky
na vSech stupnich fizeni, avSak vétSina ukoli spjatych se zabezpefenim zpracovéavani
a komplexniho vyuzivani utajovanych informaci uzivateli pfisluSnych IS nebyla splnéna
podle ptivodnich zamért. Zatim neni provozovan zadny IS, ktery by komplexné prufezoveé

zabezpecoval zpracovani a pfenos utajenych dat pro podporu hlavnich a fidicich procesi.
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Zasadnim problémem je zabezpeceni komunikaéni infrastruktury, ktera musi byt
feSena individudlné v ramci jednotlivych IS. Komplexni feSeni problému bezpecnosti
informaci u IS Ize zfejmé ocekavat az s konecnou realizaci projektu PRIS MO. Pro tento
projekt byl uz v tGnoru roku 2003 schvélen ,BezpeCnostni zamér Prufezového

informaéniho systému MO* v souladu s legislativou CR a NATO. [13] [18]

1.2 Soucasny stav informacénich systému

V soucCasné dob¢ je informacni infrastruktura resortu MO tvoiena fadou
autonomnich informacnich systémt s vlastni technologickou zakladnou, aplika¢nim
programovym vybavenim, bezpe¢nostni politikou a datovymi zdroji. Caste¢na integrace
téchto systémi je nyni provadéna na bazi propojeni elektronickych post a zabezpeceni
omezené vymény dat prostfednictvim CADS, nebo Stabniho informa¢niho systému,

ptipadné na datovych médiich.

Soucasna funkcionalita informaénich systéml v ramci resortu MO fe$i nejenom
specifické pozadavky dané potiebami v jednotlivych ¢astech resortu MO, ale také obecné
sluzby (email, kancelafsky software, Intranet, atd.). Tyto sluzby bohuzel nejsou
poskytovany prostfednictvim jednoho informacéniho systému, ale kazdy IS fesi tyto sluzby
vlastni cestou. Vznika tak multiplatformni prostfedi vzajemné ne zcela kompatibilnich
sluzeb, poskytujicich obdobnou funkcionalitu. Ve svém disledku to ve vétsiné piipadil pro
uzivatele znamena, ze pokud ma pfistup do vice informacnich systémil, musi mit zaroven

ke kazdému zvlastni pracovni stanici. [14]

1.2.1 Stavajici platformy

Stavajici IS, nebyly budovany na jednotné platformé. Z tohoto stavu vychazi
1 nedostatky stavajicich systémt, obtiZe s podporou velkého mnozstvi riiznych platforem,

problémy vzajemné kompatibility poskytovanych sluzeb, atd.

1.2.1.1 Software

Informacni systémy pracuji na operacnich systémech:

=  Rodina Microsoft Windows — NT4.0 server, Windows 2000 server.

= UNIX - HP Unix (HP-UX), SCO Unix, AIX, IRIX, dalsi klony Unixu.
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Pracovni stanice pracuji v drtivé vétSin€ na operacnich systémech rodiny Microsoft
Windows, ve verzich od Windows 95 az po Windows XP Professional. VétSina stanic ma
instalovan OS Windows 2000 Professional. Databazové systémy pracuji na platformach
Oracle, Informix, Microsoft SQL 2000, Lotus Notes, Caché, Sybase. Elektronicka posta je
feSena technologii Microsoft Exchange, v jednom piipad¢ je pouzito prostiedki Lotus
Notes. Néktera feseni jsou opatiena antivirovym softwarem, nasazenym bud’ na serverech,
nebo i na pracovnich stanicich. [14]

Pii hodnoceni soucasného stavu v souvislosti s pozadovanou interoperabilitou se
systémy Aliance (Bi-SC AlS), je tieba vychazet z dokumenti Aliance, popisujicich bazi
produktti instalovanych a doporucenych pro instalaci v ramci informac¢nich systému
Aliance. Jde zejména o dokument ,,NC3TA Volume 5 verze 5 NC3 Common Operating
Environment®, popisujici ve své piiloze ,,A. NCOE basket of products® strukturovany
seznam produktii certifikovanych alianci pro implementaci v ramci Bi-SC AlS. Tento
seznam produktii znaénym zptisobem limituje pocet platforem vyuzitelnych pro budovani
informacnich systému zalozenych na modelu Bi-SC AIS. Produkty, které nejsou v této
kapitole ptimo vyjmenovany, musi bud’ uspésné projit NCOE vybérem produkti (NC3TA
Volume 5 verze 5 NC3 Common Operating Environment - NCOE Product Selection
Process), nebo nemohou byt pro implementaci v ramci NATO Bi-SC AIS systémt pouzity.

Vzhledem ke zdlouhavému procesu schvalovani vybéru technologii pro zatazeni
na seznam schvalenych produktli, doporucujeme v ramci budovani PRIS MO a dalsiho
rozvoje informacnich systémil pouZzivat vyhradné produkty jiz schvalené.

V ptipad€ uplatnéni vySe uvedené selekce na piehled software instalovaného
vV ramei existujicich systéml dojdeme ke zjiSténi, Ze bez dalSiho schvéleni systémi lze
pouzit operacni syst¢émy Windows 2000 a vyhledové Windows XP, databazové servery
Oracle 9i a Microsoft SQL Server 2000. Po provedeni kompletniho auditu softwarovych
licenci v resortu MO lze presné stanovit poCty a typy licenci pouzitelnych pii implementaci

systému PRIS MO. [14]

1.2.1.2 Hardware

VétSina informacnich systémi je provozovdna na hardwarové platformé Intel
serverti riznych vyrobci. Dalsi platformy, které jsou v rdmci stavajicich IS zastoupeny:

IBM RISC, HP RISC a SGI. Cast systémt pouzivé diskova pole EMC Symmetrix.
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Jako pracovni stanice jsou v naprosté vétSin€é vyuzivany PC Intel. V nékolika
ptipadech je instalovan terminal RDP/ICA.

Hardwarové platformy pouzitelné pro budovani infrastruktury na modelu Bi-SC
AIS musi hostovat operacni systémy a aplikacni software zminéné v piedchozi kapitole.
Zaroven musi opét spliiovat minimalni a doporucené konfigurace, uvedené v dokumentu
»MHWPS: SERVERS & SERVER STORAGE". [14]

Po aplikovani vySe uvedenych podminek na stavajici platformy informacnich
systémil vyplyva, ze pro vyuziti v nové budovanych systémech ptipadaji v uvahu servery
na platformé Intel, na kterou jsou portovany operacni systémy Microsoft Windows nebo
platformy, na kter¢ je portovan opera¢ni systém Sun Solaris 9.0.

Pracovni stanice jsou vesmés v konfiguracich, které spliluji soucasné néroky
na minimalni konfiguraci pracovni stanice. Stanice, které tyto parametry (viz. nasledujici
vycet) nespliuji, bude nutné postupné nahradit. [14]

= PC s taktovaci frekvenci procesoru 300 megahertz nebo vyssi; nejmensi

pozadovana frekvence je 233 MHz (jednoduchy nebo dudlni procesor).

operacni pamét’ 64 MB; mlze vSak omezovat vykon a nekteré funkce).
= 1,5 gigabytli (GB) volného mista na harddisku.
* Video adaptér a monitor Super VGA s rozliSenim (800 x 600) nebo vyS$im.
= CD-ROM nebo DVD drive.

= Klavesnice a mys.

1.2.1.3 Komunikace

Pti vyhodnoceni soucasn¢ho stavu IS zpohledu komunikaci je zfejmé, Ze tato
oblast neni vytvarena dle jednotné koncepce. U IS se pouzit¢ komunikacni prostfeni zna¢né
lisi a l1ze je v zésadé rozdélit na dvé skupiny:

= IS, kter¢é maji vybudované vlastni komunikaéni prostfedi, které

je spravovano skupinou administratori v ramci samotného IS.

= IS, které plné spoléhaji na subjekt KI jakozto poskytovatele komunikacnich

prostiedkt a sluzeb v resortu MO.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 18

IS s vlastnim komunikaénim prostiedim

IS svlastnim vybudovanym komunika¢nim prostfedim mohou mit formu
uzavien¢ho IS, ktery je striktné odd€len od komunikacnich siti resortu MO. Jedna se
o fyzicky oddélené IS typu ISVP, ISVZ. Striktni odd€leni plati predevSim u IS, které
pracuji s citlivymi informacemi a které nejsou z principu vazany na jiné IS.

IS s vybudovanym komunika¢nim prostfedim jsou i IS, které jsou oddéleny
od komunikacnich siti resortu MO pomoci vlastniho bezpecnostniho prvku. IS oddé¢lené
od KI pomoci bezpeénostniho prvku jsou IS FIS, PIS (ISSP), DVISU, ISMP, ISUO, ISVP,
ISVZ, OTS VR. [14]

Charakteristika IS s vlastnim komunika¢nim prostiedim:
= |S svlastni komunika¢ni infrastrukturou jsou odvozeny od vytvorené¢ho
distribuovaného systému, ktery byl vytvoren z ditvodu soustfedéni urcitého

podtu uzivateld IS do skupin v mistech po Ceské republice.

= IS si vytvoril na strané uzivatelii tzv. pobocku s kompletni mnozinou

uzivatelskych sluzeb, které jim v ramci IS poskytuje.

= Na stran¢ uZivateli jsou 1 lokdlni servery IS, stanice IS a také i1 aktivni

sitove prvky IS.

= Tento typ systému vytvaii jak na strané uZzivatell, tak i centra zcela
autonomni prostiedi, které vyuziva CADS pouze jako transportni spojovaci
sit’.

= Omezené kapacitni moznosti maji na svédomi vznik pobocek IS, pouZiti

distribuovaného systému pak podstatn€ sniZuje naroky na pienosovou

kapacitu ptidélenou ze strany CADS.

IS zavislé na KI

Jednd se o IS, které plné spoléhaji na subjekt KI jakoZto poskytovatele
komunikac¢nich prostfedki a sluzeb v resortu MO a které vyuZivaji kompletni komunikaéni
prosttedi jako ,,end-to-end* sluzbu. Tato sluzba zahrnuje vSe od rozhrani na stran¢ IS,
vcetné komunikacniho prostfedi typu LAN a WAN, az po rozhrani na strané¢ uZivatele.

Jedna se o IS ISL a SIS. V tomto piipadé je KI piimo zodpovédné za zajisténi potiebnych
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komunikacnich a bezpec¢nostnich prostiedkli, nesplnéni pozadavkl stranou KI je pro IS

limitujicim faktorem jak v provozu, tak i ptipadné certifikaci NBU. [14]

Charakteristika IS zavislého na KI:

= Tento typ IS je ve vétsing pripadt disledkem centralné fesené¢ho systému.
* Administratofi IS soustfedili kompletni sadu sluzeb na strané centra.
= Uzivatelé jsou jednotlivé rozmisténi po tizemi Ceské republiky.

= Uzivatelé pouzivaji pouze urcené unifikované PC s tenkym nebo i tlustym

klientem.

Hodnoceni soucasného stavu KI v ramci IS

Po vyhodnoceni zjiSténych faktd lze fici, Ze dusledkem nejednotného
komunikacniho prostfedi v ramci IS, je pfedev§im nedostatecné pokryti komunika¢nich
a bezpecnostnich pozadavkii kladenych na poskytovatele komunika¢nich sluzeb

a prostiedka v resortu MO, tj. na stranu KI. [14]

Vyhodnoceni stavu v bodech:
= |S jsou nuceny si zajist'ovat vlastni komunikaéni prosttedky a sluzby kvili

nedostatkum v KI.

= IS, které maji blize k finanénim zdrojim, si dokazi ziskat snadné&ji
prostfedky ke svému provozu a fesi bezpecnostni a komunika¢ni nedostatky

vlastnimi silami.

= Technologie a sluzby vIS pak mohou byt na vy$si technické urovni

(naptiklad FIS) neZ v nosné siti KI.

= (Cast IS vyuzivd komunikaéni infrastrukturu typu WAN od veiejnych
poskytovatelt (SP). Jednd se o komunikaci v ramci casti ISVZ, dale
0 spoje vramci FIS, kde neni ptipojka CADS. Vyslednym jevem je
nejednotnd implementace komunikacniho a bezpecnostniho prostredi jak

v ramci IS, tak i v samotném resortu MO.
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Hodnoceni komunikaéniho prostiedi IS z pohledu integrace

Z pohledu hodnoceni komunika¢niho prostfedi IS a procesu integrace je ziejmé,
ze vyvoj IS musi postupovat k jednotnému komunikac¢nimu prostiedi jak na stran¢ centra,
transportniho prostfedi vramci WAN, tak i na strané¢ uzivatelské casti. Zakladnim
predpokladem je cesta k centralizovanému modelu, omezeni spolecnych duplicitnich

sluzeb v ramci IS, s tim, ze IS jsou postupné transformovany do FAS. [14]

Tento smér je dle mého nizoru moZny pouze za predpokladu zajiSténi
nasledujicich krokii:

= sjednotit geografické rozlozeni IS, pokud je to mozné,

= posun z distribuovaného modelu na model centralizovany,

= pouziti jednotného tenkého klienta pro prostiedi resortu MO,

= pouziti jednotnych nastrojii a komunikacnich prostiedki v resortu MO,

* jednotnd sprava nastroji a komunikacnich prostfedkii pod spravou KI

resortu MO,
= 7ajisténi dostatecného prenosového pasma od uzivatell na systém,
= subjekt KI musi fungovat jako poskytovatel sluzeb (SP) v rdmci resortu MO,
»  KI musi zajistovat adekvatni komunikaéni sluzby vyplyvajici z jeho role,

= v prostiedi KI musi byt zajiSténa zabezpecend vyména informaci.

Pti implementaci FAS na stavajici IS musi také dojit k presunu, pfipadné rozdéleni
IS do zajisténych segmentl typu T-LAN, V-LAN, I-LAN, které jsou pod jednotnou
spravou subjektu KI. Segmenty mohou byt dle pozadavki IS dale ¢lenény a zabezpeceny.
Pti procesu implementace FAS na stavajicich IS doporuc€uji vyhodnotit pouzité aktivni

prvky vcetné jejich hardwarové a softwarové konfigurace. [14]

Diilezité parametry komunikacénich prvki k jejich vyhodnoceni:

= schopnosti, pozadované funkce,

= kompatibilita s ostatnimi prvky,
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= vykonnost pienosu dat ve vrstvach L2/L3 ISO OSI modelu,

stati a podpora vyrobcem (EoL/EoS1),

technologie, podpora standardi NATO.

Tim, Ze KI pfevezme spravu prostfedki, stane se také 1 organem, ktery musi
sledovat a vyhodnocovat parametry provozu vcetné zajisténi vymény dosluhujicich prvka
za prvky nové. Lze ocekavat, Ze v procesu integrace vzniknou pozadavky na vyménu

komunikacnich prvki. [14]

Doporucuji v ramci integrace provést sjednoceni jiz konkrétnich
komunikaénich prostredkii typu:

= Prosttedky LAN, které vyuzivaji ke komunikaci technologie postavené

na standardech IEEE 802.3, konkrétné ptepinany Ethernet o rychlostech

10/100/1000 Mbit/s. Volba rychlosti a vykonnosti se piimo odviji

od pozadavkl na ptfenos dat. Volba typu média se odviji od pozadavkl

na vzdalenost, pfipadné na splnéni pozadavki norem TEMPEST.

» Prosttedky WAN v ramci IS doporucuji sjednotit s prostiedky CADS.
Diivodem je zajisténi centralizované spravy a dohledu pies jednotné nastroje
pro spravu, podpora standardli v prosttedi WAN a jejich vzdjemna

kompatibilita.

Varianty integrace komunikaéni infrastruktury v ramci IS

Ze zjisténych skutecnosti vyplyvaji dvé mozné varianty integrace:

Varianta A: IS plné zavisly na KI:
» komunikac¢ni prostiedky IS plné€ podléhaji spravé a dohledu K,

Varianta B: IS vlastni omezené prostiedky:

=[S m4 ¢ast vlastnich komunika¢nich a bezpe¢nostnich prostiedk,
= pouziti komunikaénich prostiedki podléhé schvaleni subjektu KI,

= naslednou konfiguraci a spravu prostfedkt IS provadi vlastnimi silami.
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Dle mého nazoru jsou si obé varianty ve vysledku navzajem podobné.
U obou variant dojde k sjednoceni a nasledné fadné kontrole prostiedkti. Druha varianta
poskytuje navic omezené prvky autonomie. Varianta B je vhodna piredevSim pro systémy
typu ISVZ nebo ISVP, které musi pfiméfené chranit své citlivé zdroje i v ramci stejné

urovné subsystému. [14]

Zavér

Integrace komunikacni infrastruktury IS do jednotného prostiedi KI je mozna, a to
za podminek dodrZzeni provoznich pozadavka IS. Je nutné zachovat stavajici kvalitu
a pruznost spravy i po pievedeni pod jednotnou spravu pracovniky KI.

Dle mého nazoru musi mit prioritu dokonceni jiz nastartovaného procesu
modernizace a dostavby Kl resortu MO stim, ze musi byt zohlednény komunikacni

pozadavky kladené na zajisténi provozu PRIS MO a stavajicich IS. [14]

1.3 Prirezovy informa¢ni systém MO — PRIS MO

1.3.1 Historie a vyvoj

Hlavnim dévodem nutnosti realizace PRIS MO (prifezovy informacni systém
Ministerstva obrany), je skutecnost, Ze vSechny stavajici stacionarni IS, nejsou budovany
na jednotné platformé¢. Nejednd se o vystavbu nového IS, ale o integraci stavajicich 1S
na bazi spolecnych sluzeb a aplikaci, s maximalnim vyuzitim jiZ dfive vynaloZenych
investic. Piestoze PRIS MO ptedstavuje prioritu v ukolech dosazeni cilovych opera¢nich

schopnosti ACR, jeho vystavba se opozduje.

1.3.2 Funk¢éni vazby na ostatni IS

Pridélenim systemizovaného mista vojdku z povolani nebo obcanskému
zamestnanci se zaroven otvira piistup k datim cCerpajicich ze stavajicich informacénich
systémil. Toto je mozné zabezpecCit praveé pomoci prvni integracni vrstvy ,,Spisové sluzby
ASAS* a jejich moduli, na kterou navazuje druha vrstva PRIS MO, kterd nejen
ze zabezpecuje piistup pouze k ur€itym systémlim, ale i informacim (podle funkce, stupné
utajeni apod.). Toto rozvrstveni ma jesté dalsi tkol a to, zabezpecit ze vSechny informace
V obou smérech (od uzivatele k ulozenym datim a naopak), budou za pomoci PRIS MO

dostupné v on-line rezimu. [13]
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Pti mySlence vzniku integracni vrstvy resort obrany vychéazel nejen z analyzy
soucasného stavu Vv resortu, ale také se inspiroval zkuSenostmi jinych instituci, které
potfebovaly zajistit priifezovy IS, nebo integraéni vrstvu napt. CSSZ (Ceska sprava
socialniho zabezpeceni), pro kterou vytvotila Projekt AAA portalu spole¢nost Siemens IT
Solutions and Services spol. sr.0., a nasledné jej také u ni implementovala. Vyznam tii
acek: A jako Autentizace — do této kategorie spada prace s identitou uzivatele tzv. Identity
Management a také SingleSingOn — jednotna identifikace uzivatele. A jako Autorizace —
sprava uzivatelskych opravnéni a systém jejich pridélovani — tzv. Access Manager. A jako
Audit — systém zaznamenavani toho, co se v AAA portalu d&je a tvorba reporti a statistik.

[14]

Spisova sluzba ASAS
a jeji zakladni moduly

Obr. 1. Dostupnost IS za pomoci integracni vrstvy spisové sluzby
ASAS a PRIS MO
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1.3.3 Problémy se zavadénim IS v resortu MO

V prvopocatku vzniku PRIS MO byly provedeny hloubkové analyzy, které nechala

vyhotovit Sekce KIS. Na zakladé téchto analyz bylo zjiSténo, ze prifezovy informacni

systém je nutny, nicméné od zacatku se musi pocitat s riznymi problémy pfi jeho vyvoji

1 implementaci. Nejdiskutabiln€jsi oblasti pii1 vyvoji a vzniku PRIS MO:

nutnost spolecného managementu,

nutnost nekterych spole¢nych sluzeb (identity management, portalovy

piistup, € — mailové sluzby, podpora Microsoft Office aj.);

nutnost propojeni databazi u nékterych systému (napt. SEPO nepotiebuje
tak objemné databaze, naopak pro jiné systémy jsou databaze stézejni napft.

ISSP, ISL, DVISTU apod.);
vytvoieni sjednocovaci vrstvy (ISL — SGI severy, FIS — IBM servery apod.);
zabezpeceni napfi¢ vSemi systémy;

nutnost tfidéni informaci (z pohledu stupné utajeni ,,V*; ,,D*; ,,)T*; ,,PT,

dale ochrany osobnich dat, neporuseni zakonti a INA);

nutnost komunikace mezi IS, mezi jednotlivymi Utvary resortu a zaroven

komunikace mimo resort;

nutnost implementace Zakona €. 300/2008 Sb. o elektronickych tkonech
a autorizované konverzi dokumentid a Zakona 499/2004 Sb. 0 archivnictvi

a spisové sluzbé a o zmén¢ nékterych zakont;

financovani celého projektu.

V soucasné dobé je gestorem tohoto projektu Sekce KIS (SKIS), k dne$nimu dni je

PRIS MO v implementa¢ni fazi, kdy se postupuje tzv. piirGstkovou metodou, kterd je

zavisla predev$im na financnim rozpoctu pro tento Gcel vyhrazeném a zaroven aktualnich

potiebach gestorti (naméstkir) jednotlivych IS. [13] [14]

1.3.4 Specifikace hlavnich funkci PRIS MO

Tato kapitola specifikuje hlavni funkce systému PRIS MO.
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Pti specifikaci PRIS MO vychazime z ptedpokladu, Ze systém ma svému uZivateli
zajistit  jednotné  integrované  prostiedi  pro  piistup ke  spoleCnym
a problémové orientovanym sluzZbam (FAS) slouzicim jako informacni podpora procesu.
Syst¢tm PRIS MO je navrZzen pro zajistovani informacni podpory pro spravni
a administrativni procesy a dale pro procesy veleni a fizeni pfi jejich realizaci v miru

a v krizovych situacich. [14]

1.3.4.1 Problémové orientované sluZby (FAS)

FAS, jsou organizovanym a integrovanym souborem systémovych aplikac¢nich
sluZzeb, integrovanych databazi a asociovanych nastroji pro podporu rozhodovani. FAS,
jsou spolec¢né navrzeny tak, aby odpovidaly operaénim pozadavkim konkrétnich
organizacnich jednotek resortu MO. Problémové orientované sluzby (FAS) jsou systémoveé
aplikacni sluzby jak systémt PRIS MO, tak NATO Bi-SC automatizovaného informac¢niho
systému (AIS). [14]

1.3.4.2 Spolecné sluzby

Spole¢nymi sluzbami nazyvame sluzby automatizované¢ho informacniho systému
(AIS) ke zpracovani a prohlizeni dat standardnim zplisobem, za pouZiti sitového piipojeni.
Tyto sluzby zahrnuji databazovy p¥istup, piedavani zprav, automatizaci kancelavskych

praci, spravu dokumentii, archivaci, publikaci dokumenti, atd. [14]

1.3.4.3 Hlavni funkce PRIS MO

Doporucuji, aby systém PRIS MO zajist’oval nasledujici hlavni funkce:
= Jednotna identifikace uZivatele — Uzivatel se proti systému identifikuje
pomoci svého uzivatelského certifikatu nebo jména/hesla (dle bezpe€nostni
urovné daného subsystému). Tato identifikace je pro piihlaSeného uzivatele
udrzovana Portdlem a je pfedavana dalSim sluzbam, ke kterym uzivatel

piistupuje.

= Jednotny pristupovy bod do PRIS MO - Ptistup k informacim zajistuje
PRIS MO pomoci web portalu PRIS MO. Tento Portal zprostfedkovava

uzivatelim pfistup k jednotnému uZzivatelskému rozhrani sluzeb
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a zajistuje dalsi nezbytné sluzby pro fungovani navazujicich spole¢nych

a problémov¢ orientovanych sluzeb.

= Jednotné uZivatelské rozhrani — Portal uzivateli poskytuje informace
Vjednotné formé, kterdA muze byt uzivatelem nebo administratorem

modifikovéana podle aktudlnich potieb.

* Rozdéleni sluZeb do subsystémit — PRIS MO bude zajiStovat bezpecné
odd€leni sluzeb v jednotlivych subsystémech (Internet MO, Vyhrazeny,
Tajny)

= Zajisténi jednotného aplikacniho rozhrani — Infrastruktura portalu bude
navrzena pro zajisténi jednotného aplika¢niho rozhrani (standardni rozhrani
PRIS MO) jak mezi uzivatelem a sluzbami, tak mezi sluzbami samotnymi.
Toto rozhrani bude zaroven poskytovat jednotné napojeni na IS externich
subjekti. Doporucuji, aby pii napojeni PRIS MO mimo resort MO bylo
vzdy pouzito prostifedkd k bezpecnému oddéleni subjektd. V budoucnosti by
se také mohlo zvézit nasazeni jednosmérného rozhrani k bezpecnému

propojeni vnitfnich subsystémti PRIS MO (datové diody).

= Zajisténi vymény a agregace dat — Systém PRIS MO bude prostiednictvim
standardniho rozhrani zajiStovat datovou komunikaci mezi jednotlivymi
sluzbami a datovymi zdroji. Déle bude provadét agregaci dat z jednotlivych
informacnich syst¢ém do datového skladu za ucelem moZnosti dalSiho

vyuziti néstroji pro podporu rozhodovacich procest.

*  Audit ¢innosti uZivatele a systému — Systém PRIS MO bude uchovavat
auditni zdznamy o ¢innosti provadéné nad systémem PRIS MO a umoZni

tato data prisluSnym zplisobem vyhodnocovat a provadéet protiopatient.

=  Zajisténi vysoké dostupnosti sluZeb — Doporucujeme systém PRIS MO
budovat v redundantni konfiguraci tak, aby mozné krizové stavy neovlivnily

zasadnim zpiisobem béh systému.

Na nasledujicim obrazku obr. 2 — Zakladni koncept architektury PRIS MO je
znazornén zakladni pohled na koncepci syst¢tmu PRIS MO. Tento zdkladni pohled
zobrazuje pouze jediny subsystém PRIS MO. Tento princip je pro kazdy bezpecnostni
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subsystémy aplikovan obdobnym zpisobem (jednotné uzivatelské rozhrani — Portal, sprava
identity, standardizované rozhrani, spolecné sluzby, problémové orientované sluzby (FAS)
a datové zdroje). [14]

Obrazek popisuje zdkladni princip PRIS MO, tj. piistup uzivatele skrz jednotné

uZzivatelské rozhrani ke vSem spole¢nym sluzbam a FAS, ke kterym ma narok pfistupovat.

Jednotné uzivatelské rozhrani
PRIS MO

Sprava identity

Standardni rozhrani PRIS MO
externich

Adresarova ,
systemu

data Proprietarni | Termindlove
rozhrani ozhrani
.

Obr. 2. Zakladni koncept architektury PRIS MO
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2 ANALYZA HODNOTICICH KRITERII PRO ZAVEDENI A
POUZIVANI ELEKTRONICKE SPISOVE, DATOVE A ARCHIVNI
SLUZBY V RAMCI RESORTU MO

2.1 Hodnotici Kkritéria

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované¢ konverzi
dokumentd v okamziku své ucinnosti od 1. 7. 2009 zpusobil ,revoluci v ufadovani
a vyzaduje po Ministerstvu obrany CR, jakoZto vefejnopravnim ptivodci (§ 63 zakona
499/2004 Sb., o archivnictvi a spisové sluzb¢), organizacni zajisténi piijmu a odesilani

datovych zprav, jejich obéh, vyFizovani a nasledné ukladani.

Od roku 2005 je v prostiedi Ministerstva obrany CR usp&iné provozovana a dale
rozvijena elektronickd automatizovana spisova a archivni sluzba ASAS MO (déle jen
ASAS). Ziklad ASAS byl vybudovin na produktu Spisova sluiba GINIS®-SSL firmy
GORDIC spol. s r. 0 a na jeho metodickych zdkladech.

Aktudlng je v systému ASAS administrovano 3105 pracovniki MO. V lokalitach
implementace ASAS systém zabezpe€uje svym rozsahem kompletni vykon spisové sluzby
uradu do pozice referent. Zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované
konverzi dokument, ma dopady piedev§im na vykon metodiky spisové sluzby.
Metodickou podporu projektu ASAS zabezpeluje na Ministerstvu obrany CR Odbor
bezpecnosti MO. V souvislosti s dopady uvedeného zdkona musi byt tedy zabezpecena
zejména zména vykonu metodiky spisové sluiby MO CR, novela spisového a skartaéniho
Ffadu MO (ADM 1-1), podpora koncovych uZivatelii a piipadné i persondlni otizka
projektu ASAS a souvisejici technologické provozni piedpoklady.

Vyznamnym uikolem projektu je interface na informacni systém datovych
schranek (dale jen ISDS) a integrace s ostatnimi (agentovymi) informacnimi systémy

rezortu MO.
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Ptredpoklady pro uspésné vyieSeni dopadii zdkona ¢. 300/2008 Sb. a zvladnuti
skokového naristu elektronickych dokumenti v systému spisové sluzby v rezortu MO lze

identifikovat zejména v téchto oblastech:

= zprovoznéni rozhrani ASAS na Informacni systém datovych schranek

(ISDS);
= autorizované konverze dokumentu;
= {prava vykonu metodiky spisové sluzby MO;
= zprovoznéni rozhrani na agendové informacni systémy;

»  Zz3jisténi plné podpory elektronického tfadovani, metodiky ASAS pro

vyhradné elektronické dokumenty.

Cilovy stav, zahrnujici dopady zékona ¢. 300/2008 Sb. a navaznych kroka v oblasti
eGovernmentu, je charakterizovan rozSifenim o dalSi komponenty ve vitahu k okolnim
systémizm. Navrh cilového stavu je zobrazen na nasledujicim obrazku a dale je podrobné
popsan v kapitole 5. Navrh feSeni a navrh implementace opatfeni k realizaci zakona

¢. 300/2008 Sb. v resortu MO prostfedky ASAS. [13] [14]

Soucasné je nutné se pfipravit na feSeni naslednych ukolt v dalsich letech, zejména

na vytvofeni interface na zakladni registry a interface na digitalni archiv rezortu MO.

rvr

PiedloZeny dokument piindasi analyzu soucasného stavu a rozbor dopadii zdkona.
Soucasné poskytuje konkrétni navrhy feseni a odhaduje finanéni ndrocénost jednotlivych
oblasti. Vzhledem k dynamickému vyvoji v oblasti elektronizace vefejné spravy
(eGovernmentu) piedkladany dokument neni dokumentem statickym, ale dokumentem se
kterym je nezbytné pracovat a v pravidelnych intervalech jej aktualizovat v souladu
s vyvojem jak vn&jSiho prostfedi a jeho legislativy, tak s vyvojem informatizace rezortu
MO. [14]

Vzhledem ke kriticky kratkému obdobi na realizaci zédkona a k sloZitosti a velmi
Sirokému rozsahu vzdjemné provazanych oblasti je pro Uspé$né zvladnuti legislativnich

pozadavkl nezbytny rychly a koordinovany postup vSech zodpovédnych slozek rezortu.
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Obr. 3. Zdkladni blokové schéma SSL — popis cilového stavu [14]

2.2 Analyza soucasného stavu

V ramci |. etapy ASAS v roce 2005 byly vybaveny tfi OC (Kanceladi MO, Kancelat
nacelnika GS, OB MO) SW GINIS®-SSL pro tii evidenéni mista a 200 klientd (uZivatel?).
SW je u téchto OC vyuzivan.

Ve II. etapé ASAS V roce 2006 bylo dodano SW vybaveni pro 20 eviden¢nich mist
a 2500 Klienti. Do provozu jej uvedl pouze jeden OC (sekce personalni MO), u ostatnich
planovanych OC se implementace nezdafila pfedevsim z divodii metodickych (nevhodna
organizace Skoleni uZivatell a absence metodického vedeni ze strany OB MO)
a technologickych (absence dostate¢ného technologického zazemi pro plnohodnotny

provoz ASAS).

Béhem I11. etapy ASAS v roce 2008 byl nakoupen SW pro jedno eviden¢ni misto
a 45 klientl, v soucasné dobé probih4 jeho nasazeni u jednoho OC (34. zdkladna KIS).

V ramci projektu FIS bylo dale potizeno SW vybaveni pro dvé eviden¢ni mista

a 200 klienttL. [13] [14]
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V ramci projektu UKO bylo dale potfizeno SW vybaveni pro pét evidencni mista

a 160 klienti.

Celkové ma tedy rezort MO k dispozici SW vybaveni pro 31 eviden¢nich mist
a 3105 Kklientd za vice nez 33 mil. K& Realné je vSak vyuzivano asi 600 klientl

a pét eviden¢nich mist, coz je cca 15 % z pfedpokladanych cilovych po¢tt uzivateld. [13]
2.2.1 Jednotliva pracovisté a jejich ¢innosti

2.2.1.1 Podaci misto MO

Elektronickd podatelna MO — slouzi pro pfijem a odesilani datové zpravy pfii
korespondenci s ob&any nebo organizacemi Ceské republiky, které za pouZiti zarueného
elektronického podpisu pozivaji stejnou pravni kvalifikaci, jako dokumenty v listinné

formé, jez obsahuji notaisky overeny/é podpis/y.

Elektronicka podatelna MO slouzi pro ptijem elektronickych podani od obéanti CR
organizaci CR ve smyslu nafizeni vlady ¢&. 495/2004 Sb., kterym se provadi zakon

[

(@

. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych zdkoni a vyhlasky
. 496/2004 Sb. o elektronickych podatelnach. [13] [17]

(@]

2.2.1.2 Utvarovd podatelna POI/ROI (podini)
Podatelna — slouzi pro piijem, oznacovani, registraci dokumenti (véetné zachyceni
zékladnich 1 rozsifenych evidencnich udaji), jejich zakladni tfidéni a ptidéleni spisovym

uzlim. Dokumentu je jejim prostiednictvim pfifazen prvotni identifikator dokumentu.

2.2.1.3 Vedouci, Sekretaridt, Referent (USU)

Univerzalni spisovy uzel — slouzi k prevzeti dokumenti z podatelny, dokonceni
evidence, vytvofeni spisu, jeho vyfizeni, ptfipravé k vypraveni, pfipadné stornovani zapisu.

Jeho prostrednictvim je rovnéz sledovan pohyb dokumentu.

2.2.1.4 Utvarovd vypravna POI/ROI (expedice zdsilek)
Vypravna — slouzi k pfevzeti odesilanych zasilek od jednotlivych spisovych uzl,
jejich oznafeni podacim Cislem, vytvoifeni poStovniho podaciho archu, piipadné

ofrankovéni a naslednému piedani k prepravé drzitelem poStovni licence.
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2.2.1.5 Spisovna

Spisovna — slouZzi pro spravu spisoven a evidenci spisi v ramci piedarchivni péce.
Ulozené dokumenty jiz nevstupuji do ob&hu, k zadkladnim evidenénim udajim jsou
pridavany informace o lokaci (misté ulozeni) a ptipadnych vyptjckach. Modul podporuje

rovnéz tvorbu skartacnich navrhu. [14] [17]

[ Integrace ASAS u jednoho OC}

e )
Porizeni HW a SW a zpiisob

g J

( , o N\
Stanoveni toku dokumentu

\§ J

Skoleni uzivatelu

- J/

(Implementace SW a zkuSebni provoz\

(& J

~N

Zahajeni rutinniho provozu

Podpora provozu

Obr. 4. Integrace ASAS u jednoho organizacniho celku

2.2.2 Elektronické dokumenty

V soucasné dob¢ nejsou elektronické dokumenty v ASAS V resortu MO plosné
vyuzivany. Pracuje se s pojmy eviden¢ni karta dokumentu/spisu (EKD/EKS), coz jsou
elektronické zaznamy vzniklé registraci/evidenci predev§im listinného dokumentu.

U pracovist¢ KaMO, probiha proces skenovani piichozich dokumentt v listinné podobé¢
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a jejich elektronicky obraz ve formatu TIFF je pfifazen k EKD. Zakladem soucasné spisové

sluzby je listinny dokument.
= rozdéleni dokumentt neni definovano;

= formaty nejsou stanoveny, na pracovisti KaMO, je uzivan format TIFF.

2.2.3 Stavajici databazové prostiredi ASAS

V soucasné dobé se veskera evidencni data pofizend do systému GINIS-SSL
(ASAS) ukladaji do spolecné centralni databaze v prostfedi databazového serveru (MS
SQL). Existuje jednoduchy databazovy model pro sbér ostrych a testovacich dat. Pro sbér
ostrych dat slouzi jedna samostatnd provozni databdze (pod nédzvem GINIS) a pro sbér

testovacich dat slouzi samostatna testovaci databaze (pod nazvem TEST).

Jednotlivé databaze jsou uloZeny na samostatném pamétovém svazku piipojeného
diskového pole. Architektura jedné provozni centralni databdze ma za nasledek potizovani
veSkerych 0daji pouze jednou, pofadek v datech, efektivni vyhleddvani a moznost

vérohodnych piehledl o veskeré Cinnosti.

Veskeré administracni nastaveni (napf. zména organizacni struktury, zména urovné
opravnéni, nastaveni globalnich parametrii apod.) se provadi prostiednictvim centralni
administrace systému (modul ADM), kterd je zakomponovdna v provozni i testovaci
databazi samostatné. Synchronizace administracnich dat a nastaveni mezi provozni

a testovaci databazi probihd manualné dle pozadavku.
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;! GINISDEMO I

Obr. 5. Stavajici databazové prostredi
systému SSL

Databazové jadro programového vybaveni GINIS® (ASAS) je v provoznim
prostiedi resortu MO provozovéano na databazovych serverech SIS - lokalita MO-VALY.

Databazovy stroj: Microsoft SQL Server 2000. [14]

2.2.4 Stavajici ulozisté pro elektronické dokumenty ASAS

V soucasné dobé se veskeré elektronické dokumenty (tj. elektronické obrazy
dokumentii a elektronické ptilohy) ukladaji pomoci aplika¢ni programového vybaveni

GINIS® (ASAS) — WS ELEOI pro elektronické dokumenty.

Veskeré administratni nastaveni (napf. definovani serverii pro ukladani
elektronickych dokumentii, definovani diski pro ukladani elektronickych dokumenti,
kontrola obsazeného a zaroven volného mista na definovaném tlozisti apod.) se provadi
prostfednictvim centralni administrace systému (modul ADM), kterd je zakomponovana

v provozni 1 testovaci databazi samostatné.
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Obr. 6. Stavajici databazové prostiedi S ulozistem
elektronickych dokumentii systému SSL

Databazové tulozisté a ulozisté elektronickych dokumenti ASAS je realizovano

diskovym polem SIS lokality MO-VALY. [14]

2.2.5 Specifikace hardwarové konfigurace systému ASAS
Systém GINIS® (ASAS) vyzaduje pro provoz:
= databazovy server (v piipad¢ resortu z rodiny MS SQL);

= aplikacéni server MS IIS pro ASAS services a piipadny provoz tenkého

klienta;
= diskové tlozist€ odpovidajici kapacity.
Pro ptipad vyuziti termindlového ptistupu je dale nutné zabezpecit

= servery CITRIX v odpovidajicim mnozZstvi dle poctu uzivateli.
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Dalsi pozadavky vyplyvaji z provozu pracovisté pro skenovani dokumenta. Pro toto

pracovisté je nezbytné vhodné vstupné-vystupni zatizeni.

Popis provozniho prostitedi GINIS® (ASAS): 34.ZKIS - provozni lokalita MO-Valy

1. Provozni prostfedi GINIS® - Databazovy server (PROVOZ)

HP DL380 G5

2/Dual-Core Intel Xeon 5140, 2,33GHz

4x1GB PC2-5300 DDR2, HDD 8 x 146,8 GB

LAN #1: HP NC373i Multifunction Gigabit Server Adapter,
LAN #2: HP NC373i Multifunction Gigabit Server Adapter
OEM Microsoft Windows 2003 Server EN + SP2-R2
Microsoft SQL Server 2000 SP4

Microsoft 11S 6.0 s podporou ASP.NET 2.0

2. Provozni prostiedi GINIS® - Databazovy server (TEST)

HP DL380 G

Dual-Core Intel Xeon 5140, 3,2GHz

3,5GB DDR2, HDD 6 x 72,8 GB

LAN #1: HP NC373i Multifunction Gigabit Server Adapter,

LAN #2: HP NC373i Multifunction Gigabit Server Adapter

3. Provozni prostfedi GINIS® - Terminalovy server CITRIX

Compag Proliant DL380 G4

2x Intel Xeon 3.2 GHz,

2GB RAM, 2x72,8 GB 10k-ULTRA320 SCSI,
LAN #1: HP NC7782 Gigabit Server Adapter,
LAN #2: HP NC7782 Gigabit Server Adapter

Microsoft Windows 2000 Server EN + SP4

CITRIX MetaFrame 4.0
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4. Provozni prostiedi GINIS® - Server ulozisté elektronickych dokumentii
= (server je provozovan na databazovém serveru PROVOZ)

5. Provozni prostfedi GINIS® - Server pro provoz testovacich databazi
= (server je provozovan na databdzovém serveru PROVOZ)

6. Provozni prostfedi GINIS® - Diskové pole pro bezpecné ulozeni dat
= MSA 1000 14x146 GB

= (pole je pfimo opticky napojeno na databazovy server PROVOZ a TEST

a terminalovy server)
7. Provozni prostfedi GINIS® - Systém zalohovani
= HP StorageWorks MSL6000
= Zélohovaci knihovna 6030

= UPS HP 5500 XR + RM

REF SIS REF neSIS REF SIS
CADS CITRIX
[ [
/ \f 4 N\
Server PROVOZ | Server TEST Citrix ASAS 1
MS SQL N, /s <
Citrix ASAS 2
MS 11S
N J L )
4 )
Diskové pole
N J

Obr. 7. Schéma hardwarové konfigurace systému ASAS
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2.2.6 Specifikace konfigurace koncovych stanic ASAS

V soucasné dob¢ je pro uzivatelsky pristup k ASAS vyuzivano pracovnich stanic
SIS, FIS a ISSP. Na pracovnich stanicich je provozovan bud’ tlusty klient — klientské APV,
nebo Citrix termindl, pro piistup na Citrix farmu, kde je ,,virtudlné€“ provozovan tlusty

klient — klientské APV. [14] [18] [19] [20]
Pro budouci pouziti se predpoklada vyuziti uzivatelskych stanic s

= tlustym klientem pro pracovni stanice v doméné SIS, resp. u takovych
pracovnich stanic, kde je mozno nastroji SZP zajistit vzdalenou konfiguraci
a aktualizaci software. Dal$i podminkou pro instalaci tlustého klienta je téz

dostate¢né robustni komunikac¢ni kanal;

= termindlovym klientem Citrix pro pracovni stanice mimo doménu SIS, resp.
mimo dohled nastrojti SZP, piipadné pro pracovni stanice v doméng SIS

s nedostate¢nym komunikac¢nim kanalem pro provoz tlustého klienta.

2.2.7 Zaloha a obnova serverové ¢asti systému ASAS

Databaze jsou zalohovany podle schématu zalohovani SIS (po-pa incr, so full).
Podobn¢ SystemState servert (so full). Pro stanoveni poZadovanych parametrd
pro zéalohovani a obnovu serverové ¢asti systému ASAS je nutné stanovit v souc¢innosti

S hlavnim uzivatelem ASAS nésledujici parametry:
= garantovand provozni doba;

= garantované uroven dostupnosti sluzeb ASAS;

Recovery Time Objective;

Recovery Point Objective.

2.2.8 Nastaveni planu bezpeé¢nostni zalohy na datové pasky
Zalohovani probiha podle schématu zalohovéni SIS.

Plan bezpecnosti pro datové pasky ASAS (budou-li vyuzivany) bude nutné nastavit
dle pozadavku hlavniho uzivatele. V pfipadé absence pfesného zadani doporucuji vychazet

z best-practice, zejména u FIS a ISL. [14]
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3 ANALYZA MOZNOSTI INTEGRACE S JINYMI IS
POUZIVANYMI V RAMCI ACR

Cilem této kapitoly je popsat dopady, ale i pozadavky zakona ¢. 300/2008 Sb.

na zakladni zdkonné a metodické pozadavky vykonu spisové sluzby na jednotlivé IS

resortu MO, a to zejména v Castech:

Piijem dokumenti

(§ 1vyhlasky 646/2004 Sb. o podrobnostech vykonu spisové sluzby).
Evidence dokumentt

(§ 2 vyhlasky 646/2004 Sb. o podrobnostech vykonu spisové sluzby).
Rozdélovani a obéh dokumentt

(§ 3 vyhlasky 646/2004 Sb. o podrobnostech vykonu spisové sluzby).
Vytizovani dokumentt

(§ 4 vyhlasky 646/2004 Sb. Sb. o podrobnostech vykonu spisové sluzby).
Vyhotovovani dokumenti

(§ 5 vyhlasky 646/2004 Sb. Sb. o podrobnostech vykonu spisové sluzby).
Podepisovani dokumentti a uzivani razitek

(§ 6 vyhlasky 646/2004 Sb., o podrobnostech vykonu spisové sluzby).
Odesilani dokumentt

(§ 7 vyhlasky 646/2004 Sb. o podrobnostech vykonu spisové sluzby).
Ukladéani dokumentti

(§ 8 vyhlasky 646/2004 Sb. o podrobnostech vykonu spisové sluzby).
Vytazovani dokumenta

(§ 9 vyhlasky 646/2004 Sb. o podrobnostech vykonu spisové sluzby).

V uvodni ¢asti této analyzy je osvétlena pouzita terminologie, kterda je dale

vyuzivana v obsahu této a dalSich kapitol. Obsahem druhé ¢asti této kapitoly je metodicky

popis dopadl zédkona ¢. 300/2008 Sb. na vykon metodiky spisové sluzby ufadu (resortu

MO).
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V soucasné dob¢ je v legislativnim schvalovacim procesu novela vybranych ¢asti
zakona ¢. 300/2008 Sb., ktera vSak zasadnim zptisobem neméni dopady jmenované v tomto

dokumentu.

Predpokladem tuspésného vyteseni dopadi zdkona ¢.300/2008 Sb. je zajisténi
galvanického bezpecného propojeni mezi systémem datovych schranek a ASAS (sité

internet a intranet).

Tento axiom je podporovan nejen znénim zakona ¢€.300/2008 Sb. ktery hovoii
o pfimém napojeni v § 29, ale nalezneme jej v celém koncepénim zdméru e-Governmentu
a samoziejm¢ také v piipravovanych novelach souvisejicich zékonti (napt. aktualné

schvalovana novela zékona ¢.300/2008, 499/2004, aj.). [17]

Krom téchto ptfedpokladd hovoii pro tento ptedpoklad také argumenty
technologické a procesni. Vzhledem k pfedpokladanému vysokému objemu pfenasenych
dokumentil (dle souc¢asnych kvalifikovanych odhadt az 3000 dokumentt za den) by jejich
prenos mezi oddélenymi sitémi na pomocném pracovnim médiu byl nejen velmi
problematicky, ale pfedstavoval by i zasadni riziko ztraty ¢i zanedbani se vSemi pravnimi
dasledky pro organizaci (zejména nedodrzeni zakonnych lhiit od data ptijeti datové zpravy

adresatem doruceni).

Dale béhem piijmu datovych zprav probihd n€kolik zasadnich kroku, které bez
spojeni na ptislusné autority viibec nelze realizovat, zejména ovefovani stazeni a ulozeni
dorucené¢ datové zpravy, kontrola elektronického podpisu a ¢asového razitka, v ptipade
odesilani je to pfedevS$im komunikace se syst¢tmem DS ohledné existence DS adresata
(¢innost vykondva referent organizace — tedy prakticky kazdy uzivatel ASAS) a dale
¢innosti v souvislosti s vykonem procesu autorizované konverze. Tyto ¢innosti jsou

vykonavany soucasné¢ na fadé pracovist’ ASAS. [14]

V této souvislosti je tieba zminit také institut schvalovaciho procesu a predevsim
jeho zasadni cCast, kterou je elektronické podepisovani vyhotovenych elektronickych
dokumentt a jejich néasledné odeslani do datové schranky adresata, které bude probihat
opét v celé S§ifi organizacni struktury resortu MO a o jehoZ vykondni musi byt veden

jednoznacny zaznam v ASAS, jakoZto nastroji spisové sluzby.

Navrh bezpe¢ného interface ISDS na ASAS je feSen R ARI ve spolupraci s SKIS
MO a PPUZ. Vychozim piedpokladem je pouziti technologii s dosazenym stupném
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certifikace EAL 4, tj. technologie navrzené, testované a hodnocené metodicky s ohledem
na maximalni zajiSténi bezpecnosti. Pro propojeni ASAS s certifikacni autoritou a ISDS
budou dle navrhu pouzity bud’ pronajaté okruhy, nebo spojeni prostiednictvim Internetu.
Omezujicim vychodiskem je definice provozniho prostfedi CADS, kterd je uvedena

v certifikacnich zpravach ISL a FIS.

Navrh feSeni predpoklada distribuci ptijatych a vypravovanych elektronickych
datovych zprav vyhradné prostfedky ASAS od / do Gtvaril ve stavajici KIS SIS, ve které je
systétm ASAS rutinné provozovan. Po definovéani pfistupovych pravidel mohou s ASAS

pracovat také uzivatelé jinych domén v ramci MO (dnes napt. FIS). [14] [18]

3.1 Terminologie

Datova schranka (§ 17 odstavce 7 zakona ¢. 300/2008 Sb.)

Datova schranka je elektronické ulozisté, které je urceno k dorucovani organy
vefejné moci, provadéni ukonil vii¢i orgdnlim vetejné moci. Datové schranky ziizuje

a spravuje Ministerstvo vnitra. [9] [17]

= Datova schranka fyzické osoby je datovad schranka ziizend ministerstvem,
a to na zaklad¢ zadosti fyzické osoby, ktera je pln¢ zpusobila k pravnim

ukonam.

= Datova schranka podnikajici fyzické osoby je datova schranka zfizena
ministerstvem, a to na zdklad€ Zadosti podnikajici fyzické osoby. Datova
schranka podnikajici fyzické osoby bude ziizena ministerstvem bezplatné
advokatu, danovému poradci a insolvenénimu spravei bezodkladné poté, co

obdrzi informaci o jejich zapsani do zakonem stanovené evidence.

= Datova schranka pravnické osoby je datova schranka zfizend ministerstvem
bezplatné pravnické osobé ziizené zakonem, pravnické osobé zapsané
v obchodnim rejstiiku a organizacni slozce podniku zahrani¢ni pravnické
osoby zapsané v obchodnim rejstiiku, a to v piipadé pravnické osoby
ztizené zakonem bezodkladné po jejim vzniku, v ptfipadé pravnické osoby
zapsané v obchodnim rejstiiku a organizac¢ni slozky podniku zahraniéni
pravnické osoby zapsané v obchodnim rejstiiku bezodkladné poté, co obdrzi

informaci o jejim zapsani do obchodniho rejstfiku. Pravnické osobé, ktera
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neni uvedena v predchozim popisu, ziidi ministerstvo datovou schranku

pravnické osoby bezplatné na zadost této osoby

= Datova schranka organu vefejné moci je ta datovd schranka, ktera byla
ziizena ministerstvem Dbezodkladné po vzniku organu vefejné moci,
v piipadé notafti asoudnich exekutort bezodkladné poté, co obdrzelo

informaci o jejich zapsani do zékonem stanovené evidence.

Dorucdeni datové zpravy (§ 17 odstavec 3 a 4 zakona ¢. 300/2008 Sb.)
Doruceni datové zpravy nastava dvéma moznymi zpiisoby:

= Doruceni nastane v okamziku, kdy se do datové schranky ptihlasi osoba

opravnénd k pfistupu do datové schranky.

= Nepiihlasi-li se do datové schranky osoba opravnéna k pristupu do datové
schranky ve lhit¢ 10 dnd ode dne, kdy byl dokument doddan do datové
schranky, povazuje se tento dokument za doruceny poslednim dnem této

lhtty.
Konverze (§ 22 odstavec 1. zakona ¢. 300/2008 Sb.)

= Uplné pievedeni dokumentu z analogové podoby do digitalni podoby,

ovéteni shody obsahu téchto dokumentt a ptipojeni ovéfovaci dolozky.

= Uplné pievedeni dokumentu z digitdlni podoby do podoby analogové,

ovéteni shody obsahu téchto dokumentt a ptipojeni ovéfovaci dolozky.

Technické naleZitosti provadéni konverze, vstupu a vystupu stanovi Ministerstvo

vnitra vyhlaskou. Osoby opravnéné k ptistupu do datové schranky organu vetejné moci

K pristupu do datové schranky orginu verejné moci je opravnén vedouci
organu verejné moci, pro néhoz byla datova schranka zfizena, ptipadné fyzicka osoba
urcend vedoucim organu vefejné moci, pro ktery byla datova schranka ziizena, a to

v rozsahu jim stanoveném. [9] [11] [17]
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3.2 Prijem dokumentii

§ 2 odstavce 1 zékona ¢. 300/2008 Sb. definuje pojem datovd schranka nasledne

wDatova schranka je elektronické uloZisté, které je uréeno k
a) dorucovani orgdny verejné moci,
b) provadéni ukonii viiéi orgdniim veiejné moci.
Ptijem elektronickych dokumenti prostfednictvim datové schranky je v zasadé

mozny dvéma zékladnimi zptisoby.

Prvnim zpiisobem je vyuziti standardniho aplika¢niho programového vybaveni, tj.
ptistup k datové schrance prostiednictvim aplikace informac¢niho systému datovych
schranek. Pfijem podani v tomto ptipad¢ bude ziejmé probihat nasledujicim zptisobem.
»Osoba opravnéna k piistupu do datové schranky se do ni prihlaSuje prostiednictvim
prFistupovych udajit“ (§ 9 odstavec 1 zakona ¢. 300/2008 Sb.). Po autorizaci a prihlaseni
do systému datovych schranek opravnénd osoba ,,vyzvedne* datové zpravy a ulozi
do vlastniho chranéného ulozisté elektronickych dokumentti. Tento postup je pouzitelny
pro mensi a malé puvodce, nebo v piipadé nutnosti zabezpecit ,ndhradni provoz*,
tj. zejména v piipadech vypadku aplika¢niho programového interface (dale téz API),
informacniho systému datovych schranek (dale téz ISDS) ¢i vypadku systému elektronické
spisové sluzby MO (dale t¢Z ASAS). S ohledem na denni mnoZstvi pfijimanych datovych

zprav je tento zpiisob piijmu pro rutinni potfebu Ministerstva obrany naprosto nevhodny.

Druhym, daleko efektivnéjSim zplsobem pfiistupu do datové schranky je vyuziti
API ISDS. | pfi tomto zpiisobu piistupu k datové schrance plati poZadavek § 9 odstavce

1 zakona €. 300/2008 Sb. Pfijem podéani v tomto piipadé¢ bude probihat nésledujicim
zpusobem: [3] [9]

= (Osoba opravnénd k pfistupu do datové schranky se prihlasi do ptislusné

casti systému elektronické spisové sluzby (ASAS).

= (Osoba opravnéna k ptistupu do datové schranky musi mit nastaven pfistup
do ptislusné ¢asti (modulu) systému elektronické spisové sluzby umoznujici
komunikaci se syst¢émem datovych schranek (modul POD rozSiteny

o funkcionalitu ePOD-DS).
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= Po ptfihlaseni systém ASAS kontroluje, zda je u této osoby nastaven ptiznak,
ze je opravnénou osobou k pfistupu do datové schranky organu vetejné
moci, viz § 8 odstavce 4 zékona ¢. 300/2008 Sb., ptipadn¢ § 8 odstavce
6 pismeno c) zakona ¢. 300/2008 Sb.

= K pFistupu do datové schranky organu veiejné moci je opravnén vedouci
orgdanu veiejné moci, pro né¢ho? byla datova schranka ziizena.“ (§ 8

odstavce 4 zakona ¢. 300/2008 Sb.)

= Osobou opravnénou k ptistupu do datové schranky orgénu veiejné moci je
fyzické osoba uréena vedoucim orgdnu veiejné moci, pro ktery byla datova
schranka zfizena, a to v rozsahu jim stanoveném (§ 8 odstavce 6 pismeno c)

zakona ¢. 300/2008 Sb.).

Informace o datové schrdnce orgdnu vetfejné moci jsou dostupné v informacnim

systému datovych schranek v souladu s § 14 odstavce 3 pismeno i) zakona ¢. 300/2008 Sb.

“V informacnim systému datovych schranek se vedou tyto informace o datovych
schrankdch: nazev orgdanu veiejné moci, pro néji byla ziizena datova schranka, sidlo
a identifikacni cislo ekonomického subjektu, bylo-li prFidéleno,“ Lze predpokladat,
ze tyto udaje budou dostupné prostiednictvim aplikaéniho programového vybaveni
informacniho systému datovych schranek, a to pouze jednotlivé na konkrétni dotaz, tj.
nebude mozné ziskat uceleny seznam vSech subjektl, které maji DS vytvofenu viz
odpovéd’ na otdzku ,,Bude existovat néco jak ,telefonni“ seznam datovych schranek?“
Odpoved: Nebude existovat Zadny oficialni seznam datovych schranek, do kterého by
bylo mozné se podivat a zjistit, kdo ma a kdo nema datovou schranku. Informacni
systém datovych schranek bude fungovat opacné, bude mozné se ,zeptat“, zda prislusna
osoba ma datovou schranku. Pokud ano, bude mozné do ni zprdavu odeslat. Diivodem pro

tuto formu je ochrana dat a piedevSim skuteCnost, Ze seznam schrdanek se miiZe ménit.
Specidalné fyzické osoby si mohou schranky zFizovat, ale i rusit. To, Ze jsme
nékomu odesilali do jeho datové schranky elektronickou zprdavu pied tydnem,

neznamend automaticky, Ze tuto schranku jesté dnes vlastni. Proto je nutné pokaZdé

ucinit dotaz, ktery vrati odezvu s aktudlnim stavem. [17]

Zdroj: http://www.egovernment.cz/schranky/otazky/5.htm
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= (Osoba opravnéna k pristupu do datové schranky provede spusténi piislusné
aplikace ePOD-DS a s vyuzitim API ISDS se autorizuje do informa¢niho
systému datovych schranek. Pomoci API ISDS nésledné ,,vyzvedne* obsah
datové schranky (Cetnost ptipadné Casy pristupi do ISDS by mély byt ve

Spisovém a skartacnim fadu MO urceny).

= Spisovy a skartatni fad dané organizace musi stanovit organizacni,
technické podminky a bezpecnostni zasady pristupu do datové schranky.
Podminky v budoucnu stanovi provadéci vyhlaska Ministerstva vnitra.
Podle § 9 odstavce 3 zakona ¢. 300/2000 Sb. Ministerstvo stanovi vyhlaskou

technické podminky a bezpecnostni zasady ptistupu do datové schranky.

= PfihladSeni osoby opravnéné k ptistupu do datové schranky je realizovano
prostfednictvim pfistupovych tdaji nebo elektronickych prostiedku, které
vydava Ministerstvo vnitra. Podrobnosti jsou popsany v § 9 odstavce 3
zédkona ¢. 300/2008 Sb.: ,,PiihlaSeni podle odstavce 1 zajist'uje
ministerstvo prostirednictvim jim vydanych pristupovych udajii nebo
elektronickych prostiedkii  anebo prostiednictvim  elektronickych
prostiedkii tietich osob. NaleZitosti pristupovych udajii a elektronické
prostiedky k piihldSeni stanovi ministerstvo vyhlaSkou. Ustanoveni
o pFistupovych udajich se pouZiji obdobné i pro elektronické prostiedky

podle véty prvni. “

= Informace o ptihladSeni osoby opravneéné k piistupu do datové schranky jsou
uchovany v ISDS viz § 14 odstavce 3 pismeno c) zdkona ¢. 300/2008 Sb.:
» Vinformacénim systému datovych schranek se vedou tyto informace
0 datovych schrankdach: datum piihlaSeni osoby opravnéné k pristupu
do datové schranky do této datové schranky s uvedenim hodiny, minuty
a sekundy a udaj identifikujici tuto osobu“. Uvedené informace budou
dostupné pouze prostiednictvim aplikacniho programového vybaveni

informacniho systému datovych schranek.

= (Osoba opravnéna k ptistupu do datové schranky provede pomoci aplikace

ePOD-DS (ptes API ISDS) potvrzeni ,,uspésné vyzvednuti* datovych zprav.
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Informacni systém datovych schranek vyrozumi adresata o dodani datové zpravy
do jeho datové schranky — dle podrobnosti uvedenych v § 20 odstavce 1 pismeno d) zdkona
¢. 300/2008 Sb.: ,,Ministerstvo vyrozumi adresdta o dodani datové zpravy do jeho datové
schranky na jim zvolenou elektronickou adresu nebo jiny technicky prostiedek pro
vyrozuméni; adresdt je v tomto pripadé povinen uhradit naklady, které ministerstvu
v souvislosti s vyrozuménim vznikly, s vyjimkou, bylo-li vyrozuméni ucinéno na
adresdatem zvolenou elektronickou adresu“. S ohledem na velké denni mnoZzstvi
piijimanych emailovych zprav bude vhodné nastavit zvolenou emailovou schranku tak, aby
bylo mozné dohledat 5 dni staré¢ dorufené e-maily. Na uvedené schrance je vhodné
realizovat kontrolni ¢innost naptiklad pomoci SW sluzby, SW komponenty ¢i mechanismu
nastaveni schranky. Cilem kontroly je v€as avizovat chybové stavy napiiklad

,,za poslednich 48 hodin nebyla doru¢ena zadna datova zprava“. [14] [17]

3.3 Doruceni, Registrace a Evidence dokumentu

Doruceni datové zpravy — § 17 odstavec 3 a 4 zakona ¢. 300/2008 Sb. definuje

okamzik doru¢eni dvéma moznymi zptsoby:

= ,Dokument, ktery byl dodan do datové schranky, je dorucen okamZikem,
kdy se do datové schranky prFihlasi osoba, ktera ma s ohledem na rozsah
Svého opravnéni pristup k dodanému dokumentu“ (§ 17 odstavec 3 zakona

¢. 300/2008 Sb.).

=, Nepiihlasi-li se do datové schranky osoba podle odstavce 3 ve lhité 10
dnii ode dne, kdy byl dokument doddn do datové schranky, povaZuje se
tento dokument za doruceny poslednim dnem této lhity; to neplati,
vplucuje-li jiny prdavni piedpis ndhradni doruceni“ (§ 17 odstavec

4 zékona ¢. 300/2008 Sb.).

PficemZ podstatné je uvedeno 1 vodstavei 6 téhoz paragrafu: , Doruceni
dokumentu podle odstavce 3 nebo 4 ma stejné pravni ucinky jako doruceni do vlastnich

rukou.“

Na jednani pracovni skupiny, které se uskute¢nilo v budové Ministerstva vnitra

(nam. Hrdint 1634/3, Praha 4), bylo ze strany MV (Clenové pracovni skupiny: MV: Mgr.
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Zdenék Zaji¢ek, Ing. Jindfich Kolaf, JUDr. Vaclav Henych, Ing. Oskar Macek)
deklarovano nasledujici: [4] [14]

=  Systém datovych schranek nebude zadnym zplsobem podporovat vnitini
adresovani dokumentll uvnitf — v ramci jednotlivych organizaci. Systém
datovych schranek pouze dopravi dokument do organizace, co se déje dale

ISDS nefesi.

= Pro prokazatelnost autenti¢nosti a neporuSenosti odeslané zpravy doda
systém datovych schranek své ndastroje. Neni véci spisovych sluzeb

prokazovat ptivodnost zprav.

= Interface nebude podporovat a standardizovat podporu Sifrovani na strané
odesilatele atim padem ani na stran¢ piijemce. Zpravy budou Sifrovany
pouze interné¢ uvnitf systému datovych schranek. Toto Sifrovani vsSak
navenek nebude vibec patrné. Podle vyjadfeni MV CR si odesilatel miize
télo zpravy zaSifrovat, ale pouze pokud ucini individudlni dohodu

S pfijemcem, ktery takto Sifrovanou zpravu bude ochoten akceptovat.

= Datové zpravy budou omezeny ur¢itou zadanou maximalni velikosti.

Diilezité je také ustanoveni § 20 odstavce 3 zdkona ¢. 300/2008 Sb. véta druha:
»Ministerstvo zveiejni pripustné formadty datovych zprdav a seznam moZnych technickych
prostiedkii pro vyrozuméni o doddni datové zpravy do datové schranky v provozni
dokumentaci informacniho systému datovych schranek. Ministerstvem vnitra byl
zvetejnén ,,Draft Provozniho fadu ISDS* ve kterém je uvedeno ,,Obsahem zpravy mlze byt
jedna ¢i vice pfiloh v libovolném pocitatovém formatu, s vyjimkou spustitelnych souborti
jako je napt. exe a komprimovanych souborti typu zip, arc, arj, cab, rar, tar, sfx, lha, 1zh,

hgx, btoa, bz2, thz, cpt, tgz, bin, sit, sitx, taz, ync.“

Dokud Ministerstvo vnitra oficidlné nezvetejni pripustné formaty je mozné vyvoj
véci budoucich pouze predpokladat a vychazet i z dalSich vetfejnych informaci naptiklad
z odpovédi na otazku ,,V jakych formdatech bude moZné s datovou zpravou posilat
prilohy?“ Odpovéd: ,, Piesné bude formdty stanovovat provddéci vyhlaska, kterd nyni
prochazi tzv. vnitroresortnim piipominkovym rizenim. S nejvétsi pravdépodobnosti by se

ale mélo jednat o formdaty PDF, TIF a PNG.“
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Zdroj: http://www.egovernment.cz/schranky/otazky/8.htm

Je tedy logické a mozné, Ze Ministerstvo vnitra zvefejni piipustné formaty
v souladu s usnesenim vlady Ceské republiky ze dne 3. listopadu 2008 &. 1338. Dle tohoto
usneseni jsou schvaleny jako vystupni datové formaty statickych dokumentd v digitalni

podobé ze systému elektronickych spisovych sluzeb nasledujici formaty: [14] [17]

= format PDF/A-1a (ISO 19005-1 — Portable Document Format — Electronic
document file format for long-term preservation) pro statické textové,

obrazové a kombinované dokumenty v digitalni podobé,

» formaty PNG (ISO/IEC 15948:2004 — Portable Network Graphics) pro

statické obrazové dokumenty v digitalni podobg;

» TIFF (Tagged Image File Format — revize 6 — nekomprimovany) pro statické

obrazové dokumenty v digitalni podob¢.

Registrace dokumentit

Registraci je chapano prvotni zapsani informaci o doruceném dokumentu,
tj. metadat, o elektronickém dokumentu a o ulozeni elektronického dokumentu
do chranéného tulozisté. Pii pfijmu datové zpravy by tedy méla byt ulozena cela datova
zprava, ze které bude pii registraci vyuzit elektronicky dokument a popisnd data
dokumentu (rozsah téchto popisnych dat by mél byt soucasti API informacniho systému
datovych schranek. Dorucena datova zprava se uklada vetné pripojené¢ho kvalifikovaného
Casového razitka. Po registraci je tedy mozno vyhledat dokument podle identifikacnich

udaji, kterymi jsou naptiklad identifikace datové zpravy, datum odeslani atp.

Registrovat bude nutné vSechny doruc¢ené datové zpravy bez ohledu na agendovou

pfislusnost (vécny obsah) doru¢eného dokumentu.

Podle ustanoveni § 29 odstavec 1 zakona ¢. 300/2008 Sb.: ,,Vedou-li organy
vei‘ejné moci spisovou sluibu elektronicky, cini tak zpiisobem umoZiiujicim dorucovdani
dokumentii  a provadéni ukonii prostiednictvim datové schrdanky, ledaie je
z bezpecnostnich diivodit nezbytné vést spisovou sluibu oddélené“ a s ohledem

na skutecnost, ze Ministerstvo obrany vede spisovou sluzbu elektronicky, musi byt
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zajisténa vazba ASAS na informacni systém datovych schranek pomoci vydefinovaného

API ISDS rozhranni.

Podle ustanoveni § 29 odstavec 2 zakona ¢. 300/2008 Sb.. ,,Zrizuji-li organy
veiejné moci elektronickou podatelnu, elektronickda podatelna umoZiiuje dorucovani

dokumentii a provadéni vikonii prostiednictvim datové schranky.

S ohledem na skutecnost, ze Ministerstvo obrany tuto povinnost zfidit a provozovat
(podle § 1 nafizeni vlady ¢. 495/2004 Sb., kterym se provadi zadkon ¢. 227/2000 Sb.
o elektronickém podpisu a o zméné¢ nékterych dal§ich zakonl, ve znéni pozdé¢jsich
predpisii) elektronickou podatelnu ma, je doporuceno dorucovéani realizovat

prostiednictvim elektronické podatelny ASAS MO. [1] [9]

Registrace dokumentli timto bude realizovdna vzdy nastroji elektronické spisové

sluzby ASAS MO.
Evidence dokumenti

Problematiku evidence dokumentl (at’ jiz elektronickych, nebo listinnych) fesi § 2
vyhlasky 646/2004 Sb., o podrobnostech vykonu spisové sluzby. Vyhlaska v tomto

paragrafu definuje, kam a v jakém rozsahu se evidence dokumentu provadi:

= Dokumenty doru¢ené a dokumenty vzniklé z vlastni ¢innosti MO se eviduji
VvV podacim deniku vedeném prostfedky elektronické spisové sluzby ASAS.
Vyftizeni doru¢eného dokumentu se vlozi do stejného spisu spolu s podanim
(dokumentem do organizace doru¢enym). Spis je veden pod Eislem

jednacim.

= Dokumenty podléhajici samostatné evidenci jsou evidovdny mimo ASAS
rucné, tj. jsou soucasti ruéné vedenych agendovych knih. Vycet téchto druhi
dokumenti podléhajicich samostatné evidenci by mél byt uveden

ve Spisovém a skartaénim fadu MO.

= Dokumenty se eviduji v podacim deniku v ¢iselném potradi, v némz byly

ur¢enym puvodcem evidovany.

Doruceny elektronicky dokument, ktery byl zaregistrovan do systému elektronické

spisové sluzby, mize byt tedy zaevidovan do podaciho deniku. Pokud elektronicky



UTB ve Zliné, Fakulta aplikované informatiky, 2010 o1

dokument svou povahou a obsazenymi informacemi patii do specializované agendy (podle
samostatného pravniho predpisu) musi byt evidovan v agendové knize, napt. pokud bude
Ministerstvo obrany doru¢ena datovou schrankou faktura, bude elektronickou podatelnou

pfijata a zaregistrovana.

Tyto dokumenty musi pomoci API ASAS piejit do evidence dané agendy. V této
agend¢ musi dojit ke zpracovani a ,,agendovému vyiizeni“ elektronického dokumentu.
Pozadavky na odeslani, ulozeni do spisovny a piedani na jiny utvar resortu MO jsou
prostfednictvim API ASAS MO vyfizovany v systému ASAS. U jiz zminéné faktury musi
dojit k prevzeti do ,,EKO agendy* a dojde ze zakona k evidenci do knihy doslych faktur.

Dokumenty vedené mimo ASAS se musi vést V centralnim podacim deniku tak,
aby bylo mozné je vyfizovat elektronicky. V opacném piipadé se musi dofeSit zplusob
autorizované konverze nejprve z digitalni podoby a po vyfizeni z analogové do digitalni
podoby tak, aby bylo mozné vytvoiit datovou zpravu a zabezpedit jeji odeslani. Reseni
musi zohlednit i pozadavky § 24 odstavec 5 zakona ¢. 300/2008 Sb., kde je uveden vycet

situaci, kdy se autorizovana konverze neprovadi. [4] [14]

3.4 Rozdéleni a obéh dokumentu

Obéh dokumentl je sledovan v systtmu ASAS MO. Pii obéhu dokumentu je
zajiSténo a zabezpeCeno predavani a prebirdni dokumentu. Pfi obchu dokumentu je
zarucena prukaznost pfedavani a pfebirdni zachycujici jmenovité¢ a Casové veskerou

manipulaci s dokumentem.

Obéh elektronického dokumentu s ohledem na skutecnost, Ze nema fyzickou
podobu, musi byt o to peclivéjsi a je vhodné jej podpofit ,,avizaci systémovou ci
mailovou. Pravé tato skutecnost bude nejcastéjSim diivodem problémt s fadnym a véasnym

vyfizovanim dokumentd.
Zaregistrované, ptipadné zaevidované dokumenty se piedavaji k vytizeni ptislusné
organizacni jednotce (odboru, oddéleni), piipadné zaméstnanci ur€enému k vytizeni.

Rozdélovani dorucenych a registrovanych dokumentid provadi podatelna podle

ustanoveni Spisového a skartacniho fadu MO.

Pokud bude z organizac¢nich, technickych, metodickych ¢i jinych diivodd nezbytné

zabezpecit autorizovanou konverzi dokumentu do listinné podoby, pak se to musi dit
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v souladu s podminkami uvedenymi § 24, § 25 a § 26 zakona ¢. 300/2008 Sb., jinak fe¢eno

postup pii konverzi musi byt plné v souladu s pozadavky § 24, § 25 a § 26 zdkona
¢. 300/2008 Sb.: [6] [14]

= Pfi konverzi do dokumentu v listinné podobé¢ pracovnik provadéjici

konverzi
o ,,0veri platnost kvalifikovaného ¢asového razitka®,
o ,ovet, ze je kvalifikovany certifikdt vydany akreditovanym
poskytovatelem certifika¢nich sluzeb®,
o ,,0vefi platnost zaruceného elektronického podpisu®,
o ,ihned po provedeni konverze ovéfi shodu vystupu se vstupem®,
o ,,po ovéefeni shody pfipoji k vystupu ovétovaci dolozku®.

= Konverzi pracovnik neprovede v piipadé, Ze:

o

»,je pozadovana konverze dokumentu, ktery je jiz vystupem

konverze®,

,hebylo-li k dokumentu obsazené v datové zpravé pripojeno

kvalifikované ¢asové razitko®,

,hebyl dokument obsazeny v datové zpravé podepsan uznavanym
elektronickym podpisem nebo 0znacen uznavanou elektronickou

znackou toho, kdo dokument vydal nebo vytvoril®,

,byl dokument obsazeny v datové zpravé podepsidn uznidvanym
elektronickym podpisem opravnéné osoby nebo oznafen uznavanou
elektronickou znackou toho, kdo piislusnou datovou zpravu vydal
nebo wvytvoril, a nebyla-li shledana shoda tohoto dokumentu

S vystupem®,

»jde o dokument, ktery nelze konvertovat do listinné podoby,

naptiklad zvukovy nebo audiovizudlni zdznam®,

,pokud dokument obsazeny v datové zpravé nespliiuje technické

nalezitosti.
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= QOv¢étovaci dolozka konverze dokumentu do v listinné podoby je soucasti

vystupu a obsahuje:
o ,,nazev subjektu, ktery konverzi provedl®,

o ,pofadové C¢islo, pod kterym je konverze vedena v evidenci

provedenych konverzi*,
o ,udaj o ovéfeni toho, ze obsah vystupu odpovida obsahu vstupu®,
o ,udaj o tom, z kolika listii se sklada vystup®,
o ,datum vyhotoveni ovérovaci dolozky*,

o ,udaj o tom, zda byl vstup podepsdn platnym uznavanym
elektronickym podpisem nebo oznacen platnou uznévanou
elektronickou znackou, ¢islo kvalifikovaného certifikatu, na némz je
uznavany elektronicky podpis zalozen, nebo ¢islo kvalifikovaného
systémového certifikatu, na némz je uznavana elektronicka znacka
zalozena, a obchodni firmu akreditovaného poskytovatele
certifikaénich ~ sluzeb, ktery kvalifikovany certifikdit nebo

kvalifikovany systémovy certifikat vydal®,

o ,datum a cas uvedené v kvalifikovaném ¢&asovém razitku, ¢islo
kvalifikovaného Casového razitka a obchodni firmu akreditovaného
poskytovatele certifika¢nich sluzeb, ktery kvalifikované casové

razitko vydal®,

o ,otisk ufedniho razitka, jméno, poptipadé jména, piijmeni a podpis

osoby, ktera konverzi provedla®.

* Pracovnik provadé¢jici konverzi vede evidenci provedenych konverzi.

Eviden¢ni zaznamy jsou minimalné v nasledujicim rozsahu

o ,poradové ¢islo, pod kterym je konverze vedena v evidenci

provedenych konverzi*,
o ,datum provedeni konverze®,

o ,konkrétni oznafeni vstupu a datum jeho sepsani, je-li datum

ve vstupu obsazeno®.
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Konverzi se nepotvrzuje spravnost a pravdivost udaji obsazenych ve vstupu a jejich

soulad s pravnimi piedpisy.

3.5 Vyfrizovani dokumenti

Dokument vyfizuje uréeny zameéstnanec, tzv. zpracovatel. Zpracovatel vyfizuje
podani v systému ASAS. Udaje do podaciho deniku jsou zaznamenany automaticky béhem
vyfizeni, které zadava piislusna zodpovédna osoba a to zejména, jak byl dokument vyfizen,

kdy a komu bylo odeslano vyfizeni dokumentu.

Vsechny dokumenty tykajici se téze véci se spojuji ve spis. Spis musi obsahovat
soupis vSech dokumentil, jeZ jsou jeho soucdsti. Navaznost pfipojovanych dokumenti se

projevi v podacim deniku.

Soucasti vyfizeného spisu je vzdy vyfizujici dokument v analogové, nebo digitalni
podobé. Pokud je vyfizeni dokumentu v digitdlni podob¢, musi byt tento elektronicky

dokument uloZen v chranéném uloZisti elektronickych dokumenti systému ASAS.

Zpracovatel, ktery dokument vyfidil, jej oznaci spisovym znakem, skartacnim
znakem a skarta¢ni lhitou v souladu s pozadavky a podminkami stanovenymi ve Spisovém

a skarta¢nim fadu MO. [11] [16]

V piipadé, Ze vyfizeni dokumentu bylo vyhotoveno v listinné podobé a ma li dojit
k odeslani prostfednictvim informac¢niho systému datovych schranek, musi toto listinné

vyhotoveni byt autorizované konverzovéano do digitalni podoby.

V ptipad€, Zze vyfizeni dokumentu bylo vyhotoveno v jiném neZz schvéaleném
formatu (usneseni vlady Ceské republiky ze dne 3. listopadu 2008 &. 1338), musi dojit
k neautorizované konverzi z piivodniho neschvaleného formatu do jednoho ze schvalenych

formati naptiklad PDF/A-1a (ISO 19005-1), PNG (ISO/IEC 15948:2004), TIFF (Tagged

Image File Format — revize 6 — nekomprimovany).

3.6 Vyhotovovani dokumentii, podepisovani dokumenti a uzivani

razitek

Podoba pii vyhotovovani dokumentl bude dana zplGsobem odeslani, tj. pokud

dokument bude (podle ustanoveni zadkona ¢. 300/2008 Sb.) odesilan prostfednictvim
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informacniho systému datovych schranek, bude prvoplanové vyhotovovan v digitalni

podobé. Pokud =z organizacnich, technickych ¢i jinych divodd bude dokument

vyhotovovan v analogové podob¢, musi byt autorizované konvertovan do podoby digitélni.

Postup pti konverzi musi byt pln€ v souladu s pozadavky §24, §25 a §26 zakona
¢. 300/2008 Sb.:

Pfi konverzi listinného dokumentu do dokumentu obsazené¢ho v datové
zpraveé opatii subjekt, ktery konverzi provedl, vystup svou uzndvanou
elektronickou znackou nebo uznavanym elektronickym podpisem osoby,
kterd konverzi provedla, a zajisti, aby byl vystup opatfen kvalifikovanym

casovym razitkem.
Konverzi pracovnik neprovede v ptipadé, ze:
o je dokument v jiné nez v listinné podob¢ ¢i v podobé datové zpravy,

o jde o dokument v listinné podob¢, jehoZ jedine¢nost nelze konverzi
nahradit, zejména se jednd o obcansky prikaz, cestovni doklad,
zbrojni prikaz, fidi¢sky prukaz, vojenskou knizku, sluzebni prikaz,
prikaz o povoleni k pobytu cizince, rybatsky listek, lovecky listek
nebo jiny prukaz, vkladni knizku, Sek, sménku nebo jiny cenny

papir, los, sazenku, geometricky plan, rysy a technické kresby,

o jsou-li v dokumentu v listinné podob& zmény, doplnky, vsuvky nebo

Skrty, které by mohly zeslabit jeho vérohodnost,

o neni-li zdokumentu v listinné podob¢ patrné, zda se jedna o prvopis,
vidimovany dokument, opis nebo kopii potfizenou ze spisu, nebo
stejnopis  pisemného vyhotoveni rozhodnuti anebo vyroku

rozhodnuti vydaného podle jiného pravniho piedpisu,

o je-li dokument v listinné podobé opatien plastickym textem nebo

otiskem plastického razitka.

Ovéiovaci dolozka konverze do dokumentu obsazeného v datové zpraveé je

soucasti vystupu a obsahuje:
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O

o

(@]

nazev subjektu, ktery konverzi provedl,

poradové C¢islo, pod kterym je konverze vedena v evidenci

provedenych konverzi,
udaj o ovéteni toho, Ze obsah vystupu odpovidéa obsahu vstupu,
udaj o tom, z kolika listii se sklada vstup,

udaj o tom, zda vstup obsahuje vodoznak, reliéfni tisk nebo
embossing, suchou pecet’ nebo reliéfni razbu, opticky variabilni

prvek nebo jiny zajist'ovaci prvek,
datum vyhotoveni ovéfovaci dolozky,

jméno, ptipadné jména, a ptijmeni osoby, ktera konverzi provedla.

= Pracovnik provadé¢jici konverzi vede evidenci provedenych konverzi.

Eviden¢ni zaznamy jsou minimaln¢ v nésledujicim rozsahu:

o

poradové ¢Cislo, pod kterym je konverze vedena v evidenci

provedenych konverzi,
datum provedeni konverze,

konkrétni oznaCeni vstupu a datum jeho sepsani, je-li datum

ve vstupu obsazeno

Konverzi se nepotvrzuje spravnost a pravdivost udajii obsazenych ve vstupu a jejich

soulad s pravnimi piedpisy.

Za povSimnuti dale stoji 1 znéni § 22 odstavec 3 zakona ¢. 300/2008 Sb.: ,, Ma-li byt

podle jiného pravniho piedpisu predlofen dokument v listinné podobé sprdavnimu

orgdanu, nebo soudu anebo jinému stitnimu organu, zejména aby byl uZit jako podklad

pro vydani rozhodnuti, je tato povinnost splnéna piedloZenim jeho vystupu.“ [9] [21]

3.7 Odesilani dokumentu

Zadat udaje o odeslani, v¢etné urceni zplisobu odeslani a druhu zachdzeni je plné¢

Vv kompetenci zpracovatele spisu (odborného referenta). Zpracovatel je pravé osoba

odpovédna a kompetentni posoudit ustanoveni § 17 odstavce 1 zdkona ¢. 300/2008 Sb.,

ve kterém se uvadi: ,,Umoznuje-li to povaha dokumentu, organ vetejné moci jej dorucuje
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jinému organu vefejné moci prostiednictvim datové schranky, pokud se nedorucuje
na misté. Umoziuje-li to povaha dokumentu a ma-li fyzickd osoba, podnikajici fyzicka
osoba nebo pravnicka osoba zpfistupnénu svou datovou schranku, organ vefejné moci
dorucuje dokument této osob¢ prostrednictvim datové schranky, pokud se nedorucuje
vefejnou vyhlaSkou nebo na misté. DoruCuje-li se zplsobem podle tohoto zakona,
ustanoveni jinych pravnich predpisti upravujici zptisob doruceni se nepouziji.“ Na § 17
odstavce 1 zakona ¢.300/2008 Sb. se odkazuje i v odstavci 2 téhoz paragrafu: ,,Pfipousté;i-
li jiné pravni piedpisy dorucovani prostfednictvim datovych schranek, potadi zplsobl
doruCovani stanovené témito pravnimi predpisy zustdva ustanovenim odstavce

1 nedotceno®. [9] [16]
Pozadované vlastnosti systému ASAS:

= Zpracovatel pti odesilani piedpoklada, ze vSechny pravnické osoby a organy
vefejné moci maji DS zfizenu a ,,umoziuje-li to povaha dokumentu zada
zpracovatel pozadavek na odeslani pied ISDS. Udaje o odeslani zadava
pfislusny zpracovatel. Systém ASAS by mél uZivateli pii odeslani
poskytnout informaci o tom, zda dany subjekt (fyzicka osoba, podnikajici
fyzickd osoba nebo pravnickd osoba) mé zpfistupnénu svou datovou

schranku.

= Ptes definované API ISDS by m¢lo dochazet k aktualizaci informaci o tom,
zda subjekt ma zfizenou datovou schranku, kontaktni adresa, identifikator
datové schranky a dalSi vefejné informace, které ze zdkona mohou byt

systémem datovych schranek poskytnuty.

= Systém ASAS by mél byt upraven v ¢astech informujicich o stavu odeslani,

vypraveni a doruceni. Zejména s ohledem na nésledujici ustanoveni zédkona:

o Syst¢tm ASAS by mél odesilat elektronické dokumenty formou
datové zpravy ato na zaklad¢ ustanoveni § 19 odstavce 1 zdkona
¢. 300/2008 Sb.: ,,.Dokumenty orgdni vefejné moci dorucované
prostiednictvim datové schranky a tkony provadéné viici organtim
vefejné moci prostiednictvim datové schranky maji formu datové
zpravy.“ S ohledem na ustanoveni § 29 odstavec 1 zdkona

¢. 300/2008 Sb.: ,,Vedou-li orgdny veiejné moci spisovou sluZbu
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elektronicky, cini tak zpusobem umoZiiujicim dorucovani

dokumentii a provadéni ukonii prostiednictvim datové schranky,

(3

o § 20 odstavec 1 pismeno c¢) zdkona ¢. 300/2008 Sb.: ,, Ministerstvo
oznami odesilateli, Ze datova zprdava, kterou odeslal, byla doddna
do datové schranky adresdta, a toto ozndmeni oznaci elektronickou
znackou ministerstva zaloZenou na kvalifikovaném systémovém
certifikdatu vydaném akreditovanym poskytovatelem certifikacnich
sluzeb (ddle jen ,,uzndvand elektronickd znacka*)“: Tento Udaj je
v ASAS uveden jako stav doru¢eno s datem doruceni, resp. datem

ulozeni.

o § 20 odstavec 1 pismeno f) zakona €. 300/2008 Sb.: ,, Ministerstvo
oznami odesilateli, 7e datova schranka, do které odeslal datovou
zprdavu, neexistuje“. Tento udaj je v ASAS uveden jako stav

nedoruceno S informaci (divodem) vraceno-adresat neznamy.

o § 20 odstavec 1 pismeno g) zakona ¢. 300/2008 Sb.: ,, Ministerstvo
oznami odesilateli, Ze datova schranka, do které odeslal datovou
zpravu, je znepristupnéna, a to i zpétné'. Tento udaj je v ASAS

uveden jako stav nedoruceno s informaci Vraceno-nepfijato.

o § 20 odstavec 1 pismeno h) zdkona ¢. 300/2008 Sb.: ,, Ministerstvo
oznami odesilateli, 7e datova schranka, do které odeslal datovou
zprdavu, byla zruSena“. Tento udaj je v ASAS uveden jako stav

nedoruceno S informaci (diivodem) vraceno-jiny dtivod.

o § 20 odstavec 2 =zakona ¢. 300/2008 Sb.: , Ministerstvo je
opravnéno datovou zpravu znicit, pokud u ni Zjisti vyskyt chybného
formdtu nebo pocitacového programu, které jsou zpiisobilé privodit
Skodu na informacnim systému datovych schranek nebo na
informacich v tomto informacnim systému. O zniceni datové
zpravy ministerstvo neprodlené vyrozumi odesilatele.“ Tento udaj
je VASAS uveden jako stav nedoruceno s informaci (diivodem)

stornovano. Na poslednim jedndni pracovni skupiny MV
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se skupinou sedmi dodavateli spisovych sluzeb bylo sdéleno,
ze uvedené ustanoveni neni povinnosti, ale moznosti. ISDA nebude
v zadném piipadé analyzovat obsah DS a to ani vyskyt Skodlivého

kodu, datovy typ souboru obsazeny v DS atp.

V § 20 odstavei 1 pismenu a) zakona ¢. 300/2008 Sb. je uvedeno:
»Ministerstvo zajisti piipojeni kvalifikovaného casového razitka k datové
zpravé odeslané z datové schranky“. A Vv pismenu i) téhoz odstavce je
popsano, jaké informace systém datovych schranek uchovava: ,, Ministerstvo
vede evidenci 0 datu a casu uddlosti podle tohoto odstavce vietné
identifikace datové zpravy, odesilatele a adresdata®. V § 20 ani jiné ¢asti
zédkona neni uvedeno, jakym zplsobem ministerstvo zasild oznameni
uvedena v pfedchozim odstavci. Uvedené nejasnosti maji byt upiesnény
podle § 20 odstavce 3 zdkona ¢. 300/2008 Sb., kde je ve véte druhé
uvedeno: ,Ministerstvo zveiejni...... seznam  moznych technickych
prostiedkit  pro vyrozuméni o dodani datové zpravy do datové

schranky V provozni dokumentaci ...“

Osob¢ zodpovédné za vyfizeni (zpracovateli daného spisu) by méla byt
dostupna informace o tom, Ze jim odeslany dokument nebyl dorucen.
Po obdrzZeni ¢i zjisténi této skuteCnosti je osoba zodpovédné za vyfizeni
povinna zajistit odeslani dokumentu jinym zptisobem. Tuto poZadovanou
informaci mize uzivatel ziskat aktivnim dotazem do systému ASAS nebo

systém poskytne informaci aktivné formou aviza.

Opétovné je nutné upozornit na velmi podstatné ustanoveni § 20 odstavce
3 zakona ¢. 300/2008 Sb. véta druhd: ,,Ministerstvo zverejni piipustné
Sformaty datovych zprdv, seznam moZnych technickych prostiedkit pro
vyrozuméni o dodani datové zpravy do datové schranky v provozni
dokumentaci informacniho systému datovych schranek.“ S ohledem
na neexistenci této provadéci vyhlasky lze pozadavky a navrh pouze
piredpokladat piipadné¢ odvodit. Popis v nasledujicich odrazkach je tedy

odhadem véci moZnych:
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o Zastupci MV na piredchozich vefejnych setkanich konstatovali,
ze ISDS nebude zasahovat ani kontrolovat obsah datové zpravy.
Z uvedeného lze odvodit, ze Ministerstvo vnitra (ISDS) nebude
oznamovat odesilateli, Zze datovd zprava neni v pfipustném formatu
a ze jako takovou ji tedy neni mozné dorucit zadanému adresatovi.
Uvedenou skutecnost bude ovétovat az adresat, ktery datovou zpravu
piijme a bude ji vyfizovat. Ve stanovisku MV k Interpretaci
ustanoveni § 17 odst. 1 a § 17 odst. 7 zakona ¢. 300/2008 Sb. je
konstatovano: ,,Co se tyce formy dokumentu, s vyhradou
dorucovani dokumentii na misté, by mély byt datovymi schrankami
dorucoviny vSechny dokumenty orgdnii veiejné moci, S nimi; je
informacni systém datovych schranek schopen pracovat. Takovéto
dokumenty predné musi byt v podobé datové zpravy, a to
ve formdatu a velikosti, které budou stanoveny v provozni
dokumentaci informacniho systému datovych schranek. Nebude-i
dokument spliiovat tyto pozadavky, tj. nebude-li mozno pievést jej
do datové zpravy formdtu a velikosti poZadované prdavnim
piedpisem, bude jej nutno zaslat jinym zpitsobem. Ddle nebude
mozné, respektive Zadouci vyuZit datovych schranek v pripadé, kdy
samotny dokument sice bude ve formé datové zpravy splitujici
pozadavky provozni dokumentace, avSak jeho p¥ilohy jii nikoliv.
Datové schranky patrné nebudou vhodné pro zasilani dokumenti
v podobé strukturovanych dat ¢i sloZky strukturovanych dat
formovanych dle poZadavki zvlasStnich komunikacnich aplikaci
typu daiiového portilu (a jeho funkcionality Elektronické
podadni).“ Pti autorizované konverzi by mélo dojit ke kontrole
formatu a velikosti. Tyto kontroly mize zabezpecit ASAS modulem

RAK.

o Ministerstvo oznami odesilateli, ze velikost datové zpravy je nad
maximalni stanoveny limit a jako takovou ji neni moZné dorucit
zadanému adresatovi. Tento udaj je v ASAS uveden jako stav

nevypraveno s informaci (divodem) vraceno-neptipustné velikost.
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o Ministerstvo oznami odesilateli, ze pii ukladani datové zpravy
do datové schranky doslo k chyb¢ s tim, ze datova zprava do datové
schranky vlozena nebyla. K doruc¢eni datové zpravy nedoslo. Tento

udaj je v ASAS uveden jako stav nevypraveno.

o API informacniho systému datovych schranek musi povinné
poskytnout zakladni udaje, mezi které patii: identifikace datové
zpravy, stav (dle § 20 odstavce 1 pismena c), e), f), g), h) zdkona

¢. 300/2008 Sb.) a datum (doruceni/nedoruceni) datové zpravy.

o API informa¢niho systému datovych schranek musi povinné
poskytnout zakladni idaje o cenach (vyplaté poStovného) dle § 14
odstavce 2 zakona ¢. 300/2008 Sb. a Zakona ¢. 526/1990 Sb.

o cenach, ve znéni pozdéjsich predpisi.

o Informacni systém datovych schranek musi byt po celou dobu
existence datové schranky k dispozici a poskytnout informace

Vv rozsahu § 20 odstavce 1 pismene 1) zdkona €. 300/2008 Sb.

= Zpracovatel daného spisu je jedinou osobou odpovédnou posoudit
ustanoveni § 17 odstavce 7 zékona ¢. 300/2008 Sb., ve kterém je uvedeno:
“Dorucovani mezi orgdny verejné moci prostiednictvim datové schranky
se nepouZije, pokud je 7 bezpecnostnich divodit mezi témito orgdny
zavedena jinda forma elektronické komunikace*. Uvedené plati napf.

Vv ptipadech Zadosti cizinecké policie o poskytnuti rodného cisla pro cizince.

= Zpracovatel dan¢ho spisu je jedinou osobou odpovédnou posoudit, zda
nelze realizovat autorizovanou konverzi v souladu s § 24 odstavec 5 zakona
¢. 300/2008 Sb., a z téchto diivodl nelze vytvofit datovou zpravu dle § 19
odstavce 1 zakona ¢. 300/2008 Sb.

Odeslanou zpravu z datové schranky odesilatele ministerstvo doda do datové
schranky osoby, ktera je odesilatelem oznaena jako adresat, presné¢ v souladu s § 20
odstavec 1 pismeno c) zakona ¢. 300/2008 Sb.: ,,Ministerstvo doda datovou zprdavu
odeslanou z datové schranky do datové schranky osoby, kterd je odesilatelem oznacena

jako adresdt“ a podle ustanoveni § 20 odstavec 1 pismeno a) zakona ¢. 300/2008 Sb.
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zajisti pfipojeni kvalifikovaného Casového razitka k datové zpravé odeslané z datové

schranky odesilatele. [14] [18]

3.8 Ukladani a vyrizovani dokumenti

Problematiku uklddani dokumenti bez ohledu na jejich podobu obecné tesi § 8

vyhlasky 646/2004 Sb., o podrobnostech vykonu spisové sluzby:

Postup pii ukladani vyfizenych a uzavienych dokumentti do spisovny nebo

do digitalni spisovny musi byt obsazen ve Spisovém a skarta¢nim fadu MO.

Zaméstnanec povéieny vedenim spisovny (digitalni spisovny) prezkouma,
zda uklddané dokumenty jsou uplné, a ulozi je (listinné dokumenty
do spisovny, elektronické dokumenty do digitalni spisovny). O uloZenych

dokumentech je nutné vést evidenci.

O zapijcenych  dokumentech vede spisovna evidenci. Postup
pii zapijCovani dokumentii a jejich evidenci je nezbytné uptesnit

ve Spisovém a skartaénim fadu MO.

Dokumenty v digitalni podobé se skartacnimi znaky "A" a "V" musi byt
v souladu s usnesenim vlady Ceské republiky ze dne 3. listopadu 2008
¢. 1338 pievedeny do schvaleného formatu, tj. format PDF/A-la (ISO
19005-1), PNG (ISO/IEC 15948:2004), TIFF (Tagged Image File Format —

revize 6 — nekomprimovany).

Zamgéstnanec poveéreny vedenim spisovny, piipadné spravniho archivu
pfipravuje dokumenty ke skartacnimu fizeni. V seznamech dokumenti
navrhovanych ke skartaénimu fizeni uvede zvlast' dokumenty se skartacnim
znakem "A", zvlast dokumenty se skartaénim znakem "S". Dokumenty se
skartatnim znakem "V" skartaéni komise posoudi a zatfadi je bud
k dokumentim se skartatnim znakem "A", nebo k dokumentim se

skarta¢nim znakem "S".

Urceny vedouci zaméstnanec zaSle skartatni navrh na vyfazeni dokumentt
a razitek piislusnému archivu. Skarta¢ni navrh je zaslan v digitalni podobé&

prostiednictvim informac¢niho systému datovych schranek.
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= U elektronickych dokumentti se znakem , A“ zaméstnanec elektronické
dokumenty zkontroluje, zkompletuje a opatii je definovanou sadou

popisnych udaju, tj. metadata

= Kazdy dokument spolu s jeho s mnozinou metadat zabali do informacéniho

balicku SIP (Submission Information Package).

= S pracovnikem digitdlniho archivu provede zaméstnanec odsouhlaseni
seznamu elektronickych dokumentii predpokladaného objemu a navzajem se
ptipadné dohodne technicky nosi¢ dat, ¢as a zplisob pfenosu. Z urcitého
mnozstvi SIP balicki (zabalenych dokument) se vytvofi davka, ktera bude
pfenesena pomoci schvalenych nosict dat médii do Narodniho digitalniho

archivu.

Skarta¢ni néavrh, protokol o skarta¢nim fizeni, protokol o ptedani archivalii
a potvrzeni archivu (digitdlniho archivu) o jejich pfevzeti se ukladaji na MO a také

v archivu, ve kterém jsou archivalie ulozeny. [2] [11]
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4 ZHODNOCENI SLUZBY ASAS S POHLEDU INTEGRACE NA
KAZDY IS VRAMCI RESORTU ACR

4.1 Posouzeni integrace na Internet vs. Intranet

Ptedpokladem tspésného vyteseni dopadi zakona ¢.300/2008 Sb. je zajisténi
galvanického bezpecného propojeni mezi systémem datovych schranek a ASAS (sité
internet a intranet). Tento axiom je podporovan nejen znénim zakona ¢.300/2008 Sb. ktery
hovoii o pfimém napojeni v § 29, ale nalezneme jej v celém koncepcnim zaméru e-
Governmentu a samoziejmé také v pripravovanych novelach souvisejicich zdkonl (napf.

aktualné schvalovana novela zakona ¢.300/2008, 499/2004, aj.). [3] [11]

Krom téchto predpokladd hovoti pro tento predpoklad také argumenty
technologické a procesni. Vzhledem k ptedpokléddanému vysokému objemu pienasenych
dokumentt (dle soucasnych kvalifikovanych odhadii az 3000 dokumentti za den) by jejich
pfenos mezi odd€lenymi sitémi na pomocném pracovnim médiu byl nejen velmi
problematicky, ale pfedstavoval by i zasadni riziko ztraty ¢i zanedbani se vSemi pravnimi
dasledky pro organizaci (zejména nedodrzeni zakonnych lhiit od data pfijeti datové zpravy

adresatem doruceni). [17]

4.2 Posouzeni propojeni ASAS na ISDS

Behem piijmu datovych zprav probihd nckolik zasadnich kroki, které bez spojeni
na piislusné autority viibec nelze realizovat, zejména ovéfovani stazeni a uloZeni dorucené
datové zpravy, kontrola elektronického podpisu a Casového razitka, v ptipad¢ odesilani je
to predevSim komunikace se syst¢tmem DS ohledné existence DS adresata (Cinnost
vykonéava referent organizace — tedy prakticky kazdy uzivatel ASAS) a dale Cinnosti
v souvislosti s vykonem procesu autorizované konverze. Tyto ¢innosti jsou vykonavany

soucasn¢ na fad¢€ pracovist’' ASAS.

V této souvislosti je tieba zminit také institut schvalovaciho procesu a predevsim
jeho zasadni cast, kterou je elektronické podepisovani vyhotovenych elektronickych
dokumenti a jejich néasledné odeslani do datové schranky adresata, které bude probihat
opét v celé S§ifi organizacni struktury resortu MO a o jehoZ vykondni musi byt veden

jednoznacny zaznam v ASAS, jakozto nastroji spisové sluzby. [14]
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4.3 Distribuce elektronickych datovych zprav s vyuzitim dostupnych
KIS (SIS, ISL)

Navrh FeSeni predpoklada distribuci piijatych a vypravovanych elektronickych
datovych zprdv vyhradné prostiedky ASAS od / do uitvari ve stivajici KIS SIS, ve které je
systéem ASAS rutinné provozovan. Po definovani piistupovych pravidel mohou s ASAS

pracovat také uZivatelé jinych domén v ramci MO (dnes napi. FIS).

Névrh bezpe&ného interface ISDS na ASAS je feSen R ARI ve spolupraci s SKIS
MO. Vychozim piedpokladem je pouZiti technologii s dosaZenym stupném certifikace
EAL 4, t. technologie navriené, testované a hodnocené metodicky s ohledem
na maximalni zajisténi bezpecnosti. Pro propojeni ASAS s certifikacni autoritou a ISDS
budou dle navrhu pouzity bud’ pronajaté okruhy, nebo spojeni prosttednictvim Internetu.
Omezujicim vychodiskem je definice provozniho prostfedi CADS, kterd je uvedena

v certifika¢nich zpravach ISL a FIS. [13] [20]

4.4 TInterface na agendové systémy

Toto rozhrani neni piimo vynucené zdkonem ¢&. 300/2008 Sb., nesouvisi
s rozhranim na datové schranky, ale nepiimo podmifiuje uspé$nost eGovernmentu. Jeho
opodstatnéni se opird predev§im o novelu zédkona €. 499/2004 Sb., jehoz provadéci
vyhlaska bude zavadét do nasi legislativy mezinarodni standard MoReq2 ve formé tzv.
Nérodniho standardu. Konkrétni feSeni musi vychéazet z reality souc¢asnych informacnich

systému ve vefejné spravé a jejich praktického rozsiteni. [9] [17]

Pracovni skupina na tvorbu Néarodniho standardu, svolané a koordinovana Odborem
archivni spravy a spisové sluzby, ma za ukol predevsim dodefinovani metadat, ktera se
ve standardu MoReq2 nevyskytuji a jsou pro ceské prostiedi potiebna. Na zaklad¢ dil¢ich
zaveéru je mozné jiz nyni navrhnout feseni, které je, na zadkladé dosud znamych skute¢nosti,

v souladu s timto ptipravovanym Narodnim standardem.

Interface systému ASAS na agendové systémy, piipadné také na jiné systémy
spisovych sluzeb, zabezpecuje tzv. Integracni platforma systému GINIS® (licenéné

oznacovana GINIS-XRG). [14]

Toto feSeni je v soucasné dobé nejen nejrozsdhlejsi definici rozhrani spisovych

sluzeb ve vefejné spravé CR, ale je podloZené jeho dlouholetym praktickym pouzivanim
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v mnoha integra¢nich projektech, je metodicky kompaktni a v souladu s legislativou
a dosud zndmymi navrhy legislativnich novel. Toto feSeni dnes jiz pfedstavuje pfirozeny

standard v komunikaci spisova sluzba — agenda, resp. spisova sluzba — spisova sluzba.
Zikladni komponenty Integracni platformy GINIS®

» XML rozhrani systému GINIS® - rozhrani zalozené na zpracovani
a distribuci dat ve formatu XML. Jednd se o otevienou aplikacni platformu,
ktera je intern€ vyuzivana vSemi webovymi sluzbami, komponentami datové

orientovaného rozhrani INT a dal$imi aplikacemi systému.

= Webové sluiby rozhrani XRG - kategorizovand sada webovych metod
umoznujicich integrovanym aplikacim ustavit vzajemnou komunikaci
probihajici v redlném ¢ase metodou dotaz-odpovéd’. Jednotlivé metody jsou
cilen¢ orientovany na poskytovani sluzeb pro externi systémy tak, aby toto

rozhrani bylo slucitelné s koncepty SOA.

» Datové orientované rozhrani INT - je urCeno pro datovou komunikaci
s externimi systémy pfes import a export asynchronné zpracovavanych
datovych davek. Tento zpisob integrace je primarné¢ vhodny pro velmi velké

objemy prenasenych dat.

= Nastroje pro komunikaci se specializovanymi rozhranimi tietich stran -
jednd se ofeSeni pro pfistup k obecné vyhldSenym nebo dlouhodobé
provozovanym systémiim. Namatkou lze zminit podporu obousmérné
komunikace s portdlem vefejné spravy nebo implementaci rozhrani

pro elektronickou komunikaci s riznymi komerénimi bankami.

= Portil pro sdileni a Fizenou distribuci technologickych a provoznich
informaci - sjednocuje informace o rlUznych integranich projektech
a aplikacich do jediného webového zdroje. Plni rovnéz funkci komunitniho
portdlu pro osoby zainteresované na realizaci konkrétniho integra¢niho
feSeni.

» Centrdlni Fizeni pristupii a zabezpecCeni systému - realizovdno pomoci
aplikace Autorizaéni sluzba pro GINIS®, kterd se jako sluzba operacniho

systému instaluje pfimo na aplika¢ni server. Jeji primarni funkci je
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zabezpeceni centralni spravy profilti pro pfistup do systému a optimalizace

vyhodnoceni pfedané sady uzivatelskych opravnéni za pomoci vstupenek.

Aktivni integrace na zdkladé vzniku systémovych udalosti - dopliuje
moznost jednotlivych komponent integra¢ni platformy GINIS® vystupovat
v roli aktivniho ¢lena v ramci daného integracniho feSeni a nahrazovat tak
vyznamnou c¢ast funkcionality integra¢niho brokeru v situacich, kdy neni

nasazen.

Pi‘ehled agentovych informa¢nich systéma MO: [13] [18]

Finan¢ni informaéni systém (FIS)

Informacni systém logistiky (ISL)

Informacni systém o sluzb¢ a personalu (ISSP)

Stabni informaéni systém ACR (SIS ACR)

Digitélni vojensky informaéni systém o tizemi (DVISU)

Informacni systém planovani sil (ISPS) - diive Modul centralni databaze

projekti (MCDP)

Informacni systém mobiliza¢nich ptiprav (ISMP)

Informacni systém Vojenské policie (ISVP)

Automatizovany IS vojenského zdravotnictvi (ZDRAVIS)

Systém elektronické podpory obchodovani (SEPO)

Informacni systém vyzbrojovani (ISV)

Informacni systém standardizace (IS STAN) — samostatny modul ISL
Automatizovand spisova a archivni sluzba (ASAS)

Czech NATO Secret — NATO Office Automation Network (CZ NS NOAN)
Systém utajeného vladniho spojeni (IS VEGA)

Internet MO (IMO)
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5 ANALYZA NA SLUZBU ASAS S POHLEDU TVURCE A
PROVOZOVATELE FLEXIBILNIHO SW

Pozadavky zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentt, kladou pozadavky na dalsi rozvoj ASAS. Dil¢i analyza je popsana
nize, pricemz je rozdelena do dvou zdkladnich skupin na primo respektive neprimo

vyplyvajici pozadavky, tedy nutné a dalsi vhodné.

Vhodnou kombinaci téchto bodl Ize dosdhnout maximalniho naplnéni pozadavka
zdkona ¢&.300/2008 Sb. ReSeni popsané v kapitole 5.1 je pak nutnou podminkou

pro spInéni minimalnich pozadavku. [9] [14]

5.1 Navrh opatreni k realizaci zakona ¢. 300/2008 Sb. prostiredky ASAS

Dopady na SSL piimo vyplyvajici ze zakona ¢ 300/2008 Sb.

= Interface na informacni systém datovych schranek (ISDS) zahrnuje rozsiteni

ASAS o oblasti:

o Rozsifeni funkCnosti podatelny ASAS o interface na ISDS

(ptedpoklad — ztizeni centralniho pfijmového mista)
o Vazba kartotéky externich subjekt ASAS na datové schranky

o Rozsifeni funk¢nosti vypravny ASAS o interface na ISDS

(predpoklad — ztizeni centralniho vypravovaciho mista)
o Administrace pfistupu ASAS k ISDS
o Vyuziti elektronického podpisu v ASAS ve vztahu k ISDS

= Konverzni pracovi$té pro zajiSténi autorizované konverze zahrnuje rozsifeni

ASAS o oblast:
o Konverzni pracovisté pro autorizovanou konverzi
* Navrhy zmén internich norem:

o Zmény ve Spisovém a skartatnim fadu MO a pfip. dalSich

souvisejicich internich normach
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Metodika zahrnuje rozsSiteni ASAS o oblast:

o Metodika zachazeni sdokumenty v elektronické podobé, tvorba

workflow elektronickych dokumentt

» Interface na agendové systémy zahrnuje rozsifeni ASAS o oblast:

o XRG Integracni platforma, INT

= Neautorizovana konverze dokumentii zahrnuje rozsiteni ASAS o oblast:

o Centralni skenovaci pracovisté / digitalizace dokumenti.

o

Skenovani na OC

= Zajisténi podpory koncovych uzivatelu je nutné v oblastech:
i podpory y J

o

o

Elektronicky vzdélavaci systém

Podpora koncovych uzivatelt

= Hardware

o

Architektura feSenti
Naroky na komunika¢ni datovou sit’
Eliminace rizik v oblasti zabezpeceni ndhradniho provozu

Vyuziti geoclusteru pro bezpeéné provozovani systému GINIS-SSL

(ASAS)

Stanoveni pozadavkli na centralni ulozist€¢ elektronickych

dokumentu

= Ulozists elektronickych dokumenti

o Rozsifeni ulozisté elektronickych dokumenti ASAS, DMS

Dopady na SSL nepiimo vyplyvajici ze zakona ¢. 300/2008 Sb., nebo ocekdavanych

V ramci eGovernmentu (v priubéhu let 2009 aZ 2011)

» Podpora elektronického tfadovani zahrnuje rozsiteni ASAS v oblastech:

o Trasovani dokumentt — definice workflow dokumentu
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o

Vlastnosti dokumentti — rozsiteni evidencniho profilu
Avizacni a udalostni systém

Vytézovani e-formulait

Vazba na frankovaci stroje

Manazerské a informa¢ni moduly

Interface CP (Czech POINT)

= |[nterface na digitalni archiv

o

Ptedpokladany rozvoj v propojeni na digitalni archiv a ptedavani

dokumentu

= Interface na zakladni registry

o

Piedpokladany rozvoj v oblasti napojeni na zakladni registry

* Digitalni spisovna

o

o

Ulozisté skenovanych dokumenti

Podpora fulltextového vyhledavani



UTB ve Zliné, Fakulta aplikované informatiky, 2010 71

MO

Ostatni isinn
2 elektronic
dokumenty Archiv
SR Digitéini
schrinek archiv

Interface na agendové systémy

Agenda 1 Agendan

Obr. 8. Blokové schéma vztahu ASAS k okolnim systémiim

5.1.1 OkamzZita opatieni k zajiSténi naplnéni zdkona k datu ucinnosti
* Interface na informacni systém datovych schranek (ISDS)

o Rozsiteni funk¢nosti podatelny ASAS o interface na ISDS

(ptedpoklad — ztizeni centralniho pfijmového mista)
o Vazba kartotéky externich subjektd ASAS na datové schranky

o Rozsifeni funkénosti vypravny ASAS o interface na ISDS

(ptedpoklad — ztizeni centralniho vypravovaciho mista)
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o Administrace ptistupu ASAS k ISDS

o Vyuziti elektronického podpisu v ASAS ve vztahu k ISDS
= Konverzni pracovisté pro zajisténi autorizované konverze

o Konverzni pracovisté pro autorizovanou konverzi
= Navrhy zmén internich norem

o Zmény ve Spisovém a skartatnim fadu MO a pfip. dalSich

souvisejicich internich normach
= Metodika

o Metodika zachazeni s dokumenty v elektronické podobé€, tvorba

workflow elektronickych dokumenta
= Hardware
o Architektura feseni
o Naroky na komunikac¢ni datovou sit’
o Eliminace rizik v oblasti zabezpeceni ndhradniho provozu

o VyuzZiti geoclusteru pro bezpe¢né provozovani systému GINIS-SSL

(ASAS)

o Stanoveni pozadavkli na centrdlni Ulozist€¢ elektronickych

dokumenti
= Ulozisté elektronickych dokumentii

o Rozsiteni ulozisté elektronickych dokumenti ASAS, DMS

5.1.2 Prechodné obdobi do dosaZeni cilového stavu
= Neautorizovana konverze dokument
o Centralni skenovaci pracovisté / digitalizace dokumentt.
o Skenovani na OC
= Podpora elektronického uradovani

o Vlastnosti dokumentti — rozsifeni eviden¢niho profilu
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o Avizacéni a udalostni systém

= ZajiSténi podpory koncovych uzivateld

©)

o

5.1.3 Cilové reSeni

Elektronicky vzdélavaci systém

Podpora koncovych uzivatel

» interface na agendové systémy zahrnuje rozsiteni ASAS o oblast

©)

XRG Integracni platforma, INT

= interface na digitalni archiv

o

o

o

(@]

o

(@]

o

Ptedpokladdany rozvoj v propojeni na digitalni archiv a pfedavani

dokumentu

interface na zakladni registry

Ptedpokladany rozvoj v oblasti napojeni na zakladni registry

podpora elektronického titadovani zahrnuje rozsifeni ASAS v oblastech

Trasovani dokumentii — definice workflow dokumentti
VytéZovani e-formulafi

Vazba na frankovaci stroje

Manazerské a informacni moduly

Interface CP (Czech POINT)

= digitalni spisovna

o

(@]

Ulozisté skenovanych dokumentt

Podpora fulltextového vyhledavani

Déle je popsan néavrh feSeni napojeni ASAS na systém datovych schranek, které

jsou propojenim IS v rdmci Ministerstva obrany.
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5.2 Interface na Informacni systém datovych schranek

S ohledem na skute¢nost, ze doposud nedoslo ze strany MV CR ke zveifejnéni
popisu rozhrani Informac¢niho systému datovych schranek (dale ISDS), ptikladame mozny
navrh feSeni ,,Interface na Informacni systém datovych schranek* — dale API na ISDS.
Navrh vychazi z pracovni skupiny vzniklé podpisem Memoranda o spolupraci mezi MV

CR a vyznamnymi dodavateli Spisové sluzby, kterym je téz GORDIC spol. s r.0.. [14] [16]

Elektronické dokumenty jsou v informacnich systémech evidovany raznym
zptisobem. Nicméné ziejmé nejrozsitenéj$im piipadem je ulozeni elektronicky dokumentu
ve formé datového souboru, ktery lze zobrazit a editovat pomoci bézné uzivanych
kancelaiskych aplikaci. Podobné jako je tomu u klasickych dokumentii v papirové forme,
rovnéz pro elektronické dokumenty je nezbytné zabezpecit moznost jejich vymeny mezi
riiznymi organy verejné spravy. Vymena dokumentii pritom svym rozsahem zpravidla
presahuje hranice jednoho orgdnu verejné spravy a tim i hranice jednoho informacniho

systému.

Tato Ccast materialu si klade za cil formalizovat vzdjemnou vyménu
elektronickych dokumentiit mezi riznymi subjekty veiejné spravy. Elektronicky
dokument je v tomto smyslu kazdy zdznam i informace pieddavand mezi informacnimi
systémy. Zdavaznd formalizace vzdjemné vymény elektronickych dokumentit je nutnou
podminkou a povinnym zdkladnim kamenem pro referencni rozhrani informacnich
systémii veiejné spravy. Vzdjemnou vyménu dalSich tzv. agendovych zdznamii mezi
informacnimi systémy je nutné realizovat ve stejnych standardech a struktuie, neni vSak

Jiz predmétem tohoto dokumentu.

Za pfedmét této vymény je pfitom povazovan pifimo vlastni datovy soubor,
ve kterém je elektronicky dokument fyzicky ulozen na zaznamovém médiu. Neni zde tedy
feSena komunikace spocivajici v preddvani jakychkoliv generalizovanych datovych struktur

ziskanych pomoci abstrakce ¢i transformace piivodniho elektronického dokumentu.

5.3 Konverzni pracovisté (autorizovana konverze)

Dle §22 Zakona ¢. 300/2008 Sb. se konverzi rozumi:



UTB ve Zliné, Fakulta aplikované informatiky, 2010 75

= Uplné prevedeni dokumentu v listinné podobé do dokumentu obsaZeného
v datové zprave, ovéfeni shody obsahu téchto dokumentl a pfipojeni

oveérovaci dolozky, nebo

= Uplné prevedeni dokumentu obsazeného v datové zpravé do dokumentu
v listinné podobé a ovéieni shody obsahu téchto dokumentii a piipojeni

ovétovaci dolozky.
Datova zprava
= Zprava dorucend prostiednictvim datové schranky,

= 1 nebo vice elektronickych souboril, které tvoifi z hlediska informacni
hodnoty jeden celek. Tyto soubory byly ulozeny v nékterém z definovanych
formati (PDF/A, PNG, TIFF).

Zakon taxativné vymezuje piipady, ve kterych neni mozné realizovat konverzi

dokument.

5.3.1 Autorizovana konverze do dokumentu obsaZzeného v datové zpravé
Digitalizace dokumentu na vhodném zatizeni
= Digitalizace (skenovani), doporucené parametry pro skenovani:
Barevny reZim: c¢ernobily
Format souboru: TIFF G4 (jednostrankové dokumenty)
MTIFF G4 (vicestrankové dokumenty) revize 1.2 a vyssi
PDF
Rozliseni: 200 nebo 300 dpi
= Ptfevod do jednoho z definovanych formatt (PDF/A, PNG, TIFF).

o Opatii vystup uznavanou elektronickou znackou nebo uznavanym

elektronickym podpisem osoby, ktera konverzi provedla
o Zajisti, aby soucasti vystupu bylo kvalifikované ¢asové razitko

o Zajisti predani vystupu prostiednictvim datové zpravy (datové

schranky, mailu nebo na datovém médiu)
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Vystup cpatien umédvancu sletromday medkoy
nebo uzndvenym dektronickym podpisen osoby,
Kters korvers provedia, a zajisti, aby byl vystup
ceatfen kwalfikovanym Gzovym razstkem.

(324 odst.3. )

Konverzni
pracovisté

Zadatel 0 konverz|

T K >
L]
% ;
REGISTR
PROVEDENV_CH
KONVERZ1

B H B

Pod.\nl nowsho Pnpojuu oﬂwnolu ke Odnslam vystupu
do datove schranky

3

Predani vystupu Zadatel

Spisova sluzba

Obr. 9. Schéma postupu konverze do dokumentu obsazeného v datové zpravé

5.3.2 Autorizovana konverze z dokumentu obsazeného v datové zpravé
= QOv¢éfteni platnosti kvalifikovaného ¢asového razitka vstupu,

= Oveéfeni, Ze kvalifikovany certifikat vydany akreditovanym poskytovatelem
certifikacnich sluZeb, na némz je zaloZen zaruceny elektronicky podpis,
kterym je podepsan vstup, nebo kvalifikovany systémovy certifikat vydany
akreditovanym poskytovatelem certifikacnich sluzeb, na némz je zalozena
elektronickd znacka, kterou je oznafen vstup, nebyly pied okamZikem

uvedenym v kvalifikovaném Casovém razitku zneplatnény,

= QOvéfeni platnosti zaruceného elektronického podpisu zalozeného
na kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem
certifikacnich sluzeb (dale jen ,,uznavany elektronicky podpis*) nebo

platnost uznavané elektronické znacky.
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7

=  Vytvofeni vystupu. Vystup je vytvofen tiskem vstupu na zafizeni k tomu

ur¢enému. Technické parametry tisku a vlas

vyhlaska k Zakonu €. 300/2008 Sb.

tnosti papiru urc¢i provadéci

= Bezodkladné po ovéteni shody vystupu se vstupem, a shoduje-li se vystup se

vstupem, je kK vystupu piipojena ovéfovaci dolozka.

 T— Konverzni

Zadatel o konverzi pracovisté

KONVERZE

Ovéri platnost kvalifikovaného
&asového razitka.
(§24 odst.1 pisma. )

Oveéri platnost kvalifikovaného certifikatu.
(524 odst.1 pismb. )

Ovéri platnost zaruéeného elektronického
podpisu.
(5§24 odst.1 pismc. )

—

REGISTR

PROVEDENYCH
KONVERZI

Obr. 10. Schéma postupu konverze z dokumentu obsazeného v datové zprave

Autorizovana konverze z dokumentu obsazeného v d

obsazeného v datové zpraveé je upravena v navrhu Zakona ¢.

atové zpravé do dokumentu

499/2004 Sb. o archivnictvi

a spisové sluzbé a o zméné nékterych zakonll. V tomto ptipad€ se jednd napf.

o autorizovanou konverzi dokumentli mezi jednotlivymi datovymi forméaty nebo pii zméné
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média. Autorizovana konverze se neprovadi v ptfipadech specifikovanych v Zakoné
¢. 300/2008 Sb., §24, odst. 5. Ovérovaci dolozka je soucasti vystupu a jeji nalezitosti
upravuje §25 Zakona ¢. 300/2008 Sb., obsahuje tedy: [9] [11]

Ovétovaci dolozka konverze do dokumentu obsazeného v datové zprave:
= Nazev subjektu, ktery konverzi provedl,

= Potadové Cislo, pod kterym je konverze vedena v evidenci provedenych

konverzi,
= Udaj o ovéfeni toho, e obsah vystupu odpovida obsahu vstupu,
= Udaj o tom, z kolika listl se sklada vstup,

= Udaj o tom, zda vstup obsahuje vodoznak, reliéfni tisk nebo embossing,
suchou pecet’ nebo reliéfni razbu, opticky variabilni prvek nebo jiny

zajistovaci prvek,
= Datum vyhotoveni ovéfovaci dolozky,

* Jméno, pfipadné jména, a piijmeni osoby, kterd konverzi provedla.

Ov¢étovaci dolozka konverze do dokumentu v listinné podob¢:
= Nazev subjektu, ktery konverzi provedl,

= Potadove cislo, pod kterym je konverze vedena v evidenci provedenych

konverzi,
= Udaj o ovéfeni toho, e obsah vystupu odpovida obsahu vstupu,
= Udaj o tom, z kolika listii se sklada vystup,
= Datum vyhotoveni ovéfovaci dolozky,

= Udaj o tom, zda byl vstup podepsan platnym uznavanym elektronickym
podpisem nebo oznacen platnou uznavanou elektronickou znackou, ¢islo
kvalifikovaného certifikatu, na némz je uznavany elektronicky podpis
zalozen, nebo cislo kvalifikovaného systémového certifikatu, na némz je

uznavana elektronicka znacka zalozena, a obchodni firmu akreditovaného
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poskytovatele certifikacnich sluzeb, ktery kvalifikovany certifikdt nebo
kvalifikovany systémovy certifikat vydal,

= Datum a cas uvedené v kvalifikovaném Casovém razitku, Ccislo
kvalifikovaného casového razitka a obchodni firmu akreditovaného

poskytovatele certifikacnich sluzeb, ktery kvalifikované casové razitko
vydal,

=  Otisk tfedniho razitka, jméno, popiipadé jména, piijmeni a podpis osoby,

ktera konverzi provedla.

5.3.3 Registr autorizovanych konverzi - RAK

Utelem modulu GINIS® - RAK je sprava a bezpeéné vedeni evidence provedenych
konverzi dle zékona ¢. 300/2008 Sb. Koncepéné je navrZen jako samostatny ndstroj

vyuzivajici spole¢né vrstvy spisové sluzby, registri a ekonomiky. [14]
Modul obsahuje tyto registry a podregistry :
Registry

Registr konverzi dokumentt v listinné podobé do dokumentti obsaZenych v datové
zpravé Registr konverzi dokumentt obsazenych v datové zpravé do dokumenta v listinné

podob¢ Registr dolozek.
Podregistr

Spravnich poplatk.
Centralizace

Vsechny provedené konverze se eviduji v centralni klientské databazi. Diky tomuto
feSeni pak vSechna konverzni pracovisté postupuji podle jednotné metodiky a soucasné

vyuzivaji jedno centraln€ spravované a zabezpecené uloziste.
Dolozky

Tvorba doloZzky je realizovana formou tisku samolepicich Stitkd, ptipadné tisku

papirovych doloZzek. Samotna technologie zpracovani pak umoznuje:
= Navrh centralni Sablony pro tvorbu dolozek.

= Navrh uzivatelské Sablony pro tvorbu dolozek.
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Spisova sluzba

Koncepéné modul navazuje na procesy aplikované ve spisové sluzbé a je plné
piipraven na (pokud to proces vidimace vyzaduje) on-line spolupraci s vrstvou spisové

sluzby. Diky tomu je pak mozné:

= Podat dokument — vysledek konverze soucasné evidovat jak do spisové

sluzby, tak do registru konverzi (vidimaci),

=  Pfipojit origindl k existujicimu dokumentu — vysledek konverze evidovat
a pripojit k existujicimu dokumentu a soucasné provést zapis do registru

konverzi (vidimaci),
= (Qdeslat konvertovany dokument do datové schranky.
Datové schranky

Diky integraci komponent ze spisové sluzby modul umoziuje pifimé odeslani
vystupu konverze do datové schranky. V tento okamzik je vytvofen zdpis o odeslani

do spisové sluzby a podniknuty kroky k okamzitému odeslani vystupu do datové schranky.
Spravni poplatky

Modul zahrnuje registr odbavenych spravnich poplatkli a spolu s nastroji na tvorbu

vybért a tisku piehledovych sestav.

Nedilnou soucasti je ptima integrace EKO vrstvy pro spravu spravnich poplatkl
prostfednictvim modul POK, BUC atd. Integrace je postavena na jednotné metodice
tvorby WS pro uspéSné parovani odbavenych poplatkti. Cely systém je nezavisly

na zpusobu uhrady (hotovostné, bezhotovostné, platy platebnimi kartami).
Automatizace

Diky pfipravenym komponentdm je mozné piimo ze skenovaci linky (s vyuZitim

OCR) provést soucasné zapisy jak do Spisové sluzby, tak do registru konverzi.

5.3.4 Konverzni pracovisté (neautorizovana konverze)
Neautorizovand konverze dokumentit — digitalizace z listinné podoby

Jako zafizeni pro neautorizovanou konverzi (digitalizaci) dokumenti je moZzno

pouzit dokumentovy skener sdenni =zatizitelnosti, ktera koresponduje s objemem
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zpracovavanych dokumentd. Vyhodné je vyuziti multifunk¢nich zafizeni, jako jsou napf.
digitalni kopirky, které v sobé zahrnuji dokumentovy skener dobré kvality vétSinou
s moznosti kvalitniho (nejlépe duplexniho) podavani papiru (oboustranné skenovani).
Pouzitelné jsou produkty vétSiny hlavnich svétovych dodavatelt, jako jsou Ricoh, Canon,
Xerox, Minolta, apod. Multifunk¢ni digitalni stroje navic poskytuji velmi praktické funkce
pro sitové skenovani, takze je mozné cely proces digitalizace zautomatizovat a obsluhovat

Z ovladaciho panelu multifunkcniho stroje.

Digitalizované dokumenty jsou piebirany z multifunkénich stroji pomoci

inteligentniho monitorovani stanovenych sitovych prostfedkli organizace.

S funkénimi moduly Ize pfijimat do systému i dokumenty pfijaté v elektronické
podobé zjinych systémid budto zpamétovych medii, nebo transportovanych

komunika¢nimi néstroji, napt. elektronickou postou.

Zakladni konfigurace systému by méla byt rozsifitelnd (nutno konzultovat
s konkrétnim dodavatelem) o dal$i funkéni moduly, které kromé digitalizace dokument,
komprese, spojovani do vicestrankovych digitdlnich dokumentii a zpracovani carového
kodu dovoluji dalsi funkce pro praci s dokumenty a digitalnim archivem, jako jsou napft.
celodokumentové OCR, zpracovani formulaii se zonovym cEtenim, vytéZovani dat
Z dokumentt a jejich pievod do systému elektronické spisové sluzby nebo do databaze,

fulltextové vyhledavani v dokumentech apod.

Digitalni dokument je optimalné zkomprimovan do souboru ve formatu TIFF nebo

PDF, oznacen ,,pfectenym*® identifikatorem a pfedan systému elektronické spisové sluzby.

V ASAS je prichozi dokument ze skenovaci linky automaticky ,,pfipojen* jako
elektronicky obraz k evidencni karté dokumentu. Nekteré evidencni polozky je mozné
automaticky vyplnit podle pfedem zadaného popisu, kli¢ovych slov nebo indexd. Veskeré
dalsi Cinnosti s dokumentem (fizeny ob¢h, vyfizovani, archivace...), jsou jiz zalezitosti
ASAS. Elektronické dokumenty jsou bezpeéné ulozené v ulozisti elektronickych

dokumentd ASAS. [14]
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Obr. 11. Skenovaci linka

5.4 Navrhy zmén internich norem

Spisovy f4&d MO a dalsi interni smérnice souvisejici s vykonem spisové sluzby
a obsluhy datovych schranek musi byt v navaznosti na dopady zakona ¢. 300/2008 Sb.
doplnény nebo upraveny zejména v nasledujicich oblastech: [14]

rooMr

=  Spisovy fad MO musi stanovit, kdo je odpovédny za vcasné vyzvedavani
zprav z datové schranky. Nevyzvednuti zprdvy muze mit pro organizaci

negativni pravni dopady.
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= Spisovy fad MO musi stanovit seznam pracovniki povéienych
vyzvedavanim posty. Za kazdého takového pracovnika musi byt stanoven

zastupce v piipadé, ze svou funkci nemtize vykonavat.

= Protoze pfistupové udaje jsou mezi osobami nepfenositelné, musi se
doptedu pocitat napt. s nenadalou nutnosti zastoupit odpovédné pracovniky.
Proto musi i zastupci mit vzdy aktualné platné ptistupové tdaje do systému

datovych schranek.

* Vnitini pfedpisy organizace musi zajistit, ze pracovnik, ktery napt. ukoncil
pracovni pomér, nebude mit nadéale platné pristupové udaje vztazené ke
schrance organizace. I tato skutecnost by méla byt zohlednéna ve Spisovém
fadu MO. Zanedbani této povinnosti by mohlo vést k zneuziti informaci
anebo k neopravnénému pravnimu vystupovani dané osoby za organizaci.
K zajisténi této oblasti je vhodnd i Uprava organiza¢niho fadu a je nutnd

uzka spoluprdce persondlniho oddéleni a spravce systému.

*  Vnitini smérnice MO musi stanovit, ze vSechny piistupy k datové schrdance
organizace budou realizovany vyhradné prostiednictvim ASAS, a to
aplikaci elektronicka podatelna pro datové schranky. Ptistupy mimo takto
stanoveny systém by nebyly ze strany MO piimo kontrolovatelné a ptimo

dohledatelné v historii zaznamu ASAS.

= Avizaéni systém spisové sluzby je mozné vyuzit také jako bezpecCnostni
funkci, kterd na zadané e-mailové adresy ohldsi upozornéni v pfipadé,
7ze zadany poCet dni Zadny pracovnik organizace nepfistoupil do datové
schranky organizace. Tento avizacni systém takto zabezpeci, Ze nedojde
pfi pfebirani poSty k prodleni a zanedbani ze strany povéfenych pracovnikil

MO.

= Veskeré manipulace s datovou schrankou organizace budou na stran¢ MO
zaznamenavany do systému ASAS. Tim bude mozZné, i bez ovéfeného
piistupu do datovych schranek, ziskat piehled historie odesilani, doru¢ovani
odeslanych zasilek, vyzvedavani a i samotného piihlaSovani povéfenych

pracovniki k datovym schrankam.
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Rizika v oblasti metodického zabezpeceni provozu

Z metodického a organizacniho hlediska mohou nastat zejména tyto rizikové

situace:
= Vypadek dodavky el. proudu (stanice),
= Vypadek sitové konektivity (stanice),
= Doslo ke zneplatnéni ptistupovych udaja,
= Nedoslo ke zneplatnéni ptistupovych udaju,

= Zahajeni/ukonceni pracovniho poméru, ur€eni osoby opravnéné k pristupu

do ISDS, zastupitelnost,
= Nedoslo k ptihlaSeni do datové schranky,

= Jina chyba uZivatele.

5.5 Metodika, bezpecnost, INA

Navrzené feseni je nutné koncipovat v souladu s domaci legislativou i zahraniénimi

obecné uznavanymi standardy.

Kromé zakona €. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi
dokumentii, ktery pfinasi vétSinu zmén, jichz se dotyka tento dokument, je nutné
respektovat také ostatni platnou legislativu, kterd s danou problematikou piimo C¢i

neptimo souvisi. [14] [17]

Jedna se zejména o zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ktery
nyni prochdzi rozsdhlou novelizaci. Bohuzel, k sou¢asnému datu neni pfisluSna novela
jesté schvélena, neni mozné proto detailnéji feSit jeji dusledky. Jednou ze zékladnich
o¢ekavanych zmén je definice tzv. neautorizované konverze dokumentii. Novelizace je
ocekavana také u Vyhlasky 646/2004 Sb., o podrobnostech vykonu spisové sluzby.
Bohuzel ani v tomto piipadé neni dosud jeji definitivni znéni znamo. Z pohledu evidence

dokumentt ve spravnim fizeni je nutné respektovat zakon 500/2004 Sb., spravni fad.

Z dalSich dotenych zékonti a vyhlasek, které je nutné respektovat v oblasti prace

s elektronickymi dokumenty, lze uvést zejména zakon ¢. 227/2000 Sb., o elektronickém
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podpisu (ve znéni pozdéjsich novel). Natizeni vlady €. 495/2004 Sb., kterym se provadi
zakon €. 227/2000 Sb. a Vyhlaska ¢. 496/2004Sb., o elektronickych podatelnéch.

Z pohledu osobni bezpecnosti se jedna piedevsim o zakon ¢. 101/2000 Sb.,
0 ochrané osobnich udajii, a zdkon ¢. 412/2005 Sb., o ochrané utajovanych informaci

a 0 bezpecnostni zplisobilosti.

Na mezindrodnim poli jde pfedev§im o mezinarodni standard MoReq2, ktery byl
pfipraven mezinarodnim sdruzenim DLM Forum. Jedinymi c¢leny tohoto sdruzeni
za Ceskou republiku je Ministerstvo vnitra CR a firma GORDIC spol. s r. o. Dalsi
standardy na mezinarodni Grovni jsou zejména ISO 15489, Records Management a ISO
14721, Open Archival Information System, Reference Model (OAIS).

Diusledky plynouci zuvedenych zdkoni, vyhlaSek, norem a standardii musi byt
promitnuty a zohlednény ve vSech internich normativech. Zejména se jedna o Spisovy

a skarta¢ni fad MO. [11] [13]

Piehled zikladni dotéené legislativy Ceské republiky (vidy ve znéni vSech

pozdéjSich novel):

= Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi

dokumentu,

= Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbg,

= Vyhlaska ¢. 646/2004 Sb., o podrobnostech vykonu spisové sluzby,

= Vyhléaska €. 645/2004 Sb., kterou se provadéji nekterd ustanoveni zékona
o archivnictvi a spisové sluzb¢,

= Zakon ¢. 500/2004 Sb., spravni tad,

= Zékon €. 227/2000 Sb., o elektronickém podpisu,

= Nafizeni vlady ¢. 495/2004 Sb., kterym se provadi zédkon ¢. 227/2000 Sb.,

0 elektronickém podpisu,
= Vyhléaska €. 496/2004 Sb., o elektronickych podatelnach,

= Zékon ¢. 480/2004 Sb., o nekterych sluzbach informacni spolecnosti (tzv.

antispamovy zakon),
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= Zakon ¢. 101/2000 Sb., o ochrané osobnich tdajt,

= Zékon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti,

= Zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych cislech,

= Zakon ¢. 106/1999 Sb., o svobodném pftistupu k informacim,

= Zakon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy,

= Vyhléska ¢. 469/2006 Sb., o informa¢nim systému o datovych prvcich,

*= Vyhlaska ¢. 528/2006 Sb., o informacnim systému o informacnich
systémech vetejné spravy,

= Zékon ¢. 29/2000 Sb., zékon o posStovnich sluzbach.

Pi‘ehled zakladnich dotéenych mezinarodnich standardi
= MoReq2, Model Requirements for the Management of Electronic Records,
= ISO 15489, Records Management,
= ISO 14721, Open Archival Information System, Reference Model (OAIS).

Z provozné technického hlediska se jako perspektivni jevi moznost zavedeni
samostatného  elektronického  jednaciho  protokolu pro dokumenty dorucené
prostfednictvim datové schranky. Toto feSeni pfedpoklada rozSifeni ASAS v minimalnim
rozsahu POI + Velitel / Reditel na viechny atvary MO tak, aby bylo mozné cestou ASAS
Vv redlném case distribuovat podéani k internimu adresatovy. Tak bude zajiSténa maximalni
rychlost komunikace a sniZi se na minimum riziko neopodstatnéného zkraceni zékonnych

lhit na vyfizeni dorucenych dokumentd.

Zaroven bude moZzné v ASAS sledovat lhlty a terminy a prostiednictvim
avizacniho automatu na jejich piekroCeni automatizované upozoriovat. Systém ISDS
Vv soucasné dobé nepocitd s podporou vnitini adresace u subjektil s rozsahlou organizacni
strukturou. Z toho dtivodu je nutné ptredpokladat nutnost ziizeni centralniho podaciho a
vypravovaciho mista v resortu MO, které primarn¢ bude zabezpecovat Cinnosti spojené

S pfijmem, interni distribuci a odesilanim datovych zprav.
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Toto pracovni misto je zaroven také idealnim pro zfizeni centralniho pracovisté

autorizované konverze a tak budou minimalizovany naroky na technickou vybavenost

a Skoleni obsluhy. Zarovenn toto pracovni misto muze byt hlavnim pracovistém

pro odesilani obvyklych listovnich zasilek v resortu MO. [12] [14]

Akreditované Certifikaéni Autority (Ceska Posta, I.CA, eldentity)

ISDS

===

|
I | | | H | | |
v | | |
UTVAR INTERFACE UTVAR MO UTVAR MO
mimo ASAS (NA) na agendové V ASAS (REF) V ASAS (POI)

(ktery nemUliZze mit

ziizenu vlastni DS)

systé

o5

Obr. 12. Schéma zpracovani doruceni datovych zprav

5.6 Podpora uzivateli

Cilem této kapitoly je navrh zpiisobu podpory a vzdélavani koncovych uzivateli

pro pokryti pozadavkli zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované

konverzi dokumentii. Vzdélavani navrhujeme provadét v ramci Skoleni, seminait,

sebevzdelavani a Skolenim uZivateli ASAS a jejich zastupl. Jako nezbytné shledavame

jedno specialni $koleni zaméstnanct realizujicich autorizovanou konverzi. [14]
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Vzdélavani

Vzdélavani koncovych uzivateli je nutné rozdélit do nékolika zakladnich oblasti*
Skoleni, tematické seminare a sebevzdelavani. V nasledujicich odstavcich je uveden navrh

vzdélavani koncovych uzivateli.

Doskoleni zaméstnanct pracujicich s modulem USU na utvarovych podatelnach,

ptipadné na dalSich podacich mistech:

= Zakladni seznameni se syst¢émem ASAS v oblasti prace s elektronickymi

dokumenty.
=  Seznameni s metodikou vedeni elektronického podaciho deniku.

= Praktické procviCeni zakladnich tukont pifi praci s elektronickymi

dokumenty.

=  Zékladni seznameni s informa¢nimi zdroji k programu ASAS.

Proskoleni zaméstnancti pracujicich s modulem USU na urovni zastup referenta

utvaru.

Zékladni seznameni se systémem ASAS a modulem USU.

= Seznameni s metodikou vykonu spisové sluzby pomoci ASAS v rozsahu

prace referenta a rozdéleni Cinnosti s Gitvarovou podatelnou.
= Praktické procviceni zakladnich ukonu referenta pii praci s modulem USU.

= Zakladni seznameni s informa¢nimi zdroji k programu ASAS (odkazy

na intranetu, procesni scénate, ptirucky apod.).

Doskoleni referentii utvari (tzv. osob zodpovédnych za SU) pracujicich s modulem

USuU:
= Zakladni seznameni se skladbou modulu ASAS.

=  Seznameni s metodikou vykonu spisové sluzby pomoci ASAS na celém

utvaru; rozdéleni cinnosti mezi jednotlivé zaméstnance se zaméfenim
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na oblasti piijmu, vyfizovani, ukladani a odesilani elektronickych

dokumentt (referent, Gtvarova podatelna, vypravna, spisovna).

=  Prohloubeni znalosti pii praci s modulem USU; praktické cviceni pii praci
s timto modulem podle individudlnich potieb posluchact, ptipadn€ v méné
vyuzivanych oblastech (skupiny externich subjektii, trasy redistribuci

a dalsi.).

= Prakticka cviceni (odpovedi na nejcastéji kladené dotazy a dalsi).

Proskoleni administrdtora datové schranky

= Zékladni seznameni s legislativou a metodikou vykonu spisové sluzby

ASAS na MO.
= Sezndmeni s prostfedim a ovladanim ISDS a administrace DS.

= Prakticka cviceni (odpovédi na nejcastéji kladené dotazy a dalsi).

Proskoleni zameéstnancu realizujici autorizovanou konverzi (tzv. zaméstnancl

RAK):
= Zakladni sezndmeni s moznostmi SW/HW.
= Sezndmeni s metodikou vykonu spisové sluzby.

= Evidence konverzi (technologie, nastroje moznosti).

Tematické ucelové seminare zaméstnancii:
* Vyznam a piinos ASAS.
= Legislativni pozadavky.
= [nterni normy metodika.

= Moznosti a nastroje ASAS.
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Sebevzdélavani (samostudium):

Procesni scénare.
Metodicka doporuceni.
Dokumentace.

Elektronické vzdélavaci kurzy.

Skoleni uvedené vtomto bodu a realizace uéelovych tematicky zaméfenych

seminaii (v pribéhu roku 2010) doporucujeme realizovat vlastnimi silami zékaznika.

Navrzend Skoleni mimo Skoleni uvedeného v bod€ 5 nejsou nezbytnd, ale je vhodné je

realizovat. V opa¢ném ptipadé musi byt kladen vétsi diraz na dokumentaci a podporu

koncovych uzivatela.

Ptistup k sebevzdélavani je doposud pasivni, tj. oéekava se, Ze uzivatel ma snahu se

sebevzdélavat. Doplitkem a aktivnim prvkem sebevzdélavani je elektronicky vzdélavaci

systém (modul EVS), ktery je slozen z nasledujicich ¢asti:

Vyukové kurzy. Vyukova podpora je postavena na elektronickych kurzech
(tzv. e-learningu), ktery pfinasi fadu vyhod v oblasti vzdélavani. Tato
vzdélavaci technologie je zalozena na maximalnim vyuZiti vS§ech moznych
technickych 1 didaktickych opor a autorského vedeni, které umozni
studujicimu ucit se samostatné¢ a tempem, které odpovida jeho aktudlnim
casovym moznostem. Soucasti vyukovych kurzi spole¢nosti GORDIC®
jsou pracovni postupy, napi. ve formé video ukazek nebo statické¢ho textu
s ndhledy obrazovek. VSe je podrobné vysvétleno na praktickych prikladech

v piimé souvislosti s metodikou nebo piislusnou legislativou.

Elektronické testy. Prvkem navazujicim na vyukové kurzy jsou elektronické
testy, v nichZ si uzivatel ovéfi znalosti, které ziskal. Testy obsahuji n€kolik
typl otazek, které lze mezi sebou libovolné kombinovat. Kazdy test miize
obsahovat i vice pokusti, mize byt ¢asové omezen apod. Pomoci algoritmu
pro losovani otazek do testu miizeme zajistit jedinecnost vybranych otazek
a jejich poradi pro kazdého testovaného uzivatele. Variabilita, zajiSténa

obsahlym nastavenim elektronického testu, dava uZzivateli (Skoliteli) mnoho
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moznosti, jak pfipravit test, vypovidajici o redlnych znalostech testovanych
uzivateli. Tyto uzivatele lze pak snadno, dle vybranych filtracnich kritérii,
ptifadit k danému testu. DalSi vyhodou je automatickd oprava testl, ktera

zrychluje cely vzdelavaci proces a usnadiiuje tak praci skolitelim a autorim

jednotlivych testa.
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Obr. 13. Ukdzka vyukového kurzu

5.7 Podpora koncovych uzivateli

Sluzby (jako napt. systémové podpory APV, podpory v oblasti spravy DB)
a programové Upravy systému ASAS lze feSit pouze formou nakoupeni této sluzby
od vyhradniho drzitele autorskych prav. Realizaci podpory koncovych uzivateld lze
uskute¢nit kombinaci jednak vlastnich sil zakaznika a jednak objednanim této sluzby

u poskytovatele. [14]
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Personalni zajisténi odbornych ¢innosti:

*  Administrdtor systému. Tato osoba musi mit v€asny piistup k organizacnim
a personalni datim, zajist'uje zejména: administraci systému ASAS, (modul
ADM), trvalou spravu administraénich dat, spravu Cciselnikl, spravu
kartotéky externich subjekti (modul ADK), spravu databaze systému
V rozsahu bézné udrzby Administrator systému se musi ucastnit Skoleni

administratora systému.

= Ze strany MO je nutné zajistit minimdlné 2 administrdatory pro zajisténi

dostupnosti této sluiby a zastupitelnosti.

»  Konzultant spisové sluzby. Tato osoba musi dobfe znit metodiku vedené
spisové sluzby, velice dobfe ovladat praktické ¢innosti v modulech spisové
sluzby a zajistovat zejména: sbér pifipominek uzivatelt a jejich
vyhodnocovani, Skoleni spisové sluzby pro uzivatele. Je vhodné, aby

konzultant spisové sluzby se ucastnil uzivatelskych skoleni.

Domnivam se, ze je nutné zajistit minimalné 1-2 konzultanty na OC v zavislosti
na velikosti OC, zejména pro plynuly rozjezd a zajiSténi individualnich konzultaci

S uzivateli.

5.8 Hardware

Hlavni diraz pii vybéru vhodného hardwaru a softwaru se kladu na celkovou
vhodnost nasazeni v kombinaci s budouci moznou rozsifitelnosti dle potfeb MO. Dale je
pii vybéru vhodnych technologii kladen diiraz na jednotnost prostfedi, moZznosti servisniho

zabezpeceni a celkovou redundanci vSech hlavnich komponent feSeni. [12] [14]

Navrh vychdzi zejména ze skuteCnosti, ze nasazenim systému ISDS razantné

stoupne mnozstvi elektronické komunikace MO s okolim.

Pti cca 3000 ptichozich dokumentech denné se oc¢ekava, ze po rozbéhnuti systému
bude 70 procent znich zaslano pfes datovou schranku. Pfi primémé velikosti
elektronického dokumentu 200 kB se jen u vlastnich dokumentli jedna o denni narGst cca
0,5 GB, coz pfi uvazovani metadat, provoznich kopii déla narlst cca 2 GB denné¢, 750 GB

rocn€. Déle vzrostou naroky na stabilitu a bezpecnost informacnich systému, které budou
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zpracovavat dokumenty prochazejici datovymi schrankami, a to v obou smérech

komunikace. Dllezitym parametrem je také stabilita komunikacni infrastruktury.
Z vyse uvedeného vyplyva, ze je tieba zajistit:
= Stabilni provozni prostiedi, které je schopno eliminovat rizika vypadki.

= Dostatecnou kapacitu diskového pole.

5.8.1 Architektura reSeni
Reseni piistupu ke spisové sluzbé se sklada z nasledujicich &sti:
= Databazové servery v clusteru.
= Datové uloziste.
= Ulozistd dokument?.
= Aplikac¢ni servery.
=  Terminélova farma.
= Zalozni lokalita.

= Testovaci a Skolici prostiedi.

Zakladnimi parametry navrhovaného fesSeni jsou:
= Vysoka dostupnost.
= Robustnost.
= Rozsifitelnost.
= Ochrana investic.

Databdzovou platformu doporucuji budovat plné€ 64bitovou robustni architekturou.
PIn¢ redundantni hardware s moznosti online servisovatelnosti a rozSifitelnosti serveru
za béhu operacniho systému od urovné diskli, systémovych zdroji a ventilator az
po redundantni pfipojeni serverti k datovym sitim (LAN i SAN) zjednoduSuje spravu
a minimalizuje servisni odstavky. Jak databidzové servery, tak servery pro ptenos dat

A4

doporucuji stejné ¢1 obdobné technologie z divodua nizsich nakladi pii sprave prostiedi.
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Na servery zajist'ujici prenos dat ovSem nejsou kladeny takové naroky na vypocetni

vykonnost a jejich dodate¢né roz§ifovani jako na databdzové.

Vzhledem k pozadavku na dostupnost celého feSeni se predpoklada implementace
serverll do clusterového prostiedi. Databazovy cluster mize byt nasazen v typu active-
active, tj. databazova aplikace bézi v redlném Case paraleln¢ na obou uzlech cluster, nebo
Vv typu active-pasive, tj. databazova aplikace bézi pouze na jednom uzlu cluster a v piipadé

problému automaticky nebo manualn¢ migruje na druhy zdravy uzel.

Clusterovy framework musi podporovat nebo byt rozsifitelny na geocluster tak,
aby byla zajiSténa dostupnost i v piipad¢ vypadku lokality. V tomto pifipadé¢ musi
umoznovat testovani krizovych scénaft bez dopadu na produkcni prostiedi nebo

konfiguraci zalozni lokality.

Pro pfipojeni serverti k datové siti Ethernet musi mit servery vhodny pocet portd

a celkové topologie musi byt pln¢ redundantni.

Propojeni servert, diskovych poli a zalohovaci knihovny doporucuji realizovat
technologii SAN s pfenosovym protokolem FibreChannel. Jde o jedinou vhodnou mozZnost
propojeni tfidy Enterprise v dneSni dobé s rychlosti pfenosu 4Gbps. Samoziejmosti je
vybudovani pln€ redundantni topologie SAN sit€¢ s neblokovanou rychlosti pfenosu
pro vSechny c¢leny sité rychlosti 4Gbps a s podporou piipojeni vSech komponent dudlni

cestou.

Pro zalohovani celého systému doporucuji vyuzit néktery z Enterprise zalohovacich
Softwarli. Samozfejmosti je podpora Online zalohovani databdzi, operacnich systémil
S moznosti jejich rychlé obnovy a dalSich komponent feSeni a Sifrovani dat. Vhodna je také
podpora zaloh z kopii vytvofenych diskovym polem tak, aby dopad

na provoz byl minimalni.

Zalohovaci knihovnu je moZné zvolit s pfipojenim do SAN sité a minimalizovat tak
zpozdéni a pienosy dat po Ethernet siti. VSe se bude zalohovat piimo po rychlé SAN siti.
Knihovna by méla mit nejméné dvé zalohovaci mechaniky a nabizet dostate¢nou
rozSititelnost jak kapacity, tak propustnosti. RozSifovani kapacity a propustnosti nema byt
realizovano pridavanim novych nezavislych knihoven, ale rozsifovanim slotti a mechanik

na ,,jednom robotu*. [14]
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5.8.2 Naroky na komunika¢ni datovou sit’

Popisovany informacéni systém predpokldda vyuziti architektury tlustého klienta
v kombinaci s terminalovym klientem Citrix XenApp. Provozni bezpeCnost (zejména

dostupnost IS) navrhujeme podpofit vyuzitim clusterového feseni.

Standardn¢ se budou klientské stanice pfipojovat k serveraim hlavni lokality.

V ptipadé vypadku hlavni lokality budou pfesmérovany na servery zalozni lokality.

5.8.3 Eliminace rizik v oblasti zabezpe¢eni nahradniho provozu
Z technického hlediska mohou nastat zejména tyto rizikové situace:
=  Vypadek dodavky el. proudu.
=  Vypadek sitové konektivity.
= Vypadek databazového serveru.
=  Vypadek serveru ulozisté elektronickych dokumenti a serveru pro fulltext.
=  Vypadek diskového pole.

= Chyba uzivatele.

Tab. 1. Navrhy opatreni pro eliminaci rizik

Riziko Bezpecnostni opati‘eni Upresnéni
Vypadek dodavky el. Pouziti zéloznich baterii UPS
proudu
Pouziti zaloznich zdroju el. | diesel-agregaty
proudu
Vyuziti alternativniho je-li to v dané lokalité mozné

dodavatele el. energie

Vypadek sitové Zdvojeni komunikacénich Vybudovéani zaloznich datovych
konektivity kanalt linek

Zdvojeni aktivnich prvki

Zdvojeni sitovych adapterii
serverud
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Vypadek databazového
serveru

Clusterové fe$eni

Pouziti clusteru v rezimu active-
active pro hlavni lokalitu,
cluster active-passive

mezi hlavni a zalozni lokalitou

Vypadek serveru uloziste
elektronickych
dokumentii a serveru pro
fulltext

Clusterové feSeni

Pouziti clusteru v rezimu active-
active pro hlavni lokalitu,
cluster active-passive

mezi hlavni a zalozni lokalitou

Vypadek diskového pole

Pouziti diskového pole
podporujiciho snapshot
zalohy

Provozni zalohovani dat
pole na jind média (zaloha
D2D, D2D2T)

Chyba uzivatele

Moznost obnovy dat ze
zéaloh

Obnova ze snapshot zaloh
diskového pole, piipadné
Z provoznich zéaloh

5.8.4 Vyuliiti geoclusteru pro bezpe¢né provozovani systému GINIS-SSL (ASAS)

Jelikoz systém GINIS-SSL je zdakladem elektronické spisové a archivni sluZby

MO, je ti‘eba zajistit, aby bylo dosaZeno maximalni dostupnosti tohoto systému

pro uZivatele ASAS.

Jednim z diilezitych nastroji pro vysokou dostupnost systému je vyuziti techniky

clusterd. Navrhuji servery pro provoz systému GINIS-SSL rozlozit do dvou lokalit. VV obou
lokalitach navrhuji vybudovat infrastrukturu sit€¢ pro ukladani dat zpracovavanych

V informacnim systému.

V hlavni lokalit¢ navrhuji pro jednotlivé klicové servery (tj. databazovy
a aplikacni server) vytvofit clusterové feseni pracujici v rezimu active-active. Vedle nich

navrhuji instalovat diskové pole a zalohovaci systém.

V zéalozni lokalité, kterd bude vyuZzivana v pfipad€ vypadku hlavni lokality, navrhuji

instalovat pro jednotlivé technologické komponenty samostatné servery. Tyto servery pak
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budou viéi odpovidajicim clusterim v hlavni lokalité pracovat v rezimu active-passive.

Diskové pole v zalozni lokalit¢ bude synchronizovano s polem Vv hlavni lokalité

prostiednictvim replika¢nich mechanismu. [14]

L Ulivatelské
stanice

CADS

Termind
farma [

Databazovy
chuster

SAN it 1

______ - -y
Ternpnalova 1
farmp I ;
si— ‘ pr— —
i Databizovy Aplikaénl
Aplikacni i server server
I cluster |
e i . SAN
—_— | switch
e ] . .-
: |
Zalohovacl |
server ;
!
Zatohovaci ]
zafizen } Zaloan|
i disk. pole
SANsit 2

Obr. 14. Schéma vyuziti geoclusteru v prostiedi ACR

5.8.5 Stanoveni poZadavku na centralni uloZisté elektronickych dokumentii

Informacni systém GINIS-SSL vyuziva pro ukladani elektronickych obrazi a ptiloh

dokumentt loZisté¢ umisténa mimo rela¢ni databazi. Vybér vhodného typu ulozisté zavisi

na mnoha okolnostech konkrétniho prostiedi implementace. Technologicky je ulozisté

od vlastntho kodu aplikace oddéleno

specifickym konektorem. To umoziuje

implementovat rozhrani na dal§i typ uloZiSté elektronickych dokumentii bez nutnosti

zasahu do vlastni aplikace. [14]
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Pro efektivni vyuZiti jiz vynaloZenych prostiedki v prosttedi ACR piipadaji

v tvahu zejména tyto technologie:

WS Gordic

+ Momentaln¢ realn¢ vyuzivana varianta v ramci ASAS
+ Technologicka nenaroc¢nost

- Slabsi vykon

- Standardné bez moznosti fulltextového vyhledavani

Hitachi HCAP

+ Umoznuje fulltextové vyhledavani
+ Vysoky vykon

+ Kvalitni zabezpeceni dostupnosti

- Technologicky komplikovangjsi, vyZzaduje specialni technologie (jez ACR vlastni)

V pozadavcich na centralni ulozisté je nutné brat v potaz rozSifitelnost kapacity
diskovych prostort pro ukladani elektronickych dokumentl v zavislosti na ristu velikosti
ukladanych elektronickych dokumenti v ¢ase. Tyto elektronické dokumenty jsou v systému
ASAS uvzity jako elektronické obrazy evidovanych dokumenti anebo jako elektronické

ptilohy téchto dokumenti.

Tab. 2. Skladba a velikost ulozenych dat

Typ Velikost Ulozeni

Evidenéni karta dokumentu 1- 2kB Relaéni databaze

Elektronicky obraz nebo elektronicka pfiloha |Jednotky kB aZ desitky |Elektronické
MB ulozisté
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Zalohovani centralniho ulozisté elektronickych dokumentii doporucujeme provadét
na pripojend diskova pole standardnimi néstroji zalohovaciho serveru a zaroven na datova
média konkrétniho paskového zafizeni s piisluSnym softwarem i pro pfipadnou obnovu

z téchto pasek. [14] [18]

5.8.6 Organiza¢ni a personalni opatieni

K zabezpeceni dopadti zakona ¢. 300/2008 Sb. z hlediska personalnich zdroji bude
tieba zohlednit zejména tyto skutecnosti: [14] [21]

= zfidit pracovisté centralni elektronické podatelny a vypravny MO pro DS;
= ziidit pracovisté autorizované konverze;
= zajistit pfijem a zpracovani na OC;

= vySkolit interni Skolitele a konzultanty ASAS se zaméfenim na oblast DS;

V souvislosti s nariistem poctu uzivatelti a specifické ¢asti agendy:

= vysSkolit pracovniky metodického HelpDesk v oblasti specifik obsluhy
ASAS-DS;

= vySkolit pracovniky technologického HelpDesk v oblasti specifik provozu
ASAS-DS;

= zvySené naroky na metodické pracovisté ASAS na OB MO;

= zvySené ndroky na pracovisté hlavniho administratora ASAS;

Zékladni role ASAS v souvislosti s feSenim dopadii zakona ¢. 300/2008 Sb.:

*  Pracovnik centrdlni elektronické podatelny a vypravny MO pro DS —
zabezpeCuje piijem, zpracovani, prvotni registraci a ovéfeni doruceného
elektronického podani, jeho distribuci na interni feSitele a vypravovani

odpovedi.

*  Pracovnik autorizované konverze — zabezpeCuje realizaci autorizované

konverze dokumentu.
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»  Metodik spisové sluZby — musi mit dostatecnou pravomoc k prosazeni
metodiky spisové sluzby a to zejména s ohledem na dopad zakona 300/2008
Sb. Musi ovladat praktické ¢innosti v modulech spisové sluzby a zajist'ovat
zejména: prabéznou metodickou udrzbu a podporu ASAS, priubézny styk se
zéastupci uzivatelll systému, prubéznou aktualizaci internich norem (zejména
Spisového a skartacniho fadu a planu) a dokumentace systému, metodicka

Skoleni skolitela spisové sluzby.

= Lektor spisové sluzby — musi dobie znat metodiku vedeni spisové sluzby,
velice dobfe ovladat praktické cinnosti v modulech spisové sluzby
a zajiStovat zejména: sbér ptfipominek uzivatelli a jejich vyhodnocovani,
ucelové seminafe a odbornd Skoleni (ato 1 individudlni Skoleni)

pro uzivatele.

»  Administrator systému - musi mit véasny piistup k organizacnim
a personalni datiim, zajist'uji zejména: administraci systému ASAS, (modul
ADM), trvalou spravu administracnich dat, spravu Cciselniki, spravu
kartotéky externich subjekti (modul ADK), spravu databaze systému

V rozsahu bézné udrzby.

=  Mentor spisové sluzby (zéastupce uzivatele) - tito pracovnici jsou velmi
zkuSeni uZivatelé spisové sluzby, kteti poskytuji podporu a rady ostatnim
uzivatelim. Musi velmi dobie znat obsluhu vSech uzivatelskych modula,
dobfe znat metodiku vedené spisové sluzby a ovladat zékladni souvislosti

V administraci systému.

=  Kontrolor spisové sluiby - Tito pracovnici jsou velmi zkuSeni uzivatel
spisové sluzby, musi dobfe znat metodiku vedené spisové sluzby, velice
dobte ovladat praktické ¢innosti v modulech spisové sluzby a kontrolovat
zejména: metodickou spravnost vykonu uzivateli v ASAS, pribéznou
kontrolu a aktualizaci internich norem (zejména Spisového a skarta¢niho
fadu a planu) a dokumentace systému, metodicka Skoleni uzivateld spisové
sluzby. Pozici kontrolora je mozné vyhodné kombinovat s pozici mentora,
piipadné kapacity mezi t€émito pozicemi operativné pielévat podle potieby

a etapy nasazeni.
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5.8.7 Analyza finan¢ni naro¢nosti

Vysi financnich narokl lze ovlivnit rozsahem realizace, vCasnosti objednavky,
plnénim sjednaného harmonogramu projektu feseni a v neposledni fade i mirou souc¢innosti
objednatele. Ceny licenci a souvisejicich sluzeb stanovi obchodni zéstupce GORDIC pro
resort MO dle aktualniho ceniku GORDIC spol. sr. 0. na zakladé definice rozsahu

a hloubky poptévaného feseni.

Predpokladem ieSeni je zajisténi galvanického bezpeéného propojeni mezi
systéemem datovych schranek a ASAS (sité internet a intranet) vcetné zabezpeceni
odpovidajicich HW provoznich prostiedkii ASAS. Dal§im piedpokladem je plosné
nasazeni ASAS v ramci MO alespori v minimalnim rozsahu (POI + VEL / RED)

na v§ech uvazovanych titvarech s poZadavkem na p¥ipojeni k systému DS. [14] [20]

Minimalni doporuceny rozsah komponent pro feSeni dopadti zakona ¢. 300/2008

Sb. na resort MO:

Interface na informacni systém datovych schranek (ISDS) zahrnuje roz$iieni

ASAS o0 oblasti:

= Rozsifeni funkcnosti podatelny ASAS o interface na ISDS (pfedpoklad —

ziizeni centralniho pfijmového mista).
= Vazba kartotéky externich subjektii ASAS na datové schranky.

= Rozsifeni funkénosti vypravny ASAS o interface na ISDS (ptfedpoklad —

zfizeni centralniho vypravovaciho mista).
* Administrace ptistupu ASAS k ISDS.
=  Vyuziti elektronického podpisu v ASAS ve vztahu k ISDS.

Konverzni pracovi§té pro zajiSténi autorizované konverze zahrnuje rozsireni

ASAS o oblast:
= Konverzni pracovisté pro autorizovanou konverzi.
Navrhy zmén internich norem:

= Zmény ve Spisovém a skartaénim fddu MO a pftip. dalSich souvisejicich

internich normach.
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Metodika zahrnuje rozsireni ASAS o oblast:

= Metodika zachazeni s dokumenty v elektronické podobé, tvorba workflow

elektronickych dokumentt.
Neautorizovana konverze dokumenti zahrnuje rozsifeni ASAS o oblast:
= (Centralni skenovaci pracovisté / digitalizace dokumentt.
Hardware
= Architektura feSeni.
= Naroky na komunika¢ni datovou sit’.
= Eliminace rizik v oblasti zabezpeceni nahradniho provozu.

= Vyuziti geoclusteru pro bezpetné provozovani systému GINIS-SSL

(ASAS).
= Stanoveni pozadavki na centralni ulozisté elektronickych dokumentt.
Ulozi$té elektronickych dokumenti
= Rozsifeni tlozisté elektronickych dokumenti ASAS, DMS.
Podpora elektronického uiadovani zahrnuje rozsifeni ASAS v oblastech:

= Avizacni a udalostni systém.
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6 ZHODNOCENI DOSAZENYCH VYSLEDKU

Z hlediska zhodnoceni celé sluzby a posouzeni dle narokli a potfeb Ministerstva
obrany je mozné jako nejvhodnéjsi referenci uvést vzorovou implementaci GINIS® —SSL
na Ministerstvu vnitra a to vcetné pilotniho rozsiteni GINIS® —SSL o uplnou podporu
prace s datovou schrankou a ¢innostmi souvisejicimi s autorizovanou konverzi dokumentti
dle pozadavkl zdkona ¢. 300/2008 Sb. o elektronickych ukonech a autorizované konverzi
dokumentii. Tato implementace je vystavena okamzitému a nejpfisnéjSimu dohledu
ze strany legislativniho garanta zdkona ¢. 300/2008 Sb. o elektronickych ukonech
a autorizované konverzi dokumentti a zakona ¢. 499/2004 Sb. o archivnictvi a spisové

sluzbé. [9] [14]
Tiskova zprava
GORDIC® jako prvni komunikuje s datovymi schrankami

Jihlava, 11.5.2009. Informacni systém GINIS® SSL spole¢nosti GORDIC®
je prvnim systémem spisové sluzby, ktery proSel uspésné testy na komunikaci s datovymi
schrankami. Testovani probihd od 1. kvétna na testovacim pracovisti Ministerstva vnitra
CR. Ministerstvo bylo spolu s daldimi 11 subjekty zafazeno do pilotniho testu

informac¢niho systému datovych schranek (ISDS) a systém GINIS® provozuje od roku
2008 v ramci projektu Elektronické spisové sluzby (eSS).

V prubéhu pilotniho testu na ministerstvu byly v uplynulém tydnu ovéfeny funkce
spojené s napojenim spisové sluzby na ISDS, ptfedevsim pak piihlaseni, odeslani a piijem
zprav do a ze systému datovych schranek. Testovani dalSich roz$ifeni a pomocnych funkci,
jako jsou napfiiklad kontrola stavu doruceni, pfehled odeslanych nebo pfijatych zprav, nyni

probiha. Systém prokazal pfi testech oCekavanou funkcnost.

K rychlé a UspéSné realizaci vazby pfispélo predchozi testovani GINIS® SSL
na firemnim simulatoru datovych schranek. Simulator dokazal pro ucely testovani nahradit
vSechny funkce skute¢ného ISDS, a tak bylo moZné systém s piedstihem pfipravit na ostré

napojeni.
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GORDIC spol. sr. 0.

Spolecnost GORDIC® je nejvétsim dodavatelem specializovanych informacnich
systémil pro oblast statni spravy a samospravy - jeji softwarové aplikace a sluzby vyuziva

vice nez 6000 organizaci.

Problematice feSeni spisové sluzby se firma intenzivné vénuje jiz od roku 1991. Jeji
systém Spisové sluzby GINIS®-SSL v soudasnosti pouziva napf. Ministerstvo obrany CR,
Kancelaf prezidenta republiky, Ministerstvo vnitra CR, Ministerstvo primyslu a obchodu,
Magistrat hlavniho mésta Prahy, Kancelar vefejného ochrance prav, osm krajskych trada

a fada dalSich vyznamnych ufadt a organizaci. [14]

6.1 Zhodnoceni jednotlivych nabizenych funkci ASAS
= Funkce elektronického pracovisté ochrany informaci (POI).
Ano, GINIS®-SSL splituje vsechny funkce zabezpecované na pracovisti POL.

= Jednotnou registraci pisemnosti doslych i v resortu MO vzniklych (ptidéleni
jednoznacné identifikace a zakladnich registra¢nich tdaji) a naslednou
evidenci pisemnosti (vlozeni potfebnych udaji do pisemnosti, zadani

dalsich evidencnich udaja).

Ano, tento pozadavek je splnén. Kazdy dosly i v resortu vznikly dokument je
oznacen jednoznacnou identifikaci, pod kterou je v systému zaregistrovan
(zadany zakladni identifikacni udaje) a dale zaevidovan (zadani dalsich
specifickych evidencnich udajii o dokumentu). Systéem je koncipovan jako
centralizovany s moznosti decentralniho porizovani dat. To umoznuje vykon
jednotné metodiky archivni a spisové sluzby a soucasné posileni osobni

zodpovédnosti za evidenci a spravu viastnich dokumentii.

= Jednotnou identifikaci pisemnosti po celou dobu Zivotnosti v resortu MO
1 pii archivaci v ramci ASAS pouZitim jednoznacného identifik4toru v rdmci
celého resortu MO, kompatibilniho s identifikdtory pouzivanymi

ekonomickymi systémy (aplikacemi).

» Ano, tento pozadavek je splnén. Jednoznacna identifikace kazdého

dokumentu je jednim z piliru nabizeného systéemu GINIS®-SSL. Tento
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identifikator vystupuje jako ,,rodné cislo* dokument, je neménny po celou
dobu zivotniho cyklu dokumentu (od vzniku az po skartaci resp. archivaci),
diky jednoznacné licenci je zarucena unikatnost nejen v ramci resortu,
ale i v rdmci vsech ostatnich provozovatelii tohoto systému. Ekonomické
aplikace vresortu MO jsou také soucdsti (subsystémy) informacniho
systemu GINIS® a proto kompatibilita pouzivanych identifikatorii je

samozrejmosti a prirozenou soucasti nabizeného reseni.
» Evidenci pisemnosti vsouladu se zakonem ¢. 148, vyhlaSkou NBU
¢. 137/2003 Sb., o podrobnostech stanoveni a oznaCeni stupné utajeni

a o zajisténi administrativni bezpec¢nosti, a to pisemnosti jak v ,,papirové®,

tak v elektronické podobé.

Ano, tento pozZadavek je splnén. Nabizené reSeni pracuje rovnocenné
S papirovymi i elektronickymi dokumenty a umoznuje evidenci v souladu se

zdkonem ¢.148/1998 Sb. a vyhlaskou NBU ¢. 137/2003 Sb.

» Podporovat praci s neutajovanymi i utajovanymi pisemnostmi V souladu

S internimi normami resortu MO.

Ano, tento pozZadavek je splnén, systém umoZziiuje pracovat s Utajovanymi
i neutajovanymi dokumenty. Systéem jako celek (véetne HW, pristup osob
atp.) musi vSak také spliovat odpovidajici bezpecnostni pozZadavky pro

praci s utajovanymi dokumenty.

= Zabezpecit rovnocennou registraci a evidenci vSech pisemnosti v¢etné jejich

tizeného obéhu — Workflow.

Ano, tento pozadavek je splnén. Systém pristupuje z pohledu registrace,
evidence, obéhu, vyrizovani i skartace naprosto  rovnocenné
ke vsem dokumentim — doslym ci vlastnim ale i napr. papirovym
¢i elektronickym. GINIS®-SSL obsahuje viastni workflow — rizeny obéh
vSech dokumentu se stanovenim jednoznacné osobni zodpovédnosti

V realnem case.
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Rizeny proces toku a schvalovani pisemnosti uvniti organizacniho celku
podle pfedem definovanych kritérii s moznosti definovani stalych

a docCasnych vazeb pro zastupovani.

Ano, tento pozadavek je splnén. Systéem nabizi Fizeni toku dokumentit behem
procesu vyrizovani s moznosti definice predani na organizacni celek,
funkcni misto nebo konkrétni osobu s moznosti definice vzdajemnych zastupu.
Stanoveni toku dokumentu nebo zastupii osob je mozné realizovat centralné
pro skupinu dokumentii nebo jednotlivé pro jednotlivé dokumenty. Zastupy

je mozné pruzné menit podle aktualnich potieb resortu.

Moznost definovani stalych a docasnych prav na pisemnost (delegovani

prava naptiklad formou ptidéleni pisemnosti k feseni).

Ano, tento pozadavek je splnén. V systému je mozné jednoznacné delegovat
prava kdokumentu — zejména pridélenim dokumentu k reSeni (definice
viastnika dokumentu). Novy vlastnik dokumentu jej miize definovanym
a jednoznacnym zpusobem prevzit (napr. pomoci e-podpisu) a tim
nezpochybnitelné prebira zodpovédnost za tento dokument od piivodniho
viastnika. Soucasné lze definovat okruh dalsich osob, které mohou mit
K dokumentu pristup v riiznych urovnich (pouze cteni, zdpis evidencnich
udajii...).

Jednozna¢né zaznamendvat historii kazdého dokumentu (zdznam
realizovanych zmeén), obsahujici datum a c¢as, jméno a funkce osoby
a charakteristika realizované zmény. Historie musi byt uZivatelsky nezavisla

a neménnd (auditovatelna).

Ano, tento pozZadavek je splnen. Pro kazdy dokument je uzivatelsky
nemeénnym zpisobem zaznamendvana historie, ve které je vidy zdaznam
o provedené zmeéné, casovéem okamzZiku a osobe, ktera zménu realizovala.
Historie je uZivatelsky zobrazitelna pro kazdy dokument, zapisy jsou vsak
realizovany automaticky systémem bez moznosti uZivatele do tohoto procesu

zasahovat.

Umoznit souc¢asnou praci s vice jednacimi protokoly.
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Ano, tento pozZadavek je splnén. Tvorba, sprava a prirazeni pristupovych
prav kjednacim protokolim je plné zalezZitosti centralni uZivatelské
administrace systéemu. Svice jednacimi protokoly je mozné pracovat

soucasne.

= Umoznit vedeni nékolika oddélenych evidenci u jednoho organizac¢niho
celku (neutajované, utajované, NATO atd.) a garantovat jednozna¢né osobni
vlastnictvi kazdého dokumentu v Case s fizenym predavanim dokumenti

preddefinovanym zptsobem.

Ano, tento pozadavek je splnén, viz jiz body vySe. Je mozné vést vice
samostatnych evidenci u jednoho organizacniho celku, soucasné pro kazdy
dokument jednoznacné sledovat osobni vlastnictvi a tim i zodpovédnost

za dokument a vidit obeh dokumentii (workflow).

= Moznost vedeni oddélenych evidenci za vice samostatnych soucasti na jedné
pracovni stanici (centralni POI), sjednou piihlasovaci procedurou
(vytvofeni oddé€lenych virtualnich skupin s jasné definovanou odpovédnosti
a strukturou). Pozadavek vyplyva zpravni subjektivity jednotlivych

organizacnich celki.

Ano, tento pozadavek je splnén. Systéem umoZzZni vytvoreni stromovych
organizacnich  struktur S jednoznacné  definovanou  zodpovédnosti
a strukturou a pristup centralni POI k témto jednotlivym celkim z jedné

stanice pod jednim prihlasenim.

= Moznost preneseni odpovédnosti za spravnou evidenci na referenty —

vyfizovatele pisemnosti u centralizovanych POI.

Ano, tento pozadavek je splnen. Systém nijak neomezuje delegovani
zodpovédnosti za spravu dokumentii na referenty, naopak predpoklada
rozloZeni jednotlivych cinnosti (registrace, evidence, vyrizovani, skartace...)
prave na osoby, které tuto cinnost realne vykondvaji. Referent ma tedy
K dispozici vSechny vykonné i kontrolni ndstroje pro spravu svych

dokumentii.
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= Zabezpecit tizeni pfistupu (bezpecnostni funkce) k informacim ulozenym
v systtmu ASAS a ke konkrétnim cinnostem administrovanymi

pristupovymi pravy — auditovani veskerych ¢innosti.

Ano, tento pozadavek je splnen. Pristup do systemu i ke konkrétnim
cinnostem je dusledné vizen pristupovymi pravy, které jsou centralné
administrovany. UZivatelsky pristup je logovin a tim je umoznéno

auditovani konkrétnich cinnosti v systému.

* Vazbu systtmu ASAS minimalné na kancelafsky systtm MS Office,
piipadné Software 602, zejména moznost generovani dokumenti MS Word
z evidenéni karty pisemnosti ASAS s predvyplnénim evidenc¢nich udaji,
automatickou evidenci e-mailovych zprav v ASAS a moznost generovani

e-mailovych zprav ze systému ASAS.

Ano, tento pozadavek je splnén. Systém je integrovdan s kancelarskym
balikem MS Office. Z evidencni karty kazdého dokumentu je mozné napr.
generovat elektronicky dokument pomoci Sablon MS Word s predvyplnénim
pozadovanych evidencnich udajii (spravu a tvorbu Sablon si miize realizovat
zakaznik sam), generovat e-mailovou zprdavu s volitelnym obsahem priloh,
je mozné automatizované nebo uzivatelsky evidovat v systemu GINIS ®-SSL

doslé e-mailové zpravy atp.

* Moznost snadného dohledani dokumentd na zaklad¢ znalosti jejich obsahu
nebo Castecné znalosti nékterého z evidencnich udaji v celé databazi

systému ASAS podle riznych kritérii.

Ano, tento pozadavek je splnén. Systém GINIS®-SSL obsahuje velmi silné
vyhledavaci a kontrolni nastroje, pomoci kterych je mozZné dohledat
dokument nebo skupinu dokumentii na zakladé alespon zlomkové znalosti
nekterého z evidencnich udajii ¢i datového rozsahu. Vyhledavaci kritéria lze
téemer libovolné krizit ¢i seskupovat a rozsirovat. Vyhledavaci masku Ize
ulozit pro rychlé opétovné pouziti v budoucnu. Kromé toho systém nabizi jiz
vytvorené nejcastéji pouzivané prehledy a sestavy k rychléemu nahlédnuti

nebo vytisteni.
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ZabezpecCit fizenou manipulaci s vyfizenymi dokumenty a jejich
systematické ukladani na pracovisti ochrany informaci, evidence zapujcek,
automatizované generovani skartaCnich navrhit podle pfifazenych

skartacnich znaku a roku skartaéniho fizeni.

Ano, tento pozadavek je splnén. Systém obsahuje kompletni spravu
Vyrizenych dokumentii az po skartacni rizeni. Umoziuje systematické
ukladani vyrizenych dokumentii ve spisovndach (na pracovisti POI) podle
zadanych spisovych znakii, skartacnich znakii a lhut, a také spravu
uzivatelsky vytvarenych uloznych mist, které je mozné clenit podle budov,
mistnosti, polic i mensSich celkii. Dale nabizi sledovani zapiijcek
i automatické generovdni archivni knihy podle zaddavanych udajii. Podle
zadanych skartacnich znakui a lhut jsou automaticky generovany skartacni
navrhy, které je mozné jesté uzZivatelsky zpracovat (napr. rozdéleni

dokumentit Vna A as).

MozZnost rozsifeni systému ASAS o pracovisté pro digitalizaci pisemnosti
s automatickou registraci digitalizovanych pisemnosti v systému ASAS
a navazdni elektronického obrazu (digitdlni podoby pisemnosti)

na eviden¢ni kartu ptislusné pisemnosti.

Ano, tento poZadavek je splnén. Systém je mozné rozsiFit o skenovaci linku,
ktera umoznuje automatizovanou digitalizaci a ndslednou registraci
dokumentii v GINIS®-SSL. Skenovaci linka muze byt vyuZita pro , prosté*
oskenovani a navazani elektronického obrazu k automaticky zaregistrované
evidencni karté dokumentu, nebo miize byt oskenovany dokument ddle
rekognifikovan do textové formy, pripadné miize byt jesté vytézen obsah
dokumentu a vytéZend data ndsledné vyuzita jako evidencni udaje pri
registraci a evidenci dokumentu. Skenovaci linka je integrdlni soucdsti
nabizeného systému a rozsah jejiho nasazeni je zdleZitosti konkrétni

specifikace.

Realizaci funkce elektronické podatelny v souladu s nafizenim vlady

¢. 304/2001 Sb., kterym se provadi zakon ¢. 227/2000 Sb. jako soucast
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systému ASAS a pozadavek na certifikat e-podatelny o shodé¢ s pozadavky
Standardu ISVS.

Ano, tento pozadavek je splnen. Soucasti nabizeného resSeni je také
elektronickda podatelna, ktera je integralni soucasti GINIS®-SSL.
Dokumenty podané prostrednictvim e-podatelny jsou automaticky také
zaregistrovany v systéemu a dale se s nimi pracuje standardnimi mechanizmy
jako s elektronickymi dokumenty. E-podatelna je plné v souladu s platnou
legislativou (Narizeni viddy ¢. 495/2004 Sb., které nahrazuje zrusené
narizeni ¢. 304/2001 Sb., Zakon ¢. 227/20008b., Vyhlaska 496/2004 Sb.,
o elektronickych podatelnach). Systéem GINIS®-SSL je certifikovan

na shodu s odpovidajicimi standardy ISVS.
= Realizaci funkce elektronického podpisu uvniti resortu MO.

Ano, tento pozadavek je splnén. Systéem GINIS®-SSL obsahuje moznost
prdce s e-podpisem V souladu se zdkonem ¢. 227/2000 Sb. a odpovida

Koncepci infrastruktury verejného klice v resortu obrany.

= Zabezpecit spolupraci s ostatnimi systémy, které provadi evidenci, na irovni
administracnich dat i na Grovni prace s evidovanymi pisemnostmi (napf.

s ekonomickym systémem).

Ano, tento pozadavek je splnén. Nabizené reSeni je soucasti informacniho
systemu GINIS® a prirozené je tedy integrovano s ostatnimi subsystémy,
které v resortu MO jsou jiz provozovany (zejména ekonomicky subsystém
a ukoly). Spoluprace s jinymi informacnimi systéemy je zabezpecena pomoci
univerzalniho otevieného interface, ktery umoziiuje oboustrannou vymeénu
dat at’ jiz na urovni administracnich dat, tak i na urovni evidovanych

dokument.

= Zabezpetit navaznost (kompatibilitu) na funkce VUA (spravnich archivi)

a SW pouzivany v tomto archivu.

Ano, tento pozadavek je splnén. Systéem umoziiuje obecné vyménu dat a tim

I integraci S jinymi informacnimi systémy. Podminkou je samozriejmé
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alespon ramcovy soulad metodiky (zpiisob evidence a vyznam jednotlivych

evidencnich udajii) téchto systémii.

= Snadnou modifikovatelnost dle pozadavkl resortu MO (typy a oznacovani

pisemnosti, zmény v legislative).

Ano, tento pozZadavek je splnén. Nabizeny systéem je legislativné zavislym
SW, je tedy pruzné upravovan podle platné legislativy v oblasti spisové
sluzby. Diky tomu, Ze je systém disledné modularni, je jeho nasazovani
mozné po jednotlivych celcich, at' jiz z pohledu rozsahu, tak i funkcnosti.
Centralni  administrace  GINIS®-SSL, kterou spravuje  vyskoleny
administrator systému, umoznuje pruzné reagovat jak na organizacni zmeny
V resortu, zmeény v pristupovych pravech uzivateli ¢i definici zdstupii, tak
i na ménici se nebo upresnovanou metodiku vedeni spisové a archivni sluzby

(typy dokumentii, skartacni znaky, zpiisoby vyrizeni atp.)

= Identifikaci a autentizaci fesit s vazbou na adresafové sluzby a PKI resortu

MO.
Ano, tento pozadavek je splnén.

= Bunkovy systétm (buitkka = POI) s propojenim jednotlivych bunék

do uceleného systému s primétenou dobou aktualizace prirastku.

Ano, tento pozZadavek je splnén. Diky diisledné modularité systéemu neni
problém s postupnym nasazovanim po jednotlivych ,, bunkich® a jejich
nasledné provazovani do uceleného jednotného systému. Pri provazani
bunek dojde k automatickému sjednoceni nad spolecnou databazi
a spolecnym workflow s okamzitym promitnutim zmen kdekoliv v systému.

(bude jedna databdze nebo vice + sehrdvani dat?)
= MozZnost roz§ifovani systémem postupného piipojovani dal§ich bunck.

Ano, tento pozadavek je splnén, viz predesly bod. [14]
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ZAVER

Na zaklad¢ posouzeni moznosti resortu obrany, byla vyhodnocena jako nejlepsi
varianta zavedeni systému pro podporu obéhu dokumenti nakup jiz hotovych
softwarovych produktti, ktery bude vyhovovat pozadavkiim celého resortu. Resort obrany
nedisponuje kapacitami pro vlastni vyvoj aplikace a také vytvotreni produktu na zakazku se

jevi jako nakladné a zdlouhavé. Na trhu jsou dostupné hotova programova fesSeni pro tuto

oblast.

Po posouzeni vlastnosti a vhodnosti jednotlivych produktl, které vcas reaguji
na legislativni zmény zakont, byl opétovné zvolen systém GINIS-SSL spole¢nosti Gordic
S. r. 0. Po analyze stavajiciho stavu prace s dokumenty v celém resortu, v ramci vSech
informac¢nich systému, byla navrzena inovace struktury celého prufezového informaéniho
systému a ta je podle vySe uvedenych pravidel nasazovana do provozu. Po odstranéni vSech
nedostatkil, postupného zavadéni a financovani by mél plné prifezovy systém s integracni
vrstvou tvofenou spisovou sluzbou ASAS a jejimi aplikacemi byt pln¢ nasazen v roce
2012. Jiz dnes po nékolika mésicich provozu je ziejmé, Ze systém Spisové sluzby

presahuje moznosti pouh¢ evidence dokumentl a zasahuje do vSech oblasti resortu.
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ZAVER V ANGLICTINE

Based on the assessment of the options the Defense Department, was evaluated as
the best option to establish a system to promote circulation of documents, purchase ready-
made software products that will meet the requirements of the department. MoD does not
have capacity for custom application development and also create customized products
appear to be costly and time consuming. Available on the market ready solution for this

program area.

After examining the properties and suitability of each product to timely respond to
legislative changes in the law, was re-elected system GINIS SSL GORDIC Company Ltd.
After analyzing the current status of work with documents in the entire department within
all information systems, innovation has been proposed structure of the whole cross
- sectional information system and that under the above rules deployed into service. After
removing all the shortcomings, the phasing and funding should be fully horizontal system
integration layer Records Service ASAS and its applications to be fully deployed in 2012.
Even now, after several months of operation, it is clear that the system of reference services
beyond the capabilities of mere registration documents and extends to all areas of the

resort.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MO Ministerstvo obrany.

ACR Armada Ceské republiky.

NATO North Atlantic Treaty Organisation — Severoatlanticka aliance.

NAMSA Maintenance and Supply Agency — Agentura pro udrzbu a zasobovani.
LOGFAS Logistics Functional Area Sub-Systém — subsystém pro oblast logistiky NATO.
SHARE Stock-Holding and Asset Requirements Exchange — vyména informaci v ISL.
SE MO Sekce ekonomicka Ministerstva obrany.

IISSP Integrovaného systému statni pokladny.

ISSP Informacni systém o sluzb¢ a personalu.

SEPO Systém elektronické podpory obchodovani.

ISMP Informacni systém mobilizacnich pfiprav.
ISL Informacni systém logistiky.

FIS Finan¢ni informacni systém.

SIS Stabni informaéni systém.

PRIS Prifezovy informacni systém.

CADS Celoarmadni datova sit’.

IS Informacni systém.

VEL Velitel.

OTS Operacné-takticky systém.

KIS Komunikaéni a informacni systémy.
SGlI Flexibilni serverova platforma.

VeV-VA Velitelstvi vycviku — Vojenské akademie.
VVP Vojensky vycvikovy prostor.

ISUO Informacni systém Univerzity Obrany.
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DVISTU
INA
CSsz
DS
SSL
GINIS®
HW
Sw
API
ISDS
ISZR
RUIAN
CP

DA

ZR

ocC
KaMO
RAK
SIP
POI
VUA
NBU
eSS
EVS

OAIS

Digitéalni vojensky informacni systém o uzemi.
Interni normativni akty.

Ceska sprava socialniho zabezpedeni.

Datové schranky.

Automatizovana spisova sluzba.

GORDIC" - Integrovany Informa¢ni Systém.
Hardware.

Software.

Application interface — Aplika¢ni programové prostiedi.
Informacni systém datovych schranek.
Informacni systém zakladnich registru.

Registr uizemni identifikace, adres a nemovitosti.
Czech POINT.

Digitalni archiv.

Zakladni registr.

Organizacni celek.

Kancelai Ministra obrany.

Registr autorizovanych konverzi.

Submission Information Package — Ptislusny informacni balic¢ek.
Pracovisté ochrany informaci.

Vojensky ustiedni archiv.

Narodni bezpecnostni ufad.

Elektronicka spisova sluzba.

Elektronicky vzdélavaci systém.

Open Archival Information Systém — Otevieny archivni informacni systém.
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