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ABSTRAKT

Tématem této bakalafské prace je aplikace poznatkii z oboru bezpec¢nostni technologie a
objektové bezpecnosti v kombinaci s vyuzitim elektrickych a mechanickych zabrannych
systému pro zabezpeceni objektu. Jsou zde uvedeny zakladni pozadavky pojistoven pro
zabezpeceni takovych objektl, které jsou predkladany soukromym firmam pro montaz

bezpecnostnich prvki.

Popsany jsou jednotlivé pouzité bezpecnostni prvky zabezpeceni, které se tykaji obvodové,
vnitini, plaStové a predmétové ochrany objektu. Soucasti této prace je postup zabezpeceni
konkrétni fotovoltaické elektrarny. V zavéru jsou zminény moznosti vylepseni zabezpeceni

na zaklad¢ provedené bezpecnostni analyzy objektu.

Klic¢ova slova: zabezpeceni fotovoltaickych elektraren, objektova bezpecnost, bezpecnostni

riziko, mikrovinné bariéry

ABSTRACT

The theme is the application of knowledge in the field of security technology and building
security in combination with the use of electrical and mechanical barrier system for buil-
ding security. There are basic insurance requirements for securing such objects, which are

made by private companies for installation of security alarm features.

Described are the various security features used in security related to perimeter, indoor,
skin of building, and subject protection. This will include specific security procedures pho-
tovoltaic power plants. In conclusion, mentioned the possibility of security improvements

made on the basis of the safety analysis of object.

Keywords: security for photovoltaic power plants, building security, security risk,

microwave barriers
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UvVOD

Problém zabezpeceni fotovoltaickych elektraren (dale jen FVE) je v posledni dobé¢ fesen
mnoha firmami zaméfenymi na bezpecnostni techniku a jeji instalaci véetné bezpec¢nostni-

ho projektovani.

Se zabezpecenim FVE se pocita uz od pocatku jeji vystavby, proto jsou postupné doplio-
vany jednotlivé bezpe¢nostni prvky podle potieby ochrany. Vyuzity jsou vSechny druhy
ochrany objektu, jako mechanické zabranné systémy, elektrické zabezpecovaci systémy,
které samoziejmé¢ doplituje fyzicka ostraha objektu a rezimova opatieni. Jednotlivé prvky

systému se vzajemné dopliiuji a spolu tak tvoii dostateéné silnou ochranu FVE.

Z hlediska bezpecnostnich rizik je brano v tivahu spiSe napadeni objektu za ucelem kradeze
nebo vandalismu. Teroristické itoky na tyto objekty zatim nejsou znamy, piesto je nutné
S nimi pocitat, jakoz i S moznosti sabotaze zamétené na poskozeni komponentti v disledku

konkuren¢niho boje.

Pti projektovani bezpecnostnich systémut musi byt bezpecnostni firma seznamena s poza-
davky pojistovny, kterd tento objekt bude pojistovat. V podstaté vSechny pojistovny vy-
chézeji ze smémic CAP. Eventualnd si mohou nékteré body blize specifikovat. N&kterym

naopak staci splnit pojem ,,objekt elektricky zabezpecen®.

Podminky stanovené pojistovnou jsou Casto dopliiovany napiiklad o kamerovy systém.
Investortim je dobfe znama hodnota vynalozenych investic a nebrani se moznosti rozsieni

bezpec¢nostnich komponentl o dalsi prvky a opatieni.

Vzhledem K nepfitomnosti fyzické ostrahy pii dokoneni bezpe¢nostniho projektu, je
opravdu nutné pouzit dimyslnou kombinaci bezpe¢nostnich systéml a dbat na bezporu-
chovost komunikac¢nich cest. Pfedchazet selhdni n¢kterého ze systému pravidelnou revizi a

udrzbou.
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1 UVOD DO PROBLEMATIKY ZABEZPECENI FVE

Vystavby FVE zaznamenaly v posledni dobé zna¢ny rozmach. Lakava je pfedevsim rychla
navratnost investic, ktera podporuje narust takovych objekti. Jednotlivé bezpeénostni fir-

my se rychle adaptuji na danou problematiku feseni jejich zabezpeceni.

Z pohledu objektové bezpecnosti mizeme FVE oznacit jako ohraniCeny areal, ktery ma
urc¢itou rozlohu, definovany plan zastavby a komunikaci, uvnitt kterého se nachazi techno-

logie pro vyrobu elektrické energie.

Hodnota technologie je hlavni diivod, pro¢ se zabyvat bezpecnosti takovych objektii. Sa-
motné fotovoltaické panely pfedstavuji nemalé investice, jakoZ i nosné konstrukce, na kte-
rych jsou umistény. Celkova hodnota praimérné FVE se pohybuje v fadech miliona korun.
Nemohou se také opomenout ztraty zpusobené pierusenim dodavky elektrické energie
v disledku poskozeni nebo odcizeni ¢asti technologie. Z hlediska moznych rizik je zabez-

peceni zaméfeno na vandalismus, poskozovani zafizeni uvniti FVE a kradeze. [1]

Pti navrhu zabezpeceni se vychazi z poznatkli bezpecnostni analyzy celé situace. Soucasti
bezpeénostni analyzy je vyhledani a ocenéni bezpeénostnich rizik véetné skrytych hrozeb.

Z analyzy je po té proveden navrh opatieni proti jejich vzniku.

Vyhledani rizik je hlavni soucasti bezpecnostni analyzy. Cilem je identifikovat problémy,
které mohou vzniknout jak v objektu, tak pfimo v provozu nebo technice. Nejprve se zjis-
t'uje situace v objektu a ptilehlém okoli, podle vysledku se stanovi taktické feseni, technic-

ké feseni pro zabezpeceni a zptisob provedeni mechanické ¢i elektrické ochrany. [2]

Kradeze a vloupani jsou nejvétsi hrozbou pro nas objekt. Jiz zminéna technologie bude
hlavnim bodem zajmu pfipadnych zlod€ji. Snahou je co nejefektivnéji zabranit vstupu
zlod&jim na dany pozemek a elektrickymi prvky ochrany v kombinaci s mechanickymi
zabrannymi systémy zabranit odcizeni jakéhokoliv zafizeni uvnitf objektu, tedy 1 samotné

bezpecnostni techniky.
Dalsi mozni toc¢nici jsou vandalové. VéEtSinou je nezajima cena ani vyznam toho, co zrov-
na zni¢i. Pfedmétem utoku je napiiklad vetfejné osvétleni, ni¢eni sklenénych ploch, posko-

zovani zaparkovanych automobilt, sprejerstvi apod.
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Obecné se ochrana objektt deli na fyzickou ostrahu objektu, technické prosttedky ochrany
objektu a rezimova opatieni. Fyzickou ostrahu zajistuji vyskoleni pracovnici hlidacich

sluzeb. [3]

Jejich pritomnost je nutna predev§im v pocate¢ni fazi vystavby FVE. Jakmile je spustén
tieba jen Castecny provoz a napojeni na technickou infrastrukturu s datovym piipojenim je

funkéni, neni fyzicka ostraha po dobu 24 hodin dale nutna.

Za technické prostiedky ochrany objektu FVE jsou povazovany mechanické zabranné sys-
témy a elektrické zabezpecovaci systémy. Hlidani objektu pomoci prvki téchto systémil je
soustfedén do hlavni Ustfedny, kterd dalkové komunikuje s pultem centralizované ochra-

ny vyjezdové skupiny soukromé bezpecnostni sluzby, nebo obecni policie. [3]

Rezimova opatieni urCuji organizaci postupti a opatieni pro dodrzeni fadné bezpecnosti jak
uvnitt objektu, tak v jeho okoli. VSe je podrobné popsano v bezpecnostnich smérnicich

k danému objektu. [4]

Perimetrickou ochranu lze realizovat na zakladé pozadavkd provozovatele v souladu
s mistnimi podminkami. VZdy se jedna o kombinaci nékolika prvkt ochrany EZS v kom-
binaci s MZS. Dilezita je spolehlivost detekce a eliminace plnych poplacht, aby nedocha-

zelo ke zbyte¢nym vyjezdim zasahové jednotky.

K ochrané technologii se pouZivaji prvky pfedmétové ochrany. Nékteré solarni panely maji
pfimo v sobé zabudovany systém pro detekci odpojeni od sité. Tento systém sam o sobé
nestaci, protoze v n¢kterych ptipadech je schopen detekovat odpojeni pouze je-li zatizeni

v

V provozu, tedy pies den. Je nutné ho doplnit o dalsi spolehlivé;si prvek ochrany.

Objektova ochrana FVE je realizovana fidicim pracovistém, kde se nachazi PCO, na které
je vyvedena EPS, EZS poptipadé byva doplnéna o kamerovy systém. V ptipadé vyvolani
poplachu, je vyslana na misto zasahova jednotka soukromé bezpec¢nostni sluzby nebo

obecni policie. Dojezdovy ¢as zasahové jednotky by nemél pfesahnout deset minut. [1]

Pii realizaci zabezpe€eni pomoci prvki ochrany se nesmi nezapomenout na jejich certifi-
kaci. Firma, ktera montuje bezpecnostni techniku, musi mit osvédc¢eni o proskoleni na
montaz ptisluSného zatizeni. Na necertifikované vyrobky se nevztahuje zaruka a pfii pojist-
ném plnéni zastupci pojistoven dohlizi jak na certifikaci pouzité techniky, tak i na prosko-

leni zaméstnancti montazni firmy.
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2 ZAKLADNI POZADAVKY POJISTOVEN PRO ZABEZPECENI
FVE

Podminky zabezpecCeni proti odcizeni se u jednotlivych pojistoven jen nepatrné 1isi. Vzdy
zalezi na konkrétnim objektu, ktery je predmétem pojistné smlouvy, na jeho celkové hod-
not¢, ktera se urcuje z predbézného rozpoctového projektu. Tato prace je zaméefena na po-

7adavky zékladni, které jsou pro viechny pojistovny stejné a vychazeji ze sméric CAP.

Jako prvni je uvedena pyramida bezpecnosti, ktera je ur¢ena pro mechanické zabranné sys-
témy. Barevné rozliSuje jednotlivé stupné ochrany. Pro prvni zékladni ochranu je pouzita

Seda barva, pro dostate¢nou zelend barva, pro vysokou modré a pro velmi vysokou ¢ervena

barva (Obr. 1). [5]

PYRAMIDA BEZPECNOSTI

VELMI! VYSOKA OCHRANA
VYSOKA OCHRANA

DOSTATECNA OCHRANA
ZAKLADNIOCHRANA

(ErCersficntnl inttn CAP

Obr. 1. Pyramida bezpecnosti
Miru zabezpedeni majetku k vysi plnéni pojistovnou se vztahuje smérnice CAP P2333,
ktera stanovuje 6 pojistnych tfid (A az F) k zabezpeceni majetku. Predpis pojistnych tiid
ma charakter spiSe doporuceni a ke kazdé pojistné tiidé prislusi také urcité riziko. Tato
smérnice vychézi z dalsich norem a predpisti jako jsou: CSN P ENV 1627 pro okna, dvefe
a uzavéry, CSN EN 50 131-1 pro poplachové systémy.

Pro uc¢inné pouziti prostfedkii ochrany v objektu je diilezité klasifikovat spravné prostiedi,
ve kterém se nachézeji prvky technické ochrany podle CSN EN 50 131-1 a odhadnout

moZnou miru rizika.
Prostredi se déli na Ctyfi tfidy:
Ttida I: prostfedi vnitini — piedstavuji prostedi analogické vytapénym mistnostem.

Ttida II: prostiedi vnitini vSeobecné — piedstavuji prostiedi, kde neni udrzovana stalé tep-

lota.
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Ttida III: prostfedi venkovni chranéné — predstavuje prostiedi, které se vyskytuje vSeobec-

né vné budov s tim, ze bezpecnostni komponenty nejsou vytaveny vliviim pocasi.

Ttida IV: prostfedi venkovni vSeobecné — piedstavuje prostiedi, které se vyskytuje vSeo-

becné vné budov s tim, Ze bezpecnostni komponenty jsou pln€ vystaveny vliviim pocasi.
Rozeznévaji se Ctyfi stupné rizika:

Stupen 1: Nizké riziko — Pfedpoklada se, ze narusitel mé malou znalost o technickém za-
bezpeceni objektu a ma k dispozici omezeny sortiment snadno dostupnych nastroja.

Stupen 2: Nizké az stiedni riziko — Predpoklada se, ze narusitelé maji urcité znalosti o
technickém zabezpec€eni objektu a Ze pouziji zdkladni sortiment nastrojii a pfenosnych pti-
stroji.

Stupent 3: Stfedni az vysoké riziko — Predpoklada se, Ze naruSitelé jsou obezndmeni
s technickym zabezpecenim objektu a ze maji Gplny sortiment nastroji a prenosnych elek-
tronickych pfistrojt.

Stupen 4: Vysoké riziko — Pfedpoklada se, Ze narusitelé maji podrobné zdroje pro zpraco-
vani planu vniknuti a maji kompletni sortiment zafizeni v€etné prostiedki umoziujicich
nahradit rozhodujici prvky technického zabezpeceni objektu. [4]

Pro mechanické zabranné systémy CSN P ENV 1627 se rozeznava Sest bezpe¢nostnich
ttid, podle zpiisobu ptekonani piekazky.

1 — Prilezitostny zlod¢j zkousi rozbit okno, dvete nebo okenice uzitim fyzického nasili
napt. kopanim, narazenim ramenem, zdvihanim, vytrhavanim.

2 — PiilezZitostny zlod&j dale zkousi rozbit okno, dvefe nebo okenice uZitim jednoduchych
nastrojii, napft. Sroubovaku a pacidla.

3 — Zlod¢j zkousi zajistit piistup pouZzitim dalSiho Sroubovéku a pacidla.

4 — ZkuSeny zlod¢j dale pouziva pily, kladiva, sekery, sekace a prenosné akumulatorové
vrtacky.

5 — ZkuSeny zlodégj dale pouziva elektrické naradi, napt. vrtacku, ptimocarou pilu, thlovou
brusku o priméru kotouc¢e maximalné 125 mm.

6 — Zkuseny zlod¢j dale pouziva vykonné elektrické nafadi napt. vrtaku, ptimocarou pilu a

uhlovou brusku o priméru kotou¢e maximaln¢ 230 mm. [6]
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Vsechny pojistovny se shoduji v konkrétnich pozadavcich na zdkladni ochranu chranéného
arealu FVE, ktery by mél byt ohraniceny funk¢énim oplocenim o vysce 1,8 metrt, které je
0sazeno ostnatym dratem. Oploceni je instalovano minimalné 20 metrd od solarnich pane-
1.

Bezpecnostni dvete a jejich komponenty pouzité v objektu FVE musi mit certifikat shody

s normou CSN P ENV1627 s minimélni bezpeé¢nostni t¥idou 3.

Vstupni brana je vybavena bezpecnostnim zamkem a zabezpecena fetézem, na kterém je
upevnén visaci zamek spliiujici minimalni bezpecnostni tfidu a normu. Dvete do objektu

trafostanice uvnit arealu jsou pevné konstrukce a jsou opatieny bezpe¢nostnim zamkem.

Cely objekt musi byt elektricky zabezpeéen. Ustfedna a jednotlivé komponenty spliiuji
normu CSN EN 50131-1 (Poplachové systémy — Elektrické zabezpedovaci systémy). Roz-
misténi a kombinace ¢idel je provedena tak, Ze spolehlivé registruje napadeni objektu pa-
chatelem. V piipadé napadeni objektu, zabezpeceného prostoru nebo samotného EZS musi
byt prokazatelné vyvolan poplach. Uznéni celkového EZS za plné funkéni ud€luje pojistitel

pisemn¢ v pojistné smlouvé.

Infrazavory, které jsou soucasti perimetrické ochrany tvoii ucelené pasmo okolo solarnich
panelt. V ptipad¢é vyvolani poplachu na EZS se zprava pienese dalkové na PCO obecni
policie nebo bezpeénostni agentury s dojezdem do 15 min. Udrzbu a revize EZS pravidelng

provadi odborna firma podle ¢eskych technickych norem.

Fyzicka ostraha splituje podminku dobré fyzické zdatnosti, psychické odolnosti a spolehli-
vosti. Je dostatecné seznamena s postupem piivolani pomoci pii zjisténi neopravnéného
vniknuti na chranény pozemek, nebo do prostor uvnitf objektli, které se nachazeji
V chranéném arealu. Je vybavena funk¢nimi prosttedky pro komunikaci s policii nebo bez-

pecnostni sluzbou.
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3 POUZITE BEZPECNOSTNI SYSTEMY A JEJICH PRVKY

3.1 Mechanické zabranné systémy

Tyto systémy patii mezi nejstarSi zptisob ochrany majetku a osob. Mechanické zadbranné
systémy poskytuji ochranu svou mechanickou pevnosti. V podstaté kazdy takovy systém
lze ptekonat v urcitém case. Jde o Casovy interval, ve kterém je pachatel schopen piekonat
prekazku. Na zékladé této pasivni bezpecnosti urcujeme prilomovou odolnost. Je vyjadie-
na jako pocet odporovych jednotek v piipadé trezorovych zafizeni, nebo jako délka ¢aso-

vého intervalu pro ostatni mechanické zabranné systémy.

Mechanické zabranné systémy se pouzivaji jako obvodova ochrana pro bezpecnost kolem
chranéného objektu. Plastova ochrana pro vstupni jednotky (okna a dvefe), predmétova

ochrana, ktera zabezpecuje prostory nebo uschovna mista. [6]

3.1.1 Oploceni

Je fazeno do mechanickych zabrannych systémt obvodové ochrany. Tvoii bariéru, ktera
prostorové oddéluje chranény prostor od okolniho prosttedi (Obr. 2). UrCuje tzv. pravni
hranici pozemku. Je to stavba z pevnych materialt, kterd je konstrukéné feSena tak, aby
zabranovala jednoduchému pfelezeni, prolomeni, podkopani nebo podlezeni. Brana, ktera
je soucasti tohoto oploceni, musi byt spolehlivé ukotvena a splituje stejné pozadavky jako

oploceni samo.
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Obr. 2. Oploceni FVE

3.1.2 Vrcholova zabrana

Jako dopln€k oploceni je pouzivan ostnaty drat (Obr. 3). Je tvofen dvéma pribéznymi
zpravidla pozinkovanymi draty, které jsou spleteny tak, aby znemoznovaly pohyb ostni
vzdalenych od sebe cca 10 cm. Ostnaty drat vSak nevytvari dostate¢nou prekazku, protoze

je celkem snadno ptekonatelny piestipnutim pomoci klesti, nadzvednutim a roztazenim. [6]

[8]

Obr. 3. Ostnaty drat

3.1.3 Vstupni brana

Pti projektovani vnéjSich obvodovych oploceni je tieba pocitat s umisténim vhodnych
vstupitl nebo vjezdl do chranéného objektu. Jejich ochrané je vénovéana zvysena pozornost,

protoze vytvareji hranici mezi volné pfistupnym prostorem a prostorem kontrolovanym.
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Brany mohou byt jednoktidlové nebo dvouktidlové (Obr. 4), ovladani bran muize byt ruéni
nebo motorizované ptipadné automatizované. Podle zplsobu otevirani rozliSujeme, zda

jsou oto¢né nebo posuvné. [7]

3.1.4 Oto¢na brana

Je bézny typ, ktery se pouziva v objektech FVE. Mohou byt jednok#idlové nebo dvou-
kiidlové s tthlem otevirani az 180° (Obr. 4). U dvoukiidlovych bran je zabezpeceni trochu
obtiznéjsi, protoze musi obsahovat uzamykaci systémy pro hlavni a druh¢ ktidlo, které mu-

si byt samostatné zpevnéno a zajisténo opérnymi zdvorami proti otevieni.

Obr. 4. Vstupni brana dvoukridlova

3.1.5 Bezpecnostni zimek

Prvkem bezpeénostniho zamkového systému je bezpec¢nostni cylindricka vliozka. DéEli se do
bezpecnostnich téid podle pyramidy bezpe¢nosti. Vyrobce garantuje uzivateli pravni ochra-
nu vyroby klic¢t. Kopirovani kli¢d je mozné jen cestou bezpecnostni karty, bez niz by kli-

cové sluzby nemély zhotovit dalsi kopie klica.

Bezpecnost cylindrické vlozky je dana profilem otvoru pro kli¢, ¢lenitosti uzamykaci se-
stavy klice (kli¢ova rozlisitelnost), zptisobem upevnéni cylindrické vlozky, vélce, blokova-
cich koliki, stavitek a pruzin, doplnénim o zabrany proti odvrtani, rozlomeni a vytrZeni.

[6]
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3.1.6 Bezpecnostni visaci zamek

Uzamykaci mechanizmus takovych zamka tvoii mechanické, magnetické nebo jiné prvky.
Bezpecnostni visaci zamek by mél byt odolny proti vytrzeni, piefezani, prestfizeni a odvr-
tani tfrmenu a télesa zamku (Obr. 5). Konstrukéni provedeni takového zamku tvoii bytelné
téleso z mosazi nebo mosazi oplasténé tvrzenou oceli. Dal§imi materialy jsou litina, ocel,

bronzova ocel a legovana nerez ocel. [9]

Téleso muze mit monolitni provedeni nebo sendvicovou stavbu, kdy je n€kolik vrstev nad

sebou snytovano. Dosdhne se tim vysokych pevnostnich parametri zdmku.

Timen je ocelovy zpevnény tvrzenim, musi byt odolny proti ptestfizeni a pretiznuti. Déle je
zajiStén proti vytrzeni a protoceni oboustranné kulickami, valecky nebo zavornik je vysou-

van ptimo valcem vlozky. Rovnéz musi byt zapustén hluboko do télesa zamku. [6]

_GUARD.

—

Obr. 5. Bezpecnostni visaci zamek
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3.2 Elektrické zabezpecovaci systémy

Elektricky zabezpeCovaci systém tvofi soubor prvki, které jsou schopny dalkové opticky
nebo akusticky signalizovat na ur¢eném misté pfitomnost pachatele, jeho vstup nebo pokus
o naruseni stfeZené¢ho objektu nebo prostoru. Kazdy takovy systém je slozen z nékolika
zakladnich prvki, jako jsou detektor, Gstfedna, pienosové prostiedky, signaliza¢ni zafizeni

a dopliikova zatizeni.

Cidlo (detektor) Ustiedna Ptenosové prostiedky Signalizacni zatizeni

Doplnkova zatizeni

Pro zabezpeceni objekti FVE je vyuzivan EZS s dalkovou signalizaci. Vystup je vyveden u
stalé sluzby, kterd ma s uzivatelem objektu smluvni vazbu na vyhodnoceni signalu a na-

sledné provedeni zakroku.

Hlavni technickou jednotkou je Ustfedna, kterd je napojena na pult centralizované ochrany
soukromé bezpec¢nostni sluzby, nebo obecni policie. Tento systém se vyuziva hlavné u ob-

jektl, kde neni fyzicka ostraha.

3.2.1 Senzoricky kabel

Je soucasti obvodové ochrany (Obr. 6, 7). Jedna se o elektricky zabezpecovaci prvek, ktery
je prioritn¢ ur€eny pro sttezeni obvodového oploceni a venkovnich prostor. Ne jednou do-
Slo k odcizeni oploceni hned v pocatecni fazi vystavby elektrarny. Princip ¢innosti ploto-
vého detekéniho systému je zaloZen na vyhodnoceni mechanickych rucht pomoci senzo-
rického kabelu, které jsou preménény na elektricky signal a vyvedeny do hlavni ustfedny.
Poplach vznika, pokusi-li se pachatel pirelézt plot, prestiihat pletivo, nadzvednout pletivo

nebo jeho konstrukci, popiipadé vstoupit do stiezeného objektu. [7]

Je odolny proti planym poplachiim, elektromagnetickému 1 rddiovému ruSeni a ma stejnou

citlivost po celé délce stfezené zony.
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Obr. 7. Senzoricky kabel

3.2.2 Kombinovana ¢idla PIR-MW

Kombinovana ¢idla obecné vychazeji z poznatkil, Ze je mald pravdépodobnost souc¢asného
vzniku faleSného poplachu u obou ¢idel zaroven. Jelikoz obé ¢idla pracuji na odlisném

fyzikalnim principu, mohou tak 1épe eliminovat plané poplachy.

Signaly z obou detek¢nich systéml umoznuji odhalit naruSitele v kazdém systému zvlast.
Piedem zpracované signaly z ¢idla analyzuje systém jejich hodnoceni z hlediska amplitudy,
rychlosti pfedmétu, sméru pohybu a tyto signaly poslouzi k vyvolani poplachu pomoci pa-
rametricky ovladanych ¢asovych oken. Jednotlivé hlidané plochy jsou sledovany ¢idlem
pod rtiznym thlem s odpovidajicim mistnim nastavenim ohniskové délky, pfi¢emz se vy-

tvafi tizce propojené Sachovnicové rozlozené zony. [10]
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3.2.3 PIR ¢idla

Pasivni infracervena ¢idla patii do ¢idel, které nevyzaiuji energii do prostoru. Jejich princi-
pem je snimani zmén v infrac¢erveném spektru elektromagnetického vinéni (0,75-10 mik-
rometr). Kazdy ptredmét nebo osobu, kterd ma teplotu od absolutni nuly (-273°C) az po
560°C je schopen tento senzor detekovat. Charakteristicka vinova délka pro lidské télo o
teploté cca 35°C je 9,4 mikrometrti. Pohybuje-li se takova osoba v chranéném prostoru,

¢idlo ji zaznamena a elektronika vyhodnoti jako poplachovy signal. [3]

3.2.4 Mikrovlnna ¢idla

Mikrovinna cidla patii do c¢idel aktivnich. Vysilaji do prostoru elektromagnetické vinéni
v pasmech 2,5 GHz, 10 GHz nebo 24 GHz, které se odrazi od pfedmétt v mistnosti. Je-li
ve stiezeném prostoru narusitel, dojde ke zmén¢ odrazeného signdlu a nasledné je vyhlasen

poplach.

Mikrovinna ¢idla se musi instalovat tak, aby ruseni vlivy mimo stfezené zony nebylo moz-
né, protoze reaguji na kazdy pohybujici se predmét umérné jeho velikosti, vzdalenosti,
rychlosti a odrazivosti. Vzhledem k tomu, Ze mikroviny ¢asteéné pronikaji sklenénymi
plochami, tenkymi sténami, naptiklad ze dfeva, tvrzeného papiru, plastickych hmot, mohou
pohyby mimo stfeZeny prostor vést k aktivaci ¢idla (napf. blizko projizdéjicimi vozidly,

vytahy, vodou protékajici v plastovych trubkach).

Antimasking - funkce antimasting u ¢idel znamena, Ze pfi jejich provozu v dob¢ stfezeni i
mimo néj je na vystup ¢idla vyvedena informace o snaze ho vyfadit z ¢innosti nebo pod-

statn€ snizit jeho dosah a citlivost. [10]

3.25 Guard

Je kombinovany detektor pohybu pro vnitini i venkovni pouziti (Obr. 8). Vyuziva dvou
technologii pasivni infra spektra a aktivni mikroviny (Obr. 9). Je nepromokavy a odolny
proti vlivu pocasi, je zaroven vybaven funkci antimasking. Upozorni na pokus o poskozeni

nebo vyfazeni z provozu.

Dva synchronizované PIR senzory vytvofii trojrozmérny tepelny obraz sledovaného prosto-
ru. Kombinaci se ¢tvrtym rozmérem, kterym je mikrovina se dosdhne efektivni detekéni

kapacity a také zvySeni spolehlivosti a odolnosti vici falesnym poplachtim. [11]
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Ochranu proti vyfazeni z ¢innosti Anti-masking tvofi neustale aktivni infra-sken proti za-
kryvani vyhledu detektoru. Bude-li z n¢jaké pfi¢iny PIR detekce nefunkéni, bude prostor
stiezen mikrovinou detekci. Vnitini kontakt hlida manipulaci s detektorem. Temper kon-

takt hlida otevieni detektoru.

Obr. 8. Guard
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Obr. 9. Smérové charakteristiky
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3.2.6 Courtein

Je kombinovany PIR-MW detektor pohybu pro vnitini i venkovni pouziti, ktery ma charak-
ter zaclony (Obr. 10, 11). Je vhodny také pro perimetrickou ochranu, nebo jako jeji dopl-
nék. Aktivni paprsek vytvaii super tizkou zaclonu ve sméru pohledu detektoru. Ochranu
proti piekryti zajistuje neustalé skenovani zorné¢ho pole aktivnimi IR paprsky. Zachyti
témet kazdy druh materidlu, kterym by chtél pachatel zakryvat vyhled ¢ocky napt. €iré
sklo, plast nebo sprej. [11]

pohled z boku
‘.."’\\‘ MV

W ~. - >
le— pg+py —> |
0 ' 10m 15m

pohled shora

“— iR+t —>
0 AT 10m 15m

Obr. 10. Smerové charakteristiky
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APPLICATIONS

Obr. 11. Moznosti instalace

3.2.7 Magnetické kontakty

Magnetické kontakty patii do prvki plastové ochrany. Je tvofen permanentnim magnetem,
ktery se upeviituje na pohyblivou ¢ast dveii a jazyckovy kontakt, ktery se montuje na pev-
nou ¢ast. V naSem piipadé pouzijeme magneticky kontakt se zvySenou ochranou proti pie-

konani pomoci ciziho magnetu.

Tato ochrana je zajiSténa kombinaci dvou jazyckovych kontaktd umisténych do jednoho
télesa, které jsou vzajemné oddéleny magnetickym stinénim. Jeden kontakt je spinaci druhy
rozpinaci. K pfipojeni jsou pouzity ¢tyfi vodice, dva jsou spojeny s jazy¢kovymi kontakty a

dva jsou v télese magnetického kontaktu propojeny jako sabotazni smycka.

Pisobenim magnetického pole permanentniho magnetu zlstava spinaci jazy¢kovy kontakt
sepnut. Pfi oddaleni obou casti magnetického kontaktu zesldbne intenzita magnetického
pole, spinaci jazyCkovy kontakt se rozpoji a prerusi se tak klidova smycka k elektronické

zabezpecovaci Ustfedné a je vyhlaSen poplach.
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Dojde- li k pfiblizeni ciziho magnetu v klidovém stavu magnetického kontaktu, rozpoji se
sepnuty jazyckovy kontakt, ptferusi proudovou smycku a vyhlasi poplach (Obr. 12).

Ustiedna také pozna, o jaky poplach se jedn4, jestli jde o sabotaz nebo otevieni dveii. [10]

Obr. 12. Magneticky kontakt

3.2.8 Infrazavory

Jsou prvkem obvodové ochrany, patii mezi aktivni ¢idla, zalozend na principu vysilani a

pfijimani paprsku. Paprsek je vysilan infra LED diodou.

Na jedné strané je vysilac, ktery vysila pomoci generatoru a vhodného optického systému
kédovany infracerveny paprsek, nebo vice paprskll a v urcitém dosahu méme umistény
ptfijimac, ktery paprsek zase pfijima. Pfijima¢ prabézné¢ komunikuje s fidici jednotkou a
informuje ji tak o svém okamzZitém stavu.

Soucasti vysilac¢t jsou modulatory, které moduluji svételny tok, aby $itka vlastnich pulzt
byla tizka a amplituda mald. Radové jednotky az desitky mikrosekund a mezera mezi jed-
notlivymi pulzy se pohybuje v jednotkach milisekund. Toto opatfeni chrani infrazavory
proti oklamani, napfiklad jinym infraervenym vysilacem. Nékteré vnéjsi infrazavory byva-
ji vzhledem k svému pouziti vybaveny automatickym obvodem pro fizeni signalu, ktery se

meéni podle povétrnostnich vliva. [10]

Vysila¢ IR zavory vysila dva nebo vice synchronizovanych IR paprski, které bychom mu-
seli soucasné¢ prerusit, aby byl vyhlasen poplach. Jde o omezeni planych poplacht, které
mohou zpusobit ptaci nebo hmyz. IR zavory pracuji na své vlastni frekvenci, nemize tak

dojit k ovlivnéni sousednich zon.
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Pro zabezpeceni FVE se pouzivaji IR zavory s dosahem 200 metr. Zpravidla se montuji
do vysky 70cm az 1m nad zemi. Rozptyl paprsku je dostacujici pro zabezpeceni proti pre-

konani takové piekazky (Obr. 14).

3.2.9 Selce SBQ (200m)

Obr. 13. Infrazavora

Infracervené zavory Selco SBQ (Obr. 13) s dosahem 200m jsou velmi oblibené zatizeni k
perimetrické ochran€. Jedna se o spolehlivé infra zdvory s minimem falesnych poplacht i

ve zhorsenych povétrnostnich podminkach. [11]

Zavoru tvoti celkem ¢tyfi detekéni paprsky (Obr. 14). Pro venkovni prostiedi se vyuziva
volitelné nastaveni vyhiivani. Uchyceni IR zavory se mize praktikovat jak na zed’, tak na
ty€. Je nutné dbat na kvalitu nosné konstrukce a upevnéni vysilace a piijimace. Nesmi dojit
k chvéni nebo dokonce vychyleni z nastavené polohy. Pfi instalaci je dilezité vhodné na-
stavit rychlost detekce i frekvence. Je mozno vyuzit automatické regulace citlivosti umoz-

flyjici praci IR zavory ve zhorSenych povétrnostnich podminkach (dést’, mlha, snih atd.)
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Obr. 14. Instalace infrazavor

Pti instalaci IR zavory se dba na stabilni a pevné uchyceni senzoru mimo rusivych elemen-
tl, jako jsou kefe nebo stromy. Na pfijima¢ by zarovenn nemélo dopadat pfimé slune¢ni
svétlo nebo na n¢j svitit reflektory automobild. Je mozno pouzit kryty na tyto zavory, které

fesi svételné paprsky i namrazu, nebo snih.

3.2.10 Mikrovlnné zavory

Jsou prvkem perimetrické ochrany objekti (Obr. 16). Mikrovinné zavory pracuji na princi-
pu vysilace a ptijimace. Vytvaieji mezi sebou vysokofrekvenéni elektromagnetické pole
tvarovaného do svazku (Obr. 15). Typicky tvar pro svazek je rotaéni elipsoid. Vstup narusi-

tele vyvola zménu elektromagnetického pole a dochazi k vyhlaseni poplachu.

Funkénost mikrovinnych zavor je ovliviiovana okolnim prostiedim a klimatickymi pod-
minkami. Siroky rozsah funkce automatického ¥izeni zesileni umoziuje ptijimaé¢i kompen-
zovat proménlivost klimatickych zmén. Detekce probihd, i kdyZ je ¢aste€né zastinén sva-
zek mikrovinného zateni, pfi vzristu intenzity signalu nebo pfi pokusu o ruSeni jinym vysi-

lacem. [10] [12]
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Obr. 16. Mikrovinna zdvora

3.2.11 Ustfedna EZS

Je mozkem kazdého elektrického zabezpecovaciho systému. Jejim ukolem je pfijimat a
vyhodnocovat vystupni elektrické signaly ptichazejici od ¢idel. Pravidelné signalizuje a
vysild informace o svych stavech na PCO a ovlada poplachové, signaliza¢ni a doplikové
prostiedky. Napaji také jednotliva ¢idla a dalsi prvky EZS elektrickou energii. Pomoci
elektrickych zdmkul, nebo ovladaci klavesnice uvadi EZS do stavu zastfeZeno, nebo do

stavu klidu. [10]

Pro komunikaci s PCO vyuziva radiovou sit, sit¢ GSM nebo telefonni linku. Pro ochranu
proti zaruSeni nebo sabotaze se doporuCuje zalozni zplisob komunikace, tedy kombinace

vice zptsobll.
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Ptenos jednotlivych udalosti je oznacen pienosovym formatem, ktery ndm presn¢ definuje,
jaky poplach nastal, ve kterém objektu popiipadé blize specifikuje i stfezenou zonu a
smycku. Kodovani a programovani ustieden EZS probihé prostiednictvim kldvesnice nebo

je pouzit specialni software.

3.3 Fyzicka ochrana

Je ochrana objektu provadénd zivou silou. Tvofi ji fyzickd osoba, kterd je fyzicky i psy-
chicky zdatna, ma urcity vycvik a skoleni. Tuto ¢innost provadi na zédklad¢ smluvni dohody

mezi firmou poskytujici ostrahu objektu a firmou, ktera je vlastnikem hlidaného objektu.
[3]
Muze hlidat objekt z jednoho mista, ve kterém se nachazi i PCO, nebo hlida objekt kombi-

novang S ob¢asnou pochtizkou po areédlu, ptipadné miize byt tato ochrana doplnéna o kyno-

logickou ochranu objektu (Obr. 17).

Vyhodou této formy ochrany je v€asny zdsah na misté ¢inu k ochrané majetku a osob, ¢i
odvraceni hroziciho utoku jakoz i nebezpeci pifimo v misté arealu, nebo alesponi snizeni
rizika vzniku podobnych udalosti. Byva oznacovana za nejjednodussi a nejefektivnéjsi.
Druhou stranku tvofi jeji pofizovaci néklady, které jsou zprvu malé, do budoucna v§ak mu-

sime pocitat s pravidelnym vyplacenim mzdy za tento tikon.
V ptipadé vystavby FVE je fyzicka ostraha pfitomna jako prvni v podobé 24 hodinového
hlidani. Osoba zajistujici tuto ochranu je ve stalém spojeni s opera¢nim centrem najimané

bezpec¢nostni agentury. Komunikace je zajistovana GSM siti i radiovymi stanicemi.
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Obr. 17. Fyzicka ostraha

3.4 Rezimova opatieni

Tato opatfeni jsou administrativné organiza¢ni. Prakticky se s nimi lze setkat ve formé
smérnic nebo doporuceni, na zakladé kterych se mohou napiiklad vydavat vstupni propust-
ky, provadét casova omezeni pristupu do aredlu nebo stfezené¢ho prostoru. Stanovi zasady

bezpecnosti a pravidla pii ochrané majetku a 0sob v objektu. [2]

Rozlisuji se na vnitini a vn&j$i opatfeni. Vnéjsi se tykaji vstupti, vjezdl osob a vozidel do
chranéného prostoru. Samoziejmé také vystupli a vyjezdil pii opousténi chranénych prosto-
ri. Vnitini opatfeni se tykaji omezeni pohybu osob a vozidel uvnitf aredlu. Mohou byt
omezeny na urcité okruhy nebo prostory, pomoci Cipovych karet zpfistupnit jen nckteré

¢asti provozu atd. [13]
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II. PRAKTICKA CAST
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4 BEZPECNOSTNI ANALYZA OBJEKTU FVE BREST

Analyzovany objekt se nachdzi v primyslové zon¢ Hulin nedaleko obce Biest. Zatim stoji
V této oblasti jako jediny, do budoucna se vSak piedpoklada, Zze vyrobena energie se bude

spotfebovavat vV ramci pramyslové zony, tedy dalSich objekta.

S vystavbou FVE se zacalo v srpnu 2009 a predpoklddané dokonceni celé elektrarny je
Vv planu do konce mésice fijna 2010, kdy bude jeji celkovy vykon 5 MW. FVE je realizova-
na na plose cca 9.4 ha, kterou tvoii zemédé€lska ptida v primyslové zoné Hulin. Po celé
ploSe jsou rozmistény ocelové konstrukce na ocelovych zavrtnych Sroubech 1,2 m dlou-
hych. Na téchto konstrukcich jsou namontovany solarni panely, které slouzi k vyrobé elek-
trické energie ze slunce. Kioskové frekvencni ménice a trafostanice, které slouzi k preméné
stejnosmérného proudu na stéidavy a nasledné dodani upraveného proudu do sité, nemaji
pevny betonovy zéklad. Jedna se o samonosnou kontejnerovou stavbu, ktera byva zpravidla

ulozena ve Stérkovém lozi. Cela plocha pozemku bude po dokonceni trvale zatravnéna

(Obr. 18).

Obr. 18. Uzemni plan parcely pro FVE

4.1 Vyhledani rizik

V blizkosti objektu FVE se nachdzi Zelezni¢ni trat’, kterd spojuje hlavni stanice Bfeclav -

Pterov. Ostatni ¢asti perimetru jsou obklopeny ornou pudou, ktera bude 1 nadale obd¢lava-
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na zemeédélei. V okoli objektu se nenachazi zadny zdroj vody v podobé fek ani potokil.
Pristupnost k objektu pésky je mozna ze vSech svétovych stran. Moznost piijezdu tézké
techniky a jinych dopravnich prostiedkti realizuje polni cesta vedouci podél koleji. Tato
cesta se ovSem v deStivém pocasi méni v blativy terén. Proces vyhledavani rizik této FVE

je zaméfen predevSim na napadeni objektu zvenéi a perimetrickou ochranu.

4.1.1 Bezpecnostni rizika a u¢inéna opatieni

Riziko vloupani a kradeze jsou bezprostiedné hlavnim hrozicim faktorem, se kterym poci-
tame hned v pocatku vystavby FVE. Pokud by byla pifekonana perimetricka ochrana objek-
tu, nésleduje zabezpeceni v podobé prostorové a predmétové ochrany pro umysl ukrast

solarni panely, nebo pokus o znemoznéni vyroby elektrické energie.

Co se tyce kioskovych frekvencnich ménicl a trafostanic ty jsou zabezpeceny plasStovou
ochranou a doplnény o praskové hasici zafizeni pro ptipad pozaru. Jedna se o uzavieny
prostor bez oken, ktery je hlidan elektronicky proti vypadku AC proudu. V ptipadé pozaru
uvnitf stanice se neptedpoklada dalsi rozsiteni do okoli a poplach by byl ustfednou EZS

pfedan jako hlaseni o vypadku proudu.

Dalsi riziko pfichdzi ze sméru Zelezni¢ni traté¢ a volné pristupného okoli aredlu. Bereme
V tvahu mozny vandalismus v podobé¢ niceni objektu zvenci. Pozemek je sice oplocen, ale
neni zastfeSen, tedy nechrani objekt proti ni¢eni vybaveni FVE hézenim pevnych pfedméth

pfes plot.

Riziko ptirodnich vlivl pocasi (kroupy, snih, vitr, dést) je feSeno pevnou konstrukci solar-
nich panelll a jejich ukotvenim v zemi. Samotné solarni panely jsou opatieny tvrzenym

sklem po celém svém povrchu, aby odolaly nadrazim krup v ptipadé boufi.

4.1.1.1 Fyzicka ostraha

Uz samotna vystavba zabezpeCeni perimetru je realizovana fyzickou ostrahou. Na misté
stteZeni je fyzicky pfitomna ostraha po dobu 24 hodin. Doplnéna miZe byt i o kynologic-
kou ostrahu, kterd v naSem piipad€ nebyla pozadovana. Pracovnik bezpecnostni agentury

m¢él pro vykon své sluzby K dispozici karavan se socialnim zatizenim.

Komunikace probihala radiovym spojenim s centrdlou ostrahy a pravidelnym podavanim

hlaseni o stavu objektu. V priibéhu postupné vystavby arealu a umistovani solarnich pane-
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It byla fyzicka ostraha spojena s pochtizkovou ostrahou, kvili nepiehlednosti hlidaného
mista. Po instalaci EZS a jejim spusténi uz nebyla tato ostraha dale potiebna. Objekt je od

té chvile hlidan bezpecnostni agenturou prostfednictvim PCO.

4.1.1.2 Perimetricka ochrana

Cely aredl je ohranicen plotem o vySce 1,8 metru, ktery je doplnén o ostnaty drat proti pre-
lezeni ptekazky. Dale je zabezpecen proti odcizeni hlidanym vedenim, které je vyvedeno
do usttedny EZS.

Vedeni je napojeno na jednu ze ti hlidacich zon. Potencialni pachatel by pfi kradezi plotu
samotné¢ho musel toto vedeni prerusit a tim by zptsobil poplach. Timto vedenim je rovnéz
hlidéna vstupni brana i branka proti vysazeni. Jednotlivé spoje kabelu jsou zapouzdieny
Vv propojovaci krabicce (Obr. 19), ktera ma rovnéz zabezpeceni v podob¢ hlidaciho kontak-
tu proti otevieni pouzdra. Jednotlivé useky propojeni jsou od sebe vzdaleny cca 40-50 met-

o

ru.

Obr. 19. Propojovaci krabicka

Kwvili ptitomnosti Zelezni¢ni traté v blizkosti objektu se nemutze pouzit standardni ochrana
pomoci senzorického kabelu (Obr. 20). Jednak by vznikaly plané poplachy v podob¢ vibra-
ci a na druhé strané¢ mohou pfichazet dalsi poplachy, které zptsobuje zvét Zijici na okol-

nich polich.
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Hlavn€ v zimnim obdobi, kdy se pod solarni panely nedostane snih a nachazeji se zde
zbytky zelené. Zvér volné zijici v okoli arealu se snazi k tomuto zdroji potravy dostat a
dochazi tak k €astym narazim na plot. Cely objekt je vystaven pfimym vlivim pocasi.
Kombinace silného vétru, mrznouciho desté nebo padajiciho sné¢hu ma za nasledek vytvo-

feni silné namrazy na plotu a vibrace spojené s poryvy vétru.

Obr. 20. Zeleznicni trat
Zabezpeceni pred vstupem a vjezdem do aredlu tvoti hlavni brana pro vjezd a mensi vstup-
ni branka. Obé brany jsou opatfeny bezpecnostnim zamkem. Hlavni brana je doplnéna o

visaci bezpecnostni zdmek, na kterém je kryt proti namraze (Obr. 21, 22, 23).

Obr. 21. Visaci zamek opatreny krytem
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Obr. 22. Vstupni branka

Obr. 23. Vstupni brdna

Cely vstup je hlidan IR zavorami. Vstupni brana i branka jsou dale doplnény o pohybova
¢idla Courtain, ktera detekuji prichod brankou i branou (Obr. 24, 25). IR zavory pted vstu-
pem i courtain ¢idla patii do zony zpozdéné, aby méla opravnéna osoba dostatek Casu na

odkodovani ¢i opusténi arealu pii zastfezeni.
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Obr. 25. Cidlo Courtain

Jednotlivé IR zavory jsou umistény na sloupcich pevné konstrukce, které jsou zabetonova-
ny dostatecné hluboko v zemi tak, aby dokéazaly odolavat okolnimu venkovnimu prostiedi.
Kazda IR zavora ma svij kryt proti namraze. VeSkera kabelaz je ptes propojovaci krabici

svedena do plastovych trubek pro ochranu kabeld. Propojovaci krabice je hlidana kontak-
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tem proti otevieni. Plastova trubka pro ochranu kabell je na konci zaplombovana pénou a

jesteé prestiikana stiibrnou barvou, aby déle vydrzela. Chrani tak kabely proti hlodavcim.

Vzdalenost IR zavor je zavisla na nerovnosti terénu. Dosah je az 200 metrd, ale ne vzdy
jsou od sebe tak daleko. Vyska umisténi IR zavor se pohybuje mezi 60 az 100 centimetry.

Musi na sebe vzajemné vidét, aby mohly spolehlivé pracovat (Obr. 26, 27).

Obr. 26. Rozmisteni infrazavor
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Obr. 27. Instalace infrazavor

4.1.1.3 Prostorovda ochrana

Perimetricka ochrana je doplnéna o pohybova ¢idla Guard prostorové ochrany (Obr. 28).
Jsou umistény na stejném sloupku jako IR zavory a rovnéZ maji ochranu proti ndmraze.
Jelikoz zde neni kamerovy systém a IR zavory v kombinaci s oplocenim se nezdaji jako
dostatecné efektivni ochrana proti vniknuti do arealu, bylo na misté projednat se zékazni-
kem pouziti pravé zvolenych ¢idel prostorové ochrany. Jedna se o kombinované ¢idlo PIR-
MW, které spusti poplach, pokud jsou aktivovany oba jevy najednou. IR zavory jsou piimo
nadefinovany v pozadavcich pojistoven, doplnéné dualni ¢idlo prostorové ochrany je zde
pro zkvalitnéni ochrany objektu pted vstupem neopravnéné osoby a naslednym pohybem

po aredlu.
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Obr. 28. Prostorova ¢idla Guard

41.1.4 Piedmétova ochrana

Dalsim prvkem je hlidané vedeni, které slouzi k pfedmétové ochrané (Obr. 29, 30). Kon-
krétné€ chrani solarni panely proti odmontovani z ocelové konstrukce. Je propleteno mezi
panely tak, aby piipadny zlod¢j musel kabel pierusit, pokud by chtél panely ukrast. Napo-
jeni hlidaného vedeni je realizovano pomoci propojovaci krabicky bilé barvy, ktera ma
ochranny kontakt proti otevieni a je sveden do kabelaze, ktera vede plastovou trubkou pro
ochranu kabell do ustfedny EZS. Skupina fad solarnich paneld tvoii hlidanou zonu, ktera
je vyvazena odporem o urcité hodnoté. Celkem je na celém arealu pét zon. Pii preruseni

vedeni Ustfedna pozn4, ve které zon€ nastal poplach.
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Obr. 29. Hlidané vedeni (bilé)

Obr. 30. Propleteni hlidaného vedeni mezi panely

4.1.1.5 Plast’ova ochrana

Magnetické kontakty jako prvky plastové ochrany byly pouzity pro monolitni kontejnery,
které slouzi jako kioskové frekvenéni ménice a trafostanice (Obr. 31). Tato stavba nema
okna ani jiny vstup nez Zelezna vrata, proto magnetické kontakty postaéi pro hlidani tohoto
objektu proti otevieni. Dalsi pohybova ¢idla zde nejsou pouZita. V kontejneru ve kterém se
nachdzi i trafostanice, jsou zven¢i umisténa praskova hasici zatizeni, pro ptipad pozaru.

Detekce probéhne pomoci ustfedny EZS formou hlaseni poplachu vypadku AC.
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Obr. 31. Kioskovy frekvencni menic

4.1.1.6 ReZimova opatieni

Tato opatfeni jsou platna pro vSechny osoby, které se pohybuji v objektu opravnéné. Jeli-
koz je elektrarna stale ve vystavbé, maji do objektu piistup stavebni d€lnici, bezpecnostni

agentura, bezpe¢nostni technici a stavebni dozor.

Stavebni dozor je pravou rukou investora, dohlizi na prace provadéné uvnitf objektu, pro-
vadi namatkovou kontrolu objektu spojenou s povinnosti zapisovat stav elektroméru a kon-
troluje pohyb osob v arealu. Nikdo nevstoupi na pozemek FVE bez piedchoziho ohlaseni

této osobé.

Pro v8echny zde plati pravidlo, Zze se musi telefonicky ohlasit cca 5 minut pfedem na dispe-
¢ink PCO bezpec¢nostni agentury, nez vstoupi na pozemek a odkoduji. Sdéli, o koho se
jedna, divod navstévy a predpokladany Cas pobytu v arealu. Pfi jeho opousténi opét zako-
duji a pii odjezdu nahlasi dispecinku odchod z objektu. Kazdy ma svij vlastni identifika¢ni

kod, aby pracovnici bezpe¢nostni agentury védéli, kdo se zrovna v objektu pohybuje.
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4.1.2 Ustfedna EZS

Je centralni jednotkou EZS (Obr. 32). Rozdéluje nam zabezpeceni FVE do tii zon. Do zony

24 hodinové, zpozdéné a okamzité.

Ustiedna je napajena ze sité, v piipadé vypadku proudu mé zalozni zdroje, které jsou dobi-
jeny také ze sit&. Ustiedna dél4 kazdych 60 sekund dynamicky test akumulétoru, zjisti tak,
jestli neni ndhodou odpojen nebo nekleslo-1i napéti pod stanovenou hodnotu. V ptipadé

poruchy hlasi kod na PCO.

K tstfedné je pripojena klavesnice i siréna (Obr. 32, 33). Ptenos signalu je realizovan po-
moci sité¢ GMS, radiova sit’ je zde pro ptipad vypadku sit€¢ nebo pokus o zaruSeni. Pro pie-
nos informaci pouziva format Contact 1D, ktery posle numerickou zpravu na PCO. Pieno-
sovy kod je automaticky generovan, nese v sob¢ informaci objektu, kde nastal poplach, o

typu poplachu, a o0 narusené zoné.

Obr. 32. Anténa, siréna, ustiedna EZS
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Obr. 33. Klavesnice

4.2 Navrh vylepSeni zabezpeceni

Hlavnim ¢lankem zabezpeceni FVE je perimetricka ochrana objektu. Nabizi se zde vyuZiti
raznych typt detektorti pro obvodovou i prostorovou ochranu a kombinace odlisnych zpi-

sobll detekce pro eliminaci planych poplachti.

Pfi pohledu na zabezpeceni nasi FVE miizeme usoudit, Ze n¢jaké nedostatky zde budou.
Nikdy se nedosahne stoprocentniho zabezpeceni objektu, mize byt jen vylepSena ochrana
objektu tak, Ze bude stavajici systém doplnén o dal$i prvky ochrany, nebo né&které

z pouzitych budou nahrazeny jinymi.

Jako prvni névrh se nabizi pouziti mikrovinnych bariér na misto IR zavor. Je vhodngjsi
Z hlediska tvaru detekéni zony jako rotaéniho elipsoidu, kdy tuto bariéru jde jen stézi pre-

krocit, nebo jinak pielézt.

IR zavory chrani perimetr dvéma paprsky, které jsou vysilany né€kolik centimetrt nad zemi.
Pokud by pachatel pii prelézani plotu byl natolik obratny, ze by seskocil pted tyto paprsky,
mohl by je jednoduse podlézt nebo piekrocit. Jak uz jsme si mohli v§imnout na piedcho-

zich fotografiich, ne vzdy jsou IR zavory instalovany ve stejné vysce, to predevsim kvuli
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nerovnosti terénu. MiZe se tedy stat, ze na nékterém z tseku perimetru je ptipadny narusi-

tel mize prekonat.

U MW bariéry by k tomuto nemélo dochazet. Pravé zminény tvar rotaéniho elipsoidu nato-
lik vypliiuje prostor mezi bariérami, ze Ize jen velmi tézko ptekonat. Mizeme také uvazo-
vat 0 omezeni pouziti prostorovych cidel Gard, jen na mista, kterd nebudou dostatecné za-

bezpecena.

4.2.1 Mikrovlnna bariéra ERMO 482X PRO

Zatizeni ERMO 482X je systém mikrovinné bariéry pro vnéjsi a vnitini obvodovou ochra-
nu. Bariéra je tvofena elektromagnetickym polem v prostoru mezi vysila¢em a pfijimacem.
Tento druh MW systému umoziuje odhalit pfitomnost narusitele pohybujiciho se v poli
stieZené oblasti nastavené mezi vysilacem a piijimac¢em. Pfijimany signal prochazi v pfiji-
maci digitalnim zpracovanim a podle vyhodnocenych hodnot pozna, zda se sjedna o narusi-
tele ¢i nikoliv. Tim je eliminovan pocet faleSnych a nezadoucich poplachi. Rozsahy poli

jsou od 50 do 200 metrt (Obr. 34). [1]

Portate/Ranges

Mt

10 cm

Parabola
Parabole

Obr. 34. Charakteristika detekcniho pole a dosah MW bariéry

Velmi dutlezita je spravna instalace MW bariér. Nedoporucuje se instalace v prostiedi, kde

se mohou rychle zménit okolni podminky. Zejména tam, kde jsou mosty pro vozidla, vyso-
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ka trava (vice nez 10 cm), rybniky, potoky, feky a veskeré druhy pudy, kde se mohou rych-
le zménit podminky (Obr. 35).

ZoOna

Obr. 35. Ruist travy ovliviwjici detekcni zonu

Doporucuje se neinstalovat pfistroj tam, kde se plida mize v prubéhu ¢asu ménit v dasled-
ku pfirodnich vlivl, napt. v pisecnych oblastech, nebo na zékladé lidmi vytvofenych fakto-
i, napt. ve skladech materidlu, kde se miize stat, ze zona stiezeného prostoru zméni své
standardni podminky po instalaci. Pokud se toto nebere v tivahu, zména piidy miize vést k
vytvaieni mrtvych a pfilis citlivych zon, nejdiive s necitlivymi oblastmi a pozdéji s fales-

nymi poplachy (Obr. 36).

Zo6na

Ovlivnéni stfezené zony

Mrtva zéna (MZ)

Objekty

Obr. 36. Prekazky v prostoru detekcni zony
Instalace by méla probihat v terénu se zakfivenim mensSim nez + 20 cm. Neni-li pida do-
konale rovnd, nesmi se zapominat, Ze zde budou zony s mensi citlivosti nebo dokonce mrt-

vé zony v prohlubnich, zatimco ve stoupani Se objevi vyssi citlivost nebo dokonce pfilis
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vysoka citlivost, v jejimz disledku mohou opét vznikat necitlivé oblasti nebo falesné po-

plachy (Obr. 37).

Zo0Ona

Ovlivnéni stfezené zony

Obr. 37. Nerovnosti terénu

Podstatnou pozornost si zaslouzi i okolni stromy a kefe. Tyto piekazky jsou rozmanité z
hlediska rozmérd a umisténi a v podstaté mohou byt ovlivnény ristem a pohybem vétru. Z

tohoto diivodu se dirazné¢ doporucuje neumist'ovat citliva pasma do blizkosti téchto pieka-

sek (Obr. 38).

Obr. 38. Nesprdvné umisténi mezi stromy

Pokud budou dodrzeny pozadavky na instalaci MW bariér, zd4 se tento systém efektivnéjsi
nez IR bariéry. Pro vybér mezi IR zavorami a MW bariérami je ovSem rozhodujici jejich
cena. Firmy poskytujici bezpecnostni systémy se snazi vyjit zdkaznikiim vstfic a cenovy
rozdil mezi témito systémy vyvazit pravé pridanim, ¢i omezenim pouziti dalSich prka

ochrany. [1]
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4.2.2 Kamerovy systém

Pokud by tento stav byl doplnén jesté o kamerovy systém, dosahlo by se jesté vétsiho sni-
zeni rizika napadeni objektu. Hlavni vyhodou kamerového systému v porovnani s ostatnimi
bezpec¢nostnimi technologiemi je to, ze umoznuje vidét, jak soucasnou situaci, tak i minulé
d¢je a udalosti. Vizualni informace lze sledovat jak lokalnég, tak i vzdalené (pfes datovou
linku). Diky masivnimu rozvoji informacnich technologii je dnes mozné se do objektu po-
divat v podstaté odkudkoliv. Obraz z kamerového systému je mozné pienaset do mobilniho

telefonu nebo libovolného pocitace.

Bezpecnostni kamery poskytuji dopliyjici informaci o situaci v objektu a umoziuji identi-
fikovat osoby ¢i vozidla, ktera se v aredlu a jeho okoli vyskytuji. V kombinaci s detekei na
urovni perimetru predstavuji velmi efektivni nastroj pro zachyceni, zaznam a vyhodnoceni

kritickych udalosti. [1]

Nas objekt ale neni po svém obvodu ani uvniti arealu nijak osvétlen. Dalsi naklady by pfi-
byly s instalaci trvalého osvétleni. Kdyz uz by bylo vSe nainstalovano, muselo by se celit
dal$im mozZnostem rizik, spojenych s moznosti vyfazeni osvétleni z provozu. V takovém

ptipadé by kamerovy systém neplnil svoji funkci.

4.2.3 Predmétova ochrana

Jednodussi moznost vylepSeni predstavuje navrh vylepSeni systému hlidaného vedenti, které
slouzi jako pfedmétovad ochrana solarnich paneli. V soucasné dobé je aredl rozdélen do
péti detek¢énich zén v ramci predmétoveé ochrany, ve kterych se nachazeji jednotlivé fady

solarnich panelt (Obr. 39).
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& !

ZoWA 3

ZonA2

ZONA 4

ZoNY 4ai &

Obr. 39. Rozdéleni aredlu na vice zon

V ptipad¢ poplachu se vi, ve které zoné nastal, ale uz neni jasné ve které fad¢ solarnich
panelt. Pokud bychom chtéli misto poplachu upfesnit, nabizi se moznost pfidani rozsiro-
vaciho modulu k tstfedné, ktery by rozdélil zonu na jednotlivé fady (Obr. 40). Pii poplachu

by se tedy védelo piesné, ve které fad¢ nastal. [11]

APR3—ZX38
VER:2.01.00

343B040F

Obr. 40. Shérnicovy rozsirujici modul 8 zon
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ZAVER

Cilem této bakalatské prace bylo poukazat na rizné moznosti zabezpeceni FVE. Jedna se o
objekt odlisny od bézné¢ zabezpecovanych, jako jsou budovy nebo arealy tovaren. NejveEtsi
diaraz byl kladen na perimetrickou ochranu objektu, kde se nabizi Siroké vyuziti detektort
obvodové ochrany a prostoru.

Pouzité IR zavory, které jsou piedevs§im jednim z pozadavku pojistoven, by se do budouc-
na mohli nahrazovat MW bariérami. Pokud se podati prokazat, ze jsou spolehlivéjsi a pro

dany objekt a terén vyhodné;jsi.

Kamerovy systém nebyl vyhradné soucasti pozadavku pojistoven a byl by to velmi vhodny
doplnék ke stavajicimu zabezpec€eni. Jeho realizace by se ale zna¢né prodrazila, proto u

mnoha objektl neni pouZit.

Mohli bychom se s nim setkat napiiklad u objektt FVE, které se nachazi v blizkosti osvét-
lené komunikace, nebo vSude tam, kde je vice frekventovany pohyb lidi. V ptipadé nasi
FVE, kdy se jedna o mén¢ frekventované misto bez osvétleni, se tento systém vzhledem

k nakladtim na jeho realizaci a provoz, nezda pfilis vhodny.

Konec¢né rozhodnuti je vzdy na investorovi, kterému aredl patii. Je jen otazkou penéz jak
G¢inng vylepsit zabezpedeni FVE. Ukolem firmy poskytujici feSeni zabezpedeni daného
soukromého objektu je presvédcCit zdkaznika o vyhodach nabizen¢ho bezpecnostniho sys-

tému.
Predev§im by méli byt dodrZzeny minimalné pozadavky pojiStoven a vSechny dal$i pouzité
prvky zabezpeceni, které pouzijeme navic, budou slouZit pro sniZzeni zbytkového rizika, se

kterym se pocita v kazdém piipadé zabezpeceni objektu.
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CONCLUSION

The aim of this thesis was to highlight the various security options for FVE. An object dif-
ferent from the commonly secure, such as buildings or premises of factories. The greatest
emphasis was placed on the perimeter protection of an object, which offers a wide use of

perimeter protection and detection area.

Used IR sensors, which are primarily a requirement of insurance companies should in futu-
re be able to replace MW barriers. If you can prove that they are reliable and for that object

and the terrain favorable.

Camera system was only part of the requirements for insurance and it would be very useful
supplement to existing security. Its implementation would be considerably more expensive

but, because many objects are not used.

We could see him on objects such as FVE, which is close to public education-
communication Lene, or wherever it is more frequent movement of people. In our case, the
system, which is a less frequented place without light, the system due to the costs of its

implementation and operation, does not seem too appropriate.

The final decision is always the investor, which are complex. It is only a matter of money
as effectively improve the security of FVE. The task of providing security solutions to
companies of private property is to convince customers of the benefits offered by the secu-

rity system.

Above all, should be the minimum requirements for insurance and all other security featu-
res used to use in addition, will serve to reduce the residual risk, which is calculated in

each case securing objects.
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PRILOHA P I: DOPLNKOVE POJISTNE PODMINKY PRAVIDLA
ZABEZPECENI PROTI ODCIZENI

- —

o Doplinkové pojistné podminky
€SOB Pojistovna Pravidla zabezpeceni proti

CSOB Pojistovna, a. 5., clen holdingu CSOB

Pardubice, Zelené predmésti, Masarykovo namésti ép. 1458 od ci ze n i

PSC 532 18, Ceska republika

IC: 45534306, DIC: CZ45534306

Zapis v OR: KS v Hradci Kralové, oddil 8, viozka 567
(déle jen ,pojistitel")

tel.: 800 100 777, fax: 467 007 444, www.csobpoj.cz

CLANEK 1
Uvodni ustanoveni
1. Doplrikové pojistné podminky — Pravidla zabezpeéeni proti
odcizeni (dale jen ,DPP PZK 2007") blize vymezuji vy3i limitd
pojistného plnéni a zplsoby zabezpeceni predmétu pojisténi
proti odcizeni a poskozeni v pficinné souvislosti s odcizenim.
2. DPP PZK 2007 jsou nedilnou soucésti pojistné smlouvy.

CLANEK 11
Vyse limitd pojistného plnéni
a zpusoby zabezpeceni proti odcizeni a poskozeni
v pri¢inné souvislosti s odcizenim

1. Vyse limitd pojistného plnéni a pozadované zpiisoby zabezpeceni
predmétu pojisténi pii odcizeni a pfi poskozeni v pfi¢inné
souvislosti s odcizenim jsou specifikovany v nasledujicich élancich
a jsou oznaceny kody.

2. Dodlo-li k odcizeni predmétu pojisténi nebo k poskozeni
predmétu pojisténi v pFicinné souvislosti s odcizenim, poskytne
pojistitel pojistné pinéni z jedné pojistné udalosti do vy3e limitu
pojistného pinéni, ktery je odvozen od celkové hodnoty
odcizeného predmétu pojisténi uloZzeného v misté pojisténi,
a ktery odpovida skute¢nému zpisobu zabezpeceni predméru
pojisténi v dobé vzniku pojistné udalosti.

CLANEK Il
Predmét pojisténi (vyjma cennosti, véci zvlastni umélecké nebo
historické hodnoty, starozitnosti, sbirek, zbrani a streliva)
uloZeny v uzavieném prostoru odcizeny kradezi vioupanii

Pojistitel poskytne pojistné plnéni dle kodu zpiisobu zabezpeéeni:

M1 do 50 000,- K¢,
je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén
v uzavieném prostory, jehoz dvefe jsou uzamceny,

M2 do 100 000,- K¢,
je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén
v uzavieném prostoru, jehoz dvefe jsou uzaméeny:
+ bezpecnostnim zimkem nebo
*  bezpecnostnim uzamykacim systémem nebo
* bezpeénostni celoplo$nou zavorou nebo
« dvéma bezpe¢nostnimi visacimi zamky,

M3 do 300 000,- K¢,

je-li predmét pojidténi v dobé vzniku pojistné udalosti umistén

v uzavieném prostoru, jehoz dvefe jsou uzaméeny:

+  dvéma bezpecnostnimi zamky nebo

« bezpe¢nostnim zamkem a bezpeénostni celoplo$nou zdvorou
nebo

« bezpeénostnim zamkem a bezpeénostnim visacim zamkem
nebo

*  bezpecnostnim uzamykacim systémem nebo

* bezpecnostnim vicerozvorovym minimalné viak tfibodovym
zamkem,

Pokud jsou spodni ¢asti prosklenych otvorovych vyplni tohoto

prostoru nize nez 2,5 m nad okolnim terénem a nad pfiléhajicimi

a snadno pfistupnymi konstrukcemi, musi byt skla:

» opatfena mechanickym zabezpecenim nebo

10 N 2626

DPP PZK 2007

*+ stfeZena elektrickym zabezpefovacim systémem (plaitova
ochrana, ¢idla na sklo apod.), jehoz svod poplachového
signalu je vyveden:

- do vnéjdiho akustického a optického signalizaéniho
zatizeni umisténého miniméalné 3,5 m nad okolnim
terénem a nad pfiléhajicimi a snadno pfistupnymi
konstrukcemi nebo

- do mista s trvalou obsluhou nebo

- na pult centralizované ochrany,

Mé do 500 000,- K¢,

je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén

v uzavfeném prostoru, jehoz dvere jsou opatfeny zbranou proti

vysazeni a jsou uzaméeny:

* bezpecnostnim uzamykacim systémem a bezpecnostnim
zdmkem nebo

* bezpecnostnim uzamykacim systémem a bezpeénostni
celoplo$nou zavorou nebo

* bezpecnostnim uzamykacim systémem a bezpeénostnim
visacim zamkem nebo

* bezpecnostnim  vicerozvorovym  minimalné  viak
pétibodovym zamkem.,

Pokud jsou spodni ¢asti prosklenych otvorovych vypini tohoto

prostoru nize nez 2,5 m nad okolnim terénem a nad pfiléhajicimi

a snadno pfistupnymi konstrukcemi, musf byt skla:

* opatfena mechanickym zabezpeéenim nebo

+ stiezena elektrickym zabezpe¢ovacim systémem (plastova
ochrana, ¢idla na sklo apod.), jehoz svod poplachového
signalu je vyveden:

— do vnégjsiho akustického a optického signalizaéniho
zafizeni umisténého miniméalné 3,5 m nad okolnim
terénem a nad pfiléhajicimi a snadno pfistupnymi
konstrukcemi nebo

- do mista s trvalou obsluhou nebo

— na pult centralizované ochrany,

M5 do 2 000 000,- K¢,

je-li pfedmét pojisténi v dobé vzniku pojistné udalosti umistén

v uzavieném prostoru, jehoz dvere jsou opatfeny zibranou proti

vysazeni a jsou uzaméeny:

* bezpecnostnim uzamykacim systémem a bezpeénostnim
zamkem nebo

+ bezpecnostnim uzamykacim systémem a bezpeénostni
celoplosnou zévorou nebo

* bezpecnostnim uzamykacim systémem a bezpe¢nostnim
visacim zamkem nebo

* bezpecnostnim  vicerozvorovym  miniméilné  viak
pétibodovym zamkem.

Pokud jsou spodni Zasti prosklenych otvorovych vyplini tohoto

prostoru nize nez 2,5 m nad okolnim terénem a nad piléhajicimi

a snadno pfistupnymi konstrukcemi, musf byt skla:

* opatfena mechanickym zabezpeéenim nebo

» stfezena elektrickym zabezpetovacim systémem (plastova
ochrana, ¢idla na sklo apod.), jehoz svod poplachového
signalu je vyveden na pult centralizované ochrany.

Déle musi byt prostor stfezen elektrickym zabezpetovacim

systémem (prostorova ochrana), jehoz svod poplachového

signalu je vyveden na pult centralizoviné ochrany nebo je prostor



sttezen minimalné jednoélennou fyzickou ostrahou ozbrojenou
nabitou strelnou zbrani a vybavenou telekomunika¢nim
zafizenim,

M6 do 5 000 000,- K&,

je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén
v uzavfeném prostoru, jehoz bezpeénostni dvefe jsou uzaméeny
véemi instalovanymi zamky.

Pokud jsou spodni ¢asti prosklenych otvorovych vyplni tohoto
prostoru nize nez 2,5 m nad okolnim terénem a nad pfiléhajicimi
a snadno pfistupnymi konstrukcemi, musi byt skla opatfena
mechanickym zabezpecenim.

Dale musi byt prostor stfezen elektrickym zabezpetovacim
systémem (plaStova i prostorova ochrana), jehoz svod
poplachového signalu je vyveden na pult centralizované ochrany
nebo je prostor stiefen minimalné dvouclennou fyzickou
ostrahou ozbrojenou nabitou stfelnou zbrani a vybavenou
telekomunikaénim zafizenim,

M7 nad 5 000 000, K¢,
je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén v
uzavieném prostoru a je-li zabezpe&en v rozsahu kédu Mé a dale
dle specifikace uvedené v pojistné smlouve.

CLANEK IV
Predmét pojisténi (vyjma cennosti, véci zviastni umélecké nebo
historické hodnoty, starozitnosti, sbirek, zbrani a stieliva)
ulozeny na pozemku v misté pojisténi
dcizeny kradezi vioupanii

Pojistitel poskytne pojistné pinéni dle kodu zplisobu zabezpeceni:

N1 do 50 000,- K¢,
je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén na
pozemku opatfeném oplocenim o celkové minimalni vysce
160 cm a uzamdéenymi vraty,

N2 do 300 000,- K¢,
je-li predmeét pojisténi v dobé vzniku pojistné udalosti umistén
na pozemku opatfeném oplocenim o celkové minimélni vysce
180 cm a vraty uzaméenymi bezpenostnim zdmkem nebo
bezpeénostnim visacim zamkem,

N3 do 500 000,- K¢,
je-li predmét pojiscéni v dobé vzniku pojistné udalosti umistén
na pozemku opatfeném oplocenim o celkové minimalni vyice
180 cm s ostnatym dratem, vraty uzaméenymi dvéma
bezpeénostnimi zamky nebo dvéma bezpeénostnimi visacimi
zamky.
V dobé se snizenou viditelnosti musi byt pozemek osvétlen,

N4 do 2 000 000,- K&,
je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén
na pozemku opatfeném oplocenim o celkové minimalni
vyice 180 cm s ostnatym dratem, vraty uzaméenymi
dvéma bezpeénostnimi zamky nebo bezpecnostnimi visacimi
zamky.
Déle musi byt pozemek stiezen elektrickym zabezpecovacim
systémem, jehoz svod poplachového signalu je vyveden na pult
centralizované ochrany nebo musi byt stfeZen minimalné
jednotlennou fyzickou ostrahou vybavenou telekomunikaénim
zafizenim.
V dobé se snizenou viditelnosti musi byt pozemek osvétlen,

N5 nad 2 000 000,~ K¢,
je-li predmét pojisténi v dobé vzniku pojistné udalosti umistén
na pozemku a je-li zabezpeten v rozsahu kédu N4 a dale
dle specifikace uvedené v pojistné smlouve.

CLANEK V
Cennosti ulozené v uzavieném prostoru
odcizené kradezi vioupanim

Pojistitel poskytne pojistné pinéni dle kédu zpiisobu zabezpeceni:

C1 do 25 000,~ K¢,
jsou-li cennosti v dobé vzniku pojistné udalosti umistény
v uzavfeném prostoru zabezpedeném v rozsahu kédu M2,

C2 do 50 000,- K¢,
jsou-li cennosti v dob& vzniku pojistné udalosti umistény
v uzavfeném prostoru zabezpeteném v rozsahu kédu M2
a jsou-li zarove ulozeny v uzaméené schrénce, kterou se rozumi
téiky kus nabytku nebo trezorek (pokladnitka) pfipevnény
nerozebiratelnym zplisobem k tézkému kusu nabytku nebo ke zdi
& k podlaze,

C3 do 100 000,- K&,
jsou-li cennosti v dobé vzniku pojistné udalosti umistény
v uzavieném prostoru zabezpeéeném v rozsahu kédu M2
a jsou-li zéroveft ulozeny v uzamceném trezoru,

C4 do 300 000,- K¢,
jsou-li cennosti v dobé vzniku pojistné udalosti umistény
v uzavieném prostoru zabezpeceném v rozsahu kédu M3 a jsou-li
Zéroven uloeny’v uzaméeném trezoru bezpetnosti tfidy 0,

C5 do 500 000,- K¢,
jsou-li cennosti v dobé vzniku pojistné udalosti umistény
v uzavieném prostoru zabezpeéeném v rozsahu kédu M4
a jsou-li zéroven uloZeny v uzamceném trezoru bezpeénostni
tiidy I,

C6 do 1000 000,- K&,
jsou-li cennosti v dobé vzniku pojistné udalosti umistény
v uzavieném prostoru zabezpeceném v rozsahu kodu M5
a jsou-li zarovefi ulozeny v uzamceném trezoru bezpeénostni
tHidy I,

C7 do 3 000 000,~ K¢,
jsou-li cennosti v dobé vzniku pojistné udalosti umistény
v uzavieném prostoru zabezpeceném v rozsahu kédu M6
a jsou-li zéroveni uloZeny v uzaméeném trezoru bezpeénostni
tridy Ill,

C8 nad 3 000 000,- K¢,
jsou-li cennosti v dobé vzniku pojistné udalosti umistény
v uzavieném prostoru a jsou-li zabezpegeny v rozsahu kodu C7
a dale dle specifikace uvedené v pojistné smlouvé.

CLANEK VI
Véci zviaétni umélecké nebo historické hodnoty, staroZitnosti
a sbirky (v &anku VI jen ,véci“), zbrané a stielivo ulozené
v uzavieném prostoru odcizené kradezi vioupanim

Pojistitel poskytne pojistné pinéni dle kodu zpiisobu zabezpeteni:

U1 do 50 000,- K&,

jsou-li véci, zbrané a strelivo v dobé vzniku pojistné udalosti
umistény v uzavieném prostoru zabezpeceném v rozsahu kédu
M2, zbrané a strelivo jsou ziroveri zabezpeceny podle nafizeni
vlady & 338/2002 Sb,, o technickych pozadavcich pro zabezpeteni
prechovavanych zbrani nebo streliva a o podminkach skladovani,
prechovavani a zachazeni s &ernym loveckym prachem,
bezdymnym prachem a zapalkami, ve znéni pozdéjsich predpist
(dale v tomto ¢lanku jen ,natizeni”),

U2 do 100 000,- K¢,
jsou-li véci, zbrané a stielivo v dobé vzniku pojistné udalosti
~



umistény v uzavieném prostoru zabezpe¢eném v rozsahu kodu
M3, zbrané a strelivo jsou zaroven zabezpeceny podle nafizeni,

U3 do 300 000, K¢,
jsou-li véci, zbrané a stielivo v dobé vzniku pojistné udalosti
umistény v uzavieném prostoru zabezpeceném v rozsahu kédu
M4, zbrané a sttelivo jsou zaroven zabezpeceny podle nafizeni,

U4 do 500 000,- K¢,
jsou-li véci, zbrané a stielivo v dobé vzniku pojistné udalosti
umistény v uzavieném prostoru zabezpeceném v rozsahu kodu
M5, zbrané a stielivo jsou ziroveri zabezpeceny podle nafizeni,

U5 do 1000 000,- K¢,
jsou-li véci, zbrané a stielivo v dobé vzniku pojistné udalosti
umistény v uzavieném prostoru zabezpe¢eném v rozsahu kodu
M6, zbrané a stielivo jsou zaroven zabezpeceny podie nafizeni,

U6 nad 1000 000,- K¢,
jsou-li véci, zbrané a stielivo v dobé vzniku pojistné udalosti
umistény v uzavieném prostoru a jsou-li zabezpeceny v rozsahu
kédu US a dale dle specifikace uvedené v pojistné smlouve.

CLANEK VI
Predmét pojiiténi (vyjma cennosti, véci zvlastni umélecké nebo
historické hodnoty, staroZitnosti, sbirek, zbrani a stieliva)
ulozeny v misté pojisténi odcizeny loupeznym pFepadenim
Pojistitel poskytne pojistné pinéni, jestlize pachatel pouzil proti
pojisténému, jeho zameéstnanci nebo jiné osobé jednajici jménem
pojisténého nasili nebo pohriizky bezprostredniho nasili.

CLANEK VIIl
Cennosti, véci zvlastni umélecké nebo historické hodnoty,
starozi i, sbirky, zbrané a st¥elivo (v élanku VI jen ,véci”)
uloZené v misté pojisténi odcizené loupeinym prepadenim

Pojistitel poskytne pojistné pinéni dle kédu zpiisobu zabezpeceni:

01 do 50 000,- K¢,
jestlize pachatel pouzil proti pojiSténému, jeho zaméstnanci nebo
jiné osobé jednajici jménem pojisténého nasili nebo pohrizky
bezprostfedniho nasili,

02 do 500 000,- K¢,

jestlize pachatel pouzil proti pojisténému, jeho zaméstnanci
nebo jiné osobé jednajici jménem pojisténého nasili nebo
pohriizky bezprostfedniho nasili a v dobé vzniku pojistné
udalosti byl v misté vzniku pojistné udalosti zapojen elektricky
zabezpecovaci systém, jehoZ svod tisfiového signdlu byl
vyveden do mista s trvalou obsluhou, nebo pokud byly véci
stiezeny minimalné dvéma osobami, z nichZ jedna spliovala
podminky fyzické ostrahy a byla vybavena telekomunikaénim
zafizenim,

03 do 1 000 000,- K&,

jestlize pachatel pouzil proti pojisténému, jeho zaméstnanci
nebo jiné osobé jednajici jménem pojisténého nasili nebo
pohriizky bezprostiedniho nasili a v dobé vzniku pojistné
udalosti byl v misté vzniku pojistné udalosti zapojen elektricky
zabezpedovaci systém, jehoz svod tisnového signalu byl
vyveden na pult centralizované ochrany, nebo pokud byly véci
stiezeny minimainé dvéma osobami, z nichz jedna spliiovala
podminky fyzické ostrahy a byla ozbrojena nabitou stfelnou
zbrani,

04 nad 1 000 000,- K¢,
v rozsahu kédu O3 a dale dle specifikace uvedené v pojistné
smlouve,

CLANEK IX
Vyklad pojmi
Bezpecnostni dvefe a jejich komponenty jsou pozadoviny
s certifikitem shody s normou CSN P ENV 1627 s minimalné
bezpecnostni tfidou 3.
Bezpecnostni zamky, bezpeé i kovani, bezpeénostni
uzamykaci systémy a jejich komponenty jsou pozadovany
s certifikitem shody s normou CSN P ENV 1627 s bezpe¢nostni
tridou 3 (odpovidd modré barvé Pyramidy bezpecnosti) nebo 4
(odpovida Eervené barvé Pyramidy bezpeénosti), pficemz:
a) bezpednostni zamky a bezpe¢nostni celoplosné zavory jsou
pozadovény s cylindrickou bezpe¢nostni viozkou s prekrytym
profilem zabrafujicim vyhmaténi a bezpe¢nostnim kovanim
(3titem) zabrafujicim rozloment viozky,
bezpe¢nostni uzamykac/ systémy a bezpeénostni
vicerozvorové zamky jsou pozadovany s cylindrickou
bezpecnostni vlozkou s prekrytym profilem zabranujicim
vyhmaténi a bezpe¢nostnim kovanim ($titem) zabrafujicim
rozlomeni, odvrtani a vytrieni vloZky. Za bezpe&nostni
uzamykaci systém Ize povazovat i elektromechanicky zamek
s odolnosti proti ptekonani na Grovni mechanického
bezpeénostniho uzamykaciho systému,
¢) bezpeénostni visaci zdmky jsou pozadoviny s tvrzenym
tfmenem (hardened) o priiméru minimélné 10 mm. Petlice
i oka, jimiz prochazi tfmeny visacich zdmkd musi mit
srovnatelnou mechanickou odolnost proti vioupani jako
timeny visacich zamkd, pficemi petlice i oka musi byt
upevnény nerozebiratelnym spojem.
Certifikat shody musi byt vydan certifikatnim organem, ktery je
akreditovan Ceskym institutem pro akreditaci.
Elektrickjm zabezpeéovacim sy (dale jen ,EZS") se
rozumi systém, ktery spliiuje nasledujici podminky:
a) Gstfedna a jednotlivé komponenty EZS instalované
od 1. 4. 2001 musi splfiovat kritéria minimalné 2. stupné
zabezpeceni podle CSN EN 50131-1 (Poplachové systémy
- Elektrické zabezpecovaci systémy).
Navrh, montaz, provoz, Udriba a revize EZS musi byt
realizovany:
- v souladu se viemi obecné zavaznymi pravnimi predpisy,
v souladu se viemi ceskymi technickymi normami
a v souladu se viemi aplikaénimi smérnicemi a jinymi
vnitfnimi predpisy Ceské asociace pojistoven, které se
téchro innosti tykaji,
~ pouze osobami, kterym byla k témto ¢innostem udélena
koncese podle obecné zavaznych pravnich predpist,
ustiedna a jednotlivé komponenty EZS instalované
do 31.3.2001 musi spliiovat kritéria minimalné 3. kategorie
podle €SN 33 4590 (Zafizeni elektrické zabezpetovaci
signalizace) a dile podle CSN a pravnich predpist
souvisejicich s CSN 33 4590.
Provoz, (driba a revize musi byt provadény podle CSN
a pravnich predpisti souvisejicich s CSN 33 4590.
EZS musi dale splfiovat tyto podminky:
Rozmisténi a kombinace ¢idel musi byt provedeny tak, aby
spolehlivé registrovaly pachatele, ktery jakymkoliv zpiisobem
vnikl do zabezpeéeného prostoru nebo ho narusil.
V piipadé napadeni zabezpeceného prostoru nebo pozemku
nebo samotného EZS musi byt prokazatelnym zplisobem vyvolan
poplach.
Doba dojezdu bezpetnostnich sloZek je pozadovéna maximélné
do 10 minut.
Stavajici EZS muZe byt uznan za funkéni na zakladé
individualniho posouzeni pojistitele. Uznani pojistitele musi byt
vyjadieno pisemné v pojistné smiouve.
Fyzicka ostraha musi byt spolehliva, fyzicky zdatné a psychicky
odolna a musi byt pro uvedeny tcel vycvitena a vyskolend. Musi
byt vybavena telekomunika¢nim zarizenim (vysilatkou nebo
telefonem), aby mohla bezodkladné privolat policii nebo jinou
obdobnou pomoc v piipadé zjifténi hrozictho nebo jiz
uskuteénéného odcizeni. Ostraha musi byt prokazatelné
~
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sezndmend s &innosti, kterou je nutné vykonat v pripadé
poplachu nebo poplachového signélu.

Mechanickym zabezpeéenim u prosklenych otvorovych vyplni

(dvef, oken, vyloh, svétlikii apod.) se rozumi zabezpeéeni:

a) funkcni miizi, jejiz ocelové prvky (pruty) jsou z piného
materidlu o priifezu minimélné 1cm’ a velikost ok je
maximéalné 250 x 150 mm. MFiZ musi byt dostatecné tuha
(napf. svafenec) a musi byt z vnéjsi strany pevné,
nerozebiratelnym  zplisobem  ukotvena  (zazdéna,
zabetonovéna apod.) ve zdivu nebo v ramu okna, v zavislosti
na velikosti mrize, minimalné viak ve Cryfech kotevnich
bodech do hloubky minimalné 100 mm. V ptipadé
odnimatelné nebo oteviratelné miize musi byt tato
uzamcena bezpecnostnim zdmkem nebo bezpe&nostnim
uzamykacim  systémem nebo minimalné dvéma
bezpecnostnimi visacimi zamky a lze ji z vnéjdi strany
pfekonat pouze hrubym nasilim. Za funkéni miiz se téz
povaiuje miiz vyrobenid z jiného materidlu a jinou
technologii, kterd vsak vykazuje minimalné stejnou
mechanickou odolnost proti vloupani jako m¥iz definovana
v tomto bodé nebo

b) funkéni roletou z vinitého plechu nebo rolovanou mfizi, keera

je ve funkéni poloze zajisténa dvéma zémky s cylindrickou

bezpecnostni viozkou nebo bezpeénostnimi visacimi zamky
nebo je vybavena mechanismem (napf. u elektricky
ovlddanych), keery zabrafiuje neopravnéné manipulaci a Ize ji

z vnéjsi strany prekonat pouze hrubym nisilim nebo

funkéni okenici z wnitiniho prostoru zajisténou zamkem,

visacim zamkem, ocelovou tyéi, fetézem apod. nebo

d) sklem o minimalni tloustce 6 mm s nalepenou bezpe¢nostni
f6lii o minimalni tloustce 0,3 mm nebo bezpeénostnim sklem
vrstvenym o celkové minimélni tlouifce 6 mm nebo
bezpecnostnim sklem s certifikitem shody s normou
CSN ENV 356 minimalné s bezpeénostni tridou P4A.

Misto s trvalou obsluhou je pracoviété s nepfetrzitou sluzbou
uréené k ostraze, kam je vyveden poplachovy signil EZS.
Pracovnik trvalé obsluhy musi splfiovat pozadavky kladené na
fyzickou ostrahu a musi byt zpiisobily provést nebo zabezpetit
zasah proti narusiteli.
Oplocenim se rozumi stavba - pevnd, pribéina bariéra,
vytvofend z pevnych materialii, kterd musi byt konstrukéné
feena tak, aby zabrariovala snadnému prelezeni, prolomeni,
podkopéni a podlezeni, pficemz vrata nebo dvefe, které tvoii
nedilnou soucast oploceni, musi mit stejné funkéni vlastnosti jako
oploceni a musi byt spolehlivé do oploceni ukotveny.

Otvorovou vyplni se rozumi vstupni dvere, balkénové ¢i lodziové

dvefe, okna, vylohy, svétliky, apod.

Pult centralizované ochrany (PCO) je nepretrzité obsluhované

zafizeni. PCO piijima hlaseni od EZS, zobrazuje, potvrzuje,

archivuje poplachové informace a zajidtuje zasah v misté
stiezeného (pojisténého) prostoru.
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Trezorem se rozumi tschovny objekt (skiifiovy trezor mobilni
nebo urceny k zazdéni), keery je pozadovan s certifikitem shody
s normou CSN 1143-1 s bezpeénostni tfidou dle specifikace
v jednotlivych kédech zpiisobu zabezpedent.

Trezor musi byt fadné ukotven nebo instalovén dle doporuceni
vyrobce, popf. pojistitele.

. Uzaméenymi dveimi nebo vraty (dile jen ,dvefmi) se rozumi,

Ze viechny vstupni dvefe do pojisténého prostoru jsou opatieny
auzamceny zamky dle specifikace v jednotlivych kédech zpiisobu
zabezpeceni.

Vsechny vstupni dvefe do uzavieného prostoru musi byt tvoreny
pevnou tvrdou deskou, odolnou proti vylomeni a vykopnuti nebo
musi byt po celé plode opatfeny z vnitini strany plechem
o minimalni tloustce 1 mm nebo v pfipadé kovovych dve musi
byt o minimélni toustce vypiné 2 mm.

V pripadé prosklenych dveF musi byt sklo ve vchodovych dvefich
do budovy tloustky minimainé 6 mm, u vnitfnich dvefi v budové
tloudtky minimdlné 4 mm a pokud je pozadovano v jednotlivych
kédech zplsobu zabezpeceni, musi byt sklo zabezpeéeno
ve smyslu odst. 6. tohoto éldnku nebo musi byt stiezeno EZS.
Dvoukidlé dvefe musi byt zajistény tak, aby obg kfidla vykazovala
stejny odpor proti prekonani jako dvere jednokFidlé (napF. dvefni
zavora, ocelové epy se zakotvenim do dvefniho rdmu nebo
zdiva).

Dvefni ramy (zdrubn&) musi byt z materidlu braniciho vioupéni
(kovové, dievéné) a musi byt spolehlivé ukotveny ve zdivu.

. Uzavienym prostorem se rozumi stavebni prostor, jeho stény,

strop a podlaha jsou z obvyklych pevnych stavebnich materiald,
napf. z cihelného zdiva o minimalni tloustce 150 mm nebo jinych
materidld, kladoucich stejny odpor pro jejich prekonani.
Za obvykly pevny material jsou povazovany také stény
se sklobetonovymi tvarnicemi (luxfery).

Vyplné otvort v ohraniéujicich konstrukcich (v plasti) tohoto
prostoru (pfip. tyto konstrukce samotné) musi byt uzavieny
zevniti uzaviracim mechanismem a pokud jsou oteviratelné
zvendi, musi byt uzaméeny zdmky dle specifikace v jednotlivych
kédech zpiisobu zabezpeceni.

Instalace mechanickych zibrannych prostiedkii (napf. mfizi,
bezpecnostnich folii, zamkd, kovéni, celoplodnych zavor) musf byt
provedena tak, aby je nebylo mozné demontovat a oteviit z vnéjsi
pfistupové strany bez destruktivnich metod.

Za uzavieny prostor se nepovazuje prostor motorového vozidla,
stavby oplasténé jednoduchym plechem a vnitini prostor ve véci
movité napf. v maringotce, mobilni burice, neukotveném stanku
apod.

CLANEK X
Zavéreéna ustanoveni
Smluvni strany si mohou vzijemn préva a povinnosti upravit
dohodou odchylné od DPP PZK 2007, pokud to DPP PZK 2007
vyslovné nezakazuji.
Tyto DPP PZK 2007 nabyvaji ii¢innosti dne 1. tinora 2007.



