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ABSTRAKT

Tématem bakalafské prace je zabezpeceni operacnich systémi Windows XP a Vista.
Vysledné poznatky maji za ukol poucit a posléze navést na stabilni feSeni zabezpeceni
operac¢niho systému, pfedevsim z pohledu nepftili§ zkuseného uzivatele, ktery danou sadu
nebude vyuzivat pro komer¢ni tc¢ely. Pfinosem této prace bude doporuceni nejvhodnéjSich
kombinaci bezpecnostnich softwarovych nastroji, uréenych pro optimélni zabezpeceni
opera¢niho systémui. Hlavni kriteriem vybéru softwarovych bezpecnostnich ndstroji je
jejich licen¢ni poskytnuti zdarma. V prvni kapitole se budu vénovat vychozi zabezpeceni
operacnich systémi Windows XP a Vista bez programové vybavy jinych vyrobct. Diraz
bude kladen i na vyvoj jednotlivych upgradi (service packy). Druha kapitola bude
zaméfena na definovani hlavnich hrozeb, pochdzejicich z vnéjSiho prostiedi a Sifenych
pfedev§im pomoci sit¢ internet. Tieti kapitola bude obsahovat reSerS$i vyznamnych
bezpecnostnich programil. Tato reSerSe bude vytvofena na zakladé kvality programi
ohodnocenych renomovanymi bezpecnostnimi a pocitacovymi magaziny. Posledni
kapitolu vénuji testovani vybrané sady bezpecnostniho softwaru na vySe zminénych

hrozeb.

Klic¢ova slova: zabezpeceni, firewall, antivirus, antispyware
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ABSTRACT

The topic of bachelor thesis is Windows Security Protection. Resulting knowledge to the
task of learning and then navigate to a stable operating system security solution, especially
in view of not experienced users who will not use the suite for commercial purposes.
Contribution of this work will be recommendations to the most appropriate combination of
security software tools, designed for optimum security. The main selection criteria of
security software tools is provided free of their license. In the first section, I shall discuss
the initial security of Windows XP and Vista without additional program equipment from
other manufacturers. Emphasis will be placed on the development of various upgrades
(service packs). The second chapter will focus on defining the main threats to the external
world (internet). The third chapter will include looking for major security programs. This
research will be created based on the quality of programs ranked by renowned security and
computer magazines. The last chapter is devoted to testing the selected set of security

software for the above-mentioned threats.

Keywords: security, firewall, antivirus, antispyware
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ProhlaSuji, Ze

beru na védomi, ze odevzdanim bakalaiské prace souhlasim se zvefejnénim své prace
podle zdkona ¢. 111/1998 Sb. o vysokych skoldch a o zméné a doplnéni dalSich
zakond (zdkon o vysokych Skolach), ve znéni pozdé€jSich pravnich predpisi, bez
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vytisk bakalarské prace bude ulozen v pfiruéni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem seznamen/a s tim, Ze na moji bakalafskou préci se plné¢ vztahuje zdkon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o
zméné nekterych zdkonl (autorsky zdkon) ve znéni pozdéjSich pravnich predpisi,
zejm. § 35 odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci k jejimu vyuziti jen s predchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
ptipad¢ ode mne pozadovat pfiméfeny prispévek na thradu nakladid, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvoteni dila vynalozeny (az do jejich skutecné
vyse);

beru na védomi, ze pokud bylo k vypracovani bakaldiské prace
vyuzito softwaru poskytnutého Univerzitou Tomése Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalarské  prace  vyuzit ke  komerénim
uceliim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti miize byt divodem k neobhéjeni prace.

Prohlasuji,

ze jsem na bakalafské praci pracoval samostatné a pouZzitou literaturu jsem citoval.
V ptipad¢ publikace vysledkil budu uveden jako spoluautor.

ze odevzdand verze bakalatské prace a verze elektronicka nahrand do IS/STAG jsou
totozné.

Ve ZIIin€ e,

podpis diplomanta
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UVOD

Ve své bakalatské praci, psané na téma “Zabezpeceni operacniho systému Windows®, se
budu vénovat k vyhledani nejvhodnéjsich bezpecnostnich softwarovych nastroji, urcenych

pro optimalni zabezpeceni obou operacnich systémi Windows XP a Windows Vista.

V prvni kapitole teoretické ¢asti rozeberu problém vychoziho zabezpeceni operacnich
syst¢émii Windows XP a Windows Vista. Diiraz budu ptikladat vyvoji bezpecnostniho
obsahu u jednotlivych servisnich balickd (service packs). Budu poukazovat na
bezpecnostni slabiny operacnich systému, na které v praktické c¢asti navrhnu vhodné

bezpecnostni softwarové néstroje.

V druhé kapitole teoretické Casti se budu vénovat bezpecnostnim hrozbam, ohrozujici
operacni systémy Windows XP a Windows Vista. Zaméfim se predevSim na hrozby
nejcasteji dostupné z vnéjsich siti (internet). Podrobné rozeberu druhy bezpecnostnich

hrozeb, mezi které patii viry, trojské koné a backdoor infiltrace.

Ve prvni kapitole praktické ¢asti zpracuji reSerSi bezpe¢nostnich nastrojii poskytovanych
zdarma. Programy byly determinovény dle renomovanych pocitatovych periodik a dle
hodnoceni vyznamnych elektronickych portali. Souhrn bezpe¢nostnich néstroji
poskytovanych zdarma jsem tematicky rozdé¢lil na antivirovou, antispywarovou a

firewallovou ochranu.

Ve druhé kapitole praktické ¢asti otestuji vybrané kombinace bezpecnostnich nastroji pred
realnymi hrozbami. Tyto programy budu testovat na jejich reakci vic¢i simulovanym

hrozbadm ve virtudlnim prostredi.

Vysledné poznatky budou mit za tkol poucit a posléze navést na stabilni feSeni
zabezpeceni operac¢niho systému, predevsim z pohledu nepfili§ zkuseného uzivatele, ktery
danou sadu nebude vyuzivat pro komer¢ni ucely. Piinosem této prace bude doporuceni
vhodného zabezpeceni pro operacni systém Windows pomoci softwarovych nastroji,
uréenych pro optimdlni zabezpeCeni. Hlavni kriteriem vybéru softwarovych

bezpecnostnich nastroju je jejich licencni poskytnuti zdarma.
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I. TEORETICKA CAST
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1 VYCHOZIi ZABEZPECENI POUZITE U OS WINDOWS

V této kapitola se vénuje kratkému shrnuti zdkladnich zabezpecovacich prvku operacnich
systému Windows. Kapitola se také zabyva politikou zabezpeceni a to verzi Windows XP
a Vista. Hlavnim ukolem je uvedeni do problematiky bezpeCnosti operacnich systémii

Windows a jeji dostatecnosti.

1.1 Vychozi zabezpeceni pouzita u OS Windows XP

Windows XP patfi mezi starSi operacni systémy, ale i v této dobé mizeme najit velky
pocet uzivatell, ktery je stale vyuziva. S vysokou pravdépodobnosti se tento systém bude
stalé vyuzivat ve vysoké mite, az do pfechodu na novy operacni systém Windows 7. Do
této doby zabezpeceni Windows XP bude stale aktudlnim tématem. Microsoft vydal

prohlaseni, ze vyvoj aktualizaci bezpecnosti systému bude aktivni do 8. dubna 2014.

Mezi prvnimi informacemi o vyznamné bezpecnostni chyb& v operacnim systému
Windows XP se objevuje nechranénd sluzba Universal Plug and Play. Jeji hlavni
nedostatek spoc¢iva ve snadném zneuziti pro buffer overflow utok a pro vice nebezpecné
utoky DoS a Ddos. Tento problém Microsoft neodstranil v zddné aktualizaci a to ani

v jednom ze tti Service Packi.[7]

Windows XP byl v minulosti také kritizovan za jeho ptecitlivost na malware, viry, trojské
kon¢ a ¢ervy. Tyto Skodlivé kédy omezuji rychlost opera¢niho systému vyznamnou mérou.
Mira nebezpeci, které tyto hrozby zplsobuji, jsou umocnény implicitné nastavenym
ptistupem k administratorskému uctu, ktery obdrzi uzivatel hned po instalaci. Tento tcet
umoziuje neomezeny pristup do zakladl systému, které jiné UcCty nemaji. Pokud ma
nezkuSeny uzivatel pfistup na tento ucet, ve vétSin¢ pripadi napomize k ohroZeni

operacniho systému.

Windows, diky svému vysokému podilu na trhu, je nejcastéjSim cilem pro tvirce virti a
jinych Skodlivych koéda. Bezpecnostni diry ¢asto nejsou na prvni pohled ziejmé, ale ne
zcela neviditelné a to hlavné do doby, dokud je nékdo nezneuzije. Microsoft uvedl, ze
kazdé uvolnéni zaplaty pro opravu vySe zminénych bezpecnostnich dér, pomahd tviircim
Skodlivého softwaru k identifikovani téchto dér. Tito Hackefi zjist'uji, jaké problémy
zaplaty opravuji, a pak Uto¢i proti systémim, které tyto opravy jest¢ neobsahuji.
Spole¢nost Microsoft doporucuje, aby uZzivatelé zapnuli automatické aktualizace, aby se

nestavali snadnym cilem. VétSina IT oddéleni vétSich firem potfebuji k testovani


http://en.wikipedia.org/wiki/Malware�
http://en.wikipedia.org/wiki/Computer_virus�
http://en.wikipedia.org/wiki/Trojan_horse_(computing)�
http://en.wikipedia.org/wiki/Trojan_horse_(computing)�
http://en.wikipedia.org/wiki/Trojan_horse_(computing)�
http://en.wikipedia.org/wiki/Computer_worm�
http://en.wikipedia.org/wiki/Hacker_(computer_security)�
http://en.wikipedia.org/wiki/Information_technology�
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aktualizaci pfed jejich vyslanim napfi¢ systémy piedpoveédét problémy s kompatibilitou
softwaru a infrastruktury. Implementace oprav se prodluzuje a doba, kdy je systém

ponechan nezajistény zvysuje uspéSnost napadeni hackerem.

1.2 Windows XP Service Pack 1

Obsah Service Packu 1 nebyl pfili§ obsahly. Nyni je stazitelny jen jakou soucast SP2.
Samostatna podpora jiz byla ukoncena, neobsahovala pfili§ razantni zmény. Dle testu byla

SP1 rychlejsi jen o 0,5% nez SP2. [7]

1.3 Windows XP Service Pack 2

Mezi vyrazné zmény obsazeny v Service Pack 2, se povazuje:

e Vylepsené zabezpefeni programu Internet Explorer
e Propracovanéjsi implicitné zapnuty Firewall

e Vylepsené Centrum zabezpeceni

e Lepsi dohled nad a Antivirovym programem

e Windows Firewall
Service pack 2 se ovSem nevyvaroval fadce chyb:

e Zabezpeceni Internet Explorer €inilo velké potize
¢ Blokace vysokého poctu bezpecnych skriptii ve FTP protokolu

e Nutnost vétsiho prostoru na Harddisku [7]

1.3.1 Centrum zabezpeceni ve Windows XP SP 2

Centrum zabezpeceni ptipravuje centralni spravu klicovych prvka zabezpeceni. Neustéle
kontroluje stav jednotlivych komponent a v ptipad¢ zjisténi nefunkénosti nékterého ze
subsystému varuje uzivatele. Tento prvek se u uzivateli nesetkal s ptiliSnym ohlasem,

uzivatelim se zdal spiSe otravnym. Obsahuje i moznost vypnuti.
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Je soustiedéno (aktualizace SP 2) na tii zdkladni okruhy:

e ochrana proti virim,
e automatické aktualizace

e brana firewall.

Neobsahuje implicitni antivirovou ochranu, kterou dokaze kontrolovat. Nicméné Centrum
zabezpeceni pfitomnost antiviru vyzaduje. V okné Centra zabezpeceni si Windows udava
informaci o ¢innosti antiviru a o aktualnosti virové databaze. Hlavnim problémem je, Ze s
vyS$$im poctem antivirovych programii neni kompatibilni a Centrum zabezpeceni je

nerozpozna.

Centrum zabezpeceni zajiStuje propojeni s automatickymi aktualizacemi. Ve vychozim
stavu jsou automatické aktualizace povoleny. V konfiguraci je mozné nastavit frekvenci
pravidelnych kontrol novych aktualizaci a hlavné rezim fungovani automatickych
aktualizaci — od automatického stdhnuti na pozadi, pfes pouhou notifikaci, az po Uplné

vypnuti, coz samoziejmé Microsoft logicky tvrdé nedoporucuje.

1.3.2 Windows XP SP 2 Firewall

Je to aplikace, kterd z pocatku nebyla pfili§ kvalitni. Vykonaval funkci pouhého filtru,
ktery pfili§ nezvladal kontrolovat odchozi provoz. U firewallu je kontrolovana jeho
aktivace na vSechna aktivni sitova rozhrani, u automatickych aktualizaci je uzivatel nucen
nastavit pravidelnou kontrolu dostupnosti aktualizaci a v sekci antivirti se kontroluje

ptitomnost antivirového feSeni s Cerstvou virovou databazi.

Funkce firewall je zabranéni utoklim zevnitf 1 z venku. Jednodussi forma firewallu (dfive
znama jako Internet Connection Firewall (ICF)) jiz existovala v ptedchozich verzich
Windows. Service Pack 2 tento bezpecnostni prvek posiluje ve vybave a hlavné zde zavadi
jednu zasadni zménu — firewall je implicitné zapnuty. Zamezuje masivnéjSimu utoku
cervi, ktefi zneuzivaji oteviené porty sit€. Windows firewall je v SP2 podstatné
propracovan¢jsi, samoziejme spektrem nabizenych sluzeb neutoc¢i na pozici komerénich
feSeni tretich stran a pravdépodobné se o to ani nesnazi. Patii spiSe do oblasti zakladni

vybavy systému. Pfistup do nastaveni firewallu je mozny z Centra zabezpeceni. [12]
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Samoziejm& Centrum zabezpeceni neni vazdno pouze na produkty Microsoftu, ale nabizi
oteviené rozhrani pro produkty tfetich stran, pomoci které¢ho se tyto produkty informacné

propoji s Centrem zabezpeceni. [12]

1.4 Windows XP Service Pack 3

Service Pack 3 je posledni service pack. Pres 10 % obsahu bylo vénovano pievazné novym
opravam. Tyto opravy se piimo podilely na bezpecnosti opera¢niho systému. Mezi
ocekavané prinosy se pocita s upgradovanym generatorem nahodnych ¢isel, ktery podléhal
velké kritice uzivatelt jiz od dob systému Windows 2000. Microsoft zvysil rychlost a

implementaci aktualizaci. Service pack 3 obsahoval nové sluzby:

e Network Access Protection
e Microsoft Kernel Mode Cryptographic Module
e Detekce Black Hole Router [7]

1.4.1 Network Access Protection

Jak jiz ndzev napovida, tato sluzba provadi Ochranu sitového ptistupu. Jeji hlavni funkci je
provadét inspekei vSech systémi pripojujicich se do hlidané sité. Zamétuje se na kontrolu
stavu klientova zabezpe€eni a na porovnani pozadavky administratora. Pokud tato kontrola
nenachazi ocekavané hodnoty, NAP klientova prava omezi, poptipadé zcela mu zamita

ptistup. Windows Vista sluzbu NAP obsahuje ve vychozi verzi vydani.[18]

1.4.2 Microsoft Kernel Mode Cryptographic Module

Je to modul, ke kterému pfistupuji ovladace az na urovni jadra a vyuzivaji jeho Sifrovaci
algoritmy. Patfi mezi vitané prvky vylepSeni operacnich systémi Windows XP
SP3.Vyuziva se pro vyssi zabezpeCeni pii implementaci druhé Sifrované vrstvy nad
sluzbou NAP. Tato implementace pfistupnd jen na administratorské Grovni. V této vrstvé
probihé nastavovani pravidel pro Sifrovanim chranénou komunikaci a internim ovéfovanim
sité. Sifrovani probiha pomoci algoritmu Triple-DES, které jsou pfistupné skrze jadro

operacniho systému.[18]
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1.4.3 Detekce Black Hole Routeru

Sluzba Detekce Black Hole Router obsahuje podobné chovani jako Cerné diry. Cerné diry
ve vesmiru stahuji veSkerou hmotu do svého stfedu, tak i ta to sluzba detekce Black Hole
Router mizi sitové pakety. Tyto pakety se vymazavaji a to bez zpétné¢ho navratu platného
ICMP(Internet Control Message Protocol). Sluzba, kterd se v ptfedchozich verzich
nevyskytovala, pomahd ochranit uzivatele pted vnéjSimi vlivy a zaroven ptili§ neomezovat
detekci routerii. Diive se k detekci routerti vyuzival ptikaz ping se sekvenci rucné

zaddvanych ptikazii a parametrii [18]

1.5 Vychozi zabezpeceni pouzita u OS Windows Vista

N 24

N 24

novinek v zabezpeceni a provedl n€kolik dilezitych zmén v architektufe. Zabezpeceni

pocitacii v domacnosti a v podnikovém prostiedi se v mnohém lisi.

Operacni systém Windows Vista se vyznauje mnohem robustnéj$im zabezpecenim, nez
predchozi operacni systémy Windows. Nékteré funkce jsou nové, zatimco jiné rozsituji

ochrany, kter¢ jiz byly k dispozici v pfedchozich verzich systému Windows.
Mezi hlavni zmény patfi:

e Restriktivni instalace

e Integrovana ochrana proti spywaru

e VylepSend brana firewall

e 24

1.5.1 Restriktivni instalace

V minulych verzich opera¢niho systému Windows mohly nebezpecné programy provadet
stahovani a instalace bez védomi uzivatele. Pii kazdém pokusu o instalaci softwaru v
operacnim systému Vista je uzivatel vyzvan, aby instalaci potvrdil. V nékterych ptipadech

je nutnost k zadani administratorského hesla.
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1.5.2 Integrovana ochrana proti spywaru

Naéstroj proti spywaru pro verzi opera¢niho systému Microsoft XP byl diive k dispozici ke

stazeni. Nicmén¢ nyni je pfimo integrovan do operacniho systému Vista.

1.5.3 VylepSena brana firewall

Brany firewall pfedchozich verzi systémi Windows kontrolovaly pouze ptichozi provoz,
coz byla vaznd chyba. V operacnim systému Vista je moznost nakonfigurovat branu
firewall tak, aby fidila také odchozi provoz, coz nabizi moznost obrany, pred interakci kdy

se nebezpecny kod tajné pripojoval k Internetu z koncové stanice.

1.5.4 Bezpe¢néjsi pouzivani Internetu

Diky uvedeni verze prohlize¢e Microsoft Internet Explorer 7 je pouzivani Internetu
ActiveX jsou ve vychozi konfiguraci operacniho systému Vista zakazany. Prohlize¢

Internet Explorer 7 zaroven obsahuje nastroje proti phishingu a spoofingu.

1.5.5 Uzivatelské ucty a Sifrovani

User Account Control (UAC) je Casto povazovano za nejvyznamnéj$i a nejkontroverzngjsi
vylepSeni Windows Vista v bezpecnostnim thlu pohledu. Hlavnim cilem je separovat od
sebe jednozna¢né uzivatelska nastaveni a citlivé ¢asti OS a to uz jak v registrech nebo na
Harddisku. V disledku to znamend, ze potiebuje-li aplikace spojeni s oblasti opera¢niho

systému, muZze tak vykonat jen se souhlasem uzivatele.
Zjevna vyhoda UAC je, ze mnoho pocitaovych viri, spywaru a jiného Skodlivého
softwaru, takto pronikd do systému jen u mensiho poctu piipadi. Mezi nevyhody patii

neustala kontrola UAC bezpecné programy, jehoz disledkem je zpomaleni systému. [§8]
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1.5.6 BitLocker

V opera¢nim systému Vista, pfedstavuje uzivatelsky Sifrovaci program pro data uloZena na
Harddisku. Jeho kli¢ovou tlohou je chranit diskovy oddil s vlastnim OS, k ¢emuz je dobie
vybaven Sifrou AES 128bit a Trusted Platform Module s PINem (modul na zakladni desce,
slouzici jako ulozisté pro ochranu Sifrovacich kli¢it). Kli¢ obdobné je mozno ulozit i na

USB externi disk. Tuto funkci vyuziji i spravci siti a to s rozSifenim Active Directory.

BitLocker se v mnoha smérech se projevuje jako velmi vitany néstroj, ktery je rychly,

snadno ovladatelny, ma prikazovou fadku a moznost obnovy dat. [8]

1.5.7 Vista Firewall

Vista Firewall obsahuje vylepSeni v mnoha smérech, které byly diive kritizovany v
souvislosti s XP. Firewall monitoruje komunikaci obéma sméry, stejné jako veSkeré
protokoly. Tento firewall je udajné¢ odvozen od 64bitové verze Windows XP a umoziuje
nastaveni i s vyjimkami programi nebo portl. Dokaze rozlisit rizné sit€¢ a vSeobecné
spojuje jednom misté velkou fadu komponentti, které nikdy diive ve Windows propojeny
nebyly. V praxi lze diky tomu nejen povolit vybrany komunikacni kandl, ale soucasné
urcit, ze tento kandl bude otevieny vyhradné pro ovéfend spojeni a findlné na ném

dosahnout i Sifrovani.

Navzdory vSem témto vyhoddm byl Vista Firewall od pocatku kritizovan kvili mélo
intuitivnimu ovladani a absenci funkce, ohlasujici pokusy programii o odchozi komunikaci.
Zejména uzivatelé s nevelkymi zkuSenostmi tak méli zna¢né problémy. VySe zminénou
chybu se Microsoft pokusil napravit Vista Firewall Control, ale ani tento pokus nedopadl
dle ocekavani. Symantec brzy upozornil na to, ze uz samotnd koncepce firewallu je
chybnd, nebot’ malware si miZze pfistup k Internetu sam povolit a zacit odesilat data
(Symantec mimochodem snadno obeSel i takovy PatchGuard, ktery v 64bitové verzi
Windows brani programiim v upravovani jadra). Dal$i nevyhodou je, ze v implicitné
nastaveném firewallu, korigovani odchozich spojeni defaultné vypnuto, disledkem ¢ehoz

vysoké pocty uzivatell tento program neaktivovalo.

Je tedy zfejmé, Ze i Vista Firewall je ndstrojem problematickym, byt tomu vlastné tak
viibec byt nemuselo. Microsoft si tak néjak jenom neuvédomil, Ze cela fada b&éznych

uzivateld Windows si s nim zkratka dost dobie neporadi. Dodavam jeste, Ze ve vlastnim
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Centru zabezpeceni oproti Windows XP Service Pack 2 ptibyla nova kategorie, kterd ma

na starost monitoring Internet Exploreru a fizeni uzivatelskych uctu. [8]

1.5.8 Windows Defender

Microsoft vytvofil AntiSpyware program, ktery pfedstavuje pomérné ucinnou pomoc v
boji proti nezadoucimu spywaru. Spolupracuje i s programem Internet Explorerem 7, ale
samo o sobé to rozhodné neni diitvodem dalsi glorifikace programu Internet Explorer 7 a
ani masy primérnych uzivateli to neptesvéd¢ilo o jeho vyuziti. Nicméné jiné dovednosti
uz si pozornost zaslouzi. Postaven je na bazi programu GIANT AntiSpyware a na rozdil od
jinych freeware aplikaci obsahuje i nastroje pro aktivni monitorovani a funkci ochrany v
realném case. Automaticky stahuje aktualizace, scannuje na pozadi (coz umoziuje
naplanovani systémového scannu na pozadovany ¢as) a zahrnuje rovnéz Prizkumnika
softwaru. Diky tomu neni problém rychle zobrazit vSechny programy, spousténé

bezprosttedné po startu operacniho systému. [8]

1.6 Windows Vista Service pack 1

Prvni servisni balik je opétovnym slou¢enim jadra systému v klientské i1 serverové
vyvojové vétvi Windows. Windows Vista byla odvozena z jadra Windows Serveru 2003.
Soubézné s Windows Vista, byl vyvijen Windows Server 2008 (s vyvojovym oznacenim
Windows Server Longhorn). Jeho vyvoj tak byl o zhruba jeden rok delSi nez vyvoj
Windows Vista. Zména provedené v jadie prave za tento rok se do Windows Vista odrazi v
podobé SP1. Ani u Windows XP nepfinesl prvni servisni bali¢ek nijak zasadni zmény
viditelné uzivatelem, natoz pak nové funkce. Totéz se stalo i u Windows Vista. Microsoft
se v této verzi soustfedi na zmény uvnitt systému - vylepSeni stability, kompatibility,
spolehlivosti a vykonu. O tom svéd¢i i nékolik v minulosti vydanych zaplat soustiedicich

se praveé na vylepseni obdobného typu. [7]

Velké negativni zpétné vazby se Microsoftu dostava od uzivateld, kterym instalace narusila
nejen operacni systém, ale dokonce dala za vznik nekompatibility s diive funkénim
hardwarem ¢i poskozeni. Vista v SP1 je nekompatibilni s vysokym poctem ovladacii
zvukovych karet, kodeky SoundMax a Connexant, integrovanymi ¢ipy Creative i HD

kodeky Realtek. V SP1 se casto vyskytuji problémy s poSkozovanim systémovych
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souborti. Toto poskozeni mize dospét do stadia, kdy se Vista z diivodu dané chyby

nespusti.

1.6.1 Nedostatky opera¢niho systému Vista

Microsoft pfi vyrobé Windows Vista projevil snahu o vylepSeni tirovné zabezpeceni.
Z diivodu inovace a predélani zakladl systému je vétSina novinek nedokonald. Ochrana

neni kompletni a ani G¢inné bez vedlejsich prostredkii.

Mezi zékladni nedostatky operac¢niho systému Windows Vista patii absence alesponi
primérné antivirové ochrany. V praxi je koncovéd stanice vybavena tim to systémem
oteviena vétSin€ hrozeb z internetu typu viry, Cervy a trojské koné. Vyskytuji se zde prvky
systému, které napomdhaji odstranéni a zabrani Skodlivym kodim v instalaci, ale ve
srovnani s dneSnimi antivirovymi programy jsou nedostacujici. Z vySe zminénych divodu
je obranu proti hrozbam nutno hledat jinde.

vvvvv

nastaveni od vyrobce neni ptili§ vhodnd pro nezkuSené uzivatele. V tomto nastaveni
neblokuje odchozi provoz, coz v dnesni dobé€ je ofekéavany standard firewallu, ktery je
dostupny u vétSiny konkurence. NezkuSeny uzivatel nebude schopen rozpoznat, jen

pomoci pop-up okna jestli dotazovany program vhodny pro povoleni ¢i blokaci.

vvvvv

systému. Windows Defender neobsahuje dostatecné prvky k ochrané proti spywaru. Je
potfeba, pridat nové funkce, aby byl tento program konkurence schopny. Piedbézné testy
spolecnosti Symantec objevili vysoky pocet spywaru, ktery Windows Defender nezastavil.

[17]
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2 INTERNETOVE HROZBY OPERACNICH SYSTEMU WINDOWS

V druh¢ kapitole vymezuji nejcastéjsi internetové hrozby, které ohrozuji a omezuji funkce
Operacniho Systému Windows nebo §iti soukromé informace o uzivateli. Hlavnim tikolem
je uvést ¢tendfe do problematiky nejcastéjSich hrozeb internetu, které mohou ohrozit

bezpecnost koncovou stanici uzivatele.

2.1 Viry

Tento pojmenovani tohoto typu malware bylo odvozeno od jeho chovani, které je napadné
podobné virim v biologické praxi. Biologicky vir je nebezpe¢ny pouze pii kontaktu
s hostitelskou buiitkou, obdobné je tomu i u pocitacovych virt. Virus je Skodlivy kod, ktery
napadd jadro programu, piepiSe, replikuje se a infikuje jiné soubory. Virus ovSem neni
schopen sebeaplikace bez hostitelského souboru. Pii spusténi infikovaného souboru se
zaroven spousti interakce viru, pfi které se snazi infikovat co nejvyssi pocet vhodnych

hostiteld.
Hostiteli jsou nejcastéji:
e Spustitelné (executable) soubory.
e Systémové oblasti disku.
e Soubory pfti pouziti specifickych aplikaci (skripty).

Jsou znamy piipady, kdy novinéii podavali informace o novych virech, které infikuji jiné
nez vySe zminéné hostitele a to soubory typu JPEG a MP3. I kdyz je virus soucasti daného
objektu, nemluvi se o infikaci viru, ale pfipojeni nepouzitelného kodu (t€lo viru). Télo viru
ma jinou strukturu kédu, nez vySe zminéné typy format souboru. Pfi otevieni ¢i spusténi
souboru télo viru nevykondvd zddnou nebezpecnou Cinnost a tato Cast povazovéana za
smeti. Z dal§im divodem, ktery potvrzuje danou hypotézu je, ze datové formaty nejsou

schopny pracovat s virem na binarni tirovni.

Tim to se otevira téma, jehoz soucasti je, diference mezi formatem souboru a jeho
ptiponou. Format je vnitini struktura programu, kterd ovliviiuje kompatibilitu souboru se
softwarem potiebnym k jeho otevieni. Ptipona souboru slouzi spiSe informativnimu
charakteru a nemusi odpovidat skute¢nosti. Jsou znamé ptipady, kdy je infikace prob¢hla u

souboru s ptiponou ,,*.DAT*, kterd je zcela nezajimava ze strany virli, ale to jen z diivodu,
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ze jeho wvnitini struktura odpovida specifikaci formatu ,,*.EXE“ souboru. Podle typu

hostitele a zpiisobt infekce lze viry rozdélovat do dalsich skupin.

2.2 Makroviry

Jsou zalozené na podobné bazi replikace a ptipojeni k souboru podobné jako viry, ale jsou
mezi nimi diference. Makrovirus program nebo jen jeho cast implantovana do néjaké
aplikace obdobného typu jako je Microsoft Word a je napsany jeho vnitfnim
makrojazykem. Vyskytuje se vZdy v ramci daného dokumentu. Pokud neni jeho podporna
aplikace ochrdnéna proti spusténi této hrozby, makrovirus nakazi veskeré dokumenty

podptirné aplikace. [1]

2.3 Trojské koné (Trojan)

Oproti virim tento $kodlivy kéd neni schopen sebe-replikace a infekce soubort. Neni to
oviem jeho ucel. Trojsky kui byl v minulosti dar Rekii pro obyvatele mésta Troji. Tento
dar obsahoval jednotku vojéki, ktefi otevieli brany Trdje, poté mésto vyplenily. Funkce
Trojského koné v pocitacovém svété je stejna. Trojsky kiini na prvni pohled plisobi dojmem
obycejného spustitelného souboru typu ,,*.EXE®, ktery v redlu obsahuje jen télo tohoto
Skodlivého kodu. Odtud spolecné se skutecnosti, ze Trojan (Casté oznaceni trojského kong)
neni pfipojen k zaddnému hostiteli, plyne, Ze jedinou formou dezinfekce je odmazani
doty¢ného souboru. Starsi definice fikaji, ze Trojan je program, vizualn€ vypadajici jako

uziteny, ve skutecnosti vak skodlivy.

Z historie této hrozby je znam piipad, kdy se objevil trojsky kin, ktery se vydaval za
antivirovy program McAfee VirusScan a ktery ve skutecnosti poSkozoval veskeré datové
vybaveni hard disku. Na obdobné fazi byl zaloZzen Trojan pojmenovany ,,Telefoon®, ktery
se vydaval za novou verzi obliben¢ho komprima¢niho programu RAR 3.0, jesté pied jeho

skute¢nym uvedenim na trh.

V soucasnosti se tak miizeme setkat nejcastéji s nasledujici formou trojskych koni:
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2.3.1 Trojské koné typu Password-stealing (PWS)

Trojani tohoto typu obsahuji funkci podobnou keyloggeri. Tedy zaznamenavaji stisky
klaves, které ukladaji a posléze odesilaji na pozadované e-mailové schranky. Tento typ
infiltrace je mozné klasifikovat i jako spyware. Tyto trojské koné byli, Casto vyuzivany ke

konkurenénimu zpravodajstvi.

2.3.2 Destruktivni trojské koné

Chovani téchto druhtt Trojant je identické k vySe zminénému starofeckému pifirovnani.
Tyto formy daného kodu pii svém spusténi likviduji dostupné soubory na pevném disku
nebo naplanuje a uskutecni kompletni formatovani. Tito Trojani ve vysoké mife obsahuji
ptiponu ,,*.BAT®, které byvaji slozit¢ naprogramovany a jejich prava funkce je dobie

skryta i pred zkusenymi uzivateli.

2.3.3 Dropper

Skodlivy kéd, se vyskytuje nejéastéji jako spustitelny program s ptiponou EXE, ktery pii
svém spousténi umoziuje vstup do koncové stanice jiné soucasti, které jsou vném skryty

pted identifikaci.

2.3.4 Downloader (TrojanDownloader)

Trojan downloader je na obdobné bazi jako jeho ptedchidce, ale neobsahuje dalsi skodlivy
kéd, ktery by vypustil do koncové stanice, nybrz dal$i malware stahuje z dostupnych
vn¢jSich siti. Pomoci pevné definovanych internetovych adres (URL). Praxi nastavala
situace, kdy rtizné skripty na strané serveru stahovani upravily, Ze v nastavajici situaci
Trojani stahovali rozdilny software a pti horsi varianté stahli vice druhd skodlivého kodu.
V disledku to znamend, Ze v jeden nevinné vypadajici soubor muze byt branou pro vinu

vysokého poctu Skodlivého kddu, ktery zpomali koncovou stanici
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2.4 Backdoor

Jde o aplikace typu klient-server, které umoznuji obdobné cinnosti, které moho
zprostfedkovat komer¢ni produkty jako pcAnyWhere, VNC ¢i Remote Administrator.
Hlavnim rozdilem mezi nimi je, Ze tyto aplikace pisobi anonymné a snazi se skryt pied
béznou ochranou operac¢niho systému, kterd by uzivatele pfed nim upozornila. Snazi se
vyhnout detekci. Jedna se tedy o neautorizovany vstup. Zakladni funkei aplikace typu
Backdoor je umoznéni vzdaleného ptistupu ke koncové stanici a aplikace sama osobé
nemusi poskozovat béh operacniho systému. Backdoor nebyva plivodce skody, ale

umoziuje pristup jinému uzivateli a je pouze na ném, jestli daného ptistupu zneuzije.

2.4.1 Princip Backooru

Pokud ptjde o ¢innost skodlivou, pak tuto osobu nazyvame vzdalenym Gto¢nikem. Princip
fungovani backdooru zavisi na tom, Ze klientské ¢ast vysila pozadavky uto¢nikovi na jeho
serverovou Cast, jez nasledovné tyto pozadavky plni a poptipadé odesila zpét klientu
pozadované informace. Z ptedchoziho je zfejmé, Ze klientskou cast aplikace by mél
vlastnit uto¢nik a serverova by méla byt umisténa na pocitaci, kde 1ze ocekavat kuptikladu
dilezita data. Pokud je serverova ¢ast backdooru vypousténa uspésné se Sificim virem, ma
vzdaleny utocnik k dispozici tisice pocitaci, ke kterym miize vzdalené pfistupovat. Cela
komunikace probihé ve vétsin€ pripadt na bazi TCP/IP, ktera ve spojeni s celosvétovou siti

Internet umoziluje, aby Uto¢nik byl vzdalen tisice kilometrli od serverové ¢asti backdooru.

[1]

2.5 Cervy

Cervi jsou aplikace, které neprovadéji infikaci pomoci spustitelnych souborti podobné jako
viry, ale infikuji systém pres sit’” kopirovanim na pfipojené prvky sité. Z tohoto divodu
zpusobuje nevitané zatizeni danych siti a zahlcenim pevného disku koncové stanice. Mezi
dalsi diferenci oproti virim patii skutecnost, Ze ¢erv ke svému plsobeni nevyzaduje dalsi
soubory (hostitele). Na platformach internetového protokolu TCP/IP a siti WAN muze

uzivatel nejcastéji narazit na hrozbu tohoto charakteru.

Cerviim podobné infiltradni $kodlivé kody jsou tzv. bakterie (bacterium) a kralici (rabbit).

Oba tyto typy se shoduji svym naslednym okopirovanim po jejich spusténi. Baktérie
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odesila své kopie pouze do jinych systémui, které jesté nenakazila. Pohyb kralika
predstavuje vétsi hrozbu. Kralik nema omezené cile jako bakteria, ale napada dostupné
systémy. Témto napadenym systémiim pak odebird Cas procesoru a zabira volny diskovy

prostor. [2]

2.6 Spyware

Aplikace typu Spyware vyuziva Internet k odesilani vSech dat z koncové stanice uZivatele,
na které je naprogramovan a to bez védomi jeho uzivatele. Tyto aplikace nenarusSuji chod
operacniho systému, ale zalezi na utocnikovi, jak s témito daty nalozi. Od aplikaci typu
backdoor, ktery umoziuje ptistup, spyware kopiruje po vétSinou jen informace a jiné se
snazi vnutit. Phising a hoax jsem zde zatradil z divodu snahy vylakat informace nebo zmast

uzivatele k jeho Skodé¢.

2.6.1 Adware

Za aplikaci typu Adware jsou povazovany druhy softwaru podporujiciho nevyzadanou
reklamni ¢innost. Aplikace pfehravaji, zobrazuji nebo stahuji reklamy, bez chténého vlivu
uzivatele, na koncovou stanici. Adware je povazovan za druh spywaru vzhledem k jeho

tendencim naruSovat soukromi uzivatele.

2.6.2 Hijacker

Hijacker je oznaceni pro Skodlivy kéd, ktery upravuje nastaveni internetového prohlizece.
Mezi jeho znamé nevitané funkce patfi naptiklad zména domovské stranky dle nastaveni

uto¢nika. V horsich piipadech mize ovlivnit cookies.

2.6.3 Dialer

Spyware program Dialer ohrozuje jen nékteré typy uzivateli a to hlavné ty, ktefi jsou
vlastniky starSich internetovych pfipojeni. OhroZeni jsou majitelé vyta€eného internetové
ptipojeni. Dialer totiz zméni telefonni ¢islo, které vytd¢i modem a pohyb uZivatele po

internetu muze byt mnohem nékladné;si.

2.6.4 Keylogger

Keyloggery jsou zdznamova zatizeni a mohou byt jak hardwarového tak i softwarového

charakteru. Tyto aplikace zaznamendvaji veSkeré tthozy do klavesnice. Keyloggery se
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vyuzivaji hlavné pti konkurenénim zpravodajstvi, kdy mohou zaznamenat citlivé udaje. U

béznych uzivateld je obzvlasté nebezpecny pii vyuzivani internetového bankovnictvi.

2.6.5 Hoax

Hoax je nevyzadana zprava, ktera uZzivatele varuje pred urcitou hrozbou, prosi o pomoc,
informuje o nebezpeci nebo se snazi se ho pobavit apod. Hoax vétSinou obsahuje 1 vyzvu

zadajici dalsi rozeslani hoaxu mezi ptatele. Rlzné fetézové e-mail jsou piikladem hoaxu.

2.6.6 Phishing

Phising je technika socidlniho inZenyrstvi, kterd méa za ukol vyldkat od uzivateli citliva

data.

2.7 Spam

Slovem SPAM se oznacuje nevyzadana reklamni posta. Jsou to kazdy den miliardy zprav,
které rozesild nekolik malo lidi, a které vam nabizeji sluzby nebo neexistujici produkty.
Dale se takto $ifi nabidky rizného nelegalniho kopirovaného obsahu, napt. Windows XP

za 50USD. Za tuto cenu jde samoziejmé o nelegalni kopii.
Tyto zpravy jsou Skodlivé jednak tim, ze zbytecné zahlcuji sit’ a brzdi provoz, a také
diivodem, ze zahlcuji jejich adresaty, ktefi je musi mazat a ztraci tim cas. Obrana proti

SPAMu je dvoji. Preventivnimi kroky a metodou filtrovani.
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II. PRAKTICKA CAST
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3 SOFTWAROVE ZABEZPECENI PROTI VNEJSIM HROZBAM

Ve své praktické Casti se vénuji vybéru vhodného softwarového teseni ochrany proti
hrozbam, jimz jsem se vénoval v teoretické casti. Tyto programy jsem selektoval na
zaklad€ jejich snadné dostupnosti z internetu a jako dalsi kritérium vybéru jsem pouzil
syntézu z velkych testdl vyznamnych renomovanych webovych portali. Na zékladé studia

testll jsem peclivé vybral nejvhodnéjsi kombinace softwarovych feseni.

3.1 Drubhy licenci softwaru

Nejprve se zaméfim na hlavni typy licenci softwaru, se kterymi se bézny uzivatel setka
nejen na poli problematiky zabezpeceni ale i na poli veskerého softwaru obecné.

3.1.1 Shareware

Programy typu shareware jsou zkuSebni verzi placeného softwaru. Obsahuje pouze
omezené funkce a to jen po 30dni.

3.1.2 Trial

Trial verze nemaji omezené funkce ale jen ¢as pro uzivani dané¢ho softwaru. Zpravidla to
byva 30 dni. Po uplynuti této doby obvykle ptestane fungovat. Pokud je uzivatel spokojen,

je mu nabidnuta moZznost pro znovu aktivovani programu, ale jen po zaplaceni plné verze.

3.1.3 Public domain

Public domain jsou softwary, u kterého se jeho tvlirci dobrovolné vzdali svych autorskych

prav. Tyto programy lze legéIn€ upravovat nebo volné $ifit.
3.1.4 Demo

Funk¢&né omezena verze programu, nejcastéji se vyskytuje ve zkusebni verzi her.

3.1.5 GPL

Jde o jinak pojmenovanou obdobu Public domain.

3.1.6 Opensource

Opensource programy jsou k dispozici vétSinou zdarma a diky pfistupnym zdrojovym

kédim se vyskytuje moznost je dale upravovat.
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3.1.7 Freeware

Pouzivani téchto programd, které jsou k dostani zdarma, je v jiném znéni nez GPL nebo
Public domain. Freeware se nemiZze legaln¢ vyuzivat ke komerénim ucelim.

3.1.8 Plna verze zdarma

Software je plné verzi zcela funkéni a Casové neomezeny, nelze ho ovSem volné Sifit.

Veskeré komeréni vyuziti musi byt v souladu s vyrobcem. [20]

3.2 Antivirova ochrana

Tato cCast je veénovana ptehledu, ktery zprostfedkovava elitu svétové uznavanych

antivirovych feSeni ochrany, které brani koncovou stanici pfed nebezpecim.

Internet je nevétsi zdroj informaci a Skodlivych kédl soucasnosti. Pohyb po internetu se
v dnesni dobé neobejde bez patiicné ochrany. Windows XP ani Vista tuto ochranu
neobsahuji, z tohoto divodu vznikad potieba se proti hrozbam chrénit cestou antivirové
ochrany. Podle statistik se kazdy den objevi primérné deset novych pocitacovych viri
anebo jinych $kodlivych kodil. Skody, které tyto Gitoky zptisobuji, jsou vy&isleny Gasto ve

velmi vysokych ¢astkach a jistotu pted nimi nemiize mit Zddné skupina uZzivateld.
Mezi pottebné standardy kvalitniho antiviru patfi:

e jednoducha instalace a pouziti,

e rezidentni Stit

e ochrana pocitace proti pocitacovym virim a ¢erviim

e jednoduché uZzivatelské rozhrani

e virova truhla

e kontrola e-maili

e rychla ochrana proti virovym epidemiim

automaticka aktualizace virovych definic

Nyni se zamétim na konkrétni software poskytované zdarma.
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3.2.1 Avast! 4.7 Home — freeware

Jeden ze dvou piednich ceskych antivirovych systému, ktery je ve verzi pro domaci
uzivani zcela zdarma. Umoziuje hledat zndmé pocitacové viry, trojské konég, vytvaret a
kontrolovat databazi integrity, spousténé i uklddané programy, otevirané¢ dokumenty a
elektronickou postu. Produkt je pro domaci nekomeréni pouziti zdarma. Po instalaci nebo

do n¢kolika dnil je nutné pro trvalé pouziti zdarma provést registraci.
Hlavni funkce:

e Rezidentni ochrana - kontrola emailového klienta, sledovani scriptli v prohlizecich

(verze Pro), kontrola pouzivanych soubort
e Antivirova kontrola pfed plnym nastartovanim systému
e Seznam znamych virt

o Automaticka aktualizace virové databaze

3.2.2 AVG 7.5 —freeware

AVG je kompletni antivirovy systém vytvotfeny ¢eskou firmou Grisoft. Dany software
umoziuje scan virll na vyzadani, rezidentni stit aplikaci v béhu a uloZzenych program,
souborl a také scan doslé i odesilané elektronické posty. Minimalni systémové pozadavky
CPU Intel Pentium, 300 MHz, 70 MB volného mista na HDD, 64 MB RAM. Neobsahuje
moznost aktualizace a stahovani virovych definic neoplyva vysokou rychlosti a neobsahuje

éeskou lokalizaci.

3.2.3 ESET NOD32 Antivirus 4.0.474 - trial

Pokud jde o reputaci, ESET NOD32 je prakticky nenapadnutelny. Verze 4 je efektivni
antivirova a antispywarova ochrana s dirazem na funkci ThreatSense, ktera Gtoky odhaluje
diive, nez dojde k vétsi infikaci. Obsahuje uhledné rozhrani a eden z nejlépe hodnocenych
testdl vénovanym detekci. NOD32 netrpi detekci falesnych poplachti. Bohuzel se vyskytuje

pouze v ¢asové omezené verzi
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3.2.4 TrustPort Workstation 1.4 - trial

Dalsi Cesky zastupce antivirové ochrany TrustPort Workstation, md ve svém obsahu
dokonce firewallovou, antispamovou a antispywarovou ochranu. Celkovy balik aplikaci
feSici vySe zminéné hrozby. Urcen jen pro pouziti na koncové stanice. Novatorskou a
vitanou funkci je také elektronickd skartovacka dat. Vitand je také moznost vybéru
vyuzivat jeden nebo vice antivirovych motord. Tento program obsahuje vysoky pocet
funkci, které neobsahuji chyby, ale s porovnanim s ostatnimi jejich kvalit neni pfili§

vysoka.

3.2.5 AntiVir PersonalEdition Classic 7.06 - freeware

Némecky software AntiVir patii antivirou ochranu, ktera si jiz vypracoval vysokou oblibu.
Prokazatelné jiz dosahuje kvalitnich vysledkd na poli feSeni ochrany pocitacii s operacnimi
syst¢tmy Windows pifed viry, cervy, trojskymi koni a jinym nebezpecim. Hned
nainstalovani provadi scan pocitace na moznost detekce Skodlivého kodu. Obsahuje také
zadanou rezidentni ochranu, ktera kontroluje chod opera¢nim systémem. Bohuzel chybi

¢eska lokalizace.

3.2.6 ClamAYV For Windows 0.9 — open source

Open source antivirovy systém pro Windows. Dany program vyuziva ke svému ovladani
ptikazovy tadek. Jeho funkce jsou rychlé a vykonné a jednoduse se integruje do aplikaci na

serverech. Z divodu typu jeho ovladani neni ptili§ vhodny pro nezkusené uZzivatele.

3.2.7 BitDefender Free Edition 10 — freeware

BitDefender Free Edition pfindsi Sanci pouzivat jeden z antivirovych motori zdarma.
Umoziuje spokojené uzit zakladni ochranu proti virim a to bez dodate¢nych nékladt. Tato
verze bohuZel neobsahuje rezidentni Stit. Pro nepfetrzité pfipojeni k internetu, se
doporucuje spiSe zvazit vice komplexni antivirové feSeni. AvSak placena verze nabizi

nejen tuto funkci, ale jesté daleko vice.
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3.2.8 PC Tools AntiVirus Free Edition 3.6 - freeware

Je to balicek bezpecnostniho feseni, ktery obsahuje definice vird, ¢ervil a trojskych konil.
Neobsahuje vsak nutnou rezidentni ochranu. UmoZiuje provadét scan operacniho systému

a nasledné léceni soubort infikovanych skodlivym kédem.

3.2.9 ClamWin Portable 0.91 - freeware

Tento nastroj je nejen zdarma dostupny, ale jeho hlavni vyhodou je jeho portable feSeni
kdy ho lze pouzivat na pfenosovém mediu. ClamWin Portable je verze vySe zminéného,
stejnojmenného, antivirového feSeni ochrany, které nevyzaduje piimou instalaci do

operacniho systému Windows. [6]

3.3 Firewall

Firewall je aplikace, jejimZ ukolem kontrolovat komunikaci mezi lokalni siti (LAN) a
externimi sit¢émi (WAN). Jedna se o sitové zatizeni, které ma za ukol zabezpecit chod
fizeni mezi sitové komunikace udrzenim rizné urovné diveéryhodnosti. Firewall definuje
soubor pravidel, ktera slouzi jako misto mezi sit€émi ovliviiujici blokaci ¢i povoleni
aplikace s vnéjSim svétem a odd¢luje je. Také podava informace o legdlnich procesech,
vznikajicich pfi pouziti uzivatelské aplikace a mél by tyto ¢innosti povolit ¢i zakézat a
dané rozhodnuti uloZit pro stejné ptipady. Firewall v historii zahrnoval identifikaci zdroje a
misto urceni dat (zdrojovou a cilovou IP adresu), ale v dnesni dob¢ je tato funkce
nedostate¢nd. Bez znalosti protokolll o spojeni a prvkl IDS firewall neni mozné povazovat

za kvalitni. [4]

3.3.1 ZoneAlarm freeware

ZoneAlarm freeware je zdkladni verze znamého firewallu.Tato bezplatna verze nabizi
kvalitni a spolehlivou ochranu a fizeni sitovych procesti. ZoneAlarm nabizi moznost

upraveni pravidel, kterd si uzivatel miiZze upravit pritb¢hu jinych interakci mezi sitémi.

V plné verzi ZoneAlarm nabizi balik bezpecnostnich ochrany, které obsahuji naptiklad i

antispamovy filtr e-maill, rodiCovsky zamek (filtrovani stranek oteviranych na internetu),
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antivir nebo ochranu pted odcizenim identity uzivatele, coz patii do necasto vidénym

funkcim.

3.3.2 Outpost Firewall freeware

Outpost Firewall patfi mezi oblibené freeware firewally. Tato aplikace je zndma svoji
snadnou ovladatelnosti i pro méné zkusSené uzivatele, ktera spolehlivé udrzuje potiebnou
miru bezpecnosti pro koncovou stanici, pfed utoc¢niky, nebezpecnymi programy a tnikem

soukromich dat. Outpost Firewall také umoziiuje webovou filtraci prohlizenych stranek.

Obdobné¢ je zde moznost upgradovani na plnou verzi komer¢niho programu, ktery

obsahuje mnoho dalsich funkci pro zabezpeceni koncové stanice.

3.3.3 Jetico Personal Firewall

Jetico Personal Firewall poskytuje koncové stanic, az tfistupiiovou ochranu pred
nebezpe¢nym chovanim programi z dostupnych siti. Firewall umoznuje udrzovat
koncovou stanici ve stealth médu, pii kterém se u piipojeni k potencidln€ nebezpecnym
sitim stava koncova stanice neviditelnou. Obsahuje i klasické funkce kontroly komunikace
a instalace programil spojenou internetem. Dokéaze a ochranit pied trojskymi kofimi a

obdobnym nechténym softwarem.

Také v piipadé Jetico Personal Firewallu je moznost zakoupit plnou placena verzi

s pfidanymi funkcemi, které rozsituji dany produkt.

3.3.4 SoftPerfect Personal Firewall

Podrobné definice pravidel pro sitové komunikace zprostiedkovava firewall SoftPerfect
Personal Firewall. Poskytuje také moZnost nastaveni samostatné konfigurace pro variabilni
sitové adaptéry. Obsahuje soubor piednastavenych pravidel filtrovani a i tento soubor se
dé upravit nastavenim uzivatele. Aplikace tuto Gpravu fesi pomoci pop-up oken pii

adekvatni situaci.Neni ovSem pftili§ vhodny pro zacatecniky.
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3.3.5 Comodo Firewall Pro

Firewall nabizi detailni nastaveni a informace o aplikacich pfistupujicich k siti. Program
umoziuje definovat nastaveni ke kazd¢ aplikaci zvlast, obvykle pomoci pop-up okna v
okamziku, kdy se aplikace pokousi pfipojit k internetu. Zvolit I1ze i1 takzvany ,,méd pro
uceni®, kdy se firewall ,uci“, které aplikace ma povazovat za bezpecné nebo které ma
zakéazat. Comodo Firewall dale chrani pocita¢ nejen pfed napadenim hackery, ale i1 pred
Trojany, spywarem a dal§imi nebezpe¢nymi programy i kédy. Soucésti programu je i

rozsahla databaze aplikaci slouzici k analyze bezpecnostnich rizik.

Comodo Firewall Pro je k pouziti zdarma, po instalaci jej staci bezplatné zaregistrovat.

[13][14] [15]

3.4 Antispyware

Antispyware software je navrzen pro ochranu koncové stanice a jejiho obsahu proti
hrozbdm typu spyware a adware. Nevédomky do systému nainstalovanych Skodlivych
kodt, které zobrazuji nevyzadané reklamy, shromazd’uji osobni tdaje, nebo dokonce
ptebirajici kontrolu systému pro nelegalni ucely se vyskytuje celd fada. Existuje mnoho

antispyware dostupnych aplikaci, n€které jsou zdarma.

3.4.1 Ad-Aware Anniversary Edition 8

Tento program je dostupny v licenci freeware a umoziuje odhalovat nejCastéjsi spyware
programy. Ad-Aware je popularni lovec reklamy a spywaru. Ve své vyroc¢ni edici, kterd
oslavuje deset let vyrobce v této branzi, nabizi novy vzhled, ovladani i fadu novych

funkci:
e Behavior-based heuristical detection
e Ad-Watch Live!
« Integrace s bezpecnostnimi prvky Windows.

Nova verze 2008 piindsi znatelné zrychleni kontroly disku a mensi spotiebu systémovych

prosttedk u komponenty Ad-watch.
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3.4.2 1Obit Security 360

Dany software odstrafiuje z koncové stanice hrozby v typu spyware, adware, trojant,
keyloggeri, cervii atd. Obsahuje jedine¢ny dvou jadrovy snimac a heuristickou detekci
malware. 1Obit Security 360 se dokaze vypotadat s vétSinu komplikovanych spywart a

malwaru a nedlouhou dobu.

IObit Security 360 obsahuje ochranu v redlném Case a rychlou automatickou aktualizaci
pro udzeni pfipravenosti proti aktualnim bezpecnostnim hrozbam. Program je dostupny ve
dvou kvalitativné i1 cenové rozdilnych verzich. Pro tuto préaci zajimava zdarma freeware
verze pro nekomercni uziti, kterd neobsahuje automatické aktualizace a ani technickou

podporu.

3.4.3 Malwarebytes Anti-Malware

Tento program je urcen zejména pro scannovani obsahu koncové stanice. Jedna se o
ucinny nastroj na vyhledavani (rychlé i kompletni), a pfi ptipadné detekci a odstranéni

malwaru z koncové stanice.

Program se specialn¢ zamétuje na jednotlivé procesy, které probihaji v systému a v
moment¢ detekce podezielych soubort okamzité proces zastavi. Snadnd obsluha spolu s

pekné zpracovanym grafickym rozhranim znamena plus pro zacatecniky.

Malwarebytes Anti-Malware vam ji poskytuje adekvatné sebevédomou detekci.

3.4.4 Spybot - Search & Destroy

Program kontroluje systém proti komplexni databdzi adware a jinym systémovym
uto¢nikiim. Je zde také nékolik vylepSeni, v€etné n¢kolika skint pro jeho vzhled. Vysledky
testll se zobrazi uspotfadané skupiny ve stromové struktufe a umoziuje okamzité zobrazeni
informaci o vybrané polozce, které pomohou se rozhodnout, zda nalez odstranit nebo ne.
Mezi dal§i uZzitené nastroje, vcetné¢ zabezpecCeni Shredder, patii funkce absolutni
odstranéni souboru. Vedle této zakladni skupiny funkci Spybot chrani i proti dialeriim,
pfesmérovavajicim modemové piipojeni ptes drahé linky, trojskym konim, keyloggerim a

mnoha dal$im nebezpecim.
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Samoziejmosti je moznost aktualizace ptes Internet. Program obsahuje i ¢eskou lokalizaci

zakladniho menu a ovladani. Neobsahuje rezidentni stit.

3.4.5 SpywareBlaster

SpywareBlaster nepatfi mezi klasické anti-spyware programy. Jeho hlavni funkce neni
zalozena na scannu koncové stanice a ndsledném odstranéni nalezeného spywaru.
SpywareBlaster zabrafuje nezddoucim programim v instalaci na va§ pocita¢. Dany
software obsahuje i moznost nastaveni, pfed jakou hrozbou typu spyware se uZivatel

potfebuje chranit.

Uzite¢nou funkci je tzv. ,,System Snapshot®, kterd vytvoti bod obnovy v ¢istém stavu.
Samoziejmosti je 1 automatickd aktualizace, kterd udrzuje SpywareBlaster v piipravené

podobg.

3.4.6 Spyware Doctor Starter Edition

Uginny nastroj uréeny pro hledani a odstranovani skodlivych kodi, jakymi jsou spyware,
adware, trojské konég, keyloggery, viry typu hijacker, ¢i dalsi Skodlivé a jinak nebezpecné
hrozby, mezi néz patii phishing, popup okna, apod. Aplikace pochazi od spolecnosti PC

Tools.

Spyware Doctor disponuje trojcestnou ochranu pted spywarem, dokaze systém imunizovat
a chrani jej v redlném Ccase. Neregistrovand verze programu, oproti plné varianté,
nedisponuje moznosti online aktualizaci bezpe¢nostnich databazi. Placend verze naopak
nabizi vSechny update a opravy po dobu jednoho roku v cené. Spyware Doctor je zdarma
dostupny také ve verzi Starter Edition jako soucast softwarového baliku Google Pack.
Spyware Doctor ziskal v minulosti fadu prestiznich ocenéni v mnoha zemich svéta. Z nich

Ize jmenovat vitézstvi v People's Choice Award v letech 2005, 2006 a 2007.
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i

& smart Update @ Help

PC Tool_s

Spyware Doctor with AntiVirus

Select an action

,GE] Scan Computer Now
Start Scan #7  Click here to scan your computer for infections now!

- ( o . . B \ -
IntelliGuard | g Computer Immunization is ON hﬁ,

—_—
Enahle IntelliGuard to Inmunize this computer

Settings To) 2
= \1) } 2 1

T

g'j IntelliGuard Protection is ON
— Click to turn InteliGuard real-time protection O or OFF

System Status: Normal

@ Wersion iz Current Product ersion: 5.0.0.361

@ Lazt Scan was less than 1 hour ago Databasze Yersion: 510200
@ Last Update was less than 1 hour ago Inteli-Signatures: 512,052

@ Subzcription expires in 218 day(=)

p c twls @ Antivirus Engine is: ON
L

 Last Socan Result: clean

Y e

Aritiirus Engine: 6.0.06

Obrazek 1 Ukazka uzivatelského prostredi [10]

3.4.7 Spyware Terminator
Spyware Terminator je jednim z velmi oblibenych programi tohoto typu.

Aplikace dokédze kvalitn¢ reagovat na hrozby typu spyware, hijacker, trojsky kun c¢i
keylogger. Kontrola béhu procesti je zde provadéna rezidentnim Stitem. Tato funkce je

doplnéna Rizné nastavitelnym scannem koncové stanice

Rozsahla databaze Skidcii je obsahem dané aplikace a umoziuje uzivateli podrobnéjsi
informace nez u konkurence. Nalezené Skudce aplikace mize presunout do ignorovanych,

smazat anebo odsunout do karantény

V ptipad¢ potizi mizete vyuzit moznosti zalohy, pfed odstranénim nebezpecného softwaru.

3.4.8 SuperAntiSpyware Free Edition

SUPERAntiSpyware umoznuje scan koncové stanice a reaguje na vyskyt znamych a
nebezpecnych aplikaci typu Spyware, Adware, Malware, Trojans, Dialers, Worms,
KeyLoggers, HiJacker atd. Vytvafi moznosti prace se témito hrozbami podobné jako

Spyware Terminator. Obsahuje zabezpeceni domovské stranky.
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Nastavitelné parametry scanu ovlivni velkou vahou rychlost a G¢innost dané¢ho scannovani
Aplikace disponuje i opravnymi funkcemi, do kterych patii funkce oprava vytvorené

Skody, které byla zptsobena nebezpecné aplikace.

Free verze postrada rezidentni §tit, ktery vas chrani v redlném case a par dalSich

pokrocilych funkei. [3]
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4 TESTOVANI NEJVHODNEJSI SADY PROGRAMU

V této kapitole jsem se vénoval testovani vybrané sady, s odivodnénim daného vybéru,
bezpecnostniho software na vySe zminéné hrozby. Zaméfim se na detailni popis jejich

funkci a ndsledné tyto funkce otestuji ve virtudlni prostiedi Sun VirtualBox.
Vybér bezpecnostniho softwaru:
e Antivir Avast 4.7 Home

o Tento program jsem vybral, z divodl pozadavki této prace. Mél nejlepsi
webové reference mezi freeware antiviry. Antivir NOD32 obsahuje lepsi

kvality, ale je k dostani pouze jako trial vision,coZ se pro mou praci nehodi.
e Firewall Comodo Internet Security 4.0
o Firewall Comodo jsem vybral na zdkladé webovych testt.[13]
e Spyware Terminator

o Vybral jsem tento program na zdklad¢ Sife jeho poskytovanych sluzeb a

moznosti, které ostatni programy ve verzi freeware nepodporovaly.[14]

4.1 Testovaci souprava

Pro otestovani dané sady programil jsem pouzil virtualni prostfedi Sun VirtualBox 3.1 a

v ném jsem danou sadu otestoval na operacnich systémech Windows XP SP3. [16]

Windows XP jsem vybral misto Windows Vista, z divodld nepfili§ doladénych prvka
chodu systému a ochrany. V dobé kdy jsem mél zvolit jednu ze dvou zminénych variant,
byl dostupny pro Visty jen Service pack 1. Ten vykazoval problémy s kompatibilitou
Hardwaru a nemali pocet dalSich chyb. Ve vysledku Windows XP SP3 je stabilnéjsi proto

jsem ho zvolil pro dané testovani.
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Hardwarova sestava byla ovlivnéna nastavenim virtudlniho prostfedi. Vybrané nastaveni

virtualniho prostiedi je:

Tabulka 1: Popis hardwarového prostiedi

Operaéniho sytému Windows XP SP3
Operacéni pamét’ 512MB

Procesor 1.6 Ghz

Video pamét’ 16 MB

3D/2D Akcelerace vypnuta

Sifova karta PCnet-FAST III (NAT)

4.2 Test Avast 4.5 Home

Program obsahuje moznost jednouché instalace pro zaCatecniky s moZznosti implicitni

nastaveni ochrany od Alwil Softwaru (vyrobce), kterou jsem pouzil testu. [11]
Avast v této verzi nabizi funkce:
o Testovani Pocitace:

o obsahuje moznosti scanntl, které jsou rozdélené dle poméru dikladnosti a

¢asové naro¢nosti.
e Rezidentni $tit

o Obsahuje 7 typil rezidentnich S§tit, u kterych lze pozorovat pomoci grafi

jejich chovani a reakce.
o Udrzba programu

o Obsahuje moznosti aktualizace programu jadra s virovou databézi, virovou

truhlu.

V testu sem jsem se zaméfil na ochranu tvotfenou rezidentnimi S$tity. Testoval jsem je

pomoci virtd z webové adresy http://biohazard.xz.cz/biohazard.html.


http://biohazard.xz.cz/biohazard.html�
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4.2.1 Prubéh testu:

1. Stéhl jsem z daného zdroje soubor, ktery byl zabalen ve formatu .ZIP a obsahoval

130 virt.

2. Webovy rezidentni §tit zareagoval na tento soubor jiz v zabaleném stadiu. Pro

moznost dalSiho testu jsem byl nucen tento §tit vypnout.

ZABLOKOVAN MALWARE

avast! Webowy zablokowval ok,

i nutna.

Obrazek 2: Ukazka webového §titu Avast

3. Soubor jsem rozbalil pomoci implicitnich nastroji Windows XP.

4. Pfiprocesu rozbalovani Antivirus zareagoval na Skodlivy obsah a ptesunul ho

virového trezoru.

ZABLOKOVAN MALWARE

avast! Stit souborového systému zablokoval (tok.
& Meni nutna.

rin . Delarm b pif

"eni nebo Zmén

@ Dhlasit soubor jako falesny poplach

Obrazek 3: Ukazka Souborového $titu Avast
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5. Nasledné scannovani prokazalo, Ze systém nebyl napaden Skodlivym kodem.

TESTOWAT
o POCITAC

Testovat

Test po restartu

Logy testu

REZIDEMT

( Rychly test
\‘\ Test dokoncen, NENALEZENA ZADNA HROZBA

Doba béhu testu: 0:01:12
Otestovanych soubord: 7048
Ctestovanych slofek: 1148
welikost ctestovanych dat: 1.65GB

Infikavarych soubord: ]

Uplny test systému
Provedes hloubkowy test systému (alkladng, ale pomaly).

Test vyménnych medii
Ctestuje viechna viménnd média momentalng piipojend k poditadi

Zvolit slozku k otestovani
Proveds ping test ufivatelske sloZky (zvolens po startu testu).

Ok

MeEne detaill] a

J» Spustit

Wice

= Spustit

Wice

J Spustit
-

i -

“ytwofit viastni test

Obrazek 4: Vysledny scan Avast
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4.3 Comodo internet security 4.0

Firewall comodo jsem vybral na zdklad¢ webovych referenci. Tento program si zajistil

velkou oblibu za dobu svého piisobeni. [13]

B X

coOMODO

E Summary % Firewall F Defense+ ‘}'{4 More...

Firewall

% Settings g Browse Support Forums

‘ This section lets vou configure general settings like password Y Meed Help? Find the answers to vour questions in COMODO
prokection, update options, language, theme etc, Forums. Our developers regularly post and we would love to hear

From you,

&1 Manage My Configurations mb Help

‘ { This section allows waou ko impartiexportidelete vour Firewall ‘ Do you want ko learn mare about wour Firewall? You can use this
configuration setkings., section ko wiew the help File,

ﬂ Diagnostics About
Did wour Firewall report an error? This kool may help vou to Wigws copyright and version information of your Firewall,
identify the prablem,

& Check for Updates
Check for the latest updates for vour Firewall to make sure it is

up-to-date,

o Al systems are active and running,

Obrazek 5: Uzivatelské rozhrani Comodo
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Volil jsem jednoduchou instalaci, ktera vychdzi z implicitniho nastaveni vyrobce.
Vyskytuje se zde dale moznost doladéni nastaveni pravidel firewallu. Pti kazdé interakci
s vn¢jsi siti jsem obdrzel vyzvu, v podobé pop-up okna, povolit ¢i zakdzat komunikaci
dané¢ho programu s jinym prvkem z jin¢ sité. Mezi zajimavé funkce patii aktivnich spojeni.

Mezi nevyhody patii snad jen neceska lokalizace.

& Active Connections - B X
Prokocol Source Destination Bytes In Bwbes Ot
1=l Syskem
~ TCP Listening: 139 OE OE
~ TCP Listening: 445 OE OE
- UDP QUT 10.0.2,15:135 10.0.2.255:138 OB g9l B
=[] Avastsve.exe
- TP Listening: 12563 OB OB
- TP Listening: 12593 OB OB
- TP Listening: 12465 OB OB
- TP Listening: 12595 OB OB
- TP Listening: 12119 OB OB
- TP Listening: 12143 OB OB
- TP Listening: 12025 OB OB
- TP Listening: 12110 OB OB
- TP Listening: 12080 OB OB
;I"Ei SpvwareTerminatorUpdate, exe
t TCPOUT 10.0.2,15:1362 1589.39,154,58:6881 422 B 62 B
TCPOUT 10.0.2,15:1363 82,225.82.17:6881 OB 186 B
=[] swchost,exe
DR ouT 10.0.2,15:1025 192.168.1.1:53 166 B 75 B
E DR ouT 10.0.2.15:1214 192.168.1.1:53 224 B 54 B
DR ouT 10.0.2,15:1206 192.168.1.1:53 Z08B JaB
@) what do these settings do? | close |
s

Obrazek 6: Vycet aktivnich piipojeni
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4.4 Spyware Terminator

Tento program patii ke Spicce v oblasti freeware pro detekci spywaru. Spyware Terminator

v sob¢ obsahuje detekéni modul a rezidentni §tit, ktery chrani pocita¢ na pozadi, a tim

online zamezuje infiltraci Skodlivého kodu. Jeho test je zalozen na obdobném zékladu, jako

pfedchozi test antiviru. Pro Skodlivy kod jsem pouzil testovaci spyware ze zdroje

,http://spycar.org/Spycar.html*.

Spyware terminator obsahuje:

4.4.1

Kontrola systému:
o Nabizi rychlou, kompletni a nastavitelnou kontrolu
Rezidentni Stit

o V jeho obsahu se nachdzi 8 typli obrannych S§tith a historii jejich akci na

nalezené soubory.
Ochrana internetu
o Kontrolu cookies a oblibenych webt v internetovém prohlizeci
Nastroje
o Tato polozka obsahuje systémové nastaveni, obnovu systému, analyzu
souboru a odstranéni souborti s jeho registry
Pribéh testu:
Stahl jsem z vySe zminéné stranky spyware

Rezidentni $tit zastavil stahovani. V pop-up oknu se nabizely moznosti pro feseni a
odkaz na seznam nalezeného spywaru. Pro otestovani scannu jsem rezidentni Stit

vypnul.

"‘E ¥arovani Spyware Terminatora

Spyware Terminator zablokoval nebezbetny 5W!
Zobrazit seznam zablokovanych akci

Zvolte obdobi;

[v] | Ftat se na akce | |Sn:h|:wat tento dialog

Obrazek 7: Pop-up okno Spyware terminator
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% Spyware Terminator Centrum 2.7.1.623

ﬂ Spyware

Y Terminator B
&kit
ﬁ Obecné Rezidentni §tit > Historie akci
f‘; Stity | ) | | ) |Automaticky zamftnout| ? |
Datum ¥ Program Cinmast Stit
J Bezpetné poloZky
17.5.2010 21:48:53 g C:\Documents and SettingsiAdministratoril,..  Automaticky zamitnout Pristup k soubordm
=8 E Hoax.Spycar.a
5 Nebezpetné polozky 17.5.2010 20:23:15 -- CHWINDOWS| Termp_avastS_unpl201985,..  Aukarnakicky zamitnouk Pfistup k soubordn
17.5.2010 20:22:15 - CAWINDOWS Temp'_avastS_lunpa753121..,  Automaticky zamitnout Fiistup k soubordim
ﬂ Historie akci
m I ] &]
| Obniovit | | Smazat vie Presunout do,.., | | Zobraz detaily |
2.7.1.623

Obrazek 8: Historie zaznamenané hrozby
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3. Rychla kontrola prohledavala pouze cookies a hrozbu nenasla.
4. Kompletni scan hrozbu vyhledal a nabidl jeji vymazani.

% Spyware Terminator Centrum 2.7.1.623

'ﬁ: Spyware

Terminator
| Q Kontrola Yysledek posledni kontroly
F‘ Skodlivy swW Bezpedny S Meznamsy S wysledna zprava
@& isledicvkoptioly || wybdr | Skodlivy SW detekovany na tbombo poditad | Rizika £
El-Hoax.5pycar.a {Unclassified Threat) EEOO00
% Ignorované objekty Unelassified threats are threats that are not propetly sarked or threats having

an unknown publisher.

L File c:iDocuments and Settingstadministrator Dokumenty DownloadsiHECU_RunOnce. exe
& Karanténa

ile c:\Documents and SettingstAdministrator Dokumenty Downloads' IE-KillPrivacy Tab, exe

File c:\Docurments and Settings\administrator Dokumenty Downloads) IE-KilProgramsTab, exe

ﬁ Aktualizace

2

Iylnd detekie | Ffesunout da... I| Odskranit

| MNova kontrola I | Poslat na podporu ]

2.7.1.623

Obrazek 9: Vysledek scannu Spyware terminator
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ZAVER
Ve své bakalatské praci, psané na téma “Zabezpeceni operacniho systému Windows®, jsem

se vénoval rozboru nejvhodnéjsich bezpe¢nostnich softwarovych nastrojii, uréenych pro

optimalni zabezpeceni vhodné pro operacni systémy Windows XP a Windows Vista.

V prvni kapitole teoretické Casti jsem rozebral problematiku vychoziho zabezpeceni
operacnich syst¢émi Windows XP a Windows Vista. Duraz jsem pfikladal na vyvoj
bezpec¢nostniho obsahu u jednotlivych servisnich balickl (service packs). Poukézal jsem na
bezpe¢nostni slabiny operacnich systému, které je tfeba feSit vhodnym vybérem
bezpec¢nostnich néstroji a to z divodu, ze Windows postradaji konkurence-schopné vlastni

nastroje ochrany proti dnesnim hrozbam internetu.

V druhé kapitole teoretické Casti jsem se vénoval bezpecnostnim hrozbam, ohrozujici
operacni systémy Windows XP a Windows Vista. Zamé&fil jsem se zejména na hrozby
nejcastéji dostupné z vnéjSich siti (internet). Tyto hrozby jsem rozdélil podle druhd a

popsal, v ¢em spociva jejich nejvetsi nebezpeci pro systém a uzivatele.

V prvni kapitole praktické casti jsem zpracoval reSerSi bezpecnostnich nastroji, kterd
obsahovala bezpecnostni programy poskytované zdarma, a jez byly v renomovanych
pocitacovych periodikach a internetovych portadlech nejlépe hodnoceny. Souhrn
bezpec¢nostnich ndstrojii poskytovanych zdarma jsem tematicky rozdé€lil na antivirovou,

antispywarovou a firewallovou ochranu.

Ve druhé kapitole praktické casti jsem otestoval vybrané kombinace bezpecnostnich
nastroji pfed realnymi hrozbami. Testovani jsem provadél ve virtualnim prostiedi
VirtualBox. Z operacnich systému jsem si vybral Windows XP Service Pack 3, ktery byl
lépe ohodnocen nez novéjsi operacni systém Windows Vista SP1 a to jak z hlediska

bezpecnosti, tak z hlediska stability systému.

Pro antivirové feSeni problému jsem vybral Avast 4.5 Home a to pfedevsim z divodi, Ze
zadny program, ktery by spliioval licenéni pozadavky, nedosahoval takové kvality a
funkce. Dale jsem tento program podrobil testovani na jeho reakci viici riznym Skodlivych
kodt, které jsem ziskal z webovych stranek Biohazard. Otestoval jsem vsSechny jeho
funkce. Test ukézal, Ze program odhali korektné vSechny testované viry a zabrani jejich

dal$imu Sifeni vcas.
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Obdobny postup jsem zvolil u testovani antispywarové ochrany Spyware terminator. Tento
program také jako jediny spliioval dané poZadavky na kvalitu a typ licence. Test probihal
pomoci infikace spyware zwebovych stranek Spycar. Reakce programu splnily
bezpecnostni pozadavky. Aplikace hrozbu oznacila a zabranila ji v Cinnosti, kterd by

ohrozovala uzivatele. Spyware terminator splnil o¢ekavané pozadavky.

Posledni ze tietice ochrannych prvkl je program Comodo internet security. Dany firewall
jsem doporucil na zékladé nejlepsich vysledku v testu webového portalu Matousec, ktery

hodnotil vic jak 18 znamych firewallq.

Jako vhodnou kombinaci bezpecnostnich nastrojii poskytovanych uzivateli zdarma pro
zabezpeceni na testovaném operacnim systému Windows XP Service Pack 3, doporucuji
antivirovou ochranou Avast.4.5 Home, firewall Comodo internet security 4.0 a

antispyware ochranu Spyware terminétor

Vysledné poznatky maji za kol poucit a posléze navést na stabilni feSeni zabezpeCeni
operac¢niho systému, pfedevsim z pohledu nepfiili§ zkuseného uzivatele, ktery danou sadu

nebude vyuzivat pro komerc¢ni ucely ale pro tcely soukromého pouziti.

Ptinosem této prace je vySe doporucend sada programil poskytovanych uzivateli zcela

zdarma a poskytujicich komplexni ochranu proti pocitaovym hrozbam.
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ZAVER V ANGLICTINE

In his thesis, written on the theme Windows Security Protection, I worked to find the best
security software tools, designed for optimum security suitable for Windows XP and

Windows Vista.

In chapter one, I disassembled the security problems starting Windows XP and Windows
Vista. The emphasis was attributed to the development of the security content of individual
service packages (service packs). I pointed out security weaknesses in operating systems,

which are not capable or do not have enough protection level against Internet threats today.

In the second chapter one I worked on security threats, threatening operating systems
Windows XP and Windows Vista. I focused in particular on the most common threats
available from the external network (internet). These threats are divided into types I and

described in what is their biggest threat to the system and users.

In the third chapter of the practical part I have compiled a search of security tools, which
include security software available free of charge, which was renowned in the computer
magazines and portals of the best studied. Summary of the security tools provided for free,

I thematically divided into antivirus, antispyware and firewall protection.

The fourth chapter the practical part will include testing of a chosen combination of
security tools against real threats. I was doing testing in a virtual environment VirtualBox.
The operating system I chose Windows XP SP3, which was rated as better in the field of
security and stability in the field of system than the newer Windows Vista SP1.

For anti-virus solution to the problem I chose Avast Home 4.5, and for reasons that no
program that would meet the licensing requirements did not reach such quality and
function. Then I tested the program's response to various packages of malicious codes,
which I got from Biohazard website. I tested all its functions. The test showed how the

program responds to the challenges and threats to reveal all the time.

I chose a similar approach in testing antispyware protection Spyware Terminator. This
program is the only meet the requirements for the quality and type of license. The test was
carried out with the infection of spyware websites Spycar. Response program meet safety
requirements, applications and threats were called in by avoiding activities that would

compromise the user. Spyware Terminator has fulfilled the expected requirements.
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Thirdly, the last of the security features of the program is Comodo Internet Security. The
firewall, I recommend the best test scores Matousec web portal, which reviewed more than

18 well-known firewalls.

Providing a definitive solution includes Windows XP Service Pack 3 with all available
updates, antivirus home Avast.4.5, firewall, Comodo Internet Security 4.0 Spyware

Terminator antispyware.

Resulting knowledge to the task of learning and then navigate to a stable operating system
security solution, especially in view of very experienced users who will use the suite for
commercial purposes. In this regard, this freeware licenses do not support the contribution

of this work is a set of recommended programs.
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