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ABSTRAKT

Bakalarska praca je zamerana na rekonStrukatitgsovu sie¢’ na Poliklinike v Dubnici
nad Vahom. Teoretickdags’ popisuje zakladné znalosti z oblasticppaiovych sieti, ich

vyvoja a potrebny hardware pre navritipatovej siete.

Praktické ¢ag’ zahnuje kon€ny navrh na realiziciu rekonStrukcie, vhodny vyber

aktivnych a pasivnych prvkov a ich naslednd moat#istalaciu.

Klicova slova: LAN, Ethernet, Topologia , Twisted Pair

ABSTRACT

Bachelor thesis focuses on reconstruction of coerpoétwork on Dubnica nad Vahom
policlinics. Theoretical section describes the b&siowledge about computer networks, its
development and hardware neccessary for design ompoter network.

Practical section consists of final scheme of retroiction, appropriate selection of active

and passive tools followed by final montage andhilregion.

Keywords: LAN, Ethernet, Topology , Twisted Pair
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UvoD

Nie je to tak davnaio sa v naSich Zivotoch &ai stale castejSie objavovaosobné
pocitate. Dokazali sa presadiv priemysle, v kancelariach aj v domacnostiach.
Vaesinou vSak ako samostatné jednotky. Vznikali takaneproblémy s aktualizaciou
Gdajov, kde kazda zmena udajov sa musela pregvia ostatnych gitacoch. S tym
Uzko suavisel aj prenos &ieho objemu dat, ktory v dobe FDD diskiet bol dost

komplikovany a hlavne neefektivny.

RieSenie tychto problémov pozostavalo v prepojedhgtlivych pgitatov za @&elom
vytvorenia pdéitacovej siete. Sigova technologia sa stala v dneSnej dobe beZnou
sikkag’ou takmer vSetkych spalposti. Poskytuje vzdajomnu komunikaciu medzi
stanicami, bez ktorej by sme si uz nevedeli pre@Staracu na péitaci. K hlavnym
vyhodam mézeme zaradit zdielanie dat, vzajomna kidkaaia, rychly prenos V&ého
objemu dat alebo ich ochranu.

Prva cag’ tejto prace je zamerana na teoretické znalostiepoé pre navrh a vznik
pogitacovej siete. Uvodné strany popisuji vznik a @osy vyvoj najpouzivanejsej
prenosovej technolégie lokalnych sieti — Ethernétasledujluce strany su venované
rozdeleniu poiitacovych sieti potla dvoch hlavnych kritérii a pdd topolégie. Praca
d'alej popisuje rozdelenie a rozbor Strukturovandjek@ze a jej prisluSenstvo. Zaver

teoretickejcasti je venovany prehladu aktivnych prvkov a icasthosti.

Praktickacas’ zahnuje kon€ny navrh na realizaciu rekonsStrukcie viacposchogove
budovy Polikliniky. PredovSetkym vhodny vyber akiyeh prvkov, ich nasledna
inStalacia a konfiguracia v serverovej miestno3tkisto vyber pasivnych prvkov,

potrebna montaz kabelovych rozvodov, list a zaguvie
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1 Histdria a vyvoj Ethernetu

1.1 Zrod Ethernetu:

1.1.1 DIX Ethernet:

NajpouzivanejSou prenosovou technoldgiou lokalrsieti je dnes Ethernet. Myslienka
Ethernetu zaloZzena na zbernicovej architektlre glénuta v polovici 70-tych rokov
vo vyskumnom stredisku PARC firmou Xerox. Jeho pméoverzia prildkala pozornts
d’alSich dvoch firiem DEC a Intel a neskér bola tymiirmami Standardizovana na
normu DIX, resp. oznmval sa ako DIX ethernetw/yraznym pozitivom vyvoja byla
otvorenog Standardu a spatna kompatibilitdySlienka Ethernetu se presadila najméa
vdaka koncepcii a "stdvke na jednodudliosEthernet bol hn& od za&iatku
prispésobovany vlastnostiam takého prenosového anddoré se vo svojej dobe
najviac vyuzivalo pri navrhovani lokalnychgi@covych sieti - koaxialneho kabla. Data
boli prenaSané v z&kladnom péasme v kode Manchesfehlog’ prenosu bola
z pévodnych 2,94Mb/s, ktorou sa vyzdavala prvotna myslienka Ethernetu,
zdokonalena naOMb/s. [1], [3], [5], [6] .

1.1.2 IEEE 802.3 Ethernet:

V roku 1980 bola koncepcia Ethernetu predana do mékavislej Standardizoej
spolanosti IEEE (Institute of Electrical and Electronic Engimng) konkrétne ich
pracovnej skupine 802.3, ktora pocitych Upravach Ethernetu ho vydala ako svoj
vlastny Standard a prevzala aj dalSi vyvoj EthernBbhuzial tieto drobné Gpravy
neboli Uplne zanedbatelné a prezentovali odliSmélgtavy a postoje v Standardizacii
Ethernetu v ramci IEEH1] , [3], [5] , [6]

1.1.3 Ethernet II:

Autori pévodného navrhu si z pripomienok odborrejmny 802.3 vzali ponagnie a
zapracovali niektoré navrhnuté zmeny do svojej kpoeEnovej verzie DIX Ethernetu
ozna&ovaného ako Ethernet. N/znikla teda verzia Ethernetu, ktora sa od verBEEH
802.3 v istych detailoch odliSuje. Zrejme na$iarozdiel je vo formate linkovych
ramcov oboch verziiTato Uprava vSak bola posledna v ramci vyvoju it a DIX

Ethernet sa uz prestdihlej vyvyja’. [1] , [3] , [6]
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1.2 Vyvoj technologie Ethernet

1.2.1 Ethernet (rychlog’ 10Mbit/s):

Prva verzia sa vyzgavala prenosovou rychlésu 10 Mb/s a bola definovana pre

koaxialny kabel, kratenu dvojlinku a aj pre optickékno. V pripade normy 10Base,
ide o rychlog dnes uz pomall a nepouzivanu. Existovala v Styvechiach: 10Baseb,
10Base2, 10BaseT, 10BaseF. [1], [5]

Znaéenie Ethernetu:

Pracovnd skupina IEEE 802.3 zaviedla Specifickéatzmie trojdielnym réazcom

znakov pre jednotlivé varianty ethernetu, ktorépadne stanovené pravidla:
» (islica na z&iatku — vyjadruje prenosovu rychibs Mbit/s

* Slovo BASE / BROAD oznalje pasmo prenosu. NajvyuzivanejSia je metdéda

Baseband.

« Pismeno Cislo na konci popisuje druh kabelaze : T = krtéwdgjlinka (twisted
pair), F = opticky kébel (fiber optical cable), 5tksty ethernet, 2 = tenky

ethernet

10Base5 (hruby Ethernet / thick Ethernet):

Pévodny, historicky najstarSi variant, predpokladajpouzitie hrubého koaxialneho
kabla (zltého kabla) a zbernicovu topologiu, dosiah&enie 10Base5. Vo variante
10Baseb, jepismeno na konci popisujuce druh kabeldaZze v norftgade nahradené
¢islicou, ktordznamena maximalny dosah suvislého segmentu koakidlrkabla,

merany v stovkach metroch. V tomto pripatslica 5. Jednotlivé stanice sa k sieti
Ethernet 10BASES5 pripajaju prostrednictvom jednoM®U — medium attachment
unit, nazyvanej tiez prenaSétransceiver). Toto zariadenie tvori prechod meigzym

Ethernetovym kablom a stanicou. [1] , [5]
Norma: 10Baseb5

e 10 - rychlos v Mb/s

» Base - baseband ( zakladné pasmo )

« 5-maximalna ttka x 100 m (500 m)
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10Base?2 (tenky Ethernet / thin Ethernet):

Vznik nového Standardu 10Base2 suvisel predovSetkgrhribkou dovtedy
vyuzivaného zltého kabla. Praktické pouzitie pradddInnohé problémy, najma pre jeho
mall ohybno& To vyrieSila zmena hrdbky z pévodného 1cm nadib Prenosova
rychlog’ zostala zachovana, avSak na ukor maximalneho dasahslého kusu kabla,
ktory sa znizil z500m na 186 n$tanice sa k sieti Ethernet 10BASE2 pripajaju
prostrednictvom T-konektorov, ktoré sa prip4jajiamo do siéovej karty. [1] , [5]

10Broad36

Koaxialny kabel pouzivany v televiznych rozvodo€ATV) sa stal nametom pre zrod
dalSieho variantu ethernetu. Hlavnymi vyhodami bsignal vysielany pomocou
metédy Broadband (Sirok#eloZené pasmo) a vyrazné prienie kablového
segmentu na 3,6 km (36x100nv) topologii zbernice alebo stromulOBroad36
nedosiahol rovnaky Uspech ako predchadzajlce veamostatné stanice boli omnoho

drah3iegim sa zvy3ovali naklady na vznik i€ asom sa Uplne prestala pou¥iya]
1Base5

Za vznikom tohto variantu bola firma AT&T, ktoratem ¢ase dominovala na trhu v
USA vo sfére telefonnych sluzieb. Jej patentovaieSenie StarLAN umaiovalo
budova lokalne pgitacoveé siete pomocou krutenej dvojlinky. Po istychaydich sa
toto rieSenie stalo zadkladom pre novu verziu ettterma kratenych. 1Base®ywiva
bezny netieneny telefébnny kabel alebo netienendekril dvojlinku v topoldgii typu
hviezda.Dosah kablového segmentu bol az 500 m, ale ry€hgosnosu signalu bola

znizena az desaasobne na Urowiel Mbit/s.[5]
10BaseT

Dalsi vyvoj sa uberal cestou zvySovania prenosojajlosti, prtom sa zistilo, Ze je
nemozné zvy$i rychlog’ a zarové zachovd pozadovany pévodny dosah (500 m).
Vysledkom bolo rieSenie, ktoré dosahovalo klasitk§®© Mbit/s pri dosahu segmentu
len 100 m. Pre novu verziu sa zauzivalo éen& 10BaseT - Twisted pajd] , [5]

Norma: 10BaseT
e 10 - rychlos v Mb/s
» Base - baseband ( zakladné pasmo )

« T -maximalna tfka x 100 m, kratena dvojlinka
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10BaseF

Je v podstate variantOBaseT navrhnuty pre optické siete. Zmena a®raa je

spbsobena prechodom na opticky kabel (fiber optiahle). Ako prenosové médium sa
pouziva jednovidovy alebo mnohovidovy opticky kakel priemerom 0,125mm.
NajpouzivanejSimi topolégiami su hviezdicova a tlbdva topologia. Prenosova

rychlog’ ostala nezmenena - 10 Mb/s. [5]

1.2.2 Fast Ethernet (rychlog 100Mbit/s)

Pdvodna verzia ethernetu vyuzivala prenosovu rgcbio10 Mbit/s. Neustéle rasticimi
narokmi aplikacii vSak ethernet prestal sfihdatalo sa uvazowanad tym,¢i by sa
prenosova rychlasethernetu nedala zvysinajlepSie hn& na desénasobok. To bola
hlavny dévod pre vznikychlejSej verzie s prenosovou rychloa 100 Mb/s definovanu
Standardom IEEE 802.3u. Z pévodného ethernetu plavizlavné a charakterizujuce
prvky aby sa zrychlil a zjednodusil vyvoj(formatméa, metédu CSMA/CD]5]

100VG AnyLAN

RieSenie firmy Hewlett-Packard, vychadzajuce hlaznesnahy nahratlinie celkom
optimalne vlastnosti ethernetu. Prenosova ryehtb@0 Mbit/s bola realizovana cez
pévodné telefonne rozvody (voice gradefoho vychadza ajas’ ozna&enia variantu
100VG. Za oznéenim AnyLAN stoji firma IBM, ktora fadalad’alSiu moznu vyvojovu
liniu pre jej Token Ring. Najdené rieSenie, uifge 'ahkl nadvaznasna pévodny
10Mbit/s ethernet s pristupovou metédou Token Rimgdéeda na akukwek sie’
(AnyLAN). [5]

100BaseT

Fast Ethernet sa takisto dkal Standardizacie a dostal ozemie 100BaseT Bol
vyvinuty firmou Micro Acces. Je charakteristickyeposovou rychla®u 100Mb/s a
pouzitim kratenej dvojlinky, resp. optického kaklkeo prenosového média. Zachovala
sa pristupova metéda CSMA/CDato variant ma niek#&o podvariantov v zavislosti
od prenosoveho média00Base-TX, 100Base-FX, 100Base-Taly variant 100BaseT
sa pouZziva vyhradne v topolégii typu hviezfg., [3] , [5]
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100BaseTX

Standard 100BaseFX pracujd&abelazou UTP kat.5 (netienenou kratenou dvojlinkou
alebo STP (tienenou dvojlinku). MaximalniEka segmentu je 100 m. [5]

100BaseT4

Je starSia a takmer vbbec nevyuzivana. Pre prenest@mto pripade plno vyuzivané

Styri paryUTP kat.3Maximalna d’ka segmentu je takisto 100 m. [5]
100BaseFX
Standard 100BaseFX je uz zaloZeny na dvoch panatitkgch viaken.

Dizka segmentu mdze Hyaz 412 m pri polo duplexnom aaz 2000 m pri plne

duplexnom viacvidovom kabli. [5]

1.2.3 Gigabit Ethernet (rychlog’ 1000Mbit/s)

Naroky na rychlot prenosu s&asom stale zvySovali a vyvoj ethernetu sa nezdstavi
Gigabit Ethernet zvysil prenosovu rychlesna 1 Gbit/s a opasa snazil prebra

z predchadzajucej verzieo najviac prvkov. Povodne bol Standardizovany ilva p
optické kable (IEEE 802.3z), neskér bol doplnenyajiant pre kratend dvojlinku
(IEEE 802.3ab). @kisto ako jeho predchodcovia ma tri verzie v Zésis od pouzitého
média: 1000BaseT, 1000BaseSX, 1000BasqlLK, [3] , [5]

* 1000BaseSX
* 1000BaselLX
* 1000BaseT (Standard 802.3ab — pre UTP kéable)

1.2.4 10Gbit Ethernet (rychlog® 10Gbit/s)

V sikasnosti predstavuje posledni Standardizovanu ve8@Ri3ae. Ako meédium sa
zatid’ vyuzivaju vyhradne optické vlakna. Prenosova myghje 10 Gb/s. Pristupova
metdda CSMA/CD bola definitivne vynechan&QGbit Ethernet pracuje Uplne
duplexne. V stasnosti je vo vyvoji jeho Specifikacia pre krutehwojlinku. [1] , [5]

e 10GbaseSR
* 10GBase-LX4

¢ 10Gbase-LR a 10Gbase-ER
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2 Rozdelenie péitac¢ovych sieti

2.1 Paitacova si&’:

Pcatitatova si¢ je suhrnné ozréanie technickych prostriedkov, pomocou ktorych je
realizované prepojenie a vymena dat medzéitadmi. Umoziuje pouzivatBom
komunikaciu potla zadanych pravidiel. N&gstejSim dévodom pripojenia k sieti je

zdie'anie informacii a technickych zariadeni. [7]

2.2 Zakladnédasti siete:

Hardware - zahiuje vSetky technické prostriedky siete. Patria sgnprostriedky,
ktorymi je realizované samostatné prepojenie sigteservery a pracovné stanice,
aktivne prvky (napr.: router, switch, hub, bridgeasivne prvky (kabeladz, koncovky,

liSty, zasuvky).

Software - programové vybavenie, ktoré v spolupgabtiardwarom siete zabezpg
funkcie siete.

2.3 Kategorizacia pditacovych sieti:
Kritérii, pod'a ktorych mézeme siete rozZdea’ do skupin je niekitko:

. vel’kod’, dosah — LAN, MAN, WAN, PAN

. funkéného vZahu — Server/klient, peer-to-peer

. spdsob pouzitia — intranet, extranet

. prenosové médium — metalické, optické, bezdrétové
. topologia — strom, kruh, zbernica

. mobilita — mobilné, fixné

. vlastnictvo — sukromné, verejné, virtualne privatvieN)

NajcastejSie sa vSak siete rofdgl pod’a ve’kosti, funkiného vZahu a topoldogie. [7]

2.4 Rozdelenie pobta va’kosti

Rozdelenie péitatovych sieti poth roZ'ahlosti, t.j. potla vzdialenosti medzi gdtacmi
zapojenymi do pétacovej siete na 3 zakladné druhy:

* LAN - Local Area Network - Lokalna p@itacova si&
*  MAN - Metropolitan Area Network — Mestska gitacova sie

*  WAN - Wide Area Network - Rdahla pd@itacova si&
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Nie su to samozrejme jediné tri druhyfiecovych sieti aké pozname. Spolu s vyvojom
pacitatovych sieti boli postupne zadefinované eSte rodaiSie druhy, stretnilisa

m&zme napr. s tymito:
* WLAN - Wireless Local Area Network
* PAN - Personal Area Network
* SAN - Storage Area Network
e CAN - Campus Area Network

* GAN - Global Area Network

2.4.1 Local Area Network (LAN)

Lokalna pgitacova si¢€ je si¢’ spdjajuca peitace ad’alSie zariadenia, gfom pokryva
pomerne neprilis rozsiahle Uzemie. Lokalna’ sienika pri prepojeni dvoch aviac
zariadeni a nagstejSie sa rozklada v rdmci jednej budovy, pripadacerych budov
(dom, firemné pracovisko, komplex z viacerych budovzdialenosti jednotlivych
uzlov byvaju u lokalnej siete radovo v jednotkaghstovkach metrov, v Specialnych
pripadoch to moZze Iyaj niekd’ko kilometrov. Prenosové rychlosti sa pohybuju rédo
vrozsahu 10 Mbps aZ po 10 Gbps. Standardom sestala prenosova rychlos
100Mbit/s. Typickym prenosovym mediom je metalicke@lenie, optické a bezdrbétové
radiové spojenie. Prvé lokalne siete vznikli v sadesiatych rokoch 20. staiia, za
Gcelom spoji’ viacero centralnych gitacov do jednej siete avzajomné Ziiaie

diskoveho priestoru a tt@rni, pripadne inych periférii. [1] , [2]

2.4.2 Metropolitan Area Network (MAN)

Je to sié, ktord pozostava a navzajom spdja siete LAN rogiméné na menSom
geografickom Uzemi, spravidla volkesti mesta, do jednej siete. Prenosoveé rychlosti
sa pohybuju v rozmedzi 10Mbit/s az 1GBit/s. Konaidisa zabez@geje hlavne cez
metalické a optické vedenia, no stédetejSie sa vyuzivaju bezdrotové radiové

technologie. [1] , [2]
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Obr. 1 Metropolitan Area Network

2.4.3 Wide Area Network (WAN)

Pre si€@ WAN je charakteristické, Ze pokryva f@ahlé uzemie (oblasStat) a v podstate
nie je geograficky obmedzena. Hranica kdediaie® MAN a zaina WAN nie je jasne
definovana, preto rozdelenied&nou intuitivne. Samotna komunikacia je postavesma
inych principoch — pouziva sa vzdy dvojbodové smiejemedzi dvoma uzlami a
adresovanie je zaloZené na pouzivani logiclkydhes. Narokyna objem prenaSanych
dat a prenosové rychlosti sulw@ odliSné v zavislosti od miestnych podmienok
.Okrajové oblasti s malo komunikujucimi uzlami s@émej z&gaZzované ako maximalne
vytazované centralne oblasti, kde sa zbieha vSetkauhiddicia. Tymto poziadavkam

potom musi by prispésobena aj topoldgia a pouzité prenosoveum&di] , [3]
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Obr. 2 Wide Area Network

2.4.4 Rozdiely medzi LAN a WAN/MAN
Hlavnym kritériom, ako nam uz napovedaju aj nazekdlna" a "rofahla” , je vékos’
a geograficka obl@s v ktorej sa jednotlivé piitace nachadzaju. f&os’ lokélnej siete



UTB ve Zliné, Fakulta aplikované informatiky, 2009 20

je obmedzena na jednu az viac budov v tesnej dtzkoRozmiestnenie pracovnych

stanic rofahlej siete, ktord nema blizSie Specifikované gefické obmedzenia, byva

sy Mt

Dalsim rozdielom byva spésob prepojenia jednotlivgcicovnych stanic medzi sebou.
Pri LAN sietach byvaju poitace castokrat pripojené na spdéle komunik&né
médium, ktoré zabezpeje priamu komunikéciu s ktorymReek inym pd@itatom v
sieti. U rofahlej siete vSak byvaju jednotlivé fitae od seba zrae vzdialené preto
priamo prepojova kazdy uzlovy poita¢ so vSetkymi ostatnymi by bolo neefektivne.
Preto komunikacia medzi dvoma vzdialenymiipami vo WAN sieti prebieha cez

nieka’ko inych uzlov, prostrednikov.

Rozdiel je takisto vo vlastneni a spravovani si€fim LAN siete vlastnia a spravuju
jednotlivci resp. organizacie, sprava sieti WAN &ijpe nespada pod jedinu

organizaciu, ale byvaju pod kolektivnym vlastnictva spravou.

Z poladu uzivatka vSak rozliSovanie medzi LAN a WAN 8@ straca vyznam. Pre
uzivatd€a sa jednotlivé piitace v sieti z liadiska pristupu k sieti a jej sluzbam a

prostriedkom javia rovnocenné. [7]

2.4.5Dalsie druhy sieti

Ako som uz spomenul, mézZzeme sa stré@isd’alSimi druhmi sieti :
Personal Area Network (PAN)

Uz samotny nazov napoveda, Ze ide #nviemall osobnu siezriadenu pre potreby
jednej osoby. N&pstejSie sa vyuziva na prepojenie a komunikaciadeni s dosahom
len niekdko par metrov. Na prepojenie bezdrotovej verzie WPRRVireless PAN) sa

pouzivaju bezdrotové technoldgie ako WiFi, IrDAieBlue Tooth.
Wireless Local Area Network (WLAN)

Bezdrétovd sit WLAN (Wireless LAN) je v podstate gsieLAN zaloZena na
bezdrotovej technologii Wi-Fi. Pomocou tejto teddgee je mozné rychlo a cenovo
efektivne bezdrétovo pripdjijednotlivé, a to aj mobilné pracovné stanice. Bétalée
siete sU dnes postavené na Standarde, ktory biologiahy v roku 1997 spolmog’ou
IEEE. Bezdrbétova sie LAN obsahuje dva IKicové komponenty: pristupovy bod
(Access Point) a adaptér na pripojeni€ifaa do siete. Pristupovy bod je zariadenie,
ktoré meni sigovu prevadzku na radiové signaly, ktoré zachytapainocou adaptéra

stolné peitace alebo notebooky.
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Campus Area Network (CAN)

Siet’ spajajuca viacero LAN sieti, rozlohou vSak nedogata vékosti MAN. Idedlnym
prikladom je napr. univerzitna sialebo si€ sidla vékej organizéacie.

Storage Area Network (SAN)

Zabezpéuje spojenie serverov s vysokokapacitnymi zariaalenina uchovavanie dat

pomocou technoldgii ako napr : Fibre Channel.
Global Area Network (GAN)

GAN je celosvetova sie ktora spdja piitace alebo menSie gdacové siete typu LAN
a MAN po celom svete. Vzdialenosti v takejto smii prakticky neobmedzené,dee
s rozprestieraju na wa8ich Gzemiach, napr. kontinentu, sveta. PouZitéogée

technologie su rozmanité napr. ISDN, ATM, FrameaReld’alSie.

2.2 Pod’a navrhu siete

Dalsim spdsobom delenia sieti je rozdelenieladmho, ako je sienavrhnutd, tzv.
network design. Zakladnymi dvoma spésobmi komunéacsieti su peer-to-peer alebo

client-server.

Client-server vyuZziva centralizované servery naowélianie dat alebo aplikacii a k nim
zabezpeéujuci pristup klientov. V sieti typu peer-to-peerlsazdy poitac mbéze sprava

ako server a klient zarofie

2.2.1 Sie® typu peer-to-peer (P2P)

Termin peer-to-peer pochadza z attgly a znamena ,rovny k rovnému* a oZoge sa
tiez ako p2p sié V sieti typu peer-to-peer méze shiako serveubovdny paitas,
ktory d& svoje prostriedky na zdanie. Ktorykdvek paita& méze nésledne
plnohodnotne vyuzita dané prostriedky pre svoje potreby. Prenos faske p2p
vyZzaduje iba rovnocenné smvé uzly, ktoré stasne plnia v& inym uzlom v sieti
tlohu servera aj klienta. Tento typ siete obvykéena centrélnu spravu, kazdy uzol sa
spravuje sam. Zdfanie prostriedkov je mozné aj cez internet. [H], [

Vyhody: Ide o vé&mi jednoduché a cenovo vyhodné rieSenie. Bez odgiobrmedomosti
sa da vytvoti velmi uzitatna a efektivna sie Odpadavaju naklady na zriadene
centralneho servera ajeho nasledné spravovandrzhal Na komunikaciu medzi
pracovnymi stanicami nie je treba vyuzivaiadneho klienta, sfe p2p je uz

implementovana v opetaych systémoch.
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Nevyhody. V sieti neexistuje centradlna sprava dat. Pracostanice nemaju vzdy

potrebnd vypétova silu ako servery, preto stanica vo funkciiveea je vyrazne
pomalSia. Zabezgenie siete je na slabej Urovni a informécie sintdko chranené pred
zneuzitim. Aplikovanie pristupovych prav na vsSetkystaniciach nemusi Byvzdy

jednoduché, preto sig2p je vhodna hlavne na prepojenie stanic v nfiate¢ pripadne

doma.

2.2.2 Si# typu klient-server

V tejto sieti je jednoznme definovana funkcia gdacov. Jadrom celej gdtacovej
siete je server, na ktorom sa ulozené vSetky détr@iné pre vzajomnd komunikaciu s
Klientami. Servery su @gené iba na obsluzenie klientskych stanic asu tak
optimalizované na rychle spracovavanie poZiadawek ve’keého pdtu Klientov..
Okrem si€ového operéného systému, ktory organizuje ukladanie dat, pue
pristupové prava atd., a prislusnéha’®i€ho softwaru by na nich nemal b&Zsadny

iny program ani aplikaciaCasto nemaji ani vlastni klavesnicu a monitor a su
obsluhované iba prostrednictvom vzdialenéhgitpta. Vdky doéraz sa kladie na

zabezpéenie servera, od ktorého sa odvija cela b&aps siete. [1] , [3]
Vyhody: Vyrazne lepSia bezprog’ dat. JednoduchsSia sprava a udrzba dat.

Nevyhody: Finartna narénog’ je hlavnym zaporom celej siete. Naklady na kupu
servera a prislusného op&maho systému vyrazne predrazia celd.sieakisto potreba

kvalifikovaného pracovnika, ktory dok&ze obsluhbsi&’ovy oper&ny systém.
NajrozSirenejSie sfevé operané systémy wené pre server :

» Windows Server 2003 / Windows 2000 Server / WimsitNT 4.0 od firmy Microsoft.
* NetWare ver.6.5 / ver.6 / ver.5 od firmy Novell.

* Linuxovym servery

Windows Server

Windows Server je pravdepodobne najrozSirenejSimich. Najmad jeho vonkajSia
podobnos s operanym systémom Windows, jednoducha konfiguracia talaéia sa

zasluzili o uspech tohto systému.
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Novell NetWare

Spolanog’ Novell sa na rozdiel od Microsoftu orientuje vytina na sigové operané
systémy a produkty tené pre péitacové siete. Toto bola jeho napj#ia vyhoda aj v

zatiatkoch.
Linuxové servery

Linux je zaujimavou alternativou ku komieym produktom od spotmosti Microsoft a
Novell. Hlavne Waka svojej cene, je Uplne zadarmo, sa vo svet@égiracoraz vé&sSou

podporou u pouZzivalev a aj u vyrobcov.

2.2.3 Typy serverov:

Sluzby servera

Zakladnou funkciou kazdého servera je poskytovahigzieb. Serverom sa teda nazyva
aj kazda aplikacia/uloha, ktorda zabeagé obslUzenie poziadavky klienta. Serverov
modZe by viacero typov, n&pstejSie rozd®mvané potia typu poskytovanych sluzieb -
suborovy server, ttmvy server, poStovy server, ftp server, databazsegver. Na

jednom fyzickom pditati moze existovaviacero serverov. [3]
Suborovy server (file server)

Pristup k spolénym suborom bol jednou z prvych sluzieb, ktorikatia servery
poskytovad. Jej zakladnym principom je umogZnpouzivatéom pristup ktymto
suborom ¢o najrychlejSie najefektivnejSie. Vyuzivaju pri tordzne optimalizéné
techniky ako napr.: technolégia RAID, pristup nakgi poda pridelenej priority,
vyuZzivanie vyrovnavacej pamaéte. Jednou z vyhodgénuos zdid’ania suborov medzi
dvoma nehomogénnymi prostrediami (uziVateoperdanym systémom Linux ma

pristup k suborom na systéme Windows). [5] , [3]
Tlacovy server (print server)

Tlacovy server patri medzi nastejSie vyuzivané servery. Jeho hlavnou tlohalbée
poziadaviek na tka od uzivatéov a pomocou tk&arni pripojenych k nemu ich
vybavova. Okrem zberu poziadaviek zabezpe aj mnohad’alSich funkcii ako napr.:
prioritne priraluje tl&iarne poda vyaZzenosti, dokaze obmedzpristup k ukitej
tlaciarni len na istd skupinu uZivdtes, v pripade poruchy dokaze automaticky

presmerovavystupy na inu tldaren. [5] , [3]
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Databazovy server (database server)

Databazové serveryoraz castejSie nahradzaju klasicky suborovy pristup. Dsila
ukladané a spracovavané centralfezvySuje ich bezgmog’. Databazové servery su
optimalizované na manipulaciu s datami, a vyraakeznizuju zéaz celej poitacovej

siete, a tym aj celého systému. [5] , [3]
FTP server

Ulohou FTP (File Transfer Protocol) servera je ptskanie stborov. Mozno sa
niekomu bude zda Ze je to zbyténa ¢innog’, pretoze to isté zabezpgl aj suborove
servery, no nie je to Uplna pravda. Na rozdiel édosovych serverov sa FTP servery
vyuzivaju predovsetkym v prostredi internetu, tedave’mi heterogénnom prostredi

s roznymi druhmi opetaych systémov. FTP ma zabudované vlastnosti, ktoré
zabezpéia, Ze FTP server a jeho obsah budu totozné pteyedeklientov. [5]

Postovy server (mail server)

PosStovy server zabezfige jednou z napstejSie pozadovanych vlastnosti dneSnych
sieti, schopnas prenaséa elektronickl posStu.. V s@asnosti sa bezne pouzivaja tri
zakladné protokoly na prenos elektronickej poStyiT®, POP a IMAP. SMTP je
protokol, ktory zabezpeje odosielanie a dokanie sprav do pouzivdskych
postovych schranok. Protokoly POP a IMAP sa zahegpeitanie sprav z poStovych
schranok. [5] , [3]

Zalohovaci server

Zalohovanie je jednou z hlavnych priorit pritgieh s pracou s Vi dolezitymi datami
a informéciami. Vékym pomocnikom pri z&lohovani su zalohovacie servé&toré

umoiuju bezproblémovo zalohovaSetky potrebné Gdaje v sieti. [5] , [3]
Proxy server

Proxy server umaitlje klientom nepriame pripojenie k inému serverunguje ako
sprostredkovatemedzi klientom a ci®vym serverom, preklada poziadavky klienta a
oproti cidovému serveru vystupuje ako klient. Prijati poZikdia potom odosiela

naspé klientovi. [5]
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3 Topoldgie sieti

3.1 Architektara po¢itacovych sieti

Spbsob, ktorym su jednotlivé prvky siete pospajdnéfunkiného celku a zakladné
principy prenosu dat medzi uzlami nazyvame architeksiete. Siéovu architekttru

tvori topoldgia siete, pristupova metdda a komufriggorotokol.

3.2 Topolégia siete

Termin ,topolégia“ oznéuje spdsob, akym su stanice ako napreitade a dalSie
zariadenia prepojené v sieti. Topoldgia siete y@sta na druhu kabla, ktory pouzijeme.
Pre kazdu topolégiu treba zvblspravny typ kabla a tym aj &if koncové vlastnosti
siete. Medzi 3 hlavné toplogie siete LAN zéiigeme zbernicovd, hviezdicovu a kruhou
tolpolégiu. Kd’alSim toplogiam patria backbone, hierarchicka hliezva, viaccestna
a bezdrbtova, ktoré uz nie su vSak vyhradou si&N.L Kra¢ova dlohu v siéach
akéhokdvek typu zohravaju aktivne prvky. Ich Glohou jepagt’ jednotlivécasti sieti,
menia typy rozhrani, spésoby komunikécie, s bezpénos a riadia sié. Sie’
moze by prepojena priamo z piaaca do pgitaca, alebo s vyuzitim tychto aktivnych
prvkov. [1], [8]

Rozdelenie:

Topoldgia sieti sa rozdeluje na 2 zakladné druhy :

Fyzicka: je dana spbésobom prepojenia jednotlichych sietoyyostkov a zapojenim
kabelaze

Logicka: je dana sp6sobom vzajomnej komunikacie sietovyehgw a nemusi sa vzdy

zhodovi s fyzickou topolégiou
3.3 Fyzické topologie

3.3.1 Topolégie sieti LAN

Zbernicova topoldgia (bus topology)

Z&kladom tejto typologie je jedno spoi@ vedenie — zbernica, ku ktorej sa pomocou
odbaovacich prvkov pripojuju jednotlive stanice.VSetinformacie prenaSané touto
sietou prchadzaju obojstranne po vSetkych uzloch nanabepokym nedosiahnu svoj
ciel. Tato topoldgie sa v dneSnej dobe vyskytujeha zriedkavo, kedze sa vyuZzivala

hlavne v sietiach s koaxialnym kablom. [1] , [3]
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Vyhody: Jednoduché prepojenie, kde kabel vedie priamazmednotlivymi uzlami, s
¢im priamo souvisi ekonomické vyuZzitie kdbla a ndiséeaj nizka cena celej kabeldze.
Hlavna vyhoda pozostava v jednoduchom pripojovapidovani stanic k sieti, bez
poruSenia funénosti siete. Topologia sa takisto vyzope Jednoduchdsu a

spd’ahlivog’ou

Nevyhody. Hlavnhou nevyhodou zbernicovej topoldgie je fad,akékdvek prerusenie
ci poSkodenie kablu ma za néasledok preruSenie kikacie medzi vSetkymi stanicami
a tym padom znefurtkenie celej siete. Dasi problém predstavuje velddepspojov

v kabli, ¢o je prtinou vd’'mi vel'a poruch a nasledné zlozité lokalizovanie poruchy.

Hviezdicova topoldgia (star topology)

Hlavnym prvkom celej hviezdicovej topoldgie je a@hty uzol, ktory mdze hy
tvoreny prepinéom (switch), rozb&ovatom - koncentratorom (HUB) alebo
smerov@om (router), cez ktoré prebieha vSetka komunkdatatohto centralneho uzla
su paralelne pripojené jednotlivé stanice vilastria@blom. NajastejSie sa vyuZziva
kratena dvojlinka. Ak sa na mieste rozbwata nachadza HUB, signal dalej Siri po
celej sieti do vSetkych stanic a fyzické spravasiete je totozné so zbernicovou
topologiou. Na rozdiel od HUBu, switch ako centsalmzol, Siri signal iba priamo
k cielovej stanici.Hviezdicova topoldgia je v dnefrdobe najastejSie vyuzivanou
topoldgiou v sietiach LAN. [1] , [3]

Vyhody: PretoZze ma kazda stanica vlastny pristup k rémsu, poskodenie jedného
kabla neovplyvni komunikaciu ostatnych zariadensieti, len dana stanicu, ktorej
kabeladZz je poSkodena. Lokalizacia poruchy je padstdednoduchsia ako v pripade

zbernicovej topolégie.

Nevyhody. Nevyhoda hviezdicovej topoldgie je implementaaidivneho prvku, ktory
ma na starosti celd komunikaciu. Na tomto prvkuigalunkinog’ celej siete. Ak sa
centralny uzol poskodi, cela siprestane fungovaDalej vy3sie zridovacie naklady ,
ked'Ze kazdy poitac musi mé kabel az k centralnemu uzlu.

Kruhova topoldgia (ring topology)

Podobne ako zbernicova topoldgia neobsahuje Ziadttigne prvky. Na rozdiel od
zbernicovej topoldgie, ktora Siri signal obojsmeragistuje v kruhovej sieti riadeny
jednosmerny tok dat. Stanice sU medzi sebou vz&agunepojené tak, Zze kazda stanica
je priamo propojena s nasledujlucou a s predchactaajstanicou a vytvaraju tak savisly

kruh. Toto prepojenie dovoluje potzinetédu postupného posielaniu sprav tzv. token,
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ktora je zaloZena na cyklickom Sireni signalu céetky stanice az k prijemcovi a vrati
sa spé k pcatiatognej stanici. T4 je zodpovedna aj za vyradenie isanalu z cyklu.
[1], [3]

Vyhody: Jednoducha topolégidiahko rozSiritelna d’alSie stanice. Mala spotreba
spojovacich kablov a napotreba aktivneho prvku amdie celkovd nizku zriovaciu

cenu. Vyvazeny vykon aj pri Ykom paite pouzivatiov.

Nevyhody. Pri poruche ktoréhoKeek spojaci vypadku stanice dochadza k totalnemu
vypadku siete. Toto robi sievelmi zranitelnd. Jedinou mozZnou ochranou, ktora méze

zarit' vyssSiu spolahlivassiete je zdvojenie kabelaze.

3.3.2 Topoldgie sieti MAN a WAN

Hierarchicka hviezdicova topoldgia (tree topology)

Stromova topoldgia je prirodzenym rozSirenim hvieadej topoldgie a aj jej vlastnosti
su podobné sieti typu hviezda. Stretavame sausprevazne u Sirokopasmovych sieti a
u sieti vyuzivajucich opticku kabeldz. Hlavndag'ou je tzv: kord, ktorého funkciu
zastavaju switch alebo HUB. Ten spsie sd’alSimi prepojovacimi uzlami tvori zaklad
celej siete. Pri poruche uzla alebo k@resi@® sa ako celok méze rozpadtilaz na
niekd’ko mensich sieti. Vypadok prepojovacieho uzlu navy86sobi vypadok danej
Casti siete, ktora bola cez neho prepojena. [1] , [3

Vyhody: Hlavne rahkd& rozSirittnog’. Tu zarduju dvojbodové spojegi uz ide

o rozSirenie stanic alebo prepojovacich uzlov. rBzSirovani sa navySe nenaruSuje
plynulog’ celej siete.

Nevyhody: jednou z mala nevyhod je vySSicpo prepojovycich uzlov a tym aj vysSia

cena celej siete a celkova nachykha<itlivog’ na vypadky uzlov.

Chrbticova topoldgia (backbone topology)

Tato topologia spaja jednotlive sietove segmenputiyAN, CAN, MAN do jedneho
celku pomocou jedneho vysokorychlostného prepojemia chrbtice. Na komunikaciu
sa vyuZivaju sigové aktivne prvky (bridge a router), pomocou ktoréa kontroluje a
riadi premavka na sieti a vikhdava najoptimélnejSia trasa.VSetka komunikacia
prebiehajuca mimo jednej siete prechadza chrbtidautorna komunikacia jednej siete
nevyZaduje na prenos informacii toto vedenie. K@ikému mnozZstvu informacii
prechadzajucich chrbticou,si toto prepojenie vyiaduysokld prenosovu rychlos
Minimum je stanovené na 100Mb/s, ktoré je uz v degflobe pomerne pomalé
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a zriedkavé. Ve&sie uplatnenie si nasli 1Gb/s a 10Gb/s pripojeteave rychlos
10Gb/s sa stala pre nasSu sgolog’ optimalnou rychlostou, ktora zabezpg
vynikajucu konektivitu. Vo vyspelejSich krajinacloshhuje tato rychldsaz 100Gb/s.
[1], [3]

Viaccestna topoldgia (mesh topology)

V tejto topoldgii mdze sprava cestovad zdroja k adresatovi ktoroukamk z
nieka’kych moznych tras po sieti. Ak je kazdy uzol prepgj so vSetkymi ostatnymi,
hovorime o full mesh topologii. Vyuzitie mesh topgile je bezné pri rozsiahlych
sietach typu WAN, kdZe viaccestné prepojenie zaige menSiu chybovds ako
poSkodenie kablu, routru alebo HUBU. [3]

Vyhody: Pri poruche kabelaze sa nenarusi funadg’ siete. VySSia v§aZzenos siete sa

dokéaze prerozdelicez viacero spojeni.

3.3.3 Bezdrotova topoldgia (wireless mesh topology)

Bezdrotova topologia vyuziva neviazané/bezdrbétoeédlia) ktoré pomocou radiovych
alebo svetelnychin zabezp&uju vzajomnou komunikéaciu. V bezdratovycht'sieh stu
definované 2 zakladné druhy sieti, od ktorych seodduje typ bezdrotovej topoldgie.
Ide o si€ Ad-hoc a sié Infrastructure. [1] , [3]

Bezdrbétové Ad-hoc siete

Siete typu Ad-hoc su asi najlepSou mo#ioosprepojenia v pripade, &epotrebujeme
vytvorit' si® medzi malym p&om pcitacov, napr. v jednej kancelari alebo doma.
Pracuju na principe peer-to-peer, ktory 2aje rovnos vsetkych pripojenych stanic.

MNotebook
P :

_ r©
[—r’ | —
Motebook Notebook

Obr. 3 Bezdroétova Ad-hoc sis malym pétom stanic

Vyhody: Nie je potrebné Ziadne centrum siete. Kazda saamysiela a prima signal

samostatndZahka rozsiritelnasa jednoduchaiscelej siete.
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Nevyhody: Hlavnou nevyhodou je obmedzena vzdialenog ktorej su poitace

pripojené do siete. VSetky pitace musia by vo vzajomnom dosahu. Aby to bolo
mozné dosiahnyy musia sa pitate nachadzave’'mi blizko seba, alebo byt pripojené

cez vykonnejSie Wi-Fi zariadenia.

Bezdrbtova Infrastructure siete

RozSirenejSim druhom su siete typu Infrastruct@e.sieti typu Ad-hoc sa odliSuju
hlavne pouZzitim pristupového bodu, tzv. Acces Pdiah slizi ako centrum siete.
Pctitate uz nepotrebuju By v urtitej vzdialenosti s ostatnymi uzivéitei, aby
fungovala komunikacia. Staim iba pristup na jeden AP, ktory preposiela pdavky
medzi jednotlivymi stanicami. Jedno z najvyuziv8id) rieSeni sa realizuje
v kombinacii s topologiou Backbone. Na vytvorentibtitu pomocou ethernetu sa na
strategickych miestach umiestnia Acces Pointy,&tonoZuju pristup k bezdrétovému

pripojeniu.

MNatabaok

Sarver . ‘Q &
. -

Motebbek. \'-_ -~ RNotebook

Obr. 4 Bezdrotova steypu Infrastructure

Vyhody: Sig’ pracuje na viké vzdialenosti, ktord sa radovodgita na kilometre. Dosah
siete je zavisly na vykonnosti pristupového bodu.

Nevyhody: VysSie néaklady Kkoli realizacii chrbticove] sietevé@sSiemu pdétu

pristupovych bodov.
3.4 Logicka topoldgia
Logicka topoldgia siete ozbaje sposob akym prebieha vzajomna komunikacia

a prenos dat medzi stanicami v sieti. Logickéa tog@a je nezavisla od fyzickej.

3.4.1 Zbernica

Data v tejto topoldgii sa Siria vSetkymi smermi pdrojovej stanice ku ostatnym

staniciam v jeden okamih. Prenosové médium jel'adie pre vSetky stanice, preto je
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nutné zabezp@' vysielanie maximalne jedného uzla naraz. Kazdyl szaasledne

zistuje ¢i data patria jemu. Typickou ukazkou tejto topo&dm si€ Ethernet.

3.4.2 Kruh

V tejto logickej topoldgii sa dotimvané data posuvaju v istom pevnom poradi od jednej
stanice k druhej. Kazdy uzol predava data z predizdjaceho uzla na nasledujuci.

Zatial ¢o vSetky ostatné stanice tieto data ignoruju, adrefata preberie, prida

informaciu o prijati a posiela data sgézdrojovej stanice .
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4 Pasivne sitové prvky

KabeldZ je pravdepodobne najddlezitejSou zloZkotitpmve] siete.Casto to byva
prave kabelaz a jej cena, ktora rozhoduje o topiolyge a Struktlre siete. V dnesnej
dobe sa v si@ach stretavame predovsetkym s kritenou dvojlinkKmuwazéastejSie sa do
sieti z&inaju implementovaaj optické kable. V minulosti Veni vyuzivané koaxialne
kable sa v stasnosti vyskytuju len ojedinele, preto sa im budeenova len

minimalne.
Kabelaz rozdiujeme na dva zakladné typy:

* metalické kable — najpouzivanejSie tsie¢ prenosové medium zaloZenom na

medenom vodi, ktorym sa Siria elektrické signaly

* optické kable — slizia na prenos svetelnych impyl so zakédovanymi datami.

4.1 Zakladné vlastnosti kablov
K zakladnym charakteristikam kablov patria impedanatim, presluch a Sirka pasma:

Impedancia - da sa takisto ozta ako zdanlivy odporgize odpor, ktory kabel
predstavuje pre pripojené zariadenie. Meria sa mauih. V idedlnym pripadom je
rovnog’ impedancii kabla a zariadenia. Hlavna meraciagdanjeQ.

Utlm - je definovany ako logaritmus pomeru vstupnélhgsiupného signalu ma konci
kabla. PresnejSie povedané, ide o mieru zoslatsgiglu pri jeho prechode k&blom.
Meria sa v dB.

Sirka pasma— definuje maximalnu kapacitu prenasanych infolimaebo rychlosti
prenosu udajov v komunikaom kanali. Meria sa v Hz alebo b/s.

Presluch - odolno$ vaogi vonkajSiemu ruseniu, hlave susedného vedenia.iaViea
v dB.

4.2 Struktirovana kabelaz

Struktirovana kabelaz je komplexny kabelazny systéhiujlci rozne typy kabelazi
od metalickych aZ po optické, ktoré umajl prepojenie jednotlivych uzZivdmv v
ramci pa@itatové siete. Délezitym znakom kvalitnej Struktirovjakabelaze je, ze

vSetky systémy tvoria jeden kompaktny Struktiroveehpk.

4.2.1 Krutena dvojlinka (TP - Twisted Pair)

Je odvodeny od telefonneho kablu a dnes je najpeEjsim metalickym vodom

uréenym pre prenos dat v gitecovych si¢ach. Kratena dvojlinka je ozdenie pre
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kabel obsahujuci 8 vo&hv, ktoré vytvaraju 4 pary vothv navzajom skrutené okolo
seba. Dovodom skratenia vodiv je hlavne ochrana proti vzajomnému ruSeniu.
Elektricky signal, ktory je vodmi prenaSany, je nachylny na ruSenie, ktoré vznika
vzajomnym pésobenim vadiv. Skrutenie pomaha redukavazajomné presluchy a
Sumy z vonkajSieho prostredia, a zatowegani vyZzarovaniu z paru do prostredia. V
jednom kéabli maju jednotlivé pary rozny qm skriteni na jednotkuiiky, kvoli
zabraneniu vzajomnych presluchov. Kratené #edisa najastejSie pouzivali v
telefonnej technike a pri dikovom prenose dat. Neskdr sacala pouziva v
pacitacovych si®ach ako nahrada koaxialneho kébla. Tu sa tato ¢déahia oznduje
ako kratena dvojlinka. [1] , [3]

Obr. 5 Krutena dvojlinka tienena féliou

Znacenie krutenej dvojlinky v sietach Ehernet
U — bez tienenia (Unscreened, Unshielded)

F — tienenie foliou (Foiled)

S — tienenie opletenim (Shielded)

* UTP - kabel bez tienenia

e FTP - kabel tieneny foliou — vSetky pary naraz

* ScTP - kabel tieneny opletenim — vSetky parynara

* S-FTP - kabel tieneny opletenim a foliou, vSetkgypéaraz

« STP - ké&bel tieneny féliou po paroch

* F-FTP - kabel tieneny foliou po paroch + spoié tienenie foliou

* S-FTP - kébel tieneny féliou po paroch + sgok tienenie opletenim

* S-STP - kabel tieneny opletenim po paroch + gjp@dienenie opletenim
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Netienena kratena dvojlinka (UTP - Unshielded Twised Pair)

Jednotlivé pary su vlozené do vonkajSej plastickejacie bez dodatmého tienenia.
Pre si€ové aplikacie Fast Ethernetu pouzivame kable kaiegp4, 5 s impedanciou
1002 a pre Gigabit Ethernet sa vyuZivajkable kategorie 5e, 6 a 7 ¢ené pre

vysokorychlostny prenos. UTP kabel obsahuje 4 keitpary —c¢ize 8 vodéov v

Obr. 6 Netienend krutena dvojlinka

Tienena kratena dvojlinka (STP - Shielded Twisted Bir, SCTP — Screened Twisted
Pair)

Pod pojmom tienena krutena dvojlinka rozumieme rf@mvy 10Q UTP kabel, ktory
je vSak tieneny foliou (Foiled) alebo opletenim i€hd) na vSetkych Styroch paroch
vodicov. Vodi, ktory je tieneny iba ako celok, bez tienenia mtimych parov, je
ozna&ovany ako ScTP (Screened). Hlavnou funkciou tiemej@ minimalizové
elektromagnetické ruSenie a vyZarovanie. Existugeero variantov tienenia: tienenie

jednotlivych péarov vodiov, tienenie pl&ds kabla alebo kombinaciou obidvoch tieneni.

[1]. [3]

e Celkove : ~ Skrdteny par
Wornkaisl plas AR Tienenie |

Obr. 7 Tienena kratena dvojlinka
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Konektory RJ45

V s&asnosti najrozSirenejSim druhom konektora je RJ&5kentaktmi, ukeny pre
kratent dvojlinku KonStrukine sa podobaju konektorom pouzivanym v modernych

telefonnych pristrojoch a rozvodoch.

Obr. 8 Zakorenie krtatenej dvojlinky konektorom RJ45

4.2.2 Telefonny kabel

Jeho elektrické vlastnosti neuntodl prenos dat vysokou rychlimsi, takisto je znie
citivy na poruchy a ruSenie. Existuje mnozstvo nych prevedeni, pfom od
konkrétneho prevedenia zavisi maximalna prenosgefdlas’ a spdiahlivog’ prenosu,
ale aj cena kabla.

4.2.3 Opticky kabel (FO - Fiber-Optic)

Jeho principom, na rozdiel od metalickej kabelagéektrickom prenose dat, je prenos
dat prostrednictvom svetelného signalu v prosts&tEneného vidkna so Specialnymi
optickymi vlastnogami. Zakladnym prvkom celého kablu je teda stredkienené
vlakno, ktoré je obklopené pladn a nésledne obalom. Optické sklenené viakno je
opticky svetlovod, cez ktory sa data Siria v podebetelnych impulzov. Je idedlnym
prenosovym mediom, pre vSetky druhy prenasanych déatoziuje mnohonasobne
vySSie prenosové rychlosti, ako klasické metaligkélenia. Opticky kabel obsahuje
nieka’ko péarov optickych vidkien, minimalne v3ak dva,rkt@aabezp&iji obojstrannu
komunik&ciu. Pri prenose Udajov je treba elektriskgnal vychadzajuci zo sievej
karty upraw na svetelné impulzy. Preto je na koncoch kazdé&bluk potrebny
prevodnik (transceiver), ktory dpa funkciu vysielda aj prijim@&a . Ten premiga
elektrické signaly na svetelné impulzy a naopaldsep akym sa Siri svetlo vo vlakne,
rozdd’uje optické kable na 2 druhy. [9], [1] , [3]
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Selundiima ochrana

Konstaukéna vrstva ,-'l

/
f [ Opticke
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[ vlakna

Obr. 9 Prierez optickym kablom
Jednovidové (Single mode)
Signal Siriaci sa jednovidovym vlaknom pouZiva aketelny zdroj laser s jednou
vinovou dZkou. Kablom sa $iri vzdy len jeden svetelny sidjeden vid) priom index
lomu svetla medzi jadrom a pt&én je vémi maly. Tato vlasthasméa za nasledok
vySSiu prenosovu kapacitu a aj celkovo lepSie &ptiastnosti. Vyuziva sa hlavne na
vel’ké vzdialenosti ¥aka vybornym prenosovym vlastnostiam a menSou ag/bo
kablu. PouZiva sa ako vysokorychlostné prepojovatiédium medzi siet'ami
(Backbone). [9], [1]

Vstupny I‘DI : = : ' 1 Vystupny Jl
mmpulz | == FHE T TE B 3 —— T ] mpulz

Obr. 10 Signal Siriaci sa jednovidovym viaknom

Mnohovidové (Multi mode)

Jadro ma dostatoe veé’ky priemer, umoiujlce Sirenie svetla vo viacerych vidoch.
Zdrojom svetla je LED didda, ktorej svetelny Isa behom prenosu rozklada na viacero
svetelnychéasti (vidov). Ke'ze svetlo sa odraza od plagpod premenlivym indexom
lomu, v jednotlivych médoch sa Siri ragiiou rychlogsou adochadza tak k
.,foztahovaniu® svetelnych pulzov pri ich prechode vidknorento prenos je v3ak
neziaduci pre dikové vysokorychlostné prepojenie, preto sa tenpokigbla vyuziva
predovSetkym pri menSich vzdialenostiach, ako kégatipri sigach LAN. [9], [1]
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Obr. 11 Signal Siriaci sa mnohovidovym vlaknom

Vyhody: Medzi hlavné vyhody optickych kablov patria prefietkym vysoka kapacita
prendSanych dat na Rk& vzdialenosti. Takisto vysoka prenosova rychlasnizke
straty. Nepritomnaselektrickych signalov v prenose spbésobuje vyso#talmog’ voci
elektromagnetickému ruSeniu. Bezpeq’ prenaSanych dat je na maximalnej arovni,
ked’Ze signély sa nedaju odhiovat’.

Nevyhody: Nevyhoda optickej kabelaZe je predovSetkym vijefae vysokej cene.

Konektory SC (Subscriber Connector) a ST (StraightTip)

Opticke k&ble maju takisto ako ostatné druhy kabhovmovan koncovku. V tomto
pripade ide o hranaty konektor SC a'ay ST, ktoré patria v dneSnej domedzi
najpouzivanijSie v oblasti optickych sietti mianipulacii s kdblami je potrebné aby boli
konektory oSetrené zaslepkami.

Obr. 13 ST konektor ¢ierna zaslepka
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4.3 Porovnanie kablov z Badiska ich vlastnosti

Krutena dvojlinka Opticky kabel
Cena nizka vysoka
Priepustnos prijate’'nd ve'mi vysoka
Dizka cca 100 m desiatky km
RuSenie zriedka Ziadne
Spd’ahlivog’ vysoka ve’mi vysoka

Tab. 1 Porovnanie vlastnosti krutenej dvojlinkypgického kabla
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5 Aktivne sig’ové prvky

Elektronické zariadenie, ktoré aktivne zasahujUpdmcesu komunikacie. Nezasahuju
vSak do obsahu prenasanych dat, iba sprostredkukaemunikaciu medzi prijemcom
a odosielatbom usmeiiovanim toku dat v sieti. Medzi hlavné funkcie paosiovanie,

prepdjanie, filtracia a smerovanie dat v sieti.
5.1 Aktivne prvky v lokalnych sig’ach

5.1.1 Si#ovy adaptér (NIC - Network Interface Cards)

Siefovy adaptér alebo tiez smva karta, pIni dlohu hlavného rozhrania medzi
positatom a siéovym prostredim. Udaje pretransformované z parajetio sériovej
podoby sa prenasaju do siete ako elektricky kodpesed bitov - elektricky signal. Pri
primani je tento proces obrateny. Pre zvySenielogthprenosu sa Udajgasto eSte
koduju a komprimuju.

V sasnosti byva stva kartacasto integrovana priamo do zakladnej dosky. Externé
sie’ové karty sa v dneSnej dobe zapajaju vyhradne €zaFPCl Express sloty, u

starSich modelov cez ISA. [1] , [3]

Obr. 14 Sigéova karta

5.1.2 Opakov#& (Repeater)

Jednoduchy elektronicky zosdvas, ktory prijaty (utimeny alebo skresleny) signél
zosilni a poslelralej (zopakuje). Funguju v realnotase a prenésaju celt komunikaciu
v sieti. Nedokaze kontrolovaspravnos a uplnog dat, ani Ziadnym inym spésobom
data spracovavaV zasade iba zosilije elektricky signal. Pouziva sa hlavne waah
LAN pri verkych vzdialenostiach medzi pracovnymi stanicamg kg vplyvom utimu
signalu v prenosovom médiu mohlo dbjs jeho poSkodeniu. Vyuzivaju sa aj ako

prepojenie sieti s roznymi typmi médii. [1] , [3]
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Obr. 15 Implementécia opakasav jednoduchej sieti

5.1.3 Rozbdova¢ (HUB)

Centralne spojovacie zariadenie, ktoré uiupg vetvenie siete a je zékladom sieti s
hviezdicovou topolégiou. Chova sa ako viacportoggeater. To znamend, Ze vSetky
data, ktoré prichadzaju na jeden z portov elektlonprepojuje na vsetky ostatné porty,

bez olfadu na to, na ktorom porte sa nachadza zariaddoiému su data adresované.

Rozba@ovaie mdzeme z lladiska spdsobu prace a konfiguracie rorZdek aktivne
alebo pasivne. Pasivne pracuju na pévodnej korfaguod vyrobcu, ktora sa neda
zment’. Sluzia iba ako prepojovaci panel, vbbec nesp@aagu data. Aktivne
rozbaiovate umo#uju konfiguraciu, riadenie, premostenie, opakovaaie mnohych

pripadoch aj digkovu spravu. [1] , [3]

5.1.4 Prepin& (Switch)

Zariadenie podobné ako HUB, s tym rozdielom, Zel'aoddovej adresy v hlake
paketu dokaze zisti pre ktoru stanicu je vysielany signatemy a zabez@é prenos dat
iba smerom ku danej stani¢im sa vyrazne znizi tok dat v sieti a urychli dapecenos.
M&zeme ho oznat’ aj viacportovy bridge. V sasnosti su switche hlavnym stavebnym

prvkom lokalnych poitacovych sieti. [1] , [3]
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Kabelovy modem

- UTP kabel
UTP kabel

VolP brana pro
telefonovani pres internet

Switch

UTP kabe|

Pocitac s nastavenou Pocitac s nastavenou
skrytou IP adresou vefejnou IP adresou

Obr. 16 Prepojenie viacerych komuniksgch zariadeni pomocou switchu

5.1.5 Bezdrétovy pristupovy bod ( WAP /AP - Wireles Access Point )

Zariadenie, ktoré navzajom prepaja bezdrétovéosiekomunikané zariadeniagim
vytvara bezdrétovu sie Access Piont funguje ako fyzicky repeater alebatar.
Obvykle sa pripaja k pevnej sieti typu Etherng&t, umoziuje prenasa data medzi
bezdrétovymi a dr6tovymi zariadeniami. Pomocou emého prepojenia niekkych
pristupovych bodov je mozné vytvoriv&sSiu si@’. Tieto zariadenia poskytuju
jednoduchy spbdsob ako sa v typickych ethernetogiglach zbau kablov. Zatidico
inStalacia kabeladze v kancelarii, doma alebo v &kel ¢asto spojena s otravnym
rozmiestiovanim kablov, pripadne si vyZaduje zasah do siestropov, bezdrbtove

siete umo#uju kabeldZ zredukovalebo Uplne eliminova

Intermgt

MNatwork
- E
I -
Wiraless —
Access % e
Point -

— Computers

equipped with
network adapier

Ty

Motebook

Compular i ?
uip P! with equipped with

wireless

wireless adapter PCMCIA card

Obr. 17 VyuZzitie bezdrétového pristupového bodieti s
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5.1.6 Most (Bridge)

Zabezpéuje spojenie medzi giami, ktoré maju rovnaké vlastnosti zZ'adiska
pouzivanych prenosovych metdd a nie stmievzdialené. Na rozdiel od switchu spaja
siete a nie uzly. Mosty presuvaju data z jedndgsi® druhej, ptiom dokazu filtrova
pakety alebo protokoly, ktoré nie su potrebné ejcgkti a rozdiuje tak si€ na mensie

a efektivnejSie podsiete. Mosty dokazu rozp6zmé koho pochadzaju data a komu su
adresované na zaklade porovnavania adries v dameldresami susednych
bridgov/switchov. Data nasledne posiela na zarigddworé sa nachadza na najkratSej
prenosového pasma siete. Bridge sa sprava poddmneepeater alebo HUB, s tym

rozdielom, Ze ramec sa odosiela iba do siete, kek&a nachadza dievé zariadenie.

[1], [3]
5.2 Aktivne prvky v rozPahlych sig’ach

5.2.1 Smerové (Router)

Velmi inteligentné zariadenie, ktoré dokaze rozanalggZoadresu prichadzajuceho
paketu, stanovi najlepSiu moznu cestu pre odoslanie dat a talkdstkaze filtrova

a izolova vysielané data. Ak existuje viacero moznych tdakaze vybré momentalne
najvyhodnejSiu trasuwal3ou funkciou je moZnéprepind alebo smerowaprenos dat
medzi dvomi, alebo viacerymi pidacovymi sig¢’ami. Kazdy smerovav sieti ma
pref’ad o pripojenych podsiach ad’alSich smerow#ch, ktoré sa v nich nachadzaju.
Smerovanie prebieha na 3.t&eej vrstve modelu ISO/OSI. Vmi ¢asto sa vyuziva na
pripajanie sieti k internetu. [1] , [3]

5.2.2 Brana (Gateway)

Isty druh smerows, ktory vSak stasne slizi ako brana medzi lokalnymitsimi

a cudzim prostredim, pripadne medzi lokalnotiaiea ro¥ahlou si€ou.
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Main Metwaork

Cable modem,
O5L modemn, etc.

Wireless
Hetwork

Obr. 18 Ukéazka pouzitia viaceryych aktivnych prvkojednej sieti
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1l PRAKTICKA CAST
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6 Plan siete
6.1 Charakteristika prostredia

Predmetom rekonStrukcie a modernizacie je Mestekldlipika Dubnica v Dubnici nad
Vahom. Poslanim polikliniky je zabezfma’® vhodné podmienky pre privatnych
lekarov poskytujacim zdravotnicke sluzbycahom mesta a vykonavgreventivno-

liecebnd ambulantnéinnog’ v niektorych odboroch a zdravotnu dopravnu sluzbu.
Struény popis Mestskej polikliniky Dubnica:

* RoZ'ahla budova so 4 poschodiami a 2 prizemnymi pitistew

* Na kazdom poschodi je priemerne 15-20 miestnosti

« Sachtové rozvody elektroinstalacie medzi poschodiam

6.2 Povodny stav siete a dovody na rekonsStrukciu

Jedina sifovéa infrastruktara, ktora bola na poliklinike da@ervybudovana bola na
z&klade telefonnych rozvodov. Zo strany poliklinikgbol zabezpeny Ziadny pristup
na internetovl sie Niektori lekari, ktori na svoju pracu a komunikégotrebovali
vyuZiva’ internet boli nateny si ho zabezpena vlastné naklady u telekomunik&ho
operatora. Zastaralé telefonne rozvody a Usterhali za nasledokasté vypadky
telefonnej siete a anidaleka uz nespbvali potrebny Standard. &isny stav sigovej

infraStruktary bol preto nevyhovujuci.

Vedenie Polikliniky sa spolu s Mestskym zastufsteom v Dubnici nad Vahom
rozhodlo reagowa na vyzvu Ministerstvo zdravotnictva SR 0 nenayratimancny
prispevok (NFP) v rdmci Opet@eho programu Zdravotnictvo (OPZ) 2009/2.1/01
»Rekonstrukcia a modernizacia zariadeni ambulargdeqvotnej starostlivosti”, ktorej
cielom je podpotti komplexné projekty pre ambulantné zdravotnickéadania vratane
vybavenia. Mestska poliklinika Dubnica podala Zistdo NFP v celkovom objeme 1
867 738, 32 EUR, ktora bude vyuZita na projekt ,dtadba, rekonStrukcia a
modernizacia Mestskej polikliniky Dubnica v Dubni@d Vahom*.

Jednym z bodov projektu je aj vybudovanie modein&grmanej a komunikanej

technologickej (IKT) infrastruktary:

* Komplexna infrastruktara IKT so schopiios vzajomne si poskytovaluzby
a efektivne spolupracova Narodnym zdravotnym inforriaym systémom a

Narodnym zdravotnym portdlom, zdravotnymi poigiami, nemocrinymi
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zariadeniami a uloziskami zdravotnickych informasivyuzitim Standardov,

¢iselnikov a kédov pre zdravotnictvo a vymenu dé&r@ovanej komunikacie
* Pripojenie na vysokorychlostny internet
* Modernizacia telefonnej siete

» Dodavka a vymena zastaranych IT a in€ho pristrbjowgbavenia

6.2.1 Dophujuce poziadavky:
» Stavba sa bude realizavaa zaklade spracovaného realizsho projektu

» Dodavka IKT techniky : Server, ktory zabegZpeentralizaciu dat, aktivne prvky
pocitatovej siete, opekmy systém a Struktirovana kabelaz budu zakladom pre
bezpéné uchovanie a zdianie zdravotnickych informacii a podmienkou pre

rychly a pohodiny pristup k celosvetovegfiacovej sieti internet.
* Splnenie minimalnych technickych a fumch poziadaviek

» Kompletny navrh, realizacia a vybudovaniecipaovej siete v priestoroch

budovy polikliniky v rozsahu priblizne 120 pripojen

* Navrh a realizacia komunikaého a archivaného systému
6.3 Navrh rieSenia kablovych rozvodov

6.3.1 Zasady navrhu sigovej infraStruktary

Pri vytvarani navrhu kéablovych rozvodov je trebathdo Uvahy niekiko aspektov,
ktoré je dobre dodrfa aby sa nam pri montazi nevyskytli konsttn& problémy,
pripadne aby sa nevyskytli problémy s konektivitmt po inStalacii celej kabelaze.
Medzi zakladne podmienky patria dodrzanie maxinjaliigky kablu schopnej prenasa
signél bez poruchy, minimalizovaruSenie vonkajSim prostredim a vyZarovanie do
vonkajSieho prostredia (hlavne v lekarskom pros$tpidom citlivych pristrojov je tato
podmienka vEmi dblezitd), topologicky aj technicky ditf' najlepSie a najprijafeejSie
miesto pre serverovu miestias rozvadzée, zvolt topologiu celej siete, rozmiestnenie
kabelaze &o najpresnejSi odhad celkovéhapostanic. Poih jednotlivych bodov bolo
treba vypracova plan kazdého poschodia so zakreslenymi rozvodnbeléze,
pripojenych miest (zasuviek) a serverovej miesin®si porade s vedenim polikliniky,
kde boli prezentované navrhy nebolo prili§ kompléwé utit zony s vySSim dérazom

na bezpénog’ ¢i maximalny pget stanic¢im sa podstatne zjednodusil cely néavrh.
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6.4 Schematické plany budovy

Plany su vytvorené v programe CAD a odpovedaju Zeym rozmerom, ktoré
poskytuju predstavu o realnych rozmeroch. V plarsickhakreslené:

* Rozvody kabelaze

* Serverova miestnds

* Xislované sigové pripojky

e Nazvy miestnosti
V kazdej miestnosti su inStalované dve dvojzasuRkig5. Kazda zasuvka ma jeden
konektor na prepojenie stanice s centrdlnym semeraruhy konektor na pripojenie do
telefébnnej Ustredne. Z&suvky boli priamo osadzovalé rozvodnych tabov v
celkovom pocte 240 kusov. VSetky pripojky su priaprgpojené na patch panely
v serverovej miestnosti. Do serverovej miestnostiat smeruje 480 kablov. Kabelaz
smerujuca z poschodi je vedena cez Sachtové rozvkttyé sa nachadzaju

v miestnostiach WC.

S \\\\\\\\\?\ ‘ ™

Obr. 19 Zapojenie vSetkych 480 kablov do patch jwane

6.4.1 Plany jednotlivych poschodi

Pre lepSiu prefadnos acitate’nog’ su vSetky plany uvedené ako prilohy.
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6.5 Vysledna topoldgia siete

Vyslednéd topologia je typickym prikladom hierardt@g hviezdicovej topoldgie
(stromovej). Internet zabezpige prostrednictvom optického pripojenia sgolos’
SWAN a.s..

~~Internet

switch
% patch panel
switch 1 Gh
firewall server switch
patch panel
telefonny
patch panel {.

telefonma nstrediia

Obr. 20 Prepojenie jednotlivych aktivnych prvkov
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7 Vyber vhodnych pasivnych prvkov

Pri vybere komponentov bol kladeny déraz hlavnewverend skuttnog’, Ze si€ je
taka silna, aké je silné jej najslabSie miestotdPeg tie najmensie prvky boli vybrané
aby sphovali urity Standard a pripadne boli schopndnap svoju funkciu aj pri
dalSom rozSirovani a modernizovani siete. Technickdavenie pozostava len
z odskuSanych a overenych &kavych komponentov. Prvky, ktoré su vidig na
verejnych miestach boli vyberané prevazne v biildje, pripadne inom odtieni, ktory

je prijate’ny pre medicinske prostredie.

7.1 Kratena dvojlinka Cat6°®

Kratena dvojlinka kategoérie 6, znama pod tiez Hoat Cat6, je Standardny kabel
pouzivany zwyajne pre Gigabitovy Ethernet (100Base-TX, and 1GR@BT),
bezpénostné alebo telefébnne systémy. Je spéatne komlpatibikategoriami Cat5
a Cat3. Jeho vyhoda oproti spominanym kategoOriam jgho vysSSej odolnosti o
Sumu a ruSeniu signalu z vonkajSieho prostredmtym Uzko sdvisiaca aj vysSia
bezpénog prenadaného signalu a niZsia intenzita ZiarenaxiMéalna povolenaidka
tienenej verzie Cat6 je 100m pri pouziti 100/10G@Ja Kabel sluzi ako prepojenie
dvojportovej RJ45 zasuvky s patch panelmi. Cat@igeeny v maximalnej moznej
miere, ¢0 sa odzrkaklje aj na jeho hrubke a ohybnosti. Preto nie jedwijoako

pripojovaci kabel.

Obr. 21 Krutena dvojlinka Cat6
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7.2 Zasuvky, listy, Yaby

7.2.1 OEM zéasuvka Profi FTP 2 port, Cat6
Ide o zasuvku obsahujucu 2 porty RJ45 dopeni pre tieneny Cat6 kdbel. Je zana

spatna kompatibilita s CatSe. Zasuvka je W@emim horizontalnej kabeldze na strane
pouzivatéa a je vlastne pristupovym bodom do kabeladZze. Ddoposa pripajaju
pripojovacie kable, a zozadu sa na konektory ID@&a horizontalna kabelaz.
MbZeme sa stretitso zasuvkami na omietku a pod omietku. Tie priké,ieh ndzov uz
napoveda, sa daju montevariamo na stenu. Podomietkové potrebuju na indtala
inStalanu Skatliku, podobne ako elektrické zasuvky a daju sa uttogsf do steny
alebo do Pabu. Pri inStalécii tienenej kabeldZe sa dofugjes pouzivé aj tienené

zasuvky. Vyskytuju sa dva druhy: celotienené a fehené.

Obr. 22 Zasuvka RJ45 s 2 portami

7.2.2 ’ab LV - 100/40 a 60/40

VSetky kablové rozvodov boli inStalované do niggech va’kosti plastovych abov

a list poda paitu zviazanych kablov.

Obr. 23 Plastovylab
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7.3 Prepojovacie panely (patch panely)

Patch panel v sieti nezohrava Ziadnu vyznamnu tekhnilohu a ani neovplyje jej
funkénog’. Pridanim tohto panelu ziskate napdjacie centrtaré jednoduchym
spbsobom prepaja zasuvky s aktivnyn®igm prvkom, switchom. Jeho pritommos

v sieti vSak dokaze niekKkonasobne zefektivihildrzbu siete a préad zapojenych
uzivatd&ov. Kabel vedeny zo zasuvky sa zapoji do zadasji patch panelu a prenasa
tak signal na prislusny port na prednej stran@de tsa za pomoci patch kablov prenasa
signal do pozadovaného aktivneho prvku. Patch pdmelaju nafastejSie umiestnené

v rozvadzaovych (rackovych) skriniach.

Obr. 24 Ukowenie horizontalnej kabelaze v zadsagti patch panelu

7.3.1 Patch panel Cat6 UTP 250MHz 1Gbit

Patch panel disponuje 24 portami RJ45, ktoré uimjdizvzdialené napdjanie cez datovy
kabel. Tento patch panel je plne tieneny a {&ny pre kabelaz typu Cat6. Bol pouzity
na prepojenie internetovych aj telefébnnych portay zasuviek. Pri internetovom

pripojeni sa porty nasledne napajaju na switchpadiel od telefénneho pripojenia, kde

vystupné porty st pomocou patch kablov spojene&teymi patcha panelmi.

Obr. 25 Patch panel 24xRJ45
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7.3.2 CNS patch panel 50 port, telefonny

50 portovy kompletne vybaveny telefébnny prepojovpanel \iernej farbe. Tento
patch panel je v netienenom prevedeni. Tieto ppotely su nasledne zadngastou
pripojené na pévodnu telefonnu Ustiad

- AhAAAAAL AMAAAAAA AddAAdds

n B ow o ow

2 M ow on w0 % M N N o«

N BB o on N N W o

Obr. 26 50portovy telefonny patch paneli@rnom prevedeni, nad nim je umiestneny
biely patch panel s 24 portami.

7.4 Rozvadz#ové skrine (rackove skrine)

Rozvadzaové skrine tvoria Standardizovany systém umogici prelffadnid montaz a
prepojovanie réznych elektrickych a elektronickyzdriadeni do §vcov nad seba, v
ocd’ovom rame. Ram je tvoreny dvoma plochymi'déaicami vzdialenymi od seba
19”. Vo zvislom smere sa racdeni na jednotky U o J&osti 1,75". Zariadenia
montovan0 do rdmu maj[ po stranach uchytky s otvoamich vySka sa udava v
nasobkoch U. Do racku sa #agtejSie umiestiju rézne aktivhe aj pasivne
prvky telefébnnych a poitacovych sieti (routery, switche, patch panely),cipaove

servery, firewally.

7.4.1 Digitus Profi-Line 42U 19" Cabinet

Skrine DIGITUS Professional Network Cabinets sutaliené z 1,5 — 2 mm hrubého
plechu a maju robustni do( konsStrukciu, ktora zabezpge nosnot az 700kg.
Vacsinou sa dodavaju rozmontovane pedSiu manipulaciu v malych miestnostiach.
Hmotnos' celej skrine sa pohybuje okolo 121kg. Su idedlre 10“ pa@itacové aj
telekomunik&né komponenty. Skia nema odmontovdiee b@&né dvere, zato predné
aj zadné dvere sa daju rychl@ianko odmontovd v pripade potreby sa daju uzam&nu
Skrine tiez obsahuju slot pre aktivne i pasivneaddhie, 19" stojanovy rozvadza
predné dvere s bezprostnym dymovym sklom a okmvym rdmom, nastavifeé
noziky v pripade nerovného povrchiipkovo nastavittné kd'ajnice.
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Obr. 27 Rozvadzmva skriia Digitus Profi-Line 42U
7.4.2 Digitus ECO-Line 22U 19" Cabinet

Digitus ECO-Line 22U ma takmer rovnaké vlastnosgiamametre ako vysSie uvedeny
model Digitus Profi-Line 42U. Hlavnym rozdielomg&rem rozmerov nosnoésktora je
u tohto modelu 400kg, tym padom je&ema pre mensie mnozstvo zariadeni. Hmatnos

celej razvadzsovej skrine je 69 kg.

O T L TR
e —— T

Obr. 28 Rozvadzmva skriia Digitus ECO-Line 22U
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8 Vyber vhodnych aktivnych prvkov

Ked” mame pripravenu kabelaz, méZzeme pristdpozZivovaniu siete. Hlavnou dilemou

Pod’'a navrhu siete by sme mali mat uz pribliznu predstahardwarovom vybaveni,

ktory bude schopny zabezipé plynuly chod siete. NaastejSim kritériom byva funkcia

siete, ktorej je potrebné prispdsbhbilastnosti jednotlivych zariadeni. Takisto druh
zvolenej kabeldze ovplywje nasledny vyber aktivnych prvkov, ktoré by nigjft plne

kompatibilné s druhom kabelaze.
8.1 Serverova miestnasa kritéria pre jej vyber

8.1.1 Serverova miestnas

Serverovd miestn@s je ozn&enie pre Specializované priestory pre umiestnenie
pocitatove]j techniky serverového typu, ktora jecema k nepretrzitému fungovaniu.
Zaig'uje bezproblémovy a stabilny chod serverala#sich technologickych zariadeni
bez ruSivého vplyvu okolia. N&stejSie byvaju serverové miestnosti umiestnene vo

vlastnych priestoroch danej organizacie, firmy.

8.1.2 Kritéria pre vyber serverovej miestnosti a jgeparametre

Server ako pitag, ktory ma centralne postavenie Kfiecovej sieti od ktorého zavisi
bezproblémovy chod siete, aplikacii a prenos daysims ugitou rezervou
bezproblémovo zvlada permanentné razenie pri zarenej stabilite systému.
Zakladnym kritériom pri navrhu serverovej miestnosi6Zzeme povaZova vyber

vhodnej lokality, ktora musi $iget’ zakladné parametre:

» dostat@ny priestor pre umiestnenie vSetkych aktivnych pwk

» dostat@na kvalita podlahy (nosntysrovnos)

» ventilacia pripadne klimatizacia , ktora zabeape odvod technologického
tepla a tim zatdje vhodné podmienky na bezproblémovy chod vSetkych
zariadeni (teplota cca 20-22 °C)

» zabezpeenie objektu pred pristupom neopravnenych osoéb

« kvalitna elektricka napéajacia sieodolna vaéi castym vypadkom elektrického
prudu, vybavena zaloznym systémom (UPS), poskyitokKemzité zasobovanie
elektrickou energiou

* bezprasSné prostredie : ventilgy systém musio najlepsie filtrové
predovsetkym prachdalSie drobné nagstoty tak, aby negativne

neovplyviovali fungovanie zariadeni



UTB ve Zliné, Fakulta aplikované informatiky, 2009 54

» Tlahko pristupne hasiace zariadenie s plynom prextéohické priestory, ktory

neposSkodzuje inStalovanu technolégiu

8.2 Switch

Switch je dblezitym a nevyhnutnym aktivnym prvkomxipecovej siete. Zabezgaje
prepinanie medzi jednotlivymi stanicami a Siri gilgniba medzi vysielajicou
a prijimacou stanicou. Je typickym prvkom hviezgaijatopologie. Pri vybere switchu

nas zaujimaju nasledujuce vlastnosti :
Pocet portov : uriuje maximalny p&et prepojenych stanic
Typ portov : 2 nafastejSie typy portov (pre krutenu dvojlinku a okyikabel)

Rychlost’ : schopnao$ pracova s danou rychla®u, vyberame pdeé rychlosti siete
(100 Mb/s, GB/s)

Technické prevedenie vyrabaju sa v dvoch prevedeniach (rack a deyktop

8.2.1 HP ProCurve 2610-48 Switch (model J9088A)

Tento switch od firmy Hewlett-Packard disponuje E&hernet portami RJ45 pre
rychlog’” 10/100 Mb/s, 2 portami pre rychtv40/100/1000 Mb/s a 2 SFP porty pre

pripojenie optického kabla.
¢ Pctet portov: 48+2+2
e Typy portov : RJ45, SFP
» Technické prevedenie: rack

* Rychlog’: Kombinacie 100 a 1000 Mb/s

Pamé a procesor MIPSSDCSA?\;).O MHz, 16 MB fl_ash, 128 MB
; packet buffer size: 2 MB
Oneckorenie 100 Mb < 6.2us ((LLllFF%)); 1000 Mb < 4.4is
Verkost’ tabuPky adries MAC 8000 entries
Rychlos’ zbernice 17.6 Gbps
Priepustnos’ 13.0 million pps
Dostupnog’ napajania 1.3A/08A
Prikon 66 W

Tab. 2 Technické parametre switchu HP ProCurve 2610
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Obr. 29 Switch HP ProCurve 2610 (model J9088A)

8.2.2 Cisco switch SPS224G4

Switch Cisco SPS224G4 ponuka 24 Ethernet porto¢QDOMb/s a 4 Gb/s porty a 2
SFP porty pre opticku kabelaz.

* Pcet portov: 24+4+2
e Typy portov : RJ45, SFP
» Technické prevedenie: rack

* Rychlog’: Kombinacie 100 a 1000 Mb/s

Obr. 30 Cisco switch SPS224G4

8.3 UPS (Uninterruptible Power Supply)

Funicnog’ siete je zavisla na nepretrzitéjnnosti serverov a ostatnych zariadeni.
Nembzeme vSak zabezpe bezchybny prisun elektrickej energie bez moznych
vypadkov. Aby sme sa vyhli neZziadanému vypadku teedého prudu, pouzivame
zalozné zdroje energie UPS. UPS je zariadenieékimaisuje okamzitl dodavku

elektrickej energie v pripade preruSenia dodavkyteckého pradu.

8.3.1 Vyberové kritéria pre zdroj UPS
* Maximalny p@et zapojenych zariadeni (&t zasuviek)
* Komunikacia UPS so serverom (pripadne uziiate v pripade vypadku
elektrického pradu

* Ochrana pripojenych zariadeni pred prepatim
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« Zivotnog batérie, kde hlavnu Glohu zohrava@Zenie systému a kapacita

zdroja UPS

» Schopnos okamzitej reakcie UPS na vypadok prudu

8.3.2 APC Smart-UPS 2200VA USB & Serial 120V

Spd’ahliva a vykonna ochrana napajania pre serveryaksie si€ové zariadenia.
Poskytujecisté a kontinualne napajanie s okamzitym prepnutfrbatérie, sinusovym
vystupom, korekciou vstupnéhctiniku a zabezgeije plynuld funknog’ okolo 7
mindt pri plnej zéazi. Dalej umouje zmenu vystupného napétia (220/230/240).

Obr. 31 APC Smart-UPS 2200VA

8.4 Diskoveé pole

8.4.1 RAID

RAID (redundant array of independent/ inexpensig&s) je suhrnny termin oz&iguci
rézne schémy ukladania dat pouZivajiuce viacero odliska rozdeovanie alebo
replikaciu dat medzi jednotlivymi diskami. Jednedlitypy poli dosahuju v zavislosti na
konfiguracii réznu Urovié zabezpe&enia dat pred chybami a stratou spbésobenou
zlyhanim hardwaru. V dneSnej dobe najpopularnégihnika, ako zabezgi@ vykon a
bezpé€nog systému. M& nieKixo arovni, z ktorych kazdd ma svoje vyhody a
nevyhody.

8.4.2 RAID 5

Vdaka svojim vlastnostiam najuniverzalnejSi a asinajpouzivanejsi typ RAID-u.
Nepouziva samostatny paritny disk, ale paritnérinficie st rovhomerne ulozené na
vSetkych diskoch v RAID-e. Jeho vykon piiani dat je vemi vysoky. Rychlos zapisu



UTB ve Zliné, Fakulta aplikované informatiky, 2009 57
je mensSia. V pripade vypadku niektorého z diskgolr sa vykon celého fa zmensi.

Na vybudovanie RAID 5 su potrebné minimalne trkglis

8.4.3 HP StorageWorks MSAG0 Array

Diskové pole HP StorageWorks MSAG60 je osadene welkdiestimi diskami
spolanosti HP o celkovej kapacite 3,9 TB (3x300GB diskar8x1TB). Diskové pole

kombinuje dostaiiny vykon a kapacitu s cenovou dostupitas

Technické parametre

Podporované rozhrani pevného disku: SAS, SATA
Maximalna kapacita uloziska: 12 TB
Prenosova rychla’s 3 Gb/s
Zrkadlenie uloziska: Nie

Patet jednotiek: 12

Verkog 2U

Obr. 32 Diskové pole HP MSA60 s troma 300GB a trdmB diskami

HP 300GB 15K SAS 3.5 SP HDD

Kapacita pevného disku : 300 GB
Rychlog’ pevného disku : 15000 RPM
Rozhranie: SAS
Verkog” pevneho disku: 35"
Hot-plug HDD: Nie

Obr. 33 HP 300GB HDD
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HP 1TB 3.5" SATA HDD

Kapacita pevného disku : 1000 GB
Rychlog’ pevného disku : 7200 RPM
Rozhranie: SATA
Verkog” pevneho disku: 35"
Hot-plug HDD: Ano

8.5 Server

Pri navrhu a vzniku potacovej siete sa \eni ¢asto stretavame s otazkouje nutné
investovad do drahého servera. Pre menSie spusti ide o dosvel’ku investiciu a nie
vzdy server plni svoju funkciu. MenSie spifosti sa zaobidu aj s opéngmi
systémami pracovnych stanic, ktoré péspa na vSetkyc¢innosti, ktoré organizacia

potrebuje.

Existuje niekdko Hhradisk, potia ktorych sa moézeme rozhodndi je pre naSu

spolanog’ server potrebny:

* Bezp&nos’
Server zvySuje bezpeod’ tym, Ze sustrduje data na jednom mieste, ktoré mozé by
jednoduchSie zabezfEné proti vypadkom systému, poSkodeniu, zneuzitat, d

odcudzeniu a pod.

* Vykon

Tym, Ze celé spracovanie Udajov prenechavame serwgastne odbreniejeme
klientske stanice, ktoré potom mdzu poskytsuoj procesorovyas aplikaciam¢im sa
vlastne vykon celého systému zvysi. PéKia systém klient-server spravne navrhnuty,
mbzete zvySoua jeho vykon zvySovanim vykonu piteca, na ktorom je spusteny
serverovy proces, takze stanice mézu zostakticky nedotknuté. Kize je server
obvykle KWucovym prvkom funkcie rozsiahlejSej siete alebo ajdik, pouziva sa pre
neho vykonnejSi a kvalitnejsi hardvér a jeho fuakei zabezpgena lepSie ako funkcia
beZnych pracovnych stanic. Procesory su jednaddledjtejSichcasti serverov. Musia

rieSi mnoho podnetov od uzivdites a je potrebné aby maid najmensiu poruchovés

e Sprava dat a aplikacii
Centralizacia udajov na jednom mieste dava pre@duagkha ich jednoduchSiu spravu.
Toto zatina napriklad inStalacie novych verzii, zalohovarsksdovanie pristupu k

Gdajom, zabezgenie integrity tdajov.
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* ZniZzovanie nakladov
Mnozstvo investicii vlozenych do systému zaloZzenéhanodeli klient-server je vzdy

mensSie ako v systéme bez servera.

8.5.1 HP DL380 G6 X5560 Perf EU Server

Obr. 34 HP DL380 G6 X5560 server

Technické parametre

Procesor: 2X Intel® Xeon® Processor X5560 (2.8x(=3MB L3
Cache, 95W, DDR3 1333, HT, Turbo 2/2/3/3).

Chipset: Intel® 5520

Pamé: 12 GB DDR3 1333MHz (6 x 2 GB)

Diskové pole: HP Smart Array P410i/512MB

Podpora HDD: SATA, SAS, SSD

HDD: 2x146 GB + 1x300 GB + 1x500 GB (neboléag’ou

servera)

Optickd mechanika: HP Slim SATA DVD RW

Zdroj: 2 X 750W Hot Plug

Technické prevedenie : rack

Velkos’ 2U

Podpora Hot Plug HDD

HP 146GB 10K SAS 2.5 DP HDD

Kapacita pevného disku : 146 GB
Rychlog’ pevného disku: 10000 RPM
Rozhranie: SCSI
Velkos’ pevného disku: 25"
Rychlog’ prenosu dat: 3 Gb/s

Hot-plug HDD : Ano
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HP 300GB 10K SAS 2.5 DP HDD

Kapacita pevného disku : 300 GB
Rychlog’ pevného disku: 10000 RPM
Rozhranie: SAS & SATA
Velkos’ pevného disku: 25"
Rychlog’ prenosu dét: 3 Ghl/s

Hot-plug HDD : Ano

60
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9 Zabezpéenie siete

Patitatova bezpé&nog’ je oblas vedy o pdaitatoch, ktora sa zaobera odbsanim a
eliminovanim rizik spojenych s pouzivaniméftata. Cidlom paitacovej bezp&nosti
je zabezpét”

» zabezpeéenie pgitatoveho systému

» zabezpeenie fyzického pristupu

» ekonomické a pravne zabezpaie
* bezpé&nu komunikaciu a prenos dat

9.1 Zabezpéenie paita¢ového systéemu

Zabezpéenie paitacového systému spiva v zabezp&ni systému pred Utokom
hackerov, Skodlivych programov (virusyervy, trojske kone, spyware, adware...)

a zarduje bezpénu komunikaciu a prenos dat.

9.1.1 Firewall

Firewall je si€ové zariadenie alebo software, ktorého Ulohou pebdsiete s réznymi

pristupovymi pravami a kontrolovaok dat medzi tymito si@mi.

Kontrola Udajov prebieha na zéklade aplikovaniaidial, ktoré utuju podmienky a
akcie. Podmienky sa stanovuju pre Udaje, ktoré maiska z datového toku (napr.
zdrojova, cidova adresu, zdrojovy alebo by port a rézne iné). Ulohou firewallu je
vyhodnott’ podmienky a rozhodmimedzi dvom zakladnymi akciami "povdlialebo

"zamietnu™ datovy tok. Po vykonani takejto akcie firewaleptane paket spracovdva

Vo v&sine pripadov je ulohou firewallu oddeldve alebo viacero sieti s r6znymi
pristupovymi pravami alebo obsahom, must lyniestneny medzi siami, medzi
ktorymi ma kontrolové prevadzku. Z toho vyplyva, Ze cez firewall mugiact™ vSetky
informacie pradiace medzi s@mi (v op&nom pripade ich firewall nemdze

kontrolova)).

9.1.2 HP DL120RO05 E2160 N-SATA EU Server

Firewall je umiestneny na Uplne samostatnongitedi, na ktorom nebeZia nijaké
sluzby. V takomto pripade je vhodné, ak sa na fabwdministrator prihlasuje iba
z konzoly. VSetky sluzby, ktoré maju tbgostupné z Internetu, bezia fyzicky na inom
pocitaci a firewall zabezpd spravne smerovanie paketoév uz pomocou normalnej

routovacej tabiky alebo pomocou NAT (Network Address Translation).
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Technické parametre

Procesor: Dual-Core Intel® Pentium® processor BA1680GHz,
1MB L2 cache, 800MHz FSB, 1MB L2 Cache)

Chipset: Intel® 3200

Pamé: 1GB DDR2 800MHz

HDD: 1 x 160GB SATA

Optickd mechanika: HP Slim SATA DVD RW

Graficky adaptér : 32MB (1600x1200 resolution)

Zdroj: 500W

Technické prevedenie : rack

Verkog 1U

Podpora Hot Plug HDD: nie
9.2 Softwérové vybavenie HP DL120R05 E2160

9.2.1 Operany systém FreeBSD

Patitac HP DL120R05 E2160, sluzZiaci ako firewall, bol vybay operanym
systémom FreeBSD 64b. FreeBSD je open source @persystém vychadzajuci z
verzie BSD Unixu , ktory bol vyvinuty na Kaliforngkuniverzite v Berkeley. Vyvija a
spravuje ho viky tim Tudi z celého sveta. NastejSie vyuzitie FreeBSD je v ulohe
internetového a intranetového servera. Poskytujgomng si€ové sluzby a efektivne
vyuZiva operénu pamé na zabezp®nie rychlej odozvy.

9.2.2 Mail GateWay (SPAM filter + Antivirus)

Mail Gateway je vysokaiinné rieSenie antispamovej/antivirusovej brany. dboge
vynikajuce vysledky v odsti@vani nevyziadanej posty pri prakticky nulovej reier

omylom zachytenej spravnej posty.
Mail Gateway poskytuje

e ochranu proti virusom (antivirus) pre prichadzajéaeaily
» ochranu proti virusom (antivirus) pre odchadzageeaily
» ochranu proti nevyziadanej poSte (antispam) prehpdzajlice e-maily

Princip fungovania

VSetky e-maily smerujuce do polikliniky st okamzik®ntrolované sluzbou Mail
Getaway. Ten vykona niekko kontrol atestov na zistenie nevyZiadanej pagdty
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pritomnos$ virusov. E-maily ozn#ené ako nevyZiadana poSta sa ukladaju do

samostatnej schranky pre pripad potrebylaglania nedokeného e-mailu. Spravne e-
maily su nasledne datané do postovej schranky biwej pracovnej stanice.

Prichadzajica posta

ﬁl il
R m
Uvodna analyza odosielatela Blacklist

% ]
Antivirova konfrola posty Virus
&L @
Kontrola cbsahu posty Spam

I

el

Diorucenie poity adresatowvi

Obr. 35 Schéma fungovania Mail Gateway
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10 Cenova rozvaha projektu

Firma nemala vybraného hlavného dodakeateomponentov, pri vybere bralalald na

cenu a na predchadzajuce skusenosti jednotlivyrdadatémi. Uvedené hodnoty su

v nakupnej cene, predajna cena bola ouvptyaana réznymi faktormi. Ceny su

uvadzané v eurach.

Nazov tovaru MJ (cl:azrz]aD/ P'\c"; C(i%aP/H'\)M Cena
Kratenna dvojlinka Cat9500m 64 275 325 17600
OEM zasuvka Profi FTP Cat6 240 5.18 6.17 1243.2
Zlab LV - 100/40/2m 250 2.99 3.56 747.5
Zlab LV - 60/40/2m 75 1.16 1.38 87
Patch panel Caté UTP 20 68.04 80.97 1360.8
CNS patch panel 50 port telefonr 2 40.564 48.27 1381.
Digitus Profi-Line 42U 19" Cabingt 1 664.1 790.28 664.1
Digitus ECO-Line 22U 19" Cabinet 1 264 314.16 264
HP ProCurve 2610 switch (J90884A) 2 739 879.41 1478
Cisco switch SPS224G4 1 151.3¢ 180.15 151.B9
APC Smart-UPS 2200VA 2 601.69 716 1203.88
HP StorageWorks MSAG0 Array 1 2139.5p 2551.8 2139|5
HP 1TB 3.5" SATA HDD 3 211.69 252.07 635.07
HP 300GB 15K SAS 3.5 SP HDII 3 444.54 529 133362
HP DL380 G6 X5560 Perf EU 1 4424.74 5281.72 4424(74
HP 300GB 10K SAS 2.5 DP HDL 3 245.81 293.06 737.43
HP 146GB 10K SAS DP HDD 3 123.34 147.32 370.02
HP DL120R05 E2160 N-SATAEY 1 485.1 577.26 485.1
Drobny inStalany material 420 500 420
Vykonané préace : 85dni x 8hod x[3e 4 17745 2112 6857.2
Cena bez DPH42283.19
Cenas DPH | 50317.0C

Tab. 3 Tabika pouzitych produktov s uvedenymi cenami

V uvedenej cene nie je zahrnuté

* Nakup pomocného naradia potrebného pri Upravaeh,sttropov a podlah

* Marza a cenova prirazka
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ZAVER

Predmetom bakalarskej prace bolo spratoegpopisé rekonstrukciu polikliniky

v Dubnici nad Vahom. Rekonstrukcia bola vykonardbwodu nevyhovujuceho stavu
predchadzajucej sievej infrastruktliry a zarowe z dévodu pripravy celostatneho
prechodu na novy Narodny zdravotny infotma systém, ktory mé v plane realizéva
Ministerstvo zdravotnictva SR. datok teoretickejcasti je venovany najrozsirenejSej
technoldgii peéitacovych sieti pre lokalne siete, Ethernetu a jehoowyvV dalSej
kapitole som sa venoval zakladnému delenititpdovych sieti, potl vd’kosti, poda
navrhu siete a pdid topoldgie siete, ktor som spracoval v nasledijjdamostatnej
kapitole. V zavere teoretickgpsti som sa detailnejSie venoval aktivnym a pasivny
prvkom paitacovych sieti, ich jednoduchému popisu a vyuzitiko aj ich vyhodam
¢i nevyhodam.

Praktické ¢ag’ rieSi vytvorenie navrhu na rekonsStrukciu a jehslednu realizaciu.
Hlavnou napiou navrhnutého projektu bolo rozmiestnenie kabelazaktivnych
prvkov, ktoré boli zakreslené do vytvorenych platasdovy. Véky déraz sa kladol na
vyber vSetkych prvkov siete. Jednotlivé druhy aytygpoduktov su podrobne popisané
v siedmej a 6smej kapitole. O beZpeg’ siete sa stara firewall, ktory filtruje vSetku
komunikéciu medzi pracovnymi stanicami a internetbla zaver su v cenovej rozvahe

uvedené pouzité produkty s pribliznou cenou a vgkau pracou.

Tato bakalarska praca moze stuzako zaklad pre vypracovanie detailnejSej
dokumentacie k danej rekonStrukcii, ale aj ako pckadpre za&inajucich spravcov
siete. Pri praci som sa snazil zuzitkbwasetky moje teoretické vedomosti z oblasti

pacitacovych sieti.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 66

ZAVER V ANGLI CTINE

The topic of my bachelor thesis was to describecanstruction of computer network of
policlinics in Dubnica nad Vahom. The reconstructigas due to inconvenient state of
previous network infrastructure and also due tg@ration of national-wide transition

to the New health care information system plannethb State’s Department of Health
Care. The beginning of theoretical section dessritbee most widely used computer
network technologies for local networks, Ethernad dts development. The next
chapter involves the basic classification of PCwoeks by size, by design and by
network’s topology, was more thoroughly processethé following chapter. The end

of theoretical section contains active and passiots of PC networks, their description

and exploitation, and advantages and disadvantages.

The practical section deals with creation of sutigesfor reconstruction and its
implementation. The main content of the projecthis arrangement of cablings and
active tools, which had been drawn into the suggkeptans of building.An emphasis
was put on all of the network tools.The individiygbes of products are more detailly
described in the seventh and eighth chapter. Theonketsecurity is provided by an
original firewall which filters communication betere workstations and internet. The
end of section involves the products and laboud dseproject including price of each
component.

This bachelor thesis can serve as a base for mgeatia more detailled documentation
for reconstruction but also as a guide for the @aletwork administrators. By making
of this project, | tried to utilize all of my thestical knowledge of PC networks.
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