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ABSTRAKT

Tato diplomova prace je za&hena na zfisoby vyuziti plastovych karet. Obsahuje detailni
popis tohoto identifikeniho prostedku. Prvnicast je zar‘ena na technologické vlastnosti
karet, jejich vyrobu a nasledné zpracovani. Jedniémat je zmapovani moznychigphi
jejich vyuziti, a s tim souvisejici bezpwsti dat, protoZe oltgjné karty s potiskem ale i
inteligentni karty tedyipové jsou jiz BZnou sodasti naSeho Zivota. Cilem préace je také
zantiit se na nejnoySi technologie souvisejicicgpovymi kartami a uveést konkrétni
piiklad vyuZziti v praxi. V praktick&asti jsou popsany testy s plastovymi kartami jako

kodovani a&teni dat z mikrdipa nebo jejich potisk s vyuzitim profesionalnicktizani.

Klicova slova: plastova kart&jpova karta, magneticky prouzek, EMV, Mifare, NFC,

RFID, mobilni platba, identifikace, autentifikace,

ABSTRACT

This thesis is dwell on ways plastic cards utiiizat It includes detailed description of this
identification subservience. Forepart is centredemmnological properties of cards, mode
of production and after processing. One of thersesdpped available means of utilization
and data safeness related, because usual cardpnmting but also intelligent cards so
chip cards are routine part of our life. Tendenéythis thesis is target on the newest
technology chip cards related too and concretestifie utilization in practice. In

practically part are described tests with plastiedclike encoding and data reading of

microchips or their printig with utilization of pfessional equipment.

Keywords: plastic card, smart card, chip, magnstigpe, EMV, Mifare, NFC, RFID,

mobile payment, identification, authentification
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UvoD

V dnednim, rychle se &nicim s¥té¢ technologii, nfiZzeme pozorovat stale zvySujici se
naroky na identifikaci osob, a to rapro wrohodné owieni totoZnosti nebo pouze
prokézani dvéryhodnosti za €elem gistupu k informacim obeé&n Divodem je doba
maximalniho rozvoje a vyuzivani inforgmdch technologii, kdy jsou informace to
nejcenjSi, s¢im prichazeji lidé dent do styku a logicky je musi také dasiicim
zpasobem chréanit. Jednim zet®phi identifikace lidi je owrovani totoznosti pomoci
plastovych karet. Cilem této prace je pradetailni popis zfsobu vyuZziti &chto
identifika¢nich prostedki, se kterymi se kazdy z nds dénby’ i newdomky, setkava.
Takovychto zfisohi je negetné mnozstvi, nicmérdaji se rozéit do nékolika zakladnich
skupin. Jednou z hlavnich moZnostiagpbu vyuZiti karet je identifikaci drzitele na
zaklad informaci uloZzenych na kartv grafické podob. Mame tim na mysli jakousi
plastovou vizitku, kterou fite obdrZet nagklad registrovany navdtnik komeeni
spole&enské akce. DalSim apobem je vyuZiti karty jako datového nmsi Data, ktera
v tomto @ipact karta obsahuje, nejsou nijak chéda a na zakladjejich precteni, a tedy
nasledného ateni identity ¢i pravosti karty, je jejimu drziteli umoZn péistup do
chraréné mistnosti nebo aktivovana sleva pakupu zbozZi. Obeénde tedy o prokazani
opravrénosti za delem ziskani fistupu k dalSim informacinii sluzbam. Poslednim ze
zpasohi vyuziti, o kterém bude tato prace pojednavat, jslatebni karty. Vyuzivame je
denrgé pro bezhotovostni platby v obchodech, na intermetbo restauracich. V tomto
piipack tedy slouZzi karta jako prdastek identifikace i mobilnich plateb. Aby mohly plin
takovyto slozity del, musi byt samdejm¢ vybaveny jiz nejen zakladni péth ale také i
procesorovou jednotkou, jeZz je schopna manipulgvjadnoduchymi aplikacemi a daty,
ktera obsahuje. OvSem platebni karty, nebo chcewolgekré cipoveé, mohou byt Gtniky
zneuZity, za &elem ziskani informaci, jez mohou vést k velkymétZam, a to nejen
financnim. Proto také budeémovanacést prace bezprosti a moznym fyzickymgi
logickym Gtokim na data obsazena v kartach. Déisie Ze plastové karty poskytuji lidem
mnohé vyhody plynouci jiz z jejich technologickyelastnosti. Tato prace si klade za cil
detailre popsat jak pozitiva, tak i Gskali jejich vyuzivarf¥ikladem budiZz jejich
pienositelnost, jedna z hlavnich vyhod tohoto hardwéno tokenu, ale ro¥a i zi'ejmym
rizikem. V praci jsou obsaZeny také poznatky z nahetié praxe z oboru firem jez v této

technologii podnikaiji.
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1 VYVOJPLASTOVYCH KARET

1.1 Identifika éni prostiedky

Karty, & uz mame na myskipové, magnetické nebo jen atgné identifik&ni, jsou
pouze jednou zdkolika moznosti identifikace osob. Kdysi v minuipskdy se lidé
potiebovali vzajemé jednozné&né identifikovat mezi ostatnimi, vznikla prvni heslejich
Ucelem bylo odliSit osoby p#ti do utitého spoléenstvi. Typickym pikladem
z davno¥ku mizZze byt takové rozeznani skrytého vojaka ziaegské arméady. Prvnimi
z fyzickych identifikatodh byly amulety a p&et, které se pouzivaly k éteni

davéryhodnosti zprav a zasilek.

V sowasné dob se jako identifikani prostedky vyuzivaji heslatarové kédy, ID karty,
razné druhy tokein a lidska biometrie. JelikoZ jsou hesla ve smyafanumerickych
fetézcl v sowasnosti brany jako nedostgici prostedek autentizace, &rové kody se

vyuzivaji fredevsim pro ozr@@vani zbozi, zminim se podrafjijen o zbylych metodéach.

Podstatou biometrickych systére schopnost na zakladinikatnosti ziskanych vlastnosti
¢loveka, jej svelmi vysokou pra¥godobnosti identifikovat. Takovych vlastnosti je
nékolik a s postupentasu se objevuji stale novéyrdysingjSi metody. Nicmé# lIze je
vSechny rozdit do dvou zakladnich skupin, a to: fyziologickébahavioralni. Jak je jiz
Z ndzvu patrné, do prvni skupiny fiametody verifikace dle fyziologickych vlastnosti
¢loveéka, nap. otisky prsti, ocni duhovkyci geometrie oblieje. Metody behavioralné jsou
zaloZeny na principech rozeznani jedm&ho chovantloveka. Rikladem je dynamika

stisku klaves, dynamika podpisuize¢i hlas.

Tokeny jsou pedntty, které se row¥ pouZzivaji jako autentizai nastroje potvrzujici
identitu svého vlastnika. Informace, které jsowkenech uloZeny, jsou jediireé a proto
by mely byt dostaténé zabezp&eny proti duplikaci i kradezi. Protoze hlavni negglbu je
jeho geenostitelnost, pouziva sasto kombinace tokenu a hesla, kter&jesysSuje orad

bezpénost metody [23]. MezidZné pouzivané autentizai prednety pati:

» tokeny s parti (mechanické kéie, elektromagnetické karty)
» tokeny udrzujici hesla (po zadani uzivatelskéhdehegaji uteny ki)
» tokeny s logikou (jsou schopny zpracovavat jednbdymodrity)

* inteligentni tokeny (jsou schopny interakce s akolhag. ¢ipove karty)
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1.2 Od papiru k identifika ¢nim kartam

Historie plastovych karet je sanfepmé velmi Uzce spjata s historii karet platebnich. |
kdyz se prvni platebni karty objevily jiz v rocé 1918 a ¥tSiho roz&eni se dékaly az

v druhé polovig 20tého stoleti, plastové karty bez inteligence jgopouhych 30 let. Plast
se jako material pro vyrobu platebnich karetatapouzivat az s nastupem on-line

terminah - bankomat.

Mimo téchto wrnostnich karet byl druhy s vyvoje zangien vice na identifikaci
drzitele. Postupendasu karty z&aly nahrazovat navstivenky a firemni vizitky. His¢o
vizitek se da pdtat jiz na celd stoleti, ale hlavrz divoda financni dostupnosti, drzi
papirové identifikéni karty prim i v sotasnosti. Teprve od té doby, co postoupila
technologie vyroby PVC aftpdevSim mobilniho tisku, staly se plastové karty be
inteligence jednozra¢ nejvyuzivagjSimi na spoléenskych a fedevSim obchodnich

setkanich, kde je zagebi tisknout identifikéni karty dle pozadavkaz v mist konani.

Yours for Busitiess and Success. .

EXPERT..
PensionsClaim Attorney

Fifteen Years' Expérience.
Best of References:

e, (A PELLO, TOOYA.,

THE EXPERT.

Obr. 1. Obchodni vizitka z roku 1895 [10]
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2 TECHNOLOGIE PLASTOVYCH KARET

2.1 Vyroba karet

Material karty je ¥tSinou dan pedpokladanym zZisobem jejiho pouziti. Pouzité materialy
nabizi fizné gednosti ale také nedostatky a takédstavuji rozdilné naklady. Jiny typ
zvolime pro jednorazové nebodalsné pouziti a jiny pro vyrobu karty platebni, arktse
piedpoklada dlouhodobé  vyuzZivani a pravidelnA meackan manipulace, ndp

v bankomatech.

Karty z PVC

PVC (polyvinylchlorid) je zakladnim materidlem pt@zné identifik&ni karty. Jeho
vlastnosti zajiguji vysokou kvalitu potisku, ®dni pruznost ale nevalnou tepelnou
odolnost. Pedpokladana zZivotnost PVC karet je 24siai, to predukuje jejich vyuzivani
neiastji pro identifikatni, nav&tvni a wrnostni systémy. BohuZel jejich vyroba i

likvidace je znané neekologicka a z&tuje Zivotni prosedi.

Karty z ABS

ABS (Acrylonitril butadien styren) jediny termoplast, jehoZz hlavni vyhodou je vysSi
odolnost w¢i chemickym a fyzikalnim vliim, samorejm¢ na ukor horSich schopnosti
absorpce barvy. Pro potisk ABS karet nelze pouhib@u termosublimaci, proto se s ABS
kartami nejastji setkame [ ofsetové produkci nebo re-transferu. (metodarkutige

vénovana kapitola 2.2) N&jstji se karty z ABS plastu vyuZivaji jako platebni.

Karty z PET

Karty vyrobené z polyetylénu (PET) jsou r@¢nvelmi odolné wu¢i mechanickému
namahani. Jejich potisk je mozny pouze metodou ddRetransfer. PET karty nabizi
mnohem vySSi tuhost a proto jsou s oblibou pouivam narénych podminkach —
identifikace osob v&Zkém paimysli, ocelarnach apod.iiPteplotach pod bodem mrazu se
mechanické vlastnosti PET i PVC karet ragidmorSuji. Na rozdil od PVC jsou snadno
recyklovatelné a neSkodné zZivotnimu predf. Tento material je ale potisknutelny pouze

metodou Termo Re-Transfer.
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Kompozitni karty

Kompozitni karty (oznéovany jako PVH) se skladaji Zkolika vrstev. Jadro je t¥eno
polyesterem a povrch PVC. Diky kombinadizmych material si karta zachovava
ponerné dobrou odolnost &i vysokym teplotam a zaroiteumoziuje potisk v BZnych
tiskarnach karet. Diky zvySené tepelné odolnosti PAVH karty Gsgsne laminovat a
vyrobce je ozné&uji jako ,idedlni pro laminaci“. BZn& Zivotnost kompozitnich karet je 4 —
7 let. To je pedukuje k pouziti jako identifikéni ¢i pristupové karty, nebo obecnsSude

tam, kde jeasta vyn¢na poskozenych karet nezadouci, nédkladna, nebozmm

2.2 Potisk karet

2.2.1 Primy tisk: termotransfér a termosublimace

Termotransfer je tiskovy procesii fxterém dochazi k otisku barviva na bazi voskuaneb
pryskyfice z pasky na kartu vlivem zawani jednotlivych tiskovych bad(200 nebo 300
bodu na palec) pod tiskovou hlavou. Termotranseemmozuje volbu intenzity penosu,

vzdy je tak peneseno vesSkeré zakeé barvivo.

Zatimco u sublimace dojde Zatim pasky tiskovou hlavou k chemické&m - sublimaci,
diky niz barvivo pechazi z pevného skupenstvi do plynného a to jedrésabsorbovano
povrchem Kkarty. V zavislosti na teplobodu tiskové hlavy se &ni i intenzita (odstin)
barvy. Tato technologie primé&rnvyuziva Zlutou (yellow), purporovou (magenta) a
modrou (cyan) barvu. Pomodii t zakladnich barev Ize slozit jakoukoliv jinounba
véetns slozenécerné. Pasky jsou tedy v tomtdigact tvoreny ¥emi oddlenymi bloky
YMC. Velkou grednosti metody sublimace je moZnost vy#ro milioni odstini barev. To

je mozné diky kombinaci barevnych bioka pasce, jak jiz bylo zmino, a nejsme tedy

prakticky nijak omezeni ve vyu barvy.

BéZné barvici pasky pro potisk karet obsahuji suliithebarvy YMC v kombinaci
s termostransfgerovou sloZzkou ozowanou pismenem ,K“ —odtud nazev pasek YMCK

nebo YMCKO, kde ,,O0" oznéuje Overlay, tedy posledni, kryci vrstvu.
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Na nasledujicim obrazku je znazémmrmechanismus termotransférové tiskarny.

tiskova hlava
pouZita barvicl

-

barvici paska

L)

-
plastova karta

transportni valec

Obr. 2. Princip termotransféru barvy [12]

2.2.2 Neprimy tisk: termo re-transfér

Jak je jiz z ndzvu patrnéfipgéto metod neni barva z termotransferové paskgnasSena
piimo na povrch karty, ale je nejprve aplikovana na Re-Transfer film, ktery je vzdy
100% cisty a bez povrchovych vad, na rozdil od moznycbligr ¢i jiného poSkozeni
karty. Na film se tedy barvy nandsi jiz popsanymmt#ransféremgi termosublimaci.
Otisk z filmu je pak pomoci tepla aplikovan natkarTato metoda zatuje vysokou
kvalitu tisku a také delSi Zivotnost karet, nélmarvivo Zistdva po potisku ,usznéno”

mezi povrchem karty a filmem.

2.2.3 Offetovy tisk

Samotny princip offsetového tisku sfiea v laminaci gkolika vrstev PVC, za isobeni
teploty a tlaku, v podabvelkych S&titi. Na Stity se nanaSi barva, kterd se pak susi ve
specialni suSam Potisknuté a suché Stity se nastedpit laminuji a pomoci vysekovych
nastrofi se ze Stit vyseknou karty pozadovanych velikosti. Offsetoigk tje vhodny
piedevsim pro vySSi nakladytilplizné od 500 kus vySe. Standardinse pouZziva pro potisk
Skala CMYK, nebo pimé Pantone barvy, které jsou tisknuty technolad, takze je
mozné karty ihned po potisku laminovat, vysekavatpearsonalizovat. Digitalni
personalizace sgiva v nahrani dat nép, nebo magneticky pruh. Grafickou personalizaci
je mysSleno opdéeni karty ¢arovym kdédem, osobnimi Gdaji, razbou (embossiny),
podpisovym polem. To, Ze je mozné s kartami ihn&dnaanipulovat, je hlavni vyhodou
této technologie, nelfoostatni tiskové technologie, které pouzivaji pobhrsti barev

vzduSnou oxidaci, I1ze pouzit az p&knolika dnech schnuti. Velkovyrobou je sarejag
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mozné dosahnout snizeni cen karet, nienjése vedlec¢asové Uspory je nutné dodat, Zze

kvalita potisku zde neni tak vysoka.

2.2.4 Digitélni tisk

Digitalni tisk je moderni technologii, kterd se pmd gevazié pro vyrobu malych
nakladi karet od mkolika desitek kus az do ®kolika tisial karet jednoho designu. Lze
takto tisknout sdruzené archy, na kterych §atik odliSnych grafickych desidn coz
Znamena usporéasu a moznost soéiného plini nekolika zakazek najednou. Jde sice o
technologii utenou k masové produkci karet (hidgad Opencard), ale tisk az v 24

pozicich umo#uje tvorbu 24 #iznych desigi pii jednom tiskovém girchodu.

Na za¥r bych se cld zminit také o technologii inkoustového tisku, fédese ovSem
v sowasné dob pouziva pouze ip offsetu. Po tkolika pokusech bylo odipnosnych
inkoustovych tiskaren na karty up&$d z divodia slozité mechanické konstrukce.
Lakovany povrch karet musi byt vtomtdigmd opaten specialni vrstvou, jez bude

schopna pojmout barvu.

2.2.5 DalSi povrchové upravy karet

Mimo embossingu, coZ je metoda razeni reliefnilasfického) pisma na plastovou kartu,

existuji dalSi zpsoby Upravy povrchu karet.

Pro tisk hologram, textu a log se vyuziva hotstamping. Je to teadgiel horké razby,
pomoci které se za vysoké teploty "vtiskne" specidletalicka félie iznych barev dosta
karty. VylepSuje se timto graficky design karty Bo®Suje moZznosti jejiho paidni.

V piipadech, kdy chceme karty potisknout po celé pl@Egnobarevs, specialg
metalickymi barvami (zlatou neboigtrnou) nebo tam, kde se nachazi podpisové pole, se
pouziva sitotisk. Technika tisku sfpe& v protl&ovani tiskové barvy na plochém situ,
které tvdi vysledny motiv. Tento Zisob tisku umouje nanaSeni dkolikanasobg
silngjSi vrstvy barvy nez ofsetowi digitalni tisk. Vzhledem k vysokému kryti se vyw&

pii vyrob¢ plastovych karet k tisku podpisového prouzku neletalickych barev [12].

Hologramaim, UV potisku, gravirovani a dalSim zkdm se budeme viceéwovat

v kapitole bezpénosti karet.
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2.2.6 Standardy a normy

Veskeré fyzikalni charakteristiky identifikaich karet jsou definovany normaiSN EN
ISO/IEC 7810. Standardni ro2Zmy karet jsou:

Sitka: 85,60 mm (£ 0,12 mm)
vyska: 54 mm (£ 0,08 mm)
tloug’ka: 0,76 mm

Tato mezinarodni norma stanovuje fyzikalni chanagtiky identifikacnich karet vetns

materiat karet, konstrukce, charakteristik a raztndélka, Stka a vySka.

Samozejne dle pozadavk zakaznika lze rozény karet na pani upravit. Obvykle se

pouzivaji také tlouky karet od 0,3 mm do 0,9 mm [8].
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3 KARTA JAKO DATOVY NOSI C

Az do této chvile byly v praci popisovany pouzetkakteré mohly byt drziteli informace
pouze v grafické (tishé) podob. PoZzadované Udaje na kartu se zaznamenavaji pomoci
vySe zmignych tiskovych technologii. Zigoby jak tiskem zaznamenat na karisv

mnoZstvi jsou omezené.

Jednou z mozZnosti je vyuzitarového kédu. Popisu funkci a vyusiéirovych kéd by se
dala ¥novat cela studie. Nicménpro naSe &ely bude sté&t, kdyZz budeme &dét, Ze
carovy kod je prosedek pro automatizovany &hbdat, vytvageny ¢ernotiskem vytignymi
pruhy definované Bty, umo#ujici precteni pomoci technickych prdetlki - ¢tecek ¢i
skeneti. Kazdycarovy kdd je tveéen sekvencéar a mezer s definovanouk®u. Ty jsou
pii ¢teni transformovany podle své sytosti na posloupelektrickych impulé rizné Stky

a porovnavany s tabulkoufipustnych kombinaci. Pokud je posloupnost v tabulce
nalezena, je prohldSena za odpovidajici znakekygec. Nositelem informace je nejenom
tiSténa ¢ara, ale i mezera mezi jednotlivymi dihi ¢carami. Krajni skupinyéar maji
specificky vyznam - slouzi jako synchroniné pro ¢teci z&izeni, které podle nich
generuje signal Start/Stop. Technicka specifikadeyyZaduje ochranné &lé pasmo bez
potisku ged a za synchronizaimi ¢arami [1]. VSichni zname &né kody, kterymi se
oznauje veSkeré zboZi které koupime, ale v posledrdtdch se zan4 zn&né vyuZivat i
dvourozngrnych ¢arovych kod. 2D kdéd funguje na podobném principu jak&rové 1D
kody. OvSem zejména pozadavky na navySeni datopedstioru, ktery by pojal mnohem
vice informaci, nevyuZiti potencialu, ktery vznikéepisovanim tiskové informace do

elektronické podoby, vedly k vyvoji nové generasEhto zaznamovych zek.

Do 2D koédu jsme schopni uloZit stranky textu a ginyinformaci, na rozdil odénych
jednoroznérnych kédi, kde se s mnoZzstvim obsaZzenych informacémhavétSuje i jeho
velikost. Rikladem je 2D Superscript. Jedna se o specialniindzotrny kod s vysokou
hustotou zdznamu. Takovy kod o velikosti 0,9 xéhfbmize nést az 2,2 kB informaci. Je
tedy vhodny pro ukladani fotografii, biometrickyictiormaci i EZného textu. Nejvice se
tento zmisob uloZeni informaci vyuziva na cestovnich doldadegertznich kartach a
podobnych dokumentech, jez je zapbi strojo¢ zpracovavat. Witou nevyhodou pro

béZzné uzivani je nutnost snitlea2D kddu a jehoifpojeni k systému, ktery jej zpracuje.

V souasnosti ovdem jiZz existuji tzv. mobilni termindlgoZ jsou pimyslové PDA

vybavené nejmodegsi komunika&ni technologii jako je WiFi, GPS, GSM funkcemi a
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také snima& 1D/2D kédi nebo étecek RFID tad. Takové z#zeni je tedy schopno
zpracovavat ngené informace v realnéase.Textcisla a kddy jsou tedy tisknutelna
data, jeZ Ize vyuZit k identifikaci.OvSem co iiigad, Ze chceme aby karta nesla mnoZzstvi
informaci, které maji byt navi¢itelné kontaktnimi nebo bezkontaktnigteckami a je
pozadovana jakasi kooperace mezi kart@eaim z#izenim? Zde fichazeji naradu tzv.

karty s inteligenci, kterym jeémovana kapitola 3.2.

3.1 Magnetickeé karty

Stejre jako cipové karty, o kterych budee pozdiji, se karty s magnetickym pruhem
zataly pouzivat z&atkem 70tych let minulého stoleti. V té dolse pouzivali na
papirovych identifikénich a platebnich kartach. V sasnosti papirové magnetické karty
nachazeji uplatmi predevSim jako no&e informaci v parkovacich nebo vjezdovych
systémech. Umishi a roznéry magnetického prouzku na k&isou definovany normou
ISO7811 (viz. piloha¢. 1). Kazdy prouzek fize obsahovat a#itstopy.

1. stopa (IATA) - ma 79 znékdaji se na ni nahrat jen alfanumerické znaky.
2. stopa (ABA) - ma 40 znakdaji se na ni nahrét jeéfsla 0-9 a rovnitko.

3. stopa (THRIFT) - m&a 107 znakdaji se nahrat jetisla 0-9, rovnitko, dvojtka.

Magnetické karty roztlujeme na dva zakladni typy: HiCo a LoCo. Tyto narznikly ze
zkratek pro vysokou, resp. nizkou koercivitu. CeZ/jasti mira intenzity magnetického
pole, ktera zfisobi znénu dat magnetické stopy. Jinymi slovycuie, jak narené je

zakdédovani dat do magnetické stopy. [12].

Obr. 3. Karta s magnetickym pruhem][13]
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e HiCo — Tyto karty disponuji nejvysSi urovni odoltiogici poskozeni rozptylenym
magnetickym polem. Z toho, co jiz byleteno o koercivi, je tedy ¥ejmé, Ze
kodovani HiCo karet bude pé&kud slozigjsi, protoZze je k tomu zcela logicky
zapotebi vysSiho vykonu, nez je tomu u typu LoCo. Z tgdtgnou také vySSi
porizovaci naklady. Karty tohoto typu se pouzivajiplikacich, kde se magneticky
pruh pouziva velméasto, tzn. denn Jsou to nap dochazkové systémy, kontroly
pristupu,ci platebni karty.

* LoCo — Kdodovani tohoto typu karet je jednodussi, padem i lev§Si. LoCo karty
se pouZzivaji tam, kde séguipoklada méncasgjSi pouZiti, a s tim spojené strojové
mechanick&teni. Napiklad zdkaznické, &rnostnici ¢lenské karty jsou aplikace,
kde se karta vyuzivieknime s tydenni¢i mésicni pravidelnosti.

Magnetické pruhy mohou byt umisy bud’ v horni nebo dolni polovinkarty, a z toho
plyne také laické ozgavani ,horni“ a ,dolni“. Tato skutaost musi byt rozliSovana nejen
pri ¢teni, ale jiz pi kédovani dat. Kodovanim mame na mysli processtaydini dat do

¢ipu nebo v tomto fipact magnetické stopy.

RozliSeni HiCo a LoCo stopy je mozné také optidkiCo stopy jsowterné, zatimco LoCo
stopy s¥tle hnsdé. Samoizjme ¢teci zdizeni jsou konstruovany tak, abgtly oba typy

karet.

Vyhodou magnetickych karet oproti ostatnim je ceénastupnost a paimé snadna
identifikace. Nevyhodou je hlagnmald odolnost proti poSkozeni a zérdtat, a to jak
mechanicky, tak i magnetickym polem. Mira zabéepé a jejich snadna duplikovatelnost

zpasobily, Ze magnetické karty jsou postéprahrazovany kartandipovymi.

Vyrobci i distributdi téchto karet musi &novat znanou pozornost tomu, Ze informace
uloZzené na magnetickém prouzku mohou byt znehodarygedo kontaminaciipdotyku s
negistotou a ®kterymi bEzné pouzivanymi chemikaliemi,cetrg zmekéovadel. Je rowe
dulezité, aby jakykoliv tisk nebo sitotisk umisy na povrchu magnetického prouzku
nenarusil jeho funkci. # manipulaci s magnetickymi kartami musime dbattmaaby
nedoslo k nadgrnému prohnuti oblasti s magnetickym prouzkeénk, deformaci povrchu.

Ty by mohly naruSovat kontakt mezi magnetickou blaga prouzkem.

Technika kédovani pro kazdou stopu je znama jakaufitekvergni zaznam. B sériovém
Zapisu umotuje tato metoda sarimnoucasovou synchronizaci dat. Zakédovani zahrnuje

dohromady data a synchronipd zmeény. Zmeny toku, které se vyskytuji mezi
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synchroniz&nimi prechody, zné&, Ze bit je ,jedna“, a ngftomnost zminy toku mezi
synchroniz&nimi prechody znéi, Ze bit je ,nula“. Data tedy musi byt zaznamengahka
synchronni posloupnost znalkez geruseni mezerami.fiPkodovani se musi dodrZet
rovréz Uhel zaznamu. Ten musi byt 90%cv nejblizSi hrag karty rovnolzné s
magnetickym prouzkem s toleranci 20 minut. Uheha#izu se ui métenim Ghlu mezery

hlavy. Pimérné hustota bit zaznamu musi byt dle normy 8,27uthihm (210bpi) [12].

V idealnim gipadt by magnetické prouzky s vysokou koercivitoglynmit vyznameg
zlepSenu odolnost proti vymazani, avSallynby mit identické charakteristikyteného
signalu jako magnetické prouzky s nizkou koercivitiNicmére prakticky rozdil v
magnetickych charakteristikach proiZzk vysokou a nizkou koercivitou igobuje, Ze

charakteristikyteného signalu se vyraziisi.

3.2 Cipové Kkarty

V roce 1970 byl prvé patentovan zjsob zasazeni mikégpu do karty, nicméh az rok
1974 je vSeobeenpovazZzovan za zatek érycipovych karet. Je§tkoncem sedmdesatych
let mgl ale mikroprocesor Wipovych karet zatim pouze jedinou funkci — staral s
bezpeénost gistupu k informacim uloZzenym v p&tn Témito informacemi mohly byt v té
dobs nag. Udaje o pacient@vzdravi (zdravotni karty), mnoZstvi gen(elektronicka
pertZzenka) apod. — &Sinou vzdy data hodnd @&é ochrany ped gistupem osob

nepovolanych.

NejvyznamijSi zkouSkoucipovych karet byl v té dab projekt fizeny francouzskou
asociaci pro bankovni karty v letech 1982 az 1984jehoz usgsném skodeni vznikl ve
Francii nej¥tSi trh s¢ipovymi kartami. Bhem nasledujicich deseti let jich bylo vydano na
21 miliéni kusi. Testovano bylo tehdy vice nez 100 ti&fmwovych karet odiech fiznych
vyrobai. Bylo rozhodnuto o tom, Ze bude vybrép od Motoroly s 8 kB pa#ii. Tento typ

ze zdal byt pro platebni aplikace vhepih nez nap dvowipovy model Intel, kde jeden
¢ip fungoval jako mikroprocesor a druhy jako palmvyrobcem zvolené karty byla firma

Bull, ktera se poté stala nejvyznagiiim vyvojovym centrendipovych karet.

Francie se tedy stalatixopnikem této technologie. V roce 1992 zde vyvrithmstupny
prechod na technologii hybridnich karétp(+ magneticky prouzek). V séasné dob je
v8ech 20 miliod francouzskych bankovnich karet na Uzemi Francimvgnocipem pro

vnitrostatni transakce a magnetickym prouzkem patepni transakce v zahrahiDiky
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zavedenkipu klesly ve Francii v devadesatych letech podvogyasebnimi kartami vice
nez desetindsobnz 0,27 na 0,026%. V sdasné dod maji vSichni vyrobcicipovych

karet licence od firmy Innovatron [11].

Druhy ¢ipovych karet

V souwasné dob rozeznavameiit zakladni druhycipovych karet, které se od sebe liSi

pouzitou technologii, stugm bezpénosti, mirou flexibility, pétem aplikaci a také cenou.

Pangtova karta (Memory Card) — tyto karty nedisponujiri@u inteligenci, maji pouze
vlastni panmit. Vyroba pamtovych karet je powrné levna a veSkeré funkce jsou
naprogramovany jiz vyrobcem. Pouzivaji $edevsim tam, kde se neklade velkyak na

bezp&nost, mohou to byt tedyizné gedplatni karty.

Pangtova karta s autentizai logikou (Hard-Wired Logic Card) — funkcé&chto karet jsou
pevre uréeny jiz @i vyrobé. Oproti fredchozi verzi, je bezprost proti padlani zvySena
pozadavkem na vlozZeni tajného kédu. Timto kdédemoserzuje pravo naifstup k daim

uloZzenym v parti.

Mikroprocesorova karta (Microprocesor Card) — jertkas tzv. aktivni inteligenci.
Mikroprocesor umoiuje @istup k daim, pripadré provadt jejich zmény, ale to pouze
takovym subjekim, jez prokazi své oprasmi pristupovymi kédy. Programoveé vybaveni
karty je schopno odhalit pokusy o neautorizovakigtpp k daim, v takovém fipad se
karta zablokuje nebo smaze veSkera data a progritikyoprocesorové karty mohou
obsahovat i &kolik takovychto funkci, respektive aplikaci, jeZ daji naprogramovat Bu
jiz pti vyrobe, nebo az dodatec.

Z&kladni vybaventipové karty:

» CPU - procesor zajifije vypaty a grenos dat

* bezpeénostni logika — kryptografické funkce

* 1/0O/ komunik&ni rozhrani — zajidije komunikaci s okolim

» testovaci logika — slouZi k testovani pracegernich obvod

e ROM — pandt nag. pro OS

* RAM - pomocna past procesoru, ulozigtpomocnych dat

« EEPROM - slouZi k uloZeni aplikaich dat, jako jsou kie, PIN, stav &tu

» datova sbrnice — komunikani kanal spojujici jednotlivé komponenty
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V terminologii panuje ufitd volnost a definice jednotlivych tymse mohou liSit. Nicmén
jednoznanymi rysy ¢ipovych karet mimo standardizované velikosti (85x683,98 x 0,76
mm) a dalSich fyzikalnich charakteristik definovelnynormami 1SO7816, je zejména
mikrocip, respektive integrovany obvod. Odtud také plharglické oznéeni ICC —
Integrated Circuit Card [2].

Z hlediska penosu dat mezi kartoucgecim zaizenim @lime ¢ipové karty na:

* kontaktni
* bezkontaktni

» hybridni (kombinace vySe zminych)

3.2.1 Kontaktni ¢ipové karty

Jak je z ndzvu patrné, karty disponuji plochou midsontakty, které slouzi k vyeéné
informaci mezi integrovanym obvodem ag&im zd&izenim rozhrani. Funkce a ungisit
kontakti na kare je presré definovano normo@SN ISO/IEC 7816-2. Minimalni rozérny

kazdého z osmi kontakimusi byt 2 x 1,7 mm a kazdému z nichiiggzena funkce.

vee( YGND
RST VPP
CLK I/0
cal T~ )cs8

P

Obr. 4. Kontaktni ploSkyipové karty [1]

V tabulce¢. 1 vidime dva nevyuzité kontakty C4 a C8, jez byyyrazeny pro budouci
pouziti v dalSich¢astech ISO/IEC 7816. Ty se v sasnosti pouzivaji pro alternativni
USB rozhrani.

Cislo kontaktu Piirazeni Cislo kontaktu Prirazeni
C1 VCC napajeci nag C5 GND zem
C2 RST signal reset C6 VPP prémé napajeci
C3 CLK hodinovy signél Cc7 I/O vstup/vystup dat
C4 Whrazeno pro budouci pouziti C8 Whrazeno pro budouci

Tab. 1. Kontaktni ploSkgipove karty
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Fyzikalni charakteristiky

NepouZzité kontaktni oblasti musi byt nevodivé nebosi byt izolovany od ostatnich
kontaktnich oblasti, aby se zabranilo potenciomalpkratim v z&izeni rozhrani. Norma
ISO/IEC 7816-1 definuje fyzikalni charakteristikyarky jako je nap profil povrchu
kontakti. Zde plati, Ze Zadny bod povrchu kontaktu integr@ho obvodu nesmi byt vySe
nez 0,1 mm nad nebo pod sousednim povrchem kadytakby také mda odolavat
poSkozeni svého povrchu a libovolnych kompofenni obsazenych, a da by Zistat
neporuSena ip béZném pouzivani, skladovani a manipulaci. Povrciclv3entakid a
kontaktni oblast (cely vodivy povrch) nesmi byt kaZeny tlakem, ekvivalentnim
pasobenim tlaku 1,5 N ocelovou kthou o paéméru 1 mm. Integrovany obvod karty
nesmi byt p béZném pouZivani poSkozen osobou nabitou statickektiglou a musi
pracovat pi teplo okoli v rozsahu mezi 0 °C a 50 °C. A v neposladuat tepelna ztrata

integrovaného obvodu nesmi bytsi nez 2,5 W [8].

Jak jiz bylo uvedeno vySe&ipové karty bez ohledu na igob fenosu dat obsahuji
podobné komponenty jako osobnic¢fiac. Najdeme procesor,uzné typy paréti a
vstupré/vystupni kanély. Do jedné z pathROM je jiz kthem vyroby umisin software,
jez pracuje jako opetai systém karty. Zbyva jiz jen propojegipu s kontaktnimi

ploSkami a zalisovani do plastového kesi

ROM
VSR L ap EIDATA —,—l—_>
AP BRSO CPU ——EEPROM
Vystup| ——

:

RAM

Obr. 5. Strukturaiipové karty

Mezi zékladni funkce opetaiho systému karty patsprava jednoduchého souborového
systému uloZzeného v p&th EEPROM. Neni tedy mozné ukladat data na kartdlgo
poZzadavk kazdého uzivatele, aletj@ se tak pravtizenim OS. Data s&adi do soubdr
dle systému, ktery je velmi podobny souborovémuésya osobnich pdtaca. Tento
model ma jistA omezeni, mezin pati zejména to, Ze jednotlivé soubory nejsou

rozliSovany jménem, ale jednobajtovym az dvoubgjo¥islem, a také to, Ze maximalni
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arovai vnoreni adresid byva obvykle dva. Na rozdil odéinych soubar jsou oviem
vybaveny obstojnym bezpaostnim mechanismem, ktergt§inou umo#uje definovat
nékolik Kli¢a, které je teba pro konkrétni operace se soubory znat. Soup@ystéme

¢ipové karty je zde znaza#n nize.

M- (Master File)

EF (El ementary File) EF DF (Dedicated File)
|
_________ oo e oo
I I I
EF DF EF
|
EF

Na vrcholu stromu se nachazi tzv. MF (Master FiE)? je kdenovy adreda ktery
organizuje dalsi podadresdDF (Dedicated Files). Zbylé datové soubory se€iza&o EF

(Elementary File).

Podobr jako u osobnich gdtact mohou byt soubory na kérbpateny gistupovymi

pravy:

ALW - volny pristup

NEV — zakazany ifistup

PRO — pistup pouze s privatnim kBm
ENC — data s Sifrovanim

Diky definovanym vyrobnim standanth se mohou prodejci a uzivatel@ovych karet
spolehnout na to, Ze nebudou nijak omezeni aca@@se tim zarowekompatibilita s jiz

existujicimi systémy.

Ceska statni norma ISO/IEC 7816 definujici vlastnkstaktnich¢ipovych karet sestava
z nasledujicich ¢asti, pod spolmym nazvem ldentifika éni karty — Kkarty s

integrovanymi obvody a kontakty[8]:
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. 7816-1: Karty s kontakty - Fyzikalni charakterigtik

. 7816-2: Karty s kontakty - Rozfry a umiséni kontakfi

. 7816-3: Karty s kontakty - Elektrické rozhrani atpkoly prenosu

. 7816-4: Organizace, bezpwst a pikazy pro vyrndnu

. 7816-5: Registrace poskytovatelplikaci

. 7816-6: Mezioborové datové prvky pro vinu

. 7816-7: Mezioborovéifkazy pro strukturovany kartovy dotazovaci jazykC(R.)
. 7816-8: Rikazy pro bezpaostni operace

. 7816-9: Rikazy pro spravu karet

. 7816-10: Karty s kontakty - Elektronické signalgdpowd na reset pro
synchronni karty

. 7816-11: O¥iovani osob biometrickymi metodami

. 7816-12: Karty s kontakty - Elektrické rozhrani USBrovozni procedury

. 7816-13: Fikazy pro spravu aplikaci v multiapli&aim prostedi
. 7816-15: Aplikace kryptografické informace

KONTAKTY + CIP

Obr. 6. kontaktnéipova karta [12]

3.2.2 Bezkontaktni ¢ipové karty

Jsou podobné jako kontakttipové karty, avSak oproti nim je nap piipojena zalita
anténa, ktera umdije bezdotykovéiteni a zapis informaci do p&th Bezkontaktni
Cipové karty se tedy nemusi vkladat dtecky karet, st&i byt pouze v dosahu
radiofrekverini ¢tecky. Oper&ni dosah je typicky do 10cm, v zavislosti na patrait
snima&i. Nosné& frekvence je ngjstji 13,56 MHz adteci vzdalenost zavisi ne pouzitém
typu karty actecky. Ziidka se pouzivaji karty s nosnou frekvenci 125 khizmérg
disponuji nedostateou ochranouignasenych dat. Energie jgepaSena ve forénindukce
elektromagnetického pole 2eecky do antényipové karty a slouzi k napajetipu. Fi

vzdjemné komunikaci se vyuZiva principuézaivé modulace. Karta je schopna si sama
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odebrat wité mnozZstvi energie z elektromagnetického gtéeiho zéizeni a naslednho

vyuZzit pro zgtnou komunikaci [18].

E Cteni

- — .
g 4 g
= Zapis i
= 3 e 0L g
el w o
[=] = N =
= w Mapajeni @
= = > =

Obr. 7. Princip bezdotykové komunikace

Norma ISO/IEC 14443 definujici vlastnosti bezkomtdgh karet s integrovanymi obvody
rozliSuje dva typy A a B. Hlavni rozdil mezintito typy se tyka modutaich metod,
kodovani a protokolu inicializace procedur. Nicraéoba vyuZivaji stejny ggnosovy
protokol. Tyto dva typy stale fetrvavaji pedevsSim z@ivodia zastupcich silnych

komeknich firem ve standardizaich vyborech.

3.2.3 Hybridni ¢ipové karty

Hybridni karty jsou takove, které obsahujidwebo vicetipovych technologii, jako nap
bezkontaktnicip s anténou, kontaktniip s kontaktnim polem a/nebo proximitéip s
anténou. Bezkontaktndip Ize pouzit pro aplikace vyzadujici rychléeposy, jako je
hromadna feprava. Kontaktnéip se pak pouziva v aplikacich, kde je vyZadovaysoké
zabezpeéeni. Individualni komponenty nejsou vzajempropojeny, dikyéemuz niize
jedna takovéto karta slouZit pro vice aplikaci.

KONTAKTY + CIP

e __CIP

Obr. 8. Hybridni karta [12]
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3.2.4 RFID, NFC a dalSi technologie

Se stale vice se ro#gjicim kometnim vyuzitim bezkontaktnicipovych karet vznikaji
také nové technologie, jeZ jsou odvozeny z jiZ teyisi normy ISO/IEC 14443. &tSinou
byl jejich vznik reakci na poptavku na koréreim trhu, jinymi slovy vyuZiti nové

technologie bylo jiz fedem znamo.

Mifare je proprietarni technologie kontaktnich axmitnich karet. Jeji hlavni vlastnosti a
velkou vyhodou je dispozice¢kolika oddlenych panitovych sektol, které mohou
obsahovat data praizné aplikace. V praxi to @iie vypadat tak, Ze uZivatel pouziva
jedinou Mifare kartu pro vstup do knihovny, na pauit, k hromadné fepra¢ ¢i ke
kontrole dochazky za#stnani. Existuje celkem sedm typMifare karet: Ultrilight,
Ultrilight C, Classic, Plus, Desfire, Prox, SmartKeto technologii se budeinovat vice

praktick&cast této prace.

Jednotlivé typy se liSi velikosti p&tn schopnosti kryptografie, rychlosti komunikaag,

Mifare karty obsahujtipy NXP, jez vyrabi firma Philips semicoductorsoudgpokladany

At s

NFC je technologie vysokofrekvémi bezdratové komunikace, ktera umog@ vynmenu
informaci na kratké vzdalenosti okolo 10 cm. Z tgitgyne anglické ozn#ni Near Field
Communication. Tato technologie je stejako pedchozi rozgenim normy proximitnich
karet ISO/IEC 14443, jez kombinuje rozhr&pove karty actecky do jednoho zazeni.
NFC umoiuje rychlé spojeni, odeslanifijem i sdileni pedem definovanych dat
slouzicich pro identifikaci, #ni soubak ¢i v budoucnosti pro bezpeé a rychlé platby.
NFC vyuziva frekvenci 13,56 MHz, datéepasi rychlosti az 848 kbit/s aihe byt pouZzito
v mnoha z#&zenich, od mobilnich telefdn digitalnich kamer, k&, raznych

identifika¢nich karet az po reklamni poti¢éa

RFID (Radio Frequency ldentification) - radiofreke¢ai systém identifikace je moderni
technologie identifikace objekt pomoci radiofrekveimich vin. Informace jsou v
elektronické podab ukladany do malyckipa-tagi, ze kterych je Ize nasleéim&iitat a
opakova® prepisovat pomoci radiovych vin, toto zpracovani s&akv nedje po
jednotlivych ¢tenich jako u v saiasnosti pouzivanyclkiarovych koéd, ale hromada

Souwasn&teci zdizeni dokdZou najednoudiat az kkolik set tagi za minutu.
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S myslenkou na vznik bezdratové technologie zprasbunformaci fisla ped lety
nejvétsSi maloobchodni firma WalMart, kterd&ea rekolika desetiletimi stadla u zrodu
c¢arového kodu. Zakladem byla myslenka vyvinout takowechnologii, ktera dokaze
objekt identifikovat na &Si vzdalenost bez‘{mé viditelnosti tak, aby v realnétase bylo
mozZno zpracovat vice objékisowasre. V sowasné dob se technologie RFID velice
rozviji a dochazi k nasazeni v mnoha dalSich athstrhu, nejptsi uplat@ni nachazi v
logistice, vyrols, sledovani objekit - logistickych jednotek (zboZi, palet, kontejiner
sledovani majetku, sledovani zavazadel na letigtieklidence osob. A pravady nachazi
tato technologie ve spojni s kartami své B§vuplatini, tedy k identifikaci a autorizaci

osob.

Podobri jako ucarovych kéd se informace zaznamendavaji na dakat - tzv. RFID tag,
ktery je gipevrén na sledované objekty. RFID tagy jsou zakladentésys pro ukladani a
pienos informaci pomoci elektromagnetickych vin.aZ2éd je hromadé precist a
zaznamenat ifslusné cteci zdizeni, které mize byt pevné nebo mobilni. Pomoci vin
vyzaenych zéteciho zéizeni dojde k nabittipu a nasled se informace uloZzenadipu

bezdrato¥ prenese z§t do¢teciho zéizeni [14].

3.2.5 Pienosovy protokoléipovych karet

Elektrické obvodycipové karty nesmi byt aktivovany, dokud nejsou k&bt karty

mechanicky fipojeny ke kontakim z&izeni rozhrani €imz je mySlenateci za&izeni.

Interakce mezi zZé&zenim rozhrani a kartou musi byt prosaa pomoci nasledujicich, po

soke jdoucich operaci:

- aktivace elektrickych obvddzaizeni rozhrani
- vymeéna informaci mezi kartou a aenim rozhrani iniciovdna vzdy kartou, ktera
odpovida na studeny reset

- deaktivace elektrickych obvaadaizeni rozhrani

Pro zapoeti interakce s mechanickyipojenou kartou musi &eni rozhrani aktivovat

elektrické obvody v nasledujicim jzali [8]:
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kontakt RST musi byt nastaven do stavu, ktery ottffoliodnotam velin

U =0,12 x \&c piicemz musi @stav v rozsahu -0,3 az 0,3 V
| =-200 az 20 pA
Cn=30 pF

- kontakt VCC musi byt napdjen podle zvoleriéyt za&izeni rozhrani

- kontakt I/O z@izeni rozhrani musi byt nastaven do rezirijpmu

- VPP musi byt nastaven do stasekani

- na kontakt CLK musi bytiivadkn hodinovy signal, v gibéhu odpo¥di na reset musi

byt kmitatet hodinového signélu v rozsahu f =1 az 5 MHz

Poté je jiz karta fipravena na studeny reset, coz je prvni reset poagk Okamzi¢ poté,
co jsou aktivovany elektrické obvody karty, vySle wzhrani zézeni poZzadavek ATR
(answer to reset). Maximalni velikost ATR zpravy 38 byti a obsahuje parametry
vyZadované kartou pro stanoveni cesty datové kdraoaj mezi které patnagiklad i
hardwarové parametry, jako je sériovislo ¢ipu. VeSkera komunikace probihd vzdy
poloduplex®, tzn. Ze penos dat riize probihat v kazdém okamZziku pouze jedninirem.
Bud’ z karty do z#izeni nebo naopak, ale nikdy&ha snéry najednou. Pro komunikaci
mezi ¢ipovou kartou a zdézenim rozhrani se vyuziva protokol APDU (Applioati
Protocol Data Units). Jedna se o protokol na aftikerst\, jeZ se stara o samotniepos
datovych pakét APDU rozeznavaijikazy a odpo¥di. V praxi to znamena nép Ze po
vloZeni platebni karty do bankomatu tento termiodéSle pikaz acekd na odpaud

z karty. Forméat APDU iftkazu je zobrazen v nasleduijici tabulce.

CLA INS P1 P2 Lc Data Le

Tab. 2. Struktura fkazu APDU
CLA - trida instrukce, identifikuje kategorifiazu a odpogdi
INS — kéd instrukce, specifikuje instrukdiikazu
P1 a P2 — parametry pouzivajici se k nastavenictiadraveni instrukcim
Lc — specifikuje délku datového pole
Data — obsahuje data poslana &&rivykonani instrukci (fikazi)

Le — specifikuje délku&ekavané odpaidi (v Bytech)
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Forméat APDU odposdi na fikaz ma pouze dva parametry: Data SW

Data — datové pole s odpsli, jehoz délka je dana parametrem Le

SW — (status word SW1 & SW2) ozfuge procesni stav v k&rpo vykonani fikazu, nap
SW 0x9000 zné&, Ze gFikaz byl vykonan kompletna usgsns

RozliSuji setyti APDU pripady gikazu a odpogdi.
1) host [ffikaz] €=» karta [SW]

2) host [ikaz] €=» Kkarta [data + SW]

3) host [fikaz + data] €=» karta[SW]

4) host [gikaz + data] €=» karta [data + SW]

V druhé vrst¢ tzv. transportni nalezneme dva typy protékdteré se rozliSuji dle typu
komunikace, pod ozganim T=0 byto¥ orientovany poloduplexniipnos asynchronnich
znaki a T=1 bloko¥ orientovany asynchronnitgnos blok. Tyto protokoly definuji

strukturu dat fi vyméné mezi kartou a Zé&zenim rozhrani.

Protokol pfenosu bezkontaktnichtipovych karet

Poloduplexni protokol fgnosu po blocich, jez vyuZzivaji bezkontakdidové karty pro
komunikaci, je analogické jiz zminému APDU. Hlavnim rozdilem je nutnost specifikace
typu A nebo B z normy ISO/IEC 14443. Nasledujictaaek popisuje schéma aktivace

protokolu proximitni karty neboli karty s vazbou blgzko.
Pouzité zn&ky ve schématu:

ATS — odpo¥d’ na volbu

ATQA — odezva na zadost, typ A

HLTA — prikaz HALT, typ A

PPS — volba protokbdla parametfr

REQA- pikaz REQUEST, typ A

RATS — Zadost o odpé&d’ na volbu

WUPA — gikaz WAKE-UP, typ A
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Obr. 9. Aktivace protokolu karty s vazbou na bligfu A [12]
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4 VYUZITI PLASTOVYCH KARET

Z vySe popsaného je jiz snadné odvodit &ajSi zpisoby vyuzivani plastovych karet.
Diky své grenositelnosti a schopnosti nést informace v grafickbo digitalni podabjsou
jedinegnym prostedkem pro identifikaci, autorizagi mobilni platby. Kazdy z nas se
mnohdy i ne¢édomky Eastni aplikaci, kde se karty vyuzivaji. Pouzivaivshromadné
dopra¥ jako pitikaz o zaplaceni jizdného, v z&mani pro kontrolu ifstupu,

v obchodech pro bezhotovostni plathprokazani naroku na slevu. V poslednich letech se
také znan¢ rozsfilo pouZziti karet na misto Kifi od pokoji. Kartu dostane zakaznikip
registraci, ¥tSinou to byva magneticka, a jeegdem aktivovana na smluvenou dobu
pobytu. Také sim-karta, kterou ma kazdy z nas vimimb GSM telefonu, je vlastn
ofiznuta kontaktni karta @pem. DalSimi které &tSina z nds vyuziva je karta pofiste,
fidiésky piikaz a méa bézné klubové pikazy do fitness centrdi In-Karta jez poskytuji
Ceské drahy od roku 2006 svym zmimaném a zakaznikm je vlastg bezkontaktni
Cipova karty typu Mifare DESFire. Jak vidime, karfgou naSimi pomocniky

v kazdodennickliinnostech tam, kde je vyZadovanc:tani identity.

Plastové karty bez inteligence

» slevové ( s konstantni slevou )
e klubove

e vérnostni

o zakaznicke

* pojiSttnecké

* reklamni

* losovaci karty

* permanentky, VIP karty

* prikazy, vizitky
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Plastové karty s inteligenci
Pameét’ové karty

» identifikacni karty

» predplacené telefonni karty
» elektronicka petZzenka

» pFistupové systémy

» karty zdravotnich poji®ven
» elektronické jizdné

* c¢lenské a klubové karty

Mikroprocesoroveé karty

* bankovni karty

» elektronické pegZzenky

*  GSM karty

* zdravotnictvi

» predplacené TV a satelit

e multifunkéni karty

Vyhody pouZziti karty s kontaktnim ¢ipem

» velka roz&ienost systéemu a podpdiady vyrobé
* vysok& bezpeost
* moznost uloZzeni z&daého mnozstvi dat

* moznost Bhu vice aplikaci na jednotiipu

Vyhody pouZziti karty s kontaktnim ¢ipem

* bezkontaktnfeSeni
» vysoka bezp#ost a spolehlivost
* moznost uloZzeni z&aého mnozstvi dat

* moznost Bhu vice aplikaci na jednoiipu
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4.1 Platebni karty

4.1.1 Historie platebnich karet

e

neba’ praw ony byly prvnimi standardizovanymi kartami té doByvni platebni kartu na
swté vydala vroce 1014 americka telefonni a telegrafpol&nost Western Union
Telegraph Company. Karta byla vyrobena z plechu paobala se vojenskych
identifikaénim Stitkam. Western Union ji nabidla zdarma svym stalym zakdam, kterym

umoziovala telefonovat a zasilat telegramy pfedhictvim svych pohiek a uhradit je
najednou na konci #&sice. Spolénost tak svym zakaznikn poskytovala kratkodoby

obchodni Ger.

Duvodem, pré spole&nost Western Union Zala vydavat tzv. ,ldentification Card®, byla
snaha udrzet si dobré klienty aimét je kcasgjSimu pouzivani jejich moznosti
bezhotovostniho placeni. Proto se tyto karty ngtyv&nostni. Prvni platebni karty
skute&né zvySily trzby spolénosti, protoZze bezhotovostni placeni bylo mnohem
pohodIrgjSi nez hotovost a pro klienta bylo snazsSi #dvatratit vice pege. Uplatnila se

T

moznost zaplatit pozgl nebo na splatky, koupi si vice nebo drazsi zbozi

Veérnostni a platebni karty se staly jednim z et konkurerniho boje, a proto je
zataly nabizet i dalSi spalrosti. Krize amerického hospagé&vi v roce 1929 zastavila
dalSi rozvoj kreditnich karet. Teprve koncem 30t ke situace zala neEnit.
Telekomuniké&ni spol€énost AT&T zavedla ,Bell System Credit Card®, kterééla
podpdit vérnost zakaznik Jeji giklad nasledovaly dalSi telegrafni a Zelénii
spole&nosti arada obchodnich daira hotet.

Pres své nesporné vyhody (bezhotovostni placeni,ukstoe ke spaeb: atd.) trgly
vérnostni platebni karty jednou vyznamnou nevyhogkgich pouziti bylo omezeno pouze
na obchodni sifirmy, ktera kartu vydala. Tuto nevyhodu odstrand? Charge Card

spole&nosti Diner Club International.

V historii platebnich karet zaujima st&jmyznamné misto jako Western Union sgalest
Diner Club International. Byl-li rok 1914 rokem zho Wrnostni platebni karty, pak rok

1950 byl rokem vzniku univerz&inpouzitelné platebni karty. Jeji zakladatelé Robert
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McNamara a Ralph Schneider pozvalkolik svych gatel do prvatidni restaurace v New
Yorku. Fi placeni vSak McNamara zjistil, Ze u sebe nemaégmknize. Diky tomu, Ze jej
v restauraci date znali, mu byla nabidnuta mozZnost, aby zaplati§th Spojeni této
nahody s vrozenou podnikavosti obou jpgak vedlo k myslence zalozZit klub, nazvany
priznatn¢ ,Diners Club“. Jeho Ukolem se stalo vydavat svylanim uUwrové karty
nazvané ,Charge Card“ pro bezhotovostni placensacly smluvnich hotil restauraci a
obchodt, které s klubem uz#@ou smlouvu. Vznikla tak prvni vicéélova U¥rova karta
pro nadkupy drazSiho zbozi a sluzeb — Travel antdreainment Card (T&E Card). Klub
bude obchodnim partnen rwit za zavazky svyckileni a bude jim proplacetipdloZzené
acty. Svymélenam pak jednou za ésic zasle vypis provedenych transakci, které klubu
uhradi najednou do data splatnosti. A protoZe pakaniverzald pouzitelna a finese
obchodnimu partnerovi zvySeni trzby, aniz by nésko pripadné insolventnostilena
Diners Club, musi se podilet na ndkladech. Byl@matveden poplatek (provize)xastky
nakupu, hrazenyijemcem karty jejimu dodavateli ve vySi 5%, a thlg€poprvé zaveden

roéni poplatek za vydani a spravu karty ve vysi 5 @kgch dolafi [10].

4.1.2 Historie bankovnich karet

Koncem 40. let se 2aly o platebni karty zajimat i americké banky. Negov roce 1947
zavedla newyorska banka Flatbush papirovy doklarvargy ,Charg-It‘, ktery slouZil
k placeni v lokalni siti obchd@d Podobnou sluzbu pak zavedigkalik dalSich americkych
bank. VSechny karty tehdy slouzili k placeni, nikokerpani G¢ru. Prvni kreditni kartu
vydala aZ v roce 1951 newyorska banka The Framctarnational. Karta byla vydavana

zdarma a klienti museli uhradit provedené nakup@@o60 nebo 90 dn

Pravd@&podobri prvni kartu v Evrop vydala v roce 1951 spdleost Finders Service ve
Velké Britanii. Zalozil ji Donald McCullough po néatu ze své cesty po Spojenych
statech, kde ho inspirovalyiglady karet Diners Club a dalSi. O jedenéct lexdsp se
Finders Service spojila se sptesti Credit Card Service a vyia pobaku Diners Club
ve Velké Britanii, jejichz karta se pak stala ngmgmmjsi kartou typu Charge Card na
britskych ostrovech. Rozvoj platebnich karet v ziifpdEvrog nastal az v druhé polowin

20. stoleti poté, co i konzervativni evropsti bankésoudili, Ze karty jsou vhodnym
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produktem pro jejich klienty. Kolébkou platebnichr&t se stali mimo Velké Britanie

Svédsko a Francie.

V Ceské republice jsou mezinarodni platebni kafjinpany od roku 1969. Jako prvni
byly karty Diners Club a American Express. Postupgly do roku 1990 akceptovany
jes€ Eurocard/MasterCard, JCB, VISA, Air Plus a enRoutdzavirani smluv
s obchodnimi misty, Skoleni jejich personalu, dmémi a z@tovani transakci zafivala
cestovni kancetaCedok. Prvni bankomatové karty vydaligska a Slovenska sji@lna
vIéte roku 1989. Jednalo sefilplizné o 1000 zargstnaneckych karet a 2 off-line
bankomaty NCR). Vroce 1988 vydala své prvni platekarty Zivnostensk& banka.
Jednalo se o tzv. dispdni karty k tuzexovym &uam, které slouZzily k vytru odkErnich
poukai PZO Tuzex v pobtkach CSOB a SE'S a kbezhotovostnimu placeni
v prodejnéach Tuzex. V roce 1991 navézala Zivnobamkaento projekt vydanim karet
VISA Classic a o rok pozgl VISA Business [11].

V roce 1990 otetela v Praze svoji kancél&pol&nost American Express agvzala od
Cedoku zaji&ni piijmu svych karet v obchodni siti. Svoji zpi@stkovatelskouwsinnost
pro ostatni systémgedok ukogil v ¢ervnu 1992 — fevzaly ji ¢lenské banky VISA a

Eurocard/MasterCard.

Platebni karty jsou dnes jednim z nejdyn&gsich se rozvijejicich bankovnich prodiukt
Dokumentuje to vyraznyist paitu platebnich karet mezinarodnich organizaci. Jétech
1997 az 2000 vzrostl pet jimi vydanych karet o 60% na 1,9 miliardy &usTak
vysokému tempudstu i nasyceni trhu, kter&girvava do dnes, mohou platebnim kartam
konkurovat jen mobilni telefony d@st vyuZiti internetu, tedy nové distriéni kanaly, kde
opét platebni karty sehraji Kidvou roli. S rostoucim gtem majitet karet rostly také
pozadavky na stanoveni citgch jednotnych pravidel. iRinou vzniku narodnich a
pozdji mezinarodnich bankovnich asociaci a spodesti pro platebni karty byla nutnost
zajistit:

» efektivni infrastrukturu

* jednotnou identifikaci vydavatele karty

jednotné owteni a zpracovani transakci

jednotnd pravidla pro pouZzivani karet, reklamape at

centralni marketing
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4.1.3 Zpisoby pouziti karty

Nejdiive se na platebni karty zaznamenavaly reliéfnismpm a pomoci kopirovaciho
papiru a mechanického sniteas valékem se pak otiskly nattenku. Mechanicky sninta
kartou. Odstranil réni prepisovani identifikénich udaji z karty a doplovani identifikace
obchodnika, u kterych dochézelo ke ztratam a chyb¥medmdeséatych letech byl

kopirovaci papir nahrazen chemickym samopropisujf@pirem.

Jakmile technici Bsli koncem 60. let s napadem umistit na platelariuk magneticky
pasek a pouzit ho pro zaznam datig@miych pro provedeni transakce, o&dy se
moznosti pro postupnou elektronizaci. Vzhledem raup Zze vté dob byl praw
zkonstruovan prvni bankomat, byl magneticky proupekizivan pro vyér hotovosti.
Bankomatové karty tak #aly dobyvat set. Teprve koncem 70. let se v USA objevily
prvni platebni terminaly v obchodnich domech, fgjianasovy rozvoj nastal az v druhé

poloving 80. let.

Nejprve byly platebni karty pouZzitelné pouze lokalpozdji v rdmci jednoho stétu a od
konce 60. let i mezinarodnPrvnimi drziteli karet byli velmi dab zakaznici s prastenou
finanéni moralkou. Masové zavedeni kreditnich a zejméslaethich karet v 70. — 80.
letech zfasobilo boom platebnich karetid3taly byt exkluzivni sluzbou pro uzky segment

zakaznik a staly se &nou souasti Zivota.

Systém platebnich karet dnesifivo

autoriz&ni, clearingovy a zfiovaci systém

» systém spravy kare banky (Card Management Systém)
» platebni karty

* bankomaty

» obchody (platebni terminaly)

* internetové obchody

Na samotném p@tku historie univerzalnich platebnich karet segakce autorizovaly
z obchodu fimo u vydavatele karty, coz trvalo 5 az 15 minuictdvani se pak provét

prostednictvim mezinarodniho platebniho styku. Teprvéatem 70. let MasterCard a
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Visa vybudovaly prvni elektronické autorézd systémy vyuZivajici telex a
automatizovaly clearing a &ovani prostednictvim vypgetnich center. Tim se doba

nutnd pro autorizaci snizila na sekundy a zlevedldaké mezibankovni &idvani.
Platebni karta vstupuje do tohoto systémukolika operacich:

* autorizace (o&feni) transakce

« pienos transakce do centra platebniho systému

e clearing (vzajemné vygadani viech transakci — pohledavek i zatrdmnk)
e zWtovani (Uhrada vysledného salda mezi bankami)

* prenos transakce vydavateli karty {fmvani s klientem, vypis)

Kazdy gijemce platebnich karet (napbchod) ma stanoven tzv. autotizalimit (Floor
limit). U transakci pekratujicich jeho vySi musi byt provedena autorizaceoTm&treni

se provadi telefonicky nebo automaticky, je-li obdhik vybaven platebnim terminalem.

Autorizatni centrum odeSle do &iplatebniho systému dotaz obsahujisio karty, dobu
platnosti, ¢astku a dalSi udaje. Podiésla karty systém rozpozna jejiho vydavatele a
doplini dotaz o identifikaci banky. Bankaifinancni kryti transakcetstatkem na &tu,
financnim nebo G¥rovém limitu klienta a odeSle &ppotvrzeni (autorizani kod) nebo
odmitnuti transakce. Pokud je karta nahlaSena dgizend nebo ztracend nebo si
vydavatel peje zjinych dvodi kartu zadrzet (na&p nedovolené igcerpani @tu

klientem), greda pikaz kartu zadrzet: Pick-up Card.

Cely proces autorizace od vstupu dotazu d® ait po odeslani odp&di bance trva

v praméru 2 sekundy, aleipnos vysledku az do bankomatu nebo platebniho néimi
trva déle (5-10 sekund). Pokud vydavatel karty peed na autorizéni dotaz do
stanovené doby, prébne owfeni v centrale platebniho systému: Dynamic Stand-in
V obou gipadech o¥fii centrala transakci na zaktagiedem stanovenych paramietr
V pripac, Ze je peruSeno spojeni s platebnim systémem, gimod zalozni autorizace
v lokalnim spojovacim modulu: Down Option Parametdiim je zajidina téendt 100%
provozuschopnost platebnich karet. Po obnovenéspsg odeslou zpravy o provedenych

zaloznich autorizacich didiciho centra a vydavateli karty k provedeni aktaae dat.
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Obr. 10. Pribeh pedavéani transakce a jejihoctavani [11]

Nasledujicim krokem v procesu zpracovani platebamsiakce je clearing a @dvani.
Obchodnik pedava bance zpravu o provedené platebni transaodeté papirového
prodejniho dokladu nebo elektronicky. Banka transakpracuje v systému zvaném Card
Management Systém. Jeho vystupem jsou data gtovani vliastnich klierita soubor dat

uréeny pro vyrovnani s ostatnimiastniky platebniho systému.

Clearing &chto transakci provadi centralnfestiska VISA, Europay a MasterCard. Kazdy
z vydavatel pak dens obdrzi informaci o suthdebetnich a kreditnich transakci, které
budou zgtovany s jeho &em. Tyto informace slouzi k tomu, aby banky ktgséu
v prevazujici dluznické pozici, mohlyc¢as gesunout progedky k Uhrad na z@tovaci
Gcet. Sodasre se zwtovanim odesila centrala bankam detailni informagednotlivych
transakcich, aby mohly zatizitty svych klienfi. Nékteré zemd provadii clearing a

zUEtovani zvlas pro tuzemské a mezinarodni transakce.

Clearingové a ztiovaci systémy zpracovavaji i reklamace klieatbank, jejichz hlavnimi
piicinami jsou zejména chybBre(ctované a podvodné transakce. K chybnémitax@ni

dochazi zejména wipadech, kdy zttovaci banka odeSle informaci o transakci duplégitn
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v jiné méné nez byla provatha nebo s chylinpievzatoucastkou. Sotasré provadi i

bezpé&nostni monitoring transakci.

Jestlize autorizmi, clearingovy a zZtiovaci systém tud kostru mezibankovnich systém
platebnich karet, pak jeho zakladem jsou infammhasystémy jednotlivych vydavatel
karet, provozovatél bankomai a zw&tovacich bank obchodnik Tyto systémy se
souhrn@ nazyvaji systémyizeni platebnich karet — Card Management Systéstéty

fizeni platebnich karet je provazrozclen do dvou vzajeminspolupracujicicliasti:

Front Office — tatoc¢ast systémiiizeni platebnich karet zabezpge on-line nebo off-line
komunikaci s obchodni siti banky (bankomaty a obofm akceptujici karty) a
mezibankovnim systémem spolupracujicich bank (madm& nebo mezinarodni arovni),
jako jsou nap EPSS a VISANet. Hlavni soasti Front Office jsou autorizai a
bezpé&nostni systém, komunikai modul a termindl managemetitd{ a monitoruje sét

bankomai a platebnich termind).

Back Office — je vlastnim srdcem systému platebnich karet. j®e konstrukci a
variabilit¢ zaviseji moznosti vydavatele v oblasti nabizenylatebnich karet (druhy karet,
doplikové sluzby, druhy poplatka zpisob z@tovani) a sluzeb obchodriik. Cely tento

systém se di do rekolika zakladnich modul které jsou vzajeminprovazany:

- zO¢tovaci systém provadi zdtovani transakci vlastnich klignta cizich kliend
(drzitelé karet) ve progph viastnich bankomat pokladen pobiek a obchodnik,

- modul platebnich karet obsahuje informace o drzitelich platebnich kgvatametry
produkfi, seznam transakci, které klient proved|, kurzdiaték, atd.,

- obchodni modul obsahuje nazev a adresu obchodnich mist, kategmiiodu (hotel,
obchod, atp.), vySe popldikseznam vSech transakci, které byly v daném olmihod
misg provedeny.

Systém fizeni platebnich karet je pro svou provazanost fatnii inform&ni a

bezpénostni systém banky a mezibankovni aut@énzaclearingovy a zfiovaci systém

e

systému do siti MasterCard a Visa je spojeno sgehtifikaci.
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4.1.4 Placeni v obchodni siti

Prvni platebni karty pouZzivaly k provedeni trangakarty s reliéfnim pismem. K otisku
udaji na karé na Gtenku vice jak 50 let slouzil mechanicky snémblétenky byly 3-4
listé, nefastji ze samokopirujiciho papiru. Nést patu vydanych karet a provedenych
prodejnich transakci se projevil ustem pdétu papirovych doklai které museli
obchodnici vyplnit a zaslat bance nebo sfrdsti k Uhrad. Velké mnoZstvi transakci
muselo byt telefonicky autorizovano.ri®eme-li ktomu nutnost zpracovat prodejni
doklady a autorizace v bankach, neni divu, Ze @& druhé polovia 70. let byly
zkonstruovany prvni elektronické platebni terminalyazyvané EFTPOS, které

bezhotovostni operace zjednodusily.

Prvni terminaly byly zaloZeny na principu kontrgiatebni transakce prastnictvim
zadznamu finaéniho limitu, druhu pouZziti &asové platnosti na magnetickém prouzku
karty a seznamu zakazanych a zablokovanych kavgeném v platebnim terminalu (off-
line). Jednou nebo vicekrat tydnnyni jiz dend) se pak provad pirenos dat o
provedenych transakcich do banky nebo jinéhtiaaciho mista. Nejprve k tomu byly
pouzivany diskety, poz{ telefonni a datové linky.V polovin80. let se z&ly pouzivat
prvni terminaly pracujici néptrzitt v rezimu on-line. O¥eni kazdé transakce probiha
v realnémcase v autorizani centrale karetniho systému, a tetwe kodu PIN je-li pouzit
pro verifikaci drzitele karty. Kombinaci obou vy$®psanych postuipovérovani jsou
terminaly pracujici ve smiSeném rezimu semi on-lifeoto feSeni 3éf cas a
telekomunik&ni naklady. Zvlastnim druhem terminalu jsou sambdive prodejni,

telefonni a parkovaci automaty.

4.1.5 Vybéry hotovosti

S mySlenkou konstrukce iaeni na vyplatu pe prisel v roce 1965 Skot John Shepard
Baron. Nebyl totiz spokojen &aso¥ omezenymi fednimi hodinami bank ai@myslel
proto o zfisobu jak z#dit, aby mohl klient ziskat hotovost prakticky kaiv. Poté to
trvalo vSak je&t nékolik let, nez byl prvni prototyp bankomatu uvedda provozu.
Nicmére technika v té dob nebyla pilis dokonald, a také chyly zkuSenosti. Prvni
bankomaty v 60. letech byly velmi jednoduché a Algujen klientim pob@&ky nebo
banky, ktera jej provozovala. Ne obrazovku a k identifikaci klienta slouZilyéhé

Stitky, které bankomat po transakci zadrzel a klienobdrzeli poStou s &sicnim vypisem
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z &tu. | pres svou jednoduchost byl tento systém u kiieobliben. Nizkou arove
zabezpéeni prvnich bankomatbrzy odhalili podvodnici, ki@ zatali ve velkém vyraét
pactlky dérnych Stitki. Zatatkem 70. let se objevily prvni karty s magnetickgrauzkem,
které rychle nahradily nezabezpeé drné Stitky. K o¥reni totoznosti klierit byly
zavedeny kody PIN. Pro zaznam uddaja magneticky prouzek byly pouzity Sifrovaci
metody, na jejichz konstrukci se podileli spectalibritské armady a tajné sluzby MI5.
V roce 1979 vyvinula spot@ost IBM technologii Sifrovani DES, ktera se od uak980
pouziva pro generovani ad@wevani PIN. Poet bankomat roste r@né piiblizné o 15-20
%, zejména diky rozvoji platebnich karet v Jizni &ioe, Asii a Evrop. Vzhledem ke
slozitosti technologie bankoniase jejich vyrobou zabyva jen asi deset firem. BiSjmi
dodavateli bankomatv Evrops jsou spolénosti NCR, Siemens-Nixdorf, IBM a Bull,

které dohromady kontroluji asi 2/3 trhu. Bankoneasklada zert ¢asti:

» trezor s kazetami bankovek a beapastnim a spojovacim modulem
» operatorsk&ast slouzici Kizeni bankomatu (PC, operatorska klavesnice artiaka
e provoznic¢ast skladajici se z transportniho &ipaciho systému, tiskarny, obrazovky,

klavesnice, snint@ platebnich karetijpadre i dalSich modui

Bankomat se @li na dvé skupiny:

Off-line bankomaty jiz pati do historie. Pro asfovani transakci pouZivaly udaje
zaznamenané na magnetickém prouzku karty. Zde bytmlena identifikace klienta,
zakédovany PIN a finami limit a disponibilni limit karty, ktery se sni¥al kaZzdou
transakci. Uplynul-li od data posledni transakemavenycasovy Usek (ndp48 hodin),
bankomat @i pristi transakci disponibilni limit zvySil na aravéinanénimu limitu a klient
mohl ¢erpat opt celou ¢astku. Aby se zabraniloétsimu gecerpani Bznych &ta a
zneuziti ztracenych karet, byly v bankomatu databd@tas® zakadzanych Kkaret
(precerpany det) a ztracenych karet. Tyto Udaje se pravigdleitualizovaly pomoci
diskety nebo dalkay pomoci modemu. Stejnym gobem se ignaSela data o
provedenych transakcich do bankovniho systému.orapitsobem pracovaly napprvni
bankomatyCeské sptitelny v letech 1989-94.
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Dnes se tést vyhrad® pouzivaji on-line bankomaty, které jsou napojeny
prostednictvim datové sit do autorizaniho centra a asfuji provadnou transakci
v redlnémcase (on-line) imo u vydavatele karty. Transakce jsowiewny kEhem par
sekund. U tohoto postupu neni na magnetickém prowdznamenan ani PIN, ani

finaneni limit karty.

Jednodelové bankomaty slouzi pouze k vyplaceni hotovogatimco vicetelove
bankomaty mohou poskytovat i dalSi sluzby, inagypis &tu, prijem vkladi hotovosti,
smenarenské operace, atp. V poslednich letech serta&ilo vyuziti bankomat pro

dobijeni gedplatnych kupaintelefori GSM, ¢i platbu pegznich sloZzenek.

4.1.6 Rozdleni platebnich karet

V pribéhu své historie se platebni karty relig na fadu druli, které véejnosti &tSinou
splyvaji do nazi kreditni, nebo platebni karta. Kartgline do rkolika skupin podle

kritérii, kterd pak mohou byt na skute kart i kombinované.

Zakladni cleneni platebnich karet

(o ™ . T ™
Zplisob z(&tovani Zplsob pouziti Rozsah pouZiti

- Charge card - platebni karty - sit vydavatele

- kreditni karty - bankomatowvé kartyl |- regionalni

- debetni karty - Zekové Zarucni - ynitrostatni

- pfedplatni karty karty - mezinarodni

L = o i o i

(7 N N ™
Druh zaznamu UZivatel Marketing

- religmi pismo - osobni karty - zakladni karty

- magneticky pruh - sluZebni karty - prestizni karty

- Cip - hez identifilkace - yybérové karty

- laserovy zZaznam

L A Lo A Lo A

r

Obr. 11. Rozdeni platebnich karet

Platebni karta je druhem identifiksich doklad, jejiz roznéry a fyzikalni vlastnosti

stanovuje norma pro identifikai karty 1SO 3554 na 85,6 x 54,0 x 0,76 mm. Ka#a |
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vyrobena zifivrstvého PVC, ktery musi byt mj. schopen vyrovdetormace vzniklé i

béZném pouzivani. Je netoxicky, a odolrigivchemickym viivam.
Druh zaznamu na karte jednim z faktar ovliviiujicich zgisoby mozného pouZiti karty.

- reliéfni zaznamslouzi pro transakce s pouzitim mechanického sfEma

- magneticky zaznamse u platebnich karet objevil azatkem 70. let, umoznil u karet
zaveést sluzbu vyplaty hotovosti z bankotnatpozdji elektronické placeni

- ¢ipove karty k zaznamu dat vyuZzivaji p&dovy ¢ip nebo mikroprocesor (viz kapitola
3.2)

- laserové karty jsou zaloZeny na principu zaznamu dat na kompakthi§ku, poprvé
byl tento pracim u karet testovan v polavi@0. let v USA, part’ téchto karet je
velmi vysoka (jednotky MB), ale v bankovnictvi sepouZivaji.

Tisténé udaje

Pro pouziti v mechanickych snitiieh (implenterech) se na kartu vyrazi nezbytné

identifika¢ni Udaje a to pismem OCR 7B velikosti 3,63 mm. R¥oje ukena dolni

polovina ednicasti karty, kterou normaéti na # radky:

1) Account numer Line — obsahuje&islo karty. Prvni d¥ ¢islice uguji druh karty, nap
MasterCard z&né vzdy ¢islici 5, VISA ¢islici 4. Za nimi nasleduje identifikace
vydavatele karty (zpravidla 5 zngk pridélovana organy ISO. Zbyvajicich 8 az 13
mist je uteno pro identifikaci konkrétniho klienta.

2) Valid Data Lane — uvadi se v ni obdobi platnosti kartyé&git a rok), a to hil
v podol uvadjici zatatek i konec platnosti, nebo jen konec platnosdivil je v této
oblasti u karet MasterCardlyrmistné identifikani ¢islo banky (ICA).

3) TretiFAdek— je uken pro jméno drzitele karty s maximalnimtfgon znak 27.

4) Ctvrty Fadek — obsahuje u sluZebnich karet jméno spmeti, k jejimuz Gtu je karta

vydana

V tadku cisla karty musi byt uvedeno Sestimistné identifikatislo vydavatele karty
(Issuer ldentification Number — IIN), které je onggaci idéleno podle normy ISO/IEC
7812 -1,2.

Pro karty uéené pouze k elektronickym transakcim (bankomatgtephi terminaly) se

v poslednich letech nahrazuje reliéfni pismo hladkgkem.
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Obr. 12. Fedni strana platebni karty [15]
Na obrazkwt. 12 jsou vyznéeny zakladni udajerpdni strany platebni karty:

1) logo banky

2) EMV ¢ip

3) cislo karty

4) hologram

5) logo vydavatele karty
6) datum platnosti

7) jméno majitele

Zadni strana karty pak obsahuje:

1) magneticky prouzek — myva 2 az 3 stopy zaznamutifdextnich udaj. Celkem
muze byt zaznamenano az 1288ibit

2) podpisovy prouzek — je &&n pro zaznam podpisoveho vzoru drzitele karty

Charge Card

Tato karta odstrtauje nutnost obstaravat si rapied sluzebni cestou nebo nakupem
hotovost, nebo Seky a umaje tak hradit bez problémi negedvidané vydaje, nebo
zakoupit zbozi, které zakaznikvywodné neplanoval. Mezi majitelemétu a vydavatelem

karty miZze byt uzaiena dohoda o automatickém inkasu z jetta.d

Podminkou pro vydani této karty jév@ryhodnost klienta zaloZzen& na jeho dobré znalosti

bankou nebo na vyhodnoceni scoringem. Scoring jodadizeni rizika zaloZzena na
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statistickém odhadu pra#odobnosti, Ze hodnocena skirtest nastane (v tomtdipacd
klient bude splacet @&v). Zadost o vydani karty obsahujadu Gdaj, ke kterym je
ptitazeno wité bodové hodnoceni. Sget €chto bodi udava tzv. skére a je obrazem
avérového rizika daného klienta. Bodové hodnocenijernaé vazby &ékterych udaj a
hranice pro fijeti, nebo zamitnuti Zadosti jsodwErnym know-how kazdé banky a zné je
jen nejuzsi okruh zasgenych. Pro dsfgh scoringu jefeba zajistit dostate¢ velké

mnozstvi Zadosti, co nejdet&isové obdobi a také homogenni data.

Ovéreni J  Ovéreni ; " e & o
totoinosti [ R - Scoring ¥ Rozhodniti | M Vydani karty

w

.

w

Kontrola
blacklist

b4

Zamitnuti

Obr. 13. Zpracovani Zadosti odrevou kartu
Kreditni karty

Jednéa se o nastrégrpani spdtbniho U¢ru ¢erpaného progtdnictvim revolvingového
avérového @tu. Na rozdil od Charge Carduade bytcerpany U¥r u kreditnich karet
splacen p@éastech nebo najednou. VzZdy je stanovena minim&fe gplatky Ggru. | zde
se poskytuje bezu#oé obdobi pro nakupy kartou. Etvnebyva zajidn, proto jsou
avérové karty nabizeny jen dibznamym klientm nebo na zakladscoringu. Na zéklad

ohodnoceni bonity klienta, je mu pak stanovegrawy limit.
Debetni karty

Rozvoj vypa@etni techniky a telekomunikaciipesl v 70. letech vznik debetnich karet
spojenych s&nym &tem klienta. Do té doby byly platebni karty vyday&mez gimeé
vazby na Get. Moznosti o¥iit, zda pra¥¢ provadnou transakci klient népkratuje
zistatek na &u nebo povoleny @rovy limit, byla hlavni pi¢inou rozsteni
bankomatovych karet. Velky vliv na rozsni karet mezi klienty #ta spravna taktika
peréznich Ustaw, tedy dét jaky typ platebnich karet fgadit ugitym skupinam

obyvatelstva.



UTB ve Zling, Fakulta aplikované informatiky, 2010 48

4.1.7 EMV

EMV je standard pro s@innostcipovych karet a Zézeni jez jsou schopny jeijmout,
tedy platebnich terminéla bankomdi Tato zkratka se sklada z prvnich pismén t
spole&nosti, jeZ staly u zrodu tohoto standardu a spalgraly na jeho vyvoji. Byly to
Europay, MasterCard a Visa vroce 1994. Vssmé dob jsou cleny spolénosti
EMVCo, jez vlastni tento standard, také JCB a Acager Express.

EMV specifikuje pozadavky na interoperabilitu mexice aplikacemi ¢ipu a
interoperabilitou meziipem a termindlem. Tato kooperace je zékladem pobaini

rozSienicipovych karet. Standard EMV ma celkem 3 Gréavn

1. drover — elektromagnetické charakteristiky, interfacégenpsovy protokol
2. Urover — vyber aplikacecipu (definuji jednotlivé systémy)

3. Urovear — specifikace pro implementaci v jednotlivych back nebo zemich

V roce 2009 bylo na celém &e jiz pres 944 miliof cipovych platebnich karet spljici
EMV. Pokud chceme pouZzivat takové&izani, & uz se jedna o novou platebni kartu, nebo

platebni terminal v obcheédmusi spiovat EMV certifikaci pro pouzivani v dané zemi.
EMV level 1 se zaobir4 fyzickym elektrickym geposovym rozhranim,
EMV level 2 se zaobira v¢bem platebnich aplikaci a zpracovanim figraich transakci

V praxi to WtSinou byva tak, Ze vyrobce izzeni zaidi certifikaci urovie EMV level 1
pied uvedenim na trh. Zakaznik pak pro konkrétnikapiia pouziti zada u své smluvni

banky o certifikaci EMV level 2.
Vyhody EMV kontaktnich a bezkontaktnich karet:

e zvySena ochrana proti pddni karet, jeZ spoléhaji pouze na data zakdédovana
v magnetickém prouzku na zadni str&arty

* unikatni digitalni peet nebo podpis fimo vcipu zarkuje autenticitu fi off-line
pouzivani a fedchazi tak zneuziti faleSnych platebnich karet

« mohou byt pouZity pro zabezfmné platebni transakce, chrani drzitele Kkarty,
obchodniky proti zneuZiti karet pomoci jedingch genosovych on-line kryptogram

» poskytuje roz&eni metod pro adteni drzitele karty

* jsou schopny ulozit mnohem vice informaci nézrié magnetické karty
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4.2 Budoucnost karet

VSeobect se @ekdva nakst patu karet v pedplatitelskych a platebnich systémech
vedouci aZz k radikadlnimu omezeni jak kovovych, papirovych petz ve vysglych
zemich s@ta. Novinkou, ktera ma uleéh obchodnikm praci a zakaznikn cas, je
bezkontaktni technologie PayPassedpoklada se, Ze prvni velci obchodnici jérmau
pouzivat uz ve druhé polovinletoSniho roku. PayPass umozni jednoduché odbaveni
plateb — v pipact nakupu do 500 korun, nebude nutné zadavat PINafidsartu pouze
prilozit ke specialnitecce a je zaplaceno. OvSem proti réeBi bezkontaktnich platebnich
karet je rkolik aspektu jako jsou bankovni poplatky za beakiostni platby ve vysi 2 az
3 % snizujici jiz tak nizkou marzi obchodiik potravinami. Bude tedy nutné aby se od
téchto poplatk upustilo, pop. se snizili na minimum, aby drobny prodej nepos$utau
zaporné marze. DalSi velka inovace ktera se k riérnjb sluzba ,Square”. Obchodnikip

ni jiz nebude pdebovat pokladnu, ale postanu obyejny telefon a adaptér.

Nazor odbornik na toto téma je vests jednoznény, bezhotovostni platby budou i
v budoucnu nadale posilovat. Je totiz velky obezéjm na tom aby se zrychlil proces
odbaveni zakaznik— nap. vyuzitim karet s RRipy. Z hlediska technologi€ipovych
karet je vyvijen tlak na vyrobce aby se zvySilag@nost bezkontaktnich karet ale#pma
arovei téch kontaktnich. Je to jedno z méala negativ jeZ ibjek vétSimu rozvoji, i kdyz

jejich cena stéle klesa.

Obecnym trendem inforndmich a komunikénich technologii je také mobilita. &eské
republice byl aktudkh spusén projekt, jez umoznfidicam platit na mist pokuty za
spachané dopravnfgstupky. Evropskou jedtkou v tomto sriru je firma Ingenico, ktera
nalezla mezeru na trhu d&$la se z&izenim které kombinuje klasické PDA s platebnim
termindlem a termotiskarnou. Totofizani je schopn&ist magnetické, kontaktni i

bezkontaktni karty, provozovat webové aplikace aj.

Obr. 14. Ingenico IPA280 [23]
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5 ZABEZPECENI DAT NA KART E

Dosud se prace zaobirala plastovymi kartami jakapgxi informaci. Stejg jako je tomu
jinde, tak i v této oblasti je bezpreost dat, kterd kartar@nasi & uz v grafickéi digitalni
podolz, velmi dilezita.

Pokud se bavime o bezp®sti v souvislosti s plastovymi kartami, Ize réidrizikové

faktory do i skupin:

e integrita — hrozba nezadouci modifikace informaci
e autenticita — hrozba neopraného vyuzivani sluzeb

e utajeni — hrozba prozrazeniwtrnych informaci

5.1 Grafické ochranné prvky

Jelikoz jsou karty samy o sébienosné, je vSe co je na kKawytiSteno ¢i vyryto, dostupné
jak drziteli karty, tak i dalsim osobam, jez s nimohou ijit za niznych okolnosti do
styku. Je tedy iejmé Ze v &chto gipadech mohou sloZit jen jako nastroj k prokazani
opravreni drzitele. Proto musi byt karty zabegpey proti manipulaci, pozéiovani ¢i

padlani.
Karty Ize opaiit t¢mito grafickymi prvky:

» hoststamping — jak jiz bylo zmino v kapitole 2, jedna se o technologii horké
razby, pomoci které se za vysoké teploty "vtiskspeécialni metalicka folie
riznych barev doéta karty, timto zpsobem se vytwé nagiklad hologramy a
specialni loga. Hologramy lze saniegr¢ i tisknout¢i lepit. Poté je vhodné je

piekryt lamin&ni ochrannou vrstvou.

| «|— Nosié

Fl
H

\\'\Ad hezivni vrstva
mezi nosiéem a
laminem

Hologram

Adhezivni vretva PES laminaéni film
0,6 nebo 1 mil

PVC/PES kompozitni karta

Obr. 15. Struktura karty s hologramem [12]
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* UV barvy — karty lze potisknout specialnimi ultedbvymi barvami, které jsou
viditeIné zase pouze v UV spektru, tzn. Ze k jejipnahlizeni je zapéebi zdroj
ultrafialového z#eni, podob# je tomu u ogrovani bankovek

o L lisk Sedé na&ernou” — jelikoz je pro naprostotginou tiskaren nemozné tisknout
na s¥tle Sedé pozadi tmavsi Sedy teékgrafiku, Ize i tuto metodu povazovat za
ochrannou

* mikrotisk — je metoda podobndeuichozi, vyti&iné znaky jsou natolik miniaturni,
Ze jsou viditelné pouze pod lupouj pouziti jakékoliv kopirkyci skeneru se tento
ochranny prvek nezobrazi,étéinou je neni mozné tisknout ani pomoci
termosublimanich tiskaren, z hlediska pdédni karet se jedna o dostéateu
zéaruku proti kopirovani

« Céarovy kod — jedna se asi o nejprimitéydi metodu, pokud Ize thec skryti
informaci véarovém kddu povazovat za druh zabeérpé nebé i QR (druh 2D
kodu) ungji precist i nowjSi mobilni telefony

o prekryty ¢arovy kod — jedna se o metodu, jeZ zabrani kopiriod@rového kodu,
ten je getiS€n ¢ernou barvou sloZzenou z YMC barevgkryty ¢arovy kod pak
nelze zkopirovat, resp ofotit, a nelze jej ahmecpst laserovymici CCD snimadi
¢arovych kod, toto je mozné pouze inffarvenym snim&m

* Guilloche (GiloS) — je geometrickyrgsny motiv tvéeny plinikem jedné nebo vice
kiivek s pesré definovanym pibéhem, zakivenim a hustotou. Tisk giléSje
technologicky naréna zalezitost a Ize se s nim setkatrnagankovek a cenin

e opacitni znaky — aplikuji se jiz p vyrobé karty nebo i aplikaci lamin&nich
vrstev, jsou to objekty s odliSnou schopnosti ptgiid nebo odrazet stlo

» laser engraving (laserové ryti) — je modernisgb ryti grafického designu do
povrchu karty, na rozdil odébného gravirovani nedochazi zderkmgemu styku
s materialem karty, vyuzivd se laserovy paprsek qudbnkterého se odstrani
speciélni vrstva z povrchu

e CLI/MLI — jedna se podohinjako v gredchozim fipadt o Upravu povrchu pomoci
laseru, Changeable Laser Imager a Multiple Lasemgbn jsou pomoci
specializované technologie integrovany dohpedné povrchové vrstvy na ka
tvori tzv. ,zivy obraz". Do & mohou byt pra¥ pomoci laseru vyryty dva obrazce
ve dvou fiznych Uhlech

» kinegram — je tvien malymi mikroskopickymi oblastmi jez maji schophtamat
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swtelné paprsky, i pohledu na kinegram #iznych uhi jsou viditelné rozdilné

obrazce

5.2 Bezpe&nost¢ipovych karet

Zabezpeéeni cipovych karet (bavime-li se o aktudlrvyuzivanych typech) nesoucich
informace je Uzce spojeno s kryptografii. Kryptdgraneboli Sifrovani je nauka o
metodach utajovani smyslu zprakepodem do podoby, které {#telna jen se specialni

znalosti.

Tato wda se po staleti vyvijela kt&i slozitosti zarove s lidskou civilizaci a mnohokréat
ovlivnila také kh dgjin. Zejména utajendi vyzrazeni strategickych vojenskych informaci
maze mit zasadni vliv, stejntak prozrazeni politickych intrik, ifpravy atentat nebo
informaci o bankovnim ifstupu, to vSe Ii¥e Uzce zaviset na bezpém Fenosu

informaci a na schopnostech &nda Sifru rozbit [1].

Podstatou kryptografie jsouilézité faktory jako je utajeni Kig¢, sila algoritmu, dostateé
délky klice a na obtiZznosti extrakce déi ze zprav. Klasické kryptografické algoritmy

funguji na principech:

» transpozice — z#ima pdadi znaki ve zpraé

* substituce — zasma znak

» abecedni substituce
Tyto algoritmy jsou v satasné dob jiz velmi snadno zlomitelné, zvl&Spri vyuziti
modernich péitacu a jazykové statistiky. Nyni se pro utajeni infaghnejen n&ipovych

kartach pouzivaji dva typy algoritm

» opakovana permutace a substitucé lfgymetrické Sifry) — DES, 3-DES, IDEA,
RC2, RC5, GOST, Blowfish, Twofish
* matematické vypty (asymetricke Sifry) — RSA, Rabin, EIGamal, aligé kivky,
Asymetrick& kryptografie je zaloZzena na tzv. jedrsinych funkcich, coz jsou operace,
které Ize snadno provést pouze v jednondramze vstupu lze snadno i@t vystup, z
vystupu je vSak velmi obtizné nalézt vstup. Optotnu symetricka Sifra, gkdy téz

nazyvana konvemi, je takovy Sifrovaci algoritmus, ktery pouzivaikovani i deSifrovani
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jediny kli¢. Velkou nevyhodou je nutnost sdileni tajnéh@eklicoZ v praxi znamena, Ze se

odesilatel a fljemce tajné zpravy mustgdem domluvit na tajném Eli

Se stoupajicimi pay Utoki se samazjmé musela zdokonalovat také architektura

bezpénostnich mikréadicu. BéZzna karta v satasné dob disponuje jiz vys@ou

technologii.

negistupné vnitni ¢asovaci obvody (ITC) — jsou vyuzivany pro kryptdigiee a
bezpénostni operace,

procesor (CPU) —stara se o proprieté@agovani, aby ztiZilippadnému uténikovi
urcit, které operace préuvntegrovany obvod (dale jen IC) provadi,
programovatelny aktivni stit (PAS) — pokryva ceBj |e vybaven signalni vrstvou,
jez detekuje pokusy o sondaz, ovladnuti interniolduni,

modul spravy pagti (MMU) — je volitelnd komponenta, jez vytiidskut&ny
hardwarovy firewall uvnitIC,

modul kryptace pa#rové a procesorové &mice (ENCRPT) — Sifruje a deSifruje
data uloZzena v pattich pomoci kida a proprietarnich symetrickych algoriim
stara se o to, aby &lmice spojujici RAM a procesor mohla byt Sifrovapa
kazdém resetovagipu,

Sifrovaci koprocesory — jsourigavné koprocesory jez vykonavaji symetrické a
asymetrické Sifrovani,

DES modul — provadi vygty DES a 3-DES algoritin

CRC modul — ovtuje integritu dat, zda nedoSlo k chybam aé¢médm kEhem
pienosugteni a zapisu dat,

pantti (P)ROM - slouzi k ulozeni datiipvyrobé karty, data jsou samignme
Sifrovana, aby nebylo moznédest jako prosty text, pokud jsou extrahovany z IC,
kryptace datové sbnice — veSkera datargnasSena sdnici jsou Sifrovana, je
mozné také mnit jednotlivé adresy sdnice, aby adresové schéma nebylo pro
atocnika srozumitelné,

generator nahodnyatisel (RNG) — vysoce kvalitni generator je zakladenoha
kryptografickych algoritmi, jeho pomoci je vygenerovan ndhodnyckliez se

pouziva pi vzajemné autentizaci a Sifrovani,
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Programmable Active Shield
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Obr. 16. Komponenty bezfrestniho mikréadice [16]

Software ¢ipovych karet
Charakteristiky tradnich (zastaralych) karet:

* jedna karta = jedna funkce
» software uloZen pouze v ROM, tzn nelze jej aktuaiat
» proprietarni software vytieny vyrobcem

* pouzivané programovaci jazyky C, Assembler

Charakteristiky modernich karet:

» vice aplikaci na jedné karstizenym sdilenim informaci
» software niZe vyvijet a nahravat nejen vyrobce

» vyvoj aplikaci v jazycich Java oproti standardnifxiRi

MULTOS

Pod touto zkratkou se skryva zatim nejdokonalejSiltiaplikacni operg&ni systém
Cipovych karet. Sklada se ze dvou zakladnich unikhttechnologii, jez vytud na kar¢
virtuélni z&izeni, které je schopno bezpeé vykonavat vesSkeré aplikace a STEP (Secure
Trusted Environment Provisioning) technologie, jearwuji, Ze veSkeré operace

provadné systémem budou zcélaeny uzivatelem .
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Platforma MULTOS séidi nekolika dalezitymi pravidly:

1) veskeré aplikace, resp. kddy mohou byt nahranyatty knebo odstramy pouze
se svolenim drzitele karty, k tomu se vyuZzivajtifikaty a Sifrovaci autorita

2) aplikace musi byt strikthoddleny od vSech ostatnich, nemohou tedy manipulovat
s daty jinych aplikaci, o toto se stara firewadlZ jdohliZi na jejich vykonavani,
pokud se jedna aplikace pokusi neopeaéncist z ciziho partového prostoru,
MULTOS okamzit detekuje toto naruSeni atbaplikace uko&i

3) nahravani a mazani aplikaci nesmi mit zadny vlik@eé a data jiz existujicich
aplikaci, to je zaji$ho alokaci vlastniho panového prostoru, rowi je
zabragno naslednému rozevani jiz gidélené paniti, jako to dlaji nag. Java-
Karty, riskoval by se tim utok na cizi data

4) proces nahravani aplikace musi byt schopny garahtautenticitu, integritu a
utajeni dat, MULTOS pouziva asymetrické Sifry prak@adovani nahravanych
aplikaci teti strany za pouZiti vejného klée dané karty, nahrani aplikace tedy
nevyZaduje fenos zabezgenym kanalem, MULTOS poté deSifruje data aplikace

svym unikatnim privatnim kiem, tento zfpsob nahrani dat do karty je patentovan.

Firewall

E-money

MULTOS API ~ Loading Application
5 with Certificate

“MULTOS

HARD WARE

Obr. 17. MULTOS architektura [17]

Cipové karty se stavagiastym cilem Gténiki z rékolika prostych dvodi. Uspsné Gtoky
umoiuji zneuziti prosedki ¢i informaci a jsou finainé vysoko cewsné. DalSim
divodem je snadné obstarani pokusnych viiqnio otestovani Utdk neba cipové karty
jsou levné a v3eobegrpiistupné. Utsnik je také miZze snadno ienést do vlastniho

prostedi a v bezpg podrobit sérii poZzadovanych Utink
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Rozeznavame 3 skupiny Utoka data \ipovych kartach:

o fyzické
* logické
e postranni

5.2.1 Interni fyzické Utoky

VSechny funkcetipové karty jsou realizované na jedndtipu, jeZ je mozné pttbre
zkoumat. K tomu je samégjme¢ nutnosti mit k dispozici kvalithvybavenou laboratos
vykonnym technickym vybavenim#iRakovychto utocich se provadigaevsim analyza a

samotna modifikace hardwaru.

Rozpousgdla, leptavé latky, napouséni

Leptanim je mozné odstranit vrchni ochrannou vrstadipu karty. Na povrchiipu je
mozné rozpoznat furktki bloky a podrobit jej optické, nebo elektrickéabize. V gipadc
pouziti epoxidové pryskice je odstragni mnohem snazsi, ne#ipouziti kovovych a
silikonovych vrstev, jejichz odstrani vyZaduje agresivni nebezip@ chemikélie.

Takovyto utok ztZzuje v dnesni dabrozstené pouZzivani vicevrstvyapu.

Napou&ni je speciélni technika, jez vyuZziva rozdily v hiasti leptani na odhaleni

jedniek a nul v gkterych typech patti ROM.

Obr. 18.Cip odkryty leptanim [9]
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Rastrovaci elektronovy mikroskop

Pokud se poda cip odkryt a nepoSkodit jej, existuje pak mnozstpiisohi odhaleni

obsahu aktivnich RAM pagti pomoci kontrastu n&g.

Sondaz

Tento zfisob spoiva v umiséni tenkych jehel na kKlova mista Kipu, kde je pak mozné
odposlechnout, pdfpac modifikovat komunikace po viiti skErnici. Nutnou podminkou

k tomuto je samadejme zachovanéipu ve funknim stavu.

Obr. 19.Sondovani pomoci osmi jeai8]

Zaostreny iontovy svazek (Focused lon Beam - FIB)

Na rozdil od elektronového mikroskopuisobi proudem iofit Odhaluje detaily a je
dokonce schopny vytvét zneény v obvod. Fridanim fiznych plyri k iontovému paprsku
je mozné nanést material, ktery wytivinky, izolatory, nebo dokonce polova@edi Touto
technikou je mozna tvorba turiele vicevrstvych obvodech. Linky, které jsatilip tenké

a kiehké pro sondy, mohou byt pomoci FIB réesé a prodlouzené.
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Ochrana pired fyzickymi Gtoky

» Velikost ¢ipu — zmen3enim na Uravemensi nez 200nm je znemeba analyza
pomoci optického mikroskopu a stejtak je potécip prilis maly na zkoumani
sondami. Analyza je v tomto fipadd mozna jen pomoci sofistikovanych
elektronovych mikroskapa FIB,

» vicevrstvécipy — citliva data jsou zpracovavana ve imith vrstvachéipu do
kterych je obtizné proniknout,

e ochranna vrstva — na vrchni viste nanesena ochrannd,ditera v pipact svého
naruseni zfisobi vypnuticipu a vymazani pa#ti, coZ znemo#uje analyzwipa v
aktivnim stavu,

e senzory — signaly #iici proménné prosiedi jako je swtlo, teplo, napti ¢i
frekvenci hodin zpsobi vypnuticipu v piipact, Ze se rrené hodnoty dostanou
mimo stanovené meze,

» kédovani vnitni skernice — uténik pokousejici se interpretovat data narsici
musi redtim realizovat Uplné reverzni inzenyrstvi logikodéru,

* sjednocena logika — futki bloky nejsou rozglené do sekci, ale smichané
dohromady. Tato technologie se pouZiw&Swou jen v drahych pokédych
zaizenich. Sektor standardnich levnych karet, st@k& na masové zavedeni této

technologie.

5.2.2 Logické utoky

Cipové karty maji jeden komunikai kanal, pes ktery probiha vydma informaci se
¢tecim zd@izenim. Jsou funkcion&npodobné malym ptacam, nebd podporuji velké
mnozstvi pikazi vloZzenych dznymi vyrobci. Kuili takovéto komplexnosti se e stat,
Ze se vyskytne chyba, ktera se neprojevibpzném pouzivani, anifpbezp&nostnich
testech. Logické atoky zneuZivaji této chyby, alyatti ¢ipovou kartu a ziskali tajné
informace, nebo je pozmili. Spolegnym jmenovatelem tétdgity Utoki je nedestruktivni
povaha, snadnost reprodukce a ziskani f@okt (karty, ¢tecky, PC, manualy, standardy).

| proti riznym technikam logickych Gtdkexistuji zgisoby ochrany.
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Skenovani Fikazi (skryté prikazy)

| kdyz cipové karty na &né uzivani paebuji jen rkolik piikazi, jsou schopny jich
technicky rozliSit vice nez 65000.¢ckteré ikazy mohou n&ipu karty Zistat aktivni z
doby testovani nebor@dchézejicich aplikaci. Takovétdikazy pak mohou fgdstavovat

hrozbu a vést k anik&éi zmeéné chrarénych dat.
Opateni:

e omezeni dostupnosttiazi

e omezeni a kontrola zavéd prikazi

* fizeni Zivotniho cyklu

Skenovéani souborového systému

V piipadt, Ze ma soubor&si pristupova prava, nez-li je gebné, vznika bezgaostni
riziko a @i pristupu vicero odilenych aplikaci naraz na jeden souboiize dojit ke

zmateni opermiho systému aiféleni nekorektnichifistupovych prav.
Opateni:
e omezeni fistupu k soubdm

» test mechanismuiistupu (PIN)

Neplatné pozadavky / eteteni zasobniku

VSechny pouzZivanéifkazy maji uéity pocet platnych parametr OvSem nepovolena
hodnota tohoto parametru e vést namisto pozadovaného odmitnuti k nespravné
interpretaci a nezadoucim efékt. Rikladem niize byt gikaz keéteni souboru, kde diky

Spatré zadané délce ofsetuiie byt grekroiena skuténa velikost souboru.
Opateni:
e zamezeni chybnéhdiptupu

e owefovani shody
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Kryptograficka analyza a zneuZiti protokolu

Vyména informaci mezi terminalemégpovou kartou jeizena komuniké&nim protokolem,
ktery kontroluje tok dat a oSeje chyby. Poslanim zpravy, ktera neodpovida akfoal

stavu komunikace, je mozné zméigtovou kartu a dostat se ke ch¢adyim informacim.

Prikladem je chyba v implementaci funkce zotaverd saybového staviCipova karta si
udrZzuje v RAM maly buffer, do kterého uklada vydedperaci. Nkdy se zde nachazi i
délka pole dat fppravenych na odeslani. \fipadt, Ze zprava nebylaiedtim korekts
dorwend, niize @ijemce pozadat o znovugneseni. Pokud oviem nebylavpdng Zadna
zprava odeslana, pak si pespravné implementaci karta pokusi zpravu zromleslat. H
tom samoejme pouzije pole uvedené délky, jez neni speainicializované, a fijemce

dostanetast paniti nebo dokonce jeji cely obsah i s chmdaymi daty.

Pameét

Spravna inicializace Nespravna inicializace l

v *

Lenght
field

Obr. 20. RozloZeni patti v ¢ipu

U proprietarnich Sifrovacich protokolneni mozné uejné testovani a upozam na
chyby. Mohou tedy obsahovat chyby, které jsoufipgmk Uniku struktury protokolu

zneuzitelné.

Obecr se zfisoby ochrany f&d logickymi utoky musiidit nékolika pravidly:

strukturovany navrh
formalni verifikace
testovani

standardizace rozhrani a aplikaci

o~ e

pouzivani testovacich labor#to
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Softwarové analyza

Na nasledujiciciiddcich zdrojového kddu v jazyku Java sizete vSimnout, jak je snadné
stazeni veSkerého obsahu @#nz karty. VyuZije se $ tom protokolu APDU, cozZ je

komunikani protokol meztipovou kartou &tecim zaizenim.

1 class MaliciousCardlet

2 {

3 public void process(APDU a)

4 {

5 for (short i = 0; i <= OXFFF8; i += 2)

6 {

7 byte [] b = (byte []) i;

8 send_byte((byte) (b.length >> 8));
9 send_byte((byte) (b.length & OXFF));
10 }

11 }

12 }

Samozejme, Ze neowieny kod neni vykonavaniipo v HW, ale skrze softwarév
izolovanou vrstvu, tzv. sandbox. AP| zabeagei prostedi pro vykonavani @venych
aplikaci poskytujetizeny gistup k systémovym prasdkaim. Oproti tomu neodtené
aplikace jsou vykonavany bezp®stnim virtualnim zdzenim. OB metody maji
piitazeny sadu privilegii a schopnosti, coz zavisi aaadi, ktery je pouzit k nahrani
kodu. Systémovy kéd ma veSkera oprnin oproti tomu webovy aplet ma opré&win

velmi omezena.
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5.2.3 Postrani Gtoky
Vyuzivaji fyzikalni fenomény na analyzti,modifikaci chovantipové karty.

Napriklad meétenim spateby energie je mozné odhalit detaily o zpracovaghnyatech.
Umoziuje to skuteénost, Ze tranzistory nédpu protékd Bhemcinnosti elektricky proud a

mnozZstvi spdebované energie zavisi n&iteém probihajicim procesu.

DalSim jednoduchym néjmym zpisobem je odhadnuti, kdy se poZzadovana data prav
zpracovavaji na zakladpredpokladu, Ze se ulohy napu vykonavaji v pravidelnych

stanovenych cyklech.

Diferencialni analyza spokteby energie — odhaleni kéie algoritmu DES

Spoteba energie neni santegr¢ konstantni, stale seémi a projevuji se v ni pravidelné
vzory v zavislosti na pré&v zpracovavanych datech. Algoritmu DES trva zaS#rav
vstupnich dat fesré 16 cykii. Je tedy mozné identifikovat 16 opakujicich sertrzo

charakteristice spt#by energie. Viz obr .

_ OneByte Processed

One Bit Processed

Obr. 21. Analyza algoritmu DES [19]

Utoenik potebuje znat pouze vstup, nebo vystup algoritmu.d2eoizpracovani bitu ‘1’
spofebuje vice energie, nez zpracovani bitu ‘0’ a nkopa tedy mozné timto @pobem

odhadnout klf pouzivany algoritmem DES [18].
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Ochrana pired Utoky postranni analyzou
Hardwarova opdéni:

e sniZeni spdeby energie, tlumeni EMG &ni (nap. metalickym krytim)
e zvySeni Sumu vykonavanim nahodnych préaces
e zmenacasovani, progmna frekvence hodin

Softwarova opdeni:

* redukce relevantnich sigri@ghahodnyntazenim procds

e piidanicasového Sumu ndhodnym zp&aim, vice-cestné vykonavani algoritmu
» eliminacetasovych zavislosti

e plnéni pomocnych progmnych nahodnymi hodnotami

Opateni na Urovni aplikaci:

* omezeni p&u pokus o pranik (nag. zadavani PINu)

* omezena kontrola a viditelnost vstupu a vystupwe#cich algoritm

Zpusoby nebezp&é manipulace:

napstim — obvodu jsou vnucovany vykyvy rdgpmimo obvyklé pracovni meze a je

zkoumana zrna chovani, kterou mohouigobit,

- EMG z&enim - silny elektromagneticky impulsage indukovat signaly, jez

mohou poSkoditip nebo vyvolat nestandardni chovani,

- teplotou — sledovani zin chovani zrénou teploty mimo pracovni meze,

swtlem a RTG paprsky — zde se vyuziva citlivosti poldict na s¥tlo.

Vhodna opatieni:
e pouZziti senzar pro napajeci nagi, swtlo a teplotu,
» dvojita implementace (pro ékovani),

» kontrola platnosti &hu programu.
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5.2.4 Hrozby bezkontaktnich ¢ipovych karet

Mimo vySe zmignych hrozeb existuji samimjme také hrozby specifické pouze pro

bezkontaktntipové karty.

Takzvané ,Man-in-the-middle Utoky jsou @goby odposlechu datébem EzZného
pienosu, picemz si drzitel karty nemusi bytéeho wdom. Ochranou by v tomtaripac

mélo byt dostatené Sifrovani spojeni a vzajemna autentizace.

Na rozdil od kontaktnicklipovych karet existuje mnohengtéi riziko geruseni operace
pii vzdaleni se z dosahu EMG pole. Vykonavané traresakohou #éstat nedokoené,
coZ miZe znamenat velké bezpwstni riziko OvSem toto zavisi na platfoirsystému.
Vhodnymi opattenimi v tomto pipact bude bezp@é ukorovani operaci a backtracking.
P zapisu dat do bezkontaktni karty jsou nejprvezei@m do mezipa#i (bufferu) a az
poté do konkrétniho bloku. Po @Spém dokodeni karta odesle tuto informaci dteciho

zarizeni. Pokud ji ale neobdrzi, povaZuje proces zapasnezdaly.

NejvyznamigjSim rozdilem oproti kontaktnimipovym kartdm je to, Ze uZivatel nemusi
ani wdét, Ze se na kartprovadji n¢jaké operacei transakce. V tomto fijpact totiz
nejsou k penosu dat nutné klasické dotykostecky, ale stai byt v dosahu fisluSného
pole. OvSem takovéto riziko j@sté teoretické. K tomu aby Gtaik chgl cist data z karty
na WtsSi vzdalenost, musel by pouZéteci z&izeni s vysoce vykonnou anténou.
Takovémuto riziku se dargdchazet nagklad vyZzadovanim interakce uzivatele karty p
autentizaci, nebo specialnim odstigm pouzdrem. atp. Jeggmeé, Ze jedid kombinaci

raznych prvki véetns interakce |ze dosahnout zabespe

N¢které typy karet maji implementované kontaktni zKmtaktni rozhrani, které vyuziva
jedencip. V takovém pipad je mozné, ze utmik vytvari komunika&ni tunel pomoci

jednoho rozhrani a posléze seyne na druhé, mémabezpé&ené.

5.2.5 RozS8¥eni ¢ipovych karet

Jak jiz byloteceno, nejvysSi stupiezabezpeéeni Ize dosahnout pouze kombinaiinych

prvki, a to neplati nejen pro karty. Biometrické systegey¢ jsou schopny na zakkad
unikatnosti ziskanych vlastnosti identifikovat gtisle. Nabizi se proto ska kombinace
karty, v jejimZ¢ipu jsou uloZeny biometrické Udaje drzitele. V pr&x funguje tak, Ze

uzivatel se nejprve autentizuje kartou pdpiNem a poté jeSinekterym z biometrickych
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adajpi nag. otiskem prstu. Z toho plyne, Ze i ukradend kar@@olomenym heslem je
ato¢nikovi k nicemu, neb® nedisponuje biometrickymi vlastnostmi jako pravjitel
karty. Typickymi aplikacemi kde se takovéto komlmi@apouzZivaji jsou tizné typy

ovérovani fFistupi ¢i totoZznosti ve sezenych objektech.
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. PRAKTICKA CAST
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6 PRAKTICKE TESTY KARET

V této ¢asti prace budou popséany testy s plastovymi kartiai@ié jsem proved| zatélem

podrobného zdokumentovani ateni doposud popisovanych teoretickych informaci.

6.1 Potisk plastové karty

Pro testovaci tisk jsem se rozhodl pouZzit retransf®u tiskarnu plastovych karet
EDISECURE XID 560ie. Tato tiskarna je navrZzena &vlgro pouZziti v piimyslu.
Poskytuje tér¥ tak kvalitni potisk, jaky bychom ziskali offsetena to i na
nerovnorndrném povrchu karet. Mezi hlavni vyhody fiagchopnost potisku karty po celé
ploSe a pouziti barevnych kazet pro snadné me@ini spatebniho materiélu. Interni
posuvny mechanismus umnge tisk po obou stranach karty bez ohledu na wmiist
magnetické stopy nebo kontaktniho pole. Tiskarrnaké schopna kddovaipové karty a
umoziuje jednostrannou laminaci. Tato tiskarnaiipatezi nejrychlejsi na trhuiemuz
odpovida také cenagsahujici 100 000,-K

Obr. 22. EdiSecure 560ie [20]

K tisku je samoiejmé zapotebi také pisluSny software. PouZzil jsem aplikaci CardPress,
jez byla vyvinuta pro tiskarny plastovych karet gglEvolis a EdiSecure firmou PaSCom
s.r.o. Tento software umiidje velmi jednoduchy néavrh, zpracovani dat i potisket.
Obsahuje vektorovy graficky editor pro tvorbu ge&fich prvki. Je schopen spolupracovat
se vSemi BZnymi databazovymi systémy MS Access, Oracle, SRdradox, Informix,

FoxPro, atd. Umaiuje kodovani Mifare karet a podporuje také bionckgrisystémy.

Po instalaci aplikace CardPress jsem viitwdatabazi osob, jez obsahovala atributy jako
jméno, gijmeni, titul, firma a unikatni ID. i spustni se automaticky vytid design
prazdné karty f@ddefinované velikosti. Postupjsem na kartu vloZil prvky textové pole,

carovy kéd,cara a obrazek. V oknnazvaném ,Piadi objeki“ jsou zobrazeny veSkeré
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objekty, které jsou v navrhu umidsy. Carovy kéd obsahuje pouze unikéatni ID z databaze
osob. V panelu nastiiojlze nalézt funkce pro standardni zarovnani objektrekteré

grafické prvky.

< CardPress Standard - [o]x|
i Soubor Uprawy Zobrazit Objekty Volby Data Okno Napovéda ;iﬂf_”
‘DE}I‘II|E1|Oi.¥DEE i|_[§|\|:|OTT+D[:§||||||
BTy 264 HE aels | |

< Ci\Documients and SettingsWiraWoku... [~ (31X |

L ogistika prosperﬂ\;‘-
2.12.2009

Bc. Miroslav Skoumal

- ] 1 - TRPStandardT extl
. 2 - TRPStandardT ext2
ESP holding a.s. Sakadt
4 -Caal
: 5 - TRPStandardT ext3
& g £ - Dbrazekl
mezindrodnd fogistickd konference
. A

¥ H: 833635 16,1521 | 100% |Objekt pod kurzorer |Pfedni
olil

F—
S

Obr. 23. Hlavni navrhové okno programu CardPress

Graficky design karty jsem propojil s vyttemou databazi a skrze okno ,Navrlat‘ se

do jednotlivych textovych poli automaticky viozikpnkrétni tdaje.

Navrhai dat |

=internal Field1+' +nternal Field3+'
"+|nternal Field2+' '+internal Fieldd

OF.

—_—

Stormo ]

[ Viasit + ]

| Mahled ]

Obr. 24. Dialogové okno ,Navrhé&dat®
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Jak je viét z tohoto dialogového okna, textové pote informace z databaze celkem ze
¢tyt sloupd@ (Field 1 az 4). Prvni sloupec obsahuje titikéd jménem, druhy sloupec
piijmeni, feti sloupec kestni jméno a posleditvrty sloupec titul uvaghy za jménem. Za
upozorrni stoji, Ze pomoci ,Navrlia dat* 1ze snadno &nit poradi textovych buk,
které jsou vkladany do textového pole na &akonkrétré v tomto gipadct jsem prohodil
sloupce 2 a 3, protoZe v databazi mam uvedendinej@ijmeni az pak jméno a na kart
pozaduji obracené padi.

Stejre jako jiné podobné programy pro navrh designu nabi@ardPress nastroje pro
formatovani grafickych a textovych privk Je mozné vybirat z podobnych textovych
atributi, jaké nabizi nap MS Word. V databazovéem okije mozné upravovat atributy a
pridavat zadznamy, pdp na&ist jiz existujici databazi podporovaného typu. cBra

s programem je snadna a p&zibého uzivatele intuitivhovladatelna.

[ Zaviit databézi |
A 4 b b= a o
Prachézet l Uprav_l,l]
Fieldl  |Field2  |Fieldd |~
Ing. il Razek
| IMgn Minag Jan
L [ |DocJUDr Novsk  Radsk
Ing. Novak  Ladislay
| |ing. Padevdt Jifi
| Ihg. F'adevéh:uv. Lucie
1] Frof. Ing. |Pemica .F'etr
Ing. Firka [ravid
| |ing. Pokomi  Jiff
| Ing. Fualter ..Jan
o 1. Ffivora .Jindl‘ich
| Ing. Rittenauer Pavel
N Ing. Fotrekl  Miroslay
| |Ing. Rumler  Miroslay
L Ing. R umler Miroslay
Ei A | |Be Rumlerova Hana
L il eog R | |ing Sedmidubs Vit
B Vil | Ing. Sinta 'Jan
b|Ec. Skoumal | Miroslay
: Ing. Soukup . Lukag
o R R | sk [Hobed
| Zalomit | Doclng., | Stigd Jozef w
< ¥
B1/85

Obr. 25. Dialogova okna pro formatovani textu aayy databaze.
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Na nésledujicim obrazku je vidvysledek mého navrhu. Karta byla vyiga kthem cca
40ti sekund. Vzhledem k tomu, Ze v navrhu bylo plrevné logo, je téas velmi dobry.

Kompletni databaze 85 osob byla vyiis za méénez 1 hodinu.

Logistika prosperity

[ —— 2.12.2009

Bc. Miroslav Skoumal
ESP holding a.s.

B3 SeectShaim ([

Obr. 26. Karta potig&ihéa s vyuzitim sw CardPress

6.2 Kodovani aéteni magnetickych karet

Pro testovani zapisu &eni magnetickych karet jsem se rozhodl pouZiit gioy typ
tiskarny a to Eltron P310iM. Spdleost Eltron spada pod cel@swoveé nejwtSiho vyrobce
a distributora tiskaren plastovych karetéovych kéd Zebra. Aby tiskarna byla schopna
kodovat, pop ¢ist data na magnetickém prouzku, musi obsahovai&pemagnetickou
hlavu. Tyto hlavy se dodavaji ¥kolika variantach, takze jsou schopny zapisovaisa
v8echny nebo jen jednu stopu magnetického zazn&ismeno ,M“ v ndzvu tiskarny

znamena, Ze je schopna koédovatsh karty s magnetickym prouzkem.

Obr. 27. Tiskarna Eltron P310iM [21]
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Souwtasti baleni tiskarny je CD s ovlaila softwarem pro diagnostiku a kédovéani karet.
Program Eltron Printer Tools nam ukazuje pcteai informaci, jaké z&eni mame
pripojeno k PC. V prvni zaloZce je moZné didaktualni firmware a celkovy et
potiS€nych karet (tato informace je uloZzena v génmainboardu). Stefhjako u jinych
zaizeni je mozné nastavit rychlost tiskueKieri zakaznici vyZaduji rychlejsi zhotoveni
karty, samoejmé na ukor kvality. Také Ize nastavit offsetové pagam tedy pozice
potisku. Tato tiskarna na rozdil od vySe zéni EdiSecure neumi potisknout cely povrch

karty a zanechava nepatrné okraje.

% Eltron Printer Tools V: 1.2.4.6

] Maintenancei Tests ] CnlorsAdi| Mag Enco]

Printer ID and oplions -Offsets parameters

¥ Offzet: 3 =
Frinter Type : P310iM
Serial Mumber:  SPARES Y Offset - STER —
Firrware Ver:  3.35.05
Fw Checksum : 30 EC walue: 10 -
Magnetic Encoder [~
Srart Station Jt
PrintHead parameters Ribbon Informations
Serial number : 81-00143 Type: "
Printing Counter ; 00000805 i
Resistor Yalue : 1636 Rran:
Mitoeltannous paramelers Remaining Parel : Finished
Monochome Speed : 15 L]
Edge to Edge Printing : ]Yes =

Detect Printer Connexion | Update Info on Screen |

Prinker P310iM Connected on LPT1

Obr. 28. Eltron Pointer Tools

V zalozce Tests jsou veSkeré testovaci funkceéepat ke kontrole furdkosti dilezitych
casti tiskarny, jako je pohyb tiskové hlavy nahordaodi, posun nosnych valku, pohyb

krokovaciho motoru, kontrola vSech senizartaké teplota.

V poslednim ok#& je nastaveni kodéru magnetickych karet. UZivateh&e zvolit ze
dvou zakladnich tyjp LowCo a HighCo, a také stopu magnetického proudkukterého
chce zapisovat udaje. Na nasledujicim obrazku fe@aze jsem pouzil karty s vysokou
koercivitou. Zvolil jsem druhou stopu, do kterénm@zno zapisovat pouzdselné Udaje, a

pomoci kodéru zapsal na kartu aktualni datum.
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Zapis i ¢teni v této tiskaré trvad jen rkolik sekund. Pokud ma uZivatel k dispozici
nestandardni kartu, ktera ma magneticky prouzelstimna jiném mist nez-li je &zné,
tato aplikace mu umagije znenit polohu hlavy. Informuje nés také o tom, Ze btest

zadznamu dat 1. a 3. stopy je 21Gilia palec a 2. stopy jen 75ibita palec.

i¥% Eltron Printer Tools V: 1.2.4.6

lnformations] Maintenance] Tests ] Colois &df MagEnco |

Encoder parameters-

Coercivity : High = Head Position:  |Marmal o

Track 1 Dengity:  210BFI  AAwW mode - lso1 lzad
Track 2 Density: 7R BRI RAw mode < lso 2 lso2
Track 3: Denzity:  210BPRI RAe mode ;lso3d  lso3

-Reading - Writing

I~ Track 1 |

W Track 2 {31082010
[~ Track3 |

Encode I Fead

Maintenance

Clean Magnetic Encoder I

Detect Printer Conhesxion J Update Info on Screen

Printer P3L0IM Connected on LPTL

Obr. 29.Cteni a zapis dat na magnetickou kartu

Samozejnme tiskarny nejsou jedinym taenim schopnyndist magnetické karty. Jiz dosti
béZnym vybavenim obchadii klubu se staly penosné stolnétecky. Jednim z dvoda je
také relativie nizka cena. Pro tento test jsem zvolilizani Cipherlab MSR 1023 jeZ se da
poridit za cenu lehceipvySujici 2000,-K. Firma Cipherlab se zabyva mimo jiné také

vyrobou sniména ¢arovych kod. MSR zkratka zde tedy znamena Magnetic Stripe &ead

Obr. 30. Cipherlab MSR 1023 [22]
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K této ¢te¢ce jsou standar@ndodavany komunikai kabely PS2 a RS232. Na spodni
straré zaizeni nalezneme 9 nastavovacich jumpsrjejichZz pomoci se nastavi jedno ze
dvou komunik&nich rozhrani. V fipad PS2 se voli typ klavesnice a kigad sériové
komunikace rychlostiignosu, parita a bitovy tok. Abych mohl pouZzit aptikuenou ke
konfiguraci této étecky, bylo nutné pouZzit sériovou komunikaci. Jumpdayly tedy
nastaveny na nasledujici hodnoty: 111110001. Tatstawveni odpovida standardnimu
nastaveni komunikace RS232 portu, tedy 9600 bI3atd bits, Zadna parita, 1 stop bit a
bez fizeni toku. Sotasti baleni je také tzv. konfigurd karta, kter4 uvedétecku do
nastavovaciho médu. Prograntemy k nastaveni zékladnich funkci je pak jiz sciops
spojit se zéizenim Cipherlab.

s MSR 1023 Configuration Program - HOMAME. MSR
File Action Help

=T

Interface Type ¥ Enable Track 1 Reading
™ KBD Wedge W Enable Track 2 Reading
+ RS232 _ W Enable Track 3 Reading

Prefix Code .

Buzzer Yolume : |Maximum = (M [E11S1 M1

_] Interfix Code :
|

Inter-Character Delay : [I]

l4

r teclit
¥ Transmit StarifStop Characters
I” Rewverse Track Alignment

. ‘Editing Mode

I” Transmit No Read Message |_lkeelusive Lints Editing
I~ Decode USA Driver License [~ Enable Editing Format 1
[ Decode JIS Il Magnetic Card [" Enable Editing Format 2

Obr. 31. Konfigur@ni program ke‘tecce magnetickych karet Cipherlab 1023

Z obréazku vySe jeiejmeé, Ze Ize nastavit jergkolik zakladnich funkci. Prehse tedy musi
zvolit typ rozhrani, poté je mozno stahnouteky uloZzenou konfiguraci. Je mozné zvolit,
které stopy magnetického prouzku se m#gt, zda se maji ipndSet a zobrazovat
uvozovaci a ukafovaci znaky. Pro dely testovani jsem nastauityi-pismenny prefix
,TEST" a postfix v podob enteru, ktery je v tomtoffpact sloZzen ze dvou ascii znak
CarriageReturn (navrat kursoru naatekradku) a LineFeed (posun na daiidek). Tento
postfix je vhodny také z tohaidodu, Ze snimand data budu zachytavat v aplikaci

HyperTerminal, ktera neumi automatickytéadkovat.
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Po nahrani upraveného nastavenitzpo ctecky se tato vrati automaticky &p
z konfigura&niho médu. Poté je mozno se programem HyperTerngifidbjit na sériovy

port a zachytavat na&m data z'tecky.

Bl Cipherlab MSE 1023 - Hyperterminal

Soubor  Uprawy  Zobrazit  Zavolst  Pfenos  Mapovida

g ?
TEST%1208507327
TEST#1366020247
TEST BN 00~ SKOUMAL /MHIROSLAY ~110620121713000000010007800000
07 ;I - 00-110620121713078107

136332310

0:00:20 pfipojen Aukodetekce 9600 3-M-1 t 123

Obr. 32. Data zachycenéa na sériovém porttezky Cipherlab 1023

Na prvnim a poslednirradku jsou zvyraziny data pectené ze stejné magnetické karty,
s tim rozdilem, Ze v prvnimfipac byly zobrazeny uvozovaci a ukmvaci znaky a
nastaveny prefix. Tyto znaky (v anfiin¢ nazyvany Start/Stop Characters) jsou odliSné

pro prvni a druhou, respieti stopu. Jak je tomuigsré, mizeme vidt v nasledujici

tabulce:
Start | Stop
ISO Track 1 % ?
ISO Track 2 : ?
ISO Track 3 : ?

Tab. 3. Start/Stop znaky

Ztabulky je tedy #jmé Ze jsem pomocitecky Cipherlab pecetl prvni stopu

magnetickych karet. Zkusil jsem tak#egist platebni kartu a zjistil, Ze jsou na ni ulozené
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informace prvni a druhé sté&pZ tchto informaci Ize Wist ¢islo karty, jeji typ (Visa /

MasterCard) jméno banky (2600 je kGdské spiitelny), jméno drzitelegi jeji platnost.

6.3 Cteni RFID karet

Pro testovani bezkontaktnich karet jsem zvair® dostupnowtecku Promag 340 RFID.
Toto zd&izeni disponuje dualnim rozhranim pro 125 kHz &8 3/Hz, je tedy schopn#st
nejen Eznécipové karty typu Mifare, ale také identifikai RFID tagy, jez pravpracuji
na frekvenci 125 kHz. Pro testy jsem vybr&kalik karet typu Mifare 1K, pikaz studenta
UTB, In-Kartu pro zakaznikyeskych drah a tag ve tvardiygsku, ktery se pouziva

v dochazkovém systému.

Obr. 33. Bezkontaktni RFIBecka Promag 340.

Toto RFID ¢étecku je mozné Ppojit k pocita€i nékolika zpisoby. Lze vyuzit sériovy port,
USB, nebo PS2.i#pojil jsem tedy z&zeni k sériovému portu pitace, ktery byl nastaven
standard#, pouze s vySSiipnosovou rychlosti 19200 b/s. V zékladnim balemigéavan
software, ktery slouzi k nastaveni zakladnich wiesti, podob#& jako tomu bylo u

Cipherlabu. Toto zZdzeni se da n&eském trhu koupit za cenu okolo 4000¢- K

| kdyZz Promag 340 umi pouzeredist sériovécislo karty, d4 se vhodnupravenym
zpisobem pouzit jako elektronicky zamekiléZena karta pak funguje jako &lidiky
kterému se uzivatel snadntitpasi do systému a je mu umeéha prace napv pokladnim

systému nebo je mu povolen vstup do mistnosti.
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Cilem mého pokusu bylo zjistitgsny typ vSech karet, respektive tagu. Odhadoeat e
In-Karta bude disponovat nejlepSimi parametry, a&optudentsky pikaz, jelikoz se

v jeho gipact nejedna o Zadnou kondei zabezp&enou aplikace, bude 125 kHz karta.

Na nasledujicim obrazku je Vg Ze v konfiguranim programu Ize podobnjako
v piedchozim fipac nastavit prefix a postfix, odtbvac dat a také nam umbdje

zobrazovat upozo#mi o tom, Ze karta byla odstiara z dosahu snire.

= PCR-340 - ¥1.3R0

Product Nsme PCE-340X
Firmware 2erial Number ROM-TOA611
Firmware Version Vi.01lzx0O
COM Port COM1 with 19200,n,58,1
nrsc| I Filter Format | convert Tahle |
P | LutoZcan
Postfix |
Open
OnRemove J<card rermoweds
Delimiter |CR+LF L] Save
¥ Display Card Type
[ Output by String Table Lefault
: |
Card ID Numeric System |Hex _:J Fead
[1K] 6E998E38<CR><LF> L Write
<ocard removed:><CR><LF>
[DESFire] 801DFF6l10D2404<CR><LF >
<card removed><CR><LF>
[EM] 01074 i< CR><LF>
<card rewmoved:><CR><LF>
[1E] 65996E38<CR><LF>
<card removedr<CREr><LF>
[1K]B3AD919E<CR><LF>
<card removed:><CR><LF> Q Exit

Obr. 34. Prostedi ovladaciho programu k Zaeni Promag 340.

Nejdtive jsem testovaldZnou kartu Mifare 1k, pak nésledovala In-Kagtaskych drah,
studentsky pitkaz UTB a opt Mifare ovSem tato jiZ neobsahovaldp NXP
Semiconductors od firmy Philips, ale I&&i variantu ¢inské vyroby ¢ip FUDAN
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Microelectronics. Jak je véd uZivatelsky software zobrazuje SN a typ karty.skfky

byly nasleduijici.

* Bézna Mifare karta — typ 1k, cenddostupna s nizkou Urovni zabezgei

* In-Karta — typ Mifare Desfire 4k, &Si panmgt, rychlejSi genos, vysSi stupie

ochrany
* Prikaz studenta UTB — 125 kHz RFID karta

* Tag (klicenka) — 125 kHz RFIBip

6.4 Kodovani aéteni bezkontaktnich karet

K tomuto pokusu jsem si zaggil zarizeni firmy Pascom s.r.o0., které utii$t a zapisovat
informace do bezkontaktnigipovych karet, jejichz nosna vina nesouci informageyuje
na 13,56 MHz. Vrealném provozu tatbecka slouzi k zaznamenavani informaci o
provedené praci a zZmach na vysokozdviznych vozicich Still. Pracovnékzatatku své
smeny zasune kartu do zapisovacihaizeni, jez je fipevnéno pimo k voziku a po
skorteni pracovni doby kartu vyjme d@egala po¥renému pracovnikovi jez pomoci tohoto
zarizeni stahne veSkeré informacecionosti uzivatele. Mimo jiné, také karta v tomto
piipadt slouzi jako bezpmostni kI, bez rhoZz neni mozné vysokozdvizny vozik

nastartovat.

Obr. 35. Z&izeni pro zapis aeni Mifare karet.
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Tato ctecka disponuje &nym konektorem USB, takZe je moZné ji propojit jpam
klasického USB (A/B) kabelu. JelikoZ koncovy zaki&kzvyuZzivajici toto zEzeni pouziva
webovou aplikaci jeZz podléhd licari smlouw, rozhodl jsem se otestovat jej za pomoci
volné¢ dostupného programu MifareWND. Tento program, [akde déle popséano,
umo#iuje provadt s kartami veSkeré operadéteni a zapis nemusi probihat automaticky,
takZe je pouze na uzivateli, co se rozhodne s katovadt. Mym cilem bylo vyzkouSet
si krok za krokem procedury jez ¥imych aplikacich, kde se bezkontaktni karty
pouZzivaji, provagji automatizovaé. Zajimalo mne jak je mozné, Ze v praxi v&Sine
piipadi neni nutna Zadna spoltast drzitele karty k tomu, aby se autentizoval skeea
komunikace mezi kartou &ecim za@izenim probihd bez dalSiho &$iho zasahu, a to
véetns ovéeni pravosti karty az porgnos dat a jejich zapsani do gaimMeél jsem ot

k dispozici rekolik bézné dostupnych karet Mifare Classic 1k a Mifare Clagiit. Rozdil
mezi €mito dwma typy je ve velikosti a organizaci p&m Tim padem se také liSi
maximalni pdet aplikaci, k nimz mohou karty slouzit. Jak jseenp®zdiji na vlastni @i
preswdcil, bezkontaktni karta Mifare disponuje 1kB p#m kterd je v EEPROM
organizovana v 16 sektorech a z nichz kazdy seddéilea 4 bloky o velikosti 16 byt U
typu Mifare 4k je to po¥kud odlisné. Jak je jiz z nazvu patrné disponujeB4pantti,
ktera je organizovana ve 40 sektorech. Prvnichek®ogi se ogt déli na 4 bloky po 16
bytech a zbylych 8 sektibrna 16 blok po 16 bytech. Mimo standardnich nastraj
nastaveni, kterézto podobutecky myvaji je nutné fed zapoéetim samotné komunikace

nastavit autentizai klice.
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Cptions
| Command Parameter | Miscelaneous l 10 | Serial Port - Heys + Keysels I
[defaut key
|
Avaisble Keys | Ref | = F MeysetQ O Keysell © Keysst2
| FFFFFFFFFFFF  Yas Sal FFk |
ADAIAZAIALES No it Kay A |[ Key 8 |
| BOBB2B3BAES Mo | Set A/B keys | FFFFFFFFFFFF FFFFFFFFFFFE
FFFFFFFFFFFF  No FFFFFFEFFFFF FFFFEFFFFFFF
FFFFFEFFFFFE Mo FFFFFFFFFFFF FFFFFFFFFFFF
E:;EEEEEE; F: :ju FFFFFFEFFFFF FFFFEFFFFFFF
o | 5> Set selacted keys »> FEFFFFEFFFFF FFFFFFFFFFFF
FE; EFFEEEF FF No i FFFFFFFFFFFF FFFFFFFFFFFF
FEEFFFEFFFEF Mo 3> St all keys A 33 FFFFFFFFFFFF FFFFEFFFFFFE
EE?EEEEEE?EE ﬁn I FEFEEFFERFEE FFFFFFFFFFFF
o = = FFFFFFFFFFFF FFFFFFFFFFFF
v s Seb all keys B 5>
EE; EE;:EE;EE ﬁn —msl FFFEFFEFFFFF FFFFEFFFFFFF
o FFFFFFFFFFFF FEFFFFFFFFFF
FFEFFFEFFEFF  No > Seslkers>> | FFFFFFFFFFFF FFFFFFFFEFFF
FFFFFFFFFFFF  No FFFEFFEFFFEF EEFFEFFFFFFE
FFFFFFFFFFFF  No FFFFFFFRFFFF FFFFFFFFFFFF
FFFFFFFFFFFF  No FFFFFFFFFFEF FFFFFFFFFFFF
FFFFFFFFFFFF Mo Load from File | FFFFFFEFFEFF FFFFEFFFFFFE
FFFFFFFFFFFF Mo
FFEFFEFFFFFF Mo _ Save to File |
| FECEECEEEEEE  Min
oK | Swmo
LY

Obr. 36. Nastaveni autentiasich klt7.

Pomoci autentizaiho klice je uZivateli povolendist a zapisovat do &itého sektoru. To
znamena Ze, pro kazdy sektor Ize nastavit unikdidi Jak vidime na obrazku tak se
nastavuji dva ktie A a B. Ty Ize nastavit tak, Ze prvni slouzi koaizaci procteni a druhy
pro zapis do pa#ti. Z toho vypliva, Ze nejvice rozgna karta Mifare 1k fize mit az 32
unikatnich kléa. Takovato ochrana je dobr&edevSim k tomu, aby se logicky atiti
¢innosti ¢teni a zapisu. MZeme takto nastavit kartu a do programu jeZz sea star
komunikaci uloZzime pouze KliA. Tim zardime, Ze uZivatel bude moci z jemu
pridélenych sektal pouzecist. Tato karta tedy tize nést data az pro 1&znych aplikaci,
které se navzajem neowivji, samo¥ejm¢ pii dodrZzeni stanovenych bezpestnich
pravidel. Jednim z nich je 2Zma defaultnich ké&i. Z praxe bych to ffirovnal nap. ke
zmené defaultniho hesla na route¢uaccess pointu. Ve chvili, kdy zakoupite od vymbc
¢i distributora zcela novou kartu, jsou vSechnylffednastaveny na ,FFFFFFFFFFFF.
Owril jsem si tedy, Zze vSechny &# jsou nastaveny na tuto hodnotu a poédwal dal

v hlavnim okr programu MifareWND.
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Foomat. hexadecimal Whiespaces ae ignoted. ™ or "/ slarts a comaent

Inkeiface Card cormmands FlasdMie
J Rayest | Wkellp | Hat HEX !55-:-33?-:--3::—5--.1 DOE4FE120008TASETT

Ciesses et | [ox23 =] Antcclison sstn [w

— g [oxzs <] Amicolnecml St |
ke | || [P =] Anicolion Bhock [ ] LEatar | [Lokee]
Af Rl Augh
_AigeF | [EmReys] sunkens —
witsUL | Rgad | waits | | vake [foe

o3t [oxos =] ‘ =

= SetAlnk It & Qect b Bestore L T
DAL IF; Tuapsfer | Transher | Tranzfer Erepae value | Shiow yalue ]
Frafie Exchange
f 3] _guats |

Exchange Fiame] [ dpgendCRC (200 Timeout [appros. ms)

0xJBEESREE) —> O { Opersticn successful ) 3
Dx0E] --» 0 | Opecatisn succeasful ) 4
==> 0 { Operation successful ) §

Daburg Hightved
Req: Code: |ox52 - Dl omol | At Idie |
[ Use Debuggst =] = = ] Activate Ide Loop
Gen. Ragues! T EE - j'_‘_'_""f’i"‘“'] : )
Hlsh:q.l
J.—-:h.:z."-'e';-: 0 { Cparat successiul )
o BedLasdbey (04 FE} --» 0 | Operacion sucesssful ) ]
==> 0 | Operation succesaful ) 2

Obr. 37. Aplikace Mifare WND

Vytvorené klte jsem ulozil a pomoci ttitka Load Keys nahral do pasti programu (1).

Abych se dostal k dain ulozenym na kaftv urcitém sektoru musim se tedy nejprve

autentifikovat. Samdejm¢ nemohu pes ¢teci zdizeni vyslat do okoli aky kli¢, aniz

bych n¥l jistotu Ze se v blizkostétecky nachazi gjaka karta. K tomuto delu slouzi

funkce Request(2). Ta vySle do okoli signal &ka na odezvu, ktera by znamenala Ze se

v okoli nach&zi kompatibilni karta. Ta se nabijenpoi EMG pole generovanyteckou a

odesle odpoxd’ jez fika ,ano jsem tady afjpravena ke komunikaci“. OvSem co sé&za

stat, Ze se v okotiteciho z#éizeni nachéazidkolik kompatibilnich karet a vSechny odeSlou

své odpowdi. V praxi tento pipad miZze nastat ndp kdyZz uzivatel ma schovanou kartu

v peréZzence spolu s jinymi afiozi ji k elektronickému zamku. V takovémiipact

nemize zdizeni komunikovat se vSemi najednou, ale must poradi v jakém jednotlivé

karty zkontaktuje. K tomuto slouzi funkéeticollision (3). Tim jsem vybral jednu z karet

a jako navratova hodnota se zobrazilo jeji séridigdo 386E9968. Pokud jsem si jist Ze je

to pra ta karta se kterou chci navazat spojeni odeSkapSelect(4), kterym uéim, Ze



UTB ve Zling, Fakulta aplikované informatiky, 2010 81

pouze s ni chci komunikovat. Nyni si jiz mohu zvdonkrétni blok parti a odeslat

auentizani kli¢ (5). Jelikoz jsem nastavil vSechny na stejnou baasta&i odeslat ki A.

5| Mifare I?l!EI'
Iriteslace Card commands Readiwite
] Request | ‘wakellp |  Hl | HEX [7o72786E6o2062606FER202020202020
Close Poit ||| [ome3 =] gcottion|  eect |

[ =] Pt e | 45C [prvai blek

Reader commands — — -
Cosd K [ex37 =] savicobision|  Select | Block [z -]
R Fazet Aroge | J._Mh Kq.\i{ Mhngygl Vol
w01 2] Bl e Vaie  [10g

Rl b=~ Siat Alink bt & I Dot & Elettons &
Dﬂl.lux-:',j Tiansle Teansder Transles Erepare vabe | Show yakie
Fiame Exchange

] =] _guars |

Format: hexadecimal ‘Whibespaces ane ignored. *'."" or "/ starts & comment = —
Egchange Fi W Append CRC [Ztl] Tirrecust {appeo. ree]

Dietbuwig - Highleroad
Req Code: [0xs2 = DIl: oxol - Act |die
™ Use Debugges Joxs2 ~| | = Aictivats ldis Locp
_Gen. Fleguest | uiD: [3zeEzs6s =] Act Wakmp |
Histone
o FloccCascSelser(0x#3, Ox386E9962, Ox0E) ==> O | Operation successful )4 -
o Plochuth(0x00,0x00, 0x01) --» 0 { Cperation succesaful 1§
o BiccRead{0x00, 0x386EQSEEATIE04008S00RAARRCCDDFERF) ——> O | Opecatlon succesaful IE

o FiecRead (0x01, Gx000D00 D00 d0003G000 0000) ==» 0 | Operacion successful ) 7F
~ FicoWrice (Ox01,0x7072766E6920626C6FEB202020202020) ==> © | Operation succesaful ) §
PiccRead (0x0Ll, 0xTO72TEEEGI20E26CEFERZ020202C2020) —> 0 | Optretion succesaful !9

Obr. 38.Cteni a zapis do blakv pangti Mifare 1k.

Jakmile jsem se jiz autentizoval, karta mne nedbycla Fecetl pomoci pikazu Read
obsah pawti nultého bloku(6). V tomto bloku se nachazi sétidislo karty a dalSi udaje,
které se sice zobrazi, ale jejich hodnota je veegkosti jina. Nulty blok je ufen pouze
pro ¢teni a neni moZzné dognzapisovat. Program oznami Ze uloZeni dat b

v paradku, nicmé# udaje se nezémi. Proto zvolim pro iij test blok¢. 1. Jak je vidt na
piedchozim obrazku tak zbyla pétrje prazdnd, tzn. obsahuje nuly (7). Rozhodl jsem s
tuto hodnotu znit a zapsal v ascii test ,prvni blok" a uloZil gantti pitikazemWrite .
Program Mifare WND tak jak je nyni nastaveny dophfiylé misto v pagtovém bloku

mezerami (9).
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Farmat: hewadecimal Whitespaces soe ignoced. """ of "'/ staits & comment

Eschange Frame] [@ Append CRC [200

| Mifare m'ﬁ@
Il e Coand commands FlasdAnike
] Floquest | Wcéc!.l:rl Hat | HEX |'.‘C"’Z?E&E55-2'2:526-’_'EFEEJEZ-:‘EEEDZZEO
ez
Close Pt ||| [exts =] enicokiion) ﬂ 2w iy
Reader commands [f :J uquision 4'5':“!
Losdaps | | | [T =] Aovoobeen| ot | || Beck 3 | e | Loisie]
Fil Raset i Euith Fey A |' h&gyJ Vakis

|—|_ . [ ] _ We Walie [y
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Obr. 39. Nezdeéeny pokus @teni z bloku paii.

Co se ovSem stane pokud se pokusishjiné bloky paniti? Z toho co jsem jiz popisoval
vySe je to rejmé. JelikoZ jsem se autentizovalcklin pro prvni blok, kartaigala mou
autorizace pouze i pro ostatni bloky ve stejnéntosak KdyZ sem se tedy pokusikt data
z bloku ¢. 4 ktery jiz spada do druhého sektoru, akce seahiéez (10). Pokud bych cbik
pokraiovat dale v komunikaci s kartou, musel bych s&mpx¥ autentifikovat kiéem pro
piislusny sektor. # odstragni karty z dosahu radio-frekv&miho polectecky a pokusu o
dalSi komunikaci dojde k chyljez je oznamena (11) a pro z&pt nové komunikace se
musi cely proces autentifikace opakovat. Jak jsenjizs zminil, pokud jsou v dosahu
zarizeni d¢ a vice karet, musi uZivatel zvolitipluSnou kartu s kterou chce komunikovat.
Pomoci pikazu Halt je mozné danou kartu ,uspat‘ a pégdse k ni vratit a oZivit ji
piikazemWakeUp. Kazdy z blok miaZze obsahovat také p&mi hodnotu (Value) ktera je

reprezentovana 4 Bytovou prénmou typu integer.
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Nyni kdyZ jsem vidl a mohl si také nasimulovat jednotlivé kroky ktev@edalnych
aplikacich probihaji automaticky, resp. jadzeny provazo¥ mne zajimalo co je viasin
pottebné ktomu, abyc¢lovék mohl sestrojit podobné #Haeni pro komunikaci

s bezkontaktnimtipovymi kartami.

Obr. 40. Odkryté zazeni pro z4pis éeni Mifare karet.

Celé zgizeni se d& rozeép na ti hlavni ¢asti. Na obrazku vysSe j&islem (1) ozn&en
mikroprocesor Philips CL RC632 jez obstarava jedmejdilezitéjSich ¢innosti a to je
komunikace gipem karty. Nad nim se nachazi krystal (3) kter§uje frekvenci nosné
viny, vtomto pgipad tedy 13,56 MHz. Prvni hlavnéasti tohoto zapojeni je tedy
modulator signalu, na obrazku poédrou. Na druhé polovinploSného spoje je umést
osmibitovy mikrdadic PIC 18F2550 (2) od firmy Microchip, ktery se star&omunikaci
mezi pa&itatem a mikroprocesorem Philips. Ten mimo jiné umi koikovat se sérnici
USB 2.0 i pIné rychlosti, tj. 12 Mbit/s { pracovni frekvenci 48 MHz. Poslednildzitou

Casti je anténa (4).
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Obr. 41. Schéma elektronického zapojeni Mifare kodé
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6.5 Rozbor funkénosti Mifare karet

JelikoZz jsou Karty Mifare v sa@asné dob nejrozsfergjSim typem bezkontaktnich
Cipovych karet a noval jsem jim velky prostor i v praktick&sti této prace, bylo by

dobré abych ji jegtrozsfil o vice konkrétnich informaci.

Mifare 1k, které jsem pouzil pro své testovani,athgicip Mifare MF1 IC S50 vyrobeny
spolg&nosti Philips tak, aby fungoval v souladu s norm@©O/IEC 14443A. Anténa
spojend s timtatipem, funguje podobnym #pobem jako &né civky. Karta nemusi
obsahovat Zadny zdroj energie. Ta je ziskana porantény RF signalu vysilaného
kompatibilnim z&zenim. Maximalni rychlost ipnosu informaci je u tohoto typu 106
kbit/s pi vzdalenosti do 10cm od zdroje signalu. Tato vedébt zavisi na zvolené

geometrii antény.

Pracovni frekvence je 13,56 MHzfigemz &Zna vyména informaci s kompatibilnim
zarizenim netrva déle nez 100 ms. Spotest Philips zarkuje pro tyto své vyrobky zaruku
10 let na uchovani dat a az 100 000 pracovnichicyktelkové pariti 1 kByte uloZzené
v EEPROM je uzivatéim k dispozici 768 Byt. Jak jsem jiz popisoval vySe, péteni a
zapis do kazdého sektoru je mozné zvolit 48 bitklée A/B. Z toho vypliva ze 2 je

dostaténé slozitym klicem, neniZe tedy v redlnéndase dojit k jeho prolomeni Utokem

hrubou silou.
Ridici jednotka
Aritmeticko logicka
RF - roezhrani Antikolize | | jednotka EEPROM

EEFROM
rozhranl

Autentizace & :

FYTTER ifrovani

Obr. 42. Schéma logického rozrafgtsouasti karty
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Z obrazku je gejmeé, Zegip MF1 IC S50 se sklada z 1kBytové pgaimradio-frekverniho

rozhrani aidici jednotky, ktera se ovlada jednotlivé funkgau, jako je kryptace dat atp.

RF-rozhrani se sklada z modulatoru / demodulatoignatu, usmiriovace,
generatorucasovych cyki, regulatoru nafii a resetovani a power-on-reset

jednotky ktera zéina kazdou komunikaci
» Antikolize zaji¥uje schopnost vyisu a operaci s vice kartami

» Autentizace — préteni nebo zapis do kazdého bloku je mozné zvolkaini klic,

ktery slouzi k autentizaci uzivatele do painpoZadované aplikace
* ALU —ridi inkrementaci a dekrementaci dat uloZzenych wmedntnim formatu
« EEPROM rozhrani — slouZzi Kigtupu do pasti ¢ipu
« Sifrovani — pouZiva se odzkouSenéa 56 bitova proaidiva Cryptol

« EEPROM - 1 kByte pa#ti je rozctlen do 16 sektdr, a kazdy z nich se¢t na 4
bloky o velikosti 16 By,

PowerOnReset

Standar dni Request pro vsechny
Request

!

Antikolizni smycka
Ziskani seriowych cisel

»

Vybhér Kanty {Select)

Autentizace do sektoru

h w v v v w

Cteni Zapis | |Inkrementace | | Dekrementace || Obnoveni I':flg:';'
b H h. 4
Prenos dat

Obr. 43. FFenosova sekvence
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Na obrazku. 38 jsou znazogmy vSechny procesy nutné k uskinéni prenosu dat tak,
jak jsem je v poslednim pokusu zkouSel mantidltrvaji ve skuténosti jen velmi kratkou
dobu. Identifikace karty v okoli a jeji vybrantetrg antikolize trva 4 ms, pak s&them 2
ms provede autentizai procedura a nakonec zapis dat do bloku 6 mg:. pni za 2,5

ms.
Organizace panéti.

Jak jsem jiz akolikrat zminil, panst Mifare karet se &i na sektory a ty pak dale na

bloky. Pro lepSi pochopeni organizace dat vdigj@ dobré to zobrazit graficky.

Cisla Byt uvnitf bloku
sektor | Blok |lo|1]2[a[a]5|6|7]8]9]10/11]12[13[14]15] [ Obsah

15 3 Klig A Pfistup. bity Klig B Trailer sektor 15
2 Data
1 Data
0 Data

14 3 Klig A Pistup. bity Klic¢ B Trailer sektor 14
2 Data
1 Data
0 Data

1 3 Klig A Pfistup. bity Kli¢ B Trailer sektor 1
2 Data
1 Data
0 Data

0 3 Klig A Pfistup. bity Klig B Trailer sektor 0
2 Data
1 Data
0 (nulty) blok vyrobce

Obr. 44. Organizace pafti EEPROM karty Mifare 1k

Nulty blok obsahuje neémné Udaje jako sériovéislo karty, kontrolni bit a dalSi data
vyrobce. Do tohoto bloku jsou informace zapsaiiywyrobé a pak je jiz nelze nikdy
piepsat. Kazdy sektor obsahuje 16 bytové bloky pro ukladani dat. Tyto datovékylo
mohou byt konfigurovany pomoci tzv.fiptupovych bii. Lze je nastavit dvojim

zpasobem. Bd’ jako k&Zné bloky uéené procteni / zapis dat, nebo jako 4 bytové ,value*
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bloky. Druhy zmsob se pouzivaipdevsim viiznych elektronickych aplikacich, kde Ize
hodnoty upravovat pouze pomodikazi ,increment* a ,decrement”. Posledétivrty blok

v kazdém sektoru se nazyva ,trailer* a obsahuje gkigtupové kite a podminky
programového ipstupu do celého sektoru — tedy vySe popsdistupové bity. Pokud se
uzivatel pokusi fecist data z trailer bloku, vrati se mu pouze logibk@utentiz&ni kli¢

A je povinny, nicméa kli¢ B je volitelny a v pipact jeho nenastaveni Ize poslednich 6

byta traileru pouzit k uloZeni dalSich dat.

Mifare 1k obsahuje 16 samostatnych sekter d4 se tedy pouzit az v 18znych
aplikacich (nulty sektor nelze pouzit). V takovyztipadech se musidit pravidly MAD
(Mifare Aplication Direktory). Vceské republice je asi nejzng8im pikladem
takovéhoto pouziti prazska Open Card. Nulty setdkové multiaplikani karty obsahuje
Gdaje o vSech uloZenych datechiap¥ecteni €chto informaci systém zjisti do kterého
sektoru S4hnout pro data poZadovana danou aplikdgoho vypliva, Ze je nutné nastavit
pro nulty sektor klf A pouze prccteni jako veéejny na hodnotu ,a0ala2a3ada5". KB
jez pak umotituje zapis a ®l by utajeny pouze v ramci spéteosti jez provozuji kartu ve
svych aplikacich. Zi/oda bezpénosti by data identifikenich a manipukinich algoritni
méla pouZivat pouze né&é adresovani za pomoci poiritesektoii, které ovSem nesmi

byt sowkasti datové struktury MAD.

Na zawr praktickécasti uvadim gehled sotasnych tyg Mifare karet velikosti pasi.

Mifare Ultralight 1k 4k Plus DesFire Pro X  SmartMX

pfenosova
rychlost  [Kbit/s] 106 106 106 848 424 424 424
8-16 200

velikost pam éti 512 bit 1 kbyte | 4 kbyte | 2-4 kbyte | 4 kbyte Kbyte Kbyte

Tab. 4. Typy Mifare karet
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ZAVER

Cilem této prace bylo zmapovat a det&ipopsat plastové karty slouzici k identifikaci
jakozto HW tokeny nebo k bezhotovostnim platbanelé iad dalSich deli. Postupnou
analyzou jednotlivych technologii souvisejicichogtd tématikou jsem vyhodnotil jejich
vyhody a upozornil také na slaba mista. Popis lakité technologie, jakou jsotipové
karty, neni snadny ukol, bylaikkzité neopomenout veSkeréleité detaily, a uz se jedna
o material, ze kterych se plastové karty vyjamebo komunikéni protokol meziipem a

terminalem.

Identifikacni karty jsou naSimi uzitemymi pomocniky v realnych aplikacich tam, kde se
poZaduje ufity stuper zabezpé&eni. Domnivam se, Ze naprostidSina z nas nositpsoke
minimalré jednu kartu, kterou vyuziva k platbdm za objedrenei z internetu, nebo aby
prokazal v pipads potreby svou identitéi organizaci, ke které pat Cipové karty zaZivaji

v poslednich letech tak obrovsky rozmach, kterysijevnatelny snad jen s roghim
mobilnich telefo pied rekolika lety. Multifunkéni karty jsou technologii, ktera ukéabje
lidem préci, Séf jim ¢as i penize, ale v nepravych rukach mohoisapit velké ztraty, a
to nejen finatni. Proto je zabezpeni informaci, jejichZ jsou veSkeré druhy karetitedis
tak dilezité. Velkou ¢ast prace jsem émoval popisu moznych rizik v souvislosti s
pouzivanim karet a sam@i také uved| zpsoby ochrany f&d €mito hrozbami. Jelikoz
jsou informace uloZzené na kartelmi dilezité, je rovez Zadouci, aby byly dosta&m
chrargné. Nepejeme si, aby cizi lidé #i piistup do naSeho hotelového pokoje, aby
vyuzival naSich fedplacenych sluzeb ve fitné€s jinych spol€enskych klubech. A asi

vrcholem bezp#nostniho rizika je mozné zneuZiti platebnich karet.

V praktické ¢asti jsem se snazil otestovat technologie Uzceisejini s naSim Zivotem.
Stale vice zakazniksi padizuje tiskarny plastovych karetetné kodén cipovych karet,
namisto zakazkové vyroby a potisku. Napomahaji tddesajici ceny zZézeni k tomu
potrebnych. Nyni si jiz ize kazdyloveék s dostatkem pe&z a znalosti za pomoci tiskaren
a terminalu resp. R/W Faeni vytvdit vlastni aplikaci, kde vyuZije veSkeré finesy
technologiecipovych karet. Zalezi pouze na naSich poZzadaveiwderni identifikani a
komunikani technologie se stale zdokonaluji a plastovéykaruZ s inteligenci nebo bez
jsou toho dkazem. ed sto lety nam slouzily jako pouhé vizitky, nyaiMyuzivame nejen

jako prostedek identifikace ale i mobilnich plateb.
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CONCLUSION

Tendency of this thesis was mapped and describedetiail plastic cards serving to
identification, as a hardware token or to credasisfers and quite a few of other purposes.
With sequential analysis of individual technologgletad with this theme evaluated |
benefits and drawed attention to weak points. Dgson so complicated technology as
are smart cards is not easy imposition, don’t roigsimportant details was importent,
whether is material, from which are plastic cardsdpcing, or communications protocol

between chip and terminal.

Identification cards are our useful helpers in rapplications there, where is desired
especial factor of security. | think, that absolotejority of us carry by herself minimally
one card, which make use of payments of goods @er @an internet, or proof of identity in
case of need or belonging to organization. Chiplsaigest of late years so huge boom,
which is perhaps comparable with expansion of mletines some years ago. Multifunction
cards are technologies, which salving people wsplare time and money, but can make
big losses and not financial only in wrongly hantlsis is why is of information security,
which is all kinds of cards for owner, so importaAt great deal of thesis | bestowed
description of possible risks in connection witlingscards and of course introduced way
of shelter from this threats. Since information eshwon card are very important, is
desirable to sufficient security too. We don’t wilat strange people have acces to our
hotel room, make use of our subscription serviocetmess or in others social clubs and

perhaps top of security risk is possible improps af payment cards.

In practically part | tried to test technology, whiclosely have connection with our life.
More and more customers buy printers plastic cardsiding coder chip cards, instead
custom manufacturing and printing, falling pricesaagement, which is needed for it,

advance that.

Now can everyone, who has enough money and knowledigh the help of printer and
terminal, resp. R/W device, create own applicatiwhere make of all benefits technology

of chip cards.
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It depends on our requirements only, modern igetifon and communication technology
are always innovating and plastic card — with otheiit inteligence — are proof of this.
Hundred years ago served us like business cargisroom we make use of it like means of

identification, but also mobile payments.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
3DES Triple Data Encription Standard.
ABS Acrylonitril Butadien Styren

APDU Application Protocol Data Unit.

API Application Programming Interface
CLA CLAse of instruction

CLI Changeable Laser Imager

CLK CLocK

Co Coercivity

CRC Cyclic Redundancy Check

EEPROM Electrically Erasable Programmable Read-Only Mgmor

EFTPOS Electronic Funds Transfer at Point of Sale

FIB Focused lon Beam

[IN Issuer Identification Numer

ISO International Organization for Standardization
ITC Internal Timing Circuit

JCB Japan Credit Burelu

MLI Multiple Laser Image

MMU Memory Management Unit

MSR Magnetic Stripe Leader

MULTOS MULTi-application smart card Operating Systém

PET PolyEThylen
PVC Polvinylchlorid
RCx Rivest Cipher

STEP Secure Trusted Environment Provisioning
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