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ABSTRAKT

V této bakalérské préci jsem se snazil pojmout hlavni aspekty existujici legislativy
integrovanych elektronickych bezpecnostnich systémi. Ddle jsem ze soucasné nabidky
téchto systému na trhu vybral nékteré ¢asto pouZivané systémy a s jejich pomoci jsem doci-
lil jednoho mozného zpusobu aplikace. Posuzoval jsem také kritéria, kterd predchazeji roz-

hodnuti, zda zvolit integraci bezpe¢nostnich systémii.

Klicova slova: integrovany, elektronicky, systém, centralizace, struktura, propojeni,

legislativa, spolupréce

ABSTRACT

The aim of this bachelor’s thesis is to contain the main aspects of existing legisla-
tive for integrated electronic security systems. Furthermore, I chose some of the more de-
ployed systems on the market and with by using them, I designed one of the possible solu-
tions. I have also weighted the criteria which precede the resolution whether to choose to

deploy an integrated security system.

Keywords: integrated, electronic, system, centralization, structure, connection, legislature,

cooperation
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UVOD

Potieba kvalitnéjstho zabezpeceni v soucasné dobé vede k rozvoji oblasti primyslu
komer¢ni bezpecnosti, za soucasného neustdlého zvySovani narokii na tento obor. Otazku
zabezpeceni jiz nelze feSit zavedenim jednoduchého systému. Chceme-li mit kvalitni za-

bezpeceni, musime vzit v potaz a vhodn¢ zkombinovat tyto nésledujici kategorie:
e clektronické zabezpecovaci systémy,
® mechanické zabezpecCovaci systémy,

® rezimova opatieni.

vV,

Integrace bezpecnostnich systémti pomdhd k efektivnéj$i ochrané osob a majetku ve
stteZenych budovich. Je to vSak Siroky pojem zahrnujici nékolik moZnych variant feSeni.
Prvni droven integrace systémt je na hardwarové trovni, kdy vétSinou jeden druh systému
(napt. elektronickd zabezpecCovaci signalizace) umoZziuje ptipojit vstupni prvky jiného sys-
tému (napf. jednotku kontroly pfistupu). Na druhém stupni integrace systému integrujeme
pomoci nadstavbového softwaru nékolik autonomnich subsystému (elektronickd poZarni
signalizace, elektronickd zabezpecovaci signalizace, zabezpecovaci a pfistupové systémy a

uzavieny okruh televiznich kamer).

MiiZeme rozliSit tfi zplisoby uplatnéni integrovaného systému, které se vyvijely na za-
klad¢ poZadavki v daném obdobi jejich vzniku. Prvni zplisob vychdzi z poZzadavku na cen-
tralizaci udélosti ve stfezenych objektech, kdy ma operator moznost sledovat zpravy o
stavu jednotlivych subsystémil umisténych na riznych mistech. Dal$im zplsobem je vizua-
lizace stavu jednotlivych zafizeni. Treti zpusob je zaloZen na propojeni subsystému tak,
aby mezi sebou mohly spolupracovat a aby operator m¢l mozZnost tyto systémy ovladat a
nastavovat. Tyto tfi uvedené terminy se do jisté miry piekryvaji a dneSni integrované sys-
témy vyuZzivaji obvykle vSechny nebo néjakou jejich kombinaci.

Na soucasném trhu je k dispozici mnozstvi riiznych systémii umoziujicich integraci,
ale je na posouzeni zadavatele, které z téchto systému zvoli, vzhledem k tomu, Ze neexistu-

ji jednoznacné nejlepsi feseni obecného problému ochrany osob a majetku.
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1 NORMA CSN CLC/TS 50398

Do nedavné doby chybéla legislativa pro kombinované a integrované poplachové sys-
témy. Existovala pouze technickd specifikace, kterd byla podkladem pro normu vydanou
v roce 2005 pod niazvem CSN CLC/TS 50398. Tato norma stanovuje vieobecné pozadavky
na kombinované a integrované poplachové systémy. Ddle uvadi jednotlivé typy struktur

téchto systému a poskytuje informace pro prvotni ndvrh systému.

1.1 Definice pojmi pro Gcely této normy

Specialni vybaveni - vybaveni, které neni popsano v aplika¢ni norme a které neni nutné ke

splnéni funkci poZadovanych touto aplikacni normou. Specidlni vybaveni muze byt spolec-
né pro dvé nebo vice aplikaci. V tomto piipad¢ miiZe byt toto vybaveni specidlnim vybave-
nim v jedné aplikaci, ale v jiné aplikaci pozadovanym jako normalizované. V aplikaci, pro
kterou neexistuje zadnd norma, kazdé vybaveni této aplikace je povaZzovano jako specidlni

vybaveni.
poplach - vystraha o pfitomnosti nebezpe€i pro Zivot, majetek nebo okolni prostiedi,

poplachova aplikace - aplikace urcend na ochranu Zivota, majetku, prostiedi jako jsou:

e zabezpeCovaci a tisniova signalizace,
e pfivolani pomoci,
e uzaviené televizni okruhy pouzité pro zabezpeceni a dohled,
¢ Kkontrola piistupu,
e clektrickd pozarni signalizace,
poplachové prijimaci centrum (ARC) / pult centralizované ochrany (zkratka

PPC/PCQ) - trvale obsluhované vzdélené stiedisko, do kterého se preddvaji informace

tykajici se stavli jednoho nebo vice zatizeni

montazni firma EZS - subjekt poskytujici sluzby souvisejici s EZS,

poplachovy stav - stav EZS nebo jeho komponentt, ktery je vysledkem odezvy systému na

pfitomnost nebezpeci,

poplachovy systém - elektrickd instalace, kterd reaguje na manudlni podnét nebo automa-

tickou detekci pritomnosti nebezpedi,
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poplachové prenosové zarizeni - zatizeni, které je pouZito hlavné k pienosu poplachu z

rozhrani poplachového systému v hlidanych prostorach do rozhrani signdlniho panelu
PPC/PCO. Miize prenéset informace nebo povely z PPC/PCO do jednoho nebo vice popla-

chovych systémt,

poplachovy prenosovy systém (ATS) - zafizeni a sit’ pouZivané pro pfenos informaci me-

zi jednim nebo vice poplachovymi systémy a jednim nebo vice pfijimacimi centry

(PPC/PCO),

aplikace (pouZiti) - vSechny uvadéné funkce pouzité pro specifické ucely, jako jsou detek-

ce a vystraha v pfipad¢ pozaru, ovladani osvétleni atd.,

aplikacni norma - norma, tykajici se specifickych aplikaci,

usti‘edni Fidici zartizeni (CCF) - zafizeni pouZivané k fizeni a nebo signalizaci ve struktu-

fe (konfiguraci) typu 1, kterd je pfipojena k jednomu nebo vice jednoucelovych systému a
kterd je normdln¢ fizena provozni obsluhou, napiiklad pocita¢ v dozorovém pracovisti;
ustfedni fidici zafizeni je specidlni vybaveni (a neni to béZnd poplachovéa ustfedna) pro

alespon jednu z aplikaci,

kombinovany a integrovany poplachovy systém - vyraz v této normé ,.,kombinovany a

integrovany poplachovy systém* jsou synonyma a v této norm¢ budou vétSinou pouZzivana

jako integrovany poplachovy systém,

spole¢né zarizeni - zafizeni sdilené jednou nebo vice aplikaci,

spole¢né vybaveni - vybaveni sdilené jednou nebo vice aplikaci. Spole¢né vybaveni miize

byt specidlnim pro dvé nebo vice aplikaci a mize byt normalizovanym pro dvé nebo vice
aplikaci nebo miiZe byt specidlni pro jednu nebo vice aplikaci a normalizovanym pro ostat-

ni aplikace,

spole¢na prenosova trasa - pienosova trasa pouZzitd pro n¢kolik aplikact,

jednoucdelové zarizeni - zatfizeni pouzivané vyhradné jednou aplikaci,

jednoiicelovy systém - systém pouzity pouze pro jednu typickou aplikaci a spliujici vSech-

ny pozadavky aplikovatelné tomuto pouZiti,

jednoticelova pi‘enosova trasa - prenosova trasa pouzita vyhradné pro jednu aplikaci,
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vybaveni (zarizeni) - hardware nebo software, ktery umoziuje systému plnit jednu nebo

vice funkci, naptiklad ptenosovou trasu, vyhodnocovaci prvky, displeje,

poruchovy stav - stav systému, ktery brani systému nebo jeho ¢asti v normalni funkci,

poruchovy signdl - zprava generovana vlivem poruchy,

integrovany poplachovy systém - systém se spole¢nym vybavenim pouzitym k riznym

aplikacim a alespon s jednou poplachovou aplikaci. Poplachovy pfenosovy systém se ne-
povazuje za soucast poplachového integrovaného systému. Jednoucelové systémy pfipoje-
né pouze pies jednosmérny vystup zafizeni bez jakychkoli komunikacnich dat, napf. relé,

nejsou povazovany za vlastni souc¢ast integrovaného systému,

integrita (kompletnost) - zptsobilost aplikace fungovat dle projektu a mife odolnosti vici

vliviim, které by mohly ovlivnit spradvnou funkci,

provozni kniha - kniha (sesit) pro zdznamy nebo jeho elektronicky ekvivalent, do kterého

jsou ukladény relativné bezpecnym zpiisobem piislusné podrobnosti o systému, jeho funk¢-

nosti a udrzby pro naslednou inspekci povérenou organizaci,

nepoplachové aplikace - urcité aplikace k ovladani (fizeni), které nejsou uvazovany pre-

devSim k ochrané Zivota, majetku a prostiedi, napiiklad: topeni a vétrani (ventilace), sprava

energetiky, sprava budovy, osvétleni,

vyhodnocovaci element - vybaveni, které vykonava dle programovych instrukci matema-

tické nebo logické datové operace k dosaZeni poZadovanych funkci,

normalizované vybaveni - vybaveni, které je popsano v aplika¢ni norme a které zcela spl-

fiuje tuto aplika¢ni normu. Normalizované vybaveni miiZe byt spole¢né pro dvé nebo vice
aplikaci. V tomto piipadé miiZe byt toto vybaveni normalizovanym pro jednu aplikaci, ale

specidlnim vybavenim pro dalsi aplikace,

sabotazni stav - stav poplachového systému, ve kterém byla detekovéana sabotaz,

detekce sabotaze - detekce imyslného zasahovani do poplachového systému nebo do jeho

casti,

prenosova trasa - komunikacéni cesta pouzivand k pfenosu informace v integrovaném po-

plachovém systému.
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1.2 VsSeobecny popis a zakladni principy
Jsou specifikovény tfi typy struktur (konfigurace):

Typ 1: Struktura je vhodna pro kombinaci a integraci jednoucelovych normalizovanych

poplachovych systémil a jednoucelovych nepoplachovych systému.

Typ 2A: Struktura je vhodna pro kombinaci a integraci normalizovanych poplachovych
systémil a nepoplachovych systémi pouZzivajicich spole¢nych ptenosovych tras, spole¢nych
zafizeni a spolecnych vybaveni. Jedind porucha v jedné aplikaci nema zadny nepiiznivy
vliv na dal$i poplachovou aplikaci. K dosaZeni tohoto stavu je potfebné zdvojeni (redun-

dance).

Typ 2B: Struktura je vhodna pro kombinaci a integraci normalizovanych poplachovych
systému a nepoplachovych systémil pouZzivajicich spolecnych pienosovych tras, spolecnych
zafizeni a spole¢nych vybaveni. Jedind porucha v jedné aplikaci miiZe mit nepfiznivy vliv

na dal$i poplachovou aplikaci.

1.3 Typy integrovanych poplachovych systémi

Struktura typu 1 je kombinace dvou nebo vice jednotcelovych systému. Tyto sys-
témy jsou pfipojeny ke spole¢nym dalSim zatizenim, napiiklad propojenych pies specidlni
prenosovou trasu. U normalizovanych vybaveni typu 1 v poplachové aplikaci nesmi byt
tato vybaveni v Zddném stavu nepiizniv€ ovlivnéna Zddnym dal$im jednoucelovym systé-

mem nebo Zadnym zvIastnim vybavenim.

Specialni pfenosova trasa

Jednoucelovy E Jednolgelovy | . Jednoucelovy :
' | vyhodnocovaci | . ' | vyhodnocovaci | . + | vyhodnocovaci | .
! prvek : ' prvek ; : prvek X
.| Jednougelové : . | Jednoudelové . Jednolcelové '
E zafizeni . : zafizeni ' i zafizeni :
: Aplikace &.1 ! Aplkace&.2 ! ! Aplikace &.3

Obr. 1. Prvni pfipad struktury typu 1
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Specialni
pfenosova trasa

Jednoucelovy

Jednoucelovy
vyhodnocovaci
prvek

Jednoudelové
zarizeni

Aplikace &. 1

Spedialni

pfenosova trasa

vyhodnocovaci
prvek

Specialni
pfenosova trasa

Jednoléelovy
vyhodnocovaci
prvek

Jednoldeloveé

zafizeni

Aplikace ¢&. 2

Jednotcelovy
vyhodnocovaci

Jednotcelovy
vyhodnocovaci

prvek

Jednoucelové
zafizeni

Aplikace €. 1

prvek

Jednoucelovy
vyhodnocovaci
prvek

Jednoti&elové
zafizeni

Aplikace €. 3

Speciaini
pfenosova trasa

Jednoucelové
zafizeni

Aplikace ¢. 2

.........

Jednoucelovy
vyhodnocovaci
prvek

Jednolcelové
zafizeni

Aplikace €. 3

Obr. 3. Tteti piipad struktury typu 1, stfedni fidici zafizeni tfidy 2
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Struktura typu 2 je kombinace dvou nebo vice jednoucelovych systémi, které
vSechny vyuZzivaji normalizované spole¢né vybaveni alesponl pro jednu aplikaci. Struktury

typu 2 jsou ddle rozdé€leny na Typ 2A a Typ 2B.

Jednotelovy |1 '| JednotiGelovy
vyhodnocovaci ' ' vyhodnocovaci
Spoleéna prvek ' ; prvek

pfenosova trasa

Jednoucelové Jednolicelové
zarizeni zarizeni
Aplikace €. 1 Aplikace €. 3
Obr. 4. Prvni pfipad struktury typu 2
g
: Vyhodnocovaci Vyhodnocovaci
: prvek prvek
. Jednoucelové : Jednolgelové
. zafizeni : zafizeni
: Aplikace ¢. 1 Aplikace ¢. 3
. .

Obr. 5. Druhy pftipad struktury typu 2
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Spolecna
pfenosova trasa

Jednoucelové
zafizeni

JednoUlcelové
zarfizeni

Aplikace &. 1 Aplikace €. 3

Obr. 8. Paty ptipad struktury typu 2

U struktury typu 2A kompletnost kazdého normalizovaného poplachového vybave-
ni v kazdé jednotlivé aplikaci nesmi byt neptiznivé ovlivnéna jedinou poruchou v jiné apli-

kaci.

U struktury typu 2B kompletnost kazdého normalizovaného poplachového vybaveni
v kazdé jednotlivé aplikaci miiZe byt neptiznivé ovlivnéna jedinou poruchou v jiné aplika-
ci. Na uvedenych piikladech ¢arkované Cary a Sedd pole ukazuji ty Casti kazdé aplikace,

které splnuji své aplikacni normy, pokud existuji.

1.4 Systémové pozadavky a stanoveni slucitelnosti

Integrovany poplachovy systém musi byt navrZen (projektovén) tak, aby Zadn4 apli-
kace nebyla v normdlnim stavu (v€etné poplachového stavu) nepfizniveé ovliviiovdna zad-

nou jinou aplikaci.

Uvniti kombinovanych a integrovanych systémt mohou byt povelové signdly prena-
Seny z jedné aplikace do jiné nebo z usttedniho fidiciho zafizeni (CCF) do dalSich Casti
aplikace. Piikladem je ddlkové vypinani senzorti z CCF nebo zablokovani CO2 hasiciho

systému systémem kontroly vstuptl, kdyZ osoba vstoupi do chranéného prostoru.

Pouziti povelovych signdlit mize byt uzitecné k ukdznéni osazenstva velkych budov
(objektl) nebo mist, kterd se skladaji z poctu budov, ale mohou vsak také snizit zabezpe-
¢eni a bezpecnost, kdyzZ je takové vybaveni nespravné pouzito. Piikladem mtiZze byt délko-
vé odemykani piistupovych dvefi systémem elektrické pozarni signalizace bez patficnych

hledisek disledkl na zabezpeceni objekti.
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1.5 Zvlastni pozadavky navrhu na typy struktur

U struktury typu 1 nesmi normalizované vybaveni pii pouZiti ve vSech stavech nepii-
zniveé pusobit v Zadném provoznim stavu na zadny jiny jednoucelovy systém nebo dalsi
zafizeni.

U struktury typu 2 pouZiti sdilejici spole¢né vybaveni s jinymi aplikacemi nesmi byt
v normdlnim provozu ovliviiovadno jinymi aplikacemi, které jsou také v normdalnim provo-

Zu.

U struktury typu 2A a 2B kompletnost kazdého normalizovaného poplachového vy-
baveni v kazdé jednotlivé aplikaci nesmi byt neptiznivé ovlivnéna jedinou poruchou v jiné

aplikaci.

1.6 Priority signalizovani

Informace musi byt signalizovany v prioritnim pofddku jasnym a jednozna¢nym zpu-
sobem. Duvody zpétného nastaveni priorit musi byt vZdy vyhodnoceny. VSeobecné by mé-
ly byt pouzity nésledujici priority:

e Priorita 1  Poplachové signdly tykajici se napt. pozarniho poplachu k ochrané zi-
vota nebo napadeni osob.

e Priorita 2 Poplachové signdly tykajici se ochrany majetku nebo ochrany proti ne-

dovolenému vniknuti do objektu.
e Priorita3 Poplachové signdly ostatnich poplachovych systému.
e Priorita4 Poruchové signdly ze systémtl ochrany Zivota a majetku.
e Priorita5 Poruchové signdly z ostatnich poplachovych systémi.
® Priorita 6 Informace z nepoplachovych systémtl.

Musi byt signalizovany vSechny existujici poplachy a postupné mohou byt zobrazovany
krom¢ aktualné zobrazovanych informaci. Také musi byt na vyzidani k dispozici dostatec-
né informace, ale viditelnost prioritnich informaci musi mit pfednost. Opakovany popla-
chovy signdl, ktery byl jiZ zobrazen, nesmi byt znovu zobrazovdn. Musi byt signalizovana

existence poplachti z vice nez jedné aplikace.
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1.7 Zpracovani dat z normalizovanych vyhodnocovacich prvki

Pro ty aplikace, pro které je pozadovano monitorovéni dle aplika¢ni normy, provozni
program spolecné vyhodnocovaci jednotky musi byt monitorovan tak, Zze chyba monitoro-

vaci sekvence zahrnujici vSechny takové aplikace je detekovédna a signalizovéna.

V integrovaném systému, ktery pouZziva spole¢ny vyhodnocovaci prvek, vypadek
(ztrata) tohoto prvku muize pravdépodobné ohrozit efektivni spravu (fizeni) udélosti. Proto
se doporucuje pro takové systémy zaradit zadloZni vyhodnocovaci prvek, zvlasté (zpravidla)
ve velkych nebo rozsdhlych lokalitach a tyto zalozni vyhodnocovaci prvky musi umoZnit

aplikace, které vykonaji standardn¢ poZadované funkce.

1.8 Pripojeni k poplachovému prenosovému systému

Pokud jsou poplachové systémy pfipojeny k poplachovému pienosovému systému,
potom tento systém musi spliiovat ptislusSné normy pro poplachové pienosové systémy.
Pokud poplachovy pienosovy systém slouzi k pfenosu poplachovych signalt z jedné nebo
vice aplikaci, musi byt tento poplachovy systém pfipojen na ty ¢asti integrovaného popla-

chového systému, které pln¢ splituji piislusné aplika¢ni normy.

Kuptikladu poplachovy pfenosovy systém projektovany (navrzeny) k pienosu signalt
ze zabezpeCovacich systéml musi byt pfipojen tak, aby spliioval poZadavky evropskych

norem na zabezpecovaci systémy.

1.9 Zasady propojeni

Pokud zafizeni, které nemusi spliiovat jednu nebo vice aplikacnich norem, jsou pfi-
pojena k zatizenim spliiujici poZadavky norem, musi byt pouzity nékteré zasady propojeni.
Zatizeni musi byt propojena takovym zpusobem, Ze pouze takové fizeni poplachového
systému bude akceptovano a provozovano, které povoluji aplika¢ni normy, neidentifikova-
né signdly nemaji nepfiznivy vliv, ma navic promysleny interface, nemd zZadny nepiiznivy
vliv na zabezpecovaci aplikace, kontroly vstupii a CCTV, nebo tato zafizeni musi spliiovat

poZadavky monitorovani a sabotdze dle aplika¢nich norem.
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2 INTEGROVANE SYSTEMY NA NASEM TRHU

K jakémukoliv zabezpeceni je nejlepSim zacdtkem vhodné zpracovand analyza bez-
pecnostnich rizik, kterd ndim umozni presnéjsi pohled na to, jaky druh zabezpeceni zvolit.
Existuje n€kolik kritérii, podle kterych je mozné vhodny druh zabezpeceni vybirat — cena
chranéného majetku musi byt alespon zhruba odpovidajici cené vynalozené na jeho zabez-

peceni.

SniZovani ztrat

Investice do zabezpedeni

v

Obr. 9. Vzijemna zavislost investic do

zabezpeceni a velikost ztrat

Nejdiive si musime stanovit divody, pro¢ chceme zabezpeceni daného objektu rea-
lizovat integrovanym systémem a co ndm tento zpisob piinese. Pokud se jednd o vétsi
technologické komplexy, pfipadné o poZadavek na centralizaci informaci z riznych vstupt
umisténych na vzddlenych mistech, je integrace subsystémill nevyhnutelnd, nebot’ lidska
obsluha by neméla Sanci takové mnoZzstvi informaci zpracovat a vyhodnotit. Zde jiz samo-
zfejm¢ mluvime o integraci vesSkerych technologickych systémd, které se ve chranéném

objektu nachazeji.

Integrace ndm miiZe ptinést za prvé tspory, a to pfimé (dojde ke sniZzeni vydajl) a
také neptfimé (odrazeni pachateli1). Za druhé ndm integrovani systémt pfinese nové funkce,
které ndm umozni efektivnéjsi zabezpeceni objektl. Funkce téchto systému jsou vizualiza-
ce, centralizace a integrace. VyuZivat tyto funkce lze z operatorskych pracovist, které mo-
hou byt umistény bud’ ve spravované budové nebo témet na jakémkoli jiném miste, kde je
mozné se k systému pfipojit vétSinou pomoci WAN. Operatofi mohou vzdéalené provadét
konfiguraci a ovladani zafizeni, jejich monitoring a také spravu uzivateld. Tyto ¢innosti ale

vétSinou vykondvaji jind operdtorskd pracovisté. Monitoring a pfijimani poplachovych
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zprav bude mit na starosti jedno pracovisté a spravu uzivateld druhé, které muze byt sou-

¢asti persondlniho odd€leni podniku.

Prvotni myslenkou integrace bylo vSak vyuziti spoluprice systému tak, abychom
mohli vyloucit fyzickou obsluhu. Napiiklad vhodnym propojenim ptistupového systému a
systému EZS, ktery nam bude detekovat veskeré nestandardni pokusy pruchodu pies vstu-

py, oSetfenymi pfistupovym systémem.

Na druhé stran¢ je také tfeba vzit v ivahu, Ze integrace systémil muze piinést nékte-
ré problémy, které jsme doposud feSit nemuseli. Jednotlivé subsystémy vétSinou nekomu-
nikuji stejnym protokolem, ktery je potom pouZity pro ptrenos signdlii po LAN/WAN, a
proto je tieba tyto protokoly prevadét. Je také rozdil, chceme-li integrovat systémy obsaZe-
né v jedné budové a miZzeme k tomu vyuzit lokdlni sit’, a nebo integrujeme systémy z rtizné
rozmisténych budov, kdy musime pocitat s pouzZitim svétové sit€¢ a tak i se zménami
v rychlosti pfendsenych dat. A pokud bychom cht€li integrovat celky rozmisténé mezi riz-
nymi ¢asovymi pasmy, musime vzit v uvahu, zda software, ktery chceme pouZzit, se umi
vyporadat z odliSnymi Casy v téchto pasmech. Také je dobré posoudit celkovou sloZitost
systému a sloZitost jeho obsluhy, aby vysledny navrhnuty systém nebyl provozné neefek-

tivni.

4 Slozitost obsluhy

tfi a vice vazeb,

zpozdeéni 3s az 8s

moZznost praktického

uzivani systému

SloZitost systému

»

Obr. 10. Zavislost sloZitosti obsluhy na slozitosti systému
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D4 se tict, Ze neexistuje jediny systém, ktery by se hodil pouze na konkrétni aplika-
ci nejlépe ptip., Ze by jiny systém u této aplikace neobstdl. Soucasna nabidka integrovanych
systému je na nasem trhu pomérné¢ rozsahla, i kdyzZ existuje nékolik systémil od renomova-
nych firem, které zaujimaji v oblibé pouZivani pfedni mista. Vybral jsem nékolik systémd,
které umoziuji hardwarovou integraci nebo jsou nadstavbovymi systémy integrujici veske-
ré subsystémy, které se v budové nachdzeni a zafadil jsem také dva nadstavbové softwary,
které zlepSuji predevSim moznosti vizualizace stavu jednotlivych zafizeni integrovanych

systémil.

2.1 Grafické vyvojové prostiedi AIViS

Programové feSeni pro fizeni a monitorovani elektrické zabezpeCovaci signalizace,
elektrické pozarni signalizace, piistupovych systému, kamerovych systémt, vyrobnich
procesu a jinych integrovanych zafizeni.

7 vz

AIlViS je univerzalni grafické vyvojové prostfedi uréené na tvorbu aplikaci fidicich a
monitorovacich systému. Jeho pouZiti je vhodné vSude tam, kde vzhledem k pozadavkiim
obsluhy, sloZitosti sledovaného objektu, mnozstvim raznych zafizeni a prioritnich trovni
neni mozné bez pouZiti pocitacového systému dosdhnout piehledny a flexibilni a lehce

adaptovatelny monitorovaci a fidici poplachovy systém.

Ferimetricky ﬁ
systém | .

i‘ I AR

0 ANIS "—-—9
i "-—:I c Tuttiplesxor
: LAN
: VAN
: Irternet |
] Diallp |
E DialUp LaN E
E | [
@ s o s ) &7
H Pristupomy | ) B e
i systém I
©_EPS EPS__| Psw_l

Obr. 11. Schéma propojeni systému AlIViS
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Systém je zaloZeny na architektufe klient/server, coz umoziiuje distribuované rozdé-
leni monitorovaciho a poplachového systému na vice pocitacl, vzdjemné propojenych po-

moci pocitaCové sité (LAN, WAN, INTERNET).

Samotny program AlViS je klientem ur¢enym na vizualizaci stavu monitorovaného
prostoru. Pro svoji ¢innost vyuZziva sluzby programovych servert, které komunikuji
s pfipojenymi zafizenimi a poskytuji potfebné udaje.

Na komunikaci mezi servery a klienty se vyuZzivd standardni protokol ,DDE*
(v ptipadé sitové komunikace NEJDDE). Kazdy klient miiZe zobrazovat libovolnou pod-

mnoZzinu udaji poskytovanych dostupnymi servery.

Systém AlViS pracuje ve dvou rezimech. Prvni reZim ,,vyvoj* je ur€eny pro ndvrh mo-
nitorovaciho a vystrazného systému. UmoZiuje vkladat plany objektl, pfipravené ve forme
bitovych map, rozmistit v planech smycky hlédsic¢i a zatizeni. M4 zabudované prostiedky
umoziujici pfizplisobit aplikaci na pozadavky zdkaznika (md vnitini skriptovaci jazyk

s mnoZinou funkci) a prostiedky ulehcujici praci pii tvorbé aplikace jako:
e funkce kopirovani konfigura¢nich uidajt na riznych drovnich,
e funkci skupinovych uprav aplikace pomoci inteligentniho piikaze ,,Nahradit*
s vyuzitim reguldrnich vyrazi,
¢ funkci konfigurovani symbold podle pfedem piipravenych Sablon,
e tvorbu aplikace v textovém a tabulkovém editoru (MS Word, MS Excel),

Druhy rezim ,,monitorovani, ktery aktivuje vstupni a vystupni linky a zobrazuje zm¢-
ny stavil monitorovacich zatizeni. UmoZnuje sledovat vSechny udélosti na monitoru, aktiv-

n¢ pomoci mysi prepinat plany, ptipadné vysilanim poveli fidit pfipojené zaftizeni.

Monitorovany prostor je v systému AIViS reprezentovany plany. Na pldnech umisténé
symboly prezentuji monitorované zatizeni. Systém umozinuje definovat libovolné mnoZstvi
pland. Plan je obrazek - bitovd mapa vytvofend grafickym programem anebo scanovacim

zafizenim.

Vsechny monitorované zafizeni (kamery, detektory pohybu, otfesu, pozaru) jsou
v systému AlIViS reprezentované symboly umisténymi na planech. Pro kazdy symbol je

mozné definovat chybové hlaSeni a stavy v zdvislosti na skute¢né¢ naméfenych hodnotach
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signall prichazejicich od zafizeni. Pro kazdé zatizeni je moZné definovat nasledujici atri-

buty:

chovani symbolu — zvukovy signal resp. blikani symbolu v ptipadé, Ze nastal dany
stav zafizeni,

poplach — definovéani daného stavu jako poplachového, piicemz pro kazdy poplach
je mozné urcit prioritu poplachu, opravnénost obsluhy potvrdit poplach, automatic-
ké zobrazeni planu, na kterém nastal poplach a automatické potvrzovani poplachu,
poplachové zpravy — kratkou zpravu zobrazujici se v prehledovém okné poplacht
a dva druhy podrobnych zprav zobrazujicich se ve zvlaStnim okné¢ s instrukci pro
obsluhu resp.s podrobngjSim popisem stavu, automaticky tisk planu a podrobnych
informaci o poplachu

vystupy - povelové fetézce, které budou automaticky vyslané na poZadované zafi-
zeni v pripadé, Ze nastal dany stav resp. aktivované manudlné obsluhou (kliknuti
my$i na symbol zafizeni). Tato vlastnost umoziuje na zdklad¢ signdlu zafizeni fidit
ostatni zafizeni signdlu (napt. na zédklad¢ zmény stavu detektoru pohybu aktivovat
kameru),

protokol — definovani zpravy, ktera se zapisuje do protokolu na disk pocitace spolu

s datem a ¢asem, kdy stav nastal a s moZnosti na on-line vystup tiskaren.

Parametie poplachu == 23
Kratky:
= n Automatické potvrderie: ™
: = — Zmena planu I
Dk
Diruh udalosti: Pristupow) retazec:
| POZIAR EGE

Symbol  Riadiaci retazec Signal  Blik: Miesto udalosti

i Friorit lachu:
[«] Riadenie | rr Tlaidlowy hiasiE pri vehode do budovy 41 L
s RN
Opatrenia:
. Riadenie | n m
E Riadenie | W -
Kaomentar
POZOR 1
. Riadenie | ¥ Ak za do 2 minut pppalch nna_pnlyrdf na _l]stledni,
tak ga spusti automaticke hazenie ™ Jednoduchy vipis

OVERIT pachédzkau ™ Tlet
Wolat podiarnu jednaotku tel.&. 355 ¥ Tlagit plén

[~ Tla&it symboly

Rizdenie | ICl 0K I Spat | Kopiiovat Fomoc

Hiaden\el ¥V Vv Puplachl 2 \u"_l;lslupl ird PrUlDKUIl

%
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Obr. 12. Prostiedi systému AIViS
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V piipad¢€, Ze monitorované zafizeni zmeéni stav a nastane poplach, ALViS muizZe auto-
maticky zobrazit pldn, na kterém je umistény symbol daného zatfizeni. Symbol zméni svoji
barvu a tvar podle poplachu, ktery nastal. Zaroven muze blikat a vyddvat zvukovy signal.
V ptehledovém okné poplachtl se zobrazi poplachova zprava, na obrazovce se objevi okno
s instrukcemi pro obsluhu a s podrobnéjSim popisem zatizeni. Do protokolu udélosti se

zapiSe protokolova zprava s datem a Casem.

Poplachové stavy jsou vyhodnocovany podle priority a ¢asu vzniku. Systém AlViS vy-
hodnocuje poplach s nejvyssi prioritou v redlném case. V piipad¢, Ze nastane vice poplachil
se stejnou prioritou, systém je vyhodnocuje podle Casu, ve kterém nastaly. Po potvrzeni
poplachu obsluhou se zobrazi poplach s dal$i nejvyssi prioritou a to pokracuje aZ do potvr-
zeni vSech poplachl v systému. VSechny aktudlni poplachy jsou zdroven zobrazované

v prehledovém okné poplachd.

Vsechny uddlosti, které nastaly v monitorovacim a poplachovém rezimu jsou zaproto-
kolované zapisem v protokolu udélosti. Protokol udalosti je soubor nepfetrzit€ zaznamend-
vany na disk pocitace a na tiskdrnu. Zapisuje se popis a druh udélosti, klicova slova, datum
a Cas uddélosti, datum a Cas zpravy. ProhliZeni, filtrovan{ a tisk protokold, kterych muze byt

vic, umoznuji pfehledova okna protokolu.

Vsechny vyznamné z4sahy do programu AlViS jsou chranéné proti neopravnéné mani-
pulaci. Systém hesel a ptistupovych pradv umoziiuje flexibilni nastaveni opravnéni na vyko-
navani riznych funkci nezdvisle pro jednotlivé pracovniky obsluhy. Ve vyvojovém reZimu
je mozné definovat seznam operatord, pocet a druh informacnich oken na obrazovce, pa-
rametry zobrazovanych oken (napf. jestli obsluha miiZe ménit jejich velikost a umisténi na
obrazovce). Po pfepnuti do rezimu monitorovani je mozné vykondvat jen ty operace, na
které ma piihldSeny operdtor opravnéni. Také komunikace mezi programovymi moduly je

v pocitaové siti chranéna kryptovacim mechanizmem tak, aby nemohla byt zneuzita.

2.2 Systém Genesis

Systém umoZznujici integraci elektrické zabezpeCovaci signalizace, kontroly piistu-
pu a fizeni technologii. Systém mé programovatelné vstupy a vystupy. Kazdy vstup je
mozné programovat ve ¢tyfech analogovych drovnich. Je-li vstup pouZit jako smycka za-

bezpeCovaciho systému, 1ze volné programovat hodnoty vyvazovacich a ukoncovacich im-
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pedanci, véetné tolerance pro vyhlaSeni poplachu ¢i sabotaze. Tuto vlastnost mtiizeme také
vyuZit pro jednoduché snimani veli¢in napft. teploty, tlaku, vlhkosti apod.
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Obr. 13. Blokové schéma zapojeni systému Genesis

Hlavni jednotka — dstifedna GEN 001

Obsahuje 16 programovatelnych vstupti, samostatny vstup pro tamper, 4 programo-
vatelné tranzistorové vystupy, vestavény zdroj 12V / 1A, rozhrani RS 232 pro programo-
vani a pfipojeni dalSich zafizeni. Toto rozhrani miliZe byt pouZito pro piimou integraci

s jinymi systémy napt. CCTV.

Expandér s napajecim zdrojem GEN 010

Ma 16 programovatelnych vstupti, samostatny vstup pro tamper, 4 programovatelné
tranzistorové vystupy, vestavény zdroj 12V/1A, vestavény telefonni komunikétor

s protokolem Contact ID, rozhrani RS 232 pro programovani a pfipojeni dalSich zafizeni.

Klavesnice GEN 030

M4 LCD displej 2 x 16 znakt s nastavitelnym kontrastem, ¢eské menu pro obsluhu
a uzivatelské programovani, 4 programovatelné LED diody signalizujici stavy a udélosti.
Kldvesnice m4 standardn¢ dvé rozhrani Wiegand pro pfipojeni CteCek a vystup pro relé.
Z klavesnice lze tidit kontrolu pfistupu pro jedny dvefe s rozliSenim ptichodu a odchodu.

Dvefe lze ovlddat kartou, PIN kédem nebo jejich kombinaci.
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Expandér GEN 025

Ma 8 programovatelnych vstupli pro pfipojeni zafizeni, samostatny vstup pro tam-
per, 2 programovatelné tranzistorové vystupy, rozhrani RS 232 pro programovéani a ptipo-
jeni dalSich zafizeni.

Jednotka kontroly pristupu GEN 045

VyuZzivd rozhrani Wiegand pro pfipojeni ¢tecek, ma 2 reléové vystupy, 2 vstupy pro
odchodova tlacitka, 2 vstupy pro monitorovani stavu dvefi, 4 programovatelné vystupy
otevieny kolektor. Z jednotky lze fidit kontrolu pfistupu pro jedny dvefe s rozliSenim pii-

chodu a odchodu nebo dvoje dveie s jednosmérnou kontrolou piistupu.

Expandér vystupu

Obsahuje 32 programovatelnych vystupli otevieny kolektor, samostatny vstup pro
tamper, rozhrani RS 232 pro pfipojeni tiskdrny, pocitace s grafickym softwarem nebo se

softwarem pro uZivatelské programovani.
Hlavni parametry systému Genesis (hodnoty plati pii rozsitené paméti na 4Mb):

e 128 jednotek — expandért,

® 512 programovatelnych vstupt,

e 512 programovatelnych vystupt,

e 64 podsystémil (oblasti),

e 9400 uzivateli (PIN kéd + karta),

e 128 skupin urovné piistupu pro EZS,

e 128 skupin drovné pfistupu pro EPS,

e 20 000 udalosti v paméti,

e 192 dveii pro kontrolu vstupu (127 s oboustrannou kontrolou priichodu),
e 250 drovni anti-passbacku,

e 254 ¢tecek s univerzalnim rozhranim Wiegand 26,

o 32 telefonnich ¢isel na PCO.
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2.3 Nadstavbovy systém MM8000

Je vytvofeny pro centralizaci a fizeni bezpec¢nostnich a fidicich systému. Zahrnuji fe-
Seni pro fizeni systémi pro elektrickou pozarni signalizaci, elektrickou zabezpecovaci sig-
nalizaci, systémy kontroly vstupu, systémy priimyslové televize, detekci plynu, hasici a
evakuacni systémy. Jeho oteviend struktura vychédzi ze soucasnych standardi hardwaru a
softwaru. Jeho struktura je vhodnd i pro aplikace, u kterych se o¢ekdva v budoucnosti roz-

Sifovani.

2.3.1 Vyrizeni udalosti

Hlavni obrazovka ¢asti Vyfizeni udédlosti obsahuje seznam uddlosti, jako jsou po-
plachy, které se vyskytly, a které vyZaduji zdsah. Uddlosti jsou v seznamu fazené smérem
doli podle jejich dulezitosti a jsou prezentovany v riiznych barvach podle typu, takze Ize
velmi snadno rozpoznat nejkritictéjs$i hlaSeni. Seznam udalosti 1ze rovnéz filtrovat; pomoci
filtru jsou vybrany pouze udalosti s urCitymi atributy nebo kritérii. Tato funkce umoZziuje
operatorum zobrazit pouze urcity typ udélosti, napiiklad podle kategorie nebo podle disci-
pliny. Mdéd ,,V ddrzbé* muze také byt pouzit pro zobrazeni separatniho seznamu pro uda-

losti, které vznikly pfi servisu nebo testovani systému.

2.3.2 Prohlize¢ objektu

Tento ndstroj vim umozni se pohybovat skrz rizné drovné objektu a fidit vS§echny na-
konfigurované body v systému MMS8000. Navigace se provadi pomoci prehledného zobra-
zeni hierarchického stromu objektu a na volitelné grafice nebo mapach. Tato metoda po-
skytuje snadné vyhledani jednotlivych ¢asti objektu pro provadéni jednotlivych piikazu.
Mezi né patifi:

e zapinani a vypindni sekci nebo z6n (jejich odpojeni a pfipojenti),

e piepnuti libovolného datového bodu do médu udrzby,

e piepinani sekci nebo z6n do testovactho médu.
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2.3.3 ProhliZeni archivu udalosti

Poskytuje ptistup k zdznamu kazdé udalosti, kterd se vyskytla a to véetné detaild,
jak byla udalost vyfizena, kdy a kym. Pomoci této utility jsou snadno generovany piehledy

a data snadnéji vyvoldna pro potiteby vyhodnoceni ¢innost systému a jeho obsluhy.

2.3.4 Planovaé

SlouZzi pro definovani Casové zdvislych funkci zaloZenych na systémovém case a
kalendéti. Také Ize vytvorit nékolik organizacnich méda za tdcelem definovéani ¢asovych
blok1, v rdmci kterych se systém chova poZadovanym zptisobem. Béhem spusténi aplikace

se daji modifikovat ptfeddefinované tikoly a také tvoftit ikoly nové.

2.3.5 Kontrola vstupu

Integrace systému SiPass do MM8000 umoZznuje obsluze dilkové zamykat a ode-

mykat dvefe a fidit (jednoduse pomoci mysi) pfistup do riznych ¢asti objektu.

2.3.6 Integrace videa

Vyfizeni uddlosti a ovladani systému umoznuje doplnit systtm MMS8000 kamero-

vym systémem a sledovat a nahravat vzdalené udalosti.
Dalsi funkce, které syst¢ém MMS8000 umoziuje:

e zabezpecleni pfistupu propojené s Windows,

e grafika umoznujici vyuZit soubory z programu AutoCAD,

e pouzit dvou monitorti (jeden na grafické zobrazovani, druhy na textové zpravy),

¢ makro sekvence pro vykondvani naprogramovanych akci v zabezpeceném objektu,
e programovatelné reakce pro vytvoreni automatického spousténi navaznosti,

e prenos informace o uddlosti pomoci SMS, telefonniho volace, e-mailu a pageru.
2.3.7 Seznam pripojitelnych systémii
Pozarni signalizace, detekce plynu:

e (CS11 AlgoRex (EP5) systém elektrické pozarni signalizace,
e (CS11 AlgoRex (EP7F) systém elektrické pozdrni signalizace,

e  FC700A systém elektrické pozarni signalizace,
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e (CZI10 systém elektrické pozarni signalizace,
e (CC60 systém detekce plynu.

ZabezpecCovaci signalizace:

e SI410/S1420 Sintony systém elektrické zabezpecovaci signalizace,
e (CS6 MP3 Guarto elektrické zabezpecCovaci signalizace,

e (CS440 elektrické zabezpeCovaci signalizace,

e (S4 elektrické zabezpecovaci signalizace,

e (CZ12 elektrické zabezpecovaci signalizace.

Primyslova televize:

e Video matice SIMATRIX.
¢ Video digitdlni ziznam SISTORE AX a MXpro,
e Video Web server TELESCAN.

Kontrola vstupu:

e SijPass 2.2.
I/O jednotky:

¢ Digitalni PLC MF7033,
® J/O systém CF9000.

2.3.8 Architektura reSeni

Samostatnd stanice je nejjednodussi feSeni urcené pro malé systémy. M4 jednu pra-
covni stanici, kterd obsahuje vSechny softwarové urovné (client, server a komunikaci). Sta-

nice komunikuje pomoci lokdlnich porti (EIA/TIA-232) nebo pies Ethernet port NK8000.

Bod na bod je feSeni vhodné pro stfedné velké systémy majici vice pracovnich sta-
nic, které obsahuji vSechny urovné (client, server a komunikaci). Stanice také vyuZziva ko-

munikace pfes lokdlni porty (EIA/TIA-232) nebo ptes Ethernet port NK8000.

Architektura typu Client/Server se uplatni nejlépe u velkych systémi s riiznym tce-
lem ovladdacich mist. Stanice serveru zajiStuje komunikace a podpirné funkce pro jednu
nebo vice pracovnich stanic typu Client. Server koordinuje vSechny aktivity tak, Ze nékolik
operator miiZe soucasné spolupracovat v rdmci jednoho systému. Tato architektura také

muze obsahovat piistup k subsystémum pfes sit’.
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2.4 Systémy Concept 3000 a Access 4000

Ptedstavuji moduldrni sytém, ktery umoziiuje vytvafet subsystémy jako zabezpeco-
vaci systém, piistupovy systém, systém fizeni a spravy budov (fizeni vytahl, klimatizace).
Systém je déle schopen ¢4ste¢né integrovat dochdzkovy systém a také dalSi systémy napf.

CCTYV ve spolupraci s nadiazenym PC pomoci softwaru Accept ¢i aplikace ALViS.

Concept 3000 a Access 4000 se fadi mezi moduldrni systémy, protoZe jsou rozd€leny
na fadu zafizeni, které maji specifické funkce a komunikuji spolu vzdjemné po spolecné
LAN. Na jedné LAN jich miZe byt maximdln¢ 250. K rozliSeni jednotlivych zafizeni na

LAN se pouziv4 adresa.

Systém se skldda z n€kolika zatfizeni. Hlavni je dstfedna, kterd shromazd’uje vSech-
na konfiguracni data, komunikuje se vSemi ostatnimi moduly piipojenymi do LAN a na

zaklad¢ téchto podkladii rozhoduje o ¢innostech, které bude systém vykondvat.

K nastaveni nebo ovlddani systému se pouzivd klavesnice s poosvétlenym LCD
displejem a 20 kldvesami. Tento modul obsahuje 2 vstupy a 2 vystupy, které se daji pouZzit

napfiiklad k ovladani pfistupového systému.

Dile systém obsahuje univerzalni expandéry s integrovanym zdrojem vyuZivajici se
na zvyseni poctu zon, vystupt ¢i modulovanych sirén. Piistupové moduly a inteligentni

ptistupovy modul, ktery umozinuje plné ovladat a monitorovat 4 piistupové body.

Analogové moduly dovoluji méfit a vyhodnocovat spojité¢ se ménici veli¢iny, jako
je teplota, intenzita osvétleni, vlhkost piidy a jiné. KaZzdy analogovy modul je vybaven 4
vstupy, které mohou byt nezdvisle nastaveny. ProtoZe analogové moduly nemaji vlastni
zdroj je nutné je napdjet bud’ z LAN nebo externiho zdroje. LAN izolator slouZi pro rozsi-
feni ¢i rozdéleni komunikacni LAN. Poskytuje galvanické oddéleni mezi jednotlivymi seg-
menty LAN, eliminuje problémy se zemnimi smyckami a zlepSuje piepétovou ochranu.
LAN izolator dale zlepSuje pomér signdl/Sum a zesiluje signdl na velmi dlouhych kabelo-
vych trasach. Dovoluje také zapojeni ,,do smycky*, coZ zvySuje bezpe€nost LAN subsys-
tému. 2,5 A zdroj je dostupny v riznych provedenich. Vystupni napéti je 13,8 V, maximal-
ni odebirany proud je az 2,5 A. Na desce jsou déle obsaZeny konektory pro pfipojeni zélo-
hovaciho akumulétoru. Zdroj umoZziuje detekovat ztraitu AC napdjeni Ci pokles napéti za-

lohovaciho akumuldtoru. Jednodussi typy zdroji tyto uddlosti indikuji pomoci vystupt,

pokrocilejsi typy zdrojl tyto informace pienéseji pfimo pomoci LAN.
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2.4.1 Funkce systému

Zékladni funkci systému Concept je zabezpeCovaci subsystém. Jeho zdkladem jsou vstupy

(z6ny), které detekuji pohyb a jiné udalosti v chranéném objektu.
Zékladni vlastnosti zabezpecovaciho systému:

¢  max. 4000 zén (vstupl),

e max. 250 nezavislych prostort (podsystémtl,

¢ max. 4000 uzivateli s kédem PIN a 24576 s pfistupovou kartou,

e prostory mohou byt ovladany bud’ jednotlivé ¢i po skupindch,

e programové vlastnosti umoznuji ovladani prostoru uzivatelem, stavem zény, vystu-
pem, pomoci PC, na zdklad¢ ¢asovych z6n, poctu, uzivatell aj.,

* mohou byt vytvofeny ,,spole¢né‘ prostory, které se automaticky aktivuji po zabez-
peceni vSech nadfazenych oblasti,

® ]ze pouzit modulované Ci spinané sirény, kazdy prostor miiZe aktivovat jinou sirénu
(resp. sirény),

® ]ze nastavit rizné odezvy (typy z6n) na jednotlivych vstupech. V ramci typu zény
Ize nastavit stavy, které ma zéna zpracovdvat,

e kazda zona (vstup) smi byt zafazena v az 8 rtiznych prostorech s rizné definovanou
odezvou,

e gsystémové stavy (vypadek AC, nizké napéti baterie) jsou zpracovavany jako pomy-
sIné zony a Ize tak definovat libovolnou odezvu na vznik téchto udélosti,

e uzivatelé jsou sdruzeni do skupin (do tzv. typil uzivatele), pticemz kazdému typu
1ze urcit, které prostory a dvefe smi ovladat a které funkce v systému ma mit povo-
leny,

e kazdému uZzivateli Ize ptitadit PIN ¢i pfistupovou kartu, dale je nutné ptidruzit typ

uZivatele,
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2.4.2 Rizeni piistupu

Systém Concept umoziuje vybudovat plnohodnotny piistupovy systém, ktery mize
byt jednoduSe provazdn se systémem zabezpeCovacim. Ziakladem piistupového systému
jsou piistupové body, kterymi lze projit az po identifikaci a ndsledném povoleni systémem
(napt. dvefe vybavené elektromagnetickym zamkem, turnikety, aj.). UZivatelé jsou v pfi-
stupovém systému autorizovdni kartou (nacitdna ve snimaci, ktery je pfipojen k ptistupo-
vému modulu) nebo kédem PIN, ktery lze zadat na LCD kldvesnici. Kazdym dvefim je
nutné pfifadit tzv. skupinu pfistupu. Tato programova volba urcuje, jaké prostiedky (PIN /
karta / odchodova / ptichodova tlacitka) slouzi k otevieni dveti. Déle 1ze nastavit Casové
okno, kdy bude pfistup platny. Mezi dal$i funkce patii vzajemné blokovéni dveii ¢i proti-

dvoji ptistup (antipassback).
Volby piistupového systému umozuji:

e Pouzivat max. 250 dvefi, dvefe mohou byt primarné ovladany pomoci ¢tecky a pii-
stupového modulu ¢i pomoci LCD kldvesnice.

e Pocet uzivateli vybavenych pouze kartou mtize dosahovat 24 576.

e Dvefe mohou byt ddle ovladdny pomoci ptichodovych a odchodovych tlacitek, na
zéklad¢ stavu zony, na zaklad¢ vystupu, z ovladaciho PC, dle ¢asového nastaveni.

® Po pripojeni detektoru, ktery kontroluje stav dvefi, je mozné vyhodnotit ndsilné ote-
vieni dvefi i prekroceni povolené doby pro otevieni dvefi.

e Piistupovy systém lze provézat se zabezpeCovacim, napt. automatickym vypnutim
prostoru, do kterého uZzivatel vchéazi skrze konkrétni dvefe nebo zamezenim piistu-
pu do dvefi, které predchédzeji zabezpeCenému prostoru.

¢ Proti-dvoji pfistup (antipassback), kdy uZzivatel nesmi vicekrat vstoupit do prostoru,
kde se jiz nachazi (nesmi dvakrat vstoupit ze stejné strany dveii)

e Vzijemné blokovani dvefi znemoznuje otevieni dveii v piipadé, Ze jsou otevieny

jiné dverte ¢i je sepnut kvalifikacni vystup.

2.4.3 Systém spravy a fizeni budov

Systém Concept se d4 vyuZivat 1 pro spravu a fizeni budov. Mezi tyto funkce patii

zejména ovladani vytahti a ovladani klimatizace.
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V systému lze nastavit tfi druhy fizeni vytahu :

a) jednoduché ovladani pomoci vystupti bez zpétné informace o stisku tlacitka Systém po
piiloZeni karty sepne na urcitou dobu vystupy, které ,,povoluji* tlacitka jednotlivych pater.
Tato varianta ovladani se pouZziva v pifipadech, kdy neni nutné mit informaci o tom, které

tlacitko uzivatel vybral.

b) jednoduché ovlddani pomoci vstupii a vystupt se zpétnou informaci o stisku tlacitka.
Systém po piilozeni karty snima po urcitou dobu vybrané vstupy a po naruseni konkrétniho
vstupu sepne korespondujici vystup, pokud toto dovoluje i nastaveni uZivatele. Tento typ
ovladani vytahu se pouzivd v piipadech, kdy je nutné mit informaci o vybéru patra kon-

krétnim uZivatelem.

¢) Vysokouroviiové ovladani skrze linku RS 232. Systém pteddva informace o pfistupuji-
cim uZivateli a vybraném patie pomoci sériové linky. Ridici systém vytahu musi podporo-

vat komunikaci ve formatu OTIS/B.

Rizen{ klimatizace probihd pomoci vystupti na zdkladé stavu vstupti. Maximélné 1ze
ovladat 4 klimatiza¢ni jednotky, kazda klimatiza¢ni jednotka miiZe fidit klimatizaci v max.
10 prostorech. Systém Concept umoziuje i fizeni jednodussich elektrospotfebicti pomoci
vystupt. Déle 1ze nastavit programové volby, které umoznuji definici vlastni funkce urcité-
ho prvku systému (napt. vystupu) na zdklad¢ stavu jiného prvku (napt. zony). Tak lze defi-

novat funkci, kterd umoZzni spinani osvétleni po detekci pohybu v urcitém prostoru.
Systém fizeni a spravy budov dovoluje :

e Ridit piistup max. 32 vytahovych kabin do 64 pater.

¢ Ovladat max. 4 klimatiza¢ni jednotky, z nichz kazd4d miZe fidit klimatizaci v 10
prostorech.

e Zapinat a vypinat jednoduché elektrospotiebice pomoci vystupli. Maximum vystu-
pu je 3800.

¢ Definovat vlastni odezvu urcitych prvkl systému po vyskytu konkrétni udalosti.

¢ Analogovy modul miZe monitorovat a vyhodnocovat spojité se ménici veli€iny.



UTB ve Zliné, Fakulta aplikované informatiky 34

2.44 Komunikacni subsystém

Systém Concept je standardn€ vybaven integrovanym telefonnim komunikdtorem a
jednou sériovou linkou (Ize rozsifit az na 5 nezavislych RS 232 linek). Pomoci téchto roz-
hrani lze komunikovat v mnoha formdtech se Sirokou $kdlou rGznych zafizeni. Pomoci
telefonniho rozhrani lze preddvat zpravy na PCO, komunikovat se vzdilenym modemem
(pro zménu konfiguracnich voleb) ¢i pouzivat DTMF ovladani systému. Sériova linka mu-
Ze preddvat informace pifimo v textovém formatu do ptipojeného PC ¢i sériové tiskarny,
pomoci specidlnich komunika¢nich protokolti PC Direct nebo Accept 1ze obousmérné ko-
munikovat (ménit konfiguracni data, monitorovat ¢i ovladat systém). Takto 1ze pfipojit bud’
PC (programy WDirect, AcceptNet, AlIViS) nebo dalsi externi zatizeni (GSM modem, ko-
munikacni ptevodnik IRC02 / COM, pievodnik RS232 na TCP/IP).

Komunikac¢ni vlastnosti systému :

e Ustiedna md integrovin telefonni komunikator a jednu sériovou linku.

e Pomoci rozsitfujicich portl Ize pocet sériovych linek zvysit na 5.

e Telefonni komunikator mize predavat zpravy na PCO ve formétech 4+2 Pulse,
Contact ID, IR Fast, Securitel.

e Pomoci telefonniho rozhrani je ddle mozné provadét vzdaleny piistup pfes modem
a ménit konfiguracni data, monitorovat stav systému ¢i ovladat jeho jednotlivé prv-
ky. Dals$i moznosti je DTMF ovladani.

e Telefonni rozhrani poskytuje standardni funkce pro monitorovani linky, pfemosténi
zédznamniku a zpétné volani.

e Sériové linky RS 232 mohou pfenaSet data do externiho systému (sériov4 tiskarna,
PC, ptevodnik RS 232 na TCP/IP, modem, GSM modem) v textovém formatu ¢i

pomoci obousmérnych protokoltt WDirect, Accept.

2.5 EBI (Enterprise Buildings Integrator)

Zakladem systému EBI je architektura klient-server v prostfedi mistnich i rozprostie-
nych siti (LAN / WAN) procujici pod systémem Windows NT. Systém EBI obsahuje apli-

kacni programy (managery) pomoci kterych lez integrovat tyto systémy:

e kontroléry piistupu a ¢teCky ptistupovych karet,

® monitorovani bezpe¢nostnich systémi budovy,
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® monitorovani a fizeni vytdpéni a klimatizace,

® monitorovani protipoZarnich a fizeni evakuacnich systém,

® monitorovani a fizeni spotfeby energii,

e fizeni osvétleni budovy ¢i kampusu,

e analogové kamerové systémy (CCTV),

¢ Digital Video Manager po LAN / WAN siti,

e pramyslové regulatory,

¢ systémy pro management lidskych zdroju (napt. SAP, Peoplesoft),
e Casové a dochazkové systémy,

¢ gsystémy udrzby budovy a detekce poruch,

e webové, internetové a intranetové stranky a systémy.
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Obr. 14. Architektura systému EBI

2.5.1 Systém Honeywell LifeSafety Manager

Tato aplikace zajiSt'uje protipoZarni ochranu majetku a osob v budovach. Obsahuje tyto
soucdsti:
¢ Inteligentni zafizeni osazend mikroprocesory, napi. detektory s vice ¢idly, které
velmi brzy upozoriiuji na kouf nebo pozér a téméf zcela odstranuji faleSné popla-
chy.

e Sit’ peer-to-peer pro rychlou a spolehlivou komunikaci poZarnich fadicu.
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Pokrocily distribuovany komunikacni systém s digitdlnim zvukem zajist'ujici bez-
pecnou a sporddanou evakuaci osob z budovy.

Integrovany telefonni komunikaéni systém pro hasice.

Ovladani vytapéni, ventilace a klimatizace budovy, napt. ventildtora a klapek, s ci-
lem zadrzet kout a vytvoftit bezpecné sekce.

Otevieni poZarnich dvefi a zaji$téni poZarnich tnikovych tras.

Dohled nad poZarnimi systémy, sprinklerovymi ventily a poZarnimi ¢erpadly.

Rozsititelnost systému Honeywell LifeSafety Manager je zajiSténa jeho modularni ar-

chitekturou. Instalace systému je moznd na jeden server nebo na vice servert ve vice loka-

litdch. Systém je zaloZen na sitovych technologiich firmy Microsoft a standardu TCP / IP a

je schopen po sitich LAN / WAN komunikace s dal§imi aplikacemi Honeywell EBI, firem-

nimi informacnimi systémy a dalSimi obchodnimi systémy.
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Obr. 15. Sprava incidentt a kriz{

Systém je vybaven ndstrojem ke spravé incident a krizi. Ten umoziuje spravci

zobrazit si v redlném cCase stav systému. Pfi instalaci ve vice lokalitich umoZiuje systém

Honeywell LifeSafety Manager poskytovanim dat dalSim serverim provadét vzdaleny do-

hled v mimopracovni dob¢€. Spravci tak mohou kontrolovat stav systému a ovéfit, jestli

byly splnény poZadavky na provadéni udrzby, na dodrZovani zakonnych pozadavki a pro-

hliZet si kompletni zaznamy o udélosti, nezdvisle na vzdélenosti této stanice.
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2.5.2 Honeywell Building Manager

Predstavuje platformu pro otevienou datovou integraci tradi¢nich systému budov a
klicovych podnikovych systému. Podporuje hlavni standardy (napt. LonMark, BACnet,
ODBO).

o B B
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Obr. 16. UzZivatelské rozhrani

2.5.3 Honeywell Security Manager
Funkce systému:

e grafické uzivatelské rozhrani zaloZzené na operacnim systému Microsoft Windows
NT,

e distribuované sledovani a fizeni az 40 mistnich a vzdalenych pracovnich stanic,

e grafické obrazovky, které 1ze upravit tak, aby zobrazovaly podrobné mapy budovy a

¢ napojeni na Spickové CCTV fadice priimyslovych kamer tfetich stran,

e databdze udaju drzitell karet Microsoft SQL Server 7.0,

e strukturované fizeni alarmli se zobrazenim ak¢nich plant a souvisejicich informaci
na obrazovce, coz zajistuje v€asnou a spravnou reakci na alarmy,

¢ plné integrovany systém identifikacnich karet s fotografii,

e pruzn¢ ménitelné sestavy,

e pramyslovy sitovy standard.
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Obr. 17. Centralni fizeni karet

Systém Honeywell Security Manager vyuziva databazi SQL 7.0 Server k usnadnéni
fizeni ptfistupu zaméstnancl, dodavateld a ndvstévnikii. Databdze podporuje 70 standard-

nich konfigura¢nich poli na kazdého drzitele karty. Do kaZzdého pole lze napsat 55 znakd.

2.5.4 Honeywell Digital Video Manager

Prevadi do digitdlni platformy zdznamy z videokamer, provadi transport zdznamu
po lokdlni siti a umoZiuje s nimi pracovat. VSechna data jsou pfendSena pomoci siti a

uklddaji se na pocitacich.

Nahrdvani zdznamu je zaloZeno na vzniku uddlosti (alarmu), tim se Setfi zdroje a
sniZuje zatiZeni sité. Zaznam se nahrava i v dobé pted vznikem uddlosti, a tak umoZznuje
urcit pfi¢inu vzniku poplachu. Obrazové zdznamy miiZeme prohliZet on-line a soucasné
nahravat. Na uzivatelské obrazovce se daji zobrazit 4 kamery soucasné. VSechny zaznamy

jsou dostupné z kazdého pracovisté¢ EBIL
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Obr. 18. Struktura systému Honeywell Digital Video Manager
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2.6 Bezpecnostni systém Cardkey P2000

Bezpecnostni systém Cardkey P2000 je urcen pro stfedni a velké aplikace s vysokymi
naroky na bezpec¢nost. Krom¢ zdkladnich funkci ptistupového systému je nedilnou soucasti
programového vybaveni poplachova grafika, monitorovani poplachii, integrace vytahd,
podpora evakuace a sprava kontrolovanych prostor a nebezpecnych zén, sprava navstév-
nickych karet, zdlohovani databdze a moznost integrace systému P900. Volitelnymi sou-
¢astmi jsou integrace CCTV a DVR, potisk a sprava karet, obchlizka straznych, déleni da-
tabaze pro vice uZzivateld, redundance pro zajiSténi zdlohy systému a podpora protokolu
BACnet. Komunika¢ni protokol BACnet zajist'uje jednoduchou integraci do systému fizeni
budov Johnson Controls Metasys. Moduldrni architektura systému umoziiuje jeho snadné
rozSifovani a piizpisobovani predstavam a poZadavkim uZivatele. Kapacita systému je az
2048 ctecek, 100 000 drzitel karet a moznost pfipojeni az 1 000 vzdidlenych mist.
CardKey PEGASYS 2000 umoziiuje ptipojit aZz 39 pracovnich stanic a 1 server v siti.

P2000LE je novéa verze produktu P2000. Je ur€en pro malé a stfedni aplikace a za-
jistuje komfort a obsluhu jako P2000pfi nizsich ndkladech. Zakladni kapacita systému je
32 Ctecek s moznosti rozSifeni az na 128. Programové moduly jsou shodné se systémem

P2000.

2.7 Integrovany bezpecnostni systém WIN-PAK PRO

Program WIN-PAK PRO je softwarovym nastrojem pro konfiguraci jednotek kontro-
ly ptistupu fad N-1000 a PW-5000, monitorovani jejich ¢innosti a provadéni podpirnych
operaci. Kombinaci vyspélych bezpecnostnich technologii s modernimi sitovymi funkcemi

/////

jakéhokoliv rozsahu.

WIN-PAK PRO m4d implementovany funkce pro kontrolu pfistupu, alarm monito-
ring, fizeni CCTV 1 personifikaci identifika¢nich karet. Je to 32-bitova aplikace urcend pro
pouZziti v prostiedi Windows NT, Windows 2000 nebo Windows XP, jejichZ bezpenost-
nich funkci pln€ vyuziva. Model odd¢€lenych serverti v rdamci LAN/WAN umoziuje distri-
buované zpracovani, coZ vyraznou mérou zvySuje vykon systému. Flexibilni databdzova
architektura pouziva jako databazovy stroj Microsoft SQL Server. Ten je vhodny vSude

tam, kde je kladen dliraz na vykon, spolehlivost a rychlost zpracovani. Podpora vicendsob-
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nych uctd dovoluje operdtorim rozdéleni karet a jejich drziteli do samostatnych skupin, se
kterymi se pracuje oddélené. Navic maji operdtofi k dispozici nastroje pro navrh potiskil
karet, sledovani prostor pomoci kamer nebo vytvareni tiSténych piehledovych zprév.

WIN-PAK PRO umoZiiuje:
¢ integrované fizeni CCTV, snimani fotografii a potisk karet,
e odd¢lené servery v ramci LAN/WAN,
e vicendsobné ucty pro déleni karet do skupin v ramci LAN/WAN,
e piimé propojeni s fidicimi jednotkami metalickou sbérnici nebo vytdéenym spojem,
e délkové propojeni s fidicimi jednotkami po LAN/WAN (TCP/IP),
¢ dynamické mapy podlazi pro ovladani a monitorovani systému,
¢ podpora jazykovych mutaci,
¢ hromadné pfiddvani a mazani karet,
e vytvareni navrha pro potisk karet a vlastni potisk (ID Badging),

e automatické vyhleddvani a zobrazovani karty pfi jejim nacteni (pro ovefovani

totoZnosti drZitele).
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3 INTELIGENTNI BUDOVY

Inteligentni budovy jsou objekty s integrovanym managementem, tzn. sjednocenymi
systétmy méfeni a regulace (technika prostfedi, komunikace, energetika), zabezpefeni
(kontrola pfistupu, pozirni ochrana, bezpecnostni systém) a spravy budov (planovani, pro-

nijem, leasing, inventér).

Méstiesni chladici jednothky
PoZdmi sy stémiy
Vtahy

Potitalova sif
Bizeni esvitleni

Kontrola pfistupu/EZS

Programarateln# Logicks
kortrolény

Vzduchotechnicks zafzeni

% Odbahy

Spravee Odriby

Monitoreedni spotieby energii

Centrdlni strojovna

Obr. 19. Profil inteligentni budovy

Optimalizaci téchto slozek a vzdjemnymi vazbami mezi nimi je dosaZzeno prostiedi,
které je efektivni z hlediska ndkladl, uspokojuje potiteby vlastnika budovy i ndjemnikd.

K pozadavkim vlastnika (investora) patii minimalizace ndkladli na energii, minimalizace
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provoznich ndkladli, minimalizace ndkladii na opravy a rekonstrukce. Ndjemnici maji po-
Zadavky na flexibilitu pronajatych prostord a na to, jakym zplisobem bude kvalita prostredi
budovy pfispivat ke zvyseni produktivity prace. D4 se fict, Ze termin ,,inteligentni budova*
znamend koncepci, kterd vychazi z trvalych potieb uzivatelll (zatimco jednotlivé technolo-

gie jsou rychle prekondvany modernéjsimi).

3.1 Pienos dat mezi systémy

Pro funkci budovy jako celku je vSak nutny pfenos informace mezi jednotlivymi systé-
my (pii pozarnim poplachu se spusti pozdrni ventilace, vypne ostatni vzduchotechnika,
uvedou se do pozarniho rezimu vytahy, osvétli se evakuacni trasy atd.). Pienos dat je usku-
teciovan elektronickou cestou, kterd je operativngj$i a hlavné méné chybova, nez pokud by

spolu komunikovali pracovnici.
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Obr. 20. Ptenosové trasy

Vazby mezi systémy mohou byt realizovany diskrétnimi signaly pfendSenymi mezi
vstupnim a vystupnim zafizenim jednotlivych systému. Tento zpusob je omezen poctem
vstupl a vystupl a také je nadro¢ny na pozdéjsi rozSitovani systému, protoZe se musi ud¢lat

vy s

zésahy do hardwaru a vytvofit nova propojeni. Vhodné&jsi metody propojeni u inteligent-
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nich budov se d4 dosdhnout propojenim systému prostfednictvim komunikac¢nich kanéli a

to nasledovne:

e vyuzitim brany (gateway) — jednotky, které prekladaji komunika¢ni protokol a data
jednoho dodavatele do protokolu jiného dodavatele,

¢ sdilenymi protokoly, které jsou vysledkem spoluprace dvou nebo vice dodavateli,
vyvijejici spole€ny protokol, ktery umoZiuje oboustrannou komunikaci jejich zafi-
zeni,

e aplikaci standardnich protokold. Vyrobce, ktery je ve shod¢ s danym standardem, se
muze piipojit na jakékoliv zafizeni jiného vyrobce. V soucasné dob¢ existuje fada
takovychto standardii (BACnet — Building Automation and Control Network,
LON - Local Operating Networks).

3.2 Systémy Fizeni, vytapéni, chlazeni a vzduchotechniky.

Jsou feSeny v decentralizovaném systému, jehoZ hlavni vyhody spocivaji ve vétsi
odolnosti proti poruchdm systému (to znamend, Ze pokud nastane porucha v nékteré Casti
systému, ma to vliv pouze na ¢ast systému), v lepsi moZnosti udrzby a kontroly systému
(to umoziluje umisténi reguldtord pobliZ fizené technologie) a také vétsi spolehlivosti sys-
tému (t€ se dosahuje zkracenim kabeldze k ¢idlim a tim omezeni indukovéni rusivych sig-
nali).

Evropska standardizacni komise definuje tfi automatizacni trovné. Prvni drovni je
lokélni fizeni. Tato uroven je tvofena mikroprocesorovymi regulatory, ke kterym jsou pfi-
pojena vSechna ¢idla a ak¢ni Cleny slouZici k sledovani métenych a regulovanych velicin.
Regulétory podle urcitého algoritmu zpracovavaji vstupni signdly, vyhodnocuji je a na za-
klad¢ toho reguluji jednotlivd zafizeni dané technologie. Reguldtory jsou vybaveny také

ruénim ovladanim, které je tieba zabezpecit proti neopradvnénému zasahu.

Druh4 je automatizacni droven, kterd je nadfazena drovni lokalnimu fizeni. Zajist'u-
je vzajemnou komunikaci mezi reguldtory a vS§emi komponenty spadajici do této technolo-
gické urovn¢ a také tesi algoritmy vySsi drovné. To zajistuje operacni systém pracujici
v redlném cCase. Jednotlivé sitové jednotky spolecné komunikujici v siti LAN protokolem
TCP/IP. Hlavni ¢innost téchto jednotek spociva ve sbéru historickych dat, omezovéni spo-
tteby a presouvani zatézi, ve spousténi a odstavovani zatizeni a v provadéni komplexnich

¢asovych programd.
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Nejvyssi trovni je sprava informaci, kterou provadéji operatorské pracovni stanice,
které uz nezajistuji zaddné dohliZeci a fidici funkce. Jsou pfipojeny také k siti LAN a jsou
vlastné zprostfedkovateli informaci o pribéhu fizeni budovy. Operatorim poskytuji infor-
mace o stavu fizené technologie, a to v textové nebo grafické podobé¢, a upozoriuji na po-

plachova hlaseni.

LAN komunikaéni shérnice

Operatorska

Ridici |; :
stanice

jednotka

Programaovatelny
logicky kontrolér

Obr. 21. Automatizaéni urovné

3.3 Elektronicka pozarni signalizace

Vv s

Jejim hlavnim tkolem je detekovat misto vzniku pozéru, a to v co nejran¢j$im stadiu
vzniku. VyuzZivdme na to n¢kolik druhti detektord, které podle principu detekce délime na
detektory koufte, teploty a plamene. Existuji detektory detekujici pouze jeden jev, ale i de-
tektory kombinované. Propojeni poZarni signalizace s ostatnimi subsystémy budovy umoz-
fiuje ¢innosti vedouci k efektivnéjSimu zvladnuti poplachové situace. Muze to byt aktivace
kamerovych systémi v ohroZené oblasti, zabezpefeni pozarniho reZimu provozu vytaht,
aktivovani akustické a optické signalizace, uvolnéni dveii na dnikovych trasach a aktivace

pozarnich klapek. Celkovy prub¢h situace je zobrazovan na operdtorském pracovisti, a to

napt. v grafickém rezimu, kdy je zobrazen ptidorys budovy s pifesné¢ vymezenou lokalitou
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nebo mistem poplachu. To umoznuje operatorim mit dostatecny ptehled o situaci, a tak

pfedchdzet panice a zbyte€nym ztrdtdm na Zivotech a majetku.

LUstfedna

PC {upload/dawnload)

|h‘ signalizaéni panel

rr-_-'-'-_"'.' -[ zavirad

koufowy /}
hlasié '{"" ; dvefi
hlasic
izoladéni r : do vzduchotechniky
modul ~L "
’ spinat
— vodniho
. vantilu
ruGni
hlasic koufavy
EET
i f_ — . 24 VDG ¢ <1} izolaéni
e ' = == | modul
iy . it | i
sirena fidicl [ —
jednotka e
sledavaci madul )
rozhrani pro

konvenchl smyeku

termicky hlasic Ej .
J izolagni madul “

konvencni hlasic

lingdrnl hldsit

Obr. 22. Typickd konfigurace systému EPS

3.4 Zabezpecfovaci a pristupovy systém

Tento systém slouZi pro ochranu osob a majetku nachdzejicich se ve stteZeném ob-
jektu. Jeho vstupnimi Cleny jsou ¢idla, kterd reaguji na razné fyzikélni. Jsou to zejména

detektory reagujici na pohyb osob, detektory tiiSténi skla, magnetické kontakty a tisnova

tlacitka.

Stejné jako u systému EPS mé operator k dispozici informace o tom, v jakém stavu

se jednotliva ¢idla nachdzeji, a je upozornén, kdyz nékteré vyhlasi poplach. VétSinou ma
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k dispozici software s pudorysy budovy a pfesnym umisténim jednotlivych ¢idel. To mu
umoznuje sledovat 1 ptipadnou trasu narusSitele a informovat ¢leny ostrahy. Pokud je tento
systém propojen i se kamerovym systémem mtiZeme ziskat detailni informace o ¢innosti

naruSitele.

Propojeni s ostatnimi subsystémy jako je osvétleni a klimatizace se vyuziva

k uSetfeni ndkladl na provoz budovy.

Vv,

Jedna z nejcastéjsich integraci systému EZS je se systémem kontroly vstupu. Tim se
ndm stdva z piistupového systému systém poplachovy, ktery nds upozorni na jakékoliv

nestandardni situace, které nastavaji pti vstupu nepovolané osoby.
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Obr. 23. Integrace systému EZS se systémem kontroly vstupu
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3.5 Uzavreny televizni okruh

Jednd se o systém monitorovani pomoci kamer jednotlivych prostori v budove.
Kamery volime podle poZadavkli monitorovani. Snimané scény jsou zobrazovany na pra-
covisti piislusného operdtora na monitoru bud’ z jednotlivych kamer nebo pomoci multi-
plexert i z vice kamer najednou. V dnesSni dob¢ existuji inteligentni druhy softwarti umoz-
nujici ,,poznat* definované nestandardni situace a upozornit na né obsluhu (napf. vnik oso-
by nebo vozidla do monitorovaném prostoru, pocet projetych vozidel piipadné rozpoznani
polohy monitorované osoby). U kamerového systému je uZite€nd provdzanost se systémem
elektronické zabezpecovaci signalizace, kdy se miiZzeme podivat pomoci jednotlivych ka-
mer na zony, ve kterych doSlo k vyhlaseni poplachu, zapnout pfisluSny reZim zaznamend-
vani obrazu z téchto z6én a také pfi ztraté signdlu z nékteré kamery muze systém EZS vy-

hlasit poplach.

3.6 Management energetického hospodarstvi

Provozni naklady u inteligentnich budov jsou jednim z hlavnich kritérii navrhu sys-
tému. Vhodnou organizaci prace a dobou provozu jednotlivych energeticky narocnych pra-
covist' 1ze vyrazné provozni ndklady snizit. Zde se projevi jak vhodné je nastavena schop-
nost jednotlivych subsystému spole¢né komunikovat. Uspor energie miZeme dosdhnout

hlavné nasledujicimi postupy:
e gspolupriace systémi vytdpéni, chlazeni a vzduchotechniky musi byt i¢innd a nesmi

se stdvat, Ze by napft. bylo v ur€ité oblasti pro dosaZeni poZzadované teploty aktivo-

vano jak chlazeni, tak vytapéni,
® pii vytvafeni vnitiniho klimatu vzit v dvahu vnéjs$i podminky v okoli budovy,

® sniZovani spotfeby kratkodobym vypindnim zafizeni, napt. vypindnim ventilatora

na 10 minut v kazdé hodiné,
e vyuzivat uspornéjsi zdroje osvétlent,

e vytvorit regulaci intenzity osvétleni podle denniho svétla.

s Ms

Diilezitou funkci fidiciho systému je také sledovani technického maxima tak, aby
nebyla prekrocena penalizovand hodnota. Toho systém docili tim, Ze neustdle monitoruje

okamzitou hodnotu odebirané energie a srovnava ji s idedlni hodnotou a v ptipad¢ prekro-
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¢eni vypne zafizeni s mensi prioritou. Systém také musi pocitat s jednotlivymi druhy zafi-
zeni (t¢Zké stroje nebo setrvacné spotiebice s dlouhou €asovou konstantou). Je samoziej-
mé, Ze zafizeni patiici k ochrané osob a majetku ma nejvyssi prioritu a tudiz je jeho vypnu-

ti nepfipustné.
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4 NAVRH INTEGROVANEHO SYSTEMU

4.1 Pozadavky

Pro navrh integrovaného systému jsem vybral budovu, u které je pozadavek na inte-
graci systému elektronické zabezpeCovaci signalizace (vybral jsem variantu, kterd jizZ sama
obsahuje moznost pfipojeni kontroly pfistupu), ddle plnohodnotného systému elektronické

kontroly vstupu a kamerového systému.

4.2 Popis integrujici ¢asti systému

Celou aplikaci jsem se rozhodl integrovat pomoci systému ABI (Advanced Building In-
telligence), ktery je produktem firmy Honeywell. UmoZiuje vzdalenou spravu, fizeni a
monitorovani integrovanych systémut. Pro jeho vyuZiti zakoupime licencovanou verzi
(oSetfeno hardwarovym kli¢em) a nainstalujeme na server. Dédle budeme potiebovat soft-

warové prekladace, tedy DDE servery a to konkrétné:
e DDE server Galaxy
¢ DDE server Intelex
¢ DDE server Northern Computers

Ptenosové prostredi je tvotfeno siti LAN v rdmci budovy, ve které systémy funguji, ale
také siti WAN pokud uvazujeme klienty, kteti budou chtit spravu vykondvat vzdalené. Vse

ptes protokol TCP/IP a piipojeni web klientil s rychlosti miniméalné 128 kB/s.

4.3 Popis jednotlivych systémii

Pro systém EZS jsem vybral usttednu Galaxy G3-144, kterd umoziuje vytvoreni az
68 z6n za pouZziti vstupné vystupniho modulu G8. Ddle digitdlni komunikator E062-43 s
integrovanym modemem pro pienos udalosti na PCO. Integrovanou soucasti této ustiedny
bude systém kontroly vstupu MAXM 2000. Ustiedna pouZiva ke komunikaci datovou sbér-
nici RS 485 a musime tedy pro pfipojeni k LAN/WAN pouzit modul EO80, ktery prevadi
tento format na protokol TCP/IP.
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Obr. 24. Blokové schéma systému

Kontrolu vstupu bude zajistovat systém N-1000-1V, ktery umozZiiuje nastavit 63 Ca-
sovych zén a zédkladni jednotka muze pracovat v autonomnim reZimu a ovladat 4 dvefte

nebo ji 1ze rozsifit pfipojenim na sbérnici RS 485 a tim pocet jednotek zvysit na 63.

K zabezpeceni kamerovym systémem jsem pouzil digitdlni videosystém Intellex
v3.2, ktery m4 vystup piimo pftipojitelny do pocitaCové sité a tak nepottebuje Zadny pie-
vodni modul. Lze na n¢j ptipojit az 16 kamer. UmoZnuje sledovat Zivy obraz (z jedné nebo
vice kamer), vytvéfet a prehrdvat obrazové zdznamy a dalsi funkce jako dpravu a piibliZo-

vani obrazu, nahravani pred i pfi detekci poplachu, zaznamendvat zvuk atd.
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ZAVER

Integrované poplachové systémy jsou systémy, které umoZziuji spoluprici svych
jednotlivych subsystémi, jejich ovladani a nastavovani a také vizualizaci a centralizaci
informaci, které tyto subsystémy poskytuji. Tyto funkce ndm umoZznuji efektivngjsi zabez-
peceni chranénych z4jmi a pfinaseji ndm i ekonomicky vyhodné&jsi feseni. Pied vybérem
konkrétniho systému musime posoudit fadu kritérii a podle nich zvolit vhodny typ integro-
vaného systému. Zakladnim voditkem a také legislativnim celkem v této oblasti je norma
CSN CLC/TS 50398. Ta definuje jednak nazvoslovi souvisejici s integrovanymi a kombi-
novanymi poplachovymi systémy, ddle uvadi obecné typy struktur téchto systému a rady
pro prvotni ndvrh systému a dals$i pozadavky a pokyny na montdz a testovani tykajici se

integrovanych systémti.

Pro obsdhnuti znalosti o integrovanych systémech je tfeba znat jednak moZnosti
téchto systémil, ale také vlastnosti a princip jednotlivych subsystémii, které integrujeme.
Vyrobci integrovanych systémil v této souvislosti nardZeji na problém kompatibility proto-
kolli, pomoci kterych tyto systémy komunikuji. Tento fakt je dan historickym vyvojem
nejen elektronickych zabezpecCovacich systémil, ale prakticky u vSech technologickych
systému, které vyuZzivaji néjaky protokol. Vybér integrovanych systémi je na dneSnim trhu
dostatecny a pii ndvrhu systému je tteba dobie posoudit o jak velkou aplikaci se bude jed-

nat a jaké systémy chceme integrovat.

V piipad€ objektl s integrovanym managementem (inteligentnich budov), tedy se
sjednocenymi systémy meéfeni a regulace, zabezpeceni a spravy budov je integrovani sys-
téml nevyhnutelné, protoZe zvladdani fizeni téchto systému pouze lidskymi zdroji je
nemozné. Integrace systému piinasi mnoho viditelnych vyhod, kterymi jsou dspory energii

a tedy ndkladd na provoz, efektivnéjsi spravovani a zabezpeceni budovy a vétsi komfort

pro osoby nachdzejici se v budove.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CCF Ustiedn{ fidici jednotka.

CCTV Uzavieny televizni okruh.

CSN Ceska statni norma.

EPS Elektricka pozarni signalizace.

EZS Elektronicka zabezpefovaci signalizace.
LAN Local Area Network — lokdlni datova sit’.
PCO Pult centralizované ochrany.

PKB Priimysl komer¢ni bezpecnosti.

PPC Poplachové pfijimaci centrum.

RS 232 Komunika¢ni sbérnice
RS 485 Komunika¢ni sbérnice.
TCP/TP Komunika¢ni protokol.

WAN Wide Area Network — dalkova datova sit'.
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