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ABSTRAKT

Ako uZ nazov tejto prace nazfge, je zamerand na §itacova sig’ovl
bezpénog'. Na z&iatku predklada rozborlkicovych literarnych zdrojov, z ktorych praca
cerpd. V teoretickejcasti spdiatku rozoberd zakladné pojmy begpestnych hrozieb
v sieti. Dalej sa zaobera ngstejSimi spdsobmi sievych Gtokov na data. Nasledujlica
kapitola je venovana prevencii a ochrane dat pomabostupnych prostriedkov ako su
antivirusy, firewally ¢i Sifrovanie dat. V poslednej teoreticképsti sa praca venuje
problematike penettaych testov. Praktickéad’ tejto prace je orientovand na prakticku
ukazku penetiného testu. Tat@as’ sa prevazne zameriava na ziskavanie informacii
o cid’lovom serveri. Obsahuje tieZ beZpestné odportanie pre zvySenie bezpeosti

servera.

Kracové slova: hacker, malware, utok, antivirus, firkwearyptografia, penetiny test,

nmap

ABSTRACT

As the title of this work suggests, it is focusedoomputer network security. At the
beginning it presents the analysis of the keyditgresources, from which work gathers. In
a theoretical part it first analyses basic ideathefsecurity threats in the network. Next it
deals with the most frequently methods of netwostadattacks. Following chapter is
dedicated to prevention and protection of data wihng the available resources like the
antivirus software, firewall or the data encryptidém the last theoretical part, the work is
dedicated to penetration testing methods. Pracpeal of this work is focused on the
practical demonstration of the penetration tesis plrt is mainly oriented to gathering the
information about the target server. It also corgdhe security recommendation in case of

increasing the server security.

Keywords: hacker, malware, attack, antivirus, fiadyvcryptography, penetration test,

nmap
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UvoD

Clovek aj spolénog’ sa kazdy dé stavaju zavislejsimi na spravnych funkciach
pogitatovych systémovCi uz ide o zamestnanie alebo osobny Zivot, nares&nnosti
tychto systémov méze mana nas negativny dopad. S pribadajucimi technatagi
a zabezp®vacimi systémami Umerne vzrasta aggiohrozieb. Firmy, ktoré pracuju
S pa&itatovymi systémamicasto krat venuju priliS malld pozormosezpeénosti a
neuvedomuju si cenu futkosti systémov a informacii v nich. Neuvedomujtasi, Ze
v si'ovom prostredi sa nekontrolovane pohybuje obrovsk@Zzstvo nebezgaych
faktorov, ktoré mézu nmtaza nasledok aj Uplné zlyhanimnosti firmy. Ci uz ide o kradez
alebo destrukciu informacii, na ktorych firma sgavévoju ¢innog’, nikdy nemoZzno
podceaiova’ rizika prichadzajuce zo siete. A preto je na n@iesujiméd sa o bezpmog’
svojich dat a venovaich zabezp&niu nalezitl pozornds Existuje véa nastrojov ako
chrant’ data. Jedna sa hlavne o programove vybavenieJGdZita je tiez bezgaostna
politika. Len striktné pravidla mézu zabrénialebo zmierni negativne dopady
mimoriadnej udalosti vyvolanej bezmostnym incidentom. Aj ten najlepsSi zabexpeci
systém je zranitmy, pokid nie je dostattna pozornod venovana jeho aplikacii na
konkrétny systém apreto je dobré niektoré zalstiitov zabezp&eni prenecha
odbornikom. Treba si vSak uvedamize psychikacloveka je najzraniiaejSi ¢lanok

bezpeénosti informacii a z toho dévodu je informovatiésu najlepSou prevenciou.
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1 LITERARNA RESERS POUZITYCH ZDROJOV

Nakd’ko je problematika potacovej bezpenosti vémi rozsiahla, je viakrat
tazké sa v takom obrovskom mnoZstve informacii ¢osar’. Pre vaSu lepSiu orientaciu
predkladam literarnu reSer§kovych zdrojov, z ktorych soréerpal informacie pri pisani

tejto bakalarskej prace.

1.1 Tlaéené zdroje

1.1.1 Mistrovstvi v zabezp&eni Microsoft Windows 2000 a XP
m |s’rr0v51v_ : j
znbezpecem

Microsoft

Windows
2000 a XP

Obr. 1 Mistrovstvi
v zabezpéeni Microsoft
Windows 2000 a XP

Autori Ed Bott a Carl Seichert tuto knihu predstavako praktického sprievodcu
principmi a jednotlivymi nastrojmi pre zabezpaie systémov Windows XP Professional,
Windows XP Home Edition a Windows 2000 Proffessionad’aka zrozumiténosti
a komplexnosti je tato knihadena pre vSetkych administratorov aj domacich uziheat
ktori chcu zabez@e® svoju si€. Kniha ozrejmujeco je potrebné urobipre ochranu
systému a ma za Ulohu réalisa brani proti hackerskym Utokom, Skodlivému softwaru

ad’alSim bezpé&nostnym hrozbam.
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Kracové témy
» Zaklady zabezp®nia systému Windows
* Ochrana osobného giteca

* Ochrana ptitacovej siete

1.1.2 Informaéni bezp&nost

Vysokodkolskeé
‘utebnice

INFORMACNI
BEZPECNOST

Josef Pozér

| ',h{- bl m,@,_, ':';: /
AR ik, i .

Obr. 2. Informéni bezpénost

Autor Josef Pozar v knihe vyjadruje rastuci vyznarpoctovej techniky a s nim aj
d'alSie moznosti vyuZitia tejto techniky v beznomate: S tym prichddza do popredia aj
nutnos ochrany dat pred poruchami, kriminalitou, neopen§ym pristupom a celkovo
zneuzitim délezitych informécii. Osnova textu jen&ipovana tak, aby sdtate’ zoznamil
s problematikou informécii a ich ochranou. Obsakgmerany univerzalne na informacie
a ich ochranu v piatacovych systémoch.

Kracové témy
* Informana bezpé&nod’

¢ QOchrana dat

e Pcitatova kriminalita
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1.1.3 Ochrana znalosti a dat v podnikovych inform&nich systémech

doc. Mgr. Roman JaSek, Ph.D. vytvoril skripta, &togaguju na vzrastajuci vyznam
bezpénosti v inform&nych systémoch. Ich diem je zvys pojem o cene informacii
a nadit’ sa ich chraniv rdmci dostupnych moZznosti. Skripta sa venujok&mu rozsahu
informatnej bezpénosti ato tak, abyitate’ ziskal komplexny prdtad o vSetkomgo

informana bezpénog’ v dnesnej dobe ponuka.
Kracové témy

* Informana bezpé&nod’

* Paitatovy virus

* Kryptografia

* Elektronicky podpis

1.2 Elektronické zdroje

1.2.1 www.SeclT.sk

Odborny portal zamerany na IT beZpeg’, sig€'ovl bezpénogs’ a programovanie,
rozobera odborné témy a prindSal odbornyl’pdhna mnohé zaujimavosti a novinky vo
svete IT bezpmosti. Mnoho odbornycklankov, recenzii a komentarov k aktualnemu

dianiu. Séag’ou portalu je aj férum kde zadarmo a ochotne rakiiseni odbornici.

1.2.2 deja-vix.sk/sysadmin

Priricka systémového administratora, ktora obsahuf&évennozstvo praktickych
rad a ukazok nastaveni r6znych berpstnych sigovych prvkov. Autor stranky ponuka
blizSi poltad na véa dolezitych faktorov, s ktorymi sa systémovy adstrator moze

stretnd.

1.2.3 www.viry.cz

Stranka venuje pozorndsnajnovsim peitacovym infiltraciam. Kazdodenne sa
aktualizuje atak ponuka pridd o novinkach vo svete Skodlivého softwabalej sa

zaobera ochranou, prevenciou a likvidaciou malwhia.stranke saitate’ moze stretntll
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s vysvetlenim zakladnych pojmov v oblasti ochraat; dko aj rdzne recenzie na zvysenie

datovej bezpeosti.

1.2.4 www.securityrevue.com

Stranka vytvorena akademickymi a odbornymi pradawini bezpénostnej
komunity. Su tu publikovanéilanky a diskusie o problémoch nielen ¢fiatovej

bezpénosti.
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2 BEZPECNOSTNE RIZIKA V SIETI

V tejto kapitole praca vysviaije pojmy tykajuce sa datovej beZpesti a bude sa
zaoberd najznamejSimi spésobmi Utokov nacfiaiové siete. Tieto Utoky na sienaju
predovSetkym za ulohu zigkadata, pristupové udaje, pripadne vyfadi obig

zabezpeéenie siete.

2.1 Hacker, Cracker

Verejnos hackerov priliS nerozliSuje. Berie ich akadi, ktori sa snaZia ziskaya
ment alebo ntit’ data za &elom vlastného obohatenia. Pojmy hacker a crackersak od
seba odliSuju. V hackerskom svete plati, Ze dzni@ hacker znamenacité ocenenie
schopnosti a vedomosiibveka, zati# ¢o cracker je ozrgenie pre zldinca — osoba, ktora
sa chova ako nasilnik alebo zlodej.

Zakladnym deliacim znakom je motivacia osoby prikenani. Hacker prenika do
systému za d¢elom ziskania vedomosti iom, zatid ¢o cracker utéi na systém za

umyslom Skodi, pripadne sa obohéti

Obe osoby, hacker aj cracker maju expertné znalpgtitatovych systémov
a principov fungovania dievych mechanizmov. V USA je nelegaldanos’ v oblasti
internetovych pristupov do systémov najrozSireaejSVerejnog postupne prestala

pouziva pojem cracker Zala deli’ hackerov na tri skupiny.

White Hats (biele klobuky) — eticki hackeri, ptiacovi odbornici, @aka ich
vedomostiamtasto uznavani v hackerskych komunitach. Aka@k&pii Specialisti byvaju
zamestnavani vladnymi agenturami alebo sukromnyroiosnog’ami. Ich napiou prace
je odhdova’ chyby, zraniténé miesta systémov a chrarich pred utokmi ostatnych

hackerov.

Grey Hats (Sedé klobuky) — hackeri, ktori svojéinnog’ou nikomu neskodia ani
nepomahaju. Ich motivaciou nie je trestfidnog’, systémy napadaju len z recesigpre
zabavu.

Black Hats (¢ierne klobuky) — protiklad bieleho klobuku, ma vybhé

programatorské zwtmosti a znalosti inform@ych technoldgii, vyuziva nedokonalosti
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zabezpeéenia systému, pacha tresttianod’, kradne, meni alebo diidata, najastejSie za

Ucelom vlastného obohatenia. [1]

2.1.1 Dobvody utokov hackerov na pditatoveé systémy

KedZze biele klobuky sa daju skér povaztvaa bezpénostnych technikov,
analyzuje sa konanie Sedyckiarnych klobukov. Tat@innog’ sa da rozdelido Styroch

kategorii rozdelenych na zaklade ich motivacie uto& pgitacovy systém.

1. Prienik do systéemu ,pre zabavu“ — hackeri v tejto skupine beru prienik do
systémov ako sz s ostatnymi hackermi. Obvykle systémy tianilen daju
ostatnym najavo, Ze to dokazali — zanechaju sva@dps” ako dbkaz ich

pritomnosti v systéme.

2. Prienik z recesie -Takto su napadané hlavne serv@rgystémy r6znych institucii,
¢asto vladnych, armadnych a pod. Hacker prelomi rabraystému a nejakym
spésobom pozmeni obsah informéactiom tak, aby institdciu zosmiesnil. Ich ciele
by sa dali nazwa ,politicko-fylozofickymi”. Ako priklad sa daju uég’ rozne

zosmiedujuce hesla a obrazky na strankach politickycmgbréd vdbami.

3. llegalny vstup do systému za €elom ziskania informacii — Toto je skuténa
podstata hackerov, ktori svojim jednanim vedomehg@c protipravnuéinnos’.
Hacker ziskava nepristupné informacie, v systémséo né nemeni. Snazi sa dosta
k zabezpé&enym datam, zisKapristupové prava, mehhesla a parametre ochrany
systému. Po vSetkych jeliinnostiach v systéme zostavaju stopy, z ktorychi&gsa

identifikova pritomnos neziaducej osoby.

4. Utok na systém za &elom skreslenia obsiahnutych informéacii- Tato skupina sa
da povazové za najnebezpeejSi druh hackerov, ktori do systému prenikaju za
Gucelom pozmeni originadlne data. Tymto spésobom sa snazia ubBzibjektu,
ktoremu systém patri. Ide o tzv. gi@ovu sabotadz, o ziskanie atg@ou aj
zneuzitie ziskanych dat. Utoik po sebe sice dokaze zahfastopy po prieniku do
systému, ale jeho pritomrtbssa da vydedukova na zéaklade nelegalne

pozmenenych dat v systéme. [1]
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2.2 Malware

Pojem malware je odvodeny od slov malicious softngkodlivy software) — jedna
sa o0 subor programov ohrozujlciché¢ftate a Gdaje v nich ulozenych. Malware sa do
pocitata dostava zwajne cez internet, email a hlavne pri prezeraniabezpéenych
stranok. Casto viak moze Byzamerne umiestneny @wikom do cigového pditaca.

V napadnutom p#itati méze posSkodzova pozmaéova’ alebo odosieladata tretej strane,
pripadne sa S§iti na d’alSie pditace. Niektoré druhy malwaru dokdzu deaktivbva
zabezpeéenie pditaca obete a tak do neho Gtdkovi umoznia pristup. Existuja aj Skodlivé

programy, ktoré dokazu zii’ niektoré hardvérovéasti paitaca. [2]

Paitacoveé systémy su zranlteé najma z tychto dévodov:

* Homogenita systémow v&Sina p@itacov v sieti pracuje s rovhakym opéngm
systémom, rovnakym Internetovym prehlidgolm a emailovym klientom. Toto
umoziuje malwaru, aby sa rychlo Siril, pretoZze ak naraijednu bezp@@ostnu

dieru, je pravdepodobné, Ze ostatnéifade budi matuto slabinu tiez.

* Chybovog’ programov - v&Sina softwaru méze obsahavbezpé&nostné chyby.
Niektoré su tak zavazné, Zze malware dokaze jedimdwoikn®’ do systému a

spbsobi mu tak nemalé Skody.

* Nepotvrdeny kod - pri vlozeni prenosného média ako je napr. CDDDVWSB
disk alebo iné, sa ihdeaktivuje spugaci program, ktory méze obsahévaalware.
Jednym z rieSeni je zakdzautomatické spustenie prenosnych meédii po vioZéni

alebo DVD do mechaniky.

2.2.1 Kilasické pctitacove virusy

Skodlivé programy, ktoré sa spafii na ukity podnet. Maju zvé&a vazbu naas,
alebo datum, spéigju sa a posobia v ditych hodinach, doch. Existuje niekiko typov

klasickych virusov
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Suborové virusysa spuju spolu so spustenim beznych programoasgjSie
s koncovkami .exe, .com, .sys, .dll, pripadne splémentované do suborov balika MS
Office.

Boot virusy byvaju uloZzené v boot sektorép je prvy sektor diskety alebo
pevného disku, kde sa nachadza sada cag’ oper&ného systemu. Tieto virusy sa
spuf§aju pri kazdontitani z infikovanej diskety a tak isto pri kazdopusteni opekmého
systému v infikovanom pdtaci. Existuju aj kombinované virusy nachadzajlce @@an v

suboroch i v boot sektoroch, ozo@l sa tiez ako multipartitné virusy.

Stealth virusy maju schopnas skryt’® sa pred uzivatem, preto ich niektoré

antivirusové programy nie su schopné odhali

Polymorfné virusy dokazu menic¢ag’ svojho kddu, to znamena Ze dve kdpie toho

istého virusu nie su totoZzné. Detekcia takychtasdv je ovéatazsia.

Prejavy klasickych virusov mézu tyapriklad vypisovanie gakanych hlaseni,
nagastejSie vSak ide o deStruktivnu formu. Napadajmagu systémoveé subory, menia
adresare a obsah suborov, nasledkmho je zhorSeny chod, pripadne znefindnie

systému. Niektoré su schopné poSKddirdware péitaca. [2]

2.2.2 Cervy

Samostatny program ktory sa sanfraerychlo aktivne Siri. Sfag’ou ¢erva mbze
byt d’alSi malware. Po aktivacii na infikovanom ¢fteci sa snazi rozosfana vSetky
ostatné pditace v dosahu. Rozdigju sa na dve hlavné skupiny faccesty, ktorou sa Siria

po internete.

E-mailové ¢ervy vyuZivajd masivne Sirenie elektronickej posty. Moéza
nachadzév prilohe emailu alebo v odkaze obsiahnutom v Ewej sprave. Spustenim ich
pouzivaté na infikovanom péitai aktivuje a nasledne sa tietgervy snaZia rozosfa

vSetkym kontaktom v emailovej schranke.

Siet’ové ervy sa Siria pomocou infikovanych paketov v intern8i@to samostatné
programy, ktoré zwajne nepotrebuju hostite, teda nosné médium. Na infikovanom
pocitati sa ¢asto spu&ju bez impulzu zo strany pouZzivide Infikované pakety su
rozosielané na vSetky dostupné&ipae v sieti, kde sa snazia vytdiezpenostné chyby

zabezpeovacieho softwaru cfevého systému. Sievy cerv sa neda odhélibeznymi
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antivirusovymi technikami, pretoZze sa na napadnupmitaci nenachadza infikovany
subor. Okrem ich prioritnej Skodlivejinnosti st schopné kompletne zahltokalnu

pocitacovu sie’. [3]

2.2.3 Trojske kone

Skodlivy kod, ktory je pribaleny k neSkodnému, ddanuzitocnému programu. Na
rozdiel od¢ervov a obyajnych virusov sa tréjsky kbnereprodukuje, to znamena Ze sa
sam nerozposieldalej. Tréjske kone maju rézne funkcie, naprikladzm@nazé subory,
prepisovdé data alebo pravidelne vpia do systémud’alSi malware. Ten napadne tsie

Z vnutra a potom jéazké odhati zdroj nakazy.

NajcastejSou akciou, ktoru trojske kone vykonavajupfeorenie tzv.backdoor
(zadné vratka). Prostrednictvom zadnych vratok t@nik schopny sa nepozorovane
dosta’ do systému bez potreby porZnaZivatdské mena a hesla. Zadné vratka vyuzivaju

chyby a nedokonalosti v aplikaciach spravujacidpgenie do siete. [2]

DalSou nebezgmym typom je tzv. keylogger ktory dokaze v pitaci
nepozorovane ukladaalebo posiekapo sieti subory, ktoré obsahuja zaznamy o vSetkych
stlatenych klavesoch na klavesnici bez toho, aby o tafioey uzivaté vedel. Takto sa da

odhalt’ heslo, osobné Udaje alebo aj sleddv@munikaciu. [6]

2.2.4 Rootkity

Specialny typ infiltracie, ktory unika detekcii take ma schopnéssknt svoju
pritomnos$ v napadnutom systéme. Uniode Ut@nikovi zneuZf zraniténé miesta v
systéme a ziskatak plna kontrolu nad napadnutym giiacom. Rootkit byvacasto

si&ag’ou iného malwaru, ktorého pritommadokaze ukry. [6]

2.2.5 Adware

Program spdsobujuci automatick@éalsovanie, zobrazovanie alebo prehravanie
reklamnych a propagaych materialov v p@tati uzivatda bez jeho vedomiaii za
Ciastainej asistencie. Priznakmi su napriklad o vyskalaijpop-up oknd, vnucovanie

stranok (nastavenie ako domovskej stranky bez vedoaivatéa) a pod. [4]
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2.2.6 Spyware

Spionazny software, ktory jeho autorovi odosieldorimacie o pouZivatevi
prostrednictvom internetu bez toho, aby o tom paidi vobec vedel. Takym sp6sobom
modZze autor spywaru ziskanformacie o prehliadanych strankach, suborocloditas,

inStalovanych aplikaciach a pod. [3]
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3 SPOSOBY UTOKU NA DATA

Vo ve'mi komplikovanom a sofistikovanom svete sieti aystmnozstvo druhov
atokov na data, pdtace alebo aj celé systémy. Komunikacia prebiehajledampa@itacmi
v sieti obsahuje eni vel'a Specifickych informacii, ktoré mézutby nespravnych rukach
vel’kou hrozbou. Tieto informacie nie je mozné spozafdyeznym pouzivanim gadaca.
Pre skuseného uwinika vSak nie je problém pomocou Specialnych ngstrddto
komunikdciu odp&iva’ alebo presmerova avyuzi’© tak prendSané informécie

0 patitatoch vo svoj prospech.

3.1 Skenovanie portov

Port by sa dal definovaako komunikany kanal, cez ktory sieve sluzby
komunikuji. Skenovanie portov nie je priamot'siym Utokom, al€asto predznamenéva
zaujem utonika o naSu sie Je to ukon, pri ktorom sa pomocou Specializovanyc
programov Uténik pokusa zisti na ktorych portoch prebieha komunikacia, ktoréisjusu
v sieti pustené, aké programy a ogerasystémy ich obsluhuja a aké su ich verzie. Tym
mo&ze poui urcity malware, ktory zneuziva chyby konkrétnych veeetypov programov

a nasledne zalt’ na beziace sluzby. [7]

3.1.1 Ochrana proti skenovaniu portov

NajlepSou ochranou su administratoromcemeé presné nastavenia pravidiel
prevadzky na sieti &asta aktualizacia programov. Nepotrebné sluzby @l myt’
zablokované, aby sa cez ne minimalizovali prierdkysiete. Existuja aj dité programy
na ochranu pred skenovanim portov (TCP Wrappenékpyacuju tak, Ze pri zisteni
zaujmu skenovacieho programu d&igka mu neodoSlu Ziadne informacie o sluzbach.
Délezité je aj nastavenie pravidiel firewallu, Ktdgnoruje poziadavky z IP adries, ktoré

nepozna. [7]
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3.2 Odchytavanie si@’ovej prevadzky - Sniffing

sy Wt

TCP/IP. VSetky data rozdelené na men&sti do tzv. paketov (b&kov) su po takejto
sieti posielané a prijimané prostrednictvont®igch kariet na jednotlivych g@acoch.
Sie’ tohto typu funguje tak, Ze ak chce jeden strojwvad@’ informaciu inému stroju,
vysiela pakety do siete. Tie obsahuju adresliogigj stanice. Paket vSak v sieti vidia
vSetky paitace, ale len stroj s poZzadovanou adresou ho prijnstat@® poitace ho
jednoducho ignoruju tak, Ze na svojichtsigych kartach maju nastaveny hardwarovy
filter, ktory zahodi vSetky pakety ktoré mu niewstené.

Zaskodnik mdze na svojej smvej karte vypntl hardvérovy filter a tym ju prepid
do tzv. promiskuitného rezimu. V tomto rezime karémhytava vSetky pakety, ktoré sa po
sieti dostani az k nemu. Nasledne je schopny zamyioh paketov posklatigpbvodné

informacie. K tomu sltzi napriklad program tcpduni$]

3.3 Unasanie relacii - session hijack

UnéSanie relacii je jeden z najstarSich spOsobowwvt@adnutie spojenia medzi
dvoma pd@itacmi. Utoenik je schopny prevziakontrolu nad komunikaym kanalom,
spravi’ pozadované operacie a potom zas nepozorovand’ wa@munika&ny kanal do
pévodného stavu. Pri Unose relacie nemusinikozadavé autentifika&né udaje, ale méze

priamo vykonavéoperacie s pravami, s akymi bol pévodny pouzivpatinlaseny. [26]

3.4 DoS utoky

Utoky typu Denial of Service, v preklade “odmietieutsluzby” sa snazia o
znepristupnenie titej sluzby, pditaca alebo aj celej siete. V principe sadni® snazi
vyradi sluzbu vémi vel’kym mnoZstvom poZziadaviek na bBiw( stanicu, ktord tento
napor neunesie a skolabuje.. Existuj@avelruhov DoS utokov v zavislosti na ich poli
pdsobnosti. Distribuované DoS atoky su nd simerované z W&ého mnozstva malwarom

infikovanych pgitatcov a mdézu spolu vijednom momente vyprodukovabrovske
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mnoZzstvo poziadaviekéi dat a odsta¥i tak aj vémi dobre zabezgené servery.
NajcastejSim cibom DoS utokov je zienie alebo pozadovanie finarej ciastky pod

hrozbou opéatovného utoku. [7, 13]

3.5 Socialne inzinierstvo

Socialne inzinierstvo vyuziva natlakové a lakavétadg v podobe hroziaceho
nebezpé&enstva, ¢asového limitu alebo lakavej ponuky. Zamienkou dkahiu dévery
moze by vySSia autorita alebo déveryhodny subjekt. Obasto ani nevie, Ze sa stala
ob&’ou zneuzitianou poskytnutych déveryhodnych informacii tretepetr. Sociotechniky
na oklamanie obeti su v prostredi internettimietastymi. Existuje aj manipulacia, kedy
atocnik vyuZzije osobny kontakti iné komunik&né metddy na naldkanie¢ninetuSiacich

darcov citlivych informacii. [13]

3.5.1 Phishing

Ciel'om phishingu je vylakaz obete hesla alebo pristupové Udaje vyuZzitim jeho
neinformovanosti, alebo priliSnej dbvery. BgtejSie sa phishingové podvody Siria
prostrednictvom podvodnych emailov. €k si dokaze svojim prejavom a formuléciou
spravy ziské doveru obete a naldkach na zaslanie napr. prihlasovacich Gdajov do

urcitého systému z dévodu aktualizacie databazy udioat

NajlepSim spdsobom ako sa vyvarbveakymto podvodom je informovanbs
a nedovetivost. Len takto sa da zabr@nve’mi jednoduchému pristupu neopravnenej

osoby k citlivym informaciam. [14, 15]

3.5.2 Pharming

Tento spbsob je zaloZzeny na podvodnej internetsivapke, ktora na prvy ptéad
vyzera ako prava. Pre neskuseného uZiigatebze by problémom na prvy pdlad zistt,
Ze ide o podvod. Utmik vyuziva presmerovanie z jedného webu na podyvadpadnutim
DNS servera a pozmenenim jeho udajov o prekladarddries na weboveé stranky. Tak
docieli to, Ze ob& zada do prehliada napr. webovl adresu banky, ale DNS server ho
prepoji na zamenenu IP adresu, na ktorej je podwéhwebova stranka s formularom pre

zadanie prihlasovacich udajov.
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Dal3ou metddou je presmerovanie na podvodné strardstrednictvom trojskeho

kona v napadnutom gitaci.

Ochranou pred pharmingom moze’ lgostaténa informovanas uzivatéov. Mali
by vedi@’, nac¢o si maju da pozor. Internetové prehliadka a antivirusové systémy su
v dneSnej dobe schopné pharming odhaliupozorri nai uzivatéa, pripadne takuto
hrozbu zablokova [14, 16]

3.6 RozlisStenie hesla

Heslo slUzi ako autorizay poznavaci znak, na zaklade ktorého nas systérstivp
dovnutra, alebo nie. Neautorizované osoby &nitd sa roznymi spdsobmi snazia tieto
hesla odhafi a rozIUst. Tak by ziskali pohodiny pristup do systému. NalU$tenie

elektronickych hesiel sa s pomocoupasov nagastejSie pouzivaju dve techniky.

3.6.1 Utok hrubou silou

Metdda, ktora sa snazi uhadniieslo postupnym skusanim vSetkych kombinacii
znakov. Uténik si mdze v programe na tocanom vybré, ¢ sa budl dosadzovanalé

alebo vé&ké pismen&islaci r6zne iné znaky.

3.6.2 Slovnikovy utok

Na internete je k dispozicii mnozstvo slovnikovoarzamov slov. Tieto slovniky
moZu obsahowamena, technické vyrazy, ndzvy miest a pod. Pritdotgpe Utoku sa
hadaju hesla dosadzovanim slov z tychto slovnikiiveSné poitace dokazu vysku$a
jedno heslo aj bilién krat za sekundu, takze pokig uzivateé nastavené jednoduché
heslo, je vémi 'ahké ho odhati

3.6.3 Silné hesla
Existuje niekdko pravidiel ako vytvoti silné a bezpaé heslo.
1. Heslo musi mé&najmenej 8 znakov.

2. Musi okrem malych pismen obsahowdslice, véké pismena a Specialne znaky

ako otazniky, vykiniky, pomtky a iné.
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3. Heslo nesmie by jednoduchy, logicky mazec znakov ako menoéi datum

narodenia.
4. Malo by by jednoduché na zapamatanie @&déké na uhadnutie.
5. Na kazdu sluzbu by sa malo patifié heslo.
Priklad vytvorenia bezpaného hesla.

Zlozité a bezpéné hesla sa daju vytvérnapriklad zo z&atocnych pismen nejakej
vety. Kazdé druhé pismeno jel'ké. Na konci a na zZatku sa zvolialubovd’né cisla.

Medzi kazdé Styri znaky sa vlozZi Specialny symbol.
.Peter ma rad cukrovinky a kal@"*

Vysledné heslo vypadé asi taktbPmR?cAk9

Na vytvorenie bezpgmého hesla sa tiez da poligenerator hesiel, ktory ndm vytvori
bezpéné a zlozité heslo, ale takéto heslo satl@rko zapamata. V Zziadnom pripade by

sme si vSak nemali hesla poznametidl@dokumentov vo svojom pibeci. [7]

3.7 Fyzicky pristup nepovolanej osoby

Najhorsim pripadom pre bezm®g’ nasSich informacii je to, kiéje utatnik schopny
dosta’ sa fyzicky k naSmu pdtacu. Bez ofiadu na to, ako dobre su data wipai
zabezpé&ené, pokifi ma Uténik dostatokéasu na skopirovanie alebo zmazanie dat, m6zu
byt désledky jeho p&inania fatalneDalSou hrozbou je instalacia Skodlivého softwaru na
nas paita, prostrednictvom ktorého sa méze dostia dalSie pracovné stanice alebo si

necha preposielé informacie o tom¢o sa na péitaci prave deje. [17]

3.7.1 Bezpe&nostné odporiania k fyzickému zabezpéeniu

* Uchovavajte akykivek pcaitat, obsahujuci citlivé informéacie, za zamknutymi

dverami.
eV miestach s véni rusnym pohybom osbb sa daju paugikterné bezpmostné
zamky, ktoré sa prip&uju na pgitac. Takéto zabezgenie moze zabrankradeZi

pocitaca.
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* Pri kazdom odchode od ¢iteca sa treba odhlasi

» Je dolezité davapozor na zvedavcov ,pozerajucich cez rameno”,ikakto moézu

I'ahko odpozorouwaprihlasovacie udaje.

» Pouzivajte heslom chraneny S&wbrazovky, ktory sa zapina pridgienosti kratSej

ako 10 minut na potaci. Pri obnoveni prace Setrpozaduje heslo.

* Pri paitatoch s citlivym obsahom je nutné pouzivlardwarové Sifrované

prihlasovacie zariadenia ako su tokeny alebo biooket zabezpe&enie. [17]
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4 PREVENCIAA INFORMA CNA BEZPECNOST

Pojem bezpgog’ systému znamend dmd mieru istoty. Chapeme ju ako
zodpovednas za ochranu informécii a systémov, pristup do tyckystémov aich
funkénog’. Firmy s nefunknymi alebo nezabezpenymi inform&nymi systémami stracaju
konkurencieschopn@sV niektorych pripadoch méZze neopravnené nakladafiremnymi
datami vyusti az do takej miery, Ze firmy dalej nem6zu vykonavach prioritna¢innos’

a su odsudené k zaniku. Je preto délezité chfankénog’ systémov a informacii, ktoré sa
v nich nachadzaju.

NajdblezitejSim faktorom zabezfmia inform&ného systému je komplexna
prevencia. To znamena, Ze by firmy malcipa’ so vSetkymi moznymi rizikami aas
urobit’ také opatrenia, aby tieto hrozby minimalizovakdda sa hlavne o prevenciu na

softvérovej urovni a bezprostnej politiky firmy.

Vtejto Kkapitole sa bude zaobérazabezp&enim dét, ochranou pred

neautorizovanym vstupom do systému a b&zpstnou politikou firmy.

4.1 Informaéné bezpé&nost’

Informacie m6zu maurcita trhovld hodnotu a preto je s nimi mozné zachédka
s majetkom, teda kupotgpredava ale i kradndl.
4.1.1 Bezpe&ny informaény systém

Bezpe&ny informa&ny systétm mdézZzeme definavaako systém, ktory chrani
informacie behom ich vstupu, spracovania, uloZempignosu a vystupu, proti strate

dostupnosti, integrity, ddveryhodnosti a pri idkvldacii.

Systém sa pred pésobenim hrozieb brani radou padtieni. Tie m6Zu ntarbzne

podoby:
* Administrativna (zakaz pristupu alebo manipulacie s datami),
* Logické& (nastavenie pristupovych prav),
* Fyzicka (zabranenie fyzického pristupu nepovolanym osobam)

* Technické (diskové polia, Sifrovanie, zalohovanie). [8]
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Zakladnym cigom je ochrana aliminacia hrozieb a ich dopadov Hrozbami su

napriklad:

Kompromitacia,

Nedovolena modifikacia,

DeStrukciatasti alebo celého systému,

Zneuzitie citlivych informacii,

Pouzitie klamnych dat, z ktorych budu odvodené olyysledky,
Neopravneny pristup k hmotnym a nehmotrastiam systému,

Unik informacii (kopirovanie, kradez). [8]

4.2 Antivirusova ochrana

Antivirusovy program je jeden z najpouzivanejSichrannych opatreni, ktory sa

pouziva proti infiltracii Skodlivého softwaru. Skiad sa zcasti, ktoré sleduju vSetky

najpodstatnejSie vstupno-vystupné miesta, ktorymi poipadna infiltracia mohla do

informatného systému prenikid Tymito vstupno-vystupnymi miestami moZe t'by

elektronicka poSta, webové stranky alebo prenosinammové média ako napr. CD
alebo USB flash disky.

4.2.1

ZloZenie antivirusového programu

Antivirusovy program sa sklada z ni¢kgch ¢asti, ktoré maju rézne funkcie:

on-access scanner kontrola dat, s ktorymi uzivdtepracuje. Tato ochrana je
spustena nepretrzite,

on-demand scanner kontrolny test je vyvolany na zaklade poziadaukivatda,
ktory dokaze preladava systém poth definovanych kritérii,

stahovanie aktualizciiz internetu,

kontrola prichadzajucej a odchadzajucej posty

planova¢ udalosti— umo#uje vo zvolenom termine otestavaybranucag’,

karanténu — datasné uloZenie infikovanych suborov. [9, 10]
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4.2.2 Aktualizacie

Nedeliténou si&ag’ou antivirusovych programov je aktualizacia ceernmét. MdZe

byt rozdelena na:

* aktualizaciu programovej ¢asti antivirusového systému- odstrauje nedostatky
z programovefasti softvéru, pripadne ju rozSiruje o nove funkcie

* aktualizaciu virusove] databazy — zaisuje detekciu novych virusov, pripadne
upravuje detekciu uz existujucich,

* inkrementalnu (rozdielovl) aktualizaciu — gahuju sa len tietasti virusovej
databazy, ktoré na serveri vyrobcu pribudli od edskj aktualizacie vykonanej

uzivat&om. Jej vyhodou je rychlésrykonanej aktualizacie. [9, 10]

4.2.3 Virusova databaza

Virusova databaza obsahuje informacie, na zakladeydh dokaze antivirusovy
program vyliada’ zname druhy malwaru. Subory virusovej databazgbsykle ozndené
datumom ich vydania. Antivirusovy program na zakladformacii z virusovej databazy
detekuje véSinu znamych virusov, ktoré vznikli pred datumomdasyia poslednej
virusovej databazy. Virusova databaza obsahapov virusu a informéacie onom, t.|.

signatury na ktorej zaklade je mozné virus detekd @i

4.2.4 Spb6soby detekcie infiltracii

Detekcia znamych virusov— najjednoduchsia technika, ktora &pa v odhaleni

znameho virusu pdid jeho signatary v databaze.

Generick&d detekcia — obecnejSia metdda znamych virusov, vyuZivana pre
rozpoznavanie novych variant. Pdkiaie je najdeny znamy virusJddaju sa sekvencie
typické pre wity virus, ktoré sa pri jeho modifik&ciach obvykiemenia.

Heuristicka analyza — umozuje identifikova® virus, ktory nie je zaradeny vo

virusovej databaze. V priebehu heuristickej anabgpouZzivaju dve metddy:

1. Statickd heuristicka analyza — Hadanie podozrivych déatovych konStrukcii

s kédov,



UTB ve Zling, Fakulta aplikované informatiky, 2010 31

2. Dynamicka heuristicka analyza— emulacia kodu, to znamena jeho spustenie v
chrdnenom prostredi virtudlneho ¢taca vo vnuatri antivirusového programu a

hradanie typickych akcii, odpovedajucich chovaniusir. [9]

4.2.5 Lieéenie infiltracii

Jednym z krajnych rieSeni odstranenia infiltracie gmazanie samotného
infikovaného suboru, pfom vSak méze défsk strate dbélezitych informacii. Preto je
vznikli metédy pre liéenie infiltrovanych suborov. Tieto metédy moézu pzdelené do

dvoch skupin:

1. Algoritmické lieéenie — metdda ktora sa spolieha na vsetky informacierékto
existuju offadom virusu (napr.izka virusu, alebo aké je jeho pozicia v stibore). Na
z&klade tychto Udajov sa snaZi antivirusovy progeaekonStruova infikované

data do pbévodnej podoby.

2. Heuristické lie¢enie — Virus sa po svojom spusteni pokuSa predadenie
povodnému programu, preto ak sa sleduinosti od za&iatku az po bod predania

riadenia, je mozné tatéag’ odstrani a teda obnovisubor do pévodnej podoby.

[9]

4.2.6 Odporucania k antivirusovej ochrane

Neustaly vyvoj novych technoldgii a softwaru vo tevpa@itacov so sebou prinasa
aj mnoZstvo novych hrozieb. KaZzdyidsacoraz rychlejSie objavuja nové typy infiltracii
a nastrojov k pachaniu pitacovej kriminality. M& nainStalovany antivirusovy systém
neznamend takmer vobea nak tento systém nie je neustale aktualizovangipegveny
celit tym najnovSim hrozbam. Nasledujacich niBk@ bezpénostnych odporani
tykajucich sa antivirusového softwaru by malo utdk@m paitatov pomoce chrant’ svoje

data.

* Pravidelne aktualizujte virusovy update svojho antwirusového programu. Aj
ten najlepSi antivirus so zastaranou virusovoubdatau je na &i Kazdy dé sa
objavuju nové typy malwaru a jeho mutacii. Len akte informéacie o nich mézu

pomdoa antivirusom spkahlivo detekovéia odstrani nove typy infiltracii.
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* Nikdy neotvarajte emailové prilohy od neznameho odselatd’a. Vo svete je
v poslednej dobe Veni rozSirené posielanie Skodlivych suborov prostretdom

elektronickej posty.

* Majte kontrolu nad tym, kto pouZiva vas pdita¢. Riziko ndkazy vasho giaca
stipa umerne s ptom jeho uZivatkov. St&i jeden nezodpovedn§lovek, ktory
navstivi infikovant webovu stranku, vloZi doc¢fteaca nakazené CD alebo otvori
emailova prilohu svirusom adata vSetkych ostdtnyzivat€éov moézu by

ohrozené.

* InStalujte véas vSetky ,zaplaty” na pouzivany softwareExistuje malware, ktory
vyuziva tzv. bezpmostné diery v opetaych systémoch a aplikaciach. Pdkia
vyrobca softwaru takuto chybu zisti,¢é#hou na tuto chybu ihdevyda opravu,
ktori je mozné na dany software nainStatoveydavanie novych ,zaplat® je
potrebné sledova To sa tyka hlavne opemaych systémov. (Pri opefaom

systéme Microsoft Windows XP sa tieto opravy nagy\&ervice Pack).

* Vzdy preverujte datové nosée a iné media pred tym, nez ich pouzijetddata na
nosicoch moéZzu by takisto infikované. Pred otvaranim dat na dosh sa odporta

nost skontrolova antivirusovym systémom.

* Pravidelne zalohujte. Aj ked’ toto pravidlo priamo nesuvisi s antivirusovou
ochranou, jeho dodrziavanie uniiofe minimalizovd pripadné Skody napachané
agresivnym virusom, nesfahlivym hardwarom a pod. V porovnani s cenou

stratenych dat su prostriedky vynaloZzené na zalahievzanedbaleé. [8]

4.3 Firewall

Firewall je si€ové zariadenie, hardvérové alebo softvérové, ktorélohou je
oddelt’ a kontrolovéd komunikéaciu medzi potacovymi sigami, napriklad Internetom

a firemnou sigou. SlGzi na zamedzenie neopravneného pristupukuvgll]

Firewall kontroluje vSetky prechadzajuce pakety.nola prebieha na zaklade
pravidiel, ktoré utuju podmienky a akcie. Podmienky su stanovené gageuktoré mozno

ziska® z prebiehajicich paketov (napr. zdrojova al@i& adresa). Ulohou firewallu je
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vyhodnocové podmienky a ak je podmienka splnena, vykona saaak€akladnymi
akciami su povolit’ datovy tok" a "zamietnut® datovy tok". Po vykonani takejto akcie

firewall prestane paket spracovéva

DalSou vlastna®u firewallu, ktora sa&asto pouziva, i k& nejde o filtrovanie, je
schopnog prekladu IP adries (Network Address TranslatioNAT). NAT umoziuje
zment’ zdrojové a cibové adresy v paketochim sa najastejSie umaiuje komunikacia
so si#dami s privatnymi adresami. Je to z toho dévoduz ¥enku sa moéze firemna gie
javit' ako jeden pdtag, i ked ma v sebe M@ d'alSich pgitacov. Takto sa Setri verejnymi
IP adresami, ktorych @et je v internete obmedzeny. Aj preklad adries jeted pomocou

pravidiel. [11]

Hlavné vyhody firewallu teda su:

* |zolacia vnutornej siete - jeden pristupovy bod
* ZnemozZnenie zmapovania siete zvonku
* Sledovanie siovej prevadzky

* QOdtienenie pripadnych bezpmstnych dier v softwaroch s@vych sluzieb

4.3.1 Typy firewallov
1. Paketoveé firewally

Najjednoduchsi a najstarsi typ firewallu, princgm&va v tom, Ze pravidla presne
udavaju z akej adresy a portu na aku adresu anpité by paket dorgeny. Tento sposob

kontrolovania kazdého paketu méze spbona’ rychlog’ siete.
2. Stavové paketove firewally
Princip je podobny ako pri jednoduchych paketoviiwalloch, navySe si v3ak
ukladaju informéacie o povolenych spojeniach, ktpotdom mézu vyuii pri rozhodovani,

¢i je paket sag’ou toho istého suboru, pre ktory uz proces kontpogpehol. Odpada tym

nutnos’ kontroly kazdého paketu a premavka na sieti 38 pespomEuje.
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3. Aplika ¢né brany

Filtrovanie komunikacie uz neprebieha na zakladmeyni, ale na urovni aplikacii
a programov na uarovni klient — server. To znamer#,firewall kontroluje spustené
aplikacie, sluzby a internetové stranky, ktoré kaikuju v naSej sieti s internetom.
Administrator moze zablokovasSetky sluzby, ktoré povazuje za nebergea firewall ich

potom zastavi. (Blokovanie stranok s nevhodnym lodasg chat, online hry).

Pouzitie firewallu

Ak chceme firewallom zabezfi€ pristup do siete, musi sa hardvérovy firewall
umiestni’ medzi naSu a vonkajSiu gieTo znamena, Ze vSetka komunikacia musilda
cez jedinu cestu. Takto je mozné zdishe sa do naSej siete nikto nedostand’ajédu
cestou. Firewall teda vptB alebo zamedzuje pristup komunikacie naSej siete
s neziaducimi zdrojmi. PoKiasu na firewalle nastavené striktné pravidla, jeloma

pravdepodobné, aby do naSej siete vstupil niektongma.

4.4 Kryptografia

Veda, ktord sa zaoberda matematickym aspektom beage inform&nych
systémov, najma otazkami ako su dovetnos  integrita dat, autentizacia a
nepopierattnog’ dorwenia apod. V zasade hlaviag’ kryptografie tvorisymetrické,
asymetrické Sifrovanie ajednosmerné hash funkcie Kryptografia vyuziva tieto metody

Sifrovania, aby ukryla citlivé Gdaje a informapieed nepovolenym pristupom.

Sifrovanie je proces, v ktorom dana kryptografickétéda premeni otvoreny text
(originalny tvar spravy) pomocou kryptografickéhtyaaitmu a Sifrovacieho Ki¢a do
Sifrovaného textu (ten potom asgjne vyzera ako nahodny zhluk znakov). Tento téxjen

mozné deSifrovabez adekvatnehd’éca. [12]

4.4.1 Symetrické Sifrovanie

~Symetrické Sifrovanie je postup, ktorym jednoama zasifrujeme pomocou’lica
Cisty text na zaSifrovany text, pam z tohto zaSifrovaného textu dostaneme povodxty te

len v pripade, Ze pozname pri Sifrovani pouzligck Princip symetrického Sifrovania teda
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spaiva v tom, Ze odosieldtenj prijemca spravy zdiaju tajny K¢, ktorym odosielate

spravu zasifruje a ktorym prijemca tato spravuedifuje.

Jednym z prvych Sifrovacich algoritmov bol DES (#a&snosti sa nepovaZuje za
bezpény, pouziva sa jeho modifikovana verzia 3-DES). &lpdnych rokoch vzniklo
niekd’ko rieSeni na nahradu Sifry DES, napr. IDEA, CASI2]

4.4.2 Asymetrickeé Sifrovanie

~Problém so symetrickym Sifrovanim je v zabe®s@ prenosulkica, ktory sa musi
prenies cez nejaké médium. Elektronicky kanal’'@ko odpouvate’ny, fyzicky prenos je
na druhej strane Veni pomaly. Asymetrické Sifrovanie tento problém Srieve’mi
efektivne. Je zaloZené na jednoduchej myslieskedva je deSifrovana inym RWaéom
nez bola Sifrovana Kazdy z komunikujucich partnerov vilastni dvojiklicov, jeden
tajny tzv. privatny a jeden verejny. Sprava je zhk@na verejnym IKicom, ktory je
distribuovany vSetkym partnerom doiyej osoby, ale tato osoba méze spravu dekdtova
len svojim privatnym Kicom. Asymetrické Sifrovanie sa pouZziva milektronickom

podpise*” [12]

4.4.3 Jednosmerné hash funkcie

~Symetrické a asymetrické Sifrovanie sa zaoberardgroblematikou utajovania
dat. Dalsim problémom je v3ak integrita (neporus€hogat. Na jeho vyrieSenie su
pouzivané jednosmerné (hash) funkcie. Tieto tramsifu l'ubovd’ne dlhy réazec znakov
na re'azec pevnejliky (odtlasok, fingerprint). Porovnanim odtiu pdvodnej a doktene;
spravy je mozné zistiintegritu prenasanych dat. Na hashovacie funkdiekladené

nasledujlce poZiadavky:

* k danému odtikku (fingerprintu) prakticky nie je mozné zosttojpévodny
dokument, (matematicky vyjadrené: neexistuje inné@riunkcia k hash funkcii),
* prakticky neexistuju dva dokumenty, ktoré maju r@kin hashovaciu hodnotu

(fingerprint),

* ak bol zmeneny jeden bit v dokumente, aftikasa oproti povodnému zmeni viac

ako v jednom bite.
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Hash funkcie su délezité aj pri ukladani pristumbvihesiel do informaych
systémov. Z uzivatekého hesla sa vytvori oditzk, ktory sa ulozi v databaze. |ialSom
prihlasovani systém porovna odtd&k zadaného hesla a hesla v databaze. Pakaa
zhoduju, uzivaté je vpusteny do systému. VSetko z tohto m@miedblezité miesto v
informanych technoldgiach, hlavne v elektronickom bankotwd. Su aj stag’ou tvorby

digitdlneho podpisu.” [12]

4.5 Elektronicky podpis

Celosvetova snaha o integraciu elektronickej kokésie do bezného Zivota so
sebou priniesla aj potrebu overovania pravostiotéomunikéacie. Ulohou technoldgie
elektronického podpisu je zaene identifikovd autora dokumentu, ktory ho podpiSe.
Tym moéze by nahradeny klasicky podpis v komunikacii oséb ndpd s verejnou
spravougim pre podnikatéov odpada nutn@soyt’ fyzicky pritomny na vSetkych tradoch a
instituciach. Tento proces digezjednoduSuje pravne ukony a overovanie totoZopsati

klasickému podpisu, ale méa aj daanych vyhod.

4.5.1 Vyhody elektronického podpisu

* Je takmer nemozné sfalS@veelektronicky podpis. Je to diaka pouZzitiu

najmodernejSich Sifrovacich algoritmov.

e Je vémi jednoduché ovefi pravos tohto podpisu a nasledne jednoama
vyhodnott, ¢i je podpis spravny alebo nie. U klasického podpiaupapier sa pri

porovnavani mézu prehliadhurcité znaky pravosti.

* Vzdy je zardena integrita spravy. To znamena, Zze obsah spgavydy rovnaky

ako v dobe podpisu dokumentu.

* Je nepopieratay, pretoZze sa neda podpigarazdny dokument, ktorého obsah by
bol doplneny neskér. Tym podpisoviateembze poprie Ze nebol oboznameny

s obsahom spravydase jej podpisovania. [8]
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4.5.2 Zaruceny elektronicky podpis

Aby bola naplnend pravna podstata uznania elekfkéhb podpisu, hovorime
o tzv. zardenom elektronickom podpise. Je to podpis, kto€§R/sfna poZziadavky pdth
Z&kona o elektronickom podpiset.227/2000 SbTieto poziadavky su:

* je jednoznane spojeny s podpisujucou osobou,
* umozuje identifikaciu podpisujucej osoby votiahu k datovej sprave,
* bol vytvoreny a pripojeny k datovej sprave pomogamhvalenych prostriedkov,

ktoré podpisujuca osoba moéze udrpad svojou vyhradnou kontrolou,

* je k datovej sprave, ku ktorej satehuje, pripojeny takym spésobom, Ze je mozné

zistit” akukd’vek naslednt zmenu dat. [8]

4.5.3 Princip elektronického podpisovania a overovania
Elektronické podpisovanie spravy

Pomocou Sifrovania jednosmernej hash funkcie saovitodtla&tok pbvodnej
spravy. Podpisovaleho zasifruje svojim sukromnynilcom, ktory ma len on a pripoji ho

k sprave. Zasifrovany odtlak pévodnej spravy neskor slizi ako kontrola intggPrincip
je zobrazeny na Obr. 3. [8]

h A

SIFROVACIA SPRAVA
SPRAVA FUHI\;’&?EIIE HASHSPRAVY FUNECIA - e —— -
PREE ZASTFROVANY
PODIIS PODTIS, HASH
SURROMNT ELUS
PODPISOV ANEHO

Obr. 3. Princip elektronického podpisovania spi@yy
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Overovanie pravosti podpisu

Adresat prijme spravu spolu s kontrolnym suboromktorom sa nachédza
zasifrovany odtléok pévodnej spravy. Pomocou verejnéliada odosielatéa si deSifruje
kontrolny subor a odtt@k viiom porovna s odttkkom spravy ktord mu priSla. Ak sa oba
odtla’ky zhoduju, znamena to, Ze sprava ktoia prijemca je rovnakd ako odoslana

sprava. Princip je zobrazeny na Obr. 4. [8]

o HASH :
Mo HASH SPRAVY
SPRAVA
S0 tieto idaje
74 STFROV ANT ROVNAKE 7
PODPIS, HASH
FUNKCIA
2 FRE HasH
| COVERENIE Z PODEIST
PODPIST

VEREINY KLUC
PODPISANEHO

Obr. 4. Princip overovania pravosti podpisu [8]

Pri pouzivani elektronického podpisu je mozné z@bnaechcenému poskytovaniu
informacii tretej strane. Kazdy elektronicky podjpés schvaleny a obsahuje informacie
0 osobe, ktora ho pouziva. Pdkiamedzi sebou komunikuju dve strany, kazda s platnym
elektronickym podpisom, kazda zo stran vie, od kptipma spravy a teda sa dé zabtani
réznym faloSnym a navadzajucim dezinformaciam. Tganda zabratiitomu, aby obé

poskytovala informacie neautorizovanému subjeldda titénikovi.
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5 PENETRACNE TESTY

sy Wt

aplikacii. V podnikovych procesoch su pouzivanglaiby internetu. Softvérové prostredie
je teda vémi komplikované. Komemny aj vd’ne Siritény software takmer vzdy obsahuje
rézne bezp@ostné chyby, ktoré sa objavuju az pri samothomzp@ami programov.
Kazdy tyzdé sa objavi a zverejni niekko novych bezpmostnych chyb v Standardne
pouzivanom softvéri.

Zneuzitie tychto chyb predstavuje vazne naruSeregp®nosti, pretoze jeho
dosledkom je unik, stratd zmena Udajov, strata dostupnosti sluzieb aleburkty nad
nimi. Prieniky hackerov z internetu, naruSenie dpsobsti firemnych sluziebi infiltracia
do siete su dnes vaznou hrozbou. VYasimosti méze hypotencidlnym Uténikom naozaj
ktokol'vek a \@akal'ahko dostupnym sofistikovanym programom to mozédppsoba bez
vasSich znalosti ,hackovacich“ technik. Je potrebnévidelne prehodnocova
dostaténog’, konzistentnas a vhodnos$ pouzitych bezpaostnych opatreni v sieti. [18,

20]
Z hradiska miesta, odkian6ze utok pochadgasa penetkmé testy rozdaiju:

* Externé penetrané testy - simuluje sa utok hackera z internetu, ktory wyaz
vSetky prostriedky a informéacie o t@om systéme, ktoré su mu na interneténeo

pristupné. Najviac utokov na siete pochadza praaderného prostredia.

* Interné penetraéné testy- tester ma priamy a uplny pristup do internejrpkaolvej
siete, vyuziva vSetky dostupné informéacie o kanfigii siete a takisto pripojené
zariadenia. M6Ze sa napriklad jedr@anespokojného zamestnanca alebo hackera

s priamym fyzickym pristupom.

~Penetrgné testovanie je trathiou a akceptovanou metédou na preverenie stavu
informatnej bezpénosti systému. Penetiray test je realistickou simulaciou aktivit hackera
/ crackera véi aktivam spoloénosti. Prostrednictvom efektivne realizovaného peatreeho
testu je mozné odpovetlana otazku, aké sulalSie potreby v oblasti inforniaej

bezpé&nosti a identifikové zraniténé miesta.” [19]
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NajcastejSie bez@mostné problémy, ktorych pdvod savisi s pouzivaimiarnetu,
sa tykaju:
* najrozSirenejSich opemaych systéemov - vSetkych verzii OS firmy Microsait

variantov systému UNIX (komeémych i vd’ne Siriténych),

* Standardne pouzivaného softwaru poskytujuceho glicdz Internet - WWW

servery, internetové prehliatiaa programy dotwijlce elektronickd postu,

* pcacitatovych virusov,cervov a iného Siriaceho sa zlom§s&ého kodu (malwaru).
[18]

Hlavné ciele penettaého testovania su:

1. Zvysit bezpeénog’ IT

N

Identifikova’ zranité’nosti IT

w

Nezavislé potvrdenie stavu bezpesti IT externou organizaciou

»

ZvySit’ bezp&nog’ organizacie a personalnej infrastruktary [23]

5.1 Metodika penetraénych testov

Vo vSeobecnosti sa penatng testy daju formulovaako ¢innog’, pri ktorej su
kontrolovane napadané @tacové siete. Tym sa zigju ich slabé miesta. Ki&e sa stéle
objavuji nové bezgeaostné rizik4, mali by sa tieto testy vykonévapakovane.
Periodickym testovanim sa da zisiti doslo k zlepSeniu bez{eosti siete oproti testom
minulym.

Penetrané testy, tiez nazyvané ethical hacking, ufupZ organizaciam preveri
odolnog a zabezp#Enie ich pditacovej siete proti pokusom o neziaduci prienikdhtda.
Testy Was odhalia, ako by gieobstala pri realnom pokuse o0 neopravneny prienik.
Metodika vychadza z overenej &nnej kombinacie nastrojov a testovacich aplikacii,
ktoré umo#uju poskytnéi mnozstvo poznatkov o realnom stave beémpsti siete.

Z vysledkov testov je tiez mozné vydedukfyvaky veky a ochromujuci dopad by na

organizaciu mal neziaduci prienik dtoka. [20]
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Na zaklade objemu informacii, ktoré ma testovarbjeki o ci¥ovom systéme

k dispozicii, existuju dva druhy penetrgch testov:

* Black-box - test zaéina bez akychkivek informacii o systéme (realne simuluje

pristup hackera, ktory si najskdr musi Zisetky informécie o danom systéme).

*  White-box - test ma k dispozicii vSetky informacie, vratkuoafiguracie systému
(redlna simulacia pristupu @tka - zamestnanca, ktory disponuje detailnymi

informaciami o systéme).

KedZe sa penettaé testy skladaju z viacerych ukonov, preto abyieszabudlo na
niektoré kroky, vznikli viaceré metodiky, ktoré maprceny presny postup testovacich
technik. NajznamejSie a najpouzivanejSie metodikyDSSTMM (Open Source Security
Testing Methodology Manual), a OWASP (Open Web Aggtion Security Project),
potom napriklad ISSAF (Information Systems SecuABsesment Framework) dalej
dokument in&titatu NIST Guideline on Network Security. [22]

OSSTMM je univerzalna metodika, ktora opisuje postup d@npienky testovania a
definuje rozsah vyslednej spravy. @en tejto metodiky je zabezfié kvalitné
vykonavanie testov, pokrytie vSetkych zrahigch kanalov, merafeos’ a

opakovaténog’ vysledkov.

OWASP sa zameriava vSeobecne na bémpg webovych aplikacii a obsahuje
dnes uZ znme véku skupinu samostatnych podprojektov. Na implen@ati
penetrénych testov je dolezita metodika OWASP Testing @uktora dnes predstavuje
najrozsiahlejSiu a najkomplexnejSiuwe pristupnt metodiku k bezfpmstnym testom

webovych aplikacii. [21]
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5.2 Fazy penetr&ného testovania

Penetrané testy najastejSie pozostavaju z troch faz. Najskor séupisinformacie
o zariadeniach v sieti, ktoré su dostupné z internBalej sa odhiuji bezpénostné
slabiny na tychto miestach, ktoré by moholcait vyuzi'. Nakoniec sa vyhodnotia vietky
hrozby a vypracuju sa bezfpmstné odportania.
Cely priebeh penetéaeho testu by sa dal zhthdo tychto krokov:

1. Zistovanie informacii o ciéovych systémoch

2. Skenovanie civych systémov na identifikaciu poskytovanych sbzi
3. ldentifikacia systémov a aplikacii

4. Zistovanie zranitBnosti

5. Vyuzitie zraniténosti na prienik do systémov [23]

5.2.1 Zber informacii

.Pre potreby penettaého testu sa zigje maximalne mnozstvo informacii z
verejne dostupnych zdrojov o Bowej oblasti testovania (napr. registma databazy, dt).
Testy su planované tak, aby nedoSlo v pripade nigdaabiny k ohrozeniu skiimaného

systému, tj. su nedestruktivne.” [20]
Prebieha identifik&cia napriklad:
* vorIne pristupnychdiov (ftp, telnet),
* aktivnych komponentov internetového pripojenia ¢pscan),
* aktivnych sluzieb na tychto komponentoch (port can
* uzivatdskych &tov a ich vyuzivania (finger, smtp),
* pouzivanych komunikaych protokoloch,
* potencionalnych unikov informacii z ¢mvej stanice,
* smerovania elektronickej posty,

* zistenia podporovanych / pouzivanych autenttiikeh metod. [20]
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5.2.2 Prienik do systému

Nadvéazujuca faza penetreého testu, ktord& ma za ulohu testbvézne spbsoby
prieniku do siete. Na zaklade prvej fazy sa tu Wwajfl najma bezpmostné chyby
v oper&nych systémoch alebo aplikaciach, o ktorych smedsavedeli zo ziskanych

informacii v prvej faze. Patri sem:
* Vyuzitie exploitov
* SkuaSanie defaultnych pristupovych hesiel,
* VyuZitie chyb konfiguracie firewallu a web serveyov
* Obchadzanie autentifikaych mechanizmov, hadanie a lamanie hesiélaady,

* Odstavenie si®mvych sluzieb (DoS utoky).

5.2.3 Vyhodnotenie testov

V tejto faze sU sumarizované vSetky zo ziskanydbrimacii o systéme, jeho
slabinach a zneuziteych bezpénostnych dierach, prevedenych utokoch a ich nastddk
VSetky slabiny a bezgaostné hrozby si ohodnotené pmdstugia zavaznosti, ktory
predstavuju. Zarowe su formulované odpo#ania o moznostiach odstranenia tychto
hrozieb. VSetky informéacie o penatrem testovani su zhrnuté do zaveej spravy, ktora

obsahuije:
* dokumentéciu vykonanych bezpestnych penettaych testov,

* podrobné vysvetlenie peneatrgcch testov, ak bol ich vysledok pozitivny (odhalil
sa zneuzittné chyby),

* klasifikacia vysledkov pozitivnych penetrg/ch testov pokh ich vyznamu,

* odportania postupov, ktoré vedu Kk odstraneniu zistenyazp@&nostnych

nedostatkov v zabezeni cid€oveho systému.

.Informacie o bezp&ostnych chybach sa objavuju prakticky nepretrdistuacia
v tejto oblasti sa dynamicky meni. Z tohto dévoduvhodné vykonavapenetrané

testovanie periodicky (napriklad raz za 6 mesiat¢LB, 24]
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. PRAKTICKA CAST
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6 UKAZKAPENETRA CNEHO TESTU

Cielom praktickej casti bakalarskej prace bolo predviepraktickl ukazku
penetréného testu. K testovaniu bolo potrebnétniadispozicii aspd dve pracovné
stanice. Jedna pracovna stanica botend k vykonavaniu penetragho testu a na druhej
pracovnej stanici sa simulovali spustené®ie sluzby, ktoré boli predmetom testovania.
Penetrané testy sa daju rozdélina externé, teda vykonavané z prostredia Internetu
a interné, kedy je tester priamo pripojeny vo vinfitemnej siete, na ktorej su servery so
spustenymi citovymi sig€’lovymi sluzbami. Praktick&ag’ je viac zamerana na interny
penetrgny test. Zaober4d sa prevazne mapovanim a vysvetlenfalSieho
postupu penett@ého testu na pracovnej stanici so spustenym servea si€éovymi
sluzbami. Tato praca bola vykonana v experimenidiadi, v ktorej boli zapojené dva
pocitace. Jeden potac bola testovacia stanica s opgmgm systémom BackTrack Linux
ana druhom potagi s opergnym systémom Microsoft Windows XP Professional bol
aktivny server so spustenymi beznymiteigmi sluzbami. Tieto dva gitace boli
zapojené v jednej privatnej sieti a teda priamatefdé. Takyto penettay test spada do
techniky white box, kedy su pretgly testu zname vSetky informacie o topologii siete
a beziacich sluzbach v nepalej praca demonstruje princip ziskavania inforinaci
serveroch pri externych penetngch testoch, teda technikou black boxd’kéo doby
testovania neboli zname Ziadne interné informag@writych systémoch na serveri. Za
tymto (elom sa previedlo mapovanie Skolského servera UrityeTomase Bati -

www.utb.cz. Stag’ou praktickejéasti je aj bezp#ostné odportanie.
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6.1 Popis pouZzitych systémov

6.1.1 Stanica s oper&nym systémom Microsoft Windows XP Professional

Tato cidova stanica bola predmetom pen&tigho testu. Obsahovala opama

systém Microsoft Windows XP Professional so SerfAaekom 3.Na Obr. 5. sU zobrazené

systémove informacie o testovanej pracovnej stanici

"

'_’ (P

Syztém:
Microsoft Windows »P
Profeszional
Werzia 2002
Semvice Pack 3

Opravneny pouzivatel:
JaMEL
DOk
RE274-640-8365391-23978

Focitad:
IntellR]
Celeron[R] CPU 2.00GH=
200 GHz, 1,25 GB pamate RAM

Obr. 5. Systémoveé informacie Windows XP

Siet’ové nastavenia systému Windows na Obr. 6. boli nastené manualne:

Fyzick s adresa
Adreza P

tazka podsiete
Predvalens brana
Servery DMS

00-0C-F1-Di0-Co-72
1921658.10.80
285.255.255.0
192168.10.1

A7 118121225
27113113244

Obr. 6. Sigové nastavenia

Bola nastavena neverejna IP adresa poskytovanadprowm, kvoli pripadnému

pristupu na Internet z dévodu ziskavanfalSich informécii pre dely penetréaného

testovania.

Na tomto peitaci bol spusteny freeware XAMPP server verzie 1.Kt8ry v sebe

zahmalahko spustittné pouzité siéové sluzby Apache web server ver. 2.2.14 s OpenSSL
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0.9.8l, MySQL databazovy server 5.1.41 s PBXT emgitHP 5.3.1 a FileZilla FTP Server
verzie 0.9.33Dalej tu beZal freeware Comodo Firewall ver. 4.08421828. Do testovania

boli pre porovnanie zahrnuté vysledky so zapnutyaypnutym firewallom.

6.1.2 Stanica s oper&nym systémom BackTrack Linux

Tato testovacia stanica obsahovala spustenu Livedifribdciu Linuxu -
BackTrack verzie 4 Final, ktord je G@na na bezgaostné audity siete a penema
testovanie. Obsahuje Rlke&¢ mnoZstvo nastrojov, v tomto pripade vyuzité fidg@d Nmap,
Nikto a metasploit framework. V &asnosti je tato distriblcia na prvom mieste medzi

LiveCD distribiciami zameranymi na datovu beapes’.

Manualne nastavenie si@ového rozhrania:

# ifconfig ethO 192. 168. 10. 88 net mask 255. 255. 255. 0 up
# route add default gw 192.168.10.1
# echo "naneserver 217.119.121.225" > /etc/resolv. conf

MAC adresa sigove] karty na tomto potati je 00:18:F3:EF:1E:C1l. Bola
nastavena neverejna IP adresa z rovnakej poddiettPaadresa clevého pdéitaca, d’alej
sa nastavila predvolena brana do Internetu a tid® Berver poskytnuty providerom pre

pripadné pristupy do Internetu.

Informécie o operatnom systéme:

# unane -a
Linux bt 2.6.30.9 #1 SMP Tue Dec 1 21:51:08 EST 2009 i 686
G\U Li nux
Verzia jadra systému je 2.6.30.9 z 1. decembra .2DB%ribucia BackTrack ako aj
mnoho inych distribUcii Linuxu je zaloZzena na liceiSNU/GPL, ¢o znamena Ze su ke

Sirite’'né a vyuziténé za akymkbvek &elom.
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6.2 Zber informacii o ciePovom systéme

NajdolezitejSia faza penetr@ého testovania je zber informécii o testovanom

systéme. Metddy zberu informacii su rozsiahle ataj@ ich viacero druhowi uz ide

o vSeobecné informécie o subjekte ako su naprihadilové adresy, telefoniiésla alebo
Gdaje ziskané socidlnym inzinierstvom. V zavislosdi charaktere atype peneétrgch
testov sa metddy rdézne kombinuju s lom dosiahnutiaco najlepSich vysledkov
a Uspesnosti penetreéého testu. Vtomto pripade sa praca zaobera IskawAnim
informacii prostrednictvom gdacovej siete a nastrojov na to¢enych, napriklad Nmap

a Nikto.

6.2.1 Nmap

Nmap (“Network Mapper”) je open-source nastrojomsikimanie siete a kontrolu
bezpénosti. Pouziva sa na rychle scanovaniékyeh sieti, ako aj pri nasadeni proti
jednotlivym hostitéom. Nmap pouziva IP pakety na&emnie hostitéskych stanic a sluzieb
v sieti, ktoré tieto hostitiské stanice ponukaju a na akom opeoan systéme beZia, aky
typ paketovych filtrov alebo firewallu je pouzity mnoho dalSich charakteristickych

informacii. V tejto préaci bola pouzita verzia Nmayd0. [25]

Mapovanie dostupnych pditacov v sieti

Nmap v sebe zaha aj nastroping (“Packet InterNet Groper“xo je funkcia na
overenie funknosti spojenia medzi dvomi sievymi rozhraniami. Ping odosiela IP pakety

acaka na odozvu. Nmap vie urélliromadny ping celej podsiete
# nmap -sP 192. 168.10.0/ 24

Starting Nnmap 5.00 ( http://nmap.org ) at 2010-05-16 12:54 UTC
Host 192.168.10.80 is up (0.00032s |atency).

MAC Address: 00:0C F1:D0: C0: 72 (Intel)

Host 192.168.10.88 is up.

Nmap done: 256 | P addresses (2 hosts up) scanned in 31.41 seconds

Takto sa prikazom -sP da urtlping celej podsiete a Zigie sa, ktoré siwvé
rozhrania su aktivne a poSlu svoju odozvu. Zistdo Ze su aktivne dve IP adresy, z toho
jedna je ciéova a jedna adresa rozhrania, z ktorého vysla gavka na ping. Okrem toho

program vypisal aj hardwarovi MAC adresu’oieho rozhrania a jeho vyrobcu.
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Nmap spusteny na ciBovy pctita¢ so zapnutym firewallom
# nmap 192. 168. 10. 80

Starting Nmap 5.00 ( http://nmap.org ) at 2010-05-16 14:30 UTC
Al'l 1000 scanned ports on 192.168.10.80 are filtered
MAC Address: 00:0C F1:DO0: C0: 72 (Intel)

Vypis ukazuje, Ze vSetky porty ktoré Nmap scanosalfiltrované. To naziaje
pritomnos firewallu. V tomto pripade bol pre ukazku firewalhstaveny, aby neprijimal
Ziadne spojenia z neznamych lokalit alebo z loKelidré nie su nastavené administratorom

ako zname.
# nmap -0 192. 168. 10. 80

Runni ng (JUST GQUESSI NG : M crosoft Wndows 2003| XP| 2000 (95%, D
Li nk enbedded (88% , TRENDnet enbedded (88%, Xylan enbedded
(86%, Juniper Wndows 2000 (85%

Aggr essive OS guesses: Mcrosoft Wndows Small Business Server
2003 (95%, Mcrosoft Wndows XP Professional SP2 (firewall

enabl ed) (92%, Mcrosoft Wndows XP SP 2 (91%, Mcrosoft W ndows
XP SP2 (919%, Mcrosoft Wndows XP SP2 or SP3 (91%, M crosoft

W ndows XP Professional SP2 (90%, Mcrosoft Wndows Server 2003
Enterprise Edition SP2 (89%, Mcrosoft Wndows XP Professional
SP2 (CGerman) (88%, D-Link DW-624+ or DW.-2000AP, or TRENDnet
TEW 432BRP WAP (88%, M crosoft Wndows 2000 SP4 (88%

No exact OS matches for host (test conditions non-ideal).

Net wor k Di stance: 1 hop

Pokus o presné zistenie opsrého systému sa nepodaril. Nmap len hadal o aky
oper&ny systém sa modZe jedhaa zaklade charakteristickych znakov. V tomto gl
s 95% pravdepodobngsu ukil, Ze ide o systém Microsoft Windows 2003/XP/2000.

Nmap spusteny na ciBovy pctita¢ s vypnutym firewallom

Najprv sa prevedie jednoduchy Nmap, ktory vypiSenam beZiacich sluzieb,

portov na ktorych su spustené a tiez stav portgistije Ses stavov portov:

Otvoreny - aplikacia na tomto porte aktivne prijima TCP spigiedistenie tohto
faktu je ¢asto hlavhym ciBom scanovania portov. Kazdy otvoreny port je pdsta pre
utok. Utanici a testeri preniknutia chcl vyuZzivatvorené porty, zatfaco administratori
sa pokusSaju zatvatiich alebo chrati ich firewallmi bez limitovania opravnenych

pouZivatéov.
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Zatvoreny - port je pristupny (prijima a odpoveda na paketyuteykonavaného
nastrojom Nmap), ale Ziadna aplikiciarimen nepduva. M6zu sa zispri zig'ovani,di je
hostitd’'ska stanica aktivna na IP adrese (zistenie hiskipgstanice alebo ping scan) a ako

¢ag’ detekcie OS.

Filtrovany - Nmap nedokaze ¢it, ¢i je port otvoreny, pretoze filtrovanie paketov
zabraiuje testom dosiahtiutento port. Filtrovanie mdZe pochadza osobitného

firewallového zariadenia, pravidiel routera alelstitd’ského softwaroveho firewallu.
Nefiltrovany - je zrejmé, Ze firewall na porte nefiiva ani nie je nastaveny.

Otvoreny / filtrovany - je filtrovany, ale filtracia prebieha pta ugitych kritérii,

niektoré typy prienikov su cez tento port uskumitel'né.

Zatvoreny / filtrovany - filtracia Gplne obmedzuje akyReek vstup cez tento port.
[25]
# nmap 192.168. 10. 80

Starting Nnmap 5.00 ( http://nmap.org ) at 2010-05-16 15:03 UTC
Interesting ports on 192.168. 10. 80:
Not shown: 992 filtered ports

PORT STATE SERVI CE

21/ tcp open ftp

80/tcp open http

135/tcp open nsr pc

139/tcp open net bi os-ssn

443/tcp open htt ps

445/ tcp open m crosoft-ds

1027/tcp closed I1S

3306/ tcp open nysq

MAC Address: 00:0C F1:D0: C0: 72 (Intel)

Popis jednotlivych sluZieb

FTP (File Transfer Protocol, protokol prenosu subornev] CP/IP protokol weny

na prenos suborov medzigitaémi, ¢i uz na internete alebo lokalnej sieti.

HTTP - Hypertext Transfer Protocol je primarna metodeppavy informacii na

world wide, naznéuje Ze na cibovom pa@itaci bezi web server.

MSRPC - je vzdialené volanie procedur, pouZiva sa preelamanie aplikacii na
nieka’ko paitacov.
NetBios-ssn frotokol, ktory vytvara logického spojenia (ses$imedzi poitacmi

a prenos dat tymto spojenim, napriklad pre vzdétiiiarne.



UTB ve Zling, Fakulta aplikované informatiky, 2010 51

HTTPS - Hypertext Transfer Protocol Secure je zabeéepé verzia HTTP,
komunikaného protokolu WWW, Sifruje prenos dat pouzitim SSkecure Socket Layer)
protokolu alebo TLS (Transport Layer Security) pkalu a tym zaituje primeranu

ochranu pred odgavanim komunikacie.
Microsoft-ds - sluzba pre zdi@nie pri€inkov a suborov na sieti.

IS - Internet Information Services / Server je nasté® serverovych funkcii
Microsoft Windows. Je to druhy najpouzivanejSi senhne’ za Apache HTTP Server.

Prieskum hovori Ze na IS bezi priblizne 37.13%&etkych webovych stranok.

MySQL - databazovy server podporovany na viacerychqgolagch.

Zistenie verzii beziacich sluzieb.

Parameter -sV slizi ako dotaz na&’mignie verzii beziacich sluzieb.
# nmap -sV 192.168. 10. 80
Starting Nmap 5.00 ( http://nmap.org ) at 2010-05-16 12: 36 UTC

Interesting ports on 192.168. 10. 80:
Not shown: 993 cl osed ports

PORT STATE SERVI CE VERSI ON

21/tcp open ftp Filezilla ftpd

80/tcp open http Apache httpd 2.2.14 ((Wn32)
135/tcp open msr pc M crosoft W ndows RPC
139/tcp open net bi 0s-ssn

443/ tcp open ssl/http Apache httpd 2.2.14 ((Wn32)

445/tcp open m crosoft-ds Mcrosoft Wndows XP nicrosoft-ds
1027/tcp closed I1S
3306/ tcp open nmysql ?

MAC Address: 00:0C F1:D0:C0: 72 (Intel)
Service Info: OS: Wndows

Pouzitim prikazu -A sa Nmap pokusi zistierziu operdného systému a ostatné
Gdaje onom. Nasledujuci vypis je len koniec vypisu Nmaprakd’ko prvacad’ je totozna

S vypisom s parametrom —sV
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i?ﬁhni ng: Mcrosoft Wndows XP

OS details: Mcrosoft Wndows XP SP2 or SP3, or Wndows Server
2003

Net wor k Di stance: 1 hop

Service Info: OS: Wndows

Host script results:

| _ nbstat: NetBIOS nane: JANKA, NetBIOS user: <unknown>, NetBIOS
MAC: 00:0c:f1:d0:c0:72

| snb-os-discovery: Wndows XP

| LAN Manager: W ndows 2000 LAN Manager

| Name: WORKGROUP\ JANKA

| _ Systemtine: 2010-05-16 10: 29: 47 UTC+2

Nmap zistil idaje o opetaom systéme, jeho typ, ale nevedel presre’ wr aku
verziu sa jednd. Program doké&Ze odhadoverziu oper&ného systému na zaklade
charakteristickych znakov a naslednym porovnavarsiharakteristikami v databaze.
Dalej op& dokéazal zisti MAC adresu, nazov pitaca a pracovni skupinu, v ktorej je

zaradeny.

6.3 Zhodnotenie ziskanych informacii

V d'alSej faze penettaého testovania sa vyuzivaju informécie ziskanevgjgaze.
Kracové su informéacie o otvorenych portoch, beZiacitlztsich aich verziach. Vi
casto sa stava, Ze sa na serveri pouzivaju neaktw@irzie sluzieb¢o méze znametia
bezpénostné riziko, pretoze staré verzie pravdepodohudil bbsahoua bezpénostné

chyby.

6.3.1 Identifikacia zranite Pnosti ndstrojom Nikto

Nastroj Nikto sa pouziva na scannovanie webovychiesev. Je to komplexny
nastroj na zitovanie potencionalnych chyb v konfigurécii sluzbgbhevého serveralada
zastarané, neaktualne verzie jednotlivych moduPMK, SSL), preladava adresare, v
ktorych sU umiestnené zdrojové kddy stranok a vgbadije,¢i by mali alebo nemali by
pristupné, respektiveatate’né z prostredia internetu. Toto vSetko vykonavaraynava na

z&klade Specifikicie databazy zrafhitesti OSVDB (Open Source Vulnerability Database).



UTB ve Zling, Fakulta aplikované informatiky, 2010 53

Pomocou nastroja Nikto bol prevedeny test webové&eovera na adrese
192.168.10.80

root @t :/ pentest/scanners/ni kto# ./nikto.pl -host 192.168. 10. 80
- Nkto v2.1.0

+ Target |P: 192. 168. 10. 80

+ Target Host nane: 192. 168. 10. 80

+ Target Port: 80

+ Start Tine: 2010- 05-17 18:13:09

+ Server: Apache/2.2.14 (Wn32) DAV/2 nod_ssl/2.2.14
OpenSSL/ 0. 9. 81 nod_aut oi ndex_col or PHP/ 5. 3.1 nod_apr eqg2-

20090110/ 2.7.1 nmod_perl/2.0.4 Perl/v5.10.1

- Root page / redirects to: http:///xanpp/

+ OSVDB-877: HTTP TRACE nethod is active, suggesting the host is
vul nerable to XST

+ OSVDB-0: nod_ssl/2.2.14 OpenSSL/0.9. 8l nod_aut oi ndex_col or
PHP/ 5. 3.1 nod_apreq2-20090110/2.7.1 nod _perl/2.0.4 Perl/v5.10.1 -
nod_ssl 2.8.7 and lower are vulnerable to a renote buffer overfl ow
which may allow a renote shell (difficult to exploit).

http://cve. mtre. org/cgi-bin/cvenane. cgi ?nane=CVE- 2002- 0082,
OSVDB- 756.

+ OSVDB-0: Multiple distinct index files found: #1: index.php, #2:
i ndex. ht m

+ OSVDB-0: nod_ssl/2.2.14 appears to be outdated (current is at

| east 2.8.31) (nay depend on server version)

+ OSVDB-0: Nunber of sections in the version string differ from
those in the database, the server reports: 2.0.4 while the

dat abase has: 5.8. This may cause fal se positives.

+ OSVDB-0: nod_perl/2.0.4 appears to be outdated (current is at

| east 5. 8)

+ OSVDB- 682: /webalizer/: Wbalizer may be installed. Versions

| ower than 2.01-09 vulnerable to Cross Site Scripting (XSS)

+ OSVDB- 12184: /i ndex. php?=PHPB8B5F2A0- 3C92- 11d3- A3A9-
4C7B08C10000: PHP reveals potentially sensitive information via
certain HTTP requests which contain specific QUERY strings.

+ OSVDB-561: /server-status: This reveal s Apache information
Comment out appropriate line in httpd.conf or restrict access to
al | oned hosts.

+ OSVDB- 3092: /phpnyadmi n/: phpMyAdmin is for nmanagi ng M/SQL

dat abases, and should be protected or limted to authorized hosts.
+ OSVDB-3268: /icons/: Directory indexing is enabled: /icons

+ OSVDB-562: /server-info: This gives a |ot of Apache information
Conmment out appropriate line in httpd.conf or restrict access to
al | oned hosts.

+ OSVDB- 3233: /icons/ READVE: Apache default file found.

+ 3588 itens checked: 13 iten(s) reported on renote host

+ End Ti ne: 2010-05-17 18:18: 13 (304 seconds)

+ 1 host(s) tested
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Nikto zobrazil 13 potencionalnych zrarit®sti na zaklade ich porovnania
s databazou OSVDB. Napriklad SSL modul sa javi zdstaraly, takisto aj Perl modul.
PHP mézZe odHava’ potencialne nebezpeé informacie. Httpd.conf je konfigufiay
subor webového servera, ktory nieje zabeéepg a teda je Mime upravovaty, ¢o je
kritickd chyba. Takisto modul phpMyAdmin nieje zapeeny. NainStalovany modul
Webalizer nieje aktualny a je zraditg metédou XSS — Cross Site Scripting. VSetky tieto
bezpénostné chyby moézu miapri pokuse uténika fatalny nasledok na futikog’

webového servera.

6.3.2 Identifikacia zranite Pnosti programom Nessus

Dalsim skenerom zraniteosti je program Nessus.d¥ka svojej jednoduche;
obsluhe patri medzi najpouzivanejSie bémpstné skenery. Pracuje na principe klient /
server. Na klientskej stanici sa okrem zobrazovassledkov konfiguruju parametre a
podmienky testu, ktory prebehne na zvolenom seniMai zaklade vykonanych testov
a odhalenych slabin deli Nessus tieto slabiny dchtrkategorii ato nizku, strednu
a vysoku, zarouve je kazdej najdenej zranfigosti prideleny rizikovy faktor ohodnoteny
bodmi od 1-10, teda napriklad slabiny z nizkej gate maju prideleny rizikovy faktor 1-
3. Faktory rizikovosti su pridevané potla Standardu Common Vulnerability Scoring
System. Na zaklade tohto hodnotenial’gej mozné ufit zavaznos hrozieb a vykona
potrebné kroky v zavislosti na typu bezpestnej politiky.

Vystupom z Nessus-u je kompletna sprava obsahujifcamacie o otvorenych
portoch, spustenych sluzbach aich verziach, épera systéme a rizikovych miestach
v zabezpéeni servera. Nessus sa pri testoch zameriava tapnilazadné vratka, CGl
zneuzitie, DoS utoky, firewally, FTP, ziskanie kolyz port scan, vzdialeny pristup,
nasvenia af. [22, 27]

V praktickej ¢asti nie su zahrnuté vysledky ziskané tymto b&zp&tnym

nastrojom, nakiko distribtcia BackTrack Linuxu ho neobsahuije.
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6.4 Penetracia

NajzlozitejSim krokom je samotny prienik do systenVyuZzivaju sa tu vSetky
informacie o zranitthostiach nazbierané v predchadzajiucich fazacho@igenetracie je
ziskanie pristupu k dievému serveru a jeho ovladnutie, pripadne ziskeitligych dat.
Tato faza vyzaduje perfektnd znalosig’ovej komunikacie &innosti systémov.
Nedokonalosti v zabezpeni systémov sa prekonavajudbodstavenim witych sluzieb
vyuzitim ich zndmej chyby, napriklad buffer ovewflo(pret&enie zasovnika pamate
programu) alebo pouzitim exploitu <iou funkciou, napriklad spristupnenie
administratorského konta na serveri. Exploity¢hik mbéze vytvardsam, nao potrebuje
znaneé programatorské znalosti. Druhym spdsobom jeitigudz vytvorenych exploitov,

konkrétne na zverejnené chyby vteieych sluzbach. [27]

6.4.1 Metasploit Framework

Metasploit Framework je uZzivdwké rozhranie pre testovanie ¢filacovej
bezpénosti. Samotny Metasploit Framework je platforma twarbu a vykonavanie
exploitov, a zarouwe obsahuje ich databazu, v ktorej sa nachadza view 400
predpripravenych exploitov a vySe 250 payloadéw je kod, ktory sa vykona na €@om
systéme po UspeSnom spusteni exploitu. Exploityagaiklad daju vyfadava poda ¢isla

v databaze OSVDB. Postup pri vyuzivani frameworbzgstava z nasledujacich faz:

» Zvolenie a konfiguracia exploitu - potrebné zvaiploit a nastaviparametre, ako

napriklad ciéova IP adresa a port.

» Kontrola vyuziténosti exploitu proti cibovému systému - volitay krok, slizi na
overenie, ¢i je cidlovy systém skutme zranitény exploitom s vybranymi
parametrami.

e Zvolenie a konfiguracia payloadu - zvolenie paylnachastavenie vhodnych
parametrov a kontrola kompatibility payloadu d'oig/m systémom.

* Spustenie exploitu — UspeSnym spustenim exploitwykana payload a napriklad

sa objavi konzola exploitovaného systému. [27]
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6.5 Ukézka ziskavania udajov z externého prostredia

V tejto casti sa praca zameriava na ukazku ziskavania cagith informacii
z prostredia Internetu. Pre tent@ell bolo vykonané na Skolskom serveri Univerzity
TomaSe Bati - www.utb.cz, ziskavanie informacii,orkt by mohli predstavova
bezpénostné riziko. Tieto informacie boli ziskavané giredia Internetu pomocou
Specializovaného softwaru obsiahnutom v distribluisiiuxu BackTrack 4, ktory v sebe
zahna vSetky potrebné nastroje prely penetréaného testovania ako Nmap a Nikto.

Na testovanom serveri je prevadzkovana webova nksra www.utb.cz.
NajjednoduchSim spésobom sa da dostupreesbovej stranky ovetizadanim jej ndzvu
do internetového prehliada Po zadani URL www.utb.cz bola stranka zobrazema
zmenenou adresou URL web.utb.cz. To néaje Ze v systéme DNS existuje viacero
zadznamov pre doménu utb.cz (tzv. Alias, Canonieah&),co umozuje prevadzkovanie

viacerych webovych sluzieb s réznymi nazvami nag¢gdP adrese a na jednom porte.

Nastroj nslookup slizi na vyslanie dotazu na DNSver, ¢i ma v databaze
konkrétny ndzov webu a aké je jeho pridelena IResajrna ktord DNS smeruje. Tento

nastroj sa da pouzlen na servery, ktoré su priamo vidieé z prostredia Internetu.

# nsl ookup www. utb. cz

Server: 217.119.121. 225

Addr ess: 217.119. 121. 225#53

Non-aut horitati ve answer:

wWww. ut b. cz canoni cal nane = noon. utb.cz.
Nane: noon. utb. cz

Address: 195.178. 88. 67

Tymto spésobom DNS server poskytol IP adresu, neekisa nachadza webovy
server www.utb.cz. Pouzitim nastroja Nmap bol vykon portscan na adresu
www.utb.cz,éo zodpoveda IP adrese 195.178.88.67. Pomocou paioamsS (SYN scan),
-sV (Version), -O (Opertmy systém), sa zobrazia beziace sluzby (daemongha i

verzie, porty na ktorych su spustené a verzie apgr&ného systému servera.
# nmap -sS -sV -O www. ut b. cz

Starting Nmap 5.00 ( http://nmap.org ) at 2010-05-15 20:54 UTC
Interesting ports on noon.utb.cz (195.178.88.67):

Not shown: 985 cl osed ports

PORT STATE SERVI CE VERSI ON

9/tcp open di scard?

13/tcp open dayti ne
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21/ tcp open ftp Pur eFTPd

22/ tcp open ssh QpenSSH 3. 8. 1p1 Debi an 8.sarge. 6
(protocol 2.0)

25/tcp filtered sntp

37/tcp open time?

80/tcp open http Apache httpd 1.3.33 ((Debian
GNU Li nux) PHP/ 4. 3. 10- 22)

111/tcp open r pcbi nd

113/tcp open i dent

135/tcp filtered msrpc
139/tcp filtered netbios-ssn

389/tcp open | dap OpenLDAP 2.2. X

445/tcp filtered mcrosoft-ds

3306/ tcp open nysql MySQL 4. 0. 24_Debi an- 10sar ge3- 1| og
5432/ tcp open post gr esql Post greSQ. DB

Net wor k Di stance: 8 hops
Service Info: OS: Linux

Z portscanu bolo zistené, Ze na serveri www.utls@z prevadzkované sluzby
pristupné zinternetu ako napriklad FTP server, owmgbserver Apache, MySQL
databazovy serverd’alej emailovy server odchadzajicej posty SMTPalej Nmap
v niektorych pripadoch Uspesne zobrazil verzie dmeh sluziebCo sa tyka opetmého
systému servera, Nmap nebol schopny presne odhadaky systém ide, len vyhodnaotil,

Ze ide o platformu Linux.

Pouzitim nastroja Nikto sa preverili verzie a inénztd’nosti webového servera na

addrese www.utb.cz.

/ pent est/scanners/ni kto# ./ni kto.pl -host ww. utb.cz
- Nkto v2.1.0

+ Target |P: 195.178. 88. 67

+ Tar get Hostname: www. ut b. cz

+ Target Port: 80

+ Start Time: 2010- 05-16 21:25:03

+ Server: Apache/1.3.33 (Debi an GNU Li nux) PHP/ 4. 3. 10-22

- Root page / redirects to: http://web.utbh.cz/

+ OSVDB-0: robots.txt contains 1 entry which should be nanually
vi ewed.

+ OSVDB-0: All owed HTTP Met hods: CET, HEAD, OPTI ONS, TRACE

+ OSVDB-877: HTTP TRACE nethod is active, suggesting the host is
vul nerable to XST

+ OSVDB-0: Apache/1.3.33 appears to be outdated (current is at

| east Apache/ 2.2.14). Apache 1.3.41 and 2.0.63 are al so current.
+ OSVDB-0: Nunber of sections in the version string differ from
those in the database, the server reports: 4.3.10.45.22 while the
dat abase has: 5.2.8. This may cause fal se positives.

+ OSVDB-0: PHP/ 4.3.10-22 appears to be outdated (current is at

| east 5.2.8)
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+ OSVDB- 12184: /i ndex. php?=PHPB8B5F2A0- 3C92- 11d3- A3A9-
4C7B08C10000: PHP reveals potentially sensitive information via
certain HTTP requests which contain specific QUERY strings.

+ OSVDB-3268: /icons/: Directory indexing is enabled: /icons

+ 3588 itens checked: 8 iten(s) reported on renote host

+ End Ti ne: 2010- 05-16 21:32: 36 (453 seconds)

+ 1 host(s) tested

Vypis z néstroja Nikto zobrazil informacie na zadaporovnania zranifaosti s
databazou OSVDB. Celkovo vypisal 8 potencionalng@mité’nosti servera ww.utb.cz.
Jedna sa napriklad o zastaraly Apache server v&r2i83, modul PHP méze odioaa’
citivé udaje, server poskytuje sluzby GET, HEADPTONS a TRACE, ktoru mdZzu
predstavové zraniténog’ pri metéde XST — Cross Site Tracing. VSetky tiéttaje m6zu
predznamenavamozné bezpmostné hrozby. Pri zdarenom utoku skiusenéhénika by
tieto bezpénostné zranitnosti mohli ma ochromujlci nasledok pre univerzitny server

www.utb.cz.

6.6 Bezpe&nostné odporiania

V dnesSnej dobe je Standardoth samozrejmo®ou prevadzkovanie webovych
stranok, postovych server@yvinych sig’ovych sluzieb (web, email, ftp,d&j), ktoré maju
za el prezentovia a podporové ¢innosti subjektu, ktory ich prevadzkuje. d&nou su
vSetky tieto sluzby integrované na jednom portaimdéze by pre subjekt potencionalne
riziko, nakd’ko su v pripade utoku na server ohrozené vSetkibgls&asne. Séasnym
trendom zniZovania dopadu pri Utoku na organizgeivozdelenie sivych sluzieb na
viacero fyzickych serverow,o ma v pripade UspesSného Utoku za nasledok mirzavali
dopad na komplexn&innosti organizacie.

Dal§im doleZity krok v ptitatovej bezpenosti hraju firewally. Ci uz ide
o hardwarové alebo softwarové, dobre nastavenwdiltedokaze odfiltrovéa prevadzku
a sieti a zabradiitak moznému Uniku informécii. Firewall sa tieZz pduzt’ tieZz proti
scannovaniu portov a Zisvaniu tak informacii o serveroch..

Na to, aby bol systém vzdy na najvySSej Urovni jgna neustala aktualizacia

vSetkych spustenych sluzieb. Staré verzie mézuhaysé vyuzite’né chyby.
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ZAVER

Aj ked zabezpé&ovacie technolégie dokdzu UZasné veci, dosiahridi@nalej
pocitacove] bezpeénosti nie je mozneé. Fakt, Ze su tvorcovia zab&xymcich systémov
Spickami vo svojom obore eSte neznamena, Ze takimtia dokazu odvadfapracu
a vytvard technoldgie, ktoré budu bezchybné a beémpedlht dobu. V prostredi Internetu
je rovnakymi odbornikmi stale aktivna snaha o preloie tychto bezg@ostnych
systémov, atak spolu zvadzaju neustaly boj o to, kude o krok vpred. Efektivne
zabezpeéenie vyZzaduje vyuZivanie tych najnovsich technadlégch verzii. DOlezita je aj
bezpénostna politika, nakiko clovek, obyajny, neinformovany uZivatepredstavuje
najvasSiu bezpénostni medzeru. Kie zabezpmenie pgitatovej siete je vysoko odborna
zalezitos, v zaujme ochrany dat je preto vhodné obrsai na odbornikov, ktori s schopni
zvySit bezpénog’ pciitacového systému a minimalizavatak dopady spdsobené
neziaducim unikom informécii. Tato praca mala zahulpredstayijej citate’ovi moznosti
v zabezpéeni sietegi uz ho informové o moznych rizikdch, tak demonstréyde kazdy
pocitacovy systém je viac alebo menej zrahiitg a preto treba didana jeho neustalu

inovaciu.
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ZAVER V ANGLI CTINE

Although security technology can do amazing thingshieving the perfect
computer security is not possible. The fact thaieeixmakers of security systems are top of
their field does not mean that these people cani@aseate jobs and technologies that will
be perfect and safe for a long time. Same expertse Internet enviroment are always
trying to break these security systems and theyar®rming neverending war over who
will be step forward. Effective security requirée tuse of the latest technologies and their
versions. Also the security policy is importangechuse the man, ordinary and not
informed user represents the biggest security idefty. Computer network security is
highly technical matter, and in order to protectadés therefore proper to refer to
professionals who are able to increase the secafityomputer systems and minimize
adverse impacts caused by leaks. This study saeoghiroduce the reader to the possibility
of securing a network, whether he be informed déptal risks, also to demonstrate that
every computer system is more or less vulnerable@ therefore need to ensure its

continuous innovation.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

CD Compact Disc

DVD Digital Versatile Disc
uUSB Universal Serial Bus
MS Microsoft

TCP/IP Transmission Control Protocol/Internet Protocol

DoS Denial of Service

DNS Domain Name System

NAT Network Adress Translation

DES Data Encryption Standard

IDEA International Data Encryption Algorithm
(OR) Oper&ny Systém

WWW World Wide Web
IT Informainé Technoldgie
OSSTMM Open Source Security Testing Methodology Manual

OWASP  Open Web Application Security Project

FTP File Transfer Protosol

SSL Secure Socker Layer

SQL Structured Query Language
MAC Media Access Control adresa
GPL General Public License
HTTP Hyper Text Transfer Protocol

MSRPC Microsoft Remote Procedure Call
1) Internet Information Services

PHP Hypertext Preprocessor
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OSVDB  Open Source Vulnerability Database
XSS Cross Site Scripting

URL Uniform Resource Locator

SMTP Simple Mail Transfer Protocol

XST Cross Site Tracing
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