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ABSTRAKT

Bakalatska prace se skladd z nékolika ¢asti. Prvni z nich seznamuje ¢tenare s instalaci a
nasazenim clusteringu. Dal$i ¢ast prace se zabyva softwarovymi nastroji SQL Serveru pro
zvyseni dostupnosti a to zrcadlenim databazi a pfedavanim transak¢nich logii. Dale prace
obsahuje 1 informace o zajiSténi vysoké dostupnosti pomoci hardwaru a to nastroji
redundance a pouzitim technologii virtualizace. Posledni cast prace se tykd porovnéni

vSech uvedenych technologii, testy a vhodnou kombinaci téchto technologii.

Klic¢ova slova: Clustering, Mirroring, Log Shipping, Virtualizace, HW Redundance

ABSTRACT

The thesis consists of several parts. The first of these introduces the reader to install and
deploy clustering. Another part deals with the SQL Server software tools to improve the
availability and mirroring of database and transaction log forwarding. Further work also
includes information on high availability through hardware redundancy and tools and the
use of virtualization technology. The last part concerns the comparison of all these

technologies, tests and appropriate combination of these technologies.

Keywords: Clustering, Mirroring, Log Shipping, Virtualization, Hardware Redundancy
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UvVOD

Cilem prace je prozkoumat, popsat a vyhodnotit metody zabezpeceni dostupnosti sluzby
databazového serveru ¢i serverd ruznymi metodami jako jsou clustering, virtualizace,
redundance, zrcadleni databazi, replikace databazi a pfedavani transak¢nich log nad SQL

sluzbou firmy Microsoft.

Ukolem je prozkoumat a popsat celou infrastrukturu zabyvajici se dostupnosti databazové

sluzby jako takové vii€i stanicim a aplikacim.
Prace je rozdélena na oddélené ¢asti zabyvajici se konkrétni problematikou.

Prvni kapitola této prace se zabyva teoretickou ¢asti, kde kazdé feSeni vysoké dostupnosti
popiseme z hlediska fungovani té dané metody a dozvime se vice o jejich moznostech
nasazeni. Dale se v této kapitole zabyvame ndvrhem jak postupovat pii vybéru hardwaru a

technologii zajistujici chod MS SQL Serveru.

Dalsi kapitolou je prakticka ¢ast, kterd popisuje instalaci a konfiguraci vSech metod, které
zabezpecuji vysokou dostupnost sluzeb. Prace se zabyva popisem instalace a konfigurace
kazdé vySe zminéné metody a podrobnym popisem podpurnych technologii redundance.
V technické ¢asti kapitoly otestujeme vSechny prostiedky a technologie vysoké

dostupnosti, porovname je a vypichneme vyhody a nevyhody.

V zavéru bakalarské prace, navrhneme konkrétni feSeni a dostaneme se ke kombinaci
metod zajistujici chod SQL Serveru. V ramci celé infrastruktury je popsano, jak pouzit
softwarové nastroje, tak i hardwarové nastroje, které nam zajisti dostupnost sluzeb i
v piipadé poruchy hardwaru. Jednou z metod zamezeni poruchy hardwaru je napiiklad

feseni za pomoci technologii redundance.

Bakalaiska prace lze pouzit jako ndvod pro budovani infrastruktury zabyvajici se
databazovymi servery v organizaci, ale také, jak zacClenit sluzbu SQL Serveru do

stavajiciho prostiedi.

Zejména je rozebrana technologie clusteringu a to jak v prostfedi OS 2003/2008, tak i
sluzby MS SQL 2005/2008. Clustering metoda k zajisténi vysoké dostupnosti

databazového serveru se v praxi pouziva nejcastéji a paradoxné je 1 nejvice komplikovana.

Co se tyka virtualizace, je to novy rostouci trend, jak vyfesit fadu problému v piipadée
havarie jednoho ze servert a i kdyZ se nejednd o standardni metodu z pohledu sluzeb SQL

Serveru firmy Microsoft, za¢lenili jsme i tuto technologii do bakalaiské prace.
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1 VYSOKA DOSTUPNOST

Vysoké dostupnost je systém pro zajisténi co nejveétsi dostupnosti sluzeb, které servery
nabizeji. Navzdory veSkerému planovani musime pocitat s tim, ze n€kdy dojde k havarii ¢i

chybé systému a sluzba databazového serveru nebude dostupna.

K tomu, abychom zajistili co nejvyssi dostupnost sluzby SQL Serveru, mizeme pouzit
dnes uz pét moznych zpusobl, které ndm pomohou zautomatizovat nezadouci stavy

systémt a automaticky je uvést do takového stavu, kdy se opét stanou dostupnymi.

Takové systémy pak mizeme nazyvat odolnymi systémy pro necekané havarie, chyby a

kolize.

Nastroje, které nam dovedou zajistit vyssi, nebo chceme-li, vysokou dostupnost se
nazyvaji:

- Havarijni clustering

- Zrcadleni databazi

- Replikace databazi

- Pfedavani transak¢nich logt
- Virtualizace

1.1 Piehled nastroji k zajiSténi vysoké dostupnosti
Havarijni Clustering [3]

Havarijni clustering je systém postaven na clusteringu opera¢niho systému. Diky této
funkci lze instalovat danou sluzbu ¢i instanci na vice serverti a uzli. V piipadé necekané
chyby softwaru nebo havérie hardwaru nam clustering zajisti pfevzeti klastrové sluzby
automaticky jinym serverem. Tim docilime dostupnost sluzeb v maximalni mozné mite s
minimalnim vypadkem. Tento systém fesi chyby serveril, nejsou zde ale feSeny havarie

ulozist’ dat, které jsou umistény vzdy oddé¢lené od operaéniho systému.
Zrcadleni databazi [3]

Zrcadleni databazi je model zajisténi vysoké dostupnosti, kde se feSi totdlni havarie
ulozisté, nedostupnost servertt a prostfedktt ke komunikaci se servery. Cilem zrcadlit
databaze je zvysit dostupnost a zaroven zabezpecit odolnost vici vypadkim systémi,

zpisobenych selhanim zejména hardwaru, ¢i kolapsu sité. Zrcadleni databazi je softwarové
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feSeni, zalozené na komunikaci SQL Serverti pomoci pfedavani takzvanych transak¢nich

logd.
Replikace databazi [3]

Replikace databézi je obdobou zrcadleni databazi, ale na Gplné jiném principu. Replikace
pracuje na prenosu transakci s daty. Tyto transakce se pienaseji na vSechny replikované
uzly pro danou databazi. Replikace se ve struc¢nosti da charakterizovat jako mechanismus

v

distribuce dat na nejzakladné&j$i Girovni s pouzitim synchronizace.

Piedavani transaké¢nich loga — Log Shipping [3]

Predavani transak¢nich protokolii je metoda pienosu dat zakomponovéana od samého
vzniku SQL Serveru. Cilem predavani protokoll je zachovat alespon jednu kopii databaze,
abychom zajistili ochranu této databaze pfed havarii hardwaru, nebo poskozenim dat.
Jedna se o nejzdkladnéjsi mySlenku vyssi dostupnosti, kdy pfeddvame v jednom sledu
fetézec transak¢éniho logu databaze jiné instanci SQL Serveru. Zatimco zrcadleni databézi
pracuje na principu vytvoreni pravé jedné kopie dané databdze, tak u transakéniho modelu

muzeme kopii vytvorit mnohem vice.

Technologie Virtualizace
Virtualizace znamena vytvoreni virtualniho pocitace uvnitt skutecného pocitace.

Jinymi slovy lze fici, ze pomoci virtualizace jsme schopni jeden zdroj (server, ptipadné
jeho ¢asti — procesor, pamét’, sitova karta, datové ulozist€) vyuzit pro vice nez jeden

operacni systém.

Systém fizeni téchto virtudlnich pocita¢li ndm umoznuje dosdhnout vys$si dostupnosti a

spolehlivosti pro piipad vypadku serverti nebo havarii hardwaru.
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2 HAVARIJNI CLUSTERING

Havarijni clustering systému SQL Server 2005/2008 je zalozen na Clustering Services,
ktery zajiStuje ochranu jak databazové sluzby, tak 1 ostatnich sluzeb systému a

V neposledni fad¢ i Operacniho systému samotného.

Instalace sluzby SQL Serveru bude proto instalovdna nad dvéma servery v takzvaném

cluster balancingu, ktera bézi nad sluzbou Cluster Services.

Od verze SQL Serveru 2005 jsou pouzity technologie clusteringu i pro sluzby jako jsou

Analysis Services a Notification Services, které jsou soucasti SQL Serveru.

Verze SQL Serveru Standard Edition podporuje dva nody clusteru. Verze 2005 Enterprice

podporuje az osm uzli a verze 2008 Enterprice Edition dokonce Sestnact uzl.

Podrobny popis instalace a konfigurace naleznete v praktické ¢asti této bakalarské prace.
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3 ZRCADLENI (MIRRORING ) DATABAZI

Zrcadleni databaze je prostfedek vysoké dostupnosti, kdy druhou kopii databaze
uchovavame na jiné vybudované infrastruktufe (serveru s externim polem). Je to silna
metoda k ochrané dat a velice vyznamna, kdy bereme v potaz vSechny mozna vypadky jak

na strané HW, tak i SW.
Zrcadleni databazi je tedy softwarové fesSeni pro zvyseni dostupnosti databazi.
Technologie zrcadleni umoZznuje vytvofit pfesnou kopii databdze na jiném serveru.

Zrcadlené databaze pracuji pouze v rezimu s plnou obnovou databaze (FULL RECOVERY

MODEL), jelikoZ pro zrcadleni se pouziva transakéni log.

Zrcadlit se daji pouze uzivatelské databaze a to jak ve verzi SQL Serveru Enterprice tak i

Standard.

Zrcadleni databazi nelze provést pod jednou instanci SQL serveru. Vzdy jsou potieba
oddélené instance SQL Serveru. Pod jednim serverem by teoreticky mirroring rozchodit

Sel, ale nic to nefesi v problému vysoké dostupnosti.
Databazové zrcadleni poskytuje uplnou, nebo témét uplnou redundanci dat v zavislosti na

provoznich rezimech a jednoznaéné zvysuje dostupnost mirrorovanych databazi.

3.1 Jak zrcadleni funguje [3]

V této kapitole budeme hovofit o tfech typech serveru z pohledu mirroringu ve vazbé na

databazi. Je to Principal server, Mirror server a Witness server.
Principal je hlavni, fidici databaze, dalo by se fici aktivni databaze.
Mirror je zrcadlena databaze, kterd je obrazem principal databaze.

Witness je fidici ¢len, ktery definuje, ktera databaze je hlavni a ktera zrcadlo. Tento

tidici ¢len tidi transakce a pfeddvani dat zrcadleni mezi servery.

Vzdy je tieba jednu databazi nastavit jako hlavni (principal) a druhou databazi (FULL
backup) do role mirror.

Role svédka (Witness) fidi automatické prevzeti sluzeb a to zrcadlenou databazi, ktera se

stane hlavni (Principal) databazi, v ptipad¢ havarie principal databaze.

Principal a Mirror role jsou povinné, Witness role je volitelna.
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3.2 Komunikace

Kazda transakce, kterd je smérovana do databaze (principal db) je smérovana automaticky
do zrcadlené (mirror) databaze. Naopak mirror databaze je databaze, ktera pfijima vSechny

transakce aplikované v fidici (principal) databazi.

Proces zrcadleni databaze presunuje zaznamy z transakéniho protokolu z fidici databaze do
zrcadlené, ktera na tomto zakladé bude obsahovat stejné zdznamy v tabulkéch, jako hlavni

databaze.

Zrcadlena databaze je ve stavu obnovovani (restore) a proto nepfijima zadné pozadavky a
proto neprovadi Zadné transakce ze strany klientli. Ze zrcadlené databaze Ize vSak vytvorit

snimek databéaze, ktery poskytne klientim pfistup pro ¢teni.

Hlavni i zrcadlena role jsou ve stavu, kdy si mohou své stavy prohodit, protoze ob¢
databaze jsou naprosto shodné a udrzuji si navzajem konzistenci dat pomoci
synchronizace. Proto se v libovolném okamziku muze kterdkoliv databaze stat hlavni.
Proces je tizen bud’ Witness serverem, nebo administratorskym zdsahem, ktery rozhodne,

ktera databaze je v jaké stavu, zda principal, ¢i mirror.

Role svédka Witness je volitelnd, le¢ vyznamna cast této technologie, kterd tidi cely proces
predavani dat a v pfipad€ vypadku je to pravé ona, ktera rozhodne, ze dojde k zaméné roli
u principal a mirror serverd. Witness roli proto mizeme chapat jako rozhodujici faktor
ktery urci, ktery ze serverti bude aktivni instance. Witness funguje na principu potvrzovani

udalosti a fizenych instrukci.

Hlavni databaze nemuiZe mit vice jak jedno zrcadlo a naopak.

3.3 Rezimy zrcadlené databaze [3]
Synchronni rezim: Tento reZim pracuje v rezimu vysoké bezpe¢nosti.
Asynchronni rezim: Rezim bez pouziti zachovani stejného obrazu v readlném case.
Zrcadleni databaze umoziuje chod ve tech riiznych konfiguracich:

High Availability (Vysoka dostupnost)

High Performance (Vysoky vykon)

High Safety (Vysoké bezpecnost)
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3.4 High Availability (Vysoka dostupnost) [3]

Tento rezim zajistuje odolny synchronni pfenos mezi hlavni a zrcadlenou databazi.
Je zde kontrola detekce selhani a automatické prevzeti sluzby pii havarii.

Pracujeme zde s potvrzovanim veskerych transakci. Proces potvrzovani je proces, kdy se
dana transakce nejdiive zapiSe do vyrovnavaci paméti (RAM) ve svém pamét'ovém bloku,
SQL sluzba nasledn¢ zaznamena (zapiSe) transakci do transakéniho logu na hlavni
(principal) databazi. AZ je transakce zapsand do transak¢niho logu, dojde k zrcadleni
databaze pfenosem nové Casti transak¢éniho protokolu (naptiklad fadku s transakci) do
transak¢niho logu zrcadlené databaze. Nasledn¢ dojde k potvrzeni zapisu transakce na
zrcadle a dojde k potvrzeni udalosti, ze se operace zdatila. Tato informace se posle zpét do
hlavni databéaze, kde se transakce opét potvrdi jako provedena. Po vydani potvrzeni
v hlavni databazi je operace fyzicky vykonana (sql operace typu transakt sql) a poslana
zpét do aplikace, kterd dala podmét k vykonani c¢innosti. Aplikace poté pokracuje ve
zpracovani vysledku sql operace. Tento proces zarucuje, Zze nez je informace o potvrzeni
vracena aplikaci, jsou vSechny transakce potvrzeny a ulozeny do transakéniho protokolu
nad obéma databazemi. Hlavni i zrcadlend databaze proto vzdy budou obsahovat stejna

data.

Pofad a.\.feh Zapis Zﬂpls’ do Zreadleni
na zapis ¢i ; transakéniho logu
infarmac! do - L » Zaznamu do
zmeénu do na principal )
RAM mirrar
tabulky serveru
k.
Zapis zaznamu
do transakéniho
logu na zrcadle
k4
Pfedani Pct%_.frzem Patvrzeni zapisu
. Transakce se Zapisu na .
informace + L do transakéniho
— vykona principal
aplikaci lagu
serveru

Obr. 1: Princip komunikace mirroringu
Oproti jinym technologiim vysoké dostupnosti tato feSeni fyzicky pienaseji zaznamy

transakéniho protokolu tak, jak jsou zapisovany. U technologie ptfedavani protokoli a

vvvvvv

az po té vyhodnotit, zda se proces provedl spravng, ¢i nikoliv. Proto je zrcadleni vhodné
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pouzit pfedevSim tam, kde pracujeme s velikym poctem fadklt v transakci, protoze to
nebude mit dopad na pocet synchronizacnich ptenost. Vliv se snizuje proto, Ze pii veétsi
velikosti transakci nedochazi ke zvétSovani potvrzovacich pokynil. Naopak procento

potvrzovani je pak nizké oproti po€tu operaci v transakci.

3.4.1 Role Witness serveru

Pomoci této role zde vstupuje dalsi prvek fizeni, kdy je neustale kontrolovan stav hlavni
databaze pomoci detekovani chyb a zajiSt'uje havarijni pfevzeti sluzby zrcadlenou databazi

(serverem).

Pokud dojde k havarijnimu stavu, Witness role nastavi u zrcadla stav na hlavni a po
op¢tovném chodu hlavni databdze je stav nastaven jako mirror role a to vSe plné

automaticky.

Witness server tedy obraci role hlavni a zrcadlené databaze. Zrcadlena databaze je
povysena na hlavni databazi. Nasledn¢ snizi Groven hlavni databaze na roli zrcadla a je
oto¢ena komunikace transakci tak, aby bylo zachovano pifedavani informaci hlavni db na

zrcadlenou db.

Oproti technologiim replikace a ptredavani protokolli vSe probéhne automaticky bez

nutnosti zasahu administratora, ¢i zmény konfiguracnich souborti.

Dtive, nez server svédka (witness server) zajisti vymeénu roli, je tfeba, aby s danou operaci
souhlasily dvé€ ze tii roli mirroringu. Tim se ovéfi, ze doSlo k vypadku pouze jednoho

serveru (role). Ridici prostfedek odborné nazyvame Quorum.

Vzdy pfed vyménou roli se automaticky ovéti, zda se zrcadlend role miize piipojit

k serveru svédka a dosahnout tak kvora.

3.5 High Performance (vysoky vykon) [3]

V tomto modelu vysoké dostupnosti se nepouziva role svédka. Tento rezim provozu
poskytuje pfipravenou pohotovostni konfiguraci, ktera ale nepodporuje detekci chyb,
neumoziuje automatické pievzeti sluzeb a rovnéz negarantuje pravy obraz databazi

v realném cCase.

Data na zrcadlenou databazi jsou posilana asynchronnég, proto nelze tento model pouzit pro

automatické prevzeti sluzby. Transakce jsou posilany na zrcadlenou databdzi se
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zpozdénim, proto nelze zarucit, ze v okamziku vypadku zrcadlo jiz pfijalo vSechny

transakce a Ze je databaze naprosto shodna s hlavni databazi.

Vyhodou je fakt, ze zrcadlena databaze diky asynchronnimu provozu muze byt vzdalena
od hlavniho serveru a rovnéz zde odpada vliv synchronizacnich procesti na vykon

databazového serveru.

Tento model nezajistuje stoprocentni shodu dat pii vypadku. Proto mize dojit ke ztraté

pravé probihajicich transakci i pfi vynuceni havarijniho stavu administratorem.

3.6 High Safety (Vysoka bezpecnost) [3]

Pfenos transakcnich zaznami je prendSen synchronné, takze je zarucena shodnost obrazu

v realném case, ovSem oproti modelu vysoké dostupnosti bez nutnosti pouziti role svédka.

Opét zde plati, Ze prvni jsou potvrzeny transakce na trovni zrcadla a az poté je zpétné

potvrzeno zapsani transakce v hlavni databazi.

Jelikoz se zde nepouziva role svédka, neni mozné zajistit automatické prevzeti sluzby
v piipad¢ vypadku hlavni databaze zrcadlenou databazi. Pokud dojde k havarii hlavni

databaze, miizeme zde ru¢né zvysit troven zrcadla na uroven hlavni databaze.

Pokud operaci prevzeti hlavni role provedeme, SQL server odpoji vSechna pfipojeni,
dokon¢i probihajici transakce a znemozni navazéani ¢i vytvoreni novych transakci. Po
dokonceni vSech béZicich transakci dojde k odeslani transakéniho logu na server s roli
zrcadla a nasledné se role zrcadla a hlavni databaze vyméni. Jakmile dojde k vyméné, SQL
server odblokuje sluzbu pro pfijem transakci a aplikace ¢i klienti mohou pokracovat
v posilani transakci na server. Ten je béZnym zplisobem zacne zpracovavat a chod SQL

sluzby je zajistén.
3.7 Mirror vs clustering RAM

Pokud porovnédme technologii mirroringu a clusteringu po strance operaci v RAM paméti,
tak clustering na pasivnim nodu nezaznamenava zadné indexy a nenacitd a nealokuje si
zadnou pamét’ pro jakékoliv transakce. Naopak mirroring transakce na zrcadle alokuje,
takZe pokud dojde k piehozeni roli, sluzba SQL mnohem rychleji reaguje na transakce,
jelikoz fada informaci je jiz obsazena v paméti RAM a neni tieba pfistupovat k datim na
disk. Poskozené stranky fesi mirroring pomoci obrazu z mirroru druhého serveru oproti

jiné technologii.
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4 PREDAVANI TRANSAKCNICH LOGU - LOG SHIPPING

Log Shipping je technologie vysoké dostupnosti, zalozena na udrzovani aspon jedné kopie

databaze, aby byla zajisténa jeji ochrana at’ uz chybou hardwaru, ¢i softwaru.

Princip je hodné podobny s technologii zrcadleni, protoze se predavaji fetézce transakéniho

protokolu databaze jiné databazi.

Zasadni rozdil je v tom, ze mirroring umoziuje pofizeni pouze jednoho obrazu, ale
predavani transak¢niho logu je technologie, kdy ziskame vice kopii a tim i zvySeni

redundance dat.

4.1 Zakladni komponenty predavani protokoli [3]
Master databaze (primarni)

Slave databaze (sekundarni)

Search databaze (sledovani)

Primarni databaze: Stejn¢ jako bézna databaze udrzuje a poskytuje sva data klientim a
aplikacim. Navic zde dochazi k automatickému vytvateni zalohy transakéniho protokolu,

ktery nasledné primary server kopiruje na sekundarni server.

Sekundarni databaze: nejedna se o béznou databdzi a proto neni ani dostupna pro
aplikace. Obnovuji se do ni v pravidelnych intervalech zalohy z primarni databaze.

Databaze se muze nachazet ve dvou stavech.

Standby: specialni stav, kdy k databazi mohou piistupovat stanice a aplikace a
data jsou zde pouze pro cteni. (Pokud jsou v databazi pfitomny aktivni konekce,

nelze databazi obnovit z transakénich logit).

NoRecovery: vychozi nastaveni databaze, kdy databaze neni dostupné a plni funkci

pouze obnovovaciho algoritmu.

Sledovaci databaze: Je to nepovinna role, stejné jako Witness rezim pfi technologii

zrcadleni a uloha tohoto serveru je dozirat na stav synchronizace a fidit tuto synchronizaci.
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5 REPLIKACE

Replikace je rovnéz jeden ze zplsobi zajisténi vysoké dostupnosti. Replikaci lze zatadit
mezi metody vyssi dostupnosti piedavani transakéniho logu nebo mirroringu. Rada

principu je zde vice ¢i méné podobna, proto i tuhle technologii rozebereme do detailu.

Replikace databazi, nebo chceme-li replikace tabulek, je uz roky zabéhla technologie pod
MS SQL serverem. Uz ve verzi SQL 2000 jsme se mohli setkat s timto feSenim, ale my se
budeme zabyvat replikaci na MS SQL 2005/2008. Tato technologie je na MS vcelku

propracovana a patii k t€ém lepSim replikacim.

5.1 Platforma MS SQL Server podporuje tfi riuzné replika¢ni modely
[3]
Replikace na snimcich (Snapshot Replication)
Replikace na transakcich (Transaction Replication)

Sluc¢ované replikace (Merge Replication)

5.1.1 Replikace na snimcich

Tento model je zalozen na kopirovani dat platnych v daném okamziku. Princip replikace je
proto velice jednoduchy, protoze zde neni tieba sledovat zmény zdrojovych dat. Pozadani
o data prob¢hne na zaklad¢ pozadavku druhé strany, nebo pomoci planovanych uloh, kdy
data porovndme se zdrojem, zda se zménila a piendsi se pouze nov¢jsi zaznamy v tabulce.
Proto se tento systém replikace nazyva snimkovaci, protoze vyhodnocujeme a kopirujeme
snimky zmén. Tento typ replikace je vhodné pouzit jen tehdy, pokud vime, Ze se nam data

v databazi ¢1 v tabulce nebudou meénit moc C¢asto.

5.1.2 Replikace na transakcich

Jak ndzev napovi, u tohoto modelu se budou data replikovat podle zmén uvedenych
v transakcich. Oproti zrcadleni zde ale nedochazi k pfimému zapisovani dat do dvou
databazi, ale transakce pro replikaci sbiraji a v ucelenych balicich ¢i intervalech se
odesilaji do repliky. Opét toto feSeni pfinasi fadu vyhod a nevyhod. Pokud se nam casto
bude ménit jedna hodnota v tabulce, budou nartistat naroky na sitovy provoz a dostupnost
repliky. Vyhodou je aktualnost dat a moznost zapojeni vice replik a timto zapojeni vice

serveru.
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5.1.3 Slucované replikace

vvvvvv

na pocate¢nim pofizeni kopie zdrojovych dat a naslednou replikaci dat na zédkladé¢ zmén
v datech. Aktualizace dat se provadi v pravidelnych naplanovanych ¢asovych intervalech a
nebo na zaklad¢ pozadavkl repliky. Tento model se nejcastéji pouziva tam, kde neni
mozné neustale zajistit komunikaci mezi zdrojovou databazi a replikou. Podobné
replikovani je v praxi béZzné u synchronizace kontaktli ¢i emailu v mail serverech a
podobné. Vyhoda tohoto feSeni je pofizovani slucovacich zdroji dat, kdy se opravdu
posilaji jen data aktudlni a data pouze zménénd. Oproti transakéni replikaci, kdy posilame
neustale zménu jedné bunky, zde dojde k pienosu jen posledni aktudlni informace. Oproti
snimkovaci replice zde nepienasime celé baliky tabulek, ale opét jen ty, které se zménily.
je i malé mnozstvi pfenasenych dat a aktuadlnost dat v replice. Nevyhodou je moznost

konfliktu transakci, které zde necekaji na potvrzeni.
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6 PROSTREDKY HARDWARU SPOJENE S VYSSI DOSTUPNOSTI
SLUZBY MS SQL

6.1 Priprava Serveru, vybér hardwaru serveri

vvvvvvvvvv

pofidime, se ndm pfimo projevi v samotném feSeni celého navrhu vysoké dostupnosti.
Jednoznaéné doporucuji koupit robustni feSeni dané platformy. Server je stroj, ktery pojede
nonstop a kazda Spatné usetfena koruna se projevi dvojnasob a naklady na zpétny upgrade

jsou mnohem vyssi, nez poridit dany stroj hned na pocatku.

Zejména se to tyka externich poli a jejich pojeti fadich. Integrované diskové tadice
doporucuji rovnou zavrhnout. Papirové maji stejné parametry jako externi, ovSem I/O
operace a veSkeré prace s takovymi poli (pferozdélovani diskd, vymény diski,
diagnostické utility, pfipadné feSeni jakychkoliv problémi a firmwary), je jeden veliky
problém. Interni fadi¢ diskii je vhodné mit pouze na systémovy oddil OS, na ktery

pouzijeme RAIDI.

Pamét’ RAM, jednoznaéné ¢im vice, tim 1épe. Dle nastaveni SQL sluzby ndm pamét’ snizi
pozadavky I/O operaci na disky a tim se nam nckolikandsobné zrychli veSkeré dotazy a
operace nad SQL. Musime si uvédomit, zZe operace /O, tzn. diskové operace, jsou nejuzsi
misto, co se tyka rychlosti. Co se tyka velikosti paméti RAM vzhledem k velikosti
databazi, nelze ptesné fici, kolik paméti budeme potiebovat. Je zde potieba brat na zietel
samotné operace nad danymi databazemi (transak¢ni zpracovani dat, indexovani apod.)
Velikost RAM ma vliv 1 nad vybérem OS a SQL ve verzi 32b ¢i 64b. Jednoznacné
doporucuji 64b. Je zde vyssi vykon SQL a netrapi nas limit 4BG, respektive 6GB paméti.
6GB pouze pomoci zdvojené alokace paméti s parametry v boot.ini a verzi OS Enterprice

Edition. Standard tuhle funkci nema.

Vybér CPU je rovnéz dulezity, ale v problematice SQL serveru ne tolik jako rozhodnout,
jaké diskové pole a kolik paméti. Plati, ze zivotnost CPU a chipsetu je jednou takova, jako
zivotnost velikosti RAM a diskové kapacity. Sporné je i jak ma byt zdkladni deska
rozsifitelnd. V dne$ni dobé dokupovat procesory a pamét’ napt. po 4 letech chodu serveru
je na povazenou vzhledem k cené¢ takovychto komponent vzhledem k vykonu, dostupnosti
téchto komponent a zaruce. Kdyz uz tedy upgrade serveru, tak co nejdiive a jednoznacné

znaCkovymi komponenty od stejného vyrobce, jako je server samotny.
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Co se tyka CPU, tak je zde dal$i zasadni véc, a to licence. Pokud nds zajima licencovani
per CPU, mluvi se zde o licencovani na patici. Tzn. V dnes$ni dobé koupime serverovy
CPU i se 4 ¢i 6 jadry. Doporucuji minimdlné 2 CPU. Musime myslet na to, ze zde mame
operace nad I/O a operace nad transakcemi. Urcité¢ se vyplati nékterd jadra ptifadit pouze

danym operacim, to ale niZe v kapitole o konfiguraci MSSQL Serveru.

Dilezité je 1 rozhodnuti, kolik nodii budeme pottebovat. Pokud vice jak dva, mluvime 0
MSSQL Enterpice Edition. Pokud dva, tak stejné stroje, ¢i nikoliv? V kapitole Virtualizace
MSSQL Serveru budeme hovofit o virtualizaci této sluzby, ale tento hit dnesni doby neni
zrovna vhodny pro SQL sluzbu jako takovou. Tahle véta plati pro danou dobu, tzn. rok
2010. Jakym trendem se bude virtualizace vyvijet a zda zasdhne vyrazné¢ 1 do této
problematiky, se jen tézko odhaduje. Vratim se k poétu nodu, pokud tedy dva, uréité
doporucuji stejné oba servery nad jednim spoleénym diskovym prostorem. MiiZzeme, a je to
velice vyhodné, pouzit vice diskovych poli a oddili, uz kvili rychlosti. U vice nodu jak
dvou, bych virtualizaci klidn¢ doporuéil. Praxe ukazuje, Ze jednou za ¢as bude tfeba cely
cluster vypnout, at uz jde o firmware HW, ¢i zménu koncepce. Na toto je vhodné
virtualizaci pouzit, protoze se jedna o docasny provoz, kde nas nemusi trapit snizeni

vykonu a zpomaleni operaci nad db.

Z historickych ditvodi doporucuji zvazit koupit do serveru i FDD mechaniku, zejména nad
OS 2003 Server, ktery neumi mapovat flashdisk jako FDD pfi instalaci OS v sekei instalaci
driveru fadi¢e diskli. Firmwary biosu, poli, diskd, switchu a podobné, se vétSinou délaji

pies bootovaci CD, takZe v tomhle sméru problém mit nejspiSe nebudeme.
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7 TECHNOLOGIE REDUNDANCE HW SPOJENE S VYSSI
DOSTUPNOSTI SLUZEB

7.1 Uvod kapitoly Redundance

Redundance jsou prosttedky hardwaru, které jsou pouzity duplicitné tam, kde

predpokladédme nejcastéjsi mozné chyby hardwaru, Ci totalni havarie operacnich systéma.

Redundanci Ize pouzit jak pro vypadky hardwaru, tak i softwaru. Pro vypadky HW to jsou
prostfedky jako jsou switche, ulozisté, ¢i sitové prostiedky. Pro vypadky SW to jsou
servery, které hlidaji dostupnost sluzby, nebo replikuji sva data pro piipad havarie hlavniho

Serveru.

Redundanci miizeme chapat 1 jako technologii, kterd pouziva jeden aktivni a minimalné

jeden pasivni Clen (prvek), ktery ¢eké na vypadek ¢lenu aktivniho.
7.2 Technologie redundance

7.2.1 Redundance Serveru

Pod timto pojmem mizZeme chapat pouziti vice servert. Jeden server je aktivni a dalsi
servery tvoii pasivni ¢ast s tim, Ze ovétuji chod aktivniho serveru. V ptipadé vypadku ¢i
havarie ptebira pasivni prvek funkci aktivniho a to i v pfipad¢, ze ptivodni server se
dostane do funkéniho stavu. O tomto systému mluvime jako o pasivnim clusteringu.

Podrobnym popisem clusteringu se zabyva jina kapitola.

7.2.2 Redundance ulozisté (poli)

cwwvr

tzn. fidici prvek zde tvofi fadi¢ poli (controller) a redundance, neboli mirror poli se déje
bez pouziti serveru. Tato redundance se chova tak, ze co se stane na jednom poli, to se
v realném cCase stane i na druhém. Takze pokud dojde k chyb¢ softwaru, ktera zpiisobi

chybu na oddile s daty, tak ndm tento mirror tlozisté neochrani.

7.2.3 Redundance Switchu

Jedna se o duplicitni pfipojeni diskovych ulozist’ k serveru. V ptipadé vypadku nékterého
ze switchli dojde k automatickému pfedani ulohy redundantnimu switchu, ktery bez ztraty

dat dokon¢i poZadavek ptivodniho switche. Jedna se tedy o redundantni komunikaci, kdy
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jeden pracuje v rezimu aktiv a druhy pasiv. Koordinace a kontrola probihd opét na
hardwarové turovni, kterou si vyhodnocuji samy switche bez piimé kontroly servert.

Servery se s touto udalosti nemusi zatézovat, protoze netusi, ze doslo k n¢jaké havarii.

7.2.4 Redundance cest

Zde mluvime o pouziti redundance v pfimé komunikaci server — switch. V serveru je
pouzito vice komunika¢nich karet. V nasem piipadé FC (Fibrechanell) karty. Co karta, to
jedna cesta ke switchi. Propoj je u FC karet realizovan pomoci optickych kabelii. Takovato
redundance pies switche lze pouzit pouze u technologie SERVER — SWITCH — POLE.
Pokud mame SCSI karty v serverech, které komunikuji ptimo s Glozistém (polem), neni
zde mozné redundanci realizovat, protoze nejsme schopni ufidit pfenosy dat s fizenim, kdy

se jaka cesta k 0lozisti pouzije.

7.2.5 Redundance LAN

Redundance LAN je dostupnost sluzby smérem ke klientovi. Je to komunikace mezi client
— LAN switch — server. Mizeme zde pouzit i technologii zvanou trunkované linky, coz je
technologie spojovani vice komunikacnich prvka do jednoho. Nejcastéji trunkovani LAN
kabelll za ucelem jak vysoké dostupnosti, tak i zvySovani pienosové rychlosti. Do
redundance LAN chapeme i pouziti vice sitovych karet pro komunikaci, a to jak pfi pouziti

clusteringu, tak i standalone serveru.

Do redundanci mtzeme zahrnout i pouziti technologii v kombinaci s mirroringem, ¢i
pouzitim nahradnich serverti. Jakékoliv feSeni, které hlidd stav primarniho systému,

muZeme chapat jako sekundarni systém redundance.

7.3 Kdy a za jakych okolnosti redundanci pouzit
Budeme vychazet z technologii, které jsou pouzity pro redundanci.

Jelikoz redundanci miizeme jakkoliv kombinovat, je na zvazenou, kterou z technologii

redunance pouZzijeme a jak je zkombinujeme.

Dobré je si uvédomit, kde dochazi k nejvice havariim a pak rozhodnout, jakou cestou tyto
havarie feSit. Asi nema smysl feSit havarie teoretické, které témét nikdy nenastanou.

Takové redundance jsou zbytecné a je to plytvani penézi.
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7.3.1 Tabulka pravdépodobnosti vypadku

Serveru 60%
Ulozisté dat (externi pole) * 5%
FC Switch 7%
Datova cesta k poli server — switch — pole 15%
LAN — smér ke klientovi (kabely, centralni switche) 13%

Tab. 1: Pravdepodobnost vypadku
* U uloziste dat pocitdme s kompletni havarii ulozisté. Havarie disk v poli fesi
RAID technologie a vzhledem ke kapitole Redundance budeme tento fakt akceptovat.
Redundanci je tieba chapat na dany prvek, ktery chceme duplikovat. Disky v poli na RAID

technologii redundanci pouzivaji a proto pravdépodobnost vypadku je tak malé. V ptipade

diski by jsme mluvili o pravdépodobnosti vypadku okolo 25% vzhledem k celému feSeni.

Rovnéz doporucuji externi pole pripojovat dle dokumentace k externim fadicim popsané
v dokumentaci. Rada serverd ma svij interni fadi¢, ovSem ten zvySuje moznost havarie jak

pole, tak i diskt v poli.

Z nasi tabulky vyplyva, Ze k nejvice vypadkim dochazi pravé na serverech. Divodem je
pouziti sluZzeb operacniho systému a samotny provoz operacniho systému.

7.3.2 Tabulka pravdépodobnosti udrzby

Do udrZzby chapeme instalace aktualizaci, instalace zaplat systémil, firmware zafizeni, ¢i

diagnostiku pfi potizich.

Je to stav, kdy zafizeni neni ve stavu vypadku, ale je s nim potifeba ucinit n&jakou

nestandardni operaci, pii které nemiize plnit svou béZznou funkci.

Serveru 76%
Ulozisté dat (externi pole) 7%
FC Switch 7%
Datova cesta k poli server — switch — pole * 5%
LAN — smér ke klientovi (kabely, centralni switche) 5%

Tab. 2: Pravdépodobnost udrzby



UTB ve Zliné, Fakulta aplikované informatiky, 2010 29

* U datovych cest udrzbu chapeme jako pfeméfeni spojeni a vyhodnoceni, zda je

tieba datové kabely vyménit ¢i nikoliv, pfipadné je opravit. (Twist-kabely, FC kabely).

Z vyse uvedenych dvou tabulek je ziejmé, kde je vhodné redundanci nasadit. Jelikoz jde

redundance kombinovat, je vhodné zvolit nasledujici postup.
7.4 Kdy pouzit redundanci

7.4.1 Nejprve je vhodné zacit s redundanci serveru

Redundance serveru: mame dvé moznosti, bud’ pouzijeme clustering serveru, nebo

muzeme pouzit mirroring (zrcadleni) databazi.

Pokud pouzijeme clustering, tak lze pouzit pasivni nebo aktivni rezim. Pasivni od
aktivniho se 118 tak, ze u aktivniho clusteringu jsou 2 SQL servery, kazdy nainstalovan pod
jinou instanci (default 1433, druha instance jiny port). Takovy aktivni clustering, spojeny
s SQL sluzbou, vystupuje vuci klientim pod jednou IP, ale jinym portem.

v

Nejpouzivangjsi je pasivni clustering. Instalaci jsme popsali v kapitole o clusteringu.

Vyhody ¢i nevyhody aktivniho ¢i pasivniho clusteringu uz chapeme, ale je tfeba myslet na
licence. Pii aktivnim clusteringu potfebujeme jednou tolik licenci pro chod SQL sluzby

a to jak v ptipad¢ licencovani per-CPU, nebo per-USERS.

Druhou volbou je zrcadleni databazi. Zde rovnéz potiebujeme dvoji licencovani, jelikoz se

bere v potaz to, ze aktivni sluzba SQL serveru je zde dvakrat, a proto dvoji licencovani.

Aktivni zde ma vyznamnou roli, protoze u pasivniho clusteringu je vzdy aktivni pouze

jeden nod, to znamena jedna sluzba SQL, takze uspora na licencich.

Pokud porovname mirroring databazi a clustering, tak u clusteringu nepotiebujeme dalsi
uloziste a ani nakupovat zdvojené licence. Licence jsou jednoznacné klad této technologie,
ovSem pouziti tlozisté je na zvazenou. Z hlediska nakladu je to klad, ale z hlediska havarie

pole je to Spatn¢.

S touto technologii (at’ uZ mirror db nebo clustering) méa smysl zacit, jelikoz pravé zde
dochazi k nejcastéjsim vypadkim. Cena feSeni na pofizeni serverd a FC switche je
nejméné¢ nakladnd s porovnanim jinych redundanci. U mirroringu db dokonce

nepotfebujeme ani FC switch a externi pole, vSe lze provést na konkrétnich serverech.
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Databazové ulozisté je vhodné vzdy stavét jako externi model, at’ uz z divodu flexibility,
tak i dalSich rozsifujicich moznosti a vyuzitelnosti. Servery se méni mnohem castéji jak

datové uloziste, a proto bych se vyhnul ukladani dat pfimo v serverech.

Vice na Obr. 2: redundance dvou serveru, cest a switchu.

7.4.2 Redundance switchu a cest k externimu poli je také nesmirné dilezita

Redundance switchu a cest je véc, ktera se urcité vyplati. Spoléhat na jedno pienosové
vlakno (kabel) je z hlediska koncepce Spatné. Redundance cesty pies jeden FC switch lze
provést také, dokonce muizeme redundovat jak cesty smérem k serveru (dvé FC karty
v serverech), tak i cestu smérem k tulozisti (pole s vice rozhranimi). Tato redundance se
pak nastavuje na switchi, kde se definuje zonovani a podobné. Na strané serveru se musi
nainstalovat podpurny software, jinak server uvidi duplicitni nasobek diskti a dochéazelo by

ke kolizim.

Pokud se rozhodneme redundovat i switche, tak se na kabeldzi (FC kabely) vSe opét
nasobi. Do pole tedy vedou ¢tyfi kabely, z kazdého switche dva a servery maji po dvou FC

kartach.

V této technologii mluvime o nédkupu dvou switchi (pfipadné placenou registraci porti),
nakupu FC konektorti a ndkup kabelt a FC karet do server. Naklady jsou tak pomérné
vysoké v porovnani s naklady na nakup dalSiho serveru, ale jsou jednozna¢né€ niz$i, nez

naklady na redundanci Glozisté.

Vice na Obr. 2: redundance dvou serveru, cest a switchu.

7.4.3 Redundance ulozisté (poli)

Jedna se o duplicitu na hardwarovém modelu, kdy data z FC switchu zapisujeme na dvé
ulozisté. Zde je podminkou pouziti poli, které tuto funkci podporuji. Ob¢ pole by méla byt
shodna a musi podporovat komunikaci v daném rezimu s FC switchem.

Zde jdou pouzit 1 technologie, které mezi FC Switch a ulozist¢ vsunou dalsi HW cast
technologie, kterd tidi komunikaci mezi poli nezavisle na switchich. FC Switch pak nevi

nic o redundanci ulozisté, protoze tuto funkci tvofi dalsi prvek. Tento prvek je vhodné

rovné€z zapojit v redundanci, a tim opét zdvojujeme cesty k polim.

Vice informaci zde nebudeme uvadét, protoze to uz neni predmétem této prace.
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Tato technologie obnasi asi nejvyssi ndklady na pofizeni. Musime zde zapocitat ndkup FC
karet do servert, nakup switchu, FC konektort, kabeli, diskli a diskovou Sasi s FC tadici.

Proto je tfeba si vSe pofadné rozmyslet a zvazit, co ndm tato technologie pfinese.

Vice na obrdzku Redundance wulozZisté.

Schéma SQL — 2Noodovéeho MS Clusteru
Redundance cest a Switche

PC stanice

Public
LAN

Public
LAN SQL Cluster Node

Private LAN - 2
heartbeat

SOL Cluster Node 1

Obr. 2: redundance dvou serverii, cest a switchu
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Schema SQL — 2 Noodoveho MS Clusteru
spolectné s redundanci cest a ulozisté

PC stanice

Public
LAN

Public

LAMN
SQL Cluster Node 1 SQOL Cluster Node 2
Private LAN -

heartheat

FibreChannel SAN

Obr. 3: Redundance ulozisté

7.4.4 Redundance LAN

Redundance LAN, neboli trunk linky, je technologie, kdy zvySujeme rychlost a dostupnost.
Trunkovéni linek musi v prvé fadé podporovat switche, ke kterym jsou servery piipojeny.

Doporucuje se zejména zdvojovat a ztrojovat linky mezi switchi, samotny server je vhodné
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pripojit pomoci dvou linek a nastavit typ komunikace. Datovy pfenos v nasem piipade
SQL Serveru je natolik maly, ze redundance ma vyznam pouze pro vyssi dostupnost a ne
rychlost. Servery samoziejmé doporucuji pfipojovat na minimalné¢ 1GB switch a 1 zdsuvka
k serveru by méla byt 1GB. Trunk linky ndm umozni mezi switchi komunikovat az 4GB (v
budoucich technologiich i vyse), tim nemutze dojit k zahlceni switchd a uspani pfenosové

linky.

Cena tohoto feSeni se muze liSit, pokud uz v siti pouzivaime novéjsi technologie switchu,
tak z 99% trunk linky takovy switch podporuje a je jen otazkou Sikovnosti takovou

technologii rozchodit bez né¢jakych dalSich nakladd.

7.5 Bézné chyby

Pouziti externich poli SCSI a zapojeni v redundanci. Toto feSeni je velice neStastné pii
pouziti redundance. SCSI pole ¢asto disponuji vice nez jednim komunika¢nim rozhranim a
nabizi se zde pouZiti redundance napiiklad pomoci clusteringu. Bohuzel zde chybi ta ¢ast
technologie, ktera kontroluje stavy servert, a podle téchto stavii vyhodnocuje komunikaci.
V nasem piipad¢ tuto ulohu musi vykonavat sam server, to nese fadu potizi, a spiSe nez
feSeni automatického vypadku docilime nevhodnou technologii snizeni dostupnosti sluzeb.
Pokud nam fidici funkci ulozisté provadi server a ne switch, jsme zavisli na tom, jaky nod
(server) je ¢i byl aktivni pfi poslednich operacich. Musime zde dodrzet naptiklad potadi
nabéhu serverti. Ten server, ktery pracoval s ulozistém naposledy (posledni aktivni nod),
tak musi pfedat fizeni pasivnimu nodu, jinak nedojde k ptevzeti sluzeb. Jelikoz nejCastejsi
havarie ¢i Udrzby se déji na strané serveru, nedojde-li k predani sluzeb, cela technologie

vy$§i dostupnosti ndm zhavaruje na softwarové chybe.

Plati zde pravidlo, pro fizeni vysoké dostupnosti je nejvhodnéjsi HW fizeni.
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8 POPISTE A PROVEDTE INSTALACI A KONFIGURACI SLUZBY
MICROSOFT CLUSTER SERVICES PRO OS 2003 S. ED.

Pted samotnou instalaci clusteringu je potfeba provést fadu instalaci jinych sluzeb. Je tieba
vhodné zvazit hardwarové pozadavky pro instalaci této sluzby a rovnéz vSe spravné
nakonfigurovat. VSechny toto kroky zde popiSeme a jelikoz je clustering nejobsahlejsi a

nejvice komplikovana ¢ast vysoké dostupnosti, budeme se ji zabyvat do detailti.

Instalaci Cluster sluzby provedeme na verzi OS Windows Server 2003 Enterprice Edition:
Pred-instalace Microsoft Cluster Service (MSCS)

- OS Microsoft Server 2003 Enterprice Edition nebo Datacentrum Edition

- DNS Server

- Domain Controller

8.1 HW pozadavky

Hardware serveril, které chceme pouzit pro clustering, musi spliiovat pozadavky
kompatibility (hardware kompatibility list — HCL). Databaze hardwaru najdeme pfimo na
strankach Microsoftu, pod ndzvem HCL SQL Clustering.

Externi ulozisté¢ SCSI nebo Fibre channel (komunikace pies optické switche).
Dvé samostatné sitové karty.

Pted samotnou instalaci doporucuji vSechny HW komponenty piehrat nejnovéjsi verzi

firmwaru. Zejména u externich poli, diskl a switchu je to zadouci.
8.2 Konfigurace sitovych karet

Je tfeba zapnout funkci NETBIOS s vyplnénym unikatnim jménem.
Statickou IP adresu pro ob¢ sitové karty.

Zatazeni serveru v domén¢, kde primary domain controller béZi pod obéma nody.

Pfed instalaci cluster sluzby musi byt servery c¢leny domény a byt ve skupiné

administrators group.
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Oddélenou komunikaci pro obé sitové karty. Jedna sitova karta nakonfigurovéna pro
vefejnou (PUBLIC) sit’, druhd pouzita pouze pro komunikaci uvniti clusteru (PRIVATE
sit’).

W

8.3 Pozadavky na uloziSté

Diskovy prostor pro data SQL serveru musi byt pfipojen samostatnymi kartami

(controllery).
Systém zapisu dat musi byt v systému ukladani dat RAID. (RAIDI, 5, 10)
Samostatné oddily na externim lozisti pro qourom disk a sql server.

Controllery musi mit nadefinovany jedine¢ny identifikator. Divodem je komunikace

cluster manageru vii¢i HW.

Vsechny disky na externim poli musi byt ve formatu single disk jako master MBR ve

formatu NTFS.

8.4 Instalace Cluster sluzby pod Windows 2003 [1], [8]

Oproti 2008 Serveru je potieba dodrzet daleko vice restriktivnich nafizeni pied instalaci
cluster sluzby. Tato nafizeni jsou nesmirné dulezita a je potieba dodrzet postup bod od
bodu. Proto provedeme kazdy bod v tabulce. Tabulka je zde jen pro informaci o budoucich

krocich instalace, proto s ni budeme pracovat az do konce této kapitoly.

Nastaveni Prvni Server Druhy Server Ulozisté Poznamka
Sitova ON ON OFF Konfigurace a
komunikace kontrola funkénosti
sitovych karet
Dostupnost ON OFF ON Viditelnost externiho
externiho pole diskového prostoru
Kontrola OFF ON ON Kontrola dostupnosti
dostupnosti u druhého nodu,
externiho pole vypneme prvni Nod a
ovérime dostupnost
na druhém nodu
Instalace a ON OFF ON Instalace prvniho
konfigurace na nodu, ostatni nody
prvnim nodu jsou vypnuty
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Instalace ON ON ON Po Uspésné instalaci 1.
druhého nodu Nodu vypneme tento
nod a je tfeba
opakovat operaci na
druhém nodu

Konec instalace ON ON ON Ovétime spravny chod
cluster instalace

Tab. 3: Postup instalace clusteru na OS 2003[8]

8.5 Konfigurace sitovych karet

Cluster sluzba vyzaduje dvé samostatné sitové karty. Na vefejnou PUBLIC komunikaci je

doporucovana 1GB karta, pro interni PRIVATE komunikaci dostacuje 100MB karta.

Sitovd karta by opét meéla spliiovat standard kompatibility tzn. HCL (Hardware
kompatibility list).

Je vyZadovéana statickd IP v4 pro komunikaci mezi servery, a také pro vefejnou
komunikaci. Doporucuji pouzit co nejstandardnéjsi feSeni pro clustering komunikaci pod
PRIVATE siti z divodl optimalniho chodu sluzby. Je vhodné piepnout rychlost sitové
karty na 100MB/Half Duplex a pouzit piekiizeny lisovany kabel cross-over cable.

Vice na Obr. 4: schéma clusteru zaklad

Privatni komunikace je pouzita na komunikaci mezi obéma nody, pro informaci o stavech
a pro management konzoli.

8.5.1 Konfigurace sité

Pojmenujeme obé sitové karty a nastavime tak, aby PUBLIC sit' byla zaclenéna do
struktury sité. Naopak PRIVATE sit’ je dobré nastavit z jiného rozsahu nez je vefejna sit’.

Sité na sebe sice nevidi, ale je to optimalni z divodu piehlednosti.

8.5.2 Konfigurace privatni sité

Zapojime sitovou komunikaci viici switchim u PUBLIC sit¢ a kiizeny kabel mezi obéma

nody u PRIVATE komunikace.

Na Privatni sitové kart¢ musime vypnout na kart¢ DNS registraci komunikace v DNS

(Register this connections addresses in DNS).

Na kart¢ WINS vypneme polozku NetBIOS over TCP/IP.




UTB ve Zliné, Fakulta aplikované informatiky, 2010 38

U této sit€ nevyplitujeme branu a DNS server.

Vice na Obr. 4: schéema clusteru zaklad

8.5.3 Konfigurace verejné sité

Na vefejné sitové karté¢ je vhodné ponechat zatrzené tlacitko na karté DNS registraci

komunikace v DNS (Register this connections addresses in DNS)

Na kart¢ WINS volime vychozi polozku NetBIOS over TCP/IP (NetBIOS Settings —
Dafault)

Nastaveni DNS z Obr. 4: schéma clusteru zdklad

8.6 Vytvoreni uctu clusteru

Aby nam cluster sluzba mohla existovat a bézet, je tieba ji navazat na néjaky systémovy
ucet spolecny pro oba nody. Takovy ucet proto musime vytvofit pfed samotnou instalaci
cluster sluzby. K tomu pouzijeme tcet v AD, ktery bude ve skupin¢ Local Administrator a

Domain Users. (Local Administrator mdm namysli skupinu Administrators pro kazdy nod).

Tento ucet doporucuji pouzivat jen pro vnitini chod clusteru. Neni tfeba se pod takovymto
uctem hlasit do Active Directory, proto povazujme cluster ucet jen jako systémovy a podle
toho zvolme vhodné jméno a heslo. Heslo jednozna¢né nastavme takové, aby bylo
dostate¢né bezpecné, ale co vic, nesmime nechat zatrzenou volbu vyprseni hesla. Proc je
asi jasné.

Nadefinovani ucti pro cluster sluzbu v AD je bézna rutina, proto myslim, ze k tomu neni

potieba dalsi postup, protoze uz vime, do jakych skupin musime ucet zatadit.
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Schéma SQL - 2ZNoodového MS Clusteru

PC stanice

Fublic
LAN

Public LAN : IP —V rozsahu
vefejne sité

Mask: Dle modelu vefejné sité

Gateway: Brana dle organizace

Fublic LAN

Private LAN - (IP)
heartbeat DNS : localhost
—— 7 DNS : druhy nood

ONS : Realny server DNS
organizace (IP)

SOL Cluster Node 1 Private LAN : IP — Z jiného

rozsahulP adres, nez je
vefejna sit organizace
Mask : 24b. model rozsahu
bez rozdélavani rozsahu
Gateway, DNS: prazdné

Fibre Channel Switch

FibreChannel SAN {Oddily D,L a
0 pro Cluster)

D — Data SQL
L - Transakéni Logy SQL
Q — Quorum disk

Obr. 4: Schéma clusteru zaklad

8.7 Vytvoreni a konfigurace fidiciho disku pro cluster (Quorum Disk)

Quorum disk je pouzit pro uchovavani konfigurac¢ni tabulky clusteru, zachrannych

procedur, vypisu (logli) pro konfiguracni nastroj clusteru.

Standalone disk. Pro¢ pravé tento typ, je vysvétleno v kapitole, jak definovat hardware pro

clustering.
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Quorum disk musi mit minimaln¢ 100MB, optimalni je 1GB jako Dedikovany separatni

samostatny zakladni oddil. (standalone basic disk).

Po instalaci cluster sluzby a nakonfigurovani qourum disku ndm vznikne adresat MSCS.
V tomto adresafi se nachdzi soubor quolog.log. Tento soubor je pouzit jako transakéni

koordinator clusteru. Soubor neni ¢itelny, nejedna se o fadkovy textovy format.

Jakdkoliv zména ¢i zasah do qourum disku je nesmirn¢ citliva, proto doporucuji
naddimenzovat tento oddil na ondch 1GB. Casem se nam muizZe stat, Ze tento disk je

potieba naptiklad pro fizenou ptimou kontrolu zalohovani tetich stran (TIVOLI apod.).

Doporucen¢ a nepsané pravidlo je tomuto disku dat pismenko Q.

8.8 Instalace a Konfigurace Cluster sluzby

Pted spusténim instalace pojmenujeme nazev serveru tak, aby bylo zfejmé, o jaky server

(NOD) se jedna.
A je tfeba rovnéz dodrzet postup uvedeny vyse (tabulka) — Instalace cluster sluzby 2003
Minuly bod je nesmirn¢ dtlezity, proto jesté malé vysvétleni:

Prvni nod, na kterém zahajime instalaci clusteru, zapneme (diskové pole nam bézi
neustale), prihlasime se utem v domén¢ a ovérime, zda je pristupny sdileny disk Qourum.

Druhy nod vypneme !

8.9 Instalace a Konfigurace prvniho nodu clusteru

Nainstalujeme sluzbu Cluster Administrator pokud neni jiz nainstalovana. Instalace této

sluzby je vychozim balickem instalace OS.

Spustime Cluster Administrator a zalozime novy cluster volbou Create new cluster Create

— new — cluster.

Ptihlasime se do jiz existujici domény a zaddme jméno clusteru. Pokud nejsme ptihlaseni
na serveru jako administrator AD, ale pouze lokalni administrator, musime provést

prihlaSeni i do domény.
Pfidame prvni server, na kterém praveé pracujeme, do nového clusteru.

Privodce ovéri, zda nod (oba nody) ma nadefinovan piistup na sdileny quorum disk.
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Dulezitou volbou je konfiguraéni volba, zda provedeme instalaci Typicaly, nebo Advanced
configuration. Jakou volbu zvolime, ma zasadni vliv na vytvofeni Clusterovych zdroju.
Typicaly ndm vétSinu zdroji vytvoii automaticky, je ale tfeba tyto zdroje provést a

prekontrolovat vazby a nastaveni. O tomto se zminime Vzapéti.

Schéma instalace [8]:

Spustni "\ Vytvoreni (1 NOD) Ci‘s":er &
instalace - ctive
Directory
Ffifazeni (2,3 . NOD)
4
| DlOvéryhodng
priblaseni
Prifazeni
Serveru do |+
Clusteru
N
Analyze HW a |yytyofeni (1 NOD) Definice
SW daného - novéeho
serverd clusteru (IP)
) Ano ychoz
b aska si
Pfifazeni (2,3
! .NOOD) Ne

Definice noveho
clusteru {Ucet pod
kterym pobézi cluster |
slugba)

Cluster nova
maska
(subnet)

L
FPrehled definic a
vypis konfigurace

(zhrnuti nastaveni)

Analg.-’za Start Cluster Konec
definic a slusb | Instalace
konfigurace y Clusteru

Schéma instalace clusteru pod OS 2003[8]
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Pokud zvolime volbu Advanced, cluster nevytvaii zadny clusterovy zdroj a vSechny zdroje
si nasledn¢ vytvoiime ruéné. Ob&é volby mohou byt spravnou volbou, je to dle letité
zkuSenosti a testl, jak se cluster bude chovat a co se bude v jakém potadi migrovat.
Automaticka volba mulze byt spravna, ale taky uplné Spatna. Nic zasadniho tim ale

nepokazime, takze zvolime tu, na kterou si troufame.

Dalsim krokem je analyza konfigurace a vysledek testi. Testuji se jak HW problémy, tak i
SW chyby ¢i nedostatky.

Nyni nas ¢eka zadani IP adresy clusteru. IP adresa musi byt z rozsahu vefejné sité. Pod
touto IP bézi sluzba clusteru a ne samotné sluzby jako takové, takze neni tieba se obavat

sdilenych sluzeb pod jednou IP.

Tak jak jsme zadali IP adresu clusteru, tak musime nadefinovat jméno a heslo uctu, pod
kterym pobézi sluzba clusteru. Tento ucet jsme jiz prichystali, byl to ten, ktery byl ¢lenem
skupiny Local Administrator a Domain Users .

Timto jsme nadefinovali vSe potfebné pro prvni nod a sluzba clusteru se ndm zdéarné

nainstaluje a nakonfiguruje.

Provedeme ovéteni funkénosti, tzn. pustime pies Administratorské toolsy aplikaci Cluster

Administrator. Vidime, Ze je cluster vytvofen a zatim sluzba b&ézi na prvnim serveru.

8.10 Instalace a Konfigurace druhého nodu clusteru

Oproti prvnimu nodu nez za¢neme, je tieba nechat zapnuty prvni nod clusteru z divodu
ptifazeni druhého nodu do jiz existujiciho modelu. Tim, ze nechame zapnuty prvni nod, tak
ochranime spole¢ny quorum disk, ktery fidi clustering. Sluzba clusteringu bézi na prvnim
nodu, dostupnost této sluzby a chod této sluzby ovéfime a pokud je vSe v poradku,

muzeme pokracovat v instalaci.

Instalace bude obsahovat mnohem mén¢ krokii, nez instalace prvniho nodu. Mizeme tedy
zadit. Instalace druhého nodu neprobéhne na nodu druhém, jak bychom ¢ekali, ale na nodu

prvnim.
Spustime tedy cluster administrator.
Pies polozku File — New vybereme volbu NODE a pravodce zah4ji instalaci.

Pokud jsme ptihlaSeni do domény na vSech serverech (2), privodce se nds neptd na

doménovy ucet a heslo opravnéné k ptidani dal§iho nodu do clusteru.
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Podle pojmenovaného serveru vybereme druhy nod a potvrdime tlacitkem ADD. Pokud
mame vice nodu, ptidime zde vSechny a miizeme pokracovat (v naSem piipadé mame jen

2 nody).

Priivodce spusti analyzu stavu serveru (HW i SW kontrola), zda server spliiuje vSe pro

chod cluster sluzby.

Déle zadame jméno uctu pro chod cluster sluzby. Jméno uctu doporucuji mit stejné na
vSech serverech pro ptehlednost. A opét zde plati clenstvi ve skupinach Local

Administrator a Domain Users.

Dalsim krokem dokonc¢ime cely proces piidani serveru do clusteringu, spusti se vysledna
zprava s pripadnymi chybami a varovanimi, potvrdime opét kontrolu a tim je instalace

hotova.

Doporucuji oba nody zrestartovat a to v poradi: Vypneme nod 2, restartujeme nod prvni

a po nabéhnuti AD zapneme nod druhy.

8.11 Dokon¢eni clusteringu

Nez nam bude fungovat clustering jak ma, je potieba nakonfigurovat sitovou komunikaci
pro clustering. Nadefinujeme, kterd komunikace ma po jaké sitové karté probihat a co se

ma stat, pokud dojde k vypadku karty ¢i kabelu.

Opét pustime Cluster Administrator nad obéma nody a v sekci Cluster Configuration
vybereme ¢ast Networks. Tim se dostaneme nad obé¢ sitové karty, respektive na nazvy

sitovych karet, které nyni miizeme nadefinovat jak potifebujeme.

Privatni sitovou kartu nadefinujeme tak, Ze komunikace bude pouzita pouze pro Internal

cluster communications only.

Naopak vetejnou PUBLIC sitovou kartu nadefinujeme pro veskerou komunikaci — ALL

communications.

Dalsim dtlezitym krokem je nastaveni priority cluster komunikace. V nastaveni clusteru a
jejich vlastnostech se dostaneme k zalozce nastaveni priority pro komunikaci - Network
Priority. Zde z popisu je ziejmé, k cemu je toto nastaveni dobré. Pro interni komunikaci
clusteru proto vybereme privatni sitovou kartu jako nadfazenou pted public sitovou

kartou.
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Vsechna tato nastaveni tykajici se dokonceni nastaveni clusteringu provadime pod obéma
nody. Pokud mame nodu vice, je nastaveni podobné v tom smyslu, ze urCujeme priority

komunikaci.

8.12 Nastaveni Quorum disku

Po nainstalovani clusteru se ndm mize stat, Ze privodce instalaci ndm zvolil Spatny disk
jako fidici disk (quorum disk). Jak se to mohlo stat a pro¢ nds v pribéhu instalace
instalacni priavodce na tuhle skute¢nost neupozornil? To je spravna otdzka, ale situace se
ma tak, Ze se tahle konfigurace, ktera je nesmirn¢ dilezita, provedla automaticky podle
pravidla: Instalator vybral nejmensi spole¢ny disk, ktery v systému figuroval a ktery byl
pifedem naformatovan v basic modu s master partici. Ve vétSing ptipadu je to v poradku,
protoze disk Data, Log, pfipadné¢ Temp budou mit vétsi velikost, ale je lepe takovou véc

piekontrolovat diiv, nez budeme instalovat sluzbu SQL jako klastrovanou sluzbu.

Kontrolu a ptipadnou zménu provedeme pod zéloZkou Quorum ve vlastnostech pod cluster
schématem. Root directory by méla byt nastavena na \MSCS\ na diskovém oddile Q: Tento
oddil jsme vytvofili uz dfive, takze pokud je konfigurace v poradku, mizeme provést
kontrolu i fyzicky pod aktivnim nodem a ptekontrolovat strukturu adresafe a existenci

souboru clulog.log, o kterém jsme se jiz zminili.

Zde je nastaveni cluster sluzby u konce a zbyva jen test, jak se ndm cluster chova ve

skutec¢nosti.

8.13 Test clusteru

Po instalaci a restartu vSech nodu clusteru pustme na jednom z nodu cluster manager a

podivame se, jak vse dopadlo.

Prvni véc, kterou je dobré zkontrolovat, je pfitomnost zatazeni vSech serveri v clusteru.
Vybereme nas cluster a na obrazovce vidime, jaké servery jsou zde zatazeny a zda je

sluzba v provozu, ¢i nikoliv (UP).

Pokud je vSe jak ma4, cluster sluzba ve vypisu sluzeb je tedy na vSech serverech spusténa,

doporucuji ovéfit, zda je vSude v rezimu automatického spusténi po startu OS.
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Obr. 5: Instalace Clusteru

8.14 DalSim krokem je kontrola zdroji clusteru

Po instalaci nas zajima: cluster, jméno, cluster IP adresa a quorum disk. VSechny tyto 3

zdroje jsou jako cluster zdroj v jedné skuping (groups).

Po instalaci SQL sluzby zde budeme mit dals$i skupinu s mnoha dal$imi cluster zdroji, ale

to pozdéji.

Doporucuji vyzkouset migraci at’ uz s restartem aktivniho nodu, tak i ru¢ni migraci cluster

skupiny.

Tim je cluster rozchozen a nachystan pro sluzbu SQL.
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9 POPISTE A PROVEDTE INSTALACI A KONFIGURACI SLUZBY
MICROSOFT CLUSTER SERVICES PRO OS 2008 S. ED.

Stejné jako pod OS 2003 provedeme instalaci cluster sluzby pod Operacnim systémem: OS

Windows Server 2008 Enterprice Edition.

9.1 Priprava instalace FCM

Velka cast pred-instalacnich krokli je shodnd s postupem ve verzi 2003, proto neni

nezbytné nutné postup opakovat, ale uvedu jen konkrétni kapitoly, které je dobré si piecist.
3.1 HW pozadavky:
3.2 Konfigurace sitovych karet:
3.3 Pozadavky na uloziste:
3.5  Konfigurace sitovych karet:
3.6 Vytvoreni uctu clusteru:
3.7 Vytvoreni a konfigurace ridiciho disku pro cluster (Quorum Disk):

Obrdazek 2 Nodového clusteru je rovnéz stejny: Obr 3.1 v kapitole 3

9.2 Konfigurace sitovych karet

Pfipomenu, Ze oba servery musi mit dvé samostatné sitové karty a na samotném pocatku je

vhodné si nazvy sitovych karet popsat v sitovém nastaveni jako Public a Private.

V popisu a schématu budeme brat v potaz 2 nodové feseni. Nastaveni sitovych karet je

shodné pro OS 2003 1 2008 Server.

Komunikace cluster sluzby probihd ptes protokol TCP/IP. Nastaveni se tedy odviji od
PUBLIC (vetejné) sité¢, kde mame jasny rozsah adres, ktery musi byt ve stejném subnetu
jako okolni sit. Privatni sit, kterd je zde mezi dvéma nody, naopak musi byt z jin¢ho
rozsahu, nez je PUBLIC sit. Za povSimnuti stoji i nastaveni DNS, které je zde tieba
nastavit v rdmci clusteru na oba servery pro kazdy nod. V této fazi prozatim nemame
nainstalovdin DNS server, ale nastaveni mlizeme provést jiz nyni. Aby ndm fungoval
Internet a aktualizace, musime v nastaveni public sitové karty pro oba nody uvést treti
DNS server, tak jak je definovan vefejny DNS server pro organizaci, ve které cluster

provozujeme. DNS server, ktery budeme instalovat a ktery nam pobé€Zi na vSech nodech
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clusteru, bude pouzit Cist€ jen pro cluster sluzbu. Brana a maska PUBLIC sité je opé&t

totozna jako politika rozsahu IP uvniti organizace.

Z ostatnich protokoll sitové komunikace zde budeme pouZzivat jesté klient sit¢ Microsoft a
sdileni slozek. Duvodem je Active Directory, kdy oba nody budeme instalovat jako
Primary Domain Controllery.

9.3 Instalace Failover cluster sluzby pod Windows 2008

Jako prvni krok je instalace samotné sluzby failover cluster, kterd neni souc¢asti standardni
instalace OS. Nainstalujeme nad obéma budoucimi nody pfes Server manager a nastroj
Features sluzbu Failover Clustering. Nyni médme v systému nainstalovanou utilitu failover

cluster manager. Spustime FCM pies Administrative tools.

Pfed samotnou instalaci clusteru doporucuji pustit test nad obéma budoucimi nody a to
pomoci nové utility, ktera neni soucasti W 2003, ktera je zakomponovéna ve sluzbé
failover cluster = FCM. Spustime tedy proces v zalozce management - Validate and
Configuration, ktery nam nahlasi vSechny mozné problémy, které je dobré pired samotnou

instalaci odstranit. Chyby hlaSeny Cervené se odstranit musi, varovani nikoliv.

Pted instalacni kontrola nds muize nutit instalovat i co my nechceme, proto takové véci
neinstalujme, pokud nejsou podminkou k chodu clusteru. Pokud jsme odstranili vSechny
potize a nainstalovali potfebné sluzby a zaplaty os, miZzeme se pustit do instalace cluster

sluzby.

Spustime pruvodce instalaci pomoci nabidky create cluster a provedeme nasledujici kroky:

9.3.1 Kroky instalace pomoci privodce [9],[10]

Pfiddme vSechny nody clusteru (v naSem ptipadé 2), ptreskoCime testy, které jsme jiz

v pfedchozim kroku provedli.

Ptifadime jméno a IP adresu clusteru (vefejnou IP) pro ucely admin-konfigurace. Pod touto
IP pobézi samotny cluster, coz pfinese fadu vyhod, jako napiiklad ovéfovani chodu sluzby

apod.

Dokoné¢ime privodce instalace Failoveru a doporucuji ulozit detail instalace. Nyni mame
nainstalovan Failover cluster — spustime Failover Cluster Manager a vypada to nasledovné:

(obrazek Failover Cluster Manager 4.2).
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Obr. 6: Failover Cluster Manager

9.4 Konfigurace Failover Clusteru [10]

Vytvorteni a konfigurace Quorum disku — doporucuji zacit pravé touto konfiguraci, protoze
je to jadro samotného clusteru. Z pied-instalace mame nachystan quorum disk o velikosti

1GB, proto tento disk inicializujeme a pouzijeme jako Quorum disk.
Disky pro clustering vzdy vytvatime jako simple volume.

Disk mame tedy vytvofen a pustime Failover Cluster Manager a provedeme piidani
Quorum disku do clusteru. V operacich Acrions vybereme polozku ADD a disk a pfidame
Quorum disk (doporucuji si disky pojmenovavat, pro lepsi orientaci pfi sprave) . Pridani
disku mizeme provést hromadné, tzn. nachystame si pfes disk manager vSechny disky,
vSechny disky vytvotime jako simple volume a pojmenujeme.

V Cluster Manageru pak mizeme vSechny disky ptidat.

Nyni mzeme nadefinovat Quorum disk — v Failover Cluster Manageru (FCM) pod
vytvofenym clusterem v nabidce More Actions vybereme polozku Configure Cluster
Quorum Settings a vybereme model Node and Disk Majority. Vybereme Quorum disk a

FCM provede vytvoreni a konfiguraci Quorum disku.

vvvvvv

problémd.
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9.4.1 Failover Cluster manager po konfigura¢nich ipravach
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Obr. 7: Failover Cluster manager 2

9.5 Pridani File Serveru do FCM (Sklastrovani File Serveru)

V FCM ptiddme novou sluzbu do clusteringu opét pomoci privodce Configure a Service

or Application.

Vybereme Sluzbu File Server a pfidame vSechny disky nachystané pro SQL sluzbu. Tim
jsou disky pfidany do schématu clustery a ten zajisti, Ze v daném okamziku vidi tyto disky
pouze ten server, ktery je aktivni. V popisu disku pak nalezneme, Ze se jedna o clustered
disk. Spravu a konfiguraci takovych diskti pak provadime jen ptes Failover Cluster
Manager. Dostupnost sluzby, ptipadné jeji zastaveni, provaddime na stejném misté, to

znamena v FCM.

Timto mame cluster nachystan pro instalaci sluzby SQL. Sluzba SQL Serveru se nepifidava

ptes FCM, ale provede se instalace SQL v clustered modu.
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Obr. 8: Pridani File Serveru do FCM Failover Cluster manager

Na zaveér technicka pripominka. Pii instalaci SQL sluzby se ovétuje, jaka verze z hlediska

32bit ¢i 64bit bude pouzita. Neni podporovana instalace 64bitového SQL Serveru na

32bitovém operaénim systému. Z hlediska koncepce je to samoziejmé Spatné a proto je

dobré, Ze systém ovéiuje i takovéto kompatibility uz ptred instalaci produktu.
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10 INSTALACE A POPIS SLUZEB ZAJISTUJICICH CHOD SLUZBY
CLUSTER SERVICES

10.1 Instalace Active Directory

Instalace jako takova je zde opét spolecnd jako pro OS 2003/2008 Server. Co ale totozné
neni, je kde AD (Active directory) muze ¢i musi bézet. Na Serverech 2003 tzn. Cluster
sluzbé pod OS 2003 se musi instalovat AD lokaln¢ a to jako primary domain controllery
pro oba nody. Naopak na serverech 2008 Server Edici nesmi AD bézet na danych

serverech. Je to celkem zasadni véc, protoze zde Microsoft prekopal celou logiku clusteru.

OS Server 2003 — Musime instalovat AD jako Primary Domain Controller pro kazdy nod.
Proto zde musime nejprve nastavit sitovou komunikaci a doporucuji nastavit i jméno

serveru, od kterého se odviji jméno domény.

OS Server 2003 — nesmime zde instalovat AD. Pokud bychom tak uéinili, instalace sql
sluzby jako Custerové sluzby nam nahlasi kolizi pfi predinstalacni kontrole. Plati zde
samoziejmé, stejné jako u 2003 Serveru, nastaveni sitové komunikace, ale jméno serveru

se zatim nikde neprojevi.

Vyhody a nevyhody feSeni nad OS Server 2003 jsou ty, Zze zde madme samostatné feseni
nezavislé nad jinym serverem zabezpecujici AD. Pokud by doslo k vypadku takového
serveru cluster sluzba sice bude stale bézet a pobézi zde i cluster sluzby, ale nebude nam
zde fungovat migracéni politika. Tzn. pfi vypadku aktivniho nodu nam nedojde
k premigrovani cluster sluzeb (sql sluzba, disky, dns atd.). Nevyhodou je to, Zze pokud
mame v organizaci jiz AD, tak stavime dal$i Domain Controller, coz vede k nepiehlednosti

sitového prostiedi.

Vyhody a nevyhody feseni pod OS Server 2008 jsou nasledujici. V tomto OS se pocita se
zaclenénim clusteru do uz existujici instance AD. Pokud AD budeme instalovat na néktery
z nodu, nedovoli nam nasledné sql setup instalaci sql jako cluster sluzbu. Pokud AD
v naSem prostiedi nemame, musime ji nainstalovat na jiném stroji nebo pouzit virtualizaci.
Z politiky nasazeni vyss$i dostupnosti vyplyva, ze mame jiz sluzbu AD v provozu a

dostate¢né zajisténou proti vypadku.

Vidime, Ze politika AD se vyrazné zménila z verze 2003 na 2008. Na jednu stranu je to
dobfte, na stranu druhou nikoliv. Vychazi to i z politiky firmy Microsoft jako takové, kdy

nas nuti, abychom pouzivali co nejvice jejich systému.
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Co je dobré si uvédomit, jsou i tizka mista vyS$i dostupnosti. Co se stane, kdyZ nam
vypadne AD vuci sql clusteru uz vime, ale jak to bude vii¢i stanicim? Pokud se uzivatelé
neautentizuji viici AD a pfistupuji k sql serveru pies sql autentizaci, tak nas vypadek AD
zajima jen jako prostfedek ke clusteringu. Pokud ale k autentizaci klienti dochazi, coz je
dnes u vétsiny spolecnosti, tak k cemu vlastné dojde? UZivatel nebude v siti a leckdo by
mohl fici, Ze sluzba sql nebude stejné vyuzivana, protoZze uzivatel se nepiihlasi do sité,
nedostane se k sitovym aplikacich a nema se jak autentizovat vuci sql. To je vSechno
pravda, ale ne vzdy. Pokud se uzivatelé autentizuji vic¢i jinému AD a autentizace sql
sluzby neni v ramci AD, ktery zrovna nebézi, tak vSe funguje jak ma. Muze nastat i to, ze
uzivatelé se nebudou piihlasovat do domény a sql aplikace bude komunikovat v rdmci sql
(mixed) autentizace a zde rovnéZ sql aplikace funguji. Proto je nesmirné dilezité ke viem
témto sluzbam pfistupovat globalné a uvédomit si co se stane, kdyz néco nebude fungovat.
Nemaé smysl fesit redundanci jen jedné sluzby. Sql (mixed) autentizace se rovnéz hodi pfi
pristupu aplikaci, které jsou vazany na autentizaci ve vnitini siti, jako naptiklad web

aplikace a podobné.

10.1.1 Samotna instalace Active Directory

Instalace pro verzi 2003 i 2008 je skoro totozna. Spustime tedy ptikaz dcpromo,

doporucuji si vSe peclivé poznamenat, nejlépe zapsat.
Zadame FQDN jakozto jméno AD, domain netbios name, autentizaci a to je vSe.

Postup instalace AD je natolik jednoduchy, Ze je potieba si nejdiive vse dikladné
rozmyslet a spi§ nez fesit v pribéhu instalace, co vlastné chceme, tak instalaci nadefinovat

dle nasich potieb, ke kterym je budeme vyuzivat.

V témét kazdé organizaci jiz mame AD nékde nainstalovanu, proto Instanci SQL 2008
doporucuji zaclenit do struktury firmy, a neni tieba se zabyvat vysvétlovanim co je dobfe,

a co Spatné.

V piipadé SQL 2003 musime nainstalovat AD novou. Pouzijeme standardni konfiguraci,
ktera je vyhovujici pro chod SQL sluzby a to vSe v rezimu dvou primary domain

controlleru.

Pro Server 2003 - oba servery instalujeme tak, ze instalaci provadime na jednom a
nasledné na druhém serveru. Servery nevypiname, pouze prvni restartujeme a az server

nab¢hne, provadime instalaci na druhém nodu s tim, Ze jej pfiddme do stavajiciho AD,
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Ktery nam pravé nab&hl na prvnim serveru. Provedeme restart i druhého serveru a mizeme

pokracovat dale.
Pro Server 2008 — AD neinstalujeme, pouze zafadime oba servery do Active Directory.

Pokud AD nemame, instalujeme AD na jiném stroji, nebo pouzijeme virtualizaci.

10.2 DNS

Provadi se pred instalaci Active directory. Sluzba se piida pfed Administrators Tools, kde
zaSkrtneme sluzbu DNS.

Po uspésné instalaci zkontrolujeme, zda se nam sluzba DNS dostala mezi sluzby v zalozce

services a zda ma definovan stav spustit automaticky.

10.3 Ostatni sluzby a prostiedky pro clustering

Jako prvni sluzba se vzdy instaluje cluster services, nasledné file services s DNS

serverem a to vse na vSech budoucich nodech clusteru.

Instalace File Services je navic v rezimu clustered sluzby. Vice o File Services v kapitole:
POPISTE A PROVEDTE INSTALACI A KONFIGURACI SLUZBY MICROSOFT
CLUSTER SERVICES PRO 0OS 2003/2008 S. ED.
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11 INSTALACE A KONFIGURACE MS SQL V CLUSTER MODU —
MSSQL 2005

Jelikoz mame vSe nachystdno, vSe co je tfeba pro instalaci SQL Serveru v rezimu

clustrované sluzby, miZzeme se pustit do samotné instalace.

Instalaci provadime na aktivnim nodu, tzn. na tom, na kterém jsou pfistupny vsechny

disky, které mame jiz vytvoteny jako Clusterové zdroje pro SQL.

Pied zahajenim instalace je tieba oba nody zrestartovat. Pied instalaci je tfeba zkontrolovat
stav vSech nodl a pokud restart neprovedeme nyni, budeme o né&j pozadani v prib&hu

zahéjeni instalace.

Pted instalaci jeSté vytvorme samostatnou skupinu v cluster zdrojich a pojmenujme ji

napiiklad SQL Server Group.

A posledni véc, ktera nas pfi instalaci ¢eka a co je dobré si nachystat, je na vSech serverech
vytvorit systémovy ucet, pod kterym pobézi SQL Server. Muzeme zde vytvorit jak
doménovy ucet tak i lokalni Gcet, dulezité je, aby byl ¢lenem administrators skupiny,

respektive domain administrators v piipad¢ domain autentikace.

11.1 Instalace Sluzby

Spustime z instala¢niho media setup.exe (nebo vyuZijeme autorun).

Jak uz jsme zvykli, pfed zahajenim instalace provede systém kontrolu a pted-instalacni
procedury. V nasem piipad¢ to budou dvé komponenty, které musi byt nainstalovany. Obé
tyto komponenty musime nainstalovat na vSechny nody, které budeme instalovat
v clusteru. Zajimavé je to, ze obé komponenty se ndm nainstaluji na vSechny nody
automaticky tzn. i na pasivni nody, které dale ptidame do clusteringu. Proto neni tfeba
instalovat tyto komponenty ru¢né, ale provedeme instalaci pouze na aktivnim nodu. Jedna

se tedy o nasledujici balicky:
Microsoft SQL native Client
Microsoft SQL Server 2005 Setup Support Files

Pokud jsme se drzeli rad psané na zacatku této kapitoly, tzn. Systém nas nevyzval k restartu
vSech nodt, dostali jsme se az do ¢asti pruvodce instalaci, ktery provede test konfigurace

serveru — Systém Configuration Check.
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Test na systémovou kontrolu provedete diagnostiku celé fady komponenti. Varovani opét
nejsou povinna, ale failed vysledky musime nejdiive odstranit, nez piejdeme k instalaci
SQL Serveru. Varovani vzdy neni dobré za kazdou cenu odstraniovat. Musime na cluster
pohlizet jako na servery, které poskytuji n¢jaké sluzby a pokud nas nékteré sluzby jako IIS
nezajimaji, neni divod je instalovat. Nejenze to mlZe znamenat bezpe€nostni diru do
systému, ale také to zpomaluje servery pii nab¢hu. Plati obecné pravidlo — instalujeme na

servery pouze ty sluzby, které chceme, aby server poskytoval.

Pokud jsme se drzeli vSech doporuceni obsazenych v tomto dokumentu, tak kontrola

probéhne v pofadku a mizeme se pustit dale.

Nasleduje vybér komponent, které chceme na servery instalovat. Zamérné pisi na servery,
protoze vse, co ted’ provadime, je konfigurace priivodce instalaci a samotnd instalace se
provede az na konci instalacni procedury, instalace se provede na vSechny nody, jsou

soucasti clusteringu.

Z komponent opét doporucuji instalovat jen to, co vyuZzijeme. V nasem piipadé to je SQL
Server Database Services v rezimu clusteru. Tzn. nezapomenime zatrhnout Create s SQL
Server failover cluster. VSe ostatni nas v nasSem piipadé nezajima, protoze vyvojaiské
komponenty Analysis Services nepotfebujeme, Reporting, Notification a Integration
Services nas také nezajimaji a dokonce ani Workstation components. Divod je prosty.
Server ma vykondvat jen danou ¢innost a neni tfeba instalovat véci jako komponenty pro
management, nebo dokonce knihovny s literaturou. Takové véci patii na stanici

administratora a ne na server. Obrdzek Instalace SQL 2005 Cluster Mod 6-1.

Co je na této obrazovce nesmirné dulezité je tlacitko Advanced. Diky tomuto tlacitku se
dostaneme do podrobné;jsi instalace, kde ovlivnime, kde budou ulozeny transakéni logy (na
kterém disku), kde budou data SQL a také jakou collaction pouzijeme pro model databaze

a model sql.

Na dal8i obrazovce zvolime instanci SQL Serveru. Co to je instance jen v kratkosti.
Default Instance fekne SQL sluzbé&, ze pobézi na defaultnim portu 1433. Vice instanci ma
vyznam pro tfisténi SQL databazi, ovSem uzitek nulovy, protoze jakékoliv nasledné
propoje mezi db se musi psat plnou cestou s del$i autentizaci. Pouziti vice instanci ma
vyznam, pokud chceme fyzicky oddélit dva ¢i vice SQL servert pod jednim strojem.

Rozhodné tim ale neusetfime a neufidime systémové zdroje HW. (kromé RAM paméti).

wewr
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Obr. 9: Instalace SQL 2005 Cluster Mod

V cluster rezimu to je zajimavéjsi, protoze z pasive clusteringu lze udélat aktive clustering.
Jak to? No je to prosté, kazda SQL sluzba pobézi na jednom ze serveru (nodu) a pokud obé
sluzby SQL budou v cluster reZzimu, tak ndm budou migrovat v piipadé vypadku jednoho
z nodu. Vyhody a nevyhody tohoto feSeni nechame do jiné kapitoly, nyni provadime
instalaci SQL sluzby v cluster modu a mohli bychom se hravé dostat do neptehledné ¢asti

prace, ktera pak nebude upln¢ dobie srozumitelna.

Takze instalujeme prvni SQL v clusteringu, zvolime Default Instance.
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Déle zvolime Virtual Server Name. Toto jméno definuje, pod jakym nazvem se budou
stanice nebo aplikacni sluzby pfipojovat na SQL Server. Je to jméno v nasem piipadé

defaultni instance.

Pokracujeme na dalsi obrazovce. Zde definujeme IP adresu, pod jakou bude SQL Cluster
sluzba vystupovat. Tahle IP adresa bude vytvotena jako cluster zdroj, takze pokud dojde
k vypadku serveru, tak IP adresa migruje se sluzbou SQL Serveru tak, aby byl zachovan
pfipojovaci algoritmus (Conner string) aplikaci. Jak sluzba klastruje budeme fesit v dalsi
kapitole, zatim nas zajima jen to, ze IP adresa je jedine¢né Cislo SQL sluzby a v 99%

pfipadi ji navdZzeme na public sit’ (PUBLIC sitovou kartu).

Dale zde mame vybér klastrové skupiny, pod kterou budou vSechny SQL zdroje vytvoieny.
Doporucuji pouzit samostatnou skupinu pro SQL zdroje uz kvili prehlednosti a také
rychlosti migrace. Pfifadit SQL cluster zdroje jdou do vychozi cluster groupy, kde mame
prozatim tfi zdroje (ip adresa clusteru, jméno clusteru a quorum disk), ale takového kroku

bych se vyvaroval.

Dale zde mame nastaveni umisténi datovych soubortt SQL serveru. Vybereme tedy cestu
D:\Microsoft SQL Server\. Samotnou strukturu adresafe doplni je$té¢ jméno instance a
nazev sluzby, to ale ni¢emu nevadi. Transakéni logy, které chceme umistit na jiné
pismenko, zde bohuzel nenadefinujeme. Proto cesta bude totozné jako je nastaveni pro
data. Je to jedna z nevyhod privodce SQL Serveru 2005. Pod SQL Serverem 2008 tato

nastaveni uz lze provést.

A mame zde opét dal§si obrazovku s nastavenim a to pfifazeni nodu do clusteru.
Podminkou je aspon jeden nod, uvedeny jako Reguired node (je to ten, na kterém instalaci
provadime a zaroven aktivni nod). JelikoZ mame ostatni nody spustény, zaclefime vSechny
tyto servery do clusteru. Docilime tim automatickou instalaci SQL Serveru (automatické
nahrani a konfigurace souboru, definice sluzeb, konfiguraci registru a Upravy ¢i piidani
systémovych knihoven). Podminkou je Administratorsky pfistup Active Directory, do

které jsou dané servery zatazeny pomoci autentizace, ktera nas ceka dale.

Nejdiive vyplnime pod jakym uctem probéhne vzdalena instalace SQL serveru na
ostatnich nodech. Je to ta automaticka instalace sluzby o které jsme jiz hovofili v této
kapitole a ktera nam velice usnadni instalaci, protoze ji provadime pouze jednou. Proto zde

vypliujeme doménovy ucet, pouzijeme autentizaci serveru pod spole¢nou doménou,



UTB ve Zliné, Fakulta aplikované informatiky, 2010 59

kterou jsme nainstalovali a nadefinovali. Uget musi byt opét ¢lenem domain administrators

a local administrators. Mizeme pokracovat dale.

Na dalsi obrazovce definujeme, pod jakym uctem pobézi sluzba SQL Serveru. MiZeme
pouzit jak lokalni ucet, tak i doménovy ucet, opét v rezimu administrators, respektive
Domain Administrators. Doporuceni je pouzit doménovy ucet, ale troufnu si fici, ze je zde
mnohem lepe pouzit lokalni uéet a to z jednoho prostého divodu. Ucet pod kterym bé&zi
tato sluzba je svazana s dostupnosti AD, pokud tato sluzba vypadne, sluzba zhavaruje.
Tim, Ze zvolime lokalni G¢et se zbavime této zavislosti, coZ je jesté zadouci. Ostatni sluzby
jako SQL Agent, ktery jsme pouzili pro Maitanance plany, svazeme opét s SQL sluzbou a
zatrhneme tuto volbu z davodu, Ze sluzba agenta bude rovnéz vytvofena jako clustered

zdroj.

Muizeme pokracovat dale a definujeme pod jakymi ucty pobézi podptirné sluzby SQL
serveru jako Agent a Full-text Search. Pokud jsme na minulé obrazovce zvolili lokalni
ucet, tak se nas toto nastaveni netyka. Doporucuji nadefinovat spousténi vSech sluzeb pod

jednim Uc¢tem, at’ uz jsme zvolili lokélni ucet pro autentizaci, nebo doménovy tcet.

Tim jsme se uspésn¢ dostali az na konec pruvodce a instalace SQL sluzby zapocne.
Doporucuji Zadny ze servert nevypinat nebo restartovat, i kdyz se mize zdat, ze se na nich
nic nedéje. Do okamziku, nez ndm privodce nahldsi konec instalace na servery tzn. na
vSechny nody, které jsme zaclenili, do instalace rad¢ji nesahejme. Procedury jako
automatické instalace apod. jsme doufejme provedli tésné pied instalaci SQL Sluzby, takze
by nas ani tato véc neméla potrapit, pokud se spusti. Instalace bude trvat pomérné dlouho,
zalezi to server od serveru, takZe miZeme pozorovat, jak se ndm vSe krasné instaluje a

sluzby postupné zelenaji.

11.2 Po-instala¢ni kroky Instalace

Provedeme kontrolu cluster sluzby SQL v cluster manageru. Spustime cluster manager a
podivame se, jaké zdroje nam pfibyly do skupiny SQL Server Group. Skupina musi
obsahovat povinné nasledujici polozky. Pokud né&jaka chybi, néco jsme zanedbali, nebo
jsme nedodrzeli postup, ktery zde byl popsan. Neni se ¢eho obavat. Nejenze jsem se
nesetkal s tim, Ze by n¢jaké zdroje byly Spatné nadefinovany nebo chybély, ale zdroje
mizeme dodefinovat jak potfebujeme, piipadné je predélat. Tyka se to napiiklad cluster

disku, které nam mohou ¢asem ptibyt, tieba z divodu rozsifovani kapacity.
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SQL Server Group obsahuje nasledujici clusterové zdroje
Disk D (datovy disk pro databaze sql serveru, neboli sdileny disk clusteru)
SQL network Name (jméno sql serveru pro pfipojovani aplikaci a agend)

SQL IP Address (IP adresa pod kterou vystupuje SQL sluzba. Dulezité je si
uvédomit, ze SQL server nevystupuje pod IP adresou serveru, ale pod touto IP

adresou a to vzdy, nezavisle na tom, kde tato sluzba ve skutecnosti bézi)
SQL Server

SQL Server Agent

SQL Server FullText

Jelikoz nam zde chybi disk s Logy, ptidame tento disk do clusteru a zavislost tohoto disku
nastavime stejn¢ jako disk D. Jak zatazeni dal$iho disku provést si fekneme v kapitole

dokonfigurace a ladéni SQL Serveru.

‘?E—-! Cluster Administrator - [MSCLUSTER {.]]

Eile Yiew Window Help =12 x]

81 c18) XI5 B

El-- MSCLUSTER | State | Qner | Resource Type | Description |
E{:l Graups Um;Disk o Orline  M3SQL Physical Disk i
£ Cluster Group (D oisk H: online  MSSOL Physical Disk Disk H:
M3DTEC Group ([ Disk 1: Online  MSSQOL  Physical Disk Disk I:
{:I RESSE';:;DUD IDoisk L: Online  MSSOL Physical Disk
=03 Cluster Corfiguration 'ﬂl SQLIP Address 1 (MISSOL)  Online M3S0L IP Address
{—~__| Resaurce Types 'ﬂl SCL Metwork Mame (MISSOL) Online M3S0L Mebwork Mame
EID Metwarks 'ﬁ 0L Server Orline  M350L  S0QL Server
2 m SGL Server Agent Orline  M35QL  SQL Server Agent
m SGL Server Fulleext Orline  M35QL  Generic Service
{23 Ntwgrk Interfaces m 3315 Online  M33QL  Generic Service
=g MSAPP
{1 Active Groups
{1 Active Resources
[ MNetwark Interfaces
=l-@g) M350l
{:l Ackive Groups
[ Active Resources
(L7 Metwork Interfaces
For Help, press F1 [ oM [

Obr. 10: Cluster Administrator Console
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11.3 Ovéreni chodu clusteru — Test funkénosti a realna migrace sluzeb

Jako jednouchy prvni test provedeme restart aktivniho nodu. Pustime tedy cluster manager
na pasivnim druhém nodu a pozorujeme, co se déje, kdyz prvni nod provadi ukonéeni

sluzby.

Jako druhy test doporucuji ruéni migraci skupin. Je to mnohem rychlejsi nez jako restart
serveru. Nejdiive vzdy provadime migraci nesystémovych zdroji tzn. nejdiive
premigrujeme SQL Server Group a az je vSe premigrovano provedeme migraci Cluster

Groupy. Az budeme mit vice skupin, je mozné aplikacni skupiny migrovat zaraz.

Tim mame otestovan ideélni stav clusteru, zbyva otestovat migraci, pokud dojde k né&jaké

udalosti.

Test sité: Z aktivniho nodu vytdhneme public sitovy kabel a podivame se, co se déje.
Cluster se zachova tak, ze proveii komunikaci mezi clustery pies PRIVATE sit, provede
test PIBLIC sitové karty na pasivnim nodu a pokud jsou obé podminky splnény, zapocne

migrace clusteru na pasivni druhy nod.

Test dostupnosti disku: a¢ nasledujici véta bude znit Silené, musime provést test i vypadku
dostupnosti disku. Ryze teoreticky vytahneme opticky kabel ¢i jiny, kterym mame pfipojen
FS nebo SCSI pole k serveru a sledujeme, co se déje. Prakticky si pomtizeme nastroji
managementu, protoze zdsahy do FC kabelli nebo i SCSI kabelil jsou riskantni a miize dojit
k jejich poskozeni a nebo opotiebeni (chybovost). Opét by nam veskeré sluzby tzn. zdroje
mély pfemigrovat na druhy nod. Pokud mame feSeni dostupnosti diskového pole pomoci
Fibre Chanell switche, je mnohem rozumné&jsi test provést pies management switche a
jednoduse vypnout dany konektor pfimo na switchi. Switch nedoporucuji vypinat stejné
jako pole, protoze dojde k migraci i v pfipad¢, Ze je pole nedostupné pro druhy nod. Je to
chyba clusteringu, kterd s touto situaci nepocitd. Mozna se jednd o chybu nedokonalé
komunikace dostupnosti pole s podporou softwaru Microsoft tzn. podpora tieti strany, ale
to je véc, kterou neovlivnime. Proto provadime tyto testy a zjiStujeme, co se bude dit, az se

stane necekana udalost.

Jesté neni Spatné zminit, ze pokud z n¢jakého diivodu nedojde k nabéhu sluzby na druhém
nodu, tak defaultné dojde ke tfem pokusiim migrace a nasledné se uvede sluzba do stravu
faild. V takovém ptipadé pokud dojde k opravé, je potieba ovéfit, zda je tedy vse

v poradku a zdroj, nebo celou skupinu zdrojii nechat nabéhnout do stavu online opét pies
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cluster manager. Cela tato operace se uvede do dané¢ho stavu ptes menu Take online/Take

offline.

11.4 Instalace Service Packu do SQL 2005 v Cluster modu

Pokud se rozhodneme, ze chceme instalovat SP SQL Serveru 2005 v dané verzi 64bit.
postupujeme nasledovné. Jako prvni véc zkontrolujeme, zda jsou oba nody plné funkéni
v cluster administratoru. Zde vidime, zda sluzba clusteringu funguje bez problému. Pokud
je vSe v potadku, instalujeme SP pouze na aktivnim nodu. Provedeme instalaci tim, Ze je
SQL klastrova sluzba, provede se instalace automaticky na druhém nodu. Po instalaci bude
tteba oba nody zrestartovat. Nejdiive vypneme server, kde sluzba sql nebézi (pasivni nod)
a zrestartujeme aktivni nod. Po ndb&éhu prvniho nodu pustime server druhy a instalace SP
je dokoncena. Zda uspesné, ovétime opét v cluster administratoru spusténim Management

Studia a provedeme SQL dotaz pod master databazi.

SELECT @@VERSION, GO

11.5 Aktive node clustering

Aktivni clustering je velice prostd a jednoducha zalezitost, tykajici se instalace. O to horsi
Jsou pak licence a jak udrzovat oba SQL servery po strance konfigurace a ucti. Nejedna se
totiz o active clustering, jak si vétSina administratori muze predstavit. Jde o dvé
samostatné instance SQL serveru pod jinym portem. Defaultni instance mé port 1433,
druhd instance musi mit port jiny, stejn€ jako jméno SQL serveru. Instalace clusteru je
jednoduché v tom, ze SQL server vytvofime jako dal$i zdroj v clusteru, ktery navdzeme na
dalsi potfebné zdroje jako jsou disky a podobné. Zasadni nevyhodou jsou tedy jak fesit
licence, protoze zde mame razem dva SQL servery a uz se nefesi, Ze jsou nainstalovany,
nebo dokonce béZzi na jednom OS a stroji. Druhd nevyhoda je zminiovana UdrZba,
zalohovani, pfipadné sprava uctu, pokud pouzivame SQL autentizaci v mixed modu.

Active clustering diky témto zasadnim vlastnostem neni ideédlni feSeni a mnohem lepsi je

pouziti napiiklad zrcadleni databézi.
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11.6 Schéma Instalace SQL 2005:
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12 INSTALACE A KONFIGURACE MS SQL V CLUSTER MODU —
MSSQL 2008

Jak uz jsme si zvykli, pfed zahajenim instalace opét nainstalujeme a nakonfigurujeme vse,
co by nas mohlo pfi instalaci piekvapit. Tim se vyhneme moZnym problémiim a instalace

bude Cistd bez zbyte¢nych nestandardnich zasaht.

12.1 Schéma Instalace

Spusténi
instalace
MS-DTC

Mastaveni _
parametrii DTC > Pf”‘ﬂéi-*;r; IUDTC
{IF, jmeéno)

Odstraneni
problému
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SOL Server
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12.2 Pred instalace

Provedeme instalaci .NET Framework 3.5 spolecné se SP1. Pokud je nové¢jsi verze,

ziejmé bude vhodnéjsi nainstalovat praveé onu posledni.

Provedeme instalaci aplikace Windows Installer 4.5 se SP1. Verze aplikace a verze zaplat
je chapana jako minimalni potfebnd konfigurace. Pokud se ndm casem objevi novéjsi

verze, bude asi vhodné&jsi pouzit ty novejsi.

12.3 Instalace DTC (MSDTC)

Jako prvni véc kterou nainstalujeme je sluzba MSDTC. Sluzba MSDTC je transakéni
manazer, ktery dovoli klientskym aplikacim seskupovat riizné datové zdroje do jedné
transakce a nasledné je tato transakce distribuovand vSem serveriim, kterych se dana
transakce tyka. Tim se ndm nékolikandsobné zrychli Cas potiebny ke zpracovani a diky

transakénimu manageru je cela uloha mnohem Iépe fizena.

MSDTC sluzbu je potieba nainstalovat uz pred instalaci MS SQL Serveru z diivodu pouziti
distribuovanych transakci a také z diivodu instalace sluzby MS SQL v clusteru, ktera pravé
distribuované transakce pouzivd. SQL Server v cluster modu pak pouziva sluzbu MSDTC
pro distribuované dotazy, commit dotazy, nebo pro replikaci, o které si fekneme také, ale v
jiné kapitole. Replikace databazi s pouzitim MSDTC neni podminkou pro instalaci

clusteringu.

MSDTC manager je oproti verzi SQL Serveru 2008 mnohem kompaktnéj$i, mnohem
snadngji se konfiguruje a je méné nachylny na Spatné nadefinovani. Konfiguraci mame
na mysli proces, pii kterém aplikacni ¢ast musi kontaktovat manager a pfedat mu

parametry ke zpracovani.
12.3.1 Instalace MSDTC

Spustime Failover Cluster Manager.

Na poloZce, kde je nas cluster (cluster jméno), zvolime volbu Configure a Service ar
Aplication. Tim docilime spusténi privodce vyssi dostupnosti a z menu vybereme nasi

sluzbu DTC (MSDTC). Po potvrzeni instalace nas ¢eka nasledujici nastaveni.

Nadefinujeme jméno sluzby a IP adresu sluzby. Pod timto jménem a pod touto IP adresou
se pak sluzba hlasi navenek a pravé ptes toto jméno ¢i IP adresu lze s touto sluzbou

pracovat. IP adresu opét zvolime z rozsahu vetejné PUBLIC sit¢.
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Déle definujeme disk, ktery jsme si pfichystali a pojmenovali MSDTC. Disk jsme rovnéz
zatadili mezi cluster zdroje, takze se nam zde nabidne. Pokud bychom tuto véc opomenuli,

nemohli bychom jej nyni pouzit. MSDTC disk nakonfigurujeme jako quorum disk.

Tim jsme u konce, jesté¢ dostaneme vypis konfigurace a pokud se v§im souhlasime, zahdji

se instalace.

Sluzba je vytvotfena jako klastrovy zdroj a mizeme tento zdroj vidét v FCM v menu

services and Aplications.

B Failover Cluster Management

Fla  Action View Help
o 7m EMm

b1 syl MSDTC Server WIN2KB-CLUSTDIC Recent Cluster Events: £ &
5 TR
= [0 Servces sod oghestions |y Summary of WINZKB-CLUSTDIe
R (s >~
= 3} Nodes 5’
J WINZKS-SQL2KS01
B WIN2KS-SQL2KS02 Status: - Orine
4 Storage Alerts: <none>
¥ 43 Netwaorks Prefenred Owners: <none>
(1] Ouster Events Current Owner: WINZKSSOLKE02
Name | Stahue |
 ar-es .
Server Name
% & Naena WINZKSCLUSTO (%) Oriine
Mi ft Distributed Tr tion Coordinatos
o+ MSDTCWINZKS-CLUSTOe (%) Ordne
Disk Dnives
+ e APPS () Orine
A d
4 ' »
| | ==
Orstart| | G, mm @[S Failover Cluster Mana-. No@ &

Obr. 11: Instalace MSDTC SQL 2008

12.4 Instalace SQL Serveru 2008 jako klastrovy virtualni zdroj

Nez za¢neme instalovat tak zasadni sluzbu jakou je SQL Server, oto¢ime (zrestartujeme)
vSechny nody clusteru, zkontrolujeme, zda cluster funguje a instalaci provedeme na

aktivnim nodu.

Spustime setup.exe z instalacniho média a z menu vybereme instalaci SQL Serveru

v rezimu failoveru (New SQL Server failover cluster instalation).
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Priivodce provéfi stav sytému a kontrolu nainstalovanych potienych aplikaci a balickt.

V naSem pfipad¢ je zapotiebi mit nainstalovany nasledujici aplikace:
NET Framework 3.5 verze s SP1 a Windows installer 4.5 verze s SP1 (SP — service pack).

Oba balicky je tfeba instalovat v jakékoli verzi SQL Serveru 2008, a to jak ve verzich

Standard, Enterprice a v dalsich, nebo v rezimech standalone nebo cluster.

Ob¢ aplikace mame nainstalovany, proto mizeme pokracovat dale. Pokud by tomu tak

nebylo, museli bychom restartovat oba nody a zopakovat pritvodce instalace.

Licencni Cislo a licen¢ni ujedndni si samoziejmé peclivé precteme a mizeme pokracovat

dale

Na dalsim kroku se ndm spusti validator stavu OS a HW. Ovéiuje se cela fada aplikaci, at’
uz ve verzich, nebo dostupnost dané sluzby. Na tento test jsme si uz zvykli. Kontrolujeme
varovani (Warnings), musime odstranit FAILD sluzby. Tak jak ve verzi SQL Serveru
2005, vSechna varovani odstraiiovat nemusime, FAILD ano. Pro jistotu zopakuji to, co u
instalace SQL Serveru 2005 — Instalujeme na servery jen to nejnutnéjsi z divodu rychlosti,
zatizenosti, Udrzby a bezpecnosti. TakZze nckterd varovani mizeme v klidu ignorovat.
Ignorujeme ta varovani, které sluzby nebudeme nikdy na daném serveru potiebovat, nebo

ty zaplaty, které nejsou Zadouci pro nas server.

Po uspésné kontrole se dostaneme na seznam dodavanych utilit a sluzeb, kde opét volime
tzn. instalujeme jen ty, které budeme pouzivat. Opét uvazujeme tak, zZe instalujeme jen to,
co server potiebuje. Instalace tady komponent je vhodnd napiiklad jen na

administratorskou stanici (BOOKSs Online, Tools apod.).

Pokra¢ujme déle. Ceka nas definice SQL Server Network jména pod kterou se bude SQL

sluzba prezentovat vici aplikacim a stanicim ptipojené k SQL Serveru.

Zvolime instalaci, v naSem ptipad¢ prvni default instanci. Pro¢ default a pro¢ budeme
instalovat jen jednu a co to instance je, si vysvétlime dale v kapitole o robustnim feSeni

drive clusteringu. Nyni instalujeme pasive cluster a proto vyberme default instanci.

Do polozky Instance ID vyplnime nazev SQL serveru a tento nazev bude pouZit pro
defaultni instanci sql sluzby, tedy zdroje. V polozce Instance ID doporucuji napsat stejné

jméno jako jméno uvedené v SQL Serveru network name.
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8 Install o SQL Server Failover Cluster |- 18] %]
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Obr. 12: Instalace SQL 2008 v Cluster modu

Cesta k aplikacni casti sluzby SQL (Instance root directory) je cesta, kde budou uloZeny

aplikac¢ni soubory sluzby SQL Serveru, neboli binaries data.

Muzeme pokracovat dale, vybereme lokalni disk, nejrozumnéjsi je pouzit systémovy disk.
Pozor na velikost volného mista (doporucuji asponn SGB volného mista na syst¢émovém
disku, Instalace zabere cca 1GB, ale reZie a rezerva systému je vzdy nutnd) a mizeme

pokracovat.

Na dalsi obrazovce si mizeme zvolit, do jaké skupiny failoveru bude zatazena sluzba sgl
serveru spole¢né s dalSimi podptrnymi zdroji sql serveru (Menu Cluster Resource Group).
Stejné¢ jako u SQL Serveru 2005 doporucuji samostatnou skupinu failoveru z divodu
systematicnosti a také prehlednosti. Samostatnost této skupiny se nam miize v budoucnu

hodit naptiklad pfi restartu sluzeb ve skupin€ a podobné.

Dilezitym bodem je nésledujici krok. Zde se definuji cluster disky, které budou pouzity
pro SQL sluZbu. Pfed instalaci SQL Serveru jsme si vytvofili a pojmenovali disky pro Data

a Logy.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 69

Proto je nyni zafadime jako klastrové. Je dalezité provést toto nastaveni pravée ted’, protoze
se nam provazi zdroje uvnitf cluster SQL groupy ve Failoveru. Na serverech mame jesté
dalsi disky jako Qourum disk, MSDTC disk, ty ale uz mame nakonfigurovany (tyto disky
jsou automaticky zatazeny do vypisu). Disk pro TEMP db, pokud mame, tak jej rovnéz

zatfadime do failover clusteringu.

Account Provisioring  Data Directories | FILESTREAM |

Data root directory: IC: \Program Files\Microsoft SQL Server,

System database directory: C:\Program Files\Microsoft SQL Server\Ms5QL10.5QL2008
\MSSQLY\Data

Userdatabase directory: ID: Microsoft SOL Server\MSSQL10,5QL2008\MssQL\Data

Iser databaseloq directory: IL: Microsoft SOL Server\LOG

Temp DB directory: IT:E@L_Temp_LDg
Temp DB log directory: IT:ISG!L_TE!mp_LDg
Backup directory: IE:WSQL_FuII_EIac:kup

Obr. 13: Instalace SQL 2008 v Cluster modu 2

Na dalsi obrazovce mame nastavit IP adresy pro clusterovou sluzbu SQL serveru. Tahle
sluzba je migracni zdroj, kterou lze chapat jako virtualni. Virtualni chapejme tak, ze
s padem serveru nebo sluzby failover clusteru nebo vyskytem n¢jakého problému dojde
k migraci sluzeb a migruje i IP adresa nasi sluzby SQL serveru. Jako vtipek programéator
1ze povazovat nastaveni IP adresy brané z DHCP serveru. Nenapadd mé, kdy pro statickou
virtualni sluzbu vyssi dostupnosti je vhodné pouzit dynamickou IP adresu. Prosté tuhle

volbu odskrtneme a zapomnél jsem dodat, Ze IP adresu volime z rozsahu verejné IP adresy.

Nasledujici ¢ast pruvodce nas zavede ke konfiguraci Cluster Security Policy. Zde
pouzijeme defaultni volbu a to Use service SIDs. Ve verzi SQL Serveru 2003 jsme mohli
specifikovat skupinu pro vSechny SQL Servery (sluzby), ale ve verzi SQL Serveru 2008

toto jiz nedefinujeme a je to recommended (vychozi) volba instalace.

Pokra¢ujeme dale a blizime se doufejme ke konci definice priivodce. Ceka nas nastaveni
sluzeb, respektive pod jakymi Ucty se budou spoustét dané sluzby. Zde je dobré se
zamyslet nad tim, co je doporuceno a co je pro nas nejvhodnéjsi. Doporucené nastaveni je
pouzit doménovy administratorsky ucet pro vSechny sluzby, které se nam zde nabizi.
S jednim uc¢tem pro vSechny sluzby se da souhlasit asi vzdy, ale zda pouzit doménovy ucet,

tézko fici. Jelikoz mame Active Directory na jiném serveru, co se bude dit, pokud tento
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AD Server zkolabuje, nebo sluzba nebude dostupna? SQL sluzba nam zaéne zbésile
kolabovat pii volani autentizace a pokud dojde i k migraci SQL zdrojii, tak jsme razem
nahrani. Proto zvazme, zda neni vhodnégjs$i pouzit lokalni administratorsky ucet pro sql
sluzby (zdroje). Pokud se vratim k jednomu uctu, tak jedinou vyjimkou by snad mohlo byt
spousténi agenta, ktery zajiStuje spousténi maitanance planu (zalohovani, udrzba db a

podobng).

Dalsi dilezitym nastavenim je autentizace vi¢i SQL serveru. Mixed autentizace je
autentizace, kdy se k SQL serveru da pfistupovat jak pod doménovym uctem, tak i pod
uétem SQL serveru. O licenénich ujednanich zde ale mluvit nebudeme, to je dalsi obsirna
kapitola, kterd by zabrala mnoho tadkt a jelikoz se politika firmy Microsoft méni pomérné

casto, je dobré se vzdy obratit na dodavatele systému, ktery nam prodal licence.

Na prvni zédlozce tedy definujeme autentizaci a ucet pod samotnym SQL, kterym se
budeme moci autentizovat k SQL Serveru. Sysadminovské ptistupy budou automaticky
vytvofeny dva, prvni je ten ucet, ktery zde uvedeme a pak ucet sa, ktery je zde

z historickych davodi.

Na druhé zalozce definujeme kde, jaka a na jakém disku, budou data sql serveru uloZena.
Proto jsme si pfichystali jiz diive disky pro Logy, Data ptipadné temp disk. Rozdé¢leni
téchto dat je nesmirné dillezité a fesili jsme to jiz diive.

Za zminku jesté stoji backup directory. Doporucuji zvolit dal§i samostatny disk pro tato
ulozist€. Dokonce bych volil pokud to je mozné takovy diskovy oddil, ktery neni svazan
s cestou k externimu poli (switchi). Laicky by se dalo fici, odd¢lit tento oddil od vSech
prostiedkll, které SQL server pouziva. Pii totalni havarii switchu nebo externiho pole se
hravé dostaneme k zaloham a o to nam u zéloh jde. Pokud zalohujeme jinymi ndstroji
tietich stran, pfesto tohle nastaveni doporucuji neignorovat. S SQL zalohami se jednoduse
pracuje a jakékoliv manipulace naptiklad s paskami a obnova db pro néjaké testovani a

podobné, je velice naro¢na.

Uz jsme na konci privodce, ¢ekd nas uz jen definice reportu pro Microsoft. Ja doporucuji

nic nikam neposilat.

Na dal$i obrazovce nam probéhne kontrola SW a HW prostfedkt a definice, jak jsme

pruvodce nakonfigurovali (Cluster Instalation Rules a ready to Install).

Nyni miiZeme spustit instalaci.
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Instalace je dokoncena. Ovétime cluster zdroje sluzby SQL v aplikaci Failover Cluster

Manageru a provedeme po instala¢ni kroky:

Oproti verzi SQL Serveru 2003 se nam sluzba SQL Serveru nainstalovala pouze na 1 nod.
Duivod, pro€ to v pravodci instalace SQL Serveru 2008 neni a pro¢ se Servery nepiidavaji
automaticky, je jednoduchy. Na serverech, kde bézi sluzba SQL serveru 2008 v cluster
modu, nesmi byt sluzba Active Directory. Na SQL Serveru 2003 to bylo nutnosti, zde AD

byt nesmi.

12.5 Pridani dalSiho nodu pro SQL Server 2008

Pfidani dalsiho serveru do clusteru bude velmi podobné jako instalace nového clusteru,
pouze budou vynechany konfigura¢ni nastaveni sluzeb a clusteru. Z tohoto divodu uvedu

v bodech jen stru¢ny popis a postup, ale vysvétlivky nebudeme opakovat.

Spustime instalaci z média a tentokrat vybereme polozku Add node to a SQL Server

failover cluster (pfiddvame dalsi nod do clusteru pro SQL zdroje).

Priivodce proveéi stav sytému a kontrolu nainstalovanych potfebnych aplikaci a balick,

potvrdime licen¢ni ujednani a zadame licen¢ni Cislo.
V dalsim kroku se nam spusti validator stavu OS a HW.

Déle se provede ovéieni Cluster Node Configuration, ktery ovefi nacteni udajii pro

zatazeni do clusteringu.

Na dalsi obrazovce specifikujeme, do jaké skupiny failoveru jsme zatadili sluzbu sql
serveru spolecné s dalSimi podplirnymi zdroji sql serveru (Service Acounts). Nadefinujeme
stejny domain Ucet jako pii instalaci prvniho nodu, tim docilime stejného nastaveni pro

ptidany nod. Tzn. bezproblémové volani sluzeb SQL zdroju.
Opét test s vysledkem testt (Error and Usage Reporting).
Pfidani nodu do jiz existujici skupiny Failoveru a kontrola dostupnosti (Add Node Rules).

Priivodce vygeneruje sumai nastaveni ke zhlédnuti a po potvrzeni instalace se zahdji

proces zaclenéni.

Instalace je u konce a sever se stava ¢lenem Failoveru.
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12.6 Kontrola funkénosti clusteru

Testy provedeme stejné jako v ptipadé Clusteru pod OS 2003. Dané testy jsou v kapitole

ovéteni chodu clusteru — Test funk¢nosti a readlnd migrace sluzeb:

Co se zmenilo je prostiedi , kde u OS 2003 vse provadime pies Cluster Administrator,
u OS 2008 to je Failover Cluster Manager. Aplikace se nadaji ani v nejmenSim srovnat,
ohledné obsluhy, protoze prace v nich je naprosto odlisna. Funkce a procesy na pozadi se

nezménily z pohledu administratora, pouze se vyvolaji z jin€ho mista a postup je rovnéz

jiny.
Faillover Cluster Management -
2 g 18]
Fle  Action View Heb
o 2 mHEMD ,
S Fafover Cluster Managemer % Summary of Cluster WIN2K8-CLUSTER Al
= Ng) WIN2KS-CQLUSTER. ITX local 3 &
= P Services and Applications O WINZKBCLUSTER has 2 apphcations/services and 2 nodes
e WINZXE-CLUSTOMC
7 T IName: WINZKE-CLUSTER ITX local ) N ks: Cluster Notwork 1, Clhuster Network 2
= B Nodes 3 ; Subnets: 21Pv4 and 01PVv6
j YRGB 0L Ay (WITNESS-QUORUM |
B WINXS-5QLKB02 Show the aritical events for this application {
Ca Rorage
= 53 Networks
3 Chster Network 1|
33 Chuster Network 2 Manage shares and storage
(1] Chuster Events Add & shared folder
Add storage o spphcation, add one o more servets [nodes). of migrate
Add a resource » Vindows Server 2003,
Services and appcabions vou can conhgiee for
Show Dependency Report ﬂ Poh
Delate E Migrating 3 chuster fioon \Windows Seqver 2003
Rename
Refresh
Propertios
Help
L B L b1 %t Foe’ e ) AL * Nodes
A Stoage A Networks
p r!!:l« E'mn);
< 2] « ]b]
Itsuﬁmmd:awweuw&bntbm&amm. :
g 'Skutl i, m e F{i Failover Cluster Mana... « & W w02PM

Obr. 14: Instalace SQL 2008 v Cluster modu 3
Migrace Serveru pod OS 2008 respektive Failover Cluster Manageru
Pies polozku nazev clusteru, volbou Move the services or aplication to another node, se

dostaneme do seznamu moznych servert, na kterych Ize provést migraci. Pokud mame 2

nody, v nabidce se ndm zobrazi pouze jeden server, na ktery lze zdroje zmigrovat.
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12.7 Post instala¢ni rutiny

Zrestartujeme vSechny nody (zacneme s pasivnim nodem, ktery vypneme a poté

zrestartujeme aktivni nod. Po ndbehu mizeme zapnout i druhy nod)

Spustime aktualizaci SP pro SQL server na aktivnim nodu a opét provedeme restart

serveru, tentokrate ale staci jen aktivniho nodu.

12.8 Instalace Service Packu na SQL 2008 se provadi nasledovné

Provedeme instalaci na kazdém nodu kde SQL sluzba bézi, a to v potadi. Prvni aktive nod
a poté v libovolném potadi pasive nody. Po dokonceni instalace doporucuji zrestartovat
vSechny servery. Pasivni nody clusteru vypneme a az zrestartujeme aktivni nod, poté
pasivni nody zapneme a zkontrolujeme ptikazem v Management Studiu, zda vSe probéhlo

v poradku.

SELECT @@VERSION, GO
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13 ZRCADLENI DATABAZIi MS SQL (MIRRORING)

13.1 Prakticka realizace pomoci priivodce

Zvolim metodu vytvofeni zrcadleni pomoci pritvodce v naSi znamé utilit¢ Management
Studio. Scriptem je to mnohem jednodussi, ale skript je pro neznalého administratora méné

citelny.

l]l:nn figure Database Mirroring Security Wizard

» Configure Database Mirroring
Security Wizard

Thiz vaizard wall help vou conhgue the securty sethngs for
mirroring database Testhinar,

You can use this wazard bo configune secuity seltings on the
following seivers:

- thie principal server instance
- thie mirrar server instance

&
i - thiz witness senver instance (oplional]

[T Do ok shows this staiting page again

HElr I < Bach: | !

Obr. 15: Instalace mirroringu MS SQL

13.2 Popis instalace

Nastavime na databazi, kterou chceme zrcadlit full recovery model. Doporucuji, pokud to

je mozné, 1 kompatibility level minimalné 90 (SQL 2005), 100 (SQL 2008).

Provedeme FULL Backup databdze a nasledné provedeme restore DB na druhém serveru s
tim, Ze recovery provedeme s parametrem NORECOVERY (z divodu konzistence s full
backupem).

Na serveru kde bude hlavni databaze klikneme na databazi — Task — Mirror a zvolime

Configure Security. Zvolime, zda budeme pouzivat roli svédka.
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Na dalsi obrazovce definujeme, zda chceme od samotného zacatku fidit zrcadleni
svédkem.
Automaticky je vybran hlavni (Principal) server a nastavime Listener Port a Jméno

EndPointu pro Principal Server Instanci. Doporucéuji ponechat zatrzitko Encrypt.

Na dal$i obrazovce vybereme zrcadlenou roli (server kde bude zrcadlo), zadame port
(doporucuji o jedno vétsi nez jsme zadali u principal serveru), zaddme stejny nazev

EndPointu a ponechame zatrzenou volbu Encrypt.

Totéz pro Witness (svédka) roli, port opét o jedno vétsi, nez jsme zadali u zrcadla. Takze
bude platit, Ze kazda role ma svidj Listener port. Na dalsi obrazovce definujeme, pod
jakymi ucty pobézi zrcadleni na vSech serverech s danymi rolemi. Poslednim krokem je

vypis nasi konfigurace. Provede se instalace na serverech a prob¢hne spusténi zrcadleni.

Pokud se vratime do nastaveni databaze — Task — Mirror, tak zde uvidime, Ze sluzba
zrcadleni béZi, pokud jsme tedy potvrdili v piedeslém kroku spusténi mirroringu. Vidime
zde i porty vSech roli serveru a dulezita véc je nastaveni Operating mode. Zde nastavujeme
v jakém rezimu zrcadleni pobéZi, madme na vybér jak synchronni tak asynchronni rezim.

Poslednim diilezitym le¢ nendpadnym stavem je STATUS s tlacitkem znovuobnoveni.

E that ity i sgured for minaring thi i - : y
ddm;:m S b, Configure Secuily..

Servet netwolk addiezses

Brincipal: [TCP://edgeserv1:5022 Start Mimosing |
belimos; |T CP:/fedgesery]: 5023 Payse |
Witness: [TCP-/edgeser1:5024 Remove Minoing |
MNote: Use fully-qualified TCP addresses. For example: Exlavar |
TCP:/ ¢S, comp. abe. com: 5022 =

D perating mode
" High performance [gspnchionouz) - Commit changes at the principal and then iransfer them to

the mmimor.

| High safety without automeatic fallover [sinchrenous] - Skvays commit changes ot both the

i+ High safety with automatic falover [syncheonous] - Bequires a witness server instance,
Coammit chanoes at both the principal and mirror if both ate available, The witness controls
sutomatic Faillowver ba e mirror if the principsl becomes unavailable.

Slatues: Synchrarized: the databases are fullp Refresh
snchronized

Obr. 16: Instalace mirroringu MS SQL
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13.3 Schéma instalace mirroringu

SRV

Mastaveni
databaze

Prepnuti DB

ANO

Full Backup
DB

Konfigurace
DB Mirraring
— Security
W,

Mastaveni
Hlavniho
Serveru

k J

Mastaveni
zrcadla

do Full BM

SRVZ

Restore
Backup DB

Mastaveni

h

Mastaveni Oéta

pro vEechny
role

Svédka

NORECOVERY
N Vypis Instalace
"| konfigurace zreadleni

Schéma instalace MS SOQL Mirroringu

h

Start zrcadleni
DB

4

MNastaveni typu
mirroringu
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14 PREDAVANI TRANSAKCNICH LOGU - LOG SHIPPING

14.1 Popis instalace

Pted instalaci log shippingu musime nastavit fadu véci, které jsou podminkou pro spravny

chod tohoto feseni.
Vytvoreni nového uctu na vSech serverech, kterych se dotkne predavani transak¢nich dat.

Nastaveni sdileni. Je tfeba, aby jsme urc€ili server, kde budeme v pravidelnych intervalech
ukladat transakéni logy a rovnéz, kam budou mit piistup vSechny sekundarni servery.
Vhodné je pouziti serveru vyclenéného v siti, jehoz uloha je file server a pomoci sdileni, ¢i
mapovani diskil nastavit prava tak, aby pod uctem, ktery jsme vytvofili v predeslém kroku,

mohli s takovymto mistem pracovat.
Piistupova prava jak pro server primary tak i secondary musi byt Full Access.
Kontrola sitovych karet, zda jsou nastaveny pro komunikaci pti rychlosti 1GB.

Kontrola sluzby SQL Server Agent. Sluzba musi byt na vSech serverech spusténa, jelikoz
pravé tato sluzba bude automaticky provadét pravidelné operace s predavanim dat

a naslednych procest.

14.2 Instalace

Nastaveni databaze do rezimu Full Recovery modelu.

Full Backup (provedeme plnou zalohu) databaze a zalohu ptekopirujeme na secondary

server(y).

Poté provedeme backup transakéniho logu dané databaze a opét prekopirujeme zalohu na

secondary server(y).

Po ptekopirovani zaloh, provedeme obnovu na secondary serveru v potadi full backup
a nasledn¢ i1 obnovu transakéniho logu. Ob¢ zalohy je tfeba obnovit do db se stejnym

jménem a v rezimu RESTORE WITH STANDBY.

Na primarni databazi provedeme shrink transakéniho logu (ptfikazem nebo volbou shrink

v aplikaci Management studio)

Tim mame vSe nachystano pro zprovoznéni log shippingu.
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14.3 Konfigurace

Ve vlastnostech databaze na zalozce Transaction Log Shipping zapneme volbu Enable this

as a primary database in a log shipping configuration.

. Database Properties - pubs MI=] E3

1 Files

f Fileqroupz

& Dptiores

1 Pemissions

&4 Estended Properties

1 Minoring

_’%}' Tranzachon Log Shipping

"_._3 Script m Help

I {Enable this as 2 pomar database i a oo shioping confiouration

Tranzachon log backups

Backup schedule:

Docurs every day every 15 minute(s] between

Backup Seftings...
| (:00:00 and 22:53:00. Schedule will be used starting

Last backup created:

Secondary databazes

Secondary server instances and databazes:

Server Instances Databaze I_I
Server,
172.221.209 Add.. [r— |
Connection: . :
53 tanitor zerver inztance
if' ‘Wiew connection properties r ze & mantor server instance
Monitor zerver instance Settings... I
Thig action will gcript the entire log hipping configuration. Seript Configuration - |
akK I Cancel |
Y

Obr. 17: Instalace Log Shipping

Proved'me nastaveni pomoci Backup Setings.

Nastavime sitovou cestu pro zalohy transakcénich logi (UNC cesta). Povedeme konfiguraci

automatické ulohy pomoci Scheduleru. Scheduler vykonava SQL Agent, ktery jsme uz

nastavili.

V této fazi definujeme, jak Casto se budou zalohovat transakéni logy a také definujeme

zpétnou kontrolu (Alert). Tato kontrola by méla byt minimalné dvakrat tak delsi, nez je

opakujici se Cas zalohy.
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Rozumné je nastavit i automatické odmazavani transak¢nich logii a kompresi u zaloh

(pouze u sql 2008).
V dal$im kroku pfiddme novy sekundarni server a to pomoci tlacitka ADD.

Klepnutim na tlac¢itko Connect na prvni zdlozce se pfipojime ke svému sekundarnimu
serveru, kde definujeme nazev databaze, kterou zde jiz mame obnovenu, takze nazev db

nemeénme.

Na zalozce Initialize Secondary Databdze zvolime, ze databdzi uZ mame na secondary

serveru piipravenu a to volbou No, the secondary database is initialized.

Na zélozce Copy Files nastavime cilovou sdilenou slozku, do které se budou kopirovat

zalohy transakcniho protokolu.

Musime zde nastavit i interval kopirovani soubort. Ten nastavime stejny jako interval pro

zélohovani transak¢éniho logu.

Na zalozce Restore Transaction Log nadefinujeme, do jakého stavu se nam bude secondary
databaze obnovovat. Mame dvé volby a to no recovery mode a standby mode. No recovery
mode je rezim, kdy db je v konzistentnim tvaru jako master databaze, ale uzivatelé s ni
nemohou pracovat. Standby moéd je piistupny i pro koncové aplikace, ale pouze pro Cteni.
Pti obnove databaze v tomto rezimu je vhodné odpojit vSechny aktivni konekce kvli
zaruceni spravnosti reprezentovanych dat. Tato volba je ovSem pro koncové aplikace
nepiijemnd, proto je vhodné tento rezim pouzit jen v piipad¢, kdy obnovu secondary

databaze neprovadime pfili$ Casto.
Nastavime zpozdéni (data restoring), Alert a plan obnoveni.

Po nastaveni Backup Settings mizeme dale definovat Monitor server Instance, ktery

automaticky kontroluje stav sluzby. Vse se opét d¢je pres SQL Server Agenta.

Vse nyni madme nastaveno a muzeme potvrdit volbou OK. Tim se vSe zkonfiguruje a

sluzba za¢ne byt aktivni dle scheduleru.

Na zavér pustime SQL Server Agenta a v ukolech najdeme Log Shipping. Zkontrolujeme

stavy uloh a pozorujeme, zda nedojde v nékterém z krokt k chybé.
Na kart¢ Log File Viewer v job history mizeme vidét, jak dopadly vSechny piedeslé ukoly

a vidime zde 1 Casy, jak dlouho job bézel. Vidime zde, zda jsme spravné zvolili Casové

odstupy mezi navazujicimi ukoly.
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14.4 Schéma instalace Log
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Obrazek Dokonceni Instalace Log Shippingu

: S Sot = L Heb
~ Gonead
= Flee corfpadon
sl M nable %45 a¢ 2 pamary daabace n 3 g thegwg
~ Optorn
: Pemnsr: Transaction bog backups
£ vierdn: Progena: Backup schedue
“ Moy l day 15 mrwse(s) betmeen
ay ackup Setinge cours evesy day every o\
\aneacticn Log Shpping L cmomm.-ansaoom Schmde v be
Lt Backup created
Secenday casbates
S server nstancss and dyfsbaser
I Servet Iralarce: | Datanse I
SecondaryServer s -
oo
loc ?
: . | feoe |
orrecie
SVCTAG SSS0/ A driruhan2 | MRVe saver instance
2 Vo comrmtion ceogedes F Wte & mortor serve mstarce
- Morior e rutoree | [EACEED) [ -
Reay,
This action wil sc1pl the entes log thppng confg s ston Scrpl Cgriguraton 'l
ok | Conea | J

Obr. 18: Instalace Log Shipping 2
Obrazek z nasledujici kapitoly 16 - Instalace MS SQL Replikace
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Obr. 19: Instalace Replikace
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15 REPLIKACE

15.1 Nasazeni replikace v provozu

Replikace byla vytvofena na zdklad¢ potieb firem s vysokou dis-alokaci na velké
vzdalenosti. Veskeré technologie dostupnosti, které jsme zde popisovali, nefesi to, co role
replikace. Klasickym piikladem je firma o nékolika pobockach, kde kazda pobocka si fesi
své potieby, maji své samostatné servery a je potifeba néjak provadét synchronizace ¢asti
dat mezi sebou. Modely replikace, které jsme zde popsali, dokazi pfi spravném zvoleni
typu replikace zajistit pravé to, co potfebujeme. To znamend, zda potiebujeme aktudlni
data v dany okamzik, nebo pracuje 1i firma v mistech, kde neni mozné zajistit stalou

datovou komunikaci s centralou.

Na samotném zacatku zprovoznéni replik je tfeba provést full backup databaze a nasledny
restore na replikace. Je potieba si uvédomit, ze v této fazi pfipravy je potieba operaci
udélat nad databazi a ne tabulkou. Potfebujeme replice fici, jaké tabulky ma replikovat, ale
musime zde splnit podminky jako: stejny nazev databaze, stejny model db, full recovery
model db, totozné schéma db a az poté muzeme replikovat zaznamy v tabulkach, nikoliv

ze bychom mohli v databazi mit jiné tabulky ¢i struktury a podobné.

15.1.1 Vytvoreni distributora

Distributor je databaze, kterd prezentuje sva data na repliky, proto predpokladame, ze bude

nékde v hlavni serverovné.

15.2 Postup Instalace

Rozchodit replikaci neni nic slozitého, jen je tieba si uvédomit, co od systému vlastné

chceme.

Spustime si Management Studio, ptredpoklddam, Ze uz néjakou uzivatelskou databazi
v SQL Serveru mame a ptes volbu Replication spustime Configure Distribution a zvolime

distribuéni server.

Ovéfime automatické spuSténi SQL  Server Agenta pod platnym Gctem
S administratorskymi pravy nad danym pocitacem.

Konfigurace Snapshot Folderu. Je to misto na disku, kde se budou ukladat replikovana data

pro agenty, ktefi s touto replikou budou dale pracovat.
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Konfigurace Distribuc¢ni databaze. Zde uvedeme cestu k distribu¢nich soubortim a zvolime

jméno databaze distribuce.

Nyni méme distribu¢ni role vytvofeny a mizeme vybrat data, ktera chceme publikovat

do repliky. To provedeme pies volbu Local Replications.

Vyberme databazi, které se replikace bude tykat. Respektive z které budeme replikovat

n¢jaké tabulky ¢i zadznamy.

V dalsim kroku se dostaneme do nabidky, kde definujeme, jaka data z dané databaze
budeme publikovat. Netekli jsme si, Ze aby §la replikovat tabulka, musi mit priméarni kli¢

(jedinec¢né Cislo zdznamu).

Na dalsi obrazovce muzeme urcit, jaka cast tabulky se bude replikovat. Neboli jaky
sloupec (jakou polozku) chceme replikovat. A také filtr Table, kde mizeme piimo

vyselektovat konkrétni ¢asti dat.

Snapshot Agent — Definujeme snimek tabulky, ktery zamkne vSechny zdznamy a nasledné
tato data jsou kopirovana do replikacniho souboru. Lze fici, jak ¢asto ndm SQL Agent

provede tohle snimkovani dat.

Na dalsi obrazovce definujeme Snapshot agent Security. Neni to nic jiného nez nastaveni

prav na dany snimek.

Tim je jedna ¢ést replikace hotova. Je ndm vygenerovan kompletni zdznam nastaveni pro

Distributora.
To znamena, data uz poskytujeme, ted’ je potieba nastavit druhou stranu.

Pod kategorii replikace klikneme na Publication a vybereme volbu New Subsriptions. Tim

vytvoiime repliku, kterd bude data sbirat z distributora.

Vybereme ze seznamu Publisheru databazi a vybereme nasi pojmenovanou repliku. Dale

provedeme autentizaci na distributora.
Na dalsi obrazovce potvrdime roli Subscribera a databazi, ktera je zdrojem dat.
Dale definujeme autentizaci MS SQL Agenta, ktery zajiStuje chod replikace.

Uz nam zbyva jen fici, kdy synchronizace repliky prob¢hne a jak asto. VSe pomoci SQL

Agenta.
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Tim se vydefinuje 1 subscriber (replika) a pokud nepotiebujeme nic dodatecné¢ zmeénit,

muzeme synchronizaci spustit.

Pustime si Replication Monitor, ten ovéti znovu nacteni tloh synchronizace, kterou jsme
definovali a spusti sadu procest zajistujici replikaci. Ve vypisu mizeme vidét, jak dlouho
kazda operace trvala, pfipadné¢ nam vypiSe chyby replikace, které musime nasledné

opravit.

15.2.1 Schéma Instalace Replikace
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16 PRAKTICKA REALIZACE SQL SERVERU POMOCH
VIRTUALIZACE - STANDALONE VERZE

Instalace SQL serveru pomoci virtualizace nam rovnéz piinese vysSi dostupnost této
sluzby a to pomoci sluzeb virtualizace. Popisi zde virtualizaci pomoci nejsilnéjSiho hrace
na trhu a to virtualizaci pomoci VMWARE. HyperV od Microsoftu jist¢ nebude
Vv budoucnu Spatny nastroj, ale pro dnes$ni dobu je produkt VMWARE mnohem vice
robustni a kompaktnéj$i. Xen postaveny na Linuxu nebo HyperV prozatim nedosahuji

takovych kvalit jako virtualizace od VmWare.

Popis virtualizace a jak virtualizace funguje, neni tématem této prace, proto zde bude
popsano pouze fesSeni tykajici se sql sluzby a moznosti, co z virtualizace 1ze pouzit a jak se

systém nakonec chova.
Virtualizaci pouzijeme ve verzi Vmware Vcenter Enterprice+ v.4 ESX.

Vytvoreni Stand-Alone Virtudlniho stroje pro pouziti SQL Serveru vytvofime pomoci

nastroje pro management virtualnich strojit VMware vSphere Client.

V praci bude popsano pouze to, jak vytvofit, zkonfigurovat a nainstalovat SQL Server s OS
a podpurnymi aplikacemi. Prace, jak postavit Virtual server a pro¢, a jak pouzit konkrétni
verzi aplikace pro virtualizaci, zde popisovat nebudeme. Pfistupujeme k Virtualizaci jako

ke koncové sluzbé SQL Administratora.

16.1 Vytvoreni Virtualniho stroje Stand-Alone sluzba stroje

Pomoci privodce virtualizace v aplikaci VMware vSphere Client vytvotime virtualni stroj

pomoci volby Create new Virtual Machine.

Vytvofeni probihda pomoci priivodce, samotny proces vyvoldme az na konci pravodce,
proto neni tieba se bat vracet se v privodci zpét, pokud chceme zménit nckterou

z nadefinovanych vlastnosti VS.

16.2 Privodce nas provede nasledujici kroky

Definice jména a umisténi Virtalniho stroje, spravee Virtualniho stroje. Ulozisté fyzickych
dat Virtalniho stroje (dale jen VS). Verze VS (moznost definovat VS ve zpétné
kompatibilité), doporucuji verzi VS-7 (nejnovejsi). Typ VS (definice OS a verze 32bit ¢i

64b.) OS ktery budeme ve VS provozovat. Pocet CPU ve VS (nenechme se zmast nazvem
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CPU, definujeme pocet jader CPU). Pamét ptidélenda VS (max. velikost paméti).
Komunikace LAN v riznych rezimech, vybér adaptéru LAN, NICs.

SCSI Controller (typ fadice disku, volba pfistupu k ulozisti dat pro VS). Doporucuje se LSI
logic SAS nebo VMware Paravirtual (pro nase ucely LSI Logis Parallel). Vybér typu
Controlleru je vhodné pouzit dle OS vzhledem k podpofe tadict a prace operacniho
systému vs diskového subsystému. Vytvoreni nového file souboru pro VS, nebo pouziti
stavajiciho z ulozisté (my New). Velikost disku (velikost souboru z pohledu fyzického

ulozeni) se kterym budeme pracovat ve VS. Umisténi datového souboru VS.

Controller (fadi¢), ktery bude obsluhovat konkrétni disk ve VS (ke kazdému disku miizeme
ptifadit vlastni controller). Sumar instalace a po odkliknuti FINISH se ukon¢i privodce a

vytvoii se Virtudlni stroj.

16.3 Konfigurace Virtualni masiny pro Stand-Alone Server

Pro SQL server v Stand-Alone instalaci pouzijeme 1 controller se ¢tyfmi disky. (disky: OS,
Data, Log, Zalohy), SCSI Controller bude typ LSI logic Parallel bez sharingu
(neinstalujeme cluster). RAM 16GB, 8 CPU Jader, 1 LAN, 64bit, OS W2003 Ent. Ed.
Fyzické ulozisté dat na SAN Externim poli (Fibrechanell).

er - Yirtual Machine Propetties -0 x|
Cptions | Resources | Wirkual Machine Yersion: 7
I Show Al Devices add... | Remoye | ~5C51 Contraller Type
Current bype:  LSI Logic Parallel Change Type. .. |
Hardware | summary |
Wl Memory 16354 ME — 531 Bus Sharing
I crus 8 Set a palicy to allow virtual disks ta be used
|;| video card video card simultaneously by multiple virtual machines.,
= YMCI device Restricted
& Floppy drive 1 Client: Device 9 \':'_DFE It NN, ]
@ oo Drive 1 Client Device T e (N QI S Ul
BB Nebwork adapter 1 Produkeni LAN
@ 5C3I contraller 0 LSI Logic Paralls!  yirtual
= Harddisk 1 Virtual Disk Virtual disks can be shared between virbual machines
on the same server,
&= Harddiskz Yirtual Disk,
= Harddisk3 Yirtual Disk. " Physical
= Hard disk4 virtual Disk Wirtual disks can be shared between virtual machines
On any server,
Help | OF | Cancel
Y

Obr. 20: Virtualizace SQL Stand-Alone
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Obr. 21: Virtualizace SQL Stand-Alone

Nainstalujeme OS klasicky jako na fyzickém stroji. Protoze budeme instalovat StandAlone

verzi SQL stroje, je zde instalace totozna jak pro verzi OS 2003, tak i 2008 (my 2003).

Instalace driveru neni ve virtudlnim prostfedi tfeba, protoZze se o to postard samotna

virtualizace, je zde ale virtualization tools, které zrychli samotné ovladani virtualniho

stroje a upravi n€které drivery pro chod OS.

Provedeme klasicky upgrade vSech komponent, pfipadn¢ provedeme instalaci posledniho

service packu.

Pouzijeme Snapshot utilitu pted instalaci samotného SQL. Tzn. Vypneme OS a pomoci

nastroju virtualizace provedeme snapshot disku.

Spustime instalaci SQL Serveru. Pokud instalujeme verzi SQL Server 2005 (v nasem

pripad¢ Standard Edition 64b.), instalace nas upozorni na nasledujici potiebné balicky:
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Provedeme instalaci Prerequisites tzn. Framework ve verzi 2.0 a vys$i, doporucuji 3.5,
nasledn¢ nainstalujeme Native Clienta SQL. Doporucuje se instalovat i Internet
Information Server (IIS). Ten ale neni k ni¢emu potieba, timto toto upozornéni
ignorujeme. Obecné zde plati to, ze instalujeme jen ty sluzby, které na chod systému
potiebujeme. Cim vice véci je nainstalovano, tim vét§i pravddpodobnost, Ze néco

zkolabuje. O snizovani vykonu pii beéhu nepotiebnych sluzeb se nema cenu ani zminovat.
Zahajime tedy instalaci SQL Serveru a postupujeme dle pfipraveného instala¢niho balicku.

Po kontrole pfipravenosti systému — Systém Configuration Check mame moznost
instalovat konkrétni balicky spojené s SQL. Opét doporucuji instalovat jen ty komponenty,
kter¢ budeme opravdu potiebovat. Déale budeme definovat instanci SQL a pod jakym
uctem pobézi sluzba SQL. V ramci virtualizace je nejvhodnéjsi pouzit default instanci
a systémovy ucet pro béh SQL sluzby. Nasledné¢ zde mame SQL autentizaci a collaction.
Autentikaci volime takovou, pomoci které se budou uzivatel¢ hléasit viici SQL serveru.
Pokud mame ucty piimo v SQL, volime mixed autentizaci. Collaction doporucuji volit
z nabidky SQL collaction a vybrat takovou, kterd nam nejvice vyhovuje ke stavajicim
databazim (case sensitive — bere v potaz mala a velka pismena, CZ apod.). Dokonéime
instalaci, provedeme restart a doporucuji 1 instalaci posledniho SP pro SQL. Service packy

jsou kumulativni, takze neni tfeba instalovat SP od prvni verze.

16.4 Problémy z praxe o Virtualizaci SQL sluzby
Zahlcovani enginu pod virtuadlni masinou na VmWare.

Obecné se da fici, Ze virtualizace ve stavu jaka je pro dneSni den, neni vhodné virtualizace
pouzit pro velké databaze. Analyza stavu proc to tak je, je ve vétSin€ piipadi jen na Girovni
teoretizovani a jelikoz to neni tématem této prace a ani neznam dusledky chyb, tak se
nebudu poustét do hlubSich teorii. Vime ale co se déje a k Cemu dochéazi. Veskeré
problémy jsou na I/O vstupné vystupnich operacich a na vazbé cpu do virtalni OS. Do
budoucna se d4 ocekavat spoluprace produkti Microsoft s Virtualizaci VmWare, kde by

takovéto chovani mélo byt uz minulosti.
Doporucovanym feSenim je pouziti virtualizacnich diskli ptfimo pod sluzbou VmWare, kde
by k témto problémim dochazet nemélo, ovsem dochézi.

Obecné o virtualizaci jde ale fici, Ze Xen technologie a HyperV budou v tomto okamziku

na tom jest¢ htife nez feSeni od VmWare.
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17 PRAKTICKA REALIZACE SQL SERVERU POMOCIH
VIRTUALIZACE - CLUSTERED VERZE

17.1 Vytvoreni Virtualniho stroje Cluster Virtual 2 NODY

Vytvotfeni VS probéhne obdobné jako u Stand Alone Serveru, pouze budeme mit vice
diskt. Ty budou v rezimu share a dale budeme mit k dispozici dva nody serveru. Disky

budou pracovat pod sdilenym tlozistém dat SQL serveru.

Stand Alone server ve Virtualu jsme instalovali OS 2003 a SQL 2005, proto nyni
provedeme instalaci pod OS 2008 a SQL 2008. Jde ndm ovSem jen o definici VS, instalace
je v 98% totozna s postupem instalace, jako by stroje byly fyzické servery. Pouze ndm
vypadnou instala¢ni postupy tykajici se podpory ulozist¢ SAN a konfigurace externich
poli. To se pod VS dél4 ptimo v konfiguraci vytvoreni novych VS. To si ukdzeme praveé

ted’.

A dovolim si fici uz nyni, ze cluster SQL pod Virtual serverem neni idealni feSeni co se
ty¢e kombinace vysSich dostupnosti. Jak spravné kombinovat a nastavovat vysoké

technologie dostupnosti si fekneme v zavéru této prace v samostatné kapitole.

17.2 Konfigurace Virtualniho stroje Cluster Virtual 2 NODY [6]
Pro SQL server v Cluster instalaci pouzijeme 3 controllery s 3 disky. (disky: OS, Data,
Log).

SCSI Controllery budou typu LSI logic SAS s i bez sharingu (Virtual). Bez sharingu tzn.
SCSI Bus Sharing nadefinujeme systémové disky (umisténi instalace OS), vSechny ostatni
vsak budou typ Virtual kvili clusteringu. Typ SCSI Controlleru tentokrate SAS vzhledem

k robustnosti feseni nad clusteringem.

Kazdy tadi¢ SCSI bude na vlastnim kanale. Je to z diivodu rychlosti a samostatnosti
diskovych oddilu, pokud bychom chtéli néktery rozsitit ¢i jakkoliv zménit (kazdy disk ma
svij SCSI fadic).

RAM 4GB, 1 CPU Jader, 2 LAN, 64bit, OS W2008 Ent. Ed.

RAM a CPU pro instalaci sta¢i v této konfiguraci, dvé LAN rozhrani z davodu PUBLIC a
PRIVATE sité. Vice v kapitole zabyvajici se clusteringem).

Fyzické ulozisté dat na SAN Externim poli (Fibrechanell).
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Oba VS budou nadefinovany stejné s tim, Ze je tfeba nastavit prava na sdilené Virtual
disky tak, aby je vid€ly oba nody clusteru. Nastaveni probihd v ramci VS, pod OS pak

nainstalujeme pouze sluzbu clusteru se sluzbou sharing disk v cluster rezimu.
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™ Show All Devices add. .. Remave | [~ 5CSI Cartroller Type
Current type: LSI Logic SAS Change Type...
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On any Server,
= Harddiskz wirtual Disk v 5CSI Controller Type
= Harddisk3 ‘irtual Disk

" BusLogic Parallel fnot recommended For this quest 05)
LS Logic Parallel
% |5ILogic SAS

 WMware Paravirtual

oK | Cancel |
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4

Obr. 22: Virtualizace SQL Clustered

17.3 Schéma instalace

Schéma instalace SQL sluzby ve virtualu je naprosto totozna s instalaci na fyzicky server.

Vychéazi to z podstaty véci Virtualizace.
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18 PROSTREDKY HARDWARU SPOJENE S VYSSI DOSTUPNOSTI
SLUZBY MS SQL

18.1 Instalace Operaéniho systému Serveru

Standardni instalace OS (V nasem ptipadé Windows 2005/2008 Enterprice Edition 64b.)
64bit vzhledem k velikosti paméti
Enterprice Ed. z divodu Cluster Services sluzeb
Instalace ve vychozim stavu, doporucuji EN verzi s podporou ¢eského prostredi

Instalace ovladact vSech zafizeni i1 externich, aktualizace OS. Instalace ovladacu je
nesmirn¢ dulezita, v dalSich krocich na toto nebude jiz misto a mohly by nastat dalsi
problémy ¢i zborceni celého OS. Vzdy zalezitosti tykajici se HW doporucuji instalovat
jako prvni, kdy pod OS neb&zi zadné sluzby a server nevykonava Zzadnou ulohu vaci

stanicim.

Dale doporucuji firmware vSech zatizeni tzn. poli, disk, biosu, diskovych switchii apod.
Plati zde to, co v minulém bod¢. Pro¢ fesit firmware za chodu sluzby SQL a ne diive, kdy

muzeme HW fadn¢ otestovat a mame prostor pro ladéni a konfiguraci.

18.2 Diskovy subsystém
Inicializace a rozdéleni diskil v rezimu simple volume (NTFS).

Provedeme standardni inicializaci v§ech diski, se kterymi budeme pracovat. Pisi zdmérné
diskl a ne poli, protoze diskové oddily se vytvaii na poli tak, aby o nich OS nevédél. Tzn.
rozhodné nevytvarejte disky logicky, ale co diskovy prostor, to oddil na poli. Kazdy
takovyto oddil mize mit jiny RAID, dokonce je to vhodné.

Disky se musi vytvofit jako Simple volume , protoze to je podminkou cluster oddilu tzn. co
disk, to master oddil. Vicemén¢ je jasné, pro¢ samostatné oddily, ale pro jistotu to napiSu.

Kazdy disk bude mit sviij zdroj, ktery se bude migrovat v ramci cluster sluzby.

Na cluster nejméné 4 dalsi disky/oddily (QUORUM DISK— 1GB, MSDTC — 1GB, DATA,
LOG).

Quorum disk je fidici disk celého clusteru, bez né& nepojede cluster, proto 1GB je

dostatecny prostor, ktery nebude tfeba nikdy zvétSovat, ¢i s nim nijak manipulovat.
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Manipulace s timto oddilem je nesmirné¢ citliva pro cely cluster, jakykoliv zasah do téchto
dat vede ke zhrouceni cluster sluzby. Obsahuje cCist€¢ jen fidici instrukce clusteru a

nastaveni.

MSDTC je transakéni koordinator. Systémovy svazek, velikost a obsah dat je hodné
podobny jako u quorum disku. Obsahuje vsak jina data, vesmés data systému a ne cluster

sluzby.

Doporucuji i 5. disk a to disk TEMP disk cca 2G na kazdych 50GB fyzickych dat v DB na
disku DATA. To znamend, mame li 50GB dat na disku Data, tak 2GB oddil pro db temp.

Je tfeba pocitat s tim, ze db se nafukuyji, takze je 1épe zvolit dostateCnou rezervu.

Disk LOG — zde si MSSQL uklada vSechny transakéni logy, zde je nesmirné dulezité tento
disk fyzicky oddé¢lit od disku DATA, aby nedochézelo ke zpozdéni pii zapisu. Jedna se zde
0 rychlost I/O operaci, kterd ndm timto enormné stoupne. Disk LOG by mél byt ve formatu
RAIDU 1 nebo 10. Kapacita tohoto disku pfii full recovery modelu DB cca o %2 mensi jako
oddil data. Pfi simple recovery modelu (nedoporucuji) % oddilu data. Nejvétsi chyba
zaCinajictho administratora, ktery se nesetkal s databazemi je ta, ze LOGy chape jako
n¢jaké odkladisté udalosti, které neni vibec dulezité. Opak je pravdou, je to
nejchoulostivéjsi oddil co se tyce rychlosti a dalo by se fici 1 dat, protoze pokud nam sql
sluzba (server) zkolabuje, nemame data ulozena fyzicky, ale po dalsim spusténi sql serveru
dojde k dokonceni zapisu vSech transakci do fyzickych dat na disku DATA. Pokud
bychom ony logy neméli, ptisli bychom o konzistenci téch databazi s kterymi se pied

padem pracovalo, ve smyslu prepisovani a vkladani novych zdznamd.
DATA — disk s daty. Jednozna¢né disk na RAID 1,5,10. Kapacita dle velikosti DB.

Pokud nebudeme vytvaret samostatny disk pro TEMP SQL, doporucuji vyuzit disk DATA.
TEMP DB, ¢i cheete-li soubor, je docasny prostor pro odkladani operaci nad SQL.

18.3 RAID 1,5,10

Obecné¢ pro diskovy prostor pro SQL plati: Pouzivejte co nejmensi disky s co nejvice
otaCkami. Dosahnete tim rozlozeni zatéze na vice hlavicek a minimalizujete tim nejuzsi
misto pomalého chodu SQL Serveru. Je potieba se ale zamyslet nad rozumnym feSenim,
jaké disky do pole koupit. Do diskového pole jde dat pouze omezeny pocet diski a
roz$ifujici expanzni moduly jsou fajn, ale v§e ma své limity. Ve své praci popiSi pouze

RAID 1,5,10 protoze zadny jiny RAID neni vhodné pouzivat.
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18.3.1 RAID 1

Raid 1 je zrcadlo, data se zapisuji na oba disky zaroven. V piipadé vypadku jednoho
z diskd pracuje systém s druhym. OS tento vypadek nezaznamend, pouze utility k poli
mohou nahlasit kolizi. V zapojeni nad jednim fadi¢em nejde o duplexing metodu. Pii
duplexing metod¢ je zapottebi dvou stejnych fadic¢h (doporucuji pouzit naprosto stejné se
stejnym firmwarem), dochazi ke zrychleni Cteni 1 zapisu. Rovnéz dojde ke zvySeni
bezpecnosti pti vypadku jednoho s fadic¢ti. V RAID1 ptichazime o 50% diskové kapacity.
Tento typ RAIDU je proto nejvyhodnéjsi pro systémovy oddil.

18.3.2 RAID 5

U pole RAIDS5 hovofime o minimalné 3(4) discich. RAIDS doporucuji pouzit na 6 discich
a vic, protoze se pro ukladani paritnich dat pouziva jiny (rychlejsi) algoritmus a obecné
v db plati, ¢im vice menSich diskt, tim rychlejsi prace s nimi. Urcité neni rozumné koupit
dva velké disky s co nejvétsi kapacitou a pouzit je na DATA oddil jako koncové lozisté
naSich databazi. RAIDS trpi jednim neduhem a to je pomalym zapisem, to nas ale nemusi
na tomto oddile trapit, protoze SQL sluzba si data uklada data v blocich v porovnani s
LOG diskem. RAIDS diky redundantnim informacim nad paritnim diskem fesi vypadek
jednoho z diskt. Po takovém vypadku, stejné jako u vSech RAIDu, dojde k pfepoctu dat,
coz trva nékolik hodin, kdy neni vhodné cokoliv délat s polem, ¢i jej dokonce vypinat, aby
nam zhavaroval dalsi disk. Proto nad timto oddilem je vhodné vytvofit ho hotspare disk,
ktery se zatadi do RAIDu \ pripadée havarie disku.
Kapacita disku se da vyjadfit jako: vSechny disky -1 —hotspare (nepovinny).

RAID 5

~ ~_ ~ ~__
Disk 0 Disk 1 sk 2 Disk 3

Obr. 23: Prostiredky HW RAIDS [wikipedia]
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18.3.3 RAID 10

RAIDI10 je jeden z nadstandardnich typtit RAIDu, je vice nez vhodny pro oddil LOG a
TEMP.

Pro oddil LOG potiebujeme co nejrychlejsi zapis a ¢teni, protoze vSechny transakce nad
SQL se nejdiive ulozi do ,,souboru a nasledné se zapisuji po blocich do databaze. Proto
oddil LOG nedoporucuji jako RAIDS (pomaly zapis), ale je tieba pouzit bud’ RAID1 nebo
RAID10. Od RAID 0+1 se lisi tim, Ze se data nejdiive v diskovych polich zrcadli a teprve
pak se tato pole vlozi do dal§itho diskového pole typu RAID 0 pro vétsi zrychleni
prenosovych rychlosti. Maximalni pocet pevnych diski, ktery miize selhat bez jakychkoliv
nasledkt, je jeden v kazdém poli. Rychlost predevsim, jelikoz se nemusi pocitat paritni

data, ¢imz se vSe zrychluje (ptipadné zleviiuje).

Celkova kapacita se pak da vyjadfit jako celkovy pocet diski v poli * kapacita jednoho

z disku (pokud mame vSechny disky stejné)/2.

RAID 10
RAID O
RAID 1 RAID 1
ALY KA A2
NS AS a5
NAS A NAS N
NAL Y NAL \AS 1 N8

Obr. 24: Prostredky HW RAID10 [wikipedia]
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18.4 Konfigurace a Inicializace externich poli pomoci managementu IBM

Konfigurace a Instalace se provadi z administratorské konzole, kde provedeme instalaci
storage manageru uréenému ke konfiguraci daného externiho pole. Provedeme konfiguraci,

tak jak jsme si uz fekli, a tim je systém témei piipraven k instalaci cluster sluzeb.

Na OS je tfeba nainstalovat manager cest, ktery uzplsobi viditelnost oddilu pro OS.
Jelikoz pouzijeme redundanci cest, tak bez téchto pomocnych driverta by se s oddily nedalo

pracovat a OS by nepracoval korektné.

%2 DS4700 - IBM System Storage DS Storage Manager 10 (Subsystem Management) Q@@

Storage Subsystem View Mappings Array Logical Drive Controller Drive Advanced Help %
B 8 B %4 89 9

@ Logical/Physical Yiew H% Mappings \fiew‘_ o

Logical Physical

= @ Storage Subsystem DS4700 Enclosure 85 - Fibre Fc_

@ * Total Unconfigured Capacity {1,089 TB) (Front)
& % MS-5QL (RAID 10) (557,793 GB)
(@D Logy (110,0 GB)
: B9 mspTC (1,0 GB)
3 85 Quorum (1,0 GB)
[ED Data (445,793 GB)

E =L

Obr. 25: Inicializace Externiho pole

Dalsi informace je mozné najit v [4],[5].
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18.5 Instalace serveru pomoci privodce SETUP GUIDE od IBM

Instalace se provadi pomoci boot média, na kterém jsou obsazeny veskeré drivery

a software pro vSechny ¢asti systému pod riznymi Opera¢nimi systémy. My instalujeme

OS Windows 2003/2008 Enterprice Edition 64b. Instalace vypada nasledovné

ServerGuide

Task List

+/ Localization
/ License Agreement
v Welcome
/ Select Operating System
+/ SetDate and Time
+/ Configure RAID Adapters
+/ Create Partition
+/ View Summary Report
» Operating System Setup
/' Network Setup
+/ Configure Network Adapters
v/ Configure Licensing Modes
+/ Configure Regional Settings
» Component Selection
Installation Instructions
Windows Installation Preparation
Insert OS Media
Search OS Media
Microsoft End User License Agreement
Prepare 0S Installation
Exit ServerGuide

Select the Microsoft components you want to install.

Select all |Defaults

Accessories and Utilities (4.5 MB)

¥ Accessibility Wizard (0.7 MB)

~ Accessories (2.7 MB)

2 Caommunications (0.6 M3)
Application Server (24.6 MB)

r Application Server Console (0.0 MB)
[ asp.neT (0.0M8)

r Enable network COM+ access (0.0 MB)
C Enable network DTC access (0.0 MB)
I™ Internet Information Services (18.1M8)
r Message Queuing (6.5 MB)
Certificate Services (1.4 MB)

I™ Certificate Services Ca (0.2 MB)

E-mail Services (1.1 MB)

I™ por3 service (0.8 MB)

[ onos gacvice wish adminierratinn 0 3 wEY

I™ Certifcate Services Web Envolment Support (1.

|»

2 MB)

<fack | Net> | [ Eait

Obr. 26: Instalace serveru IBM

Po 1uspésném nakonfigurovani pravodce, instalace GUIDE néas vyzve ke vlozZeni

instala¢niho média OS a pfes vygenerovanou konfiguraci se OS nainstaluje.
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19 REALIZACE NAVRZENYCH TECHNOLOGII A MERENI
DOSTUPNOSTI PRI VYPADKU

V ramci testovani podrobime vsSechny technologie vysoké dostupnosti riiznym testim a

popiSeme si, jak se technologie zachovala, ptipadné jak se méla zachovat.

Chovani jednotlivych feseni je rozebrano v jednotlivych kapitolach. Zde se ale zaméfime

na testy a pokusime se kazdé feSeni provétit ptimo koliznimi ¢i havarijnimi situacemi.

Kazda technologie bude provéiena nékolika testy a bude méfen celkovy vypadek viici

cilovym stanicim ¢i aplikacim.

Testy vychdzi Cisté z prace, a proto neni Spatné se nad testy zamyslet i jako nad danymi
scénafi, co se miize vlastné stat. Rada testi mize pokryt problémy i nepiimych systémi,

které maji zasadni vliv na chod servert.
Havarie UPS — test totalni havarie serveru

Havarie klimatizace — vypnuti serveru standardnim ukoncéenim OS pies

management serveru
Havarie OS (blue screen bez ptic¢iny HW) - test totalni havarie serveru
Havérie RAM modulu — dle serveru, dle typu paméti

Z testl predpokladame, ze databdze jsou v konzistentnim stavu, kdy nedojde naptiklad
diky dedlocku k nedostupnosti db, nebo dojde k rozbiti indexu a podobné. Udrzba databazi
nema nic spolecného s tématem vysoké dostupnosti, proto zde tyto nastroje a prostredky

nebudou popsany.

19.1 Testy

Pro zestru¢néni, budeme pouzivat testl az 11 v konkrétnim feSeni:
Totalni havarie serveru (vypnuti serveru z elektfiny) — test 1
Vypnuti serveru standardnim ukonc¢enim OS — test 2
Havarie sitové karty LAN v serveru — test 3
Havarie sitového kabelu LAN k serveru — test 4
Havérie diskového tlozisté — test 5

Havarie FC switche — test 6
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Havarie LAN switche —test 7

Firmware HW — test 8

Havarie FC konektorti nebo optickych kabelt — test 9
Havarie disku v RAID poli —test 10

Havarie SQL nebo nékteré sluzby pod OS zajist'ujici prostiedky pro SQL — test 11

19.2 Clustering

Test 1 — Dojde k detekci vypadku serveru druhym nodem, neboli vypadku sluzby
zajistujici clustering a server piebira roli fizeni. VSechny clusterové zdroje migruji na

druhy nod v urcitém potadi dle zavislosti danych roli. Dostupnost sluzby do 1 minuty.
Test 2 — Stejné chovani serveru jako pfi testu 1.

Test 3 — zde ma server minimalné dvé sitové karty. Pokud dojde k vypadku PRIVATE
sitové karty, cluster komunikace automaticky za¢ne probihat ptes PUBLIC sit. Migrace
sluzby se nekona a server zprostfedkovava vSechny sluzby, jako by k Zadné udélosti

nedoslo.

Pokud dojde k vypadku PUBLIC sitove karty, clusterova sluzba hlavniho serveru zapocne

migraci vSech roli clusteringu. Dostupnost sluzby do 1 minuty.
Test 4 - Stejné chovani serveru jako pfi testu 3.

Test 5 — V pripad¢ vypadku diskového ulozisté clustering nedisponuje rezimy, které by

situaci umély automaticky vyftesit.
Test 6 - Stejné chovani serveru jako pfi testu 5.

Test 7 — Havarijni clustering provedeme migraci sluzeb na druhy nod clusteru, kde jsou

pln¢ automaticky obnoveny vSechny clusterové role spolecné se sluzbou SQL.

Test 8 — Pokud se rozhodneme firmwarovat jakoukoliv ¢ast z HW tykajici se sluzby SQL,
je vzdy potieba mit stejny firmware na vSech nodech, pokud se jedna o stejné servery.
Rovnéz zvazme, zda provést odstavku celého clusteru a fadné firmware nasadit a otestovat,
nebo zda bude firmware provadén na pasivnim nodu. Pfi firmwaru na pasivnim nodu je
tteba si ovetit, zda firmware nezasahuje do aktivnich spole¢nych casti HW. Pokud ano,

rozhodné zastavte chod sluzby SQL. I zdanlivé jednoduchy firmware serveru, pokud
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inicializuje firmware spole¢nych ¢asti clusteru, mize zpisobit totalni katastrofu s daty a

pokud nemame zalohy, je to vcelku problém.
Test 9 - Stejné chovani serveru jako pfi testu 5.

Test10 — havarie disku v RAIDu fesi diskové pole automaticky s tim, Ze prob¢hnou rutiny
pro inicializaci zalozniho disku (hotspare), nebo pokud hotspare neméame, tak diskové pole
pokracuje v RAIDu bez vadné casti. Dle zvolen¢ho modelu RAIDu (RAID 1,5,10)

muzeme vyhodnotit, jak moc je kritické, pokud ndm pole vytadi jeden disk jako vadny.

Test 11 — Migrace sluzby SQL na druhy nod. PIné€ automatickd obnova sluzby do 1 minuty.

19.3 Mirroring, log shipping, Replikace

Jde o podobny pristup technologie vysoké dostupnosti, proto pro zkraceni shrneme tyto

technologie do jedné kapitoly.
Piedpokladejme nasledujici rezimy:
Mirroring s roli Witness (svédka).
Log Shipping s tfeti roli sledovaci databaze.

Replikaci celé databaze tzn. vSech tabulek vEetn€ vSech zaznamu (rezim replikace
na transakcich nebo snimcich).

Test 1 — Pti vypadku serveru ptebira fidici roli druhy server.

P¥i mirroringu se automaticky stava druhy server hlavnim serverem a nedochdzi k zadné

ztraté dat.

Dostupnost sluzby do stanice je okamzitd. Clientska ¢ast musi podporovat zménu connect

stringu. Napojeni stanice prob&éhne znovu spusténim aplikace.
Pii Log Shippingu nedojde k pfedani poslednich zaznamu, které se nestihly predat pies
zalohu transak¢niho logu. Je tfeba tyto logy predat a nedojde ke ztraté dat. Je ovSem nutny

zasah administratora.

Je tieba provést zalohovani transakéniho logu, ten pfenést na druhy server a spustit obnovu

transakci.

Pri Replikaci je situace obdobné jako u Log Shippingu, kdy je tfeba zasah administratora

za ucelem ziskani poslednich zdznamt z transakcéniho logu.
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Test 2 - Stejné chovani serveru jako pii testu 1. Divodem je Casovy plan SQL Agenta a

jeho pravidelné provadéni iloh nezavislé na okolnich udélostech.
Test 3 - Stejné chovani serveru jako pfi testu 1.

Test 4 - Stejné chovani serveru jako pfti testu 1. Pokud nepouzijeme roli svédka, nebo roli
sledovaci databéaze, tak nedojde k zadnému piredani, protoze SQL server tuhle udalost

nesleduje a ignoruje ji.

Test 5 - Stejné chovani serveru jako pfi testu 1.
Test 6 - Stejné chovani serveru jako pfi testu 1.
Test 7 - Stejné chovani serveru jako pii testu 4.

Test 8 — Zde doporucuji pievést hlavni roli na druhy server ru¢né. V piipad¢ replikace
provést nasmérovani clienti na replikovany server. Po firmwaru HW otestujte dostupnost
daného zatizeni pro SQL Server a pokud je vSe v poradku, server mizeme zaclenit opét do

provozu.
Test 9 - Stejné chovani serveru jako pfi testu 1.
Test 10 - Zalezitost RAID pole, vse v rezimu zvoleného RAIDu a managementu pole.

Test 11 - Stejné chovani serveru jako pfi testu 1.

19.4 Virtualizace (s Vi center technologii)

Vi Center je technologie Virtualizace, kdy nad dvéma ¢i vice Servery pro virtualizaci bézi

fidici server, ktery rozdéluje a fidi veskerou komunikaci mezi Vvirtualiza¢nimi servery.

Test 1 — V ptipadé havarie serveru dojde k restartu virtudlni maSiny na serveru druhém.
Tzn. druhy server virtualizace pfevezme operacni systém, nastartuje ho, a pokud mame
sluzbu SQL serveru nastavenu aby nab¢hla automaticky po zapnuti OS, tak je sluzba SQL

obnovena cca do 3 minut.

Pokud nepouzijeme Vi Center — nedojde k automatickému ptedani VM a OS s SQL

sluZzbou zlstane nedostupna.

Test 2 — Nejedna se o havarii serveru jako takovou, sluzba nemigruje na druhy virtudlni
server. Po nabéhnuti OS dojde ke spusténi SQL sluzby. Sluzba SQL je dostupna do 3
minut. Pokud nepouzijeme Vi Center — nedojde k automatickému piedani VM s SQL

sluzbou.
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Test 3 — Pti havarii sitové karty dojde k prepnuti vizualizaniho serveru do Isolate stavu.
Server ukonci legédlné vSechny virtudlni masiny a ulohu pievezme druhy vizualiza¢ni
server, ktery startuje vSechny VM. Pokud nepouzijeme Vi Center — nedojde k
automatickému ptedani VM s SQL sluzbou.

Test 4 — Stejné chovani serveru jako pfi testu 3.

Test 5 — Pokud dojde k havarii diskového tlozisté kde jsou ulozeny SQL databaze, nebo
dokonce samotny virtualni OS, dojde k havarii, kterou virtualizace neumi fesit. Tento stav

se tyka jak pfi pouziti Vi Centra, tak i bez ng&j.
Test 6 — Stejné chovani serveru jako pfi testu 5.
Test 7 - Stejné chovani serveru jako pii testu 4.

Test 8 — V pfipad€¢ firmwaru HW pod virtualizaci nedojde k zadné zméné z divodu
virtualizacni vrstvy, kterd oddéluje HW od SW. Virtudlni OS nepozna, Ze se né&jaka Cast
HW zmeénila, a pokud se firmware povedl, dostupnost sluzby po spusténi serveru bude

Zznovu obnovena.
Test 9 - Stejné chovani serveru jako pfi testu 5.

Test 10 — Havarie disku je oddélena od sluzeb serveru, proto zde opét funguje role RAID
technologie.

Test 11 — Zde je zasadni nedostatek virtualizace. Virtualizacni vrstva neni svdzdna se
sluzbou SQL Serveru a proto, pokud dojde k havarii sluzby, nebo néjaké chyby sluzby,
virtualizace tento stav nefesSi. SQL sluzba je v takovém piipadé nedostupnd a do zasahu

administratora nedojde k jejimu opétovnému zprovoznéni.
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20 POROVNANI VSECH UVEDENYCH METOD VYSSI/'VYSOKE
DOSTUPNOSTI

20.1 Tabulka dostupnosti - Porovnani vS§ech uvedenych metod

Porovname vSechny uvedené metody:

Pro ptehlednost vSe v tabulce. Kazdé feSeni vysoké dostupnosti fesi jiné stavy, proto zde

uvedeme, které jsou feSeny, a které stavy naopak feseny nejsou.

Do uspésného modelu pocitdme jen ty stavy, kdy dojde k pln¢ automatickému pievzeti

sluzby, ¢i obnove sluzby - A. Zasahy administratorta bez ztraty dat jsou hodnoceny jako N.

Ztrata dat nepiichazi v uvahu, to databazovy administrator nemize nikdy dopustit, musi ale

dokon¢it migraci pfedanim dat transak¢niho logu.

Mame dvé metody zajistujici vysokou dostupnost. Bud’ pouzijeme softwarové feseni, nebo

budeme pouzivat vice hardwarovych komponent pro piipad vypadku a tim zajiSténi

dostupnosti sluzeb.

20.1.1 Metody zajist'ujici vysokou dostupnost z pohledu SW

Test &islo: 1 2 3 4 5 6 7 9 10| 11
Clustering A A A A N N AN | A |A|A
Zrcadleni databazi A A A/N N A A A/N A AlA
vysokd dostupnost

Zrcadleni databazi | N,ZA | N, ZA N N N,ZA | N, ZA N NZ | A|N
vysoky vykon A

Zrcadleni databazi N N N N N N N N |A|N
vysoka bezpe¢nost

Log Shipping N,ZA N N N | NZA | N,ZA N [NZA|A|N
Replikace db — N N N N N N N N |A[N
snimkovani

Replikace db — N N N N N N N N |A|N

transakcich
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Replikace db — N N N N N N N |A[N
slu¢ovanim

Virtualizace A A A/N | AIN N N AN | A|N

Tab. 4: Prehled vysoké dostupnosti z pohledu SW

A/N je kombinace, Ze za urCitych okolnosti Ano — pouziti svédka, pouziti Vi centra a

podobné. Obecné feceno pouziti treti role, ktera fidi komunikaci daného SW feseni.

ZA — Nutny zasah Administratora.

20.1.2 Metody zajist’ujici vysokou dostupnost z pohledu HW

Test ¢islo: 1 2 3 4 5 | 6 9 |10 | 11
Redundance Servert Al A|A]A

Redundance Ulozisté (poli) A

Redundance Switchti A A
Redundance cest A A
Redundance LAN A | A

Tab. 5: Prehled vysoké dostupnosti z pohledu HW

Podrobny rozpis a navrhy realizaci jsem uvedl do kapitoly VYSLEDEK A NAVRH

RESENI. Tabulky softwarové redundance a hardwarové redundance piehledné znazortiuji,

které technologie co

fesi.
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21 VYSLEDEK A NAVRH RESENI

Z Tabulky dostupnosti - Porovnani vSech uvedenych metod plyne vcelku jasné, Ze zadné
feSeni vysoké dostupnosti nepokryva vSechny mozné udalosti, které mohou zapfti¢init
nedostupnost sluzby MS SQL. Proto pokud chceme takového stavu docilit, musime pouzit

redundanci, pfipadné pouzit kombinaci vice metod, zajist'ujici vysokou dostupnost.

Na zfetel musime brat i1 fakt, jak ¢asto mize dany problém zpUsobit stav, kdy je tieba
redundance. Mnohem mensi pravdépodobnost je havarie na FC switchi, nez tfeba na chybé
OS a sluzby SQL. Pravdépodobnost vypadku a mozné administratorské zasahy do systému

jsme probrali v kapitole 7 o redundanci.

Jak tedy dosahnout pokryti co nejvice moznych problému tak, aby sluzba SQL ztstala pro
koncové stanice v provozu? Je vhodné pouzit spravnou kombinaci jak redundance, tak
pouziti vice technologii zaloZzenych na SW. Jako u vS$ech analyz mazeme fici i zde, ze neni
jednoznacny vitéz a jednoznacna cesta, jak takovou dostupnost zajistit. My si proto
popiseme nejvhodnéjsi kombinace s ohledem jak na potfizovaci naklady, tak i z hlediska
dis-alokace a moznosti postupného rozsifovani. Dulezitym faktorem je i jaka data,
respektive, kolik dat ¢i databazi je tfeba zajistit vzhledem k vysoké dostupnosti. Nema

smysl stavét robustni feseni vZdy pro kazdou aplikaci.

Dobr¢ je si nejdiive vycislit, kdy musi byt sluzba dostupna vzdy, kdy to vadi méné, kam
data budeme distribuovat a jaka data a kdo s nimi bude pracovat. Piipadné se zamyslet nad
tim, co se stane, pokud je sluzba nedostupnd, nebo jestli nam jde piedev§im o dostupnost
dat pro potteby rychlé obnovy a zajistit tak v kazdém okamziku konzistenci tabulek.
Leckdy sta¢i mit nejaktudlnéj$i data na n&jakém misté v potadku v piipadé havarie, ale
neni nutné zajistit okamzité provoz databazovych aplikaci. I takto jde chapat redundanci a

zajisténi sluzby SQL.
21.1 Kombinace redundance

21.1.1 Clustering v kombinaci zdvojeni FC switchu a cest

Asi nejpouzivangjsi je kombinace redundance serveru — Clustering v kombinaci zdvojeni
FC switchu a cest. Redundance pole je mozn4, ale provadi se az na samém konci feseni,

jelikoz castka na potizeni dalsiho FC externiho pole s disky je dost velikd. Redundance
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cest server — switch se zapojuje tak, aby kazdy server vidél oba switche a oba switche mély

redundanci vici externimu poli.

Takovéto feSeni pokryje vypadky vSech Casti systémt a to i LAN karet, jelikoz komunikaci
viuci klientiim ovéiuje sluzba clusteringu. (vSechny testy pii tomto zapojeni jsou pak
vyhodnoceny jako A).

Vhodné pouziti, pokud mame jednu centrélni serverovnu a nechceme budovat dalsi, kde je

tteba tesit klimatizace, zabezpeceni ptistupu, vypadky elekttiny (UPS) a podobné.

Schéma SQL — 2Noodového MS Clusteru

Redundance cest a Switche

Q PC stanice
(]

Public
LAN

LAMN

SQL Cluster Node
2

S50L Cluster Node 1

Private LAN -
heartbeat

Obr. 27: Kombinace redundance - cesty, switche
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21.1.2 Pouziti zrcadleni databazi v kombinaci se svédkem a redundanci LAN

Tato metoda se nabizi k pouziti, pokud mame vice serveroven a kdy hrozi zvysené riziko
totalniho kolapsu celé serverovny (pozar, povodeni a podobnég). V porovnani s clusteringem

je zapojeni naprosto odlisné, ale pouziti poctu servert a switchti je velice podobné.

PC stanice

Public
LAN

Role SqQL Server
Svédka 2
(Witness)

Obr. 28: Kombinace redundance - zrcadleni databazi

U tohoto feSeni miizeme vyuzit interni fadi¢ disku a data mit intern¢€ uvniti serveru. Tim se
vyhneme nékupu externich FC switchii a poli. Jednoznacné to uSetii naklady, ale toto
feSeni pokulhdva na robustnosti, moznosti rozsifeni diskovych kapacit a i interni fadice
jsou mnohem hiife upravovatelné a nedosahuji takovych kvalit, jako jsou externi ulozisté.
Velké c¢ast internich fadic¢t diskovych poli neumoziiuje kombinaci vice RAID poli a pro

nase potieby SQL sluzby jsou tedy podstatnou nevyhodou.
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Cel¢ feseni opét pokryva vSechny mozné kombinace vypadkl (vSechny testy pii tomto

zapojeni jsou pak vyhodnoceny jako A) a to jak pfi pouziti interniho ¢i externiho tloziste.

Pti pouziti internich poli pfimo v serveru dosdhneme nejlevnéjs$i mozné varianty vzhledem
k nakupu HW technologii. V piipad¢ pouziti externich poli je to varianta draz§i nez

clustering.

vvvvvv

servery. Pfi licencovani per CPU je to zdvojovani naklada oproti pasivnimu clusteringu.

21.1.3 Treti variantou je Virtualizovat jeden z nodu clusteru

Nejcastéjsim divodem je vyuziti pasivniho nodu clusteru pro vypocetni vykon jinych

aplikacnich sluzeb.

Schéma zapojeni je totozné se schématem Clusteringu v kombinaci s redundanci switchu
a cest. Tahle varianta muze byt v jistych situacich velice lehce implementovdna do
stavajiciho feSeni Virtualizace. Pokud tedy virtualizujeme a mame vybudovanou cast

infrastruktury, sta¢i nam pouhé dokoupeni serveru a FC karet.

Pokud stavime feSeni redundance na zelené louce, je na zvazenou, kolik mame aplikacnich
serverit a zda i u nich chceme fesit vyssi dostupnost pomoci virtualizace. Pokud ano,
jednozna¢né se vyplati spojit virtualizaci s clusteringem pod externim ulozistém. Pokud

virtualizovat aplika¢ni servery nechceme, doporucuji pouzit pasivni clustering.

21.1.4 Ctvrtou variantou je clustering se zrcadlenim databazi, redundanci cest a

virtualizaci

Zajimavou kombinaci je vyuziti feSeni clusteringu se zrcadlenim db, redundanci cest

a virtualizace:

Toto feSeni eliminuje stav totdlniho vypadku clusteru, pfipadné diskového subsystému.
Dobrou otazkou je, pro¢ tak prehanét redundanci, ale odpovéd’ bude velice jednoducha.
V ptipadé pouziti clusteringu se jednou za ¢as dostaneme do situace, kdy se ndm bude
hodit zmigrovat vSechny sluzby jinam, napiiklad kvili drzbé, nebo reinstalaci serverd.
Pokud pouzivame v prostiedi firmy virtualizaci, nabizi se mit nachystanu virtualni masinu
pro tuto sluzbu. Virtudlni masina bézet nemusi, tim padem nebude alokovat prostiedky
serveru. Virtualizaci takového serveru je vhodné provést Cisté se sluzbou zajistujici SQL

Server bez dat a s tim spojenou i konfiguraci. V pfipadé provozu na takovémto serveru se
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pouze pres management FC switche namapuji diskové oddily z clusteru na 3 Virtualiza¢ni
nod a sluzbu SQL Serveru mizeme spustit. VSechny konfigurace jsou uloZzeny v master

databdzi, je to 1éta odzkousenad metoda, jak rychle zprovoznit SQL sluzbu.

Schéma SQL - 2 Noodového MS Clusteru
spolecné se zrcadlenim DB a Virtualizaci

Mirroring DB
PC stanice Disalokace

Public
L AN
‘ )
Trunkované Trunkované
Iinl‘)" Public _hn.k}r
LAN
SQL Cluster Mode 1 sQL Cluszter MNode
Private LAN -
heartbeat

Zéalozni 3
NOD SQL
Ve Virtualu

Obr. 29: Kombinace redundance - kombinace VD

Dalsi clanek redundance je pouziti zrcadleni databazi, pfipadné jen konkrétni databaze.
Opét 1 zde ma tato metoda uplatnéni zejména pii dis-alokaci budov, nebo pokud
potiebujeme zajistit dostupnost sluzby SQL v situacich, kdy je tfeba zajistit 24hodinovy
provoz 7 dni v tydnu. V takovém provozu musime pocitat s totdlnim vypadkem naptiklad
elektfiny i v dobé, kdy neni Zadny administrator v dosahu a kdy je tieba fesit dostupnost
databazi. Mirroring databazi nebo i klonovéani databazi je vhodny prostfedek k pokryti

sluzeb pii totalni havarii hlavni ¢asti infrastruktury.
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22 ZAVER

Hlavnim cilem této bakalarské prace bylo sezndmit ¢tenaie se vSemi moznostmi zajisSténi
vysoké dostupnosti sluzby Microsoft SQL Serveru. Prace obsahuje kapitoly tykajici se jak
softwarového, tak i hardwarového feSeni. Softwarové feSeni popisuji technologie jako je
clustering, zrcadleni databazi a predavani transak¢nich logli. Do hardwarového feSeni patii
virtualizace a redundance. Prace popisuje kazdou zminénou technologii po strance
teoretické, 1 po strance praktické. Po strdnce teoretické jsou popsdny moznosti dané
technologie, po strance praktické je to pak instalace a konfigurace. V zavéru prace se
dozvime, kdy a jak je vhodné pouzit dané feSeni vysoké dostupnosti a také jejich
vzajemnou kombinaci. Z prace jednoznacné nevyplyva pouziti jedné metody, kazda
metoda ma své vyhody, 1 nevyhody. Prace obsahuje i testy kazdého teSeni a podrobné

srovnani vSech zminénych nastroji k zajisténi dostupnosti sluzby Microsoft SQL Serveru.

V poslednich dvou kapitolach piesné popisuji, kdy je vhodné pouzit konkrétni technologii

dostupnosti.

Prace detailné¢ popisuje nejCastéjsi feSeni a to pomoci pouziti metody clusteringu a
redundance cest smérem k ulozisti dat. Clustering v kombinaci s HW redundanci vysla
nejlépe a to jak z hlediska realizace, tak i z hlediska potizovacich ndkladl pii zachovéni

jednoho centralniho mista serverové infrastruktury.

Pokud shrneme do jedné véty cil bakalarské prace, tak je to studie k zajisténi vysoké

dostupnosti za ticelem chodu sluzby Microsoft SQL Server a databazi.
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ZAVER V ANGLICTINE

The main objective of this thesis was to acquaint the reader with all the options to ensure
high availability of Microsoft SQL Server. The work contains chapters concerning the
software and hardware solutions. Describes the technology software solutions such as
clustering, database mirroring and transmission of transaction logs. Hardware
virtualization includes redundancy solutions. This work describes each of the technology
from a theoretical and a practical point of view. Technology possibilities are described in
theoretical point, in terms of practical point, installation and configuration is described. In
the end we will find out when and how it is appropriate to use the high availability
solutions and also their combination. The work clearly does not imply the use of one
specific method, each method has its advantages and disadvantages. Work includes testing
of each solution, and a detailed comparison of all these instruments to ensure the

availability of Microsoft SQL Server.

In the last two chapters it exactly descibes where it is appropriate to use a particular

technology availability.

Work describes in detail the most common solution and a method using clustering and
redundancy of pathways toward the data store. Clustering in combination with hardware
redundancy came out best, both in terms of implementation, as well as for cost, while

maintaining a centralized server infrastructure.

To summarize it in one sentence, the objective of the thesis is a study of high availability in

order to keep Microsoft SQL Server and databases available.
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