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ABSTRAKT

Doposud byly robotické technologie vyuzivany témét vyhradné v primyslovych
odvétvich, nyni se zacinaji vyuzivat robotické roje, které jsou inspirovany piirozenou
existenci podobnych utvarti mezi zviraty. Pro spravné plnéni ukoli robotického roje je
nejdulezitéjsi jejich spravna konfigurace. Operacni systém ozivuje spolupraci mezi
jednotlivymi ¢leny hejna a je proto velmi dilezity pro spravné plnéni zadaného ukolu.
Vézeniska sluzba Ceské republiky miZe jako prvni v Evropé vyuZivat robotické roje
Kk ostraze véznic. Vyuziti autonomnich palebnych systémii neni soucasnou legislativou
upraveno, proto se Vv praci vénuji pouze sledovacim robotim bez aktivni interakce

s pachatelem.

Kli¢ova slova: roboticky roj, konfigurace robotu, vézetiska sluzba CR, ostraha véznic,

ABSTRACT

Until now, the robotic technologies were used almost entirely in industries,
however at present they are starting to be applied also the security branch. The recent
progress in swarm robotics is inspired by similar systems in animals and represents a very
promising improvement for the security branch. The most important feature for appropriate
task performance by the robot swarm is the correct configuration of the robots. The
operating system initializes the cooperation between individual members of the swarm and
is therefore the most important component for correct task performance. At present, the
robot swarms are not used in prison service. In this thesis, | try to show the possibilities of
utilization of swarm robotic guard system. The application of a fire system is however not
legislatively feasible. Therefore | will consider only\ the monitoring without active

interaction with the offender.

Keywords: swarm robotics, robot configuration, Prison service of the Czech

Republic, prison service
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UvVOD

Doposud byly robotické technologie vyuzivany témét  vyhradné
v prumyslovych odvétvich. Nyni se jiz pokrok v téchto technologiich dostal na
takovou uroven, ktera dovoluje vyuziti robotickych systémua i V jinych odvétvich

spolecenského zivota, kde je mozné vyuziti robott i pfi ochrané spole¢nosti.

Soucasné inteligentni robotické systémy jiz spliuji pozadavky na vlastni
vnitfni 1 vnéj§i zpétnou vazbu, ktera jim dovoluje vysoky stupeni samostatnosti.
Mimo téchto vlastnosti jsou soucasné robotické systémy schopny 1 vzajemné
spoluprace a interakce, jak s ostatnimi roboty, tak i s lidmi. Takovym skupindm
robotii (robotickym rojim) bude v blizké budoucnosti vyhrazen velky prostor,
protoze takové systémy umi uSetfit vynaloZené finan¢ni prostfedky a snizit riziko
ohroZeni Zivota. V ramci jednoho roje lze totiz vyuZit roboty nékolika kategorii,
mohou to byt napf. akéni roboty, asisten¢ni roboty, servisni roboty, nebo roboty

informacni.

Inteligentni skupiny robotd (angl. swarm robotics systems) nemaji v Ceské
republice takové vyuziti, jaké by si vzhledem ke svym vlastnostem zaslouzili. D4 se
oCekavat, a zkuSenosti srobotickymi systémy tomu nasvédcuji, ze v blizké

budoucnosti nastane jejich hromadné nasazovani do praxe.

Robotické roje doposud nebyly nikde na svét€ zapojeny do ostrahy véznic a
jejich vyuziti jako straznich systémi se planuje na letistich nebo ve velkych
nakupnich stfediscich, kde budou mit pouze monitorovaci tlohu s cilem sledovat

vytipované osoby z databaze zdjmovych osob.
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|. TEORETICKA CAST
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1 CASTI ROBOTU

Asi kazdy si dokaze predstavit robotu humanoida, urcité jste vidéli néjaky

sci-fi film s takovym robotem. VétSina robotickych zafizeni ma ovSem mnohem

vvvvvv

vyjimkou kdyz se setkdme se zafizenim stacionarnim, nebo zafizenim, které

,,hevidi®.

V této kapitole jsou popsany hlavni ¢asti robotickych zatizeni, ne vS§echny tyto ¢asti
musi byt nutné pouzity pii konstrukci konkrétniho robotu.

1.1 Pohybova zarizeni

Pohybova zatizeni jsou velmi dilezita Cast, chceme-li, aby se na$ robot sam
pohyboval. V soucasné dobé se jiz roboty umi pohybovat nejen na zemi, ale i ve

vzduchu a ve vode.

1.1.1 Kolovy podvozek

Asi nejbeéznéji pouzivany druh podvozku, ktery neni tfeba vice popisovat. Je

vhodny pro pevny podklad bez schodu a nerovnosti (Obr. 1).

02.10. 2007

Obrazek 1: Kolovy podvozek (pievzato z [23])

11
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1.1.2

1.1.3

1.1.4

Pasovy podvozek

Tento typ podvozku je vhodny do terénu, protoze je schopen piekonavat
ptekazky a zaruCuje dostatecnou pohyblivost i v mistech kde se kolovy

podvozek neuplatni (Obr. 2).

Obrazek 2: Pasovy podvozek (pievzato z [23])

Kracejici podvozek

Kracejici podvozek je velmi specificky a je pouzivany u aplikaci simulujici
pohyb hmyzu.

Plazivé provedeni

Roboticti hadi jsou vyuzivani nejvice v prizkumnych aplikacich, jako jsou
roboty prozkoumavajici potrubi, nebo u robotli zichranaiu napft. ve ziicenych

budovach, kde vyhledavaji prezivsi (Obr. 3).

Obrazek 3: Robot had (pfevzato z [23])
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1.1.5 Létajici nastavba

Létajici roboty jsou téméf vyhradné pouzivani ozbrojenymi slozkami

k vyhledavani a prizkumu palebnych prostifedkt neptitele (Obr. 4).

02.10. 2007

Obrazek 4: Létajici robot (pievzato z [23])

1.1.6 Plujici nebo plavajici zaFizeni

Roboty pracujici ve vodé jsou nasazovany ve védeckych misich na
prozkoumavani moiského dna, nebo u ropnych vrtii na moii kde monitoruji

stav potrubi pod hladinou (Obr. 5).

Obrazek 5: Roboticka ponorka (ptevzato z [23])

1.2 Zdroj energie

Existuji dva zplisoby jak dodat robotu potfebnou energii. Prvni je Ze robot si
potfebnou energii veze sebou v baterii. Druhy zpiisob je kabelem, ktery robot
tahne za sebou. Pti druhém zptisobu je napajeci kabel kombinovany s kabelem,

kterym je robot fizen.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

2 ROZDELENI ROBOTU

2.1 Informacni roboty

Informacnimi jsou takovi roboty, ktefi poskytuji informace nam, nebo jinym
zainteresovanym slozkdm, skupinam nebo jednotlivcim. Do skupiny informacnich
robotll patti i roboty, ktefi informuji o situaci i dalsi osoby, které takovou informaci
potfebuji napt. z divodu nalezeni spravné cesty. Podavané informace mohou byt

obrazove, zvukové, nebo v jakékoliv jiné formé s odpovidajici zietelnosti.

Dulezitou schopnosti informacnich robotti je schopnost komunikace obéma sméry, to
znamend, ze mohou informace pfijimat a zpracovavat, ale 1 pfedavat v pozadované

formé dal [1].

2.2 Servisni roboty

Zatimco diive do této kategorie patiily pfedev§im roboty pro zachranarské a
vyprosStovaci prace, odstrailovani min a vybusnin nebo hlidani dtlezitych objektt, v
budoucnu vzroste zejména pocet mobilnich vojenskych roboti pro bojové pouziti.
Odbornici ocekavaji, ze v pristich deseti az patnacti letech budou v armadach
vyspélych stath stale castéji pouzivana pIné robotizovana dalkoveé tfizend Spionazni,
pruzkumnd 1 bojova bezpilotni letadla a bezobsluzna bojova vozidla kategorie
SWORDS vybavend automatickymi zbranémi nebo raketami, ktera se jiz osvédcila

pii vojenskych operacich v Irdku a v Afghanistanu (Obr. 6) [18].

Obrazek 6:
Vozidlo SWORDS
(Ptevzato z [18])

14
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Servisni roboty plni tedy nejriznéjsi tikoly od manipulace s bfemeny az po
vysoce sofistikované vojenské operace, nebo chirurgické zakroky. Servisnimi roboty
jsou tedy takové systémy, které lidem usnadnuji praci, nebo jej umi nahradit
V nebezpecnych situacich. Servisni roboty mizeme nalézt téméf ve vSech odvétvich
lidské ¢innosti. Servisni roboty pracuji v zeméd¢lstvi, stavebnictvi a mimo jiné i v

pramyslu komer¢ni bezpe¢nosti.

V PKB jsou roboty vyuzivani ke hlidani objektd, kdy maji za kol detekovat
pohyb a identifikovat osobu nebo osoby ve svém tuseku. Dalsi kategorii
bezpecnostnich robotl jsou roboty pozarni. Jedna skupina pozarnich robotd detekuje
pruvodni jevy pozaru, které vyhodnocuje a v ptipad¢ pozaru vyhlasi poplach. Druha
skupina pozarnich robotli je vybavena hasicim zafizenim a je urCena ke zdolavani

pozaru.

15
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3 ROJOVE ROBOTY

Mobilni skupinové robotické systémy jsou skupiny mobilnich robotl (agentl),
ktefi jsou samostatné schopni se pfemistovat v daném prostiedi a case [24].
Jednotlivé roboty ve skupiné jsou schopni vzajemné komunikovat a koordinovat své
jednani, nejsou vSak nijak mechanicky propojeni [17,12]. Jsou vrcholem robotického
primyslu, kombinuji v sobé slozit¢ inteligentni fidici systémy (prvky umélé
inteligence) s nejmodern¢j$imi automatickymi pohonnymi systémy, tak aby byly
Vv daném prostfedi vzdy schopny samostatné¢ splnit pozadovanou ulohu 1 za
predpokladu nutnosti piekonat urcité prekazky. Vznik takovychto robotli umoziuje
rozsahld mezioborova spoluprace, ktera vétSinou zahrnuje matematiky, fyziky,
strojni inZenyry a piipadné také biology. Roboticka hejna jsou inspirovana
pfirozenou existenci podobnych utvarti mezi zvitaty (kolonie mravenct, vcel, hejna
ptaku, skupiny Selem). Pro jejich fizeni jsou pouzivany vyvojové algoritmy [32] i
algoritmy inspirované existenci spolupracujicich skupin organismi v pifirodé [27,25].
V soucasné dobé jsou vyuzivany zejména v zem&délstvi, prumyslu a v oblastech
S hrozicim nebezpe¢im (chemickd kontaminace, vybusna zatizeni apod.), ale stale
postupujici pokrok v této oblasti umoziuje jejich vyuziti také pro asistencni
robotické technologie naptiklad v bezpecnostnich slozkach [23]. Jejich konstrukce se
lisi zejména v zavislosti na predpokladaném pracovnim prostiedi a plnénych

ukolech.

Mobilni robotické systémy je mozno rozdélit na dvé zdkladni skupiny —
makroskopické a mikroskopické. Pro strazné systémy je vyuzivano pouze
makroskopickych robotickych systémii, a proto se dale budu vénovat piedevsim jim.
V porovndni s mikroskopickymi modely jsou tyto modely snize analyzovatelné

vzhledem k vétsi podobnosti s ptirozené se vyskytujicimi hejny organismua [29].

3.1 Typy agenti

Pro vybér typti agentd pouzitych Vv robotickém roji existuji dva zakladni
ptistupy - reaktivni a kognitivni [13]. Kognitivni skupina je charakterizovana
pfitomnosti malého mnoZzstvi inteligentnich agentli, zatimco reaktivni skupina
nepovazuje pfitomnost inteligence u jednotlivych agentii za nezbytnou pro fungovani
multi-agentniho systému. V soucasné dobé zaCind byt vyuzivan také hybridni

systém, kombinujici oba dva pfistupy [13].
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3.1.1 Kognitivni agenti

Kognitivni agent musi obsahovat nebo mit pfistupna vSechna data a
schopnosti, aby byl schopen shromazdit potiebné informace, komunikovat s prostiedi
a interagovat s ostatnimi agenty pomoci komunikace kooperace a vzajemnych dohod,
tak aby cely systém dosahl ur¢eného cile [34]. Kognitivni agent tak musi byt schopen
pracovat nezavisle na ostatnich agentech a samostatné splnit relativné slozité ukoly.
Pro konkrétni feSeni se tito agenti rozhoduji racionalné¢ na zaklad€ ziskanych

informaci [13].

3.1.2 Reaktivni agenti

Reaktivni agenti, na rozdil od kognitivnich, se nevyznacuji schopnosti
samostatné nalézt feSeni zadaného ukolu [13]. V tomto piipadé vznika inteligence
roje pouze na zaklad¢ interakci mezi jednotlivymi agenty a mezi agenty a prostfedim
[13]. Reaktivni agenti jsou fizeni jejich vnitinimi mechanikou nebo externimi
stimulacemi, vyslanymi ostatnimi agenty nebo okolim, a vzhledem nedostate¢nému

mnozstvi informaci, které jsou schopny ziskat, nedélaji samostatn¢ zadna rozhodnuti.

3.2 Navigace

Pro spravnou funkci kolektivu robotti je velmi dilezitd jeho navigace.
Navigace se sklada ze dvou zakladnich c¢asti — lokalizace a planovani. Lokalizaci je
Vv robotice myslena schopnost robotu spravné uréit piesnou pozici v prostoru z tdaju,
které mu piedavaji senzory [8]. Planovanim je myS$len vypocet cesty skrz mapu,
ktera predstavuje prostiedi, ve kterém se roboty pohybuji. Konkrétni trasa je pak
vybrana podle charakteristiky plnéného tkolu a spolehlivd mapa je tak zdkladnim

ptedpokladem pro spravné fungovani rojovych robotu.

Mira potteby schopnosti robotii pohybovat se v prostfedi zalezi zejména na
jejich potencidlnim urceni a pohybuje se od schopnosti vyhnout se statické piekazce,
pro samostatné napldnovani optimalni trasy nutné pro splnéni utkolu a v ptipadé
rojovych robotl je také dulezitad jejich vzdjemnd koordinace. Zamezeni kolizi
S prekazkami zajistuje tzv. lokalni navigace. Tato navigace vyuZziva soufadnicovy
systém robotu a v dostateném casovém piedstihu upozoriiuje na pritomnost
piekazky. Lokalni navigaci je podfizena tzv. globdlni navigace, kterd urcuje

trajektorie, po které se robot bude pohybovat z bodu A do bodu B a ptipadné dale
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[24]. Globalni navigace vyuziva soufadnicovy systém daného prostiedi (napf. patra
budovy), ktery je spoleény pro vsSechny roboty v roji. Pro vytvafeni mobilnich
robotickych systémi jsou pouzivani roboty, ktefi nevyzaduji dalkové ovladani, ale
jsou schopni samostatné vykonavat zadany ukol. Takovi roboty se nazyvaji

autonomni.

Pro spravnou lokalizaci a nasledné chovani kolektivu robotl je dulezita
pfedevS§im existence co nejpiesnéjs§i mapy nebo - pokud se roboty pohybuji v
interiéru — planu budovy. Stejné tak podstatnd je sprdvnd kompozice uzavienych
regulanich obvodii a moZnost jejich pozitivni 1 negativni vnitini 1 vnéj$i zpétné
vazby [29,23]. V piipadé mobilnich robotickych systému je kriticky dilezita také

homogenita v ur¢eni pozice jednotlivymi roboty.

Pro rGzné tucely jsou pouzivany odliSné zpisoby navigace, vétSinou je

vyuzivano nékolik typli navigace zaroven.

3.2.1 Relativni navigace

Urcuje polohu vzhledem k vychozimu bodu na zaklad¢ urazené drahy. Jde o
pomérn¢ jednouchou metodu, ktera se ovSem vyznaCuje pomérné¢ vysokou
chybovosti vznikajici v dasledku s¢itani chyb z jednotlivych méfeni. Samostatné je
proto vyuzivana zejména u robotl, u kterych je ptedpoklad pohybu pouze po

relativné kratkych trajektoriich.

3.2.1.1 Dead reckoning navigation (navigace vypoctem)

Dava informaci o poloze jak robotu (robotiim), tak ¢lovéku a umozuje tak sledovat
pohyb robotu z pevného externiho mista. Poloha je vypocitavana na zaklad¢ znalosti
puvodni polohy a rychlosti a sméru pohybu postupnym pfi€itdnim soufadnic bez
jejich propojeni pomoci vodicich ¢ar. Ridici systém je vybaven modelem robotu,
s jehoz pomoci vypoéitava z ménici se polohy pohybového tstroji polohu téla robotu
(Obr. 7). Algoritmy k vypoctu polohy touto metodou se lisi v zavislosti na typu
podvozku robotu a je vyuzivan zejména u robotli pohybujicich se pomoci kol

(neustaly kontakt s podloZkou).
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Path of a car-like steering Robot

www.ikalogic.com

d: Distance between
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X W Redl path

Obrazek 7: Navigace vypoctem

(pfevzato z [19])

3.2.1.2 Inertni navigace

Je zalozena na vypoctu zrychleni ve vSech osach, ze kterého nasledné pii
znalosti startovni pozice vypoc€itd soucasnou pozici a zaroven rychlost. Metoda
vyuziva k méfeni gyroskopti (Uhlové zrychleni) a akcelerometrti (linearni
zrychleni). Nevyhodou této metody je jeji vysokd chybovost a nizka ptfesnost pii

nizkych rychlostech. [19, 24]

3.2.2 Absolutni navigace

Umoznuje jednozna¢né urceni polohy vzhledem k referenénim bodim, jejichz

poloha v globalnim soufadnicovém systému je znama [24].

3.2.2.1 GPS navigace

Urc¢uje polohu robotu vzhledem ke globalnimu soufadnicovému systému.

3.2.2.2 Navigace pomoci senzori

Je vyuZivino dotykovych 1 bezdotykovych (laserové paprsky,
elektromagnetické zafeni, akustické vlny) senzorli, které urcuji polohu vzhledem
Kk referenénim bodim (vzdalenost a/nebo velikost uhld). P¥i vyuziti pro rojové
robotické systémy je vétSinou umisténo vice vysilaci v prostoru a piijimac signalu
na téle robotu (robott). Umisténi vysilace na téle robotu je v tomto piipadé nevhodné
[22, 24].
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3.2.2.3 Sledovani vodici ¢ary a znacek

Pfi vyuziti tohoto typu navigace se robot se pohybuje z bodu A do bodu B po
pfesn¢ dané draze, kterd je oznaCend indukénim vldknem zabudovanym pod
podlahou, reflexni paskou, magnetickou paskou nebo UV, piipadné pomoci
reflexnich znacek na sténach a/nebo prirozené¢ se vyskytujicich znacek jako jsou
rohy zdi. Vyhodou metody je jednoduchost a spolehlivost, nevyhodou nizka
flexibilita [3, 24].

Na urceni polohy reaguje fidici systém robota, ktery ze ziskanych hodnot urci

optimalni trajektorii potfebnou ke spInéni tikolu [24].

3.3 Ridici systémy

Ridici systém je nejdilezit&jsi ¢ast mobilniho robotu. Jeho tikolem je nadist
informace piedavané senzory, zpracovat je a co nejrychleji dat robotu pokyn k dalsi
¢innosti. V piipadé rojovych robotl jsou naroky na fidici systém a jeho hardware
extrémneé vysoké, protoze kromé klasickych ukoli zajistuje také vzdjemnou

komunikaci mezi jednotlivymi roboty a koordinaci celého roje.

Existuji dva zakladni ptistupy k fizeni robotli — piistup zdola nahoru a ptistup
shora doli. U piistupu zdola nahoru jsou definovany zakladni moduly, které
piedstavuji nejjednodussi chovani a z nich jsou poté sestavovany slozitéjsi struktury
chovani. Jednotlivé moduly maji ptimy piistup k senzoriim a ziskana senzoricka data
jsou vyuzivana v nejvyssi mozné mire. Naopak u pfistupu shora doli je definovana
nejslozitéjsi utloha a jejim postupnym rozkladem jsou generovany jednodussi
podulohy a kazdy modul vyuziva data z ptedchoziho (nejsou tedy pfimo vyuzivana
senzoricka data). Na rozdil od pfistupu zdola nahoru dochazi u ptistupu shora dola
k modelovani prostfedi. Na kone¢ném vystupu se podili pouze posledni modul

Vv fetézei. [21]

3.3.1 Architektura reaktivniho agenta

Je nejjednodussim piikladem piistupu zdola nahoru [21]. Typicky odpovida jeden
senzor za jeden typ reakce prostfednictvim tzv. aktuatoru a celkové chovani agenta je
vysledkem odpovédi na signaly ze vSech senzorti. Reaktivni architektury se vyuziva
zejména pro plnéni jednodussich problémt v dynamicky se ménicim prostiedi [7].

Velkou nevyhodou takto fizeného systému je fakt, ze Casto jednotlivi agenti Casto
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jednaji neptedvidatelné (jako dusledek piistupu K pouze omezenému mnozstvi

informaci) a jako systém ¢asto vykazuji nestabilni chovani [31].

3.3.2 Funké¢ni dekompozice

Je typicky prikladem ptistupu shora doli. V tomto piipad¢ agent nejprve
vytvoii model prostfedi, porovna ho s cilem, ktery ma splnit a nasledné vytvofi plan,
jak kol provede. Tento typ fizeni se pouziva pro velmi slozité ulohy. Nevyhodou
systému je postupné piebirani chyb jednotlivymi moduly v fadé [21]. Tento pfistup

je vyuzivan v piipadé kognitivnich agentd [13]

3.3.3 Hybridni architektura

Vzhledem k mnoha nevyhodam a omezenim, které jsou charakteristické pro
oba typy pristupli, neni ani jeden ze systémil schopen v redlném svété plné fesit
zadané tukoly. Z tohoto duvodu se v soucasné dobé nejvice vyuziva hybridni
architektury fizeni, kterd se obvykle sklada ze dvou zékladnich komponent:

e Kognitivni c¢ast, kterd obsahuje symbolicky model prostiedi, ve
kterém bude systém pracovat a mechanismus pro tvorbu planu a
rozhodnuti
e Reaktivni cast, kterad je schopna reagovat na stimuly z vnéjSiho
prostiedi [33].
Pro hybridni systém je typicka piitomnost dvou az tii stupiiii hierarchie — v nejvyssi
vrstvé je tvofen celkovy plan akce. V druhé, stiedni, vrstvé jsou agenti schopni
vybrat z ur¢itych moznosti konkrétni plan, na zakladé vznikajici situace, ale nejsou
schopni tento plan samostatné vytvoftit., Tato vrstva nemusi byt pfitomna u vSech
hybridnich systémt. Posledni spodni vrstva odpovid4 na instrukce (vybrané plany)

posilané z hornich vrstev a plni jimi zadané ukoly [13,11,33].

3.4 Robotika hejna

Jak jiz bylo feceno, kazdé hejno robotl se sklada z jednotlivych ¢len (agentd,
boidl) spolupracujicich jak vzajemné mezi sebou, tak s okolnim prostiedim. Pokud
je roboticky roj umistén do nového prostfedi, jednotlivi ¢lenové zacnou nejprve
vzdjemné komunikovat, aby rozpoznali ostatni ¢leny roje. Nasledné se snazi

pochopit prostfedi a situaci, ve které se nachazeji analyzovanim informaci, které

21



UTB ve Zliné, Fakulta aplikované informatiky, 2010

ziskavaji pomoci senzori a vzajemné si tyto informace piedavaji [16]. Po
zanalyzovani vSech ziskanych signéalti zacne roj jako celek plnit dany ukol. Kazdy
¢len roje ma pouze omezené schopnosti a/nebo je specializovan na jednu nebo
nékolik malo ¢innost. Protoze vSak veSkera komunikace mezi jednotlivymi roboty
probihd bezdratove, je nutné, aby vSichni roboti v hejnu méli schopnost bezdratove
vysilat 1 pfijimat signaly pro a od ostatnich roboti [16]. Bezdratového pienosu
signdlu je proto vyuzivano pro zajisténi co nejvetstho poctu funkci. Dalsi
charakteristikou je absence systému centralné fidiciho hejno, stejné jako

decentralizace veskerych dat a jejich asynchronni zpracovani [31].

3.5 Hejnova inteligence (swarm inteligence)

Hejnovéa inteligence je typ umélé inteligence u systémi sestavajicich se
z autonomnich nesynchronnich jednotlivci-robott [9]. Jednotlivi roboty se fidi
relativné jednoduchymi pokyny, vychazejicimi z impulsd, které roboty pfijimaji
svymi senzory a nejsou fizeni zadnou centralni fidici strukturou. Kooperaci vSech
agentd v hejnu dochazi ke vzniku ,inteligence®, kterou se jednotlivy roboty

nevyznacuji

Obrazek 8: Narust inteligence (ptevzato z [30])

(analogicky — kolonie hmyzu, bakterii, imunitni systém a dalsi) [10]. Takovyto vznik

inteligence se oznacuje jako emergence [7]. Ke vzniku hejnové inteligence ovsem
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dochazi, pouze pokud pocet ¢lenti ptesahuje urcitou hodnotu a jeji Groven se zvySuje
s narUstajici velikosti hejna [30]. V ptipadé, ze vztah mezi poctem robotd N a
efektivitou prace W je nelinedrni, mize byt systém oznacen jako rojovy inteligentni
sytém [30]. Vznik rojové inteligence je definovan jako W(N) > Wo(N); kde W(N) je
mira prace vykonana rojem robotli o poctu N a Wo(N) je mira prace vykonand N
nezavislymi roboty (Obr. 8). Tato definice plati jak pro ptipady, kdy dochazi
K vy$§imu nez linearnimu narGstu efektivity prace u spolupracujicich robotd
V porovnani s roboty nezavislymi, tak pro piipady, kdy schopnost splnit zadany ukol
vykazuji pouze robotické roje a nezavisle pracujici roboty v jakémkoliv poc¢tu tkol

schopni spinit nejsou [30].
3.5.1 Optimalizac¢ni algoritmy zaloZené na rojové inteligenci

3.5.1.1 Optimalizace rojenim castic (PSO; particle swarm optimalization)

Jedna se o algoritmus inspirovany chovanim ptakt. Je vyuzivan v ptipadech,
kdy je potieba nalézt nejvhodnéjsi bod (polohu) a jeho hlavni vyhodou je vysoky
pocet ¢lenti hejna. Hejno Castic se pohybuje v prozkoumavaném prostoru, pricemz
¢astice zaujimaji rizné — potencidln¢ nejvyhodnéjsi — polohy, které vSak nasledné
opét opoustéji, aby obsadili dalsi bod. Kazdd cCastice si ovSem pamatuje svoji
nejvyhodnéjsi polohu a zaroven dostava informace od ostatnich Castic o nejlepSich
polohach, které zaujali. Zpracovanim ziskanych informaci pak vylepsuji svoji vlastni
pozici. Céstice bud’ ziskavaji informace pouze od sousednich ¢astic, nebo je globalné
nejlepsi pozici, kterou zaujala kterdkoliv Castice v roji pribézné aktualizovana a

poskytnuta vS§em ¢asticim. Podobné je vyvinuta metoda inspirovana rojem véel. [26]

3.5.1.2 Mravenci kolonie (ACO; Ant Colony Optimalization)

Jak vyplyvd znazvu, jednd se o metodu inspirovanou skuteCnymi mravencimi
koloniemi. Vyuziva se pfi plnéni ukold, pfi kterych je tfeba najit nejkratS$i nebo
nejvhodnéj$i cestu (napf. navadéni vozidel, urfeni klasifikacnich pravidel). Je
zaloZena na skutecnosti, ze mravenci pii sbéru potravy ,,znackuji* feromony cestu
Z mraveni$té ke zdroji potravy, umi rozeznat mezi riznymi koncentracemi feromont
a vybiraji poté cestu, kterou vyuZilo nejvice mravenct. Pro ti€ely optimalizace touto
metodou je vytvaren tzv. umé&ly mravenec, ktery se vyznacuje vysokou podobnosti se

skutecnymi mravenci (jedna se o kolonie kooperujicich jedinct, ktefi zanechavaji pii
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plnéni ukolu detekovatelnou stopu, pomoci které se nepfimo dorozumivaji)
v nékterych ohledech se vSak 1i§i (uméli mravenci mohou byt schopni vizudlniho
vniméani, maji pamét, celd kolonie existuje v diskrétnim svété, predevSim vSak
mnozstvi zanechaného feromonu muze odrazet kvalitu nalezeného feSeni, coz
usnadiuje optimalizaci pInéni tikolu). [26]

Optimalizace podle mravencich kolonii a optimalizace rojeni ¢astic jsou v robotice

hejna dva nejvyuzivané;jsi algoritmy.
3.5.1.3 Ndhodné rozptylové vyhledavani (SDS; Stochastic Diffusion Search

Je metoda inspirovana chovani populace. Vyuziva pfimé komunikace mezi
dvéma roboty. Kazdy robot ,,navrhne* feseni stavajiciho problému, vzajemné si pak
navrzena feSeni vymeéni a jako celek tak mohou vygenerovat feSeni vysoké kvality.
Je vyuZivana pro rozpoznani objektli (napt. detekce ismévu u fotoaparatlr), rychlé

vyhledavani nebo lokalizaci samostatnych mobilnich robotu. [6]

3.5.1.4 Inteligentni vodni kapky (IWD, Intelligent water drops)

Je pomérné novy algoritmus inspirovany dynamikou fi¢nich systému (hledanim trasy
od pramene K usti) a tim, jak se v proudu feky chovaji vodni kapky. Vyhodou je
snadna kombinovatelnost s ostatnimi optimaliza¢nimi algoritmy [14]. Je vyuZzivan

piedev§im pro planovani tras (aut, aerobotu...) [14, 15] nebo pro automatické

uréovani prahové citlivosti obrazli s barevnou §kalou ve stupnich $edi [28].

3.5.1.5 Gravitational search algorithm (GSA)

Byl formulovan v roce 2009 E.Rashedim a je zaloZeny na zakonech gravitace. Roj se
Vtomto piipadé skladd zizolovanych objektd, které si informace mezi sebou

preddvaji pravé s pomoci gravitace a to tim, Ze se vSechny objekty vzdjemné

Y VW

s vysokou hmotnosti odpovidaji v tomto piipadé spravnému feseni problému. [2]
3.6 Interakce roboti

3.6.1 Komunikace

Komunikace je nezbytné nutné pro jakoukoliv spolupracujici skupinu — at’ uz

se jedna o pfirozen¢ se vyskytujici hejna zivocichi nebo uméle vytvorené roje
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robotll. U multirobotickych systémti je ke komunikaci obvykle vyuzito radiového
spojeni (napt. Wi-fi, bluetooth, zigBee) nebo optické komunikace [21]. Dalsi
moznosti je vyuziti neptimé komunikace pomoci zanechani znacek v prostiedi (viz.
mravenci kolonie). Tento zpiisob komunikace se vyuziva zejména u jednoduchych

vvvvvv

komunikaéni jazyk [7].

3.6.2 Kooperace

Pro decentralizované systémy robotli je nezbytné nutnd jejich vzajemna
kooperace pii feSeni zadan¢ho problému a jedna se o nejvyssi formu skupinového
chovani. Kooperace vSak nemusi byt pfitomna u vSech multirobotickych systémi
[21].

3.6.3 Koordinace

Koordinace na rozdil od kooperace musi byt pfitomna u vSech
multirobotickych systémii. Muze byt jak centralizovand tak decentralizovana.
Hlavnim tukolem koordinace je zajisti, aby c¢innost jednoho agenta negativné

neovliviiovala ¢innost ostatnich agentu.
Roboty vyuzivani v bezpe¢nostnim systému (vojsko, policie, bezpec¢nostni
sluzby a dalsi) musi byt vybaveni navic specidln€ vyvinutymi senzorickymi systémy,

které jim praci v rizikovém prostiedi umozni.
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II. PRAKTICKA CAST
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4 KONFIGURACE MOBILNICH ROBOTICKYCH SYSTEMU

Roboticky systém musi byt nakonfigurovan tak aby ukol, ktery bude tento
systém plnit, byl plnén co nejoptimalnéji a pfi zméné podminek se systém sam a

rychle této zméné prizpuisobil.

V zasad¢ existuji dva zplisoby zapojeni robotického systému - aktivni zapojeni
do feSeni mimofadné situace smefujici naptf. k chyceni pachatele nebo pasivni
sledovaci systém. Aktivni zapojeni vyzaduje mnohem slozit¢j$i konfiguraci. Takovy
ostrého provozu. Budeme-li chtit od robotického systému pouze pasivni sledovaci
pozici, a nikoli aktivni interakci, nebudeme muset pii realizaci projektu feSit
legislativni dopady situace, kdy stroj zrani ¢lovéka. Vybaveni robotli zafizenim
k zastaveni pachatele neni v soucasné legislativni situaci mozné a vypracovani
zékont, které by jejich vyuziti umoznily, bude velmi slozité.

Dal§im dualezitym hlediskem je mobilita pouzitych roboth. Pfi vyuziti
pohyblivych robotl je systém mnohem flexibilnéjsi a ptizpiisobivéjsi vice situacim.
Pfi rozhodnuti pouzit roboty statické, odpada starost s napajenim systému, ale systém
je tim zbaven dulezité vyhody roje. Rozhodn¢ tedy piipada v ivahu pouze roboticky

roj mobilnich robott, kdy n€kolik malo jedincti roje miize byt statickych.

Spotieba energie jednotlivych ¢lenli roje je dulezitym parametrem pro vybér

vhodnych baterii ¢i jinych zptisobi zisku energie.

Vybér podvozku je v podminkach véznic omezen materialem povrchu, po némz
se bude roj pohybovat. Vyuzivany mohou byt piedevS§im ty, které se budou
pohybovat v arealu véznice po zemi, piipadné lze uvazovat o vyuziti 1étajiciho
je bezdratové rozhrani a nutnost pouziti Sifrovaného protokolu pro pienos
komunikace mezi ¢leny roje vzajemné a mezi ¢leny roje a operaénim stfediskem,

ptipadné strdznymi na straznich stanovistich.
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4.1 Pasivni sledovaci systém

vvvvvv

casti prave sledovaci zatizeni, kterym zcela jisté bude kamerovy systém S moznosti
pracovat i v podminkach snizené viditelnosti, napf. S termokamerou se schopnosti
detekce pohybu, nebo osoby v uréeném prostoru. Takovy systém mtzeme doplnit 0
n¢ktery z dalSich zptisobt perimetrické ochrany. Doplikovy systém mize byt
soucasti roje, nebo bude k robotickému roji pouze ptipojen a roj bude reagovat na
poplachova hlaseni z tohoto systému. Pfipojenym systémem muze byt napiiklad
elektronicka pozarni signalizace (EPS), nebo jakykoliv systém elektronické

zabezpecovaci signalizace (EZS) s poplachovym vystupem

4.1.1 Kamerovy systém

Pro kvalitni a divéryhodny systém musime pocitat s nékolika zplsoby
obrazového zaznamu, abychom byli schopni systém provozovat ve vSech
klimatickych podminkach, které se mohou v dobé provozu vyskytovat. Prvnim
krokem je zvolit vhodnou kameru a rozhodnout se pro nékteré z dostupnych

rozliSeni.

4.1.1.1 RozliSeni

Rozliseni je potieba volit podle velikosti snimanych objektti a parametri objektivu.
Rozliseni kamer je dano pouzitym CCD (Charge-Coupled Device) nebo CMOS
(Complementary Metal-Oxide—Semiconductor) snima¢em. Rozdil mezi CCD a
postupem, ale poskytuje lepSi parametry u snimaci s vysokym poctem megapixelt
nez CMOS snima¢. Snimace v souc¢asné dobé maji rozliSeni 1 vice nez 10 Mpx coz
poskytuje dostatecné rozliSeni pro kvalitni zdznam. Jaky pocet megapixeli zvolit,
rozhodneme podle poZadované detailnosti scény. Pokud nam bude stacit jen
detekovat pohyb v ur¢itém stfezeném sektoru, spokojime se s minimalnim rozlisenim
napt. 1 Mpx. Budeme-li chtit rozeznavat napt. detaily obliceje a jesté k tomu na vétsi
vzdalenost, musime pouzit snimaé s vysokym rozligenim. Cim vice obrazovych bodii

v v

hardware bude zpracovani a zaznam obrazové scény. Pocet obrazovych bodu je
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ziskan soucinem poctu fadkli a poctu sloupcti obrazovych bodl, které tvori

étvercovou sit’ na snimaci.

Snimace jsou rozdéleny do ne€kolika kategorii podle poctu obrazovych bodi a

také podle poméru stran.

Bézna kvalita zaznamu je vkvalit¢ SVGA (Super Video Graphics Array),
takovou kvalitu nabizi snimac¢ s 480 000 pixely, protoze rozliSeni pii kvalit¢ SVGA
je 800 sloupcti x 600 radk.

Miuzeme také volit pomér stran obrazu. Zde mame na vybér ze dvou variant,
jsou to 4:3 coz je bézny rozmér obrazu zndmy z analogové televize, nebo 16:9, ktery

je zvany Sirokothly a v soucasné dob¢ jiz téméf vytlacil format 4:3 (Obr. 9).

E] VGA 6401480

[ sVGA 800:600
[JxGA 1024x768
[CJsxXGA 1400x1050
Bl UXGA 160031200

Obrazek 9: Rozliseni 4:3

Pro snizeni datového toku miizeme pouzit komprimaci digitalniho obrazového
souboru nékterou z metod skupiny MPEG (Motion Picture Experts Group), ktera je
nejpouzivanéj§im formatem videa. Pfi komprimaci dojde ke zmenSeni velikosti

souboru, pfi neznatelné snizené kvalit¢.

4.1.1.2 Objektiv

Objektiv je soustava Cocek, ktera slouzi k soustfedéni svétla na snimac.
Pouzitim riznych ¢ocek mohou objektivy ziskavat svétlo pro potfebu zadznamu
v riznych uhlech zdbéru. Bézné jsou Sirokouhlé objektivy a objektivy zvané ,rybi
oko®, které maji uhel zabéru az 180°, coZ je pro potfeby vézeiiské sluzby obzvlast

vyhodné.
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4.1.1.3 Dalsi funkce

Nejpouzivangjsi funkci kamerovych systémi je v soucasné dobé tzv. zoom.
Zoom je schopnost objektivu ménit ohniskovou vzddlenost, a tim pfiblizovat
vzdalené predméty nebo zaosttit na vybrany detail. Existuje i digitalni zoom, ten na
rozdil od optického zhorSuje kvalitu snimané scény. Jednd se o softwarové

zpracovani obrazu a nasledné zvétSeni urcené Casti.

Clona je svou velikost ménici otvor mezi objektivem a snimac¢em. Pomoci

clony se reguluje mnozstvi svétla jdouci ke snimaci.

ODb¢ tyto vlastnosti se daji ovladat manualné nebo jsou ovladany automaticky

podle ménicich se vlastnosti snimané plochy.

4.1.2 Zaznam obrazu za sniZzené viditelnosti

ProtoZe pii nepretrzitém stfezeni se nelze vyhnout podminkdm nevhodnym
pro provoz béznych kamer, je nutné pocitat s implementaci termokamer, které
Vv takovych podminkach vykazuji pozadovanou kvalitu zdznamu. Termokamery jsou
vhodné pro pouziti v noci, pfi jakémkoliv druhu srazek, ale také v mize.
Termokamery nepotiebuji zadny zpiisob piisvétlovani scény, a proto neni jejich
funkce ohrozena ani poruchou osvétleni. Mnozi vyrobci bezpe¢nostni techniky jiz

vyrabéji kombinované systémy klasické kamery s termokamerou.

Obrazek 10: Kombinovana kamera firmy FLIR
(pfevzato z [35])
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Kombinovana kamera firmy FLIR (Obr. 10) snima scénu ve viditelném
spektru a ve spektru infracervené barvy. Dovoluje soucasné zobrazeni obrazli z obou
kamer a tim i vétSi piehled o dé&ji na snimané plose. Nabizi velké moznosti
Vv nastaveni konektivity a vlastnosti kamery. Jednou z moznosti je i pfistup ke kamete
Z prostiedi podnikové sité. Kamera se tedy mtize chovat jako IP kamera. Pfi umisténi
takové kamery na roboticky podvozek a zpracovavani obrazu pro potieby
vyhodnocovaciho software je nutné, aby wuzivatelé nemohli zasahovat do
samostatného jednani robotd. Uzivateliim s pristupem k vystupu z kamer mohou byt

dana pouze prava sledovat, kam se robot ,,diva®.

Volba kamery a objektivu pro konkrétni misto a situaci zalezi na parametrech

daného mista a nelze je urcit vSeobecné.

4.1.3 Dopliikkové zpusoby stifeZeni

Roboticky roj miize byt napojen na jiné systémy stiezeni a pii vyhlaseni
poplachu timto systémem néktery z ¢lenti roje monitoruje situaci v useku, ve kterém
vznikl poplach. Takovym pfipojenym systémem muize byt EPS, systém tlacitek

nouze, nebo jakykoliv jiny poplachovy systém.

Dalsim moznym doplikem je pofizovani zvukového zaznamu
prostrednictvim smérového mikrofonu. Takovy zdznam je mozno potizovat prubézné
nebo pouze ve chvilich, kdy je zaznamenano jakékoliv ohrozeni stfezené¢ho useku.
Zvukovy zaznam mtize velmi napomoci k pochopeni situace, a proto mize byt velmi

cenny pro spravné vyhodnoceni.

Rozhodnuti, zda a jaky dopliikovy systém bude na roboticky roj napojen, je
otazkou pro vedeni véznice a zileZzi na konkrétnich vlastnostech pouzivanych

systémil, které jsou mnohdy v kazd¢é véznici jiné.
4.1.4 Napajeni

Témét vyhradné jsou mobilni roboty napajeni z baterii, proto je nutné fesit
otazku jejich nabijeni a vymeény.

Miizeme uvazovat o vytvotreni dokovaci stanice, ve které se budou roboty
nabijet v dob¢, kdy nebude v okoli stfezené¢ho perimetru bézny provoz. Toto ovSem

predpoklada dostatecnou kapacitu baterie, kterd by méla vydrzet alesponn 24 hodin
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provozu, budeme-li pifedpokladat nabijeni v no¢nich hodinach, kdy je ve véznici

minimalni pohyb lidi a tudiz neni potteba velkého poctu robott.

Dals$im feSenim je vyména vybitych baterii za nabité. Tuto vyménu by bylo
nutno provadét ru¢né, protoze vybudovani automatické vyménné stanice by bylo
rozhodné¢ velmi ndkladné a kladlo by to vysoké naroky na konstrukci vlastnich
robotl, kterd by takovou vyménu musela umoznit. Z hlediska provozu a nenaro¢nosti
udrzby je nejlepSim feSenim nabijeni baterii prostfednictvim dokovacich stanic.

Robot by mél byt schopen nabijeni kdykoliv pterusit, bude-li to vyzadovat situace.

Kapacita pouzitych baterii musi byt dostatecna pro napajeni vSech komponent

a motord, které budou zajistovat mobilitu celé sestavy robotu.

Pti navrhovani zptisobu nabijeni akumulédtorti robotti je mozné premyslet o
bezdratovém zpusobu nabijeni. Jde o nabijeni elektromagnetickou indukci, kdy se
nabijend induk¢éni smycka nabiji pohybem v elektromagnetickém poli, které je
vyzatovano napf. vodiem, v némz je vedeno stfidavé napéti. ProtoZe jednou
Z podminek elektromagnetické indukce je zména polohy (magnetického pole nebo

induk¢ni smyc¢ky), bylo by nabijeni mozné bez nutnosti odstaveni robotu.

Jako zdroj energie pro jednotlivé roboty je mozné pouzit autobaterii

dopInénou ménici napéti na 24V a piipadné na 230V.

415 Podvozek

V teoretické Casti jsou popsany nejbéznéjsi druhy podvozki pro roboty. Pro
celoro¢ni pouziti v podminkach ostrahového pasma véznic je nejvhodnéjSim
podvozkem podvozek pasovy, ktery ma nejleps$i vlastnosti pii pohybu na
nejriznéjsich terénech, které jsou v ostrahovych pasmech véznic (pisek, Stérk, asfalt,
trava nebo kostkova dlazba, v zim¢ i nékolik desitek centimetri snéhové pokryvky).
Konkrétni rozméry pasového podvozku bude mozné navrhnout az podle celkové
vahy stroje tak, aby se nebofil pii pohybu po sypkém povrchu, nebo pii pohybu

snéhem.

416 Komunikace

Pro komunikaci sa mezi jednotlivymi ¢leny robotického roje prichazi
Vv tivahu pouze bezdratové komunika¢ni rozhrani. Z bezdratovych zptisobti pfenosu je

pravdépodobné nejvhodnéjsi nekteré z licencovanych pasem. Tato pasma poskytuji
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dostate¢nou prenosovou kapacitu a Sirokou skdlu moznosti rozsiteni, pfi ¢emz nejsou
ru$ena b&Znym provozem. Pro tato pasma je nutna licence udélovana Ceskym
telekomunika¢nim ufadem, ktery rozhodne o jejim udéleni kterémukoli podnikateli
zajistujicimu  sit’ elektronickych komunikaci nebo poskytujicimu sluzbu
elektronickych komunikaci podle vSeobecného opravnéni nebo podnikateli
uzivajicimu tyto sit¢ nebo sluzby, anebo nepodnikajici osobé v souladu s
podminkami zajist'ujicimi Géelné vyuzivani radiovych kmitoctd, a to na zaklad¢ jeho
pisemné zadosti podané Utadu [4].

Podminkou pro provoz takové bezdratove sit€ vV podminkdch VéEzenské
sluzby CR je zajisténi datové bezpednosti odpovidajicim kédovanim pienosu a
zajiSténi penetracni odolnosti.

Kazdy ¢len roje musi byt vybaven vysilacem a ptijimacem jejichZz dosah musi

byt takovy, aby roboty dokazaly bez potizi komunikovat i na nejdelsi moznou

vzdalenost, ktera miize mezi nimi pii plnéni tkolu vzniknout.

4.1.6.1 Elektromagneticka kompatibilita EMC

Elektromagneticka kompatibilita — electromagnetic compatibility (EMC) je obor,
ktery se =zabyva vzajemnym pusobenim elektronickych ptistroju z hlediska
ovliviiovani se puasobenim elektromagnetického pole. Elektromagneticka
kompatibilita je tedy jinymi slovy elektromagneticka slucitelnost. To znamena, ze
dva pftistroje ve spole¢ném elektromagnetickém poli se nesmi vzajemné ovliviiovat

do té miry, ze by byla zménéna piipadné znemoznéna jejich funkcnost.

Kazdy elektronicky systém musi pro svlij provoz spliovat podminky
elektromagnetické kompatibility. Zadné elektronické zafizeni nesmi generovat
takové elektromagnetické pole, které by mohlo zpisobit Spatnou funkci jinych
elektronickych zatizeni. Zéaroven musi kazdé elektronické zafizeni vykazovat
odolnost vic¢i vnéjSimu elektromagnetickému poli. Zatfizeni, které svym provozem
nezpusobuje ruseni jinych zafizeni, a zaroven odolava ruSivym polim jinych zdroji,

je elektromagneticky kompatibilni.

4.1.7 Zjistovani polohy

Pro ostrahu véznice je informace o misté pachani néjaké nepovolené ¢innosti

velmi cennd. Aby robot mohl takovou informaci poslat, musi sam védét, kde se
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nachazi, a to co nejpiesnéji. V prostredi véznice kde se roboticky roj bude pohybovat
lze umistnit mnozstvi znacek, které budou roboty informovat o jejich poloze. Takto
ziskanou polohu lze pomoci vhodného software promitnout na mapovy podklad a

zobrazit vézenské strazi.

Protoze se v arealu véznice budou roboty pohybovat vzdy v blizkosti plotd,
nabizi se moznost zjiStovani polohy podle znac¢ek umisténych na ploté. Znacka mize
byt umisténa na jakémkoliv viditelném misté a v databazi musi byt udana jeji presna
poloha. Jako znacek lze pouzit i nékterych typickych vlastnosti prostredi, ve kterém

se robot pohybuje. Jsou to napt. rohy budov nebo schodiste.

4.2 Aktivni systém

Aktivni systém bude z hlediska konfigurace velmi podobny pasivnimu
systému, pouze bude doplnén o zafizeni k zastaveni pachatele. Takovym zatizenim
muze byt néjaké palebné zatizeni nebo nékterd z modernich nesmrticich zbrani,
kterych je vsouCasné dobé ve sluzbach ozbrojenych slozek velké mnozstvi. Za

zminku stoji vyjmenovat nejzajimavéjsi z nich:

e Vystielovaci sitt — zbran, ktera vystfeli sit’, do které se pachatel
zamotad a neni schopen dal$i ¢innosti, jako je ut€k ¢i vedeni utoku.
Tato zbran je u¢inna do cca 10m.

e Bé&zna zbran vystielujici gumové projektily — gumové projektily sebou
nesou nebezpe¢i vazného zranéni pachatele zasahem oka nebo spanku.
Jedna se ale o nejsnaze dostupnou variantu nesmrtici zbrané. Pri
pouziti vhodného zaméfovaciho systému je nebezpeci nechténého
zranéni minimalizovéno.

e Taser — Zbran kterd zasdhne pachatele elektrickym vybojem o sile az
50kV o frekvenci které je podobna frekvenci nervovych vzruchi
Vv lidském téle. Pachatel zstava pii védomi, ale nedokédze ovladat své
télo. Zbrai je i€inna na vzdalenost cca 10m.

e Kraken (Obr. 11) — zbran, ktera vystieluje tenisové micky rychlosti az
300m/s. Utinek zasahu je srovnatelny se zasahem gumového
projektilu vystieleného z béznych zbrani. V misté zasahu citi pachatel
velkou bolest, ktera jej paralyzuje. Jedinym nasledkem pouziti zbrané

je hematom v misté zasahu. Zbran kraken muze byt nabijena i
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slzotvornymi granaty nebo zasahovymi vybuskami, siti nebo granatem

S hasebni latkou. Zbran Ize vybavit laserovym zamétovacem.

Obrazek 11: Zbran Kraken

(ptevzato z [5])

Vsechny uvazované zbran¢é by bylo nutno upravit pro pouziti automatickym
palebnym prostfedkem a to ve spolupraci s vyrobcem. ProtoZze zbran Kraken vyrabi
firma LIBRA a.s. a Vézenska sluzba CR je vybavena témito zbranémi, je rozhodnuti
pro pouziti této zbran¢ na vyzbrojeni robotického roje pomérné snadné. Zbran
Kraken je velmi variabilni v mozZnosti pouzitého stieliva, ale i ve vzdalenosti na
kterou ji lze GspéSné pouzit, proto je pro ucely nesmrticiho zasahu proti pachateli

spravnou volbou. Vybaveni robotl touto zbrani je pro jeji vlastnosti idealni volbou.

Kromé¢ hardware, ktery musi umét zbran nabit a zamifit, je nutné vytvofit
software, ktery bude tento hardware ovladat. Software musi mit informaci o poloze
pachatele, o sméru, kterym mifi zbran a o jeji poloze. Vzajemnou polohu kamery a
zbrané ur¢ime jiz pii vytvafeni konstrukce robotu. Tato se jiz ménit nebude. Pro

zjisténi polohy pachatele pouzijeme nasledujici algoritmy.
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Obrazek 12: Urceni vzdalenosti pomoci stereo zobrazeni

Pfi pouziti soustavy dvou kamer (Obr. 12) miizeme pro vypocet polohy cile

pouzit vztah podobnych trojuhelnikit AMK; a piLK;.

1)

a vztahem dalSich dvou podobnych trojihelnikd ANK, a p,PK, dostaneme vztah

'
X—b X
Z f
)
Pro vypocet vzdalenosti z pfedchozich dvou vztahii dostaneme:
L= ’ ’
(XI — X ) ' )

Vypocitanou vzdalenost pouZzijeme ke stanoveni naméru a odméru palebného

zafizeni.
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4.2.1 Ochrana robotu

Protoze ve véznici se bude pohybovat spousta osob, které budou mit zajem na
tom, aby roboticky roj nepracoval tak jak ma, nebo se jej budou snazit rovnou uvést
mimo povoz, je nutné vybavit jednotlivé roboty systémem pro kontrolu polohy pro
ptipad pievrzeni pouzitim naklonového senzoru, ktery je béznou vybavou osobnich

automobild.

Takovou ochranu mize také zabezpecit vzajemna kontrola jednotlivych ¢lent
roje pomoci kamerového systému, ktera rovnéz nezabrani poskozeni, ale ihned o tom
poda zpravu a takové jednani bude zaznamenano. Do monitorovani stavu robotl
mohou byt zapojeni i samotni p¥isluinici VS CR ve sluzbg, ktefi pii své praci musi
konat kontrolni obchiizky a mohou tedy kontrolovat, zda ncktery zrobotli neni

Vv situaci vyzadujici jejich pomoc.
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5 POCITACOVY SOFTWARE A HARDWARE

Vytvoftit software ovladaji roboticky roj hlidajici véznici je velmi slozity ukol
a tézko budeme hledat n¢koho kdo ma s podobnym ukolem néjaké zkuSenosti,
protoze se takovy systém jesté nikde neaplikoval. Programator musi vytvoftit takovy
software, ktery si bude muset sam poradit v riznych situacich a sdm se bude dale ucit
a zdokonalovat. Vytvoieny software bude komunikovat s jinymi aplikacemi, od
kterych bude zpracovavat data nebo jim data poskytovat (Obr. 13). Rovnéz je

nezbytné, aby zvladnul vzajemnou komunikaci mezi jednotlivymi ¢leny roje.

kamerovy zhrahovy vysilat / Dsltatni fIE$Vé
systém systém [PTPR roje s vlas
Y prommac adresou
\ 1
SERVER

ostatni systéemy
VS CR

Zakladni deska -
Operacni systém

podvozek haterie kontrola polohy

Obrazek 13: Schéma softwarové komunikace

Na pouzitou zakladni desku ani na ostatni hardware nejsou kladeny Zadné
pro pripojeni vSech pouzitych komponent. Neni proto slozité si na soucasném trhu
vybrat vhodny typ, ktery by zarovei spliioval ndroky na software, ktery bude k této
konfiguraci nainstalovan. Ur¢it¢ se bude jednat o ovladaci software jednotlivych
komponent robotu, jako je kamerovy systém, motoricky podvozek, nebo cidla

kontroly polohy.

Pouzity hardware bude sloZen z komponent osobniho pocitace s dostate¢nou

kapacitou operacni paméti, rychlosti procesoru a kapacitou pevného disku.
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6 INFORMACNI SYSTEM VEZENSKE SLUZBY

Vézeniska sluzba Ceské republiky v soudasné dob& vyuziva jako informaéni
systém software od firmy Microsoft, ktery tato firma vyvinula na zakazku a ve
spolupraci s VS CR. Tento informaéni systém se jmenuje Vézefisky informaéni
systém, ,,VIS®“. Soucasti systému jsou aplikace, které umoziuji prohlizeni a
aktualizaci zdznami o véznénych osobach, dale zpracovava inventarni seznamy a
obsahuje také ekonomickou a personalni ¢ast. Do systému maji pfistup pouze ti
zameéstnanci, kteti ke své praci potiebuji informace v ném obsazené a ptistup je délen
do nékolika urovni, vzdy podle prav pridélenych danému uzivateli. Sprava ucth
umoznuje pridélit lokalni nebo globalni pfistup, to znamend, Ze uzivatel dostane
informace pouze ze své organizani slozky, nebo mize pracovat se vSemi

informacemi.

Soucasti systétmu je 1 modul, ktery zpracovava a archivuje zdznamy o
pruchodu osob, nebo prijjezdu vozidel pres vstupy do objektu a kazda osoba které se
V prostoru véznice pohybuje, musi byt vybavena identifikaCnim Stitkem na
viditelném misté. Tyto Stitky se pro rizné druhy osob lisi barvou, a proto jsou na
dalku dobfe rozeznatelné. Jednu barvu Stitku ma personal v€znice, jinou maji
véznéné osoby, které maji povolen volny pohyb po v&€znici v souvislosti
s vykonavanou praci (uklid), a jinou barvu Stitku maji navstévy. Mimo toto oznaéeni
se osvédCilo vybaveni véznénych osob s volnym pohybem po véznici reflexni
vestou, ktera velmi usnadiuje jejich identifikaci. Vzhledem k tomuto systému
rozliSeni osob je pomérné jednoduché i1 na vétSi vzdalenost rozeznat zda se jedna

personal nebo jinou osobu.

Program VIS vSak nema Zadnou soucast, kterd by shromazd’ovala informace
ze straznich systémi, pfipadné ze systémi EPS. Toto je nezbytné pro spravny a
Gi¢elny provoz takového systému. Uprava systému pro tyto potieby bude bohuzel
zvySovat vydaje na pofizeni robotického strazniho roje, ale je naprosto nezbytné aby
se takova uprava provedla. Bez napojeni robotického roje na informace ze systému
VIS je roboticky roj jen trochu chytfejSim kamerovym systémem a ztraci tim sviij

vyznam.

ProtoZe program VIS obsahuje vSechny relevantni informace jak o véznénych

osobach, tak 1 o osobach zaméstnancii a piislusniki VS CR, a zaroven i o jinych
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osobach vstupujicich do objekti Veézenské sluzby, je vytvofeni bezpecnostni
aplikace vramci software VIS nejjednodussim feSenim pro moznost vyuZiti
jakychkoliv autonomnich systémii, které by prostiednictvim bezdratového propojeni
mohly se systémem komunikovat a operator by jiz dostaval informace zpracované a

zobrazované ve formatu vhodném pro potiebu straznich smén.

Roboty mohou neustale monitorovat a vyhodnocovat pohyb osob, ktery lze
zobrazovat na piehledovém tablu operatorovi. Ten ma tedy piehled o pohybu osob
podél stiezeného perimetru a diky systému VIS ma rovnéz ptistup 1 k informacim o

konkrétni osobé a miize tedy vyhodnocovat potencialni riziko a zacit rozhodovat.
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7 SPOLUPRACE ROBOTICKYCH SYSTEMU S VS CR

Roboticky roj je samostatné pracujici skupina jednotlivych vzijemné
spolupracujicich roboti, ktefi spole¢né plni dlouhodoby ukol pro ostrahu véznice.
Roboticky roj potiebuje ke své praci ziskavat aktudlni informace. Nékteré z téchto
informaci si umi ziskat sam, jako napt. kolik lidi se pohybuje v blizkosti ostrahového
pasma, ale jsou informace, které mu Vézenska sluzba bude muset piedat. Takova
informace muze mit povahu informace o osobég, kterd mize byt svym jednanim
nebezpena. Dalsi takovou informaci nezbytnou pro roboticky roj je zona

povolen¢ho pohybu navstévy.

Informace, které roboticky roj pfedd Vézenské sluzbg, jsou pro bezpecnost
véznice velmi cenné. Preddvané informace mohou byt n€kolika druht. Muze se
jednat o informace o pokusu o uték, informace o nedovoleném pohybu osoby
VvV oblasti kde nemad pohyb povolen. Roboticky roj milze plnit i ukol pozarni
signalizace a tedy informovat o misté vzniku pozaru. Roboticky roj dokaze rozeznat i
lezici osobu a proto mtize ptivolat zdravotni pomoc. VSechny takové informace jsou
pro bezpecnost véznic velmi cenné a ziskani takovych informaci pomoci jinych

systému vyzaduje velké naroky na obsluhu riznych ustfeden a ovladacich paneli.

Robotické systémy lze napojit na poplachové vystupy EZS, které jiz jsou ve
véznicich nainstalovany a mohly by tedy tvofit rozSifeni moznosti robotického roje.
V ptipad¢ vyhlaseni poplachu nékterého z takovych systémii mize roboticky roj
provéfit tuto situaci a ptipadné potvrdit poplachovou informaci. Je ale velmi dalezité,
které informace mohou byt provéfovany a na které musi bez odkladu reagovat
vézenska sluzba. Jednou z bezodkladnych situaci je vyhlaseni tisiového volaciho
znaku. V takovém piipadé mize roboticky roj zaujmout pozici, ktera mu umozni

sledovat situaci samotnou nebo jeji okoli.
Protoze zdznam potizeny kamerami robotického roje se bude po néjakou
dobu archivovat, lze jej organy cinnymi v trestnim fizeni pouzit jako zaznam

Vv ptipad¢ prokazovani trestné ¢innosti.
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8 RESENI KRIZOVYCH SITUACI

Krizovou situaci v pojeti ostrahy véznice je jakékoliv védomé chovani za
ucelem mareni vykonu trestu odnéti svobody nebo vykonu vazby. Takové jednani je
chapano jako spoletensky nepiijatelné a Vézeiiskd sluzba CR musi pfijmout
adekvatni opatfeni k zabranéni takovym situacim. Pro feSeni krizovych situaci jsou
prislusnici VS CR vyskolovani a to z hlediska taktického i psychologického. Reseni
krizovych situaci vyZaduje od zasahujicich ptislusnikll a zejména od velitele zasahu

velké zkuSenosti a schopnost improvizace.

Roboticky roj, ktery bude vyuzit pro feSeni krizové situace, bude muset byt
na takovou situaci naprogramovan a bude muset takovou situaci s jistotou zvladnout.
Pokud by se jednalo o zasazeni prchajici véznéné osoby stielnou zbrani, jisté by
roboticky roj v pfesnosti a rychlosti takového zasahu spoustu moznych budoucich
pachateli odradil, ale bohuzel takovd moZnost vyuziti robotl neni zdkonem

povolena.

Reseni krizovych situaci musi byt ukolem pro piisluiniky Vézeniské sluzby
CR, kterym bude roboticky roj poskytovat informace o povaze mimofadné situace.
Déle bude roboticky roj feSeni monitorovat a zaznamenavat pro pozdéjsi rozbor
situace. Zaclenéni robotického roje do takového feSeni muze znamenat, ze zasahujici
piislusnici prostiednictvim pfitomného robotu komunikuji s vedoucimi slozkami a
opa¢né. Pro takové zapojeni staci, aby roboti¢ti ¢lenové roje byli vybaveni

mikrofonem a reproduktorem pro takovou komunikaci.
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9 LEGISLATIVA

Vézeniska sluzba Ceské republiky se ¥idi zakonem &islo 555/1992 Sbirky O
vézetiské sluzbd a justiéni strazi Ceské republiky. V tomto zakon& jsou rovnéz
popsana prava a povinnosti piislugnikt Vézeniské sluzby CR. Jednou z povinnosti je
zakro&it pfi pachani trestné ¢innosti véznénymi osobami. Pislusnici VS CR jsou ve
sluzbé vybaveni donucovacimi prostfedky a na strdznich stanovistich také stielnymi
zbranémi. Ustanoveni paragrafi vénujicich se problematice sluzebnich zakrokt
pocitd pouze s moznosti, ze zakrok bude vzdy veden ptislusnikem, ktery k zakroku

pouzije néktery z donucovacich prosttedka, ptipadné stielnou zbran.

Pouziti automatického palebného zafizeni musi byt nejdiive legislativné
upraveno tak, aby pouzitim takového zafizeni nedochazelo ze strany Vézenské

sluzby CR Kk porusovani zakonnych norem.

V soucasné dobé Vézenska sluzba CR prochazi obdobim humanizace a
evropské integrace do mezinarodniho systému vézenstvi, hledaji se cesty k vyuzivani
humanniho zachazeni a odborné resocializaci véznénych osob. Pfislusnici jsou
Skoleni ve vychovném pusobeni. Je snaha o vyuzivani donucovacich prostfedka az
v nevyhnutelnych piipadech, dojde-li k jejich pouziti je toto povazovano za selhani

systému resocializace.

Systémy podobné CCTV (Closed Circuit Television) jsou jiz hojné
vyuzivany a to nejen ozbrojenymi slozkami, ale i soukromymi bezpecnostnimi
sluzbami a jinymi subjekty, proto vyuziti robotického roje, ktery bude plnit funkci
pozorovaci a informacni nenarazi na zadny legislativni problém.

Ochrana soukromi a osobnich informaci je jiZ plné soucasti funkénich
mechanismi Vézeniské sluzby. Dodrzovani lidskych prav je cilem pravidelnych

kontrol vSech zainteresovanych organti a spole¢nosti.
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ZAVER

Roboticky strazni roj jesté¢ nikde nebyl pouzit k ostraze véznic, a proto
v tomto oboru nejsou k dispozici zadné zkusenosti. Nicmén¢ jsem se pokusil nastinit,
jak by clenové takového roje mohli byt koncipovani a rovnéz jsem v praci uvedl
naroc¢nost softwarového vybaveni. Nejsndze feSitelnym problémem je vybaveni roje
kamerovym systémem, protoze vhodnych systémti spliujicich pozadavky na kvalitu
snimani je na trhu velké mnozstvi. Rovnéz napojeni roje na ostatni prvky ochrany
véznic neni velkym problémem, protoZze vétSina systéml dokaZe komunikovat

prosttednictvim n€kterého z béznych sbérnicovych systémti.

V ptipad€ napojeni roje na Vézensky informacni systém vytvoieny firmou
Microsoft, bude velké usili stat zejména vyjednavani s touto firmou. Vytvoieni
software pro roboticky roj, ktery bude fidit nejen jednotlivé Cleny, ale 1 komunikaci

v s

S ostatnim software bude nejtézSim tkolem pro realizaci takového projektu.

Na velky problém narazime, budeme-li chtit vybavit roboty stfelnymi
zbranémi. Pouziti takovych systému neni v mirové dob¢ snadné obhajit a jisté¢ by se
brzy ozvali ochranci lidskych prav a humanniho zachéazeni, ktefi by ptipadny soudni
spor jist¢ vyhrali. Proto jsem vétSi ¢ast pozornosti vénoval systému, ktery nebude
vybaven spornym zatizenim, ale bude plnit jen pasivni monitorovaci ulohu, ktera
ovSem nemusi byt nutné méné dilezita. Mit nékolik agentl, ktefi neustale
zaznamenavaji co se kde déje je jisté z hlediska prevence trestné ¢innosti velmi

pozitivni. Rovnéz lze takovy zdznam vyuzit pti prokazovani trestné ¢innosti.

Poftizeni robotického roje sebou nese velkou naro¢nost, ale pti spravné pojaté
koncepci, bude takovy systém velkym pfinosem pro rozvoj a modernizaci Vézenské

sluzby Ceské republiky.
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ZAVER V ANGLICTINE

The swarm robotic guard systems have never been used for prison guard up to
now and hence, there are no experiences in this field. I sketched how the swarm
members could be constructed and stated the demand on the software. The most
easily solvable problem is the equipment of the robots by camera systems, since
many suitable systems are readily available. The connection of the swarm to other
components of prison security systems is not a major problem as well, since most of

the systems are able to communicate using a common bus system.

Regarding the connection of the swarm to the Prison informational system
made by Microsoft, the negotiation with company will be likely the biggest problem.
The construction of software that will be able to control not only the swarm
members, but also the communication with all other software, will be the most

complicated part of the project.

Another vexed question is the usage of fire system. The application of such
systems is very hard to defend and the guardians of human right and humane
treatment will surely win a potential pursuit. Hence, | focused mainly on systems that
are not equipped with the controversial weapon but will play a no less important
passive monitoring role. A number of agents continually recording the course of
events in the prison area are very beneficial especially for the prevention of criminal

offences. Moreover, such a record can be used as a body of evidence.

The installation of a robot swarm is very demanding task, however, under
appropriate conception, such a system will be a great contribution to progress and

modernization of the Prison Service of the Czech Republic.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
VS CR  Vézetiské sluzba Ceské republiky.

CCD Charge-Coupled Device

CMOS Complementary Metal-Oxide—Semiconductor

CCTV Closed Circuit Television

EZS Elektronicka zabezpecovaci signalizace
EPS Elektronicka poZarni signalizace
VIS Vézensky informacni systém

SVGA Super Video Graphics Array

EMC  Elektromagneticka kompaktibilita
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