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ABSTRAKT

Ma diplomova prace je komplexnimeSenim zabezpeni firmy s vyuZitim
sowasnych bezpmostnich prvi a prostedki dostupnych na trhu a zaravedpovidajici
finanénim poZadavém investora s ohledem na materialni hodnoty v cimé&m aredlu.
Souasti je také fotodokumentace &kalik piiloh, které dokumentuji samotnou instalaci,

ktera je takeé sadsti projektu a samegjn¥ i finalni podoba zabezpeného arealu.

Kli¢ova slova: zabezpeni arealu, zabezpavaci technika, kamerovy systém,

optické zavory, bezZpestni systémy

ABSTRACT

This diploma work is complete solution of design analimation of electronic security
system of the ACRISompany.l designed it by the latest technology with usofdgi-tech
safety elements in accordance with investor fir@neeeds. We also take into consideration

values of secure goods, buildings and other areas.

There are some pictures in attachments which shtallation process and final
accomplishment of whole security system.

Keywords:Electronic security signalisatipdetectorscctv, opto-electronic sensor,
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UvoD

V této diplomové praci chci na zakkadabitych znalosti ze studia mého oboru a
souwasre s vyuzitim mych praktickych zkusenosti, navrhnoelkovy koncept zabezpeni
aredlu zahradniho centrACRIS, v souladu strendy v zabegZpeaci technice a s

pozadavky investora.

Po nastudovani tohoto materialu bychowimiskat odpo¥di naradu otazek, které
nas v oblasti zabezpevani ptimyslovych aredi ¢i prodejen mohou napadnout. Posttipn
informuji o jednotlivych prosedcich, které navrhuji pouzit pro dany Usek a zrovzdy
strné popisuji, na jakych zakladnich principech jednatliprvky pracuji. Dale také
zdavodiuji volbu jednotlivych prvk a nastiuji dalSi mozné varianty. Dal$gst je pak
vénovana realizaci a samotnému odzkousSeni jednotiypyeki. Nasled® popisuji fizné
zpisoby simulovaného naruSeni objektu. Toto naruSexk yyhodnocuji a navrhuji
piipadné opdeni nebareSeni. Jakoiflohy jsou nafoceny jednotlivé zabezpeaci prvky
po jejich nainstalovani, pbéh samotné instalace, dale mapa arealu a fotodokacen

objektu.

Moji snahou bylo napsat praci tak, aby byla srozelmd nejen odbornilkn zrad
pracovniki zabezp&ovacich firem, ale i studeih nebo laikm. Tento text mze
v budoucnu poslouzit jako navod pro navrzeni zabgap podobného typu fomyslového

aredlu nebo prodejny a také dokumentuje praktigkgiti zabezp&vaci techniky.



UTB ve Zliw, Fakulta aplikované informatiky

.  TEORETICKA CAST

12



UTB ve Zliw, Fakulta aplikované informatiky 13

1. ZHODNOCENI RIZIK PROTI NEGATIVNIM VLIV UM NA
AREAL

Firma ACRIS zahrady s.r.o. byla zaloZzena n&diku roku 2007 jako nastupnicka
organizace firmy Ing. Martiniibyl. ZkuSenosti v oblasti sadovych Uprav sahajil@zoku
2001, kdy po ukoteni studia zakladatele firmy na MZLU v BynZahradnicke fakuitv
Lednici na Mora¥, firma vznikla.Cinnosti firmy je projekce, realizace a Udrzba z&len
zavlahovych systétna pirodnich koupacich biotdpZpracovava komplexnfeSeni a
engineering stavby. Hlavni mySlenkou firmy je udhizeysoké kvality provaghych praci s
darazem na individualni, odbornyiptup k jednotlivym zadanim a dodrzovani vhodnych
technologickych postuip V duchutéto mySlenky se ¢fit i nadale odliSovat od
konkurence. Spolupracuji  stguinimi odborniky v oboru. Projektovodast zajisuji
renomovani zahradni architekti, Ktezpracovavaji kompletni projekt okoli stavidy
domu ¥etrg navrhu pouzitych materigl tvai a sortimentu rostlin. V navaznosti

na zpracovany projekt zafigje firma realizaci ¥. terénnich Uprav a modelaci terénu.

DalSi oblasti jsou automatické zavlahové systémyrieodni koupaci biotopy
(koupaci jezirka). U jiz realizovanych projéktajif’uji celkovou udrzbu. Zde aZdazuii,
Ze je nutné mit na pattn, zahrada je Zivy celek, ktery se neustale vyijoste. Proto je

potteba s okrasnou zahradou neustale pracovatavgieo ni.

DalSi ¢innosti firmy je malo i velkoobchodni prodej mavaci kiry, zahradniho
materialu a rostlin. V zajimavém industrialnim gfedi zlinskéc¢asti Rybniky pro
zakazniky20. ezna otefeno zahradni centrurdde najdeme jedird@y sortiment rostlin
a zahradniho materialu. K dispozici a konzultacempjo zakazniky odborny personal,
ktery budeiesit jejich poZzadavky na méstV piipact zajmu zpracuji zadani zékaznika
véetns projekce, cenové kalkulace a realizace.

Prodejni areal a zazemi se nachazi v centru Zlighos pimyslovécasti, byvalé
spole&nosti Svit, ¢ast Rybniky. Jedna se o otemou plochu mezi dalSim jpnyslovymi
budovami a plochami. Plocha, kterou mame zah#gzjgesouvisle obklopena ze dvou stran
budovami. Tento aredl je v stasné dob v postupné restrukturalizaci a jde o psiatek
byvalého gigantu obuvnického zavodu Svit, kteryazkioval. Areal v mnohychiastech
chatral a staval séasto vyhledavanou lokalitou &acia kovi a podobs. Nyni probiha
jeho postupna oprava a ziskava nové vyuzitiiwodu, Ze se jedna o relativatraktivni
lokalitu blizko samotného centrasata Zlina.
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Predni a zadni filstupovécasti nami zabezgevaného prostoru jsou oplocené a
opatené vjezdovymi branami a vstupni brankou. Na saéhqgiloSe se pak nachazi
kontejnery a stoly s okrasnymievinami a jinym prodejnim sortimentem a také zdedou
v jednotlivych okrajich parkovat vozidla a dalSigelciské mechanismy firmy. Vprasd
levé ¢asti arealu je umi&ba garaz s pracovnim fia@im. Vcelni pristupovécasti pak
prodejna a kanceléd s Satnami pracovnik VSe je podrob& rozkresleno ve vykresové

casti @giloh a zobrazeno vifloze.

Abychom mohli navrhnout odpovidajici zabezpd, je teba se pokusit co nejlépe
analyzovat jednotlivé rizika a zvolit odpovidajgtuipés zabezpé&eni. To je teba provést
nejen na zakladzjisttnych skuténosti, ale také s ohledem na pozadavky investadite D

jsou definovany jednotlivé stuprzabezpéeni, tak jak je uvadi norn@&SN EN.

1.1. Stupné zabezpéeni

Pro poplachové systémy se jednd o skupiny norem ¢8N EN 5013x, jejichz
¢asti jsou postupnzpracovavany a vydavany z evropskych norem rady5BRA3x. U
téchto norem se problematikou montazi zabyva &gy 7 tedyCSN EN 5013x-7 nazvana

aplikani srérnice.
Poplachové systémylime do nasledujicich skupin norem:
« (SN EN 50130 Poplachové systémy: Veolecn

« (SN EN 50131 (334590) Poplachové systémy: Elektk#nkabezp@ovaci
systémy (EZS);

« (SN EN 50132 (334582, 334583) Poplachové systémyr\C&edovaci
systémy pro pouZziti v bezgostnich aplikacich;

« CSN EN 50133 (334593) Poplachové systémy: Systénmyrély vstupu
pro pouZiti v bezpmostnich aplikacich (ACS);

« CSN EN 50134 (334594) Poplachové systémy: Systéhivplani pomoci
(SAS);

« (CSN EN 50136 (334596) Poplachové systémy: Poplachme@éosové

systémy a zdzeni (ATS).

EPS se zabyv@SN EN 54 (34 2710), jeji¥asti jsou opt postupi zpracovavany a
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vydavany z evropské normy EN 54.

Zabezpeéeni EZS rozdlujeme dle normyCSN EN 50131-1 do 4 stip. Pricemz
1. stupé je stupgm zakladnim a jako nejvyssi je stipé. Ri zarazovani chramych
objekti nam niize pomoci charakteristika jednotlivych sihip tak jak je uvedena
v samotné northCSN. Nasim ukolem je piwba pokusit se co nejlépe zhodnotit jednotlivé
rizika a zvolit odpovidajici stupiezabezpé&eni. To je teba provést nejen na zaktad
zjisténych skuténosti, ale je také&eba vzit v potaz pozadavky investora.[3]
1.1.1. Stupeai 1: Nizke riziko

(rodinné domky, garaze, kiosky, byty, chaty atd.)

Predpoklada se, Ze narusitelé maji malou znalost BZ% maji k dispozici
omezeny sortiment snadno dostupnych néstroj
1.1.2. Stupei 2: Nizké az skedni riziko

6bchodni domy, prodejny, sklady spatebniho zbozi atd.)

Predpoklada se, Ze naruSitelé majéitdr znalosti o EZS a Ze pouziji zakladni
sortiment nastrdj a g'enosnych fistroji.
1.1.3. Stupei 3: Stredni az vysoke riziko

(banky, sklady zbrani, opiati atd.)

Predpoklada se, Ze naruSitelé jsou obeznameni s EZ®ja Uplny sortiment
nastrofi a grenosnych elektronickych #aeni.
1.1.4. Stupei 4: Vysoke riziko

(jaderné elektrarny, sklady vybusnin, velké galerieatd.)

Pouziva se tehdy, kdyZz zabezgei ma prioritu fed vSemi ostatnimi hledisky
Predpoklada se, Ze narusitelé jsou schopni nebo maginost zpracovat podrobny plan
vniknuti a maji kompletni sortimentizzeni etné prostedki pro nahradu rozhodujicich
prvka v EZS.[3]

Pokud je systém EZS ro#ddn do jast definovanych subsystémEZS niZze
zahrnovat komponentyiznych stupia v kazdém subsystému. Stupsubsystému je ten

nejnizSim stupém v ném pouzitého komponentu. Stupeelého systému EZS je d@n
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nejnizSim’stupém jeho subsystému. Komponenty, které jsou sp@e pro vice

subsystén, musi mit stupgnejmért stejny jako subsystém nejvyssiho stipn

EZS musi mit stanoveno stuipeabezpéeni, ktery ukuje nasledujici: oprawni,
piistupové urové, provozovani, vyhodnoceni, detekce, hlaSeni, eapagzabezpeni

proti sabot&zi, monitorovani propojeni, zaznam astél

1.2. Volba kategorie zabezpé&eni objektu
Volba kategorie zabezpeni objektu se provadikolika zpisoby:

* Voli si ji zdkaznik — pevazk s ohledem na fin&ami moznosti a s

prihlédnutim na hodnotu zabezjpeaného majetku.

* Doporiuje instalgni firma — technik instatai firmy vychazi
z praktickych zkuSenosti a dopouje to nejvhod§si pro dany typ objektu
a hodnotu zabezpevaného majetku.

» Kategorie je stanovenareti stranou — frive se stat, Ze objekt ma
strategické, finatni nebo jiné vyuziti, kde je vysoka praypddobnost, ze
by mohl byt napaden. V tomtdipad mize byt kategorieigdepsana dalSi
stranou, napklad poji§ovnou, vnitni snernici nebo normou. V takovém

piipack je popis a instalace upraveniaspusnou normou.

1.3. Vyhledani a zhodnoceni dalSich znamych rizik

Bezpe&nostni analyza obsahuje souhrn be&ppstnich poznatk ovliviwujicich
podstatnym zfisobem g€Zeni, hlidani objektu. Samotné urdistarealu a jeho okoli jsme
jiz popsali vySe. Aredl zahradniho centra Acrisnaehézi ve znibvaném piimyslovém
komplexu, které ma v noci sice pouze jeden vjezdranici, ta ale v saiasné dob
nefunguje. DalSim idezitym faktorem je hodnota chr&mého majetku, nebo-li moznost
piimych Skod, ale také pro firmy velmil@zité sekundarni nasledky — nemoznishosti
v pripadt poSkozeni nebo odcizeni vyrobnich pregka.

Stim také souvisi charakter chéagho objektu a hmotnychéei v aredlu
umisgénych. Mym dkolem nicmé&hnebyla Uplna komplexni bezprestni analyza, ale jen
projekt samotného technického zabeégpé arealu a hmotnych stétkproti pripadné

kradezi, vloupani, napadeni personalu nebo vamdalis
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Vzhledem k nabitym znalostemiipstudiu a také po konzultacich s pracovniky
zabezpeéovaci firmy, se kterymi jsme spolupracovali, jsne snazili zohlednit i jiné

zname rizikoveé faktory.

Po rekolika konzultacich s majiteli firmy, kdy jsme vythaotili vSechny rizika
moznych Skod a jejich vyznam pro samotny chod fireikladném zmapovéani arealu a
jednotlivych objeki, které se v&m nachazeji, jsme dodlp k Zadanému kompromisu
mezi kvalitou a Urovni zabezfmsaci techniky a samotnymi moznostmi investora.rNiav
jsme v rdmci moznosti co nejdokonalejSi zafigarealu a zohlednili jsme i néjezitejSi
zbény ochrany. Identifikovali jsme slaba mista gstae se snazili zvolenymi prastiky
zabezpéit.

Ve volkx jednotlivych komponeiitelektronického zabezpavaciho systému hrala
dulezitou roli také jejich cena. Snazili jsme se mma&iné vyuzit rozumného po#énu mezi

kvalitou, spolehlivosti, &innosti a naklady zvolenych komponént

1.4. Komplex ochrany arealu (objektu)

Komplex ochrany aredalu je soubor konkrétnich pcalgth opateni, které slouzi

k zajiS€ni ochrany celého arealu. Standarde sklada zdkolika nize uvedenych béd

1.4.1. Bezpe&nost osob
(klient i vlastniho personalu)

Hodnotime rizika $ nasilnych pepadech jako je teror, loupez a nenasilfiggaly
jako jsou vydirani, pozar, havarie a rizikd pézné pracovniinnosti. Zde se budeme
v naSem fipadt zabyvat pouze rizikemi{isné hotovosti na pokladrprodejny, pipadré
hotovosti v kanceldch, ktera je umigha v kanceld. Tato pravépodobnost je ale dle
vyjadieni majitett firmy velmi nizk4d a proto jsme vtomto 8m navrhli jen pro
zabezpéeni personaluip piimé manipulaci s péri na poklads a to za pomoci skrytého
emergency tl&dtka u prodejniho pultu. Dalsi riziko je moznoshika pozaru v kancei&ch
firmy, coz by nglo vazné jak primarni tak sekundarni nasledky. Saegn&cPS ovSem
nebyla majiteli poZzadovana, az na naSe dajmruovsem vyuzili alesgiodetektoft koure

do prostoit kancelé&e.
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1.4.2. Bezpe&nost majetku

(jak majetku klient @ tak i vlastniho pii nasilnych pripadech — loupez tak i
nenasilnych — kradeze, podvody, pozaryavarie, bézné pracovni nebo

podnikatelsk&innosti)

Bezp&nost majetku je primarni Ukolem celé prace. Optirhapracovani
problematiky technické bez@mosti je jadrem celého projektu. Zde jsme zvazovali
hodnoty jednotlivych nemovitych éei, které se mohou v aredlu nachazet (rostliny
v kontejnerech, &ni a jiné néadi v garazi, vybaveni a finam hotovost v kanceté&h),
moznosti vlastniho zabezni jednotlivych ¥ci nachéazejicich se v arealu (stroje a
moznosti jejich vlastniho zabezfmi), zabezpeni prodeje (krddeZe na prodejni plose) a
piipadné pimé ohrozeni prodavajiciho personaldi pnanipulaci s pefzi. Dale
zabezpeéeni v gipadct negitomnosti pracovnik tj. vioupani do objektu a nasledné kradeze
nebo posSkozeni zboZi nebo preski firmy. Vyhodnocovali jsme zisoby moZného
neopraviného vniknuti do arealu a s tim souvisejici moinélsdd. Na zaklag téchto
analyz a rozbdr jsme navrhli jednotlivé prvky zabezmaciho systému a nami chéay

aredl jsme i v souladu s poZzadavky investoradia do stupg 2.

1.4.3. Bezpe&nost informaci

Bezpeénost informaci a to informaci o klientech i o vidsh zandstnancich p
naruSeni spolehlivosti faktipr neimysinym pisobenim vlastniho personalu, umysinym
pusobenim vlastniho persondlu a jinych osob je dafaktorem, ktery bylofeba zvazit,
ale ot neni souasti projektu. Informovali jsme klienta o moznydzigich v tomto
sméru. Spoléné¢ s majiteli jsme probrali vSeobecné zasady graci s citlivymi daty,
vstupnimi kédy a dalSimi informacemi ohlédrabezp&eni snérem k zanistnaném.
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2. OPTIMALIZACE OSTRAHY A OCHRANY OBJEKTU

Cilem objektové ochrany je ochranit objekt, préotvsak v ®&m Zijici nebo
pracujici osoby, a dale pak uloZzeny majet&dmasilnowinnosti, zcizenim, poskozenim,
neopravinou manipulaci a pozarem. Rozeznavdiygé zakladni druhy ochran: klasicka,
technicka, fyzicka a rezimova. EZS, CCTV i ostataplachové systémy gado ochrany
technické. Realizace jakékoli &chto ochran znamena, Ze uzivatelé muspisobit sve
chovani uwitym podminkam, a tim jsou v &itém snéru omezovani. Technicka ochrana,
realizovana EZS, je navrhovana pro zjstnaruSeni $zeného objektu nebo prostoru
piipadnym pachatelem ip. skupinou pachatiél. Pachatel je vSakipnavrhu ochrany
neznamy, ale zvazeni jeho mozného chovani je zskizhavrhu zabezpeni zasadni.

Proto je teba znatit zakladni kritéria rozhodovani pachatele:
» ocekavana kiist (predpokladana, zjisha);
* technicka narénost provedeni loupeze;
* riziko odhaleni.

Z téchto kritérii Ize vychazet pro sumarizaci faktokieré maji pro pachatele

vvvvv

nej\tSiho poctu odpuzujicihasiinku klesa riziko napadeniiszeného objektu. Bohuzel ne

u vSech objektu toto Ize realizovat a zajistit.
Faktory, které maji na pachateliéghujici &inek:
* husté vysoké ploty a zdi;
» opticka izolace podobnymi konstrukcemi v sousédst
* vzdalenost od pohybu osob;
» oteena a nezaji8ha okna i dvie;
* znaky dlouhodobé néjpomnosti;
» nepdadek v okoli objektu;
» naadi na mist
Faktory, které maji na pachatele odpuzujichék:
« volny vyhled na objekt afppehly pozemek;

« dobré vztahy se sousedy;
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e pfitomnost obyvatel;

* pfitomnost psa;

» viditeln¢ instalovany systém EZS (sporné - dle aplikace);
« vystrazné tabulky o ochrambjektu (sporné - dle aplikace).

Je nutné si udomit, Ze EZS ani ostatni poplachové systéemy nérélpachateli
v nasilnéc¢innosti. Systém EZS tedy ,pouze” detekuje a indikgjitomnost, vstup nebo
pokus o vstup pachatele doiedtenych objeki Logicky tedy na tuto indikaci -
poplachovou informaci, musi navazovat fyzickA onhraa@ uZ realizovana nahodn
(nahodni s¥dci), svépomoci (sdm majitel) nebo smlévnsmluvig oSeteno (PCO). Proto
navrh EZS musi bytizpisoben tomu, kam se budéepaSet poplachovy signal, kdo a
hlavre za jak dlouho bude schopen na tyto poplachovérmdoe reagovat. Navrh EZS je
slozitym komplexem vzajendrprovazanyckinnosti. [1], [2]

2.1. Pozadavky na zabezp&eni

Po gedchazejicim gizkumu a konzultacich s majiteli firmy nam vysly red@ksijici

pozZadavky na zabezeni.
* mechanické zabezpeni areélu, kancelga skladu;
e signalizace naruseni &8iho plast arealu (oploceni, plotu);
» signalizace nedovoleného pohybu osob v zaliergen aredlu;
» signalizace vniknuti do administrativnich prosiqrostor zdzemi;
» signalizace napadeni obsluhy u prodejniho pukanceldt;
e zaznam obrazové informace o pohybu v zab&apam i oteieném arealu;

* poplachové aifpadreé dalSi informace i@naset fes radiovou sina pult

centralni ochrany, nebo volitépres mobilni gi, na telefony majite;

e umoznit vzdaleny fistup k nahlédnuti pro obrazové informace snimané

kamerovym systémem, pro pult centralni ochranyoanpeijitele.
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2.2. Obecny navrhieSeni

Ok otewené strany arealu jsou oploceny pletivem a v jebimihtasti jsou pak
nataZzenyit ostnaté draty. Ke vstupu do arealu slouzi brgmkachodce a dale dwelké
vjezdové brany. Na zakladdoporkeni jsme pro mechanické zabes@ tchto
vijezdovych bran a vstidp do kancel zvolili odpovidajici zamky a dopotil

nainstalovani ostnatych déabad pletivo.

Jako doplsni k €mto mechanickym zabranam na vchodovych vratechesiativ
pak pouzit vratové magnety. Informace éahto magndt pak budou satasti
vyhodnocovani EZS. Jako hlavnii@gtnu navrhujeme AMOS 1600.

K této ustedre pak dale fipojime pro perimetrickou ochranu areatu dptické
infrazavory. Jedna bude zajivat zapadni branu od nizsi budovy a dalf dudou
zaji¥ovat do KkiZe proti sob, prostor ped vychodni branou arealu aZz k okraj budov,
které tvdi dalSi girozenou ochranu aredlu. Tyto infrazavory spodes mechanickymi
zabranami (oploceni, brany) &rpzenou ochranou okolnich budov nam budou slouzit

jako zakladni perimetricka ochrana arealu.

Déle otewenou plochu prodejny zajistime v oblastech &sjvkumulace zboZi
kombinovanymi PIR —MW detektory. Pro naSeéely budou dostmvat & detektory
umisgné od stedu arealu a pokryvajici nejexponowi plochy arealu. Volime tento typ
detektofi s ohledem na jejich vlastnost, kdy mohotindgji rozliSovat pohyb zvat
v objektu od pohybdlovéka a tim umoituji vyrazreé eliminovat vznik faleSnych poplagh
To nasledd snizi také peet pipadnych zbytéenych vyjezai zasahové jednotky
poskytovatele trvalé ostrahy. JelikoZ budou tytiizami umisiny ve venkovnim prosedi,

musime volit detektory s odpovidajici odolnostigikn.

K zajiseni proti ptiniku do uzayvenych prostor kancdiéa sklad doplnime EZS o
dalSi ¢tyii detektory. Vtomto fipadt ndm jiz post& levrgjSi prostorové pasivni
infracervené detektory, protoZe &hto prostorech néekavame moznost vyskytu pohybu
drobnych zuiat a nehrozi tak zbyieé faleSné poplachy. Po jednom budou wumist
v prodejrg, kanceld, Satr¢ a v garézi slouzici jako sklad materialu a vyrchrprostedki.
To nam také umozni po napojeni na‘€édhu definovat jednotlivé zény, které faiiujeme

podle opravini jednotlivych pracovnikv téchto prostorech nastavit.

Pro genos poplachovych informaci bude primasiouzit radiova $iv pasmu

496MHz poskytovatele trvalého fefeni objektu. #pojeni bude realizovano fimo
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z instalované ugtdny zabezp®vaciho systému AMOS 1600. S@sti této ugedny je
vysila& pro danou frekvenci a Gsdna je také vybavena vlastni anténou. PRiipag

vypadku napajeni je daeni vybaveno zalozni baterii s odpovidajicim wg.

Jako moznou alternativu navrhujeme pro nahradenhgs poplachu zéalozni IP
modul GPRS s vysit@m NAM 1600. Nefimou podporou mohou byfi tswétla opatena
infracervenym senzorem pohybu, kter4 budou za sniZenteluimsti a tmy pisvétlovat

venkovni prostory arealu.

Pripadna hotovost bude umisa v @irucnim trezoru s odpovidajici odolnosti
umiséném v kanceld Zde bude u prodejniho pultu nainstalované skryf&lopné
nouzove tlditko napojené fes Ustednu na pult centralni ochrany. Jako dépinproti
poZzadavkm majitele doporéujeme nainstalovat do kanc#ldaa skladu kombinované
kourové a optické pozarni keavé hlasie, nicmég pozarni zabezgeni bude
pravdépodobré ieSit samostatny projekt. DalSim dogbvym kanalem pro fienaseni
informaci je také Wi-Fi fipojeni a to pedevSim pro fnos obrazu z dohledového

kamerového systému.

DalSim, v tomto fipact jen dophkovym prvkem celého komplexu opani, bude
dohled kamerového systému na prostory arealu prgdeJento systém vzhledem
k nachylnostem na faleSné poplachy u takovéhotaakheru prosedi a druhu zbozi
umig’ované na prodefnbude na doporieni odbornik ze spolupracujici firmy pouze
doplkovy a nebude slouzit k vyhlaSeni poplachu. Vzhtedecert budou nainstalovany
pouze d¢ kamery s infréervenym pisvitem a vykivanim. Kamery budou vybaveny
odpovidajicim objektivem a budou zabirat aredl adhictvi z jednoho mista. Konkrétn
volime jejich umisini na konzole, na i®Se kancel® ve vySce asi g metrn.
Predpokladame, Ze z tohoto mista pokryji svyméeéin s pouzitim zvolenych objekiiv
témet cely areal. Kamery budou v trvalém provozu a pasldak zarove jako dohledovy
systém v dob prodeje. Toho mohou vyuzit “pro kontroliep internetové rozhrani a pod
prislusnymi opravénimi jak majitelé firmy, tak i dispgnk agentury zaji@ujici trvalé
streZzeni arealu. Vifpad sledovani informaci z kamerového systému pultemir&ini
ochran fijde predevsim o pradteni gipadnych pichozich popladhz Ustedny EZS ped,

samotnym vyjezdem zasahové skupiny.

Zaznamy z obou kamer mohou byt ve zvolené kvaiv izn¢ dlouhé nastavené
smycce ukladany na odpovidajici zaznamoviézami. | toto z&Ezeni spolén¢ s kamerami

je pripojeno na zalozni baterie a jejich naruSeni neljjpagna ztrata video signalu bude
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vyhodnocovano ugdnou EZS jako naruSeni zabemrd objektu. Zaznam z obou kamer
bude v realnémiase pistupny pes zabezp®né gipojeni pomoci internetového rozhrani.

DalSim idealnim a nezbytnym krokem je trvalé napje pult centralni ochrany.
Cely zabezps®vaci systém je s timtocélem budovan a sami@mg s touto variantou
pocitd. Tento Ukol jsme spolu s majiteSili za pomoci vyeru vhodné bezpgmostni
agentury. Vybrali pro nastejm¢ nejvyhodrjSi nabidku od firmy zabyvaijici se trvalou
ostrahou, ktera sidli pouhé dva kilometry od zab&amného arealu. To je vzhledem ke
kvalité¢ nabizené sluzby a c&poskytovanych sluzeb, dojezdovérasu ochranné sluzby
velmi vyhodna kombinace. Kratkym dojezdovyasem zasahové skupiny poskytovatele
nepetrzité ostrahy, totiz minimalizujeme moZnost vznikelmi vysokych Skod vifpack
nasilného vniknuti na plochu zahradnictvi, nebo imaiizujeme riziko p napadeni

obsluhy.

Napojeni na pult centralni ochrany se vésmmém pimyslu kome&ni bezpeénosti
povazuje za zcelaéhné a pro prodejni a provozni arealy s uloZzenynéirbovolré na
ploSe dnes uz té&h jako nezbytné. A toiedevsSim v fipadech kdy firma nema vlastni
ostrahu. V kazdémifpadt je ale nutné, dbat na @izy vybér agentury poskytujici tyto
sluzby. Jako voditko nAm mimo jiné poslouzilo i dageni zndmych a pak také doloZeni
jejich odborné zfisobilost paticnymi certifikaty a os¥déenimi.
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3. SHRNUTI TEORETICKE CASTI

Tato diplomova prace ma za uki@sit komplexni zabezpeni prodejniho arealu
zahradnické firmy od mechanickych zabraeselektronickou zabezfmvaci signalizaci
aZz po kamerovy systém s moznosti vzdalenéhsypu.

V teoretickécasti se zabyvame obecpodminkami pro zabezpavani a ostrahu
komegnich objekii. Seznamujeme se s normami pro zab&xp@Eni Gznych druli
objeki a prostor a také jejicklenénim dle norenCSN.

Dale je uvedeno Zeho vychazime v navrhu jednotlivych pévia jsou popséany
duvody, které nas vedly k volbvySe uvedenych soasti elektronického zabezfmwaciho
systému. Popisuji celkovy koncept, ktery volimie komplexnim zabezgeni arealu a
uvadime zvolené z&eni.

V praktické ¢asti budou popsany konkrétni vybrané prvky zab&apiearealu a
jejich zakladnimi vlastnosti. Naslegirse budeme zabyvat samotnou realizaci a také
nastaveni celého zabezpeaciho systéemu. Na zakkagrovedené analyzy a konzultaci,
budou nainstalovany vysSe zvolené a popsané prvigtalace bude provedena ve
spolupraci s certifikovanou firmou v oboru pod vefihe hlavniho servisniho technika.

Po nainstalovani provedeme sga$tsystému a jeho nastaveni. Pomoci imitace
realnych narusSeniigZzeného objektu se pokusime vyhodnafihdost vSech sawasti EZS.
Tyto utoky vyhodnotime jednotlva navrhneme ffpadna opdéeni pro zlepSeni kvality

ostrahy aredlu.
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4. TECHNICKE PROST REDKY PRO OCHRANU AREALU

Podle vySe uvedeného rozboru volime jednotlivé rietieé prostedky k zajisEni
aredlu. Zaginame od mechanickych zabrarep EZS a jeho sdasti, az po dopikovy
CCTV systéem.

4.1. Mechanické zabrany

Mechanické zabrany pgatk zakladnim prvikm ochrany majetku a osob. Jejich
Ukolem je feba po ufitou dobu odolavat hlawn destruktivnim metodam. Samotné
piekonavani tohoto prvniho stupochrany je li dostateeé, casto dokaze odradit Utoika
od vniknuti do arealu nebo chedaych prostor. Policejni statistikiasto uvadji, ze pokud
se ut@nikovi nepodd do deseti minut zdolat prvni zabrantgsto pak od dalSiho
pokraiovani akce ustoupi. Doba nutnatkelponani mechanického zabranného systému je

urcitym kritériem bezpénostni tidy vybraného mechanického zabranného systému.
Do mechanickych zabrannych systepafi:
* vn¢jSi oploceni objektu (ploty, zdi, vrata aj.);
» stavebni prvky objektu @&ty, stropy, stechy aj.);
e otvorové vypli (dvere, okna aj.);
e Uschovné objekty (trezory, bezp®stni schranky aj.).

Bezpe&nostni droveé jednotlivych prvk je dana kvalitou vyrobku (vybrany
vyrobek by nél mit certifikdt vydany na zakl&d posouzeni fislusné akreditované
zkuSebny) a kvalitou montaze (montaz bylanprovadt odborreé zdatna a dvéryhodna

firma).

4.1.1. Brany a oploceni

Ok otewené strany aredlu jsou oploceny pletivem vyrobengfezného dratu o
praméru cca. 2,5 mm a vysky zpravidla 1,5 m. Pletivangazeno mezi budovami a jeho
upevréni je zajiSéno pomoci ocelovych slodp Je sice pachateli relati¥nsnadno
piekonatelné a pouziva se k ochranére vyznamnych objekt ale vzhledem k ce&na

doplréni ochrany o EZS, bylo zvoleno jako vyhovujici.

Pro zkvalitréni této mechanické zabrany bylo pletivo d@pio v jeho hornEasti o

vrcholové zabrany, kde jsou pak natazenggtnaté Ziletkové draty.
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Ke wvstupu do aredlu slouzi mohutné ocelové branyevogmé ot
k zabetonovanym ocelovym sloupk. Brany jsou vyplény kulatinou s rozestupem
patnact centimetra ot jsou v horni¢asti na nadu@nych nadstavcich ogahy temi
natazenymi ostnatymi Ziletkovymi draty. Na brangsbu peve navaené oka pro

piichyceni mohutného visaciho bezpestniho zamku.
4.1.2. Zadmky a kovani

4.1.2.1. Visaci zamky

Ke vstupu do arealu slouzi branka pro chodce adi&leelké viezdové brany. Na
zaklad doporieni jsme pro zabezpeni €chto vjezdovych bran &lni a zadni strany
aredlu zvolili vysoce bezprostni visaci zamek Golem G60, masiwhd je z kalené oceli
povrcho¥ cementované, coz zabeZpg vysokou odolnost proti hrubému nasili. Ma
kryty, oboustran&é jiStény oblouk, jenz je chram proti vyp&eni a pestizeni. Je
dodavano s bezpeostni vloZzkou, odolnou proti odvrtani a vykévani. Sodasti je
bezpeénostni karta branici nezadoucimu kopirovaniuklzamek je mozné ho zapojit do

systému stejného, hlavniho a generalniheekdi to i ve spojeni s dkrémi vioZzkami.

Je doportené pouziti s petlici TOKOZ neborsttzem s piimérem oka 10 mm.
Zamek je zkudebnim Gstavemiazen do 3. bezprostni tidy podle CSN EN 12320.
Tato evropskd norma stanovi poZzadavky a popisujgSetkni metody pro pevnost,
bezpénost, funknost a odolnost proti korozi visacich zam& pisluSenstvi visacich
zamka pouzivanych v budovach kre@nkabeli afettzi. PoZzadavky tykajici se bezpesti
jsou klasifikovany v Sestridach, na zakladfunkenich zkousSek, které simuluji atok. Tyto
zamky by ndm tedy #hi snizit riziko neopravéného vjezdu do arealu technikodipgadre
jej casow oddalit. [16]

Obr.¢. 1 Visaci zamek Golem G60

Zdroj: http://www.fab.cz/katalog/, [16]
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4.1.2.2. Cylindrycké vlozky a kovani.

Mala bani branka je zabezpena cylindrické viozkou FAB CONTROL (FAB
2224BDN) Cylindrické vlozky pedstavuji nejpouzivaisi vyrobky k uzamykani dve
piedevSim byt. Jsou weny pro fizné tlousky dvei a maji charakteristicky standardni
profil télesa, ktery koresponduje s instalémi rozreéry na dvéich, v zadlabacim zamku a
dvernich Stitech (kovani). Vyr&p se s fiznym profilem kléového otvoru, v iznych
délkach a viizném stupni odolnosti proti nasilnym i nenasilnypiisolim prekonavani.
Bezpe&nostnim zamkem FAB CONTROL (FAB 2224BD¢ podle normyCSN P ENV
1627 certifikovan v BT 3. Splje pozadavky NBU v kategorii ,SS4 = 2“ dle zékona
214/2005 Sb. pravni ochrana profilu dei proti neopravnému kopirovani. Je zde
moznost sjednoceni na spitg uzavr (ozna&eni SU) s ostatnimi vyrobkjady FAB
CONTROL. Délka cylindrické vlozky je od 59 mm. Ahj@ povrchova Uprava jegléso -
saténovy nikl (ozngeni N). [16]

Obr.¢. 2 Cylindricka viozka FAB CONTROL (FAB 2224BDN

Zdroj: http://www.fab.cz/katalog/, [16]
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Vstupni dvée do kancel@, Saten a skladu s materidlem jsou také zabempe
soustavou kvalitnich cylindrickych viozek FAB VARMY (FAB 21320) se stugm
bezpeénosti: 4. stupk - velmi vysoka ochrana. Podle nor@N P ENV 1627 je tento
vyrobek certifikovan v BT 4, také splje pozadavky NBU v kategorii ,SS4 = 3“ dle
zakona 412/2005 Sb. @pma patentopravni ochranu proti neop&ému kopirovani
klica. | tady je moZnost sjednoceni na spoleuzavr (ozna&eni SU) s ostatnimi vyrobky
fady FAB VARIANT. VloZzka ma 6 stavitek s &iim blokovacim systémem zajige
vysokou bezp&ost. Povrchova Upravaléso - leskly chrom. [16]

Obr.&. 3Rada vyrobk sady FAB VARIANT (FAB 21320)

Zdroj: http://www.fab.cz/katalog/, [16]

4.1.3. Bezpenostni dvere a jejich komponenty z pohledu poji&ni.

Z pohledu pojiBovny jsou pro tento druh prostoru poZzadovanyrehgecertifikatem
shody s normolCSN P ENV 1627 s miniméaénbezpénostni tidou 3. Bezp&nostni
kovani, bezp#&nostni uzamykaci systémy a jejich komponenty b§lynmbyt také s
certifikatem shody s normolSN P ENV 1627 s bezpeostni tidou 3 (odpovida modré
barw Pyramidy bezposti) nebo 4 (odpoviddervené bary Pyramidy bezp#osti),

pricemz:



UTB ve Zliw, Fakulta aplikované informatiky 30

* bezpeénostni zamky a bezpeostni celoplosné zavory jsou pozadovany s
cylindrickou bezpénostni viozkou s igkrytym profilem zabngujicim
vyhmatani a bezgaostnim kovanim (Stitem) zalitgicim rozlomeni

viozky;

* bezpeénostni uzamykaci systémy a bespastni vicerozvorové zamky jsou
pozadovany s cylindrickou bezpstni viozkou s igkrytym profilem
zabraiujicim vyhmatani a bezpeostnim kovanim (Stitem) zalirgicim
rozlomeni, odvrtani a vytrzeni vliozky. Za beapestni uzamykaci systém
Ize povazovat i elektromechanicky zadmek s odolnpeiti p‘rekonani na
arovni mechanického bezf@stniho uzamykaciho systému;

* bezpe€nostni visaci zamky jsou poZzadovany s tvrzenyfmehem
(hardened) o @méru minimalre 10 mm. Petlice i oka, jimiz prochazi
ti‘meny visacich zanik musi mit srovnatelnou mechanickou odolnost proti
vloupani jako itmeny visacich zanik piicemz petlice i oka musi byt
upevrény nerozebiratelnym spojem. [16]

4.1.4. Pyramida bezpenosti

Pro snazSi orientaci na trhu vtéto oblasti zavagliobci ve spolupraci
s poji¥ovnami takzvanou pyramidu bezpesti. Pyramida bezpeosti je jednotici
komunikani prvek, ktery usnaulje a zpehlediuje identifikaci vyrobk s owtenou arovni
jakosti a je zamren vyhrad® na certifikované vyrobky mechanickych zabrannych
systéni. Ctyfi barevié odliSené stuph bezpeénosti reprezentuji jednotlivé Gro¥n
zabezpgeni dle normyCSN P ENV 1627. Ta definuje odolnost vyrdbkag. proti
odvrtani, vyhmaténi, vytrzeni, hrubému nésili, attbdnoceni a certifikaci vyrolik
zaji¥uje nezavisla akreditovana zkuSebni labdrataertifika&ni organ. Zakaznikovi tak
usnadiuje volbu @ vybéru vhodnych vyrobk sphujicich poZzadovanou Uroire
zabezpeéeni majetku. Pyramida bezpmwsti je slozena zétyt stupia bezpénosti, které
predstavuji ©zné Urovié zabezpéeni. Vyrobky znaky FAB jsou tak rorazeny doctyi
skupin na zaklatl certifikace podle normyCSN P ENV 1627. Jednotlivé stupn
bezpeénosti jsou na obalech vyroblkodliSeny barvou &islem. Okamzit tak pozname,

jakou Uroveé zabezpeéeni vyrobek poskytuje. [16]

Barevné ozngeni, rifrazené konkrétnimu stupni, umozni zakaznikovi ogtima

vybér zamku, kovani, dug i ostatnich mechanickych zabran. Pyramida svyaremw i
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popisem oznéauje, které z&zeni je vhodné k zakladni, dostaté, vysoké nebo velmi
vysoké urovni ochrany majetku. Tato pyramida bémpsti, kter4 nabizi jednoduchou
orientaci i vybéru mechanickych zabran, pdge klientovi poji§ovny dosahnout snizeni
Skod zmisobenych nasilnym vstupem do pdjittho prostoru. Zr&@ni vyrobki podle dle
tohoto systému, je v souladu s pozadavky na zabempeanajetku. Stupe pyramidy
vychazi z bezpmostni tidy stanovené certifikdtem. Zakladninte@gpokladem zZazeni
vyrobku do tohoto systému je jehdepkouSeni zkuSebni labor#ita u certifik&niho
organu pak nasledna certifikace odolnosti vyrobkatimasiinému vniknuti{SN P ENV
1627). Sodasré musi vyrobce prokazat, ze je schopen dodavat efrola trh ve stalém
provedeni a kvakt Zpisobilost vyrobku i vyrobce pro gazeni do projektu musi byt

oswdéena akreditovanymi certifikaimi organy. [16]

Napriklad ctvrty stupé - cerveny - pedstavuje vyrobek zajigjici nejvyssi
bezpé€nost. Takovy kvalitni zamek je odolny proti vyhiait odvrtani, vytrzeni i

hrubému nasili.

Tab.¢. 1 Pyramida bezgaosti

Pyramida bezp&nosti

2 e ZVYSENA OCHRANA

" FTa

1 s ZAKLADNI OCHRANA

Zdroj: http://www.fab.cz/katalog/, [16]

4.2. Elektronicka zabezpdovaci signalizace (EZS)

Jako jadro EZS jsme zvolili dstdnu AMOS 1600. Semfipojime také vystupy
z vratovych a dvimich magnet, kterymi dopinime mechanické zadmky u vsio aredlu
a jednotlivych prostor. Jednotlivé prvky byly vy na zaklag naSich pozadavka po

konzultaci s odborniky z firmy zajigjici odbornou montaz.
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4.2.1. Vratové magnety

Pro zabezpeeni vrat jsme zvolili vratovy magneticky konta®P 33 od firmy
Olympo s odpovidajici citlivosti pro velké vstugméany i pro vstupni branku. Magneticky
kontakt je vyroben z hlinikovych odliika je idealninfeSenim pro pouziti na vSechny typy
roletovych kovovych dué& nag. v garézich, obchodech atd. Ma velkou pracovniemea
vodi¢e jsou chragné armovanou hadici délky 50 ctidst s magnetickym kontaktem se
zpravidla umiguje do stedu prahu vrat a @ite byt giSroubovana nebo zap#sa do
betonového nebo jiného podkladu. Propojeni mdgrsefistednou zajiBuje koaxialni
vodi¢. Princip magnét spaiva v rozpojeni magnetického pole zg&jigci trvaly odpor ve
smyce. V gipact rozpojeni magnetického obvodu dojde k rozpojeziméné odporu a

tim i protékajiciho proudu. Tuto 2Zmu vyhodnoti tgedna jako vniknuti.

Obr.¢. 4 Magnet vratovy

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]

Take. 2 Technické parametry vratovych magnetickych
kontaktBP 33 TN

Parametry vratovych magnetickych kontaBP 33 TN
Rozsah pracovnich teplot -25°C az + 50°C
Rozmery 150 x 40 x 28 mm
Pracovni mezera 40 mm
Délka armované hadice 50 cm

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]
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4.2.2. Optické infradervené zavory

Pro zabezpgeni perimetrické bezprosti jsme navrhli pouZzit optické infrazavory.
Systém se sklada z vysiea gijimace. Vysila& emituje infr&ervené z#eni snérem k
prijimaci, ktery vyhodnocuje, zda najnzareni dopada nebo neiiPireruseni toku zéni
na @ijima¢ zpisobeny perusenim paprsku —johod osoby atd...) je vyvolan poplach.
Infracerveny paprsek je Uzce 8ravy, coZz znamena, Ze vysilanusi mfit pfimo na
prijimac. V pripack reflexnich infrazavor je paprsek &ravan sérii zrcadel.

Souasti vysilga jsou modulatory, které moduluji &elny tok, aby $ka
vlastnich pul2 byla Uzka a amplituda mala. Podle vyrobce a typiddow pohybuje v
jednotkach, az desitkach mikrosekund, a mezera jadaptlivymi pulzy se pohybuje v
jednotkach milisekund. Toto ogahi chrani infrazavory proti oklamani, riggad jinym
infracervenym vysildem. Pokusi-li se dkdo oklamat gjimac¢ jinym zdrojem IR z#eni,
jehoz modulace neodpovida modulaci viastniho Wsjleeaguje vyhodnocovaciizzeni
vyhlaSenim sabotazniho poplachu.

Samotné infrazavory se vyrabi tznych typech a modifikacichtauz jde o

citlivost, prostedi nebo vzdalenost pro kterou jsoteumy.

4.2.2.1. OPTEX AX-130 TN- infra dvoupaprskova

Dvoupaprskova infra-bariéra pro miti venkovni prosedi je utena pro
komekni aplikace i aplikace s vysokou Urovni rizik. Bad je schopna pracovat tip
ztrag 99 % energie paprsku. Diky tomu je fdnkst IR zavor zajigha i @i hustém desti,
mize, s®Zenici v praSném prosedi.

Standardni vybavou je obvod pro adaptivni Upravahpr detekce, kvalitni
mechanické provedeni, volba jednohotag modula&nich kmita@ta deteknich paprsk a
pantt poplachu. Mezi vysiteem a pijimacem lze po detalich paprscichiienést binarni
informaci (nap. stav poplachového relé pomocného detektoru). @bwmtegrovaného
pienosu stavu nasfrovani zgesiuje a zrychluje proces nasrovani bariér. Ctyfi
volitelné modulani kmitocty paprsk umoziuji umisgni az 4 bariér nad sebou v jednom
useku, aniz by dochazelo k jejich vzajemnému aaixani.

VSechny svorky jsou osazeny kvalitnintepstovymi ochranami a vystupni relé je
pouzito v provedeni se zvySenou odolnosidi \prepsti. Diky tomu je zajidtna vysoka
odolnost wci prepsti zpisobované zejména bikovou ¢innosti az do vySeipsahuijici 14
kV. To déale pispivA k dlouhodob spolehlivému provozu IR zavor. Obvody

automatickéhotizeni zisku (A.G.C.) ndptrzi€ monitoruji pomalé zimy intenzity
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pfijimaného signalu Zisobované zrnami pFenosovych podminek v ddledku
klimatickych vlivi. Citlivost vstupnich obvad piijimace je odpovidajicim Zsobem
upravovana tak, aby nasledné détdglobvody pracovaly s optimalni arovni signalu.
Instalace je moZzna na kovovy sloupek d@npiru 34 - 48 mm nebo na de
piipadré do slouf. Zavory je mozné doplnit o vyitvaci jednotky HU-3. Ty jsou vhodné
pouzit g instalaci IR zavor v mistech, kde Ize v zimnindobi gedpokladat nejznivé

klimatické podminky. [13]
Tab.¢. 3 Technické parametry zavory OPTEX AX-130 TN

Parametry zavory OPTEX AX-130 TN
Detekeni princip aktivni infrgerveny (feruseni 2 detekich paprsk)
Dosah IR zavory 80m interiér / 40m exteriér
Modulani kmitoty 4 kanaly
Rozsah nas#novani paprsk + 90° horizontaly, + 5° vertikalrg
Napajeni 10,5 - 28,7 Vss
Odber 41 mA vysil&, 41 mA gijimac
Kryti (podle EN 60 529) IP 65
Poplachovy vystup NC, max. 28 V ss /200 mA
Pracovni teplota -35°C az +60 °C
Relativni vihkost max. 95%
Doba greruseni paprsk 50/100/250/500ms (nastavitelnadtgr krocich)
Doba sepnuti poplachového relé 2+t1s
Ochranné kontakty NC (rozepnoti pejmuti krytu), max. 28 Vss / 200mA
Hmotnost (vysila + prijimac) 650 g
Rozmery 65x170x70mm (v X S X h)

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]
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Obr.¢&. 5 Infrazavora OPTEX AX-130 TN

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]

4.2.3. Kombinované perimetrické PIR-MW detektory

Jako dalSi prvek elektronického zabezrme bude slouzit kombinovany PIR-MW
detektor. Jak je z ndzviiggmé, detektor kombinuje metody PIR a MW, vyuZisiagiktivni
mikrovinné a pasivni infk@ervené detekce. V séasnosti paf k negasgji vyuzivanym
detektofim v kategorii dualnich detekibpohybu. Vyuziti PIR detekce umiage kontrolu
strezeného prostoru v oblasti tepelného wggani, aktivni MW detektor zaloZeny na
principu Dopplerova jevu zase zvysSuje citlivostpahyb. Tyto detektory tak v seéliaké
sjednocuji vysokou citlivost na naruSitele pohybilid se jak vradidlnim tak i
tangencidlnim s#ru k ose detektoru, pozadovany dosah i odolndsd pfaleSnymi
poplachy. Jednotlivé typy odliSuje frekvwem pasmo pouzivané k mikrovinné detekci,
moznost nastaveni jednotlivych subsysiéandalSi technickéifpadré estetické detaily.
Citlivost uvadgna na PIR + MW detektorech je obéc®,2 m/s. Jde o hodnotu

vyZzadovanouceskou statni normou, ktera je plmost&ujici pro poteby technické
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ochrany. VysSi citlivost u dualnich detektdryva proto spiSe vyjimkou a vyrobci &asto
vice soudtdi na eliminaci vznik faleSnych poplaahformou zpracovéani signalu. Dudlini
detektory dopluji také nadstandardni funkce. #Ady moznosti ndiklad ukladani
poplachovych zprav v detektoru, ochrarfadovyhlaSenim poplachu domacimi méaayi
(tzv. PET immunity), nastaveni mikrovinného subégst (jedna seipdevSim o jeho
vypnuti v piibéhu dne, kdy se v oblasti vyskytujezne¢ osoby) nebo nastavitelna oblast

zastezeni pomoci vygnnych zaosbvacich soustav.

4.2.3.1. Provedeni PIR-MW detektar

Velké mnozstvi iznych provedeni v fijpact PIR + MW detektar poskytuje
moznost velkého vysu mezi zfisoby pokryti seZzeného prostoru. Kratmegasgjsiho
véjitoveho pokryti tak existuje i stropni varianta difdéndetektoru s panoramatickym
pokrytim, jehoZz rozsaltini 360°. DalSim typem je sami@me i typ se zaclonovym
pokrytim.

Télo dudalniho detektoru je t¥eno vzdy plastovym krytem, ktery ma rosm v
fadu jednotek centimétr Tvarem vzdy fipomina kvadr postaveny na vysku a jeho
zbarveni je vzdy v neutralnich barvach, jejichZemil je neupozaovat gFipadného
naruSitele. NejastjSi provedeni detektoru je tedy v bilé bardeho zadni strana vzdy
obsahuje otvory pro uchyceni a kabeldz Mezi zakladsti, skryvajici se uvritifadime
zaostovaci soustavu pro pyrosenzor, desku ploSnychispggdnotlivymi sotdstkami a
svorkovnici. Konstrukce je vzdy zvolena tak, abyl lhostaténé vzdalen pijimac
mikrovinného z#eni od vysilée, ktery je tvéen sektorovou anténou. P&konstrukce
sektorové antény vyZadujggsnost, protoze jeji tvar duje plochu sezeného prostoru
stanovenou Uhlem z&tu a zarové minimalizuje nechiné vyz#&ovani mimo tento tvar.

Vyuziti kombinace mikrovinného a pyroelektrickéenzoru k jejich saiasnému
strezeni zajmového prostoru vysoce zvySila odolndsd pfaleSnymi poplachy. Jejich
vzajemna satinnost napomaha k odstkam stawvi, v kterych by samotny detektor selhaval
a doSlo tak k vyvolani faleSného poplachu. Tatockpee vyuzZivajici dvou odliSnych
oblasti elektromagnetického ¥im je svou konstrukcifpdukena gedevsim do natmych
prostedi a zajmovych prostor s vysSim rizikem faleSngtylachu. Ze stejnéhaidodu je
detektor také vhodny do prostor vyzZadujicich vysoKmover zabezpé&eni. Resto, Ze
slowenim dvou detektdérdoSlo k vyznamnému Ubytku faleSnych popflactietektor je
stale citlivy na gkteré zngny v jeho okoli. Mezi rizikové faktory stale zahjamne gimy

dopad slunéniho zd&eni, vysokopikonoveé tepelné z&e nebo sezené zony ohratené
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sklerenymi plochami. Za fedpokladu ¥asné a pravidelné udrzby korekce kippd
mikrovinného senzoru a stabilniho napédjeni je ovéamo typ detektoru velmi kvalitnim

prvkem zabezpeni.

4.2.3.2. Dualni detektor PIR/MW LC-103-PIMSK s antimaskirgn

Detektor LC-103-PIMSK kombinuje det&ki technologie PIR a MW s funkci
antimasking, ktera zahitaje zneSkodéni detektoru zakrytim jeho vyhledu. Detektor je
také odolny proti malym ziatim do 25kg. K tomu je dena technologie Quad Linear
Imaging zajisuje presnou analyzu rozémi lidského &la a odliSeni od pozadi a malych
zvitat. Vzhledem k tomu, LC-103PIMSK je kombinovandhtgka (PIR & mikrovinna
trouba), poplasny signal a aktivaci relé nastanezedehdy, kdyZ signaly z obatidel
(PIR & MW) prijdou ve stejnou dobu. dihny deteRni rozsah, je rozsah, kde se paprsky
z obou tym cidel (PIR & MW) protinaji. Funkce GAIN #mi nastaveni pomoci
potenciometru intenzitu MW signalu tak, Ze falepoglachy budou redukovany.

Unikatni funkce - antimasking - zdjie detektoru ochranui@d nezadoucim

piistupem a zabiaje jakémukoliv zastini ze vzdalenosti 0,8 m a bliz. [12]
Zavora ma tyto zakladni vlastnosti:

e antimasking;

alarmovy rozpinaci kontakt a ochranny kontakt;
» digitalni zpracovani signélu;
e ignoruje pohyb zvat do 25kg;

» technologie Quad Linear Imaging zé&jfe presnou analyzu rozém

lidského &la a odliSeni od pozadi a malychiatj
* mikrovinna detekce na principu Dopplerova efektu;
* mikrovinny senzor se specialni anténou;
» technologie ASIC,;
* bez nutnosti kalibrace podle vySky instalace;
* samostatné nastaveni citlivosti PIR a MW systém

 snadnd instalace s moZnosti pouziti ¢co&ho kloubu (prodava se

samostaté);
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» detekni metodattyrnasobny PIR senzor & MW impulsni Doppler;
* roznery: 118x62,5x41mm;
* napjeni: 8,2 - 16Vss;

e odbsr v klidu/v alarmu: 18mA/25,5mA.

Obr.¢. 6 PIR/IMW detektor LC-103-PIMSK

Zdroj: KELCOM International, spol. s r.o0., EZS 20082]
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Obr.¢. 7 Schéma pokryti u PIR-MW detektoru LC-103-PIMSK

24m

i
el

Zdroj: KELCOM International, spol. s r.o0., EZS 20082]

4.2.4. Pasivni infracervené detektory PIR

Pro zabezpgeni kancel nemusime pouZivat drazsi kombinované detektdey, a
posta&i ndm jednoduchy PIR detektor. Jde o detektoryugeigna vyz#ovani lidskéhod,
modulovaneé v fijimaci ¢asti geruSovanim zon, kterymi v prostoru mistnosti practha

Jejich hlavnimi vyhodami jsou snadna montaziézeai, mala spoeba elektrické
energie, vysoka spolehlivost a 2nd odolnost proti planym poplaom. Mezi dalSi
vyhody pati, Ze do jednoho prostoru je mozné instalovat #ldcidel, nebd nevyzauji
Zadnou energii. Jelikoz je PIRidlo aktivovano pouze tangencialni slozkou pohybu
pachatele (ve vztahu k rozlozeni aktivnich a neakth zon) doportuje se v pipac
nutnosti Uplného vykryti prostoru instalace vitgel k vzajemnému iekryti deteknich

zbn, bez nebezpevzajemného ovlikovani.

Nevyhodou je moznost ipkonatelnosti &kterych druli téchto cidel a také
ovlivnéni jejich spolehlivost naptémito faktory:
» faxovaci pistroje: list termopapiru padajici z faxu;
* swtelné ruSeni": slunce svitici oknem do¥mitistnosti, s¥tlomety automobi;

» rychlé teplotni zrény: podlahové topeni, technick&'zeni v mistnosti;



UTB ve Zliw, Fakulta aplikované informatiky 40

» zaizeni mistnosti: pohybujici se 28y a Zaluzie za#té slunénim z&enim;
e zvirata: mysSi, ptaci, kiky, psi;
e proucni vzduchu: zavan teplého nebo studeného vzduchpmivan kominy

ventilace topn&itesa, klimatizace.

4.2.4.1. IR120C Pasivni infraerveny detektor

VSestranné pouziti. Diskrétni ergonomické provedddéré se hodi do
kazdého prosedi, dobra odolnost proti pohybu domacich favi a pokrgilé
vyhodnocovani signalu — to vémi detektor IR120C idealnirfeSenim pro obytné i mensi
komegkni objekty.

Snadna a bezped instalace. Univerzalni kryt detektoru je tgben pro fimou
montédZ na shu, pod Uhlem 45° i v rozich, a to bez pouZziti dal$nontaznich s@asti.

Vynikajici odolnost. Detektor IR120C se vyZn@e stoprocentnidinnosti detekce
doprovazenou vysokou odolnosti proti vi okolniho prosedi.

Bezpe&na detekce. Opticka soustava s triplexnim zrcadkeena je rozdlena do 52
zdn, zarduje vysoce spolehlivou detekci. Systém analyzy&igwyuZivajici vice kritérii

inteligentré a spolehli¥ rozliSuje mezi véelci a rusivymi signaly. [13]

Detektor ma tyto zakladni vlastnosti:

e dosah 12 m ip pouziti zrcadla sgjifovou charakteristikou nebo 20 niii pouziti
zaclonového zrcadla;

» necitlivost na pohyb domacich zai do 40 kg;

» prava teplotni kompenzace;

» digitalni obvod vyhodnocovani signalu AMASIC;

» inné filtrovani bilého sitla prostednictvim optické soustavy s triplexnim
zrcadlem;

» vybér zectyr nastaveni citlivosti, indikace krokového testu LED

o kryti proti vihkosti IP41.
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Obr.¢. 8 Pasivni infréerveny detektor IR120C

Zdroj: SIEMENS, spol. s r.o., Building Technolog2@09, [13]

Obr.¢. 9 Technické parametry PIR detektoru IR 120C
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Zdroj: SIEMENS, spol. s r.o., Building Technologi&309, [13]

4.2.5. Tisnovy hlasi

Primy prodej na pokladna tim padem manipulace s hotovostdstavuje dalsi
riziko, které budeméesit. Zde jsme navrhli pro ochranu obsluhy prodijeté nouzove
tlacitko napojené fes ustednu na pult centréini ochrany. Zde je velkou vyhodiz
zminovana minimalni vzdalenost firmy zabe#pgci ostrahu objektu a jejifipadré
mozna velmi rychla reakce na vyhlaseni poplachu.

Tisiové hlaste jsou vyznamnou séasti ochrany osob a majetku kde jasné
podani informace o vzniklé hrogb nebezpé&, nehod, prepadenici jakékoliv jiné
nestandardni situaci velmilgZzité.

Ucelem wasného podani informace jéedevsim zamezeni vzniku nestandardni
situace, eliminace hrozeb a rizik s nimi spojenyabruseni pibé¢hu nestandardnich
proces (zejména pepadeni), eliminace rozsahu naskegkepadeni, nehod,i@devSim
ochrana Zivota a zdravi &istrénych osob. Ochrana z&stnané a veéejnosti v gipad
piimého ohroZeni a to ohlaSenim do mista, odkaenbyt poskytnuta pomoc.

HlaSeni se vyvolava manualnim akterfippdreé zprostedkovar pii definovaném

zpisobu manipulace.
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4.2.5.1. Rozdleni tisiovych hlasii

Tistové hlaste dlime do dvou zékladnich skupin.
» verejné tisiové hlasie;
* specialni tisové hlaste.

Protichidné poZadavky na tievé hlasie vychazi z toho, Ze na jednu stranu maji
byt skryty ged cizimi osobami, alefistupné k snadné aktivaci (nohou, jinéasti €la
vhodnou k aktivaci v dané situaci undisy tak, aby nebyly nahodrbezd&énym pohybem
aktivovany.

V nasem pipact volime specialni tiové hlast s konstruknim provedenim dle
pozadavku investora v souladu sipbty obsluhy prodejny:

o [iStovy urken pro sedici obsluhu, aktivuje se seSlapnutim rawéad nartu,
kolenem;

» hlast tlacitkovy (vyklopny — uéen k riénimu ovladani (aktivovany osobami, jez
jsou svdkem repadeni, ale nejsodipmo ohrozeny).

Osobni tigtové hlasie ukeny pro odlogena pracovist se zvySenym rizikem
nouzoveho stavu (benzinové pumpy, labamtgrodejny, pokladny aj.). V samotném
systému je zajigh prenos poplachu do centraly s vyuzitim radiového kanaebo
standardnimi metalickymi vodli Tato tla&itka Ize pipojit také Fes monitorovaci

stredisko nebo lokaky pres tichy alarm nebo na zvukovy zvonek.

4.2.5.2. Vyklopny tigiovy hlas# S3040

Jako tisovy hlasé pro prodejnu jsme zvolili vyklopny tisvy hlast S3040.
Spin& se umisuje do mista, které vyhovuje koncovému uzivatelillpgeho pracovnich
zvyklosti a je v jeho dosahu. Zaravey uzivatel pi aktivaci tisiového spinége nengl
budit pozornost. Typické umésti tisioveho spinée S 3040 je na vriiti strag postranic
pracovniho stolu nebo ze spodni strany pracovnkydesolu tak, aby nebyl spita
normalré vidét. Potom je nutno spitaumistit tak, aby LED indikace paitn aktivace
nebyla zastigna réjakou ekazkou. Tisovy sping musi byt upevén ve svislé nebo
vodorovné poloze. Pro Uplné vyklopeni ramena sgifj@ nutné nechat volny prostor od
montézniho povrchu asp@cm. My jsme pro montaz také zvolili vimif stranu postranic
stolu v prodejn. [14]
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Tabke. 4 Technické parametry vyklopnéhaitgého

hlage S3040
Vyklopny tisiovy hlasté S3040
Jmenovité napajeni 12V ss/ 6 mA
Pracovni nagti: 7 az 15V ss max. 8 mA
Rozsah pracovnich teplot -18°C az 48 °C
Hmotnost 43 graih
Rozmery 8§45 x d73,7 x v19,3 mm

Zdroj: OLYMPO controls, spol. s r.o. - Security Buots, [14]

Obr.¢. 10 Vyklopny tigovy hlast S3040

EMERGENCY

A ALARM

®)

Zdroj: OLYMPO controls, spol. s r.o.
- Security Products, [14]

4.2.6. Siréna

V zasad existuji dva druhy a to zalohované a nezalohovhlezalohované sirény
se \&tSinou instaluji uvnitobjektu. Nejlepsi polohou jeretd budovy odkud je siréna slySet
v kazdécasti objektu. Akusticky vykon sirén se pohybujeodhotach nad 100 dB. S tim
souvisi Ze, prah bolestivosti ucha je 130 dB. T@mk& maximalni hodnota, kterou povoluji
hygienické normy. Diky odrdm zvuku v uzakenych mistnostech je proto wmi siréna
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viv s

tou nej&inngjSi zbrani proti zlogam. Diky pronikavému zvuku nepomahaji proti zvuku
této sirény ani nejiznéjSi tlumitka v uSich.

Zalohované sirény se instaluji ven a toéem Kk civilizaci. Siréna sgiiovana do
pole Zadnou sluzbu nevykona. Akusticky vykeéohto sirén se pohybuje okolo 128 dB.

Siréna obsahuje zéalozni zdroj, ktery ji napajirippac vypadku proudu. Takovyto typ

sirény jsme zvolili pro instalaci v arealu prodejny

4.2.6.1. Sirena PARADOX PS — 128

Siréna Paradox PS 128 je zalohova sitérena mikroprocesorem. Siréna je
uloZena v protipozarnim krytu, ktery ma ¥nitocelovou krabici upravenou proti
nasilnému vniknuti a odtrZzeni. Jeji gasti je vysoce efektivni reproduktor o vykonu 40W.
Vlastni testovani sirény jézené vnitnim mikroprocesorem. Vydava hlasity zvukovy
efekt. DalSi jeji vlastnosti je specialni funkciéhi pro zvySeni poplachového efektu.
Automaticky provadi testovani stavu baterie, Zayavkeproduktoru. Samgmosti je
také servisni vstup a servisni funkceamé pro instalaci a vlastni uzivani sirény. Obsahu;
maod na Usporu energie ai®eti baterie. Vstupni svorky jsou chéag. Pro zajisini
kompatibility je umozano rekolik raiznych zapojeni pro nahrazeni starSichitsipen.

Tato siréna vyrama firmou Paradox a obsahuje funkce a vylepSeky, kterym
pati mezi Sptkové vyrobky. Prvni novinkou je vystup Report, temoziuje predavat
do ustedny informace o stavu baterie, reproduktorugiavDalSi inovaci je servisni
vstup sirény, kteryi@pina sirénu do servisniho modu, ve kterem lzegibezpéne
otewit a jakkoliv s ni manipulovat. Mod Uspory energabraiuje Ubytku na zvukové a
swtelné intenzié a prodluZuje Zivotnost baterie. Pokud fegyvni montazi nizké nagi na
baterii, siréna vas na to upozorni tichym dlouhygm&lem a nezae pracovat, dokud
baterie nebude poskytovat pozadovan&tiap

Siréna ohlasuje poplach pomoci zvukoveé &ené signalizace. Diky zvukové
charakteristice varovného signélu je tento zvuksigyal daleko sil&Si nez u sirén s
podobnym vykonem,iptemZ doba zni sirény je maximakh3,5 minuty. Pravidelnym
monitorovanim stavu baterie systém doka&slphazet jejimu Uplnému vybititilletekci
piiliS nizkého nagti baterie totiz sirénaipchazi do usporného rezimu. Krébestu baterie
je vyhodnocovan i stav reproduktoru &tky, pricemz test baterie je provéyv
intervalech 6h nebo 24h podle nastaveni propojimfieru), zatimco stelny a
reproduktorovy test probiha neustale. Stav vysteport je vSak aktualizovan jen v

okamziku testu baterie
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Tabg. 5 Technické specifikace sireny PARADOX PS 128

Siréna PARADOX PS — 128 - technické specifikace
Rozmery 295/200/100 mm
Vaha 3,0 kg
Kryti IP 34
Napajeni 13.6 — 14.8V
Baterie 12V /1,2az 7.0 AH
Minimalni nagti baterie 9.8V
Typ swtla 12v /18 W
Odber pri klidovém stavu 5 mA
Pramérny odker reproduktoru 1.2A
Maximalni odlgr 28 A
Hlasitost sirény 128 dB
Zvukova frekvence 900 — 2400 Hz
Maximalni doba spuéni sirény 3.5 min
Zapinaci polarita +/ - (d& se nastavit)
Délka zapinaciho pulsu 200 ms minindln
Aktivovani spinae s\tla zapornou hodnotou, 200ms minimaln
Vystup zprav Maximéal&r200 mA
Typ vystupu sprav N.O. (v klidu ot&no)
Typ ochranného kontaktu N.C. (v klidu zemo)

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]

4.2.6.2. Zapojeni sirény

Strieny prehled jednotlivych paramdtia nastaveni profpojeni sirény:

» svorky +12 Va —-12 V (svorky la 2) — Na tyto swoHde gipojuje napgjeni +12 V
(+12 V na svorku +12 V a 0 na svorku —12 V). Zttatohoto nagti je siréna
spousina;

» svorky Lamp (svorky 3 a 4) — Na tyto svorky s@ppjuje zarovka (12V 18W)
uvnité sirény. Ridici obvod kontroluje zablesknutim Zarovky aktiidmnkenost
sirény;

» svorka Start (svorka 5) — Na tuto svorku $@@uje nagti z ustedny, které take

spousti sirénu (stejrjako ztrata nagii na svorkach l1a 2);
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» svorka Flash (svorka 6) — Tato svorka spotigtiost zarovky v sirén(blikani) bez
aktivace akustického &nice. Spusini této funkce reaguje na zaporny potencial
(zem, -12V);

» svorky Speaker (svorky 7 a 8) — Tyto svorky slquai pripojeni reproduktoru, na
polaritt nezalezi;

» svorky Tamper (svorky 9 a 10) — Tyto svorky slopid hlidani, zda nebyl sejmut
kryt sirényc¢i zda nebyla nasithodtrzena;

» svorka Service (svorka 11) — Tato svorka slouZiipstal&ni a servisni tukony. Je-
li ptiveden nulovy potencial na tento vstupene se siréna do servisniho modu,
kdy neni hlidan stav tamperu;

» svorka Report (Svorka 12) — slouzitegavani informaci o stavu baterii,
reproduktod a s\étla, tato svorka sefipojuje na paiéné naprogramovanou
smycku na dstedre. Stav tohoto vystupu neni neustaléngm, ale néni se pouze
pii testu, tj. po ulité casové perioé&l Jsou-li sledované parametry iadku, je v
okamziku testu potencial nulovy, v @peé&m gipad je potencial +12 V. [11]

Obr.¢. 11 Siréna PARADOX PS 128
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Zdroj: EUROSAT s.r.o0., Duben 2009, [11]
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4.3. Ustredna AMOS 1600

Ustredna je mozkem celé EZS, je to plo3ny spoj s mikmogsorem, se zdrojovou
casti a se vstupy pro zapojeni zon s detektoryo Jeké radiova Uustdnu, ktera pro nase
potreby bude pracovat v pasmu 459 MHz a bude na tékvdnci gipojena do lokalni sit
firmy poskytujici trvaly dohled pomoci pultu centia ochrany (PCO) Jako zalozni
moznost penosu popladh je miZze poslouzit fipojeni GSM modulu, coz t&eni
umo#uje.

Ustrednavyhodnocuije stav jednotlivychripojenych detektdr a podle nastaveného
programu nebo pokynuzivatele, nejastji z klavesnice, reaguje na tyto stavy. UZivatel
pomoci kodu pes klavesnici ugednu zapind do hlidaciho rezimu, nebo ji naopak z
hlidaciho rezimu vypina. DalSi volboucitych ¢iselnych a znakovych posloupnosti se
pomoci klavesnice fize Ustedna pepinat do programovacich reZira rezimi slouzicich
k nastaveni celého systému. Nastaveni celého sytélmu programovani &stny Ize také
provadtt pomoci propojeni na PC. \€ém se cely systém nastavi a po dosazeni EZS jako
funkéniho programu sefphraje a cely systém otestuje. Urntistedny je vhodné volit s
ohledem na dispozici budovy a tak, aby byla coépejlchraéna.

4.3.1. Popis ustedny

Jadrem celého systému bude zabéapaci dstedna AMOS 1600. Je to
elektronicka zabezevaci Ustedna, kterou Ize pouzit k elektronickémiezeni objekt.
Objekt, do kterého se tstina instaluje, je mozné radidl na zoény (chraéné oblasti,
smycky), nag. podle mistnosti, pater apod. Ke kazdéczdize byt gipojeno zaizeni pro
vyhodnocovani signal tj. ¢idla reagujici na pohyb, zvuk, kb@a ostatni zdzeni pro
pouziti v zabezp®vacich systémech. Ustina je umisha v kovové skni a kront
samotného systému obsahuje i zalozni napajeci zdbajterii, pojistky, vysila apod.
Ovlada se pomoci klavesnice neboc@lié zony. Pokud to vyZaduje situace, je mozné
Ustednu rozdlit az do osmi sekci (podsystém pricemz libovolné sekci Ize fjalélit
libovolné smyky. Volitelné rozéleni Ustedny do sekci umaiije selektivni pistup do
jednotlivychc¢ésti zabezpeného objektu.
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4.3.1.1. Ovladani uskedny

Ustredna se ovlada pomoci klavesnice s 18-ti klavesgmESPRIT 616, 626, 636.
Klavesnice poskytuje kompletni informaci o stavuirésny pomoci kontrolek klaves
(vSechny kroms klavesy CLEAR), kontrolek READY, ARMED a bgaku. Vyznam
kontrolek se mize nenit podle stavu, vémz se systém nachazi. [15]

Klavesnice plni tyto zakladni funkce:

e programovani systému;
» aktivace a deaktivace systému;

» poskytuje informace o stavu systemu.

4.3.1.2. Parametry systému U&dny

Ustredna ma 8 az 16 programovatelnych vyvazenych z@oziuje také moznost
rozasleni zon do 8 sekci. Ustdna ma moznost vystup Koddalosti nebo paralelni vystup
zmeény stavi. Dale ma jeden vykonovy vystup pro sirénu 12 V Dithoziuje gipojeni az
¢tyt klavesnic. Je kddovatelnd Sestnatfirmistnymi nebo Sestimistnymitiptupovymi
kody a dema master kody. Umddje maximald@ osm vstup pro aktivaci ugedny
pomoci klte. Lze také pouzit aktivace na dalku po telefoiméel pomoci programu
AMOS 1600 Manager. Ustdna umoiuje pro gfipojeni vyuzit rozhrani RS 232 a také
obsahuje telefonni komunikator. Sasti Ustedny je vysilé v pasmu 299 — 314 MHz
nebo 339 - 345 MHz #izeném vykonu do 1W pro radiovéé&sNAM SYSTEM 2000 a
Radom Security vysita450 MHz ofizeném vykonu do 1W (200 mW) pro radiove: sit
GLOBAL a GLOBAL 2. [11]

4.3.1.3. Konfigurace z6n

» 8 vyvazenych vstuppro gipojenicidel;

* 8 nagtovych vstup oddtlenych pomoci optilent;

* moznost konfigurace vyvézenych vsiupako jednoduché nebo dvdjit
vyvazené zony;

* moznost nastaveni 8 vstiupro aktivaci usedny pomoci kke;

* moznost zapnuti kontroly zkratu nebo rozpojeni zény

» volba polarity napového vstupu.
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4.3.1.4. Napajeni

Ustredna niize byt napajena stejnodmym nagtim 13 V nebo stdavym naptim
16 Vef z doportieného typu transformatoru. Na desceahty je pak stabilizovany zdroj
12V pro napajeni klavesnic&del a sirény. Zalohovani jeSeno baterii 12 V / 6.5 Ah.

Ustredna ma vlastni ochranu proti statické éiekta poskytuje tedy ochranu proti
nagtim indukovanym statickou elaktou. Zapojovaci svorky jsou chr&my proti

vysokonagtovym Sptkam.

4.3.1.5. Pamér EEPROM

Konfigurace ugedny a z&kladni informace o stavu je uchovana v épam
EEPROM. Obsah patti zustane vzhledem k vlastnostem ggimuchovan i v pipac
odpojeni sfového napajeni a baterie.

V pantti EEPROM jsou uloZeny tyto informace:

» konfigurace usedny;
« stav Ustedny;

e pantt poplach;

e panet udalosti.

Pangt’ poplacti a pandt’ udalosti ma kapacitu 256 polozek, které obsahdgi k
udalosti (zakeni, oteweni, poplach, porucha atd.) &@s vyskytu této udalosti. P&th
poplachi obsahuje 16 poplaélse zaznamem &su vyskytu poplachu.

 Pamét poplachi - Zaznamy o poplasich zén, vyvolanych v obdobi od
posledni aktivace, se ukladaji do pinpoplachi. Fritomnost dat v pati
poplacti je indikovana kontrolkou [MEM]. Pa&i poplachi je umistna v
pantti EEPROM, z¢ehoZ vyplyva, Ze uloZené Udajéstanou uchovany i
po vypnuti napajeni. V paft je uvedenocislo zony, ktera zjsobila
poplach acas vyskytu poplachu v hodinach a minutach. Kapgoaatti
poplachi je 16 uda). K vymazani Uddj z pangti a zhasnuti kontrolky
[MEM] doché&zi automaticky i aktivaci systému. ZruSi se pouze ty Udaje,
které odpovidaji aktivovanym zénam. Funkce [ENTHRhoziuje tyto
poplachy zobrazit.

o Pamét’ udalosti - Pangt’ udalosti je umisha v panitt EEPROM a ma
kapacitu 256 polozek. Ukladaji se do ni vSechnyhaaw o zniné stavu

systému a zpravyfijaté po telefonni lince nebo sériové lince z exier
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ustedny. Kron¢ poplacti se do ni ukladaji kédy poruch, zaznamy o vstupu
a opu&ni objektu, stavu tisn vypnuti poplach atd. Zapis se provadi
cyklicky. V pripad naplréni pantti se z&nou grepisovat nejstarsi polozky.
Udaje v paniti udalosti jsou fistupné po telefonni lince (downloading), po
sériové lince prosednictvim specialniho softwaru pro PC, ale zéatiove
mohou byt ve zjednoduSené fafmobrazeny pomoci kontrolek klavesnice.
[11]

4.3.1.6. Komunikace ustedny

Ustredna pro komunikaci s okolnimi i#zenimi umi vyuzit #kolika riznych
zpasohi spojeni. Tyto typu spojeni jsou ceny krozltnym elim a to najiklad
k oboustranné komunikaci s jednotlivymi prvky zaimepvaciho systému, dalgipojeni
slouzici pro servis Usdny a systému a v neposledadt také gipojeni pro komunikaci
s externimi zézenimi coz je v naSentipact pult centralni ochrany.

« P¥ijem zprav z externich z&izeni EZS - Ustedna je schopnaiifmat
zpravy z externich Giden, a to po telefonni nebo sériové lince, a désle
odvysilat vysilgem. Funkce ugedny Aistava pitom zachovana.

» Komunikace po sériové lince- Sériova linka RS 232 umidje pipojeni
pocitace. Pomoci péitace Ize ndist z Ustedny dilezita data a provest jeji
konfiguraci. Software pro obsluhu sériové linky TSM\mos Manager neni
ve standardni sestaustedny. Je poskytovan zdarma na vyzadankqupi
ustedny, nebo jej Ize stdhnout z internetovych straryebce.

« Vysila¢ - Ustedna se dodava 8is vysilasem v kmit@gtovém pasmu 299 —
345 MHz nebo v kmit&tovém pasmu 420 - 470 MHz. Pro vys#av nizSim
pasmu je vykon nastavitelny vieth stupnich 0.1, 0.5 a 1 W, pro vy&da
ve vysSim pasmu vetyirech stupnich 0.1, 0.25, 0.5 a 1 W. Lze wn
objednat variantu Gstdny bez vysilée pro jiny druh fpojeni genosi
poplachu.

» Komunikator - Komunikator umoituje vysilat kody udalosti dsidny po
telefonni lince v BZr¢ pouzivanych formatech. Umindje pijem zprav z
externich ugeden a jejich odvysilani vysdam. Komunikator je schopen
zpracovat jak formaty s paritou tak bez paritypd t+ 2, 4 + 3, 3 + 2 a také
forméat Ademco Contact ID. [11]
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4.3.1.7. Poruchy a funkce pro omezeni poplagh

Ustredna ma &kolik velmi zajimavych a uziteych funkci. Pro samotny provoz
jsou velmi dilezité systémy schopné sledovat vlastni provozawystistedny a jejich
operativni a spravné vyhodnocovani. To nasledmoziuje pedchazet faleSnym
poplaclim vzniklym z divodu €chto poruchovych stav

Sledovani poruch

Ustredna nefetrzit sleduje mnoho zéakladnich poruchovych &taPokud se
n¢ktery objevi, rozsviti se kontrolka TRBL. Kontrold&RBL zistane svitit, dokud neni
piicina poruchy odstrama Cislo, které sviti k&mu definovana porucha, jeji mozna
pii¢ina a gipadny zfisob odstraéni:

Mezi tyto sledované poruchové stavyifiat

» slaba nebo odpojena baterie;
* porucha siového napéjent;

* porucha pojistek;

* porucha telefonni linky;

¢ porucha tamperu;

e zmeéna systémovéheasu;

* neusgsné telefonni spojeni.

Informace o poruchach je dostupna z klavesnicekraitém [ENTER][2] nebo
[TRBL]. Kontrolky kldves informuji o druhu poruchySeznam poruch indikovanych
klavesnici ukazuje tab. 1. Stisknutim klavesy [ERTE mddu zobrazeni poruch zobrazi
kontrolky klaves posledni poruchu. P&hporuch je vhodna jako diagnosticky nastriij p

instalaci a opravach @sdny. [11]
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Tab.¢. 6 Tabulka poruch tGgdny AMOS 1600

Sviti
¢islo Porucha Mozna gicina Zpusob odstraéni
Pokles nagiti baterie podZajistéte provedeni vyrgny
1. | Vybita baterie 10.2Vv baterie
Porucha siového PreruSeni dodavky it | Zajistéte piitomnost sit
2. |napjeni 220V 220V v objektu
Pojistka Po2 nebo Po3 |je
3. | FreruSené pojistky pieruSena Zajiste vymenu pojistek
Na telefonni lince neni | Zkontrolujte funknost
4. | Odpojena telefonni linkg nageti telefonni gipojky
Uzawete viko krabice
5. | Porucha tamperu Oti@mné viko usedny |dstedny
Ztratacasu v
6. |systémovych hodinach Objevi se jen poresetu  N@stsystémové hodin
NeUsgsSny pokus o 6 neuspsnych pokus
7. |komunikaci volani na PCO Kontaktovat servisni firm

u

4.3.1.8. DalSi funkce uskedny

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]

Volitelné funkce pro omezeni planych poplach

» hlasita signalizace doby pro odchod;

* hlasita signalizace nespravného zapnuti;

» softwarovy filtr pro eliminaci naindukovanych rugoh pulsi do kabeldze

cidel.

Usttedna ma moznost downloadingu (tj.¢temi hodnot z Gsedny na dalku/

programovani na dalku) po sériové lince nebo pefdahi lince. A také odpojovani zén

z klavesnice.
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Obr¢. 12 Ustedna AMOS 1600

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]

Obr.¢. 13 Procesorova deskastedny AMOS 1600
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4.4. Klavesnice

Klavesnice je zakladni vstupni a vystupnfizeni slouzici k ovladani EZS. Na
zaklad pozadavku zakaznika a také vzhledem ke komfortnavladani EZS budou
nainstalovany d¥ klavesnice. PoslouZzi to k efektivnimu vyuziti zgi&ovaciho systému
vzhledem k rozlehlosti arealufiR/stupu z obou stran budou pro opré&vé@ pracovniky
k dispozici jak na vychodni tak i na zapadni strarealu. Je totdezité i pro ¥asné zadani
kodu @i nastavené€asoveé toleranci po vstupu a oteni objektu.

Klavesnice obeanse rozdluji do dvou z&kladnich skupin. Jde o klavesnigeDla
klavesnice LED.

4.4.1. Klavesnice LCD

Informace slouzici k obsluze systému jsou zobrazpvea LCD display. U tohoto
systému lze listovat v historii Gstdny a zjiSovat, co se v systémwld v urity cas.
VétSina LCD klavesnic jiz komunikuje s obsluhodeskym popisem. Klavesnice LCD je
piipojena do usedny pomoci shnice. Skrnici Ize zapojit do tvaru hdzdy nebo do tvaru
stromu. Sbrnice digi-bus je 4 Zilova komunikai skErnice umoaujici obousnirnou
komunikaci mezi usednou a klavesnici. Klavesnice grafika udigg jednoduché a
piehledné ovladani systému. Na velkoploSném LCD elisigd mozné pomoci ikon ovladat
a programovat cely systém. Grafiku Ize uzivatelgkgptsobit pomoci prograth Pomoci
programu lze navic vytvét pidorys mistnosti i s umistim c¢idel. Tato funkce, kdy
klavesnice graficky zobrazuje objekt i s naruSengariami, umouje maximalni pehled
o narusenych zénachkimo na LCD. Rdorys s¢idly si mize jednoduSe vyt a nahrat

do klavesnice fimo koné&ny uzivatel pomoci programu. [4]

4.4.2. Klavesnice LED

Informace slouZici k obsluze systému jsou zobrazpywomoci LED diod. Tento
systém je méh prehledny a pro oliygjného uZivatele naéagjSi na ovladani ale také
vyrazre levrgjSi. Komunikace mezi klavesnici a obsluhou prolzibldrazovanim informaci

na LED diodach pomocfitstavi, dioda sviti, dioda nesviti, dioda blika.
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4.4.2.1. Klavesnice ESPRIT 636

Pro nas systém a istinu jsou primarh k ovladani uteny klavesnice ESPRIT
fady 636. Jedna se klavesnice LED, kdy pro komunikbmzi klavesnice s osmnacti
klavesami.

Klavesnice Esprit obsahuje 12 zénovych klaves, asménich klaves a akusticky
piezongéni¢. Okamzi€ prostednictvim €chto prvki upozoiiuje na poplach v systému a
jiné funk¢ni stavy zé&izeni. Pohybové detektory, pozarni hiasicidla destrukce skla,
stejre jako vibra&ni snimg@e a magnetické kontakty budou sledovany procesamnovy
mozkem a celkovy stav systému je mozné sledovatielaledné klavesniciVse, co je
potteba ¥dét o bezpeénostnim systému, je jednozimé a jednoduSe zobrazovano na
klavesnici Popis klavesnice uvedeny niZze je dokgnalpopisem funénich prvika
klavesnice. Zénové klavesy zobrazuji stavy v jelimath zénach. Jestlize fglusna
klavesa nesviti, stav odpovidajici zény je "kliggkud sviti trvale, zéna je naruSena
(pohyb v prostoru, nezéané okno, dve). Pokud klavesa blika, odpovidajici zéna jevi
znamky sabotaze (poruSeni tamperu, zkrat vedeoKudPje naprogramovano, zpravy o
sabotazi se gnasi na monitorovaci stanici (pult centralni ooir@CO). Kdykoliv je
stisknuta klavesa, bzak klavesnice kratce pipne (0.5 sec ténettilnZz potvrzuje
akceptovani stisku.

Po zadani celéhofizazu na klavesnici je toto provazeno r&¥nakustickym
signalem. V zasadse jedna o dvaizné zvuky:

e Potvrzovaci ton - Je-liffkaz UspsSré zadan (naip zapnuto/vypnuto),
piezoneni¢ produkuje sérii kratkych pipnuti ¥gruSovany ton.

* Konec/odmitnuti - Pokudifkaz neni zadan spraymebo se systém
vraci do pedchoziho stavu, piezam¢ generuje dlouhy népruSovany
ton.

Na zéklad nasSich poZzadavknaprogramujeme tzv.¢kbny systém. Kazdou zo6nu
piitadime docasti A nebocéasti B, gipadré do obou. RovéZ uzZivatelské kody budou
nastaveny tak, aby zapinaly/vypinaly jen jednottiasti nebo ob zaroveai. Klavesnice pak
zobrazuje stav obotasti. Pokud je systém ragdn a je-li zapnuta jetiast A, pak klavesa
11/STAY blika; pokud je zapnuta jetést B, pak blika klavesa 12/AWAY. Pokud je

zapnut cely systém, blikaji slklavesnice satasrt.
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Nastavime, zda systém bude akceptaitst nebo Sestimistné kédy a zaréve
definujeme pistupova prava jednotlivym kédch. Kazdy gistupovy kod je tvien ctyimi

nebo Sestéislicemi.

Tabg. 7 Tabulka volby fistupovych kod

Kazdy uZivatelsky kod je identifikovan &wacislicemi -¢islem kodu:

pristupovy kod | ¢islo kodu | pristupovy kéd ¢islo kodu
master 00 00 uzivatelsky kod|3 03
uzivatelsky kod 1 01 uzivatelsky kod 4 04
uzivatelsky kod 2 02 atd. az uzivatelsky kod 48

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]

Nadstandardni acélnd mize byt z hlediska obsluhy volba zadani kodu pod
natlakem. Jestlize mate od instala firmy povolen 48 koéd jako Duress, je po jeho
natipovani na klavesnici odeslana zprava na pofieibo pult centralni o tisni. Kéd
normalré ovlada usednu dle svych prav, ale vzdy po jeho zadani jeslada tato zprava.
Funkci Ize povolit pouze pro kadslo 48. [9]

VSechny klavesnicové povely se uskuitgi po sok jdoucimi stisknutimi
jednotlivych klaves. Vyjimkou je stisknuti kombiraalvou klaves najednodjmz se
aktivuji funkce Pozar [F], Nemocnice [A] a Tis¢P]. Aktivaci ti klavesovych panik
poplachi je provedena nasledujici kombinaci klavegi‘apenim jednotlivych poplaéh
PANIK 1 [1] + [3] PANIK 2 [4] + [6] PANIK 3 [7] + [9].

Jak jsme jiz uvadi vySe, klavesnice poskytuje kompletni informacistavu
ustedny pomoci kontrolek klaves (vSechny kroktavesy CLEAR), kontrolek READY,
ARMED a bzwéku. Vyznam kontrolek se e nenit podle stavu, v ¢émzZ se systém
nachazi. Klavesnice se standardrachazi ve vychozim stavu. Pokud nebude po dobu
dvou minut stisknuta Zadna klavesa, klavesnicezgyg vrati do vychoziho stavu. Vyznam
klaves a kontrolek ve vychozim stavu je zndZorna obr. 1. Kontrolka ARMED sviti,
kdyz je alespd jedna zobrazované sekce aktivovana, kontrolka REARItI, kdyZ jsou
vSechny neaktivované zobrazované sekq@gveny k aktivaci.

Bezpoplachovy vstup do chr&reho prostoru lze uskuisit prostednictvim
vstupni / vystupni trasy. Po naruSeni prvniho senpa této trase klavesnice akusticky
upozorni na nutnost vypnout systém. V gaheZ uplyngas vstupniho zpo#di, je feba
zadat pistupovy kod. Pokud jsme zadali koéd Sgatmakneme klavesu [CLEAR] a kéd
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zadame znovu. Po korektnim zadani kodu zhasrgend dioda ARMED, bzak
klavesnice vyda potvrzovaci ton a utichne. [9]

Obr.¢. 14 Klavesnice Esprit 636

DOO@® /ve
\ .
POO® /.-

Zdroj: EUROSAT s.r.o., Duben 2009, [11]
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Tab.¢. 8 Popis klavesnice Esprit 636

Tlaéitko Popis klavesnice
\ Zeleny svit indikuje Kklid v systému. Blikani upo#aje nacas zpozdéni pro odchod.
‘ Cerveny svit indikuje zapnuti systému do ostrahykdli signalizuje poplach
1-6 Stiskem a 3 sec. podrZenim - povolujeme /zgkane chime u zén 1 - 6
8 Stiskem a 3 sec. podrZenim - povolujeme / zakazeljchime u klavesovych zén.

Stiskem a 3 sec. podrZzenim - povolujeme / zakazijgmteni akustické signalizace

9 klavesnice.

10 Pokud je povoleno inst&la firmou lze 3 sec. stisketadre zapnout systém do ostraly.
11 Ri zapnutém systému signalizuje blikanim zapnuti $T#ebo podsystému A

12 Ri zapnutém systému signalizuje blikAnim zapnuti A¥M#ebo podsystému B

Pokud jsou naruseny zény s vyssiislem nez 12 je tento stav indikovan svitem
klavesy 2nd. Stiskem této klavesy dojder&gmuti ze zobrazovani zon 1 — 12 na
2ND zobrazovani 13 — 24.

TRBL | Svitem je indikovanaiftomnost poruchy. Stiskem zobrazite, o kterou pause jedndl.

MEM | Svitem se indikuje uloZeni zon, kterghiem posledniho zapnuti vyvolaly poplach.

BYP Slouzi pro vyazeni zén z ostrahy — uvedeno v manualu.

CLEAR | RusSi omyly, vraci klavesnici ddipodniho stavu, maze pé&th

ENTER | Potvrzuje ikazy zadavané z klavesnice, uklada do giapadana data

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]

4.4.2.2. Zobrazeni poruch

Ustredna neustale kontrolujetg\stav a je schopna rozlisit 10 poruchovych &tav
ty zobrazit na klavesnici. O 8 poruchovych stavealve zaslat zpravu na PCO, je-li
naprogramovano. Jestlize systém vyhodnoti poruclstewy, rozsviti se klavesa [TRBL] a
pokud je povoleno, ozve se Ak klavesnice. Zntknutim klavesy [TRBL] se klavesnice
piepne do reZimu zobrazovani poruch. Svit klaveskirjdi pfitomnost pislusné poruchy.
Zm&knutim libovolného tlaitka (kront [2ND]) se klavesnice fiepne do normalniho
rezimu zobrazovani zon. V rezimu zobrazovani porsehgi stisku [CLEAR] mazou

poruchy, které jsou jiz odstramy, ale jsou uloZzeny v pait. [11]
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Tab.¢. 9 Zobrazeni poruch na klavesnici a jejich vyznam

Zobrazeni poruch

Porucha baterie /

baterie Baterie neni fipojena nebo ma tak nizkou kapacitu, 2
Klavesa [1] | negipojena nevyhowla testu baterie. Baterii je feba vyngnit.
Neni @ipojeno napajeni AC, a/nebo baterie neni
dobijena, a/nebo baterie jgepijena. Proienos zpravy
na PCO mze byt programovano zpo&d. Jestlize je
béhem doby zpozthi napajeni obnoveno, jégnos
Klavesa [2] | Selhani napdjenianulovan. E této poruse klavesa [TRBL] rychle blika.
Klavesa [4] | Nezapojena sirénsleni @ipojena siréna na vystup BELL.

Klavesa [5]

PretiZzeni vystupu

sirény

Pokud mikroprocesor vyhodnoti proudoveétizeni
vystupu BELL, automaticky odpoji tento vystup.
Odpojeni je signalizovano svitem klavesy [5]. Po
odezréni pretizeni se vystup automaticky obnovi.

Klavesa [6]

Pretizeni vystupu
AUX

Pti proudovém odéru z AUX vétSim jak 1A, (748ES
3A) mikroprocesor automaticky odpoji tento vystBp.

odezréni pretizeni se vystup automaticky obnovi.

Porucha

komunikace s

Pokud se komunikéator ndrde spojit s monitorovaci

stanici, je to indikovano svitem klavesy [7]. Zpaav

e

Klavesa [7] |PCO tomto je uloZzena do paft udalosti.
Po totalnim vypadku napdjeni (AC i baterie) se niosi|
Ustedny zadatas nasledujici procedurou. [ENTER] +
kod - instaléni / master / uziv.1 + [MEM] + di«cislice
Poruchatasové | pro hodiny (00-23) + dy¢islice pro minuty (00-59) +
Klavesa [8] | kontinuity [ENTER]. Ustedna méa reéln§as a porucha 8 zmizi.
Porucha tamperu| Je naruseno vedenikdlim nebo tampetidel (¢idlo je
Klavesa [9] | nebo vedeni otevené).

Klavesa [10]

Monitorovani

telefonni linky

Je odpojena telefonni linka.

Klavesa [11]

Porucha pozarni

zény

Jestlize systém vyhodnoti poruchu pozarni zonysvioiz

se klavesa [11].

Zdroj: EUROSAT s.r.o0., Duben 2009, [11]
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4.4.3. Pristupové kody

VétSina funkcei, které poskytuje tistina AMOS 1600, se provadi zadanim
piisludného kodu. Ustdna umoiiuje zadat az 18ienych gistupovych kod. Pristupové
kody jsou ctyifmistné nebo Sestimistné dekadialkglo, slouzici k aktivaci a deaktivaci
systému. Hstupovému kédu lzeiifadit sekce, které Ize timto kédem ovladat. Podle
nastaveni systému, Ize tyto sekce nastavovditjbdnotliw, anebo lze z#mit stav vSech
sekci najednou. Zsmu stavu jednotlivych sekci se provadi pomoci méswniticich
klaves), které se objevi po zadanispupoveho kédu. Kody se pouZzivaji rézrmpro vstup
do instalg@niho reZzimu a pro zadavani uzivatelskych funkcikDéouzitych kod muze
meénit pouze technik ifd programovani. Pro standardni vyuZiti se pouZi¢fjimistné
kody. Sestimistné kody, ufigladi jsou uvedeny v zavorce, zaji§i vétsi bezpeénost
systému. Rednastavené instdlai a master kddy jsou uvedeny v systémovém manualu.
[11]

4.4.4. Master kdd

Tento specialni kod slouzi jak k aktivaci a deaktivastedny, tak i k umieni
sirény po poplachu, programovani dalSich ZI€stppovych kéd a k volani dalSich
uzivatelskych funkci. Prvotni nastavenitadny zakazuje uZivateli master kod &mi.
Ustredna niZze byt naprogramovana inst&fém technikem tak, aby si uZivatel mohl
master kod zrnit. Ustedna ma k dispozici také druhy master kdd, kteryi ptejnou
funkci a Ize jej vyuzit v fipadt, kdy jsou uéeni dva spravci systému. Master kody

poskytuji gistup do vSech sekci systému. [11]

4.5. Kamerovy systém

Doplikovou sluzbou k zabezpeni celého arealu je kamerovy systém. Vzhledem
k ceré a i k dopordeni od odbornik jsme nepouZili tento systém kimému vyvolani
poplachi — snadna nachylnost na faleSné poplachy. Budéislaiedevsim jako doplk a
podpora zabezgevaciho systému. Zde pakijde o trvaly zaznam ¥aso¥ uzawené a
nastavené sntge a samdejnmg vzdaleny pistup jak pro kontrolu majitéin firmy tak pro
dalkové ovteni gipadnych poplaah pro pult centralni ochrany vyvolanych jinymi
sourdstmi zabezp®vaciho systému.

Pro tyto funkce jsme zvolili kamery s infiagvitem KPC s objektivy 3,6mm a
8mm , z@izenim SDVR 4300 pro zaznam s diskovym polem o &i&p@50GB. Na toto
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zaizeni mizeme zaznamenat v odpovidajicim rozliSeni zhrulggenjengsic trvalého
z&dznamu. Hstroj ma dalkovy fistup ges LAN a umozni vySe zminy vzdaleny pistup.
Dale je mozné uvazovat o externim infiigpitu, otazkou je samégjme cena.

Vzhledem ktomu Ze se jedna ofeje¢ pristupny prostor prodejny jeeba dle
platné legislativy zazadat o povoleni ngatu red zpracovavanim osobnich Uidaj

Ten uti v jakém rozsahu a za jakych podminek a kde jend@aznam pzovat.

4.5.1. Kamery a jejich vlastnosti

Kamera pracuje podobnako lidské oko. Snima odrazenésthw, pochazejici z
piirozenych (Slunce, #sic, hwzdy), ¢i umelych (Zarovky, z#vky, vybojky) zdroj.
Pomoci soustavyocek jej sngiuje na s¥tlo citlivy prvek (CCD, CMOS) a pomoci

vnitinich obvod jej dale zpracuje.

4.5.1.1. Opticka soustava kamery

Soustavaiocek v kameée pracuje obdolinjako lidské oko. Ma za ukol nagnovat
odrazené paprsky, od snimané scénitlawna s¥tlo citlivy prvek (CCD, CMOS). Obeen
se darici, Zzecim je pamer objektivu tSi, tim je také vySSi mnozstviétha dopadajiciho
na senzor a diky tomu dosahujeme kvaj#ino obrazu. S rozény objektivi roste také
jejich cena, proto pouzivameaimeéierg velké objektivy a spiSe se snazime dosahnout
dobrych s¥telnych podminek. VZdy je nutné volit vhodny objekia zaklad pozadavk
zadavatele.

RozliSujeme 4 stugnrozpoznani objektu a zagqupokladu pouziti CCTV systému
se 400radky ctlime nasledovit

» identifikace = rozpoznani detaibbliceje. Alespa 120 % vySky obrazovky;

» rekognoskace = rozpoznani ohry®bjektu. Minimalg 50 % vysky
obrazovky;

» detekce = zjigini pritomnosti objektu. 10 % vysky obrazovky;

* monitorovani skupin osob. 5 % vySky obrazovky.

Pt vybéru objektivu by se rlo brat v vahu:
» zorné pole objektivu;
* Urovei oswtleni snimaciho prvku zavisi na clonovérsle objektivu a jeho

propustnosti, ktera je ovlivma konstrukci objektivu.
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Rozeznavame tyto typy objekiiv
e s pevnou ohniskovou vzdalenosti.(BFL
* s prongénou ohniskovou vzdalenosti;
» ZOOM objektivy (pondry az 1-50);
e panoramatické objektivy 360°;
» skryté objektivy (Jehlové objektivy - Pinhole Lens)

» specialni objektivy.

4.5.1.2. Usparaddani kamery

Opticka soustavaipnasi sttlo na senzor. Zde je scéna snimana bod po bodu a
radek paradku. A opticky signal jeieveden na elektricky. Frekvence snimani se li&%od
cykli za sekundu 25Hz az po 4,2 miliooyklu za sekundu u kamer s vysSSim rozliSenim.
Elektricky signal z kamery j&aso¥ promennd funkce. DalSi elektronické obvody v
kamee produkuji tzv. synchronizai pulzy, diky nim je né&sledn moZzné obraz
zrekonstruovat na monitoru u analogovych systéBignal je poté poslan k zobrazetii,
dalSimu zpracovani dratovi bezdrato¢. Ténti vSechny kamery pouzivaji sniteaCCD
a CMOS. V podminkach s nedostatgm os¥tlenim se uZivaji citlitjSi ICCD snimae. V
posledni dob se nasazuji do kamer digitalni signalové proce@8P). Ty zajiguji celou
fadu funkci nap Elektronické ovladani uzésky, clony, zoom, synchronizaciésovani,

ovladaji skenovani a zafigji kompresy obrazu atd.

4.5.1.3. Digitalni kamery obsahuje nasleduji¢tsti

e Optiku (Lens) Smituje paprsky sétla na snim&

* Snima (sensor) CCD, CMOS stlo citlivy prvek prevadi opticky signél na
elektricky.

* Video processor (DSP) zajiSuje celoutadu funkci nap Elektronické
ovladani uzégrky, clony, zoom, synchronizaci &asovani, ovladaji
skenovani, ovladani pohiba zoom kamery PAN/TIL, kompresy obrazu,
ovladani alarmovych vstuipa vystu atd.

* Ovladani snimaniradkua a sloupai (Column / row pixel scanning)

» Synchronizace a ¢asovani (Timing and synchronizing) moZznost

synchronizace z \#8iho zdroje synchronizaich pulsi.



UTB ve Zliw, Fakulta aplikované informatiky 64

* Komprese videosignalu (Video signal compression) Obvod zajiStujici
kompresy snimk To je moznoieSit i gimo v DSP, ale je to n&fpa
operace na vykon.

» Komunikacéni porty (Ethernet, Wireless port).

S prichodem digitalnich kamer a moznosti zpracovavaaolma PC a digitalnich
zobrazovacich z&enich (LCD, plazma) se z2mil piistup ke snimani obrazu. Po sejmuti
obrazové informace, matici &o citlivych prvka na snim& CCD ¢i CMOS, jiz neni
potreba pevadit signal podle ékteré z televiznich norem (PAL, SECAM, NTSC) na 625
respektive 525 viditelnyckadki a frekvenci 50/60Hz. Ale obraz jako takovy je réled
na malé body (pixel) nesouci informaci o intetizt baré. A po vzoru informanich
technologii nize nabyvat obraadu rozliSeni a po#énu stran. Vyhodou digitalnich kamer
je moznost volby rozliSeni a rychlosti snimani.

DalSim krokem ve vyvoji kamer byla implementace koikacniho rozhrani typu
ethernet do kamery. Diky tomuiie kamera posilat z&ty na libovolné misto na plarget
(kde je internet). Fstup ke kamie je chrasn heslem, jen vybrané osoby mohou dané
zakery vidét. Diky tomu, Ze propojeni kamery po internetu p@asnérna komunikace, je
mozné timto zfisobem kameru ovladat (PTZ), nebo vyuZit progranenétvystupy na

kamee a ovladat tak libovolné #aeni.

4.5.1.4. Snimani obrazu

Klicovou sodéasti kamery je snimaci element — opticky senzoerykfimo
ovliviiuje kvalitu obrazu Senzor, kteryure mit fiznou strukturu, rozliSeni, citlivost a
vyrobni technologii. Kazdy obraz, v televizni olaze, monitorugi projektoru je slozen
z raizného potu miniaturnich bodl tzv. pixel. Jejich zdrojem jsou pr&snimaci prvky
CCD a CMOS. Principiekh je u obou technologii pigba pemenit swtlo, v podok
dopadajicich fotaln na snimé&, nasleda prevést na elektricky signal, ktery je dale
upravovan obvody v kame jev, [ kterém se i dopadu fotonu na polovatiuvolni par
elektron — dira se nazyva fotoefekt. Elektrony jsgtazeny do vysSich vrstev a stavaji se
vodi¢i proudu. Fotoefektu se také vyuzivA pyrob¢ solarni energie, U CCD a CMOS
tohoto jevu vyuzivaji fotodiody a tranzistory.

U senzoi je dilezitd jeho citlivost, ta se zvySuje spolu s plachdopadajiciho
swtla a efektivitou fotoelektrické fprmeny. Ta je zavisla na tvaru krystalu a na vinové
délce dopadajiciho &tla. Obec# plati, Zecim je plocha elementugtdi, tim se zvySuje i
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citivost senzoru a pro dosaZeni kvalitniho obrgzak postéuje menSi ositleni.
Jednotlivé obrazové elementy mohou byt realizovéaay pomoci fotodiody nebo
fototranzistoru. NizSi citlivost fotodiody se konmaelje pomoci miniaturnickio¢ek nad

elementem.

4.5.1.5. RozliSeni v televiznich norméach

V souvislosti s omezenim normy {io radkii a pong&ru stran dosahneme maximalni
rozliSeni, po digitalizaci obrazu pro standarty PA04x576 pixel a pro NTSC 704x480
pixel. To odpovida 0.4 megapixel

V zabezpeéovaci technice se pouZivaji rozliSeni odvozen&chtd norem. S
pfichodem digitalnich kamer se omezeni standardyagtédezpednttna a zainaji se
pouzivat rozliSeni &na v informé&nich technologiich. Jsou to hodnoty odvozené z VGA
(Video Graphics Array), vyvinuté pro PC. Jeho hddnge 640x480. DalSi z&nou
piichazejici s uzitim digitalnich kamer je p&mstran. Mizeme volit 4:3,16:9 atd.

Z hlediska mnoZstvi detéilve snimané scérje vyssSi rozliSeni vhodsi. Dnes
neni problém dosahnout u kamery rozliSeni 4168x41687 se dostavame na
16megapixal. Mnozstvi detail ve scén bude nesrovnatelné. Vipnyslu komegni
bezpénosti, se vyuziva kamer s vysokym rozliSenim kel®léni dau a identifikace
pachatele ze zé&h paizeného kamerou s vysSim rozliSenim je mnohem sjEdiaké

algoritmy analyzy videa aplikované na vysSi rozliSosahuji fesrgjSich vysledk.

4.5.2. Kamera KPC-N680WPH

Je to barevna kamera s vysokym rozliSenim &nimo vidknim. Kamera je
vybavena digitalnim zpracovanim signalu #davnou funkci WDR (Wide Dynamic
Range) a ovladani pomoci OSD menu.

Barevna bezpmostni CCD kamera je vybavena IR reflektorem. jm&ea vhodna
pro sledovani vjezd zahrad, garadzovych stani, okoli rodinnych dérakprakticky vSech
venkovnich i vnitnich prostoli. Diky aluminiovému obalu je dokonale odolnéciv
powétrnostnim vlivam, prachu a dalSim tistotam. Vestatha Sptkové IR technologie
podava realisticky obraz i v noci. Instalovany Bith objektiv, ktery ma zorny uhel 40° je

schopen sledovat vzdakgsi predntty a prostranstvi v jednom z&i.[11]
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4.5.2.1. Technické parametry kamery:

o format signalu: PAL/NTSC,;

e Cip: SONY 1/3* SUPER HAD CCD s dvojitou hustotou tiealniho
prokladani;

e systém snimani: 2 : 1 prokladan

« horizontalni rozliSeni: 550 T¥adki (BAREVNE);

» digitalni pomalé elektronicka zé&ka: PAL: 1/50 - 1/100,000 — Auto;

e S/N pongr: Vice jak 48dB (AGC vypnuto);

» citlivost: 0.001 Lux (IR LED aktivni) f zapnuté funkci DSS - digital slow
shutter - digitalni pomala elektronicka 2éa;

* gamma korekcey = 0.45;

e synchronizace: vnihi;

* video vystup: kompositni 1 [Vp-p] Tbnesymetricky;

* napajeni / odr: DC 12V (x10%) / max. 630mA, volitednverze s
napéjenim AC 24V;

« pracovni teplota: -10° C ~ + 50° C;

» skladovaci teplota: - 20° C ~ + 60° C;

* pripustna vihkost: 10% ~ 80%;

e 8 privatnich zon;

» detekce pohybu;

* IR LED: 35 kusi IR LED automaticky spinané soumrakovym spém,
dosvit az 40 mei,

» délka IR vin: 850nm;

* Uhel IR LED: £15 stujn;

o funkce DWS - protekce reflédR LED;

o kabel skryty v drzaku;

» aplikace: venkovni prostdi / vodotsna — kryti IP 67;

« rozmery: 75mm@R) x 120mm (s clonou proti slunci).
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Obr.¢. 15 Kamera KPC-N68OWPH

Obr.¢. 16 Popis kamery KPC-N680WPH

Popis k obrazku:

. Deska IR fsvitu, IR LED - 35ks, 850nm
. Opticky snim&

. Objektiv

. Slunéni clona

. Sroub k upewni slunéni clony

. Kryt kamery - pedni a zadni dil

. Drzék

N o o~ WN P

Zdroj: EUROSAT s.r.o., Duben 2009, [11]
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4.5.2.2. DalSi funkce kamery

Funkce WDR urovie dynamického rozsahu - (Wide Dynamic Range) uim#
piresré zobrazit detaily v obraze, i kdyz js@asti obrazu §liS jasné, zatimco ostattasti
obrazu jsou tmavé. WDR je vhodné zapnout,iikégd pokud je ve snimané se¢éwice

pros\wtlenych oken, je snimana vstupni hala a podobn

Obr.¢. 17 Ukéazka funkce WDR

MOHMAL |

Zdroj: EUROSAT se.r.Duben 2009, [11]

Sekundarni video konektor umage propojeni se servisnim monitorem pro snazSi
nastaveni a servis kamery na rhisstalace.

DC fizeni clony, funkce AGC - automatick&eni zesileni, AWB -auto vyvazeni
bilé.[11]

Funkce IR pisvitu je zapnuto ip oswtleni 1 Lux a vypnuto  oswtleni 3 Lux.
Pro nejlepsi podani obrazu kameti@gina barevné rezimy automaticky v zavislosti na
oswtleni. Barevny reZzim je zapnutygs deng¢ernobily rezim je zapnuty v noci.

VSechny funkce kamery se ovladaji predghictvim OSD menu.

DSS - digitalni pomala elektronicka zéka — ( Digital Slow Shutter ) - Digitalni
pomalou za¥rku je vhodné pouzit vifpact velmi nizkého osstleni snimané scény.
Zpomalenim rychlosti zévky se zvysi kvalita obrazu, na CCip bude dopadat vice
swtla.[11]

4.6. Zaznamove zizeni

Pro zaznam pdzeného signalu nam bude slouzZit zaznamovéizeai.
Rozeznavame v zasadva zakladni druhy gizovani zaznamu. A to pomoci analogovych

nebo digitalnich zdzeni.

4.6.1. Analogova zaznamova zéizeni

Analogova z#izeni vyuzivaji videorekordéry.iive se pouzivaly té#i vyhradré a

ob¢as se s nimi setkdvame i dnes.
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» Videorekordér (VRC - Video Cassette Recorder) Jdeamalogové
zaznamové zZ#&eni, které slouzi k zaznamu a reprodukci videwdig a
zvuku. Jako zdznamova média se vyuzivaji videokazgetu VHS (Video
Home System) a S — VHS. [9]

e Pomalol§zné videorekordéry (Time Lapse) Jde o videorekgrdé&teré
umoziuji nastavenitznych rychlosti zaznamu. Na videokazetu typu E180

je mozné nahrat az 960 hodin zaznamu. [15]

4.6.2. Digitalni zaznamové z&izeni

V sowasnosti se jednoztiaé prosazuji k zaznamu obrazu z bezpestnich kamer
predevsim digitélni Zé&eni. A to jak vzhledem Kk jejich obrovské kap&cit moznému
potencialu tak i k dalSi snagii praci s ulozenymi daty.

RozliSujeme dva zakladni typy digitalnich zaznanubvydizeni:

* DVR se zaznamem na magnetickou pasku - Analogayyakise nejtive
digitalizuje A/D prevodnikem a na magnetickou pasku se zaznamenava
datovy tok komprimovany kodekem.

* DVR se zaznamem na pevny disk - ZaznafZenprobihat na jeden nebo
vice pevnych disk [15]

4.6.3. Zaznamové z&izeni NADATEL SDVR-4000

Pro nasi instalaci jsme vybrali zaznamov&zani Nadatel SDVR-4000. Je to
triplexni ¢tyikanalovy digitalni videorekordér (DVR) s kompresPEIG-2 a zalohovanim
pies rozhrani USB, LAN a na CD.

Mezi jeho vlastnosti p#it

e real-time zobrazeni i zaznam vseétyr kanati;

» triplexni provedeni (sda@asné pehravani, zaznam a komunikace po LAN -
monitorovani i penos veskerych dat);

«  mod MUX - Moznost libovolného nastaveni zaznamaouwhlosti pro kazdy
kanal;

» vysoce kvalitni Zivy i zaznamenany obraz v rozliS&0x576;

e kvalita snimki je podpdena moderni kompresni metodou MPEG-2;

* moznosti rozhrani LAN: Vzdalené vyhledavaniralpavani, monitorovani
aktualni scény, zéma nastaveni, ovladani PTZ kamer a nahravani (dpyra

noveho prosedi;
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» piipojeni rozhrani LAN klasickym Zgobem s pevnou IPjgs DHCP
server, neboifimo na ADSL modem;

e azctyrkanalovy zaznam audiosignalu;

* razné moznosti spudti zaznamu: Pomoci detektoru pohybu, externiho
vstupu, tl&itkem na panelu, nebo pomdaeisoveho planu;

» vyhledavani zaznamu dle datasu a kanalu viphledném grafickém menu

* UuZivatelsky pivetivé grafické menu;

» snadné nastaveni komplikovaného tydeng#smvého planu;

» ikony poskytujici izné informace o systémtiimo v Zivém obraze;

» pokrokovy detektor pohybu umidjici nastaveni agtyi samostatnych
oblasti pro kazdy kanal zvigs

» dva USB porty (v1.1) umaiijici export uloZzenych sninikne videa) a
nahravani (upgrade) noveho presti pomoci USB disku;

» zachytavani snimika moznost prohlizeni jako JPEG soubgaiimo v DVR,
nebo v PC;

* moznost ovladani PTZ kamer;

* snadné ovladani pomoci hlavniho panelu, nebo potRdoD;

» rozliSeni uzivatele na zakladlozeného hesla;

» detekce ztraty videosignalu.

V tomto za&izeni mame skryty potencial, ktery bychom mohlileds: vyuzit i
piipadném pdtb: zvySeni kvality zabezgeni. Do DVR lIze nainstalovat maximéldva
HDD, pog. jeden HDD a jednu mechaniku na vypalovani CD.t&eni se provadi
zkratovaci propojkou na pinech, undsich zezadu mezi datovym (40-pin) konektorem a
konektorem pro napéjeni.

DVR lze pomoci rozhrani LAN zapojit do klasické¢fiecove sit, nebo do sé
ADSL. Moznosti pipojeni jsou celkem dva to bul’ pres klientsky software, nebo pomoci
webového rozhrani (pouze IE).

Moznosti softwaru:

* monitorovani LIVE rezimu;

» vyhledavani ajghravani zdznainuloZzenych v DVR;

» rozStené zélohovani - Ukladani dat do P€hém monitorovani LIVE
rezimu, nebo fehravani aiimé kopirovani zachycenych snitnk

* plné nastaveni systému;
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» ovladani kamer;
» podpora dynamické IP adresy;

V nastaveni DVR je nutné v menuTSpovolit KLIENTSKY PRISTUP, nastavit
CISLO PORTU pro komunikaci a zvolit typ &itLAN, ADSL) v niZ je DVR pouzivano.
Pokud je zvolen typ LAN, je dale mozné nastavitptoDHCP serveru v dané siti, ktery
pak automaticky fidéluje DVR IP adresu. Pokud se v siti Zzadny DHCP esenenachazi,
nebo jej nechcete zémkého divodu pouzivat, bude nutné vSechny parametry (&t
ADRESA, GATEWAY, MASKA PODSITE) nastavit rdné. Pri pouZziti sit typu ADSL je
nutné zadaniithlaSovaciho jména (ADSL ID) a hesla. Pokud je pwugi’ typu ADSL,
nebo je pouzivan DHCP server, je dobré mit v mewEQ povolen parametr POSLI
MAIL s nastavenou emailovou adresou a IP adresotiiFSkkrveru. R jakékoli zneng IP
adresy DVR, toto odeSle na zadanou emailovou adnEgteni o této z#mé, z divodu

pripojeni. [11]

Obr.¢. 18 Zadznamové ¥eni NADATEL SDVR-4000

Zdroj: EUROSAT s.r.o., Duben 2009, [11]
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5. NAPOJENIi NAPCO

Jak jsme jiz zminili ve vlastnostech iextny AMOS 1600 je moznosttimého
napojeni pes radiovou frekvenci do 8iposkytovatele trvalého dohledu na pult centralni
ochrany PCO.

V naSem regionu Usobi rekolik organizaci zajifujicich tuto sluzbu. Po
zhodnoceni nabidek a také ostatnich parammbskytované sluzby dohledu PCO jsme
vybrali firmu Systém plus. Tato firma provozuje stiai pult centralni ochrany s vlastnim
vyjezdem a s garanci dojezdu. Na PCO je mozndipejib pomoci jejich vlastni radiové
sitt ve frekvernim pasmu 459 MHz NAM Global. ZaloZni moZnost jpajani telefonem
a nebo pes GSM/GPRS 8i

Nami zvolena firma SYSTEM plus Zlin, s.r.o. je dwdtelem zabezpevaci
techniky s dlouholetou tradici a zkuSenostmi v mrmaboru. Filozofii firmy je, jak sami
deklaruji, budovéani vzajemné préSposti a dvéry. To je vtéto oblasti @myslu
komegni bezpeénosti velmi dilezité.

V technické oblasti je politika firmy zaffena na nejnaySi poznatky v oborech
zabezpeéeni a zvySovani kvality nabizenych sluzeb. V obcharblasti se orientuje na
pochopeni satasnych a budoucich greb zakaznik, plréni jejich poZzadavik a snazime se
vyhowt a prekonat jejich ¢ekavani.

Firma zahdjila svowinnost v roce 1990, fgemz od poatku jeji existence je
kladen diraz na maximalni profesionalitu, spolehlivost a lkuaprovedenych praci a
instalované techniky v zabezmém objektu. Samégimosti je, Ze veSkeré informace a
poznatky, které jsou firth poskytnuty o majiteli, vySi chr&nych hodnot, ¢i

bezpeé&nostnich opdéenich povazuji pracovnici firmy zdipneé davérne.

Spole&nost SYSTEM plus Zlin, s.r.o. se zabyva:

e Provozem Pultu Centralni Ochrany s vlastnim vyjezda s garanci
dojezdu. Na PCO je mozno séigwjit pomoci vlastni radiové gitNAM
Global, telefonem, GSM/GPRS siti.

* Provozem Pultu Pozarni ochrany s vyjezdem &s&sho Zachranného
Shoru.

» Projekci, montazi, revizemi, servisem elektroni¢kyzabezp&vacich
signalizaci, elektronickych pozarnich signalizacmerovych, kontroly

piistupu a dochazky, kontroly obictek straznych.
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« Servisem a fpojovanim elektrické zabezpmvaci signalizace (EZS) na
M¢éstskou policii Otrokovice, TOMA Otrokovice

» Pripojovani pozarni signalizace (EPS) na PCO &s&sho zachranného
sboru Zlinského kraje.

Od listopadu 2004 pracuje firma dle standarduésystjakosti ISO 9001. Volba
této spolénosti byla provedena nejen z hlediska pohledu ke tuto sluzbu, ale také
piedevSim vzhledem k pésti profesionality, které se firmad v naSem regionu a
v neposlednitact také vzhledem k parameétn, které jejich sluzba nabizi. Obrovskou
vyhodou je dojezdova vzdalenost zasahoveé jednotkegyai minimalizac&asu od vzniku
a preneseni poplachu na PCO k dojezdu zdsahové jegddot&hragného arealu.

Firma nam také po doh&dude provaét odborny dohled a na veSkeré montaze
systému a nasledn revizi certifikovanou osobou. S vyhledem do budaa kdy Ize také
vyuzit jejich sluzby fipojovani pozarni signalizace (EPS) na PCO &sk&ho
z&chranného sboru Zlinského kraje nebo k fem§isamotného systému o systém kontroly
piistupu a dochazky nebo vyuZiti jeji¢mnosti v oblasti $ezeni a sledovani mobilnich
objekii.

Obr.¢. 19 Mapa dojezdoveé trasy zdsahového vozidla

Body: A — Systém plus s.r.o, Beris s.r.o - vzdalenost 950m
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6. PRAKTICKA REALIZACE EZS

Po provedeném detailnim rozboru dispozice aregifi¢rzi predpokladaného gtu
z6n je nutno definovat @ty podsystém, urkeni pa@tu uzivateh, zjiStni pozadavik na
automatizaci v objektu a vyhu jednotlivych prvi pouzitych v EZS bylo pétba tento

systém instalovat.

6.1. Orientaéni nakres rozmis€ni zarizeni

Pro snadnou orientaci poslouzi pracovni nakrezmistnim jednotlivych prvk
zarizeni spolu s popisem gebné kabelaze a propojeni do danych mist. Sgjmoasti je
pak dodrZzeni dopotenych instalenich vySek a umishi pro jednotlivé prvky
zabezpeovaciho systému.

6.2. Instalace kabelaze

Pro zabezpmvaci systémy se vyuZivaji vicezilové vl bul’ lankové, nebo
s pevnhym jadrem. Ktery typ je vhogjgi nelze jednozramé fici. U lankovych vodit
dochazi s jejich starnutim k povolovani Sroubovangpofi a u kabel s pevnym jadrem
dochazi k oxidaci ®di a tim ke ztrat kontaktu.

Pro datové fenosy se vyuzivaji kabely stpezem vodie 0,22 mm a pro napajeni
s piitezem 0,5 mm. Typy kabelpak byvaji oznéovany 2x0,22 mm + 2x0,5 mm. To
znamena, Ze vodliobsahuje 4 Zily, dvo mensim a dvo WwtSim piirezu.

Spravné provedeni kabelaze je pro chod systémuytmeii. Mnohé firmy Sét jiz
zde a tim pak trpi kompaktnost celého systémurd plobré uvéstakolik zasad, které
by mély byt dodrZeny:

e rozvod je tazen veéwich, na které jsou ffpojovany detektory. Kazdy
detektor patbuje minimalg 2 Zily pro napajeni a dvzily pro genos
svého stavu.

 kazda vtev by ngla byt ukorgena tak, aby v poslednim detektoru byla
rezerva dvou zil

* nikdy by nenglo byt giipojeno na dv Zily vice detektar. V kone&né cers

na kalkulaci to nebude mit velky vliv

kabelaz je dobré proveést do ochrannych trubek (kn¥i
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Po vykEru mist pro osazeni detekiiorrozvrzeni planovanych tras a uniigt
Ustedny zapoala realizace. Bylo provedenoétfani a provieni podle realizmiho
projektu, kudy vedou stavajici elektrickd vedenipi@devsim ovieni viditelnosti u
optickych zavor. Byly fipraveny chrariky pro geenosové kabely afipraveny péichody
do mistnosti s ustdnou. Jednotlivé fichody, mista osazeni detektortipadré vyvedeni
rezervnich kabélpro rozsfeni systému byly propojeny.

K instalaci byly vybrany dva typy kahkiel Pro venkovni rozvody kabel CEKFLE
5x4x0,5 a pro vnihi rozvody kabel CYKFY 3x2x0,5. Jednotlivé zkratkgbeli definuji
jejich vlastnosti. Kabel CEKFLE je oddf§i a proto je ufeny pro venkovni prostdi, ale
je drazSi. Kabel CYKFY je lewjsi a je uéen pro vnitni instalace. Kazdy kabel byl po
nantieni na koncich popsan a oZea pro snazSi identifikacitipzapojeni. Kabely byly
piivedeny do vSech mist, kde budou nainstalovany ggige prvky zabezp#mvaciho

systému.

6.3. Osazeni zakladen pro elektronické prvky

Po nainstalovani kabelového vedeni, byla 2afpomontaz spodnictasti detektar
a prviki EZS. Kazdy prvek, ktery éhbyt pripevnén na s¢nu nebo do vybranych mist, byl
rozebran acést, kterd rfla byt osazena naésiu, byla pipravena k montézi. Pokud
neobsahovala montazni otvory, byly tyto otvory vgmy, nefastji u detektofi. Po
priloZzeni na stnu bylo zazn&no misto pro vyvrtaniéd a osazeni hmozdinek. Spodni dily
prvka byly pripevreny a do nich protaZzeny kabely d&ighystany ke kontrole, ktera
prowiila, ze kabely nejsou poruseny a signal se po kabséF. Nad klavesnice umisté
ve venkovnim progedi byly umistny ochranné plechy zalingjici primému dopadu
srazek na tyto prvky. Kabelaz byla pré&iiena a ozngena pro zapojeni. Drobné uvein

kabelaze bylo opraveno.

6.4. Zapojeni elektronickych prvki

Po prométeni nasledovala montaz elektroniky a osazeni nochal plastové
distartni sloupky v boxu usedny. Nasledovalo zapojeni kabeldZe do svorkovnic
detektofi, ustedny a klavesnic. Rezervni vodi byly ozngeny a svazany tak, aby

nepekazely a nezasahovaly do instalovanych modul
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6.5. Zprovoznéni systému

Po zapojeni elektroniky bylo provedeno pedemi Wtvi napajeciho naii,
nasledovalo progteni uzem#ni a uzemdni kovovych kryti elektroniky, které rlo
odhalit, zda neni v zapojeni chyba. Byla provedeizaidlni kontrola vSech prik a
vizualn prowieno zapojeni. Po této kontrole bylo zapojeno nap&@ech prvik systému
a system byl zprovozn. Provedla se inicializace jednotlivych péykpripojenych na
skérnici BUS. Po inicializaci nasledovalo propojeni RCEZS a nahrani firmware do
software. Software vytid architekturu namontovaného systému, a jednathiyrvkim,
zénam a zézenim byly pidéleny poZzadované informace a hodnoty slouzici k dard

celého z&zeni. Pak se doladily drobné nedostatky a odzkaws&funknost systému.

6.6. Pripojeni ustiredny do radiové si€¢ a k PCO

Po zprovozini systému bylo pétba doladit a adit spojeni na pult centralni
ochrany. Poskytovatel ma licenci a provozuje svigstni radiovou sina frekvenci 495
MHz. Pomoci této sitbude tedy primaghpripojena Ugstedna na pult centralni obsluhy a
trvalym dohledem a fjpravenou vyjezdovou jednotkou. Na igsire byla nastavena
pozadovana frekvence a na pultu centralni ochrarskytovatele bezgaostnich sluzeb
bylo owteno gipojeni Ustedny do sit. Nasledd byla zn&fena sila signalu a byly
provedeny prvni zkuSebni datovéeposy. Po odteni komunikace byla Gstdna pg
funkeni.

DalSi praktické o#teni genosi poplachovych signal bude provedeno ip

samotném testovani pomoci praktickych zkouSek reapaatealu.

6.7. Pripojeni na Internet

Jako sekundarni napojergsti systému, igdevsSim pro vzdalenyftistup do
kamerového systému, tdeme vyuzit fipojeni na internet. Investor sice nhema pevnou
telefonni linku, ale vyuzZivaigpojeni na internet pomoci loké&lniho poskytovatélé-.
Timto poskytovatelem je firma IT-Help.cz, ktera kgsije Wi-Fi pipojeni na frekvenci
5GHz s niZze uvedenymi parametry.

K prfijmu tohoto signalu je naisSe kanceldké budovy umigha panelova anténa

s odpovidajicimi parametry.
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Obr.¢. 20 Panelové anténa prtigmjeni do WiFi si na vyloZniku

Zdroj: vlastni zpracovani

6.7.1. Parametry pFipojeni:

* Rychlost gipojeni 4Mbps/2Mbps, sdileni 1:1

» Pripojeni k internetu bezasového omezeni, neomezeny objéenpsenych dat
» Postovni schranka 250 MB, WebHosting 300 MB

* 3 GB bezpé&ného prostoru pro zalohy

* Pevnd IP adresa

* Hot line 24h x 7dni v tydnu, On-line statistikieg webové rozhrani

Toto fipojeni je jiz rékolik mésiai vyuzivano a vzhledem k tomu, Ze do dneSniho dne na

ném nebyla zaznamenéna zadna porucha, jevi se jalouvspolehlive.
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7. MERENIi A TESTOVANI SYSTEMU

Po instalaci nasledovalo saniepré méreni a testovani samotné instalace a
systému. V prvnfad jsme pomoci nastaveni it clonek nastavovali dosah venkovnich
PIR-MW ¢idel. Nastaveni jednotlivych zon jsme é&Wi vyvolanim poplachu —
pochizkovym testem na okrajich zén. Nasledaké vnitni ¢idla v kancelé a garazi. B
vyvolani poplachu byla také &kena funknost venkovni sirény jak zvukovy signal tak i

opticky.

DalSim testem bylo pr@veni funkinosti systému ip vypadku napajeni distriktai
sit. Byly ovéieny vlastnosti akumulatbkapacitnim testem.

Po té bylo owteno spojeni ustdny na pult centralni ochranyetrg unglého
vyvolani poplach jednotlivych komponeiit Provedli jsme otestovani jednotlivych
smycek systému EZS a ¢fkili jsme komentée k jednotlivym smykam grichazejici na pult

centrélni ochrany.

Samozejmosti byla také kordea revize nainstalovanéhorizeni. Ri revizi nebyly
zjistény zadné zavady a bylo konstatovano, Ze instaloxatigeni je v péadku a schopné

bezp&ného provozu.

Vzhledem k ce& bohuZel nebyl prozatim nainstalovan kamerovy syst®vsem
po jeho instalaci provedeme nasledujici sled kroMa monitoru progfime on-line
sledovani prostoruips umisiné kamery. Zaosiilme obraz a afime rozsah a kvalitu
zdznamu. Po telefonické domtumésleds oveérime také penos signélu na disgiek firmy
zaji¥’ujici ostrahu a také jejichrigtup na zaklaginastavenéhoifméleného opravéni. Ve
vecernich hodinach pak otestujeme také funkci iffsyitu u kamer a ajf owtime
pienadSeny obraz i zaznam. Nakonec budogt apéieny vSechny funkce dalkového
piistupu do kamerového systému jak z pozice majitahy, tak z obsluhy pultu centralni

ochrany napojeného na systém.
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7.1. Provéieni pomoci naruseni systému a jeho vyhodnoceni

Po dohod s firmou zajigujici ostrahu fes pult centralni ochrany jsme provedli
n¢kolik zpasohi imitace mozného skuteého naruseni a vniknuti do Zagteného arealu.

Provedli jsme &kolik typt napadeni obsluhy a arealu.

7.1.1. Napadeni obsluhy

Pokusili jsme se imitovat napadeni obsluhy nasilnypachatelem. Qfeni
¢asoveho zasahu jednotky na pokyn PCO jsme v toripags neprovadli. Zamgiili jsme
se pouze naipnos do usgedny EZS a o¥feni odchoziho alarmu na pult centralni ochrany.
Sledovali jsme fedevSim moZnost obsluhy co nejnenagadvyuzit tisioveho tld&itka

umisgéného pod obsluznym pultem vedle pokladny.

7.1.2. Vniknuti do arealu pres sousedici objekty

Pri této forme naruseni jsme vyuZili pro nds znaméhejm¢ jednoho z nejslabsich
mist systému a to zdefeni proti vniknuti fes stechy sousedicich budov. JelikoZ jsme o
této slabig veédeli, pokouseli jsme se také nastinit Skodu, kterazhyutity ¢as mohla
vzniknout vzhledem k tomu, neZ dojde k odhaleniadani systému a naslednému dojezdu
zdsahové skupiny. Sanfepr¢ jsme se také teoreticky zabyvaltigpdnym zaji&nim
dukazi proti moznym pachatéin, coz by byl v naSemiipac videozdznam ze zatim

nenainstalovaného kamerového systému.

7.1.3. Nasilné vniknuti do areélu pres hlavni vstupni brany

V tomto gripack jsme imitovali vniknuti do arealu z&é€lem co maximalni finami
Skody, v podob odcizeni co neptSiho mnoZstvi skladovaného materialu nebo techréky
piedpokladu, Ze utmik ma gedstavu o zjisobu zabezpeni a je pdténé vybaven,
piicemz se pokouSi obelstit zabeapeany systém. Pro tentaipad jsme si dohodli na
centrdle dohledu PCO zkuSebni vyjezd zdsahové mkuypdskytovatele trvalé ostrahy.
Predpokladali jsme znalost o instalovaném systénkZetgsme do objektu pronikaligs
plot s tim, Ze jsme se pokusili vyhnout optickynvad@m. Nicmén ani @i tomto typu
atoku se nam nepotie obelstit PIR-MW detektor s antimaskingem a takeéniknuti do

prostor kanceli@ by znamenalo okamzité odhaleni.
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7.1.4. Utok vandala, pripadné konkurence

Posledni imitace utoku &a nastinit moznost vniknuti a poSkozeni majetku
vandaly gipadre konkurence za delem vytvdeni co nejetSi Skody nebo znemoami
tvorby a pleni dohodnutycltinnosti poskozenim nebo Zenim vyrobnich a pracovnich
prostedki nebo skladovaného zbozi a materialu. Tady jsmie\bievahu nésilné vniknuti
bez ohledu na instalované be&pastni z#izeni nebo fipadné vhozeni zapalné lahve do

arealu.
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8. VYHODNOCENI JEDNOTLIVYCH UTOK U

Po jednotlivych utocich samigmeé nasleduje rozbordinnosti jednotlivych prvia

a opateni proti tmto naruseni.

8.1. Pripad napadeni obsluhy

Impuls z tl&itka i odchozi alarm pr@hl okamzit a tim byla funknost nouzového
tlacitka UsgsSre oweéiena. Bi napadeni obsluhy bylo zji&to, Ze idealni pro vyhladSeni
poplachu by #ejmeé byla i poplachova lista, ale i skryté ditko se jevi jako dostaijici a
obsluha nerfla problém toto tl&itko bezpéné a predevsSim nenapadrem&knout. Zde

sehralo roli &sné umisini tlatitka vedle pokladny.

8.2. Vniknuti p Fes sfechu a zpgisobené Skody

Tim Ze pachatel vnikl fies stechu a seskd do nezasezené zony nedoSlo
samozejm¢ k okamzitému vyhlaSeni poplachu na PCO. OvSentipag, kdyby se
pokusil pachat jakoukoliv Skodu, uz byivk ¢i pozdji byl nucen vniknout do #Zené
zény a zarove by tim i vyvolal poplach. Dojde k tedy k opa&hd informace o narusent,
ale vzhledem k moznym Skodam, kterézm spachat v ngsZzeném prostoru a vzhledem
k namahavému é&asto velmi obtizné manipulaci s jakymkoliv odcizengiednétem ges
okolni stechy, jevi se nam toto zpa#d jako nevyznamné a riziko vysokych Skod jako
minimalni.

Zarover s vniknutim do aredlu by se také dostaval doémzalplanovaného

kamerového systému a jetimnost by tak byla zaznamenandpadné trestni stihani.

Jako problém se v tomtoripact tedy jevi pouze proniknuti do nezagtenych
oblasti v prostoru, ktery je jinak pokryty detektor

8.3. Nasilné vniknuti za &elem odvozu zbozi a materialu

Varianta tohoto Utoku by mohla byt pro areal realnelkou hrozbou, pouze
v ptipadt Ze by selhal dalkovyipnos na pult centralni ochrany. Pachatel miskgnat
nejen mechanické zabrany, ale musel by také obekkolik dalSich zabezgevacich
prvki. V piipac, Ze by tyto prvky ignoroval, #h by pouze asiit minuty do gijezdu
zasahoveho vozidla s hlidkou. Za tuto dobu @memreald nalozit a odvézt takové
mnozstvi materialu, aby vznikla majiteh vyrazna Skoda. Z hlediska tohoto typu Gtoku
bez obelsini elektronickych prvic se jevi areal jako velmi déd zabezpgeny.
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ZavazrjSim typem vloupani zacélem zcizeni majetku by bylfipadny utok
pachatele obezndmeného poplachovymi systémy. Zde&ldypravépodobré o Gtok
takzvark na objednavku. V tomtoifpact, by ale i tak musel pachatel faglit nekolik
bezpénostnich prvis elektronického zabezpavaciho systému. V prvéad by musel
obejit magnetické kontakty brany a to nejspiSe #enby se pokusil proniknout do areélu
pies pletivo. Tady by byloréba pemostit nebo jinak igjit pies kabelaz k infrazavoram,
kterécasténe také slouzi jako perimetricka zabrana. Nasledobglobelstni infrazavor
a to jedirt jejich kvalifikovanym vyazenim — coz se nezda jakilip pravdpodobné ani
zrovna jednoduché. Nebo jejichgonani pomociifpravené konstrukce. To uz by mozna

piipadalo v Uvahu.

V dalSi chvili by se mohl pokusit zakryt objektharkery, v pipad Ze by byly
nainstalovany a pak by se mohl pustit do odcizeajetku nachazejicim se v prostorech
nezabezpgenych PIR-MWEidly. Vytazeni &échto vysoce kvalitnicliidel s antimaskingem
se nam uz ale z hledisk&Zmého pachatele a jeho mozného zisku nejevi jalkew
pravdépodobné. Zde jiz i@edpokladame, Ze by doSlo k odhaleni pachatelénilrdo
kancel& nebo gardze se sklademiadi s obelghim systému je dle nas také velmi

komplikovany a tedy i nepragdodobny.

Jako slabé misto se nam tedy jevi zab&apieperimetru pomoci mechanickych
zabran v tomtoifjpack pletiva. Tady je uiité prostor ke zlepSovani systému.

8.4. Skody néasledkem Gtoku vandal nebo konkurence

Jako nejnebezpagjSi a mozna pravgbodobny Gtok se nam jevi kombinace Gtoku
s prostedim obeznameného pachatele, galam znemozimé provozu firmy a vytv@ni

co nej\tsi Skody firng.

Zde mize jit jak o konkurenci, tak také dipadré nespokojeného propésEeho
zanestnance nebo zakaznika. Zde je riziko Skody opraydoké. Pachatel jednakuie
byt obec® obeznamen se systémem zabeéepéearealu, anebo ho naopakoec nemusi
zajimat a zaut pres mechanické zabrany (plot) vhozenimifidad zapalné lahve do

areélu.

V tomto @ipadt je nutné dbatigdevSim na vnihi bezpénostni gedpisy firmy. A

to jak ve sdlovani gistupovych kod zamestnaném tak také uvazené roddni
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pravomoci k jednotlivym zénam. Jako sadepmost by pak mla byt okamzita zrna

nebo zruSeniifstupovych kéd v pripact odchodu zagstnance.

Utok tohoto typu bude velmézké absolutt eliminovat a jako mozngeseni by se
mohlo jevit zvySeni mechanickych zabran — plotwo Réslednou eliminaci Skod pak by
také bylo vhodné roz&ni o elektronicky protipozarni systém. Jednakdognohlo zlepsit
piipadny zasah proti pozaru igmbenym vandaly, ale také protiigpdnému poZzaru
zpasobenému ndjklad zavadou na instalaci nebo odstavenych pracbvmechanismech.

Zarover bychom tim mohlgast&né eliminovat Skody vznikléipadnymi pozary.
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9. KOMPLEXNi HODNOCENIi SYSTEMU A NAVRHY
OPATRENI

Pti jednotlivych typech napadeni jsme zjistili moZiabiny systému. Jako kvalitni
se nam jevila volba vSech zaftnk bezpénostnich vloZzek ve dvieh ve vysSSim stupni

zabezpeéeni a také systém univerzalnihacklibyl pro investora dle jeho ohlasu komfortni.

V celku @ekavanou slabinou bylo mechanické zabéepe arealu oplocenim.
Tady by pomohla pouze iesovacidla nebo zmina oploceni na pevny Zelezny plot
s betonovym zakladem. DalSi slabinou je mozZnosihiku do arealu fes sousedici
sttfechu. O tomto hendikepu vime jiz odtatku, nicmeéan feSeni tohoto problému je mozné

jen uvni¥ nasSeho areélu.

V pripact napadeni obsluhy je tigvé tl&itko dostatené a spushi sirény je
vyraznym vystraznym efektem. Obsluha pokladny &#amroblém toto tl&itko bezpeéne
skryt aktivovat. ZvaZzujeme pouze to, zda by nebyla vi@rforma tichého poplachu,

aby nedoslo kifpadnému zkratovému jednani mozného pachatele.

Jako nedostateé je dle naSeho néazoru zabexmwé proti pozaru a vzhledem
k tomu Ze i na tuto eventualitu je zvolenarédha pipravena doplnili jsme dodates

pozarnicidla alespé do prodejny a kanceliazahradnictvi.

Pokud jde o zvolenou bezp®stni agenturu funkcetrgnosu poplaah byla
nékolikrdt owiena a byla naprosto bezproblémova. Také dojezdha@déajednotky
poskytovatele ostrahy byla ve vynikajicéase.

Planovany kamerovy systém bude ¢itr dalSim vybornym pomocnikem,
otekdvame jen horsi rozliSeni ¥pact tmy a pohybu na okraji dosahu 2éb kamery.
Prenosova rychlost pro vzdalenyigtup fes internet bude &ité vzhledem k parameitm
piipojeni dostaujici a gedpokladana kvalita pazovaného zaznamu vzhledem

k vlastnostem navrhovanych kamer bude jis velmi dobré kvali.
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9.1. Zabezpdovaci prvky a jejich pripadné rozsteni

Po gedchozich vyhodnocenich jsme investorovi navrhdiedujici roz§eni. Jedna
se o rkolik bezp€nostnich prvi, které by vyrazézvysili kvalitu ostrahy objektu.
9.1.1. Oploceni

Pokud jde o slabylanek perimetrické ochrany objektu kterym je opliceéak zde
jsme jiz @i prvnich navrzich cléti vyuzit otresovychcidel nainstalovanych na pletivo.
Tyto otfesovecidla umoziuji zachyceni jakéhokoliv naruSeni plotu a je te&kni obtizné
je obelstit. BohuZel vzhledem k @éetakovéhoto systému jsme museli od instalace upusti
Nicmére v pripact Ze by to finatni situace majitéim zahradnické firmy dovolila, je nas
systém pro toto roz&ni @ipraven a nizeme ho zahrnout do celkového konceptu EZS.
Navrhovali bychom systém KeyGUARD ktery je prio&tmréeny pro steZzeni obvodoveho
oploceni a venkovnich prostor. Pringimnosti plotového detekiho systému je zaloZzen
na vyhodnoceni mechanickych righomoci senzorického kabelu.

Systém vyvola poplach, pokud se narusitel pokusi:
e pielézt Fes plot
» prostihat pletivo
* nadzvednout pletivo nebo konstrukci plotu
» vstoupit do geZeného prostoru
Mezi dalSi zakladni vlastnosti pat
» vysoka odolnost proti planym poplach
* ochrana proti elektromagnetickému a radiovému riusen
» stejna citlivost po celé délcastené zony
e jednoducha a snadna instalace

Opt je to gedevsim otazka financi, v jakédasovém horizontu a v jaké vysi budou k

dispozici pro roz&eni EZS.
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Obr.¢. 21 Senzoricky kabel
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Zdroj: EUROSAT s.r.o., ab2009, [11]

9.1.2. Detektory

Detektory jako takové se velmi agkili. PredevSim pak kombinované PIR-MW
detektory které umi rozeznat gviod¢loveéka. V tomto zmsnu bychom asi zemy nedlali,
maximalre bychom mohli doplnit k dplnému pokryti arealu¢diidla, coz by ale take
vyZzadovalo dopléni kabelovych rozvad DoSlo by tim k hugjSimu pokryti arealu a

omezili bychom tim nezabezfsné mista.

DalSim doplgnim, které wfité doporw&ujeme provést je instalace alesptii
protipozarnich¢idel. Dwé by byly umisény v kancelé a Satd a jedno pak ve skladu
naadi. Ri relativné malé investici roz§ime systém EZS o elektronicky protipozarni
systém EPS a vyrazrtim mizeme zvysit zabezpeni proti tomuto riziku. Usedna je
piipravena na zapojeniahto detektar a obousrdrnou komunikaci s nimi.

Zvolili bychom kombinovany detektor opticko-kimyy a teplotni FDR-36-SHR
Opticko-kodovy a teplotni pozarni detektor jecan jako dopikova signalizace k
systéeniim EZS. Detektory odpovidaji nodtEN54 a je mozné je pouzit dle vyhlasky o
PoZzarni ochrah objekii. Podminkou je jednoztiaé dohledani poplachu na detektoru.
Jeden detektor jedna sika Ustedny.

Detektor pracuje na kombinovaném principu vyhodnaod vniknuti koide do
vyhodnocovaci kotirky a prekrateni mezni teploty 57°C. Natitpmnost koiée nebo
zvySené teploty reaguje detektor svitem LED diodgieklopenim relé. Detekce kimi
probih& v optické gfici komde a teplota je sledovana termistorem. Opticka det&kbue
je zaloZzena na principu vniknuti k@udo vyhodnocovaci kalrky, ktera je prositlovana
IR diodou a tento svit je Zm& vyhodnocovan. Vlivem kde se zmini odrazové

parametry v koriirce a detektor vyhodnoti poplach
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Aktivace poplachu praihine g vniknuti koue do detektoru nebo vyssi tegloiez

57°C. K vyvolani poplachového stavudstdetekce na jednom ze dvou serizor

Obr¢. 22 Opticko-koiovy a teplotni detektor FDR-36-SHR

Zdroj: OLYMPO controls, spol. s r.o. - Security Buats, [14]

9.2. Kamerovy systém

Planované roz&ni EZS o kamerovy systém bude zcela jisthodné. Diky této
instalaci budeme mit nejen kvalitni dohledovy sysfjak pro majitele, tak i také pro pult
centralni ochrany. V dohledovém kamerovém systémia mame dalSi skrytou rezervu.
Bylo by mozné vyuzit pomocifippZzeného softwaru na zékladchopnosti kamer také
strezit snimany prostor. Jak uz jsme ale Wiatkive, ze zkuSenosti zabezpgacich firem
je tento zjisob zabezp®ni nachylny na faleSné poplachy. SpiSe by byl&atgle vyuzit
schopnosti tohoto ¥&eni vyvolat poplach vifpact vyskytu oteveného oh& Tim

bychom roz§ili oblast zabezp#eni chrasného arealu i proti tomuto druhu rizika.
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9.3. DalSi moznosti v oblasti zabezgeni

Jako dalSi moznost ro#8hi EZS je také instalaceigtupového systému. Tento
systém by firma mohla vyuZzit pro evidenci a vyhookrd dochazky, ippravu podklad
pro mzdy, sledovanirffiomnosti na pracovisti a pohybu zé&tnance v pibéhu pracovni
doby. Systém by provél n&titani dat do systémuigs evidetni terminaly pomoci
identifikaénich médii zamstnand. Zarover bychom mohli tento systém vyuzit jako
piistupovy systém k odkédovantfigiusnych zén podleffstupovych prav zadstnance.

ACS systémy umaidji i spolupraci s GPS systémy sledovani vozidel.

Vystupy a data z tohoto sledovani by mohly sloyiid automatické vytu@ni
zaznani o sluzebnich cestach. Sluzba sledovani vozidel oponGPS systému by
umoziovala jak stezit a sledovat vozidla a navigovat a kontrolavditte tak také chranit

Zivoty, zdravi a majetek a santepgn¢ podpdit nizkonakladovy management firmy.

| tato varianta roz&kni by mohla pipadat v Gvahu, vifipad narsti ¢innosti a
zvySovani pétu zangstnand spole&nosti a obzvlastv piipac narstu finargnich gijma

spole&nosti.

Obre. 23 Schéma principu dochazkového systému

Zdroj: SIEMENS, spol. s r.o, Building Technolog2309, [13]
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ZAVER

Tato prace mi poskytla zcela novy komplexni pohle oblast elektronickée
zabezpeéovaci signalizace v pmyslu kome&ni bezpénosti. Umoznila mi praktické
ovéieni znalosti nabitychipstudiu v oboru bezgeostnich technologii a zaraveaké

piimou konfrontaci praktickych zkuSenosti zpfedkovanych spolupracujicimi techniky

bezpeénostni firmy.

V této préaci shrnuji jednotlivé kroky od samotnéhévrhuieSeni se zhodnocenim
potreb daného zakaznika az po kémmu realizaci projektu. Snazil jsem se nastinitnés
vedlo k vylEru danych komponefitv paticném rozsahu a kvadit Podrobgji pak popisuji
jednotlivé prvky zabezgevaciho systému, principy jejiciinnosti a také funkce, kterymi
disponuji v souvislosti s jejich vyuzitim pro é&aneéni do celkového konceptu ostrahy

areélu zahradniho centra.

Dale popisuji samotnou instalaci izzeni, rtkteré zésadni postupy a materialy

pouzité pro zkompletovani celého systému EZS.

Nadstandardni je pak fyzické testovani za pomoniirdefinovanymi typy Gtok

na zabezpeny aredl a nasledné vyhodnoceohto test.

V z&wru pak navrhuji moZzna ogeni pro zlepSeni kvality ostrahy, nebiopadné
rozSteni EZS o dalSi funkce jako je EPS nebo system AQEn tak zvysit efektivitu a

acinnost celého systému.
Skwlé bylo na celém projektu to, Ze Slo o realny pgtbgehmatatelnym vysledkem.

Ptinesl mi nejen dalSi zkuSenosti s navrhem EZS aleé tmnoho dalSich
praktickych zkuSenosti s problematikou komplexnitebezpéeni a ostrahy objekt

v primyslu komeéni bezpeénosti.
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SUMMARY

The work gave me a whole new perspective on theptmarea of electronic
security alarm systems in the commercial secumigustry. It allowed me practical
knowledge verification charged with study of thewg@y technologies, while also a direct
confrontation with practical experience of the sggiwcompanies and its staff.

In the work | summarize the different steps of #wtual design solutions to the
appreciation of the customer needs to the finajeptoaccomplishment. | try to outline
component selection of required types and qudligfso describe in detail view designed
elements, its functions and whether it is suitdbleintegration into the overall design of

garden centre security system.

| also describe installation of own device, somgidarocedures and materials used

to complete the ESS system.

Another part was the extra physical testing to hedpdefine security attacks, its

types and the subsequent evaluation of those tests.

In conclusion | suggest possible measures to ingtbe quality of security and
possible expansion of additional functions suchFAS and ACS systems and thereby
improvement of the effectiveness and function of e thwhole system.

| found great that it was a real project with agiaie results.

The project got me not only more experience with dal designed ESS but also
many other practical knowledge about problems détgainstallations and building

security in the commercial security industry.
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PRILOHA P I: FOTODOKUMENTACE

Pl. 1 Vychodni vstup do areélu

e
= L

97



UTB ve Zliw, Fakulta aplikované informatiky

PIl. 3 Umis¢ni infraz&vory u vychodni vstupu do areélu
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Pl. 5 Infrazavora a jeji upe¥ni vychodni strana

~
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Pl. 6 Zapadni vstup do aredlu a detail infrazavory
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Pl. 7 Ustedna nainstalovana v kanaéti firmy

PIl. 8 Nainstalovand klavesnice v ochranném krytuythodni straé
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Pl. 9 Siréna

Pl. 10 PIR detektory v kancéiah firmy
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Pl. 11 Detail PIR detektoru v kanc#lzh firmy

Pl. 12 Prodejni pult s tievym tlatitkem
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PRILOHA PIl: VZOROVA SMLOUVA O NAPOJENI NA PCO

Smlouva o dilo¢. 0000

0 pripojeni elektrické zabezpevaci signalizace na pult centralni ochrany

a monitorovani objektu

Zhotovitel:
sidlo firmy:
provozovna:
zastoupeny:
ICO:

DIC:

spole&nost je zapsana u:

Objednatel:
sidlo firmy:
zastoupeny:
ICO:

DIC:

spole&nost je zapsana u:

e-mail pro fakturaci:

Pro objekt:

nazev objektu:

adresa objektu:

tel. spojeni do objektu:

e-mail;

System plus Zlin, s.r.o.
Kelniky xx, 763 07 Velky f@chov
Pod xxxxxx 4260, 760 01 Zlin
Zddem XXXXXXxxx — jednatelem
XXXXXXXXX
XXXXXXXXX
KOS v Brroddil C, vloZzka xxxx

Dodavatel EZS /tel. kontakt System plus Zlin, sk.@Xx XXX XXX

Servis a pravidelné revize

zajisSeneé dodavatelem EZS: ano — ne
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1. Predmét smlouvy:

1.1Prednmétem této smlouvy je zavazek zhotovitele poskytowathranu objektu
objednatele napojenim elektrické zabe&ppaci signalizace (dale jen EZS) na pult
centralizované ochrany (déle jen PCO) zhotovitele.

1.2 Zhotovitel poskytuje ochranu objektu objednatelezaklad poplachového signalu z

EZS objednateleipneseného do systému PCO zhotovitele:

a) Okamzitym vyjezdem zasahové jednotky do objektiedbgtele s cilem odvrétit
nebezpé&l a zabranit Skodam, a to v nejkratSéase od obdrzeni poplachového
signalu, pokud nenastanou tegvidatelné okolnosti.

b) Kontrolou objektu a provedenim nezbytnych épai k zajis&ni bezpeénosti
objektu @i jeho naruSeni, zejména &8im stezenim objektu do ifjezdu
policejnich orgah a obnovenéinnosti EZS, pokud objednatel nevyda jiny pokyn.

c) Okamzitym ozndmenim zj&tého stavu iisluSnym orgaim, jestlize nelze
vlastnim gicinénim nebo Usilim zabranit Sk&dnebo je podédeni, Ze narusenim
objektu byl spachan trestin nebo pestupek.

d) Vyrozumenim objednatele nebo jim p&ené osoby.

1.3Predmétem této smlouvy neni, a za nepih této smlouvy se nepovazuje, jestlize
pracovnici zasahové jednotkigs vynaloZzené usili nedopadnou narusitele objektu.

2. DalSi ujednani:

Objednatel splni nasledujici podminky pro gipojeni na PCO:

2.1 Objekt bude vybaven ziaenim EZS s ustdnou schopnou komunikace:
a) pomoci metalické telefonni linky nebo
b) pomoci dodaného #aeni zhotovitele (vysita NAM, komunikator GPRS-SMS,
ethernet komunikator)

2.2 EZS bude v objektu objednatele instalovana opmden fyzickou ¢i pravnickou
osobou. Systém EZS musispvatCSN 33 4590, resgSN EN 50 131 a komponenty
EZS budou mit platny atest pro minimélstupé zabezp&eni 2 - nizké az sdni
riziko dle CSN EN 50131-1.

2.30bsluha EZS v objektu bude pro¢ad osobami, které byly prokazateleznameny s

éinnosti a obsluhou.
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2.40bjekt bude (dle charakteru) vybaven fpbhymi mechanickymi z&branami proti
vloupani.

2.50bjednatel bude neprodkermnformovat o novych skuteostech, které maji vliv pro
piipojeni na PCO, zavazuje se aktualizovat kontaddoby pro vyrozumni v pripack
naruseni objektu.

2.6 Objednavatel timto prohlaSuje, Zze je opfivmakladat se &Zenym pedmétem
ostrahy (objektem) z titulu vlastnictéi najemni smlouvy, a Ze tentdeuintt ostrahy

je samostath pojis€&n smlouvou proti Skodam na majetku v souvisloskr&dezi

vloupanim.
3. Cena a platebni podminky
3.1 Cena:
Za gipojeni napPco: - ,- &+ DPH
Zatechnické zabezpeni genosu: - -+ DPH / ngsic
Za pouziti tisového tl&itka (napadeni osob) --K<¢-+ DPH / nésic
Za pravidelné zasilani vypisu historie EZS e-mailem  ----- ,- K + DPH

Za stezZeni objektu dle bodu 4.8. a nad rAmec uvedeny
v boct 4.3té¢tosm,. ,- K+ DPH / 1hod.

3.2Pausalnkili opakované platby za technické zabexye genosu budou provédy na
z&klad vystavené faktury se splatnosti 10 dni ratibanky HVB ve Zlig, ¢.U.
XXXXXXXIXX00, variabilni symbol je ¢islo faktury. Faktury budou vystavovany
Ctvrtletné dopredu tj. za l.ctvrtleti 1. 1., za Il.¢tvrtleti 1. 4., Il ¢tvrtleti 1. 7., IV.
¢tvrtleti 1. 10. Tento den bude povaZzovan za daiskuténéni zdanitelného pbini.
Vystaveni faktury bude provedeng&hem prvnich 15 dniffsluSného résice, ktery
piipada jako prvni rsicétvrtleti.

3.3Cena je uvedena bez DPH,ndhude vypdtena pi fakturaci dle zakona o DPH.
Objednatel se zavazuje uhradit cenu za provederi®ysido 10 kalendaich dri ode

dne dordeni faktury.
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4.1

4.2

4.3

4.4
4.5

4.6

4.7

4.8

5.1

4. Zhotovitel se zavazuje:

Zajistit bezprogedre po @ijeti poplachového signalu fyzické prdgeni @icin vyslani
signalu a zabrami vzniku naslednych majetkovych a jinych Skod. atddude
proveden profesionalnimi pracovniky s cilem co ywjlejSiho dosazeni objektu
objednatele tak, aby bylo v co n& mie zabrasno vzniku naslednych
majetkovych a jinych Skod.

piipad skut&ného napadeni postupovat neprodléak, aby bylo zabr&mo vzniku
naslednych majetkovych a jinych $kodgdomit Policii CR nebo nistskou policii a
zastupce objednatele, gopzajistit pachatele, ktery Skodu tgwbil. Ri téchto
cinnostech séidi pracovnici obeagnzavaznymi pedpisy, pedevsim pak ustanovenim
813 a 814 tr.zdkona, aj. zadkonnych ustanoveni,kdfitich se ochrany majetku a
zdravi osob.

Pokud nebude nutny okamzity zasah, zhotovitel sazzge, Ze bude vstup a zasahy
do vnittnich prostor objektu objednatele pro¥tidouze v pitomnosti osob, jez jsou
uvedeny jako oprawmi zastupci objednatele (kontaktni osoby). Pokuds&0 min
odpowdna osoba nedostavi, povinnost ve smyslu tohota podhiji.

Poskytovat odbornou pomoc a informace ke zvys&nhnosti ochrany objekt

K prisné méenlivosti o vSech skuteostech, se kterymi se seznami v souvislosti s
pInénim ustanoveni této smlouvy i po skeni smluvniho vztahu.

Spolupracovat i pfipojeni na PCO a testovani spolehlivosti EZS préméach
instal&ni firmou.

V pripact vzniku Skody zaviéné zhotovitelem, bude tateSena v navaznosti na jeho
pojistnou smlouvu a odpe&enosti za zpisobené Skody.

V pripact potreby zajistit fyzické seZeni objektu, pokud by to situace vyZadovala.
5. Spol€na ujednani:
V piipak, Ze nebude provedena platba zaépindle gedn®tu této smlouvy ve

stanoveném terminu a dohodnuté vySi, ma zhotopit@o objednatele z PCO bez
prodleni odpojit. O odpojeni bude zhotovitel objagihe informovat.
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5.2 Zhotovitel neni odpasdny za nepléni ¢innosti obsazené v b&d.. Redmét smlouvy v
piipadt, kdy objednatel nema poskytnuty funk sluzby: penos tel. linkou, fenosy
GPRS -SMS, fenos internetem.

5.3Smlouva se uzavira na dobu ngiau. Kazda ze smluvnich stran jitie vypowdét
bez uvedeniiodi dopordenym dopisem gimesicni vypowdni Ihitou. Vypowdni
Ihata z&ina kEZet od prvniho dne &sice nasledujiciho po da@eni vypowdi. Dopliky
nebo zndny této smlouvy jeieba spoléné projednat a realizovat pisemnou formou
jako doplrek smlouvy.

5.40b¢ smluvni strany souhlasi stim, Ze mohou byt drubtvanou prezentovany ve
firemni dokumentaci, kde budou uvedeny jen vSeobatiormace a vzajendrse timto
ob¢ smluvni strany nebudou poskozovat.

5.5Smlouva je vyhotovena ve dvou vytiscich uloZzenyatbjednatele 1ks a u zhotovitele
1ks.

5.6 Smlouva nabyva platnosti dnem podpisu opéayoh zastupit obou smluvnich stran.

5.7 Pri preruseni telefonni linky, zruSeni sluzby GPRS-SMBabilniho operatora, zruseni
sluzby u provozovatele internetu, nedobiti kred8lM karty nelze zézeni EZS
povaZovat za furdni a monitorovat na PCO.

5.8VySe thrady za nédodny opakovany vyjezd se stanovujexxx,- K¢ + DPH (pri
nedbalém zabezpeni objektu, vasnym neodvolanim poplachu nebo ineamtiného

vyslani signalu z tkdtka , Tisai").

VeZlincdne ...l

zhotovitel objednatel
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PRILOHA PIII:
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LEGENDA CCTV
Damle Al el LEGENDE EZS
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