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ABSTRAKT

Cilem této diplomové prace bylo vytvofit multiplatformni JPEG dekodér, ktery
bude jako vystup vracet histogram Huffmanova kodovani, slouzici pro ucely
stegoanalyzy pomoci neuronovych siti. V praci je popsana obecné¢ problematika
steganografie, dale se zabyva dekodovanim obrazového formatu JPEG a
strukturou jeho ulozeni do JFIF. Prakticka cast obsahuje ptiklad dekddovani

souboru a popis vytvoreného dekodéru.

Klic¢ova slova: JPEG, JFIF, Python, Huffmanovo kédovani

ABSTRACT

The aim of master thesis was to create cross-platform JPEG decoder, which will
return histogram of Huffman code. This histogram will be used for purpose of
steganalysis by neural network. In theoretical part, stegoanography is generally
described and also the thesis deals with graphic JPEG decoding and its export to
JFIF. Practical part contains file decode example and description of created

decoder.

Keywords: JPEG, JFIF, Python, Huffman encoding



UTB ve Zliné Fakulta aplikované informatiky, 2010 5

Podékovani, motto

Chtél bych velmi podékovat vedouci mé diplomové prace Ing. Zuzané Oplatkové

PhD. a Ing. Jifimu Holoskovi za jejich nesmirnou trpélivost a uzite¢né rady.



UTB ve Zliné Fakulta aplikované informatiky, 2010 6

Prohlasuji, Ze

beru na védomi, ze odevzddnim diplomové/bakalatské prace souhlasim se
zvetejnénim své prace podle zédkona ¢. 111/1998 Sb. o vysokych skolach a o
zméné a doplnéni dalSich zakonl (zdkon o vysokych Skolach), ve znéni
pozdéjsich pravnich piedpisti, bez ohledu na vysledek obhajoby;

beru na védomi, ze diplomova/bakalarskéa prace bude ulozena v elektronické
podob€ v univerzitnim informa¢nim systému dostupnd k prezencnimu
nahlédnuti, Ze jeden vytisk diplomové/bakalaiské prace bude ulozen
v ptiruéni knihovné Fakulty aplikované informatiky Univerzity Tomése Bati
ve Zlin¢ a jeden vytisk bude ulozen u vedouciho prace;

byl/a jsem sezndmen/a s tim, ze na moji diplomovou/bakalarskou praci se
pln€¢ vztahuje zdkon ¢. 121/2000 Sb. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nekterych zakonii (autorsky
zékon) ve znéni pozd¢jSich pravnich predpist, zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢
pravo na uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst.
4 autorského zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své
dilo — diplomovou/bakalatskou praci nebo poskytnout licenci k jejimu vyuziti
jen s pfedchozim pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢,
kterd je opravnéna v takovém piipadé ode mne pozadovat piiméfeny
piispévek na thradu nakladd, které byly Univerzitou TomaSe Bati ve Zlin€ na
vytvofeni dila vynalozeny (az do jejich skutecné vyse);

beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalatské prace
vyuzito softwaru poskytnutého Univerzitou TomdsSe Bati ve Zliné nebo
Jjinymi

subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k
nekomerénimu

vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

beru na védomi, ze pokud je vystupem diplomové/bakalarské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody,
popt. soubory, ze kterych se projekt sklada. Neodevzdani této soucasti miize
byt diivodem k neobhajeni prace.

Prohlasuji,

ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem
citoval. V ptipadé publikace vysledki budu uveden jako spoluautor.

ze odevzdana verze diplomové prace a verze elektronickd nahrana do
IS/STAG jsou totozné.

Ve Zliné

podpis diplomanta



UTB ve Zliné Fakulta aplikované informatiky, 2010

OBSAH
UV OD o ciiieeeeeeeeeeeeeececesesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 10
| TEORETICKA CASTuuuveeeeeeirernenessessessesessssssssssssssssssssssssssssaes 11
ISTEGANOGRAFTE......oaeeeeeeeeeeeeeeeeeeeeeeeeesessessssssssssssssssssesssssssssossossssssssse 12
L T HISTORIE. c.cetttteeeee ettt et e e e e e et taaeeaeeeeeeeeeaaaaaeeeseeeeeannnees 12
12D IGITALNT STEGANOGRAFIE. ... eeeeeneeeeeeneeeeeeeeeeemenaeeeeeeneeenneeenasenaeenneeenaeens 13
1.3ROZDELENT STEGANOGRAFIE. ... eteuneeeeeeeeeeeeeeeeeereeaaeeeeaaaeeereaesenaeenneernaeens 13
1.3.1Injekeni steganografie........ccoeveeeiieniieeiieniieiieeee e 13
1.3.2Substituéni steganografie ..........ccoeeveeiinieneeniieeenieeieeeeee 14
1.3.3Propagacni steganografie..........ccceevuveerciireniieeeeeeiiiieeee e 14
1. 4STEGANOGRAFIE V OBRAZCICH. ....cevvuuueeeeeeeeiieiiieeeeeeeeeresmseneeeeseseeessnnneees 14
1.4.1Metoda nejméné vyznamnych bitl...........ccceeeviiiiiiniiiieninnnn. 14
1.5 STEGANOGRAFICKY SOFTWARE....cetteuuneeeeeeeeeeeeenneeeeeeeeeeeennnaaeeeeeeeeeenennasee 17
2IPE G cuiiiiierereeerersssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 18
2. 1K OMPRESNI MODY ...ceiiiiiiieeeeeeeeteeeee ettt e e e e et aaeeee s e eaeeeenaeeeens 18
2 1 ISERVENCI. c.ceiieeiieeieeeee e 19
2.1.2PTOZIESIVIL. c..eeiiieiieeiiieiie ettt ettt enbeeea 19
2. 1. 3HIerarchiCKy.....ccovviiiiiiiiie e 20
2.1 4ABEZZITATOVY ....etiiee ettt et e e e e et e e e annees 21
2.2KOMPRESE V SEKVENCNIM MODU. ... eteuneeeeeeneeeeeeaeeeeeeaeeeeneeeeeenaeenaeeeneeenns 21
2.2.1TranstformMace DATEV......uu.eeeeeeeeeeeeeee et 22
2.2.2Podvzorkovani SIgNAlU..........cccueeviieriieniiiiiieiieeiee e 23
2.2.3Rozdéleni do bloku a diskrétni kosinova transformace............ 23
2.2.4Kvantovani KoefICIENTU. ....uune e ee e 24
2.2.5K0dovani KOETICIENTU. .. ... eeeeeeeeee e 25
2.2.5.1DC KOCTICIENLY ......vieeieeiiieiieeiieiie ettt 25
2.2.5.2AC KOCTICIENLY .....uvieeieeiiieiieeieeiie et e 26
2.2.6BezZzZtratova KOMPIESE.....ccvvieriieeciiieeireeecieeeveeeeeeiireeee e e e 27
2.2.6. 1Huffmanovo KOAOVANI.......couvummmeeeeeeeeeeeeeeeee e, 28
2.2.6.2Aritmeticke KOAOVANT.....oovvveeieieiieeeeeieeeeeeeeeeeee e 29
BIFTF auuaueeeeeeeeeeeeeeeeeesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnee 30
3. TUKAZKOVY SOUBOR......eeeeetteeeeeeeseeeeeeeeeeaeeseeeeereeennaaeeeseeerennnnnaesesennee 30
B2 7INACKY oot e e e e e e e et e e e e e e e e et —————aeaeeetaa———————————————. 31
B2 0SOT A EOL.. e 32
B 2 2 AP P L e e e e ae 32
B323C0M. . 33
3.2 4DQT o e e 33
B2 D HT et aaaaaaa 34
B20DRL. e 35
R Y I« TR RRRRIRt 36
B 2 8 S O .. e eeeee 36
B 2.0 S 0 e aeaaaaa 37

APROGRAMOVE PROSTREDKY ....oveeeveeeeessesesessesessesssssessssessessessesees 38




UTB ve Zliné Fakulta aplikované informatiky, 2010

LI PYTHON. ..ot e et e e e e e e e et e e e e e e eaaeeaens 38
2P SY O ettt et a e 38
QB CLIPSE. ..ottt ettt ettt et e e e e et et eee e e s e e tae s e er e e etaeseaaaaes 39

[l PRAKTICKA CASTuuueeeeeeieenreeeeeeensssasssssssssassssssssssssasssssssssssesens 40
SDEKODOVAN..oucuiuirieeeeeeincecseeseeesecsessssssssssssssssssssssssssssssssssssssssssssssssssas 41
S TN ACTENT DAT et e et e e e e e e e e e eeeeeeeeeeeeareaeeeeeeeneenanes 41
S5.2DEKODOVANI IMICU L..oiiiiiiiiiiieee et 42
5.3DEKODOVANI IMICU 2.t 43
SUAZBYTEK et et e e e ee e e e e e s e e eaee s e e e e e e e e e e e e e 44
5.5VYSLEDNY HISTOGRAM HUFFMANOVA KODOVANI....ccvvueeeeeiieeeeeeieeeeeeaeeens 44
ODEKODER........occeereecrencecrensssesssesesssessssssessssessssssessssesssssssssssssasssssssssass 46
6. 1 POUZITE MODULY ...eetttttueeeeeeeeeeeeeeeeeeeeeeeeeteaeeeeeseeeeeaaanesereneseennenessnnnaes 46
6.2 TRIDA TPEGDDECODER. ... ettt e et e e e e e e e e naeenn 47

0. 2. 1DECOMAEC .. eeeeen 48
6.2.2FUNKCE SKIP...eouvieiiiiiieiieeieee et 49
6.2.3NaCteNT APPO. .o 49
6.2.4Nacteni znaCky SOF........cccooviiiiiiiiiieeeeeceeee e 49
6.2.5Nacteni znaCky SOS.......ccviiiiiiiieeeee e 50
6.2.6Nacteni Huffmanovych tabulek.............ccccooviiniiiiiiniini, 50
6.2.7DekOdoVANT dat.........ccooeiiiiiiiiiiiiiiii 51
6.2.8Funkce pro naplnéni Bufferu...........cccooeveeviiiiniiiniieec, 52
6.2.9Dekodovani KOomponenty.........c.cceccveeeeieeiniiieeeeeeseiiieeee e 53

6.3 POUZITI MODULU . ...ttt e e e e e e e e e e e eeaees 55
ZAVER ceieieeeeeeeeeeeeeesssssssssssssssssassssssssssassssssssssssassssessssassssssssssassssssssses 57
ZAVER V ANGLICTINEu.uuvuiuieeeensrereeeeecsessssssssssessssssssssssesssssssssssssssesssses 58
SEZNAM POUZITE LITERATURY ...uuueeeernercrereeecsesessssssssssescsesessssesens 59
SEZNAM POUZITYCH SYMBOLU A ZKRATEK....c.ccverreeeercrerennne 61
SEZNAM OBRAZKU.....cuoeeeeeeereeeesseesssassssssssssassssssssssssssssssessssssssssssses 62
SEZNAM TABULEK ....ccceettttterereeeeeeeeeeeeesesesesessssssssssssssssssssssssssssssssssssssses 63

SEZNAM PRILOH .64




UTB ve Zliné Fakulta aplikované informatiky, 2010 9

UVOD

Na Univerzit¢ TomaSe Bati ve Zlin¢ Fakult¢ Aplikované informatiky vyvinuli novou
steganoanalytickou metodu, kterd jako vstup pro klasifikaci JPEG obrazkd vyuziva
histogram Huffmanova kdédovani. V souvislosti s praci na této metod¢ vznikl problém
ziskani zminéného histogramu, jelikoz vétSina programii nebo funkcnich knihoven nemé
funkci pro ziskani histogramu implementovanu. Proto vznikl pozadavek od Ing. Jifiho
Holosky, na zpracovani multiplatformniho JPEG dekodéru, ktery je schopny tento

histogram vyextrahovat.

V teoretické ¢asti budu nejprve popisovat steganografie, jak z hlediska historického, tak i
moderni digitalni steganografie. V ramci digitalni steganografie budu vénovana pozornost
hlavné obrazkiim jako nosici skrytych dat a metodé nejméné vyznamného bitu pro jejich
vkladani. Podrobné se budu vénovat standardu JPEG, nejprve obecnému popisu, dale
popisu principu ztratové komprese v sekvencnim moédu. V posledni kapitola teoretické
Casti se zaméfim na ulozeni zakddovanych dat do souboru. Podrobné popiSi vyznam a

obsah jednotlivych znacek, které se mohou vyskytovat v sekvenénim modu.

V praktické casti popiSi detailn€ dekoddovani ukazkového obrazku. V druhé casti uz se
budu vénovat modul dekodéru, ktery je napsan v programovacim jazyku Python verze 2.6,
s pouzitim optimalizacniho modulu Psyco. Cely dekodér se sklada z jedné ttidy
jpegDecoder, kterd ma dvé vefejné funkce, konstruktor init a funkeci decode,
zahajujici dekodovaci proces a jako ndvratovou hodnotu vraci histogram Huffmanova

koédovani.
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I. TEORETICKA CAST
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1 STEGANOGRAFIE

Slovo steganografie pochazi z fteckého stegandés - schovany a graphein — psat.
Steganografie je véda zabyvajici se utajenim komunikace, ukryvanim zprav a zatajovanim

probihajici komunikace.[1]

Nékdo by se mohl z vySe zminéné definice domnivat, Ze steganografie je to samé co
kryptografie. OvSem to je omyl! Steganografie by se spiSe dala nazvat jako ptibuznou
kryptografie. Kryptografie se zabyva znemoznénim néjakou zpravu Cist. Tudiz zaSifrovana
zprava je na prvni pohled rozeznatelna od ostatni komunikace. Takze v piipad¢ zachyceni
zpravy stoji mezi odhalenim obsahu zprdvy a utoénikem pouze sila Sifry. Kdezto
steganografie se zabyva ukrytim zpravy. U takto oSetfené zpravy neni a nema byt na prvni
pohled patrné, ze obsahuje néjakou diveérnou zpravu. Ovsem pokud Uto¢nik odhali, jak je
zprava schovana, tak mezi odhalenim zprdvy a uto¢nikem nestoji nic. Proto se

steganografie spiSe pouziva pro prenos zasifrovanych zprav.

1.1 Historie

Zapisky o pouziti steganografie jsou jiz ze starého Recka. V 5 stoleti pfed nasim
letopoétem Demaratus poslal do Recka varovani o piipravé PerSanii na invazi pomoci
voskové psaci desticky. Nechal z dfevéné desticky rozpustit vSechen vosk, poté na
desticku vyskrabal své varovani a nechal destiCku opét zalit voskem. Tak propaSoval

zpravu az do Recka. Kde opét rozpustili vosk a varovani si piedetli.[1][2][4]

Dalsim ptikladem z antiky je doruceni poselstvi miltskému viidci Aristagorovi, aby povstal
proti Per§antim a pomohl tak Rekim. Byl pouZit otrok, kterému byla oholena hlava a na ni
vytetovano poselstvi, pak stacilo pockat nez mu hlava opét zaroste vlasy. Otrok poselstvi

bez povsimnuti PerSanti doru¢il.[1][2][4]

Velice zajimavy zptisob dorucovani zprav vymysleli Cifiané. Napsali zpravu na hedvabi,
které zmuchlali do kulicky a zalili voskem, posel potom kulicku spolkl a dorucil, oviem

nikde se nepise jak kulicku se zpravou dostali z posla ven.

V pribéht let se ovSem vyuzivaly mnohem prostsi zpiisoby dorucovani zprav, jako byly
duté berle, protézy, kupy hnoje nebo fekdlni vozy. Prakticky jako kazdy kontraband.
Popftipadé i jinymi mnohem kuridznéjsi zptisoby. Kapitolou samo o sob¢ jsou neviditelné
inkousty ty jednodussi tieba z mlécné S§tavy pampeliSek, citronové Stavy, které se

vvvvvv

jde vidét pod specialnim svétlem nebo po kontaktu s jinou chemickou latkou.[1]
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Je také nutné uvést jméno mnicha Johannese Trithemiem, zabyval se steganografii a
kryptografii, jeho nejzndméjsi knihou je Steganographia. Je to kniha o tfech svazcich o
které¢ se az do neddvna myslelo, ze je o Cerné magii, ale byly to stegotexty s velkym

vyznamem.[3]

Steganografie se také hojné vyuzivala béhem druhé svétové valky. Prikladem muizZe byt
radiové vysilani spojencti z Britanie, kdy Spioni ¢i odbojové organizace poslouchali v
uréenou hodinu napiiklad, pfani rodindm nebo pocasi atd. Jednotlivé slova, fraze,
popiipad¢ véty znamenaly pokyny k zahajeni akce nebo kdy a kde bude Spion vyzvednut.
Jako dalsi metoda se pouzivaly mikrote¢ky. Slo o miniaturizaci textu & grafiky do
velikosti tecky vytvotfené psacim strojem. Tyto mikrotecky se poté lepily v dopisech na

interpunkéni znaménka a nasledné prekryvaly matnym materidlem.[1][4]

1.2 Digitalni steganografie

S rozmachem vypocetni techniky v osmdesatych letech a masovym rozsifenim e-mailové
komunikace pfiSel dalsi milnik, uz zadni poslové s tetovanim na hlavé, ale zpravy
prenasené v tadu sekund. To sebou ovSem nese i nové pozadavky na ukryvani citlivych
zprav. A proto také vznikla digitalni steganografie. Dnes se tajné zpravy ukryvaji do
digitalnich obrdzkl, zvukovych zaznami, skrytych partition, spustitelnych aplikaci nebo

piimo do pienosovych protokoli napi. TCP/IP.

1.3 Rozdéleni steganografie

Podle pouzivanych metod v digitalni steganografii je mozné rozdélit steganografické

techniky do tii skupin.[4]

1.3.1 Injekéni steganografie

Injek¢ni steganografie, metoda vytvareni steganogramu vyplyva jiz z ndzvu, steganogram
se tvofi vloZzenim skryté informace do jiz existujictho média, kterym miize byt text,
obrazek nebo audio soubor. Vkladanim se zvétsi objem nosného média, cely proces
vkladani musi byt proveden tak aby program, ktery by mél ¢ist plivodni data (textovy
editor, prohlize¢ obrazkii, hudebni piehravac) neodhalil pfitomnost pfidanych dat. Vétsinu
multimedidlnich souborti je mozné pouzit jako nosné médium, potom se takovému

souboru fiké4 steganogram.
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1.3.2 Substitucni steganografie

Substitucni steganografie jednd se o metodu ktera vyuzivd nahrazovani nejméné
vyznamnych bitli, kdy se nahrazuji ¢asti nosného média tak aby ovSem byl Citelny
"ptivodnim" programem pro ktery tyto data byly urcené. Substituce je mozna 1 u
spustitelnych souborti a to v modulech nebo castech kodu které jsou vyuzivany jen velmi
ziidka nebo viibec ne. Znakem takto upravenych soubori je vizudlni degradace nosného
souboru tyka se jak ve video tak i statickych obrazovych souborti, nebo vyskyt Sumu u

audio souboru.

1.3.3 Propagacni steganografie

Propagacni steganografie je zalozena na mechanizmu kdy pii pfedani vstupni zpravy tento
mechanizmus (generator) produkuje vystup jenz se stavd nosnou slozkou. Tento vystup, je
Casto oznacovan slovem "mimic", mize byt realizovdn neobvyklym obrazkem, audio
souborem,textem bez hlubsiho vyznamu, fraktdlem nebo jinak. Pii opakovaném kodovani
stejné zpravy bude vystup vykazovat jen drobné odchylky vysledného stagnogramu, pii

kodovani se nevyuziva zadného dalSiho nosného média jako u pifedchozich metod.

1.4 Steganografie v obrazcich

Obrazky jsou jako kryci soubor naprosto idealni. A to ze dvou ditvodi. Na internetu se s
nimi potkavame vsSude, mtizou byt i pfiloZzeny v e-mailech popiipadé posilany pies IM.
Diky riznym ztrdtovym kompresi jsou obrazky piitomny v rtznych kvalitach, coz
znamend, 7e pokud je obraz lehce zdegenerovan kvili vloZzené zpravé nebudeme tomu
prikladat valny vyznam. A navic pfesné vystihuji filozofii steganografie, byt na ocich, ale

nebyt vidét.[5]

Nize se budu zabyvat tou nejbéznéjsi a zaroven nejjednodussi metodou vkladani zpravy do

kryciho objektu a tou je metoda nejméné vyznamnych bitd.

1.4.1 Metoda nejméné vyznamnych bitu.

V rastrové grafice se obraz reprezentuje pomoci matice obrazovych bodt nebo-li pixeli. U
barevnych obrazku z 24 bitovou hloubkou je jeden pixel reprezentovan 3 kandly
zékladnimi barvami a to R — Cervena, G — zelena a B — modrd kazdad tato barva je

vyjadiena jednim bajtem. Pro ukladani zprav se pouzivaji jednotlivé kanaly.
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To bylo néco o rastrové grafice ted’ co je to vlastné ten nejméné vyznamny bit. Jak jisté
kazdy vi, tak informace se reprezentuji po bajtech a jeden bajt se sklada z 8 bitli. Neyméné

vyznamny bit je bit tplné& vpravo na Obr. 1., matematicky lze vyjadfit jako 2°.

1T 0010 1|01

Obr. 1: Jeden bajt rozdéleny na bity s oznacenym LSB[5]

Nejméné vyznamny bit mizeme také oznaCovat pomoci anglické zkratky LSB -Least
Significant Bit. Tento bit se pouziva proto, ze jeho zména vyslednou hodnotu bajtu zméni
minimaln¢. Dekadicky vyjadfena hodnota bajtu na Obr.1. je 149, pokud zménime LSB na
0 tak se vysledna hodnota zméni na 148 coz neni tak velky rozdil. Pokud by jsme, ale
zménili bit Gpln€ vlevo na 0, tak dostaneme hodnotu 21 to je rozdil 128 oproti plivodni

hodnot€. Proto se pouzivaji nejméné vyznamné bity.

Malé4 ukazka jak ulozime pismeno A do obrazovych dat. Pismeno A si pfevedeme do
ASCII kédu ten je 65 a jeho binadrni reprezentace je 01000001. Ted potifebujeme nosic¢
informaci a tim budou 2 pixely bilé barvy a ze tfetiho jen Cerveny a zeleny kanal. Bila

barvy je v RGB reprezentovana samymi jedni¢kami. Takze na$ nosi¢ bude vypadat takto:
[6]
pixel 1 11111111 11111111 11111111
pixel2 11111111 11111111 11111111
pixel 3 11111111 11111111
Ted budeme ménit LSB v jednotlivych bajtech podle binarniho reprezentace pismene A.
pixel 1 11111110 11111111 11111110
pixel2 11111110 11111110 11111110
pixel 3 11111110 11111111

Jak vidime na schématu vyse pismeno A je momentalné¢ schovano v LSB bitech. Toto je
program nahrazuje bity s ur¢itou ndhodnosti, proto jsou stego-obrazky pomeérné tézce

detekovatelné.[6]

Ptiklad ulozenych zprav v obrazcich. Byl pouzit kryci obrazek ve formatu 24 bitovy BMP
v rozmérech 585x275 Obr.2. Stego-obrazek , kde je zakddovano zprava o 2000 ndhodnych

znacich a pro uchovani informace je pouzit nejméné vyznamny bit mizeme vidét na
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Obr.3. Na Obr.4. stego-obrazek kde je ulozeno 250000 znaki a jsou pouzity 6 nejméné
vyznamnych bitu.

Obr. 4: Stego-obrazek se zpravou o 250000 znacich
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V takto rozmanitém krycim obrazku neni kratka zprava vibec patrnd. Na obrazku Obr.4
kde se pouzivaji 1 jiné bity neZ LSB a zvedl se 1 objem dat, mizeme vidét patrné
deformace zpiisobené vloZzenou zpravou. Stego-obrazky byly vytvofeny pomoci softwaru
OpenStego, ktery umoziuje nastaveni metody vkladani a bity, které se maji k ukladani

Zpravy pouzit.

1.5 Steganograficky software

Na internetu mizeme najit velké mnozstvi voln¢ dostupného steganografického softwaru,
ktery umi pracovat s obrazky, ale i s jinymi krycimi soubory. Vyberu z této celé Skaly
pouze dva Steghide a OpenStego. Steghide je jeden ze znadméjSich steganografickych
nastroji pro piikazovou tadku, ktery dokaze pracovat ze soubory formatu JPG, BMP,
WAYV a AU. OpenStego je pro zménu s grafickym rozhranim napsany v programovacim

jazyku Java, jako vystup umi pouze obrazky ve formatu PNG.
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2 JPEG

V dnesni dobé€ jedena z nejpouzivangjSich kompresnich metod viibec. Metoda pracuje na
zaklad¢ selektivniho zanedbdvani urcité informace, diky ¢emuz dosahuje vynikajicich
kompresnich poméri. Jeho nejvétsi sila spociva v kompresi fotografii v této doméné
dosahuje vynikajicich vysledki, s minimalni ztratou kvality. Pokud chceme komprimovat
obrazky, které maji spoustu ostrych piechodli, ¢i obsahuji velké mnozstvi textu je lepsi

vyuzit jinych metod.

Néazev JPEG je zkratkou pro organizaci ,Joint Photographic Experts Group.“, tato

organizace vytvofila standard pro kompresi obrazi, pod zastitou ISO.

V piivodnim standardu je urcen i format, ve kterém se zkomprimovana data maji pfenaset.
Ma zkratku JIF ,,JPEG Interchange Format“. Urcuje jak maji byt ¢asti uloZeny, ale nijak
nespecifikuje barevny model a mé pomérné¢ volné definované nékteré Casti, takze miize
dochazet k nekompatibilit¢ mezi jednotlivymi aplikacemi ¢i zatizenimi. Proto byl uveden
obrazovy format JFIF ,JPEG File Interchange Format“, ktery specifikuje pouzivany

barevny model a urcuje presny format ulozenych ¢asti.

2.1 Kompresni Mody

Originalni JPEG standard definuje 4 kompresni mody hierarchicky, progresivni,sekvencni
a bezztratovy. V dodatcich, standard definuje dalsi kddovaci postupy pro jednotlivé mody.
Vztahy mezi jednotlivymi mody a kdédovacimi postupy jsou zobrazeny v tabulce Tab.1.
Bézné¢ se vSak setkdvame pouze s nékolika mody a jejich rezimy. PiedevSim se
sekven¢nim, méné uz z progresivnim modem, a jejich rezimem pouzivajicim Huffmanovo

kodovani a 8 bitové vzorky dat.[7]
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Tab. 1: Mody JPEG

8-bit
Huffmanovo
12-bit
Sekvenéni
8-bit
Aritmetické
12-bit
8-bit
Huffmanovo
JPEG 12-bit
Progresivni
8-bit
Aritmetické
12-bit
Original bezztratovy
Bezztratovy
JPEG-LS
Hierarchicky

2.1.1 Sekvenéni

Sekvencni mdd je nejednodussi JPEG mod. Jak uz jméno naznacuje v sekvenénim modu je
obrazek kodovan z vrchu doli. Sekvenéni moéd podporuje vzorky data s 8 a 12 bitovou

presnosti.

Obrazek se koduje jednim prichodem celych dat a je uloZzen v jediném bloku
komprimovanych dat, ktery se nazyva scan a obsahuje vSechny barevné komponenty. Ve
vétsing formati je cely komprimovany pixel uloZeny v jedné oblasti dat souboru. V JPEG

standardu, je kazdy prichod obrazkem uloZeny v oddéleném bloku dat scanu

V ramci sekvencniho médu jsou definovany dvé alternativy pro entropické bezztratové

komprimacni metody a to Huffmanovo kédovani a aritmetické kodovani.

2.1.2 Progresivni

V progresivnim modu, jsou komponenty zakédovany ve vice blocich. Komprimovana data
jsou uloZena ve 2 az 896 blocich, vétSinou je jejich pocet na dolni hranici tohoto rozmezi.
Prvni blok vytvoii hrubou verzi obrazku a kazdy nasledujici blok ji vylepsi viz Obr.1.
Proto po prvnim dekdédovaném bloku, mizeme vidét jak bude obrazek vypadat. Bylo to
uzite¢né zejména pii prenosu obrazku po pomalé siti, protoze po preneseni malého

mnozstvi dat, jsme mohli vidét, jak bude zhruba obrdzek vypadat.[7]



UTB ve Zliné Fakulta aplikované informatiky, 2010 19

Hlavni nevyhodou sekven¢niho modu je ta, Ze je na dekdédovani mnohem slozit€jsi nez
sekvencni. Progresivni méd byl uréen hlavné pro pienos po siti, kdy rychlost sité je mensi
nez relativni vykon procesoru. Obecné plati, ze velikost obrazku u progresivniho médu je

témcer stejnd jak u sekvencniho.

€7

Sekvencni maod

Obr. 5: Rozdil mezi sekvencnim a progresivinim modem/[8]
2.1.3 Hierarchicky

Je znam také jako super progresivni mod. Kde obrazek je ,,rozbit™ na n¢kolik pod-obrazku
zvanych frames. Kazdy frame je kolekci jednoho ¢i vice scant. V hierarchickém moédu
prvni frame vytvofi verzi obrazku v nizkém rozliSeni. Dals§i framy postupné vylepSuji
obrazek, pomoci zvétSovani rozliseni.

wev

Nevyhodou hierarchického médu je jeho komplexnost. Je slozitéj$i na zpracovani a
mnozstvi framli zvySuje objem dat, ktery je tfeba pfenést. Jeho vyhodou je pouze to, ze
pokud potifebujeme obrazek v niz§im rozliSeni tak, ndm staci prenést pouze Cast dat a poté

pienos zastavit. S timto formatem se bézn¢ nesetkame.
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Obr. 6: Hierarchicky mod[8]

2.1.4 Bezztratovy

Pivodni JPEG standard definoval bezztratovy kompresni rezim, ktery jak uz ndzev
napovida, zachovaval nezménény ptivodni obrdzek. Bezztratovy mod nikdy nemél tak
dobou kompresi jako ztratovy. Navic v dob¢ vzniku standartu uz byly jiné metody, které
umély bezztratovou kompresi 1épe. Byla vydana i nova bezztratova metoda oznacovana
jako JPEG-LS, proto je pivodni verze bezztratové komprese zastarala, avSak ani nova

verze se prili§ neujala a bézné se s ni prakticky nesetkdme.

2.2 Komprese v sekvenénim modu

Nyni si popiSeme zdkladni operace pii kompresi obrazku v sekvenénim médu. U komprese

se postupuje podle téchto krok:
1. Transformace barev do barevného modelu YCbCr
2. Podvzorkovani barvonosného slozky
3. Rozdéleni na bloky 8x8 a dopfedna diskrétni kosinova transformace
4. Kvantovani matic
5. Bezztratova komprese pomoci Huffmanova nebo aritmetického kédovani

6. Ulozeni dat do formatu JFIF nebo JIF
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2.2.1 Transformace barev

Existuje mnoho zptisobu, jak reprezentovat barvy numericky. Systém pro reprezentaci
barev se nazyva barevny model. Barevné modely jsou obvykle navrzeny tak, aby
vyuzivaly pfednosti jejich reprezentace na pfisluSném zafizeni ¢i metody, kterd s nimi

pracuje.

NejbéznéjSim modelem se kterym se miZeme setkat je model RGB, kde kazda
komponenta barevného modelu vyjadfuje intenzitu jedné ze zékladnich barev Cervené,
zelené a modré. Informace které jednotlivé slozky vyjadiuji je pro lidské oko vice méné
,L<rovnomérna“. Coz znamend, Zze RGB barevny model je nevhodny pro podvzorkovani,

které provadi JPEG, proto se ptevadi na model YCbCr.

Model YCbCr se sklada z Y — jasu a Cb,Cr jsou modry a ¢erveny chromina¢ni komponent.
Pro lidské oko je nejvyznamnéjsi slozka jasova Y, protoze na tu je oko nejvice citlivé,

ostatni dv¢ slozky nejsou tak dilezité. Tento model je proto vhodny pro podvzorkovani.

Barvy se ve vypocetni technice nereprezentuji Cisly od 0 do 1, ale v bitech. Pocet bitl
vyjadiuje délku slova, coz ndm déva konecny pocet hodnot, které je systém schopny

reprezentovat. Bézna délka slova je 8 biti tedy 256 moznych hodnot.

Naésledujici dva vzorce udéavaji pfepoctovy vztah mezi modelem RGB a YCbCr v 8-bitové

reprezentaci.

RGB — YCbCr:
Y=0299R+0.587G+0.114B
Cb=-0.1687R-0.3313G +0.5B + 128
Cr=05R-04187G-0.0813 B+ 128

YCbCr — RGB:

R=Y +1.402 (Cr-128)
G =Y -0.34414 (Cb-128) - 0.71414 (Cr-128)

B=Y +1.772 (Cb-128)



UTB ve Zliné Fakulta aplikované informatiky, 2010 22

2.2.2 Podvzorkovani signalu

Podvzorkovani signéalu je jedna Cast ztratové komprese. Jak uZ bylo zminéno vyse lidské
oko je citlivé na jasovou slozku signalu, ¢emuz odpovida barevny model YCbCr. Proto si
muzeme dovolit ze vstupnich dat redukovat (podvzorkovat) nékteré slozky Cb a Cr, ¢imz

dosédhneme jisté uspory dat.

Pted podvzorkovanim je zvolen tzv. vzorkovaci faktor, ktery ndm udéva jakym pomérem
bude sniZeno rozliSeni komponent v jednotlivych smérech. Vzorkovaci faktor jsou tfi
dvojice cisel, kazdd dvojice je urCena jedné slozce barevného modelu, jedna udava
horizontdlni smér a druhd vertikdlni.. Pokud pouzijeme vzorkovaci faktor 2x2,1x1,1x1,
Tak to znamend, ze v horizontdlnim sméru jsou dva vzorky jasové slozky na jeden vzorek
barvonosnych slozek a v horizontdlnim sméru totéz. Kdyz vyndsobime ob¢ cisla
dostaneme kolik bytu budeme potiebovat k popisu 2x2 pixelu. Normaln¢ potiebujeme k
takovémuto popisu 12 bajtli 4 bajty na slozku,ale po vysSe uvedeném podvzorkovani to
bude pouze 6 bajti 4 pro komponentu Y, 1 pro Cb a 1 pro Cr. To nam zredukuje data o
50%.

JPEG standard neurCuje ze se musi podvzorkovavat pouze barvonosné slozky, ale je
logické, ze budeme spiSe redukovat barvonosné slozky nez jas u kterého by mohlo byt
podvzorkovani patrné . JPEG standart téZ udava tfi mozné frekvence a to 1 az 4, problém
by byl z hodnotou 3, kdy by mohlo dochazet k nestejnomérnému podvzorkovani, proto se
toto nastaveni v programech téméf nevyskytuje. BéZné se setkdvame s vzorkovacimi
faktory 2x2 1x1 Ix1, 2x1(1x2) 1x1 1x1 a poslednim je 1x1 1x1 1x1 kdy vlastné¢ nedochazi

k zddnému podvzorkovani.

2.2.3 Rozdéleni do bloku a diskrétni kosinova transformace

Pted samotnou DCT se musi podvzorkovany obrazek rozdé¢lit do MCU (Minimum Coded
Unit). Je to blok ktery popisuje ur¢itou cast obrazku. V jednom MCU jsou zastoupeny
vSechny slozky v blocich dat o rozméru 8x8 bodl. Pokud bude vzorkovaci faktor 1x1 1x1
I1x1 tak v MCU bude kazda slozka zastoupena pravé jednou coz znamend 3 bloky. Pfi
vzorkovacim faktoru 2x2 1x1 1x1 zde bude 6 bloki. Ctyfi pro slozku Y a po jednom pro
slozky Cb a Cr.

Pokud obrazek nema rozméry v nasobku MCU, bude jeho velikost dorovnana na nejblizsi

mozny nasobek v obou smérech. To se provadi opakovanim poslednich hodnot. Pfi
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dekompresi se tyto body museji ofiznout. Bloky se zpracovavaji zleva doprava a z shora

doli. Prvni se bere sloZzka Y potom Cb a nakonec Cr.

Jesté pred zpracovanim 8x8 bloku se upravi tak, ze se od kazdé polozky odecte konstanta
2n-1 kde n je pocet bitli na jednu hodnotu. Pro 8 bitli to tedy bude Cislo 128 a tim se
hodnoty vzorki transformuji do intervalu <-128,127>. Pot¢ se provede dvoudimenzionalni

diskrétni kosinova transformace(DCT) podle vzorce na obrazku nize

Ni—1 Nz—1 T 1 T 1 i
b= E B e [ el (o)

n1=0 n2=0
Obr. 7: Vzorec diskrétni Kosinovy transformace DCT
Tim pfevedeme jednotlivé prvky z ¢asové oblasti do oblasti frekvencni. Nizké frekvence
budou v levém hornim rohu a postupné rostou smérem k pravému dolnimu rohu. Dllezité
pro nas je, ze vyssi frekvence ndm o obrazku neposkytuji tak dalezité¢ data jako nizké

frekvence.

2.2.4 Kvantovani koeficientu

Po DCT se provede kvantovani koeficientl. Kvantovdni je jenom jiny nazev pro
celoc¢iselné déleni. Kdy se jednotlivé hodnoty vydéli hodnotami v kvantizacni tabulce.
Kvantiza¢ni tabulka je opét blok dat 8x8. Hodnoty jsou stanoveny tak, aby se co nejvice
zachovaly nizké frekvence a vypadly nam vysoké frekvence. Tim ziskdme v nizkych

frekvencich nuly.

Ptiklad kvantované tabulky:

-40 10
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0 2
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Z takto upravenymi hodnotami se provede linearizace bloku pomoci metody Cik-Cak. To
znamena ze se matice 8x8 prevede na linearni posloupnost 64 koeficient. Prvni hodnota
bude v levém hornim poli[0,0], druha je na pozici [0,1], tfeti [1,0], ....., posledni bude v

pravém dolnim rohu na pozici [8,8] viz obrazek.

1 iz |47 | 7 |
ANNNN 4]
VAV VaAvavavara
MNANANN
NN
MNANANN
NN
B EECEd

Obr. 8: Prevod na Cik-Cak[10]

Pokud si prevedeme blok dat po kvantizaci, ktery je uveden vySe tak dostaneme
posloupnost koeficienti: -40,10,0,2,2,6,-4,2,-6,0,0,3,2,-3 a 51 nul. Coz je velice vyhodné

pro dalsi zpracovani.

2.2.5 Kodovani koeficientu

Koeficienty po kosinové transformaci se daji rozdélit na DC(zkratka z anglického nazvu
pro stejnosmérny proud) stejnosmeérné a AC(pro stfidavy proud) sttidavé. Stejnosmérny
DC koeficient je jediny a to v matici 8x8 ten vlevo nahote, vSechny ostatni jsou AC. Pro

oba druhy koeficientl se pouziva jiné kodovani.

2.2.5.1 DC koeficienty

Jesté pied zakodovanim koeficientu se provede odecteni predchozi hodnoty koeficientu.
Pokud je to prvni hodnota tak se samoziejmé nic neodecte. Diky tomu se minimalizuje
velikost hodnoty kterou musime zapsat, protoze hodnoty se od sebe pfili§ v sousednich

blocich nelisi.

Hodnoty se neukladaji ptimo, ale v zakddované hodnoté. Kdy pocet biti urcuje kddovany
rozsah a samotna ukladana hodnota je posun ve stanoveném rozsahu hodnot viz Tabulka

Tab2. Takze naptiklad hodnotu -40 by jsme ulozili jako 6,23.
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Tab. 2: Tabulka pro kédovani DC koeficientii

Pocet bitt Rozsah
0 {0}
1 (-1}, {1}
2 {-3,-2}, {2, 3}
3 {-7..-4},{4..7}
4 {-15..-8},{8..15}
5 {-31..-16}, { 16..31}
6 {-63..-32},{32..63}
7 {127 ..-64},{ 64 ..127}
8 {-255..-128}, { 128 ..255 }
9 {-511..-256}, {256..511}
10 {-1023 ..-512}, { 512.. 1023}
11 {-2047 . .-1024}, { 1024 .. 2047}

2.2.5.2 AC koeficienty

U AC koeficientli se prvni opét uréi pocet bitl urcujici rozsah, ale to je pouze polovina
toho co potfebujeme. Rozsah urcuji dolni ¢tyfi bity a horni ¢tyfi bity urcuji kolik nulovych
koeficientl je pfed timto koeficientem. Pokud bude hodnota v hexadecimalni soustavé
0x45, tak nam to tika, ze pied timto koeficientem jsou 4 nulové a ptislusny koeficient je v

rozsahu péti bitovém, za koédem bude Sbitova hodnota urcujici posun v rozsahu.

Jsou dv¢ specialni hodnoty pro kédovani AC koeficientli a to hodnota 0x00 ktera tika, ze
zbytek koeficientl je nulovych (také oznacovana jako konec bloku) a hodnota 0xFO0, ktera

tika, Ze je nasledujicich 16 koeficientl nulovych.

Nize je tabulka, pro kédovani AC koeficienti, miZzeme vidét ze zde neni hodnota 0 a to
proto, ze se pouzivd metoda uklddani koeficientli popsana vySe. Chybi také posledni
rozsah pro 11 bitl a to proto, Ze u AC koeficientli se nedéla diference, takze hodnota nikdy

nemuze piekrocit rozsah 10 biti.
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Tab. 3: Tabulka pro kédovani AC koeficientu

Podet bitii Rozsah
1 {-13, {1}
2 (3,2}, {2, 3}
3 (7.4}, {4..7}
4 {-15..-8},{8..15}
5 {-31..-16},{16..31}
6 {-63..-32},{32..63}
7 {127 ..-64},{ 64 .. 127}
8 {-255..-128}, { 128 .. 255 }
9 {-511..-256},{256..511}
10 {-1023 ..-512}, { 512.. 1023}

Pfiklad kodovani:

zdrojova data: -40,10,0,2,2,6,-4,2,-6,0,0,3,2,-3 a 51 nul.

Zakodovany vysledek:

(0x06,0x17),  (0x04,0x8), (0x12,0x03), (0x02,0x03), (0x03,0x06),
(0x02,0x03), (0x03,0x01), (0x22,0x04), (0x02,0x03), (0x02,0x00), (0x00)

Horni data jsou v dekadické soustavé spodni data jsou v hexadecimalni

(0x03,0x03),

soustave. Z

ptikladu je jasné vidét Ze misto 64 koeficientl, kazdy z délkou az 11bitd, jsme nuceni

ulozit pouze n¢kolik koeficientii proménlivé délky.

2.2.6 Bezztratova komprese

JPEG pouziva dva druhy bezztratové komprese zalozenych na pravdépodobnosti vyskytt

znakd v souboru. Huffmanovo a aritmetické kodovani. Ve vétsin€ pripadech se setkame

pouze s Huffmanovym kodovanim, protoze pii vydani standardu bylo aritmetické

kodovani zatizeno patentem.
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2.2.6.1 Huffmanovo kodovani

Huffmanovo koédovéani je algoritmus vyuzivany pro bezeztratovou kompresi dat.
Konvertuje znaky vstupniho souboru do bitovych fetézch rtizné délky. Znaky, které se ve
vstupnim souboru vyskytuji s nejvyssi pravdépodobnosti, jsou konvertovany do bitovych
fetézcl s nejkratsi délkou (nejfrekventovanéjsi znak tak miize byt zakdédovan do jediného

bitu, znaky, které se vyskytuji velmi ztidka, jsou zakédovany do delSich fetézcu.

Ukazka vytvoreni Huffmanova kodovani. Vezmeme si vétu ,,jpeg je nejlepsi®. Spocitame

si Cetnosti vyskytil jednotlivych pismen ve véte:

Ve|_4,lj|_3’||_2’vpl_2,vnl_l’lll_l’lgv_l’lév_l’lil_l’

Obr. 9: Huffmanovo kodovani

Z vytvofeného stromu si miizeme odvodit binarni fetézce, které nam budou reprezentovat

pismena tabulka Tab. 4.
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Tab. 4: Vygenerované Huffmanovy kody

Pismeno Binarni fetézec
'e’ 00

' 010

" 011

P’ 100

n' 1010

ik 1011

'g' 110

'§' 1110

T 1111

Ve standardu JPEG je délka moznych binarnich fetézcli omezena na maximalné 16 bitd.
Jako hodnoty pro generovani koeficienti jsou brany cetnosti vyskytu jednotlivych
zakodovanych koeficientl 1épe feCeno pro DC hodnoty je to pocet bitli urcujicich rozsah,

pro AC koeficienty je to hodnota urcujici rozsah s poctem nul.

V sekvenénim modu jsou standardné generovany 4 tabulky Huffmanovych kodi. Pro
jasovou slozku jsou generovany zvlast AC a DC. Pro barvonosné slozky jsou také zvIast
generovany AC a DC. N¢ktera zafizeni a aplikace vzdy uloZi tabulky ze vS§emi moZznymi

kombinacemi kodi, i kdyZ nejsou v obrazku pouZzity.

2.2.6.2 Aritmetické kodovani

Aritmetické kodovani je opét bezztratova kompresni metoda zalozena na Cetnosti vyskytu

znaku v souboru.

Algoritmus aritmetick€ého kdédovani nejprve vyhodnoti statistické zastoupeni jednotlivych
znakd v textu. Poté vezme interval (0,1>, a ten rozd€li v poméru jednotlivych
pravdépodobnosti. Intervalim takto vzniklym piifadi zastupovany znak. Ze vstupniho
souboru ptecte prvni znak a ulozi interval, do kterého patii. Ten pak opét rozdéli v podle
statistického zastoupeni a takto postupuje az do konce souboru. Z koncového intervalu

vybere libovolné ¢islo a to pak ulozi spolu se statistikou do komprimovaného souboru.[11
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3 JFIF

JPEG sice definuje ramcové jak by mél byt ulozen, ale pfesnou specifikaci urcuje az JFIF.

Bohuzel ne kazdé zatizeni a aplikace presné dodrzuji tento standart.

3.1 Ukazkovy soubor

Ukazkovy soubor je obrazek o rozmérech 16x8 pixelil a nema zadné podvzorkovani.
Takze jeho vzorkovaci faktor je 1x1 1x1 Ix1. Neni to zrovna ptiklad obrazku, ktery by mél
byt ulozen v JPEG, ale je natolik jednoduchy, Ze se hodi pro ukdzku. Podle vyse
uvedenych dat mizeme spocitat pocet MCU jednotek na 2, obrazek navic neméa zadné
vyssi frekvence takze jeho dekddovani bude pomérné snadné. Na obrazku 6 vidime

original a na obrazku 7 je jeho zvétSenina s ohranicenymi pixely.

Obr. 10: Ukazkovy obrazek

Obr. 11: Ukazkovy

obrazek zvetseny

Ukazkovy soubor prevedeny do hexadecimalniho vyjadieni, jednotlivé znacky a jejich

obsah je barevné odd¢len:
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3.2 Znacky

V souboru se vyskytuji tzv. Markers Cesky znacky. Ty udavaji co je v nasledujicim
segmentu dat uloZeno. Kazd4d znacka zafind hexadecimalni hodnotou OxFF, kterd je
nasledovana jejim identifikatorem viz Tabulka. Nejsou to vSechny znacky, které se mohou
vyskytovat v souboru, ale jsou to vSechny znacky piipustné pro sekvenéni mod, ktery
vyuziva Huffmanovo koédovani. V souboru komprimovanych dat se ovSem mize

vyskytovat hodnota OxFF to se fesi tak, ze se pouzije identifikator 0x00, tak mizeme tuto

hodnotu naprosto piesné¢ identifikovat pti ¢teni proudu dat identifikator 0x00 ignorovat.
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Tab. 5: Znacky vyskytujici se v JFIF souboru pouze pro sekvencni mod

Znacka | Plny nazev Hodnota |Vyznam

SOI Start Of Image OxFFD8 [Zacatek obrazku

EOI End Of Image OxFFD9 [Konec obrazku

RSTi |Restart Marker i 0xFFDO-7 [Restartujici znacky

SOFn |Start Of Frame n 0xFFCO0-4 |Specifikace tvaru obrazovych dat

SOS |Start Of Scan O0xFFDA [Zacatek kodovanych obrazovych dat

APPn |Application Marker O0xFFEO-F [Znacka specifickych dat

COM |Comment OXFFFE [Komentat se zadanou délkou

DRI  [Define Restart Interval |0XxFFDD |Interval vyskytu restretujicich znacek RSTi

DQT |Define  Quantization|0XFFDB [Definice tabulky kvantiza¢nich koeficienti
Table

DHT |Define Huffman Table |0XFFC4 [Definice Huffmanovych tabulek

3.2.1 SOI a EOI

Jsou znacky které neobsahuji zddna dalsi data. Mezi témito dvémi znackami jsou uloZena

vSechny ostatni znacky. Znamenaji zacatek a konec obrazku. JFIF udava ze znacka SOI je

na zacatku souboru nasledovana znackou OXFFEO APPO a EOI je vzdy na konci souboru.

3.2.2 APPn

Jsou v nich uloZeny specificka data aplikaci, které bud'to soubor vytvotily nebo s nim

n¢jak manipulovaly. Slouzi k uklddani informaci nad ramec specifikace JPEG. Format

téchto dat neni striktn€ urcen jediné co musi obsahovat za touto znackou je délku dat, které

tato znacka obsahuje. Takze aplikace zpracovavajici tento obrazek muze data, ktera

nerozpozna prosté preskocit.

Znacka typu APPn mizZe byt uloZzena kdekoliv v souboru. Po uloZeni délky dat muize

nasledovat identifika¢ni fetézec ukonceny niillovym znakem, ale neni povinny.

JFIF format pouziva znacku APPO, ktera je popséana v tabulce

FF E0 OONEON42 46 49 46 00 @@No2 EEoo 64 00 64 @OWoO

31
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Tab. 6: Obsah znacky APPO

velikost |hodnota popis

2 OxFFEO znacka APPO

2 0x0010 délka segmentu APPO

5 0x4A46494600 [nulou ukonceny fetézec ,,JFIF*

1 0x01 Cislo verze je

1 0x02 ¢islo subverze je také

1 0x01 rozliSeni obrazku (nasledujici ¢tyfi bajty) v jednotkach:

0 — neni definovano, 1 - DPI (dots per inch),

2-DPC (dot per cm)

2 0x0064 horizontalni rozliSeni

2 0x0064 vertikalni rozliSeni

1 0x00 §ifka nahledového obrazku
1 0x00 vyska nédhledového obrazku
3.2.3 COM

Poznamkova znacka. Nema formalni strukturu, musi pouze obsahovat velikost obsazenych
dat, kterd je ulozena v prvnich dvou bajtech za znaCkou. Mé&l by obsahovat text, nebo

specificka data aplikaci stejné¢ jako APPn. MiZe byt ignorovan.

324 DQT

Obsahuje definice kvantizacnich tabulek pouzitych v obrazku. Muze definovat vice
kvantiza¢nich tabulek a to az 4. Za znackou je informace o velikosti dat v rozsahu dvou
bajti. Kazda tabulka obsahuje jako prvni informacni bajt. Pokud jsou prvni 4 bity 0 tak
kazdy koeficient je definovany jednim bajtem a celd tabulka véetné informacniho bitu
dlouha 65 bajtl, pokud je hodnota 1 kazdy koeficient je vyjadfen 2 bajty a celkova délka
tabulky je 129 bajtd. Dvoubajtové tabulky pouzivaji pouze obrazky z 12-bitovou
hloubkou. Spodni 4 bity jsou numericky identifikator tabulky, ten miize nabyvat hodnot 0

az 3. Poté nasleduje 64 kvantiza¢nich koeficientd ulozeny Cik-Cak.
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Jesté je rozdil mezi ukladanim tabulek JFIF verze 1.2 a ostatnimi. Na ptikladu dat nize

muzeme vidét ulozeny dvé tabulky za sebou, které jsou od sebe oddéleny barvou. To je

verze 1.2. Verze 1.1 uklada kazdou do samostatné znacky.

09 09 0A 0A 09 09 0C 0C 0C 0C 0C 0C 0C 0C 0C 0C 0C 0C 0C 0C 0C 01 03 03

03 05 04 05 09 06 06 09 OD OB 09 OB OD OF OE OE OE OE OF OF OC OC 0OC OC
0C OF OF OC 0OC 0C 0OC 0C OC OF OC OC 0C OC 0OC 0C OC 0OC OC OC 0C 0C 0C ocC
0C 0C 0C 0C 0C OC OC OC 0OC 0OC 0OC 0C OC ocC

Tab. 7: Obsah znacky DQT

velikost fhodnota [popis
D FFDB  pnacka
D 84 Velikost segmentu

4 horni bity definuji velikost koeficienti: 0 — 1 bajt, 1 — 2bajty

4 dolni bity jsou identifikator O - 3
64/128 10202.... [Koeficienty kvantiza¢ni tabulky

3.2.5 DHT

Obsahuje definice Huffmanovych tabulek pouZitych v obrazku. MiZe definovat vice
Huffmanovych tabulek a to az 4 pro kazdou ze dvou tfid DC a AC. Za znackou je
informace o velikosti dat v rozsahu dvou bajth. Kazda tabulka obsahuje jako prvni 17
bajth. Prvni bajt je informac¢ni. Pokud jsou prvni 4 bity 0 tak se jedna o tabulku tfidy DC,
pokud je hodnota 1 tak nasledujici tabulka patii do tfidy AC. Spodni 4 bity jsou numericky
identifikator tabulky, ten miize nabyvat hodnot 0 az 3. Pole 16 bytu udava pocet
Huffmanovych kédu pro jednotlivé bitové délky (1-16). Pak uz jsou jednotlivé koeficienty,
jejich pocet je proménlivy. Zjistime jej tak, zZe seCteme piedchozich 16 bajtii, které udavaly
pocty Huffmanovych kodi. Kazdy koeficient je vyjadien jednim bajtem. Na zakladé této

informace si miizeme sestavit pocitadlo podle kterého naéteme vSechny koeficienty.

Opét je rozdil mezi ukladanim tabulek JFIF verze 1.2 a ostatnimi. Na piikladu dat nize
muzeme videt ulozeny Ctyti tabulky za sebou, které jsou od sebe oddéleny barvou. To je

verze 1.2. Verze 1.1 uklada kazdou do samostatné znacky.
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Tab. 8: Obsah znacky DHT

velikost hodnota |popis

2 FFC4 |znacka
2 01A2 [Velikost segmentu
4 horni bity definuji velikost tfidu tabulky 0 — DC, 1 — AC
1 v 4dolni bity jsou identifikator O - 3
16 000007 |Pocet Huffmanovych kodu pro délky fetézce od 1 do 16

proménliva {0405 Hodnoty koeficienti

3.2.6 DRI

Definuje pocet MCU jednotek mezi jednotlivymi restartujicimi znackami v
komprimovanych datech. Obsahuje dva bajty udavajici délku dat ve znacce. Nasledovana
jedinym udajem, dvéma bajty, které urcuji restartujici interval. Pokud je restartujici

interval nastaven a 0, tak resrtartujici znacky jsou nastaveny na 0.
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3.2.7 RSTn

Rstartujici znacka udavé blok dat, kter¢ se mohou dekddovat nezavisle. Stoji vzdy
samostatné a jsou rozmistény v komprimovanych datech presné podle definovaného

intervalu ve znac¢ce DRI

3.2.8 SOF

Zacatek framu definuje obsah framu. U sekvencniho a progresivniho médu je pouze jeden
frame, vice freami je pouze v hierarchickém modu. Znacka se sklada ze dvou cCasti a to

fixni Casti a strukturou pro kazdou komponentu vyskytujici se ve framu.

Po samotné znacce a definici velikosti segmentu je fixni ¢ast. Prvni bajtu udava velikost
vzorku dat v bitech mtze byt hodnota 8 nebo 12. Poté jsou dva dvou-bajty udavajici vysku
a Sitku obrazku, jako posledni fixni ¢ast je bajt udavajici pocet komponent. JPEG dovoluje

pocet komponent 0 az 255 JFIF omezuje hodnoty na 3

Struktura, ktera je pro kazdou komponentu vyskytujici se ve framu stejnd. V ukdzkovém
obrazku jsou 3 tyto struktury, kazda jinou barvou. Struktura obsahuje identifikator u JFIF v
presném potadi (Y, Cb, Cr) jejich identifikatory jsou(1,2,3). Dalsi baj je rozdélen na dvé 4
bitové hodnoty. Horni 4 bajty znamenaji horizontalni vzorkovaci frekvenci a dolni 4 bity
udavaji vertikdlni vzorkovaci frekvenci. Vzorkovaci frekvence mohou nabyvat hodnot 1-4
Casto vSak aplikace nepodporuji 3, protoze mize dochazet ke konfliktim pii Spatné
nastaveném pomeéru vertikdlni ku horizontalni frekvenci u komponent. Posledni je

identifikator kvantiza¢ni tabulky.

FF CONOOWTINos 00708700 10 03 01 11 00 02 11 01 DENEEEE

Tab. 9: Obsah znacky SOF fixni cast

velikost hodnota |popis

2 FFCO |znacka

2 0011 Velikost segmentu

1 08 Definuje bitovou piesnost vzorku 8bit nebo 12bit
2 0008 | Vyska obrazku v pixelech

2 0010 |Siika obrazku v pixelech

1 03 Pocet komponent vyskytujicich se ve framu
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Tab. 10: Obsah znacky SOF struktura popisujici komponentu

velikost hodnota |popis

1 01 Identifikator komponenty v JFIF 1(Y), 2(Cb), 3(Cr)
4 horni bity horizontalni vzorkovaci frekvence 1-4
1 11
4dolni bity vertikalni vzorkovaci frekvence 1-4
1 00 Sitka obrazku v pixelech
3.29 SOS

Tato znacka znamena zacatek komprimovanych dat u sekvencniho je pouze jedna u
progresivniho jich je 2 a vice. Prvni bajt popisuje pocet komponent, které jsou v
komprimovanych datech pouzity. Dalsi dva bajty vzdy popisuji komponentu. Prvni bajt je
identifikator komponenty. Dalsi baj je rozdélen na dvé 4-bitové hodnoty. Horni 4 bity
obsahuji identifikator DC Huffmanovy tabulky a dolni 4 bity obsahuji identifikator AC
Huffmanovy tabulky.

Dalsi 3 jednobajtové hodnoty se pouzivaji pro progresivni mdd, pocateCni hodnota
spektralni selekce, kone¢na hodnota spektralni selekce a UispéSnost aproximace. Tyto tfi
hodnoty jsou u sekven¢niho médu vzdy nastaveny na 0, 63 a 0. Za témito informacemi
nasleduji komprimovana data. Komprimovana data se ovSem nezaznamenavaji do délky
této znacky. Pted touto znackou musi byt ulozeny vSechny informace nutné k dekompresi

dat.

FF DA 00W0GN03 01 00 02 11 BENEENoo 3F 00

Tab. 11: Obsah znacky SOS

velikost hodnota |popis

2 FFCO |znacka

2 000C [Velikost segmentu

1 03 Pocet komponent

2 0100 Popis komponenty

1 00 Pocatecni hodnota spektralni selekce
1 3F Konec¢na hodnota spektralni selekce
1 00 Uspé&snost aproximace
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4 PROGRAMOVE PROSTREDKY

4.1 Python

Byl vytvofen v roce 1990 Guido van Rossumem na Stichting Mathematisch Centrum v
Nizozemsku jako nastupce jazyku zvaného ABC. Python je interpretovany, interaktivni,

objektoveé orientovany programovaci jazyk. [13]

Interpretr v¢etné zékladnich knihoven je dostupny pro vice operacnich systémut, Windows,
Linux, Mac OS a mizeme se s nim setkat 1 v nékterych mobilnich telefonech a zatfizenich.
Klasicky Python je implementovan v jazyce C, nékdy je také nazyvan CPython. Ten
umoziuje pouzivat rozSiteni pomoci C, C++ modulti, pro vyssi vykon aplikaci. V dobé
psani této prace je posledni stabilni verzi Python 3.1 a Python 2.6, ktery slouzi pro pifechod

na vyssi verzi.

Dal8imi implementacemi Pythonu je Jython. Kdd napsany Jythonu je moZné spustit v Java
Virtual Machine (interpretr Javy) a miize vyuzivat knihovny prostiedi Java.[wiki Python].

Nevyhodou je zaostavani za verzemi CPythonu.
Posledni implementaci je ur¢ena pro prosttedi .NET/Mono A jeji nazev je IronPython.

Zakladni knihovna Pythonu obsahuje nepfebernou mnozstvi modulii. Naptiklad pro praci z
textovymi fetézci, soubory, ..., siti, obsahuje i modul pro tvorbu jednoduchého grafického

rozhrani Tk nebo miizeme vyuzit i jiné knihovny nez standartni jako wxPython a PyQt.

Jako interpretovany jazyk dokaze uSetfit spoustu Casu, protoze kod uz nemusime
kompilovat a diky interaktivni konzoli miiZzeme 1 malé ¢asti kodu okamzité vyzkousSet.
Soubory spustitelné na interpretru Pythonu maji pfiponu py. Pro urychleni spusténi
muzeme moduly prekompilovat do bytekodu, se kterym interpretr nativné pracuje. Tyto
soubory budou mit pfiponu pyc. Nelze je pievést zpet na Citelnou podobu, takze Python

muze slouzit i pro tvorbu proprietarniho softwaru.

4.2 Psyco

Je to zkratka pro Python Specializing Compiler, vyvinoty Arminem Rigo[14]. Python
modul, ktery dokaZe zrychlit vykonavéani programu 3x-10x v extrémnich piipadech az
100x. Psyco funguje zjednoduSené¢ tak, Zze pracuje nad interpretrem Pythonu a pted

samotnym vykondvanim koédu provadi za béhu jeho optimalizaci.

Vyhodou pouziti Psyca pro urychleni vykonévani programu je to, ze kdd nemusime nijak

upravovat, staci pouze naimportovat modul a pouzit jej.
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4.3 Eclipse

Projekt Eclipse vytvorila firma IBM a nyni jej spravuje spole¢nost Eclipse Foundation.
Eclipse je vyvojové prostiedi IDE. Jedna se o open source vyvojovou platformu[15].

Eclipse je napsan v Javé, proto je nutné pro jeho zprovoznéni mit nainstalovan interpretr
Javy JVM. Plvodné slouzi pro psani kodu v Jave, ale diky snadné integraci rozsifujicich
modull a zastit¢ mnoha vyznamnych softwarovych a hardwarovych firem se vytvoftila cela

Skala rozsifeni pro tvorbu programi i v jinych jazycich.

Pydev je rozsiteni Eclipse pro tvorbu softwaru v jazyce Python. Po nainstalovani Pydev a
nastaveni interpretru, miizeme v Eclipse psat a testovat kod napsany v Pythonu. Jako dalsi
nastroje pro usnadnéni vyvoje nabizi automaticky zvyraziujici syntaxi, napovédu

pouzitych proménnych a funkci béhem psani, atd.



UTB ve Zliné Fakulta aplikované informatiky, 2010

39

II. PRAKTICKA CAST
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5 DEKODOVANI

Pro piiklad ziskani histogramu Huffmanova kdédovani pouzijeme obrazek Obr. 10 z

kapitoly 3.1. Obrazek je na dekddovani velice jednoduchy a ptimocary.

5.1 Nacteni dat

Pted samotnym dekodovanim obrazku musime nacist vSechny potfebné znacky, kterymi
jsou DHT, SOF a SOS.

Protoze obrazek obsahuje Huffmanovy tabulky, které uchovavaji vSechny pfipustné
kombinace kodt. Tak nize v tabulce uvedu pouze kédy nutné k dekddovani obrazku. Cely

obsahu Huffmanovych tabulek naleznete v ptiloze PII.

Tab. 12:0rezané Huffmanovy tabulky

Tabulka Binarni fetézec kod

DCO 1111110 0x0A
DC 1 1100 0x00
ACO 01 0x00
AC1 01 0x00

Jesté potfebujeme informace ze znacky SOF a SOS. Abychom mohli spocitat pocet MCU

jednotek, jejich velikost a prifadit jednotlivym komponentim Huffmanovy tabulky.
Vzorkovaci faktor - 1x1 1x1 Ix1

Pocet MCU jednotek — 2

Tab. 13: Prirazené tabulky jednotlivym komponentam

Huffmanova tabulka
Komponenta | Kvantiza¢ni tabulka
DC AC
Y 0 0 0
Cb 1 1 1
Cr 1 1 1
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Nyni miZeme pfistoupit k dekédovani dat. Zkomprimované data v hexadecimalni podobé¢:

FC FF 00 E2 AF EF F3 15 7F

Prevedeme si fetézec do binarni formy a vynechame pfi tom tfeti bajt 0x00, protoze je to
identifikator znacky, ktery se pii cteni komprimovanych dat vynechdva. Binarni

reprezentace dat:

11111100 1111 1111 11100010 1010 1111 1110 1111 11110011 0001 0101 0111 1111

5.2 Dekodovani MCU 1

Y komponenta DC:

V binadrni reprezentaci najdeme fetézec nachazejici se v Huffmanové tabulce pro DC

hodnotu s identifikatorem O
1111 1100 1111 1111 11100010 1010 1111 1110 1111 1111 0011 0001 0101 0111 1111
Kod je 0x0A coz ndm udava ze musime nacist 10 bit

O1111 111111100010 1010 1111 1110 1111 1111 0011 0001 0101 0111 1111
Tato hodnota reprezentuje ¢islo -512
Y komponenta AC:
Najdeme fetéze z Huffmanovy tabulky AC 0

1100010 1010 1111 1110 1111 1111 0011 0001 0101 OT11 1111

Kod reprezentuje hodnotu 0x00 coz znamend konec bloku. Dalsi hodnoty uz se nebudou

nacitat protoze konec bloku fika, ze vSechny nasledujici komponenty jsou 0.
Cb komponenta DC:
Najdeme fetéze z Huffmanovy tabulky DC 1

0101010 1111 1110 1111 1111 0011 0001 0101 0111 1111
Kod reprezentuje hodnotu 0x00, zadna dalsi data nejsou pro DC hodnotu nacitana.
Cb komponenta AC:
Najdeme fetéze z Huffmanovy tabulky AC 1

01010 1111 1110 1111 1111 0011 0001 0101 0111 1111

Kod reprezentuje hodnotu 0x00, v§echny dalsi hodnoty tohoto bloku jsou 0.
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Cr komponenta DC:
Najdeme fetéze z Huffmanovy tabulky DC 1
010 1111 1110 1111 1111 0011 0001 0101 O111 1111
Kod reprezentuje hodnotu 0x00, zadna dalsi data nejsou pro DC hodnotu nacitana.
Cr komponenta AC:
Najdeme fetéze z huffmanovy tabulky AC 1
0111111101111 11110011 0001 0101 0111 1111

Kod reprezentuje hodnotu 0x00, v§echny dalsi hodnoty tohoto bloku jsou 0.

5.3 Dekodovani MCU 2
Y komponenta DC:
11111101111 1111 0011 0001 0101 0111 1111
ziskany kod 0x0A
1111 11110011 0001 0101 0111 1111
dekdédovana hodnota 1020
Y komponenta AC:
110001 0101 0111 1111

ziskany kod 0x00 vSechny AC koeficienty jsou 0

Cb komponenta DC:
01 01010111 1111
Kod 0x00
Cb komponenta AC:
0101 0111 1111
Kod 0x00
Cr komponenta DC:

0101111111

Kéd 0x00
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Cr komponenta AC:
OI11 1111

Kod 0x00

5.4 Zbytek

Konec komprimovanych dat nebo konec MCU jednotky pifed restartovaci znaCkou RST

musi byt dorovnan do celého bajtu. Takze tento zbytek jednoduSe zanedbame.

111111

5.5 Vysledny histogram Huffmanova kodovani

Z dekodovanych Huffmanovych koeficientli miiZzeme sestavit histogram, ktery je nutny pro

stegoanalyzu pomoci neuronové sité. Vysledny histogram je v tabulce Tab. 14.
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Tab. 14: Histogram Huffmanova koédovani

DC AC
Bitova délka
0 1 0 1
1 0 0 0 0
2 0 4 0 4
3 0 0 0 0
4 0 0 2 0
5 0 0 0 0
6 0 0 0 0
7 2 0 0 0
8 0 0 0 0
9 0 0 0 0

10 0 0 0 0

11 0 0 0 0

12 0 0 0 0

13 0 0 0 0

14 0 0 0 0

15 0 0 0 0

16 0 0 0 0
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6 DEKODER

Dekodér je napsan v programovacim jazyku Python verze 2.6, s pouzitim optimaliza¢niho
modulu Psyco. Cely dekodér se sklada z jedné tfidy jpegDecoder, ktera ma dvé vetejné
funkce, konstruktor  init a funkci decode, ktera zah4ji dekodovaci proces a jako

navratovou hodnotu vraci histogram huffmanova kdédovani.

6.1 Pouzité moduly

V préaci jsou pouzity dva standardni moduly sys a struct. A optimalizaéni modul psyco,
ktery neni soucasti standardni knihovny a musi se instalovat zvlast’. Je nepovinny a pokud
se pti jeho zavedeni vyvold vyjimka tak se zachyti a program pokracuje se dal. Problém

bude akorat ten, ze kéd se bude vykonavat 4x pomaleji nez s modulem.

Volani funkce psyco.full() zajisti optimalizaci celého modulu, jsou 1 dal§i moznosti volani

optimalizace pomoci Psyco, ale tato se ukazala jako nejlepsi.

import sys
import struct
try:
import psyco
psyco.full ()
except ImportError:

pass
Instalace Psyco modulu je v Linuxu je velice jednoduchi. Ve vétSing€ distribucich je
obsazena uz v repositafich nebo pokud distribuce umi pracovat s distribu¢nimi balicky
debianu, tak je miizeme stahnou ze stranky packages.debian.org, jako posledni moznost se

nabizi instalace pfimo ze zdrojového kodu dostupného z sourceforge.net.
Instalace z repositare Ubuntu:

sudo apt-get install python-psyco
Instalace ze zdroje Ubuntu :

sudo python setup.py install

U Windows je ovSem situace trochu komplikovanéj$i. Zde musime instalovat jeding ze
zdroje, protoze na strance sourceforge.net neni k dispozici pielozeny bindrni soubor pro
Python verze 2.6. Abychom mohli instalovat ze zdroje v opera¢nim systému Windows
musime splnit dvé podminky a témi jsou instalovany C/C++ piekladac a piikaz python do

systémoveé proménné Path.


http://ftp.ch.debian.org/debian/pool/main/p/psyco/python-psyco_1.6-1_i386.deb
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
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Ptidat Python do systémové proménné Path se da jednoduse pies nabidku Oviadaci panely
— Systéem — Upresnit — Promeénné prostiedi. V nabidce Systémové proménné najdeme
proménou Path a klikneme na tlacitko upravit. Na konec proménné piidame cestu k

adresari, kde mame Python nainstalovany a nesmime pfed néj zapomenout dat stiednik.
;C:\Program Files\Python26

Pro otestovani zda jsme vSe udélali spravné staci oteviit Ptikazovou fadku systému

Windows a napsat python, pokud se ndm oteviela konzola Pythonu, vSe je v pofadku.

Nejdiive si stdhneme piekladac, ja jsem zvolil MinGW, ten je k dispozici na strance
sourceforge.net. Preklada¢ nainstalujeme. Po UspéSné instalaci zaregistrujeme slozku

prekladace \MinGW\Bin do systémové proménné Path stejné jako predtim Python:
;C:\Program Files\MinGW\Bin

Po instalaci piekladace ho musime zaregistrovat v Pythonu. Ve slozce C:\Program

Files\Python26\lib\distutils\. Vytvoiime textovy soubor distutils.cfg. Jeho obsahem bude:
[build]
compiler = mingw32

Po vsech uspésné vykonanych krocich miizeme modul nainstalovat. V ptikazové fadce si

otevieme slozku, kde jsme uloZili zdrojové kody Psyco a spustime ptikaz:

python setup.py install

6.2 Trida jpegDecoder

Je to jedind velkd tfida v celém modulu. Ma jediny konstruktor, ktery jako vstupni
argument potiebuje objekt typu file. Konstruktor si ovefi zda je vstupni argument opravdu
typu file, poté si nacte prvni dva bajty a ovéfi jestli se shoduji ze znackou SOI. Nakonec se
vytvoii datova struktura pro uchovani Huffmanovych tabulek, kterd obsahuje

dvourozmérny seznam 4 * 16 a v kazdé polozce je slovnik.

Nékdo mize namitat, Ze konstrukce pomoci bindrniho stromu by byla rychlejsi, nez
vyhledavani v jednotlivych slovnicich. Toto tvrzeni by platilo v jazyku C, ale Python
rychleji vyhledava ve slovniku, ktery je optimalizovany a napsany jako nizko uroviiova
trida.

Class jpegDecoder:

def __init (self, inputfile):


file:///C:/Program
http://sourceforge.net/projects/psyco/files/
file:///C:/Program
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/mingw/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
file:///C:/Program
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
http://sourceforge.net/projects/psyco/files/
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if isinstance (inputfile,file) :
self.fin = inputfile
else:
raise Exception('Except file as input to jpegDecoder')

data = struct.unpack('>H',self.fin.read(2))

if data[0]!=0xffd8:

raise Exception('File is not JPEG image')

self.huffTables=/[]

for i in xrange (4):
self.huffTables.append([])
for j in xrange (16):

self.huffTables[i].append ({})

6.2.1 Decode

Zavolanim funkce decode se spusti dekodovaci proces, ktery pokud nenastane zddna chyba
skon¢i navracenim histogramu Huffmanova kdédovani v dvourozmérném listu o rozmérech
4 x 16. Funkce postupné prochdzi soubor a hled4d znak s hexadecimalni hodnotou OxFF.
Pokud najde shodny znak, tak nacte dal§i znak ze souboru a pouzije ho jako kli¢ ke
slovniku crossway. Ve slovniku jsou kli¢i znaky odpovidajici druhym bajtim znacek,

hodnoty jsou odkazy na funkce tfidy jpegDecoder, které zpracovavaji ptislusné znacky.

Kdyz se kli¢ vyskytuje ve slovniku zavold se pfislusna funkce. Pokud ne vyvold se
vyjimka KeyError, kterou zachytime a zjistime jestli je znak roven hodnoté 0xF9 coz

znamena konec souboru.

def decode (self) :

crossway={chr (0xC0) :self. readSOF,chr (0xC4) :self. readDHT,
chr (OxDA:self. decodeSOS,chr (0xDB):self. skip,
chr (0xEQ) :self. readAPP0,chr (0xDD) :self. skip,
chr (0xE1) :self. skip,chr(0xE2):self. skip,
chr (0xE3) :self. skip,chr(0xE4):self. skip,
chr (0xE5) :self. skip,chr(0xE6) :self. skip,
chr (0xE7) :self. skip,chr(0xE8):self. skip,
chr (0xE9) :self. skip,chr (0xEA) :self. skip,
chr (0xEB) :self. skip,chr(0xEC):self. skip,
chr (OxED) :self. skip,chr (0xEE) :self. skip,

chr (0xEF) :self. skip,chr (0xFE):self. skip}

while 1:

while '' !=self.fin.read(l) != '\x

My
My

pass

try:
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pomchar = self.fin.read(1)
crossway [pomchar] ()
except KeyError:
if pomchar==chr (0xD9) :
break
else:
raise Exception('Unknow MarkerOxFF{0}'.format
hex (ord (pomchar)) [2:]))
self.fin.close()

return self.huffStats

6.2.2 Funkce skip

Vsechny znacky, které nestoji samostatné maji udaj o své velikosti. Jsou to prvni dva bajty

za znackou. Funkce _skip se pouzivé vzdy, kdyZ nepotiebujeme ¢ist obsah znacky.

def _ skip(self):

self.fin.seek (self.fin.tell ()+struct.unpack('>H',self.fin.read(2))[0])

6.2.3 Nacteni APP0

Funkce nacte znacku APPO, ktera by méla slouzit pro uchovani informaci o JFIF. Nacita se
pouze prvnich 9 bajtl. Pomoci modulu struct a jeho funkce unpack. Ovéfi se identifikacni
fetézec, pokud neodpovidd vyvola se vyjimka. Zbytek nepiectené znacky se ignoruje a
preskoci se na jeji konec.

def __ readAPP0 (self) :
dataAPP0 = struct.unpack ('>H5sBB',self.fin.read(9))
if dataAPPO[1]=="JFIF\0':
self.version=dataAPP0[7:9]
elif dataAPPO[1]=="JFXX\0':
self.verzion=[0,0]
else:

raise Exception('Unknow JFIF identifer'+dataAPPO[1])

self.fin.seek(self.fin.tell () + dataAPP0[0]-9)

6.2.4 Nacteni znacky SOF

Tato funkce nacte cely obsah znacky SOF do n-tice markerSOF. Navic rozd¢€li horizontalni
a vertikalni vzorkovaci frekvenci do samostatnych proménnych. Obsah znacky SOF viz
kapitola Chyba: zdroj odkazu nenalezen. A ovéii jestli délka znacky odpovida pozici v

souboru, pokud ne vyvola vyjimku.

def __ readSOF (self) :
pomlength = self.fin.tell()
length=struct.unpack ('>H',self.fin.read(2)) [0]

self.markerSOF=struct.unpack ('>BHHB' ,self.fin.read(6))
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for 1 in xrange (self.markerSOF[3]) :
pomstruct=struct.unpack ('>BBB’',self.fin.read(3))
self.markerSOF+= (pomstruct[0] ,pomstruct[1] >> 4,pomstruct[1l] &
0b00001111,pomstruct/[2])
if pomlength + length != self.fin.tell():

raise Exception('Unexcepted SOF marker end at'+hex(self.fin.tell()))

6.2.5 Nacteni znacky SOS

Funkce nacte cely obsah znacky SOS do n-tice markerSOS. Rozdé¢li bajt, ktery identifikuje
jaké pouziva Huffmanovy tabulky pro DC a AC koeficienty. Na dva samostatné pomoci
maskovani a bitového posunu. Stejné tak rozdé€li bajt uspé€Sné aproximace na dva
samostatné bajty. Obsah znacky SOS viz kapitola Chyba: zdroj odkazu nenalezen. A ovéti

jestli délka znacky odpovida pozici v souboru, pokud ne vyvola vyjimku.

def __ readSOSheader (self):
pomlength = self.fin.tell()
self.markerSOS=struct.unpack ('>HB',self.fin.read(3))
for 1 in xrange (self.markerSOS[1]):
pomstruct=struct.unpack ('>BB',self.fin.read(2))
self.markerSOS+=(pomstruct[0] ,pomstruct[1] & 0b11110000 >> 4,pomstruct[1] & 0bl111)
pomstruct=struct.unpack ('>BBB',self.fin.read(3))
self.markerSOS+=(pomstruct[0] ,pomstruct[1],pomstruct[2] & 0b11110000
>> 4 ,pomstruct[2] & 0bl111)

if pomlength + self.markerSOS[0]!= self.fin.tell():

raise Exception ('Unexcepted SOS marker end at'+hex(self.fin.tell()))

6.2.6 Nacteni Huffmanovych tabulek

Na zacatku funkce si ze souboru nacteme délku znacky DHT. Zjistime aktudlni pozici v
souboru a pficteme ji k délce znacky minus dva, to nam da pozici v souboru na které by

jsme méli docist tuto znacku a hodnotu ulozime do proménné EndPos.

Funkce v cyklech naditd jednu tabulku za druhou dokud je pozice v souboru mensi nez
obsah proménné EndPos. V cyklu se prvni nacte identifikator tabulky, po Gpraveé nam bude
d¢lat ukazatel do proménné huffTables ulozime jej do proménné pom. Ze souboru nacteme
do proménné pomTab n-tici 16 8-bitovych hodnot, které nam udavaji pocet kodu v
ruznych bitovych délkach. Jesté potfebujeme inicializovat na 0 celo¢iselnou proménnou

lastCode, pomoci které budeme generovat Huffmantv kod.
Prvni cyklus for urcuje délku kodu lastCode se posune bitovym posunem o 1 bit doleva,
vnoteny cyklus se opakuje tolikrat, kolik k6di mé byt vytvoteno v pfislusné bitové délce.

Postupné pfidavame do vybraného slovniku pfiddvame Huffmanovy koédy generované z
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proménné lastCode jako kli¢e a nacitdme vzdy jednu celoc¢iselnou hodnotu ze souboru,

ktera udava zakddovanou hodnotu koeficientu.

Nakonec funkce se ovéri jestli pozice v souboru se shoduje s proménnou EndPos, pokud ne

soubor je poskozen a nelze zrekonstruovat Huffmanovy tabulky.

def __ readDHT (self) :
length = struct.unpack('>H',self.fin.read(2)) [0]

EndPos = self.fin.tell() + length -2

while self.fin.tell() < EndPos:
pomchar = self.fin.read(1)
pom = (ord(pomchar)>>4) * 2 + ord(pomchar) & 0b00001111
pomTab = struct.unpack ('>BBBBBBBBBBBBBBBB',self.fin.read(16))

lastCode = 0

for j in xrange(1,17):
pomFormat = '{0:0'+str(j)+'b}’
lastCode <<= 1
for k in xrange (pomTab[j-1]):
self.huffTables[pom] [j-1] [pomFormat.format (lastCode) ]=ord(self.fin.read (1))

lastCode=lastCode+1

1f self.fin.tell() != EndPos:

raise IndexError ('DHT Bad')

6.2.7 Dekodovani dat

Jako prvni se vold funkce pro nacteni znacky SOS. Pak se vytvoii seznam vSech
komponent v obrazku. Pro kazdou komponentu se ulozi informace v tomto potadi
identifikator komponenty, identifikator Huffmanovy tabulky DC, AC, vertikalni
vzorkovaci frekvence, horizontalni vzorkovaci frekvence a identifikator kvantizaéni
tabulky.

Na zaklad¢ vzorkovacich frekvenci dojde se vypocita kolik MCU jednotek je v celych
obrazovych datech pfitomno. Jesté pfed zahdjenim dekddovani jednotlivych komponent,
musime vytvofit proménou huffStats, do které se bude ukladat statistika vyskytu

Huffmanovych kodu v obrazovych datech a zavolat funkci pro naplnéni binarniho bufferu.

Funkce v cyklu prochdzi MCU jednotky jednu za druhou a vola funkci pro dekodovani
komponenty, ktera se opakuje tolikrat, kolik je v obrazovych datech komponent. Po kazdé
MCU jednotce se ovéii jestli za ni nendsledoval restartovaci znacka, pokud ano tak se
posune index ukazujici pozici v binarnim bufferu bitOffset. Funkce nemé Zzadnou

navratovou hodnotu.
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def ___decodeSOS (self) :
self. readSOSheader ()
components=/[]
for i in xrange (self.markerSOS[1]):
components.append (list (self.markerSOS[2+3*%1:5+3%1]))
for j in xrange (self.markerSOF[3]):
if components[i] [0]==self.markerSOF[4+4%7]:
components[i].append(self.markerSOF[5+4%*7])
components[i].append(self.markerSOF[6+4%75])

components[i].append(self.markerSOF[7+4%7])

xFrequency=/[]

yFrequency=/[]

for i in xrange (len(components)):
xFrequency.append (components([i] [3])

for i in xrange (len(components)):

yFrequency.append (components[1i] [4])

MCUx= (self.markerSOF [2]+8*max (xFrequency)-1)/ (max (xFrequency) *8)

MCUy= (self.markerSOF[1]+8*max (yFrequency)-1)/(max (yFrequency) *8)

self.huffStats = []
for 1 in xrange (4):

self.huffStats.append([0]*16)

buffer = self. fillBuffer(self.fin)

self.bitOffset = 0
restartMarkers = self.rstMarkers

for 1 in range (MCUx*MCUy) :
for j in range(len (components)):
for k in range (components|[j][4] *components[j][3]):

self. huffDecode (components[j],buffer)

if self.bitOffset > restartMarkers[0]:

self.bitOffset = restartMarkers.pop(0) + 8

6.2.8 Funkce pro naplnéni Bufferu

Pro dekodovani, musime pievést data reprezentované textem na bindrni reprezentaci. K
tomuto ucelu slouzi funkce fillBuffer. Jako svilij vstupni argument funkce pozaduje
objekt typu file. Proménnd byteTObits je n-tice naplnénd 256 8-bitovymi binarnimi
fetézci, reprezentujici vSechny mozné kombinace. Self.Markers slouzi k zachyceni

resetovacich znacek. Funkce postupné pievadi vstupni soubor z textu na binarni fetézce. V
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pfipadé¢ zachyceni znaku Oxft nacte dalSi znak zjisti jestli je to restartovaci znacka,
zastupnd znacka pro znak Oxff nebo jind znacka, kterou cely pfevod konci. Funkce jako

navratovou hodnotu vraci jeden velky binarni fetézec.

def'__fillBuffer(self,input):
buffer = []
counter = 0
self.rstMarkers = []
byteTObits = tuple(map('{0:08b}'".format, xrange (256)))
while 1:
pomchar = input.read (1)
if pomchar=='\xff':
pomchar = input.read (1)
if pomchar =='\x00":
buffer.append (byteTObits[255])
counter += 1
elif 208 <= ord(pomchar) <= 215:
self.rstMarkers.append (counter * 8 - 8)
else:
input.seek (input.tell()-2)
break
else:
buffer.append (byteTObits[ord (pomchar) ])
counter += 1
self.rstMarkers.append (counter*8+8)

return ''.join(buffer)

6.2.9 Dekodovani komponenty

Posledni funkci je _ huffDecode. Tady dochazi k dekodovani komponenty za pouziti
Huffmanova kodovani. Vstupni argumenty funkce jsou seznam obsahujici vlastnosti
komponenty a binarni fetézec souboru dat. Prvni si musime nastavit proménnou
numOfCoef, kterd ndm udavd pocet dekddovanych koeficienti jedné komponenty.
Nastavime ji na 1, protoze DC koeficient se dekoduje vzdy. Jako dalsi si piepiSeme
globalni proménné na lokdlni a zavedeme si proménnou i, kterd ndm bude ukazovat délku

praveé dekodovaného slova, tzn. ptislusny slovnik.

Dekddovani DC koeficientu probihd v jednom cyklu, kdy si ovéfujeme jestli fetézec o
délce 1 z proménné binBuffer je kli¢em ve slovniku pomDcHuff, pokud neni zvySime i o 1
a znovu ovéiujeme. Kdyz nalezneme kli¢, ktery se nachazi ve slovniku, nacteme jeho
hodnotu. Ta udava kolik nésledujicich bith musime nacist, abychom dostali zakédovany
koeficient viz. kapitola Chyba: zdroj odkazu nenalezen. ZvySime hodnotu v proménné

huffStat odpovidajici i 0 1 a navy$ime proménou pomBitOffset o hodnotu i + index.
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Obdobné postupujeme 1 u AC koeficienti, ale zde musime proce opakovat dokud nebude
proménna numOfCoef vétsi nebo rovna 64. Jeste je zde jeden rozdil a to ten Ze pii nacteni
zakodované hodnoty koeficientu z tabulky, jej musime rozd¢lit na horni a dolni Ctyfi bity.
Horni udava pocet nul o ten navysime proménou numOfCoef a dolni Ctyfi bity udavaji
pocet bit, které musime nacist, abychom dostali zakodovanou hodnotu viz. kapitola

Chyba: zdroj odkazu nenalezen

def __ huffDecode (self,compProperty,binBuffer) :
dcHuff = compProperty/[1]

acHuff = compProperty[2]+2

numOfCoef 1

pomDcHuff = self.huffTables[dcHuff]
pomAcHuff = self.huffTables[acHuff]
pomAcStats = self.huffStats[acHuff]

pomDcStats = self.huffStats[dcHuff]

pombitOffset = self.bitOffset
i =20

while 1 < 16:
if binBuffer[pombitOffset:pombitOffset + 1 + 1] in pomDcHuff[i]:
index=pomDcHuff[i] [binBuffer [pombitOffset:pombitOffset+i+1]]
pombitOffset = pombitOffset + index + i +1
pomDcStats[i] += 1
break
else:

i =1+1

while numOfCoef <64:
i =20
while i < 16:
if binBuffer [pombitOffset:pombitOffset+i+1] in pomAcHuff[i]:
index=pomAcHuff[i[binBuffer [pombitOffset:pombitOffset+i+1]]
if index == 0:
numOfCoef = 64
pomAcStats[i] += 1
pombitOffset = pombitOffset + 1 +1
break
elif index == 0xf0:
numOfCoef = numOfCoef + 16
pomAcStats[i] += 1
pombitOffset = pombitOffset + 1 +1
break

numOfCoef = numOfCoef + (index >> 4) + 1
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pombitOffset = pombitOffset + (index & 0b00001111) + i +1
pomAcStats[i] += 1
break
else:
i=1+1

self.bitOffset = pombitOffset

6.3 Pouziti modulu

Pokud chceme pouzit modul mame dvé moznosti. Bud’ jej miizeme spustit z piikazové

radky jako skript, nebo jej importovat jako modul do programu.

Pouziti v programu je velice jednoduché sta¢i modul naimportovat, pozor modul musi byt
ve slozce spolecné se souborem ve kterém ho chceme pouzit nebo umistén do adresare
Pythonu. V opera¢nim systému Windows musime oteviit soubor pro ¢teni v binarni rezimu

jinak dekodér nebude fungovat spravné. Piiklad:

import JjpegDecoder

soubor = open('/home/uzivatel/obrazky/obrazek.jpg','zhb")
dekoder = jpegDecoder. jpegDecoder (soubor)
vysledek = dekoder.decode ()

print vysledek

Modul neobsahuje jen tfidu, ale i kod, ktery umozni modul pouzit i z ptikazové tadky.
KdyZ se modul spustime jako skript z ptikazové fadky proménné Pythonu  name  bude
mit hodnotu © main " a pomocny koéd se vykona. Jinak ma proménna stejny nazev jako

modul v nasem ptipadé jpegDecoder’.

Skrip umoziuje zpracovat dva argumenty v pofadi vstupni soubor, vystupni soubor. Ve
skutecnosti ma kazdy skript jesté jeden argument a to cestu k souboru ze kterého byl
spusteén, ten vypliiuje automaticky Python.

if name == ' main "

if len(sys.argv)==2:

try:
fin = open(sys.argv[l], 'rb'")
sys.stdin = fin

except:

print 'Error: Soubor "{0}", nelze precist'.format (sys.argv[1l])
sys.exit (0)
elif len(sys.argv)==3:
try:
fin = open(sys.argv[l], 'zb')
sys.stdin = fin

except:
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print 'Error: Soubor "{0}", nelze precist'.format (sys.argv[1l])
sys.exit (0)
try:
fout=open(sys.argv[2], 'a’)
sys.stdout=fout
except:
print 'Error: Spatny vystupni sounbor "{0}"'.format (sys.argv[2])

sys.exit (0)

try:

instanc=jpegDecoder (sys.stdin)

result=instanc.decode ()
except Exception,e:

print 'Error: Chyba programu u souboru "{0}". {1}'.format (sys.stdin.name,e.args)
else:

print str(result).translate(None, '[] ')

if sys.stdout!=sys. stdout :
fout.close()

sys.stdout=sys. stdout

if sys.stdin!=sys. stdin_ :
fin.close()

sys.stdin=sys. stdin

Pokud neni zadan ani jeden argument, skript ¢te ze standardniho vstupu, to je vyhodné pro
piresmérovani standardniho vstupu uz v piikazové fadce. Vystup se chova tpln¢ stejné,
kdyz nezadame zadny nebo jenom jeden argument program vypisuje vysledek na
standardni vystup. V piipad¢ zadadni obou argumentt, vystup nebude prepisovat vystupni

soubor, ale bude ptipisovat na konec.
Ptiklad spusténi skriptu s pfesmérovanym vstupem a vystupem:
python jpegDecoder.py < /home/uzivatel/obrazek.jpg >/home/uzivatel/vysledek.txt
Priklad se zadanym vstupem:
pyvthon jpegDecoder.py /home/uzivatel/obrazek.jpg
Vysledek bude vypsany v konzole ptikazového fadku:

0,3,1,0,0,0,0,0,0,0,0,0,0,0,0,0,2,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,4,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
,18,6,4,16,3,1,0,0,0,0,0,0,0,0,0

Vystupem je histogram Huffmanova kdédovani fazeny za sebou v potadi tabulek DCO,
DC1, ACO, AC1.
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ZAVER
Cilem této diplomové prace bylo vytvorit multiplatformni JPEG dekodér, ktery bude jako

vystup vracet histogram Huffmanova kdédovani, slouzici pro ucely stegoanalyzy pomoci

neuronovych siti.

V teoretické Casti byla nejprve popsdna steganografie, jak z hlediska historického, tak 1
moderni digitalni steganografie. V ramci digitalni steganografie byla vénovéana pozornost
hlavné obrazkiim jako nosic¢i skrytych dat a metod¢ nejméné vyznamného bitu pro jejich
vkladani. Dalsi kapitola se zabyvala standardem JPEG. Nejprve obecnému popisu
standardu, dale byl popsan princip ztratové komprese v sekvenénim modu. V posledni
kapitola teoretické Casti byla zamétfena na uloZeni zakdédovanych dat do souboru. Podrobné
byl popsan vyznam a obsah jednotlivych znacek, které se mohou vyskytovat v sekvencnim

modu.

V praktické Casti bylo popsano detailné dekdédovani ukazkového obrazku z kapitoly 3.1. V
druhé casti je popsan modul dekodéru, ktery byl napsan v programovacim jazyku Python
verze 2.6, s pouzitim optimaliza¢niho modulu Psyco. Cely dekodér se sklada z jedné tridy
jpegDecoder, ktera ma dvé vetfejné funkce, konstruktor  init  a funkci decode, ktera
zahdji dekodovaci proces a jako navratovou hodnotu vraci histogram Huffmanova
kédovani.

Nejveétsi problém pii tvorbé dekodéru v jazyce Python, byla jeho rychlost. Po analyze
celého kodu a upravy kritickych ¢asti dekodéru se podatilo zvysit jeho vykon i kdyz byl
stale nedostatecny oproti ofekavanim. Opravdu zasadni zrychleni pfineslo, aZ pouziti

Python modulu Psyco, ktery zrychlil vykonavani kodu az 4x.

Dekodér byl uspésné otestovan na platformach Windows, Linux a Mac OS X. U vsech
testovacich obrdzkti program vracel ocekdvané hodnoty histogramu Huffmanova

kodovani.
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ZAVER V ANGLICTINE

The aim of master thesis was to create cross-platform JPEG decoder, which will return
histogram of Huffman code. This histogram will be used for purpose of steganalysis by

neural network.

In theoretical part, steganography was described both historical and modern digital view.
Digital view was aimed at pictures as a carrier of hidden data and less-important bit
method for its inserting. Next chapter deals with JPEG standard. General account of this
standard was described and then method of lossy compression in the sequential mode. The
last chapter of theoretical part was aimed at export of encoded data to file. Relevance and

content of markers, which can occur in sequential mode, were described in detail.

In practical part, decoding od picture from chapter 3.1 was described. The second part
deals with decoder module, which was programmed in Python 2.6 language, including
Psyco module. Whole decoder consists one jpegDecode class, which has two public
functions, _ init _ constructor and decode function, which starts decoding process and

returns histogram of Huffman code.

During the decoder programming, the biggest problem was the decoding process rate.
After analysis of the whole code and modification of critical parts decoding rate was
increased, but short of expectations. Radical increase of decoding rate was achieved by

using Python module Psyco, which increased speed by 4 times.

Decoder was succesfully tested on Windows, Linux and Mac OS X. Application returned

expected values of Huffman code histogram.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

JPEG
JFIF
TCP/IP
IM
LSB
BMP
WAV
AU
PNG
JIF
YCbCr
RGB
DCT
MCU
DC
AC
SOI
EOI
RSTi
SOFn
SOS
APPn
COM
DRI
DQT
DHT
IDE

Joint Photographic Experts Group — Graficky rastrovy format

JPEG File Interchange Format

Transmission Control Protocol/ Internet Protocol - Sitové protokoly
Instant Messaging

Least significant bit — Nejmén¢ vyznamny bit

Bitmap - Graficky rastrovy format

Waveform Audio File Format — Audio format

Audio file format — Audio format

Portable Network Graphics - Graficky rastrovy format

JPEG Interchange Format

Barevny model YCbCr

Barevny mode RGB

Discrete Cosine Transformation — Diskrétni Kosinova transformace
Minimum coded unit — Minimalni kédovaci jednotka

Direct Coefficient - Stejnosmérdny koeficient

Alternately Coefficients - Stiidavé koeficienty

Start Of Image — Zacatek obrazku

End Of Image — Konec Obrazku

Restart Marker 1 — Restartovaci znacka

Start Of Frame - Specifikace tvaru obrazovych dat

Start Of Scan - Zac¢atek kdédovanych obrazovych dat

Application Marker - Znacka specifickych dat

Comment - Komentar

Define Restart Interval — Znacka intervalu vyskytujicich restretujicich znacek
Define Quantization Table - Definice tabulky kvantiza¢nich koeficientli
Define Huffman Table - Definice Huffmanovych tabulek

Integrated Development Environment - Integrované vyvojové prostiedi
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SEZNAM PRILOH
1. PRILOHAPI: CD-ROM

2. PRILOHA PII: DEKODOVANE HUFFMANOVY TABULKY



PRILOHA P I: NAZEV PRILOHY

Pfilozené CD obsahuje tuto praci v elektronické podobé (format PDF) a zdrojové kody

dekodéru.



PRILOHA P II: DEKODOVANE HUFFMANOVY TABULKY

Huffmanova tabulka:

Trida: DC

Identifikator: O

del

ka

kod

O J o U OoOw NN

10
11
12
13
14
15
16

Expandovna DHT tabulka

==== 3 itove klice:

000
001
010
011
100
101
110

111

111

bitu:
bitu:

bitu:
06 01

bitu:
bitu:
bitu:
bitu:
bitu:
bitu:
bitu:
bitu:
bitu:
bitu:
bitu:
bitu:

bitu:

04
05
03
02
06
01
00

0 : 07

10

03 02 05 04

07
08
09
Oa
0b

lbitove:====

2bitove:====

dbitove:====

5 bitove:====

==== 6
111110
==== 7
1111110
==== 3
1111111
==== 9
====10
—===11

====15
———=16

Huffmanova tabulka:

bitove:====
09

bitove:====

0 : 0Ob

bitove:====
bitove:====
bitove:====
bitove:====
bitove:====
bitove:====

bitove:====

Trida: DC
Identifikator: 1
delka kod
1 bitu:
2 bitu: 01 00
3 bitu: 02 03
4 bitu: 06 04 05
5 bitu: 07
6 bitu: 08
7 bitu: 09
8 bitu: Oa
9 bitu: O0b
10 bitu:
11 bitu:
12 bitu:
13 bitu:
14 bitu:
15 bitu:
16 bitu:

Expandovna DHT tabulka

====1

==== 2 bitove:====
00 : 01
01 : 00

101 : 03

==== 4 bitove:====
1100 : 04

1101 : 05

1110 : 06

==== 5 bitove:====
11110 : 07

==== 6 bitove:====
111110 : 08

==== 7 bitove:====
1111110 : 09

==== 8 bitove:====
11111110 : Oa

==== 9 bitove:====
111111110 : 0b
====10 bitove:====
====11 bitove:====
====12 bitove:====
====14 bitove:====
====15 bitove:====
====16 bitove:====

Huffmanova tabulka:

Trida: AC
Identifikator: O

delka kod
1 bitu:
2 pbitu: 01 02
3 bitu: 03
4 bitu: 11 04 00
5 bitu: 12 05 21



6 bitu: 31 41
7 bitu: 13 61
8 bitu: 71 22
9 bitu: 07 al
32 91
10 bitu: dl bl
23 52 cl
11 bitu: 16 el

12 bitu: 72 24
13 bitu: f1 82

14 bitu: 43 25

a2 92

15 bitu: 63 b2

16 bitu: 58 68
28 la f5 66 4a
f4 65 £8 29 88
e3 f2 e5 d5 b3
e8 d8 aa 9%9a d2
c7 d7 47 57 c3
84 19 b7 a7 95
39 49 37 f6 76
c5 b5 ¢9 b9 7a
da ea fa 08 26
96 e7 £7 d3 55
64 d4 ed c4 f£3
98 48 38 79 89
e6 17 36 67 77
99 f9 2a c6 b6

Expandovna DHT

00 : 01
01 : 02

100 03

1010 : 11
1011 : 04
1100 : 00

11010 05

11011 21

11100 : 12

111010 : 31

06 51

14 81

15 42

33
f0 62

34 53

45 94
3a 27 93
78 ba ca
a3 85 75
e2 0a 18
74 35 44
ab d9 e9
86 c2 73
8a 69 59
b8 c8 a6
ca 5a 54
09 83 a8
56 b4 do
46 a4 a9
97 87

tabulka

1 bitove:====

2 bitove:====

3 bitove:====

5 bitove:====

6 bitove:====

111011 : 41

==== 7 bitove:
1111000 : 51
06

1111010 : 13

1111001

1111011 : 61

==== 8 bitove:

11111000 : 22

11111001 71

==== 0 bitove:
111110100 : 81
111110101 : 14
111110110 : 32
111110111 : 91
111111000 al
111111001 : 07
====10 bitove:
1111110100 : 1
1111110101
1111110110 : 4
1111110111 : 2
1111111000
1111111001 : 5
1111111010
====11 bitove:
11111110110
11111110111
11111111000
====12 bitove:
111111110010
111111110011
111111110100
111111110101
====13 bitove:
1111111101100
1111111101101
====14 bitove:
11111111011100
11111111011101

5

bl

2
3

cl

2

dl

25
43

11111111011110 : 3
11111111011111 = 5
11111111100000 : 9
11111111100001 : a
====15 bitove:====
111111111000100
111111111000101
====16 bitove:====
1111111110001100
1111111110001101
1111111110001110
1111111110001111
1111111110010000
1111111110010001
1111111110010010
1111111110010011
1111111110010100
1111111110010101
1111111110010110
1111111110010111
1111111110011000
1111111110011001
1111111110011010
1111111110011011
1111111110011100
1111111110011101
1111111110011110
1111111110011111
1111111110100000
1111111110100001
1111111110100010
1111111110100011
1111111110100100
1111111110100101
1111111110100110
1111111110100111
1111111110101000
1111111110101001
1111111110101010

4
3
2
2

b2
63

73
c2
35
44
27
93
a3
b3
36
17
54
64
74
c3
d2
ez
08
26
83
09
Oa
18
19
84
94
45
46
a4d
b4
56
d3



1111111110101011
1111111110101100
1111111110101101
1111111110101110
1111111110101111
1111111110110000
1111111110110001
1111111110110010
1111111110110011
1111111110110100
1111111110110101
1111111110110110
1111111110110111
1111111110111000
1111111110111001
1111111110111010
1111111110111011
1111111110111100
1111111110111101
1111111110111110
1111111110111111
1111111111000000
1111111111000001
1111111111000010
1111111111000011
1111111111000100
1111111111000101
1111111111000110
1111111111000111
1111111111001000
1111111111001001
1111111111001010
1111111111001011
1111111111001100
1111111111001101
1111111111001110
1111111111001111
1111111111010000
1111111111010001

55
28
la
f2
e3
£3
c4
d4
ed
f4
65
75
85
95
ab
b5
cbh
ds
eb
£5
66
76
86
96
a6
b6
cob
de
eb
f6
37
47
57
67
77
87
97
a7
b7

1111111111010010
1111111111010011
1111111111010100
1111111111010101
1111111111010110
1111111111010111
1111111111011000
1111111111011001
1111111111011010
1111111111011011
1111111111011100
1111111111011101
1111111111011110
1111111111011111
1111111111100000
1111111111100001
1111111111100010
1111111111100011
1111111111100100
1111111111100101
1111111111100110
1111111111100111
1111111111101000
1111111111101001
1111111111101010
1111111111101011
1111111111101100
1111111111101101
1111111111101110
1111111111101111
1111111111110000
1111111111110001
1111111111110010
1111111111110011
1111111111110100
1111111111110101
1111111111110110
1111111111110111
1111111111111000

c7
d7
e’
£7
38
48
58
68
78
88
98
a8
b8
c8
ds
e8
£8
29
39
49
59
69
79
89
99
ad
b9
c9
d9o
e9
£9
2a
3a
4a
5a
6a
Ta
8a
9a

1111111111111001 aa
1111111111111010 ba
1111111111111011 ca
1111111111111100 da
1111111111111101 ea
1111111111111110 fa
Huffmanova tabulka:
Trida: AC
Identifikator: 1
delka kod

1 bitu:

2 bitu: 01 00

3 bitu: 02 11

4 pbitu: 03

5 bitu: 04 21

6 bitu: 31 12 41

7 bitu: 22 61 13 05
8 bitu: 06 71 32 91
9 bitu: 14 f0 al bl
10 bitu: 42 dl cl el
23

11 bitu: 52 15 72 62
f1 33

12 bitu: 24 34 82 43
13 bitu: 25 53 16 92

b2 c2 63 a2

14 bitu: 73 07 d2
15 bitu: 44 35 e2

16 bitu:
£f3 84 f5 46 4a 3a
e8 f8 78 68 ba ca
eb d5 17 83 85 75
aa %9a 19 26 64 74
f6 47 18 Oa 37 55
95 a5 d9 e9 39 49
56 66 ¢c5 b5 ¢c9 b9
69 59 da ea fa 36
b8 86 76 d7 e7 d3
5a 08 09 d4 e4 c4
la 98 88 38 £7 79
28 b6 c6 93 54 57
c3 a9 99 f9 2a a6
77

48 58 a3 f2

f4
a4
d8
b7
a7
e6
Ta
45
el
b4
89
o7
96

51
81

65
94
c8
c
97
de
8a
as
6a
27
29
b3
87

Expandovna DHT tabulka



==== 1 bitove:====
==== 2 bitove:====
00 : 01

01 : 00

==== 3 bitove:====
100 : 02

101 : 11

==== 4 bitove:====
1100 : 03

==== 5 bitove:====
11010 : 04

11011 : 21

==== 6 bitove:====
111000 : 12

111001 : 31

111010 : 41

==== 7 bitove:====
1110110 : 05
1110111 : 51
1111000 : 13
1111001 : 61
1111010 : 22

==== 8 bitove:====
11110110 06
11110111 71
11111000 81
11111001 91
11111010 32

==== 9 bitove:====
111110110 al
111110111 bl
111111000 f0
111111001 14
====10 bitove:====
1111110100 cl
1111110101 dl
1111110110 el
1111110111 23

1111111000

42

====]11 bitove:====

11111110010 : 15
11111110011 : 52
11111110100 : 62
11111110101 : 72
11111110110 : f1
11111110111 : 33

====12 bitove:====

111111110000 : 2
111111110001 : 3
111111110010 : 4
111111110011 : 8

4
4
3
2

====13 bitove:====

1111111101000
1111111101001
1111111101010
1111111101011
1111111101100
1111111101101
1111111101110
1111111101111

16
92
53
25
a2
63
b2
c2

====14 bitove:====

11111111100000
11111111100001
11111111100010

07

73
d2

====15 bitove:====

111111111000110
111111111000111
111111111001000

35
e2

====16 bitove:====

1111111110010010
1111111110010011
1111111110010100
1111111110010101
1111111110010110
1111111110010111
1111111110011000
1111111110011001
1111111110011010

83
17
54
93
08
09
Oa
18
19

1111111110011011
1111111110011100
1111111110011101
1111111110011110
1111111110011111
1111111110100000
1111111110100001
1111111110100010
1111111110100011
1111111110100100
1111111110100101
1111111110100110
1111111110100111
1111111110101000
1111111110101001
1111111110101010
1111111110101011
1111111110101100
1111111110101101
1111111110101110
1111111110101111
1111111110110000
1111111110110001
1111111110110010
1111111110110011
1111111110110100
1111111110110101
1111111110110110
1111111110110111
1111111110111000
1111111110111001
1111111110111010
1111111110111011
1111111110111100
1111111110111101
1111111110111110
1111111110111111
1111111111000000
1111111111000001

26
36
45
la
27
64
74
55
37
f2
a3
b3
c3
28
29
d3
e3
£3
84
94
a4d
b4
c4
d4
ed
f4
65
75
85
95
ab
b5
cbh
ds
eb
£5
46
56
66



1111111111000010
1111111111000011
1111111111000100
1111111111000101
1111111111000110
1111111111000111
1111111111001000
1111111111001001
1111111111001010
1111111111001011
1111111111001100
1111111111001101
1111111111001110
1111111111001111
1111111111010000
1111111111010001
1111111111010010
1111111111010011
1111111111010100
1111111111010101
1111111111010110
1111111111010111
1111111111011000
1111111111011001
1111111111011010
1111111111011011
1111111111011100
1111111111011101
1111111111011110
1111111111011111
1111111111100000
1111111111100001
1111111111100010
1111111111100011
1111111111100100
1111111111100101
1111111111100110
1111111111100111
1111111111101000

76
86
96
a6
b6
co6
deé
eb
f6
47
57
67
77
87
97
a’7
b7
c7
d7
e’
£7
38
48
58
68
78
88
98
a8
b8
c8
ds
e8
£8
39
49
59
69
79

1111111111101001
1111111111101010
1111111111101011
1111111111101100
1111111111101101
1111111111101110
1111111111101111
1111111111110000
1111111111110001
1111111111110010
1111111111110011
1111111111110100
1111111111110101
1111111111110110
1111111111110111
1111111111111000
1111111111111001
1111111111111010
1111111111111011
1111111111111100
1111111111111101
1111111111111110

89
99
a9
b9
c9
ds
e9
£9
2a
3a
4a
5a
6a
7a
8a
9a
aa
ba
ca
da
ea

fa
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