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ABSTRAKT

Tato bakalarska prace je zaméfena na obecny popis principti kvantové kryptologie. Piinasi
historicky pitehled vyvoje odvétvi a jeho provazanost S technickym rozvojem lidské
civilizace. Zabyva se soucCasnymi kryptologickymi metodami, které hraji dtlezitou
bezpecnostni roli v kazdodenni elektronické komunikaci ¢i obchodovani. Teoreticka ¢ast je
zaméfena na zdkladni nazvoslovi, historicky vyvoj a obecné principy kvantové fyziky.
Prakticka ¢ast piinasi konkrétni piiklady vyuziti principi kvantové fyziky v oblasti
kryptologie i v oblasti bezpecnosti obecné. Nechybi ani srovnani miry bezpecnostnich

urovni jednotlivych metod.

Kli¢ova slova:

Kryptologie, algoritmus, kli¢, binarni soustava, kvantova teorie, Heisenbergliv princip

neurcitosti, polarizace fotonu.

ABSTRACT

This work is aimed at a general description of the principles of quantum cryptology. It
provides a historical overview of the development sector and its linkages with the technical
development of human civilization. It deals with contemporary cryptological methods,
which play an important role in the daily security of electronic communications and
commerce. The theoretical part focuses on basic terminology, history and general
principles of quantum physics. The practical part provides concrete examples of the
principles of quantum physics in the field of cryptology in the field of security in general.

There is also a comparison of the security levels of different methods.

Keywords:

Cryptology, algorithm, key, binary system, quantum theory, Heisenberg uncertainty

principle, photon polarization.
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“V Boha vérime, vse ostatni monitorujeme. “
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UvVOD

Ptelom prvniho a druhého tisicileti naseho letopoctu byva oznacovan piechodem véku
industrialniho do véku informace. Tim se informace dostavaji do popiedi zajmu, tvofi
zakladni stavebni prvek spolecnosti ve vSech jejich sférach a stavaji se primarnimi nositeli
hodnot. Tyto atributy vedly ke vzniku potieby informace chranit pied kazdym, vyjma jejich

autora a ptijemce.

Snaha utajit existenci zpravy, nebo alespoi utajit vyznam jejiho obsahu, provazeji
lidstvo prakticky od téch dob, kdy si ¢lovék osvojil schopnost ukladat informace pomoci
pisma. Tato dovednost proSla za dobu své existence bohatym vyvojem. Od zaznamenavani
informaci a poznatki pomoci primitivnich maleb na stény jeskyni, tedy obydli ptivodnich
obyvatel, pfes pisma realizovana specialnimi znaky (hieroglyfy — Egypt, klinové pismo —
Asyiané, Babylotiané; néktera se zachovala do dne$ni doby napi. Cina, Japonsko, Vietnam,
Korea...), az po pismo, které v soucasnosti pouziva vétSina jazykd, tedy pismo alfabetické
jinak feCeno hlaskové. Metody zdznamu informaci takovym zpisobem, aby byl jejich
fakticky obsah srozumitelny pouze tomu, komu jsou urCeny, pro§ly neméné pestrym
vyvojem, jako uméni pisma samotné. Tento vyvoj probihal paralelné s technickym

rozvojem lidské civilizace.

Prace se zamétuje na pojem kryptologie v obecné roviné. Nejprve je popsan historicky
vyvoj odvétvi. Déle se vénuje rozmachu informacnich technologii provazejici prelom
prvniho a druhého tisicileti naSeho letopoctu ve vztahu ke kryptologii. Poté se zaobira
teoretickym popisem principti kvantové fyziky a jejich vyuziti v Kryptologii. Soucasti je i
popis praktického vyuziti kvantovych principii v redlném kryptografickém procesu.

Zavérecna cast poukazuje na ocekavany vyvoj v oblasti.

Prvni kapitola se vénuje vyc¢lenéni zakladnich pojmu souvisejicich s problematikou
kryptologie. Ddle je zaméfena na chronologicky popis historického vyvoje odvétvi
Vv zavislosti na rozvoji lidské civilizace a jejim technickém rozmachu. Popisuje vlastni
divody vzniku tohoto oboru a technické nalezitosti jednotlivych evolucnich stupiiil
kryptologie od dob samotného vzniku pisemnictvi az po vek, kdy si ¢loveék zcela osvojil

prostiedky informac¢nich technologii.

Druha kapitola pfinaSi obecny popis principti kvantové fyziky. Nastifiuje zménu

paradigmatu pii pfechodu z Newtonovské fyziky na fyziku kvantovou. Pfiblizuje realizaci
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principi kvantové fyziky, zejména pak Heisenbergovy relace neurcitosti, v oboru

kryptologie.

Treti kapitola slouzi pro srovnani zakladnich mechanismii klasické tzv. konvenc¢ni
kryptologie a kvantové kryptologie. Je zde poukdzano na bezpecnostni urovné
porovnavanych metod, tim se stane snaz§im uvédomit si dulezitost a rozsahlost evoluc¢niho

kroku, kterym bezesporu aplikace kvantovych principt do oblasti kryptologie je.

Prakticka ¢ast této prace obsahuje dil¢i ukazky pouziti kvantové kryptografie. Popsany
jsou zakladni principy jednotlivych protokolti a metod. Detailnéji se zamétuje na konkrétni
protokol BB84, ktery se stal klasickym piedstavitelem vyuziti vlastnosti kvantové fyziky
V oblasti zabezpeCeného pienosu dat. Predstaven je i konkrétni komeréni produkt, ktery

funguje na principu kvantové distribuce klice.

Ve ctvrté kapitole je graficky znazornéno schéma kvantového pienosu Sifrovaciho
klice (tzv. QKD). Toto lze povazovat za hlavni stat’ celé¢ prace, nebot’ pravé na tomto
prikladu bude ndzorné¢ demonstrovana bezpe¢nostni troven kvantové kryptologie. Popsany
jsou zasadni aspekty protokolu BB84. Jeho odolnost wvici odposlechu véetné

pravdépodobnosti odhaleni nezddoucich subjekti na komunikaéni lince.

ZavéreCna pata kapitola je zaméfena na realné vyuziti kvantové kryptologie. Jeji
technickou naro¢nost a moznosti nasazeni této metody v praxi, dale se vénuje predikci
vyvoje problematiky. Poukazuje na dal$i oblasti bezpe¢nosti, kde lze elementarnich
principi kvantové fyziky vyuzivat. Je zde zminka o projektu tzv. kvantového pocitace.
Cast bude taky vénovana popisu konkrétniho komeréniho produktu, ktery slouzi ke

kvantové distribuci klice.

Zavér sumarizuje docilené poznatky. Cilem prace je prinést komplexni pohled na obor
kryptologie. Popsat jeji historicky vyvoj, technickou a technologickou evoluci az po
nejmodernéjsi metody, které vyuzivaji poznatki moderni fyziky. Popis a graficka simulace
konkrétniho postupu pifi kvantové distribuci Sifrovaciho kli€e usnadni ptedstavu o

technickych nalezitostech nejmodernéjsich zptisobii v oblasti kryptologie.
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|. TEORETICKA CAST
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1 VYMEZENI ZAKLADNICH POJMU A HISTORICKY VYVOJ

1.1 Vymezeni zakladnich pojmi

Kryptologie — védecka disciplina zabyvajici se pievodem informace (nejéastéji textu) do
takové podoby, ktera je srozumitelna pouze se specidlni znalosti a zpétnym pievodem takto

upravené informace do podoby srozumitelné komukoliv

Kryptografie — védni obor spadajici pod oblast kryptologie, zabyva se vyhradné prevodem
informaci do podoby, kterd je srozumitelnd jen s urcitou znalosti; zteckého kryptds
(skryty) a graphein (psat); (tzv. sifrovdni)

Kryptoanalyza - v principu jde o antonymum kryptografie, tedy ziskavani ptivodniho textu
z takového, ktery je pieveden do podoby necitelné bez specidlni znalosti; z feckého kryptos

(skryty) a analyein (uvolnit, rozvazat); (tzv. desifrovani)

Otevreny text — puvodni podoba informace, jeji obsah je srozumitelny kazdému, v literatute
se Casto uziva pojem plain text, s timto pojmem souvisi i ofeviFena abeceda, coz je sada

znaku otevieného textu

Sifrovy text — informace pievedené do podoby, kterd je srozumitelna pouze se specialni

znalosti, S timto pojmem souvisi 1 Sifrova abeceda, neboli sada znaki zaSifrovaného textu
Algoritmus — pfesny navod nebo postup pouzité kryptografické metody
Kli¢ — detailni nebo upfesiujici pouZiti algoritmu

Steganografie — nauka o ukryti samotné existence informace (nejcastéji zpravy v podobé
textu), nedochazi k zadné transformaci do podoby srozumitelné jen se specialni znalosti,
objevenim informace je k dispozici i jeji obsah bez nutnosti provést kryptoanalyzu;

z feckého steganos (schovany) a graphein (psat)

Alice, Bob, Eva — vSeobecn¢ prijaté oznaceni tiCastnikii komunikacniho procesu, Alice a
Bob symbolizuji dvé komunikujici strany, Eva zastupuje roli naruSitele utajené komunikaci

a snazi se o odposlech této komunikace
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1.2 Historicky vyvoj kryptologie

1.2.1 Nejstarsi zminky

Potieba utajit samotnou existenci zpravy (informaci) nebo jeji obsah provazi lidstvo
prakticky od samotného pocatku pisemnictvi. Védni discipliny, které se touto ¢innosti
zabyvaji, prodélaly za dobu své existence patficné zmény. Tyto transformace se d¢ly

prevazné v paralele s technickym rozmachem lidské civilizace.

Diivody vzniku a rozvoje kryptologie byly ptevazné politického nebo vojenského

charakteru. Kryptologie hrala a hraje dtlezitou roli v historii.

Nejstarsi zminky o pouzivani utajené komunikace sahaji az do roku 1900 pf. n. 1. do
starého Egypta, kde se uzivala specialni sada hieroglyfu, které byly srozumitelné jen tizké

skupiné pfedem obeznamenych lidi, k nimz se mély informace dostat.

Za jeden z prvnich konkrétnich ptipadt uziti kryptologické metody lze povazovat ptibéh
feckého vyhnance Demarata, ktery kolem roku 490 pf. n. 1. i pfes své vyhnanstvi z Recka
do Persie citil povinnost informovat domovinu o chystaném utoku perského krale Xerexe,
ktery si chtél podmanit vzpurnou Spartu a Atény. Zprava upozoriiujici na tuto skutecnost
byla zaznamenana na dievénou psaci destiCku, pod vrstvu vosku, kterd slouZzila pravé pro
psani textd. Timto se desticka jevila nepouzitd a bez jakéhokoliv naznaku podezieni u
strazi mohla byt pfevezena z Persie az do Recka. Tam byla zprava odhalena a planovanou
expanzi Per$anti do Recka se timto podafilo odvratit. Zptisob popsany V tomto piikladu

spada do oblasti steganografie.

Je tedy zjevné, Ze v pocatcich kryptologie se uzivalo pfevazné metod, které mély za ucel

ukryt samotnou existenci zpravy. Zplsobu realizace steganografie bylo nescetné.

Uziti steganografie znamenalo vSak pomérné nizkou bezpe€nostni Urovenl a ¢asovou
naro¢nost. Na fadu piisla kryptografie, tedy metoda utajeni obsahu zpravy ne jejim
fyzickym ukrytim, ale pfevedenim zpravy do takové podoby, ktera byla srozumitelna jen se

specidlni znalosti, kterou disponoval pouze piijemce této zpravy a jeji adresat.

V mnoha piipadech dochazelo ke kombinaci steganografie a kryptografie, ¢imz se

bezpecnostni Uroven prenosu informace zna¢né zvysila. Pfikladem miZze byt uzivani tzv.
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mikrotetek. Slo o metodu, kdy byla zprava zasifrovana pomoci kryptografické metody a
poté na fotografickém materidlu zmenSena do rozméru tecky v bézném textu. Takto
upravena byla vlepena napf. na dopisni papir na misto skute¢né tecky ukoncujici néjaky

usek textu [1].

1.2.2 Transpozice a substituce

Jednim ze zékladnich dé¢leni kryptografie je déleni na transpoziéni a substitucni
Sifrovani. Prvni zminénd metoda vyuziva k pfevodu textu zpravy do nesrozumitelné
podoby posunu jednotlivych znakii otevieného textu (tzv. oteviené abecedy) o predem
dohodnuty pocet znakt. V tomto piipad€ je posun znakl otevieného textu algoritmem a

pocet znak, o ktery je posun realizovan, je kli¢em metody.

Zdarnym piikladem pouziti transpoziéni $ifry je Scytale ze Sparty. Metoda spocivala
V zapsani puvodni zpravy na prouzek kuze, ktery byl omotdn kolem tycCe s predem
dohodnutym priimérem. Ty¢ se stejnym primérem vlastnil jak odesilatel, tak piijemce
zpravy. Po sepsani textu se prouzek sejmul a nejcastéji omotan kolem pasu nositele
(simulace kozeného pasku — steganografie) byl dorucen piijemci. Ten jej namotal na ty€ se

shodnym primérem a tim se pro n¢j zprava stala Citelnou.

Obrazek 1 Scytale ze Sparty

Metoda transpozice se vSak postupem cCasu stala z bezpecnostniho hlediska naprosto
nedostacujici a tak pfiSla na fadu Sifra substitucni. Zékladem této metody je, jak jiz z ndzvu
vyplyva substituce neboli ndhrada. Kazdy znak otevieného textu, byl nahrazen jinym
znakem Sifrového textu. Algoritmem je v tomto ptfipad¢ ndhrada jednoho znaku oteviené
abecedy za jiny znak Sifrové abecedy. Kli¢em je detailni postup, na jehoz zakladé k

nahrazeni znakt dojde.
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Nejznaméjsim prikladem substitu¢ni Sifry je Caesarova Sifra. Jeji princip spocival ve
vytvoreni Sifrové abecedy, ktera vznikla posunem oteviené abecedy o 3 znaky. Na obr. 2
predstavuje horni fadek znaky oteviené abecedy a spodni fadek piedstavuje znaky Sifrové

abecedy. Jednotlivé Sipky dokresluji ndhradu (substituci) mezi obéma abecedami.

A(B|C|D|E|F

Obrizek 2 Caesarova $ifra

(zdroj: www.cs.wikipedia.org)

Posun o tfi pismena se po ¢ase pouzivani pochopitelné dostal do podvédomi téch, kteti
chtéli necitelny obsah zprav rozlustit. Tim byla jeji bezpeCnostni Uroven vyrazné

degradovéna.

Algoritmus substitucni Sifry vSak lze aplikovat 1 za pouziti jiného klice, nez jakym je
posun pravé o tfi znaky. Zacalo se tedy uZivat kli¢ovych slov' a kli¢ovych frazi’.
Obvykle se volilo slovo ¢i fraze takového razu, aby bylo snadno zapamatovatelné jak pro
odesilatele, tak pro pfijemce. Pomoci téchto kli¢li se bezpe¢nostni tiroven substitucni Sifry
znacn¢ zvysila. Pouzitim klasické Caesarovy Sifry je mozné zaSifrovat otevieny text
pouhymi 25ti zptsoby (to plyne z poctu znakt anglické abecedy, tedy 26, kazdy znak je

tedy mozno posunou praveé o 25 znakt).

1 Kli¢ové slovo je takové, které plni roli kli¢e upkesiiujici pouziti algoritmu substituéni Sifry

2 Klicova fraze je takova, ktera plni roli klice upfesiiujici pouziti algoritmu substituéni Sifry


http://www.cs.wikipedia.org/
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Pokud ovSem pouzije odesilatel obecnéjsi substitucni algoritmus, tedy nahradi-li kazdy
znak oteviené abecedy znakem Sifrové abecedy za uziti klicového slova nebo fraze, pak se
pocet moznych zptisobu Sifrovani zvysi na 4%10%° (tedy 400 kvandrilionti Sifrovych
abeced!!). Jak je vidét v tabulce €. 1, horni fadek tvofi oteviena abeceda a spodni fadek
abeceda Sifrova. Ta vznikla za pouziti klicového slova Julius Ceasar. Znaky Sifrové
abecedy v klicovém slovu nebo frazi se neopakuji a mezery se vypousti. Po vepsani
klicového slova nebo fraze do fadku uréeného Sifrové abecedé nasleduje zbytek oteviené
abecedy Vv potadi za poslednim znakem klicového slova nebo faze a to jiz bez téch znaku,

které byly pouzity v kli¢ovém slovu nebo frazi.

A|B|C|D|E|F|G|H|I|J]|K|L|M|N[O|P|Q|R|S|T|U

=
o
-
=4

UjL|I|S|C|A|JE|R|T|VW|X|Y|Z|B|D|F|G|H|K|M|N|O|P|Q

Tabulka 1 Jednoducha substitu¢ni Sifra

Otevieny text kleopatra by se zaSifrovanim pomoci uvedené tabulky 1 zménil na
vwszbjhfj. Obecny substitu¢ni algoritmus se na dlouha staleti stal dostateéné silnym
Sifrovacim prostfedkem. VySe popsand substitu¢ni metoda za uZiti klicového slova nebo
fraze se fadi do skupiny tzv. monoalfabetickych substitu¢nich Sifer>. Tato kryptograficka
technika byla vzhledem K technické vyspélosti lidstva v prvnim tisicileti n. 1. naprosto
dostacujici. Uzitim kryptoanalytické metody brute force* by lustitel k nalezeni spravného
klice a tim 1 otevieného textu potfeboval dobu nescetnekrat delsi, nez je odhadované stafi

vesmiru [1].

1.2.3 Kryptoanalyza

Posledni ¢tvrtina prvniho tisicileti n. 1. je povazovana za zlaty vék islamské civilizace.
V té dobé se oblasti stfedniho vychodu staly centrem obchodu a vzd€lanosti. Taméjsi
ucenci se zaobirali detailnim studiem pravosti obsahu naboZenskych textd, Koranu
nevyjimaje. Pfi téchto Cinnostech si zacali v§imat urcitych gramatickych zékonitosti.

Zjistili, ze v dostatecné dlouhém textu je mozno vysledovat rizné pravidelnosti a vyskyt

® Sifrovani probihé za uziti jediné Sifrové abecedy pro cely otevieny text

* Reseni hrubou silou, systematicky se zkousi kazda myslitelna varianta, nevyhodou je &asova naro&nost
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jednotlivych znakt se riizni v zavislosti na pouzitém jazyku. K t€émto zavérim bylo mozno
dospét az za piedpokladu dosazeni urcité trovné védomosti z oblasti statistiky, matematiky

a lingvistiky.

To vSe dalo vzniknout silnému kryptoanalytickému néstroji, ktery se nazyva frekvenéni
analyzas. Pomoci této metody bylo tedy mozno obejit neredlnou analyzu prostfednictvim
brute force a tim znateln¢ oslabit dosud neotiesitelnou bezpecnostni Uroven
monoalfabetické substituéni Sifry. Proces frekvenéni analyzy spocivd v porovnani
percentualnich vyskytl znakd oteviené abecedy konkrétniho jazyka se znaky Sifrového
textu. Porovnanim obou hodnot je mozné vyvodit, kterému znaku oteviené abecedy

odpovida konkrétni znak Sifrového textu (viz tabulka 2) [1].

% VYSKYT ZNAKU ANGLICKEHO JAZYKA
ZNAK % ZNAK %

A 8,6 N 6,8
B 1,7 0 8,0
C 3,3 P 3,2
D 3,6 Q 0,0
E 10,5 R 4,9
F 0,2 S 6,3
G 0,2 T 5,1
H 2,2 U 4,0
| 7,5 v 4,3
J 2,2 wW 0,0
K 3,6 X 0,1
L 4,2 Y 2,8
M 3,5 zZ 3,2

Tabulka 2 Percentualni vyskyt znakt

anglického jazyka (zdroj: techpiece.wordpress.com)

% Metoda, ktera sleduje Setnost vyskytu znaki Sifrového textu
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1.2.4 Renesance odvétvi v Evropé

Prelom 13. a 14. stoleti n. 1. znamen4 znovuoziveni oboru kryptologie v Evropé.
Centrem déni se stala Italie, zejména pak Vatikan. Florentsky polyhistor Leon Battista
Alberti si zahraval s mySlenkou uzit dvou S$ifrovych abeced, ¢imZz by se znac¢né ztizila

moznost UspéSného uziti frekvenéni analyzy.

Celou myslenku dotéhl do findlni podoby az francouzsky diplomat Blaise de Vigenére.
Ten pfiSel s navrhem pouzit hned 26 Sifrovych abeced. Tedy pro zaSifrovani kazdého ze
znaki oteviené abecedy pouzit samostatnou Sifrovou abecedu. Kazda z 26ti Sifrovych
abeced byla vic¢i pfedchozi posunuta pravé o jeden znak (tabulka 3). Tento zpisob se

nazyva polyalfabeticka substitucni Sifra.

—
-

LT B - 7 N S

&

PN~<~XE<<CHUVXO DDTOZXIrXUMKMIOTMOO®)| o
WI>PN<YXE<cl-HjuxxovVvOoOZIrXuU~IToOoOMMoOoOO|o
O>P>P N~ XE<S ICl{IUODZDOUODVOZZIrmrrXGU~MIOMMO|O
DO I>PN<XE<IC-TUMVIOVOETIIrRaU~mTTOTMM|
MOOE>> N<XIEl<sCHUVUXOoOUODVO=ZXI~rXOU~IOM|O
MTMOOEI>»NXIX|E<C-1UVOIODVOZIIrXGLU-HIO|=
OMMOOE>>N<IXETcC-{NODIOTVTOZXrxXGm:I|A
TOTMMODOTRPINI< X E<CAUVIOTVOZIrr-XUH|D
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Erxa=-mIITomMmMMmo O 0> N~ X E<<CoC-0NDOODO=|3
ZXTrrRuUu~IOTNMMoODOI>I>PN<<XE<CHWVOXOTVTO|
OEZTXZrxGO=IIo"MmMOoOOOO>»PN<XIT<COC-U0VLxO V|0
vTOoOEZIrxXxuUu~TIOMMOOOD>PN<XE<C-{WLVDXMO|O
O VO =EZXrXRUI~XIOMMOOE> N~ XXET<C-W0xo|Aa
DO VOEZIr-XUYy~TOMMOOTI>PN<S<XE<c-HW|S
N O DO ZXrIX[G = TITOMMOOEI>PN<<XE<C~S|n
VDO VOZEZIIrIR U TITOTMTMOODP>PN<SXE<C|ctr
C-MIELVOEITYIr- R U= T O MTMTMOOEIEEN~<><XI<|=
CC- VDO VOIZIX~XRGU M ITOTMMOOIPPN<XE|<
E<CHOLIIOIYIOIZ T rXULU~TITOTMODOP>PN<X|X
HME<C-1UNVIOIPOETXTrxXNU=IITOHOMMOOEEPN=<| X
< XX E<CHUVMOPOOUVO=ZXIrXWUWHIOMOTMOOmEN|X
N~<XXEX<C-UVXO DO TXTMrXAUMIOMMOO®E>|N

Tabulka 3 Vigenériv ¢tverec (zdroj: www.jifox.cz)

Pro nazornost uvadim ptiklad zaSifrovani textu: JAN ANTONIN BATA pomoci kli¢ové
fraze: SVEC ZE ZLINA.
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OTEVRENYTEXT| J | A | N | A | N[ T|O|[N| T |[N|B|A]|T|A
KLCOVAFRAZEl s | V| E | C
SIFROVY TEXT B|V| R|C|M|X|N|Y|Q|A|B|S]|O

=
m
=
-
=
=
[* 5]
=

Tabulka 4 Schéma Sifrovani Vigenérovou Sifrou

Postup je nasledujici: Prvni fadek tabulky tvoii otevieny text, druhy fadek tvofi klicova
fraze, pokud nemé shodny pocet znakil s otevienym textem, pak se klicova frdze opakuje

az po dosazeni shodnosti po¢tu znak.

Prvni znak otevieného textu, tedy pismeno J bude zasifrovano pomoci prvniho znaku
Klicové fraze, tedy pismene S. Ve Vigenérové Ctverci (tabulka 3) je znak S roven 18.
radku. Je tedy nutno najit prasecik 18. fadku se sloupcem, ktery je oznafen tim znakem, jez
chceme zaSifrovat, tedy znakem J. Tabulka 3 jasné naznacuje, Ze timto prusecikem je znak
B a to je prvni znak Sifrového textu. Timto zplisobem se pokracuje znak po znaku

otevieného textu, az je cely zaSifrovany.

Tento piiklad ndzorné¢ demonstruje silu polyalfabetické substitucni Sifry. Za pozornost
stoji zejména znaky A a N z otevien¢ho textu. Za piedpokladu uZziti monoalfabetické
substitucni Sifry by pravé tyto znaky byly velmi silnym voditkem pro aplikaci frekvencni
analyzy. V pfipad¢ Vigenérovy Sifry jsou vSak vSechna A i1 N zaSifrovdna pomoci riznych
Sifrovych abeced a tim padem se zaSifruji pod rizné znaky Sifrového textu. Kryptoanalyza

se timto ocitla ve zna¢né nevyhod¢ [1].

1.2.5 Le chiffre indechiffrable?!

Zavedenim Vigenérovy Sifry nastala pro lustitele Sifer imorna prace spojena s hledanim
skulinky, kterou by mohli tuto metody prolomit. Podafilo se to britskému vynalezci
jménem Charles Babbage. Ten si u Sifrového textu povSimnul opakovani urcitych
sekvenci, které mohlo vzniknout pouze tak, Ze shodné sekvence oteviené¢ho textu byly
zaSifrovany stejnou Casti klicového slova nebo fraze. Vypsal tedy vSechny opakujici se
sekvence Sifrového textu. Spocital, v jakych intervalech se opakuji a nalezenim spole¢ného
celoCiselného délitele téchto intervalii urcil délku kli¢ového slova popt. fraze, Slo o tzv.

Kasiskiho test.
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Podle poctu znakt klicového slova rozdélil Sifrovy text na stejny pocet sekvenci, ty pak
podrobil klasické frekvencni analyze, jez se provadi u monoalfabetické substitucni Sifry.
Timto postupem byl schopen urcit posun konkrétni sekvence textu a tim i znak klicového
slova. Po ziskdni vSech znakii klicového slova ¢i fraze byla Vigenérova S$ifra, ac

povazovana za neprolomitelnou, pokofena [1].

1.2.6 Prumyslova revoluce

V 18. stoleti zacal vék industrializace a tento trend se nevyhnul ani odvétvi kryptologie.
V této dobé rozvoje technickych prostfedkti se monoalfabeticka Sifra stava nedostate¢nou
z hlediska bezpecnosti. Az nyni, téméf 200 let po svém vzniku, pfichazi na slovo

Vigenérova sifra.

Vroce 1854 pfiSel Samuel Morse se zcela novym zplsobem komunikace
prostiednictvim elektrického telegrafu. Tento vynalezce pfisel i s novou abecedou, ktera
byla ur¢ena pravé pro komunikace prostiednictvim telegrafu. Morseova abeceda vsak neni
Sifrovaci metodou. Jedna se o zplisob kédovani. ® Zde jsou znaky abecedy ptfevedeny do

sekvenci dlouhych a kratkych signall, coz je pro pienos za pouZiti elektrického telegrafu

praktictéjsi.
MORSEOVA ABECEDA
A - M - Y - 6 -
B - N - Z - 7 -
C -.- o A -.- 8
D - [3 - o) 9
E Q -.- U - -m.-
F - R - Ch , ———
G - s 0o | — ? -
H T - 1 ! -
| U - 2 :
J - \") - 3 - " ———-
K W - 4 -
L - X . 5 | . = -

Tabulka 5 Morseova abeceda (zdroj: www.cs.wikipedia.org)

® Pievod znaki urité skupiny do jiné, ktera je srozumitelnd a zpracovatelna urditym zatizenim. Zde neni

nutna zadna specialni znalost.
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Playfairova Sifra je typickym ptikladem kryptologické metody v obdobi primyslové
revoluce. Ta spo&iva v rozdéleni textu na digrafy’. Dale nasleduje vytvofeni specidlni
tabulky o rozmérech 5x5 znaku (anglicka abeceda jich ma 26, ale znak J, tedy nejmin Casty
znak anglické abecedy, se pfidruzuje ke znaku I). Tato tabulka zacina znaky klicového
slova, poté je doplnéna o zbylé znaky abecedy s vynechanim téch, které byly pouzity pro
klicové slovo. Proces Sifrovani probiha tak, Ze se nejprve ur¢i jedno ze tii pravidel urcené

podle vzajemné polohy obou znaku digrafu v tabulce.

e pokud se znaky digrafu nachazi ve stejném ftadku, slouzi pro Sifrovani znaky
nachazejici se vpravo od nich, nachazi-li se znak v poslednim sloupci tabulky, pak

se uzije znaku z prvniho sloupce

e pokud se znaky digrafu nachézi ve stejném sloupci, slouzi pro Sifrovani znaky
nachazejici se pod kazdym z nich, nachazi-li se znak v poslednim fadku tabulky,

pak se uZije znaku z prvniho fadku

e pokud neplati ani jedna z vySe uvedenych mozZnosti, tak pro zaSifrovani prvniho
znaku digrafu poslouzi ten znak, ktery lezi v priseciku fadku v némz se prvni znak
digrafu nachazi a sloupce v némz se nachazi druhy znak digrafu, pro zasifrovani

druhého znaku digrafu se uzije stejné metody, jako pro znak prvni (tabulka 6)

V ptikladu nazna¢im zaSifrovani textu JAN ANTONIN BATA pomoci Playfairovy Sifry

a to za pouziti klicového slova SVEC. Nejprve rozdelim otevieny text na digrafy:
IA-NA-NT-ON-IN-BA-TA

Poté je sestavena tabulka (tabulka 6), ktera bude obsahovat kli¢ové slovo SVEC:

" Digraf = dvojice pismen
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Tabulka 6 Playfairova Sifra

Prvni digraf 1A nema spole¢ny sloupec ani tadek, proto je potieba aplikovat tieti
pravidlo. Radek, na némz se nachazi prvni znak digrafu otevieného textu, tedy | ma
prasecik se sloupcem, v némz se nachazi druhy znak digrafu, ve znaku N. Druhému znaku
digrafu ten samy postup pfisoudi znak S. Znamena to tedy, Ze digraf |A bude zaSifrovan do

NS. Timto zplisobem se zaSifruji i zbylé digrafy otevieného textu.

Pro uplnost je naznaceno Sifrovani druhého digrafu oteviené¢ho textu NA. Zde lze
realizovat druhé pravidlo, tedy to o spole¢ném sloupci. Tento digraf bude mit po

zaSifrovani podobu TH.
Vyse uvedeny ptiklad bude v zaSifrované podobé vypadat nasledovné:
NS-TH-TZ-TI-KI-HS-ZH

Desifrovani zpravy spociva v pfesné opacném postupu, ktery je popsan vyse. U této
kryptologické metody je dulezitd znalost klicového slova na strané odesilatele i1 na strané
piijemce.

Sifrovaci metoda, ktera byla stvofena takiikajic na miru pfenosu informaci pomoci

Morseovy abecedy je ifra ADFGVX®. Jde o kombinaci substituéni i transpoziéni ifry.

Postup urcitym zptisobem ptipomina Sifru Play-fair.

¥ Nazev této metody je tvofen znaky, které jsou pro piehlednost v Morseové abecedd hodn& odlisné a

eliminuji tim moznost vzniku chyb pfi pfenosu zpravy
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1.2.7 Vrchol polyalfabetické substitucni Sifry

Jedina kryptografickd metoda, o které bylo exaktn&® dokazano, Ze je nerozluititelna a
tim padem maximalné bezpecna, je tzv. jednorazova tabulkova Sifra (angl. one-time pad

cipher).

Podle Gilberta Vernama, ktery si tento zptusob nechal v roce 1917 patentovat se n¢kdy

nazyva: Vernamova Sifra.
Ptedpokladem maximalni bezpe€nostni urovné jsou nasledujici 3 kritéria:
o Kkli¢ je stejné dlouhy jako otevi‘eny text
e Kkli¢ je generovan zcela nahodné
e Kkli¢ smi byt pouZzit pouze jednou

Za dodrzeni vySe uvedenych podminek spociva bezpecnostni sila Sifry v tom, ze
neexistuje jakakoliv matematickd ¢i logicka spojitost mezi kli¢em a otevienym textem.

Tim padem neexistuje jakakoliv spojitost mezi otevienym textem a Sifrovym textem!

Napiiklad otevieny text o 21 znacich dava moznost vzniku 5*10% stejn& dlouhych klic
a tim padem i totoznému mnoZstvi podob Sifrového textu. Cist& teoretické pouziti brute
force metody by v tomto pfipadé nabidlo lustiteli vS§echny myslitelné zpravy o délce 21
znaku. Je tedy zfejmé, Ze pro ziskani faktického obsahu zpravy je tato piekaZzka naprosto
fatalni. Pravost jednoho z mnoha ziskanych textd by mohla potvrdit jenom ta skute¢nost,
kdyby bylo uzito klice, ktery sam dava fakticky smysl. To je vSak velmi nebezpecna forma

stereotypu a pfi tvorbé klice je nutno se takovému postupu vyhnout.

Samotné generovani klice je u one-time pad Sifry technicky velmi naro¢né a pro tuto
¢innost je potfeba vyuzit nejmodernéjSich prostiedkd, mezi které lze zatradit Geigerav
vr, w10 ;s I ;owr ’ . oy .
pocitac¢™, ktery je schopen generovat naprosto nahodna ¢isla pomoci monitorovani emise

radioaktivity.

% C. E. Shannon podal exaktni ditkaz v roce 1949

19 Johannes Wilhel Geiger, némecky fyzik, spolutviirce Geiger-Miillerova pogitade pro zjistovani mnozstvi

radioaktivity
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One-time pad Sifra neni ni¢im jinym, nez klasickou Vigenérovou Sifrou generovanou

klicem za vySe uvedenych podminek [1].

1.2.8 Mechanizace kryptologie - Enigma

NS4

Za nejznaméjsi kryptologické zatizeni vSech dob lze bez obav oznacit to, za jehoz
zrozenim stal Arthur Scherbius. Tento némecky vynalezce ve spolupraci se svym
pfitelem Richardem Ritterem sestrojil mechanizovanou a sofistikovanéjsi variantu
Albertiho Sifrovaciho disku'!, coz pres nejrizn&jsi modifikace vedlo ke konstrukei velmi
dimyslného, mechatronického zafizeni pro Sifrovani textu, které neslo pojmenovani

Enigma.

Princip Enigmy spoc¢iva v tzv. scramblerech. Jde o pryzové kotouce, které jsou na
plochych strandch opatfeny galvanickymi kontakty, vnitfek kotouce ukryvéa specifické
uspotfadani vodicd, které propojuji vzdy jeden vstup a jeden vystup (kontakt). Toto
propojeni je soucasti vyrobniho tajemstvi scrambleru a hraje dulezitou roli ve vztahu ke

kryptologické funk¢nosti celého zatizeni.

Vyvoj zatizeni byl pomérné rozmanity az do jeho nasazeni v arméade¢ (1925). Vznikly
rizné modifikace, které se liSily svym uréenim (banky, priimyslové spolecnosti, armada) na
pouzival pravé v armadé. OvSem 1 tento byl déle rozliSen pro konkrétni ur€eni (napf.

varianta pro namotnictvo byla propracovanéjsi nez ta pro pozemni vojska).

Zéakladem zafizeni je vstupni klavesnice, ktera slouzila pro vkladani znakt otevieného
textu. Tyto znaky byly poté zaSifrovdny pomoci scrambleri a propojovaci desky.
Vysledny znak Sifrové abecedy byl signalizovan v horni Casti otevieného vika zafizeni.
Enigma pfipominala psaci stroj. Od n¢j se liSila v zasad€ tim, ze po zmacknuti klavesy
nedojde k zachyceni tohoto znaku skrze barevnou pasku na papir. Zadany znak je preveden

do sifrové podoby a nasledné signalizovan obsluze na panelu.

1 prostiedek pro transpozitni §ifru, oteviena abeceda je na vn&j§im okraji, Sifrova abeceda je na vnitfnim.

Klicem této Sifry je pocatecni posun obou kruhii vici sobé.
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Nyni se zam¢fim na samotné srdce Enigmy, scrambler. Jak bylo uvedeno vyse, jde o
pryzovy kotou¢, ktery ukryva predem stanovené galvanické propojeni vstupnich a

vystupnich kontaktt, které jsou osazeny po obou stranach tohoto kotouce (obr. 3).

Obrazek 3 Scrambler

(zdroj: www.cryptomuseum.com)

Kontakty umisténé na stranach jednotlivych scramblert slouzily k tomu, aby bylo

mozno uzavtit elektricky obvod.

Sifrovani probihalo obdobng, jako psani na b&zném psacim stroji. Obsluha zadala znak
otevieného textu a elektricky proud, ktery probihal skrze slozité zapojeni scramblert,

generoval znak Sifrového textu.

Proces desifrovani probihal analogicky, tzn. pfijemce nejprve obdrzel zaSifrovanou
zpravu. Jednotlivé znaky této zpravy vkladal pomoci vstupni kldvesnice, natez mu

signalizaéni panel zobrazoval znaky piivodniho, otevieného textu.

vvvvvv

je v8ak pocet moznych kombinaci, kter¢ je zafizeni schopno generovat

Nez zacala obsluha Enigmy se samotnym Sifrovanim, bylo nutno provést nastaveni
pristroje. To se délo na zaklad¢ udaji kédové knihy. Distribuce knihy kodt pro kazdy den
zvlast’ by sebou nesla fadu logistickych problém, delsi interval by naopak znamenal vyssi

bezpecnostni riziko pro tento velediilezity prvek celého systému.


http://www.cryptomuseum.com/
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Kniha kodi stanovovala detailni nastaveni pro kazdy den, jez se tykalo tiech bod:
- potadi scramblert v pfistroji (123, 132, 213, 231, 312, 32)=6

pocatecni natoceni scramblert (26x26x26) = 26%=17576

nastaveni propojovaci desky (viz nize)

celkem 105 456

Uvedena c¢isla znaci pocet moznych pocatenich nastaveni Enigmy. V piipad¢ poradi
jednotlivych scramblert je k dispozici 6 moznosti, co se natoCeni scramblert tyce, pak je
mozno toto provést na 17576 zpusobi, pokud se ob¢ Cisla vynasobi, je pocet moznych

nastaveni roven 105 456.

Rozsifujicim prvkem se stala propojovaci deska., Ta propojovala galvanické vedeni
jednotlivych klaves vstupni klavesnice mezi sebou. Pokud naptiklad na propojovaci desce
doslo k propojeni znaku A a B, pak po stisknuti klavesy A ma elektricky obvod takovou
podobu, kterd by vznikla stisknutim klavesy B, to samé plati naopak. Jednoduseji feceno,
propojovaci deska prohodila jednu klavesu za druhou. Celkem bylo mozno propojit 6 part
znaka vstupni klavesnice. Toto propojeni bylo soucéasti knihy kédi. Propojovaci deska

tedy pfispéla k celkovému poctu moznych nastaveni ¢islem 100 391 791 500.

Uvedeny pocet moznych nastaveni Enigmy vzrostl pouzitim propojovaci desky
z pivodnich 105 456 na 10 000 000 000 000 000 tedy 1,0 * 10*® (t. j. 1 peta kombinace =
biliarda = milion miliard). Pro kryptoanalytiky, ktefi by chtéli rozlustit zpravy Sifrované

pomoci Enigmy, nastal skute¢ny problém.

Némci samotni vychazeli z predpokladu, ze nepfitel ma pfistroj k dispozici. To
jednoznaéné potvrzovalo, ze bezpefnostni troven nespociva v utajeni pristroje, ale

V utajeni jeho poc¢atecniho nastaveni.

Diky Spionaznim praktikdm neloajalniho némce Hanse-Thila Schmidta, se tajné
dokumenty tykajici se technickych detail Enigmy dostaly do rukou francouzské
zpravodajské sluzb¢ a nasledné do Polska, do Biuro Szyfrow. Mimo jiné obsahovaly tyto
dokumenty i detailni popis kddovych knih (logicky vSak neobsahovaly obsah téchto knih,
ktery byl kazdé 4 tydny jiny). Dale z nich bylo mozné ¢astecné vyvodit vnitini zapojeni

scrambleru.
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Nejvyznamnéjsi postavou v boji s Enigmou se stal Marian Rejewski. Ten vyuzil svych
matematickych dovednosti a na zdklad¢ urcitych kryptografickych stereotypii ze strany
obsluhy Eingmy dokazal sestrojit zafizeni, tzv. Bomby, které pomahali polskym

kryptoanalytiklim ¢ist tajnou komunikaci Némct.

Rejewski dokazal vyuzit opakovani klict, které byly na zacatku kazdé vysilané zpravy.
Podatilo se mu odd¢lit problém poctu moznych nastaveni propojovaci desky a scramblert,

coz snizilo pocet celkovych moznych konfiguraci pfistroje o n€kolik tada.

V roce 1938 vSak doslo ke zvySeni bezpecnostni urovné Enigmy a piibyly dalsi 2
scramblery. Soucasné¢ se pouzivaly stile jenom 3, ale pocet moZnych uspotfadani
scramblert vzrostl z 6 na 60. Do této situace bylo nutno pouzivat 6 paralelné zapojenych
bomb pro generovani zplsobu nastaveni. ZvySenim poctu moznych uspotadani scramblerii
na desetindsobek bylo z technickych a finan¢nich diivodi vylouceno sestavit takovy stroj,
Ktery by byl i pfes tento nartst schopen nadale pracovat. Situace se pro polské
kryptoanalytiky zhorsila navic tim, ze pocet kabeld na propojovaci desce vzrostl z 6 na 10.

Pocet moznych kli¢i timto vzrostl ze soucasnych 1,0* 10 na 1,59*1020.

Tésn¢ pred zacatkem druhé svétové valky piedali Polaci svoje znalosti Britim. Ti
navazali na praci polské kryptoanalytické elity. NejznaméjSim pokracovatelem Rejewskeho
prace se stal Alan Turing. Ten vedl svij boj sjiz vylepSenou Enigmou obdobnym
zpiisobem, jenom vyuzil jiné kryptografické slabiny, kterd se netykala opakovani klice na
zacatku zpravy, ale opakovani urcitych slov v zavislosti na ¢ase, kdy byla zprava vysilana.
Naptiklad réno zpravy zacinaly nejcastéji informacemi o pocasi. To ho vedlo k sestrojeni

mechanismu podobného Bombam.

Boj sEnigmou se zapsal do dg&jin kryptologie i tim, Ze centrem pozornosti
kryptoanalytikii se nestal samotny princip zafizeni (algoritmus), ale nedokonalosti a
neuplnosti, ke kterym dochdzelo pfi samotném pouZzivani zafizeni. Zminéné piiklady jasné
deklaruji lidsky faktor, co by nejslabsi ¢lanek. Podobny zpiisob boje se Sifrou se uplatiiuje 1

V soucasnosti, tedy v 21. stoleti [1].

1.2.9 Problém distribuce klice (symetricka, asymetricka kryptologie)

Autorem zafizeni, které l1ze oznacit za prvni programovatelny pocitac, je anglicky

matematik s némeckym pivodem Max Newman. Ten navazal na myslenky Alana Turinga
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a sestrojil zafizeni, jehoz jadro tvofilo 1500 elektronek. Ty byly o poznani rychlejsi, nez
elektro-mechanicka relé, ktera tvotila zaklad Turingovych Bomb. Newmantv pocitac¢ nesl

nazev Colossus.

Pouzivani pocitacl, co by prostiedk kryptologie, se sebou neslo tfi vyhody oproti
klasickym metodam:

- pocita¢ nebyl limitovan konstrukénimi vlastnostmi

- rychlost vypocta

- préce s binarnimi ¢isly

Tyto ptednosti umoziovaly velmi rychlé rozsifeni pocitacl, jako prostiedkii pro tvorbu
dokonalejsich Sifer a zaroven utoki na n€. Bylo mozno sestrojit takovy pocita¢, ktery
simuloval praci Enigmy s padesati scramblery, z nichz kazdy ménil svoji polohu podle
pozadavku autora. To by byl v piipadé mechanického sestrojeni takové modifikace Enigmy
velmi obtizné fesitelny problém.

Ve vyctu vyhod pocitatové formy kryptologie stoji zminka o préci s bindrnimi ¢isly. To
znamena, Ze znaky otevieného textu jsou nejprve prevedeny do dvojkové (binarni)

soustavy na zakladé riiznych protokolf, nejéast&ji jde o kodovani pomoci ASCII*2.

Principy Sifrovani zistavaji nezménény. Pfevod do dvojkové (binarni) soustavy je velmi
vhodny. Znaky vyjadiené kombinacemi dvou hodnot 0 a 1 jsou pfijatelnéjsi pro zafizeni,
které své elektronické obvody méni dle potieby na:

- sepnuto = proud prochazi = (1)

- nesepnuto = proud neprochazi = (0)

Pro néazornost uvedu piiklad Sifrovani otevieného textu BATA pomoci trividlni

transpozice, ovSem realizované V binarni soustavé. Tabulka 7 obsahuje zapis otevieného

textu (OT) a pievod do $ifrového textu (ST). Vysledné znaky zavisi na pouzitém kodovani!

12 Norma, ktera uréuje kazdému znaku unikétni &iselnou hodnotu. Pivodng 127 (7bit) znaki, pro jazyky,
které pouzivaji znaky s diakritikou doslo k rozsifeni na 255 (8bit) znakovou verzi. Pro potieby konkrétnich
jazykovych mutaci je pouzito kodovani, které vrchnim 128 znaktm pfifadi znaky pozadované pfislusnym

jazykem.
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Algoritmem takové Sifry je vyména pozic jednotlivych biti otevieného textu. Klicem je
vyména dvou sousedicich bith. Timto je mozné provadét transpozici uvnité samotného

pismene, navic je mozné prohodit bity dvou sousedicich znaka OT.

oT B A T A
OT binarni zapis |01000010|01000001({01010100|01000001
Transpozice (prohozeni) dvou sousedicich znakd 1-2, 3-4, 5-6 ...

ST bindrni zépis | 10000001 |10000010|{10101000| 10000010
ST dekadicky zapis 129 130 168 130
ST ASCII znak i é E é

Tabulka 7 Ukazka binarni transpozice otevieného textu BATA

Lze pouzit 1 pocitaovou modifikaci substitucnich Sifer. Otevieny text pfevedeny do
binarni soustavy a klicové slovo nebo fraze taktéz ptrevedené do dvojkové soustavy se

sectou prostiednictvim exkluzivni disjunkcel3.

XKOR VSTUP
D X Y
0 0 0
1 0 1
1 1 0
0 1 1

Tabulka 8 Pravdivostni tabulka XOR

(exkluzivni disjunkce)

13 Logicka operace jejiz hodnota je pravda (1) tehdy, kdy se vstupni hodnoty shoduji (0+0 nebo 1+1).
V opaénych piipadech je jeji hodnota nepravda (0).
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Z pocatku bylo pouziti vypocetni techniky k u¢elim kryptologie umoznéno pouze tomu,

kdo je vlastnil, tedy armada nebo statni aparat.

Na prelomu 40. a 50. let spatfil svétlo svéta tranzistor™. V této dob& doslo k prvnim
komer¢nim nasazenim pocitacii. Pocatkem padesatych let vyvinula firma IBM svlij prvni
pocitac a v t€ dobé byl vyvinut i prvni programovaci jazyk. V roce 1959 byl vyroben prvni

integrovany obvod™.

V roce 1973 Americky standardiza¢ni ufad vyzval o navrhy Sifrovaciho systému, ktery
bude pfijat za standard. V Gvahu pfipadal systém Lucifer. Jeho autorem je némecky
emigrant pracujici pozdé€ji pro IBM, Horst Feistl. Jeho ptvodni verze, ktera pracovala
s bloky otevieného textu o délce 128 biti, nebyla pfijata na popud NSA™ z divodu vysoké
bezpecnostni trovné celého systému. NSA se zasadila o snizeni mnozstvi pouzitelnych
kli¢t pro tento systém, ktery byl stanoven na 56. V roce 1976 byla tedy oficidlné piijata 56-
bitové verze kryptologického systému Lucifer a pojmenovana DES.!” Na konci 90. let byla
bezpec¢nostni troven tohoto systému zna¢né oslabena a proto jej, coby kryptologicky

standard v USA, nahradil systém AES™.

Systém DES byl tedy feSenim bezpecnostni tirovné kryptologického systému zalozeného
na vypodetni technice. Slo a kombinaci substitu¢ni a transpoziéni Sifry, ktera byla

realizovdna na blocich 56 bitii (ve skutecnosti jich bylo 64, ale 8 z nich bylo paritnich).

¥ polovoditové soucastka, zéklad integrovanych obvodi, procesorii, paméti. Slaba zména proudu & napéti na

vstupu je schopna vyvolat velkou zménu na vystupu.

> Spojeni vice miniaturnich soudastek do jednoho celku. Takovy celek tvoii elektricky obvod, ktery
vykonava slozit&jsi funkce.

16 National Security Agency — vladni kryptologické organizace spadajici do kompetence Ministerstva obrany

USA, priméarnim ukolem je sbér a analyza zahrani¢ni komunikace, dale ochrana informacnich systéma uvnitt

vlady USA.
7 Data encryption standard

18 Advanced encryption system (od r. 1997 symetricka §ifra Rijndael o délce 128, 192 nebo 256 bitir)
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Do popiedi z4jmu se vSak dostal problém, ktery nebyl v oblasti kryptologie ni¢im novym,
ale provazel ji jako stin prakticky od jejiho pocatku.

7V O

Distribuce Kkli¢l, problém, ktery skomerénim rozmachem prostfedki vypocetni
techniky a tim i rozmachu kryptologickych systémii nabiral na intenzité. Slo zejména o
logistické teSeni distribuce klich. Ob¢ komunikujici strany kryptologického systému
musely sdilet totozny kli¢, bez néhoz by nebylo mozné zaSifrovanou zpravu deSifrovat.
V poloving 70. let byl vyvinut Sifrovaci systém, ktery problém distribuce klich vyiesil.
Tento pocCin je povazovan za jeden z nejvyznamnéjSich prulomu v historii kryptologie [1]

[6].

Whitfield Diffie a Martin Hellman se pustili do feseni problému distribuce kli¢u.
Uvédomovali si tu skuteénost, ze cela véc piipomina problém Hlava XXI11.1° Aby dvé
komunikujici strany (Alice a Bob) mohly sdilet tajemstvi v podobé zaSifrované zpravy,
aniz by ji odposlouchavajici osoba (Eva) byla schopna pfecist, musi diive sdilet tajemstvi
vV podobé klice. Aby mohli tajné sdilet kli¢, musi pfed nim tajné sdilet dalsi kli¢. Takto cely

problém pokracuje do nekonecna.

Diffie, Hellman a Ralph Merkle, ktery se pfidal pozdé&ji, zaméfili svoji pozornost na
jednocestné funkce®. Priklad jednocestné funkce z béZného Zivota lze nalézt prakticky
kdekoliv. Smichani dvou barev Vjedné nadobé lze oznacit za jednocestnou funkci.
Samotné smichani neni Zadny problém, rozdélit v§ak barvu na dvé plivodni slozky je velmi
obtiZné.

Modularni aritmetika je oblasti matematiky, kterd je bohata na vyskyt jednocestnych
funkci. Tato aritmetika pracuje s kone¢nou mnozinou cisel, ktera je uspotadana do kruhu,
proto se n¢kdy oznacuje jako hodinova aritmetika. Na nize uvedeném obrazku 4 je

mozno si nazorn¢ predstavit vypocet: 2 + 3 =5 (mod 7) a2 + 6 = 1 (mod 7). Pokazd¢ je

19 s g x12 _ Lo y o . .
Zlidove€lé oznaceni absurdni situace, do nekone¢na se opakujiciho problému. Podle roméanu Josepha

Hellera — Catch XXII z II. svétové valky.

2 Jednocestna funkce je takové, u které lze ze vstupti snadno uréit vysledek. Avsak z vysledku uréit vstupy
(inverzni funkce) je velmi slozité. Pocet moznych vysledki je veliky a kazdy z nich je nutno ovéfit. To je

naro¢né na prostfedky vypocetni techniky.
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vychozim bodem na ciferniku Cislo 2 a k nému je ve sméru hodinovych ruci¢ek pficten

pottebny pocet.

Obrazek 4 Modulo 7

Modularni aritmetika je soucasti naSeho kazdodenniho Zivota, aniz bychom o tom
hloubé&ji premysleli. Pokud v 11 hodin dopoledne vime, Ze se ze zaméstnani dostaneme
nejdiive za Sest hodin, neuvazujeme tak, ze domi pijdeme v 17 hodin, ale v 5. To v feci

modularni aritmetiky znamena 11 + 6 = 5 (mod12).

Bé&Zna aritmetika ma tu vlastnost, Ze pokud nezname vysledek urcité funkce, mizeme se

k tomu pravému dopracovat. Vezmeme-li v ivahu nasledujici priklad:
6" =216

Ukolem je vypoéitat neznamou X. Pokud budeme predpokladat, ze x = 4, pak je snadné
porovnat vyraz 6 S vyrazem na pravé strané. 1296 se v zadném piipadé nerovna 216. Je
tedy zjevné, ze odhadovand hodnota X byla pfili§ vysokd. Proto pfichézi na fadu vyzkouset
to samé s menSim ¢islem, tentokrate to bude ¢islo 3. Hodnota 6° se skute¢né rovna 216.
V klasické aritmetice tedy existuje moznost hledat spravnou hodnotu z ptfedchozich,

nepiesnych odhadu.

V modulérni aritmetice je tomu jinak. Opét je tkolem najit hodnotu X tentokrat ve
vyrazu 3* (mod 7) = 1. Pokud dosadim za X &islo 5, pak bude hodnota vyrazu vlevo rovna
¢islu 5. To je prilis, hledam takoveé x, které pfidéli vyrazu vpravo hodnotu 1. V predchozim
odstavci logika klasické matematiky velela v takovém piipad€ snizit hodnotu testované
hodnoty. To by ovSem v tomto piipadu vedlo k dal§i chybé, protoze hledana hodnota
neznamé X je 6. Toto je jasny dukaz odliSnosti modularni aritmetiky od té klasické.

Invertovat funkce v modularni aritmetice je daleko slozit&jsi proces, ktery klade zna¢né
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naroky na prosttedky vypocetni techniky a hlavné neposkytuje moznost odvodit spravny

vysledek od neuspésnych pokusi!

Hellman si tuto vlastnost moduldrni aritmetiky plné uvédomoval a v roce 1976 piisel

s jednocestnou funkci:
Y* (mod P)

Tato formule, jak ukaze nasledujici diagram, se stala pfevratnym okamzikem v historii
kryptologie. Alice a Bob prostfednictvim nezabezpecené linky sdili takova data, kterd Evé
nijak nepomohou odhalit jejich utajenou komunikaci, jinak feceno z téchto informaci neni

Eva schopna identifikovat kli¢, ktery Alice s Bobem mohou pouzit napt. pro DES Sifru.

X
Y" (mod P)
ALICE | BOB
Alice se s Bobem dohodne na hodnotach ¥ a P tak, aby Y <P
Y=4, P=7
Alice si stanovi €lo 6 & uchova jej v tajnosti. Toto | Bob si stanovi Cislo 8 a uchova jej v tajnosti. Toto
Cislo nazve A fislo nazve B
Alice vloi €islo A do funkce Bob vloii islo B do funkce
v* (med B) ¥® (med P)
4*(mod 7) 4% (mod 7)
4% {med 7) = 2096 [mod7) =1 4% {med 7) = 65536 [mod7) = 2
Wysledek oznadi Alice znakem o a posle jej Bobovi Wysledek oznaci Bob znakem B a posle jej Alici

Pokud Eva po celou dobu odposlouchala znamena to, Ze zna hodnoty Y =4, P=7, =1, =12
Tato Eisla NEISOU KLIC |1 Proto z jejich znalosti nemdie Eva nikterak téit

Alice pouzije P do nasledujiciho vztahu: B”' {mod 7) | Bob pouZije o do nasledujictho vztahu: ot {mod 7) =

=2%(mod 7) =64 (mod 7) = 1 1% (mod 7)=1 (mod 7) = 1

-

KIIC=1

Tabulka 9 Distribuce kli¢e Diffie-Hellman-Merkle
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Vysledek dlouholeté prace byl na svété. Schéma (tabulka 9) obsahuje mala cisla pro

zjednoduseni, ve skute¢nosti by v§echny vypocty probihaly s neporovnatelné vétsimi ¢isly.

V roce 1977 Diffie, Hellman a Merkle podali zadost o patent. Timto bylo zni¢eno jedno
Z nejvétsich dogmat kryptologie. Alice a Bob uz nemuseli sdilet Zadné tajemstvi proto, aby
byli schopni sdilet kli¢. Pies obrovsky krok doptedu, ktery tento systém pro kryptologii

znamenal, nelze jej oznacit za dokonaly.

Whitfield Diffie chtél metodu rozsitit. Doposud popsané metody se souhrnné nazyvaji
symetrické Sifrovani. Jde o takovy zpisob, ktery k Sifrovani 1 deSifrovani pouZiva totozny
kli¢. At uz se jednalo o jednoduché substitu¢ni $ifry, Play-fair, Enigmu i Diffie-Hellman-
Merkle metodu distribuci klice, vSechny spadaji do oblasti symetrické kryptologie.
V kazdém z piipadi je nutné, aby odesilatel i piijemce disponovali totoznym klicem. S tim

je, jak jiz bylo n¢kolikrat zminéno, spojena celé fada problému, zejména pak logistickych.

Diffie ptisel s mySlenkou formulovat asymetrickou §ifru. Alice by disponovala dvojici
kli¢a, z nichz jeden by byl kli¢ vefejny. Tento by byl k dispozici kazdému, kdo by chtél
Alici poslat zasifrovanou zpravu. Druhym kli¢em by byl kli¢ soukromy, ktery by Alice
drzela v naprosté tajnosti. Pouzitim soukromého klice by Sifrovy text pofizeny za pomaoci
vefejného klice Alice mohl byt pfeveden zpét na text otevieny. Vetejny kli¢ by slouzil

pouze K zasifrovani, proces opacny, tedy desifrovani by za jeho pomoci nebyl mozny.

To naznaluje, ze asymetricka Sifra zcela eliminuje problémy té symetrické. Odpada
problém mozného zcizeni klice, ktery musi odesilatel 1 pfijemce sdilet. Pokud by pouzili
metodu distribuce klice D-H-M, odpada obava z odposlechu klice, ale nezbavi se
podminky synchronni komunikace. ZjednoduSen¢ nemusi v redlném case sdilet zadné
hodnoty, které ob¢ strany pouziji ke generovani kli¢e. Asynchronni Sifrovani zarucuje, Ze
vetejny kli¢ si mize odesilatel vyhledat na mistech tomu urcenych kdykoliv bez nutnosti
synchronizace s ptijemcem. To napiiklad vyhovuje zakladnimu principu asynchronni e-

mailové komunikace [1].

Diffie, Hellman a Merkle svoji mySlenku o asymetrické Sifie do zdarného konce
nepiivedli. Nepodafilo se jim jako prvnim nalézt vhodnou matematickou funkci, ktera by

principy asymetrické kryptologie mohla uvést do funkéniho stavu.
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Nalezeni takové matematické funkce se podafilo jiné trojici kryptografi. Ronald
Rivest, Adi Shamir a Leonard Adleman. Ti pfisli s myslenkou rozkladu velmi velkého

&isla na prvogiselny soucin! neboli faktorizaci.

Tato matematicka funkce je jednocestnd, protoze vyndsobit mezi sebou dvé velka
prvocisla neni problém. AvsSak ziskat prvociselny soucin z dostatecné velkého cisla je
pomérné zavazna vypocetni uloha.

Za dostatecné veliké prvocisla se uvazuji takova, kterd maji minimalné 10%% Fad.

Podle pocatecnich pismen pfijmeni autord, nese prvni asymetricka Sifra oznaceni RSA.
Tato Sifrovaci metoda stavi svoji bezpeCnostni urovenn na absenci matematického

algoritmu, ktery by faktorizaci usnadnil.

V roce 1977 byl udélen patent na Sifru RSA. Je nutné podotknout, Ze prakticky stejny
objev ucinila trojice britskych védct z vladni organizace Government Communication
Headquartes v Cheltenhamu, tedy z instituce, ktera vznikla z fragmentu jiz znamého
Bletchley parku. James Ellis, Clifford Cocks a Malcolm Williamson pfisli na totozny
systém, ktery spatfil svétlo svéta diky Rivestovi, Shamirovi a Adlemanovi a to v dob¢, kdy
jesté nebyl popsan systém pienosu klice Diffie-Hellman-Merkle. Jelikoz byla GSHQ vladni
instituci a jeji aktivity podléhaly pfisnému utajeni, mohla byt zprava o praci britskych

tvlircti asymetrického algoritmu zvetejnéna az na konci 90. let 20. stoleti.

Nasledujici postup ma za kol naznacit princip fungovani algoritmu RSA. Jde o velmi
zjednoduSeny zapis, ktery je uskuteCnén za pouziti ndpadné malych cisel pro lepsi
pfedstavu o funkcnosti celého systému. Ve skutecnosti se pracuje s Cisly, ktera jsou

neporovnatelné veEtsi.

2 Prvocislo je takové piirozené &islo, které beze zbytku délitelné &islem 1 a sebou samym (napf. 5, 7, 11,..)
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RSA

Alice zvoli dvé (v realné situaci velmi vysoka) prvocisla p ag.
p=17,q=11
Tato ¢isla uchova v tajnosti.
Vynasobenim obou prvocisel p a q ziska Alice ¢islo N.
N=p*q=17*11=187
Alice zvoli dalsi ¢islo e atotak, abyea (p-1)*(q - 1) neméli spoleéného délitele (e = 7).
Alice zvetejni ¢isla N a e, ta jsou Verejnym kli¢em.
Bob chce poslat Alici zpravu, ktera obsahuje jediny znak X.

Tato zprava je oznaCena znakem M a je prevedena (nejcasteji pomoci ASCII) do ¢iselné

(dekadické) podoby: M = X = 88
Bob zasifruje zpravu M do Sifrové podoby C pomoci vztahu:
C = M° (mod N)
C =88’ (mod 187)

c=11

Alice za pomoci svych utajenych hodnot p a q vypoc¢ita hodnotu d.
e*d==1(mod (p-1)*(q-1))
Tento vypocet se d€je za pouziti rozsitené¢ho Euklidova algoritmu.
7*d==1 (mod 16 * 10)
7*d==1 (mod 160)
d=23
Hodnota d je soukromy kli¢ (oznac¢ovan jako soukromy exponent) Alice.
Alice desifruje zpravu C nasledujicim vypoctem:

M = C% (mod N)
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M = 11% (mod 187)
M =88 =X

Prevodem dekadické hodnoty 88 prostfednictvim ASCII ziska Alice znak X, ktery ji
poslal Bob za prispéni asymetrické Sifry RSA.

Tento chronologicky postup jasné ukazuje, v ¢em spociva hlavni sila asymetrické Sifry.
Alice a Bob v tomto piipadé¢ nesdili zadné tajemstvi, které je kliCové k uspésnému a
bezpecnému pienosu zpravy. Misto toho vyuzivaji principit moduléarni aritmetiky, ktera
svou jednocestnou charakteristikou nedovoli Evé ze znalosti hodnot C, N a e vypocitat

hodnotu M [1].

1.2.10 Informaéni vék

Zaveér dvacatého stoleti je obdobim postindustridlnim v némz jsou nositeli hodnot
informace. Dukazem toho budiZz rozmach elektronické komunikace nebo elektronického
obchodovani, které jsou pro pielom tisicileti zcela charakteristickym. Potfeba nakladat
s takovym mnozstvim informaci zplisobem, ktery zaruci jejich bezpecny prenos na misto
urceni a to tak, aby byl vyloucen zésah nezéddoucich subjektl, vedla k rozsiteni kryptologie
do rozristajici se sit€ navzajem propojenych osobnich pocitaci (internet) a tedy 1
k obyCejnym lidem. Zatimco byla po dvé tisicileti kryptologie véda uréena zejména
vojenskym a vladnim kruhtim, pak konec prvniho milénia pfinasi vstup tohoto odvétvi do
zivota kazdého subjektu Siroké vetejnosti, ktery ke své komunikaci uziva elektronicka
média.

Existence algoritm@, jakym byl 1 zminény RSA, zabezpecovala pro kryptografii
dostatecné vysokou bezpe€nostni uroven. Tento fakt sebou nesl i jedno negativum.
Stejnym zplsobem mohli tuto dostate€né bezpecnou Sifru uZzit 1 ti lidé, jejichz umysly
realizované za pomoci elektronické komunikace mohly vykazovat prvky protipravniho
jednani.

Toto je pomérné zasadni problém. I tato mince ma své dve strany a bylo proto zapotiebi
hledat kompromis, ktery jednak zarucoval soukromym subjektim dostateény pocit bezpe¢i

Vv elektronické komunikaci ¢i obchodu a na druhou stranu umozioval statnim organiim,
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zejména pak policii, ur€itou formu kontroly, kterd mohla vést k odhaleni trestné ¢innosti jiz
v okamzicich jejiho planovani.

Hledanim takové rovnovahy se zabyval i americky odbornik v oblasti IT Phil
Zimmerman. Ten je autorem projektu PGP?. Zimmermannovi bylo jasné, 7e uziti
asymetrické Sifry (RSA) pro béznou elektronickou komunikaci vyzaduje zna¢né technické
a Casové naroky. Proto uvazoval o systému, ktery by skloubil rychlost symetrické Sifry a

bezpec¢nostni uroven Sifry asymetrické.

PGP tak funguje tim zplisobem, ze Bob zaSifruje zpravu urcenou Alici symetrickou
Sifrou IDEA®, coz znamend niZ§i Gasovou a technickou naro¢nost. Sifra IDEA vyZzaduje
totozny kli¢ pro Sifrovani i deSifrovani, jelikoz jde o symetrickou Sifru. Takovy KIi¢ je tedy
nutné distribuovat bezpecnou cestou k Alici. Pro tento tkon pouZije Bob Sifru RSA, coz je
asymetrickd Sifra. Bob tedy vyhleda vefejny kli¢ Alice a tim zaSifruje kli¢ k Siffe DES,
kterou je zaSifrovan samotny obsah zpravy. Tato kombinace symetrické a asymetrické Sifry

r~r

prinasi technické 1 Casové tspory.

Zimmermanovi vSak zbyvalo vyfeSit jeSt¢ jeden problém, ktery byl s bezpecnosti
elektronické komunikace spojen. Byla jim autentizace.?* Pokud Bob aplikoval uvedeny
postup kombinujici symetrickou a asymetrickou Sifru, pak existovala téméf stoprocentni
jistota, Zze obsah zpravy si mohla pieéist jen a pouze Alice. Na druhou stranu vsak nebylo
mozné zarucit, Ze autorem takové zpravy je pravé Bob. Tomu nahraval fakt, Ze kdokoliv,
v nasem piipad¢ Eva, se mohl vydavat za Boba. Eva tim padem z dostupnych zdroji
pouzila vefejny klic Alice, tim zaSifrovala kli¢ k Siffe IDEA, kterou byla zaSifrovana
zprava, pod niz se podepsala, co by Bob. Toto je pomérné zasadni problém, ale 1 ten nasel
sve feSeni.

Digitalni podpis je kryptograficky fetézec, jehoZ hodnota se odviji od samotného

obsahu zpravy, tak od jejiho odesilatele. Tento prvek zajistuje jednak integritu dat® a

22 Software slouzici k Sifrovani a podepisovani elektronickych dokumentd, jeho zakladem je algoritmus RSA.
2 Symetrické Sifra podobna DES.
2 Proces, ktery ma za ukol ovéfit identitu subjektu. Ekvivalent konven&niho podpisu.

25 sivox s v s : : r1x Mix o r ~ 7
Ujisténi, ze pfistup a editaci dat mohou provadét pouze osoby s patficnym opravnénim
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jejich pivod. Proces digitalniho podpisu funguje tak, ze odesilatel Bob vytvofi z Casti
zpravy, kterou posila Alici tzv. hash?®. Tento otisk zagifruje svym soukromym kli¢em (jde
tedy o odlisSny postup, nez pii samotném Sifrovani kli¢e zpravy, protoze pii ném by Bob
k zasifrovani uzil vefejny kli¢ Alice) a pfilozi jej k zaSifrované zpravé. Alice obdrzi
zaSifrovanou zpravu spolu s podpisem. Zpravu desifruje tak, Ze pomoci svého soukromého

klice desifruje nejprve klic k IDEA Siffe, kterou je zaSifrovan samotny obsah zpravy.

Aby se skutecné ujistila, Ze zprdva pochazi od Boba, pak z deSifrované zpravy vytvoii
totoznou hashovani funkci otisk desifrované zpravy, jak to ucinil Bob. Navic pouzije
Bobuv vetejny kli¢ k odemknuti jeho podpisu. Timto ma Alice vedle sebe dva hashe, které

jednoduse porovna. Pokud se shoduji, pak si mize byt jista tim, Zze zpravu skutecné poslal

Bob.

U digitalniho podpisu se pouziti vefejného a soukromého klice otoc¢i oproti samotnému
Sifrovani. Hash mtize za pomoci soukromého kli¢e vytvofit pouze jeho majitel (drzi-li jej
dostatec¢né v tajnosti). Ovérit tento hash v§ak mize kazdy, kdo zna vetejny kli¢ sparovany
se soukromym klicem majitele. Na obrazku 5 je cely postup pifeveden do piehledného

schématu [6].

BOB ALICE

- . L SIFROVY TEXT . SIFROVY TEXT DESIFROVANI I
OTEVRENY TEXT ﬂ SIFROVANI OT ﬂ P ﬂ PRENOS ﬂ e q - ﬂ OTEVRENY TEXT
DIGITALNI PODPIS DIGITALNI PODPIS &1

l ! l

- 1 " 1
DIGITALNI PODPIS IHASHOVACI FUNKCEI

[OVEREN] VEREINTM|

! KLICEM !

———————
IHASH + SOUKROMY|

1 = 1 HASH

1 KLIC | -

4= HASH

DIGITALNI PODPIS

Obrazek 5 Schéma digitalniho podpisu

2 Vystup hashovani funkce, ktera velky objem dat prevede na relativng maly vystup (n&kdy oznacovén, jako

digitalni otisk zpravy)
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2 ZAKLADNI PRINCIPY KVANTOVE TEORIE

2.1 Vznik kvantové teorie

Pokud je cilem této kapitoly popsat divody vzniku kvantové teorie, jeji zakladni
vlastnosti a odliSnosti od ptedchozich nahledl na fyziku, pak je nutno vratit se do roku 400
pt. n. 1., do doby v niz zil fecky filozof Démokritos. Ten uvazoval nad tim, zda je mozno
hmotu d¢lit do nekone¢na. Jeho zajem se upiel na fakt, zda existuje néjaka mezni velikost,
kterd jiz nemizou byt dale rozdélena na dvé mensi ¢asti. Zakladni stavebni prvek, ktery si

predstavoval, jako velmi malé zrnko pisku, pojmenoval atom?’.

Snaha spatfit zakladni stavebni prvek motivovala v osmndctém stoleti Svycarského
matematika Daniela Bernoulliho. Ten si byl védom toho faktu, ze pokud nemtizeme piimo
pozorovat kazdy jednotlivy atom, pak to bude mozZno provést neptimo na vét§im mnozstvi.
Ke svym experimentim se proto uchylil na praci s plynem. Vyuzil jeho vlastnosti, zejména

pak ve stlaceném stavu.

Na Bernoulliho praci navazal anglicky védec Robert Boyle, ten v roce 1660 potvrdil
domnénky a pfedstavy o atomech, jako miniaturnich zrni€cich, které v prostoru poletuji ve

sloZitych drahach.

Kone¢ny dikaz, ktery definitivné potvrdil hypotézy vsSech vySe uvedenych védci,
ptinesl roku 1827 Robert Brown. Svym pozorovanim zrnek pylu vznaSejicich se ve vodée
pfipravil teoreticky zaklad pro praci Alberta Einsteina, ktery v roce 1905 zdhadny pohyb
zrnek pylu ve vodé vysvétlil. Dokazal, Ze tento pohyb je zpiisoben neustalym
bombardovanim zrnek pylu jednotlivymi molekulami vody. Einstein dokonce vypracoval
matematicky ditkaz, ktery pomohl predpovédét pohyb zrnek a jeho zavislost na velikosti

molekuly vody.

Francouzsky fyzik Jean Baptis Perrin vyuZil Einsteinovy prace a urcil velikost molekuly

vody na 10 metru.

27 7 feckého a-tomos, coZ v prekladu znamena nedglitelny.
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V roce 1980 byl za pomoci Fadkovaciho tunelového mikroskopu (STM28) poprvé
Vv historii lidstva skute¢né spatien atom. Je vSak nutné podotknout, Zze STM je neoptické
zafizeni, které¢ vytvaii obraz na zaklad¢ udajii z miniaturni sondy. Tato sonda tvoii hrot
mikroskopu a na zékladé méteni elektrickych jevi sestavuje jakési obrazy jednotlivych

atomu.

Dalsim, neméné dulezitym objevem v oblasti atomu byla jejich odlisnost, kterou objevil
francouzsky Slechtic Antoine Lavoisier. Ten ur¢il 23 zakladnich dale nedélitelnych prvkd.

Tento seznam v dnesni dobé¢ ¢ita 92 prvki.

Za neméné dilezity objev lze oznacit praci francouzského chemika Henriho Becquerela,

ktery v roce 1896 objevil radioaktivitu.

Novozélandan Ernest Ruherford vyuzil pfitomnosti tzv. alfa ¢astice, kterd vznika pfi
radioaktivnim rozpadu ¢astic. Pomoci téchto alfa ¢astic zkoumal vlastnosti jinych atomd.
Tuto metodu aplikovali v roce 1909 Némec Hans Geiger a novozélandsky fyzik Ernest
Marsde. Jejich experiment spocival v ostfelovani extrémné tenké zlaté folie alfa ¢asticemi.
Ocekavali, Ze alfa Castice bez problému projdou skrze folii a sviyj let ukon¢i na stinitku,
kde zanechaji stopu. Alfa Castice vSak necekané skrze folii neprosly a odrazily se zpét. V té
dobé jiz svét védel o prvni subatomarni ¢astici, kterou byl elektron. Nyni bylo jasné, Ze

dosavadni ptedstava o stavb& atomu neni pfesna.

To, co odrazilo alfa ¢astice zpét, bylo jadro atomu. Tvoti 99,99 celkové hmoty kazdého
atomu a je neporovnatelné mensi ve vztahu k celkové velikosti atomu. To znamena, Ze
hmotu, ktera je vSude okolo a vcetné nas, tvoii prevazné prazdnota. Tento poznatek byl
v kolizi s Maxwellovou teorii elektromagnetismu, ktera kazdému nabitému télesu, jez méni
svoji rychlost a smér, pfipisuje vyzarovani elektromagnetické viny neboli svétla. To by
ovSem znamenalo, Ze elektrony, které kolem jadra obihaji, jako Mé¢sic kolem Zemé,
postupné ztrati svoji energii a ve spiralovité draze se zhrouti do jadra. Tento scénaf se vSak
nenapliiuje a je tedy zjevné, ze Ruherfordiiv model atomu ma4 jistou mezeru. Tu zapliuje

kvantova teorie [4].

28 7 anglického Scanning Tunelling Microscope, v roce 1981 jej sestrojili Gerd Binning a Heinrich Rohrer



UTB ve Zliné, Fakulta aplikované informatiky, 2010 42

2.2 VInové-¢asticova povaha svétla

Thomas Young, anglicky Iékat stal za zrodem chapani svétla, jakozto viny. Se svym
Stérbinovym experimentem jasné prokazal, ze svétlo skutecné vykazuje vlastnosti viny.
Vysledky jeho pokusi zna¢né pifipominaly chovani vin na hladiné rybnika (obr. 6).
Stérbinovy experiment poukdzal na zajimavou vlastnost svételného vInéni, na tzv.

interferenci?®.

Obrazek 6 Ukazka interference vin na hladiné kapaliny

(zdroj: www.superstruny.aspweb.cz)

Younglv experiment probihal tak, Ze na stinitko s dvojici vertikalnich $térbin dopadalo
svétlo (obr. 7). Na druhém stinitku, umisténém za tim se S$térbinami, vznikly tzv.

interferencni obrazy, coz byl nezvratny ditkaz vinové povahy svétla.

2 Proces vzajemného ovliviiovani se vIn v riznych bodech jejich prabshu. Napf. vrchol a tdoli viny se

navzéajem rusi, zatimco interference dvou vrcholi pfinasi zesileni.
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Obrazek 7 Youngtv §térbinovy experiment

(zdroj: www.gnosis9.net)

Predstava svétla, co by vlny byla pfijimana do okamziku objevu fotoelektrického
jevu®, jehoz autorem je Albert Einstein. Vedle tzv. Comptonova rozptylu® jde o jasny

dikaz, Ze v té€chto pfipadech vykazuje svétlo charakteristiku ¢astice a ne vin!

VInové-¢asticova povaha svétla neboli vinové-korpuskularni charakteristika
znamenala naprosty pievrat ve fyzice. Do roku 1900 byla fyzika praktickym nastrojem pro
predpovidani. Na zakladé vstupnich informaci bylo mozno piedpoveédét jevy, které

nastanou s brilantni ptesnosti. Toto pravidlo vSak ve svété ¢astic nefunguje.

V realném svéte I1ze predpoveédét véci, které se na prvni pohled jevi nepiedvidatelnymi.
Naptiklad to, kde skon¢i kuli¢ka rulety lze urcit s naprostou piesnosti. Potiz je pouze
Vtom, ze mnozstvi vstupnich informaci, které k takovému vypoctu potiebujeme, je
neskute¢né velké. Ve svéteé cCastic je pritomnost zcela niahodnych jevii naprostou
samoziejmosti. Tento poznatek pifimél Einsteina ke slavnému vyroku: ,,Bith nahraje

S vesmirem v kostky!‘ Tento vyrok kontroval britsky matematik a astrofyzik Stephen

%0 Fyzikalni jev, pii némz dochazi k uvoliiovani elektronii z latky v diisledku absorpce elektromagnetického

vInéni

31 Fyzikalni jev, pfi kterém dochézi ke zmén& vinové délky elektromagnetické zafeni v diisledku srazky

tohoto zafeni s atomy pevné latky
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Hawking: ,,Nejen Ze Bith hraje s vesmirem v kostky, navic vrhd kostky tam, kde je

nemzuizeme videt! ‘*

Klasicka Newtonovska fyzika o pohybu a gravitaci je schopna predpovédét zitiejsi
polohu planety s naprostou piesnosti. To samé nelze implementovat na Grovni atomu, tam
1ze urCit pouze pravdépodobnou drdhu letu castice. Kvantova fyzika je zaloZena na

neurcitosti.

Zminénou pravdépodobnosti chovani Castice se zabyval rakousky fyzik Erwin
Schrodinger. Ten sestavil rovnici tzv. pravdépodobnostni viny. Slo o matematické
vyjadieni pravdépodobnosti vyskytu ¢astice v prostoru na zdékladé pribéhu imaginarni
viny. V misté, kde méla imaginarni pravdépodobnostni vlna dvojnasobnou vysku, byla
pravdépodobnost vyskytu castice Ctyfnasobna (to bylo déno nutnosti vztahnout
pravdépodobnost vyskytu castice k druhé mocniné velikosti pravdépodobnostni viny

V tomtéz bod¢).

Schrodingerova rovnice poskytuje moznost alesponn piredpovidat pravdépodobnost,
Sjakou lze danou castici nalézt v prostoru a case, obecnéji jde o predvidani
pravdépodobnosti chovani castic. To je jistd mira kompenzace domnénky, Ze svét na

¢asticové urovni je fizen naprosto neptedvidatelnymi pravidly a pfipomina spise chaos [4].

Pravdépodobnostni viny, za jejichz popisem stal Schrodinger, prisuzuji Casticim, jak se
maji chovat. Jde o ur€itou spojnici mezi vlnovym charakterem ¢astic a vlnénim vseho

druhu.

Skute¢nost, ze mohou ¢astice vykazovat chovani, které je vlastni vinam vede k jevu,
ktery se nazyva kvantové tunelovani. Tento jev popisuje vlastnosti a chovani ¢astic, které
by pfi porovnani s objekty lidského meéftitka budilo pifinejmensim udiv. Kvantové
tunelovani umoziuje casticim prochdzet bariérou, kterd je vysSi neZ energie samotné
castice. To je mozno diky vlnovému chovani ¢astic a tedy tim, Ze se nechovaji, jako

lokalizovany objekt.

Pro ptedstavu: Svétlo v ur€itém meznim thlu nemiZze opustit sklenény hranol a odrazi
se zpatky do néj. Pokud ovSem k tomuto hranolu piilozime dalsi, a to velmi blizko, pak
svétlo jakoby preskoci do tohoto druhého hranolu. Je to umoznéno tim, ze na pomezi
prvniho hranolu se fotony pieci jenom dostanou do urcité (tfebaze jenom minimalni)

vzdalenosti z n¢j. Toto jednoznacné potvrzuje vlnovou povahu c¢astic a to, Ze nejsou
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lokalizované. Za piedpokladu, ze ona minimalni vzdalenost, o kterou foton opusti prvni
hranol, je vEétsi nez mezera mezi obéma hranoly, ocitne se foton uvnité druhého hranolu.
Tim padem ptekonal bariéru, kterd byla vétsi nez jeho energie. V méfitku lidského svéta by
to znamenalo néco v tom smyslu, Ze vezmete svoje osobni auto do naruci a prehodite jim

dvacetipodlazni dum [4].

Kvantové tunelovéni je predstavovano i jevem, ktery uZ byl v této praci zminén. Unik
alfa Castic z radioaktivnich latek by za ptedpokladu fungovani klasické fyziky na trovni
atomu nebyl myslitelny. Je to dano tim, Ze alfa Castice nemaji takovou energii, aby byly
schopny uniknout z atomového jadra. Piesto se tak déje a to za pfispéni vlnové povahy

téchto Castic [4].

2.3 Heisenbergiiv princip neurcitosti

V kapitole 2.2 padla zminka o vlnové-Casticové povaze svétla. To mimo jiné znamena,
Ze Castice (napf. Castice svétla — foton) vykazuji zndmky chovani, které je vlastni vindm.
Jednou z charakteristik vin je to, Ze mohou existovat jejich kombinace neboli superpozice.
Pokud se tato vlastnost aplikuje na ¢astice, pak to znamena, ze se ¢astice miize v totozném
okamziku nachézet na riznych mistech. Navic mize v tomtéz okamziku provadét fadu

odlisnych procest.

Dtikazem superpozice ¢astice je Younglv Stérbinovy experiment, ktery je proveden
s toutéZ dvojici stinitek, na které svitil zdroj svétla. Tentokrat vSak za pouZiti tak slabého
zdroje, ktery na prvni stinitko vySle jediny foton. Pfesto se na druhém stinitku objevi
charakteristické pruhy (interferen¢ni obrazce), které vznikly interferenci svételného vinéni.
Takova skute¢nost nahrava domnénce, ze kazdy jednotlivy foton projde obéma Stérbinami
a interferuje sam se sebou. Foton je v superpozici dvou stavu. Jednim timto stavem je
pravdépodobnostni vlna, kterda fotonu uklada cestu pravou Stérbinou, druhym je

pravdépodobnostni vina, kterd mu urcuje projit levou stérbinou.

Ve skutecnosti vSak nelze docilit pozorovani toho, Ze se Castice skutetné nachazi na

dvou mistech najednou. Lze pozorovat pouze dusledek této superpozice.

Velmi dilezitym pojmem v oblasti kvantové teorie je dekoherence. Fakt, Ze okolni
svét je informovan o superpozici néjaké castice, vede ke znieni této superpozice!

Jinymi slovy feceno, pokud napft. foton odrazeny od Céstice, kterd se momentalné nachézi
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V superpozici, dorazi k né¢jakému detekénimu zafizeni, z néhoz byl vyslan, superpozice tim

okamzikem zanika a superponovana ¢astice se stava lokalizovanou [4].

Hlavnim divodem pro¢ v readlném svété nelze pozorovat superpozice je ten, ze pomoci
fotonit dochazi k permanentni informovanosti o ¢asticich, které tvoii okolni hmotu. Tim
padem jsou neustale méteny a vidény, co by lokalizované.

Svét castic vSak pfinasi jest¢ jedno omezeni v méfeni. Heisenberguv princip
neurcitosti pfinasi tu skutecnost, Zze dvé, jednoznacné spojené veliCiny elementarnich
¢astic (zejména poloha a rychlost) nelze méfit s naprostou presnosti. Plati, o¢ piesnéji je
zmétena rychlost takové castice, tim nepfesnéjSi bude jeji poloha a naopak. Takové
omezeni svym zpusobem zachovava moznost existence interference Castic a tim padem i

elementarnich principti kvantové teorie.

Heisenbergliv princip neurcitosti je tou oblasti kvantové teorie, které se vyuziva

v oblasti kvantové kryptologie, ta bude popsana v nasledujicich kapitolach.
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3 KVANTOVA KRYPTOLOGIE

3.1 Zaklad kvantové kryptologie

Kvantova kryptologie, zejména pak kryptografie je zatim poslednim clankem
evoluéniho fetézce tohoto odvétvi. Jednd se o naprosto pielomovy pocin v historii

discipliny.

V kapitole 2.2 padla zminka o odlisnosti fyzikalnich principi svéta kolem nas a toho na
atomdrni Grovni. Téchto odliSnosti vyuzivd i kvantovd kryptologie, zejména pak jeji

podobor zabyvajici se pfevodem otevieného textu do Sifrového, tedy kryptografie.

Cilem této Casti je popsat zakladni princip a odliSnost kvantové kryptografie. Piesnéji
feceno, nasledujici text se vénuje distribuci klice za ptispéni zékonitosti kvantové fyziky.

Tento zplisob se oznacuje QKD*,

Jednim z hlavnich ryst a odli$nosti kvantové fyziky od té tradi¢ni je pfitomnost zcela
nahodnych jevi, které nelze predvidat na zdkladé sebevétSiho mnoZstvi vstupnich
informaci. DalSim prvkem, ktery kvantové distribuci klice ptid€luje roli prevratné
technologie, je Heisenbergliv princip neurCitosti. Jak je zminéno vV kapitole 2.3,
znemozinuje tento princip pifesné meéteni jedné z jednoznacné spojenych veli¢in bez toho,
aniz by doslo k ovlivnéni té druhé. Déle je poukdzano, ze tento fakt je pro vyjimecnost

systému QKD zcela zasadni.

Bezpecnostni troven kvantové distribuce kli¢e QKD je zaloZena na faktu, Ze jakykoliv
pokus Evy naslouchat tajné komunikaci mezi Alici a Bobe bude odhalen a to prave diky
tomu poznatku, Ze Eva bude odposlech realizovat prostfednictvim méteni. Jak jiz zaznélo,
méfeni urcité veli¢iny ma za nasledek zménu. Tato zména indikuje pfitomnost odposlechu

na komunika¢nim kanale [1].

%2 Quantum key distribution = kvantova distribuce klice
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3.2 Kvantova distribuce kli¢e

Za zrodem prvniho protokolu, ktery je postaven na kvantové distribuci klice stal
Charles Bennett a Gilles Brassard. Ti navazali na mySlenku Stephena Wiesnera, ktery
v 60. letech jako prvni zacal uvazovat o spojeni fyziky fotonii a bezpecnosti. Weisnera

zajimala zejména polarizace® fotonu.

Obrazek 8 Polarizace svétla (zdroj: www.fotoroman.cz)

Foton pohybujici se volnym prostorem osciluje v riiznych smeérech, které jsou kolmé
k ose pohybu. Uzitim polariza¢niho filtru (obr. 8) lze dosahnout toho, Ze za polarizaénim
filtrem ve své cesté pokracuji jenom ty fotony, které maji shodnou orientaci oscilace, jakou
ma polarizacni filtr. Navic, n€které fotony jsou schopny filtrem prostoupit, i kdyz nemaji

shodnou rovinu oscilace. Tohoto poznatku vyuziva pravé QKD.

Ve skutecnosti fotony osciluji v celém rozsahu 360° (obr. 9).

%% Pojem polarizace v tomto kontextu znamena thel oscilace fotonu kolem osy sméru svého $ifeni
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Obrazek 9 Skute¢ny rozsah polarizace fotonu

(zdroj: www.fotoroman.cz)

Pro nazornost jsou pouzity pouze 4 zakladni sméry polarizace fotonu. Tyto 4 sméry jsou
rozdéleny do dvou bazi (+ a X). Rozdé€leni polarizaci fotond hraje dilezitou roli v konkrétni
ukazce kvantové distribuce kli¢e. Nasledujici schéma (obr. 10) znazoriuje tyto 4 zékladni

polarizace ve dvou bazich pii pohledu v ose Sifeni fotonu.

n
«—
v

Obrazek 10 Zakladni polarizace fotonu

Wiesner pouzil tyto 4 zékladni polarizace pro sviij projekt kvantovych penéz. Cilem
jeho snazZeni bylo vytvofit takovy bezpe¢nostni prvek na bankovkéach, ktery by nebylo

mozné piekonat jakymkoliv napodobenim.

Uvazoval tak, ze by kazda bankovka obsahovala 20 svételnych pasti. V kazdé z pasti by
se nachazel foton, ktery by byl polarizovan jednim ze 4 zplsobii. Orientaci polarizace

kazdého konkrétniho fotonu by znal pouze omezeny pocet lidi a tyto polarizace by byly


http://www.fotoroman.cz/
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uvedeny v piisn¢ utajovaném dokumentu, ktery by obsahoval sériové ¢islo bankovky a 20

polarizaci, jez byly pro tuto konkrétni bankovku pouzity.

Proces ovéfeni pravosti takové bankovky by mohl vypadat nasledovné: Foton uvolnény
ze svételné pasti by prosel skrze pripraveny polariza&ni filtr®. JelikoZ ovéfovatel pravosti
(banka) zna polarizaci kazdého konkrétniho fotonu, pak pouzije polarizacni filtr
orientovany shodné s polarizaci fotonu. Na obrazku 8 je takovy polariza¢ni filtr zndzornén.
Tento filtr propusti pouze svétlo, které je orientovano svisle a zaroven odfiltruje to

s vodorovnou oscilaci.

Svétlo, které osciluje v bazi X je na tom trochu jinak. Zde pfichdzi na fadu jedna
z vlastnosti kvantové fyziky. Fotony orientované v bazi X bud’ projdou filtrem, ktery je
orientovan svisle a zméni svoji polarizaci z thlopfi¢né na svislou, nebo viibec neprojdou.
Potiz je vSak v tom, ze nelze Zadnym zpisobem urcit, kdy a které fotony skutecné projdou

a které nikoliv. V tomto okamZiku se fotony z baze X ocitaji v tzv. kvantovém dilematu.

Z pohledu ptipadného padélatele by situace vypadala nasledovné: Jeho ukolem by bylo
nejprve provést piesny falzifikat samotné bankovky s ur€itym sériovym cislem. Je mu
znamo, ze k tomuto ¢islu se vaze 20 fotont s presné danymi polarizacemi. Musi tedy do
svételnych pasti umistit fotony a nastavit jejich polarizaci podle té bankovky, kterou prave
falSuje. Nezbyva mu, nez oteviit prvni svételnou past originalni bankovky a zvolit jeden ze
4 polarizacnich filtr. Pokud napftiklad zvoli polarizacni filtr svisly a foton jim projde, pak
si muze byt stoprocentné jist pouze tim, ze foton v této pasti nebyl polarizovan vodorovné.
Takovy foton by totiz svisle orientovanym filtrem urcit¢ neproSel. Nemulze vSak se
stoprocentni jistotou urcit, zda jde o foton polarizovany svisle, nebo zda jde o jednu
z polarizaci baze X. Jak jiz bylo zminéno, thlopficné polarizace maji padesatiprocentni
pravdépodobnost, ze projdou svislym filtrem a zméni tim svoji polarizaci a

padesatiprocentni pravdépodobnost, ze filtrem neprojdou.

Piimé méfeni polarizace fotonu je nemyslitelné vzhledem k pfitomnosti Heisenbergova

principu neurcitosti. Ten by v tomto pfipadé zplsobil tu skutecnost, Ze piesné méteni

3 Opticky prvek, ktery propusti pouze tu ¢ast svétla, ktera je polarizovana do shodného sméru
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polarizace by vedla k jeji zmén¢! Piavodni polarizace by se tim padem zménila a padélatel

by pak nemél moznost urcit jeji orientaci.

To padé€lateli prakticky neumoziiuje vytvofit dokonalou napodobeninu takové
bankovky, protoze je nanejvys pravdépodobné, ze v nékteré ze svételnych pasti zvoli

Spatnou polarizace fotonu.

Tento projekt pochopitelné neni mozné realizovat. Prve chybi technicky prostfedek,
ktery by byl schopen foton se zndmou polarizaci umistit do takové svételné pasti. Naklady

na takovou bankovku by mnohonasobn¢ prevysily jeji nominalni hodnotu.

Wiesner vsak timto vybudoval velmi slusny zéklad pro praci pan Bennetta a Brassarda,

kteti podobny princip uplatnili ve svém projektu [1].
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II. PRAKTICKA CAST
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4 PRAKTICKE PRIKLADY VYUZITIi QKD

4.1 Uvod do praktické &asti

Nasledujici ¢ast je hlavnim prvkem celé bakalaiské prace. Zde jsou vySe popsané
rozdily kvantové fyziky demonstrovany na konkrétnich piikladech pouziti. Protokol BB84,
jehoz zékladni funkcionalita je graficky znazornéna, se stal nejpouzivanéjSim
predstavitelem kvantové kryptografie v nejriiznéjSich publikacich a ¢lancich vénovanych
tomuto tématu. Na popis tohoto protokolu volné navazuji graficka schémata, ktera maji za
ukol povzbudit pfedstavu o precizni ucinnosti tohoto systému detekovat ptipadny

odposlech komunikaéni linky.

Praktickd cast prace se vénuje i dals$i moznosti vyuziti kvantové fyziky pfi distribuci

Sifrovaciho klice.

Nechybi srovnani kvantové kryptografie s konvenéni kryptografii. Duraz je kladen na
rozdil v bezpecnostni trovni jednotlivych systémi. Zatazen je i prifez konkrétnimi

produkty kvantové kryptografie, které jsou v dnesni dobé dostupné na trhu.

Samotny zavér nastifiuje odhadovany vyvoj odvétvi.

4.2 BB84

BB84 je nazev protokolu QKD, ktery je spojenim pocatecnich pismen piijmeni svych

autort (Bennett, Brassard) a roku vzniku.

Hlavnim poslanim je distribuce kli¢e mezi Alici a Bobem za uZiti principt kvantové
fyziky. Podobng, jako v piipadé Wiesnerovych kvantovych penéz i zde hraji hlavni roli

polarizace fotond.

Kli¢, coby pfedmét distribuce, je pieveden do binarni podoby. To je velmi praktické,
protoze pocet moznych orientaci v kazdé ze dvou bazi je 2, jak je znazornéno na obr. 10.

Kazda orientace v bazi mé ptidélenou binarni hodnotu 0 a 1.

Alice vtomto pfipadé vysila emisi fotont s riznymi polarizacemi, které predstavuji
logické 0 a 1. Pfitom je nutné, aby nepredvidatelnym zpusobem stiidala baze x a +. Eva
¢eli podobnému problému jako padélatel kvantové bankovky. Pomoci dvojice detekénich

zatizeni na polarizaci fotonu (X detektor a + detektor) musi zmé&fit kazdy ptichazejici foton.
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Problém je v tom, ze X detektor bude Spatné méfit ty fotony, které pochazi z + baze. Mlze
se ji sice podatit zméfit X detektorem ptiivodni foton I, ktery zastupuje logickou 1 tak, ze jej
praveé X detektor vyhodnoti jako f coz je taky logickd hodnota 1. Miize se vSak stat, ze jej
vyhodnoti jako % a to je vazny problém. Tim je déno, ze Eva nemize s jistotou detekovat
celé znéni zpravy, protoze netusi, jaké baze a polarizace Alice volila. Uvazovat na n¢jakém
rozdéleni fotonu a zméfit jej podle obou bazi je zbytecné, foton nelze zddnym zpiisobem

klonovat. Nedovoluje to Heisenbergliv princip neurcitosti.

V této situaci je vSak nyni i Bob. Ten taky netusi, jaké baze Alice pouzila pro konkrétni
fotony, a proto bude polovina fotond, které si poznamena, oznacenych rozdilnou polarizaci,

nez kterou Alice pouzila.

Bennett a Brassard vyfeSili tento problém rozfizovani celé distribuce klice do

nasledujicich etap [1]:
- Alice vysila emisi polarizovanych fotonil dle nahodné vybranych bazi X a +

- Bob fotony pfijima nahodné volenym X detektorem a + detektorem a zapisuje si

hodnoty polarizaci ke kazdému jednotlivému méfeni vcetné zvolené¢ho detektoru

(baze)

- Alice po nezabezpecené lince sdeli Bobovi, kterd polarizaéni schémata (béze)
pouzila pro jednotlivé fotony, zminka o konkrétnich polarizacich (a tim 1 zminka o

bindrnich hodnotéach jednotlivych fotonll) v§ak nepadne!

- Pokud Eva nenaslouchala komunikaci, pak sdili Alice a Bob shodnou sérii

polarizaci a tim 1 shodnou sérii bitil

- Aby si byli Alice 1 Bob jisti, Ze Eva neni pfitomna na lince a neodposlouchava ji,
pak obé&tuji sérii fotonil a jejich hodnoty si po vetejné lince sdéli, tyto fotony jiz
nadale neberou v potaz

- pokud se série binarnich hodnot téchto fotonli shoduji, pak je jisté, ze Eva linku
neodposlouchavala

- dojde-li krozporu binarnich hodnot, je nanejvy$ pravdépodobné, ze Eva tajné

naslouchala a celd komunikaci tim pddem musi zacit znovu, na jiné lince
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4.3 Grafické znazornéni chronologie protokolu BB84
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Obrazek 11 Grafické schéma protokolu BB84
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4.4 Detekce pritomnosti odposlechu na lince

Nasledujici dvé schémata ndzornéji demonstruji princip detekce pritomnosti odposlechu

na lince protokolu BB84.

Prvni schéma (obr. 12) obsahuje vyménu Ctyt testovacich fotonl (Zluté zvyraznéni).
Pouzité baze a binarni hodnoty téchto fotona se shoduji. Alice s Bobem si mohou byt jisti,

ze Eva tuto komunikaci nerusila.
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Obrazek 12 Uspé&$ny prenos - detekce odposlechu negativni

Nasledujici schéma (obr. 13) naopak simuluje tu situaci, kdy Eva naruSila komunikaci
mezi Alici a Bobem. Jak jiz bylo uvedeno, Eva svym odposlechem zméni polarizace
nékterych fotoni. Dlikazem detekce tedy bude ta skutecnost, Ze polarizace fotonli u nichz

Alice 1 Bob volili shodnou polarizac¢ni bazi bude nestejna a tim i vysledna binarni hodnota.
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Obrazek 13 Netspésny pienos — detekce odposlechu pozitivni
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Proces obétovani sekvence jiz vyménénych bith ma za kol detekovat piipadny
odposlech. Vzhledem ke skute¢nosti, Zze¢ Eva nema technickou moZnost nezménit
odposlechnuté fotony, jeji odhaleni je u dostatecné velké sekvence velmi pravdépodobné.
Fotony, které poslouzily k indikovani odposlechu jsou nadale vylouceny z procesu
distribuce klice. Ve skuteCnosti je pocet obétovanych fotonti minimalni ve srovnani

s celkovym poctem pienasenych fotonli v dané relaci.

4.5 Pravdépodobnost odhaleni odposlechu

V uvedeném piikladu je cely postup pro piehlednost demonstrovan na fadé 28 bit. Ve
skute€nosti se pracuje s fadem kilo biti (1000 a vice). Tato skutec¢nost je dana tim, Ze pfi
vetSim poctu bitl stoupa pravdépodobnost odhaleni odposlechu, jelikoz je mozné pouzit

vice testovacich fotonu.

Pravdépodobnost, ze Eva zvoli $patnou bazi, je 50%. Pravdépodobnost, ze ve $patné
bazi zvoli Spatnou polarizaci fotonu je rovnéz 50%. Soulin téchto dil¢ich
pravdépodobnosti je roven hodnoté 25%. Pokud tedy Eva neptetrzit¢ odposlouchava
konkrétni relaci, pak zpisobuje 25% chyb. Pokud Alice a Bob obé&tuji n bitl, co by

testovaci fotony, pak je pravdépodobnost, Ze Eva nebude odhalena:
P =(1-0,25)" = 0,75"
Naopak pravdépodobnost, ze Eva bude odhalena je:
P =1-0,75"
Pokud si Alice a Bob vyméni 100 testovacich fotond, pak bude pravdépodobnost

neodhaleni Evy P = 0,3*10°%a pravdépodobnost odhaleni Evy P =99,99% [7].

Dilezitym prvkem kryptografie obecné je autentizace®™ Tento problém se nevyhybé ani
kvantové kryptografii. Eva totiZz muze pouzit takovy postup, kdy de facto rozdéli
komunika¢ni kanal mezi Alici a Bobem. Pti komunikaci s Alici se bude tvafit jako Bob,
naopak k Bobovi se bude tvarit jako Alice. To je pomérné zavazny problém. Kvantova

kryptografie, respektive kvantova distribuce klice fesi tuto zalezitost nasledovné:

% Proces ovéfeni identity dvou komunikujicich stran
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- Alice s Bobem na zac¢atku komunikace zvoli konven¢ni zptisob autentizace

- Vv pribéhu procesu QKD pouziji ¢ast zarucené tajného klice, ktery vzesel z kvantové

distribuce, k pristi autentizaci

- jinymi slovy, nafouknou informaci plynouci z QKD pro samotnou distribuci klice a

navic pro autentizaci, kterou pouziji pii dalsi relaci

- distribuce klice pomoci kvantového protokolu slouzi k samotnému pienosu klice a

¢ast této zarucené tajné komunikace slouzi pro pfisti proces autentizace

4.6 EPR protokol

Je dalsim kryptologickym prosttedkem, ktery vyuziva principti kvantové fyziky. Tento

systém je zaloZen na tzv. spinu® &astic.

Nazev protokolu je odvozen od EPR paradoxu (Einstein, Podolski, Rosen). Jde o
pfimy disledek kvantové teorie. Pokud dojde ke zméné nékteré z vlastnosti prvku
spolecného systému, pak se tato zmena projevi 1 na dalSim prvku téhoZz systému. Plati i za

ptedpokladu, ze prvky totoZného systému jsou od sebe libovolné vzdaleny.

Této zajimavé vlastnosti vyuZzil Arthur Eckert a vroce 1991 vytvoril protokol pro
kvantovou distribuci klice E91. Zakladem metody je kvantova propletenost dvojice castic.
U takového paru ¢astic nema vyznam hovofit o jednotlivych slozkach samostatnég, ale o
systému, jakozto celku. Jelikoz jakdkoliv zména na jedné slozce vede k okamzitému

ovlivnéni slozky druhé.

Ustiednim prvkem protokolu a zaroven nositelem informace je qubit.’ Presnéji je to
pravé spin qubitu, ktery hraje klicovou roli. Dva qubity z jednoho systému maji celkovy
spin rovnajici se nule. Lze si predstavit tak, ze jeden qubit ma spin po sméru hodinovych

rucicek a druhy spin proti sméru (piirovnani k bézné znamé rotaci).

% vnitfni vlastnost elementarni &astice, ktera ma blizky vztah k b&znému chapani to&ivosti, rotace objektu, ale

neni s nim zcela totozna [5]

37 kvantové bity (angl. quantum bit = qubit)
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Zakon o zachovani uhlové hybnosti uklada, ze celkovy nulovy spin tohoto systému musi
zustat nezménény, dokud par existuje [S5]. ZvlaStnosti propletenosti Castic (v piipade
kvantové kryptografie jde o fotony) je to, ze se oba qubity mohou nachéazet ve stavu
superpozice. Tato skutecnost je podminéna izolovanosti systému. V okamziku, kdy dojde
k dekoherenci jedné ze slozek systému a dosud superponovana ¢astice se stane
lokalizovanou (dojde k meéfeni na ¢astici), druha slozka systému se stane taky
lokalizovanou a to v pfesné opa¢ném spinu, nez je ten, ve kterém je lokalizovana prvni.

Nezalezi na vzdalenosti, kterd ob¢ slozky systému déli!

Realizace samotného kvantového pienosu probihda odlisné od protokolu BB84.
V piipad¢ EPR protokolu nejde o distribuci ¢astic smérem od Alice k Bobovi. Zde
vystupuje tieti strana, kterd generuje dvojice qubitl. Ty maji superponované spiny. Pokud

ma tedy prvni qubit spin rovny hodnoté¢ 1, pak druhy bude roven 0.

Kazd4 z komunikujicich stran, Alice a Bob, ziska jednu z dvojice fotonti. Tyto fotony
dohromady tvofi systém, pro néjZ je charakteristicky nulovy spin. Do okamZiku méfeni se
ob¢ castice nachdzeji v superponovaném stavu. Jakmile Alice zméfi spin fotonu, pak jej
lokalizuje. Pokud se méfeny spin rovna hodnoté 1, pak foton, ktery ma Bob musi mit spin

roven hodnoté 0.

Alice méfi pridélené qubity pomoci zcela ndhodné vybranych bazi. Stejné jak tomu bylo
u protokolu BB84. Ob¢ komunikujici strany po ukonceni relace posoudi pouzité baze a
budou nadéle vychazet jenom z téch, jejichz baze volili shodnég. Stejné jako u BB84 piijde

0 50% ptipadu.

Zmeii-li Alice spin s hodnotou 1, pak je diky popletenosti ¢astic jisté, Zze pro foton

z téhoz systému musi Bob zméfit spin s hodnotou 0 a naopak.

Tento protokol poskytuje ochranu proti Evin€ odposlechu nésledujicim zpiisobem.
Jestlize Alice a Bob disponujic sekvenci fotonti méfenou shodnymi bazemi, pak princip
propletenosti zarucuje, ze kazdy z nich naméfi opa¢nou hodnotu spinu. To si ovéfi jiz
uvedenym obé&tovanim nékolika pfenesenych qubitii. Pokud byla Eva pfitomna a relaci
odposlouchavala, pak by doSlo k naruSeni propletenosti a vysledky by neodpovidaly
predpokladanym hodnotam. Tato skutecnost slouzi, jako detekce odposlechu [1].
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5 BEZPECNOSTNI UROVEN A VYUZITI

5.1 Srovnani QKD s asymetrickou Sifrou

Pod pojmem konven¢ni Sifrovani je Vtéto spojitosti uvazovano o asymetrickém
Sifrovani typu RSA. Porovnanim kvantové distribuce klice a jejiho evoluéniho predchidce,
tedy asymetrické Siffe, je cilem nastinit, v ¢em se QKD stala skute¢né pievratnym bodem

historie tohoto odvétvi.

Koncept asymetrické kryptografie, ktery vznikl koncem 70. let 20. stoleti, je vyusténim
snahy najit uréity matematicky model. Tento mél svou povahou spliovat vysoké naroky na
prosttedky vypocetni techniky pfti realizaci vypocti tohoto modelu. Rozklad velkych cisel
na prvociselny soucin je idealnim feSenim.

Asymetricka Sifra byla tedy koncipovana a dodnes stoji na tom piedpokladu, Ze zatim
nebyl vyvinut takovy technicky prostiedek, ktery by vyrazné zkratil ¢as potiebny k feSeni

matematické ulohy.

V ptipad¢ algoritmu RSA je dilezité poznamenat, Ze zvySujicim se poctem vstupnich
dat pfi atoku na tuto Sifru (délka kli¢e) exponencialné roste pocet elementarnich operaci,
které¢ je nutné vykonat. Tento poznatek ponechdva algoritmu RSA urcitou jistotu, Ze
V dohledné dob& nebude mozZny utok vykonany prostiednictvim konvencnich prostiedkli

vypocetni techniky.

Kvantova distribuce kliCe zakladd svoji bezpeCnostni Uroven na samotnych
principech a zakonitostech kvantové fyziky. Je tedy nemozné viibec uvazovat o takovém

technickém prostredku, ktery by tyto zdkony pomohl obejit a tim ohrozit bezpecnost QKD
[6].

Nyni se kryptoanalyza dostava do pomérné slozité situace. Historie je diikazem toho, ze
kazdy algoritmus, a¢ povazovan za sebebezpecnéjsi, nakonec neodolal utokiim
kryptoanalytikli. V nékterych ptipadech byl pokofen samotny algoritmus (napf. Vigenérova
Sifra). V jinych bylo vyuzito bezpe¢nostnich mezer, které vznikaly slabou kryptografickou
disciplinou, zavadénim urcitych stereotypli a obecné nedokonalosti lidského faktoru
(Enigma). V piipadé QKD se kryptoanalytici musi soustfedit jen a pouze na bezpe¢nostni

slabiny, které pfimo nesouvisi se samotnym algoritmem, protoze ten je v tomto piipadé¢

JiStén samotnymi zakonitostmi kvantové fyziky.
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5.2 Realné vyuziti QKD

V dobé¢ vzniku protokolu BB84, tedy v 80. letech 20. stoleti se QKD realizoval
Vv laboratornich podminkach na velmi malé vzdalenosti (fady desitek cm) za velmi malych
pfenosovych rychlosti (jednotky bitl za sekundu). To bylo pro redlné nasazeni systému

naprosto nedostacujici.

Hlavnim nedostatkem byla absence technickych feSeni, kterda umoziiovala pracovat
S jednotlivymi fotony na pfijatelné vzdalenosti a s pfijatelnym datovym tokem. Vyvojem

optickych vlaken a modernéjSich detektorti fotonti se vSak tento problém zacal odbouravat.

Pocatkem 21. stoleti zacaly soukromé spolecnosti, které se orientuji na vyvoj zatizeni
slouzicich pro kvantovou distribuci kli¢e, prodavat zafizeni schopna ptfenasSet fotony na
vzdalenosti desitek kilometri. Takova ¢isla jsou jiz uspokojiva.

ey ee

systémy kvantové distribuce kli¢e 1 do vetejnych optickych siti. Ostré nasazeni kvantoveé
kryptografie varmadé a to, Ze je vsouCasnosti plné vyuzivana, lze 2z nejvétsi

pravdépodobnosti predpokladat.

Kvantova distribuce klice, jak uz jeji ndzev napovida, neslouzi k samotnému Sifrovani
otevieného textu. Je to prostiedek, ktery je uréen pro naprosto tajné sdileni klice mezi
komunikujicimi stranami. Samotny proces zasifrovani otevieného textu je realizovan napf.
uzitim one-time pad Sifry. Je to podobnd situace, jako u hybridniho Sifrovani, kde
asymetrickd (bezpecnéjsi) Sifra slouzi k vytvoreni klice, ktery je pouZzit pro zaSifrovani OT

pomoci symetrické Sifry.

(PUZMANOVA, Rita. Kvantova kryptografie pro bezpe¢nou distribuci kli¢a. Lupa.cz -
server o ceském internetu [online]. 13.5.2004, 1, [cit. 2010-05-06]. Dostupny z WWW:
<http://www.lupa.cz/clanky/kvantova-kryptografie-pro-bezpecnou-distribuci-klicu/>. ISSN
1213-0702.)

5.2.1 Konkrétni produkt v oblasti QKD

Americké spole¢nost MagiQ je jedna z prvnich, ktera pfisla s konceptem komeréniho
nasazeni systému kvantové distribuce klice. Tato spole¢nost se zabyva vyvojem optickych
vlaken, hi-speed elektronikou a v neposledni fad¢ zafizeni pro aplikaci kvantové

kryptografie.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 64

Jeji technologické a komerc¢ni tispéchy deklaruje ta skute¢nost, Zze do obchodnich zabéra

spole¢nosti patii vladni organizace, jakymi jsou NASA, U. S. ARMY a U. S. NAVY.

M

Vlajkovy produkt spoletnosti v oblasti kvantové kryptografie je MagiQ QPN'
Security gateway 8505. Toto feseni v sob& kombinuje bezpe&nostni prvky klasické VPN®

a bezpecCnostni prednosti kvantové distribuce klice.

Systém navic kombinuje nejsiln€jsi konvencni principy vymény klice spolu s témi
kvantovymi. Zafizeni je navic umisténo v Sasi, které je navrzeno v proti-sabotaznim

provedeni (tamper-evident chassis).

MagiQ QPN™ Security gateway 8505 disponuje plnohodnotnou optickou vrstvou pro
QKD svlastnim vysilaéem a piijimacem. Nejlepsimi optoelektronickymi soucastkami.
Funkci pro obnovu klice s frekvenci 100 zmén za 1 sekundu. Plnohodnotnym generatorem
nahodnych ¢isel. Prostfednictvim tohoto zafizeni je mozno realizovat pienos dat na

vzdalenost az 100 km. Je pln€ kompatibilni s protokoly BB84, AES (256 bit), 3DES.

Produkt disponuje fadou standardnich rozhrani (napt. 16x RJ 45 konektor),
nastavitelnym 10/100 ethernetem apod. Samoziejmosti je, Ze spliuje celou ftadu
certifikaénich standardii a to i mimo USA. Lze jej integrovat do systému PKI%*. MagiQ
QPN™ Security gateway 8505 Console je softwarové uZivatelské rozhrani, které usnadiuje
obsluhu celého systému, navic napomahéa dokonalé kontrole nad procesem distribuce klice

véetné detailniho nastaveni.

Lze jej provozovat prostfednictvim vetejnych optickych siti, coz zna¢né€ usnadiuje jeho

nasazeni a odpada finan¢ni i logisticka naroc¢nost aplikace tohoto systému.

%8 Virtualni privatni sit, spojeni dvou stanic je realizovano prostfednictvim oteviené vefejné sité (internet). To
s sebou nese bezpecnostni rizika, proto je zabezpeCeni VPN oSetfeno autentizaci komunikujicich stran a

Sifrovanim veskerého datového toku.

% Public Key Infrastructure — sprava a distribuce vefejnych klici v asymetrické kryptografii, ovéfovani

elektronickych podpisti bez nutnosti individualni kontroly
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Obrazek 14 MagiQ QPN™ Security gateway 8505 (zdroj: www.magiqgtech.com)

Schéma ptenosu dat prostfednictvim Magiq QPN™ Security gateway 8505 (obr. 14)
jasné deklaruje rozdéleni komunikacnich cest na samotny pfenos dat skrze zabezpe€enou

VPN a kvantovou distribuci kli¢e prostfednictvim béZného optického vodice.

Systém zarucuje dokonalou bezpecnost praveé tim, ze odd€luje problém distribuce klice
a samotny ptenos informaci. Pokud pfesto dojde k detekci odposlechu na QKD relaci, pak
je tato skute¢nost indikovana. Tento fakt zvySuje samotnou bezpe¢nostni uroven. Data se
zacnou prenaset az v tom okamZiku, kdy je detekce odposlechu na kvantovém kanale

negativni.

(Magigtech.com [online]. 2007 [cit. 2010-05-02]. Magiqtech. Dostupné z WWW:
<http://www.magiqgtech.com/MagiQ/Products_files/8505_ Data_Sheet.pdf>.)

5.3 Predpokladany vyvoj QKD

Konec prvni dekady 21. stoleti se nese ve znameni postupného a velmi volného rozvoje
QKD do soukromé¢ sféry. Pfedmétem spekulaci muze byt nasazeni tohoto systému ve
vladnich a vojenskych kruzich nejmocnéjSich zemi svéta. Zaru¢ené informace o nasazeni
QKD vV téchto oblastech pochopitelné k dispozici nejsou, jelikoz se jedna o citlivé sféry

Z hlediska vnitini bezpecnosti.
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Masivni rozsiteni kvantové kryptografiec do SirS§iho soukromého sektoru vsak zatim
ocekavat nelze. Dulezité je uvédomit si, Ze tento systém je stale ve fazi vyvoje. Néklady na
jeho pofizeni a zaclenéni do dil¢ich informacnich systémii mnohonasobné prevysuji
naklady, které souvisi s chranénym zdjmem. Dal§im dilezitym faktorem je technickd a

provozni ndrocnost systemu.

Vyse uvedeny priklad systému Magiq QPN™ Security gateway 8505 je urcen pro
komer¢éni pouZziti, ale je tfeba brat v ivahu jeho cenu. Ta se pohybuje v fadech desitek tisic
americkych dolard. Je tedy nepravdépodobné, ze se systém kvantové distribuce kli¢e bude

ubirat podobnou cestou, jako tomu bylo u systému PGP.

Navic stale jesté existuji takové kryptografické metody, které lze povazovat za
bezpecné. Hybridni Sifrovani (asymetrické + symetrické) je dostate¢né bezpecnym
prostfedkem pro nasazeni ve firmach i pro soukromé ucely. Otdzkou vsak zlstava, na jak
dlouho. Je zifejmé, ze do okamziku nalezeni vhodného technického prostfedku, ktery by
prolomil bezpecnostni Uroven asymetrické Sifry, nebude potieba nahrazovat stavajici
kryptografické systémy natolik akutni, aby mohlo dojit k masivhimu nasazovani QKD

Vv podnikovych informacnich systémech [1].

5.4 DalSsi vyuziti kvantové teorie v oblasti bezpec¢nosti

Myslenka kvantového pocditaée a obecné vyuziti kvantové fyziky k vypocetnim
operacim je prevazné dilem anglického védce Davida Deutsche. Ten v osmdesatych letech
dvacatého stoleti pfiSel s konceptem vypocetniho zafizeni zaloZzeného na principech
kvantové teorie. Konvencni prostfedky vypocetni techniky se opiraji o zakony klasické
fyziky a tim padem jsou jejich vypocetni kapacity pomérné omezeny. Kvantovy pocita¢ by
byl postaven na bazi atomarni urovné a tim padem by se opiral o zdkonitosti kvantové

fyziky, které nabizeji mnohem vétsi moZnosti, co se vypocetnich kapacit tyka.

Zakladni jednotkou klasického pocitace je tranzistor. VeSkeré operace se realizuji
prostifednictvim binarni soustavy. To je velmi praktické vzhledem k existenci dvou riiznych

stabilnich stavil tranzistoru. Vypnuto — Zapnuto.

Kvantové pocitani vyuziva jednu ze zakladnich kvantovych vlastnosti Castic. Na rozdil

od konvenc¢nich obvodu, které se mohou v jednom okamziku nachazet jenom v jednom
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logickém stavu 0 nebo 1, muze kvantovy pocita¢ diky charakteristice qubiti pracovat

s hodnotou 0 i s hodnotou 1 zarove.

Jednou ze zakladnich charakteristik ¢astic v kvantovém svéteé je to, Ze se mize nachazet
ve dvou stavech nebo mistech najednou. Je to ddno vinovou charakteristikou, kterou kazda

Castice nese (superpozice).

Pokud je néjakd zdkladni matematickd tloha (napft. faktorizace mensiho ¢isla) feSena
prostfednictvim konvenéniho pocitace, pak jsou jednotlivé ukony zatazeny do fronty.
Provede se prvni ukon, porovna se s ocekavanym vysledkem (pfedepsanym kritériem).
Jestlize se vysledek neshoduje s ocekavanou hodnotou, pfichdzi na fadu dal§i pokus.
Proces pokracuje az do okamziku, kdy vysledek odpovida ocekdvané hodnoté a tim je

uloha vyfesena.

Vv

davod, pro¢ doposud nebyla prolomena Sifra RSA s dostatecné dlouhym klicem.

Kvantovy pocita¢ by vSak mohl znamenat skutecny prilom. Je moZné napt. vyuzit
spinu ¢astic, kdy pravotoCivy spin by predstavoval logickou 0 a levotocivy logickou 1.
Soustava sedmi castic s riznymi spiny by mohla predstavovat celkem 127 Cdislic

V dekadické soustave.

V pojeti klasické vypocetni techniky by jedna kombinace spinii znamenala jednu
¢iselnou hodnotu. Pro testovani rovnosti této hodnoty s predpokladanym vystupem by bylo
potieba vkladat a testovat jednu kombinaci sedmi spini po druhé. To je ovSem Casove
naro¢né a problém konvenéniho pocitani to netesi. Zcela jina situace je za pfitomnosti
superpozic téchto ¢astic. Pokud bude vSech 7 ¢astic dokonalé izolovanych od svého okoli a
nedojde tim k dekoherenci, pak budou tyto Ccastice v superpozicich a budou tedy

predstavovat vSech 128 moznych kombinaci najednou!

Je nutné vSak brat v Gvahu tu skutecnost, ze udrzeni Céastice v superpozici je mozné
pouze do té doby, nez dojde k jakékoliv interakci s takovou castici. To by mohlo znamenat
skutecny problém, pokud by napiiklad kvantovy pocita¢ vyslal pozadavek na vysledek
smérem ke qubitim, v tom okamziku by superpozice zanikla a vypocet by nebyl uspesny.
Z tohoto dlivodu jsou kvantové pocitate omezeny na urcity typ operaci. Pokud vSak lze

n¢jaky problém interpretovat do takové podoby, ktera bude povaze kvantového pocitace
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vyhovovat, pak bude jeho feSeni vyzadovat minimalni zlomek Casu oproti konvencnim
pocitacim.

Dalsim uskalim je vytvofeni vhodného programu pro takovy pocitac. Timto se zabyval
Peter Shor a Lov Grover. Tito dva védci stoji za zrodem prvnich programd, které by
mohly byt vhodnymi kandidaty pro préci s kvantovymi pocitaci. Navic program Petera
Shora je vhodny pravé pro faktorizace obrovskych déisel, coZ je vlastnost, ktera se

naramné hodi pro boj s RSA.

Vroce 2001 byl v laboratofich IBM proveden experiment s kvantovym pocitacem.

Tento pracoval se 7 qubity a faktorizoval ¢islo 15 na prvociselny soucin.

(KULHANEK, Petr. Kvantové pocitate. Aldebaran Bulletin [online]. 2003, 21, [cit.
2010-05-06]. Dostupny z WWW: <http://www.aldebaran.cz/bulletin/2003 21 qua.html>.)

V roce 1977 byla uspotadana ¢tenatska soutéz o nalezeni prvociselnych souciniteli Cisla
o délce 129 cifer. Faktorizace takového Cisla zabrala stovkam pocitact téméi 8§ mésicu.
Pokud by byla mySlenka kvantového pocitace realizovéana, pak by Cislo milionkrat vetsi
mohlo byt faktorizovano za zlomek takového casu! Je tedy zjevné, Ze koncept kvantového
pocitace je v hledacku nejedné vladni organizace. Ten, kdo bude disponovat takovym
zafizenim, ziskd nastroj, kterym bude schopen prolomit dnes neotiesitelnou bezpecnost

algoritmu RSA a tim se dostat k informacim nevidané hodnoty [1].
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ZAVER

Prace pfinesla ptehled nazvoslovi, které je spojeno s oblasti kryptologie. Byly zminény
nejvyznamngjsi historické milniky tohoto odvétvi a ptipady, které vstoupily do podvédomi
Siroké vefejnosti.

Bylo poukédzédno na rozmach metod uzivanych v oboru kryptologie. Zejména
propracovanost jednotlivych algoritmti, jejich bezpecnostni uroven a vazby na technicky
rozvoj lidské civilizace. Popsana byla dileZitost kryptologie v historii lidstva i jeji vliv na

prabéh nejvétsiho ozbrojeného konfliktu v déjinach.

Hlavni ¢ast prace se vénovala srovnani konvencénich zplsobl kryptologie a zcela
odlisné, kvantové kryptologie. Zaméfila se na obecnou charakteristiku kvantové fyziky, jeji
zakladni principy a rozdily, které ji odlisuji od klasické fyziky. Uveden byl detailni ptiklad
uziti asymetrické Sifry, tedy takové, ktera v dnesni dob& zatim splituje bezpecnostni
pozadavky. Byl popsan piiklad kvantové distribuce klice, ¢ili metody, kterd vyuziva
principl kvantové fyziky. Tato byla porovndna s asymetrickou Sifrou. Na zakladé téchto
srovnani je tedy moZzné piedstavit si, jakym evoluénim krokem kvantova kryptografie

bezesporu je.

Zminén byl taky konkrétni komer¢ni systém, ktery ke své ¢innosti vyuziva vlastnosti
kvantové kryptologie. Konkrétné jde o zatizeni slouzici ke kvantové distribuci klice. Tento

produkt je uvolnén pro celosvétovy trh, coz znamena, Ze kvantova kryptologie se jiz stala

vvvvv

Zavér prace se veénoval dal$imu uziti principt kvantové fyziky v oblasti bezpecnosti.
Zminka padla o kvantovém pocita¢i a jeho mozném budoucim nasazeni v boji s vypocetné

naro¢nym bojem s Sifrou RSA.
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ZAVER V ANGLICTINE

Work has led to an overview of terminology that is associated with the field of cryptology.
Were mentioned the most important historical milestones of the industry and those that

entered the public consciousness.

It pointed to the expansion of the methods used in the field of cryptology. Particular
strength of the various algorithms, their level of safety and links to the technical
development of human civilization. Described the importance of cryptology in the history

of mankind and its greatest impact on the course of armed conflict in history.

The main part was devoted to a comparison of conventional methods and cryptology
entirely different, quantum cryptology. Focused on general characteristics of quantum
physics, its basic principles and the differences that distinguish it from classical physics.
Given a detailed example of the use of asymmetric ciphers, ie, those who today still meets
the safety requirements. He described an example of quantum key distribution, ie a method
which uses principles of quantum physics. This was compared with an asymmetric cipher.
Based on these comparisons it is possible to imagine how an evolutionary step in quantum

cryptography is without a doubt.

Variety was also a particular commercial system, which utilizes its business properties of
quantum cryptography. Specifically, the device used for quantum key distribution. This
product is released for a worldwide market, which means that quantum cryptography has

become part of life for the general public.

Conclusion of work devoted to the further use of the principles of quantum physics in the
security field. Mention fell on a quantum computer and its possible future use in fighting

with computationally intensive fight with RSA encryption.
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