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ABSTRAKT

Tato prace pojednava o problémech, tykajicich se bezpecnosti internetovych aplikaci a
jejich optimalizace pro vyhledavace. Obsahuje teoretickou cast, kterd popisuje
V soucasnosti pievazujici bezpecnostni hrozby a dale vystvétluje pojmy tykajici se
pfistupnosti a optimalizace internetovych strdnek. Prakticka ¢ast se vénuje popisu Casti
vytvoifeného portdlu pro zvefejilovani inzerce a aplikace konkrétnich  krokd pro
zabezpeceni a optimalizaci stranek. Tato Cast také zahrnuje vysledky méfeni statistik

navstévnosti, jejich ndsledné vyhodnoceni a navrh feSeni dalSiho postupu pii optimalizaci.

Klicéova slova:

www, html, php, mysql, cross-site scripting, xss, sql injection, directory traversal, cross-

site request forgery, csrf, seo

ABSTRACT

This thesis disserts on the problems concerning security of Internet applications and their
search engine optimization. It contains theoretical part describing present prevalent
security issues and explains the concepts of accessibility and web site optimization.
Practical part of the thesis deals with the description of the parts created by the portal for
publishing advertisement and application of concrete steps to safeguard and optimize the
Site. This part also includes the results of the measurement statistics, their subsequent
evaluation and design solutions to further progress in optimizing.

Keywords:

www, html, php, mysql, cross-site scripting, xss, sql injection, directory traversal, cross-
site request forgery, csrf, seo
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UvoD

Internet zaznamenal v poslednich letech vyznamny rozmach i technologicky pokrok.
Zménami prochazi internet jako celek, ale nejvétsi riist zaznamenala predevsSim sluzba

World Wide Web, coZ neni nic jiného nez sit’ vzajemné propojenych webovych stranek.

Webové stranky jsou vyznamnym zdrojem informaci, ale také prostfedkem hojné
vyuzivanym K propagaci firem a obchodu. Tyto ¢innosti ¢asto vyzaduji zpétnou odezvu
uzivatele, a tim ruku v ruce uréity typ dynami¢nosti stranek. S tim narusta nachylnost
téchto aplikaci k riznym tutokim a pokustim o jejich naruSeni. Cile utokii mohou byt
rizné, od méné nebezpecnych zasahit do vzhledu stranek pomoci Uprav jejich CSS styld,

ptes kradeze osobnich dat az po utoky zaméfené na destrukci webu.

Mezi nejznamnéjsi utoky patii Cross-site scripting (XSS), SQL Injection, Cross-Site
Request Forgery (CSRF) a Directory traversal (dot dot slash). VétSina z nich vyuZiva
nedostate¢ného zabezpeceni vstupt do aplikace, Cross-Site Request Forgery navic vyuZiva

technik tzv. sociélniho inZenyrstvi.

Se zabezpecenim uzce souvisi zakladni zasady pouzivani hesel, problematika tvorby,

Sifrovani a uchovavani hesel at’ uz z hlediska vyvojafe tak i uzivatele samotného.

Mnohem vyznaméjs$i mize byt z hlediska ,,poslani® webovych stranek optimalizace
pro vyhledavace neboli SEO. Tento obor zahrnuje vSechny kroky vedouci k nejvysSim
pozicim ve vyhledavacich coz by mélo byt prioritou pro majitele a vyvojare. Od ptipravy
samotnych stranek, fazi tzv. on-page optimalizace, pies pokro¢ilejsi optimalizaci off-page,
neboli optimalizaci okoli a okolnich vlivii. Pro vyvojare, ktefi se timto zabyvaji, je
k dispozici nepfeberné mnozstvi on-line nastroji. Mezi hojné¢ pouzivané patii sluzba
Google Analytics uréena na hloubkovou analyzu stranek z hlediska navstévnosti, struktury
navstév, zdroji navstévnosti a dalsich. Dalsi uzite¢ny nastroj je online sluzba Seoservis.cz.
Tato slouzi hlavné k okamzité analyze z hlediska on-page faktort (validita a sémantika
kédu, analyza klicovych slov, vypis pozic ve vyhledavadich pro dand klicova slova a

celkova oblibenost stranek) i off-page faktora.
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|. TEORETICKA CAST
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1 POUZITE TECHNOLOGIE A SOFTWARE

1.1 HTML

Vsechny webové stranky jsou napsany pomoci néjaké formy jazyka HTML. HTML
umoznuje formatovat text, pridavat grafiku, zvuk a video, a to vSe uloZzit do textového

souboru, ktery dokaze precist jakykoli pocitac.

HTML stranky jsou po internetu pienaseny pomoci protokol HTTP (HyperText
TransferProtocol). Vyvoj jazyka HTML fidi konsorcium W3C (World Wide Web

Consortium).

1.2 CSS

Kaskadové styly neboli CSS (z anglického Cascading Style Sheets) jsou novym

systémem formatovani HTML a nahradily jiz zminéné zavrzené formatovaci elementy.

Puvodni specifikace pro kaskadové styly byla omezena pouze ke tvorbé efekti jazyka
HTML. Druha verze CSS, vydana v roce 1998, a v prub&hu zavadéni lehce aktualizovana
do podoby verze 2.1, pfinesla nové moznosti, napiiklad moznost mnohem preciznéjsiho
umisténi elementti na webové strance. CSS tak dokéazaly, ze pomoci nich Ize nejen
pretvorit formatovani jazyka HTML, ale lze s nimi téZ vytvofit profesionalné vypadajici

rozvrzeni (layout) stranek.

1.3 PHP

PHP (PHP: Hypertext Preprocessor, puvodné Personal Home Page) je skriptovaci
programovaci jazyk, uréeny piedev§im pro programovani dynamickych internetovych
stranek. Nejcastéji se zaClentuje piimo do struktury jazyka HTML, XHTML ¢i WML, coz
je velmi vyhodné pro tvorbu webovych aplikaci. PHP skripty jsou provadény na strané
serveru, k uzivateli je pfendSen az vysledek jejich cCinnosti. PHP obsahuje rozsahlé
knihovny funkei pro zpracovani textu, grafiky, praci se soubory, pfistup k vétSing
databazovych servert (mj.MySQL, ODBC...), podporu celé fady internetovych protokolii
(HTTP, SMTP, FTP, POP3, ...). Od verze PHP 5 jiz podporuje objektové orientované
programovani (OOP). Aktualni verze je PHP 5.3.2.
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1.4 MySQL

MySQL je databazovy systém, jenz umoziuje technologii PHP spolupracovat na
zptistupnéni a zobrazeni dat ve formatu Citelném v internetovych prohlizecich. Je to server
zpracovavajici dotazy ve strukturovanem dotazovacim jazyce (Structured Query Language
- SQL) navrzeny pro zpracovani velkého mnoZstvi velmi sloZitych dotazii. Jde o relacni
databazovy systém, MySQL tedy umoziuje spojovani mnoha riznych tabulek. Diky tomu

nabizi maximalni efektivitu a rychlost.

1.5 Javascript

JavaScript je klientsky skript. To znamena, Ze se program odesila se strankou na
klienta (do prohlizece) a teprve tam je vykonavan. (Protikladem klientskych skripti jsou

skripty serverove, které jsou vykonavany na serveru a na klienta jdou uz jen vysledky.)

JavaScript je interpretovany, multiplatformni programovaci jazyk se zdkladnimi objektové
orientovanymi schopnostmi. Univerzalni jadro jazyka bylo vloZzeno do webovych
prohlizect a rozsiteno ptfidanim objekti reprezentujici okno prohlizece a jeho obsah. Tato
klientsk&4 verze JavaScriptu umoziuje vlozit do webovych stranek proveditelny obsah.
Stranky se tak stdvaji dynamické — mohou obsahovat nejrizngj§i programy, které
komunikuji s uzivatelem, tidi prohlize¢, ¢i dynamicky vytvaii obsah HTML. Pii praci

skriptu neni tfeba kontaktovat server, veskerou praci skriptu zajist'uje sam prohlizec.

Jadro jazyka syntakticky pfipomind C++ a Javu. AvSak syntaxi podobnost konci.
JavaScript je jazyk bez typové kontroly, coz znamena, Ze proménné nemusi mit
specifikovany typ. A navic JavaScript je Cisté interpretovany jazyk, na rozdil naptiklad od
kompilovanych C a C++ a na rozdil od Javy, ktera je pted interpretaci kompilovana do

bajtového kodu.

Co se tyCe bezpecnosti v JavaScriptu. JavaScript na strané klienta neumoziuje ¢teni a
zapisovani soubort, z divodi které jsou ziejmé. Nebyl by pak problém jednoduchym
programkem naprosto znehodnotit obsah pevného disku. Rovnéz nepodporuje praci se siti,

az na jednu dulezitou vyjimku: mize donutit webovsky prohlize¢ k nacteni libovolného

URL.
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1.6 WampServer 2.0

WampServer je webové vyvojové prostiedi pro Windows. Umoziuje uzivateli
vytvaiet webové aplikace s pomoci Apache, PHP a MySQL databazemi. Obsahuje také
phpMyAdmin a SQLiteManager pro snadnou spravu uZivatelskych databazi.

WampServer se instaluje automaticky a jeho pouZiti je velmi jednoduché a intuitivni.
Uzivatel je schopen nastavovat server bez nutnosti pfimo editovat systémové soubory a
soubory nastaveni. Tento balik feSeni umoznuje pravu nebo obnovu serveru, bez nutnosti
jeho opétovné instalace. V ptipad¢€, ze je jednou nainstalovan, neni problém piidavat ¢i

aktualizovat na nové vydané Apache, MySQL a PHP verze.

Po uspéSném zavedeni do systému je k dispozici ikona WampServeru, pro snadnou

navigaci, nastaveni serveru a systémova nastaveni umisténa v hlavnim panelu.

E Localhost

E phpfyadmin
E SCLikeManager
E] e direckory

S
N

Quick Admin
Start all Services

Stop Al Services

%
N
3
S
:

Restart All Services

Put Online

|<< s 12:59

Obr. 1 — Menu WampServeru

Pfi kliknuti na uvedenou ikonu se rozbali menu s nasledujicimi poloZzkami: localhost —
Gvodni strana WampServeru, phpMyAdmin a SQLiteManager pro spravu uZivatelskych
databazi, dale je zde odkaz pfimo do hlavniho adresdte WampServeru. Dalsi polozky

slouzi k nastaveni jednotlivych ¢asti a sluzeb serveru.
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1.7 Internetové prohliZece
Pro vyvoj a testovani byly pouzity tyto internetové prohlizece a jejich dopliky:

e Mozilla Firefox 3.6.3 (vyvoj)
0 Web Developer Toolbar 1.1.8
o Firebug 1.5.3

e Internet Explorer 8

e Google Chrome 4.1.249.1059

e Apple Safari 4.0.5

e Operal10.51

e |ETester v0.4.3 (testovani starSich verzi prohlizece IE)


http://www.my-debugbar.com/ietester/install-ietester-v0.4.3.exe�
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2 BEZPECNOST DAT NA WEBOVYCH STRANKACH

2.1 Aplikace typu Klient - Server

Kdyz chce webovy prohlize¢ zobrazit webovou strdnku, pfipoji se k serveru
uvedenému v URL, od kterého se pokousi ziskat obsah stranky. Jakmile se ustavi spojeni
TCP, zasle prohlize¢ pozadavek HTTP, ve kterém pozada webovy server o hledany
dokument. Webovy server zasle odpovéd’, ktera obsahuje obsah stranky a uzavie spojeni.
Iniciatorem spojeni je vzdycky prohlize¢, server nikdy nezavola zpatky. To znamena, Ze
HTTP je protokol typu klient/server. Klientem je vétSinou webovy prohlizec, ale nemusi to

tak byt vzdy. Postaci jakykoliv program ktery umi protokolem HTTP odesilat pozadavky

webovému serveru.

1: Pfipajit k serveru
2: Odeslat poZadavek

[0 =a=D — _E Z
:ﬂ__ i 3: Odeslat odpovéd e
4: Uzaviit spojeni —

Obr. 2 — Aplikace typu Klient-Server (prevzato[3])

Pokud se pouZije tzv. persistentni spojeni, muze spojeni zlstat néjaky Cas (vétSinou
kratky) oteviené, coz pfi vice pozadavcich umozni snizit rezii TCP. Persistentni spojeni
urychli napiiklad zobrazeni stranek, které obsahuji vEtSi mnozstvi obrazki. Pokud
dokument obsahuje hypertext odkazujici na vlozeny obsah, jako jsou napiiklad obrazky

nebo Java-aplety, musi prohlize¢ kvuli zobrazeni dokumentu odeslat vice pozadavka.

2.2 Cile utoku

Otazka zabezpeceni webovych aplikaci je bezesporu nezanedbatelnou polozkou, které
musi byt pfi vyvoji zejména programové a kontrolni Casti webu vénovan dostatecny
prostor. Stale totiz existuji principielné jednoduché metody, jak narusit aplikacni

bezpecnost, a ve vétsSin€ pripadd k tomu staci pfistup na urovni bézného uzivatele webu.
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Problém je vSak Casto (zejména zaCinajicimi vyvojaii) ignorovan, coz utocnikiim znacné

zjednodusuje situaci.

2.2.1 Kréadez ID relace

Cilem tutokt vedenych za tcelem ziskani citlivych dat je ve vétSin¢ piipada session
ID. Systém sessions (relaci) je jednou z cest, jak kontrolovat pohyb uZivatele na webu
(nebot” protokol http je standardné bezstavovy). Princip sessions je jednoduchy — kazdy
ptistoupivsi uzivatel obdrzi jednozna¢ny identifikator, tzv. session ID (SID). Kazda
session miiZze na serveru adresovat téméi neomezeny prostor vlastnich proménnych, je tedy
mozné jednoduSe ukladat na serveru stavové informace. Jedinym piistupovym udajem k

témto informacim je SID. Manipulace se SID je tedy pochopitelné zakladem vétSiny utok.

Session ID se totiz musi ulozit nejen na serveru, pamatovat si ji musi i prohlize¢
(klient). Ukladani tohoto parametru se provadi bud’ pomoci systému cookies, nebo (nejsou-
li cookies k dispozici) pomoci URL — co? je ale z bezpeénostniho hlediska velmi nestastné
feSeni, nebot’ jde o profilovany a vysoce pouzivany parametr, ktery se mize ukladat na
vice mistech (historie prohliZzeée, cache, statistiky, HTTP hlavi¢ka apod.). Utoénikovi pak
sta¢i dostat se k takové informaci - k tomu slouzi také napf. metody spojené s
pfesvédovanim neznalého uzivatele (klamavé reklamy apod.). Jednou z procedur, ktera
muze branit ziskani informaci pomoci SID, je jeji zivotnost, ktera se definuje podobné jako
u cookies a po uplynuti dané doby ukoncuje platnost session. Tim se da do jisté miry
zabranit zpracovani ziskanych informaci vyprSenim urcité lhaty (pokud tedy neni

automatizované - potom doba zpracovani neni kli¢ovy aspekt).

2.2.2 PoSkozeni aplikace

Velmi specifickym cilem je poSkozovani systému. V prvni fad¢ je tieba rozlisit, zda
byl utok cileny nebo vznikl nevédomosti (omylem) uzivatele a chybou aplikace. Cilené
utoky vétSinou spocivaji ve vkladani nebezpecnych klientskych skriptd, které spusti
néjakou operaci. Ta mtze byt relativné nedestruktivniho charakteru (Upravy vzhledu,
poskozeni za ucelem chybné validace kodu), nebo vylozené destruktivni (smazani dat,

nevratné poskozeni aplikace).



UTB ve Zliné, Fakulta aplikované informatiky, 2010 18

2.3 Typy utoki

v

Nejrozsitengjsi utoky by se daly rozdé€lit na dvé zékladni skupiny. A to podle toho, co
je predmétem jejich Utoku. V prvnim piipadé vyuzivaji piesunu dat od uzivatele do
subsystému (databaze). Druhy piipad vyuziva nedostatecné oSetien¢ho vystupu na web.

V nasledujicich podkapitolach jsou tyto piipady rozebrany.

2.3.1 SQL Injection

Moderni web je zaloZzen na modelu relaénich databazi a piistupovém systému klient-
server. Protoze pro manipulaci s daty existuje jazyk (ve vétSin€ pfipadi na bazi SQL),
muze se projevit snaha o zménu dotazu, ktery klademe databazi. Timto zpisobem pak
muzeme docilit ziskani citlivych dat, v ptipadé nejhorSiho scénafe i1 piistup k

databazovemu serveru a jeho ovladnuti.

Pomoci SQL Injection je utocnik schopen ménit nebo zaddvat dotazy, které se
odesilaji do databaze prostfednictvim vstupli do webové aplikace. Samotny utok zacina
v okamziku, kdy program vytvaii dotazy zalozené na fetézcich pochazejicich od klienta a
kdyz je néasledn¢ posila na databazovy server, aniz by osetfil znaky, které server povazuje

za specialni.

2.3.1.1 Priklad utoku

Pokud klademe databézi dotaz, ktery je ovlivnén vstupnimi parametry, nejcastéji tyto
parametry reflektujeme jako hodnoty (at’ uz pii ukladani, nebo ¢teni). Hodnoty se v SQL
jazyku ohranicuji pomoci znaku ". Pokud se v tomto bod¢ nefiltruje vkladana hodnota na
obsah tohoto znaku a neoSetii se pomoci patficné escape sekvence — v tomto ptipadé \*",
SQL jazyk pochopi vyskyt tohoto fetézce jako konec hodnoty a dal pracuje se zbyvajicimi
daty jako s pokracovanim dotazu. Tim se tedy z Grovné hodnoty dostavdme na uroven
vyssi, ve které miizeme ovlivnit tvar celého ptikazu. Typicky ptiklad zneuziti tohoto faktu

je znazornén na (Obr.3).



UTB ve Zliné, Fakulta aplikované informatiky, 2010 19

) ¥ PHP aplikaci na servery ja vstupni parametr ($data) zpracovan takto:

mysql_guery("SELECT * FROM uzivatele WHERE name="%data');

ooeslani dotazu

ooeslENT Aat—

I
b
L]
% A—yslednd stranka—“%-/

uzivatel webovy server

-+ navraceni wysledku

databazowvy server

! 3) Bez jakékoliv znalosti pfedchoziho zpracovani obdrii SQL server
| tento dotaz:
i

SELECT * FROM uzivatele WHERE name='karel® OR 'a'="a');

i 4) Tenlo dotaz vratl vEechny poloZky tabulky uzivatele, nebol podminka WHERE bude platit vZdy.
| ZaleZi na dal&im zpracovani vysledku v aplikacl. V' nejhorSim pfipadé ziska uZivatel data vSech
| uZivatell v systému.

Obr. 3 = Prikliad SQOL Injection utoku( prevzato [10])

Situace se muze znatelné¢ zkomplikovat, pokud uto¢nik pouzije pfi formulaci dotazu
klicové slovo UNION, které spojuje vice dotazi typu SELECT. Nejvaznéjsi problém ale
tento utok predstavuje, pokud je veden proti databazovym systémiim jako SQLite nebo
postgreSQL, které umoznuji odeslat vice SQL ptikazli v jednom dotazu na databazi. Pak je

mozné pomoci nékolika piikazi zcela ziskat kontrolu nad databdzovym systémem.

Chybna manipulace s datovymi typy predstavuje velmi podobné riziko. Vyuziva faktu, ze
¢iselné hodnoty v SQL nemusime ohrani¢ovat pomoci znakii ". Potom mizeme misto
¢iselné hodnoty podstrcit fetézec a situace je Uplné stejna, jako v piedchozim ptipade.
Navic zde nemusime oSetfovat spravné ukonceni escape sekvenci a tim zajistit korektni

syntaxi dotazu.

2.3.2 Cross-site Scripting

Pro utoky, které jsou zaloZeny na vloZeni nebezpecného skriptu do obsahu webové
stranky se pouziva termin Cross Site Scripting (XSS). Spoéivaji v zamérném vlozeni
nebezpecného kodu (ktery je napsan v klientském skriptovacim jazyku — napt. Javascript,
JScript, VBScript) do ,,bezpe¢ného* obsahu webové stranky. Tyto techniky Casto spoléhaji

i na socidlni inZzenyrstvi (protoze k tspésné provedenému utoku je tieba vykonat skript v
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prohlize¢i napadeného uzivatele, a nékdy je proto nutné donutit jej ke spolupraci).

Rozeznavame v zakladé¢ tii typy téchto utokl: okamzity, perzistentni a lokalni.

2.3.2.1 Okamfity atok

Okamzity utok (v origindle non-persistent nebo reflected) je zaloZzen na okamzitém
zobrazeni (vykonani) nebezpecného skriptu. V praxi jde o webové aplikace, které zobrazi
vysledek okamzité na zaklad¢ pozadavku, tento vSak neni dale uloZzen. Na prvni pohled
nejde o podstatny problém, nebot’ nebezpecny kdd zpracuje ve vétSin€ piipadl jen webovy
prohlize¢ uto¢nika. Pokud vSak webova aplikace vyuziva parametry z URL (coZ s nejvétsi
pravdépodobnosti déla), mize uto¢nik presvédcit existujiciho uzivatele, aby kliknul na
odkaz s vlozenou nebezpecnou skriptovaci konstrukci, ktera nasledné muze ukrast udaje,
ulozené¢ v prohlize¢i uzivatele. Interni logika prohlizeCe toto nebere jako prohfesek,
protoze skript, ktery byl vykonan, nalezi webové aplikaci a tato ma pravo k pristupu k

témto informacim.

2.3.2.2 Persistentni Utok

Daleko nebezpecnéjsi je tzv. perzistentni Gtok (popisovan terminy persistent, stored).
Ten vyuzivd moznosti bézného uzivatele vkladat vlastni obsah na web (diskusni fora,
komentéfe atp.). Utok potom miize t&Zit z faktu, Ze §patné zabezpeena aplikace vkladana
data nijak nekontroluje. Potom staci vlozit bézny HTML ko&d se skriptem, ktery provadi
nebezpecné operace. Ten bude opét posouzen prohlizeCem jako bezpecny (nebot’ ndlezi
webové aplikaci). Rozsah poskozeni mize byt daleko vétsi nez u piedchoziho typu ttoku,
protoze se muize tykat vSech uzivatelt, ktefi si danou informaci zobrazi ve svém prohlizeci.
Jde o velmi nebezpecny typ utoku, proti kterému by méla vzdy existovat alesponl zékladni

ochrana. Typicky piiklad perzistentniho Utoku je popsan na (Obr.4).
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i1 ]
Uiafnik odedle POST data do skripu register. php - vio Kienisky skrpt do ndzvu uivatele

username = “<script src="http://nebezpecna_adresa.cz/utok,js"»</script>Karel”™

HTTP dals

r webowvy server
'2) Utocnik w databaze

Na stranku, kde se zobrazuji posledni registrovani uZivatelé, pfistoupi nic netugici uiivatal.
Ph zobrazeni ndzvu Utoénika se pfenese se strankou i skript.

3) uzivatel webowvy server databaze

1
Ma poéitali uZivatele se spustl kientsky skript (z adresy http://nebezpecna_adresa.cz/utok.is),
ktery natie viachny cookies uFivatale a nepozorovand je odesle Utoénikovu webovému sarvern.
Mezi cookies se nachazi | PHPSESSID, kterou mie dioénik zneudit k ukradeni session 1D uZivatele.

1) poadavek na utek.
2} poslénd utok., §s

3} utok§s %o spusti
a8 odeéle citliva daia

uZivatel webowy server
Utocnika

Obr. 4 — Priklad perzistentniho utoku ( prevzato [10])

2.3.2.3 Lokalni utok

Posledni typ utoku byl popséan relativné nedavno. Byva v origindle Casto oznacovan
jako DOM-based nebo local. V podstaté je velmi podobny charakteristikam okamzitého
utoku, ale ke zpracovani nebezpec¢ného kodu se zneuzije existujiciho klientského skriptu.
Hlavni nebezpeci (ze kterého také plyne nazev utoku) spocivd v lokalnich webovych
aplikacich, protoze nejrozsifenéj$i z prohlizect, Internet Explorer, povazuje javascripty
spousténé v lokalni zon€ za bezpecné a udéluje jim podle toho urcitd pravidla piskovisté
(sandbox - oznaceni prostoru proménnych, funkci a moznosti, ktera ma v dané situaci

Klientsky skript k dispozici). Lokalni skripty maji napf. moznost pfistupovat k soubortim
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na lokalnich discich. Z toho plynou evidentni nebezpeci (napf. odesilani soukromych dat

treti stranc).

Tento typ utoku byl Gsp€$né pouzit napt. v softwaru Bugzilla, coz je typicky piipad
webové aplikace, bézici na lokalnim prostiedi. V této aplikaci byl javascript pouzit k
vypsani soucasné URL, pomoci DOM objektu document.location, bez jakékoliv kontroly
¢i filtrovani. Toho bylo brzy zneuzito ke vloZeni nebezpecného kodu piimo do webové

stranky, a zejména v Internet Exploreru tato chyba mohla mit dalekosahlé nasledky [3].

2.3.2.4 Prevence Utoku

skriptovaci konstrukce. Protoze jazyk HTML je schopny zpracovavat kéd klientskych
skriptl 1 jako reakci na udalosti jednotlivych znacek (napt. onchange, onclick) nebo miize
meénit vzhled prvku z hlediska kaskddovych stylii (parametr style), jedno z nejlepSich
feSeni je ptekddovat HTML ohranicovaci znacky < a > jako entity. Timto zpiisobem
docilime zobrazeni zdrojového kdédu piimo v textu, aniz by ho prohlize¢ chapal jako

znacky.

Reseni ma pochopitelnd svoje nevyhody. Nékdy se miizeme dostat do situace, kdy je
pro nas zadouci povolit uzivatelim vkladat alesponi né¢jaké HTML znacky (napt. obrazky).
Pak je nutné toto oSetfit napf. pomoci regularnich vyrazi a uplné odstranit nékteré
parametry znaek. Uplné nejlep$im feSenim je pouzit vlastni systém znalek, které
pfevedeme v posledni etapé zobrazeni na patficné HTML tagy. Takovym systémem je
napt. BBCodes (Bulletin Board Code), velmi znamé zejména z diskuznich for —

implementuje je napft. systém phpBB [8] a mnohé dalsi.

V PHP vyuzijeme pfi oSetfovani funkci htmlspecialchars(), kterd pirevede vSechny
HTML znacky a specialni znaky na entity. Mirnou nevyhodou této funkce je, Ze navysi
objem vysledného pienaseného textu. Vyhodou je témét absolutni bezpecnost — veskery
kod se zobrazi jako soucast textu. Druhou mozZnosti je pouzit ofezavaci funkci
strip_tags() — ta odstrani vesker¢é HTML znacky. Nepirevadi vSak entity, coz napf. u
znaku & (ampérsand), vyskytuje-li se volné v textu, zpisobi znevalidnéni celé stranky — z

¢ehoz mohou plynout problémy (napf. pii pouziti striktniho formatu XHTML).
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htmlspecialchars()se doporucuje pouzivat vSude tam, kde je o¢ekavan neformatovany

text (pfip. text formatovany jinak, nez pomoci HTML) [10].

2.3.3 Cross-Site Request Forgery

Cross-site Request Forgery (CSRF) je jedna z metod Utoku do internetovych aplikaci
(typicky implementovanych skriptovacimi jazyky nebo cgi) pracujici na bazi
neocekavaného resp. nezamysleného pozadavku pro vykonani urcité akce v této aplikaci,
ktery ovSem pochazi z nelegitimniho zdroje. VétSinou se nejednd o utok smétujici k
ziskani pfistupu do aplikace (i kdyZ i pro to muze byt zneuZit); spiSe vyuziva (zneuziva)

akce uzivatelt, ktefi jsou k ni jiz v okamziku utoku ptihlaseni [6].
2.3.3.1 Priklad utoku

Existuje n&jaka netrivialni internetova aplikace (typu wiki, blog, diskuzni forum, e-
shop, redakéni systém, ...), kterd ma svou administra¢ni ¢ast, pfistupnou pouze pro
administratory, a u které uto¢nik zna (nebo dokaze odhadnout) URL adresy (poptipad¢ i
posilané proménné) pro spusténi akei ur€enych na zménu (editaci obsahu, smazani, ...)

jejich objektii (ptispévki na blogu ¢i foru, Clankt v redakénim systému ¢i wiki, apod...).

Utoénik sou¢asné zna (je v kontaktu, nebo dokaze oslovit a presvédgit) jiného
uzivatele, ktery se do této aplikace jiZ pfihlasil a operuje v ni s administratorskymi pravy.
Utoénik poté (vétsinou s vyuzitim tzv. socialniho inZenyrstvi) p¥iméje tohoto
administratora, aby zobrazil (jim pfedem pfipravenou) maligni internetovou stranku, ktera

provede samotny CSRF (tok.

Ten spociva v tom, Ze soucdsti této maligni stranky je vyslani pozadavku na adresu
(popt. kombinaci adresy a proménnych) do zminéné internetové aplikace, ktery zpiisobi
zménu ur€itych zaznama ¢i objektl, které spravuje. Tento pozadavek (HTTP Request)
muze byt realizovan (pro HTTP metodu GET) ptimo v HTML, pomoci znacky, u které se
specifikuje zdroj (obrazek, ram stranky, ..., navic ¢asto pomoci stylti nebo atributd skryté
nebo minimalizované, aby si jich piivodce pozadavku nev§imnul), nebo (pro metodu

POST) sestavenim pozadavku ve skriptovacim jazyce pii zpracovani stranky.

Utok je usp&sny, pokud v okamziku pozadavku na tuto stranku je uZivatel, ktery

maligni stranku spustil, do aplikace platn¢ pfihlaSen a tato aplikace neni proti tomuto typu


http://cs.wikipedia.org/wiki/Skriptovac%C3%AD_jazyk�
http://cs.wikipedia.org/w/index.php?title=Cgi&action=edit&redlink=1�
http://cs.wikipedia.org/wiki/Wiki�
http://cs.wikipedia.org/wiki/Blog�
http://cs.wikipedia.org/wiki/Diskuzn%C3%AD_f%C3%B3rum�
http://cs.wikipedia.org/wiki/E-shop�
http://cs.wikipedia.org/wiki/E-shop�
http://cs.wikipedia.org/wiki/Redak%C4%8Dn%C3%AD_syst%C3%A9m�
http://cs.wikipedia.org/w/index.php?title=Administrace&action=edit&redlink=1�
http://cs.wikipedia.org/wiki/Administr%C3%A1tor�
http://cs.wikipedia.org/wiki/URL�
http://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_in%C5%BEen%C3%BDrstv%C3%AD_%28bezpe%C4%8Dnost%29�
http://cs.wikipedia.org/wiki/HTTP�
http://cs.wikipedia.org/wiki/HTML�

UTB ve Zliné, Fakulta aplikované informatiky, 2010 24

utoku zabezpecena. Skryty pozadavek na editaci nebo smazani objektd v inkriminované
aplikaci se tak vykona, protoze aplikace neni schopna odlisit, z jakého podnétu pozadavek
ptisel (zda-li z jeji vlastni administracni stranky nebo pravé z CSRF utoku) — tento utok
tedy patii do skupiny tzv. ,,problému zmateného zéastupce (en:Confused deputy problem),
kterd je charakteristicka tim, ze striijcem maligni akce je nikoli uto¢nik, ale legitimné
piihlaseny uzivatel. Zmény se projevi, anizZ by to tusil a mnohdy ziistanou dlouho

nezjistény.

Utoénik nemusi znat, ktery zaznam chce takto nechat nic netu$icim administratorem
smazat nebo zménit, ptesto v nechranéné aplikaci je schopen zptisobit ¢asto neopravitelné
Skody. Méné Casto se miize pokusit nechat spustit pozadavek, ktery zadny objekt neméni, a
misto toho zobrazi pro uto¢nika zajimavé nebo potencialné zneuzitelné informace.
Ptistupové udaje k jinym uctliim mezi n¢ ale vétSinou nepatii a konkrétné hesla vétSina
aplikaci z pochopitelnych diivodi zobrazuje nepiedvyplnénd a pfi moznosti jej zménit

navic s podminkou zadani starého hesla.
2.3.3.2 Prevence utoku

V administracni ¢asti internetovych aplikaci, pro akce, které mazou urcité zaznamy
nebo je jinym zpisobem méni, se doporucuje zasadné pouzivat HTTP metodu POST. (To

utok CSRF znesnadiiuje, ale jeste zcela nevylucuje.)

PouZivat autorizaé¢ni token — tedy nahodné vygenerovany fetézec pro tuto akei, platici jen
pro aktudlniho uzfivatele, idealné pokazdé (tj. pro kazdy vygenerovany formular) jiné.
Typicky skript, starajici se o administra¢ni ¢ast aplikace, si pfed zobrazenim formulaie
vygeneruje tento autorizacni token, ktery si jednak zapamatuje (ulozi do session, databaze,
...) a soucasné do onoho formuléfe vlozi (jako skryté vstupni pole). Pii zpracovani
odeslanych dat pak tuto proménnou porovnava s predtim uloZzenou hodnotou. V piipadé
shody mutize pozadavek zpracovat, v piipad€ neshody se zfejmé jedna o pokus o Cross-Site
Request Forgery. Autorizacni token by nemél byt od ni¢eho odvozeny, zcela staci v
podobé (dostatecné velkého) nahodného ¢isla. Zatimco administrator jej ma v kazdém
nabidnutém formulafi aplikace automaticky predvyplnény, utocnik (nezavisle na poctu

zaslanych podvrhnutych pozadavki) autoriza¢ni token neni schopen uhodnout.
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Implementace autoriza¢nim tokenem je sama o sob& povazovana za dostateéné
opatteni proti CSRF tutoktim. Nicméng, je vice nez vhodné pouZzivat ji v rdmci ostatnich
bezpecnostnich opatfenich, s kterymi je mozno ji kombinovat (zabezpeceni webového
serveru, nastaveni limitl a pfistupovych prav, pouziti SSL/HTTPS nebo HTTP autentizace,
zasady pro ukladani citlivych udajt a hesel (napf. tzv. password salting, vyZadovani
starého hesla pti jeho zméng¢), oSetfovani vstupt od uzivatele, stratifikace uzivatelskych

prav, atd.) [6].
2.3.4 Directory traversal

Directory traversal vyuziva nedostate¢né zabezpeceni jména vstupniho souboru.
Cilem tohoto Utoku je ziskat pfistup k souboru, ktery neni ptistupny. Tento utok vyuziva
nedostate¢né zabezpeceni (software jedna piesné tak, jak ma), jak protichtidny k vyuzivani
chybu v kodu.

Directory Traversal je také zndmy jako .. / (dot dot slash) utok, directory climbing, a

ustupovani [7].

2.3.4.1 Priklad utoku

<?php

$template = "red.php”;

if ( isset( $ _COOKIE["TEMPLATE"] ) )
$template = $_COOKIE["TEMPLATE"];

include ( "/home/users/inzertum.cz/templates/" . $template );
?>

Utok proti tomuto systému by mohly byt pro odeslani téchto HTTP pozadavku:

GET /vulnerable._php HTTP/1.0
Cookie: TEMPLATE=../../../../../../../../../etc/passwd

Opakovéni ../ za adresou /home/users/inzertum.cz/templates/ zpusobilo piejiti do

kofenového adresare, a pak zahrnuti UNIX souboru pro hesla Zetc/passwd.

2.3.4.2 Prevence utoku

Nekteré webové aplikace hledaji nebezpecné znaky jako:
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aby piedesly tomuto Gtoku. Avsak fetézec dotazu je pred pouzitim dekédovan a tak mohou

byt tyto aplikace nachylné na ptepisy typu:

%w2e%2e%2f (ekvivalent pro . .7)

%n2e%2e/ (ekvivalent pro . .7)

..%2F (ekvivalent pro ..7)

%n2e%2e%5c (ekvivalent pro . .\)
Pti ochrané pted Directory Traversal je nutné splnit nasledujici:

e Pii pozadavku na soubor nebo adresdt je nutné postavit kompletni cestu a
normalizovat v§echny znaky (napt. % 20 na mezery).

e Vzdy se ujistit, jestli nevede pozadovana cesta mimo ,,Document Root™ (pfistup
k souboriim mimo je odepien).

e Ujistit se, Ze prvnich N znaka v uplné cesté k souboru je stejnych jako ,,Document
Root".

2.4 Hesla

Aplikace pfislusnym zptisobem uchovava, eviduje a spravuje piihlaSovaci, osobni i
jiné Udaje registrovanych uzivatell. Zejména registracni udaje, jako jsou uzivatelska jména
a hesla, by méla byt na serveru uloZena na bezpecném miste, typicky v databéazi s
omezenym pristupem. Hesla navic neni vhodné ukladat v Cisté podobé, ale upravena
nekterou jednocestnou hashovaci funkci, naptiklad SHA nebo MDS5. Nebudou tak citelna
pro administratora, ale ani pro pfipadného narusitele, ktery by se néjakym zptisobem k
databazi hesel dostal. Jeho jedinou moznosti, jak ptvodni podobu hesla odhalit, pak
zastava utok hrubou silou, tzn.zkouSet stejnou jednocestnou funkci Sifrovat jedno
potencialni heslo za druhym a porovnavat je s ulozenymi zdznamy. Proto by méla byt
zvolena hashovaci funkce dostateéné silna, aby byl takovy postup v pfiméfeném Case

vypocetn¢ nedosazitelny.

Hesla volena uzivateli musi byt nesnadno odhadnutelnd. Rozhodné by neméla byt
tvofena normdlnimi slovy bézné pouzivanymi v nékterém jazyce, a uz viibec ne vyrazy
Uzce spojenymi s danym uZivatelem, jako jméno manzelky, rodné ¢islo, postovni adresa ¢i

snad dokonce heslem shodnym s pfihlasovacim jménem. Tradi¢né se doporucuje vymyslet
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alesponn osmiznakové heslo, v némz budou zkombinovany Ccislice, verzalky, minusky a
nealfanumerické znaky. Zdanlivé protichiidnou podminkou je, aby se samotnému uzivateli
dobte pamatovalo. Toho lze ale snadno docilit tfeba ur¢enim hesla jako akronymu z néjaké
pro uzivatele snadno zapamatovatelné véty. Pokrocilejsi systémy implementuji algoritmy,
které poZzadovanou sloZitost a neodhadnutelnost nastavovaného hesla kontroluji. Mysli pfi

tom tfeba 1 na takové véci, jako symetrick4d kombinace klaves na klavesnici apod.

2.4.1 Hashovaci funkce

Hashovaci funkce fadime mezi jednocestné funkce, které na vstupu prijimaji text a na
jeho zéklad¢ vytvoii vystupni ,has“. Vystup hasovaci funkce, has, je maly, pfitom vSak

umoziuje identifikaci zpravy.
Vlastnosti hasovaci funkce:

e vraci has o pevné délce, nejéastéji 16 az 20 bajti (nezalezi pfitom na tom, kolik
MB je na vstupu, vystup bude stejny)

e kazdému vstupu odpovida n&jaky vystup

e je prakticky nemozné vytvoftit takovy vstup, ktery by vyprodukoval stejny vystup

e po zméné i jediného bitu je vystup naprosto odliSny

2411 MD5

Message-Digest algorithm je rozsitena rodina haSovacich funkci, ktera vytvaii ze
vstupnich dat vystup (otisk) fixni délky. Otisk je téz oznaCovan jako miniatura, kontrolni
soucet (v zdsad¢ nespravné oznaceni), fingerprint, hash (¢esky né€kdy psan 1 jako has). Jeho
hlavni vlastnosti je, Ze mald zména na vstupu vede k velké zméné na vystupu, tj. k

vytvoreni zasadné odlisného otisku.

Algoritmus MDS5 se prosadil do mnoha aplikaci (napf. pro kontrolu integrity souborti nebo

ukladani hesel). MD5 je popsan v internetovém standardu RFC 1321 a vytvaii otisk o

vvvvvv

haSovaci funkci MD4.

2412 SHA-1

SHA (Secure Hash Algorithm) navrhla organizace NSA (Narodni bezpe¢nostni
agentura v USA). SHA je rozsifena haSovaci funkce, ktera vytvati ze vstupnich dat vystup

(otisk) fixni délky. Otisk je téZ oznaCovan jako miniatura, kontrolni soucet (v zasadé


http://cs.wikipedia.org/wiki/Ha%C5%A1ovac%C3%AD_funkce�
http://cs.wikipedia.org/wiki/Kontroln%C3%AD_sou%C4%8Det�
http://cs.wikipedia.org/wiki/Kontroln%C3%AD_sou%C4%8Det�
http://cs.wikipedia.org/wiki/Algoritmus�
http://cs.wikipedia.org/wiki/Integrita_dat�
http://cs.wikipedia.org/wiki/Soubor�
http://tools.ietf.org/html/rfc1321�
http://cs.wikipedia.org/wiki/Bit�
http://cs.wikipedia.org/wiki/1991�
http://cs.wikipedia.org/wiki/Ronald_L._Rivest�
http://cs.wikipedia.org/wiki/NSA�
http://cs.wikipedia.org/wiki/Spojen%C3%A9_st%C3%A1ty_americk%C3%A9�
http://cs.wikipedia.org/wiki/Ha%C5%A1ovac%C3%AD_funkce�
http://cs.wikipedia.org/wiki/Kontroln%C3%AD_sou%C4%8Det�

UTB ve Zliné, Fakulta aplikované informatiky, 2010 28

nespravné oznaceni), fingerprint, hash (Cesky nékdy psan i jako has). Jeho hlavni vlastnosti
je, ze mald zména na vstupu vede k velké zméné na vystupu, tj. k vytvoreni zasadné

odliSného otisku.

SHA-1 (stejné jako SHA-0) vytvati 160 bitovy obraz zpravy s maximalni délkou 2% -
1 bitt. Je zalozeny na principech, které pouzival Ronald L. Rivest z Massachusetts Institute
of Technology (MIT) v ndvrhu MD4 a MD5 algoritmi. SHA se pouziva u nékolika
riznych protokolu a aplikaci, v¢etné TLS a SSL, PGP, SSH, S/IMIME a IPsec, ale i pro

kontrolu integrity soubori nebo ukladani hesel.
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3 PRISTUPNOST WEBOVYCH STRANEK
3.1 Validni web

KaZdy jazyk mé své pravidla a nejinak je tomu u HTML. Validita by se dala ptirovnat
ke gramatickym pravidlam. Analyzou validity webu se rozumi kontrola zdrojového kddu
webu ve formatu HTML a XHTML a kaskadovych styli CSS. Validni kéd zarucuje
spravnou citelnost webu pro vyhledavace a indexujici roboty. Kod musi odpovidat obecné
piijatym  standardim spole¢nosti W3C (World Wide Web Consortium) -
http://validator.w3.org/. Jestlize web neni validni, je nutné prohiesky proti standardim
W3C odstranit, protoze pravé ony mohou byt pfi¢inou toho, pro¢ indexujici roboti nékteré
webové stranky ¢i jejich obsah preskoci.
Nedostatky, které se nachazeji pouze ve formatu HTML, Ize vétSinou snadno opravit.
Pokud vsak chyby generuji skriptové aplikace, pak muze byt jejich odstranéni zdlouhavé a

narocneé.

3.2 Sémanticky web

Jestlize ma HTML gramaticka pravidla v podobé validity, ma také stylisticka

pravidla, coZ neni nic jiného nez sémantika.

Ta sleduje jestli je dodrzovano spravné vyznacovani jednotlivych tsekt zdrojového kodu
kazdé webové stranky. HTML zn4 mnoho znacek (¢i tagil) a vétSina z nich ma také svij
vyznam, ktery bychom méli dodrzovat. Jestlize tedy kupiikladu mame znacku pro nadpis

a chceme vlozit do stranek nadpis, méli bychom pouzit znac¢ku nadpis [11].

Spatny zépis:

<div id="hlavni-nadpis'>Nesémanticky nadpis</div>

Spravny zapis:

<hl>Sémanticky nadpis</hl>
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3.2.1 Vyhody dodrzovani semantiky

e Sémanticky web se s vypnutymi styly zobrazi korektné a uzivatel by jej mél bez
jakychkoliv vétsich problémi umét pouzit. Tim se web samoziejmé stdva mnohem

ptistupnéj$im. Sémantika je jednim z kli¢ovych kament ptistupnosti.

e Pokud jsou stranky nesémantické a neubdou fadné vyznaceny alespon zakladni
¢asti stranky, web nebude nikdy SEO-friendly a jen téZko se bude prokouséavat na
pfedni mista ve vyhleddvadich. Sémanticky web je pratelsky nejen vici

postizenym, ale také vici robotim.

e Pojeti moderniho webdesignu zni, odd¢lit obsah od vzhledu. Neboli kaskadové

styly maji urcovat vzhled dokumentu a HTML znacky zase jeho smysl.
3.2.2 Sémantické znacky
3.2.2.1 Korenovy element <html>

V XHTML musi byt (narozdil od HTML) kofenovym elementem znacka <html>.
Sémanticky dokument by mél touto znackou zacinat vzdy, ¢imzZ v podstaté definujeme, ze

vSechno mezi témito znaCkami ma byt soucasti webové stranky.

Poté by méla nasledovat znacka <head>, ve které je definovana hlavicka dokumentu. Pravé
zde by se mély nachédzet informace, které nenesou pro uzivatele prohlizejici si stranky
prakticky zddnou informacéni hodnotu. To znamena meta-tagy, odkazy na externi styly ¢i
skripty apod. Jedinou vyjimku tvoii znacka <title>, kterd obsahuje struény popisek dané

webové stranky a kterou uzivatel obvykle vidi v hornim pruhu prohlizece.

Dalsi dilezita znacka je <body>, ktera je pravy opak k pfedchozimu tagu. Zde by se mél
nalézat samotny obsah dokumentu, kvili kterému na stranky uZivatel zavital. To znamena

texty, obrazky, soubory ke stdhnuti (respektive odkazy na n¢), flashové animace apod.
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3.2.2.2 Nadpisy

vvvvvv

N 24

na strance vyskytnout pouze jednou, coZ opravdu neni Spatné dodrZovat. Strance to doda
lepsi fad, protoze ve chvili, kdy bude na strance vice <h1> nadpisd, jediny prvek, ktery
bude celou stranku logicky sdruzovat, bude titulek <title>, ktery vSak neni tak uplné

soucasti stranky.

Dalsi dualezita véc je navaznost nadpisl, to znamena, ze by mély jit postupné podle
dulezitosti. Neboli po hlavnim nadpisu <h1> by m¢l nasledovat nadpis <h2> a potom <h3>.
Nebylo by zrovna logické, kdyby po <h1> nasledoval nadpis <h3>. Pochopitelné tim neni

mysleno, ze by nadpisy mély neustale klesat.

Nadpisem miize byt i obrazek. Ma to tu vyhodu, Ze naptiklad prohlizece, které nepracuji s
obrazky, budou jako hlavni nadpis brat alternativni text (ktery pochopitelné musi byt

vyplnén).

<hl>
<img src="nadpis.jpg" alt="Sémantika - pravy vyznam HTML znacek">
</hl>

3.2.2.3 Odstavce

Text nemize volné plavat v dokumentu, kazdy text totiz musi byt vlozen do n&jaké logické
znacky. V ptipadé XHTML validniho kodu by stacilo text vlozit napiiklad do néjakého
blokového elementu jako je <div>. Validita by byla splnéna, ale sémantice nikoliv, protoze
<div> neni sémantickd znacka. Tudiz v tomto pfipadé je nejlepsi feSeni vlozit text do

odstavce.

<p>Text v odstavci.</p>
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3.2.2.4 Obréazky

Moderni webdesign pravi, ze dekoracni obrazky se maji vkladat ptes kaskadové styly (jako
pozadi néjakého elementu), zatimco obrazky, které maji néjakou informacéni hodnotu, pies
znaCku <img>. Je to logické, protoze pii vypnutych stylech jsou naruSeny pouze obrazky
bez informacni hodnoty. Kazdy takovy obrazek vkladany pomoci znacky <img> by také

mél mit atribut alt, neboli alternativni text.

3.2.2.5 Zvyraznéni textu

ZnaCka <b> slouZi k vymezeni textu, ktery ma byt tuény, kdezto znacka <strong>
vymezuje dilezity ¢i siln¢ zvyraznény text (nenechte se zmast, na tomto webu mam

znaCku <strong> ptestylovanou na zeleno, bez stylu se zobrazi stejn¢).

Kromé znacky <strong> existuje jesté element <em>, ktery slouzi ke stejnému ucelu.
vétsi diraz. Zadny jiny sémanticky rozdil mezi nimi neni. V prohlize¢i se pak <em>
obvykle vykresli kurzivou. Rozdil mezi <em> a <i> je v podstaté stejny jako rozdil, ktery
jsem vysvétlil v piedchozi kapitole. Znacka <i> neméa sémanticky vyznam. Pouze vykresli

obsah kurzivou, nic vic neurcuje.

HTML ma sice dvé znacky na zesileni dirazu, ale ani jeden na zeslabeni ddrazu, coz je
trochu $koda. Jedina znacka, ktera ma podobny tcel, je <smal 1>. Jenze u ni je ten problém,
7e vlastn¢ nema sémanticky vyznam, je to podobny problém jako tieba s <b>. D& se

napfiiklad pouzit pro paticku.
3.2.2.6 Cislované seznamy

Cislované seznamy se uvozuji parovou znackou <ol> a jednotlivé polozky se pak tvofi
neparovou znackou <li>. Znacka <ol> ma jesté dva zasadni atributy a to type a start.

Prvni z nich urcuje typ ¢islovani.

Atribut type ma svij jasny sémanticky vyznam. Zménu ¢islovani mizete totiz provadét ze
dvou divodu: jeden je graficky a druhy logicky. A v tomto pripadé¢ je sémanticky spravné

pouZit atribut type.
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3.2.2.7 Necislované seznamy

Pro necislovany seznam (nezalezi zde na potradi polozek), je vhodné pouzit znacku <ul>. |
tento tag ma zavrzeny atribut type. Zde totiZ atribut type méni pouze vzhled odrazek,
takze o sémantice nemtize byt fe¢. Pro zménu vzhledu odrazek u necislovaného seznamu,

je dobré pouzit kaskadoveé styly.

3.2.2.8 Menu

S menu byva obvykle problém, protoze hodné stranek fesi vkladani menu rlznymi
zpusoby. Nekteré jsou sémantické vice, nékteré méné, ale snad zadné nejsou sémantické
uplné. V zasadé jedina sémantickd moznost, jak do stranky vlozit menu, je prostfednictvim
znaCky <menu> (necekané, Ze ano). Jednotlivé polozky menu se pak definuji stejné jako
polozky jiného seznamu, tudiz znackou <li>. Ve striktni verzi je pouze obycejny

necislovany seznam <ul>.

Sémanticky spravny zapis menu:

<menu>
<li><a href="#">Navody</a></li1>
<li><a href="#">Praxe</a></li>
<li><a href="#">0dkazy</a></1i>
</menu>

3.2.2.9 Citace

K zapisovani citaci slouzi celkem tfi elementy a sice <g>, <blockquote> a <cite>. Kazdy
z nich ma pochopitelné jinou funkci. Prvni dvé znacky jsou si nejvice podobné, protoze do
obou z nich vkladate citovany text, ale s tim rozdilem, Ze <g> je tadkovy eclement a
<blockquote> blokovy. TakZze pokud mate kratkou citaci, kterou vlozite piimo do
odstavce, pouzijete znacku <g>. JestliZze ale chcete zapsat delSi citaci, ktera se ma zobrazit
jako samostatny odstavec (nebo odstavce - <blockquote> jakozto blokovy element mize

obsahovat dalsi odstavce), pouzijte pravé <blockquote>.

Ob¢ tyto znacky maji jesté nepovinny atribut cite (neni znacka <cite>), ktery obsahuje
URL, odkud je text citovan.
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Posledni znacka <cite> obsahuje dalsi zdroje k citaci nebo naptiklad jméno osoby, ktera

je zrovna citovana.

3.2.2.10 Zkratky

I zkratky maji v HTML svou znacku, respektive hned dvé. Prvni z nich, <abbr>, slouZi k
vyznaCovanich zkratek a druhd znacka <acronym> k oznaceni zkratového slova. Rozdil
mezi zkratkou a zkratovym slovem je asi takovy, Ze zkratové slovo se vyslovuje jako jedno
slovo, kdeZto zkratka se hlaskuje po pismenech. Takze naptiklad NATO je zkratové slovo
a CSS je zkratka. Pouzivani znacky <abbr> ma ale jeden takovy hacek a to ten, ze MSIE

tuto znacku nezna.

Pouze vyznacit n&jakou zkratku moc velky vyznam nema, spravné by totiz jest¢ méla
obsahovat vysvétleni. Obvykle se vklada do atributu title, takze napiiklad zkratka CSS

ma ve zdrojovém kodu takovyto zapis:

<abbr title=""Cascading Style Sheets - Kaskadové styly''>CSS</abbr>

3.2.2.11 Zdrojovy kod

Zdrojovy by mél byt vlozen do znacky <code>. Prohlize¢ ho pak bude chapat jako
zdrojovy kéd néfeho. Zadné daldi vyznamné atributy tato znatka nema. Casto se
kombinuje se znaCkou <pre>, ktera zaru¢i, Ze budou ponechdny a prohlizeCem
interpretovany bilé mezery. Toho samého efektu Ize docilit pomoci kaskadovych styld, ale

wewvr

zapis zdrojového kddu by vypadal asi takto:

<pre>
<code>
&lt;em&gt;William Shakespeare&lt;/emé&gt;
</code>
</pre>
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3.2.2.12 Tabulky

Tabulku by méla zacinat znaCkou <table>. Po této znacce by méla nasledovat znacka
<caption>, coz je vlastné takovy nadpis tabulky - slouzi k rychlému zorientovani, k cemu
ta tabulka slouzi nebo co obsahuje. Atribut summary by mél obsahovat detailnéj$i obsah

tabulky. Atribut se vklada do znacky <table>.

Déle existuji tfi podobné znacky na celkové rozdéleni tabulky: <thead>, <tbody> a
<tfoot>. Prvni znacka, <thead>, ohraniCuje zdhlavi tabulky, to znamena obvykle prvni
nejsou, nachézeji se zde pouze ty popisky. Dalsi znacka, <tbody>, potom obsahuje télo
tabulky, neboli samotny obsah. Tento tag mize byt pouzit vicekrat, v zavislosti na tom,
kolik riznych ¢asti tabulka ma. Posledni znacka, <tfoot>, tvoii zapati a obvykle obsahuje
né&jaké soucty nebo celkovy souhrn tabulky. Tyto tii znacky vSak nejsou povinné a mnohdy

se ani pouzit nedaji. V pfipadé moznosti je vSak doporuc¢eno pouZzit je.

Samotna tabulka se pak tvori dalsi trojici znacek a sice: <tr>, <th> a <td>. Jednotlivé
radky tabulky tvofime pomoci znaCky <tr>. Druha znacka, <th>, by meéla urCovat
hlavickovou informaci, méla by tedy byti v elementu <thead>. Pro datové informace

slouzi znacka <td>, ktera, stejné jako piedchozi znacka, tvoti jednotlivé sloupce tabulky.

<table summary="'cenik sluzeb'>
<caption>
Cenik naSich sluzeb
</caption>
<thead>
<tr>
<th>sluzba</th>
<th>cena bez dph</th>
<th>cena s dph</th>
</tr>
</thead>
<tbody>
<tr>
<td>Uklid</td>
<td>3000, -</td>
<td>3570,-</td>
</tr>
</tbody>
<tfoot>
<tr>
<td>cena celkem</td>
<td>6000, -</td>
<td>7140,-</td>
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</tr>
</tfoot>
</table>

3.2.2.13 Formulaie

Formuléf za¢inad znackou <form>, ve které jsou potom dalsi a dalsi znacky, tvofici samotny
formuléf. Ze sémantického hlediska ma smysl se zminit o tfech znackach: <fieldset>,

<legend> a <label>.

Delsi formulaft, ktery je mozné rozdélit do néjakych logickych podskupin, se rozdéluje za
pomoci znac¢ky <Fieldset>. Je vhodné ho pouzivat, protoze prohlize¢ vykresli kolem ¢asti

formulare ohraniceni, ¢imz se cely formulaf stavd mnohem ptehlednéjSim.

Ptedchozi znacka méla za Ukol spojit dohromady tématicky blizké casti formulafe. Tag
<legend> potom tyto jednotlivé ¢asti pojmenovava - je to v podstaté nadpis. Tento text se
potom objevi v ramecku okolo fieldsetu. Vypada to velmi efektivné a kazdy pochopi o co
jde, takze je velmi vyhodné tuto znacku pouzivat. Znacka - <legend> musi nasledovat

hned za <fieldset>.

Kazdé pole obvykle obsahuje néjaky doprovodny text, ktery vysvétluje, co se do daného
policka ma zapsat, stejn¢ tak je u kazdého piepinace uveden néjaky nazev, ktery vybirate.
Tento text by mél obsazen ve znacce <label>. A aby bylo jednozna¢né urcené, k jakému
poli se popisek vztahuje, pridava se zde obvykle jest¢ atribut for, kde je obsazen
identifikator onoho pole. Znacka <label> se urCité vyplati pouzivat, protoze formulaie
jsou pak pouzitelnéjsi, nebot’ naptiklad u radiobuttonu stac¢i kliknout na popisek a prepinac

se aktivuje [11].

<form>
<fieldset>
<legend>Matka</legend>
<p>
<label for="jmeno-m">Jméno matky:</label>
<input type="text" i1d="jmeno-m">
</p>
<p>
<label for="prijmeni-m">P¥ijmeni matky:</label>
<input type="text" id="prijmeni-m">
</p>
</fieldset>
<fieldset>
<legend>0Otec</legend>
<p>
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<label for="jmeno-o0">Jméno otce:</label>
<input type="text" id="jmeno-o0'">

</p>

<p>
<label for="prijmeni-o"">P¥ijmeni otce:</label>
<input type="text" id="prijmeni-o'">

</p>

</Ffieldset>
</form>

3.2.3 Nesémantické znacky

Prehled vSech nesémantickych znacek, které by se tudiz neméli pouzivat pftili§ cCasto,

idealné vubec:

° <u>
° <tt>
° <S>

e <strike>
e <small>
e <big>

e <blink>

e <marquee>

3.3 Pristupny web

W

Pravidla tvorby pfistupného webu pro ucely novely Zikona ¢. 365/2000 Sb., o

informacnich systémech vetejné spravy.
3.3.1 Pravidla tvorby pristupného webu

3.3.1.1 Dotupny a Citelny obsah webu

e Netextové prvky nesouci vyznamové sdéleni maji svou textovou alternativu.

e Informace sdélované prostiednictvim skriptl, kaskddovych stylii, obrazki a jinych
dopliikli na strané uZivatele jsou dostupné i bez kteréhokoli z téchto doplnkda.

e Informace sdélované barvou jsou dostupné i bez barevného rozliseni.

e Barvy poptedi a pozadi jsou dostatecné kontrastni. Na pozadi neni vzorek, ktery
snizuje Citelnost.

e Piedpisy urcujici velikost pisma nepouzivaji absolutni jednotky.

e Piedpisy urcujici typ pisma obsahuji obecnou rodinu pisem.
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3.3.1.2 Praci s webovou strankou iidi uZivatel

e Obsah WWW stranky se méni, jen kdyz uzivatel aktivuje néjaky prvek.

e Webova stranka bez pfimého piikazu uzivatele nemanipuluje uzivatelskym
prostiedim.

e Nova okna se oteviraji jen v odtivodnénych piipadech a uzivatel je na to predem
upozornén.

¢ Na webove strance nic neblika rychleji nez jednou za sekundu.

e Webova stranka nebrani uzivateli posouvat obsahem ramd.

3.3.1.3 Srozumitelnost a prehlednos t informaci

o  Webové stranky sdé€luji informace jednoduchym jazykem a srozumitelnou formou.

e Uvodni webové stranka jasné popisuje smysl a u¢el webu. Nazev webu &i jeho
provozovatele je zietelny.

e Webova stranka i jednotlivé prvky textového obsahu uvadéji své hlavni sdéleni na
svém zacatku.

e Rozsahlé obsahové bloky jsou rozdéleny do mensich, vystizné nadepsanych celkd.

e Informace zvetejiiované na zékladé¢ zdkona jsou dostupné jako textovy obsah
webové stranky.

e Na samostatné webové strance je uveden kontakt na technického spravce a
prohlaseni jasné¢ vymezujici miru piistupnosti webu a jeho Casti. Na tuto webovou

stranku odkazuje kazda stranka webu.

3.3.1.4 Jasné a pochopitelné ovladani webu

e Kazda webova stranka ma smysluplny nazev, vystihujici jeji obsah.

e Navigacni a obsahové informace jsou na webové strance zietelné oddéleny.

e Navigace je srozumitelna a je konzistentni na vSech webovych strankéach.

e Kazdd webova stranka (kromé uvodni webové stranky) obsahuje odkaz na vyssi
uroven v hierarchii webu a odkaz na tvodni WWW stranku.

e Vsechny webové stranky rozsahlejsiho webu obsahuji odkaz na prehlednou mapu
webu.

e Obsah ani kdd webové stranky neptedpoklada, ze uzivatel jiz navstivil jinou
stranku.

e Kazdy formulafovy prvek ma pfifazen vystizny nadpis.
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Kazdy ram ma vhodné jméno ¢i popis vyjadiujici jeho smysl a funk¢nost.

3.3.1.5 Zietelné a navodné odkazy

Oznaceni kazdého odkazu vystizné popisuje jeho cil i bez okolniho kontextu.

Stejn¢ oznacené odkazy maji stejny cil.

Odkazy jsou odliSeny od ostatniho textu, a to nikoli pouze barvou.

Obrazkova mapa na strané serveru je pouzita jen v piipadé, Ze nebylo moZné
pomoci dostupného geometrického tvaru definovat oblasti v obrazkové mapé. V
ostatnich ptipadech je pouZita obrazkova mapa na stran¢ uzivatele. Obrazkova
mapa na stran¢ serveru je vzdy doprovazena alternativnimi textovymi odkazy.
Uzivatel je pfedem jasné upozornén, kdyz odkaz vede na obsah jiného typu, nez je
webova stranka. Takovy odkaz je doplnén sd€lenim o typu a velikosti cilového

souboru.

3.3.1.6 Technicky zpusobily a strukturovany kod

Kod webovych stranek odpovidd néjaké zvetejnéné findlni specifikaci jazyka
HTML ¢i XHTML. Neobsahuje syntaktické chyby, které je spravce webovych
stranek schopen odstranit.

V metaznackach je uvedena pouzitd znakova sada dokumentu.

Prvky tvoftici nadpisy a seznamy jsou korektné¢ vyznaceny ve zdrojovém kodu.
Prvky, které netvoii nadpisy ¢i seznamy, naopak ve zdrojovém kodu takto
vyznaceny nejsou.

Pro popis vzhledu webové stranky jsou upfednostnény stylové piedpisy.

Je-li tabulka pouZita pro rozvrzeni obsahu weboveé stranky, neobsahuje zhlavi
radkl ani sloupcti. VSechny tabulky zobrazujici tabulkova data naopak zahlavi
radki a/nebo sloupcii obsahuji.

Vsechny tabulky dévaji smysl ¢tené po fadcich zleva doprava.
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4 SEMASEO

4.1 SEM - Search Engine Marketing

SEM neboli marketing ve vyhledavacich vychazi z ptredpokladu, Ze nejdilezitéjsi je
byt nalezen vyhleddvatem a na dané klicové slovo souvisejici s obsahem stranky se

zobrazit hledajicimu uZivateli.

SEM vyuziva opac¢ného principu, nez je obvykly v reklamé. VétSina reklamnich technik
pouziva linearni strategii tlaku, tzv. push marketing, tlaci produkty k zdkaznikm, ktefi o né
Casto ani nestoji. Reklamni agentury na zakaznika uto¢i =z billboardd, televiznich
obrazovek, rozhlasu, z regalt vykukuji vlajecky, v metru a v autobusu jsou pestrobarevné

letaky, schranku zapliuji tuny nabidkovych katalogt.

Naopak SEM neni tak agresivni, je totiZ postaven na nelinearnim strategii tahu (pull

marketing). D4ava zakazniklim ptesné to co chtéji.

Search engine marketing se déli na dvé zakladni casti. Zakladni rozdéleni je, ze
s vyhledavac¢i bud’ spolupracujeme formou umistovani placenych odkazli, anebo se
snaZime pfizpusobit obsah stranek tak, aby je vyhledava¢ sam pii fazeni vysledkd po

zadani dotazu navstévnikem umistil na vyhledavanou stranku na co nejlepsi pozici.

Prvni ¢ast se tedy zaobird predevSim piidavanim odkazl na samotné vyhledavace a
préaci s kontextovymi odkazy a PPC systemy. Dal3i z technik, ktera je podrobnéji rozebrana
v nasledujici kapitole je SEO.

4.2 SEO - Search Engine Optimization

SEO je optimalizace stranek pro vyhledavace. Zjednodusené se jedna o konkrétni techniky
zabyvajici se zptisobem, jak umistit strAnky na co nejlepsi pozici ve vyhledavani.

4.3 Katalogy

Katalog je ve své podstaté web rozdéleny podle kategorii, ktery obsahuje odkazy na jiné
weby. Vyhledavaci funkce je dnes v katalozich samoziejmosti. Vyhledava¢ v katalogu umi

najit vysledek pokud se hledané slovo shoduje s:

e slovem v titulku
e slovem v obecném popisu

e nazvem kategorie, do které je web zatazen
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e kli¢ovym slovem zadanym pfi registraci do katalogu

4.3.1 Nejznaméjsi katalogy

Mezi nejznaméjsi katalogy ve svété patii Yahoo!, v Cesku je katalog stranek na
Seznamu, Atlasu i Centru. Odkazy jsou zde fazeny do tématickych oblasti. Zaznam

provadi sdm provozovatel stranky.

Bez zminky nesmi zlstat ani projekt ODP — Open Directory Project — http://dmoz.org,
ktery upravuji dobrovolni editofi z celého svéta. Jen v Ceské republice nyni funguje zhruba
stovka dobrovolnych editorti. Registrace stranek v tomto katalogu je pro SEO velmi
dilezita. Pravé vzhledem ke své nestrannosti a systému, jakym jsou odkazy do katalogu
pridavany (o zafazeni rozhoduji provéieni a nezavisli editofi), jsou vétsinou stranky tohoto
katalogu vyhleddvaci dobie hodnoceny a povazovany za divéryhodnou autoritu. Odkazy

smé&rujici z podobnych stranek maji pro optimalizovane stranky velkou hodnotu.

4.4 Vyhledavace

Fulltextovy vyhledavac¢ aktivné vyhledava a prohledava weby a jejich stranky, vytvaii
vlastni index (databézi) a na zédklad¢ dotazu navstévnikli nabizi vysledky vyhledavani ze
svého — fulltextového indexu. Napt. Google vytvaii svou databazi tak, Ze neustale vysila
po siti nékolik specialnich programi ¢asto nazyvané robot, spider (pavouk), crawler, fish,
worm. Jejich tkolem je stahovat navstivené stranky do hlavni databaze vyhleddvace.
V nejvétsim provozu umi pavouci Google souCasné stahovat 100 stranek za jedinou
sekundu a prubézné tak nepfetrzité prochazeji miliardy stranek, které dnes na webu
existuji. Tento proces nazyvajici se ,,prochazeni* (anglicky ,,crawling®) se fidi pifesnym
algoritmem: pocitaCové programy urcuji, které stranky se budou prochazet a kolik stranek

z kazdé jednotlivé webové prezentace se projde.

4.4.1 Index vyhledavace

Index vyhledavace je jednoduSe feCeno databaze vSech slov vyskytujicich se na

prohledavanych strankach, ktera ma za ukol co nejvice urychlit prohledavani.
V soucasné dob¢ se pouzivaji dva typy indexi:

e Invertované


http://dmoz.org/�
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e Prfiponové stromy

Invertovany index je abecedné¢ sefazeny seznam vSech termint, které se na strance
vyskytuji. Jedné se o nejpouzivané;si typ indexu v soucasnych vyhledévacich. Invertované
indexy vytvoii slovnik sestavajici ze vSech slov v dokumentu nebo souboru dokumentii
(stranek) a ke kazdému slovu piitadi dokumenty, ve kterych se nachazi, a také jeho pozici

v rdmci dokumentu.

Tab. 1 — Ukézka vypisu z indexu vyhleddvace

qJ12345678910111213141516171819202122232425
2
o
o
>tentotext blu|d]|e i|ln|d|le|x|o|v|a|ln
o
N>~
>

Ptiponové stromy vyuzivaji stromovou strukturu na ukladdani fetézct znakd nad danou

abecedou, vhodngjsi pro praci s V frazemi, tézko se vSak udrzuji a vytvaii, nasledné se vsak

s nimi pracuje rychleji.

4.4.2 Pavouci (roboti)

Pavoukova cesta zaCina ve vlastni databazi. Zde si vybere ve své databazi odkaz
stranky, kterou nasledn¢ navstivi. Pfijde na hlavni stranku, tu si pro¢te a jeji obsah si
stdhne do skladist¢ na vlastnim serveru. Ve zdrojovém koédu hledd odkazy ukryté
v parovych znackach <a> a </a>. Jakmile na tento odkaz piijde, novou stranku nacte a

to n€kolikrat opakuje.
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Obr. 5 — Cesta pavouka, ktery nacita adresy a odkazy (prevzato[5])

4.42.1 Typy pavoukii
Rizné typy pavoukli maji za ukol jiné tkoly a ¢innosti:

e Stahovali — vytvareji vytahy z dokumentt, které ukladaji do databaze. Vytvaieji
indexy, které stanovi vztah slov a frazi nalezenych v dokumentech HTML k adrese
URL.

e Prohlize¢i — prohlizeji okoli a nazvy obrazki, které potom stahuji opét v ndhledech
do databéze spole¢né s odkazem na stranku, kde jsou umistény. Existuji podobné
typy téchto pavoukt pro rizné typy dokumentd, jako jsou DOC, XLS, PDF a dalsi.

e Kontroloti — hledaji odkazy na jiZ neexistujici stranky. Informace vraci do databaze
a pti opakovaném nenalezeni navrhne vytazeni z hlavni databaze.

e Statistici — shromazd'uji tidaje o poctech odkazti a vyuzivani jednotlivych stranek,
podle ¢ehoz nésledn¢ urcuji oblibenost stranek.

e Poctari — pocitaji mnozstvi stranek, ¢imz zjist'uji jejich narutst.
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Jakmile se informace o strance dostane do hlavni databaze, na misto vyrazi robot, ktery ma
na starosti nac¢itani stranek, tzv. fetching. Denn¢ tak robot zpracuje az dva miliony stranek.

Robot odesle HTTP dotaz a precte a zpracuje odpovéd’. Piitom ho zajima:

e Hlavic¢ka dokumentu, kde zpracuje informace v metaznackach

e Redirekce, pfesmérovani

e Stavove kody

e Informace o posledni zméné na strance

e Cas, za ktery stranku zpracuje (na piili§ velké, nedostupné ¢i poskozené stranky

neni tfeba odkazovat)

4.4.3 Google

Web Obeizky Videa Mapy Zprdvy Plekladal Gmail dalliv Jurak.martin@gmail.com | iGoogle | Mastaveni v | Odhlisit se

Google

Ceska republika

Vyhledavani Google | Zkusim Stésti

Obr. 6 — Uvodni strana fulltextového vyhleddvace Google
4.4.3.1 Prehled technologie

Spole¢nost Google se jako jedind zaméfuje na vyvoj ,,dokonalého vyhledavace*
definovan¢ho spoluzakladatelem spolecnosti Larrym Pagem jako néco, co ,,pfesné rozumi
zadani a presné poskytuje pozadované vysledky“. K tomuto cili chce spole¢nost Google
dospét vytrvalym Usilim o inovace 1 tim, ze odmitd piijimat omezeni stavajicich modelt.
Vysledkem je, Ze spolecnost Google vyvinula vlastni obsluznou infrastrukturu a

prialomovou technologii PageRank™, kterd zménila zptisob vyhledavani.
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Vyvojati spolecnosti Google si byli od zacatku védomi toho, Ze poskytovani
nejrychlejsich a nejpiesnéjsich vysledkt hledani vyzaduje novy zptisob uspotfadani servert.
Zatimco vétSina vyhleddvaci se uchylila k nékolika velkym servertim, u kterych pfi plném
zatizeni Casto dochdzelo ke zpomaleni, spole¢nost Google pouzila propojené osobni
pocitace, s jejichz pomoci bylo mozné rychle nalézt odpoveéd na kazdy dotaz. Tato inovace
se vyplatila rychlejsi dobou odezvy, vétsi skalovatelnosti a niz§imi naklady. Tento napad
postupné pievzali ostatni, ale spolecnost Google pokracovala ve zlepSovani koncoveé

technologie, aby byla jest¢ ucinnéjsi.

Software, ktery stoji za vyhledavaci technologii spole¢nosti Google, provadi sérii
simultannich vypocti vyzadujicich jen zlomek vtefiny. Tradiéni vyhledavace jsou ve
znaéné¢ mife zavislé na Cetnosti vyskytu slova na webové strance. Spole¢nost Google
vyuziva technologii PageRank™, kterd umoziiuje prozkoumat celkovou strukturu odkazl
analyzy podle hypertextu, z niz vyplyne, jaké stranky jsou vzhledem k provadénému
vyhledavani relevantni. Diky kombinaci celkové dulezitosti a relevantnosti vzhledem k

vvvvvv

vysledky uvedeny jako prvni.

e Technologie PageRank: Technologie PageRank umozinuje objektivni méfeni
dilezitosti webovych stranek feSenim rovnice s vice nez 500 miliony proménnych a
2 miliardami terminti. Misto pocitani pfimych odkazl interpretuje technologie
PageRank odkaz ze stranky A na stranku B jako hlas pro stranku B od stranky A.
Technologie PageRank poté vyhodnoti dilezitost stranky podle poctu ziskanych

hlasu.

Technologie PageRank zohlediiuje rovnéz dilezitost kazdé stranky, kterd udélila
hlas. Hlasy od nékterych stranek maji vétsi hodnotu, a odkazovana stranka tak ziska
vy$$i ohodnoceni. Dilezité stranky obdrzi vyssi ohodnoceni PageRank a zobrazi se
na zacatku vysledkl vyhledavani. Technologie spolecnosti Google pouziva k uréeni
dualezitosti stranky souhrnné informace webu. Protoze nedochazi k lidskému zasahu
ani k manipulaci s vysledky, uzivatelé¢ divétruji vyhledavaci Google jako zdroji

objektivnich informaci, ktery neni ovlivnén placenou inzerci.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

46

Mira predavani této hodnovérnosti klesa s mnozstvim odkazti na strance

uvedenych.

Jak je vidét na (Obr.6), na stranku A sméruji pouze dva odkazy, ale protoze jeden

ma hodnoceni 2 a druhy 1, celkové hodnoceni strdnky A je 3. Na stranku C sméruji

také dva odkazy, ale protoZe jeden mé& hodnotu 1 a druhy odkaz ze stranky B jen

0,5, celkové hodnoceni stranek je polovi¢ni oproti hodnoceni stranky A.

Obr. 7 — Jednoduché schéma
predavani PageRanku mezi

strankami(prevzato [5])

e Analyza podle hypertextu: Vyhledava¢ Google analyzuje také obsah stranky.

AvsSak misto prostého prochazeni textu na strankach (ktery maze byt provozovateli

webu manipulovan prostfednictvim metaznacek) analyzuje technologie spole¢nosti

Google cely obsah stranky a zohlednuje faktory, jako jsou pisma, odstavce a piesné

umisténi kazdého slova. Google také analyzuje obsah sousednich webovych stranek

a zajiSt'uje tak zobrazeni vysledk, které nejlépe odpovidaji dotazu uzivatele.

PageRank je dilezity faktor, kterym se urcuje umisténi ve vysledcich vyhledavani (SERP —

vV

vyhledavaného slova uréuje Google ptes 200 ruznych faktori a PageRank je jen jednim

Z nich.
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4.4.3.2 Zivotnost dotazu Google

Zivotnost dotazu pies Google je obvykle méné neZ piil sekundy, ale je bdhem ni nutné
provést fadu riznych krokl. Tyto kroky je tfeba vykonat piedtim, nez Ize vysledky dorucit

osob¢ vyhledavajici informace.

Query

!

Google Web Server
Google User

1. Webowy server ode3le dotaz indexovim senverim.

i

3. Vysledky hledani Obsah indexovych serverl je podobny rejstiiku na
Jsou ve zlomku konci knihy: je v ném uvedeno, které stranky
sekundy zobrazeny obsahuji slova odpovidajici dotazu.

uzivateli.

2. Dotaz je odeslan na dokumentove
servery, které wyhledaji uloZené
dokumenty. Vygeneruji se dryvky s
popisem kaZdého vysledku hledani.

Index Servers

Doc Servers

Obr. 8 — Zivotnost dotazu Google

4.4.3.3 Procesy na pozadi Google

Pozadi Google se sklada ze serveru obsahujiciho seznam URL adres, které pravidelné
zasila témto pavoukim. Stazené stranky jsou posilany do skladového serveru (sto-
reserver). Ve skladisti se stranky komprimuji a ulozi dale do depozitafe. Kazda stranka
dostane unikatni identifika¢ni Cislo, kterému se u Google fika docID. O zatazeni do
rejstiiku (indexu) neboli indexovani se stard tzv. indexer a sorter (tfidi¢). Dalo by se fict, ze

indexer je srdcem vyhledavace.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

48

SLOVNIK

INDEXER
SOUBORU

2
" PAGERANK \

Obr. 9 — Cesta informace databazemi Google
(prevzato[5])

Indexer mimo jiné:

e Cte informace z depozitaie

e Dekomprimuje komprimované stranky
e Analyzuje rozlozené stranky

e Komunikuje se zasobarnou stranek

e Spolupracuje se slovnikem

e Extrahuje odkazy a adresy URL
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Kazdy dokument je pievadén do souboru slovnich spojeni zvanych hity. Hity obsahuji
zaznam o slovu, pozici v dokumentu, pfibliznou velikost fontu (pisma) a jeho fez
(kapitalky, verzalky, kurziva...). Nasledné indexer odesilé tyto hity do tzv. bareld, kde jsou
pripravené pro odesilani k uzivatelim. Soucasné je kazdé slovo ptfevedeno na dalsi
unikatni identifikacni Cislo (wordld). Pfitom indexer spolupracuje se sdilenym slovnikem.

Jakmile se slovo pievede na wordID, jeho vyskyt se zapiSe do seznamu v barelech.

Indexer dale zajistuje jinou dulezitou funkci. Extrahuje z indexovanych stranek veskere
odkazy a zaznamenava nejenom samotnou adresu URL v odkazu, ale také tzv. anchor text
(text v odkazu). Nyni vstupuje do procesu dalsi program — URL resolver, ktery éte text
v odkazu a ptrevadi relativni adresy URL na absolutni a fadi je podle docID. Nasledné tyto
odkazy péruje se strankami Vv jiz zpracovaném rejstiiku. Vytvari databazi odkazu a z této

databaze pak Cerpa dalsi program data pro vypocet tzv. PageRanku vSech dokumentd.

Google uchovava index vSech svych internetovych dat na fadé odd€lenych serveri, které
jsou ruzné¢ rozmistény v tzv.Google data centrech. Dotazy pro vyhledavani jsou pak
distribuovany do jednotlivych data center ptes hlavni Google server. Aktualizace indexu se

objevuje postupné tak, jak se jeden server po druhém prubézné aktualizuje.

444 Seznam

4

nazyvano S-rank. Podobné jako u Google je S-rank stranky veli¢ina, které¢ by méla
vyjadiovat dilezitost kazdé stranky na ¢eském webu. Pocitd se zejména z odkazové sité
algoritmem, ktery zohlediiuje jednak odkazy, které na stranku mifi, ale i1 to, kam ze stranky
odkazy vedou. Presny vypocet S-ranku neni vefejny. Dalo by se fict, ze zptsob hodnoceni

stranek je nejveétsim know-how a nejvice stteZenym tajemstvim vyhledavaci.

Ale i tak je zndmé, Ze se S-rank vypocitava vazenou nelinearni kombinaci riznych veli¢in,
v nichZ vyrazné ptevazuji off-page faktory. Vypocet hlavniho zdroje ranku se podoba
algoritmu Hubs&Authorities Jona Kleinberga, ale je upraven tak, aby daval smysl i pro
netematické mnoZziny stranek.

Princip Hubs&Authorities, kterym se Seznam inspiruje, popisuje dva zakladni typy stranek
— rozcestniky (hubs) a autority (authorities). Zatimco rozcestnik je stranka, ktera odkazuje

na mnoho autorit, autorita je stranka, na kterou odkazuje mnoho rozcestnikli. Algoritmus,
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ktery se v této souvislosti pouziva, se nazyva HITS. Ten sleduje, nakolik je stranka

autoritou a nakolik je egocentrickd. Ob¢ hodnoty se vzajemné podporuji.

4.5 Faktory ovlivitujici umisténi ve vyhledavani

Vyhledavace urcuji umisténi stranky na SERP podle nékolika faktora. Tyto faktory by
se daly rozd¢lit na on-page faktory (tykajici se stranek samotnych, jejich obsahu a kvality
kodu) a dale na off-page faktory, které sleduji pozici stranek v ramci jejich vztahu k okoli a

vyhledavactm.

4.5.1 On-page faktory

o Validita webu

e Spravna struktura a sémanti¢nost webu

e Umisténi fraze nebo hledaného slova v titulku stranky, metaznaéce Description,
nadpisech

e Vzajemna poloha nalezenych slov (u viceslovnych frazi)

e Vhodné pouzitd klicovych slov v nadpisech a zvyraznéni pomoci tagt, titulku,
metaznacce Description a nadpisech

e Vaha stranky v o¢ich vyhledavace (rank)

e Pocet odkazli na stranky a kvalita téchto odkazl

45.2 Off-page faktory

e Text odkazi, které odkazuji na web (anchor text)

e Stafi domény (star$i jsou povaZovany za relevantngjsi)

e Obsahova relevance prichozich odkazii = odkazy z obsahové pfibuznych stranek
jsou hodnotnéjsi

e Celkova popularita stranky vyjadiend vysokym poctem odkazujicich stranek

(partnerské weby, katalogy...)

4.6 Google Analytics

Google Analytics je feSeni webové analyzy pro podniky, které poskytuje dokonaly
ptehled o provozu na webovych strankach a o efektivit¢ marketingu. Diky vykonnym,
prizptisobivym a snadno pouzitelnym funkcim miiZzete nyni zobrazovat a analyzovat udaje

o provozu zcela novym zptusobem. Google Analytics vam umozni vytvaret 1épe cilené
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reklamy, posilovat marketingové aktivity a vytvaiet webové stranky s vys$Simi mirami

konverze [8]. Tato sluzba nabizi uzivateli spoustu piehledu se statistikami. Tyto pichledy

jsou pouzity v praktické ¢asti. Pfiloha [P I] obsahuje nahled a popis Givodniho panelu a

dalSich ptfehledd. Zakladni implementace sluzby spocivd ve vloZeni kédu do hlavicky

stranky. Tento kod je vygenerovan pfi registraci webu do této sluzby.

4.7 Seo-servis.cz

Seo-servis.cz je webova sluzba poskytujici kompletni analyzu on-page i off-page

faktorti optimalizovanych stranek.

4.7.1

Sluzby

Mezi hlavni poskytované sluzby patii analyza:

4.7.2

Zdrojoveho kodu - kontroluje validitu HTML, semanti¢nost a obsah

Sily webu - kontrola zdrojového kodu, kalkulace zpétnych odkazi, analyza
navstévnosti a pozic ve vyhledavacich

Vyhledava¢a — informace 0 umisténi webu ve vyhledavacich na zadanou frazi,
pocet zpétnych odkazl, pocet zaindexovanych stranek, aktualni Google Pagerank,
S-rank, Alexarank, trendy ve vyhledavani

Kli¢ovych slov — analyza obsahu stranky, ,,optimalizovatelnost” daného slova,

navrhy na zlepSeni, ¢etnost a hustota frazi

Podporované vyhledavace

Google
Bing
Seznam
Jyxo

Yahoo!

Technické informace

Skriptovaci jazyk: PHP5
Databaze: MySQL 5
Webhosting: Vas-hosting.cz
Autor: Karel Dytrych
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II. PRAKTICKA CAST
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5 PORTAL PRO ZVEREJNOVANI INZERCE
Internetové strdnky www.inzertum.cz maji primarné slouzit:

e osobam hledajicim vozidlo za uc¢elem jeho nakupu,

e osobam (inzerentiim) prodéavajicim vozidlo.

Vedlejsim, ale nikoliv nezanedbatelnym ucelem téchto stranek je ovSem piijem z reklamy
zde zobrazované a prodeji produkti z nabidky internetového autobazaru (zvyhodnovani
inzerce).

Proto je dilezité, aby byla kazdd stranka webu plné pfistupnd uZivateli a zarovei

optimalizovana pro fulltextové vyhledavace.

5.1 Hlavni stranky webu

Tato podkapitola se vénuje dilezitym prvkim vybranych stranek a popisem jejich

vyznamu funkci.

5.1.1 Uvodni strana portalu

Spole¢né s partnerskou je Gvodni strana hlavni vstupni strankou webu tudiz ji vidi nejvice

potencialnich zakazniki.
Hlavnimi prvky Gvodni strany webu jsou:

e Hlavicka s odkazy a menu.

e Panel pro rychly vybér a podrobnéjsi vyhledavani.
e Panel s vypisem zvyhodnéné inzerce.

e Panel s vypisem posledni inzerce.

e Boxy s informacemi pro uzivatele.

e Panel pro bannerovou reklamu.

e Paticka stranky s menu a vypisem partner webu.

vvvvvv

obsahuje odkazy na vSechny podstranky webu. Nejdilezitéjsi stranky na které odkazuje

jsou:

e Stranka pro vkladani inzeratu
e Stranka pro registraci

e Partnerska stranka


http://www.inzertum.cz/�
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e Stranka Casto kladenych dotazii

e Stranka s kontakty
Na tyto stranky je odkazovano pomoci tlacitek v menu a textovymi odkazy piimo v textu.

Vhodné¢ napsany obsah, ve kterém jsou obsazena a sémanticky spravné zvyraznéna

klicova slova, je pfinosem pro uzivatele i vyhledavace.

Jedine¢ny internetovy autobazar Inzertum

Yizertiom | ., Zovadite se mezi nds

ernetovy a

CALL CENTRUM: +420 725 691 230 | DOTAZY@INZERTUM.CZ

O REGISTRACE

» RYCHLY VYBER V AUTOBAZARU - ZNACKA:

@ ~re romeo w2 Jaguar & Renautt
o Aud deop J2ED @ Rover
OEW. @» Ka @5t
A Ctroen @ landrover B seat

v Daewoo D Mazda eémna
@ Fat \’JJ Marcades @ Subaru
= Ford X, Misubishi & suuki

| 0 R

¥} Honda '-.._\ Nssan o Toyota
& Hyundal £ Opel @Vulkﬁwagen
=z Chewvrolet EFEugent & Voo

3|

o Chrysler @ Porsche

ZNACKA

Alfa Romeo GT 20 Subaru Impreza 2006 Subaru Impreza WRX STI  Alfa Romeo Brera 2006
1994 .
o i 9
¥ ‘ ol
zregatge o o » B
el tat Vi |
minimaini poplatet. 355,000 CZK 5 DFH 109.000 CZK 5 DPH 399.000 CZK § DPH

vé maZnosti - | vade

et S 60.000 CZK 5 DPH
auto, Vics informaci zde

Marda RX-8 2005 BMWW 3 (E36) 1994

se o hzerce sutomobil, —_—
enych, 8 ve veimi dobrém

se Vis zaujsla inzerce privé 259.000 CZK 5 DPH 89.000 CZK 5 DPH
2 tohato boxu, mite fstoty, 3¢ bude
akuaini

vasE wase

REKLAMA REKLAMA
TTuT8pn TIxT8pn
208 206

Inzertum.cz je internetova inzerce zaméfena

na automobly. Swiby nabizime soukromym

o3083m | autobazarim. Autobazar Inzertum.cz e PR e

by rad nabid svym uivatelm nadstandartni

slufby zeela zdarma. Prémiové siuZby potom za Kontrela inzerce a jejf pFebednast

nizké poplatky, O vyhodich inzerce ¥

autobazaru £téte v Zasto adench dotazech. " Fevolutni TOPovard inzerce aut & inaerce aut

e V.LP, vk

Irzerce v natem autobazaru Vim nabizi vysokou

Gancs prodat swlj vz mie vade

Irzertum jo Zeski automobiov inzerce, kteri
REKLAMA FEKLAM

1okuje podvodo inzer:

i ot TTa78p

iy b inzerci nebo Vim v 206

radem autebazaru néco chybi? Nevihejte a ik

autobazar weetastujts.

aht @ 2009 sutcbarar Tnserhum.cs | Maps webu | XHTML L1 | © fBachna priva vyhrazuje sutobazar Inzs

Obr. 10 — Uvodni strana webu

5.1.2 Detail inzeratu

Stranka s detailem inzeratu je rozdélena do dvou ¢asti.
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Prvni ¢ast (Obr.11) obsahuje informace o stafi inzeratu, informace o vozidle a poskytuje

moznost prohlizet fotky nebo video piilozené k inzeratu.

Prohlédnout inzerd v autobazaru

Foro Focus 1999
HATCHBACK — BENZIN - 96KW - 1988cM> - TMAVE MODRA

s
S

Stiffinzerce: 5 dni
Pocet kreditii: 18 - Topovana inzerce

Udaje o vozidle - Inzerce & ( 109 )

fca: Ford

Fotografie Videorecenze

Objem [

Dodatetna vybava

ABS | vyhfivané &einisklo | hiinfkova kola

Dopliiujici informace

-
-

__Cena(sDPH)
76 000 CZK

Obr. 11 — Detail inzeréatu - vozidlo

Druha cast (Obr.12) zobrazuje informace o prodejci vozidla a formulat pro rychly dotaz.

Jsou zde take ikony pro tisk, odeslani inzeratu emailem a pocet zobrazeni od zvefejnéni.

Kontaktujte prodejce Udaje o prodejci & ( 97))

om

Py

csoba
Bydlisté
Usti L.

Kraj Ustecky

Ceska republka

Kontaktni informace

ODESLAT DoTAZ

Obr. 12 — Detail inzeratu - prodejce
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5.1.3 Registrace uzivatele

Zde je registracni formulaf, ktery je oSetfen proti vkladani jiného nez povoleného typu

vstupu. Typy vstupti:

e Text
e Email
e (Celé cislo

e Potvrzeni hesla jeho opétovnym napsanim

Nahled stranky pro registraci s formulafem i s ukazkou jeho validace je na nasledujicim
obrazku (Obr.13). Po dokonceni registrace je na zadanou emailovou adresu odeslan

potvrzovaci email.

Registrace do autobazaru - uzivatel

Juan

L 1

*zadejte Vase jméno

Patwad

L 1]

1{zadejte Vage pfimeni

Tason

Ewan

*zadejte Va& email ve sprévném tvaru

cQ

Parvasouact toaE

Usvareisct mén

L 1

& 7adejte Vade ufivatelské heslo

Heso

L 1]

. zadejte Vase heslo (min. 6 znakdi)

1_zadejte wysledek kontrolniho vypo&tu: Kolik je 3 plus 3 ?

Obr. 13 — Registracni stranka s ukdazkou validace vstupii
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5.1.4 Vkladani inzerati
Vlozeni a potvrzeni inzeratu predchazi pét kroku:

Vyplnéni udajii o prodejci vozidla.
Vyplnéni technickych tidaji o vozidle a jeho stavu.
Vlozeni fotek a videa.

Rekapitulace inzeratu.

o~ w0 NP

Potvrzeni inzeratu pies email.

5.1.5 Stranka ¢asto kladenych dotazi

Tato stranka je velmi dalezita, protoze ma funkci tzv. manualu webu. Navic vysvétluje

vSechny pojmy pouZzité v rdmci webu a funguje i jako rozcestnik.

Stranka, ktera je uzivatelsky pfivétiva, ma velky vyznam i pro optimalizaci pro
vyhledavace. Je to idedlni misto, kde je mozné vhodné pouzit kli¢ova slova vybrand pro

web a to ve velké hustoté.

5.1.6 Kontaktni stranka

Obsahuje dodate¢né informace pro uzivatele a odkaz na Casto kladené dotazy. Kdyz
ani v tomto piipadé uzivatel nenajde informace které hleda, ma moznost napsat osobn¢ na
vybrany email podle tématu dotazu , nebo muize napsat dotaz piimo pies kontaktni

formulat pro rychly dotaz.

5.1.7 Partneri webu

Stranka partneri webu (Obr.14) ma z hlediska optimalizace pro vyhledavace velky
vyznam. Jsou zde informace pro potencidlni partnery o tvaru naseho odkazu a postupu pfi
vymeéné zpétnych odkazii. Dale uz je zde vypis partneri sdruzenych do pfislusnych

kategorii.
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Na&i partnefi

Méate zdjem o vyménu zpétného odkazu?

Chtele-i si s ndmi vyménit zdarma zp&tny odkaz a zlepsit tak hodnocenf vaseho webu?
Nejprve na vas web umistéte nasledujici odkaz:

<a href="http://www.inzertum.cz" tile="Autobazar Inzerce aut Videoinzerce">Autobazar
— Inzerce aut</a> — Inzertum.cz

Jakmile bude nas odkaz umistén na vasem webu, zaslete naSemu webmasterovi emai, ve kterém bude
uvedena URL adresa kde se nas odkaz nachdzl a k tomu vas zpétny odkaz.

Dékujeme.

Auto Moto

Sportovhivozy.cZ - inzerce novych i ojetych sportovnich aut
Seznam-pneu.cz se sirokou nabidkou Barum pneu - BARUM - léty osvédéena ceska klasika

Osobni-pneu.cz nabizi také Siroké pneumnatiky Pireli, které jsou stale standardem pro sportovni i zavodni
automobily po celém svété.

o Vojkar - alu kola, elektrony, rsw, pneu ostrava
o Autoptjéovna Praha

Sluzby a obchody

Ubvtovani a restaurace - Morkovice
o Mladv je¢men a chlorela pyrencidosa
Vinotéka Zidek
Nizkoenergetické domy | pasivni domy
Stiechy - Tesarstvi - Klempifstvi - Pokryvacstvi
Jizdni kola Morkovice

Kultura

o Ochotnické divadlo - MorkovEt ochotnici
¢ Divadelni spolek Kroméf

Sport

o FC Morkovice
SoutéZe

o SMS soutéze
Recenze webu

o Inzerce aut - Autobazar Inzertum.cz

Obr. 14 — Stranka pro partnery webu

5.2 Zabezpeceni aplikace
Zabezpeceni aplikace v podstaté spociva v:

e Osetfeni formulafovych vstupt
e Spravném ¢teni URL adres

e Potvrzovani akci pfes emailovou adresu uzivatele
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5.2.1 OSetreni formularovych vstupt

v

O zabezpeceni formulaia z vétsi ¢asti obstarava funkce val idaceVstupu(), kterd vraci
hodnotu 0 nebo 1, podle toho jestli vstupni hodnota odpovida zvolenému typu. VyuZiva
php funkce ereg(), ktera porovnava fetézec s regularnim vyrazem. V textu jsou navic

povoleny znaky nezbytné pro spravnou gramatiku. U ¢isel je nepovinné znaménko + a -.

function validaceVstupu($typ=""text",$hodnota,$povinne=0){
switch($typ){
case "'text':
if($povinne==0){
return ereg('"[a-zA-Z0-9 &3&rzyaiéouadtnESCRZYATIEOUUDTNN?\, .\ \*\-
\+]*$",$hodnota) ;
} else {
return ereg("""[a-zA-Z0-9 &5&¥7yaiéouadtnESCRZYATIEOUUDTNN?\, \.\:\*\-
\+]+$",$hodnota);
}

break;

case "'email":
return ereg(""~.+@.+\..+$",$hodnota);

break;

case '‘cislo":
if($povinne==0){
return ereg(""[\+\-]1?[1234567890]*$",$hodnota);
} else {
return ereg(""[\+\-]1?[1234567890]+$",$hodnota);
¥

break;

Text vpopisu prochazi pred vypisem funkci htmlspecialchars(), ktera ptevede
potecialné nebezpecné symboly na odpovidajici entity. Je tim zaruceno, Ze se nebezpecny
skript neprovede a odkazy jsou také pievedeny do textové formy. Uzivatel tim neni nijak

omezen pii vybéru znaki.
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5.2.2 OsSetfeni URL adres
Dynamicky tvoiena URL adresa pro inzerat ma tvar naptiklad:
e 116-bmw-3-e36-1993-benzin-bila-2500cm3

Takovy fetézec zpracuje funkce vratldzUrl($url) pomoci php  funkce
preg_match_all(). Nasledné je vraceno celé Cislo, kterym fetézec zaéinal a zakonceno

bylo znakem minus.

function vratldzUrl(Surl){
$reg_vyraz = "#([0-9]+)-.*#";
$r = preg_match_all($reg_vyraz,$url,$shody);
return $shody[1]1[0];
}

V tomto pfipad¢ funkce vraci ¢islo id inzeratu 116. VSe ostatni za pomlckou mé vyznam

pouze pro SEO optimalizaci a lepsi orientaci uzivatele.

5.2.3 Unikatni ID relace

Hodnota unikatniho kli¢e wurcujiciho uzivatelskou relaci je generovana jako
pseudondhodny fetézec pomoci uniqid() a mt_rand(). Pro piipad, Ze by ve stejny
okamzik pfislo vice riznych dotazu, je navic zkombinovan sIP adresou Klienta. Z

vysledného fetézce je ndsledné vytvoren hash pomoci funkce md5(Q):

[ $hodnotalD = md5(unigid(mt_rand()) . $_SERVER["REMOTE_ADDR*]);

5.2.4 Potvrzovani uzivatelskych akci pres email

Na zadost zadavatele je soucdasti kazdé akce vedouci k cily nékteré z akci potvrzeni
pies kontaktni email. Po dokonceni registrace uzivatele nebo inzeratu je odeslan
potvrzovaci email. Tento email obsahuje kompletni shrnuti informaci o vozidle i o
prodejci. Hlavnim divodem, pro¢ je email uzivateli posilan, je ovéteni zda uzivatel zadal
opravdu svoji emailovou adresu na kterou ma pristup. Emailova adresa je v podstaté jedina
povinna polozka, ktera ovéfuje identitu uzivatele. V kazdém potvrzovacim emailu je
odkaz, ktery obsahuje jedine¢ny identifikator generovany pro kazdou relaci. Po potvrzeni

ptes tento odkaz je teprve ptislusné akce nebo obsah uZzivateli ptistupny.
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5.3 SEO optimalizace portéalu

SEO optimalizace zahrnuje analyzu zdrojového kodu, vybér klicovych slov, budovani

zpétnych odkazl, dynamicky generované prvKky stranek a pribézné vysledky optimalizace.

5.3.1 Analyza zdrojového kodu

Tab. 2 — Popisné informace stranky

Titulek Inzerce aut — Autobazar Inzertum.cz
Autobazar Inzertum.cz je zaméfen na inzerce aut a nabizi uzivateliim

Popis nadstandartni sluzby jako jsou videoinzerce, korekce chyb a kontrola
inzeratQ.

Kli¢ova slova autobazar, inzerce aut, videoinzerce

Info pro roboty index,follow

Autor Copyright (c) 2010 Martin Jurak

robots.txt Existuje

Sitemap www.inzertum.cz/sitemap.xml

Hlavic¢ka dokumentu:

e Deklarované definice typu dokumentu (DTD) XHTML 1.0 Transitional
e Deklarace znakové sady utf-8
e Titulek stranky je spravné vyplnén

e Popisek stranky je spravné vyplnén
Zdrojovy kod:

e Zdrojovy kod lehce piekracuje optimalni velikost. Prili§ velkd strdnka zatézuje
vyhledavac stahovanim piebytec¢nych dat, a vyhledavac pak také tézko urcuje, ktera
¢ast obsahuje je relevantni

e Celkova velikost HTML kodu: 62 kB

e Stranka je validni podle deklarovaného XHTML 1.0 Transitional (viz. Obr.10)

e Stranka obsahuje inline vloZzené CSS styly, které by mély byt ve zvlastnim souboru.
Velikost v CSS navic: 0.09 kB

e Stranka je validni podle CSS3 (viz. Obr. 11)


http://www.inzertum.cz/robots.txt�
http://www.inzertum.cz/sitemap.xml�
http://validator.w3.org/check?uri=http://www.inzertum.cz�
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Markup Validation Service

Jump To: Congratulations - lcons

This document was successfully checked as XHTML 1.0 Transitional!

Result: FPassed
Address : http://wne. inzertum, o2/
Encoding: utf-8 (detect automatically) -
Doctype: XHTML 1.0 Transitional (datect automatically) -

Root Element:  html
Root Namespace:  hitp /lwww w3 org/1999/xhtml

The W3C vahidators are hosted on server technology donated by HP, and supported by community donations.
p Donate and help us build better tools for a better web.

Obr. 15 — Vysledek validace XHTML

Deutsch Engish Espafiol Francais #1201 Ralano Nederands H# Polski Portugués Pycomid .~ Svenska Bunrapomn Yepakicern Cedtna Romamian WEET

%c‘ Validaéni sluzba W3C CSS

Prejit na: OvéfenaCsS

Validator vysledkd W3C CSS http://www.inzertum.cz/ (CSS level 3)

Blahopfejeme! Chyby nenalezeny!

Tento dokument ovéfuje jako CSS level 31

Obr. 16 — Vysledek validace kaskdadovych stylit CSS verze 3

Sémantika a ptistupnost:

e Stranka neobsahuje vnotfené tabulky.
¢ Netextové elementy maji alternativni obsah.
e Na strance je pouZzito pouze spravné sémantické zvyraziovani textu.

e Text je kvalitné strukturovany do odstavci.
Obsahova ¢ast:

e Stranka obsahuje pravé jeden nadpis hl

e Nadpisy na strance jsou spravn¢ strukturované
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Ptehled nadpist stranky.

e <hl> Jedine¢ny internetovy autobazar
o <h2>Vyhledat inzerat v autobazaru
» <h3>RYCHLY VYBER V AUTOBAZARU - ZNACKA:
» <h3>RYCHLY VYBER V AUTOBAZARU - TYP:
» <h3>RYCHLY VYBER V AUTOBAZARU - CENA:
» <h3>RYCHLY VYBER V AUTOBAZARU - ROK:
» <h3>PRIME VYHLEDAVANI V AUTOBAZARU
o <h2>TOPOVANE INZERCE v autobazaru
o <h2>POSLEDNI INZERCE v autobazaru
»  <h3>KDO JSME? INTERNETOVY AUTOBAZAR!
» <h3>VYHODY INZERCE U NAS? TADY JSOU!
<h3>PROC NAS AUTOBAZAR? PROTOZE...
<h3>DOPORUCUJEME
<h3>CHCETE ZDE SVUJ ODKAZ?

Stranka obsahuje dostatek textu.

Pocet odkazu na strance: 193

Pocet odkazii na externi zdroje: 2

5.3.2 Kiicova slova
Vzhledem k zaméieni webu byly navrzeny jako hlavni klicova slova:

e autobazar

e inzerce

Tato vybrana slova potom byla vhodné pouzita a spravné semanticky zvyraznéna
v titulcich, nadpisech i textu kazdé stranky. Vyhledavace také sleduji jejich sousedni slova
v textu a timto se nabizi moznost vnotfeni slova mezi hledané vyrazy. Tabulka (Tab.3)

obsahuje udaje o ¢etnosti vyskytu téchto slov.
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Tab. 3 — Vyskyt a procentni zastoupeni klicovych slov

Slovo Vyskytl Procentni zastoupeni | Rank
autobazar 27 2.21% 65
inzerce 19 1.55% 43

Orientacni pocet slov na strance je 1220.

5.3.2.1 Statistiky hledanosti - Seznam

Vyhledava¢ Seznam.cz umoziiuje zjistit objem hledanosti daného vyrazu v uréitém
casovém obdobi. Pfitom tento vysledek nabizi pro rozsifenou shodu, kdy je slovo obsazeno
ve hledaném fetézci a shodu piesnou (pii hledani pouze tohoto vyrazu). Tyto piehledy jsou
dostupné pro objem navstév vyssi nez 100 denné. Nasledujici grafy zobrazuji objemy

vyhleddvani vyraza autobazar a inzerce.

Hledanost
12000

10000
go0a
E000
4000
2000

0 Dny
28.2. 73 14.3. 213, 283, 4.4 11.4. 18.4. 25.4. 25

Obr. 17 - Statistika hledanosti vyrazu ,,autobazar* (rozsirena shoda)

Hledanost
1200

1000
g0
B00
400
200

0 Dny
28.2. 73 14.3. 21.3 283 4.4, 11.4. 15.4. 25.4. 25

Obr. 18 - Statistika hledanosti vyrazu ,,autobazar *“ (presna shoda)
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Hiedanost
25000

20000
15000
10000

=

] Dy
25.2. 73 143, 21.3. 253, 4.4 11.4. 15.4. 25.4. 25

Obr. 19 — Statistika hledanosti vyrazu ,,inzerce  (rozsirena shoda)

Hledanost
2000

1500
1000
=]

] Dy
252, 73 143 21.3. 283 4.4, 1.4 184, 254, 25,

Obr. 20 - Statistika hledanosti vyrazu ,,inzerce  (presnd shoda)

5.3.2.2 Trend hledanosti — Google

Google nabizi obdobnou sluzbu jako Seznam, az na ten rozdil, Ze zde se jedna o trend

hledanosti. Ten je urcen jako pomér k nejvyssi hodnoté (ma hodnotu 1,00) ve sledovaném
obdobi.
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1,00
0,90
0,80
0,70
0,60
0,50
0,40
0,30
0,20
0,10
0,00

autobazar

=—inzerce

AA

Jun 28 2009 |

Jul 12 2009 |

Jul 26 2009 |

Aug 9 2009 |

Aug 232009 |

Sep 6 2009 |

Sep 20 2009

Nov 15 2009
Nov 29 2009
Dec 13 2009
Dec 27 2009

Jan 24 2010 |

Feb 212010 |

Mar 7 2010 _

Mar 21 2010 |

Apr 42010

Apr 18 2010

May 3 2009 |
May 17 2009 |
May 31 2009 |

Jun 14 2009

Oct 4 2009
Oct 18 2009

Nov 12009 |
Jan 10 2010 |

Feb 7 2010

Obr. 21 - Trend hledanosti vyrazii ,,autobazar* a ,,inzerce *

Z grafii (Obr. 17 - 21) 1ze vy¢ist, Ze o vybrana klicova slova je u uzivatell staly zéjem ve

vyhledavani v Seznamu i v Google. Mé tudiz vyznam stranky na tyto slova optimalizovat.

5.3.3 Robots.txt

Tento soubor upravuje piistup robotli vybranych vyhledavaci a je nutné jej nahrat do

rootu domény. V tomto piipadé vSem (*) robotim zakazuje prochazet adresafe /nazev/ a

stranky zacindjici na /nazev. V neposledni fad¢ informuje roboty o umisténi mapy webu

generované do xml formatu.

User-agent: *
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:

Disallow:

Sitemap: http://www.inzertum.cz/sitemap.xml

/css/

/design/
/layout/
/scripts/
/vysledky-hledani
/znacka

/rok

/typ
/cena
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5.3.4 Dynamické titulky a URL adresy

5.3.4.1 Modul mod_rewrite

Modul mod rewrite serveru Apache je nastroj pro vytvareni slozitych dynamickych
adres, které jsou navic vstiicné k vyhledavac¢im. Umoziiuje vytvorit sadu pravidel, ktera
Apache za béhu pouziva k premapovani URL, o kterou pozadal navstévnik stranky, na
dynamicky dotaz s dotazovanou c¢asti pro rizné skripty PHP. Co se ovSem tyka

indexovacich robotl vyhledavact, URL jsou statické.

5.3.4.2 Soubor .htaccess
Konfiguraci mod_rewrite pomoci souboru .htaccess je vhodné pouZit v ptipad¢ ze:

e nemam pristup ke globalnimu konfigura¢nimu souboru httpd.conf,
e chci konfigurovat nastaveni pro konkrétni adresar,

e chci mit moznost ménit konfigurace bez nutnosti restartovani Apache.

RewriteEngine On

RewriteBase /

RewriteCond %{HTTP_HOST} Iwww\.inzertum\.cz
RewriteRule N(-*)$ http://www.inzertum.cz/$1 [R=301]

RewriteCond %{REQUEST FILENAME} !-d
RewriteCond %{REQUEST FILENAME} !-f
RewriteRule ~([/1+)/(["/1+)?/?$ ?sekce=$1&podsekce=$2 [L]

RewriteCond %{REQUEST FILENAME} !-d
RewriteCond %{REQUEST FILENAME} !-f
RewriteRule N([/]1+)/?$ ?sekce=$1 [L]

Nejdiive je nutno aktivovat piepisovani, poté je vhodné stanovit vychozi adresu pro
relativni URL, protoZe by mohlo dochazet k chybam pii nacitani CSS stylt nebo obrazki

s relativni adresou zdroje.
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Prvni pravidlo zéapisu obstarava automatické piesmérovani adresy domena.cz na
http://www.domena.cz/. Nedochazi tak k duplicité, ktera by mohla vést k penalizacim

od vyhledavacu.
Nésledujici podminky a ptepisovaci pravidla umoznuji pouzivat URL adresu ve tvaru:

e http://www.inzertum.cz/detail/116-bmw-3-e36-1993-benzin-bila-
2500cm3

Kde /detail je ndzev sekce a /116-bmw-3-e36-1993-benzin-bila-2500cm3 je ndzev

podsekce (v tomto ptipad¢ konkrétni inzerat).
Bez zapnutého modulu mod rewrite by funkéni URL adresa musela vypadat takto:

e http://www.inzertum.cz/?sekce=detai l&podsekce=116-bmw-3-e36-1993-
benzin-bila-2500cm3

Takovy tvar adresy obsahujici znaky ? a & méné vyhovuje indexovacim robotim

vyhledavacu.

5.3.4.3 Dynamické prvky stranky

URL adresa je sloZzena z ID inzeratu, za kterym nasleduji klicova slova tvofena z udaji
vloZenych inzerentem. Jsou to Udaje dostupné v zékladni dokumentaci k vozidlu, kterou by
mél prodejce mit. Vysledna adresa je nejen srozumitelnéjsi pro uzivatele, ale stejné jako
titulek stranky a nadpisy ma zna¢nou vahu pro vyhledavace. Nasledujici tabulka (Tab.2)

obsahuje ptiklad dynamicky generovanych prvki konkrétniho inzeratu.

Tab. 4 — Ukadzka dynamickych prvki stranky inzerdtu

URL adresa inzerdtu ID inzeratu Titulek stranky Nadpis, odkaz, popisky
BMW 3 (E36) 1993
116-bmw-3-e36-1993-benzin-bila-2500cm3 | 116 - Inzerce aut - BMW 3 (E36) 1993
Autobazar
Inzertum.cz

5.3.5 Linkbuilding

Linkbuilding neboli budovani zpétnych odkazi ptichazi na fadu ve chvili kdy jsou stranky
vytvorené, naplnéné hodnotnym obsahem a spliiuji v§echny pravidla pfistupnosti a on-page
faktorti. Linkbuilding je v nékterych ptipadech podstatnéjsi ¢ast SEO optimalizace a to

konkrétné off-page optimalizace.


http://www.domena.cz/�
http://www.inzertum.cz/detail/116-bmw-3-e36-1993-benzin-bila-2500cm3�
http://www.inzertum.cz/detail/116-bmw-3-e36-1993-benzin-bila-2500cm3�
http://www.inzertum.cz/?sekce=detail&podsekce=116-bmw-3-e36-1993-benzin-bila-2500cm3�
http://www.inzertum.cz/?sekce=detail&podsekce=116-bmw-3-e36-1993-benzin-bila-2500cm3�
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Nabizi se dva zpusoby jak zpétné odkazy ziskat:

e Néakupem

e Vyménou

Dalsi zptsoby jak odkazy ziskavat:

e Piirozenym zplisobem

e Registraci do katalogti

e Pomoci PR - tiskové zpravy ¢lanky, publikovani na cizich webech
e Utasti ve forech a diskuzich

e Publikovanim na blogu

e Publikovanim v zélozkovacich serverech

e Na inzertnich serverech

e Cernymi praktikami — spam, komentatovy spam, diskuzni spam, viry atd.

5.3.5.1 Katalogy
Stranky byly zaregistrovany do nejvyznaméjsich katalogt.

Mezi tyto katalogy patii:

e Firmy.cz
e Najisto.cz
e Dmoz.org
e Yahoo!

5.3.6 Vyhledavace

Po kazdé podstatné zméné, kterou mize byt zména obsahu nebo vyména odkazi, byla

prislusna stranka nebo hlavni stranka webu odeslana robotim.
Adresy pro ptidani stranek do jednotlivych vyhleddvaci jsou nasledujici:

e Google.com - http://www.google.com/addurl/

e Seznam.cz - http://fulltext.seznam.cz/


http://www.google.com/addurl/�
http://fulltext.seznam.cz/�
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e Centrum.cz - http://kat-reg.centrum.cz/reg.php
e Jyxo.cz - http://jyxo.cz/d/submit

e MSN.com (Windows Live Search) - http://search.msn.com/docs/submit.aspx

5.3.7 Priibézné vysledky optimalizace

Hodnoty v tabulce (Tab.5) byly méfeny maximalné do Sedesdté pozice ve

vyhledavani. (znaménko — minus znamena, Ze vyraz nebyl nalezen)
Datum méteni: 11.5.2010.

Tab. 5 — Tabulka umisténi stranek pro konkrétni vyrazy

inzerce autobazar
inzerce aut automobill autobazar inzerce inzerce aut
Vyhledavac Pozice Strana Pozice | Strana Pozice | Strana | Pozice | Strana
Seznam 12 2 40 4 48 5 6 1
Google 31 4 - - 20 2 6 1
Jyxo 26 3 - - - - - -
Bing 1 1 24 3 2 1 2 1

Vyse uvedené hodnoty jsou velkou mérou ovlivnény hodnotami rankti a to predev§im
PageRanku spole¢nosti Google a S-ranku od Seznamu. Alexa rank se odviji od
navstévnosti webu (vys$Si navstévnost = niz$i hodnota). Hodnoty téchto rankl jsou

zaznamenany Vv nasledujici tabulce (Tab.6).

Tab. 6 — Hodnoty jednotlivych rankii vyhleddvacii

Rank Hodnota
S-rank 60/100
PageRank 0/10"
Alexarank 23.880.008

! Hodnota PageRank dosud nebyla pfidélena.


http://kat-reg.centrum.cz/reg.php�
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K prezentaci vysledkli optimalizace byly dale vyuzity hlavni pfehledy sluzby Google
Analytics:

e Pocet navstév ve sledovaném obdobi
e Podil zdroji navstévnosti podle typu
e Nejvyznamngjsi zdroje navstévnosti

e Navstévy pres hledana klicova slova

Prvni graf (Obr. 22) z piehledu Google Analytics znazoriiuje pocet navstév kazdy den od
spusténi stranek tj. v obdobi od 5.4.2010 do 17.5.2010.
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Obr. 22 — Graf navstév webu za vybrané obdobi

Navstévnik miZe pfijit na stranku z n€kolika zakladnich zdroji. Bud’ zada piimo URL
adresu do adresniho tfadku internetového prohlizece (pfima navstévnost), nebo klikne na
odkaz na strance, kde je umistén odkaz na naSe stranky (partnerské stranky, katalogy).
Posledni zpiisob, kterym se miiZze uzivatel ocitnout na naSich strankach je ptes vyhledavac
pii zadani hledaného vyrazu (vyhleddvace). Podil zastoupeni téchto tii kategorii je

znazornén v grafu podilu zdroja (Obr.23).
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Podil zdroju

B Odkazujici stranky
H Vyhledavace
i Pfima navstévnost

Obr. 23 — Graf podilu hlavnich zdrojii navstévnosti

Podrobnégj$i pohled na zdroje navStévnosti nabizi graf nejvyznamnéjSich zdroji

navstévnosti (Obr.24).

Zdroje navstévnosti

H (direct) ((none))
H google (organic)
il seznam (organic)

H odkazy.seznam.cz
(referral)

Obr. 24 — Graf podilu konkrétni zdroje navstévnosti
Z grafu je patrné, Ze nejvyznamnéjSi podil na navstévnosti maji vyhledavace (Seznam,
Google) a pfiméd navstévnost. Nasleduje katalog na Seznam.cz, do kterého byly stranky

také vlozeny do piislu$né kategorie Auto-Moto - Bazary — Inzertni servery.

V piipadé, Ze prijde navstévnik pres odkaz na vysledkové strance vyhledavace je

sledovéno kli¢ové slovo nebo fraze, kterou zadal jako vyhledavaci vyraz.
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Klicova slova

H inzerce aut

H inzerce automobill

M www.inzertum.cz

B autobazar inzerce
aut

M autobazar

M autobazar inzerce

Obr. 25 — Rozdeéleni navstev pres hlavni klicova slova (hledané vyrazy)

Graf klicovych slov (Obr.25) vychazi z vysledkli umisténi stranek (Tab.5). Pro vyrazy
Linzerce aut“ a ,,autobazar inzerce aut” je stranka umisténa na lepSich pozicich nez u

ostatnich (zhruba do druhé stranky vysledk).

Naésledujici graf (Obr.26) je podrobnéj$Sim vypisem navstév optimalizovanych stranek
pres vyhledavana klicova slova. Jsou zde vypsany vsechny vyhledadvané vyrazy pres které
piisel navstévnik na naSe stranky. Mimo navs§tévy pies vybrana kli¢ova slova je v grafu
patrné, ze je pro optimalizaci dilezita univerzalnost stranek, ktera vychazi z dynamickych
prvku stranky. Skute¢nost, ze se v titulcich, nadpisech a URL adresach objevuji zakladni
informace o vozidle typu Znacka-Model-Rok se projevila na navstévach pii vyhledavani

vyrazil jako naptiklad:

o fabiars 2006
e prevodovka fiat uno

e xenony fabia rs
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Vypis hledanych vyrazi vedoucich k navstéveé obsahuje nasledujici graf (Obr.26).

Navstévy pres klicova slova

xenony fabia rs

vyhody inzerce
vyhleddvani v autobazaru
volvo rok 1956

vloZit inzerat do autobazaru
tfmeny na citroen zx
subaru impreza wrx type ra
prevodovka fiat uno
minibusy rok 1960
mazda 3 2006 inzeraty
inzert aut

inzerce autobazar
inzerce aut zdarma
inzerce aut autobazar
internetovy inzert
internetovd inzerce
internetova inzerce
fabia rs 2006

citroen c4 video recenze
bmw z3 1998

bmw 2002 1969 inzerce
autobazar svu x3 2 od.sk
autobazar na internetu
autobazar bmw m5
autobazar akce dnes
auto bazar inzerce
site:www.inzertum.cz
internetovy autobazar
honda civic 2007

auto inzert

internetovy autobazar
inzertum

autobazar inzerce
autobazar
autobazar inzerce aut

www.inzertum.cz

inzerce automobilll

inzerce aut

o
=
o
N
o
w
o

40

50

Obr. 26 — Kompletni vypis navstév pres hledané vyrazy
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5.3.8 Cilové konverze
Neméné podstatnym ukazatelem, kromé& objemu navstév, je mira cilové konverze.
Meéfeni poctu cilovych konverzi totiz pfedstavuje redlny zplisob jakym lze zjistit, zda je

webova stranka poutava pro navstévniky.
Sledovani specifickych URL adres jako naptiklad:

e http://www.inzertum.cz/inzerat-vlozen

e http://www.inzertum.cz/registrace-dokoncena

spousti zaznamenani cile. Tyto stranky zpravidla obsahuji dodate¢né informace pro

uZivatele, ktery jiz proSel konverzi. V tomto kontextu je cil synonymem ke konverzi.
Jeden z cilt je naptiklad aspésné vlozeni inzeratu. V piipadé, Ze uZivatel vstoupi na nas
web a vlozi pét inzeratd, cilovd konverze bude jedna. Je to logické, protoze navstévnik

muze konvertovat pouze jednou.

Cilové konverze
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Obr. 27 — Pocet cilovych konverzi ,, Vlozeni inzerdtu .
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V ptipadé vkladani inzeratu vede cesta k uspé€snému cili ptes dva kroky:

1) dokonéeni inzeratu - strdnka Rekapitulace inzeratu (nasleduje odeslani
potvrzovaciho emailu)
2) potvrzeni inzeratu pies potvrzovaci email — inzerat nasledné ceka na

zvefejnéni administratorem webu

Vyhoda spociva vtom, ze staCi sledovat kdy je konverze liché Cislo. Je to ukazatel
neuplného dosazeni cile. NejCastéjsi pfi¢ina je nepotvrzeni akce ptfes email zadany pfi
registraci nebo vkladani uzivatelskych informaci. N&kteti uzivatel¢ zadavaji fiktivni email
a na tom ztroskotaji. Viz nasledujici graf (Obr.27), kde u 27.4.2010 a 29.4.2010 jsou liché

hodnoty, coz znamena nedokonceni cesty.

5.3.9 Vizualizace cesty k cili

Pro diikladnou analyzu se nabizi vizualizace cesty k cili jako trychtyt. Vyuziva se u
cilt, které maji jasn¢ definované cesty, po kterych se navstévnici ubiraji k cili. Vizualizace
cesty umoziuje zhodnotit, jak si stranky vedou pii presvéd¢ovani, neboli jak se jim daii
pfiméet navstévniky pokracovat k dalSimu kroku definované cesty, ¢imz se dostavaji blize

ke konverzi.

Zjevnym piikladem je proces vlozeni inzeratu. V tomto pifipad€ jsou stranky, ptes které
musi ndvstévnik projit jsou:

e (daje o prodejci

e Udaje o vozidle

e vlozit multimédia

o rekapitulace inzeratu

e inzerat vlozen,

kde vstupni stranka je ,Udaje o prodejci“ a cil je stranka ,Inzerat vlozen“. V idealnim
piipadé nemaji stranky cesty k cili Zadné vystupni stranky (napravo od jednotlivych sekci
vedle cervené Sipky). V ptipad¢ ,hladké cesty”, kdy uzivatel projde pravé pies dané
stranky, nemaji ani vstupni stranky. Toto se oviem netyka vstupni stranky ,,Udaje o
prodejci®. Nasledujici obrazek (Obr.28) piedstavuje grafickou vizualizaci cesty k cili

,Inzerat vlozen“.
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Z obrazku (Obr.28) je patrné, ze nejvice zavisi na rozhodnuti uzivatele pifimo na vstupni
strance (Udaje o prodejci). Pokud se dostane k nasledujicimu kroku (Udaje o vozidle), tak
uz dokonci cely inzerat a dojde cili (konverzi). Hodnota 8 u vstupu ke strance ,,Inzerat
vlozen* je zptisobena tim, ze tato funkce (Vizualizace cesty jako trychtyi) byla spusténa
s casovym zpozdénim. Je to nepodstatny rozdil, protoze procento konverze mezi strinkami
ztstane 100. Naopak by to kladné ovlivnilo procento konverze vstupni stranky (Udaje o

prodejci).

5.3.10 Vyhodnoceni vysledkii optimalizace a navrh reSeni

V dob¢ psani této prace jsou stranky v provozu sedm tydni, coz se vyrazné projevilo
na vysledcich. Vzhledem k tomu, Ze od spusténi webu dosud neprobéhl piepocet ranki u
vyhledavace Google, tak zatim nebyl pfidélen PageRank. S-rank vyhledavace Seznam.cz
vzhledem ke krat$im intervalim mezi piepocty ranki ptidélen byl. Hodnoty kolisaly vzdy
po piidani do katalogu nebo na partnerskou stranku (hodnota se zvySovala ve skocich 0,
10, 30, 60), az do té doby nez se projevily zmény na naSich strankach (paticka s partnery,

partnerska sekce webu). Hodnota S-rank je aktualné 60/100.

V oblasti on-page faktord uz neni tolik prostoru pro optimalizaci. Zdrojovy kod je
platny pro standard XHTML 1.0 Transitional a kaskadove styly verze 3 (CSS3). Semantika
webu je také v pofadku. Dynamicky generované prvky kazdé stranky jakou jsou titulky,
nadpisy 1 URL adresy konkretnich inzeratl jsou pifinosem pro pfistupnost stranek i
optimalizaci pro fulltextové vyhleddvace. Dlkazem toho jsou data naméfend pomoci

sluzby Google Analytics a Seoservis.cz.

Zasadni pro budoucnost umisténi optimalizovanych stranek bude urcité¢ budovani
zpétnych odkazli a to zejména vymeéna odkazd s Iépe hodnocenymi partnerskymi weby
(umisténi textového odkazu v paticce webu). Samoziejmé byl mél byt vybér cileny na
tématicky ptibuzné weby. V naSem piipadé v oblasti Auto-Moto (servisy, pijcovny
vozidel, autobazary...). Po kazdé vyznamné zméné je nutné vlozit odkaz na danou stranku
kazdému z vyhledavact. V tuto chvili probiha jednani s Centrum.cz. Nabidka se tykéa

garantovaného poctu navstévnikl za urcité casové obdobi.
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ZAVER

V souladu se zad&nim préace byla nastudovana problematika bezpe¢nosti webovych
stranek a jejich optimalizace pro vyhledavace a vytvoren dokument tuto problematiku
mapujici. Pii studiu soucasné situace bylo zjisténo, Ze bezpecnost internetovych aplikaci je
v dnes$ni dobé podcenovanou hrozbou mezi uzivateli i vyvojafi. Spousta lidi si mysli, Ze
k zabezpeceni webového mista staci dobry firewall, Sifrovana komunikace a bezpecnostni
zaplaty. Nanestésti tomu tak neni, protoze vétSina webovych stranek obsahuje kod, ktery
Z n¢j Cini dynamicky web. A celkem Casto tento kod pisi programatoti, ktefi si mysli, ze
zabezpeCeni je ukolem spravcl systému. Dusledkem toho je velké mnoZstvi
bezpecnostnich trhlin, které ¢ini webovou aplikaci zranitelnou. A téchto trhlin vyuzivaji
hackefi, ktefi mohou snadno ziskat citlivd osobni data uzivateli a poté je napiiklad
prodavat na &erném trhu. Cast prace je tedy zaméfena jednotlivé na nejrozsifendjsi Gtoky.
Témito utoky jsou Cross-site scripting, SQL Injection, Cross-site request forgery a
Directory traversal. Dale jsou zde popsany zakladni zasady prace a pouzivani hesel at’ uz
z hlediska vyvojare, tak 1 uzivatele samotného. Vénuje se také nejpouzivanéjSim

Sifrovacim metodam pouZzivanych ve webovych aplikacich.

Soucasti prace je 1 webova aplikace pro zvefejfiovani inzerce. Vytvorena aplikace je
detailn¢ popsana v praktické casti. Na této webové aplikaci jsou popsany konkrétni

zpusoby zabezpeceni proti vySe uvedenym utokim.

Déle tato aplikace slouzi pro ndzornou demonstraci optimalizace webovych stranek pro
vyhleddvace. VSechny faktory, kterymi se SEO neboli optimalizace pro vyhledavace
zabyva jsou, popsany V teoretické Casti prace. Konkrétni zplsoby aplikace SEO jsou
popsany v ¢asti praktické. Pribézné vysledky optimalizace byly zaznamenavany sluzbou
Google Analytics a Seoservis.cz. Sledované statistiky se prevazné tykaji struktury a zdroja
navstévnosti pro Google Analytics, v piipadé Seoservis.cz v podobé analyzy zdrojového
kédu a hodnot rankll ovlivilijei vyrazné umisténi. Z analyzy namétenych vysledkil vypliva,
Ze optimalizovana aplikace m& dobrou perspektivu pro dobré vysledky ve vyhledavacich.
Nutnosti je ovSem vyména zpétnych odkazu s tématicky podobnymi weby s vysokymi

hodnocenimi, protoZe v oblasti on-page faktort jiZz neni tolik prostoru pro optimalizaci.
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CONCLUSIONS

In accordance with the specifications of the work was staged safety issues to their
website and search engine optimization and a documentary charting the issue. In studying
the current situation revealed that the safety of internet applications today is
underestimated threat among users and developers. Many people think that the security of
the site just a good firewall, encrypted communication and security patches. Unfortunately
this is not so, because most websites contain code that makes it a dynamic website. And
quite often the code written by programmers who think that security is the responsibility of
system administrators. As a result a large number of security fissures, which makes Web
application vulnerable. And these fissures using hackers who could easily obtain sensitive
personal data of users and then as sold on the black market. Part of the work is focused
individually on most attacks. These attacks are cross-site scripting, SQL Injection, Cross-
site request forgery and Directory Traversal. It further describes the basic principles of
work and the use of passwords, both in terms of developers and users alone. He is also the
most widely used encryption methods used in Web applications.

The work also includes a web application for the publication of advertisements.
Created application is described in detail in the practical part. On this web application

describes specific methods for securing against the above attacks.

Furthermore, this application is used for visual demonstration of optimizing websites for
search engines. All factors of SEO or search engine optimization addresses are described in
the theoretical part. Specific options for SEO are described in the practical part.
Continuous optimization results were recorded and Google Analytics Seoservis.cz.
Observed statistics are mainly concerned with the structure and resource sites for Google
Analytics, where Seoservis.cz in the form of source code analysis and value ranks
influencing significantly location. An analysis of the measured results vypliva that
optimized applications has good prospects for good results in search engines. But necessity
is the exchange back links with sites similar theme with a high rating because of on-page

factors are no longer much room for optimization.
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Pl Panely sluzby Google Analytics



PRILOHA P I: PANELY SLUZBY GOOGLE ANALYTICS

Sluzba Google Analytics nabizi uzivateli monitoring stranek ptes riizné piehledy v podobé

paneld. Na nasledujicim obrazku je uvodni panel s ndhledem nejdulezitéjsich prehledi:
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Je jen na uZivateli jaké prehledy si vybere do ivodniho panelu.



Nasledujici ptehled je vizualizace navstév na map¢, v tomto piipadé zamétena na Ceskou

republiku, protoze pokryva nejvétsi podil navstév.
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Z hlediska pfistupnosti webovych stranek je uziteény piehled ,,Prohlizete a OS®, ze
kterého lze vy¢ist jaky prohlize¢ a operaéni systém navstévnici pouzivaji a podle toho lze

sméfovat optimalizaci.

Exportovat ~ || I3 E-mait || B8 Plidat na fidici panel PokraZié segmenty:| Viechny névitbvy ~ |
Prehled »
Prohlizece a OS

4.4.2010 - 30.5.2010 ~

A MinEtévy irat poste: [ ]

dubna 28 kviftna 3 inviitna 10 iovitna 17

6258kombinace prohlizece a OS

Nastavenicile 1 Nastaveni cile 2 obrazen: [EAEE | Tl

HavEtdwy Stranky/navEtéva Prim. doba na wabu % Nové navEtdvy Mira opuZténi
625 4,94 00:04:51 37,60% 36,00%
% z celkového poctu Prumér stranek 4,94 Promér stranek 00:04:51  Promér stranek 37 44%  Primér stranek 36,00%
siransak 100,00% {0,00%) {0,00%) [0.43%) {0,00%)
ProniZefa 05 Zadny @ Navitdvy » &  Nivithvy ProniBets 05 Navitévy ~
1. | W Fredox / Windows 2 43,36%
2. W Chrome / Windows 21 33, T6%
3. | W internet Explorer / Windows 116 18,56%
& Opera | Windows 21 3,26%
5. | W Chrome § Linog 2 0,32%
B. W Safari/Windows 2 0,32%
T. | W Opera/ Limu 1 0,165
8, Safari/ Phons i 0,16%
Fitr ProhiZed 8 05: gbsahujici = Piegt | Pokrogily filtr
Ffejt do sufby: q ZobrazFadky: 4 ~ 18z8| 4 || k

Vsechny tyto piehledy lze také exportovat do riznych formatt. (CVS pro Excel, PDF...).
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