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ABSTRAKT

Tato bakaléskad prace je zatbena na speciélni bezp®stni techniku a jeji pouziti

Z technického i pravniho hlediska.

V technické dimenzi je rozebrana problematika spijese ziskdvanim pravdivych
informaci z odposlechovych a obrazovychizeni. Dale jsou zde shrom&hyg nejnowjsi
poznatky o specialnich bezpwstnich prosedcich, které se prodavaji hl&naceském
a jejich gedpokladany budouci vyvoj. Také je zde popsan postovadni obrang
technické prohlidky prostdy ve kterych se nachazeji legaldi nelegal@ nasazené

prostedky k ziskavani pravdivych informaci.

Pravni dimenze je zatfena na zakonitosti spojené s nasazovanim spetialnic

bezpé&nostnich prosedki véetng pravnich postit pii jejich nezdkonném nasazeni.

Klicova slova: prosedky specialni bezpeostni techniky, odposlech, mikrofon,

minikamera, obrarthtechnicka prohlidka, pravni normy, pravni postihy.

ABSTRACT

The work is focused on special safety equipmentitndtilization in light of technique

and law.

In the dimension of technique, there are descripemblems of obtaining data from
monitoring and screening machines. There are atdtected the newest pieces of
knowledge on special safety equipment, which ateetbought mainly on the Czech trade,
concluding the prices. The work gives an accourthefnewly used technologies and their
supposed development. There are also describedequmes of defensive technical
inspection of the space, where are legally or dlggused obtaining data machines

situated.

The law dimension is focused on patterns connewtiéfdl putting on the special trade

equipment, concluding the legal sanction withinrtiikeegal putting on.
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UvoD

V dnesni dob pIné kriminality, rychlych zrén na trhu prace a Zidodu ekonomické krize,
je nedilnou sotasti soukromého podnikani ochrana informaci a ¢éniariastnino know-
how, které je satésti kazdého podniku. Mnoho néleaénych lidi do této problematiky si
mysli, Ze prav¥ jim zadné nebezgénehrozi. Kdyby vSakadéli, jak lehce a zarovelevre
(v pomeru s odcizenymi informacemi) mohotiijii o své tajné informace,énovali by se
této problematice podrobm a dasledrgji. Také objagovani trestnychéina by se
v nékterych gipadech neobedlo bez nasazeni specialni beagii techniky. Spionaz
jakozto zpracovavani informaci, které byly ziskaaypouziti wité techniky, je znama uz

nékolik desiteksi stovek let.

Cilem této bakak&ké prace je objasnit, jaké druhy specialni b&zpstni techniky jsou
v dnesni dob dostupné na trhucetrg jejich cenové relace, a nasiiih moznosti nasazeni
avzhledu specialni bezpstni techniky. Dale budou analyzovany pravni norm

a nezakonné nasazovani pihdpecialni bezpgmostni techniky.

Bakal&ska prace se sklada ze dvou hlavniéhti. Prvnicast bude zattena na specialni
bezpénostni techniku z technického hlediska. TaktéZz bdelou nastigny moznosti
novych technologii pouzivanych ve spectalrezpénostni technice. V druhé&asti bude
proveden rozbor pravnich norem vztahujicich sekbmdémuci nezdkonnému nasazovani

prostedki specialni bezgmostni techniky.

V zawru prace budou uvedeny druhy pravnich pdstitterymi mize byt potrestana osoba,

pii nezakonném nasazeni ptestki specialni bezgmostni techniky.
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|. TECHNICKA DIMENZE
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1 SPECIALNI BEZPE CNOSTNi TECHNIKA

Na ceském i zahrathim trhu misobi fada spolénosti, které se zaffuji na dodavky
Spickové bezpénosti techniky. Mnoho firem se specializuje na tecké vybaveni uené
pro policii, bezpenosti agentury, soukromé detektivni kanimlale i BZnou veéejnost.
Prostedky specialni bezprosti techniky jsou prodavany koncovym zaka#nikaimym

prodejem v kamenné prodéjnebo pes internetovy obchod.

1.1 Definice a déleni specialni bezpé&nostni techniky

Pod pojmem specialni bezpmstni technika se v sektoru soukromych bé&zpstnich
sluzeb rozumi, souhrn vSech moznych kamervyuzitelnych prosedki, které slouzi
k ziskavani ufitych informaci od zadavatele. Do kategorie spediél bezpénostnich
prostedki pati nejen prosedky pro ziskavani kriminalnich podtéxiebo technika, ktera

je nainstalovana legairti nelegal® pro ziskavani informaci.
Technické prosedky mizeme rozdlit z nékolika hledisek:

a) Podle informaéniho praniku

» Invazivni — s nutnosti fyzickéhojiku do prostoru.

»  Neinvazivni — bez nutnostijmiku do prostoru.

b) Podle typu prenosu informace z cilového prostoru k zaznamu
»  Dratove.

>  Bezdratové.

c) Podle druhu prenasené informace

»  Audio.

»  Video.

»  Kombinace audio/video. [12]
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1.2 Prvky specialni bezpé&nostni techniky na sodasném trhu

Vlivem rychle se miniciho ekonomického prdsdi, ibyvajici konkurence v odvi je
velmi dilezité neustalé sledovani vyvoje novych technologén tak rmze firma
poskytnout svym Kklieriim to nejlepSi zbozi detre kompletniho servisu a maximalni

technické podpory, a tak obstéat v Siroké konkureadirhu.
Zaklad odposlechového zEizeni

Zakladem klasického odposlechovéhdizeni, které penasi signal, jak po vedeni, tak
i vzduchem, je mikrofon. Uvedena odposlechovéiizemi se zejména opali
elektretovymi mikrofony. Takové mikrofony maji vellk citlivost a dokazou zachytit i
Sepot z mistnosti (10 x 10) mitrPri vybéru mikrofonu je teba brat ohled na #apob

pouziti a podle toho volit i technické vlastnostkmfonu.
Z&kladni parametry, které je tfeba brat v vahu:

> Konstrukce mikrofonu,

»  ptenédSené frekveéni pasmo,
»  sSmerovost,

»  citlivost,

>

a impedance. [2]

1.2.1 Odposlechové zéizeni s FendSenym signalem po vedeni

Pro instalaci odposlechovéhoiizeeni s penasenym signalem po vedeni je nutnostiiyae
ukryti vedeni slouZiciho proignos ziskaného signalu, fyzickyigiup do zajmového
prostoru na dobu odékolika minut az po &olik desitek hodin. Déle je zagebi, aby se

v mistnosti nachazelo zejména dratové propojetiedzesilovéaem a dalSimi paebnymi
elektrickymi zaizenimi pro spravnou fukost snimani zvuku. K dosazeni kvalitniho
odposlechu je ptgba umistit mikrofon na spravné mistdm blize se mikrofon nachazi
u hovaici osoby, tim je odposlech kvaljgi. Také musime brat v Gvahu akustiku

mistnosti, abychom vylaili neZzadouci brum.

Pti prenosu informace z mikrofonu se zejména pouzivajalc&a vedeni. Po modulaci

a zesileni feneseného vysledného signaltzeme na vedenitipno pipojit reproduktory,
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sluchatka nebo zaznamovéfiizani. DalSim typem vedeni ziskaného signalu je po
swtlovodném kabelu. Pro ienos signalu z mikrofonu po &lovodném kabelu
pottebujeme nejprve elektricky signal z mikrofonieyést pomoci elektricky-optického
pievodniku (konvertoru) na &telny signal. Na druhém konci &lovodného kabelu
musime zase stelny signal pevést zpt na elektricky a to za pomoci opticko-elektrického
pievodniku (konvertoru). #P pouziti s¥tlovodného kabelu, fizeme po jednom kabelu
veést signal i z &olika mikrofonmi najednou. Profenos signalu ziskaného z mikrofonu
muzeme také pouzit Haeni pracujici na principu radiového vyséa ktery pracuje
na frekvenci 50 kHz—400 kHz. Signal neni veden hdm, ale po stavajicim
alternativnim vedeni, n&pvodovodni potrubi, ifvody topeni, telefonni linky, datové
linky, klasické elektrické vedeni 230 V, PZTS, E&#d. Na druhém konci od mikrofonu
nadm st&i upraveny Hjimaé, ktery odfiltruje nepoZadovanou frekvenci od paishé

na vzdalenost az 200 m.

Hlavni vyhodou odposlechovéhoizeni s vedenim signalu po vedeni fers signalu

na velké vzdalenosti dokonce a¥kalika kilometf. [2]

1.2.1.1 Piiklady odposlechovych ¥&eni s jenosem signalu po vedeni

Piredzesilovéd s elektretovym mikrofonem PRZES

Predzesilova s elektretovym mikrofonem PRZES je diky svym mimiaim roznéram
uréen pro skrytou povrchovou montaz a vedeni signabdposlouchavané mistnosti za
pomoci dratového vedeni. Jeho napajeni je vrozngZi2 V DC. Cena tohoto

piedzesilovae s elektretovym mikrofonem je cca 400 WKetrg DPH. [32]
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Obr. 1 Predzesilovas elektretovym mikrofonem PRZES [32]

Odposlechova souprava F-555 EX

Odposlechova souprava F-555 EX je souprava, kiesatwje kontaktni, jehlovy a dratovy
mikrofon s gisluSnym zesiloweem. Rozndry zesilova&e jsou (21 x 55 x 70) mm, rozny
snimae jsou (32 x 27 x 30) mm, délka kabelu je 970 neh|gvy mikrofon ma rozery

(8 x 28) mm, kabel je 1 050 mm dlouhy, mikrofon m®ikost (7 x 12) mm. K napajeni
slouzi klasicka 9V baterie. Kompletni hmotnost # 4. Doba provozu je 50—60 hodin.
Vystup je na sluchatko nebo k nahravacimtizeai. Cena soupravy je kolem 12.000 K
véetrg DPH. [32]
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Obr. 2 Odposlechova souprava F-555EX [32]

Odposlechova souprava MC-06

Souprava obsahujici Sestikanalovy dlouhovinfijirpa¢ a 6 vysil&a pracujicich v pasmu
60 kHz—200 kHz. Jakoipnosovou cestu ziskaného signélu, vyuziva klasebéktrické
vedeni s nafiim 230 V. Rijima¢ je uken pro pijem az Sesti vysitda MCX-06. Jeho
velikost je (190 x 140 x 50) mm. Napajeni vysilge ze si s nagtim 230 V AC. Cena se
pohybuje kolem cca 10.000K¢etns DPH. [2]
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Obr. 3 Odposlech po vedeni MC-06 [2]

1.2.2 Odposlechové z#izeni s bezdratovym penosem signalu

VyhodrgjSi pro instalaci jsou Z&eni pracujici na bezdratovénteposu informaci ze
zajmové nebo vedlejSi mistnosti. V dneSni &@gbou jiz tyto prosedky zn&né
miniaturizované a obsahuji i vlastni vysjl&tery nam umaiuje prenos informaci na
stovky az tisice meir Prenos informaci je veden pomoci radiovych vin aatgrveného
z&eni, které kazdy zname rfamldlkového ovladani televizoru. Vysilaci signéimmai
radiovych vin byva bdi stabilizovany nebo nestabilizovany, a dalézm byt Sifrovany
nebo oteyeny. Stabilizovany signal je vyhogai v tom, Ze se nemusime starat o to, jestli
se nam nezsmila vysilaci frekvenceréba jen o desetinu frekvence haylivem starnuti
zdroje. Kolisani rize clat problém pi bezobsluzném nahravéani. Velkou roti pysilani
signalu z odposlechového izzeni pomoci radiovych frekvenci, hraje vysilacsma.
Vysilaci pasmo se pohybuje vrozmezi 60 Hz—450 MH#o frekvence jsou a¥eny
praxi, ze doke prochazeji fgs fzné gekazky a zdi. Frekvence 88 MHz-108 MHz jsou
vyuzivany pro komen¢ rozhlasové vysilani, ale daji se pouzit i pro d@kodposlech.

U téchto frekvenci je vyhodou, Ze nam &tl poslechu zaznamu z odposlechu d@ljryy
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radiogijimac¢. AvSak velkou nevyhodou je, Ze se narimrekdo cizi napichnout na nasi
frekvenci. DalSi dlezitou vlastnosti odposlechu je vykon. Asi na 1&novou vzdalenost
nam postéi vysilas o vykonu 1 mWCim vy3si je vykon, tim &tsi je vzdalenost, na kterou
nam vysilé vysila signdl, ale také sgeba elektrické energie. Na tyto parametry si musime
davat pozor p bateriovém napajeni. V praxi se pouzivaji vyk@ymw-100 mW, kdy na

9 V baterii g vykonu 20 mW dokaZe odposlech pracovat az 10madio na vzdalenost
200 m—300 m. Vykon by &h byt umérny vzdalenosti odposlechu odijpmace. Zbyt&né
velka vysilaci vzdalenost je nebezpé pro odhaleni, a proto se pouzivaji takové vykony
které budou stat na 150 m—-200 m. Podle #gobu pouziti se di na jednodelové

atrvalé. [2]
Jednolelové odposlechové Fézeni

Jednodelové odposlechové #aeni je napajeno z baterie, a proto je vhodnéryrblou

a snadnou instalaci, kterou zvladne i technickk. |&raw baterie nam wuje velikost
odposlechového #aeni a také na jak dlouho a na jak velkou vzd@emam bude
fungovat.Cim mensi je odposlechovéizzeni, tim mensi je vysilaci vzdalenost nebo doba,
po kterou bude odposlechovéiizani vysilat. Pokud budeme paftiovat, aby nam
odposlechové z&eni fungovalo déle nez &sic, musime zajistit vydmu baterie, nebo
muzeme k odposlechovému izzeni gipojit navic fotovoltaickyélanek, ktery nam i
dostaténém os¥tleni bude baterii dobijet. V praxi séastji setkavame s trvalym
napéjenim z elektrické sitnez s fotovoltaickym dobijenim. Pro sniZeni odbbibsti

a zarové prodlouzeni doby provozu odposlechovéhdizami napajeného baterii se
vybavuje takové zdzeni dalkovym spinanim nebo aktivaci hlasem (VOXakové
odposlechové z&eni vysila signal jen tehdy, kdyZz je dalkozapnuto nebo kdyz se
v mistnosti z&ne mluvit. Takové jednaielové odposlechové #Haeni najdeme
v nejizrejSich gednetech denni i osobni patby, nap. vaza, socha, popelnik, kalktka,
zapisnik, propisovaci tuzka, cigaretovy obal, zaya, hodinky, kreditni karta, mobilni

telefon apod. [2]
Trvalé odposlechové zéizeni

Zakladni faktor, ktery nam &uwje na jakou vzdalenost a po jakou dobu nam bude
odposlechové z#&eni vysilat signal, je dostatek elektrické ermrdieni mozné, aby

odposlechové z&eni o velikosti knofliku, vysilalo signal na jed&ilometr po dobu
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jednoho ndsice. Trvalé odposlechovéiizzeni se proto instaluji do mist, kde je zamu
relativré nevyterpatelny zdroj elektrické energie. Takovymi miggu nap. zasuvky,
rozdvojky, prodluzovacitiry, lampiky a WtSina elektrickych spétbict pracujicich na
napsti 230 V. DalSi moznosti umésti jsou také telefonni linky, prvky zabezpgaciho
zaizeni, ale i prvky pozarniho #aeni mohou obsahovat sk¥ytumistne trvalé
odposlechové z&eni. Nejen jednaiglové, ale také trvalé odposlechovéizeni mizeme
nalézt v odvu, obuvi apod. Aby toto odposlechové&izani mohlo byt umisho po delSi

dobu na utfeném mist, musime k &mu zajistit gistup pro vyninu baterii. [2]

1.2.2.1 P#iklady odposlechovych ¥&eni s bezdratovymenosem signalu
Odposlechové zéizeni OPTIMUM 600

Odposlechové z&eni pro bezdratovyipnos ziskaného signalu Optimum 600 je vykonny
vysila& v pasmu FM s nastavitelnou frekvenci 80 MHz—-1102zviHtaké s nastavitelnou
citlivosti, které dosahneme pomoci malého SroulavaDosah signalu je ve volném
prostedi 600 m a v zastavtzhruba polovinu. Rozény jsou (5 x 2 x 1) cm. Napajeni je
zaji¥ovano klasickou 9V baterii.iPpouZiti kvalitni baterie je doba provozu asi fidy.
Pro gijem signalu post&i bézné FM radio, autoradio. Cenaetre DPH je kolem
1.200 K. Podobny vysilg ale za cenu 120 Kse da koupit nadenych internetovych
aukcich. V podstdtma i stejné rozery a dosah vysilaného signalu je jen 5 m—20 m,

napajeni i frekvedni pasmo jsou stejné. [23]
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Obr. 4 Odposlechoveé daeni OPTIMUM 600 [23]

Odposlechové zéizeni R250

Odposlechové z&eni R250 je vybaveno miniaturnim mikrofonem s loéobym
vysila&kem. Diky vyrolg technologii SMT nam dosahuje miniaturnich régim
Odposlechové z@&eni vysila signal na frekvencich mimorej@é pasmo, atudiz nam
zaji¥uje neruseny i@nos. Frekvence je stabilizovana a volitelna v ezhAIR pasma
110 MHz-135 MHz. Roz#ry bez baterie jsou (28 x 12 x 6) mm, dos@hzasta¥éném
prostoru je 100 m—300 m a volném prostoru az 50@®mpouziti kvalitni 9V alkalické
baterie s kapacitou 1 200 mAh je doba ieézitého provozu az 180 hodin. Préijgm
signalu od odposlechovehotizeni potebujeme specialnifima¢ AIR M9, obyejny
radiovy gijima¢ nam stait bohuZel nebude. Cena betijimace je Wetné DPH cca
4.300 K, prijimac se da piidit za 1.800 K ve¢etne DPH. [18]
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Obr. 5 Bezdratové odposlechovéizani R250 [18]

Odposlechové z#izeni MUD-R

Odposlechové z&eni MUD-R se stabilizovanym radiovym vysiga a mikrofonem
o vykonu 5 mW je napdajen 3V knoflikovou baterii aplci¢ 1 000 mAh. Frekvence je
stabilizovana SAW rezonatorem na frekitaim pasmu 430 MHz. Doba provozu je az
100 hodin na vzdalenost 100 m—150 murRir vysilate je 30 mm a tlou%a 16 mm. Cena
véetre DPH je kolem 9.500 K [8]

Obr. 6 Odposlechové Faeni MUD-R [8]
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Odposlechové zéizeni R200 AC

Odposlechové z&eni R200 AC je vybaveno bezdratovym miniaturninkraionem

a vysil&dem zabudovanym v pinfunkéni klasické elektrické rozdvojce. Diky svému
vzhledu je vhodny pro rychlou i laikem zvladnutelnmstalaci. Diky pouziti kvalitniho
mikrofonu mize byt rozdvojka umisha klidrg i za skini, stolem apod. Dosah vysilaného
signélu je 50 m—400 m podle druhu pfedi. Vysilaci frekvence je stabilizovana a pevn
nastavena v nevginém AIR pasmu 110 MHz-135 MHz. Doba provozu jeyslitelna

z daivodu napdjeni z klasické elektrickéésita 230 V. Pro fljiem signalu je zaptebi
specialniho fijimace, nap. AIR M9. Cena vetné DPH je 4.200 K.

Na internetu viznych aukcich se d& fidit skoro stejné Zé&eni zactvrtinovou cenu.
Zarizeni se lisi jen vysilaci frekvenci, ktera je @eyném pasmu, a tudiz nam pro poslech
post&i klasicky radiopijimac, ktery ugité budeme vlastnit, nebo si hoi#eme peéidit za
nékolik desitek korun. [20]

Obr. 7 Odposlechoveé aeni R200 AC [20]

Odposlechové z#izeni R500 AC2

Odposlechové z&eni R500 AC2 je vybaveno bezdratovym miniaturnfrikrofonem
a vysil&em, ktery vysilA v pasmu ultra vysoké frekvence,ta na frekvencich
350 MHz-450 MHz se SAW rezonatorem. To vSe je zabado v plnohodnotné

prodluzovaci 8ife na 230 V. Diky svemuuttladnému zamaskovéani se da pouzitkak
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kdekoliv, kde je pivod elektrické energie na 230 V, napajeniijenp ze s&. Diky pouZiti
nizkoSumového zvukovodniho mikrofonu Knowles a ahwvoautomatickéhotizeni
citlivosti mikrofonu a také automatické Sumové l¥ga odposlechové #aeni R500 AC2
vhodné pro pouziti v prostorach s rozdilnou intenzbkolnich zvul. Prodluzovaci&ira
je vysoce odolnaiti EMC a také ochrannou proti detekci nelinearigr@i je vysilan na
predem uwéené frekvenci na vzdalenost az 400 m v zastavB00 m ve volném prasdi.
Pro @ijem potebujeme specialniiima¢, nag. Alinco MK. Cena bez fijimace «etrg
DPH je kolem 17.500 K Cena pijimace Alinco MK je asi 13.700 Kv¢etns DPH.

Tento druh mikrofonu s vysitam se da pouzit i u jinych proéstiki napajenych fimo ze
sitt na 230 V, nap rozdvojka, kryt zasuvky, lamfka, nabijéka mobilu apod. [21]

Obr. 8 Odposlechové #aeni R500 AC2 [21]

Odposlechové z#izeni CD-VOXER

Odposlechové z&eni CD-VOXER je vysila o velikosti kreditni karty. Roz#ny jsou
(54 x 85 x 6) mm, hmotnost s baterii je 27 g, napiaje pomoci knoflikové baterie
CR-2430 (3 V), dosah vysilaného signalu je cca 30vnuKV (Ultra kratké viny
350 MHz-450 MHz) a doba provozu je asi 50 hodino B¥ijem signalu je pdeba
specialni pjima¢, nag. Alinco MK. Cena bez fjimate Wetré DPH je okolo

9.200 K. [33]
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Obr. 9 Odposlechové daeni CD-VOXERJ3

Odposlechové z#izeni UB-40

Odposlechové z&eni UB-40 obsahuje vyséias mikrofonem maskovany v USB kabelu.
Délka kabelu je 1,5 m, hmotnost 77 g, napajenigebrVv @imo z USB zasuvky v PC.
Dosah vysilaciho signdlu je cca 30 m v UKV pasmu, prijem signalu je zapégbi
specialni pjima¢. Cena bezifjimace wetre DPH je 6.400 K. [33]

Obr. 10 Odposlechové #Aaeni UB-40 [33]
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Odposlechové zéizeni R3000

Odposlechové z&eni R3000 obsahuje vysilaa gijimaé, ktery zaji$uje vysoce
sofistikovany penos zvuku z monitorovaného prostoru. Na tentolatspii vzdalenosti
vétSi nez gkolik centimetfi, nereaguji Zzadné detektory odpostedhangtove analyzatory
RF spektra dokonce nereaguji ani tehdy, kdyz jeotedposlech fimo u antény. Zdzeni
se vyznauje nejvysSi kvalitou fgnosu, malymi roziry cca (37 x 25 x 8) mm aigpiimé
viditelnosti s dosahem az 1 km. V zastaye dle podminek Bni dosah limitovan
hustotou objekt na dosah 50 m az 500 m. Vysilse d& ukryt nap do Bzné spatebni
elektroniky vyskytujici se v domacnosti nebo kaéigeVysila¢ vysila signal mimo vesSkera
pouzivana a skenovanéa frekeah pasma. Aktivace pomoci VOX spoti&. Parametry
vysilaie: napdjeci napi 7 V DC-13 V DC, odebirany proud 80 mAh—120 mAhyvozni
teplota -20 az +50°C, rozfry bez antény (27 x 37 x 10) mm. Paramettijirpace:
napdajeci nagii 10 V DC-14 V DC, napajeci proud 80 mAh-120 mAhgvozni teplota
-20 °C az +50 °C, rozény bez antény (90x 75 x 35) mm, roamy
antény (80 x 65 x 30) mm. Pro nahravanizeme pouzit diktafon. Cena bez diktafonu
véetre DPH je kolem 65.400 K [22]

Obr. 11 Odposlechové daeni R3000 [22]

V kapitole ,Fiklady odposlechovych Faeni s bezdratovymignosem signalu“ jsem si
vybral a strdné charakterizoval jendkteré typy &chto prvki z Sirokého sortimentu, které
firmy nabizi svym z&kazniikn. Na z&klad naSich konkrétnich piteb, nap. na jakou

vzdalenost pdebujeme dosah vysilaného signalu, v jakém frekvien pasmu budeme
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vysilat, jak¢asto nizeme chodit ®nit baterie, jak velké rozény vysila&d mize mit apod.,
si vybereme vysilg ktery bude splovat naSe pozadavky. Velkou vyhodoti pouZiti
bateriového vysilge je dalkové spouiti nebo také VOX spousti hlasem, protoze tyto

spoustce nam hod# Seti baterie.

1.2.3 Specialni mikrofony

Kromé klasickych vySe popsanych diulzaizeni k odposlechu mistnosti, se pouzivaji
specialg upravenéci zkonstruované mikrofony. Nejzn&@Bi jsou stetoskopy, laserové

odposlechové z&eni apod.

1.2.3.1 Kontaktni mikrofony

Akusticky tlak vznikajici pi hovoru v mistnosti rozechviva zdi, dee okenni tabule apod.
Prilozenim kontaktniho mikrofonu je mozno toto éhi sejmout i ze zdi, které jsou
nékolik desitek centimelr tlusté. Penosové vlastnosti pevnych matefialjsou
nevypdaitatelné, proto je poeba najit na zdi vhodné misto, kde je slySitelnost
a srozumitelnost ne§Si. Snimaci kvality kontaktniho mikrofonu se dagvysit
predvrtanim otvoru do zdi na poslechové strark mikrofonu pipevnit hrebik a pomoci
vhodného gelu (gel, ktery se pouZziva, inggi vySeteni na sonografii) zafixovat do

pripravené dirky. [3]
Stetoskop SINGLE

Jednostranny stetoskop SINGLE je jednoduchy zaklpdbstedek pro poslech srdce, plic
a orgar lidského ¢la. Da se také pouzit jako specialni kontaktni ethmi diky své dobré
akustické odezu Cena stetoskopuegtrne DPH je okolo 150 K. [11]
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Obr. 12 Stetoskop SINGLE [11]

1.2.3.2 Elektronické stetoskopy

Elektronické stetoskopy jsou v podstamikrofony, které jsou zaloZzeny na principu
prilozeného hrnéku na zd’. Pro zvySeni kvality odposlouchavané mistnossldédaji ze
dvou casti, a to z mikrofonu a citlivého zesiléea Umo#uji nam ziskavat informace
nejen ze zdi, ale také nage stoup&ek inzenyrskych siti. Tento druh mikrofopouziva

nap. zasahova jednotka a armada. [2]
Elektricky stetoskop

Elektricky stetoskop je maly valek o piiméru 36 mm a délky 43 mm. Vaha i se
zabudovanou baterii je 200 g. Riele stetoskopu najdeme zasuvku 3,5 mm pro sluchatka
USB zasuvku pro nabijeni, knoflik profigevani optimalni citlivosti, ktery nam séasré
slouzZi i pro zapnuti stetoskopu. Prostupndsisze’, panel, sklo i tevo je az 60 cm.
Baleni obsahuje sluchatka, nabke do si¢ a USB kabel. K Zdzeni nizeme pimo
pripojit sluchatka nebo diktafon pro nahravani. Cew&etre DPH ¢ini kolem
2.500 K. [24]
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Obr. 13 Elektricky stetoskop [24]

1.2.3.3 Laserové odposlechovéiiaeni

Pri laserovém odposlechu se vyuZziva jako nosnéhoupladgerového paprsku. Laser vznikl
v druhé polovig 20. stoleti a naSel vyuziti ve vojenské, Spionazmimyslové oblasti.
Laser je elektromagnetickéreai, které vyuziva toho, Ze laserové paprsky métejnové
délce smifujici stejnym smrem a pomoci stimulované emise jsou zesilovanyo Tdiva
paprsku ostré svazkovani a typickou barvu. Laseanfgoslechové *&eni sefadi do

specialnich optoelektronickych odposlechovyctizami.

Souprava laserového odposlechu se sklada z vy$éldobtky s optickym zasiovatem

a @islusnym pijimacem. Laserovy paprsek se pomoci vyslanamii pres okno na
rezonakini stnu v odposlouchavané mistnosti. Zvukové viny, ktekdité mistnosti
vznikaji hovorem, rozechvivaji (rozvibruji) rezogansgnu, z které se odrazi modulovany
paprsek. Rjimacem je zachycen modulovany paprsek, ktery je nasldémodulovan do
srozumitelnéeci. Tento typ odposlechu je velmi nachylny na fyhik&akony, nebo je
obtizné najit optimak kolmy pristup k okennim tabulkam v odposlouchavané mistnost
V odposlouchavané mistnosti mohou byt pouZita gea skla bez Zaluzii a podobnych
doplika. Kdyz jsou splany vySe uvedené podminky, pak je laserovy odposiedimi
odposlechovi experti, ke maji vysil&e opateny puskohledem. Laserovy odposlech je

nejpresrejSi, nejlépe nahrany, reg$tsi a nejkvalityjSi. Oproti jinym druim odposlech
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neni laserovy odposlech ouliovan po¥trnostnimi podminkami, proto dosah byva az
nékolik set metti. Profesionalni laserové odposlechovéstpoje obsahuji laserové nebo
ultrafialové zdroje. B dosahovani kvalitnich odposlecima velké vzdalenosti pracujeme
s 35mW z&vym zdrojem. Z dvodu poragni i, by se ner#l paprsek v Zzadnémripad
dostat do oka. Podle kvality se da laserovy odpbsperidit za ceny od 5.000 Kdo cca
500.000 K. [2]

Obr. 14 Fiklady laserového z&eni k odposlechu [34]
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1.2.4 Zarizeni pro odposlech telefonni linky

Telefonni pistroj, ktery se i vdneSni ddburité jeS€ najde v kazdé kancela je
dokonalym mistem pro ukryt odposlechovéhoizzni. Telefonni fistroj je vhodny pro
odposlech zd#vodu jeho umishi (stil v kanceld) a spojeni s okolnim stem
ctyizilovym dratovym vedenim. Telefonnitiptroj je pouzitelny k odposlechu &mwa

zpisoby, a to fimo k odposlechu telefonniho hovoru nebo k monitand mistnosti. [2]

1.2.4.1 Dréatovy odposlech telefonni linky

Dratovy odposlech telefonni linky se provadfinpym napojenim zesilo¢a nebo
magnetofonu naipvodni telefonni linku. Umighi zaleZi na fistupu k uzim kabelové
trasy. Musi se vzdy jednat o vedeni sledované Jinkykteré je signal jeStv analogove
podolk¥ a ne az za koncentratorem, kde dochézi k digiteilia kde se stwji i ostatni
telefonni linky. Pokud pouzijemefimé napojeni na telefonni linku, dopéuie se pouzit
odposlech, ktery je vybaven funkci VOX (automatick@iSéni hlasem) nebo aktivacéip

zvednuti sluchatka.
Zarizeni pro odposlech vedeni telefonni linky TO LINEL

Souprava zidzeni pro odposlech telefonniho vedeni je vybayeppichovacimi svorkami,
které gipojime paralelty na vedeni telefonni linky. Dale zaznamovyniizenim, které se
spusti pi zvednuti sluchatka nebo v okamziku z¥ohtelefonu, déasré se gerusi pi
odmkeni a automaticky aktivuje po promluveni. Napajenkimo z telefonni linky. Délka
vystupniho kabelu je 50 cm a jeho ukeni tvai klasicky 3,5 mm jack, na kterytiheme
pripojit velkou Skalu diktafofi, sluchatek, reproduktorapod. Cena se zaznamovym
zarizenim je kolem 9.200 Kvéetng DPH. [19]
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Obr. 15 Zgizeni pro odposlech telefonni linky TO LINE 1 [19]

1.2.4.2 Odposlech telefonni linky pomoci radiovych vin

Z technickych dvoda neni vzdy mozné se napojit na telefonni linku mimo
odposlouchavany prostor. Proto existuji takovéizemi pro odposlech telefonni linky,
kterd genasi hovor na zdznamovérizani pomoci radiovych vin. Také&tnost pohybu

a pravidelna kontrola v blizkosti aeni neni Zadouci. Miniaturni telefonni vysilse
pripoji pfimo do z&suvky telefonni linky. Telefonnf siam zajiguje zdroj napajeni 60 V,
anténu a zdroj odposlouchavaného signalu. Kvatidiogijimace jsou dvoukanaloveé,
pricemz jeden kandl vysila telefonni hovor a druhy gvalokolniho prosedi, kde se

vysilaé nachazi.
Radiovy odposlech telefonni linky MUD-TLF- Spojka

Radiovy odposlech telefonni linky — MUD-TLF-Spojka miniaturni telefonni vysita
o vykonu 10 mW pracujici na frekvenci 430 MHz zatwmhy do telefonni spojky. Po
zvednuti sluchatka automaticky vysilagostrany telefonniho hovoru, kterygs spojku
prochazi. Napajeni je z telefonni¢silosah vysilkge je 100 m—200 m v zavislosti na
okolnim terénu. Roz#my (12 x 12 x 21) mm a cena je cca 13.200Wetnt DPH. Jako

prijima¢ musime pouzit fisluSné z#&zeni, které fijima frekvenci 430 MHz. Instalaci
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zvladne i dplny technicky laik. Za stejnou cenuiz@me péidit vysilad v provedeni
rozdvojky telefonni linky. Parametry jsou stejnkgau spojky, ale rozery jsou &tSi, a to

jako klasicka telefonni rozdvojka. [31]

Obr. 16 Radiovy odposlech telefonni linky MUD-TIpej&a a rozdvojka [31]

1.2.5 Odposlech mobilniho telefonu

Odposlech mobilniho telefonu je v posledni @aklkem rozebiranougei, jak médii, tak
i politiky apod. \tSina nezéenénych lidi v této problematice si mysli, Ze operggr
jediny, kdo niize mobilni telefon odposlouchavat a zaznamenatat pelohu, ale pravda
je uplre jind. Odposlech mobilniho telefonu se zda byt véékavy, a to z dvodu genosu
informaci na velkou vzdalenost, ale také protov&sSina lidi ma mobilni telefon stéle

u sebe.

1.2.5.1 Odposlech za doprovodu operatora

Odposlech za doprovodu operatora vyuZitgdpvsim Polici€R, nebd operator musi ze
zakona poskytnout policiiifstup ke konkrétnim uzivaigh nebo jencislim. Moznost
nelegalniho odposlechu pomoci operatora, nebofespamistnance operatora, je zcela
vylouceny. Kazdy zarstnanec, ktery maristup k odposlouchavani howomusi mit za
sebou bezpmostni pro¥rky u NBU. Mista, kde se daji hovory odposlouchajsiu pod
neustalym gisnym dohledem. Kdyby zaistnanec ckit nelegal@ odposlouchavat hovor,

byl by rychle odhalen a nasletlpotrestan.
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1.2.5.2 Odposlech v GSM siti

Bezpeén¢jSi nez odposlech s pomoci operatora, p&inbho Spiona, je odposlech
mobilniho telefonu mo ze vzduchu s naslednym deSifrovanim signalieviops vSak
existuje asi jedna firma, ktera prodava mobilnfizzeni, které je schopné ze vzduchu
precizré monitorovat a deSifrovat hovor vedeny v siti libmého operatora. Cena
takového z#izeni se pohybuje kolem 15 milibrKe, cozZ je i pro na@ného Spionaiflis
velka finargni castka. Z dvodu cenového a technického zatizeni se o tomtizerd

nebudu ve své praci vice rozepisovat, protozé&tsiny Spior jej nenajdeme. [2]

Podobny systém, jez je popsan vyse pro odposledtimiho telefonu v GSM siti, vyuziva

i Policie CR pod krycim nazvem ,Agata“. Jak ,Agata“ vypada?tdenenapadnd, bile
zbarvena, &kdy i potisknutd smyslenymi napisy dodavk&sinou znaky Wolsvagen
Transportér nebo Ford Transit. Na vozidle je skmgbudovana parabolicka anténa & vn
vozidla se nachazi splatzre vyuZitelnych peitaci. Cena takové dodavky se pohybuje
kolem 15 miliort K&.

Na obsluhu ,Agaty" ma Polici€R 3kolené specialisty. ,Agata“ sama o &ahbobilni
telefony neodposlouchava, ale je jednouulezitych sodasti celého odposlechoveho
systému. ,Agata“ slouzi k zffdvani telefonnihocisla u pedplacenych SIM karet
jednotlivych operatdr. VétSina zl@inca pouziva pra¥ predplacené SIM karty. Zistodu
zdanlivé anonymity jsou préwredplacené SIM karty vyuzivany pachateli trestn§icti.
Policie CR vyjede s ,Agatou” do mistipdem utenych, kde se zrovna nachazi pad&z
osoba. Podle sily signalu zjisti, jaky mobilni fefepachatel momentaimpii hovoru uziva
véetns uréeni jeho telefonnihgisla. Takto policie ziska telefongiislo pode#elé osoby

a mize spustit odposlech za pomoci operatora.

Hlavné pred rekolika lety si PolicieCR pomoci ,Agaty* zji§ovala i gesnou polohu
vytipovaného mobilniho telefonu. K tomu PolidiR sta&ilo znat jen telefonnigislo
vytipované osoby. Rbéh hledani polohy mobilniho telefonu probihal nasied. Policie
CR jezdila s ,Agatou” po weném kraji a natahovala na sebe vysilané signdiglzinich
telefori misto toho, aby signal Sel az na BTS stanici. dimbstupem zjistila celkem
piesr¥, kde se nachéazi vytipovany mobilni telefon. V driedol maZe také PolicieCR

pomoci systému ,Agata“ zfidvat, kde se pré&nachazi vytipovany mobilni telefon, ale
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mnohem jednoduSi je zjistit polohu pomoci mobilnibperatora. BIlizSi informace

0 ,Agats" nejsou znamy, protoze si je Poli€iR velmi pelivé chrani. [4]

1.2.5.3 Odposlech za pouziti upraveného mobilniho telefonu

Odposlech upraveného mobilniho telefonu neni talenmou variantou pro kazdeho
Spiona. Zde nam fjbyva starost, jak upraveny mobilni telefon dostdb
rukou odposlouchavané osoby, a gekt tomu, aby ho &#bec odposlouchavana osoba

pouzivala a nettta ho jen do nahrady. Viz kapitola 2.

1.2.6 Optické systémy

K praniku do sledované oblasti mistnosti je mnoho jednoduchych i slé@fch metod
optického pronikani. Jednou z metod optického slédb je, nap z kancelée
protéjSiho domu mzeme dalekohledem nebo za pomoci fotoaparatu skdmli, které

k vdm do kancef@ vstupuji, zdrzuji se tam apod. Timtaigpbem je mozné zjistit, s kym
mate pracovni séizky, chovani zagstnand apod. Tato metoda sledovani byla zavisla na
lidské obsluze, a proto byla male¢itna a efektivni. Lidské oko, jakoZz nedokonalyskg
organ, byl nahrazen fotoaparatem a fizdsideotechnikou. Pro velké rozfry
videotechniky bylo jeji nasazovani k pronikani dtedsvané oblasti ¢ézkopadné

a komplikované. Velkou zému pinesl vynalez CCDipu a malych velkokapacitnich

pantti. Tyto wci zmensily rozniry videotechniky az &kolikanasoba. [2]

1.2.6.1 Minikamery s CCD¢ipem

Minikamery s CCD¢ipem se vyznéuji zejména malymi rozemy, dobrymi rozliSovacimi
vlastnostmi, pevnym objektivem, velkou citlivostgpravidla automatickou clonou
a kompenzaci protigtla. Diky CCD ¢ipu, kterym jsou minikamery vybaveny, se jejich
vyuziti naslo v pimyslu, u policie, ale také u Spionazni technikynt€ay jsou malych
rozmera v iadu milimetfi az centimetr (pro predstavu, nap ve velikosti kostky cukru).
Pro ukryti objektivu nam postaotvory o velikosti 5 mm, u dirkovych objekiivnam
post&i i otvor o velikosti jen 1 mm. Pro své malé razynjsou vhodné pro zabudovani do
raiznych gedmeéta nejen denni péeby nap. do nabytku, televizoru, radiéipmace, knihy,
hodin, psaciho pera, liek, unglych kwtin, telefori, tiskaren, péitact apod. Vhodnym

umisgnim jsou i os¥tlovaci zdizeni, prvky pozarni techniky, prvky zabezpeaciho
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zaizeni, krabice elektrickych rozvadna 230 V nebo telefonnich rozviodapod. Pro
jednotlivé umisini je dilezita velikost pistroje a velikost otvoru pro objektiviipouZziti
jehlového objektivu je Uhel zétu asi 60° v horizontalni rouinpii vétSim zaksru musi byt
pouzit objektiv s BZnou cockou. ProtoZze minikamery se vyzhgi celkem velkou
spotebou elektrické energie, je jejich undist vétSinou na mistech, kde je zafiso trvalé
piipojeni k siti. [2]

Pouzitim s¥tlovodnych kabel miZeme prodlouzit objektiv az oékolik centimeti.
Kabely mohou byt pevné nebo ohebné, proto se dajalpnout nejen otvorem ve zdi.
Jejich pouziti je bez ztraty kvality obrazu, alerazt se s#telnost. B pouziti
swtlovodného kabelu pro prodlouzeni objektiviizame vyuzit jednoho kabelu préepos
optického i akustického signalu. ¢éMeré minikamery jsou totiz vybaveny uZz

i elektretovymi mikrofony pro f&nos nejen obrazu ale i zvuku. [2]

1.2.6.2 P#iklady minikamer s CCQ¥ipem \fetné prislusenstvi
Minikamera 281-TIC 725

Barevna minikamera 281-TIC 725 s pinhole objektiv@mtméru 3,9 mm, mé diky svym
malym roznéram vyuZziti zejména ip skryté montazi. Minikamera je vybavena 1/3“ CCD
Cipem. Pget pixeli je 500 na 582 s rozliSeni 380 T¥dka. Citlivost je 1 Lux a vystupni
signal je v PAL norma. Napajeni je na 12 V DC a roZng jsou (30 x 30 x 18) mm. Cena
vcetre DPH je okolo 2.000 K [7]

Obr. 17 Minikamera 281-TIC 725 [7]
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Minikamera MO-S1616P

Barevna ultra miniaturni kamera MO-S1616P s ré&3nfl6 x 16 x 11) mm je vybavena
senzorem CMOS 1/3" s technologii CCIQ. Minikamera nozliSeni 380 TViadki

s vysokou citlivosti 1 Lux. Kamera je vhodna keyskrmontaZzi, ma Sirokouhly tenky
pinhole objektiv o piméru 3,1 mm. Napajeni tZe byt bateriové nebo ze&it rozmezi
5-12 V DC. Cenadetrg DPH je kolem 5.300 K [31]

Obr. 18 Minikamera MO-S1616P [31]

Minikamera HI-RES

Barevna minikamera HI-RES s dirkovym objektivemer&mu st& otvor o ptiméru
1,2 mm a je vybavena 1/4" CGiipem. Objektiv zabira az 78° zih s rozliSenim 380 TV
fadki s citlivosti 0,2 Lux. Minikamera ma rozny (11 x 11 x 18) mm, vahu jen 8 g a je
urcena k 12 V DC napdjeni. Cen&etré DPH je okolo 9.000 K [7]
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Obr. 19 Minikamera HI-RES [7]

HI-RES minikamera je diky svym miniaturnim rosmim vhodna proizné instalace. Pro

inspiraci uvadim &které skryté instalace wznych gednetech. Podobnd minikamera

ukrytd v propisovaci tuzce se da na internetovygkcizgh pdaidit uz za cenu kolem

1.500 K.
1 kamera
| |
larnierave sluchdta kameara s mikrofonem kamuilovana

Minikamera ukryta v brylich jako Wika

Obr. 20 Umistni minikamery HI-RES [7]

1.2.6.3 Uchovéani videosignélu

Nekteré kamery jsou uz od vyrobce vybaveny péowou kartou pro ukladani nahravky.

Jejich pouziti je ufeno jen tam, kde po &itém case nizeme zajistit vyrdinu pangtove

karty. Doba uloZzené nahravky je zavisl4d na kapapanttové karty, zpravidla je to

n¢kolik hodin. Ri ukladani ¥tSiho mnozstvi dat z kamer se pouzivaji pomalu avetwoi
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videorekordéry, DVD-rekordéry, PC apod. Na jednuleokazetu se da pfdit az
960 hodin z&znamu.iPpouziti DVD-rekordéru nebo PC je délka zdznamuista na
kapacit pantti. V dnesni dob je velky pokrok v kapacitach a roZznech paniti, proto se
i v kapse daji fenaset zdznamy o délce stovek hodin. MoZnostijakitucas na pawti je
v doke klidu nic nenahravat. Spustit nahravanizeme rdn¢ nebo pomoci PIR detektoru,
dveniho kontaktu, nastavenigasovych intervdl apod. Tohoto se vyuzZivéipSeteni

mista na pagrovych mediich. [2]

1.2.6.4 Pienos videosignalu

Vystupni signaly z kamer jsou normovany, tudiz jgzeme pimo gipojit do audio-video
vstupi na videorekordérech, DVD-rekordérech, televizoyesbnitorech apod.iPprenosu
signélu na klidné misto a naslednéfippjeni k monitoru vyuzivAmeiznych genosovych
cest. Jednou z nich je kroucena dvojlinka, u nighbajeme na strg&nkamery umistit
vysila a na druhém koncitima¢ signalu. DalSi moZnosti je pouZziti tenkého &tého
kabelu. Z dvoda velkych ztrat signalu jsou tyto variantyigojeni jen na vzdalenosti cca
50 m. Negastji se pouziva koaxialni kabel, ktery je stiy. Signal nizeme vést na velké
vzdalenosti jen s malymi ztratami. Nevyhodou jekvigho velky ptimér a takeé to, Ze se
nesmi pilis ohybat. Jednou z moZnosti je také pouZzittlevodného kabelu. Na &atku

i konci kabelu musi byt pouzity optické&gvodniky (konvertory). Vyhodou je, Ze neni
nachylny na zadné ruSeni aize byt veden sowlirg i s rozvody siového napti na velké
vzdalenosti. V skterych gipadech pro fenos signalu z kamery se da pouzit i telefonni

nebo ISDN linka, ficemZ musime pouZzit gatny prevodnik.

Prenos videosignalu @Ze byt i bezdratovy pomoci mobilni &itGSM, UMTS,
frekvertnino pasma 2,4 GHz apod. Specialni aplikace vyijiZziwgsilaci frekvence
900 MHz a vySe. Modulace byva zpravidla knitva, Stka pasma 5 MHz a vykon
vysilate od 100 mW do 2 W. Pro znem@éhin ndhodného zachyceni signalu nécht

osobou, byva signal zaSifrovan. [2]

1.2.7 Odposlech signalu vedeného za pouZziti &ovodného kabelu

Swtlovodny neboli opticky kabel je jednim z rgsich drulii prenosovych cest pra@nos
signdlu. Jeho vyuZiti se uphaje pedevSim v telekomunikaich sitich, kde byva

pienaSeno velké mnozZstvi dat. Jeho vyuzZiti najdemera prenos signalu, ndp
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z kamerového systémuidhaseny signal jeipnasen ve forthswtelného paprsku. Pro
pienos po sétlovodném kabelu je zapebi genasSeny signalipmenit na sételny, a to
pomoci optickych fevodniki (konvertoi). Vyhodou s¥tlovodnych kabel je, Ze
nepodléhaji Zzadnym ruSivym viimn a Ze je po nich moZnostgvést velké mnoZzstvi dat na
velké vzdalenosti. ProtoZe &lovodné kabely nevyt¥a zadna elektricka ruseni, proto je
muzeme vést v jednom kabelovém tunelu sgrmies kabely s vysokym napm. Oproti
ostatnim kab&m je nevyhodou precizni a néakladné spojovanitievodnych kabei

a nemoznost vedeni napajeni.

VétSina vyrobé a také prodejc uvadi na svych internetovych strankaéh jinych
upoutavacich prostdcich, Ze sMlovodné kabely jsou zabezpmy proti odposlechu

a jinému druhu nelegélniho ziskavani dat. Bohwgralttak ve skutaosti neni.

Pro odposlech stlovodného kabelu nam postaada k tomu @dena, ktera se da fidit za
castku kolem 20.000 K F¥i odposlechu sitlovodného kabelu je nezbytny fyzickyigtup
ke kabelu, dale pak nam paostai zakoupit odposlechovou sad@emou k tomuto druhu

odposlechu a laptop se specialnim softwarem. [5]

o Upinaci zafizeni

Plast 9 Opticky foto
detektor

Izolace

Opticke ~
viakno ftracené
svétlo = 1%

3]

Cpticko
elektricky
konvertor

Obr. 21 Zapojeni odposlechueiovodného kabelu [5]
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Z obrazku 21 vidime, Ze je nejpnieba najit ten spravny &ovodny kabel, ktery chceme
odposlouchavat. Nasleéinej musime pdtcné ohnout a upevnit do upinacihoiizani.
Cést ohybu musime zbavit izolace, abyétkv mohlo byt zachyceno optickym
fotodetektorem. Pak gth prenést ziskany opticky signal do opticko-elektriakéh
konvertoru, kde sefpmeni opticky signal na pozadovany elektricky. Ziskangktricky

signal zpracujeme pomoci speciélniho softwaru pefau.

Obr. 22 Zgizeni pro odposlech &lovodného kabelu [5]

NejbszngjSi zpisob, jak chranit stlovodné kabely proti tomuto typu odposlechu jey ab
ke swtlovodnym kabelm zamezil fyzicky pistup. Ri nadnmérném ohnuti kabelu je
moznost odhaleni, a to #wbdu velkého GtlumuienaSeného signalu. Pr&t$i bezpénost

prenaSenych dat se dopduje vSechnaiérna data bezgee zasifrovat.

1.2.8 Zaznamove zdizeni proéinnost na PC
V dnesni dob, kdy je velky vyvoj vypdetni techniky, se &Sinou vSechny informace
ziskané viiznych od¥tvich podnikani i statni sfé, ukladaji na pevné disky v @iteich.

Paita¢ je vyborny prosedek pro skryté naistalovani specialni technikgrda jsem uved|



UTB ve Zling, Fakulta aplikované informatiky, 2010 41

uz vyse. \étSina z nas ip koupi nebo po provedeni opravy diace nezjifuje, jestli se
v PC nenachazigjaka sodéstka navic. Proto je pivac dobrou volbou pro skryti specialni
techniky. V rekterych gipadech miZze byt p@ita¢ ukraden nebo jeho informace & n
zkopirovany apod. Tyto druhy odcizeni dat v mé k#kké praci rozebirat nebudu.
Na dnesSnim trhu se nachazizmé prvky a softwary pro zjfidvanicinnosti na poitaci.

Konkrétnim softwarem se budu zabyvat v kapitole 2.

Zavizeni pro zaznamenanéinnosti klavesnice fFipojené k PC KEYLOG TIME

Zarizeni pro zji&ni ¢innosti na klavesnici ipojené k PC KEYLOG TIME je idealni
nastroj, ktery nam umozni mit kompletriepled o dni na pgitati. KEYLOG TIME je
mala ,redukce” mezi konektorem klavesnice @ifaem, kterd zaznamendava veskera data
(vSechny stisky klaves) a uklada je do své vlapeniné paréti (pies 75 stranek A4
psaného textu), funguje na vSeckipaich s PS2 kompatibilni klavesnici, pomoci redukce
funguje také na USB klavesnicich. Pro ziskavani zlatavesnice neni nutna zadna
softwarova instalace. KEYLOG TIME nelze vystopovaadnym antivirovym nebo
spywarovym programem. Instalace a odinstalace®epf pouhym vyjmutim a zasunutim
konektoru klavesnicetpvypnutém peitaci. UloZzend data Ize velmi snadrigst a celé
zarizeni se ovlada pomoci textového editoru,ingpznamkoveho bloku.iPprochazeni
uloZzenych dat se po 25 sekundach néasledenmasti pozndmkovy blok vypne, a to
z divodu nebezpg# odhaleni. Diky své vestave baterii se ndm zaznamenana data
ukladaji gehled podle gesného data &asu, které lzedazné vyhledavat i tisknout.
Vyuziti zaizeni KEYLOG TIME je moznosti, jak zjistit heslateka jsou do patace
zadavana je8t pred startem opetaiho systému. Ndfklad pihlaSovaci hesla do
Windows, hesla do Biosu, ,hardwarova“ hesla prortsfacitace apod. Integrovana
3V lithiovad baterie v fipad delSiho nepouzivani pibace vydrzi bez dobijeni cca
6 mesial a jeji nasledné uplné nabiti zgiace trva cca 12 hodin. Integrovana painma
kapacitu 128 kB coZz ndm postana cca 130 000 stigkklavesnice. Rozgry jsou
(47 x 14,5 x 10) mm. Cenaetre DPH je kolem 4.700 & Nevyhodou pouziti KEYLOG
TIMU je fyzickda pistupnost ke sledovanému giaci, a to z divodu nainstalovani,
odistalovani redukce. Nevyhodou &kierych gipadech mize byt také fyzicky fistup ke
sledovanému pidtaci pii ziskavani zaznamenanych dat. KEYLOG TIMEz@me nechat

skry namontovat fimo do utené klavesnice. [16]
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Obr. 23 Zaznamoveé #aeni pro zjigini ¢cinnosti na klavesnici fipojené k PC KEYLOG
TIME, vpravo i KEYLOG TIME s USB redukci [16]
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2 NOVE TECHNOLOGIE VE SPECIALNIi BEZPE CNOSTNI
TECHNICE
Nové technologie jsou zaffeny na sledovani signosem signalu na velké vzdalenosti

a také s urenim aktualni polohy, kde se p&amachazi sledovana osotiavéc nebo také

prawv to, co se s nige.

2.1 Monitorovani mobilniho telefonu pomoci specialni Upavy
operaéniho systému

Odposlech upraveného mobilniho telefonu je zajimawaei, pri které mizeme zjistit, kde
se zrovna sledovana osoba nachazi a cé&jsevgejim okoli apod. Odposlech upraveného
mobilniho telefonu neni moznou variantou pro kabd&piona. Bbyva starost, jak
upraveny mobilni telefon dostat do rukou odposléweimé osoby a jeStaby ho vytgena

osoba wbec nalezit pouzivala a netta ho jen do nahrady.

Mobilni telefony, které jsou vhodné pro Upravu, mysacovat na jednom zeit

nasledujicich opetaich systén.
»  Windows Mobile.

>  Black Berry.

»  Symbian.

Pro Upravu je zaptgbi mit k dispozici mobilni telefon na dobu jwiinou pro
pieinstalovani opetaiho systému. Dobai@instalovani se pohybuje v jednotkach az
desitkach minut podle typu telefonu. DalSi moZngestkoupit si uz upraveny mobilni

telefon.

Nékteré druhy mobilnich telefdn které jsou vhodné pro Upravu opsrido systému:
Nokia — 3250, 5320, 5500, 5800, 6120, 6124, 6210, 6630, E6Q, E65, E66, N70, N71,
N72, N73, N80, N81, N85, N91, N92, N95, N97 a mndha{Sich nokii.

Samsung —-SGH-i400 SGH-i520, SGH-i550, SGH-i560, SGH-G810,H5®B70, 17110,
INNOVS, apod.

LG — KT610, KT615, KS10 apod. [14]
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Funkce, které nam mize upraveny telefon nabidnout, jsou nasledujici:

>

Dalkovy odposlech- umo#uje @i zavolani z nastavenélitsla skryt slySet okolni
prostor cilového telefonu a to diky svému ve&tému mikrofonu. Cilovy telefon
tento hovor nijak neindikuje. Pozn.: tato funkceumeziuje poslouchat prév

probihajici hovor.

Dalkové SMS nastaveni— uzivatel nepdebuje mit fyzicky pistup k cilovému
telefonu pro #izna nastaveni aplikace, vSe se da jednoduSe raptawoci SMS

zprav. Kazdy klient m& své unikatni nastavovaciyt&MS zprav.

Archivace SMS zprav a e-mailu— zaznamenany jsou vSechny odeslanéjatp
SMS zpravy, mobilni e-mail a jejich obsah je zastén klienfiv webovy @et.

Podporovany jsou vSechny&ove jazyky ¥etré ceskych znak.

Archivace informaci o hovorech— na klientiv webovy @&et jsou zaslany vsechny
informace o hovorechigs, délka trvani a get). Pokud je telefonniislo v adresé

cilového telefonu, pak se jeho nazev (jméno) taltéazuje.

GPS sledovani polohy- pravidelné zjigovani aktualni polohy pomoci vestae¢ho
GPS pijimace v cilovém telefonu je zasilano do webovébiu zdkaznika. f&snost
lokalizace GPS se pohybuje okolo 3 m az 5 m v dosatitelnosti druzice. Systém
GPS patebuje ,vickt" na satelity, tudiz neni podleijnmozné lokalizovat telefon

nag. v budovach nebo podzemnich garazich.

Odposlech probihajiciho hovoru— umo#uje pi zavolani z nastavenéhgsla
slySet prag probihajici komunikaci na cilovém telefonu a tdkydiskrytému

konferergnimu hovoru. Cilovy telefon konferémi hovor na displeji nezobrazuje.

SMS o probihajicim hovoru — pomoci dalkovych SMS zprav uzivatel nastavi
z4movacisla, o kterych chce byt informovan wipad volani. Jakmile pradhne
odchozi nebo ifichozi hovor, cilovy telefon poSle SMS zpravu nabiimd telefon

klienta.

Zabezpdeny webovy &et — webovy éet, kde se zakaznikovighled zobrazuji
vSechny zaznamy, je chi&npomoci specialni technologie. Server, kde jsodena
ziskana data, je mimo prostor Evropské unie. Hpebovstup do systému si klient

muze libovolrg meénit.
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»  Pokrocdilé vyhledavani v zaznamech- na webovém diu ma uzivatel moznost
piehledd v zdznamech vyhledavat podle jednotlivych kritérdg. vyhledavani
klicovych slov v e-mailu nebo SMS zpravach, telefonrilsta a kontaktniho jména

podlecasu apod.

»  Stazeni zaznami z Wtu — pokud je pdeba zalohovat ulozené zaznamy ze
zabezpé&eného dtu nag. pred kompletnim smazaninttl, nebo kdyz chce klient
analyzovat data beziipojeni k internetu, |ze kompletni nebo vybrané nzdmy

stdhnout do soubbive formatech PDF apod.

»  SMS pri zméné SIM karty — pokud je SIM karta v cilovém telefonu v§ména za
jinou, aplikace okamzitpoSle na zdkaznikouwdslo SMS zpravu s novym telefonnim
¢islem. Tato funkce slouzi k tomu, aby zakazn&lél, kam uskuténit dalkovy
odposlech, nastavovaci SMS apod. Tato funkce sd heginéna fi odcizeni

telefonu.

»  Zaznam a poslech hovai — cilovy telefon uklada obsah hoviojako zvukovou
nahravku a odesila ji na server. Zakaznik ma pomemsvého webovéhocii
moznost zaznamy poslechnout a ulozZit si je. Diky tiinkci m& klient nap

maximalni gehled o svych hovorech.

»  Vybér aktivnich funkci — zdkaznik pomoci nastavovacich SMS sZenkdykoliv

zapnouti vypnout jakoukoliv vySe uvedenou funkci. [13]

Vyhody upraveného mobilniho telefonu jsdejmé z vySe uvedenych funkci.

Nevyhody upraveného mobilniho telefonu jsou naslegiigi:
»  Bliknuti nebo rozsviceni displejéiprovadcni dalkového odposlechu.

»  Pri dlouhém dalkovém odposlechu, kdyZz se odposloummavmobilni telefon
nachazi v blizkosti na&p radiogehrdv@e, miZze vyvolavat dlouhé vemi
v reproduktoru, jako kdyz se mobilni telefoippjuje k BTS stanici p ztrag

signélu, ale mnohem delSi. Toto dlouhésmirse niize stat velmi napadnym.

»  Nutnost zpistupréni k mobilnimu internetu a nasledného pouzivandtgie data

jsou na zabezgeny server odesilana pomoci mobilniho internetu.
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>

Pti dlouhém nebotastém provéathi dalkového odposlechu se v cilovém telefonu

vyrazre vybiji baterie.

Pti provadni dalkového odposlechu je lepSi viastnit takovybitmb telefon, ktery
je vybaven funkci vypnuti mikrofonu, a to #wibdu, abychom neslySeli nap

kychnuti, dychani na cilovém telefonu.
Nutnost pouziti alespiojedenkrat GPS navigaci.
Nutnost @istupu k internetu pro ziskavani dat ze zab&ap&ho serveru.

Pfi nepouzivani GPS navigace a mobilniho internetusieagovaném mobilnim
telefonu se mize sledovana osoba pozastavit nad vypisem od opaygir@ musi
platit za to, co nepouziva. VSechny informace jsoti¥ na zabezgeny server

posilana jako data a jsou zpopkata dle pislusného tarifu.

VyuZziti takto upraveného mobilniho telefonu, kron® skryté Spionaze, niZze byt

>

Pro starostlivé rode, kt&i chiji mit ochranu svychdi pied vlivy dneSniho sita

(drogy, Sikana, kriminalita, inosy atd.).

Pro osoby p&ujici o své blizké se snizenymi mentalnimi schopnosebo fyzickym

handicapem.
Pro lidi, kt&i pottebuji chranit a zabezgie svij majetek.

Pro majitele a tfeditele firem g€zZici své know-how, obchodni tajemstvi

a objednavky.

Cena vySe popsané Upravy mobilniho telefonu selpgéyokolo 27.000 K véetns DPH.

Doba pouzitelnosti vySe uvedenych funkci, po ktgeomizeme vyuzivat, byva zpravidla

omezena na jeden rok. Po uplynuti doby jednoho fekmoznost dalSiho prodlouzeni

sluzby za snizené ceny, dle spolesti, ktera Gpravu provadi. Pro prodlouzeni vySe

uvedené sluzby nam pos&tana sledovany mobilni telefon poslat jerityr kdd a funkce

nam budou znovu fungovat po dobu jednoho rok&tSiviou nam pro zjighi informaci,

které jsme cldli, postai i kratSi doba nez je jeden rok. [15]
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2.2 Monitorovani pocita¢e pomoci specialniho softwaru

Osobni, firemni stolni pdtac nebo laptop (dale jen pibad) nas kazdodernspojuje

s okolnim s¥tem. Komunikace se svymialkzitymi obchodnimi partnery, kolegy,
znamymi apod. se stale #t8$i miry uskuténuje pomoci péitace nag. prace projektafitje

z velké ¢asti provadna na poitaci, kde si uchovavaji a propracovavaji své napady
a projekty. Proto bychom pro ochranu svéhgitade neli udélat uritd opateni, aby se
nemohl jen tak ¢kdo dostat k da&m, které jsou vé&m uloZzeny apod. # nasazeni
softwarového monitorovani pitace a nasledného vyhodnoceni ziskanych dat, nAs mohou
takto ziskana data tzv. ofldt nebo také podle mista nasazeni, mohou posélilidske

vztahy.

Software, ktery byl specianvyvinut pro skryté monitorovani piiace, odposlech
komunikace a ziskavantiplaSovacich udéja hesel, je poskytovan v profesionalaské
verzi a je kompatibilni se vSemiginymi oper&nimi systémy et Windows Vista
a Windows 7. Software byva dodavany na CD, flashdie-mailem nebo také&imo za
asistence technika dité firmy. CD nebo flashdisk stavlozit do paitace, ktery chceme
monitorovat, a poté dojde k automatickému skrytématalovani softwaru. R@tac, na
ktery je software nainstalovan, je znam jen tomdo ko tam nainstaloval. Nastaveni
softwaru, jakoZ je rozsah monitorovani, odesiléfidrimaci na e-mail apod. jestginou
uréen po pedchozi domlud. [17]

Funkce, které nam software pro monitorovani péitace zaji¥’uje, jsou nasledujici:
Kompletni monitorovani vSeahinnosti a komunikace na giteci.

Ziskavani pihlaSovacich udéja hesel na pdtaci.

Odposlech okolniho prostoru @itace.

Velmi vysoky stup# utajeni pitomnosti ainnosti programu v potaci.

Ceska verze s plnou podporou mistniho gealtwetns ceské znakové sady.

Inteligentni prohliz& ziskanych informaci z géace.

Dostupnost informaci na dalku (email, FTR, fiashdisk).

YV VYV Vv VvV VY VY VY V

Pristup k nastaveni a ziskanymidatz p@itate ma pouze dena osoba. [17]
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Informace, které nam software pro monitorovani pdita¢e diskrétné zajisti, jsou

nasledujici:

>

Nahravani obrazovky — ziskame videozaznam vseho, co se zobrazilo matono.
Snimek obrazovky je vyt¥en po kazdé zém¢ v obraze. Objem ziskanych dat

dosahuje cca 100 MB za jeden dere prace na PC.

Sledovani a zdznam stisknutych klaves psany text, webové adresy, e-mailové

adresy, hesla aiplasovaci udaje.

Odposlech a zaznam komunikace- prehledné a relevantni ukladani textové
a hlasové komunikace uskateéné pomoci progratn Skype, ICQ, QIP, Miranda,

Windows Live Messenger, MSN Messenger, Google aaltahoo Messenger.

Monitorovani socialni si€ Facebook— ziskame kompletnitphled patel, status,

komentda, fotografii, soukromych zprav a chatu.

Sledovani a zdznam aktivity na internetu- prohlizené stranky, navstivené odkazy,

internetovy chat, konverzace na seznamce atd.

Monitorovani e-mailovych zprav — kontrola e-mailovych schranekes webové
rozhrani a pomoci poStovnich progtamnag. Outlook, Windows Mail,
Thunderbird.

Odposlech a zdznam prostoru okolo p#tace — ukladani vSech rozhowvigrkteré

zachyti mikrofon péitace.

Bezpa&né ukladani ziskanych dat— zaznamenané informace jsou ukladany

v Sifrovaném datovém souboru, ktery je uloZzen nan@m disku pditace.

Zasilani ziskanych dat-— automatické zasilani v pravidelnych intervalech n

libovolny e-mail, FTP nebo dot&ivé slozky v ramci lokalni sit

Inteligentni prohlizeni zaznami — ziskané informace jsou ukladany podle data
acasu aitidi se do jednotlivych kategorii. To nam urychlihigdavani informaci,

které se uloZily fed tydnem, résicem, rokem apod.

Vyvolani menu — nastavovaci a prohlizeci menu se vyvola pomodiatmiho

piistupoveho hesla na klavesnici sledovanéhitaie. [17]
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Vyhody softwarového monitorovani §itece jsou zejmé z vySe uvedenych funkci.

Nevyhody softwarového monitorovani péitac¢e jsou nasledujici:

»  Pro odposlouchavani okolniho pr@sti p@itace je nutnosti, aby v gdaci byl
piitomen mikrofon. \étSina stolnich p&tata nema od vyroby imo zabudovan

mikrofon. Laptopy jsou uz z velké&sti od vyroby osazeny vestaymi mikrofony.

»  Pfi monitorovani poitace, ktery nebyva ifipojen kinternetu nebo jiné siti, je

podminkou fyzicky gistup pro ziskani sk§uloZzenych dat.

Vyhodou, ale také nevyhodou,uide byt feinstalovani opetaiho systému pitace
s kompletnim pemazanim pevného disku. Vyhodou je to tehdy, kdynaihstalovany
software ke sledovaniédi, co se na pitai déje nepouzivame, naépz divodu uz
odhalenych cknych ¢innosti nebo z&akych neznamych tvodi, pro které nmize byt
software odhalen a nasledfeSen jeho postih. Nevyhodou taibe byt v dob, kdy jsme
do paiitace nainstalovali software pro sledovani prasrdath ¢innosti na poitaci, ale
bohuZel hned druhy den byl na danéndif@i pieinstalovan opetai systém a komple¢n
vymazan pevny disk. Nevyhoda je vtom, Ze se musimevu fyzicky giblizit ke

sledovanému ggtaci a znovu do 8ho nainstalovat software pro sledovani.

Na internetu je v dnesni ddmnoho prodejt, ktefi nabizeji izné sledovaci programy, ale
jejich skryta funknost je v drtivé ¥tSirgé lehce odhalena mnohdy i&aajicimi uzivateli.
U dalSich nabizenych progrénje zase zap#bi asistence IT specialisty. Pro wgb
spolehlivého a neifliS obtizného softwaru na obslulu instalaci je dlezity spravny
vybér prodavajiciho.

Prodejce by nam nél zajistit:

Uvodni konzultaci.

Nastaveni programu podle poZzadakkienta.

Zaskoleni v obsluze programu.

Licenci programu.

vV ¥V Vv V¥V V

Technickou podporu (po telefonu, e-mailem apod.).

Software, ktery je vySe popséan, se dédibza cenu okolo 6.000Kv¢etns DPH. [17]
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3 ODHALOVANI TECHNICKYCH BEZPE CNOSTNICH PRVK U
POMOCI OBRANN E TECHNICKE PROHLIDKY

V Gvodu této kapitoly bych clitupozornit na to, Ze&sSina dnes pouZivanych priesdka
pro zji¥ovani legala ¢i nelegal®d umistnych specialnich bezpeostnich prosedki

v kontrolovaném progdi je jen ,drahou heackou“. Obrang technicka prohlidka (dale
jen OTP) by mila byt nedilnou satasti prevence kazdého podnikuii Rtrag& nebo
odcizeni dat, vyzrazeni know-how spilesti se mMize podnik dostat do velkych problém
nebo niZze byt také fiveden i ke krachu. Smyslem pro¢ad OTP je kompletni zjighi
moznych cest pro nelegalni unik informaci z komivahého objektu. OTP se zé&imje na
zjiStovani, zda se v objektu nachasi nenachazi odposlechové nebo jiné nelegaln
nainstalované zZ&eni pro penos informaci z kibvého objektu. Jedna se o kompletni
posouzeni objektu z technického hlediska, ale w@d&ich navrih pottebnych pro dalsi
opateni. OTP bude efektivni pouze tehdy, jen kdyz ppmjevyhodnoceni budou

dodrZovana rezimova, organtre a technicka optni, ktera budou cilémavrzena. [2]

3.1 Postup pi provadéni OTP

Vystupem provedené OTP je v mnohéppdech vold psany text, ktery v Gvodu
dokumentuje, kdy, kde a jakymi préstiky byla OTP vykonana. Dale nasleduje vigdud
k jednotlivym postupm, ve smyslu, zda bylo nalezen@ité mnoZstvi nelegaéxi legalre
umisgnych prostedki pro ziskavani informaci. Na zfivie uveden souhrn zj&tych
nedostatlk a nasledné dopatani, opateni vedouci k dostateému zaji&ni informani

bezpeénosti kontrolovanych prostor. [36]

3.1.1 Pr¥ipravna ¢ast

Pti provadtni OTP tSinou zakaznici péeebuji, aby byla vykonana rychle, diskrétntake
podle konkrétnihoifjpadu i utajed. ZjiStovani dokumentace, ve které j@emo konkrétni
umiseni, kde vedou telefonni, elektricka, opticka a jwedeni, je v praxi z velkéasti
nemozné. Je tomu tak avbdu, Ze se mnohdy jedna o prostory, které majpjemajaty,
a sidli v nich zarovetieba i rekolik firem. V mnoha pipadech je prakticky nemozné dat

dohromady jakoukoliv skute¢ validni dokumentaci. Dokumentace, kter4d se po
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zakaznikovi pozaduje, je¢tSinou prokazani vztahu k prostoru platnym dokladeary.

najemni smlouvou. [36]

3.1.2 Fyzicka kontrola

V této ¢asti dochazi k fyzické kontrole kontrolovanych poosDale se provadi rozebirani
a nasledné slozeni vSech predid, ve kterych by se mohlo nachazet legalnnelegali
umiseéné za&izeni, slouzici kvyzrazovani informaci =z kontr@aych prostor.
Kontrolovanymi progtedky jsou nap zasuvky, prodluzovacingry, rozdvojky, s¥tla,
ustedny, telefonni fistroje, fizné druhycidel a jina elektronicka vybaveni. Ragévani
nabytku a podobného vybaveni neni v mnatipgalech mozné, a to Zivbdu, Ze se jedna
nag. o starozitné kusy nebo éhacka dila, u kterych je cizi zasah vyien a byl by
vizualné zcela zjevny. Proto si musime davat pozorinap staré lampy, radia a jina

elektricka z#izeni, ktera slouzi nejen jako dekorace. [36]

3.1.3 Kontrola vysilanych frekvenci

Kontrola vysilanych frekvenci se provadi pomodangulace spektra radiovych frekvenci,
(dale jen spektra RF)i@devsSim za pomoci spektralnich analyzatark nim gislusnych
piistroji, které nam umaidlji odhalit jakékoliv analogové, Sifrované nebajkrmaskované
pienosy odposlechovych préstiki. Kontrola se z p&tku provadi v dostateée
vzdalenosti mimo kontrolovany prostor. Uvnitrostoru se provadi aZz v dalSi fazi kontroly.
Témito meétenimi se do fistroje uloZi celé prozkoumavané RF spektrum s kjso
rozliSenim a dynamickou hloubkou.iddevsim se kontroluji frekvéni pasma od
akustickych pes provoz KV, VKV, UKV az k mikrovinnym pasim nad 3 GHz. To vSe
se provadi metodou spektralni analyzy a subanalgmali. Témito mgienimi se zhotovi
seznam vSech vysilanych radiovych frekvenci v laawanych prostorech. Seznam

vysilanych frekvenci ize pak usnadnit periodické OTP. [36]

3.1.4 Kontrola nelinearit

Myslim si, Ze v dneSni débkontrolu nelinearit vyuZzivaji jen firmy, které pevazuji za
velké odborniky v provashi OTP. Kontrola pomoci nelinearniho detektoru j& u

minulosti. Nelinearni detektor funguje na nasleduji principu: nelinearni detektor vysila
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elektromagnetické pole a signal, ktery se odrazi pmiiovoditového pechodu, se

vyhodnocuje. [36]

Divody, pro¢ nepouzivat detektor nelinearit jsou nasledujici:

» Detektory reaguji nedefinovama jakykoliv konvetini polovodt v ,zorném poli“

detektoru.

» Pouziti detektar nelinearit v praxi zfisobuje pedevSim mnoZstvi planych popléch

zpasobenych nap odrazy.

» ChytiejSi osoba, ktera nelegdlmainstaluje progedek k ziskdvani informaci ze

zajmového prostoru, by zajmovy prostor ,proSpikavablovodéovymi nastrahami*.

» Je nezvrath prokdzano, Ze detektory nelinearit, jako je NR;3@tran, Orion apod.,

jsou zcela pekonatelné a na dnesé¢ak dostupné odposlechy mnohdyibec

nereaguiji.

» Nikdo (ani sam vyrobce) nedokaze se 100% zarukélades/at, Ze i ty nejmode&si

detektory nelinearit budou vzdy spoleklreagovat. [36]

3.1.5 Ostatni kontroly

Duvodem provaehi ostatnich kontrol je, Ze nawysila je umisén Uplrg na jiném mist
nez mikrofon, gkdy i v jiném pate kontrolovaného prostoru. Proto je hédiilezité,
jakymi pristroji budeme OTP provatd Profesionalni firmy, které provadi OTP na
profesionalni drovni, si své pouzivané specialntoae pro ostatni gieni uchovavaji
v tajnosti. Je to zidvodu, aby neobohacovali konkurenci (pro ni) novypostupy
a metodami. Jedna se o nahradni metodu za detekoearit a postupy pro dohledani

GSM/GPRS modul upravenych pro odposlech prostorurarsy dat. [36]

3.1.6 Priklad spektralniho analyzatoru pouzivaného profesioalnimi spoletnostmi
Spektralni analyzator fady FLS od firmy Rohde&Schwarz

Spektralni analyzator je d&hci pristroj, ktery m&ii v kmitoctové domén, graficky
definovak zobrazuje kmitdet [kHz, MHz, GHz] a vykonovou Urove
[dBm, dBmV, dBuV apod.] VF signalu (nosného sign&ugjlefinovanou opakovatelnou

piesnosti. Tyto fistroje paiti do skupiny kalibrovanych &idel. Z principu své funkce
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jsou opro&tny od vSech nedostdik které se tykaji kategorierghledovych fjimacu.
M¢rici rozsah v RF pasmu je od 9 kHz do 3 GHz. Dikgnswmalym rozm$rim a moznym
napajenim z baterie, je vhodny k rychlémigemistni. Jeho vaha je cca 8 kg. Cena se
pohybuje pi rozsahu spektralniho analyzatoru do 3 GHz okdistky 300.000 K a (i
rozsahu do 18 GHz vSak cena sirstoupa az da@astek pevysujicich 2.000.000 K
Spektralni analyzatory seétginou vyrdbi az na zakladzakaznikem stanovenych

poZadavk;, proto zde uvedené ceny musime brat 8dmadu rezervou. [35]

Obr. 24 Spektralni analyzatgady FLS [35]
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4 PREDPOKLADANY VYVOJ

Firmy zabyvajici se vyvojem, vyrobou, instalaciraypzem specialni bezgmosti techniky
musely v poslednich letech zcela zasadmenit diive zazité metody. @vodem je rychly
vyvoj riznych komunikanich siti, fiznych druli radiovych penosi, rozvoj vypa@etni
techniky, rozmach zabezfmvacich systéfha mnoho dalSich jinych podtt. Pred 10 lety
malokdo vlastnil laptop nebo mobilni telefon. Vzeld} grenos informaci se uskuieval
od psaciho stolu za pomoci stolnihotipme a pevné telefonni linky. DneSni mobilni
telefony vyuZzivaji opetai systém, podobajici se op&memu systému, na kterém pracuji
stolni pa@itace ¢i laptopy. Tyto prosedky, jakoz jsou laptopy, mobilni telefony, kteie€l
vyuzivaji kazdodenn slouzi nejen ke komunikaci s okolniméwm, ale také jsou
vhodnym mistem pro uloZeni velkého objemu dat, ciopse staly nemalym t&m pro
nelegalni ziskavani dat. Moznost kradeZze mobilritiefonu nebo laptopu je mnohem
vétSi, nez kdyz jsme pouzivali pouze stolniip@ a pevnou telefonni linku, které se
nachazely, napv chragném prostoru firmy. Takova ztrata dat uloZzenyclptdpu nebo
mobilnim telefonu mze p@inést velké komplikace nejen ve firemnich a osdbnic
zélezitostech. Laptopi mobilni telefon niZzeme z nedbalosti ztratit nebo nam taki&en
byt velmi rychle odcizen. Ndp pfi vecernim navratu ze zatstnani, kdyz si neseme
vesSkeré dlezité npady a pracovni informace uloZzené na pavmisku v laptopu
a vSechny kontakty,ivérné SMS a nafocené fotografie ulozené v mobilnilefé@au. Oba
typy pristroji mame v kufiku, ktery neseme v ruce. Nahlgighne zlodj, ktery ndm
rychlym a velmi Sikovnym tahem vytrhne kikf z naSi ruky a zmocni se vesSkerych nasich
duleZitych dat. Nez si wdomime, co se tbec stalo, zlog svym rychlym sprintem
a s naSim ukradenym Kikem dobih&a k fipravenému motorovému vozidlu, do kterého
naseda, a my jen vidime, jak se nam rychle vzdalaehledu. Takto lehcetiheme pijit

0 sva data, wezité kontaktyi cenné informace.

Vyvoj specialnich bezgaostnich prosedki bude v dalSich letech spiSe vice #gmn do
Gprav pouzivanych softwmar nez do samotného vyvoje novych typspecialnich
bezpénostnich prosedki. Prostedky specialni bezpeostni techniky, které zname
vdneSni dob budou pomalu nahrazovany takovymi predky, které nabyvaji
miniaturnich roznirt, coZ je velmi praktické ziodu ukryti do pedneta nejen denni
potreby, ale také do &éei, které retelrt vidime za pomoci zZiSovaciho z#zeni.

Miniaturizace prosedki je zagicinéna velkym rozvojem nanotechnologii. Oblast vyvoje
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odposlechovych Z#&eni, které nAm zaznamenavaji nelfenpsi jen zvuk, bude diré
klesat nebo bude uplrzastavena. Stane se takiwadu velkého rozmachu audio-video
zaizeni, které ndm sdasré zaznamenavaji nebagmasi zvuk a obraz. Velikost audio-
video zdizeni bude v porovnani s r§&imi zvukovymi z&zenimi rékolikrdt mensich

rozmeri, a to z dvodu uz zmigné nanotechnologie.

Vyvoj specialni bezpmostni techniky, se kterou nemusime mit fyzick§stop do
sledovaného objektu, nebudeit¥ zaostavat. Vyuzivat se bude nejen ibdraeného nebo
mikrovinného z#&eni. Pro specialni tpravu softwaru v mobilnim tahef se ufité v blizké
doke nebude muset davat mobilni telefon do rukou spstyiaPro Upravu softwaru posia
poslat MMS zpravu na vytgny mobilni telefon a po jejim ot&eni se na displeji
mobilniho telefonu zobrazi vtipny obrazek, kteryajpae vyty¢enou osobu, n&ppro Zenu
kvétina, pro muze auto apod., po dtewi této MMS zpravy se skeyt’ mobilnim telefonu
bude software upravovat. VyuZzitidit€ najdou i zéeni, jakoZ jsou Spionazni mouchy a jina
podobna z#ézeni, ktera jsou schopna nepozoravaledovat, nap co se dje v kancelé

v 9. pate. Takova zézeni jsou dnes sice teprve ve vyvoji, aleingmericka armada je
za&ina zkouSet zapojovat ke sledovanzre znegistenych prostedi, ges ktera se musi

dostat ke zdroji zrsteni apod.

Dulezitou roli bude mit vyvoj fenosovych bezdratovych cest, které uz dnes jsonmem
na vysoké urovni. Také se budou mussit genosy ¥tSiho mnozstvi dat, a to Zidbdu

pienosu zvukoveé a obrazové nahravkycssue.
Prostedky, které slouzi k odhalovani nelegélmainstalovanych specialnich priestki,
nently by ve svém vyvoji zaostavat, protoZze speciabdg®nostni progedky budowim

dal miniaturigjSich roznéra a jejich ukryti bude€im dal tim vice rafinovaijsi.
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ll. PRAVNI DIMENZE
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5 ZAKONNOST NASAZOVANI TECHNICKYCH PROST REDKU

Technické prosedky nasazené pro ziskavani obrazové nebo zvulaw@vky mohou byt
pouzity jen se souhlasem zaznamenavanych osob mabgiedpokladu zjiSovani

pottebnych informaci k rozjagni vaznych trestnyctina danych zdkonem.

5.1 Pravni podminky pristupu k informacim

Pravnitad Ceské republiky chrani svymigdpisy osobnostovéka i jeho soukromi, coz je
Vv prvni fad rozebrano v Listidn zakladnich prav a svobod. Zakladnimi podminkami
o uzivani informaci (0da) se \nuji ¢lanky 7, 10, 13, 17 Listiny zakladnich prav

a svobod.

Clanek 7 se zabyvéa nedotknutelnosti osoby a jejiho soukritafé mohou byt omezeny

v pripadech stanovenych zakonem. [29]

Clanek 10 se zabyva zachovanim lidskéstbjnosti, osobni cti, dobré p#sti a ochrai
svého jména. Dale chranfea neopravenym zasahovanim do soukromého i rodinného
Zivota. Neopravéné shromaZovani, zvéejnovani nebo jiné zneuzivani informaci (lidaj

0 0sol, je v uvedenénilanku také chramo. [29]

Dalsi ¢lanek, ktery nesmi byt poruSenti masazovani n&p audio-videotechniky, je
¢lanek 13 ktery se zabyva tim, Ze nesmi byt porusSeno Iidtdajemstvi ani tajemstvi
jinych pisemnosti a zazndma to bez ohledu na to, v jaké farm jakymi prostedky jsou
uchovany nebo gzeny. Vyjimkou jsou fipady, které stanovi zakon. Tajemstvi zprav
podanych telefonem, e-mailem nebo jinou novou nmiogedavani informaci, je také

chraréno. [29]

Z druhého oddilu, ktery se zabyva politickymi prasg ¥nuje ¢lanek 17 o ochrag udaj.
Listinou zakladnich prav a svobod je zsma svoboda projevu a prava na informace.
To znamend, ze kazdy ma pravo vy@aat své nazory slovem, pismem, tiskem, obrazem
nebo jinym zjisobem, jakoZ i svobodrvyhledavat, fijimat a rozSiovat ideje a informace
bez ohledu na hranice statu. Kgpstna je cenzura v jakékoliv podolsvobodu projevu

a pravo vyhledavat aiftiinformace Ize omezit zakonem, jde-li o qjgati v demokratické
spol&nosti nezbytna pro ochranu prav a svobod druhyezp#nost statu, vejnou

bezpénost, ochranu Jejného zdravi a mravnosti. Statni organy a orgamgmini
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samospravy jsou povinnyfipmérenym zgisobem poskytovat informace o s¥#nosti.

Podminky a provedeni stanovi zakon. [29]

5.2 Odposlech telefonniho hovoru

Pouzivani odposlechu telekomunikého provozu bude s nepdi pravépodobnosti
trestnymcinem. PoruSovani tajemstvi dopravovanych zprav)ep8d239, odst. 1, pis. b)
Trestniho zakona, a to bez ohledu na to, za jak§eteth byla takto dopravovana zprava

zachycena a vyuzitéthto zprav, je také trestnyéimem zejména podle § 240, odst. 1.

Pokud sledovana osoba svoli pachateli, Zze u#enbyt proveden odposlech a zdznam
telekomunik&niho provozu, tak nedochazi k jednani, které by lmdiyt kvalifikovano
jako umysiIné poruseni ,tajemstvi“, ne@bpoSkozeny svym fpdchozim projevemtle,
smetujicim k umozgni pachateli seznamit se s obsahem veskerych jdavamych zprav

v telefonnim provozu, dal pachateli na sroZzoou, Ze Z7&dné tajemstvi v tomto
telekomunik&nim provozu nebude 8vat. Tento souhlas vSak lzes&t ziskat od ieti
osoby, pokud nebudegd zapoetim telefonniho hovoru vyslo¥rupozorgna na to, zZe je
jeji hovor zaznamenavan. TakZz#& peupozortni treti osoby je takto gizeny zaznam
bran jako trestnyin. Legalré pouzit odposlech telekomuniidho provozu mizou jen

instituce popsané nize. [28]

Odposlech telekomunik&niho provozu za asistence policejniho organu
dle § 88 odst. 1, 3 Trestnih#adu

Policejni organ, $ navrhu statnimu zastupci na odposlech a zaznikomunikaniho
provozu, musi fedpokladat, Ze jim budou zj$ty vyznamné skut@osti dilezité pro
objasrni trestnéhaiinu. Navrh musi mit pisemnou podobu a musém byt obsazeno

struiné zhodnoceni skutkového stavu trestiti & také odvodneni provedeni odposlechu.

Samozejmosti navrhu je ifnos informaci pro trestnfizeni, co se od odposlechu
a zaznamu telekomuni&aiho provozu dekava a dale také, po jakou dobu bude odposlech
a zaznam prov&d. Doba, po kterou odposlech a zaznam telekomutnika provozu je

realizovan, je maximatn6 nesiai, ale na dalSich 6 &icl maze byt prodlouzena.

Odposlech a zdznam telekomurikéno provozu rmiZze policejni organ r&it i sam, ale

jen v gipac, kdy ma pisemny souhlagastnika stanice, ktera ma byt odposlouchavana.
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Vzhledem ktomu, Ze ip odposlechu a zaznamu telekomugikido provozu dochazi
k velkému zasahu do zakladnich prav a svobothmih je nezbytné dodrzovat zdsadu

zdrzenlivosti a fimétenosti (8§ 2 odst. 4 Trestniliédu). [1]

wysledky z poZadovanych tkont

pod 5711 () —nawrh—> (1) i i

= 4:> §88/1 e navrh—> rozhodnutl%)"- realizuje——> |

policista Zadost SZ soud pFikaz soudce - Nt specializované
A7 pracovisté

realizuje

tkon dle =
pravni divody §88/3 LF.
pro nasazeni odposlechu souhlas tc¢astnika
telefonni stanice
vyhodnoceni
procesnich tkontl

realizace vkonu

dle g 88 t.F.
= £
i
trestny &in trestni spis
pravni pomoc
stanoveni efektivity
wyuZiti ukonu
(o
osoby odposlech a zaznam
@E{ telekomunika&niho provozu

shromazdéne
dikazy

Obr. 25 Postup # odposlechu a zaznamu telekomuriikho provozu organy Polici€ER

[1]

5.3 Pravni normy upravujici sledovani zvukovych, obrazeych a jinych

zaznami

Zakon €. 169/1999 Sb., o vykonu trestu oditi svobody

Ustanoveni § 18, odst. 4 zakona169/1999 Sb. obsahuje opréwh vézeiské sluzby
seznamovat se formou odposlechu s obsahem teléfodébuzenych. Podle § 25, odst. 4
provadci vyhlasky ¢. 345/1999 Sb., zjisti-li &zenska sluzba $ kontrole zaznamu
telefonal nebo pimém odposlechu, Ze odsouzeny komunikuje se svywokatem, je
povinna odposlech ihned zrusSit, zaznam o jeho abgzakit a informace, které se v této

souvislosti doz#déla, nesmi pouzit. [9]
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Zakon €. 13/1993 Sbh., Celni zakon

Ustanoveni § 37 d, zakoka13/1993 Sb. umdaikije vyuZivat operativni techniku celnimu
Gfadu, a to pouze tehdy, existuje-livddné podeeni, Ze byl spachan, nagrestnycin
poruSovani povinnosti o ¢bu zbozi s cizinou (8 124 Trestniho zakona), porasp
predpigi o nakladani s kontrolovanym zbozim (8 124 a—174estniho zakona), zkraceni
darg, poplatku a podobné davky (8 148 Trestniho zakamet)o Ze sefjpravuje spachani
takového trestnéha@inu. Operativni techniku lze pouzivat pouze fippdech, kdy
odhalovani takovychto trestny¢mu je jinym zpisobem neinné, nebo podstatretizené,
a to pouze na dobu nezbytnutnou, na povoleni soudce v migkislusSného krajského

soudu. Pouziti odposlechu zdjige PolicieCR. [25]

Zakon €. 154/1994 Sb., o Bezprostni informaéni sluzbé

Ustanoveni § 10 zakona 154/1994 Sb. umakbje pouZiti zpravodajskych préstki na
zakladt Zadosti a nasledného povoleni soudcem v #igislusného vrchni soudu. Zadost
musi obsahovat druh zpravodajské techniky, kterabgtapouzita, dobu trvani jejiho
pouziti, zakladni identifikeni Udaje o osal vici které ma byt zpravodajska technika
pouZita, pokud jsou tyto Udaje znaniiglo telefonni nebo jiné obdobné stanice, pokud z n
ma byt provadn odposlech, pdfpac zaznam, a je-li znamo, i misto pouZziti zpravodajsk
techniky; ma-li byt zpravodajska technika pouzit&ivastavnimuciniteli nebo jejim
pouzitim ma byt zasahovano do prava nedotknuteldydli, musi byt tato informace

sourasti Zadosti [26]
Zakon &. 283/1991 Sb., o PoliciCeské republiky

Ustanoveni 8 36 zdkora 283/1991 Sb. umaije vyuzivat operativni techniku organ
policie, a to pouze tehdy, kdy odhalovani z\W&vaznych trestnyctinu (tj. trestnych
¢inti uvedenych v 8 62 Trestniho zakona nebo trestdiah na &2 je stanovena horni
hranice trestni sazby nejntéosm let) je jinym zfisobem ne€inné nebo podstatretizene,
a to na nezbythnutnou dobu. Nutnosti je povoleni soudce v énpgislusného krajského
soudu. [10]

Zakon €. 141/1961 Sb., o trestninkizeni soudnim (trestnirad)

Ustanoveni § 158 d zakorta 141/1961 Sb. umakije sledovani osob a&ei (dale jen

.Sledovani“). Tim se rozumi ziskavani pozriatk osobdch adcech provaghych
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utajovanym zpsobem technickymi nebo jinymi proéstky. Pokud policejni organiip
sledovani zjisti, Ze obvémy komunikuje se svym obhajcem, je povinen zaznaifmsahem
této komunikace zfit a poznatky, které se v této souvislosti dak¥, nijak nepouzit.
Sledovani, B kterém maji byt pfizovany zvukové, obrazové nebo jiné zaznamy, lze
uskuté€nit pouze na zaklad pisemného povoleni statniho zastupce. Pokud ma byt
sledovanim zasahovano do nedotknutelnosti obydliistbvniho tajemstvi nebo z{idvan
obsah jinych pisemnosti a zazriamchovavanych v soukromi za pouziti technickych
prostedki, Ize uskuténit jen na zakla#l predchoziho povoleni soudcefi Rstupu do
obydli nesmi byt provedeny Zadné jiné ukony nezuék které swrruji k umiseni
technickych progedki. Povoleni Ize vydat jen na zaktagisemné Zadosti. Zadost musi
byt odivodréna podeenim na konkrétni trestnokinnost, a jsou-li znamy, téz udaji
0 osobachti vécech, které maji byt sledovany. V povoleni musi stgnovena doba, po
kterou bude sledovani provam a ktera nesmi byt delSi nez Sessiui. Tuto dobu mze
ten, kdo sledovani povolil, na zakéatové Zadosti, pisemrnprodlouZzit vzdy na dobu
nejvySe Sesti ®¥sial. Bez spldni vySe uvedenych podminek Ize sledovani provést je
tehdy, pokud s tim vyslo¥nsouhlasi ten, do jehoZ prav a svobod ma byt skadav

zasahovano. Je-li takovy souhlas dodiatedvolan, sledovani se neprodierastavi. [27]
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6 DRUHY PRAVNICH POSTIH U ZA NEZAKONNE NASAZENI
SPECIALNICH PROSTREDKU

Pfi pouzivani prosedki specialni bezgmostni techniky a naslednym vyuzivanim
informaci prostednictvim nich ziskanych, se mustit danymi pravidly stanovenymi

zakonem. Jiné vyuzivani je dle zakona trestano.

6.1 Trestni nasledky

Provadni prostorového odposlechu neni trestnyimem. Informace ziskané timto
zpisobem vSak mohou byt snadno zneuZity pro spachémd frestné ¢innosti
nag. vydirani, utisk, apod. Zvejnéni odposlech a obraz parizenych ze skrytych kamer,
odposlechu je brano jako tresttijn. Trest@pravni nasledky jsoué&tsSinou posuzovany
podle toho, jaka Gjma na zdravi, majetkaisku vznikla, a také jestli osoba, ktera zami@

informace vynesla, byla uZkdy néjak trestana apod.

Trestni zakon § 178 Neopravéné nakladani s osobnimi udaji

1. Kdo, by’ i z nedbalosti, neopravn¢ sdcli, zpristupni, jinak zpracovava nebo $iguoji
osobni Udaje o jiné osélshromazdné v souvislosti s vykonem kegné spravy, bude

potrestan oditim svobody aZ nditléta nebo zakazeginnosti nebo petzitym trestem.

2. Stejre bude potrestan, kdo osobni Gdaje o jiném ziskas@uvislosti s vykonem sveho
povolani, zamsstnani nebo funkce, By z nedbalosti, sdi nebo zpistupni, a tim porusi

pravnim gedpisem stanovenou povinnostemlivosti.

3. Odretim svobody na jeden rok aZtpet nebo zakazerinnosti nebo peftitym trestem

bude pachatel potrestan,

a) zpasobi-li ¢inem uvedenym v odstavci 1 nebo 2 vaznou Ujmu @aquh nebo
opravreénych zajmech osoby, jiz se Udaj tyka,
b) spacha-lcin uvedeny v odstavci 1 nebo 2 tiskem, filmem, tagbm, televizi nebo

jinym obdobri Gcinnym zpisobem, nebo

c) spacha-licin uvedeny v odstavci 1 nebo 2 poruSenim povinnegplyvajicich

Z jeho povolani, za#stnani nebo funkce. [30]
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Trestni zakon § 180 Trestnyin obecré nebezpény

1. Kdo z nedbalosti Zisobi nebo zvysi obecné nebedmnebo ztizi jeho odvraceni nebo

zmirréni, bude potrestan odiiim svobody az na jeden rok nebo zakazemosti.
2. Odretim svobody aZz nditroky nebo zakazerinnosti bude pachatel potrestan,
a) zpasobi-licinem uvedenym v odstavci &zkou Ujmu na zdravi nebo smrt,

b) spacha-li takovy¢in proto, Ze porusSil @leZitou povinnost vyplyvajici z jeho

zanmestnani, povolani, postaveni nebo funkce nebo umfemu podle zakona, nebo
c) zpisobi-li takovyméinem zngnou Skodu.

3. Odretim svobody na jeden rok aZtplet nebo pefritym trestem bude pachatel

potrestan, zjsobi-licinem uvedenym v odstavci 2 pism. b)
a) Skodu velkého rozsahu, nebo
b) téZkou Ujmu na zdravi nebo smrt.
4. Odretim svobody nait léta az deset let bude pachatel potrestafsap-li cinem
uvedenym v odstavci 2 pism. Bkou Ujmu na zdravi nebo smrt vice osob. [6]
Trestni zdkon 8181 PoruSovani povinnostiip hrozive tisni

Kdo zmai nebo ztiZzi odvraceni nebo zminh hrozive tisy, ktera gimo postihuje ¥tSi

skupinu osob, tim, Ze bez zavaznéhoatiu
a) odegre pomoc, ktera je mu podle zakona uloZena neba kenzavazal, nebo

b) zmai poskytnuti takové pomoci jinou osobou, bude miére oditim svobody az

na ti roky nebo zakazerinnosti nebo petzitym trestem. [6]

Trestni zakon 8§ 182

1. Kdo umyslr ohrozi provoz
a) vefejného telekomunikaiho zdizeni, zaizeni drzitele poStovni licence nebo

zaizeni pro hromadnou ¥&jnou dopravu,
b) ochranného zé&eni proti Uniku zn@st'ujicich latek,
c) zaizeni energetického nebo vodarenského,

d) vefejného ochranného aeni proti pozaru, povodni nebo jiné Zivelné pomfp
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e) podmdskeho kabelu nebo podisxého potrubi,

f) ochranného nebo ochrannéhdizeni proti leteckym a jinym podobnym Utk

nebo jejich nasledin, nebo

g) podobného obeempros@ESného z#zeni, bude potrestan oftim svobody na a#it

|éta nebo pefzitym trestem.
2. 0dretim svobody na jeden rok aZ Sest let bude pachatedstan,

a) zpasobi-li ¢inem uvedenym v odstavci 1 poruchu provozu obegrosgsného

zaizeni, nebo

b) spacha-li takovyin za stavu ohroZeni statu nebo za &#édo stavu. [6]
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ZAV ER

Speciélni bezpmosti technika se stale vyviji, jeji vzhled a ugristje rafinovasijsi.
Prostedky pro ziskavani relevantnich informaci mohowdasn zfisobem urychlit praci
bezp&nostnich sloZek statu. Pomoéchto prostedki dochézi celkem velkym apobem

k zadsahu do prava na ochranu soukromi. Na jedaé&stedy stoji snaha statu zajistit
bezpénost obyvatelstva, ale to pouze za podminky omegen svych otani, aby jim
tuto bezpénost mohl zajistit. Odhalovani vaznych trestnygoiu, piipravy na teroristicky

atok apod., by se tité bez progedki specialni bezpmosti techniky neobeslo.

Pouzivani specialni bezp®sti techniky k zjigovani relevantnich informaci, mohou byt
konkurergni vyhodou. Odposlech a zaznam mobilniho telefoauagistence mobilniho
operatora neni uz jen zalezitosti, kterou vyuziwiize PolicieCR. Mobilni telefon

s upravenym softwarem rhe slouZzit k monitorovaniéi a polohy mobilniho telefonu.

Tato funkce mobilniho telefonuiie byt do jisté miry velmi zajimavou.

Z bakaldské prace je patrné, Ze piestky specialni bezprosti techniky utené pro
ziskavani relevantnich informaci, jsou i za pougpinym technickym laikem velmi
nebezpénou zbrani v konkuremim boji. Finagni castky, za které f¥eme tyto
prostedky pro ziskavani informaci zakoupit, jsou mnolmhnedbatelné, ve srovnani
s odcizenymi informacemi. &8ina ®chto prostedki se da jednoduSe zakoupit
prostednictvim internetového obchodui Rydirani a podobnych praktikachjgou prvky
specialni bezpmosti techniky zafiinit nemalé zbytené Gniky nap finantnich

prostedk.

Kazda firma, kterd chce vsiasné dob usmgt na trhu, musi dbat na ochranu
vnitropodnikovych dat a informaci, aby spaiesti jejich zneuzitim nevznikly Skody
nemalého charakteru v porovnani s vynaloZzenymiawkina zaji&ni prostedki proti

informanim Unikam.
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ZAVER V ANGLI CTINE

Special safety equipment is being developed, itfooki and location is more and more
artful. The means for gaining relevant informatican essentially make the work of the
safety related state organizations quicker. Witthedp of the means comes to an
encroachment of the right to a privacy policy. Qredand the state tries to ensure the
safeness of the people, on the other hand thelsdateo limit the rights to a privacy policy
of the people, to be able to safe them. The unaigathe crime could not be done without
the special safety equipment. The special safetyipatent application used to gain
relevant information may be a competitive advantaget only Police of the Czech
republic has been using the monitoring or recordoigmobile telephones with an
assistance of a mobile operator. The mobile telephavith special software can be used to
location monitoring. This function of the mobileleéghone can be interesting in some

detail.

It is evidenced by this work, that the means of gpecial safety equipment designed for
gaining relevant information are, even used by & wechnical non-specialist, very
dangerous weapon in a concurrent competition. Ture ef money, the special safety
equipment can be bought for, is not very high camg&o information larceny. It is simply
possible to buy these means in a web-based shdpirvthie intimidation and other crimes
like that may the special safety equipment meanghbecause of a large information

(or other) leak.

Every firm willing to be successful on the tradesha care of the intra-plant data and
information safety, so that the plant could not éndess losing and abusing its data

compared to the sum of money spent on the meairssagfae information lose.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

OTP Obrana technick& prohlidka.
PIR Passive infra red — pasivni infierveny.

GSM  Global system for mobile communications — @lab systém pro mobilni

komunikaci.
PZTS Poplachovy systém pro detekci vniknutiegppdeni.
EPS Elektricka pozarni signalizace.
DC Direct current — stejnosimy elektricky proud.
AC Alternating current — gidavy elektricky proud.

DPH  Dan z pridané hodnoty.

Vv Volt — jednotka elektrického napp.

A Ampér — jednotka elektrického proudu.
Hz Hertz — jednotka frekvence.

m Metr — jednotka délky.

K¢ Korunaceska.

kg Kilogram — jednotka hmotnosti.

wW Watt — jednotka vykonu.

VOX  Hlasové spoushi.

SMT Surface mount technology — vyrobni technologie
AIR Frekvergni pasmo.

EMC  Elektromagneticka kompatibilita.

PC Personal komputer — osobnéipat.

RF Radiofrekvetni (pasmo).

NBU  Narodni bezpostni dad

CR Ceska republika.
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BTS Base transceiver station — vy&idagijimac radiovych signdi.

UMTS Universal mobile telecommunication system — systsétandardu mobilnich

telefoni.
CCD  Charge-coupled device —izeeni s vazanymi naboji.
ISDN Integrated services digital network — digiiét’ integrovanych sluzeb.
DVD  Digital video disc — digitalni video disk.
Lux Lux — jednotka ositlenosti.
PAL Phase alternating line — signal barevné inforen
CMOS Complementary metal oxide semiconductor — vyraéciinologie.
TV Televizor.
Apod. A podoba.
Nap:. Napiklad.
SMS Short message service — kratka textova zprava.
GPS Global positioning systém — vojensky polohdmyZzicovy systém.
SIM Subscriber identity module — identifik@ karta v mobilni siti.
PDF Portable document format feposny format informaci.
CD Compact disc — kompaktni disk.

FTP File transfer protocol — protokol apléka vrstvy.

ICQ Program pro internetovou komunikaci.

QIP Program pro internetovou komunikaci.

B Byte — bajt, jednotka mnoZstvi dat.

IT Information technology — inforngai technologie.

GPRS General packet radio service — mobilni dasluaba pistupna pro uZivatele

GSM mobilnich telefod.

MMS  Multimedia messaging service — multimedialpidva.
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KV

VKV

UKV

dB

FM

Kratke viny.

Velmi kratké viny.

Ultra kratkeé viny.

Decibel — jednotka obecnéhdgiiitka podilu dvou hodnot.

Frekverkni modulace



UTB ve Zling, Fakulta aplikované informatiky, 2010 74

SEZNAM OBRAZK U

Obr. 1 Predzesilovéa s elektretovym mikrofonem PRZES [32]........cccccovviiiiiiiiiiininnnnn. 15
Obr. 2 Odposlechova souprava F-555EX [32] ......cccooviiiiiiiiiiiiieie e erree e 16
Obr. 3 Odposlech po vedeni MC-06 [2].........cooeiiiiiiiiiiiiiiiiieeeee e e e e 17
Obr. 4 Odposlechoveé daeni OPTIMUM 600 [23]........cceeiiiiiiieeiiiiieeeeeeiiiiii e 20
Obr. 5 Bezdratové odposlechovéizani R250 [18].........cccuvviiviiiiiiiiiiiiiieeeeee e 21
Obr. 6 Odposlechové daeni MUD-R [8]........uciiiiiiiiiiieieiieiieeeeie e 21
Obr. 7 Odposlechové Ziaeni R200 AC [20]......uuuuriiiriiiieiieiiieeeeeeeeeeesessssennreeeeeeeee e 22
Obr. 8 Odposlechoveé #aeni R500 AC2 [21].....cccoieeieeeeeeeeecre e er e e e e 23
Obr. 9 Odposlechové Ziaeni CD-VOXERTF] .......ccoooeiiiiiiiiiiiiiiiiieeeeee e e e e 24
Obr. 10 Odposlechové Aaeni UB-40 [33]......ccciiiiiiiieiiiiiiiiiiiiee e e e e e e e e e erseeeeeeeeeeeeeesnnnn 24
Obr. 11 Odposlechové #Aaeni R3000 [22].......ccuuuiiieeeeiiiiiiiiiciiiiiiieeieeeee e ssnnenes 25
Obr. 12 Stetoskop SINGLE [1d]....cccooiiiiieeeeeeeeie e errr e e e e e e e 27
Obr. 13 Elektricky StetOSKOP [24].....eveeeiiiiiiiieeeeeee et 28
Obr. 14 Riklady laseroveho z#&zeni k odposlechu [34].......cccceevviiiiiiiiiiiiiiie 29
Obr. 15 Z&izeni pro odposlech telefonni linky TO LINE 1 [19].........ccoooiiiiivvviivinnnnee. 31
Obr. 16 Radiovy odposlech telefonni linky MUD-TIpej&a a rozdvojka [31]............... 32
Obr. 17 Minikamera 281-TIC 725 [T]..uuuuuuiiiiaieeeee e 35
Obr. 18 Minikamera MO-S1616P [31].......cccoiiiiiiiiiiiiiiiiiie e e er e e e e e e 36
Obr. 19 Minikamera HI-RES [7]. ... oo eeeeeeanneees 37
Obr. 20 Umistni minikamery HI-RES [7]....uuuueiiiiiie e 37
Obr. 21 Zapojeni odposlechueiovodného kabelu [5]..........cccoovviiiiiiiiiiiiie e, 39
Obr. 22 Z&izeni pro odposlech &lovodného kabelu [5].........cccoovvriiiiiiiiiiiiiici 40.
Obr. 23 Zaznamové #aeni pro zjisini c¢innosti na klavesnici fipojené k PC
KEYLOG TIME, vpravo i KEYLOG TIME s USB redukci][16............ccvvvvrrrnnnnns 42
Obr. 24 Spektralni analyzAt@ady FLS [35]......cuuiiiiiiiiiieeeeeiiceieeecciiiiieeeeee e 53

Obr. 25 Postup $ odposlechu a zaznamu telekomudiiiao provozu organy
o) [1e3 1= 3 1 59



UTB ve Zling, Fakulta aplikované informatiky, 2010

75

SEZNAM PRILOH

Pl Cenik obranaitechnické prohlidky provedenou firmou Mudroch LABST. o.

P Il Cenik obrantitechnické prohlidky provedenou firmou Probin,. .r



PRILOHAP I: CENIK OBRANN E TECHNICKE PROHLIDKY
PROVEDENOU FIRMOU MUDROCH LABS, S. R. O.

Zakladni provérka — analyza radiového spektra

Prohlidka provagha analyzou radiového spektra je efektivni altévoat pro osoby,
kterym se zda byt dasna kontrola uzivatelem-laikem za pomoci nespiigtth detektoi
a ,panttovych analyzatdr spektra® nedinna. Analyzou a triangulaci RF spektra
poskytuje firma Smgkovou ochranu za pomoci $gbvé techniky, kterou obsluhuje

odbornik v tomto oboru.

Cena analyzy radiového spektra

Spektralni analyza Cena v K bez DPH
Prowteni spektra jedné mistnosti do 100m? 12.350
Priplatek za kazdou dalSi mistnost 4.225

Cena za dopravu je&tovana wastce za pohonné hmoty.

Kompletni provérka prostoru
Tato pro¥rka je vhodna pro Klienty, u kterych je pr@pddobné pouZziti profesionalnich,

sofistikovanych odposlechovych prissiki, nebo jinych nez radiovych metod odposlechu.
Ceny uvedené v tabulce jsou pouze origmitakonkrétni ceny jsou vzdy deny podle

konkrétnich podminek.

Cena kompletni prowrky prostoru proti odposlechu

Podlahova plocha v m? Cena v Kbez DPH
do 30m? 21.450
do 50m? 33.400
do 75m? 41.850
do 100m? 51.800
nad 100m? dle konkrétni situace

Cena za dopravu jectovana v castce za pohonné hmoty, na opakované prohlidky

poskytuji vyraznélevy.



PRILOHA P Il: CENIK OBRANN E TECHNICKE PROHLIDKY
PROVEDENOU FIRMOU PROBIN, S. R. O.

Z&kladni prohlidka proti zpravodajskym technikam

Je zanmtena na odhaleni nelegalnich odposlechovych jemist, kieré se daji v praxi
velmi jednodude zakoupit, instalovat a pouzivatginbost této prohlidky je
priblizné 70-80 %.

Tento typ prohlidky je vhodny zejména pro Klienty, nichz je riziko pouZziti
sofistikovanych odposlechovych priesdki zanedbatelné nebo mu tiggadaji velkou
pravdipodobnost. Rmerna rychlost provathych praci je cca 10 Tza hodinu prace dvou

vySkolenych technik

Kompletni prohlidka proti zpravodajskym technikam

Kompletni prohlidka je wena pro klienty, u nichz je praggodobnost pouziti vysoce
sofistikovanych odposlechovych technologii, neberikchtji ziskat maximalni jistotu.
Technici spolénosti pouzivaji oproti Zakladni prohlidce navic tgdor nelinearnich
prechodi”, ktery umi odhalit i odposlechové préetky, které nejsou v dany okamzik
aktivni. Postupy, pouzivandipgomto typu prohlidky seigkryvaji, aby se minimalizovalo
riziko neodhaleni odposlechovych piestki pracujici na pomezi mezi 2hcimi
metodami. Fimérna rychlost provéathych praci je cca 10mza hodinu prace

2 vy3kolenych technik Uginnost kompletni prohlidkyini az 99 %.

Bezp&na kancel&

Bezp&nd kancelf je specialni batek sestaveny zacélem realizace pravidelnych
preventivnich prohlidek proti odposléch. S bezpé&nou kancel vyrazré uSetite.
Balicek totiz obsahujeityii odposlechové prohlidky (jednu kompletni # takladni)
vV zajimavém cenovém zvyhati.

Bezp&né kancel& obsahuje:

» 1 x kompletni prohlidka proti odposlechu

» 3 x z&kladni odposlechova prohlidka



Tento model je vhodny zejména pro ty klienty,fktee svych prostorach vedou desitky
raiznych jednani a u kterych neni z praktického hledisnozné dodrzovat rezimova
opateni vstupu a pohybu v jednacich mistnostech. U ttohmodelu se provag
4 prohlidky v roce. Z&na se vzdy prohlidkou ,kompletni“ a poté nésledujprohlidky
.Zakladni* (tato standardni varianta se da dle kétrkho pozadavku sam@me upravit
a také v okamziku, kdy dojde v prostorach k nesteshtimu chovéni, aplikuje se vzdy
mimoradna prohlidka ,kompletni). Tento model maximajeukinek z provadnych
prohlidek pi minimalizaci finagnich naklad se sluzbou spojenych (obvykla Usponai

az rekolik desitek procent). Ceny jsou uvedeny bez DPH.

Podiahova Prvni prohlidka Bezpeny k;a]\gl((:lealil—étvrtletni
plocha [m?]
zakladni kompletni I—Ill. Etvrtleti IV. &tvrtleti
10 6.000 K 10.000 K 6.000 K 0 K&
15 9.000 K 15.000 K 9.000 K 0 Ke
20 12.000 K 20.000 K 12.000 K 0 Ke
25 14.100 K 23.500 K 14.100 K 0 K&
30 16.200 K 27.000 K 16.200 K 0 Ke
35 18.300 K 30.500 K 18.300 K 0 Ke
40 20.400 K 34.000 K 20.400 K 0 Ke
45 22.500 K 37.500 K 22.500 K 0 Ke
50 24.600 K 41.000 K 24.600 K 0 Ke
60 28.800 kK 48.000 K 28.800 K 0 Ke
70 32.640 K 54.400 K 32.640 K 0 Ke
80 36.096 K 60.800 K 36.096 K 0 Ke
90 39.240 K 65.400 K 39.240 K 0 Ke
100 42.000 K 70.000 K 42.000 K 0 Ke
150 48.120 K 81.200 K 48.120 K 0 Ke
200 55.200 K 92.000 K 55.200 K 0 Ke
250 61.440 K 102.400 K 61.440 K 0 Ke
300 67.200 K 110.000 K 67.200 K 0 Ke
nad 300 dohodou dohodou dohodou dohodou

Cena za dopravu Wipack prostoru nad 40 m3pjednorazové kompletni prohlidce proti
odposlechu se neétilje, plati po celéCR. V ostatnich fipadech je &ovano 8 K za

1 kilometr bez DPH. #platky jsou @tovany za svatky, vikendy, vySku stropu nad 3 m,
praci mimo dobu 8:00-20:00 h apod. ve vyseme dohodou.



