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ABSTRAKT

Tato bakalarska prace probird zakladni teorii o pouzivanych systémech kontroly vstupd.
V praci je podrobné rozebrana struktura téchto systému, pozadavky, ukoly, pouzivané
komponenty a komunikace mezi jednotlivymi prvky. ZvySovani efektivnosti systému se
realizuje integraci s jinymi systémy a mechanickymi prostiedky. Dale jsou popsany
identifika¢ni metody a prostfedky identifikace osob, v neposledni fad¢ pak biometricka

identifikace. Na zavér je proveden navrh zabezpeceni konkrétniho objektu.

Klicova slova: Systémy kontroly vstupu, piistupovy systém, identifikace, ¢tecka, kontrolér

ABSTRACT

This thesis discusses the basic theory used in the access control system. The work is
detailed structure of these systems, requirements, tasks, components used and the
communication between components. Increasing the effectiveness of the scheme is
implemented by integrating with other systems and mechanical means. The following
describes the identification method and means of personal identification, not least the

biometric identification. In conclusion, then made a proposal security of a particular object

Keywords: Access control systems, identification, card reader, controller
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UvVOD

Od nepaméti se snazi majitel svého pozemku nebo objektu zabezpecit vstup tak,
aby se dovnitf nedostala osoba, ktera tam nema co délat. Az do druhé poloviny 20. stoleti
to bylo feseno pomoci dvefi a vrat, ale s lidskym faktorem — strdznym, ktery rozhodoval o
vpusténi nebo nevpusténi osoby do prostoru. Snaha odbourat lidsky faktor v této oblasti
vedla k zavadéni systému kontroly vstupll s navaznosti na automatickou bariéru, kterad

propusti pouze identifikovanou osobu.

Existuje mnoho zpiisobl jak identifikovat Cloveka, respektive prokazat jeho
opravnéni k pfistupu do urcitého prostoru. V dnesni dobé se vyuziva raznych zpusobl
jako: kontrola priikazu totoznosti, ovéfeni pomoci predmétu (karty, Cipu atd.), ovéteni
pomoci informace ulozené v paméti (hesla), a vneposledni fadé¢ ovéfeni pomoci
biometrickych udaji. Posledni zminovand metoda se v dne$ni dobé zacala hodné
rozSifovat, jedna se v podstaté o nejspolehlivéjsi identifikaéni metody, spociva totiz
v ovétovani fyziologickych vlastnosti, které jsou pro kazdého cloveéka jedineéné a nosi¢em
informace je tedy samo lidské télo. Biometrické systémy se v dneSni dobé také

zabudovavaji i do pocitacti nebo telefontl.

Vyuziti systémil kontroly vstupii je pomeérné Siroké a aplikaci stale ptibyva. Setkat
se s nimi mizeme vSude tam, kde je nutné zabezpecit vstup proti nepovolanym osobam,
ochranit osobni data, v dochdzkovych systémech, v Iékaistvi pfi identifikaci pacienta,
v neposledni fadé pak ochrana know — how. Dilezité je nastaveni piistupovych prav,
kterymi se tidi pohyb osob v objektu napt. ¢asovym omezenim vstupu do prostoru i
uplného zamezeni pfistupu. Cely pohyb osob se pak uklada do systému, ze které¢ho se da

jednoduse zjistit kdo se kdy a kde pohyboval v objektu zabezpeceném timto systémem.

Cilem mé prace je popsat funkci téchto systémi, pozadavky a v neposledni fadé
moznosti které se nabizi. V praktické Casti pak budu aplikovat systém kontroly vstupu na

konkrétni objekt.
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I. TEORETICKA CAST
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1 FORMY CINNOSTI V PRUMYSLU KOMERCNI BEZPECNOSTI

Formy soukromé bezpecnosti v primyslu komeréni bezpecnosti délime z hlediska

pouzitych metod ochrany na:
a) Ochrana osob
b) Ochrana majetku

Ochrana osob, zejména pak ochrana zivota a zdravi ma vzdy v €innosti primyslu

komer¢ni bezpecnosti prednost pfed ochranou majetku.
Formy ochrany osob a majetku délime na:
a) Fyzickou ochranu
b) Rezimova opatieni

¢) Technické prostfedky ochrany objektu

1.1 Fyzicka ochrana

Jedna se o nejcastéjsi formu ochrany osob a majetku. Jedna se o ochranu provadénou
zivou silou (vratni, hlidaci, strazni, hlidaci sluzba, policisté). Na jeji trovni zavisi vysledna
¢innost vSech ostatnich druhli ochrany. Nejjednodussi a nejefektivnéjsi byva pokud je
provadéna profesiondln€. Jeji nejvétsi vyhodou je ze lze v piipadé potieby provést
okamzity zasah na ochranu osob ¢i majetku a odvratit piipadné hrozici nebezpeci

chranénému zajmu nebo alespon snizit riziko Skody na minimum. [2, 6]

1.2 Rezimova opatieni

Rezimova opatfeni piedstavuji stanoveny soubor procedur, které zahrnuji rezim
vstupu a vystupu osob, vjezdu a vyjezdu dopravnich prostfedkd, rezim pohybu osob,
dopravnich prostfedkli a chranénych informaci v objektu a jeho jednotlivych astech v
pracovni a mimopracovni dobg, rezim manipulace s kli¢i, identifikacnimi prostiedky a
médii, které se pouzivaji pro systémy zabezpeceni vstuptl, rezim manipulace s technickymi

prostiedky a jejich pouzivani.

Rezimova opatieni jsou zpravidla popsana v provoznim fadu objektu, zavazujicim

vSechny osoby, které jsou opravnény vstupovat do objektu.
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Vedle jinych nélezitosti obsahuji reZimova opatieni i seznamy osob opravnénych
vstupovat do chranénych prostorti objektu, seznam dopravnich prostfedki opravnénych
vjizdét do objektu, zplisob kontroly prokazovani opravnénosti k vstupu nebo vjezdu do
objektu, pokyny, nafizeni a prikazy k ur¢itému chovani a jednani v chranénych objektech,
¢asto vydanych pisemné, vétSinou formou tabulek, napist na budovach, ¢i sténach uvnitt

objektu. [8]

1.3 Technické prostiedky ochrany objektu

Slouzi ke zvySeni ucinnosti fyzické ochrany objektll, ale sama o sobé, bez piimé
vazby na fyzickou ochranu, nemuaze byt efektivni. Tvoii jen docasnou piekazku branici
nepovolanym osobdm vniknout do objektu. Pfi pouziti pultu centralizované ochrany
obvykle staci zadsahova jednotka o urcitém poctu zaméstnanct (podle velikosti objektu) ,
kterd je pfipravena rychle reagovat na piipadny poplachovy signal. Pfi tomto zpusobu
sttezeni objektu staci nékolik pracovnikl stfezit vice objekti mnohem efektivnéji, nez

dokéze fyzicka ostraha ptimo v objektech.
Technicka ochrana objekta se dé€li na:

Obvodovou ochranu — signalizuje naruseni obvodu objektu. Obvodem objektu

obvykle rozumime jeho katastralni hranici, obvykle tvofenou pfirodnimi nebo

umélymi bariérami (potoky, zdi, ploty...).

Plastovou ochranu — signalizuje naruSeni plasté objektu. Plastova ochrana je

zpravidla zajiStovana elektrickou zabezpecovaci signalizaci (dale EZS).

Prostorovou ochranu — signalizuje zmény v chranéném prostoru.

Predmétova ochrana — signalizuje napadeni nebo neopravnénou manipulaci

s chranénymi predméty.

Technické ochrana vyuziva k zabezpeceni objekti prvki:
- mechanickych
- elektronickych (elektrickych)

- smiSenych a specidlnich
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e Mechanicka ochrana

Je ochrana majetku a osob za vyuziti mechanickych zabrannych systému, které

zamezuji nebo znesnadiiuji proniknuti do chranéného objektu, ptipadné ke chranéné osobé.
Mezi mechanické prvky zabezpeceni patii:

- mechanické zadbranné systémy obvodové ochrany (klasické a bezpecnostni

oploceni, vrcholové zabrany, brany, branky, zavory, turnikety atd. ),

- mechanické zabranné systémy plastové ochrany (okna, miize, rolety,

zaluzie, bezpecnostni skla, bezpecnostni dvete, pfidavné zamky atd. ),

- mechanické zdbranné systémy piredmétové ochrany (komorové trezory,

uschovné objekty, ohnivzdorné skiing, ptirucni pokladnicky atd. ).
e Elektronicka ochrana
Je ochrana majetku a osob pomoci elektrickych prvki. Patii sem zejména:
- elektrickéd zabezpecovaci signalizace (EZS),
- elektrickd pozarni signalizace (EPS),
- uzaviené televizni okruhy (CCTV),
- pristupové a dochazkové systémy (ACCESS),
- biometrické identifika¢ni systémy,
- elektronicka ochrana zbozi,
- ochrana dat a informaci,
- satelitni vyhledavani vozidel
- zdravotni a nouzova signalizace.
e SmiSen4 a specidlni ochrana

SmiSend ochrana osob a majetku, vyuzivd kombinaci mechanickych zabrannych
systéml a elektronickou ochranu jako celek (elektronické blokovani dvefi, zéavor,
turniketd atd. Kombinované elektromechanické zamky a zamkové systémy,
elektronické otvirate dveti. Mezi specidlni ochranu fadime individualni technickou

ochranu a chemickou ochranu predmétii a dokumentt. [2]
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2 VSEOBECNY POPIS SYSTEMU KONTROLY VSTUPU

2.1 Seznameni se systémy kontroly vstupu

Systém pro elektronickou kontrolu vstupu je pocitaem fizeny soubor prvki
kontrolujici pristup do urcitého prostoru. Ten byva zabezpecen zamkem a néjakou formou
klice. Vstup do takto chranéné¢ho prostoru je potom povolen pouze opravnénym osobam
v urCitych, predem definovanych casovych intervalech. Uréeni, kdo a kdy bude mit do

chranéného prostoru piistup, je diky pouziti pocitace jednoduché a snadno ménitelné.

Slabinou klasického zabezpeceni pomoci zamku a klice je pravé nutnost existence
fyzického klice. Ten lze pomérn¢ snadno duplikovat a umoznuje piistup prakticky

komukoliv kdo jej vlastni. Navic neexistuje evidence kdy a kym kli¢ pouzit.

Systém elektronické kontroly vstupu je mnohem efektivnéjsi alternativou piedeslé€ho.
Vsechny osoby, které se budou ve sledovanych prostorach pohybovat, obdrzi kartu nebo
Ciselny kod, umoznujici vstup do jednotlivych oblasti pouze povolanym osobam
v urcenych Casech. Programovatelny fidici panel pak na zaklad¢ identifikace osoby vstup
povoli nebo nepovoli. Pokud dojde ke ztraté nebo odcizeni karty, 1ze fidici panel jednoduse
a rychle preprogramovat. Pokud je navic kontrola vstupu pfipojena k pocitacové siti, maji
uzivatelé k dispozici mnohem Sir§i spektrum funkci. Systém miize zaznamenavat a
poskytovat informace o pouzivani karet i kodi, nabidnout obsluze piehledy udalosti
v systému nebo generovat zpravy z databazi. Krome toho umoziiuje systém kontroly vstupu
uchovavat a spravovat zakladni informace o tisicovkdch zaméstnanci a poskytovat

informace tykajici se jejich dochazky. [1, 7]
Obecné se da systém kontroly vstupii shrnout do tii bodt:
KDO se dostane KAM a KDY.

Piistupové systémy se instaluji podle stupné dulezitosti. Bezpecnostni oblasti
strategickych podnikl, bank, vypocetnich center, trezorovych mistnosti apod., maji
pfistupové systémy diimysInéj$i a mnohdy s vicenasobnou kontrolou a jisténim. U méné
naronych realizaci jako je napiiklad stfezeni panelového domu, rodinného domu,
provozoven apod., se instaluje systém méné narocny, ale presto bezpecny pro dany druh

ochrany.
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Vv

prava, které se vystavuje konkrétnim osobam na zaklad¢ stupnd opravnéni podle

prostorovych, ¢asovych, persondlnich a jinych dispozic. U vysSich systému se tak d&je

formou ptidéleni identifikacniho média — nosice. [2]

2.2 Ukoly systému kontroly vstupu

Ptedev§im ve spolupréci s ostatnimi mechanickymi a elektronickymi systémy plni

zékladni dva ukoly:

1.

Ridi pohyb osob v objektu v dennim rezimu, to jest v dobé kdy je systém EZS

zpravidla odblokovan, nebo jeho ¢ést je odblokovana a nestiezi.

Poskytuji informace o pohybu osob v objektu, trvale tyto informace zaznamenévaji
a sleduji a zaznamenavaji misto pohybu a ¢as. Tim piispivaji k ochran¢ objektu i
rezimovym opatfenim. Plnénim téchto funkci pak je jasnd komplexni funkce

elektronické kontroly vstupu z hlediska logiky nasazeni.

Dalsi ukoly které musi systém plnit:

omezeni pfistupu nepovolanych osob do urcitych prostor objektu (sklady,
vypocetni centra, veliny, kancelafe, nebezpetné provozy, utajované

provozy, ochrana know - how),

omezeni pristupu mimo urcité asové useky (zaméstnanci, navstévnici,

nocni, denni, tklid, zdsobovani),

registrace délky pobytu, doby pobytu, mista a ti¢elu, ¢itani doby pobytu na

pracovisti (funguji jako elektronické pichaci hodiny),

sledovani a dokumentovani pohybu, mista a cCasu osob a zafizeni,
monitorovani stavu objektu, méfeni navstévnosti, vytizenosti pracovnikii,
objektu, vyuzivani zdrojii, materidlu (kopirky, vytahy), vytizeni dalSich
kapacit, zvySeni bezpecnosti technologickych provozi, dohled, vyuZzivani
pracovni doby, zamezeni zbytecného a nepovoleného pohybu po objektu,
sledovani odbéru strav, dodrzovani technologickych prestavek a ¢innost

provozu atd. [2]
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2.3 Struktura systému kontroly vstupu

Cely systém pro kontrolu vstupu se z pravidla sklada ze dvou zakladnich c¢asti, a to
hardwarové a softwarové. Hardwarovou ¢ast tvori fidici jednotky a prvky pro pfenos dat a
komunikaci (PC, pievodniky RS-232/485, kabelaz, sbérnice atd.). Cast softwarovou potom

predstavuji dvé ¢asti ovladaciho programu — serverova a klientska (uzivatelska).

Napdjeni
A 4
Identifikacni Snimac Ridici Server
médium | ” prachodu jednotka

A

y

4 Ovladané

zafizeni

Obr. 1: Topologie systému kontroly vstupu

Do hardwarové ¢asti tedy patii:

. Identifika¢ni médium

vvvvvv

zabezpeceného systémem kontroly vstupu osoba nedostane. Vyrabi se v rtiznych provedenti,
nejcasteji to vSak byvaji karty, ptivésky, etikety atd. Mizou byt kontaktni, bezkontaktni,
magnetické, carové kody, Cipove, radiové. V dnesni dobé se stale vice pouziva jako nosic
informace samo lidské télo — biometrie.
o Snima¢ prichodu

Jedna se o zafizeni, které ¢te a dekdduje data z identifikaéniho média. Musi vzdy
odpovidat typu nosice — Ctecky, klavesnice, termindly atd. Z divodu ze je snimac pred
zabezpecenym objektem, musi byt odolny proti vnéj$im vliviim, stupeni kryti ¢i sabotazni

bezpecnost. Snimac priichodu by dale mél byt snadno ovladatelny.
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° Ovladané zarizeni

Jednd se o koncové prvky vstupniho systému, jsou to zafizeni otevirajici (pfip.
uzavirajici) pristup do objektt. Patii zde rGzné elektrické zamky odblokovani vstupu,
uvolnéni turniketu, otevieni zavory atd.

. Server

Je to zatizeni pro spravu, monitorovani a evidenci ptistupovych systémtl.
. Ridici jednotka

Ridici jednotky jsou zafizeni, ktera na zdkladé informaci ze snimace (nejéastéji Gteek
karet) rozhoduji o poskytnuti nebo odmitnuti pfistupu do zabezpeceného prostoru.
Povoleni pfistupu se déje nejcastéji odblokovanim pfipojeného elektrického zamku nebo
turniketu, zvednutim zavory apod. Systém pracuje s distribuovanymi databazemi. To
znamena, ze obsahy databazi jsou rozesilany na jednotlivé fidici panely, které pak pracuji
zcela autonomné, tedy bez nutnosti spoluprace s ostatnimi prvky v siti (PC, dalsi jednotky).
Mohou tak lokaln¢ vyhlaSovat poplachy pfi nasiln€ otevienych nebo nedovienych dvefich,
samy rozhodnout, zda osobu s konkrétni kartou do chranéného prostoru vpusti nebo ne
apod. Velkou vyhodou je, ze pokud nastane vypadek komunikace s pocitacem neohrozi to
nijak funkcnost systému, systém bude pracovat naprosto stejné€, jen zaznamy o probe&hlych
udalostech se budou ukladat ve vnitini paméti. Pro jejich naprogramovani a plné vyuziti
vSech vlastnosti je vSak nutné alesponn doCasné propojeni se softwarovou ¢asti - ovladacim

programem.

Pokud je jednotka jen jedind a umisténa dostatecné blizko pocitac¢i s ovladacim
programem (cca. 10 m), posta¢i komunikace pfimo pies sériové rozhrani RS-232. Pokud je
jednotka instalovana od pocitace dale anebo jich je v systému vice, je potieba k propojeni
pocitate a fidicich jednotek pouzit tzv. sbérnici RS-485. Signdly sbérnice v takovém
piipadé generuje prevodnik 232/485 piipojeny na sériovy port pocitae. Spojeni s
jednotkami navic nemusi byt realizovano nutné jen lokalné¢ pomoci metalické sbérnice; na
velké vzdalenosti mizete vyuzit i existujici pocitaCové sité, po niz se budou informace
pfenaset v podobé TCP nebo UDP paketli. Vzdalenost mezi fidicim pocitac¢em a vlastnimi
jednotkami pak neni prakticky ni¢im limitovéna. Stejné tak pfi pfipojeni jednotek po siti

nejste omezeni poctem dostupnych sériovych portl pocitace. Technologii IP rozeberu déle.
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Systémy kontroly vstupti ale krom¢ vlastni funkce kontroléru pfistupu umi sledovat i
divody pruchodl. Vedle prostych piichodid a odchodl tak mohou zaznamenat i to, zda
pracovnik odchazi k I¢ékaii, na dovolenou, sluzebni cestu apod. Zaznamenand dochazkova

data Ize automaticky prenaSet do databaze systému. [7]

Softwarova ¢ast:

Softwarovou stranku systému predstavuji dvé ¢asti programu, serverova a klientska.
Serverovou cast tvofi hned nekolik aplikaci - datovy server, komunikacni server a sluzby
pro automatické spousténi naplanovanych akci a kopirovani popisu udélosti na sériovy

port.

Hlavnim ukolem datového serveru je zajisténi a sjednoceni pfistupu k databazim
pro vSechny pripojené klienty. Komunikacni server pak obstarava veskerou komunikaci s
hardwarovymi zafizenimi. Musi tedy byt spustén na pocitaci, k némuz je sbérnice s
jednotkami bud’ fyzicky pfipojena nebo ktery je ptipojen k pocitaCové siti, po niz se ma s
jednotkami komunikovat. Databidze s datovym serverem mohou byt nainstalovany na
jednom pocitaci a na jiném pocitaci, umisténém napft. blize kontrolérim, mize bézet server

komunikacni.

Klientska cast poskytuje uzivatelské rozhrani, z n¢hoz je mozné systém monitorovat
a ovladat. Se serverem komunikuje pomoci TCP/IP protokold, mlize proto byt nainstalovan
prakticky kdekoliv, kde je k dispozici ptistup k TCP/IP siti. Server tedy miize komunikovat
najednou i s vice klienty, ktefi pak pracuji zcela nezévisle, ale nad spole¢nymi databazemi.

Spréava systému je tak mozna z vice libovolnych mist soucasné. [7]
Ptenos dat:

Komunikace mezi obéma popsanymi ¢astmi - hardwarovou a softwarovou probiha

podle nésledujiciho scénate.

Jednotky na sbérnici zaznamendvaji udalosti do svych vnitfnich paméti. Pamét
kazdé z jednotek ma kapacitu 10.000 takovych udalosti. Pokud je komunikacni server
spustén a spravné nakonfigurovan, provadi tzv. polling - cyklicky vy¢ita ze vSech aktivnich
jednotek zaznamenané udélosti. V kazdém cyklu takto server obvola vSechny jednotky na
sbérnici a z kazdé vycte 1 udalost (pokud na jednotce néjaka zaznamenana je), coz pii
obsazeni sbérnice 31 jednotkami trvd maximalné cca 3-4 sekundy. V piipadé, Ze

komunikac¢ni server spustén neni, nebo je vycitani udalosti obsluhou zamérné pozastaveno,
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zlstavaji zdznamy pouze v pamétech jednotek, kde ¢ekaji na vycteni, po precteni udalosti ji
komunikac¢ni server doplni o vSechny nezbytné informace - kde a kdy k ni doslo, jméno a
piijmeni osoby, ¢islo karty apod. — a zobrazi ji v okné€ uzivatelského rozhrani (klienta).

Pokud je klientli pfipojeno vice, rozesle ji vSem.

V opacném smeéru probiha ptenos dat také, napt. pfi programovani jednotek nebo
manualnim ovladani vstupil kontroléri pfimo z programu. V takovych ptipadech posild
komunika¢ni server konkrétni jednotce ramec s pozadovanou informaci a jednotka mu
spravné pfijeti, a pripadné i Gspésné provedeni piikazu potvrdi. Pokud server potvrzeni
nedostane, nékolikrat pozadavek zopakuje. Jestlize ani jeden z téchto pokust neni Gispésny,

ozndmi v uzivatelském rozhrani obsluze, Ze jednotka nekomunikuje. [7]

Funkce ANTI-PASSBACK:

Jde o funkei, kterd brani opakovanym vstupiim na jednu kartu. K tomu aby tato
funkce mohla fungovat musi byt nastavena ¢ast ¢teCek pro vstup do objektu (vstupnich), a
¢ast ctecek pro opusténi objektu (vystupnich). ZjednoduSené¢ fe¢eno anti-passback sleduje,
zda pfi nacteni karty na nékteré vstupni ¢tecce, bylo predchéazejici ¢teni provedeno na
¢tecce vystupni. Jinymi slovy feceno zda osoba pred dal$im vstupem objekt nejprve
opustila. Pokud tato podminka neni splnéna systém vyhodnoti identifikaci jako neplatnou a
neumozni tak vstup do objektu. Tak mlze zabranit situaci, kdy si vice osob pred vstupem
predava kartu pro ziskani ptistupu. Funkce dale sleduje ¢as ub&hly od posledni ¢teni této

karty. Pokud je kratsi nez pfednastaveny interval, vstup opét neni umoznén.

. Globalni Anti-passback:

rrrrrr

prachodech anti-passbackovymi ¢teCkami a rozhoduje zda doty¢né karté vstup umozni.

V tomto piipad¢ je nezbytné trvalé ptipojeni a ¢innost komunikacniho i datového serveru.

. Lokalni Anti-passback:

rrrrrr

aktivuje zapnutim prisluSného systémového ptiznaku. Na vystupni ¢teCce muze byt platna
karta Ctena i vicekrat po sob¢, a vzdy dojde k sepnuti ptisluSného relé. Protoze se ale potadi
vstup-odchod kontroluje pouze uvniti jedné jednotky, nelze zabranit druhému vstupu do

objektu na jiné jednotce. [5, 7]
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Obr. 2: Funkéni schéma programu Skyla Pro od Honeywellu

2.4 Kombinace systému kontroly vstupu s jinymi systémy

Systémy kontroly vstupu mohou byt pouzivany samoziejmé i v kombinaci s dal§im
poplachovym systémem, potom tvoii spolecné¢ jednu bezpecnostni aplikaci. Kombinace

pochopitelné zvysuje efektivitu ptistupovych systémi, a v mnoha ptipadech se pouziva.
V soucasné dobé¢ se vétSinou pouzivaji tyto kombinace systému kontroly vstupu:
o Kombinace pristupového systému a dochazkového systému

Tato kombinace umozni vstup do objektu a zaroven zaznamena datové udaje pro

potieby zaméstnavatele, respektive personalniho utvaru, tim je umoznén nejen vstup do
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objektu, ale 1 evidovana dochéazka tj. pfichod a odchod do zaméstnani, odchod na svacinu,
obéd, k Iékati, soukromi vystup z objektu, sluzebni odchody, pieruSeni prace, ranni,
odpoledni, no¢ni prace, prace o svatcich a dnech pracovniho volna a podobné. Sledovani
a evidence pracovni doby je dana ustanovenimi Zakoniku prace, v jehoz novele jsou

promitnuty relevantni smérnice Evropského spolecenstvi do ¢eského pracovniho prava.

. Kombinace pristupového systému a systému pro vydej stravy, pracovnich

pomiicek nebo materialu

Umoznuje dal$i kombinaci pfistupu do zafizeni zaméstnavatele a odbér stravy,
napoji, naradi a jinych pracovnich pomticek, pficemz umoznuje bezhotovostni platby
napf. za stravu, nebo umoziuje evidencné¢ podchytit vyddvané pracovni pomucky,

nastroje, natradi a podobn¢.
. Kombinace systému kontroly vstupu a EZS

Casto pouzivana kombinace, ktera umozni vstup do objektu opravnéné osobé a
souCasn¢ na trase pfistupu, ¢i v mistnostech, kam ma osoba umoznén ptistup nebo
priachod odalarmuje"(odkoduje)"systém EZS tak, aby nevyvolal nezadouci poplach.
Pfitom eviduje a ma moznost i ¢asove sledovat pohyb opravnéné osoby po pracovisti.
Pouziva se vSude tam, kde nestaci pouze piistupovy systém, ale je nutno jeSté zajistit

objekt, nebo jeho ¢ast elektrickou zabezpecovaci signalizaci.
. Kombinace systému kontroly vstupu a CCTV

Pouziva se tam, kde je nutno kontrolovat nejen pohyb osob po objektu, ale i
sledovat celkovou ¢innost osoby nebo osob v objektu a mit permanentni kontrolu
veskerého pohybu v objektu s moznosti v€asné reakce na nezadouci situaci, ktera mize
vzniknout napf. ve vézenich, vojenskych skladech., letistich, jadernych elektrarnéch,
chemickych provozech apod. Kamerovy systém mulze byt z diivodu uspory energie
vypnuty a zapne se az po identifikaci osoby pfistupovym systémem. Kamery se
umist'uji taky Casto aby méli v zaberu identifikacni zafizeni (terminal, ¢tecku atd.), a to

nejcastéji z ditvodu vandalismu ¢i jiného posSkozeni.
. Kombinace systému kontroly vstupu a EPS

Je jednou z nejcastéjSich a nejjednodussich aplikaci. Pouzivd se k zajiSténi

automatického otevieni unikovych vychodi v ptipad¢ detekce pozaru systémem EPS. Z
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divodu rychlosti reakce, spolehlivosti a univerzalnosti je integrace provadéna
zapojenim napajeni elektrickych zdmku ptes kontakt signaliza¢niho relé systému EPS.
V neposledni tadé je taky dulezité aby se pii vzniku pozaru védélo kolik osob se
nachdzi v prostorach zabezpecenych systémem kontroly vstupu. Pravé proto je dulezité
aby opravdu kazdy zaméstnanec provadel identifikaci pied vstupem do objektu.
Otazkou samoziejmé zUstava jak je to dodrzovano, dalo by se to nazvat takovou

formou rezimového opatteni.
. Kombinace systému kontroly vstupu s informa¢nimi technologiemi

Rostouci vyuziti informacnich technologii vyzaduje samoziejmé 1 ptistup k nim.
Ne vSechny informace je vSak mozno sdélovat kazdému a kdykoliv. Tim vznikl
pozadavek na integraci systému kontroly vstupu a informacni technologie. Vzhledem k
omezenym moznostem zapamatovat si kody a hesla se pozaduje, aby piistup byl
umoznén po schvaleni vstupu a vydani ptistupového média (piihlasovani k PC, do siti a
raznych SW, aplikacim, elektronicky podpis atd.). Vazebnimi prvky mezi systémem
elektronické kontroly vstupu pro fyzickou kontrolu pfistupu a prvky fizeni ptistupu k

informacim jsou:

- 1dentifikaéni karty

VeétSinou ve formé kombinovanych karet, to jest. bezkontaktni karta
obsahujici bezkontaktni identifikacni ¢ast ktera soucasné obsahuje vykonny
bezpecnostni procesor s normalizovanym kontaktnim rozhranim dle ISO
7816, informace uzivatele jména a hesla je v tomto piipadé prevazné

uschovana na Id karté.

- biometrické prvky

Otisk prstu, charakteristiky duhovky oka zpracovavané pomoci
programového modulu (API) umoznujiciho zaclenéni biometrické ¢tecky do
existujicich softwarovych aplikaci. U tohoto zplsobu je zabezpecena
informace ulozend v informa¢nim systému chranéna prostiedky opera¢niho
systému a Sifrovanim a k jejimu zpfistupnéni dochézi po ovéfeni shody mezi

uloZenym vzorem a nové sejmutym vzorkem biometrického udaje. [2]
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2.5 Dochazkovy systétm PASSPORT

Systém PASSPORT je urcen k evidenci a automatickému zpracovani dochazky na
zéklad¢ dat o prichodech na c¢teckach identifikacnich prvk a dat o definicich smén,
kalendarii a dalSich nastaveni. Systém dochdzku nejen vyhodnocuje, ale i kontroluje podle
piedem definovanych modeli pracovni doby a umoznuje editovat a zavadét nové akce
piimo z klavesnice PC jednotlivych uzivatelii. Zpracovana data o dochézce lze prehledné
tisknout pomoci raznych sestav nebo exportovat do navazujicich systémi, zejména
mzdovych a personélnich. Kazda osoba provadi znaceni dochézkovych akei na ¢teckach
identifikacnich karet, které jsou podle pozadavki umistovany do vstupnich prostor ¢i do

prostor jednotlivych pracovist'.

Zakladnimi dochazkovymi akcemi jsou:

Bézna pracovni ¢innost,

- Prestavka na obéd,

- Dovolena,

- Nemoc,

- Ptipadné dalsi programovatelné akce.

Vvhody systému:

¢ usnadnéni a zpfesnéni zpracovani dat,

e zamezeni falSovani udajt,

e usnadnéni prepisovani daji o dochdzce a nasledného vypoctu odpracované doby,
e rychla informace o aktudlnim stavu dochéazky, ptitomnost osob,

e zpfistupnéni zékladnich informaci o odpracované dob€ v ramci mésice na cteckach

identifika¢nich karet.

Vyhodnocovéni odpracované doby se provadi podle tzv. modelu pracovni doby. Model

pracovni doby definuje zakladni idaje a fidi vypocet a zpracovani dochazky. [12]
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2.6 Evidence navstév VISIT

Programovy modul VISIT je ur¢en k evidenci osob vstupujicich do prostor, kde je
pozadovana piesna evidence vSech prochéazejicich osob vcetné navstév, které nemaji trvalé
opravnéni ke vstupu. Systém je instalovin na PC v recepci ¢i vratnici, jehoz
prostiednictvim se registruji zakladni osobni udaje o navstéveé. Daéle Ize tento systém

-----

rovnéz zakladni udaje o vozidle.

Systém VISIT pracuje:

- jako autonomni systém
- vramci systému kontroly vstupu ACCESS
- vramci systému evidence dochazky PASSPORT

Je-li systém evidence navstév propojen se systémem kontroly vstupu Access, je
mozno navstéveé vydat platnou identifikacni kartu. Tato identifikacni karta muize mit
pfedem definovano opravnéni vstupu a presné tak urcit, do kterych prostor je navstéve

povolen vstup.

Vraceni navstévni karty lze realizovat dvéma zpusoby:

- osobn¢ — vraceni identifikacni karty obsluze recepce ¢i vratnice,

- automaticky — vhozenim navstévni karty do zdsobnikového snimace, kde

tyto karty zlistavaji uschovany pro ucely dal§iho pouziti.

Systém obsahuje nasledujici zakladni moZnosti prace:

e vyhledavani dat o pfedchozich navstévach osob,

e pfichod navstévy — osobni udaje, datum a ¢as ptichodu a ¢islo vydané karty,

e odchod — doplni zaznam ¢asem odchodu a uvolni navstévni kartu pro dalsi pouZiti,
e prohliZzeni — pfehledné zobrazeni na monitoru pocitace,

e vyhledavani — akce vyhleda zdznamy o jiz provedenych navstévach,

e archiv — mési¢ni ulozeni dat do archivu. [12]
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Obr 3: Program evidence navstév VISIT

2.7 Stravovaci systtm CARDPAY

Jednou z hlavnich oblasti nasazeni systému je jeho implementace do prostredi
podnikového stravovani. Platebni syst¢tm CARDPAY ptedstavuje feSeni pro lokalni
bezhotovostni platebni mista spojend do jednoho centra, kde probiha centralni sprava Gctt
karet. Pfi nasazeni syst¢tmu pro podnikové stravovani (objednavkové i1 restauracni) tak
zcela nahrazuje a pln¢ automatizuje standardni ,,stravenkovy* systém. Umoziuje evidovat
primarni tdaje o jednotlivych stravnicich a hlavné provadét vypocet skuteCnych naroki na

dotaci stravného na zakladé dat o odpracované dob¢€ z dochazkového systému. [12]

Ke spoleénym vlastnostem patfi:

e spole¢nd matricni data a uzivatelska sprava s jinymi aplikacemi,
e definice raznych typh uctl a stravnikd, jejich parametri,

e vazba na dochazkovy systém,

e vazby na rizné firmy, provadéjici ptipravu jidel,

e vazba na mzdovy systém.
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2.8 Hotelovy pristupovy systém

Hotelovy pfistupovy systém spolupracuje s hotelovym rezervacnim systémem. Na
recepci obdrzi host svou platnou identifikacni hotelovou kartu, ktera ma nastavenou
platnost pouziti a prava piistupu. Vstup do pokoje spociva pouze v ptiblizeni identifika¢ni
karty s prisluSnymi opravnénimi ke ¢tecce karet. Pro vyuziti hotelové karty, jako karty

platebni, se také nastavi typ i¢tu a moznosti plateb za sluzby a zbozi.

Bezkontaktni identifikaéni karty mohou byt:

- jednorazové — zlistavaji hostim jako suvenyr,
- vratné, které po skonceni pobytu host navrati.

Hotelovy pfistupovy systém plni tyto funkce:

e pfistup hosti do hotelovych pokojt,
e ovladani vytaha,
e pfistup na parkovisté a do sportovnich zazemi.
Systém je feSen v rezimu provozu on-line, takze vzdy jsou k dispozici informace:
e obsazeni pokojt,
e moznost energetickych uspor,
e vyuziti hotelovych sluzeb,

e zabezpeceni proti nasilnému vniknuti do pokoja. [12]

Obr. 4: Cteci hlava pokojovych karet
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3 SYSTEMOVE POZADAVKY

Tyto pozadavky popisuje norma CSN EN 50 133-1, tato norma popisuje
vSeobecné pozadavky na systémy kontroly vstupli pro pouziti v bezpeCnostnich
aplikacich. Pokud néktera ¢ast systému kontroly vstupii ( napiiklad rozhrani ptistupného
mista) tvofi Cast zabezpecovaciho poplachového systému, musi tato Cast spliovat

soucCasn¢ 1 prislusné pozadavky norem na zabezpecovaci systémy.

Norma se zabyva zabezpecovacimi aplikacemi pro kazdé ptistupové misto. Systém
kontroly vstupt se muze skladdat z libovolného poctu ptistupovych mist. Rizné urovné
davérnosti pti identifikaci uzivateli zadajicich vstup mistem piistupu vedly k definovani
ttid rozpoznani. Dale jsou definovany pozadavky na automatizované systémy kontroly

vstupl a komponenty uvnitt a vné budov.

Zahrnuje:

e systémovou architekturu a vSeobecné pozadavky na systém kontroly vstupii pro

zabezpecovaci aplikace,
e funk¢ni pozadavky,
e definice podminek okolniho prostfedi a elektromagnetické kompatibility,

e pozadavky na komunikaci kontroly vstupti s ostatnimi systémy, jako jsou napiiklad

ovladaci prvky mista piistupu a detektory, poplachovy systém atd.

3.1 Klasifikace zabezpeceni

ZabezpecCeni systému kontroly vstupu je zaloZzeno na klasifikaci identifikace a na
klasifikaci ptistupu.

» Klasifikace = trideni, hodnoceni, Fazeni informaci podle urcitych kriterii

» [dentifikace = zjisténi totoZnosti uZivatele, predmétu

3.2 Klasifikace identifikace

* je zalozena na urovni duivérnosti pii identifikaci opravnénych uzivateli

(Uzivatel = osoba zadajici prichod mistem piistupu),

» vyjadiuje jakost vztahu mezi identifikaci pouzitou danym systémem a

opravnénym uzivatelem,
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» bere v uvahu riziko prozrazeni opravnéni vlastniho uzivatele bez ztraty

vlastniho prava zachovat si vyhodu vlastniho pfistupu,

= systém kontroly vstupu musi mit v kazdém misté pfistupu jednoznacnou

identifikaci alespofi v jednom sméru,
= pro specifické pfistupové misto se mize v priabehu casu tiida identifikace
meénit.
Trida identifikace 0 - zadna piima identifikace.
Zalozena na prostém pozadavku o pristup bez identity uzivatele (tlacitko, kontakt, detektor
pohybu aj.)
Trida identifikace 1 - informace ulozené v paméti.
Zalozena na heslech, osobnich identifika¢nich Cislech aj.
Trida identifikace 2 - identifika¢ni prvek nebo biometrie.
ZaloZena na pouzivani identifikacnich prvk, karet, fyzickych klict, otisku prstu aj.
Trida identifikace 3 - identifika¢ni prvek nebo biometrie spolu s informaci ulozenou
v paméti. ZaloZena na pouzivani kombinace identifika¢niho prvku nebo biometrie a

informace uloZené v paméti

3.3 Klasifikace pristupu
. Trida pristupu A

Tato tfida plati pro misto pfistupu, ve kterém pozadovany stupenn zabezpeceni
nevyzaduje ani Casovy filtr, ani ukladani pfistupové transakce. (Transakce = udalost
ktera odpovida uvolnéni ptistupového mista poté, co byla rozpoznana identita

uzivatele)
. Trida pristupu B

Tato tfida plati pro misto piistupu, které zahrnuje casové filtry a funkce ukladani.
Zahrnuje také podtiidu, ktera se vztahuje na misto ptistupu zahrnujici ¢asové filtry ale bez
funkci ukladani dat.(uvolnéni pfistupového mista poté, co byla rozpoznana identita

uzivatele).
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MIiSTO PRiSTUPU
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Obr. 5: Tradi¢ni postup povoleného piistupu
3.4 Spole¢né funkéni pozadavky pro tfidu pristupu A a B

3.4.1 Zpracovani

Pozadavky na zpracovani jsou pouzitelné pro vSechny tiidy identifikace. Pokud jsou
postupy zpracovani uloZeny ve snimaci mista pfistupu a nastaveni jsou viditelna, nebo je
mozné jednotku vymeénit bez ucasti spravce systému, musi byt v dokumentaci uvedeno, ze
tento vyrobek je vhodny pro pouziti na hranicich pfistupového pasma s nizSim stupném
bezpecnosti. Uzivateli musi byt mozno pfifadit Casovy filtr. U postupit musi byt mozno
definovat miniméln¢ dva ¢asové tseky uvolnéni, jeden 5 sekund a druhy 60 sekund, a dva
povolené Casové useky otevieni apas, jeden 10 sekund a druhy 60 sekund. (Apas =
vystupni ovladaci prvky a detekéni prvky mist pfistupu). V neposledni fad¢é zde patii 1
pozadavek, ktery tfikd ze systém, ktery se automaticky restartuje po pfipojeni napdajeni,
musi uchovat naprogramované ptistupové postupy nejméné po dobu 120 hodin po vypadku

napéti.
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Déle pak plati pro tfidu identifikace 1, ze u systému ktery vyuziva informaci
ulozenou v paméti, nesmi byt mozné po sekvenci 5 za sebou nespravné zadanych informaci

umoznén piistup diive nez po 5 minutach.

Pro tfidu identifikace 3 plati, Ze systém, ktery pouzivd kombinaci identifika¢niho
prvku (tokenu) nebo biometrie a informace ulozené v paméti, musi vyslat vystrahu po 5
sekvencich za sebou nespravné zadanych informaci pfi stejném identifikaénim prvku nebo

biometrii.

3.4.2 Napajeni

Pii pfipojeni nebo odpojeni napajeni nesmi v zadném ptipadé dojit k chybnému

uvolnéni vstupu. Nepozaduje se vsak, aby systém kontroly vstupu napéjel apas.

3.4.3 Vnitini zabezpeceni

* neopravnénd osoba nesmi mit moznost bez pouziti nastroji si zajistit

pristup, to plati pro tidy identifikace 1 az 3.

3.4.4 Ochrana programovani

» musi byt k dispozici zabezpeCovaci prosttedky k zabranéni neopravnéné
zmény piedvolenych postupti. Pomér poctu riznych kombinaci kédu
k poctu opravnénych osob musi byt nejméne 1000:1,

* minimalni pocet kombinaci musi byt 10 000,

= spravce systému musi mit moznost zménit tento ptistupovy kod.

3.4.5 Ovladani mist pFistupu

=  systém kontroly vstupi musi byt vybaven rozhranim pro spojeni s apas.
Toto rozhrani musi zahrnovat ovladdni apas a monitorovani stavu
zabezpeceni apas. (Apas = vystupni ovladaci prvky a detek¢éni prvky mist

pfistupu),

= svorkovnice rozhrani mista pfistupu musi byt umisténa uvniti skiinky, ktera

musi pfi otevieni normalnim zpiisobem detekovat sabotaz,
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pii dodrZzeni montaznich pokynt vyrobce nesmi byt mozno ziskat ptistup ze

strany s niz$i urovni zabezpeceni k obvodu uvolnéni,

= systém kontroly vstupti musi monitorovat stav apas, zda je nebo neni apas

uzavien,

= ovladaci vystup rozhrani mista pfistupu musi mit nejméné jeden

bezpotencialovy kontakt s jmenovitym zatizenim nejméné 30 VA,

= ovladaci vystup rozhrani mista pfistupu musi byt sepnut, pokud je piistup

povolen, a musi byt zruSen, pokud nastane jedna z nasledujicich udalosti:
- ub¢hl piedvoleny Casovy tusek uvolnéni apas,

- monitorovani apas indikuje, zZe apas je otevien.

3.4.6 Identifikace

vvvvv

kombinaci a snadnost zhotoveni duplikatu.
Pro tfidu identifikace 1 plati:

- pomér poctu riznych kombinaci kodi k poctu identifikovatelnych

uzivatelll musi byt nejméné 1000:1,
- minimalni pocet kombinaci v systému musi byt 10 000.

Pro tiidu identifikace 2 a vysSi plati:

kazdému uzivateli musi byt v jednom systému piifazena jednoznacna

identita,

- struktura koédovani identifikace musi byt poskytovat nejméné 1 000 000
kombinaci a kazda informace identifikace pfedand do systému musi byt s

touto strukturou porovnana,

- Cetnost chybnych povoleni nesmi byt vétsi nez 0,01 %. Mira chybnych
odmitnuti musi byt mensi nez 1 %,

- identifikacni prvek s kodovacimi systémy, které jsou viditelné samotnym

lidskym okem, a tudiz je pfi normalnich podminkach mozné snadno

zhotovit jeho duplikat, nesmé&ji byt pouzity,
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- pokud je identifikacni prvek oznacen identifikacnim c¢islem, nesmi byt

pfimym zobrazenim celého kdédu identifikaéniho prvku.
Pro tridu identifikace 3 plati:

- informace ulozené v paméti pouzivané soucasné s identifikaénim prvkem

nebo biometrii musi mit minimalné 10 000 kombinaci.

3.4.7 Hlaseni

Systém kontroly vstupu musi mit prostifedky pro hlaseni ve formé¢ vystrahy a
zobrazeni udalosti tykajici se detekce sabotaze, nastane-li situace ze je misto piistupu
otevieno bez poskytnuti piistupu, nebo prob¢hlo otevieni mista piistupu po uplynuti

povolené periody pro poskytnuti ptistupu.

Kazdd pozadovand vystraha musi byt ohlaSena s maximalné¢ 10sekundovym

zpozdénim.

3.4.8 Komunikace s jinymi systémy

Kazdé misto pfistupu systému kontroly vstupu musi mit vystup, ktery avizuje
okamzik opravnéného pfistupu. Pokud je timto vystupem binarni spina¢, musi byt
galvanicky odd¢len a sepnut pii poskytnuti pfistupu a rozepnut, kdyz nastane jedna

z nasledujicich udalosti:
- misto pfistupu je otevieno a zavieno,

- povolend doba pro uvolnéni apas ub¢hla, nedoslo k otevieni mista

ptistupu,
- misto pfistupu zlstalo oteviené i po ubéhnuti povolené doby pro otevieni.
Pokud jsou pro tento vystup pouzity alternativni prostiedky, musi poskytovat stejné
logické informace. Pokud pfipojené systémy maji vybaveni pro zmény postupti daného
systétmu kontroly vstupl, potom musi spliiovat pozadavky ochrany programovani.

Pfipojenim nebo odpojenim komunikacnich linek nesmi dojit k poskytnuti ptistupu. [5]
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4 1P TECHNOLOGIE A SYSTEMY KONTROLY VSTUPU

Komunikaéni sité vyuZzivajici protokoly TCP/IP se v poslednich letech rozsitila do
mnoha oborli a zafizeni a elektronické systémy pro kontrolu vstupu nejsou vyjimkou.
Vyhrazena media jako jsou tfeba metalické sbérnice propojujici ptistupové kontroléry jsou
stale ve velké mife pouzivany i v systémech budovanych v soucasnosti, protoze maji fadu
opodstatnéni. Nicmén¢ dovoluji komunikovat s pfipojenymi prvky jen na omezené
vzdalenosti. Napiiklad u nejpouzivanéjsiho typu sbérnice RS-485 je to max. 1200m. Tuto
vzdalenost 1ze samoziejmé zvySovat pomoci opakovact, ale i tak bude vzdalenost v fadu
nekolik kilometrt, coz napi. pro spravu piistupového systému zahrnujiciho nékolik mést
neni dostatecné. Proto se =zacinaji nahrazovat pravé IP technologii, kterd nema

s propojenim na vétsi vzdalenost problém.

4.1 Vyuziti IP sité pro komunikaci v pristupovych systémech:

. Nejjednodussim vyuzitim téchto siti je propojeni soucasné lokdlni metalické
sbérnice, kterd sdruzuje prvky elektronického ptistupového systému s pocitacem pro
spravu systému prostiednictvim pocitacové sité pouzivajici pro komunikaci protokol
TCP/IP. Toto propojeni umozni sitovy pievodnik mezi ethernetovym rozhranim a
sbérnici. V tomto piipad¢ se jedna v podstaté¢ o prodlouzeni doty¢né metalické sité
pomoci IP sité. Jako negativum se d& oznalit omezeni komunikacni rychlosti
s pristupovymi prvky na rychlost danou max. pienosovou rychlosti sbérnice, presto ze

soucasné IP sité dovoluji daleko vyssi rychlosti.

. Sofistikovan¢jsim vyuzitim [P v pfistupovych systémech je piiméa sitova
komunikace mezi programem pro spravu piistupového systému a dil¢imi prvky, které
jsou osazeny prevodnikem na ethernetové rozhrani. Zde uz je mozné vyuzivat plné
komunikac¢ni rychlost kterou sit’ poskytuje. Fyzické umisténi prvkt miize byt v ramci

sit€ kdekoliv.

o Tteti pfipad by se dal oznalit za podskupinu pfedchoziho. V piedchozim piipadé
Slo o to aby aplikace byla nainstalovana alesponi na jednom pocitaci, zde se sprava
pfistupovych prvkt provadi pies webové rozhrani, za vyuZziti protokolu http,
respektive https. Velkou vyhodou je tedy nezéavislost na zafizeni pros spravu (nemusi

jit o klasické PC, ale jakykoliv pfistroj s vestavénym webovym prohlizeCem napf.
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PDA, smartphone nebo iPod), a na opera¢nim systému (Windows, Mac OS, Linux,

Symbian). Pristupovy systém lze tedy v podstaté spravovat odkudkoliv. [4]

4.2 Pristupové prvky vyuzivajici IP technologie

I kdyz pfistupové systémy ve své standardni podobé obsahuji celou fadu prvki,
z hardwarovych komponent ma smysl osazeni ethernetovym rozhranim prakticky jen u

kontrolért a identifika¢nich zafizeni (Ctecek).

1) Ctecky s IP rozhranim

Vybaveni ¢tecky ethernetovym rozhranim pro piimou komunikaci po IP siti je v
nekterych ptipadech uzivatelem vyzadovano a ma své klady. Napiiklad moznost instalace
¢tecky kdekoliv v dosahu sité, bez ohledu na jeji vzdéalenost od pfistupového kontroléru,
ktery data posilana ¢teCkou vyhodnocuje. Na druhé stran€ to znamena v dasledku nutnosti
implementace ethernetového prevodniku vyssi cenu ¢teCky ve srovnani s béznymi modely
vybavenymi standardnimi rozhranimi - Wiegand, RS-232 nebo RS-485. Klady takového
nasazeni navic mohou byt zhodnoceny jen v instalacich, kde je v IP siti zajiSténa
dostate¢né kratka odezva a spolehlivy pfenos dat bez vypadki, jinak miize uZzivatel na

uvolnéni pfistupového mista ¢ekat i neakceptovatelnych nékolik sekund.

Protoze se v tomto piipad¢ jedna o pienos identifikacni informace mezi ¢teckou a
kontrolérem jesté pred jejim vyhodnocenim, a také protoze je ¢tecka prvkem umisténym na
nechranéné strané sledovaného prostoru, je velmi diilezita ochrana proti podvrzeni faleSné
identifikace neopravnénou osobou. A to bud’ moznosti odpojeni Ctecky od IP sité¢ a
piipojeni vlastni ¢tecky nebo zatizeni, které bude jeji ¢innost emulovat (coz je udalost, jiz
by méla ¢tecka v kazdém piipadé detekovat pomoci sabotdzniho kontaktu) nebo cestou
podvrzeni paketu s falesSnou identifikaci osoby kdekoliv v siti. Druhy jmenovany postup
protoze umoznuje vypustit paket do sit¢ smérem k piistupovému kontroléru prakticky
kdekoliv, bez rizika vlastniho odhaleni pfi manipulaci se ¢teckou. Proto je pii takovém
vyuziti IP technologie v ptistupovych systémech dulezitéjsi vice nez kde jinde dostatecné
zabezpeceni komunikace mezi ¢teCkou a kontrolérem proti pfipadnym utokiim, at’ uz v
podob¢ implementace dostatecné siln¢ho, a pfitom rychlého Sifrovani dat, vytvoreni VPN

nebo jinych adekvatnich mechanisma.
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Z vyse uvedenych divodl se v soucasné dobé spojeni mezi kontrolérem a cteckou

prostiednictvim IP siti zatim pfili§ nerozsitilo a z bezpecnostnich i cenovych ditvodu stale

prevazuji v soucasnych systémech klasické komunikacni kanaly. [4]

HUE nebo SWWITCH

Pipojeni dalgich IP

| |4L ttetek

Sit'ovy kabel

Y K [hlr imE | _iEE

IP Etecka IP ctecka IP Etetka IP Etecka

Obr. 6: Pouziti IP ¢tecek v systému

2) Pristupové kontroléry s IP rozhranim

Na rozdil od ¢tecek jsou kontroléry vybavené ethernetovym rozhranim daleko vice
roz$itené. Kontrolér je totiz z pohledu funkce ptistupového systému jiz prvkem, ktery roz-
hoduje o povoleni nebo zamitnuti ptfistupu osoby do konkrétniho mista na zaklad¢ jeji
identifikace. Neni tak zavisly na rychlé vymeéné informaci s jinymi prvky pfistupového
systému, aby mohl byt doty¢nému Cloveéku pfistup poskytnut v dostatecné kratké dobe.
Spojeni s dal§imi prvky, at’ uz pocitacem shromazdujicim udalosti v systému nebo s jinymi
kontroléry, samoziejmé probihat mtiZze a v naprosté vétSin€ piipadii 1 probiha. Nicméné zde
neni rychlost pfedani informace tak kritickd a mirné zdrzeni zplisobené napi. vySSim
aktualnim zatizenim IP sit¢ nebo kratkodoby vypadek nemaji vliv ani na pfesnost
vyhodnocovani identifikacnich informaci, ani na komfort bézného uzivatele systému, ktery
jeho ¢tecky denné pouziva pro priichody do chranénych oblasti.

Da se dokonce fici, ze vétSina novéjsich ptistupovych kontroléri je jiz néjakou for-
mou ethernetového rozhrani osazena nebo takové rozsifeni velice jednoduSe umoziuje,
proto je v nové budovanych systémech pomérné Casto vyuzivano. Protoze pfistupovy
kontrolér by mél byt bez ohledu na povinnou vybavenost sabotaznim kontaktem standardné

instalovdn na zabezpeCené stran¢ dvefi, neni v tomto piipadé tak vysoké riziko
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neopravnéné manipulace osobou,kterda se do chranéného prostoru teprve snazi piistup

ziskat.

Samoziejmé 1 zde je ale na misté zajiSténi bezpecnosti komunika¢niho kanalu i
dalkového ovladani kontroléru vii¢i neopravnénému ttoku ve formé podvrzeni paketli nebo

vyuziti webového rozhrani pro ovladani ptistupovych mist neopravnénou osobou. [4]

HUE neba SWITCH

lost PC
M, Ffipojeni dalgich IP kontrolérd
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lnﬂ" Sitowy kabel lma”
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IP kontralér - IP kontrolér T
‘| Dveini ‘
kontakt [
— — |
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ctecka

Elektronicky
zamek

Obr. 7: Pouziti IP kontroléri v systému

4.3 Obecné vyhody a nevyhody FeSeni pristupovych systémi na IP

technologiich
Vyhody:
. Neomezeny pocet zarizeni/kontroléru

Princip komunikace ptes IP adresy na rozdil od klasického piipojovani kontrolért,
pfipadné jejich podiizenych moduli na sbérnici s omezenym poctem prvka dovoluje
pouziti prakticky neomezené¢ho poctu systémovych prvki. Pocet milize byt omezen jen
softwarem ¢i poctem dostupnych volnych IP adres v siti. I tento teoreticky nedostatek bude
ale do budoucna fesen IP protokolem 6, s vy$Simi poCty vyuzitelnych adres, nez je tomu u

aktualni nejcastéji pouzivané verze protokolu 4.
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. Vyuziti raznych fyzickych médii pro pienos dat

IP protokol muze byt pfenaSen riznymi kanaly a komunika¢nimi médii. Neni tak
problém zesitovat rozsahly objekt napt. pomoci optickych vlaken, kterda mlzou znacné
prodlouzit béznou ethernetovou kabeldz, a to bez omezeni rychlosti. Dale mizou byt data
prendsena formou WiFi sité. I to je komunikacéni kanal, kterym se mohou ptistupové prvky,
jsou-li vybaveny (tfeba 1 extern¢ pfipojenym) WiFi pfistupovym bodem, vyuzit ke

komunikaci se softwarem pro spravu systému.
. Vyuziti vyhod stavajicich IP siti

Sitova uspofadani, zde ethernetové sit¢ totiz mohou pouzivat, a vtad¢ piipadi
pouzivaji, redundance a zdlozni komunikac¢ni trasy pro pfipad vypadku primarniho kanalu.
Presmérovani paketi na jinou dostupnou trasu dnes mohou automaticky realizovat samy
aktivni sitové prvky a to tadoveé stovek milisekund. IP sit€¢ se povazuji za pomérné
spolehlivy komunikacni prostiedek, velmi ziidka se stava, Zze by vypadla z provozu

kompletné cela sit’.
. Integrace s ostatnimi systémy

Diky obecné velice jednoduché dostupnosti dat z ptistupového systému prakticky
kdekoliv v doty¢né siti se otvird integrace se systémy jinymi, at’ uz bezpecnostnimi nebo
tteba personalnimi. Pokud pro propojeni pozadovanych systému, staci vyména dat ptes IP
infrastrukturu - a v mnoha ptipadech sta¢i, potom je jejich propojeni otazkou nasmérovani
paket na pfislusny sitovy prvek nebo komunika¢niho propojeni jednotlivych programii,

opét s vyuzitim prostredkt IP siti.

Nevyhody:
. Omezeni spojena se sitovym provozem

Zde by se daly uvést aspekty vyplyvajici z komunikace pies IP sité. A to jiz zminéné
del§i odezvy pfi vyméné informaci mezi prvky pfistupového systému, a to zejména
v okamziku vyssiho zatizeni sité. Re§enim by bylo oddélit IP sit od zbytku sitové
infrastruktury a realizovat provoz na zcela vyhrazené siti. Ale toto feSeni uz samoziejmeé

znamena dodate¢né néaklady.
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. Mozna bezpecnostni rizika

Jak uz bylo naznaceno, diky propojeni infrastruktur IP siti se otvira cesta
potenciondlnim utocnikim ke zneuziti systému. Ztohoto dGvodu je potieba pii
projektovani a implementaci takového ptistupového systému klast velky diraz na

zabezpeceni komunikace i piistup k sitovym prostiedkiim

Z pohledu projektanta se pak jako nejvétsi vyhoda ze se nemusi v mnoha piipadech
zabyvat projekci komunikacnich tras. V projektech pro tyto systémy tak neni potieba
zakreslovat dvoji kabeldz — strukturovanou pro IP sit' a vyhrazenou sbérnicovou pro
pristupové kontroléry, vyuzije se praveé stavajicich nebo noveé projektovanych tras
strukturovana kabelaze. Proces pfipravy projektu se tim miize zjednodus$it a urychlit.
Nevyhodou jsou zde omezeni dand strukturou ethernetovych siti. Zde patii pokud
pomineme vyssi naroky kladené na projektanta IP pfistupovych systémil, hlavné z diivodu
nutnosti znalosti parametru siti, jejich topologie atd., mezni délku ethernetového segmentu

mezi aktivnim sitovym prvkem ctecky, kterd je dana hranici 100 m.

Z pohledu instalatniho technika 1 zde najdeme vétSinou pozitiva, ale existuje
samoziejm¢ i nckolik nedostatkl. Mezi vyhody patii urcité zjednodusSeni a zlevnéni
instalace kabeldze. To bude pro instalatniho technika asi nejvétsi piinos, protoze diky
vyuziti jiz vybudované strukturované kabeldze tak rozvod komunikac¢nich siti netesi viibec.
Zbyva mu jen klasické natazeni kabeldze mezi CteCkou a kontrolérem (pokud neni ¢tecCka
taky vybavena pro piimou IP komunikaci) a pak mezi kontrolérem a standardnimi dveinimi
prvky. Komunikaci kontroléru s nadiazenymi systémovymi prvky vyieSi piipojenim
kontroléru do nejbliz§i ethernetové sitové zasuvky. Dalsi vyhodou jsou definované
parametry kabelaze. U strukturované kabelaze pro ethernetové rozvody je pomérné snadné
zajistit dodrzeni pozadovanych parametrii. Vyraznou ulevou pro technika pak urcité¢ bude

eliminace zemnich smycek, ruceni a zakoncovani. [4]

PoE ( Power of Ethernet)

Systém napajeni PoE ( Power of Ethernet — napdjeni pies ethernet) lze urcité brat jako
jeden z nejvétSich piinost systému postavenych na IP technologiich. Po jediném kabelu,

navic jednoduse a levné dostupném a Casto uz i predpfipraveném, totiz lze prendset jak
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komunikac¢ni data tak i napéjeni koncovych prvki. Podminkou samoziejmé je aby koncovy
prvek byl osazen PoE rozhranim, které umozni napéajeni po ethernetovém kabelu nejen jeho
ale 1 k nému pfipojenych prvki (Etecky, signalizacni zatizeni, dveini zdmek, atd.) Urcitou
nevyhodou systému PoE je relativné maly vykon, ktery lze pfenaset. Podle standardu IEEE
802.3af je to cca 15 W, z ¢ehoz je pro koncové zatizeni garantovano 12,95 W. To postaci
pro provoz malého 1-2 ¢teckového kontroléru, vétSinou i pro napajeni nizko odbérového
zamku. Tento stav se v blizké budoucnosti zacne lepsit, a to diky standardu IEE 802.3at,
s nim kompatibilni prvky budou moci vyuzivat piikonu az 25 W, coz bude stacit i pro vétsi

vykonngjsi kontroléry. [4]

Obr. 8: IP ¢tecka na principu PoE
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5 IDENTIFIKACNI METODY

Kvalita jakéhokoliv automatizované¢ho pfistupového systému je zavisla témér vy-
hradn€¢ na kvalit¢ identifikacniho mechanismu. Je-li identita autorizovaného uzivatele
ovéiena v rozsahu povolené odchylky, je systémem zprostiedkovan ptistup do prostiedi s
fizenym piistupem, v opacném piipad¢ je pfistup zamitnut. Existuje velké mnozstvi metod
zabezpecujicich identifikaci uzivatele a tvoficich zaklad pristupovych systémd.

Mechanismus ovéiovani identity uzivatele je obecn¢ zalozen na tom,
- co zna pouze uzivatel - napiiklad heslo,
- co uzivatel vlastni- napiiklad identifikacni predmét, a nebo na tom,
- co je pro uzivatele charakteristické - napftiklad otisk prstu.
Ve stejném duchu pak fikame, Ze je pouzita
- identifikace heslem (identifikace zalozena na znalosti hesla),
- identifikace pfedmétem (identifikace zalozend na vlastnictvi piredmétu) a

- biometrickd identifikace (identifikace zalozend na biometrickych

charakteristikach clovéka)

5.1 Identifikace heslem

Tradi¢ni metoda pro identifikaci uzivatele je tajné heslo, které musi uzivatel sd¢lit
pfistupovému systému, zada-li o povoleni vstupu do prostiedi s fizenym pfistupem.
Vyhoda identifikace zalozené vyhradn¢ na hesle je, ze mize byt po technické i programové
strance realizovana velice jednoduse, a tim i levné. Nicméné, identifikacni systém na heslo
mé& mnoho nevyhod, které v praxi omezuji jeho pouziti na aplikace s minimalnimi

bezpecnostnimi pozadavky.

Identifikace zaloZzena vyhradné na hesle velice casto selze z mnoha divodu.
Napftiklad je-li uzivateli dovoleno, aby si je utvofil sdm, ma snahu zvolit si takové heslo,
které¢ se mu lehce pamatuje - a pak je lehce uhddnutelné. Nebo je-li uZzivateli heslo
vygenerovano z ndhodné kombinace znak, velmi ¢asto si takové heslo nékam poznamena,
a pak je obtizn¢ zapamatovatelné. Identifika¢ni systémy zalozené vyhradné na hesle musi

mit solidné zabezpeceny mechanismus pro generaci, distribuci a uziti hesel.
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Charakteristika dobrého hesla:
- je distribuovéano zabezpecenym zpiisobem,

- obsahuje mald i velka pismena, Cislice a dalSi znaky dostupné na

klavesnici,
- ma dostatecnou délku - alespon 6 znakil,
- nejde o obvyklé slovo nebo znamou frazi,
- je nepravdépodobné - nelze jej odvodit ze znalosti osoby vlastnika,

- je Casto obménované - alespon kazdé dva mésice,

neni nikde poznamenano.

Z uvedené charakteristiky je ziejmé, ze pozadavky kladené na spravu kvalitniho
hesla jsou znacné a ze identifikace heslem miize byt u¢inna pouze tehdy, je-1i heslo fadné

spravovano. A to je v praxi pomérné vzacny piipad.

Vzhledem k tomu, Ze heslo miize byt zachyceno pfii pienosu k cilovému uzlu, a také
proto, ze Casté zmény hesla jsou pro uzivatele zatézujici, je vhodnéjsi, kdyz systém zasle
vyzvu v podob¢ ndhodné zpravy a uzivatel jako heslo vrati spravnou reakci na tuto zpravu -

napf. jeji zaSifrovani tajnym kli¢em apod.

5.2 Identifikace predmétem

Obecné oznaceni pro identifikacni predmét, ktery potvrzuje identitu svého vlastnika,
je token. Token musi byt jedineCny a obtizné padé€latelny. Tokeny pouzivané v
automatizovanych identifika¢nich systémech jsou vybaveny informaci, ktera je pouzivana
pii provadéni identifikacniho protokolu. Vzhledem k tomu, Ze informace ulozend na

identifikacnim pfedmétu je jedinend, musi byt zabezpecena proti duplikaci nebo kradezi.

Nejvétsi hrozba pro bezpeCnost takovéhoto typu systému spocivd v tom, Ze
identifika¢ni pfedmét mize byt ukraden nebo padélan. Tato hrozba miiZze byt zmirnéna tim,
ze identifikacni systém pozaduje nejen token, ale i1 heslo (v pfipad¢ vyhradné ciselné
kombinace je to PIN - personal identification number). Jedné se tedy o kombinaci dvou
identifika¢nich metod - identifikaci heslem a pfedmétem. Bez znalosti hesla je ukradeny

nebo padélany token identifikacnim systémem odmitnut.
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Pouzivané identifika¢ni pfedméty jsou:

- Tokeny pouze s paméti (magnetické, elektronické nebo optické karty) -
jsou obdobou mechanickych kli¢h; pamét obsahuje jednoznacny

identifikacni fetézec,

- Tokeny udrzujici hesla - vydaji uréeny kvalitni klic po zadani

jednoduchého uzivatelského hesla,

- Tokeny s logikou - uméji zpracovavat jednoduché podnéty typu: vydej

nasledujici kli¢, vydej cyklickou sekvenci klict,

- Inteligentni tokeny (smart cards) - mohou mit vlastni vstupni zafizeni pro
komunikaci s uzivatelem, vlastni ¢asovou zakladnu, mohou Sifrovat,

generovat nahodna ¢isla apod.

I ptes nesporné vyhody, které pouzivani identifika¢nich pfedmétti s sebou piinasi, je
stejné jako u hesel hlavni nevyhodou jejich pfenositelnost. Tato vlastnost ma u obou
identifikacnich metod za nésledek, Ze pouhd znalost hesla ¢i vlastnictvi identifika¢niho

predmétu umoznuje komukoli vydéavat se za nékoho jiného, nez ve skutecnosti je.

5.3 Biometricka identifikace

Biometricka identifikace je zalozena na automatizovaném zjiStovani a porovnavani
jedine¢nych biologickych charakteristik uzivatel pfistupového systému. Biometrické
charakteristiky (biometriky) jsou méfitelné fyziologické nebo chovani se tykajici vlastnosti,

které mohou byt vyuzitelné pro ovéfeni identity jednotlivce.
Biometrické charakteristiky nejcastéji zahrnuji:

- otisky prstl

- tvar ruky

- oblicej

- hlas

- podpis

- obraz sitnice

- obraz duhovky atd.
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Pivodné¢ byly biometrické techniky pouzivany ve  specializovanych
zabezpecovacich aplikacich, avSak v soucasné dobé nachdzeji stale SirSi uplatnéni i ve

vefejném sektoru (bankomaty, vyplaceni socialnich davek, apod.).

5.4 Porovnani identifikaénich metod

Hesla lze pouzit pouze pro nejnizSi stupenn zabezpeceni. Vyzaduji pomérné

komplikovanou spravu a lze se jich relativné snadno zmocnit. Jsou pfenositelna.

Tokeny lze pouzit pro vyssi stupen zabezpeceni. Lze se jich vSak relativné snadno

zmocnit. Jsou prenositelné.

Kombinace tokenu a hesla (PIN) Ize pouzit pro pomérné vysoky stupen zabezpeceni.
Tato kombinace je zna¢n¢ odolna pfi odcizeni nebo ztraté tokenu, avSak neni odolna viici

zapujceni tokenu a vyzrazeni hesla - jsou prenositelné.

Biometriky lze pouzit pro nejvys$i stupenn automatizovaného zjistovani a
porovnavani  zabezpeceni. Nelze je ztratit ani jednodusSe pienaset a predstavuji jedinecny

identifikator uzivatele - jsou nepienositelné.

Souhrnné vSak hesla, identifika¢ni tokeny i1 biometriky mohou byt podrobeny
utokiim. Heslo mtze byt uhodnuto, token muiize byt ukraden a biometrika mlze byt
sofistikované¢ napodobena. Tyto hrozby mohou byt vyrazné¢ zmenSeny pouzitim

jednotlivych identifikacnich metod ve vzajemné kombinaci.

Vzhledem k tomu, Ze biometricka zafizeni je obtizné oklamat, je ovéieni identity
uzivatele pomoci biometrik mnohem spolehlivejsi nez pii pouhém pouzivani hesel nebo
identifikac¢nich predmétl, piipadné kombinace tokenu a hesla. Vhodnd pftilezitost pro
integraci biometrik do identifikacnich procesii se naskytne tehdy, podafi-li se

zautomatizovat verifikacni proces tak Ze uzivatele piili§ neobtézuje.

Biometriky v Zzadném pfipad€ neptedstavuji vSelék pro vSechny mozné problémy
spojen¢ s identifikaci jednotlivce. Svymi moznostmi vSak ptedstavuji prostiedek, ktery je v
identifikacnich nastrojich nezastupitelny a bez n¢hoz nelze v soucasné dobé realizovat

zabezpecovaci projekt nejvyssi urovnge. [4]
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6 PROSTREDKY IDENTIFIKACE OSOB

6.1 Magneticky systém
Tento identifikacni systém pouziva jako identifikacni médium karty velikosti

kreditnich karet, jiné provedeni zde neni mozné, protoze pro ¢teni dat musi byt karta
protazena ¢teci hlavou. Zakladem je klasicky magneticky pasek, kdy se po zmagnetizovani
vytvoii mnozstvi malych permanentnich magnetd. Stav téchto magnetd tvofi binarni
rozhodovéni:

- Zmagnetovano - logicka 1,

- Nezmagnetizovano — logicka 0.
Standard ISO definuje 3 stopy zaznamu

- l.stopa - 79 B, numerické nebo alfanumerické znaky

- 2.stopa - 40 B, pouze numerické znaky

- 3.stopa - 107 B, pouze alfanumerické znaky

Vyhodou magnetickych karet je ze data jsou dynamickd, to znamena Ze ulozeny
zdznam lze pozd&ji kdykoli piepsat nebo aktualizovat. Zivotnost ulozenych dat a karty je
vysokd, udava se 5 az 6 let. Nevyhodou je moznost poSkozeni dat pfi vystaveni silnému
magnetickému poli, nebo pfi poskrabani magnetické vrstvy, coz se muZze stat velice

snadno, poté se karta stane necitelnou a je nutné ji vymenit.

Obr. 9: Ctecka magnetickych karet Obr. 10: Magneticka karta
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6.2 Opticky systém

Jedna se v podstaté o identifikaci ¢arovym kodem. Princip identifikace je v tom, Ze v
koédu je ulozena Ciselnd hodnota, podle které je pak nalezena v databazi. Cteni kodd
probihd pomoci laserového paprsku. Patii mezi nejlevnéjsi a nejjednodussi médium.
V podstaté je to seskupeni ¢ernych prouzki na bilém podkladu. Sitka v podélném sméru
predstavuje pro ¢tecku logickou informaci. Snimac vysila svételny paprsek a sleduje, zda je
odrazen na bilém pozadi nebo pohlcen cernym prouzkem. Prvni a posledni prouzky slouzi
k synchronizaci. Pro snadné zkopirovani nelze pouzit v bezpecnostnich systémech, ale
napf. v knihovnach, supermarketech atd. Mechanické opotiebovani karty je velmi malé,

cena snimace, jeho umisténi a pouziti je v podstaté¢ stejné jako u magnetického systému.

. —
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Obr. 11: Cte¢ka Earovych kodi Obr. 12: Carovy kod typu EAN-13

6.3 Kontaktni systém

Jak uz z ndzvu vyplyva tak k identifikaci je potteba kontaktu identifikacniho média a
CteCky. Média maji podobu kovového pouzdra nebo kreditni karty a jsou opatieny
kontaktnim polem. Propojenim dojde k zapojeni ¢ipu do obvodu, mulze probihat
obousmérnd komunikace. Nevyhodou je omezena zivotnost mechanickych casti ¢tecky,
ktera dost zavisi na poctu uzivateli a jejich ptistupu k zatizeni. Jako identifikacni média se

pouzivaji ¢ipové karty a kontaktni ¢ipy Dallas.
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Kontaktni ¢ipova karta

S 0 24

Cipova karta je nejb&zngjsim druhem hardwarového kli¢e. Jde v podstaté o
plastikovou kartu, ktera ma ve svém téle vloZen €ip. Nejcastéjsi technologii vlozeni ¢ipu do
karty je vyfrézovani dutiny v karté¢ o rozmeéru Cipu a nasledné vlepeni ¢ipu do dutiny. Dnes
se zasadné vyuZzivaji karty dle ISO 7816-1. Jedna se o dva rozméry karty. S obéma se b&ézné
setkdvame. Velky rozmér maji platebni karty a maly rozmér SIM - karty mobilnich

telefonti.

Cipové karty se déli na pamé&tové, ty jsou osazené pouze pamétovymi registry a na
procesorové, které maji jednoCipovy procesor schopny vykonavat piikazy. Procesorové
karty musi mit sviij operacni systém, jinak by nebyli schopny ptikazy vykonévat.

Kontaktni ¢ipové karty maji na sobé zpravidla kontakty, pomoci kterych se propojuji
se &teGkou. Napajeni rovnéZ obdrzi ze Gtecky. Ctedka ipovych karet se spravné oznaduje

jako terminal.

Vyuziti ¢ipovych karet:

- Autentizace drzitele,
- Vytvéfeni elektronického podpisu,
- Sifrovéni dat,

- Elektronicka penézenka atd.

Obr. 13: Ctecka Gipové karty s elektronickym zamkem Obr. 14: Cipova karta
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Kontaktni ¢ip Dallas

Identifikacni Cip je kontaktni identifika¢ni médium. Pfilozenim ¢ipu ke snimaci hlavé

dojde k ptecteni kodu a tim k jednoznaéné identifikaci konkrétni osoby.

Pouzité ID Cipy jsou produktem firmy Dallas Semiconductor. Obsahuji jedinecny 64-
bitovy koéd a vyrobce garantuje, Ze nikdy nevyrobi dva identické Cipy, coz zarucuje
nezaménitelnost identifikace. Jsou odolné proti mechanickému poskozeni, vlhku, mrazu i

mastnote.

2
@
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Obr. 15: Cip Dallas Obr. 16: Ctecka Dallas EDK2

6.4 Bezkontaktni systém

Jedna se o radiofrekven¢ni komunikaci, kterd je zaloZena na radiovém pienosu dat
mezi ¢teckou a identifikacnim médiem. Technologie se nazyva RFID. Identifikac¢ni systém
se sklada z né€kolika hlavnich prvki, kterymi jsou transpondéry (tagy), ctecky a podptrné
systémy (fidici pocitace, databaze, komunikacni sit€). Informace jsou v elektronické
podobé ukladany do malych Cipt-tagi, ze kterych je lze nasledné nacitat a opakované
prepisovat pomoci radiovych vin, soucasna Cteci zatizeni dokazou najednou nacist az

nékolik set tagl za minutu.

Bezkontaktni pamétové prvky se vyznacuji tim, Ze nemaji pti identifikaci pevny
kontakt s ¢teckou, komunikace probihd pouhym pfiblizenim. Standardni vzdéalenost 5 - 10
cm, Ize 1 vétsi, naptiklad na vzdéalenost 25 cm, Ctecky jsou standardné napajeny 12 V, pro

vEtsi vzdalenost mohou vyzadovat i 24 V.
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Ctecka nejprve vysild na svém nosném kmitoétu elektromagnetickou vlnu (stanovena
vétSinou vyrobcl na 125 kHz), kterd je pfijata anténou transpondéru. Indukované napéti
vyvola elektricky proud, ktery je usmérnén a nabiji kondenzator v transpondéru, tato akce
trvad cca 50 milisekund. UloZena energie je pouZzita pro napdjeni logickych a radiovych
obvodil transpondéru. Kdyz napéti na kondenzatoru dosdhne minimalni potiené urovne,
spusti se logicky automat ¢i mikroprocesor (tedy fidici obvody uvniti transpondéru) a
transpondér zacne odesilat odpoveéd’ ¢tecce. Podle toho, zda vysila logickou 1 nebo 0 se
zatézuje nebo odlehcuje indukéni pole c¢tecky a tim vznikd amplitudovd modulace
indukéniho pole vysilaného ¢tedkou. Ctetka signal upravi na plné digitalni elektricky
signal a piedd do systému k dal§imu zpracovani, kde se rozhodne o vpusténi osoby do

objektu. Doba identifikace obvykle netrva déle nez 100 — 120 milisekund.

Transponder
L Power —:» — > L i ma
J_ Write % g %
Ctecka & :S'_ g‘
4; Read é: -— ; - ? -

Obr. 17: Princip technologie RFID

Jako zakladni nosi¢ informace je pouzita pasivni identifikani karta (transpondér)
nejcastéji formatu EURO o rozmérech 85 x 54 / 2,2 mm s hmotnosti okolo 5 g. Na celni
stranu je moZzno umistit text a fotografii a Ize ji pouzit soucasné jako sluzebni prikaz. Typy
transpondéra se liSi velikosti, tvarem, dosahem a funkci. Mimo bézné velikosti
identifikacni karty EURO jsou vyrabény razné stitky, sklenéna pouzdra apod. Hlavni verze
transpondért je typ R / O (read only) tedy nepiepisovatelné, do kterych je pii vyrob¢ vlozen
origindlni 64 bitovy kod. Pouziva se jako prikaz jednozna¢né identifikace. Typ R / W
(read / write) je prepisovatelny v celém rozsahu mozné kapacity paméti. Slouzi jako
programovatelny nosi¢ dat. Umoziuje ukladat, ¢ist a menit identifikacni kody a jiné udaje.
Programovéni se uskuteciiuje na dalku, na vzdalenost danou dosahem c¢teciho zafizeni.
Vzdalenost na jakou je mozno pieprogramovat transpondér R / W je zhruba polovicka

dosahu pro Cteni.
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Aktivni karty obsahuji miniaturni baterii s dlouhou Zivotnosti a maji zpravidla
dvojnasobny ¢teci dosah oproti kartdm pasivnim. Jsou i odolngjsi proti silnym zdrojim VF
ruseni. Jejich pofizovaci ndklady jsou vSak vyssi.

V soucasné dobé predstavuje technologie RFID nejdokonalejsi ulozeni kédu -
odolnost vici potizeni kopie.

Vlastnost celého systému zalezi na vybéru antény, ty se vyrab¢ji v rizném provedeni.
Kazda anténa ma vlastni vyzafovaci charakteristiku elektromagnetického pole, které

vytvari ve svém okoli.

. Integrovana anténa je pevnou soucasti ¢teciho zatizeni, dosah byva desitky cm,

o Tuzkova anténa se pouziva pro skryté provedeni zdmkové jednotky. Dosah byva
cca 10 cm,

o Ramové anténa v provedeni pod omitku nebo do vyplné stén ma dosah 50 - 150 cm,

. Indukéni smycka, jejichZ rozmér neni omezen s dosahem 1 - 2 m. [10, 2]

L% ™

Obr. 18: Struktura RFID Obr. 19: RFID ¢tecka, 125 kHz

Obr. 20: Anténa pro RFID
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7 BIOMETRICKA IDENTIFIKACE

Vyuziti biometrickych systému je pomérné Siroké a aplikaci stale ptibyva. Setkat se
s nimi miZzeme vSude tam, kde je nutné zabezpecit vstup proti nepovolanym osobam,
ochranit osobni data nebo identifikovat Clovéka naptiklad v biometrickych pasech, v
dochazkovych systémech, v 1ékafstvi pfi identifikaci pacienta. Biometrické systémy se v

dnesni dobé¢ také zabudovavaji i do pocitacti nebo telefond.

Biometrickych systémil je celd fada. VSechny ale vychazeji z n¢jaké fyziologickeé
charakteristiky, kterd je pro kazdého ¢lovéka jedinecna a kterd se da néjakym zpiisobem
m¢éfit (proto bio - metrie), zaznamenat a nasledn¢ vyhodnotit. Biometrické prvky mohou
byt bud’ tzv. stabilni - napft. otisk prstu, geometrie ruky, obraz sitnice nebo duhovky, vzorek
DNA, a dokonce i tvar ucha, nebo dynamické, mezi které patii styl chize, pohyby rti,

analyza dynamiky stisku klédves (napf. psani na klavesnici), apod.

Z nasnimanych dat vybere biometricky systém nejvyraznéj$i rysy specifické pro
uzivatele (napf. struktura papilarnich linii na povrchu kiize prstu, uspotfddani zilek na
sitnici, vySka a ton hlasu, aj.) a z nich pak vytvofi tzv. Sablonu (etalon). Etalon se ulozi do
databdze a kazdé ovéfovani totoznosti pak probihd jako porovnani nového méteni

s ulozenym profilem.

Vyuziti biometriky v zabezpeCovacich systémech pfinasi vysokou miru jistoty a

bezpecnosti. [4]

Registrace

Shér — Ulozeni
fyziologicke Digitalni referenéniho
charakteristiky gEracovay profilu

Shér Digitalni Srovnani

fyziologicke zpracovani s referenénim
charakteristiky profilem

Cdpovéd Reozhodnuti

Obr. 21: Schéma biometrického autentizacniho procesu
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Moznosti ukladani etalont:

. UlozZeni etalonu v biometrickém ¢tecim zafizeni,

° Ulozeni etalonu ve vzdalené centralni databazi,

o Ulozeni etalonu v pfenosnych totenech naptiklad v ¢ipové karté,
. Libovolna kombinace piedchéazejicich zplsobii.

Vyhodou prvni moznosti je rychla reakce a nezavislost na externich procesech nebo
datovém spojeni pii zpiistupnéni etalonu. Nevyhodou je ovSem Ze etalony jsou svym
zptisobem zranitelné a jsou zavislé na pfitomnosti a funkénosti daného ¢teciho zafizeni. V
piipadé zavady je pak nezbytné znovu nainstalovat databazi etalon nebo opétovné projit

etapou zapisu.

Druhé& moznost, ulozeni etalonu ve vzdalené centralni databazi, je moznost, ktera se
zcela pfirozené¢ nabizi pro IT systémy. V takovém pfipad¢ je tfeba myslet na to, ze jakmile

je sit mimo provoz, tak biometricky systém je vyfazen z ¢innosti.

UlozZeni etalonu v tokenu, je ldkavé ze dvou divodd. Predné nevyzaduje zadné
lokalni nebo centralni uklddani etalonti. Uzivatel si nosi sviij etalon s sebou a muze jej
pouzit vSude tam, kam ma povolen autorizovany piistup. Nevyhodou je vyssi cena a
slozitost biometrického systému z diivodu kombinace tokenového a biometrického ¢teciho

zafizeni na vSech identifikacnich mistech.
Kombinace piedchazejicich feSeni, miize pomérné efektivné eliminovat nevyhody
jednotlivych samostatnych moznosti a pouziva se vSude tam, kde je polozen diiraz na

funk¢nost systému za vSech okolnosti. [4]

7.1 Méreni biometrickych metod

Pro méfeni biometrie se pouziva mira pravdépodobnosti chybného odmitnuti FRR -
False Rejection Rate. To znamend, Ze spravnou osobu vyhodnotime chybné, neboli

vyhodnoceni dvou biometrickych vzorki od stejné osoby dopadne odlisné.
FRR = pocet neshodnych vzorki/celkovy pocet

Mira chybného piijeti FAR - False Acceptance Rate znamend, ze systém piijme
odlisny vzorek jako spravny. To znamend, Ze systém vyhodnoti dva odlisné vzorky jako

totozné.
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FAR = pocet shodnych porovnani rozdilnych vzorkt/celkovy pocet

Biometrické systémy maji rizné citlivosti nastaveni. Pokud citlivost nastavime
jednim smérem, zafizeni bude ndchylné k odmitani i opravnénych osob. Pokud je
nastavime druhym smérem, bude propoustét osoby opravnéné, ale i osoby nezadouci. Podle
praktického pouziti, prostiedi a pozadavki pouzijeme spravné nastaveni, abychom

eliminovali vySe uvedené negativni vlivy. [4, 13]

7.2 Prehled zakladnich biometrickych metod

7.2.1 Otisk prstu

Jedna se o nejznaméjsi a nejpropracovangj$i biometrickou metodu. Pro porovnani
otiskli prstli se pouzivaji identifikaéni body (markanty). Tyto body se nachdzeji v ryhach
vzoru. Identifikacni bod se muze skladdat z n¢kterych nasledujicich objekti: rozdvojeni —
konce dvou ryh vytvareji vidlicku, kratka ryha, ukoncovaci ryha, ohrazeni — spojeni dvou
ryh vytvarejici vidlicku na obou koncich, izolované body, roztrojeni atd. Nékteré z téchto
bodli se vyskytuji Castéji nez ostatni. Pfi porovnani otiskii se sleduje jak ptitomnost
markantt, tak i jejich umisténi v daném otisku. Otisk prstu obsahuje v priiméru 75 — 175
identifikacnich bodl. V praxi neni stanoven pfesny pocet bodid nutny k rozliSeni mezi

dvéma otisky.

Zasadou pro zabezpecovaci techniku je, Ze se otisky uchovévaji ve srovnavacim

archivu pouze v digitalni forme.
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Obr. 22: Otisk prstu v digitalni formé

Z obrazku naskenovaného clanku prstu jsou expedovany specialni znaky a

archivovany jako biometricky kli¢. Zadné otisky prstd nejsou ukladany, nybrz pouze

vvvvv

prvkem této metody jsou tedy snimace otisktli prsta.
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V dnes$ni dobé se na trhu pohybuje né€kolik typl snimact, jako jsou naptiklad
optoelektronické, kapacitni, teplotni, elektroluminiscen¢ni, radiofrekvenéni a nové také
moznost multispektralni analyzy otisku. VSechny tyto technologie poskytuji pomeérné
sirokou Skalu moznosti, pticemz kazdy ma své vyhody a nevyhody, které je tieba zvazit.

[4]

Optoelektronické snimade:

Jedna se o nejpouzivangj$i snimace v dnesni dob¢, které umoznuji jednoduché
sejmuti otisku CCD detektorem, vyuzivajici osvétleni celé plochy prstu. Odrazené svétlo
pak prochéazi luminoforni vrstvou k CCD detektoru, kde se vytvoii obraz otisku. Vyhodami
této technologie je vysokd kvalita Cteni, statickd odolnost a rezistence vuci vliviim
okolniho prostfedi. Na druhou stranu je tfeba si dat pozor na nékteré nevyhody. Naptiklad
zne€isténi nebo poskozeni prstu muze zplsobit jeho nekorektni vykresleni na otisku. Stejné

tak otisk zlstavajici na detektoru muze zkreslit dalsi pofizované otisky.

Kapacitni snimace:

Dalsi rozsifena technologie, kterd vyuziva rozdilu kapacitniho odporu mezi deskou
snimace a povrchem prstu. Papilarni linie jsou k podlozce pfilehlejsi nez mezery mezi
nimi, maji tedy vyssi odpor. Pomérmne¢ jednoduchy princip pfitom zajist'uje vysokou kvalitu
¢teni. Snimace také piijjemné piekvapi malym rozmérem a nizkou cenou. Bohuzel doba
jejich zivotnosti je relativné mala, vlivem statické elektiiny se postupné nici a je nutné je v
rozmezi priblizné tii let ménit. I kdyz finan¢né tato okolnost miize byt nevyznamna, piece

jen znamena potize z organiza¢niho hlediska.

Teplotni snimade:

Casto pouzivané jsou také teplotni snimade, které pofizuji otisk prstu snimanim
rozdilnych teplot, které maji papilarni linie a mezery mezi nimi. UZivatel pfi snimdni
piejizdi prstem pies citlivou plochu, obraz se skldda do digitdlnich pasi a poté do
vysledného otisku. U této metody existuje nebezpeci, ze pii nékolikandsobném piejizdéni
prstem pies snimac bude sejmuta vzdy jina ¢ast prstu, coz vyrazné limituje moznost vytvo-
feni databaze otiskli. Navic tyto snimace neposkytuji dostatecné vysokou kvalitu obrazu

otisku, a proto nejsou pro pouziti v ptistupovych systémech vhodné.

Absolutni §pickou mezi snimaci otiskl prstl je Americkd firma Lumidigm. Systém

vyuzivajici vice osvétlovacich soustav o rozdilnych vinovych délkach tak dokéaze prosvitit
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otisk prstu a porovnat i s otiskem pod povrchem kiliZe, krevni fe€isté¢ a teplotu prstu.
Snimac je tak maximalné odolny proti falzifikatim otisku jako tieba silikonovy prst. Tato
technologie umoznuje €teni pfi extrémnich podminkach. Navic vyhodnocovaci software
dokaze dotvotit otisk v pfipad€ netplného pritisknuti prstu na snima¢. Diky multispektralni
analyze lze jasn€ detekovat v misté pfitlaceni 1 slaby odtok krve z prstu, a jasné tak oddélit

falsifikat od skute¢ného prstu.

LED Display
OPAKOVAT
VYMAZAT
uLcAaT
Kryt bateril

Klavesnice pro

tlselné kidy Vnitrni knollk

Obr. 23: Zamek se cteCkou otisku prstii Obr. 24: Ctecka otisku prstil

7.2.2 Geometrie dlané

Vlastni zatfizeni pouziva jednoduchého principu méfeni 3D rozméri dlané (délka,
Sitka, tloustka a povrch) konkrétni osoby. Dlan se poklada na rovnou plochu obvykle s péti
distan¢nimi koliky a je snimand CCD kamerou. Obraz ruky poskytuje 31 000 polohovych
bodii a moznost provést az 90 riiznych délkovych méfeni. Systém ma relativné malé naroky

na pamét’ zafizeni. [4]

7.2.3 Geometrie obliceje

Princip je zaloZen na srovnavani obrazu sejmutého kamerou a obrazem uloZenym v
paméti zatizeni. K jednoznac¢né identifikaci slouzi tvar oblieje a poloha opticky vyraznych
orienta¢nich mist obli¢eje, jako jsou nos, oc¢i, oboci, licni kosti a rty. Ukladaji se pouze
vzdalenosti téchto mist mezi sebou, napi. vzdalenost o¢i, Spicky nosu od jednoho oka apod.
Spravna technologie musi byt nezavisla na zménach mimiky oblic¢eje, zménach tvare, které

piinasi starnuti, Gpravy ucesu apod. Algoritmy pro nalezeni markantli ve spojeni s
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pokrocilou optickou technologii umoznuji identifikaci tvare v Sirokém rozsahu hli i pfi
otoceni hlavy az o 30° libovolnym smérem. Systémy pracuji s neviditelnym infracervenym
svétlem, takze je tato obrazova technologie tolerantnéjsi k okolnim svételnym podminkdm

a v podstaté nezavisla na barve pozadi, nali¢eni tvaie nebo Spercich. [4]

7.2.4 Duhovka oka

Metoda je zalozena na snimani duhovky, kterou mé kazdy clovék jedinecnou.
Nalezeni dvou identickych duhovek nahodnym vybérem je mnohondsobné méne
pravdépodobné nez nalezeni dvou identickych otiskii prstii. Dokonce i obé duhovky
jednoho ¢lovéka jsou rozdilné a jedine¢né. Z tohoto pohledu neexistuje externi biometricka
charakteristika Cloveka, ktera by byla spolehlivejsi. Snimace duhovky se pouzivaji pro
vyssi bezpecnost. Duhovka obsahuje kolem 260 identifikacnich znakti, ve srovnani s 30 -
50 znaky u otisku prstu. Pouziva se pfi ni konvenéni CCD kamera, a nevyzaduje zadny

intimni kontakt se snimacim zafizenim. Jednotlivé konstrukce zafizeni snimaji duhovku

bud’ jednoho nebo obou o¢i. [4, 13]
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Obr. 25: Duhovka a snima¢ biometrickych dat o¢ni duhovky

7.2.5 Sitnice

Sitnice je povrch zadni strany oka, citliva na svétlo. Pro verifikaci sitnice se pouziva
obraz struktury sitnice v okoli slepé skvrny ziskdvany pomoci zdroje svétla s nizkou
intenzitou a pomoci optoelektronického systému. Tento obraz je digitalizovan a pieveden
na vzorek délky pfiblizné 40 byt. Obrazky sitnice maji stejné charakterizacni vlastnosti
jako otisky prstti. Verifikace sitnice je velice pfesna biometricka technika, avSak vyzaduje,
aby se uzivatel dival do presn¢ vymezeného prostoru a m¢l zaostfeno na dany bod. Tato

metoda je kontaktni a jeji pouziti se redukuje jen pro vrcholné bezpecné kontrolni systémy.

[4]
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7.2.6 Krevni recisté

Jednd se o snimani cévniho uspotfadani dlan¢ nebo hibetu ruky. Opét je prokézano,
Ze obraz krevniho fecisté, vytvofeny cévnim systémem, je pro kazdou osobu unikatni a
relativné stabilni v pribéhu jejiho Zivota. Dokonce i identickd dvojCata maji rozdilna
krevni feciSt€. Snimani se provadi v infraerveném spektru svétla, které je citlivé na
vyzafované teplo, takze lze rozeznat oblasti s rGznou teplotou a teplé cévy zietelné vy-

stupuji na pozadi snimku. [4]

7.2.77 Tvar ucha

Pro zpracovani otisku ucha postaci snimek z ¢ernobilé CCD kamery s dostatecnym
rozliSenim odstind Sedi. Pocitacové se vytvari graficky model podle tzv. Vodorovného
diagramu (zpiisob dekompozice metrického prostoru uréeny vzdalenostmi k dané diskrétni
mnozin¢ objektil v prostoru) - obdobné jako u grafiky oblic¢eje. Pro identifikaci otisku ucha
se pouzivaji tfi metody. Prvni metoda je podle morfologickych vztahii - zjiStuje se 2D,
pfipadné¢ 3D geometrie uSniho boltce, dalsi metodou je ovéfovani podle termogramu -
pofizuje se termograficky snimek, ktery mapuje rozlozeni télesné teploty na boltci,
posledni metoda - podle otisku struktur usniho boltce - metoda se velmi podobd metodé,

ktera snima otisky prsti, a proto se pouziva vyhradné ve forenzni oblasti.

Snimani morfologickych vztahl je provadéno optickym snimacim zatfizenim (napf.
CCD kamerou) ze vzdalenosti cca 0,5 az 1 metru. Ke zhotoveni termogramu se pouziva
termovizni kamera a k otisku ucha se pouzivaji otiskové metody jako u pofizeni otisku

prstu. [4, 13]

Obr. 26: Biometrické méfeni parametrit uSniho boltce
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7.2.8 Hlas a reé

Pro zaznam hlasu se jedna o zjisténi vysky tonu, zbarveni hlasu a plynulosti a frek-
vence mluvy. Pro ovéfeni pravosti hlasu urcité osoby slouzi v paméti ulozené vzory jeho
hlasu - namluvené klicové véty. Ovéfeni identity hlasu spociva ve specifice lidského hlasu,
ale 1 ve flexibilité klicovych vét. Ani nejlepsi imitator nemtze obelstit identifikacni systém
bez znalosti klicové véty. Jisty problém je pfi identifikaci hlasu v redlném prostredi plném
jinych fe¢i a zvuki. Pak se tato situace feSi postupnym odfiltrovanim jednotlivych
frekvenci zvukd, piesto ale v souc¢asné dobé neexistuje zatim pfesny systém k docileni

Cistoty a jednoznacnosti identifikace hlasu. [4, 13]

7.2.9 Chuze

Jedna o identifikaci chiize - odborné feceno bipedalni lokomoce. RozliSovacim
znakem je rizny dynamicky stereotyp pohybu celého téla.

Cela metoda spociva v porovnavani kiivek drah, které¢ opisuji urcité body lidského
kiivky jsou unikétni, a tim 1 vhodné pro srovnavaci analyzu. Bipedalni lokomoce je nova
metoda, a mé perspektivni vyuziti naptiklad pfi identifikaci pachatele prochéazejiciho chod-
bou banky, kde vzapéti zada s pistoli v ruce o vydani penéz a jeho siluetu s kuklou za-
znamena kamera, eventudlné i jeho odchod z budovy. Cela disciplina se mtize rozvijet diky
tomu, Ze se v soucasnosti pouziva ¢im dal tim vice sledovaci bezpecnostni kamerovy

systém v bankdch, institucich, na ulicich, na parkovistich apod. [4]

7.2.10 Podpis

Podstata spociva v ovéfeni identity osoby na zékladé jejiho podpisu. K tomu je
zapotiebi, aby se doty¢na osoba podepsala na specialni podloZzku pomoci specidlniho pera.
Systém ovéiuje podpis osoby na zaklad¢é porovnani s ulozenym podpisovym vzorem, ktery
popisuje, jak byl podpis napsan. Neni tedy tak dilezita podoba podpisu €i tvar pismen, ale
daraz je kladen na dynamiku podpisu, provedeni taht, silu, kterou se pfi psani tlaci na
podlozku, rychlost psani apod. To vSe podava jednoznacnou charakteristiku libovolného
podpisu. Technologie rozpoznavani je zaloZena na porovnavani zmény tlaku, zrychleni v
jednotlivych Castech podpisu, zarovnani jednotlivych ¢asti podpisu, celkovou rychlost,

drahu a dobu pohybu pera na papife a nad nim. [4]
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Obr. 27: Tablet Wacom Graphire4 Classic pro zaznamenavani dynamiky podpisu

7.2.11 Psani na klavesnici

Tato metoda je obdobou dynamického podpisu, pficemz sleduje stisk - dynamiku
uhozl na klavesnici, kterd se u lidi lisi. Sleduji se Casové idaje, kdy jsou klavesy drzeny, a
rovnéZ casova prodleva mezi jednotlivymi stisky klaves. Dobfe se hodi pro ochranu
nezadoucich pfistupti k osobnim pocitaim 1 ke vzdalenym informacnim systémim

pracujicich v rezimu on-line. [4, 13]

Obr. 28: Dynamika psani na klavesnici a diagram, ktery ji zachycuje
Existuje jesté mnoho dalSich moznosti pro verifikaci a identifikaci osob, naptiklad:
Identifikace podle DNA — vibec nejpiesnéjsi metoda, ale nejzdlouhavéjsi, plantogram —
otisk bosé nohy, pohyb oci - pomoci specidlnich bryli se sleduje pohyb o¢i, povrchové
topografie rohovky a méfi se intenzita odrazené¢ho svétla od rohovky, tvar clanku prstu a
peésti - jde o proméfovani prstil seviené pésti, vrasnéni ¢lankl prsti - spociva v méfeni

vrasek prstu mezi dvéma klouby, pach - lidsky pach je slozen asi ze 30 chemickych
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slou€enin, jejichZ intenzita vytvaii charakteristiku ¢lovéka, odraz zvuku v usnim kanalu -
mefi se intenzita pohlceni zvuku v usnim kanalku osoby, tvar a pohyb rtii - na obrazovce je

sledovana dynamika pohybu rti pii hovoru, podélné ryhovani nehtii - metoda identifikuje

nehtové 1azko.

7.3 Kombinovana biometrie

Stale Castéjsi uplatnéni nastaveni ptistupd jsou aplikace vyuzivajici kombinovanych
metod biometrie. Pro vysSsi stupen zabezpeceni a kvality vyhodnoceni osob lze pouzit
samotné kombinace biometrickych metod nebo kombinace biometrickych metod s metody

znalostnimi (hesla) nebo v kombinaci s n¢jakym vlastnictvim (tokeny, RFID komponenty

apod.).

Piiklad kombinace biometrickych metod pro vysoky stupen zabezpeceni:

£ & pou

1 2 3 4 5 6 7 8 9 0

Audio Strear)

01010010010100100101
01011101011001010010
10010101000110101001
01011110101001010101
01010101010100101010
01010010101010100101
0101000

01010010010100100101
01011101011001010010
100101010001 10101001
01011110101001010101
01010101010100101010
01010010101010100101
0101000 ..

01010010010100100101
01011101011001010010
10010101000110101001
o1011110101001010101
01010101010100101010
01010010101010100101
0101000, .. .

Template 1 Template 2 Template 0

Obr. 29: Priklad kombinované biometrie

Postup procesu je nasledujici: Uzivatel je rozpoznavan pomoci bezkontaktni metody
rozpoznani obliceje, souCasné se automaticky vygeneruje heslo 4 ¢islic (mozno pismena,
barvy, slova apod.), uzivatel postupné vyslovi ¢tyii Cislice tak, jak jdou za sebou. Pii
vysloveni se porovna hlas (kazdé ¢islo ma v databézi sviij vzorek) a pohyb rtii (souvislost s
¢isly). Metoda rozpoznani kombinuje tedy Ctyii procesy a vysledek je vynikajici s témét

100% jistotou identifikace dané osoby. [4]
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8 MZS PRO SYSTEMY KONTROLY VSTUPU

Pouzivaji se zejména blokovaci zafizeni, kterd provadi fyzické zablokovani nebo
uvolnéni vstupnich prvkl do objektu zabezpeceného systémem kontroly vstupu. Jedna se o
rizné typy elektromagnetickych a elektromotorickych zamkt, cylindrické vlozky,
turnikety, propusti atd. Pouzivaji se samozamykaci zamky, to znamena ze pii kazdém
zavieni dvefi se automaticky vysune zavora zamku. Pfi vybéru vhodného blokovaciho
zafizeni jsou rozhodujici funk¢ni vlastnosti a spolehlivost, nebot’ tato ¢ast piistupového
systému je nejvic namahana. Propojeni mechaniky s elektronikou umoznuje splnéni vSech
pozadavka, které uzivatel od komplexniho zabezpecCeni ocekava. Tedy odolnost proti

mechanickému pfekonani, kontrola prichodt, ¢asové tidaje, kontrola uzaméenti atd.

8.1 Samozamykaci elektromechanické zamky

Samozamykaci elektromechanicky zamek je instalovan do dveii s vysokou
bezpecnostni odolnosti. Z venkovni strany dvefi je odemcen kli¢em pies cylindrickou
vlozku nebo klikou a elektrickym impulzem. Klika zdmku miize byt ovladana vystupnim
kontaktem ze Ctecky karet, klavesnice, tlacitkem, apod. Tento typ zamku je urcen pro
vstupni, unikové, pozarni i prichodové dvetfe. Zadmek miize byt pravolevy — obousmérna

strelka.

Elektricky impulz na elektromagnetickou civku zaaretuje pohyblivy mechanizmus v
zamku a vné¢jsi klika je plné€ funkéni pro otevieni dveii. Neni-li udélen tento elektricky
impulz z pfistupového systému je klika sice pohybliva, ale bez moznosti otevieni dveti. Na
vnitini strané dveii byva pouzit systém panik. Pouhym stiskem kliky je zamek odemcen a

dvere otevieny bez pouziti kli¢e. Funkce panik je pouzivana pro nouzové vychody.

Samozamykaci elektromechanicky zamek je vzdy po zavieni dvefi dvoubodové
uzamcen. Po uzavieni dveii je zajiStovaci stfelka zatlatena o protiplech v zarubni do
zémku ve dvefich. Automaticky dojde k vysunuti zavory a zablokovani sttelky zamku, a
dojde k zamceni. Tyto zdmky maji jednotné napajeni 12 - 24 V DC. Pouzivané zamky musi

byt odzkouSené Trezor testem. [11]
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Moznosti nastaveni zamku - ovladani prostupu:

"0" - fail secure - Klika ve sméru niku je funk¢ni trvale (antipanic), vnéjsi klika je funkéni

po ptivedeni napdjeni z ovladaciho zatizeni, napft. tecky.

"I" - fail safe - funkce EPS - Klika ve sméru uniku je funkéni trvale (antipanic), vnéjsi
klika je funk¢ni po odpojeni napajeni z ovladaciho zafizeni, napft. ¢tecky.

"2" - fail secure - Ob¢ kliky jsou funkcni po ptivedeni napajeni z ovladaciho zatizeni, napf.
CtecCky.

"3" - fail safe - funkce EPS - Ob¢ kliky jsou funk¢ni po odpojeni napéjeni z ovladaciho

zafizeni, napf. ¢tecky.

Obr. 30: Samozamykaci elektromechanicky zdmek

8.2 Samozamykaci elektromotoricky zamek

Elektromotoricky zamek pracuje tak ze po pfichodu aktiva¢niho signalu je motoricky
zatazena zéavora dovniti zdmku a nasledné odblokovéna stielka. Zamek je odemcen a dvete

je mozné oteviit pouhym zatlacenim.

Po uzavieni dveti je zajiStovaci stfelka spolecné s hlavni stielkou zatlacena o
protiplech do téla zamku a po vyskoceni hlavni stielky do zarubn¢ dojde k automatickému
vysunuti zdvory a naslednému zablokovani stielky. Zamek je uzamcen ve dvou bodech a je

elektromotoricky chranén proti vysunuti zavory mimo zaruber.
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V piipad¢ vypadku napdjeni zlstavd zdmek v uzamceném stavu. Zamek je vzdy
mozné odemknout cylindrickou vlozkou z obou stran dvefi nebo stiskem kliky z vnitini
strany dvefi, tzv. antipanic funkce. Zamky maji jednotné napajeni a to 12 - 24 V DC, 12 -
18 V AC. Nejznaméjsim vyrobcem elektromechanickych a elektromotorickych zamku je

firma Assa Abloy. [11]

Obr. 31: Samozamykaci elektromotoricky zamek ABLOY EL520

8.3 Digitalni cylindricka vlozka

Digitalni cylindrickd vlozka se programuje dle potfeb zakaznika, je vhodna pro
vSechny Euro zamky, obsahuje pamét pro zdznam pftistupu, je vhodné pro sitové pouziti
bez kabeldze. Ma vysokou bezpe€nost, flexibilitu, nizké provozni ndklady. Digitalni

cylindricka vlozka je zaménitelna se standardni mechanickou vlozkou.

Obr. 32: Digitalni cylindricka vlozka
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Digitalni cylindrickd vloZzka miize také byt kdykoli integrovdna do sité. Neni
ovladdna klasickym klicem, ale programovatelnym transpondérem pomoci radiového
signalu. Jen jeden transpondér je tfeba pro vSechny cylindrické vlozky v systému

zabezpeceni. Autorizace pristupu je poskytovana pouzitim planu zabezpeceni.
Digitalni cylindricka vloZka je dostupna v nasledujicich specidlnich modelech:

- pul-cylindr, naptiklad pro garaze

- FH vélec pro protipozéarni dvete a také jako volné tocici se valec

- oboustranny, pro pouziti v vratech garaze nebo prichozich dvetich

- dale je cylindricka vlozka dostupna ve verzi mosazi

Ptenos dat je zabezpeceny pred kopirovanim nepietrzit¢ ménicimi se krypto kody. Z

bezpec¢nostnich divodi je veskera elektronika umisténa na vnitini strané dveti.

Ztracené transpondéry jsou jednoduse pro systém potlaceny (overlay-mode). Vysoky
standard produktu je garantovan certifikdity VdS (Sdruzeni némeckych pojistoven).
Digitalni cylindricka vlozka byla testovana a BSI - Némecky narodni Gfad pro bezpecnost a

IT - ovétil vyrobek k pouziti pro nejvyssi bezpecnost proti otevieni.

Obr. 33: Digitalni cylindricka vlozka 3061
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9 ZABEZPECENI OBJEKTU SYSTEMEM KONTROLY VSTUPU

9.1 Charakteristika objektu

Pro zabezpefeni komer¢niho objektu systémem kontroly vstupu jsem vybral
spole¢nost zabyvajici se vyrobou solarnich systémt, zejména pak solarnich panelti, ptijde o
zabezpeceni prvniho patra budovy, kde sidli vedeni firmy, projektanti a administrativni

pracovnici.

Obr. 34: ZabezpecCovany objekt

V patte budovy se nachdzi patnact kancelari a zasedaci mistnost. Kancelafe jsou pak
vybaveny osobnimi pocitaci a dalSi drobnou elektronikou. ZabezpecCeni se provadi
z diivodu omezeni pohybu nepovolanych osob v objektu, zejména pak v souvislosti
s ochranou dat, at’ uz ve form¢ psané nebo dat ulozenych v pocitatich pted ptipadnym
odcizenim ¢i smazanim, a v neposledni fad¢ opatfeni na ochranu know - how. Pracovni
¢innost zde vykonéava 40 osob, pracovni doba je od pond¢€li do patku 8 — 16 hodin. Do
prostoru je vstup mozny pouze schodistém na konci kterého se nachazi vstupni dvete. Tyto

dvefte jsou tedy mistem pfistupu, které je predmétem zabezpeceni. (viz. Obr.)
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Obr. 35: Pistupové misto objektu

9.2 Pouzité komponenty

Pro zabezpeceni jsem pouzil produkty firmy e-data. Pijde o zabezpeceni ve tiidé
identifikace 3, kterd je zalozena na pouZzivani kombinace identifikacniho prvku a informaci
uloZené v paméti. V tomto piipad€ se bude jednat o kombinaci bezkontaktni karty a hesla.

Ttida pfistupu je B. Pouzité komponenty:

1) Ridici jednotka TLC 200.8 MU

Tato fidici jednotka umoznuje pfipojeni 1 az 8 Ctecek pro kontrolu vstupu, vSech
standardnich typli. Obsahuje zabudovanou aplikaci pro kontrolu vstupu, spravu systému,
uzivatelské nastaveni a hlaSeni udélosti. Informace jsou pfistupné pies 10/100 Mbps sit’
Ethernet prostfednictvim libovolného standardniho webového prohlizece. Pro pfistup k
vestavéné aplikaci pro kontrolu vstupu je tfeba jednoduse vybrat sitové piipojeni Ridici
jednotky TLC 200 MU v menu Sit'ova ptipojeni ve Windows nebo napsat IP adresu tidici
jednotky pfimo do adresniho fadku libovolného standardniho web prohlizece. Ptihlaseni do

systému probihd pomoci hesla a zobrazi se menu aplikace.
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Obr. 36: Ridici jednotka TLC 200.8 MU

Technické tidaje:

Podporované ¢tecky: Legic (externi nebo interni), HID, Mifare, EM, Biometric

Rozhrani:

Data ctecky: 1 x RS485 (max. 1400m), 2 x RS232 (max. 25m), 2 x Wiegand (max. 150m)

Rizeni: RS485 (max. 400m cel4 sit od fidici jednotky ke viem piipojenym dveinim

jednotkam)

Vstupy/Vystupy (konfigurovatelné): 5 x vystupti, 2 x relé, 2 x rozhrani snimacu

Napdjeni: 10 az 28V DC / 120mA

Hmotnost: cca. 300g

Provozni teplota: -10°C az +60°C (14 az 140F)
Provozni vlhkost: 0 az 95%, nekondenzujici
Rozméry: 120 x 120 x 40 mm

Temper: ANO

Kryti: [P40

Kryty: Kovova montazni deska s plastovym zaklepavacim krytem. Zadni a bo¢ni

kryty jsou pfizplisobeny pro piipojeni kabeli
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2) Ctedka karet HID iCLASS RK40

Tato ¢tecka poskytuje vyssi stupein zabezpeceni pristupovych systému diky posilenému
kédovani a vzajemnému ovérovani identifikacni karty. Zaroven ctecka poskytuje vysoky
uzivatelsky komfort. Cte¢ka je uréena pro identifikaéni karty iClass.

Obsahuje klavesnici pro moznost zadavani PINu . Poskytuje vysoce bezpetné 64-
bitové diverzifikované kli¢e pro vzajemné ovérovani, Sifrovany prenos dat mezi kartou a

¢teCkou. Instalace je snadnd, dale obsahuje tifibarevnou nastavitelnou indikaci a vice tonovy

reproduktor umoznujici rozliseni stavu i osobam nevidicim a neslySicim.

Technické udaje:

° Pracovni frekvence: 13,56 MHz.

° Rozm¢éry: 8,4 x 12,2 x 2,3 cm

o Napdjeni: 10 az 16V DC

. Spotteba: 72mA max. 244mA pii 12V DC
o Provozni teplota: -35°C az +65°C

. Provozni vlhkost: 5 az 95% bez kondenzace
° Hmotnost: 283,5¢g

. Rozhrani: Wiegand

o Kryti: IP40

Obr. 37: Ctecka HID iCLASS RK40



UTB ve Zliné, Fakulta aplikované informatiky, 2010 69

3) Elektromechanicky uzky zdmek ABLOY EL460

Po uzavieni dveti se zdmek automaticky uzamkne - vysune se zévora a zablokuje se
stielka. Stisknutim aktivované nebo panikové kliky je z4vora zataZena do téla zamku a
nasledné odblokovéna stielka. Zamek je vzdy mozné odemknout cylindrickou vlozkou z

obou stran dvefi nebo stiskem kliky z vnitini strany dvefi, tzv. antipanic funkce.

Technické tidaje:

o Napdjeni: 12 - 24 V DC (-10%, +15%)
o Odbér: 0,13A (12 V), 0,065A (24 V), Max. 0,40 A
. Rozsah pracovnich teplot: -20°C az +60°C

o Signalizace: zadvora zatazend, zévora vysunutd, kli¢ odemykd/volny, klika

stisknuta/volna, dvere oteviené/zaviené

Vysun zavory: 20mm, Sitka $titu: 24mm
. Povrchova uprava: §tit zamku z nerez oceli
Certifikace:

Trezor test - Bezpeénostni tiida 3, NBU - Ovéfeni zptisobilosti technického prostiedku
typu: 2, CSN EN 1627 - Odolnost proti nasilnému vniknuti , CSN EN 179 - Pro tinikové
vychody, CSN EN 1125 - Pro panikové tnikové vychody , CSN EN 1634-1 - Pro pozarné

odolné dveie

Obr. 38: Zamek ABLOY EL460
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4) Napdjeni a zalozni zdroj

Slouzi pro spolecné napajeni vSech komponentii systému. Vnitini zdlohovaci
akumulator zajist'uje nepferusenou funkci systému i pii vypadku sitového napdjeni. Zdroj
vzdy automaticky zajiStuje dobijeni akumuldtoru. Pro zafizeni bude stacit zalohovany

zdroj 12V-1,2 A, akumulator 12V/1,3Ah.

5) Identifikaéni médium

Jako identifikacni médium jsem zvolil bezkontaktni karty MIFARE, které pracuji na
frekvenci 13,56kHz s ¢ipem S50 ve standardnim ISO formatu. Karta je vyrobena z bilého
PVC materidlu s lesklym povrchem. Provozni teplota se pohybuje v rozmezi od -20 °C do

50 °C.

9.3 Zabezpeceni

Ridici jednotka, napajeci a zalozni zdroj budou umistény uvniti objektu v serverové
mistnosti, komunikace mezi ¢teckou a fidici jednotkou bude probihat pfes rozhrani
realizovana pies Ethernetové rozhrani. Kazda osoba s opravnénim ke vstupu do objektu
dostane identifika¢ni kartu a kod. Pres libovolny webovy prohlize¢ se nasledné ptifadi tyto
identifikacni karty k jednotlivym osobam a jednoduSe se nastavi Casy a mista pfistupu.
Nastaveni opravnéni vstupu je velmi variabilni a umoziiuje povolit vstup napf. pouze v
urcité dny, hodiny, zakazat vstup do objektu mimo pracovni dobu, o vikendu ¢i o svatcich.
Pti vstupu do objektu pfilozi osoba svoji kartu ke ¢tecce u dveii a nasledné zadé ptistupovy
kod. Pristupovy systém vyhodnoti pfistupova prava, otevie dvefe a zaeviduje datum a cas
vstupu. V pripadé€, ze pristupova prava nesouhlasi, osoba se snazi vstoupit napi. mimo
pracovni dobu, tak ptistupovy systém zaeviduje datum a cas piiloZeni karty, ale dvetre
neotevie. Zaznamy o vSech vstupech a pfipadné i vystupech z objekti se ukladaji do
databaze v pristupovém systému a na prani se mohou i automaticky odesilat pfes internet.
Ptimo v pfistupovém systému je mozno pies standardni webovy prohlize¢ zobrazit prehled
o tom, kterd osoba kdy v kolik hodin vstoupila. Dale je mozno zobrazit pokusy o
nepovolené vstupy do objektu a dalsi udalosti. Systém také monitoruje stav dvefi. Jejich
pfipadné nezavieni do urcité doby, nebo nasilné otevieni vyvola v nastaveném intervalu

poplach. Jako organizac¢ni opatieni bych doporucil pravidelnou zménu ptistupového hesla.
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Celkovd cena materidlu takového zabezpeceni je cca. 35000 K&, coz je zhlediska

bezpecnosti firmy pfijatelné.

Po zadani IP adresy pfistupového systému ve standardnim webovém prohliZec¢i napf.

Internet Exploreru se zobrazi syst¢émové rozhrani, ve kterém je mozno vSe nastavit:
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ZAVER

Se systémy kontroly vstupu se setkdvame v bézném zivoté pomérné Casto a nejinak tomu
bude i budoucnosti. Tyto systémy se jevi jako vyhodna investice od zakladniho pouziti
napiiklad pro rodinné domky az po rozsahlé objekty s pfistupem pro tisice osob. Tyto
zafizeni umoznuji fidit pohyb osob v objektu, poskytovat informace o pohybu osob, tyto
informace ukladat vrealném case, a tim pfispivat k ochrané¢ objektu i rezimovym
opatfenim. Samotny systém kontroly vstupu vSak nedokdze zabranit vstupu osob do
objektu, proto je dilezité systém vhodné integrovat do jinych systému napt. EZS ¢i CCTV.
Dilezita je pak zejména integrace s elektrickou pozarni signalizaci, aby v ptipad¢ pozaru

systém uvolnil unikové cesty.

V praci jsem popsal ukoly, které vykonavaji tyto systémy, popsal strukturu a funkci
jednotlivych prvki. Dale jsem uvedl zakladni poZzadavky, které stanovuje norma CSN EN
50 133, coz je norma pro pouziti systémi kontroly vstupu v bezpecnostnich aplikacich.
Obecné jsem popsal pouziti IP technologie pro komunikaci mezi komponenty, ktera se
nyni stale Castéji pouziva pro jeji jednoduchou instalaci a pouziti na vetSi vzdalenosti.
Podrobné jsem se zabyval identifikatnimi metodami a prostfedky identifikace osob,
zejména pak biometrickou identifikaci, kde jsem popsal nejCastéji pouzivané zpusoby
ovéifovani. Déle jsem uvedl a popsal mechanické prostfedky pouzivané v souvislosti
s pristupovymi systémy, zde se jednalo zejména o elektromechanické a elektromotorické
zamky a cylindrické vlozky, které tvoii dilezitou soucést systému, kterd je prakticky
nejvice namahand. V praktické casti jsem provedl navrh na zabezpecCeni konkrétniho
prostoru, za vyuziti standardnich zafizeni pro tiidu identifikace 3, pouzivanou pro vyssi

stupen zabezpeceni.

Cilem této prace bylo popsat systémy kontroly vstupli pouzivané pro komeréni objekty a
stanovit pozadavky na tyto systémy. Problematika v této oblasti je dosti rozsahld. V praci
jsem postupoval tak aby c¢tenat pochopil jakym zpilisobem systém pracuje a jaké nabizi

v soucasné dobé moznosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 73

ZAVER V ANGLICTINE

With access control systems we encounter in everyday life quite often, too, it will be the
future. These systems appear to be beneficial investment from the basic use such as
individual houses to large buildings with access to thousands of people. These devices
allow you to manage the movement of persons within the facility, provide information on
movement of persons, stores this information in real time, and thereby contribute to the
protection of building and lifestyle changes. Alone access control system, however, can
prevent the entry of persons into the building, so it is important to properly integrate the
system into other systems such as intrusion detection and CCTV. Particular importance is
the integration with fire alarm, in case of a fire escape route system release. At work I have
described the tasks carried out by these systems, described the structure and function of
individual elements. I also pointed out the basic requirements, which sets the CSN EN
50133, which is standard for the application of access control in security applications.
Generally, I described how to use IP technology for communication between components,
which are now increasingly used for its easy installation and use at greater distances. I dealt
with in detail identification methods and means of personal identification, biometric
identification in particular, where I described the most commonly used methods of
verification. Then I said, and described the mechanical devices used in connection with the
access systems, there were particular and electromotive electromechanical lock cylinders
and which form an important part of the system, which is practically the most stressed. In
the practical part, I made a specific proposal on the security space, using standard
equipment for the class identification of 3, wused for higher security level.
The aim of this work was to describe the inputs used in control systems for commercial
buildings and establish requirements for such systems. Problems in this area is quite large.
At work I have progressed so that the reader understand how the system works, and what

currently offers options.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 74

SEZNAM POUZITE LITERATURY

[3]

[2]

[3]

[4]

[3]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

KieCek a kol., Stanislav. Piirucka zabezpeCovaci techniky. Marie Bubnikova;

Dagmar Kubesova. 3 vydani Blatng; Cricetus, 2006. 313 s. ISBN 80-902938-4.

Laucky, V., Technologie komercni bezpecnosti II., Zlin: vyd. Univerzita Tomase

Bati ve Zlin¢, 2004. ISBN 80-7318-231-9.

Laucky, V., Technologie komer¢ni bezpecnosti 1., Zlin: vyd. Univerzita Tomase

Bati ve Zlin¢, 2003. ISBN 80-7318-119-3.

Security magazin ¢.92.(listopad/prosinec 2009) Praha 1: Family media. 12 s.
ISSN 1210-8723.

CSN EN 50133-1. Poplachové systémy - Systémy kontroly vstupii pro pouZiti v
bezpecnostnich aplikacich - Cast 1: Systémové pozadavky. Bfezen 2001, s. 28.

Kindl, Jifi: Projektovani bezpecnostnich systému I. 1. vyd. UTB Zlin 2004. ISBN
80-7318-165-7.

Manualy a materialy firmy Honeywell

CERNY, JUDr. Josef ; IVANKA A KOL., Ing. Jan. Systemizace bezpecnostniho
prumyslu I.. Univerzita Tomase Bati ve Zlin¢ : Univerzita Tomase Bati , bfezen

2006. 135 s. ISBN 80-7318-402-8.

Katalog produkti firmy AMBO. [online]. 2009, 6, Dostupny z WWW:

<www.ambo,cz>.

Technologie RFID. [online]., [cit. 2010-05-02]. Dostupny z WWW:

<www.rfidportal.cz>.

Uzamykaci dverni systémy.[online], [cit. 2010-05-02]. Dostupny z WWW:

<www.assaabloy.cz>.

Materialy firmy Cominfo [online]. [cit. 2010-05-02]. Dostupné¢ z WWW:

<www.cominfo.cz>.

MGR. ING. SCUREK, Radomir . Biometrické metody identifikace osob v
bezpecnostni praxi : Studijni text [online]. VSB TU Ostrava, Cerven 2008 [cit.
2010-05-06].



UTB ve Zliné, Fakulta aplikované informatiky, 2010

75

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS Elektricka zabezpeCovaci signalizace
EPS Elektricka pozarni signalizace
CCTV Uzavieny televizni okruh

ACCESS Systém kontroly vstupu
MZS Mechanické zabranné systémy

RS-232/485 Komunikaéni sbérnice

Wiegand Komunikacni sbérnice
PC Osobni pocitac¢
TCP/IP Sada protokold pro komunikaci v pocitatové siti

http Internetovy protokol
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