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ABSTRAKT

Cilem préce je vytvofit systém fizeni bezpecnosti informaci, ISMS, dle norem fady ISO
27000. Hlavni naplni prace je zpracovat analyzu rizik a vytvofit bezpe¢nostni politiku na
zaklad¢ vysledkt analyzy pro zadanou spole¢nost.

Kli¢ova slova: systém tizeni bezpec¢nosti informaci, rizika, aktiva, analyza

ABSTRACT

Goal of this thesis is to create information security management system using standards of
ISO 27000 range. Main goal is to create risk analysis and security policy based on results
of analysis for selected company.

Keywords: information security management system, risk, actives, analysis
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UvVOD

Cilem této prace je vytvofit hlavni ¢ast dokumenti ISMS dle norem fady ISO 27000.
Hlavnimi prvky zavadéni ISMS jsou ohodnoceni aktiv a analyza rizik. Zakladnim
dokumentem, kterym se pak fidi bezpecnost v organizaci, je Bezpe¢nostni politika
vytvofena na zakladé poznatkd a zdvért z analyzy rizik. V teoretické ¢asti prace bude
nejprve sepsano, jak by se mél takovy systém informacni bezpecnosti vypracovavat dle
nejlepSich zkuSenosti firem podilejicich se na dlouholetém vyvoji norem této ftady.
V praktické ¢asti pak bude provedeno ohodnoceni aktiv organizace, vytvori se analyza
rizik a dle ni bude vytvotfena Bezpecnostni politika a doporucena bezpecnostni opatieni pro

ochranu identifikovanych aktiv.
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.  TEORETICKA CAST
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1 VZNIK ISMS

ISMS, anglicka zkratka pro Information Security Management Systém, ¢esky systém fizeni
bezpec¢nost informaci. Pod pojmem bezpecnost informaci, resp. Bezpec¢nost informa¢niho
systému rozumime ochranu veskerych informaci, které jsou pienaSeny, zpracovavany
a uchovavany v ramci IS (informacni systém). Problém bezpecnosti celého IS rapidné
nabyva na vyznamu. Nedostupnost informa¢niho systému je v dne$ni dobé pro mnoho
firem kritické selhani a je nutné jej rychle fesit, ale hlavné mu ptredchazet. Tyto problémy,
jejich vznik a nasledky fesi ISMS. Bezpecnost IS lze rozdélit na bezpecnost hardwarovou,
softwarovou a ochranu dat s vyuZitim bezpe¢nostnich standardid. Divodem pro vznik
téchto standardl byla zejména potieba sestaveni praxi ovéfenych pravidel a doporuceni
V oboru managementu bezpecnosti informaci. Téch na konci 20. stoleti vznikla celd fada.
Nejprve jako britsky standard 7799, dale pak jako standard 1SO 17799. V roce 2005 byl
pak uveden v platnost novy komplexnéj$i standard nez jeho ptredchidci pro ISMS
s oznacenim 27000. Spolu s fadou 27000 se jeste¢ v souvislosti s ISMS vyuziva tada
ISO/IEC standardt 20000. Ta se zaméfuje na management sluzeb v IT (informacni
technologie), zlepSovani kvality, zvySovani efektivity a snizovani nakladd u procesu IT.
Tato fada se svymi ustanovenimi ¥idi IT Infrastructure Library (dale i jako ,,JTIL”). ITIL je
radmec pristupt k zajisténi dodavky kvalitnich sluzeb. Knihovna ITIL je spravovéana
organizaci Office Of Government Commerce a je Sifena formou $koleni, konzultaci atp.
(http://www.ogc.gov.uk/). Zavadéni bezpeénosti informaci je také popsano v ceskych
normach fady CSN/ISO TR 13335. V ptipadé této Eeské normy je fada rozdélena do péti
casti, a kazda se zabyva jednou z casti zavadéni ISMS. Naptiklad prvni ¢ast se zabyva
pojetim a modely bezpec€nosti IT, zatimco ¢ast tfeti se soustfedi na techniky bezpecnosti

IT.[6][7]


http://www.ogc.gov.uk/
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2 ZAKLADY ISMS

Hlavni myslenou ISMS je, Ze celd bezpecnost musi byt fizena bez ohledu na velikost
firmy. Celd koncepce se bude Vv rizné velkych firmach liSit, ne vSak v jejich zakladech
a principech. Systém fizeni informaci je jeden, rozdilné vSak mohou byt jeho vyklady
doporuceni a postupt jak jednotlivé cile dosahnout. Principem celého ISMS je takzvany
model PDCA (Plan-Do-Check-Act) Edwarda Deminga. Deming se proslavil zavedenim
tohoto modelu po 2. svétové valce v Japonsku a diky jeho obrovskym uspéchim se zacal
hojné pouzivat. Tento model zavadi kontinudlni systém fizeni bezpecnosti informaci
v organizaci — tedy nejen jeho zavedeni, ale i zdokonalovani. Vyuziva tedy zpétné vazby
ziskané ze zavedeného procesu fizeni a jeji analyzou pak upravuje prvky procesu pro jeho
zlepSovani. Tim se cely proces ISMS nestavd pouze jednordzovou zdlezitosti, nybrz
cyklickym procesem fizeni bezpecnosti. Norma jasn€ popisuje, kterych nalezitosti je nutno
dosahnout. To je popsano v normé¢ 27002 — Information Security Management systém
piiloha A. Ta je zakladem celého zavadéni ISMS. [6][7]

V prvni fazi cyklu, tedy Plan, je nutné ziskat souhlas vedeni spole¢nosti se zavedenim
ISMS. Nutné je aby se v uvodnim dokumentu vedeni zavazalo k podpotfe ISMS, coz
V praxi znamena vy¢lenit jak personalni, tak zejména finan¢ni zdroje k jeho implementaci.
Pokud spolecnost planuje 1 certifikaci celého systému, je vhodné mit tento dokument dobie
piipraven — to vSak neznamena, Ze by mél byt ivodni dokument rozsahly, musi vSak jasné

prohlasovat ochotu vedeni se zavadénim systému fizeni bezpe¢nosti uvnitt organizace.

V druhém kroku, za piedpokladu souhlasu vedeni a na jeho zaklad¢, je vytvofen tym pro
zavedeni ISMS, je tfeba provést identifikaci aktiv, jejich ocenéni a zejména analyzu rizik.
Aktivem se rozumi jakakoliv hmotna, ¢i nehmotna (know-how, Skoleni zaméstnanci) véc,
ktera ma pro spolecnost hodnotny vyznam. Identifikaci a ocenénim aktiv se pfifadi urcita
hodnota v zavislosti na jeho integrité, hodnoté a dostupnosti. Ta je pak pouzita v analyze
rizik jako vdha dopadu rizika na chod spolecnosti. Hodnota aktiva tedy neni jen jeho

pofizovaci cena, ale je to prinik hodnot charakterizujici celé aktivum. Analyza rizik je

vvvvvv

Nasledujicim krokem je vypracovani dokumentu nazyvaného ,Navrh protiopatieni®.
V ném je popsano, jak na nalezena kritickd mista bude spole¢nost reagovat. Jasné a stru¢né
popisuje, jak by mél vypadat cilovy stav, v jakém terminu a jaké financni naroky vynalozi

spole¢nost v reakci na riziko. Tento dokument je velmi dulezity pro certifikaci ISMS
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a v pripadé zajmu o certifikaci je tedy nutné jej zpracovat dikladné. Ne na vSechna rizika
je vyhradné nutné hledat feseni. Naptiklad pokud by bylo odstranéni rizika naptiklad
extrémné drahé a jeho piipadny dopad na chod spole¢nosti minimalni. To se nazyva
akceptace rizika. Doporucuje se vSak tohoto vyuZzivat v minimalni mife. Na zavér tohoto
kroku se vypracovava takzvané prohlaseni o aplikovatelnosti. Jak jiz bylo zminéno, v ¢asti
27002 jsou vSechny nalezitosti, které musi byt zpracovany pro spravné zavedeni ISMS.
V prohlaseni o aplikovatelnosti je nutné krok za krokem vypsat, které ¢asti a jak jsou

zavedené.

Posledni, ctvrty, krok je nepovinny. Jedna se o certifikaci systému, ta vSak neni podminkou
pro jeho zavedeni. Pokud by se ale spole¢nost rozhodla pro certifikaci, na tvod se

certifikuje dokumentace ISMS, poté postupy pii zavadéni systému. [6][7]
Na zavér seznam dokumentl vypracovanych v prubehu zavadéni ISMS:

rozsah a hranice ISMS

e politika ISMS

e definice a popis k pfistupu hodnoceni rizik

e identifikace rizik

e analyza a vyhodnoceni rizik

e identifikace a varianty zvladani rizik

e cile opatfeni a bezpeCnostni opatieni pro zvladani rizik

e akceptace rizik

e ziskdni povoleni k provozovani ISMS v ramci organizace
e prohlaseni o aplikovatelnosti

Nékteré dokumenty je mozné slucovat. Typicky se tak v rdamci PCDA cyklu reviduje 5

dokumentu.
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3 FAZE ISMS

Jak jiz bylo feceno diive, ISMS se fidi Demingovym PCDA cyklem, coZ rozdéluje proces
zavadéni a spravovani ISMS do ¢tyt logickych celkd. Obsah jednotlivych etap je detailné
popsan v normach ISO/IEC 27001 a ISO/IEC 27002.

3.1 Ustanoveni ISMS

Cilem etapy ustanoveni ISMS je upfesnit rozsah a hranice, kterych se fizeni bezpecnosti
tyka. Dale stanovuje manazerské povinnosti vici ISMS a na zakladé ohodnoceni rizik je

také nutné vybrat bezpecnostni opatieni.
Ustanoveni ISMS je mozné délit do nasledujicich ¢innosti:
e urcit rozsah a hranice ISMS na zéklad¢ specifickych rysii spolecnosti
e definovat politiku ISMS
e stanovit piistup organizace k hodnoceni rizik
- ur¢it metodiku hodnoceni rizik
- vytvoftit kritéria pro akceptaci rizik
e identifikovat rizika
e analyzovat a vyhodnotit rizika
- dopady rizik, urovné rizika, akceptovatelnost rizik
e zpracovat varianty zvladani rizik
e vybrat cile opatfeni a jednotliva bezpecnostni opatieni

e ziskat souhlas vedeni organizace se zbytkovymi riziky a se zavedenim ISMS [5]

3.1.1 Uréeni rozsahu a hranic ISMS

V této casti je vhodné si shrnout cile Cinnosti a organizace, organizaéni strukturu uvnitt
firmy, umisténi nemovitosti ¢i vyuzivané technologie pro pfenos a zpracovani informaci.
Na téchto zékladech lze pak stanovit rozsah a hranice ISMS, neznamena to v§ak, ze ISMS
musi pokryvat celou organizaci. V takovém piipadé I1ze pak rozsah stanovovat dvéma
zpusoby, bud’ je rozsah ISMS shodny s rozsahem organizace, coz vyzaduje znacné

finan¢ni zdroje, nebo se ISMS aplikuje pouze na omezenou ¢ast organizace — napiiklad na
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jednu pobocku, nejcastéji vSak na uceleny informacni systém. Nemusi si vSak nutné jednat
o nejdilezitéjsi cast organizace. Soustfedéni ISMS na dil¢i ¢asti ma dvé velké vyhody.
Prvni je snadnéjsi prosazeni a obhdjeni ucelnosti systematického fizeni bezpecnosti. Druha
je omezené mnozstvi dat o ISMS, tedy i snadn¢jsi zvladnuti vS§ech pozadavkd ISMS pii
jejich praktickém prosazovani. Jinymi slovy se tak zmensi mnozina moznych problémd,
které mohou nastat. [5]

3.1.2 Definice politiky ISMS

Politika ISMS vznika na zaklad¢ specifickych potieb organizace. Z praktického hlediska
by vSak politika ISMS méla:

e specifikovat cile ISMS a definovat zédkladni smér a rdmec pro fizeni bezpecnosti

informaci

e zohlednovat cile a zakonné pozadavky

e vytvoftila potiebné prostfedky pro budovani a tdrzbu ISMS

e stanovila kritéria pro hodnoceni rizik

e Dbyt schvalena vedenim spole¢nosti
Spravné definovand politika mtze velmi usnadnit budouci prosazovani pravidel na
bezpecnost informaci v ramci organizace. [5]
3.1.3 Pristup k hodnoceni rizik
Na uvod slovnik pojmi:

analyza rizik — systematické pouzivani informaci k odhadu rizika a k identifikaci jeho

zdroju [ISO/IEC Guide 73:2002];
hodnoceni rizik — celkovy proces analyzy a vyhodnoceni rizik [ISO/IEC Guide 73:2002];

vyhodnoceni rizik — proces porovnavani odhadnutého rizika vi¢i danym kritériim pro

urceni jeho vyznamu [ISO/IEC Guide 73:2002];

management rizik — koordinované ¢innosti slouzici k fizeni a kontrole organizace s

ohledem na rizika [ISO/IEC Guide 73:2002];

zvladani rizik — proces vybéru a pfijimani opatieni ke zmén¢ rizika [ISO/IEC Guide

73:2002];
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Rizeni rizik je klicovym néstrojem pro systémové fizeni bezpecnosti a tak piesnd znalost
rizik rozhoduje o vybéru a prosazeni bezpecnostnich opatieni pro snizeni dopadi téchto
rizik. Dalo by se fici, ze fizeni rizik je zakladem pro kazdy systém ISMS a ten navic

vyrazné€ ovlivituje efektivitu celého ISMS systému.

Rizeni rizik

Hodnoceni rizik Zvladani Akceptace
[ Analyza rizik ] [ Vyhodnoceni rizika ] rizik rizika

Obrazek 1: Rizeni rizik

3.1.3.1 Teorie analyzy a fizeni rizik

Analyza a fizeni rizik slouzi jako nastroj pro ochranu investic vynalozenych do

informacnich systémti. Lze rozliSovat analyzu rizik dle jeji hloubky a podrobnosti:
Zakladni pristup

Postupy jsou ramcoveé zdokumentovany a organizace ma celkovou koncepci a vizi feSeni
bezpecnosti informaci.

Mezi vyhody tohoto pfistupu patii - pro podrobnou analyzu nejsou potieba zadné zdroje,
stejné tak jsou minimalizovany zdroje pro identifikaci zakladnich ochrannych opatteni. Pro
mnoho systémi mohou byt bez velkych modifikaci pouzita totozna nebo obdobné zakladni
ochranna opatieni.

Nevyhodami tohoto pfistupu jsou — pokud je zakladni iroven nastavena pfili§ vysoko mize
byt pro nékteré systémy pftili§ ndkladna, naopak pokud je uroven nastavena nizko mize byt
pro nékteré systémy bezpecnost nedostacujici. Pti aktualizaci systému pak jiz nemusi byt
dostacujici zakladni ochranna opatieni.[2]

Neformalni pristup

Analyza se provadi ndhodné bez dokumentace postupt.

Vyhodou této metody je jeji jednoduchost, tedy neni potieba se ucit nové postupy

a dovednosti. Je to postup vhodny pro malé organizace.
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Nevyhodami jsou — bez strukturovaného postupu je moznost opomenuti nékterych rizik
nebo oblasti. Neformalnost postupu mize zplsobit neobjektivnost celého procesu
subjektivnimi nazory a zaujatosti pracovnika. Existuje velmi malo ospravedInéni

zvolenych opatfeni, je tedy obtizné zdivodnit vydaje na né potiebné. [2]
Podrobna analyza rizik
Vsechna rizika jsou analyzovana podrobn¢ podle pfedem definované metodiky.

Vyhodami tohoto pfistupu jsou — je identifikovand bezpecnostni Uroven vhodna pro
potieby systému. Rizeni zmén tykajicich se bezpeénosti bude mit piinos z dodate¢nych

informaci ziskanych z analyzy rizik.

Hlavni nevyhodou se pak stava fakt, ze k ziskédni pouzitelnych vysledkli je potieba

zna¢ného usili, zdroji a zkuSenosti. [2]
Kombinovany pristup
Nektera rizika jsou analyzovana detailné, nékterd jsou ptipadné zdmeérné opomenuta.

Mezi vyhody této metody patii — pouzitim jednoduchého pfistupu ke shromazdéni
potiebnych informaci mize zvysit pravdépodobnost pfijeti programu managementu rizik.
Umoznuje vybudovat okamzity obraz organiza¢niho programu bezpec¢nosti. Zdroje mohou
byt pouzity tam, kde to bude nejvyhodnéjsi a u systémt, kde je vysoka pravdépodobnost

rizika mohou byt vCas feseny.

Nevyhodou této metody je, ze pokud vede analyza rizik hrubé urovné k nepfesnym

vysledkiim, nemély by takto byt feSeny systémy, u nichz je potiebna detailni analyza rizik.

Je mozné v urcitém Casovém useku také zddné bezpe€nostni opatieni neptijimat. Nekdy

muze byt tento zptsob nejvyhodnéjsi.

Na zdkladé¢ analyzy rizik je pak mozné urcit jednotlivd bezpecnostni opatieni vzhledem
k identifikovanym hrozbam. Vybér opatieni se stava soucésti bezpe€nostni politiky
spole¢nostmi. Dilezity faktor pii vybéru vhodnych opatfeni hraje také ekonomicka
stranka. Ekonomicky prvek je v praxi realizovan ohodnocenim aktiv adekvatni hodnotou
(ve skutecnosti se jedna o vyc€islovani ztrat v ptipadé€, Ze riziko nastane). Ohodnocovani
aktiv neni jednoduchou zalezitosti, protoze se musi zvazit i ptipadna skoda na know-how,
dobré povésti spolecnosti atd. Vhodné je aby se hodnoceni aktiv ucastnilo vice manazert
spolecnosti, nejlépe z jinych oddéleni — aktivum miZze mit jinou hodnotu pro vedeni

spolecnosti a jinou pro vedeni nékteré z organiza¢ni jednotky. Vztah mezi ztratou vzniklou
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v ptipadé zniCeni nebo poskozeni aktiva a naklady na realizaci aktiva jsou zndzornény na

nasledujicim grafu. [2]

Vyie nakladd na opatfeni a cena
dopadu hrozby na aktiva

Maklady
Ztrata vznikla opatieni

dopadem hrozby

Poiadovana droven bezpednosti

Obrazek 2: Zavislost nakladli na irovni bezpecnosti

Pfestoze jsou metody pro ocenéni dopadu hrozby provéfenymi zpusoby, finalni ocenéni

zustava na vedeni spole¢nosti. [5]

3.1.3.2 Zakladni principy Fizeni rizik

Rizeni rizik je slozitou Casti fizeni bezpecnosti informaci, ktery se snazi o identifikaci
existujicich rizik, vyjadieni irovné pisobnosti a ureni nejvhodnéjSich opatteni ke snizeni

vlivu téchto rizik na co mozna nejlepsi troven. V praxi je mozné vyuzit téchto metod:
e multidisciplinarni ptistup - vychdzi z pohledu mnoha uzivatelli na rizika, jejich
identifikaci, zvladani a akceptaci

e systematické a centralizované fizeni — vyuziva standardizace postupi, jednotné

koncepce, Gplnych postuptl, planovani a vyuziti zkuSenosti
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e integrovany proces — integruji se procesy pro fizeni informatiky, fizeni bezpecnosti

informaci, fizeni kontinuity organizace atd.

e odpovédnost za Cinnost — zavadi se odpovédnost jednotek a jejich manazerti za

fizeni a zavedeni v celé organizaci

e dokumentace — musi byt kompletni a musi obsahovat postupy, které umozni zjistit

odpovédnosti za provedena rozhodnuti

e zlepSovani znalosti — vzhledem k cyklické povaze ISMS je nutné znalosti ukladat
pro nasledny rozvoj systému fizeni rizik a schopnost v€as reagovat na piipadné

zmeény

e pravidelna aktualizace — nutnost provadét pravidelné aktualizace systému na
zéklad¢ informaci z externich zdroji nebo monitorovani celého systému nejméné

jedenkrat ro¢né. [5]

Efektivita fizeni rizik ma vyznamny vliv na fungovani ISMS. Je vhodné poznamenat, Ze
fizeni rizik pracuje s odhady moznych dopadui, které nemusi byt vzdy naprosto piesné.
Proto vys$s$i urovenl nepresnosti informaci o rizicich a vyssi trovent dynamiky zlepSuje

postaveni fizeni rizik oproti jejich analyze.

V praxi se dnes aplikuji pfevazné klasické metody, coZ znamena provést relativné slozité
analytické operace, na jejichz vystupu jsou pak vice ¢i mén¢ piesné znazornéni existujicich
bezpecnostnich rizik. To vSak ma nékolik nedostatkl. V prvé fad¢ zacinaji byt pro klasické
metody problémem slozité interni vazby organizace, které se promitnou pii vypoétech
dopadu rizika a podobné. To pak znacné omezuje flexibilitu celé¢ analyzy. Dale i znacné
casové naroky na jednotlivé analyzy omezuji flexibilitu systému. Je to ddno zejména tim,
ze klasické metody jsou navrzeny jako jednorazové. Metody jsou soustfedény na analyzu

rizik, zatimco zvladani rizik je brano jako jednorazova ¢innosti. [5]

3.1.3.3 Moderni metody Fizeni rizik

Moderni metody nechdpou fizeni rizik jako jednorazovou analyzu a nasledny vybér
protiopatieni, ale jako kazdodenni c¢innost. Tim se pifesouvd pozornost od analyzy

k samotnému fizeni rizik.

Zakladem modernich metod je takzvany registr rizik, do kterého se ukladaji informace

o vSech bezpecnostnich rizicich. Cilem je pak vSechna rizika evidovat, ohodnotit jejich
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priority a urcit osobu za rizika odpovédnou. Toto dovoluje rychle reagovat na nova rizika,

revidovat priority jiz zavedenych rizik a kontrolovat odpovédné osoby.

Analyza rizik [ Stupnice hodnoceni rizik ] Vlastnici rizik
W 14 \
Bezpecnostni Akceptace rizik
udalosti
\_ J
e N Eskalace rizik
Bezpecnostni v
| testy ) Reg Istr Zbytkova rizika
e § )
Bezpecnostni ri Zi k Vybér opatieni
audit
L y
4 N\
Zpétnd vazba /
bezpecnosti [ Katalog rizik ] [ Katalog opatieni ]
- J

Obrazek 3: Registr rizik

Hlavni vyhodou modernich metod je vyrazné posileni schopnosti zvladani rizik. Metody
dovoluji sledovat zivotni cyklus rizika, dale zavadi nova vstupni kritéria pro hodnoceni
rizik. Témi nejsou jen vystupy z analyzy ale také sebehodnoceni, vysledky auditt,

bezpecnostni testy a podobné. [5]

Pro samotnou analyzu je pak vhodné pouzivat metody vhodné pro dané prostfedi. Vyuziva
se naptiklad metody FRAP (Facilitated Risk Analysis Process), ktera vyuziva zejména
pracovnich setkdni mezi odborniky vyuZivajici IS a mezi IT pracovniky odpovédnymi za

Vyvoj a provoz systému. [5]
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3.1.4 Hodnoceni rizik

V ptipadé hodnoceni rizik je nejen nutné aby se cely proces opiral o jasn¢ stanovend
pravidla pro hodnoceni a akceptaci rizik, je také ale nutné, aby vedeni definovalo stupnice
pro vyjadreni veli¢in potfebnych pro fizeni rizik. Zejména je dilezité definovat stupnice

pro:
e miru divérnosti aktiv
e miru integrity aktiv
e miru dostupnosti aktiv
e miru dopadi a Skod
e pravdépodobnosti uplatnéné hrozby
e pravdépodobnosti zranitelnosti (selhdni vyuzivanych bezpecnostnich opatieni)
e vyjadreni rizik a hladiny pfijatelnosti rizika

Vsechny tyto parametry pak ulehcuji rozhodovaci procesy pfti fizeni rizik. Zvolena metoda

by méla usnadiiovat rozhodovani pii analyze, hodnoceni a zvladani rizik. [5]

3.1.5 Vyznam aktiv ISMS

Jednim z prvnich krokti celého fizeni rizik je identifikace a ohodnoceni aktiv, tedy
hmotnych i nehmotnych prvka néjaké ceny pro organizaci. Aktiva Ize délit do 2 zékladnich

skupin:
e primarni aktiva

1. obchodni procesy — procesy, jejichz ztrata znemoznuje plnit poslani organizace,

procesy nutné pro plnéni pravnich nélezitosti atd.

2. Informace — informace dulezité pro plnéni poslani organizace, osobni informace,

strategické informace, velmi nakladné informace
e sekundarni aktiva — zejména aktiva hmotn4, tedy software, hardware, komunikac¢ni
sité, pracovnici zajiStujici chod organizace, prostory v nichZ organizace funguje
Dilezité je kazdému aktivu ptifadit tfi hodnoty — miru divérnosti, integrity a dostupnosti.
Pro fizeni rizik jsou zejména dulezita primarni aktiva, kterd odrazeji potieby organizace

s ohledem na ochranu informaci. Identifikace a ohodnoceni sekundarnich aktiv ma
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zejména vyznam pro dal$i rozhodovani pii zvladani rizik, protoze jsou schopna upftesnit
bezpec¢nostni potieby. Je vhodné aktiva seskupovat podle jejich ohodnoceni. To v dalSich

fazich zna¢né ulehcéuje praci. [5][2]

3.1.6 Analyza rizik ISMS

Tady je nutné identifikovat hrozby, které mohou ohrozit urcitou skupinu aktiv. V ISO/IEC
27005 je katalog Castych hrozeb. U hrozeb se v katalogu rozliSuji tii puvody zavinéni — A
(accidental — nahodny), D (deliberate — tmysIny), E (environmental — environmentalni).
Tady jsou ptiklady: [2]

Typ Hrozby Zdroj
Pozar A D, E
Fyzické poskozeni Znecisténi A D E
Zavazna nehoda A D, E
Selhani zatizeni A
Technicka selhani Pfetizeni inf. systému A, D
Chyba udrzby A D
Neopravnéné pouziti D
zafizeni
Neopravnéné ¢innosti
Poskozeni dat D
Nezakonné zpracovani dat D
Elektromagnetické zateni A D, E
Poruchy zplisobené zafenim Termalni zateni A DE
Elektromagnetické impulzy A D, E
Chyba v pouZzivani A
OhroZeni funkénosti ZneuZiti opravnéni A, D
Nedostatek persondlu ADE

Tabulka 1: Katalog hrozeb
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Nasledujici tabulka ukazuje ptiklady zranitelnosti pro rtizné sekce bezpeCnosti vcetné
ptikladd hrozeb, které mohou zranitelnosti vyuzit. Nemusi ale nutné platit, ze je

zranitelnost vyuzita pouze piitazenou hrozbou.

Skupiny Priklady zranitelnosti Priklady hrozen
Nedodrzeni pravidelné Znieni zatizeni nebo médii
vymény
Hardware
Nechranéné uskladnéni Kradez médii nebo
dokumentt
Zname chyby v programech Zneuziti opravnéni
Software Nechranéné tabulky s hesly FalSovani zprav
Siroce rozsifené programy Poskozeni dat
Nechranéné komunika¢ni Odposlech
linky
Sité
Ptenos odkrytych hesel Vzdalena Spionaz
Bod totalniho selhani Selhani telekomunika¢niho
zafizeni
Nedostatecné bezpecnostni Chyba pouziti
Skoleni
Zaméstnanci
Nedostatek kontrolnich Nezakonné zpracovani dat
mechanizmil
Nedostatek povédomi o Chyba pouziti
bezpecnosti
Poloha v zatopové oblasti Povoden
Lokality Nestabilni elektricka sit’ Pieruseni dodavky elektiiny
Nedostatec¢né ochrana Kradez zatizeni
budov, dvefi a oken

Tabulka 2: Katalog zranitelnosti

Seznamy nejsou vycerpavajici ani v normach, hrozby a zranitelnosti jsou specifické pro

kazdy obor a pole ptisobnosti spolecnosti. [2]
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3.1.7 Zvladani rizik

V kone¢ném kroku zvlddani rizik je nutné vybrat vhodnid bezpecnostni opatieni ke
zjiSténym rizikam, ktera jsou schopna je efektivné eliminovat. K tomu je mozné vyuzit
katalog takovych opatieni v norm¢ ISO/IEC 27002. V piipad¢ potieby je mozné opatieni

dopliovat nad ramec uvedeny v normé¢. Cely postup by mél byt také zdokumentovan.

3.1.8 Akceptace rizik a souhlas se zavedenim ISMS

Na zaklad¢ vysledk tizeni rizik by méla spolecnost odsouhlasit navrhovana bezpec¢nostni
opatfeni a odsouhlasit zbytkova rizika, zda jsou pfijatelna ¢i ne. Pokud vedeni zjisti,
7e poZzadovana urovenl bezpeCnosti nebyla dosazena, je moznost jesté v€as upravit navrh

bezpecnostnich opatieni. [5]

3.1.9 Prohlaseni o aplikovatelnosti

ProhlaSeni o aplikovatelnosti je povinny dokument, pokud spole¢nost usiluje
o certifikovany systém. ProhldSeni o aplikovatelnosti je dokumentované prohlaseni,
popisujici cile opatfeni a jednotlivd bezpeCnostni opatieni, ktera jsou relevantni

a aplikovatelna na ISMS organizace. [1]

V praxi se tento dokument stava jednim z nejdiilezitéjSich diky systémovym vazbam, které
postihuje. Doporucené formaty nejcastéji uvadéji matici vztahli mezi zjisténymi riziky
a bezpecCnostnimi opatfenimi. Z té matice pak vyplyvaji davody pro nasazeni konkrétnich
bezpecnostnich opatieni a samotna realizace pak miize na tyto divody vhodné reagovat.
V prohlaseni jsou také jednoduse viditelna vSechna pokrytd rizika, a je zaroven vhodné
v tomto smyslu zapsat i nepokryva rizika. V prohldSeni také uvadime, pro¢ nckterd
opatfeni nebyla pfijata. Naptiklad odiivodnit neaplikovani opatieni A.11.7.2 pro praci
na dalku vyuzitim mobilnich technologii mize byt velice jednoduché, pokud Zadnou praci
na dalku ¢innost organizace nevyuZiva a nevyZzaduje. V ptiloze A normy ISO/IEC 27001
je relativné rozsdhly seznam bezpe€nostnich opatfeni. Na ty by se mélo v prohlaSeni
o aplikovatelnosti odpoveédét, a pokud né€jaké opatieni chybi a obtizn€ se zdlivodnuje jeho
absence, je naopak vétsinou vhodné i tato opatfeni zavést. Seznam vsak neni vyCerpavajici
a kazda organizace mize seznam rozsifit dle vlastnich potieb. ProhlaSeni o aplikovatelnosti
ma velky vyznam pro audit ISMS, kde jiz letmy pohled naznacuje kvalitu ISMS. Dalsi
vyznam spociva v tom, Ze pokud je prohlaSeni udélano peclivé, je pii ztrat¢ dokumentt

bezpecnostni politiky snazs$i ji opét vypracovat za jeho pomoci. Déle je dobré
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do prohlaseni o aplikovatelnosti zavést i odkazy na umisténi popisti danych bezpecnostnich

feseni. [5][1]

Tato etapa je velmi dilezitou Cinnosti pti zavadéni ISMS protoze jeji nedokonalosti se pak

projevi v dalSich procesech zavadéni ISMS.

3.2 Provoz ISMS

V této etap¢é se usiluje o prosazeni vSech opatieni, tak jak byla navrZzena a schvalena
v predchozi etapé. Zejména je dilezité pripravit plany a odpovédné osoby za prosazovani.
Opatieni by pak méla byt zdokumentovana v Pfiru¢ce bezpec¢nosti informaci a mélo by

dojit k jejich vysvétleni jednotlivym odpovédnym osobam. V této etapé musi organizace:

e formulovat plan zvladani rizik, ktery vymezi ¢innosti a zdroje pro ISMS

e zavést plan zvladani rizik tak, aby dosahl identifikovanych cilu opatfeni

e zavést bezpecnostni opatieni

e urCit metodu, jakou bude méfit UCinnost téchto opatfeni a stanovit, jakym
zpusobem budou opatieni

e zavést programy Skoleni

e fidit provoz a zdroje ISMS

e zavést postupy a opatieni pro rychlou detekci a reakci na bezpecnostni incidenty [5]

3.2.1 Plan zvladani rizik

Tento dokument popisuje vSechny cinnosti potiebné pro ftizeni rizik, stanovené cile
a priority téchto ¢innosti ISMS, omezujici faktory a potfebné zdroje. Zde se také definuje
osobni odpovédnost za provadéni dilé¢ich ¢innosti. Plan se sestavuje jednak z vystupu faze
ustanoveni ISMS — zejména vysledky fizeni rizik a pak také z pravidelného
piehodnocovani ISMS které by mély byt zapsany ve zpravé o stavu ISMS. Déle je v hodné
do dokumentu zapracovat ¢innosti vedouci k snizovani bezpecnostnich rizik a také rutinni

¢innosti jako je audit, pfezkoumani ISMS atd. [5][3]

3.2.2 Prirucka bezpecnosti informaci

Pii prosazovani bezpecnostnich opatieni je potfeba definovat stanovend bezpecnostni
pravidla a odpovédnosti. Toho je dosazeno dokumenty jako bezpec¢nostni politika i
smérnice bezpecnosti. Soubor téchto dokumenti se nazyva ptiru¢ka bezpecnosti informaci.

Pti tvorbé dokumentace je vhodné rozliSovat urovné ptipravovanych dokumentti. Obvykle
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na nejvyssi urovni stoji dokumenty povinné pro zavedeni ISMS (rozsah, politika,
a ta by vzdy méla byt ptizpisobena konkrétnimu systému. Zde také patii ona prirucka
bezpecnosti informaci. V té je dilezité definovat dil¢i procesy — tedy kdy, kdo, jak a co
bude provadét. Na nejnizsi urovni se pak nachazi pracovni postupy, které vysvétluji ukony
pro naplnéni dil¢ich procest. Tato Groveil neni ale vzdy nutnd a je mozné se odkazat na

prislusné dokumentace technickych systému.

Hlavnim cilem tvorby dokumentace je pfedani informaci urcité skupin€ pracovnika a tak
by se mél této skupiné podridit i zptsob popisu problematiky. Méni se tedy podrobnost
popisovanych procesti, zamefeni atd. NejlepSi dokumentace tedy neni ta, co ma nejvice

stranek, ale ta ktera je srozumitelna pro jeji cilovou skupinu. [5][3]

3.2.3 Skoleni o bezpetnosti

I kdyz se tento bod mtze jevit jako podiadny, opak je pravdou. Pokud maji zamé&stnanci
dobré povédomi o bezpe¢nosti, dopousti se méné bezpe¢nostnich chyb. Tento proces je
velmi naro¢ny, zejména také proto, ze se stale opakuje jak v souvislosti se zménami celého
systému, tak sobménou zaméstnancu. Lidsky faktor hraje vyznamnou roli v mnoha
rizicich a je tedy nutné pracovniky obeznamit se vSemi jejich povinnostmi, piipadnymi

nasledky jejich poc¢inani, bezpe¢nostnimi riziky a jak na piipadna rizika reagovat. [5]
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3.2.4 Méreni uéinnosti ISMS

V této fazi je nutné sledovat ucinnost nasazenych opatteni. Je nutné definovat a pravidelné
sledovat objektivni data o skute¢ném fungovani systému fizeni bezpecnosti. Na jejich

zakladech je pak vhodné délat dulezita rozhodnuti.

Plan
Koncept méfeni efektivnosti ISMS,
vymezeni projekti a jejich priorit
Do Act

Provedeni plant, integrace sbéru dat do Zpétna vazba systému, udrzba,

celého IS zlepSovani systému

Check
Nastaveni pocate¢nich hodnost
ukazatelt, audit, testovani, monitoring

Obrazek 4: PCDA pro méfeni u¢innosti ISMS

Je nutné mit na paméti systém fizeni UCinnosti bezpecnosti jiz v zacatcich navrhovani
ISMS, protoze velmi podstatné kroky pro méfeni je potfeba provést jiz v prvni fazi cyklu.
Jaké nasledky ma ptipadnd chyba ve specifikaci ISMS a jaké je vySe relativnich nakladl na

jeji odstranéni, je uvedeno v nasledujici tabulce. [5]

Etapa PDCA modelu VySe relativnich nakladi v %
Planuj 1,00 %

Délej 6,50 %

Kontroluj 15,00 %

Jednej 100,00 %

Tabulka 3: Naklady pti chybé v postupech
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V kazdé etapé je tedy nutné vénovat urcity Cas pripravé ucelnosti a G€innosti. V etapé

,,Planuj* jsou to tyto ¢innosti:

e zajistit soulad systému méfeni i€innosti se systémem fizeni v organizaci
¢ navrhnout koncept méteni ti¢innosti

e navrhnout metody méteni G¢innosti ISMS

e navrhnout ukazatele, podle nichz se bude méfit u¢innost systému

e urcit zplisob sbéru dat pro méteni i€innosti

e urcit zplisoby vyhodnocovani

V etape ,,.Délej se musi GspéSné¢ implementovat monitorovani a vyhodnocovani do
systému ISMS jiZ pti jeho zavadéni.
V etapé ,,Kontroluj je nutné, aby se:

e nastavily po¢ate¢ni hodnoty ukazateli
e otestoval systém méieni

e provedl smér dat a monitoring za chodu ISMS
V posledni etapé ,,Jednej je zajistén rozvoj, tedy jakasi zpétna vazba systému. [5]

Je zejména nutné sestaveni konkrétniho systému ukazateli vcéetné nastaveni jejich
vychozich hodnot a zajisténi sbéru dat pro pravidelné zkoumani. Existuje celd fada
doporuceni a zkuSenosti, jak vyuzivat rizné druhy ukazateli pro rizné informacni
systémy. Pouziti ale zavisi na konkrétnich podminkéach organizace, na moznostech sbéru
dat a vyhodnocovani. Seznam né&kterych ukazateli je uveden napiiklad v normach
ISO/IEC 27004, NIST SP800-55 a ISO/IEC 18028 1-5. Ukazatele pro méteni bezpeénosti

informaci lze rozd¢lit podle pfedmétu méteni na: [5]

e financni
e personalni

e technické — provoz IS
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V nasledujici tabulce jsou uvedeny navrhy nékterych ukazateli pro méfeni ucinnosti

ISMS:

Nazev ukazatele Hodnoti Jednotka
Finanéni naklady na
bezpe¢nost informaci/Finanéni | MEFi procento rozpoctu Sleduje se v procentech
naklady na bezpecnost IS/ICT finan¢niho ukazatele
IS/ITS*100
Pracovnici pracujici v M&f¥i procento asu Sleduje se v procentech
bezpec¢nosti informaci lozenéh IT $lovekohodi .
Jpracovnici v IS/ICT* 100 vynalozeného na ¢loveékohodin prace
PoCet pracovnich stanic s |y i 1 7cah implementace Sleduje se v procentech
ochranou firewallem/ Pocet . . o .
y f - firewallu v organizaci ochranénych stanic
vSech pracovnich stanic * 100
PoCet pracovnich stanic $ M&f¥i rozsah ochrany proti Sleduje se v procentech
ochranou proti spamu /Pocet Spamu Vv oraanizaci hranénveh stani
vsech pracovnich stanic * 100 P 9 ochranenych stanic
Pocet serverd s ochranou proti |y rex; 1./ oah ochrany proti Sleduje se v procentech
spywaru /Pocet vSech servert o N .
spywaru v organizaci chranénych servert

*100

Tabulka 4: Piiklady ukazateli

V praxi prevazuji ukazatelé technické — tedy provozni — které byly navrzeny na provoz
IS/ITC. Rizikem vyuziti financnich ukazateld je fakt, ze je velmi slozité odlisit prostfedky
vyuzité na fizeni bezpecCnosti a na samotny provoz spolecnosti. Proto je 1 vypovidajici
hodnota finanénich ukazatelt velmi omezena a zavisi na odpovédnosti pracovnikd, ktefi je
vyhodnocuji. Podobny problém nastava pii vycislovani ztrat pii bezpe¢nostnim incidentu.
Obvykle se totiz vycCisluji pouze ztrity pifimé, je nutné vSak zahrnout i1 préci
bezpe¢nostnich technikt atd. Kritické ukazatele by mély byt nastaveny tak, aby ¢as pro
jejich vypocet nebyl dlouhy, a vedeni mohlo dostavat informace o dulezitych sekcich
ISMS v kratkych casovych intervalech. Schéma a koncept ukazateli pro méfeni
bezpecnosti informaci spolu s jejich vyznamem a doporuc¢enou frekvenci zjistovani jsou

uvedeny v nasledujici tabulce: [5][2]
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Krizové Fizeni Strategické planovani
e indikétory hrozeb e fizeni pomoci rozpoctu
e detekce prinikt do systému e alokace zdroju Vysoky

o soulad s pozadavky

e Tizeni aktiv

Vyznam
Operativni Fizeni Taktické planovani
e ochrana proti Skodlivym e fizeni zdroji
rogramiim v Nizky
progr o ukazatele pro fizeni Y
o fizeni siti zivotniho cyklu vyvoje
aplikaci

e fizeni bezpecnosti
e analyza auditnich a

e udrZba/sprava , , .
P logovacich zdznaml

Vysoka Nizka
Frekvence méfeni

Obrazek 5: Schéma ukazatela

Rizeni ucinnosti je nedilnou soucasti cyklu ISMS. Celkova podoba a doporuceni vsak
vychazi z navrhu celého systému. Métfeni celkové ucinnosti organizace vychazi z méreni

hlavnich procest, nasledné procest vedlejSich a podpurnych. [5][2]

3.2.5 Rizeni provozu, zdroji, dokumentace a zaznamu

Pfi zavadéni ISMS je nutné vSechny Cinnosti fidit. To neznamena pouze postupovat dle
dohodnutych stanov, ale je nutné i shromazd’ovat informace pro dal$i fazi monitorovani. Je
podstatné vytvotit pravidla pro tvorbu, distribuci, schvalovani a aktualizaci dokumentace
fizeni bezpe€nosti. Soucasné je dobré vytvafet zdznamy o jednotlivych provedenych
¢innostech ISMS, ve kterych se objevi zakladni informace o provedené ¢innosti (kdo, kdy,
vysledky ¢innosti apod.). Zaznamy musi byt provadény tak, aby umozinovaly snadné

vyhledavani ur¢ité skupiny aktivit. [5]
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3.3 Monitoring ISMS

Cilem této etapy je zajistit vhodné zpétné vazby. V této souvislosti by mélo dojit
k provéfeni vSech bezpec¢nostnich pravidel a jejich dopadt na ISMS. To zahrnuje jak
provéteni odpovédnych osob, tak poznatkli z internich auditi ISMS. Béhem faze

monitorovani je tedy nutné provést nasledujici kroky:

e Mmonitorovat a ovéfit tc¢innost bezpecnostnich opatieni
e provést interni audit pokryvajici cely rozsah ISMS
e pfipravit zpravu o ISMS a na jejim zakladé piehodnotit ISMS [5]

3.3.1 Kontroly ISMS

Kontrola se provani zpravidla u osob odpovédnych za chod ISMS. Tyto osoby dohliZi na
dodrzovani bezpecnostnich pravidel. Zarovein by mély dohlizet na to, zda zavedena
bezpecnostni pravidla napliuji ocekavani do nich vlozena. Soucasti monitoringu musi byt
1 schopnost rychlé detekce chyb, tspésnych i neuspéSnych pokusti o naruseni bezpecnosti.

Sem také patii i méfeni uéinnosti ISMS a aplikovani bezpeénostnich opatieni. [5]

3.3.2 Interni audity ISMS
Ten poskytuje nezavisly pohled na fungovani a stav ISMS.

Audit — systematicky, nezavisly a dokumentovany proces pro ziskani dikazu a pro jeho
objektivni hodnoceni s cilem stanovit rozsah, v némz jsou splnéna pfedem stanovena

kritéria [CSN EN ISO 9001:2000]

Audit by mél byt rovnhomérné rozlozen na cely rozsah ISMS pii zvazeni cilti a priorit
ISMS. Audit by mél zejména provéfovat dva aspekty ISMS — prvnim je dodrzovani
procesnich pravidel podle normy ISO/IEC 27001. Druhym aspektem je provétent
fungovani zavedenych bezpecnostnich pravidel dle normy ISO/IEC 27002 — auditofi

provétuji zptisob, vhodnost a miru prosazeni aplikovanych opatieni. [5]

3.3.3 Prehodnocovani ISMS vedenim spole¢nosti

Prezkoumavani na zéklad¢ zprav ziskanych monitoringem by mélo byt provadéno alespon
jednou ro¢né. Je vhodné pii nové zavedenych ISMS provadét piezkoumavani Castéji nez

pouze jednou za rok.
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Ptezkoumani — Cinnost provadéna k uréeni vhodnosti, pfiméfenosti a efektivnosti predmétu

prezkoumani k dosazeni stanovenych cilti [CSN EN ISO 9001:2000]

Jako vstupy slouzi zejména nasledujici skute¢nosti:

vysledky internich audit

e zpétna vazba uzivateld a zainteresovanych tfetich stran
e cxistujici slabiny a hrozby

e vysledkim méfeni u€innosti ISMS

e zménam ovliviiujici ISMS

e ziskanym doporucenim pro zlepseni ISMS [5]

Na zaklad¢ téchto vstupt dochazi k vyhodnoceni silnych a slabych stranek ISMS. Toto se
nazyva SWOT analyza. SWOT je anglickou zkratkou slov Strengths (silné stranky),
Weaknesses (slabé stranky), Opportunities (piileZitosti) a Threats (hrozby). Nasledujici

obrazek zndzoriiuje schéma SWOT analyzy.

SWOT S — Strengths W - Weaknesses
O - Opportunities Strategie SO Strategie WO
T - Threats Strategie ST Strategie WT

Tabulka 5: SWOT analyza

Strategie SO — vyuziti silné stranky pro ziskani vyhody
Strategie WO — ptekonat slabiny vyuZzitim ptilezitosti
Strategie SW — vyuzit silné stranky proti hrozbam
Strategie WT — minimalizovat naklady a ¢elit hrozbam

Vysledkem piehodnoceni ISMS je obvykle zprava, ktera shrnuje, co funguje dobie a zda je
mozné se o tyto vlastnosti opfit. Tato zprdva by méla byt predev§im orientovand na
budoucnost, ve které by se napiiklad mohla uzavtit dohoda s vedenim o prohlubovani
bezpecnosti. Zprava také definuje cile pro dalsi obdobi a tak je moZzné vy¢€lenit i ptisluSné

zdroje. [9]
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3.4 Udriba a zlepSovani ISMS

V této fazi by melo dochézet ke zlepSovani vSech nedostatkl, takzvanych neshod systému.
Je tedy vhodné zavést vylepSeni chodu ISMS a provést odpovidajici opatieni k naprave

a preventivni opatfeni pro odstranéni nedostatkd. Nize jsou vysvétleny pouzité terminy.
Neshoda (nonconformity) — nesplnéni pozadavki [CSN EN ISO 9001:2000]
Naprava (correction) — opatieni pro odstranéni zjisténé neshody [CSN EN ISO 9001:2000]

Opatieni k napravé (corrective action) — opatfeni k odstranéni pfiiny zjisténé neshody
nebo jiné nezadouci situace [CSN EN ISO 9001:2000]

Preventivni opatfeni (preventive action) — opatieni k odstranéni pfiiny potencidlni

neshody nebo jiné nezadouci potencialni situace [CSN EN ISO 9001:2000]

3.4.1 ZlepSovani a odstranovani nedostatkia ISMS

Zakladem zlepSovani ISMS je vyuziti pozitivni zpétné vazby. Je vhodné, aby se zlepSovani
z velké Casti zakladalo na podnétech aktivnich uzivateli. Takové praktické napady jsou
nenahraditelné a jejich zpracovani by méla byt vénovana velkd pozornost. Neznamena to
ale, ze se kazdy napad musi automaticky zavést. Je nutné zvazit vSechny dopady mozného

zlepseni, rizika z jeho zavedeni plynouci apod.
Pro odstrafiovani nedostatku existuji dvé formy opatieni:

e preventivni opatfeni

e opatfeni k napravé

Preventivni opatieni je proaktivni formou feSeni nedostatkti ISMS. Re§i mozny vyskyt
nedostatku a jeho ptipadné feseni, neznamena to jesté ale, Ze nedostatek se n¢jak projevil.

Ptedpoklada se vSak, Ze je nutné je co nejdiive vyresit.

Opatteni k napravé je reaktivni formou feSeni nedostatku. Nedostatek se jiz n&jak projevil

a je nutné jej adekvatnim zptisobem fesit.

Pti feSeni nedostatku je vhodné se zaméfit 1 na souvislosti s danym nedostatkem, nefesit
pouze nedostatek samotny. Tim dosahneme vys$§i Sance vyhnout se opakovani vyskytu
nedostatku. Postupy pro feseni opatieni k napravé a prevenci musi byt zdokumentovany.

Je dobré nasledné pfezkoumat, zda zavedené opatieni doséhlo kyZeného efektu. Nejcastejsi
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pri¢inou objevovani nedostatkii se v praxi ukazuje byt neznalost vSech souvislosti v

systému. [5]

3.5 Shrnuti cyklu ISMS

Zakladem celého systému tizeni bezpecnosti jsou doporuceni normy ISO/IEC 27001, ktera

vyuziva model PCDA.
Plan

Rozsah ISMS, Politika ISMS,

Souhlas s ISMS, Prohlaseni o
‘5 Do aplikovatelnosti Act %
\E ;
S | Plén zvladini rizik, ptirucka ZlepSovani ISMS, opatreni L Z
% bezpecnosti informaci, zaskolovani, K naprave, preventivni opatieni "g
N fizeni zdrojt, dokument Check ISMS _

Monitoring, méfeni u¢innosti, audit
ISMS, zprava o stavu ISMS,
vyhodnocovani incident

Obrazek 6: Cyklus PDCA

V poslednich letech se posledni upravy normy ISO/IEC 27001 zaméiuji zejména na:

aplikaci vhodnych forem méfeni G¢innosti ISMS — upiesnéni vhodnych ukazatela
pro zjistovani ¢innosti ISMS
rozs§ifeni obsahu prohlaseni o aplikovatelnosti

pravidelnou aktualizaci ohodnoceni rizik
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Pro uspésné zavedeni ISMS jsou nezbytné predevsim nasledujici Cinnosti:

e vymezeni rozsahu ISMS

e definice politiky ISMS

e analyza a zvladani rizik

e prohlaSeni o aplikovatelnosti
e plan zvladani rizik

e z4znamy

e piehodnoceni

Tyto prvky ISMS by nemély byt v Zddném piipad€ opomenuty, pokud chceme dosdhnout

solidn¢ fungujiciho bezpe¢nostniho systému. [5]
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4 BEZPECNOSTNI OPATRENI

Druhym zédkladnim dokumentem je norma ISO/IEC 27002 (diive ISO/IEC 17799). Ta
obsahuje takzvané nejlepsi zkuSenosti pfi fizeni bezpecnosti. V ni je 133 bezpecnostnich

opatieni rozdélenych do 11 oblasti. Jejich rozdé€leni Ize vidét na nasledujicim obrazku: [5]

Bezpecnostni politika
Rizeni aktiv Rizeni piistupu
Bezpecnost
i . .. Rizeni
z hlediska Rizeni Akvizice,
lidskych zdroju o S kontinuity
Organizace komunikaci a vyvoj a udrzba B '
wi o g . v cmnosti
b “ . fizeni informacnich
ezpecnosti . .
Fyzicka .. organizace
. ; provozu systemu
informaci “
bezpecnost a
bezpecnost
prostiedi Zvladani bezpe€nostnich incidentil
Soulad s pozadavky

Obrazek 7: Oblasti bezpecnosti informaci

4.1 Bezpecnostni politika

Bezpecnostni politika (Security Policy) — pravidla, smérnice a zvyklosti urcujici zpisoby,
pomoci kterych jsou v dané organizaci a jejich systémech fizena, chrdnéna a distribuovéna

aktiva, véetné citlivych informaci [CSN ISO/IEC 21827:2003]

Norma obsahuje dvé doporuceni. Prvnim je potfeba naformulovat dokument bezpe¢nostni

politiky, kde vedeni organizace:

e vyjadii cile a vyznam bezpecnosti
e strucné upiesni vyklad zdkladnich bezpe¢nostnich pravidel a zasad

e vyjadii svlj zajem o rozvoj bezpeCnosti v ramci organizace
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Druhym doporucenim je zajisténi pravidelnych revizi dokumentu bezpecnostni politiky,
Kterymi by meéla byt povéfena odpovédna osoba. Pii pfezkoumavani by méla byt

hodnocena zejména vhodnost, pfiméfenost a efektivnost stanovenych opatieni. [1][5]

4.2 Organizace bezpecnosti informaci

Tato ¢ast normy pak klade pozadavky na organizaci bezpe¢nosti informaci. Organizace se
déli na dve ¢asti — interni organizace a externi organizace. Norma piedklada osm opatieni.
Prvnim opatfenim s ndzvem ,,Zavazek vedeni smérem k bezpe€nosti informaci® se
pozaduje po vedeni, aby podporovalo a hlavné se také fidilo vSemi bezpecnostnimi
pravidly, které se v ramci ISMS zavedou. Tim také vedeni dava najevo, Ze zavedena

pravidla povazuje za spravna a ucelna.

Dalsi opatfeni je zaméfeno zejména na veétsi organizace a popisuje zpusob koordinace piti

fizeni bezpecnosti. Jde tedy o to, aby byl zajistén jednotny vyklad vSech pravidel.

Smyslem dalSich dvou opatieni je upfesnéni roli, pravomoci a odpovédnosti pii Fizeni
bezpecnosti informaci. V prvnim opatieni se zejména klade diraz na upfesnéni trovné
opravnéni zmocnénych osob. V druhém opatieni se pak norma soustfedi na upiesnéni

pravomoci.

V poradi paté opatfeni ustavuje pozadavek na uzavirani dohod o ochran¢ informaci
se vSemi, ktefi pracuji s jakymikoliv diivérnymi informacemi. V tomto opatieni je také

popsan vécny obsah takovychto dohod mezi subjekty.

Sesté¢ a sedmé opatieni je sméfovano na udrzovani kontaktll na organy vetfejné moci

a zajmove skupiny. To umoznuje rychlej$i napravu skod a podobné.

Posledni, osmé, opatieni zavadi do organizace nezavisly prvek, ktery by mél na zaklade
zadosti vedeni provést nestranné piezkoumani bezpecnosti, které zhodnoti, zda je
prosazovani bezpecnosti dostateéné Uc¢inné. Opatieni zdlraziiuje nezavislost tohoto

pfezkoumani, coz se mize jevit problematické u malych firem.

Druhym blokem bezpe€nostnich opatieni této sekce jsou pravidla pro zajisténi bezpecnosti
u externich subjektt. Je tedy nutné identifikovat aktiva, kterd jsou spojena s danym

subjektem a uzaviit dohody jak o ptistupu klientt, tak tieba tietich stran. [1][5]
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4.3 Rizeni aktiv

Cilem této oblasti je nalezeni a udrzovani adekvatni ochrany pro vSechna identifikovana
aktiva v ramci ISMS. Pro tyto potifeby jsou definované dvé skupiny bezpe€nostnich
opatieni. Prvni skupina se zamétuje na urceni odpovédnosti za aktiva. Toto je popsano ve
ttech bezpe¢nostnich opatienich. Prvni doporucuje peclivou evidenci aktiv, ktera umozni
urcit, kterd z aktiv jsou pro organizaci dulezita. Dalsi opatfeni popisuje nutnost urceni
vlastnika aktiva, ¢imZ také ur¢i odpovédnost za aktivum. Posledni opatieni stanovuje
piipustné pouziti aktiv. To v praxi znamend, Ze jsou pro aktiva, nejcastéji vSak skupiny

aktiv, ur€ena pravidla jejich pouzivani.

Druhé skupina opatfeni urcuje zpusob klasifikace informaci, jejimz zakladem je zakon ¢.
412/2005 Sb., ochrané utajovanych informaci, ve znéni pozdéjsich predpisu. Organizace
by si tak méla vytvofit vlastni schéma klasifikace informaci pro jeji potfeby. VéEtSina
malych organizaci ani neptijde do styku s klasifikovanymi informacemi, tak jak je popisuje
zakon. I tak je vhodné, aby si organizace provedla vlastni klasifikaci informaci podle jejich
vyznamu a dilezitosti. Jedno z opatfeni této skupiny také definuje nutnost upiesnéni

pravidel a postupi nutné pro ochranu informaci. [1][5]

4.4 Bezpecnosti lidskych zdroju

Diilezitou oblasti bezpecnosti je bezpecnost z hlediska lidskych zdroji. Opatfeni jsou
v norm¢ rozdélena podle toho, kdy jsou pouzita — pied vznikem pracovniho vztahu, béhem

pracovniho vztahu a pfi ukonceni nebo zméné¢ pracovniho vztahu.

Opatteni uplatiiujici se pied vznikem pracovniho vztahu se zabyvaji ustanovenim
a dokumentaci bezpe¢nostnich roli a odpovédnosti pracovnika. Zavadi proverky
pracovnikil — provérky totoznosti, dosazeného vzdélani, absolvovana Skoleni, certifikaty
apod. V pfipad¢ nutnosti i naptiklad vypis z trestniho rejstiiku ¢i reference. Je dilezité ale
dbét na to, aby ¢innosti byly provadény v souladu s platnymi zadkony. Posledni doporuceni

se zabyva dohodnutim pfesnych podminek o vykonu préce.

Pro rozvoj bezpecnosti informaci v pribéhu pracovniho vztahu jsou duileZzita tfi opatieni.
Prvni definuje odpoveédnost vedoucich pracovniki, jejich povinnost seznamovat podfizené
s bezpecnostnimi pravidly atd. Dalsi opatieni popisuje nutnost prohlubovat bezpeénostni

povédomi zaméstnancti formou Skoleni a seminai. Smyslem je promitnou vsechna
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bezpecnostni pravidla do cinnosti pracovnikd. Posledni opatieni definuje disciplinarni
fizeni pro feSeni poruSeni bezpecnostnich pravidel. Sankce mohou byt napomenuti pii

mirnéj$im prohtesku, az po finan¢ni ¢i zménu pozice pracovnika pfi prohfesku vaznéjSim.

Posledni skupina opatieni se zaméfuje na obdobi ukonceni pracovniho vztahu. Podobnym
zpusobem jako tyto opatieni by mély byt navrzeny i opatfeni spojené se zmeénou pozice
pracovnika. Hlavni opatfeni stanovuje jasné odpovédnosti spojené s ukonc¢enim pracovniho
procesu. Je nutné zdiraznit, Ze zavazky o ml€enlivosti plati pro zaméstnance 1 po skonceni
pracovniho poméru. DalSim opatfenim je vraceni vSech zapijcenych véci. V téchto
pfipadech mlZe byt navraceni dat naptiklad ze soukromého notebooku velmi obtiZné,
proto pouziti soukromych prostfedkid nebyva u urcitych typa spole¢nosti provoleno viibec.
Poslednim opatfenim je uzamceni ¢i zruseni vSech ucti pro pfistup jak do pocitacovych

stanic, tak do budov. [1][5]

4.5 Bezpecnost prostredi a fyzicka bezpe¢nost

Tato opatteni tvofi dvé skupiny — zabezpeCené oblasti a bezpeCnost zafizeni. Opatieni
skupiny zabezpecené oblasti ma za ukol chranit prostiedi organizace jako celek. Naproti

tomu funguji opatteni ze skupiny bezpecnost zatizeni jako ochrana dil¢ich soucasti ICT.

Skupina opattfeni zabezpecené oblasti je tvofena Sesti opatfenimi. Zakladem je vytvofeni
fyzického bezpecnostniho perimetru ploty, zdmi, signalizaci vniku do prostoru atd. Dalsi
opattfeni se soustfedi na kontrolu fyzického vstupu. Soucésti je naptiklad oznaceni osob,
identifikace, doprovazeni navstév apod. Dalsi opatieni se aplikuje, pokud zjisténa rizika
v ramci ISMS vyzaduji dodate¢nou ochranu mistnosti a prostiedkii ve kterych se nachazi
zvlasté citlivé informace nebo jsou obzvlasté dilezité pro chod organizace — datova centra
apod. Tato mista pak pokryva jesté dalsi opatteni ochranou z vnéjSku. Tedy proti pozaru,
prachu, vodé atp. Nasledujici opatfeni zavadi pravidla pro osoby pracujici v takovych
prostorech. Posledni opatfeni této skupiny se zamétfuje na ochranu vetejné ptistupnych
prostor a prostor pro manipulaci se zbozim. Toho lze dosahnout napiiklad recepci pro

evidenci externich pfichozich, nebo oznacenim zbozi Cipy.

Balik opatfeni zaméfujici se na bezpecnost zatizeni obsahuje sedm ¢€asti. Prvni doporuceni
se tykd umisténi zafizeni a to tak, aby byla zajiSténa jejich fyzickd ochrana. Snahou je
minimalizovat pfistup k nim, omezit moZnosti neopravnéného sledovani a podobné. Dalsi

opatfeni doporu€uje vyuziti UPS zdroji, tedy zaloznich zdroji pro nepferuseny chod



UTB ve Zliné, Fakulta aplikované informatiky, 2010 41

zafizeni. Dalsi opatfeni sleduje zabezpeceni kabelovych rozvodi v organizaci. Tedy
zajisténi dostatecné fyzické ochrany a vedeni kabelii misty s minimalnim rusenim. Pro
vys$si zivotnost je vhodné zatizeni adekvatné udrzovat, coz pokryva dalsi opatieni. Dalsi
dveé opatieni pokryvaji ochranu zafizeni i mimo prostory spolecnosti i pii jejich piesunu.
Posledni opatteni se zabyva duslednou likvidaci datovych médii a to z divodu aby na nich
nezlstavala zadna data i po jejich vyrazeni. Toho lze dosdhnout jak softwarove, tak silnym
elektromagnetickym polem, které zni¢i data na magnetickych médiich. V posledni fadé

pak fyzické zni¢eni médii. [1][5]

4.6 Rizeni provozu a komunikaci

Tato oblast normy popisuje v deseti skupinach opatfeni. V prvnim opatfeni zavadi
stanoveni provoznich procesti, postupti a pravomoci. Opatifeni se soustieduje
na dokumentaci dalezitych provoznich procest (start, stop, pferuseni ¢i obnova systému,
zélohovani atd.). V této skupin€ jsou jest¢ uvedena opatfeni popisujici neslucitelnost
urcitych roli v systému (auditor nemiize byt zdroveii manazerem systému). Podobn¢ dalsi

opatteni odd¢€luje prostfedky ur¢ené pro vyvoj a testovani.

Druha skupina opatfeni usnadiuje fizeni outsourcingu (dodavky sluzeb tfetimi stranami).
Soustiedi se na to, aby specifikace dodavek obsahovaly parametry bezpecnosti
a dostupnosti. Tyto zavazky by pak mély byt monitorovany, aby nedochéazelo k odchylkdm

v prubéhu platnosti smlouvy.

Skupina opatfeni s nazvem ,planovani a piejimani informacnich systému‘“ postihuje
zejména dvé oblasti. Prvni je zejména sledovani miry vyuziti stavajicich moznosti
informac¢niho systému a cilem odhalovat kapacitni nedostatky a pfipadné¢ na né vcasné
reagovat. Druhou oblasti jsou opatfeni souvisejici s pfedanim nové vyvinutych IS ¢i jejich
¢asti do ostrého provozu. Zde je vhodné kromé ovéfeni vSech funkci také zajistit predani

veskeré potiebné dokumentace a know-how na jeho obsluhu.

Dalsi skupina se nazyva ,,ochrana proti Skodlivym programim a mobilnim ké6dim* a fesi

antivirovou problematiku, kterd je rozSifena o ochranu proti spyware a malware.

vvvvvv

e pouziti antivirového programu
e pravidelna aktualizace definic AV — antivirovy program

e prohlubovani znalosti o bezpecnosti manazerd a uZivatel systému
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V pofadi patd skupina se zaméiuje na zalohovani dat a programového vybaveni pro
moznost piipadné obnovy. Opatieni by se opét dala shrnout do nékolika nejdilezitéjSich

bodu:

e vytvofit plan zalohovani
e dodrzovat tento plan
e testovat Citelnost zdlohovanych dat

e vhodné a bezpecné uloZit tyto zalohy

Skupina Sestd ma za Ukol zajistit spravu bezpecnosti komunikacni sité. Snaha je
o definovani pravidel a koordinaci bezpeCnostnich cinnosti. Dtlezité je prosazovat
bezpecnost jako soucdst komunikaénich sluzeb a vyuZivat moderni bezpecnostni

technologie (bezpecnostni brany, virtudlni sit¢).

Dalsi skupina opatieni se zaméfuje na bezpecnost pii zachazeni s médii. Zakladem
je udrzba a sprava vymeénitelnych médii — HDD disk, flash diskt, disket apod. Ta by méla
zajistit evidenci a sledovani jejich pfedpokladané Zivotnosti. Jedno z opatieni také popisuje

spolehlivou likvidaci starych ¢i vadnych nosict.

Jeden z balikli opatfeni se zamétuje na elektronickou vyménu informaci mezi danou
organizaci a jejimi partnery. Prvni ¢ast se vénuje formalni strdnce komunikace a vyzaduje
definici smluvniho zdkladu, kterym se bude vyména fidit, a stanoveni zakladnich pravidel
ktera jsou s vyménou dat spojena (ochrana médii béhem piepravy). Druha Cast se zamétuje
na vyménu dat -elektronickou posStou nebo s vyuzitim informacnich systému.
U informacnich systémd, které jsou ureny k vyméné informaci, je vhodné sledovat jeho

zranitelnosti a co nejrychleji pak na ptipadnou zranitelnost reagovat (patch IS).

Ptedposledni skupinou opatieni jsou sluzby elektronického obchodu, ktera se zabyva

riznymi formami modernich nastroju pro jak statickou webovou stranku tak e-shop.

Posledni, desatou, skupinou opatfeni je monitorovani provozu informacnich systémil
véetné zaznamenavani ¢innosti uzivateld a spravcl. Ta obsahuje nékolik opatfeni pro sbér
a vyhodnoceni informaci o fungovani systému a uZivateli. Cilem je schopnost v¢as odhalit
moZzna ohrozeni ze strany spravcu ¢i uZivatelil a také zajistit ditkazy pro feSeni incidentl ¢i

pro audit. [1][5]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 43

4.7 Rizeni pFistupu

Zakladem ftizeni ptistupu je sledovani jeho pozadavkii a stanoveni politiky jeho fizeni,
ktera by se méla promitat do vSech IS a aplikaci. Dulezité je vazat pristupova prava na

skupiny, ne na jednotlivce.

Druha skupina opatieni fesi pristup uzivateli IS k aktiviim organizace. Ta doporucuje, aby

kazdy uzivatel mél jedinecnou identitu, aby nedoslo k omylu.

Skupina s ndzvem ,,odpovédnosti uzivateli* zahrnuje povinnosti uzivateli jak chranit
uzivatelska hesla, povinnost odhlaSovat se ze systému pii nepfitomnosti (lunch-break),

nenechdvat rozdélanou praci na stole pfi neptitomnosti atd.

Dalsi tfi skupiny se zaméfuji na piistup k siti, fizeni pfistupu k operacnim systémim
a fizeni pfistupu k datlim a aplikacim. Posledni skupinou jsou opatieni postihujici mobilni

zafizeni a praci na dalku.
Cela problematika fizeni pfistupu se opira o tfi pojmy, resp. ¢innosti:

Identifikace — proces, ktery umozni rozpoznani entity, obvykle za pouziti unikatnich
prostiedkit vypocetni techniky zpracovatelnych jmen. Jména byvaji jedine¢na v ramci

urcité skupiny, jejiz rozsah je dan systémovou politikou. [9]

Autentizace — je proces ovéfovani proklamované identity subjektu. Autentizace znamena
ovéfovani pravosti, autenticky znamena ptivodni, pravy, hodnovérny. Autentizace patii
k bezpecCnostnim opatienim a zjistuje ochranu pred falSovanim identity, kde se subjekt

vydava za n€koho, kym neni. RozliSujeme autentizaci entity a autentizaci zpravy. [9]

Autorizace — znamena opravnénost, autorizovat znamena povolit, schvalit, zmocnit.
O autorizaci hovotfime, pokud urcita entita chce pfistupovat k ur¢itym zdrojim. Aby mohla
entita ke zdrojim pfistoupit, musi byt k tomu autorizovana — opravnéna. Predpokladem

autorizace je Gispé$na autentizace. [9]

V praxi jsou tedy tyto ¢innosti vyuzity nasledovné: UZivatel se snazi ptistoupit k n€jakému
systému, kde se musi nejdiive identifikovat — to je zadanim login jména. Tato informace se
nasledné ovefi autentizaci, nejcastéji zaddnim piisluSného hesla. Lze také vyuZzit riizné
nastroje biometriky pro autentizaci. Na zakladé prokazané identity se pak provétuje, zda

ma konkrétni entita usilujici o pfistup pozadovana opravnéni — autorizace. [1][5]
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4.8 Vyvoj a udrzba IS

Tato oblast obsahuje zejména opatieni souvisejici s rozvojem informacnich systému.
To jsou napiiklad riznoroda opatieni, nejcastéji v souvislosti se softwarovymi aplikacemi,

jejich rozvojem a udrzbou.

Nejdulezitéjsi skupinou jsou opatieni definujici bezpecnostni pozadavky systémi. Tedy

jejich analyza a specifikace, kterd by méla byt zahajena uz pti vybéru novych IS.

Druhé skupina opatfeni se zaméfuje na spravné zpracovani dat v aplikacich. Cilem je
zavést kontrolni mechanismy, které ovéti smysluplnost vstupnich i1 vystupnich dat a zajisti
ochranu dat pii predavani mezi aplikacemi. K tomu je mozné vyuzit technik, jako jsou

kontrolni soucty, bilan¢ni kontroly atd.

Tteti skupina se zabyva kryptografii (kryptografie je nauka o metodach utajovani smyslu
zprav prevodem do podoby, ktera je Citelna jen se specialni znalosti) a jeji aplikaci na data.
Zakladem je definice pravidel kryptografie, zvoleni metod, algoritmii a odpovédnosti.
Samostatné¢ se opatfeni vénuji 1 spravé kli¢h — ta zahrnuje jejich generovani, ruSeni,

distribuci, ulozeni aktualizaci atd.

Dalsi skupina opatieni se vénuje bezpecnosti systémovych souborti. Snahou je kontrolovat
jaké aplikace jsou na systémy instalovany a zda jsou fadné provéfeny (neobsahuji viry

apod.).

Skupina opatfeni s nazvem ,bezpeCnost procesi vyvoje a podpory”“ se zameétuje
na prosazeni pravidel pfi vyvoji aplikaci. Opatieni jsou urcena pro fizeni zmén ¢i ovéteni

aplikaci po Upravach operacniho systému.

Posledni skupina, fizeni technickych zranitelnosti, doporucuje vcasnou instalaci vSech

dostupnych zaplat, ale aZ po ovéfeni jejich schopnosti fungovat v daném prostiedi. [1][5]

4.9 Zvladani bezpe¢nostnich incidenti

Tato skupina opatfeni je délena na dvé ¢asti - prvni nabadd uZivatele k hlaSeni vSech
bezpecnostnich incidentil, slabin ¢i podezielych situaci. Druha je pak urCena pro IT
specialisty a upfesiiuje kroky pro zvladani incidentd a jejich napravé. Zde je v prvni fadé
nutné definovat postupy a odpovédnosti, které zajisti rychlou reakci ptipadné napravu na
mozné incidenty. Dalsi opatfeni se vé€nuji rozboru vzniklych incidentd s cilem zamezit

jejich opakovany vyskyt a celkové zlepseni systému bezpec¢nosti.
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V souvislosti s touto problematikou je vhodné definovat dva zakladni pojmy:

Bezpecnostni udélost — lze oznacit za identifikovany stav informacniho systému, sluzby
nebo pocitacové sité, jez miize narusit pravidla bezpecnostni politiky nebo selhani opatfeni
nebo dfive neznamd nebo neptfedpokladand situace, jez miize ovlivnit bezpe€nost.

[ISO/IEC TR 18044]
Samotny vznik udalosti jesté neni incidentem. Tim se stane az po jejim vyhodnoceni.

Bezpecnostni incident — je jedna nebo vice nechténych nebo neocekavanych indikovanych
bezpec¢nostnich udalosti, jimiz mize byt s vysokou pravdépodobnosti narusena podpora
hlavnich procesit organizace nebo diky nimz muze dojit k naruseni bezpec¢nosti

informaéniho systému. [ISO/IEC TR 18044]

Pro teSeni bezpecnostnich incidentli se vyuziva aplikace modifikovaného Demingova

modelu PDCA: [1][5]

Plan

Koncept systému zvladani

bezpecnostnich incidentti

Do Act
Realizace pland, integrace sbéru dat Zpétna vazba systému, zlepSovani
do celkového IS spole¢nosti chodu SIMS
Check

Vyhodnocovani detekovanych
incident(i, vedeni dokumentace,

monitoring SIMS

Obrazek 8: Model SIMS
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. PRAKTICKA CAST
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5 ANALYZA INFORMACNIHO SYSTEMU SPOLECNOSTI

Firma se zabyva tvorbou projektii pozemnich staveb. Ve firmé se nachazi 38 pocitact, 30
z nich je vyuzivano pro samotnou projekci, 3 pocitate maji manazefi jednotlivych useku,
1 mayjitel firmy, 1 sekretarka majitele, 1 ucetni a 2 servery. Servery jsou obycejné PC s
mirné poupravenou stavbou hardwaru. Kazdé PC ma 2 sitové karty. Jednou jsou pomoci
switchd napojeni do serveru A, na kterém bézi Novell systém, pomoci né¢hoz se uzivatelé
ptihlasuji do sité a systému. IP adresy jsou pfifazeny staticky. Ten také sdili disky
a spravuje uzivatelské ucty. Pomoci druhé sitové karty jsou pocitace ptipojeny do routeru
a z n¢j do druhého serveru, ktery sdili internet. Vnitini sit’ je zvenci neviditelna, viditelna

je pouze serverova stanice. IP adresy jsou tady piifazeny DHCP.

Vsechny pocitace jsou tedy v jedné lokalni siti. Lokalni sit’ je topologie hvézdicové.
Technologie ethernet, kabely UTP s koncovkami RJ-45. Disky na lokalnich stanicich jsou
nevyjimatelné. Disky jsou rozdéleny na dva oddily. Na Novell serveru je diskové pole pro
sitové vyuziti. Kazdé oddéleni (12, 10, 8 pocitacli) je ve vlastni lokdlni siti. Sité se
navzajem ,,nevidi®, pro sdileni dat jsou urCeny pravé sitové disky na Novell serveru. Na

stanicich bézi operacni systém Windows XP SP3.

Pro praci jsou vyuzivany zejména programy AutoCAD pro projekéni ¢innost a pro
ucetnictvi program Pohoda a jako kanceldisky program vyuziva spole¢nost MS Office

2003.
Nedostatky systému:

Prvnim nedostatkem je pouze jedna chranéna oblast pokryvajici celou budovu spole¢nosti.
Chybi tak hlavné mista pro pfistup s vySSim opravnénim do serverovny a do kancelati
manazerd. Bylo by tedy vhodné zavést Cipové ctecky u vstupli do téchto prostor.
Do serverovny, kde jsou umistény oba servery a switch, by mél mit pfistup pouze spravce

systému — bezpe¢nostni manazer.

Dal8im nedostatkem je vysilani SSID mistni bezdratové sit€. Vzhledem k tomu, Ze jsou do
sité ptipojeny pouze pocitace firmy nachéazejici se v budové, neni nutné SSID vysilat a tak
davat moznost pro utok z vné&jsku. Stanice jsou piipojeny do téchto routert pomoci kabeld.
Pro zvySeni bezpe¢nosti by bylo vhodné piifazovat IP adresy staticky — ke kazdé MAC
adrese vzdy stejna IP adresa stanice. Napomaha to leh¢i identifikaci v siti a snazSimu

zaznamu aktivit na siti.
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Jako nedostatecna se také projevila ochrana hesel. Vzhledem ke zptisobu ukladani hesel ve
Windows XP a délce hesla mensiho nez 14 znaka je vhodné nastavit minimalni délku hesla

na 14 znaku, kde alesponi dva znaky musi byt ¢islice.

Déale jeden ze serverl, server pro pristup na internet postrada zalozni zdroj. DalSim
nedostatkem je funk¢nost USB slotti na Gcastnickych stanicich. Vhodné by bylo pouzivani

zakazat, aby nebylo mozné vynaset timto zptisobem informace bez povoleni.

Na celou pocitacovou sit’ piipadd pouze jeden zkuSeny spravce. V idealnim piipadée

najmout dal§itho zaméstnance na jednu z technickych pozic popsanou v pfiloze, pfipadné

.....

5.1 Rozsah ISMS

Vytvoteny systém bezpecnosti bude pokryvat celou podnikovou pocitatovou sit’ a vSechny
periferie do ni pfipojené. Déle bude zahrnovat vSechny dokumenty (elektronické 1

papirové), které jsou vystupem prace v informacnim systému (lokalni siti).
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5.2 Analyza rizik

Seznam aktiv spole¢nosti:

vypracované projekty ulozené na disku serveru

- rozpracované projekty na discich lokalnich stanic

- ucetni informace za obdobi ¢innosti spole¢nosti

- archivované smlouvy

- pracovni smlouvy

- dokumentace k projektim

- licen¢ni smlouvy softwaru — AutoCAD, Stormware Pohoda, Windows XP,
Microsoft Office

- 12 pracovnich stanic s ozna¢enim Office

- 10 pracovnich stanic s ozna¢enim Office Professional

- 8 pracovnich stanic s oznacenim GraphicsPro

- 3 switche D-link DGS

- 1 router Cisco systems

- 1plotter HP

- 4 multifunk¢ni tiskarny HP CMP

- 4 obycejné prenosné telefony

- 1 digitalni fotoaparat Nikon

- 1 projektor BenQ

- vybudovana podnikova sit’ (kabelaz, struktura)

- budova ve vlastnictvi spole¢nosti

- webové stranky spolecnosti
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5.2.1 Hodnoceni aktiv
Ohodnoceni aktiv:

Kazdy z hodnocenych aspekti — divérnosti, integrity a dostupnosti bude hodnocen 5

stupni miry ohrozeni.

Nizka:

e 7Zadny dopad pro organizaci

e nepatrny dopad pro organizaci
Stiredni:

e potize ¢i finan¢ni ztraty spolecnosti, fesitelné
Vysoka:

e vazné potize Ci finan¢ni ztraty spole€nosti

e miiZe znamenat existencni potize pro spolecnost
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Primérem téchto hodnot jsem ziskal nasledujici ohodnoceni aktiv spolecnosti:

Aktivum Zdroj Dostupnost | Integrita [Diavérnost
i HENE
;?azrﬂrscovane projekty na discich disky stanic 4 4 4
cetni informace za obdobi ¢innosti ~ [disk stanice Gletni 4 S 4
organizace disky zaloh 3 5 4
smlouvy se zakazniky papirové zalohy 3 5 5
[pracovni smlouvy papirové zalohy 4 5 5
dokumentace k projektim papirové zalohy 4 4 2
AutoCad 5 5 5
softwarové vybaveni St(?rmware Pohoda 3 5 5
\Windows XP 5 5 5
|Microsoft Office 3 5 5
pracovni stanice Office Kancelar 1 5 3 4
pracovni stanice Office Pro Kancelar 2 5 3 4
pracovni stanice Graphics Pro Kancelar 3 5 3 4
switche D-Link DGS Kancelare 4 2 1
PC majitele Kancelal majitele 4 4 5
PC sekretarky Kancelal majitele 4 4 5
PC manazeru Kancelare 1,2,3 3 4 4
router cisco systems Serverovna 3 2 1
plotter HP Kancelar 1 2 1 1
tiskarny HP CMP Kancelar 1,2,3 2 1 1 1
pienosné telefony ﬁ;ﬁg}f 1,2.3, 1 1 1 1
fotoaparat Nikon XXX 1 1 1 1
projektor BenQ XXX 1 1 1 1
vybudovana podnikova sit’ cela budova 5 4 5
budova sidla spole¢nosti XXX 5 2 5
Wwebové stranky firmy externi poskytovatel 3 4 1 3

webhostingu

Tabulka 6: Ohodnoceni aktiv
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V prvni tabulce se nalézaji 4 kriticka aktiva — softwarové vybaveni pro kazdodenni ¢innost
organizace nutné pro napli jeji prace, kde jejich ztrata znamend nemalé finanéni Skody a

pak také ucetni informace a pracovni smlouvy se zaméstnanci.
V druhé ¢asti je pak kritické aktivum pouze podnikova sit’. Pfi jejim vypadku je ohrozena
efektivni spoluprace zaméstnancii a vyrazné zpomalen provoz spole¢nosti.

V nésledujici tabulce je seznam identifikovanych hrozeb pro zpracovavany systém a jejich

mozné zranitelnosti.

HROZBY P(hrozby) [Pfiklad zranitelnosti
zniceni zafizeni nebo médii 3 Nedodrzeni pravidelné vymény
Prach, koroze, zamrznuti 4 Citlivost na prach
Pozar 1 Pozar
preruSeni dodavky elektfiny 2 Citlivost na zménu napéti, nestabilni elektricka sit’
selhani telekomunikacniho zatizeni 3 (Nekvalitni kabelové spojeni, bod totalniho selhani
elektromagnetické zateni 1 Citlivost na elektromagnetickou radiaci

1 i o [Nedostatecna kontrola externich zaméstnancti nebo
kradez médii nebo dokumentt 4 < o ey . <.

zaméstnanci zajist'ujicich uklid, nechranéné uskladnéni

kradez zatizeni 4 [Nedostatecné kontroly zatizeni mimo lokalitu
chybné fungovani zatizeni 3 nedostatecna tdrzba zatizeni
chybné fungovani aplika¢niho - ,

Y oV P 2 neodladény nebo novy program
[programového vybaveni
chyba udrzby 4 nedostatecna tidrzba, chybna instalace zaznamovych médii

chyba v produkci reportt pro management, nechranéné

neopravneéné pouziti zatizeni 4 Y Y g s
pripojeni do vetejné site

odvodné kopirovani aplika¢niho s i
P -oP P 5 neprovadeéni logovani udalosti
[programového vybaveni
poskozeni dat 5 nedostatky v postupech pro tizeni dokumentace ISMS
chyba v pouzivani 5 slozité uzivatelské rozhrani
zneuZziti opravnéni 3 chybné ptifazeni pfistupovych prav

Tabulka 7: Hrozby a zranitelnosti
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Po identifikaci a ohodnoceni aktiv je vhodné udé€lat matici zranitelnosti. V nich — tabulka 1
a 2 - lze pak vidét zavislosti hrozeb a zranitelnosti na daném aktivu. Veli¢ina T je
pravdépodobnost vyskytu hrozby, A je hodnota aktiva ziskana z predeslého kroku
hodnoceni aktiv. Zranitelnosti jsou opét hodnoceny stupnici 1 az 5, kde 5 predstavuje

nejvyssi pravdépodobnost vyskytu zranitelnosti.

V maticich zranitelnosti je tak vidét dilezitost nékterych aktiv a jejich nachylnost
na vyuziti zranitelnosti. Matice rizik pak vyuziva jednoduchého vzorce A*T*V pro
vyjadieni zdvaznosti zranitelnosti na jejich pravdépodobnosti a hodnoté¢ aktiva. Z matice
rizik pak sou¢tem muizeme dostat teoretickou hodnotu aktiva pro spole¢nost, resp. jeho
dalezitost pfi piijimani opatifeni — neznac¢i jeho penézni hodnotu. Je vhodné pro ptesnost
dat hodnoty na stejny zaklad — v mém piipad€ napiiklad aritmetickym pramérem sjednotit

hodnoty



UTB ve Zliné, Fakulta aplikované informatiky, 2010

54

5.2.2 Matice analyzy rizik
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XXX A| 3|4 |5 |4 |4 |3 |4 |4]|4]|3]3
Hrozba T
zni¢eni zatizeni nebo médii 3 2 | 2|2 1 1
Prach 4 17111
preruseni dodavky elektfiny 2 2 | 2|2 |2
selhani telekomunikaéniho zafizeni 3 4 | 4
elektromagnetické zareni 1 2
kradez médii nebo dokumentt 4 2 3133 ]2]|4
kradez zatizeni 4 2 | 2|2 |2
chybné fungovani zatizeni 3 31211
chybné fungovani aplika¢niho
programového vybaveni 2 3
chyba udrzby 4 2 | 2| 3|3
neopravnéné pouziti zafizeni 4 13|33
podvodné kopirovani aplika¢niho
programového vybaveni 5 4
poskozeni dat 5 4 | 4
chyba v pouzivani 5 312 ]2
zneuZiti opravnéni 3

Tabulka 8: Matice zranitelnosti ¢ast 1.

V tabulce je sestavena takzvani matice zranitelnosti, kde jsou proti sob¢ postaveny hrozby,

jejich zavaznost a aktiva a jejich hodnoty. Pro kazdé aktivum a hrozbu se pak dle

zkuSenosti doplni ¢iselna hodnota vyjadtujici pravdépodobnost vyskytu hrozby pro dané

aktivum.
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XXX All |11 |11 |5]|4]3]|5]5
Hrozba T
zni¢eni zafizeni nebo médii 3 1 1 1 1 1 2 | 3
Prach 4
preruseni dodavky elektfiny 2 1|11 (1|11 4] 4 2 | 3
selhani telekomunikaéniho zatizeni 3 5
elektromagnetické zareni 1 2 3
kradez médii nebo dokumenti 4
kradez zatizeni 4 1 1 1 3] 3
chybné fungovani zatizeni 3 11711111 1|2
chybné fungovani aplika¢niho programového
vybaveni 2 1|2
chyba udrzby 4 111 2 | 2
neopravnéné pouziti zafizeni 4 11711111 3| 3
podvodné kopirovani aplika¢niho
programového vybaveni 5
poskozeni dat 5
chyba v pouzivani 5 111 1 111
zneuZiti opravnéni 3 3] 3

Tabulka 9: Matice zranitelnosti ¢ast 2.
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XXX A| 3|4 |5 |4 |4 |3 |4 |4]|4]|3]3
Hrozba T
zniCeni zafizeni nebo médii 3 24 124 |24 |1 9 | 9
Prach 4 16 | 16 | 12 | 12
preruseni dodavky elektfiny 2 16 | 16 | 12 | 12
selhani telekomunikaéniho zatizeni 3 36 | 36
elektromagnetické zareni 1 6 | 6
kradez médii nebo dokumentt 4 24 60 | 60 | 48 | 24 | 64
kradez zatizeni 4 32 1321|2424
chybné fungovani zatizeni 3 36 12419 |9
chybné fungovani aplika¢niho
programového vybaveni 2 24
chyba udrzby 4 3232|3636
neopravnéné pouziti zafizeni 4 16 | 48 | 36 | 36
podvodné kopirovani aplikac¢niho
programového vybaveni 5 80
poskozeni dat 5 80 | 80
chyba v pouzivani 5 60 | 40 | 40
zneuZiti opravnéni 3

Tabulka 10: Matice zranitelnosti st 1.

Tabulky matici rizik pak pfedstavuji konecnou uroven, nebo hodnotu zavislou na

nachylnost k vyskytu hrozby.
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JHEHERHHHLE
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XXX All1 |1 ]1]1]1 |5 |4]3]|]5]5
Hrozba T
zni¢eni zafizeni nebo médii 3 3 3 3 3 3 20| 45
Prach 4
preruseni dodavky elektfiny 2 2 2 2 2 2| 40| 40 20| 30
selhani telekomunikaéniho zatizeni 3 75
elektromagnetické zareni 1 15
kradez médii nebo dokumentil 4
kradez zafizeni 4 20| 40
chybné fungovani zatizeni 3 3 3 3 30| 30
chybné fungovani aplika¢niho
programového vybaveni 2 10| 20
chyba udrzby 4 4 4 40| 40
neopravnéné pouziti zafizeni 4 4 4 4 4 60| 60
podvodné kopirovani aplika¢niho
programového vybaveni 5
poskozeni dat 5
chyba v pouzivani 5 5 5 25| 25
zneuZiti opravnéni 3 45| 45

Tabulka 11: Matice zranitelnosti ¢ast 2.
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Tabulka 13: Sjednoceni hodnot 2. ¢ast

Aktiva s velmi malym vyznamem jsou hlavné elektronické vybaveni pouzivané pro
kancelarské prace. A i1 kdyz mohou byt relativné nakladné na poftizeni (plotter), jejich
nahrada mtze byt okamzita, a tak ztraty pii jeho vypadku budou minimalni. Do této

skupiny pak patii tato aktiva:

e plotter

e tiskarny
e projektor
o telefony

e fotoaparat

Navrhovana opatieni pro ochranu aktiv: pravidelna udrzba zafizeni, evidence pouzivani
zatizeni (pfenosné telefony, fotoaparat). U malych zatizeni jako telefony je relativné velké
riziko krddeze zatizeni. Toto riziko snizi také celkové zabezpeceni a kontrola ptistupu do

budovy.

Dalsi skupinou aktiv, u nichz vyuzitim zranitelnosti miize mit spole¢nost stiedni dopady —

finan¢ni, provozni jsou tato:
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e vypracované projekty
e dokumentace k projektim
e pracovni stanice
e PC manazeru
e router
e switch
e WEB server
Prvni dvé aktiva maji ¢astecné jak elektronickou, tak papirovou podobu.

Navrhovana opatieni pro jejich ochranu: zaloha na externi disky, pravidelna kontrola
zaloh, Casta tdrzba, uschovani projektii na misto s omezenym ptistupem (archiv), evidence

pouzivani papirovych dokument.

Dalsi dvé aktiva jsou stanice uzivané béznymi zaméstnanci a manazery oddéleni. Kazdy
uzivatel ma vlastni pracovni stanici. PfihlaSeni se provani pomoci Novell serveru. Uzivatel

je povinen se odhlasovat pii odchodu od pracovni stanice. ManaZer taktéz.

Navrhovana opatreni: fyzicky uzamknout pocitacové skiing, zakazat pouzivani USB slotd.

Logovani ¢innosti na stanicich. Antivirovy nastroj na kazdé stanici.

Dalsi aktiva této tirovné jsou aktivni sitové prvky zajistujici fungovani lokalni sité a trvalé

piipojeni k internetu na lokalnich stanicich.

Navrhovana opatreni: umisténi prvkl v serverovné. Pravidelna udrzba prvki. Piidélovani
adres staticky, pro kazdou MAC adresu. Zaheslovani pfistupu do prvki silnym heslem.
Pouze spravce a jeho zéastupce znaji heslo. Vypnout wi-fi u routeru, vyuzivat pouze

metalického spojeni.

Posledni aktivum je web server. I kdyZz samotny neni az tak dilezity pro chod firmy,
vzhledem k tomu, Ze skrze néj je mozné dostat se k lokalnim stanicim, je dulezité jej dobie

zabezpecit.

Navrhovana opatieni: umisténi v serverovné s omezenym piistupem, pouziti silného hesla
pro piistup k serveru. Instalace kvalitniho antivirového softwaru a firewallu. Zakdzani

vyuzivani peer-to-peer siti. Logovani vyuzivani sit€ uZivatelskymi stanicemi. Zakézani
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zranitelnych portd. Vysledkem penetracnich testll provedenych na webovém serveru je

seznam takovychto port.
Posledni ttidou jsou aktiva s nejvyssi hodnotou pro chod firmy. Mezi né patfi:

e rozpracované projekty
e ucetnictvi firmy

e smlouvy

e programové vybaveni
e podnikova sit’

e Dbudova spolecnosti

e LAN server

Opatreni na ochranu rozpracovanych projektu: Nastaveni v programech automatického
ukladéani. Pravidelné vytvafeni zaloznich kopii pracovnich souborii. Archivace na sitové

disky.

Opatreni pro ochranu ucetnich informaci: Ty jsou V elektronické podobé uloZené jako
databaze programu Pohoda. Je tedy vhodné pravidelné zalohovat ménéné databdze jak na

sitové disky, tak jednou za delsi casové obdobi na pienosna média.

Opatreni pro ochranu smiluv: Smlouvy jsou V papirové podobé¢ i elektronické podobé.
Vhodné by bylo ulozit smlouvy do archivu a omezit pfistup pouze na vedeni firmy

a smlouvy elektronické zalohovat na datova média a rovnéZz ulozit do archivu.

Opatreni pro ochranu programového vybaveni: Uschovani originadlnich médii na
vyhrazené misto s omezenym pfistupem. Znemoznéni uzivatelim vyuzivani pfenosnych
médii pro mozné podvodné kopirovani softwaru. Zalohovani médii a ulozeni na separatni

misto pro pripad zni¢eni médii (pozar, pad).

Opatieni pro ochranu podnikové sité: Ulozeni aktivnich prvkil a serverl v serverovné
S omezenym pristupem. Vedeni metalické kabeldZe mimo bézny provoz (stropy, podlahy).
Vyuziti stinénych metalickych vedeni pro ochranu proti ruseni. Vypnuti wi-fi na routeru.

Zavedeni unikatnich uZivatelskych Gctl s pouze nutnymi pravy pro vykonavani prace.

Opatreni pro ochranu budovy: Zavedeni kontrolovaného pfistupu do archivi

a do serverovny pomoci ¢ipovych karet (pfistup do budovy takto kontrolovan je).

Opatreni pro ochranu LAN serveru: Umisténi v serverovng. Instalace silného firewall

nastroje. Zavedeni silného hesla pro pfistup do systému serveru.
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5.3 Bezpecnostni cil

Bezpecnostni cilem spojenym s vyuzivanim informa¢niho systému je zajisténi dvérnosti
a integrity utajované informace vSude, kde se vyskytuje, dostupnosti informace a sluzeb
informac¢niho systému a odpovédnosti uZivatele informacniho systému za jeho ¢innost v ném.

Zavedenim ISMS do chodu spolecnosti bude mit pfinos zejména v lepsim, kontrolovaném fizeni
procesti, ve zlepSeni tirovni opravnéni uzivatelil a tim také pro vyfeSeni odpoveédnosti zaméstnancii
V ramci organizace. Z analyzy rizik pak pfinosem pro spolecnost bude vyssi bezpe€nosti celého
informa¢niho systému diky navrhovanym opatfenim pro ochranu aktiv. Vzhledem ktomu
ze vytvarené ISMS neni v plném rozsahu a v Zadném piipad¢ by nebylo mozné nechat ho v tomto

stavu certifikovat, i tak poskytuje spole¢nosti dobry ptehled aktiv, a zplsob jejich ochrany.

5.4 Bezpecnostni politika

Bezpecnostni cilem spojenym s vyuZzivanim informacniho systému je zajiSténi divérnosti
a integrity utajované informace vSude, kde se vyskytuje, dostupnosti informace a sluzeb
informac¢niho systému a odpovédnosti uZivatele informacniho systému za jeho ¢Einnost

v ném.
Odpovédnosti:

Za provoz je odpoveédny spravce systému, ktery je zaroven bezpeCnostnim spravcem

systému. V piipadé nepfitomnosti spravce je odpovédny jeho zastupce.

Za zélohy a postup pfi zalohovani je zodpovédny poveéfeny manazer tiseku. Manazeii jsou
v tomto ohledu proskoleni. Kontroly zaloh provadi manazeii jednotlivych tuseka. Zalohy

ucetnich informaci provadi spravce IS.
Pristup:

Ptistup do budovy je evidovan pomoci unikatnich Cipovych karet kazdého zaméstnance,
evidujici ptichod a odchod. Reditel spole¢nosti a jmenovany spravce systému a jeho
zastupce maji piistup do serverovny a archivu, kde je potieba zvlastniho opravnéni pro

vstup.

Pristup do systému je zaloZen na unikatnich uZivatelskych uctech kazdého pracovnika.
Minimélni délka hesla 14 znakli, zména hesla povinnd kazdych 6 mésicti. Uzamceni
pracovni stanice po 20 minutdch necinnosti. Povoleny maximalné tfi neplatné pokusy

o piihldSeni za jednu hodinu. Pfi prvnim piihlaSeni povinnost zménit heslo ptidélené
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administratorem. Heslo nesmi byt odvozeninou jména uZzivatele ¢i posloupnosti znakti na

klavesnici (qwert) a to v jakémkoliv sméru. Heslo nelze pouzivat opakované.

Vytvafeni zaznaml o piistupu do systému, pfistupu k uzamcenym souborim. Tyto
zdznamy se vytvaieji na serverech a tam jsou také ukladany. Zaznamy jsou spravovany
spravecem systému a jen on (pfipadné zastupce) k nim ma pfistup. Zaznamy jsou ulozeny
v elektronické podobé po dobu tii mesict. Pak se zdznamy archivuji na CD, ty se pak
uchovavaji nejméné tti roky. Pfistup k témto zdznamim ma pouze spravce systému,

pfipadné jeho zastupce.

Komunikacni linky museji byt vedeny stropy, podlahami, zdmi — bez ptimého ptistupu ke
kabelazi mimo jejich zakonceni. PocitaCové skiin€ jsou uzamceny, pristup k nim ma pouze

spravce systému a zastupce.

Switche 1 router museji byt umistény v serverovné, chranici zatizeni proti neopravnénému
uziti.
Ochrana stanic:

v

Kazda pocitacova skiin je uzamcena, pristup k ni ma pouze spravce a jeho zéstupce. Jsou
zakazany USB sloty pro pfipojeni externich datovych médii. Kazda stanice musi mit
nainstalovan antivirovy program. Pfi odchodu se musi pracovnik odhlasit. Uzivatelské ucty
nemaji pfistup do ovladaciho panelu syst¢ému Windows a je znemoZnéno pouzivani
pravého tlacitka mysi ve Windows. V prostiedi, kde je umisténa pracovni stanice, je

zakazano koufit, jist a pit.
Ochrana serveru:

Servery jsou uzavieny v mistnosti s omezenym piistupem. Kazdy z nich ma unikatni heslo.
Hesla znaji pouze spravce systému a jeho zéstupce. Heslo musi byt délky minimalné 14
znakl, kombinace velkych a malych pismen a musi obsahovat minimaln¢ 2 ¢islice. Hesla
jsou také ulozeny v zalepené obadlce, ktera je uloZzena v bezpe¢nostni schrance. Hesla

se musi ménit kazdého pul roku.
V prostiedi, kde je umisténa pracovni stanice, je zakdzano koufit a jist.

Oba servery museji mit nainstalovan antivirovy software. Server pro pfistup na internet
musi mit nainstalovan firewall. Na serveru pro pfistup na internet musi byt nainstalovan
software monitorujici pohyb uZzivatelll na internetu. Skiin€ serverii budou zapecetény pro

ochranu hardwarové konfigurace.
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Evidence uzivatelu:

Spréavce systému je povinen vést a udrzovat seznam vsech uzivatell systému, vcetné jejich
prav. Pfi odchodu zaméstnance je spravce povinen v co nejkrat§i dobé uzivatele

ze seznamu odstranit a zrusit jeho uzivatelsky ucet a pristupova prava.

Povinnosti uzivatell jsou deklarovany v piirucce uzivani IS. Uzivatel podpisem potvrdi

srozuméni s timto dokumentem a ptipad¢ revize i s touto revizi.
Audit zAznami:

Vyuzitim auditnich moZnosti v systému Windows XP je nutné zaznamenavat piistup

k soubortim, pfihlaseni do systému, selhani auditech zaznamd, jejich vymazani.
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ZAVER

Zadanim prace bylo sezndmit se s problematikou managementu bezpecnosti informaci
podle standard ISO tady 27000. V teoretické ¢asti jsem shrnul celé pozadi a teoretické
znalosti této oblasti. Prvni cast se vénuje historii a divodu vzniku tohoto odvétvi
managementu. Nasleduje popis ¢asti PCDA cyklu, jimz se cely systém tidi. Jsou vypsany
vSechny nalezitosti a dokumenty, které musi spravné ISMS obsahovat, pokud se uchazi
o certifikaci. VétSina teoretické Casti se vénuje nejdulezitéjsi casti procesu zavadéni ISMS
— ohodnoceni aktiv a analyza rizik. Posledni cast teorie rozebira dilezitd doporuceni

popsana v norm¢ ISO 27002.

V praktické ¢asti jsem pak dle zadani vypracoval analyzu rizik a bezpecnostni politiku
systému. Analyze rizik predchazi identifikace informacniho systému firmy, jeho struktura
a nedostatky. V dalsim kroku jsem vypracoval identifikaci aktiv a urcil jejich hodnotu dle
definované stupnice hodnoceni. Dle doporu¢eni norem fady 27000 jsem sestavil matice
zranitelnosti a rizik pro ur€eni hodnot aktiv vzhledem ke zranitelnostem a rizikiim na né
pusobici. Soucasti analyzy rizik jsem pak vypracoval opatfeni vhodna k pftijeti pro ochranu
identifikovanych aktiv. Na tyto kroky pak pfimo navazuje bezpe¢nostni politika udavajici
pravomoci, pravidla a bezpe¢nostni prvky pro ochranu aktiv pti praci s nimi v kazdodenni
¢innosti.

Spole¢nost vznesla pozadavek pro vytvofeni ¢ty urovni piistupu do informacniho
systému. Tyto tirovné€ jsou zpracovany a uloZeny v pftiloze této prace.

Diky této praci jsem nahlédl do spravy IS a informaci a pochopil zaklady vyssi
administrace informac¢niho systému a celkového managementu bezpecnosti informaci

V podnikové sfére.
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ZAVER V ANGLICTINE

Aim of this work was to get acquainted with the problems of information security
management according to 1SO number 27000. In the theoretical part, | summarized the
entire background and theoretical knowledge of the area. The first part deals with the
history and purpose of this type of management. Followed by a description of the parts of
the PCDA cycle whereby the entire system follows. Work contains a list of all documents
ISMS should contain in order to pass a certification. A large part of the theoretical chapter
is focused on the most important process of implementing ISMS - asset valuation and risk

analysis. The last section discusses important recommendations described in ISO 27002.

The practical part of my diploma is divided into two main chapters — risk analysis and
security policy. Before that | analyzed current IS, its structure and shortcomings. The next
step, | made the identification of assets and determined their value as defined by scale of
assessments. Recommended by the standards 1ISO 27000, | have compiled a matrix of
vulnerabilities and risks to determine asset values, given the vulnerabilities and risks
involved in them. As a part of risk analysis | created list of recommendations to protect
identified assets. These steps are followed by security policy giving rights to employees,
forming rules and security features to protect assets in everyday environment.
The company made a request to create four levels of access to the information

system. These levels are made and placed in the annex to this work.

By writing this work | looked into the higher administration of an information system and

the overall information security management in enterprise environments.
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ISMS

PDCA

IS

IT
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Information Security Management System
Plan Do Check Act

Informacni systém

Informacni technologie

International Organization of Standardization
Facilitated Risk Analysis Process
Antivirovy program

Unshielded Twisted Pair

Dynamic Host Configuration Protocol
Universal Serial Bus

Hard Disc Drive

Information and Communication Technologies
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PRILOHA P1.: UROVNE OPRAVNENI

4. arovein — Spravce IS

- Spravce zna administratorské heslo pro pfistup ke vSem stanicim, serverim a aktivnim
sitovym prvkim

- spravce je opravnén meénit nastaveni aktivnich sitovych prvki dle potieb spole¢nosti a
dle nejlepsich znalosti

- uvolilovat misto na discich serveru a stanic likvidaci nepottebnych souborti

- zakladat a rusit uZivatelsk4 jména v systému

- ptidélovat prava v ramci informa¢niho systému

- Zzastavit prace v daném informacnim systému v ptipadé¢ havdrie, kritické situace

vyzadujici neodkladné feSeni
- koordinovat prace v IS
- spravce ma pristup do vSech pocitact IS a ke vSem aktivnim sitovym prvkim IS

Prava v systému Windows — plna administrace systému, piistup do vSech soucasti jak na

serverech, tak na icastnickych stanicich

3. arovei — Spravce pocitacia

- je opravnén urcit uzivatele pro praci na jemu sveéfenych stanicich

- pozadovat archivaci dat od Technika

- Skolit zaméstnance pro praci na pracovnich stanicich

- pozadovat aktualizaci softwaru od Technika

- spravce pocitacii ma pristup do svého pocitace a do pracovnich stanic svého tseku

Préva v systému Windows — plna administrace systému, pfistup do vSech soucasti pocitace

manaZzera useku a vSech castnickych stanic ptislusného useku



2. uroven — Technik IS
- smazat doCasné a nevyznamné soubory
- kontrolovat bezpe¢nost pocitacové sité, jeji vytizeni, piipadné naruseni

A r

- zastavit praci uzivateld v ptipadech havarie, poruchy, rozSifeni viru, upiednostnéni

nékterych praci, které nelze vykonat za chodu pocitacové sité
- technik ma ptistup do pocitacii manazera useku a do pracovnich stanic zaméstnancti

Préava v syst¢ému Windows — plnd administrace systému, ptistup do vSech soucasti pocitacu

manazeri a Ucastnickych stanic

1. uroven — uzivatel IS

- piistupovat k pridélené uzivatelské stanici pomoci svého uZivatelského hesla
- ukladat data na sitové disky a na disk pracovni stanice

- uzivat vSech dostupnych funkci systému potfebnych pro vykonavani prace

Prava v systému Windows — omezena prava, znemoznéni piistupu do nastaveni systému,

zakazani funkce pravého tlacitka mysi, znemoznéni pouzivani USB diskl



