Moznosti ovéreni vlastnosti PIR detektoru

Possibilities of testing of PIR detectors

Michal Bor

Bakalarska prace Univerzita Tomase Bati ve Zliné
2010 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2009/2010

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Michal BOR
Studijni program: B 3902 Inzenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Téma prace: Motnosti ovéfeni vliastnosti PIR detektori
Zéasady pro vypracovani:

1. Analyzujte poplachové systémy a misto PIR detektordl v prostorové ochrané.
2. Zhodnotte fyzikalni vychodiska pro konstrukci PIR detektorii.

3. Specifikujte princip &innasti, viastnosti a typy PIR detektord.

4. Vymezte zplsoby a moinosti testovani PIR detektord.

5. Navrhnéte a vytvoite laboratorni dlohu pro testovéni zvoleného PIR detektoru.



Rozsah prace:
Rozsah priloh:
Forma zpracovani bakalafské prace: tisténad/elektronicka

Seznam odborné literatury:

1. Uhl&F, J. Technické ochrana objektd, Il. dil Elektrické zabezpe&ovaci systémy.
Praha : PA €R, 2001.

2. Kindl, J. Projektovani bezpeénostnich systému I. 1. vydani. Zlin : UTB 2004.
3. Kiecek, S. Pfirucka zabezpecovaci techniky. 3. vydani. Praha, 2006

4. Candik, M. Objektova bezpeénost Il. Zlin : UTE, 2004.

5. Cerny, J.. lvanka, J. Systemizace bezpeénostniho pramyslu. Zlin : UTB, 2004.

Vedouci bakalaiské prace: Ing. Petr Dostalek
Ustav automatizace a fidici techniky

Datum zadéni bakalarské prace: 19. Gnora 2010
Termin odevzdéni bakalafské préce:  19. kvétna 2010

Ve Zliné dne 19. Gnora 2010

WLK Ls. Halud +—

prof, Ing. Vladimir Vasek, CSc. doc. Mgr. Milan Addmek, Ph.D.
détan Yeditel dstavu



UTB ve Zliné, Fakulta aplikované informatiky, 2009 4

ABSTRAKT

V bakalatské praci autor analyzoval poplachové systémy a misto pasivnich infratervenych
detektorti v prostorové ochrané. Dale autor seznamil ¢tendie s fyzikalnimi vychodisky pro
konstrukei téchto detektorti a specifikoval jejich princip ¢innosti, vlastnosti a soucasné
trendy. V praci jsou popsany a zhodnoceny pozadované zkousky pasivnich infracervenych
detektord. Pro tyto detektory je vytvofena laboratorni tloha, ve které je testovana jejich

funk¢énost.

Kli¢ova slova: pasivni infraCerveny detektor pohybu, poplachové systémy, fyzikalni
vychodiska pro konstrukci PIR detektorti, soucasné trendy v oblasti PIR detektorti pohybu,
pozadované zkousky PIR detektorii pohybu

ABSTRACT

Autor of this bachelor task has analized alarm systéms and a place of passive infra red
detectores in cubic protection. In the following autor has introducted readers with fysical
resource for construction PIR detectores and specified principle of activities, properties and
current trends of passive infra red detectores. In this bachelor task are described and
valorized required tests for passive infra red detectores. In practical part is made one of the
laboratoral exercise for testing function of PIR detectores.

KEY WORDS:

passive infra red detectores of movement, alarm systems, fysical datas for construction of
PIR detectores, current trends in area of PIR detectores of movement, required test sof PIR

detectores of movement
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UvVOD

Pocatek 21. stoleti, ve kterém zijeme, se vyznacuje obrovskym narGstem vSech forem
kriminality a to pfedev§im v oblasti majetkové trestné ¢innosti. Kromé obav o své zdravi a
zivot, se vétSina lidi obavd o bezpecnost svého majetku (byty, rodinné¢ domy, firmy a
podniky). Jelikoz je statni ochrana nedostate¢na a neposkytuje obCantim dostatecny pocit
bezpeci, vyuzivaji lidé neustale vice sluzeb soukromych bezpec¢nostnich slozek a firem
zprostfedkovavajicich rtizné druhy ochrany, za tucelem zvySeni stupné bezpecnosti.
V soucasné dobé se mimo mechanické zabranné systémy, které slouzi jako zékladni
bezpe¢nostni prvky objektu, vyuziva technicka ochrana, jejiz ukolem je zvySeni

efektivnosti fyzické ochrany.

Technicka ochrana neni ochranou v pravém slova smyslu, ale ma za kol na pachatele
pusobit odstrasSujicim u¢inkem a vcéas detekovat napadeni nebo naruSeni chranéného
objektu. V technické ochrané se nachazeji rizné typy detektort, které detekuji v prostiedi

rizné zmény fyzikalnich a jinych veli¢in, zptisobenych narusitelem a jeho ¢innosti.

V soucasné dobé se zprvkll detekce pohybu naruSitele nejCastéji vyuZzivaji pasivni
infraervené detektory, které¢ diky rychlému technickému vyvoji a lepSimu zpracovani dat

poskytuji zabezpeceni objektli na vysoké trovni.

V bakalaiské praci se proto zaméfim na pasivni infraervené detektory, jejichz princip
spo¢iva v detekovani zmén infraerveného zateni, které je vyzareno ¢loveékem pii jeho
vstupu do stieZen¢ho objektu. Tyto zmény jsou déle vyhodnocovany v detektoru, ktery
poté poda zpravu o naruseni objektu. Teplota lidského téla se pohybuje okolo 36°C a je
charakteristickd vysokou intenzitou vyzafovani infraCerveného zafeni o vinové délce 9,4
pum do prostoru. Dale v bakalaiské praci shrnu a popisi pozadované zkousky na tyto
detektory a nasledné zhodnotim, zda jsou soucasné pozadované zkousky na pasivni
infracervené detektory dostaCujici k provéteni funkcnosti a spolehlivosti detektort.
V praktické c¢asti vytvofim laboratorni ulohu na testovani pasivnich infracervenych

detektorti a tim znazornim jejich princip funkénosti.
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1 ANALYZA POPLACHOVYCH SYSTEMU A POZICE PIR
DETEKTORU V PROSTOROVE OCHRANE

V soudasné dobé dle normy CSN EN 50 131-1 se poplachové systémy déli na poplachové
systémy pro detekci vniknuti (IAS - Intruder Alarm System), poplachové systémy pro
detektci prepadeni (HAS - Hold-up Alarm System) a kombinace téchto dvou poplachovych
systému I&HAS (Intruder and Hold-up Alarm System).[20]

Poplachové systémy, nebo-li technicka ochrana, podporuji mechanické zabranné systémy a

jsou nejspolehlivéjsi a nejhiife piekonatelné z pohledu dnesnich pozadavki i1 technickych

moznosti.

Poplachové systémy samy o sobé ovSem nejsou ochranou v pravém slova smyslu (neni to
ochrana, ktera by piimo znemoziovala napadeni chranénychch zajma pachatelem), jsou
spiSe charakterizovany jako detekéni systém, ktery zjistuje a predava informace o situaci v
chranéném prostoru ¢i prostoru ¢i objektu. Poplachové systémy tedy podstatné zvysuji
efektivnost fyzické ochrany z hlediska moznosti rychlé reakce na situaci vyvolanou

pachatelem v chranéném prostoru.[1]

1.1 Rozdéleni technické ochrany z hlediska prostorového ¢lenéni
Technicka ochrana se z hlediska prostorového zaméteni déli na pét druhti a to na ochranu:

e Obvodova ochrana
e Plastova ochrana

e Prostorova ochrana
e Pfedmétova ochrana

e Tisnova ochrana

Obvodova ochrana (venkovni)

Signalizuje naruSeni obvodu objektu. Obvodem objektu obvykle rozumime jeho katastralni
hranici, realizovanou obvykle pfirodnimi nebo umélymi bariérami (vodni toky, ploty, zdi

apod.)
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Plastovd ochrana (vnitini)

Signalizuje naruseni plast¢ objektu (cela budova nebo vyclenény komplex mistnosti ¢i
prostor ve vétSim objektu). Pachatel piekondva mechanickou piekazku, pfi niz je
detekovdno naruSeni konvencnich i1 nekonvencnich detektort. Plastova ochrana se

obvykle realizuje zevnitt objektu.

Prostorova ochrana (plosna/klicova, vnitini/venkovni)

Signalizuje zmény v chranéném prostoru. Pachatel jiz pfekonal plast’ chranéného objektu a
vnikl do jeho vnitinich prostor, pfi¢emz zabezpecCovaci systém reaguje az na pohyb
V tomto prostoru, bezprosttedné obklopujicim chranéné hodnoty a predméty.

Signalizuje naruSeni kli¢ovych mist objektu, tzn. mist ptedpoklddaného pohybu pachatele
V zajmovém prostoru. Predstavuje ochranu dulezitych mist v objektu (chodby, schodisté,
haly, kancelafe, obytné pokoje apod.) nutnych pro pohyb pachatele po objektu (kli¢ova

mista objektu). Ve vétsi mife se vyuziva nastrahovych prostiedk.

Predmétova ochrana (bodovd, vnitini)

Signalizuje napadeni nebo neopravnénou manipulaci s chranénymi pfedméty. Poplach je
vyhlaSen na zaklad& bezprostiedni pfitomnosti pachatele u chranéného predmétu nebo na

zaklad€ manipulace s timto predmétem.

Tisniova ochrana

Signalizuje ohrozeni zivota napadenim, zdravotnimi problémy, nebo pusobenim zivli

(plyn, pozar, voda).[2]

1.2 Detektory prostorové ochrany

Kazdy typ detektoru pohybu ma své urcité vlastnosti, jeZ jsou vysledkem urovné
zpracovani signalu a technologie pouzité danym vyrobcem. Na trhu se proto objevuji vedle

zékladnich typli i1 rizné modifikace vyuzivajici stejnych fyzikalnich principti, pouze
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doplnéné z hlediska zpracovani signdlu o dalsi specialni funkce.[Uhlat] Detektory se déli

podle toho, zda vyzaiuji nebo nevyzaiuji do prostoru vyuzitelnou energii na:

e Aktivni

e Pasivni

Aktivni detektory pfi zjiStovani naruSeni prostoru vytvareji své pracovni prostiedi tak, ze
do prostoru vysilaji elektromagnetické nebo ultrazvukové vinéni). Diky tomu zZe vyzatuji
do prostoru energii, tak je Ize detekovat a urcit jejich mrtvé zony. Funkce téchto detektorti
spoCiva v porovnavani vstupnich signalti s pfedem definovanymi kritérii (frekvence,

amplituda, smér).

Pasivni detektory pfi zjistovani naruseni prostoru zaznamenavaji fyzikalni zmény ve svém
okoli. Diky tomu Ze do prostoru nevyzaiuji zadnou energii, jdou tyto detektory béznymi

technickymi prostiedky obtizné identifikovat (napt. detekce PIR infravizorem)[1]
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2 FYZIKALNI VYCHODISKA PRO KONSTRUKCI PIR
DETEKTORU

Princip funkce PIR detektoru je zalozeny na zachyceni zmén vyzafovani
elektromagnetického vinéni v pasmu kmitoctového spektra infraCerveného zareni. Pfi
detekovani pohybu PIR detektorem je vyuzito t€ skutecnosti, Ze kazdé téleso, jehoz teplota
je vyssi nez -273°C (absolutni nula) a niz§i nez 573°C, je zdrojem vyzatfovani
elektromagnetického vInéni v infraterveném pasmu, s délkou viny odpovidajici teploté
télesa. S vyssi teplotou se posouva spektrum infracerveného zatreni ke kratSim vlnovym
délkam, tedy k oblasti viditelného spektra. Takové vinéni pfestdvame vnimat jako teplo a
za¢indme je vnimat jako svétlo. Lidské t€lo ma teplotu asi 36°C, tudiz vlinova délka
elektromagnetického vinéni je 9,4um. Jako detektor je uzit material, ktery vykazuje
pyroelektricky jev. Detekéni prvek je méni¢ gradientni povahy, to znamend, Ze neni
schopen z principu detekovat stalou Groven zafeni, ale jen zmény zafeni dopadajici na
detektor. Obraz stfezeného prostoru v infracerveném pasmu je transformovan
prostfednictvim optiky na plochu senzoru. Zorné pole je rozdéleno na aktivni a neaktivni
zony, které si muzeme predstavit analogii optického zobrazeni jako viditelné a zakryté
¢asti obrazu stfezené¢ho prostoru. Pohybuje-li se tedy téleso, jehoz teplota je odlisna od
teploty okoli v zorném poli PIR detektoru, zachycuje detektor zmény pii piechodu
z aktivni zony do neaktivni a naopak. Tvar zorného pole je zavisly na provedeni optiky,
dosah je zavisly na kvalit¢ optiky detektoru, citlivosti pouzitého senzoru a zplsobu

vyhodnoceni.[3]

1-100 mm Mikroviny

10-1000 pm Infracervené zareni (tepelné salani)

0,75-10 pm Infradervené

0,35-0,75 um Viditelné Svétlo
0,014-0,35 um | Ultrafialové

Tab. 1 Vinové délky casti elektromagnetického spektra [1]
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2.1 Prenosové médium

Typickymi ptiklady pfenosového média infracerveného zafeni je vakuum, atmosféra a
opticka vlakna. Absorpce infraéerveného zafeni je znazornéno na obr. 1, kde infraervené
zateni absorbuje H,O, CO, a dalsi prvky v urCitych vinovych délkach. Je vidét, ze v
urcitych pasmech od 3 pm do 5 um a od 8 um do 12 pum, je mira absorpce nizka. Témto
pasmim se taky fikd "atmosférickd okna" a vyuZzivaji se v riznych snimacich

aplikacich.[15]

m 02 il W~

E 0,4 \ \ [ }W w\’"/\r\“ .

S ol M W V\ kW

2 o] il

1 | A
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
VLNOVA DELKA (pm)
Obr. 1 vinova délka
2.2 Emisivita

Emisivita je mirou schopnosti daného pfedmétu vyzafovat infraCervenou energii, ktera
nese informaci o jeho teploté. Je pomér energie vyzafovani objektem (Sedé téleso) pii dané
teploté k energii idedlné Cerného télesa pii stejné teploté. Emisivita absolutné cerného
télesa e=1 a emisivita realného télesa et nabyva hodnot et <1. Protoze se emisivita mlize

meénit s vinovou délkou A, tak zavadime spektralni emisivitu e1;. Spektralni emisivitou

vyjadfujeme miru emisivity objektu na urcité vinové délce A .

Vypocet emisivity et je dan rovnici 1., kde je intenzita vyzafovani realného télesa He a
udava vykon vyzafeny plochou realného télesa do celého poloprostoru. Dale mame
intenzitu absolutné cerného télesa Hog, ktera udava vykon vyzareny plochou ¢erného télesa

do celého poloprostoru.[]
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Hg

Er =
HOE

Rovnice 1 Vypocet emisivity

. _ Hp,
™™ Hog,

Rovnice 2 Vypocet spektrdlni emisivity

2.3 Intenzita vyzarovani

Energii, kterou povrch télesa vyzaii do prostoru za jednotku ¢asu, nazyvame zativy tok @ a
méfime ji ve wattech. Zafivy tok samoziejmé zavisi na velikosti povrchu télesa, a proto
zavadime veliinu intenzita vyzafovani H, kteréd je definovana jako zéfivy tok @ z néjaké

plochy S, vyd¢€leny touto plochou.

g P
oS

Rovnice 3 Vypocet intenzity vyzarovani

Intenzita vyzafovani se méfi ve W-m?. Intenzita vyzafovani sice popisuje celkové
mnozstvi energie vyzafené z jednotky plochy za jednotku cCasu, ale nepodava zadnou
informaci o tom, jak je tato energie rozdélena mezi vinové délky. Proto se zavadi
spektralni hustota intenzity vyzafovani H,, kterd udava podil energie, ktera se vyzafi z
jednotky plochy za jednotku ¢asu na intervalu vinovych délek od A do A+dA a Siiky

tohoto intervalu d A .[]

dH
H=ax

Rovnice 4 Vypocet spektralni hustoty intenzity vyzarovani
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Energie vyzafovana snimanym objektem prochazi optickym systémem PIR detektoru a
dopada na detektor IR zafeni, ktery ma pozadovanou spektralni charakteristiku. Opticky
systém ma pevnou ohniskovou vzdalenost. Volbou ohniskové vzdalenosti coCky se urcuje
velikost snimané plochy, kterou detektor ve snimaném prostoru ,,vidi*, a tim se definuje

zorné pole pfistroje.

2.4 Princip pyroelektrického efektu

Pyroelektricky senzor je vlastn¢ kondenzator vyrobeny tak, ze jsou na ob¢ strany tenké
vrstvy pyroelektrického materidlu naneseny kovové elektrody. Absorpce infracerveného
zafeni o vykonu P(t) pyroelektrickym materidlem mé za nasledek zménu jeho teploty za
¢as. Tato zména teploty se projevi zménou polarizace, kterd vyvold zménu elektrického

naboje v pyroelektrickém materialu, coz se projevi vyskytem proudu Ip(t).

Nahradni zapojeni pyroelektrického snimace je na obrazku. V nahradnim schématu na obr.
2 jsou uvedeny zdroj proudu Ip(t), kapacita snimace Cd a odpor Rd dielektrika snimace.
Ve schématu jsou uvedeny taky nahradni prvky zesilovaciho obvodu — kapacita Ce a odpor
Re.

dT

.S
Pt

Ip:

Rovnice 5 Vypocet vystupniho proudu

p - pyroelektricky koeficient
dr 5 y
i rychlost zmény teploty materidlu

S - velikost povrchu elektrod
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Ip Cd. == Rd D Ce =— Re D

Obr. 2 Nahradni zapojeni pyroelektrického snimace [16]

Predpoklada se, ze rychlost zmény teploty pyroelektrického materialu je linearné zavisla na

vykonu dopadajiciho IR zéfeni.

dT_ a

- = P
dt cg-p-S-d

Rovnice 6 Rychlost zmény teploty pyroelektrického materidlu

a — absorpcni koeficient zareni dopadajiciho na snimac
Cq — tepelna konstanta pyroelektrického materialu

p — hustota pyroelektrického materialu

S — velikost povrchu elektrod

d — tloustka pyroelektrického materidalu

Pokud rovnici (6) pro vypocet rychlosti zmény teploty pyroelektrického materialu

dosadime do rovnice (5) dostaneme vzorec (7) pro vypocet intenzity vyvolaného proudu

Ip(t):
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Ip(t) = % P()

Rovnice 7 Vypocet intenzity vyvolaného proudu

Dale se zavadi koeficient proudové citlivosti snimace ry:

Proudova citlivost [A/K]

p-a

rl:cd-p-d

Rovnice 8 Vypocet proudové citlivosti

Nyni dosadime rovnici (8) do rovnice (7) a dostaneme:

Ip(t) =r - P(t)

Rovnice 9 Zavislost proudu na vykonu radiacniho pulsu

Z této rovnice mizeme vycist, Ze nahradni proud Ip(t), ktery je vyvolany tepelnym tokem,

je pfimo umérny hodnoté vykonu P kratkého radiacniho pulsu.

Hodnota vystupniho signalu U(t) je dana integratnim efektem proudu Iy, ktery protéka

kondenzatorem s kapacitou C = Cy+ Cg. Hodnota vystupniho signalu je tedy:

U(t) = %fl(p) dt

Rovnice 10 Urcent hodnoty vystupniho signalu

Pokud dosadime proud ly(t), popsany rovnici (9) do rovnice (10), dostaneme rovnici (11),

ktera popisuje Spickové napéti Unax zplisobené radiaénim pulsem po dobu t;:
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1
Upax =E-r1JP(t)dt

Rovnice 11 Vypocet Spickového napéti zpiisobeného radiacnim pulsem

Definice energie:

E = fP(t)dt

Rovnice 12 Vypocet energie

Dosazenim do rovnice (11) dostaneme zavislost $pickového napéti na energii méfeného

radia¢niho pulsu:[16]

L]

Upax = :
max g+ cg

Rovnice 13 Zavislost Spickového napéti na energii méreného radiacniho pulsu

E — energie mereného radiacniho pulsu

r1 — proudova citlivost senzoru

Vys$e uvedené rovnice znazoriiuji vznik elektrického naboje na pyroelektrickém materialu.
Pyroelektricky material absorbuje infraervené zareni, které bylo vyzareno z objektu, ktery
je zdrojem tohoto zafeni. Radia¢ni puls infracerveného zafeni je tepelny tok, ktery ma
vykon P a pfi dopadu tohoto radiacniho pulsu na pyroelektricky material dojde ke zvySeni
teploty pyroelektrického materidlu a vyvolani proudu I, ktery je pfimo umérny vykonu P
radiacniho pulsu. Dale jsou uvedeny rovnice popisujici vznik vystupniho signalu U(t),

ktery je dan integraci proudu | protékajiciho kondenzatorem neboli pyroelementem.
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3  PASIVNI INFRACERVENE DETEKTORY

Pasivni infracervené detektory jsou v soucasné dobé nejrozsifenéjSim druhem detektora
pohybu. Obvykle se znaci jako PIR detektory (Pasive Infra Red Detector). Kromé pouziti
jako detektoru pohybu ve stfezeném prostoru a nasledném vyhodnoceni signalu na
zabezpecovaci ustiedné, jsou tyto detektory vyuzivany pro spinani osvétleni riznych
objekti jak vnitinich, tak 1 venkovnich. Déle se taky daji vyuzit jako bariérové detektory

aplikované v plastové ochrané objektu.[1]

—_—
—————
—_——
———
——
-

-— —_—

Obr. 3 Pasivni infracerveny detektor

Jejich hlavni vyhoda je spolehlivost, znacna odolnost proti planym poplachiim, snadna

montdz a setfizeni a mala spotieba elektrické energie. Mezi dalsi vyhody patii:

e Do jednoho prostoru Ize nainstalovat vice PIR detektorii, nebot’ nevyzatuji Zadnou
energii
e Systém je pasivni, takZe naruSitel nemtize zjistit pfitomnost a umisténi detektort

e Funguji dobfe jak ve tmé, tak i v noci
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e Piesna optika umoznuje detektortim pokryt i izkd mista ve stfezeném prostoru
e Detektor je mozno doplnit fotoaparatem nebo kamerou

e Mala velikost a nenapadny design, napomaha detektoru splynout s prosttedim

U nékterych levnéjsi nebo starSich PIR detektorti je nevyhodou moznost piekonatelnosti a

degradace jejich spolehlivosti témito faktory:[1]

e Svételné ruseni: slunecni zafeni pronikajici oknem dovnitt prostoru, svétlomety
automobilt

e Rychlé teplotni zmény: podlahové topeni, technické zatizeni ve stfezenych
prostorech

e Faxovaci pfistroje: list termopapiru padajiciho z faxu

e Zarizeni mistnosti: pohybujici se zavésy a Zaluzie zahtaté slune¢nim zarenim

e Zvitata: psi, kocky, ptéci, hlodavci

e Proudéni vzduchu: proudéni teplého nebo studené¢ho vzduchu — privan, kominy,
ventilace, topna télesa, klimatizace

e Da se zmast rychlosti pohybu

V soucasnosti pasivni infraervené detektory prochazeji vyvojem, kdy se vyrobci snaZzi
neustdle zdokonalovat technologie a vyhodnocovaci algoritmy, které by odstranili co
nejvetsi mnozstvi planych poplachii. AvSak jejich spolehlivost za pfijatelnou cenu je jiz na

takové urovni, ze by méli tvofit zaklad kazdého poplachového systému.

3.1 Konstrukce PIR detektoru

Infracervené zatfeni vyzatujici ze snimaného prostiedi je pomoci fresnelovych ¢ocek nebo
tvarovaného zrcadla rozdéleno na detekéni zony a diky odrazu nebo lomu infraerveného
paprsku pifivedeno na pyroelement PIR detektoru. Dopadem infracerveného zéfeni na
pyroelement dojde kjeho zahfati a vzniku povrchového naboje. Signaly se daji

zpracovavat bud’ analogové, nebo digitaln€, pomoci A/D pievodnikii.
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3.1.1 Pyroelement

Pyroelement (senzor) je zakladni funkéni prvek PIR detektoru. Je to polovodi¢ova
soucastka (ze sloucenin na bazi lithia a tantalu). Pyroelektrické detektory jsou senzory,
které jsou citlivé na ozafeni infracervenym svétlem. Jsou vyrdbény z krystalickych
material, které reaguji na ozafeni infraCervenym svétlem, tak ze zacnou generovat
elektricky povrchovy naboj Q. Pokud se zméni hodnota dopadajiciho infracerveného
zafeni na povrch pyroelektrického materidlu, zméni se tim 1 hodnota elektrického
povrchového naboje. Tato zména nédboje je méiena citlivym FET tranzistorem, ktery je
piimo vestavény ve snimaci. Jelikoz je pyroelektricky snimac je citlivy ve velkém vinovém
rozsahu elektromagnetického vinéni, je pted pyroelektricky snimac¢ aplikovan filtr zareni,
za ucelem propousteéni infracerveného zafeni o vlnovych délkach v rozsahu 8 az 14pum.
Takto sestavené detektory jsou vhodné pro detekci infracerveného zafeni, které¢ emituje do

prostoru lidské télo (9,4um).[1][16]

Pyroelektrikum T

Transparentni

elektro d a

Elektroda

Obr. 4 Konstrukce pyrocementu

Pyroelement pracuje jako méni¢ gradientni povahy, tzv. Ze nedetekuje stalou uroven, ale
jen zmény dopadajiciho zatfeni. Pohybuje-li se téleso, s teplotou odliSnou od okoli (pozadi),
v zorném poli detektoru, detektor zachycuje odchylky od normélniho stavu pozadi v
zavislosti na Case. Ty jsou elektronikou zesileny a pii dostatecné urovni vyhodnoceny jako

poplach.
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Pokud by na pyroelement dopadalo infracervené zateni celého chranéného prostoru, pak by
vstup osoby do tohoto prostoru vyvolal relativn¢ pomalou zménu energie dopadajiciho
infraCerveného zafeni, ktera by nebyla dostatecn¢ velka vzhledem k celkové energii
prichazejici ze vSech téles detektorem snimanych. Proto prostor snimany PIR detektorem

vzdy rozdéluje pomoci specialni techniky.

Jednoduchy pyroelement reaguje na pohybujici se objekt stejn¢ jako na nepohyblivy zdroj
zafeni, ktery dostatetné rychle méni svoji teplotu. U PIR detektorti vyssi kvality se
pouzivaji dvojité pyroelementy, které¢ jsou integrovany v jednom pouzdie a zapojené v
sérii s opacnou polaritou. Jejich vystupni signaly se séitaji. Pokud se objekt vyzaiujici
energii nepohybuje, je vysledny souctovy signal roven nule, protoze infracervené zatfeni z
objektu dopada na oba pyroelementy soucasné a vzhledem k opacné polarité se elektrické
signaly vyrusi. Predpoklada se, ze objekt vyzatujici energii je tak velky a tak blizko PIR
detektoru, ze vzhledem k jeho tésné blizkosti obou pyroelementi je Cast zafeni z objektu

soustfedéna ptislusnou Fresnelovou ¢ockou nebo tsekem zrcadla na oba pyroelementy.

Obr. 5 Detekce dvojitym pyroelementem [1]

Pfi sniméni pohyblivého objektu jsou vysledkem dva impulsy s ur¢itou ¢asovou prodlevou
danou rychlosti pohybu. Z toho divodu je tento typ pyroelementu citlivy na pohyb
narusitele, a nikoliv na celoplo$né rychlé¢ zmény teploty pozadi. U béZzného, tj.

jednoduchého PIR detektoru by tyto zmény mohly vyvolat poplach. Tyto detektory se
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oznacuji jako ,,Dual Sensors* a ¢asto jsou zamenovany s dualnimi detektory ,,Dual

Technology*.

V soucasné dobé se velmi Casto pouzivaji detektory oznaCovany jako ,,Quadro Sensors®,
které maji dva dvojité pyroelementy spole¢né¢ zapouzdiené a opacné polarizované. Jejich
vystupni signdly jsou vzdjemné porovnavany, coz znacéné zvysuje odolnost proti planym

poplachim vyvolanych vlivem prostiedi.

Obr. 6 Detekce dvema dvojitymi pyrocementy integrovanymi do jednoho pouzdra ,, Quadro

Sensors *“ [1]

V konstrukci detektoru je pyroelement zafixovan v urcité poloze a snima teplotni zmény
vuci tepelnému pozadi uvniti stieZeného prostoru. Detektor sméfuje proti urcité ploSe
(napt. zed), ktera slouzi jako referencni vzorek pro vyhodnocovani teplotnich zmén v
prostoru. K tomu aby se na pyroelement promitlo co nejvice téchto zmén, se v praxi u PIR

detektorti pouzivaji optické systémy. [1]

3.1.2 Optika PIR detektorii

Ukolem optiky PIR detektortt je soustfedovat infradervené zafeni vyzatfujici z
povrchu objektt, které se nachazeji v detekénich zonach. Snimany prostor je rozdélen na
tzv. detekcni zony, jejichz pocet je dan poctem segmentli zrcadla nebo cocek popiipadé

geometrii predsazené miizky. Infracervené zafeni, vyzafujici z povrchu objektl
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nachazejicich se ve snimaném prostoru, ale nachdzejici se mimo detekéni zony na

pyroelement PIR detektoru nedopada.

Rozdé€lime-1i snimany prostor na detekéni zony, bude to mit za nasledek pifi pohybu
narusitele, vyzafujiciho infracervené zateni ptes, detekéni zony, pfi vstupu do detekéni
zOny nardst intenzity infraerveného zafeni a pii vystupu z detekéni zony nastane pokles
intenzity infraerveného zafeni. Tyto nariisty a poklesy intenzity infraerveného zareni

dopadajiciho na pyroelement, budou generovat signdl na vystupu pyroelementu.

Je-li PIR detektor v klidovém stavu (bez pfitomnosti narusitele) a bez pritomnosti
intenzivnich zdroji infracerveného zafeni, je celkova energie dopadajici na pyroelement

mala.

Ptimym dusledkem detek¢ni charakteristiky je zavislost citlivosti vSech PIR detektorti na
sméru pohybu objektu. Objekt pohybujici se po radialnim sméru (vy) musi urazit mnohem
vétsi vzdalenost, neZ kdyby se pohyboval v tangentnim sméru (vy), aby prosel pies stejny
pocet detekénich zon a pyroelement mohl vygenerovat stejny pocet pulsii. Tangencialni
smér pohybu, tj. smér napii¢ detekéni zoénou, kdy ma PIR detektor nejvétsi citlivost a tudiz

pro zachyceni pohybu narusitele je tento smér nejvhodnéjsi.

Obr. 7 Zobrazeni zavislosti citlivosti PIR detektoru pri vy a Vy sméru pohybu osoby [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2009 28

Optika PIR detektorti transformuje obraz zorného pole do podoby, kterd dalSimu
elektrickému zpracovani vystupniho signalu pyrosenzoru vyhovuje nejlépe. V praxi se

setkadvame se dvéma zakladnimi optickymi systémy a to s:

e Zrcadly

e Fresnelovymi cockami

3.1.2.1 Zrcadlovy opticky systém

Nejdiive se u PIR detektor pouzivala pouze kovova nedé€lend zrcadlova optika (odrazovy
systém). Do pruhledu okénka PIR detektoru se umistovala miizka, kterd byla umisténa
pfed nebo za ochrannou folii. Pti vyvijeni zrcadlové optiky se vyvinul systém délené¢ho
(segmentového) zrcadla vyrabéného z plastu s napafenou kovovou odraznou vrstvou. Tato
zrcadla se jesté opatfuji ¢ernou vrstvou, aby se dosahlo odfiltrovani nezadouciho zareni a

na pyroelement se tak odrazelo jen infra¢ervené vinéni.

Pyroelement

.

S \
Vzdalena detekini z0na 2\

Stedni —~—% ‘
detekini z6na \\\
Blizka detekéni z0na  Spodni podhied

Obr. 8 Znazornéni odrazu a umisténi pyroelementu u zrcadlové optiky [1]
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Obr. 9 Test chiizi (PIR detektor s bilym zrcadlem je oznacen cervenou Sipkou a PIR

detektor s cernym zrcadlem je oznacen zelenou Sipkou) [18]

Obr. 10 Test silnym bilym svétlem (PIR detektor s bilym zrcadlem je oznacen cervenou

Sipkou a PIR detektor s cernym zrcadlem je oznacen zelenou Sipkou) [18]

Detekéni charakteristika vykryti prostoru je ddna geometrii jednotlivych segmentl zrcadla
detektoru a jejich prostorovych rozlozeni do celku. Moznost zajistit riznou ohniskovou
vzdalenost segmentli pii vyrobé zrcadla odstrafiuje negativni jev vyskytujici se u
Fresnelovych ¢ocek. U PIR detektort se zrcadlem je vykryti prostoru dana jiz pii vyrob¢ a
nelze ji v pifipadé nutnosti snadno ménit. Také typt detekénich charakteristik vykryti

prostoru je méné a jsou realizovany pouze ve varianté v&jif, zaclona a dlouhy dosah. [1]
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Obr. 11 Cernd triplexni zrcadlova optika [8]

Obr. 12 Umisteni cerné triplexni zrcadlové optiky

Vyznamny trend v oblasti zrcadlové techniky je pouziti ¢erné triplexni zrcadlové optiky,
kde ¢erny podkladovy material absorbuje rusivé zdroje bilého svétla, které jsou z jiného
frekven¢niho rozsahu neZ infracervené zareni. Triplexni zrcadlova optika ndm umoZiuje
rozdélit stfezeny prostor az na 52 zén a s Ctyfnasobnym zoomem s nastavitelnou

ohniskovou vzdalenosti umoznuje pokryt stiezeny prostor na kratkou i dlouhou vzdalenost.

[8]

3.1.2.2 Fresnelova ¢ocka

Fresnelova cocka je druhou zakladni variantou optiky PIR detektori, jde o systém
vyuzivajici lomu paprskt (refrakce). Pro svou jednoduchou vyrobu, nizkou cenu a hlavné
snadné zmény detekéni charakteristiky detektoru (vyménou cocky) je nejvice pouzivéna.
Jednd se nejcastéji o vylisek z plastické hmoty obsahujici soustavu Cocek, zajist'ujici
rozdéleni snimaného prostoru do detekénich zdén. Tento vylisek byva vyroben jako

pruhledové okénko detektoru.
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Vzdalend
detekéni zona

Okenko
s Fresnelovymi
colkami

Stredni
detekéni zéna

Blizka detekéni zona

Obr. 13 Zndzornéni lomu a umisténi pyroelementu u Fresnelovych cocek [1]

Vzhledem Kk tomu, Ze Fresnelovy ¢ofky nemohou zajistit rizné ohniskové vzdalenosti
jednotlivych cocek systému pro konkrétni snimané vzdalenosti v detektoru, nejsou
detek¢ni zony presné zaostieny na pyroelement. To vede k poklesu amplitudy signalu jesté

pted jeho dalsim zpracovanim.

‘I'
1
.h"""l-

J
4,
{3
s

-

F
. E'ih
a
¢

=

.JH;-*‘- i
Il

L et

'
!
]
1
|
)

s
L
-

LY, AT
Stear gt 47

Y

.,
o
-‘-——J:E

hn.ﬁ
8
L <o

E_

i
1
'H

-
"

TR

Obr. 14 Nahore snimani PIR detektorem se zrcadlovou optikou, dole snimdni PIR

detektorem s Fresnelovou cockou



UTB ve Zliné, Fakulta aplikované informatiky, 2009 32

Pohyb malého Zivého objektu (napt. mysi) v bezprostiedni blizkosti detektoru tak miize
vyvolat neadekvatné¢ velkou amplitudovou odezvu, coz vede v prostorach s moznosti

pohybu hlodavct ¢i jinych malych zivoc¢icht k vyvolavani planych poplacht.

Tento problém plné¢ odstraniuje zrcadlova optika, u které jsou vSechny detekéni zony diky
proménné ohniskové vzdalenosti, kterd je zajiSténa parabolickym zrcadlem, velmi pfesné

zaostieny.

U PIR detektorti s Fresnelovymi ¢ockami se proto k zamezeni tohoto jevu rozclenuje
sttezeny prostor do nékolika samostatnych vrstev tvofenych horizontalni fadou zon.
Poplachovy signdl je pak vytvaien na zdklad¢ vyhodnoceni celkové energie ptichazejici ze
vSech detek¢nich segmentii zén. Optika detektoru je navrzena tak, aby pfedmét o
charakteristickych rozmérech ¢lovéka byl souc¢asné sniman 4 az 8 ¢astmi optické soustavy,
a tak byl zajistén charakteristicky a dostate¢né silny signal pro dal$i zpracovani. Lokalni
(bodové) zmény teploty zplUsobené drobnymi zvifaty nebo napiiklad pohybem
proslunénych zéaclon dokazi ovlivnit jen jednu nebo dvé detekéni zony soucasné a
nevytvori signal charakteristicky pro ¢loveka. Signal je po zpracovani obvodem teplotni
kompenzace vlivu okolniho prostiedi vyhodnocovan poplachovymi obvody, ¢imz je

zajisténa vysoka detekeni citlivost.

Sortiment Fresnelovych cofek je v soucasné dobé rozmanity a jejich vyména je po
mechanické strance velmi jednoduché. Vyrobcei dodéavaji k nékterym typim detektorti sady
az 50 Cocek srozdilnymi charakteristikami pro vykryti sttezeného prostoru. Nejcastéjsi

typy téchto detekcnich charakteristik jsou[1]:

e Standardni
e Kruhovéa — ma nejvétsi vykryti prostoru
e Svisla bariéra — tzv. zaclona

e Vodorovna bariéra, ktera se uziva v prostorech s vyskytem malych domacich zvitat
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e Dlouhy dosah (zde je zUzena Sife sniméni, ale dosah je prodlouzeny az na

dvojnasobek)

3.1.2.3 Porovndni optiky u PIR detektori

Pii porovnavani Fresnelovych ¢ocek a délenych zrcadel Ize fici, Ze uziti Fresnelovych
¢ocek nabizi vyhodné ekonomické feSeni. Jejich nevyhodou je to, ze neposkytuji idealni
optické zobrazeni. Naproti tomu soustavy segmentovych zrcadel zobrazuji zcela piesné.
nakladnéjs$i. Z tohoto divodu je mozné se setkat se zrcadlovou optikou pfedevSim u
detektorii vyssi cenové kategorie. RovnéZz diky optickému zobrazeni zarucuje vyrobce u
téchto detektori v porovnani s detektory s Fresnelovou coc¢kou srovnatelného tvaru a

detek¢éni charakteristikou veétsi dosah.[1]

3.1.3 Zpracovani signalu

Pfi sniméni stfeZzené¢ho prostoru dopadd na pyroelement infraervené zateni, které ma
podobu spojitého signalu (analogového) a kazda vlna nese dané informace (teplotu,
velikost) o detekovaném objektu. Dulezitou oblasti PIR detektoru je kvalita zpracovani
ziskaného analogového signalu. Kvalitni zpracovani signalu je zavislé na kvalité optického

systému. Rozeznavame dva zplisoby zpracovani signalu:

e Analogovy
e Digitalni

3.1.3.1 Analogové zpracovani signalu

Nejpouzivangj§im zplsobem zpracovani signalu je vyhodnoceni jeho prahové urovné, pti
jejimz ptekroceni dojde k vyhlaseni poplachu. Tento zplisob vyhodnoceni byva u vétSiny
detektori kombinovan jest€¢ s pocitadlem pulsi (PULSE COUNT). To podminuje
piekroceni prahové trovné né€kolikrat v Casov€ definovaném okné. I pfi vyuzivani této

funkce dochazi k vyhlaSovani planych poplachli zpisobenych prudkymi zménami teploty a
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jinymi vn&j$imi vlivy. Analogové signaly byvaly zpracovavany analogovymi obvody, ale
ukézalo se, ze dochazelo vlivem nedokonalého zpracovani ke zkresleni signald, a to

kmito¢tové, nelinearni, vliv Sumu a dal$imi nezadoucimi signaly.[1]

1. LED je aktivované, kdyz 4. Puls neni poéitan jako
napéti prekroéi prah, puls platny nepfesel do opaéné
byl zapoéitan. hodnoty.

Prvni puls byl zapoéten.

Prah
LED -
| I
Okno I | 5 RE.LE se nesepne v casovém okné
jsou jen 2 pulsy.
Relé
-
3. 2# fasové okno sepne s daliim
2. 1# &asové okno zaéna s sepnutim LED. Druhy impuls byl
rozsvicenim LED, 3 Pulsy v zapoditin.

tasovém okné sepnou relé.

Obr. 15 Pocitani pulsii a casova okna [17]

Proto je podstatnéjsi vyhodnocovat nejen prahovou troven, ale i celkovou amplitudu popf.
prubé¢h signalu, tzv. systém APSP (Auto Pulse Signal Procesing). I ptes pouziti pocitadla
pulsti dochazi k vyskytu planych poplachli a vyrobci postupné zacinaji vyuzivat digitalni

technologii.
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3.1.3.2 Digitalni zpracovani signdlu

Digitalni signal je signal, ktery je vzorkovany a nésledné¢ kvantovany. Je tvofen
posloupnosti vzorka, které mohou nabyvat pouze omezeného pocCtu hodnot v piesné

danych ¢asovych intervalech.

Vzorkovany signal

Je signal, ktery neni spojity v Case, ale je tvofen danou posloupnosti vzorkt, které obecné
mohou nabyvat libovolnou hodnotu. Tento signal vznikd obvykle vzorkovanim

analogového signalu, pfi¢emz pocet vzorkl za sekundu udava vzorkovaci kmitocet.

Obr. 16 Vzorkovani

Kvantovany signal

Je signal, jehoz hodnota nema spojity prib¢h, ale méni se skokem, pfi¢emz nabyva pouze
omezeného poctu trovni. Ke zméné hodnoty signalu miiZze obecné dojit v libovolném case.

Tento signdl vznika obvykle kvantovanim analogového signalu.
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Obr. 17 Kvantovani
Digitalni signdly jsou oproti analogovym méné nachylné k poruchdm, coz se potvrdilo i
Vv pfipad€ zaznamu na kompaktni disky a jind zdznamova média. Proto je u vyrobcii patrna
snaha digitalizovat signal jiZ po jeho detekovani senzorem, ¢imz se eliminuji nepiesnosti

vzniklé jeho sniménim.

Digitalni signal lze lépe zpracovavat a vyhodnocovat podle riznych kritérii a
vyhodnocovacich algoritmli mikroprocesorem a v maximalni mozné mife potlacit vyskyt
planych poplachii odfiltrovanim jejich podnéti. Nezanedbatelnou vyhodou je i uloZeni dat

v digitalni podobé, nebot na rozdil od analogového zdznamu nepodléhd starnuti.

RovnéZ lze pouZit i fady filtrd, které umoziuji téméf uplné odstranéni nezadoucich vlivi
ruSeni (napf. prechodové jevy na spojich nebo vnéjsi elektromagnetické ucinky).
Zpracovani signalu pak nespoc¢iva pouze na jednoduchém vyhodnoceni prahovych trovni
signalu, ale ziskany signal se rozloZi na sloZky, které se potom porovnavaji se vzorky

ulozenymi v paméti.
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Obr. 18 Zobrazeni prevedeni analogového poplachového signdlu na digitalni [1]

Takové zpracovani digitalniho signdlu se nazyva multikriterialni. Pfi ném se vyhodnocuje
nejen velikost signalu a jeho strmost, ale i polarita, Casovani, tvar energie a kmitoctové
spektrum spolecné se statistickymi informacemi, které byly zjiSt€ny prizkumem prostiedi.
Uvedena kritéria se pak vzajemné kontroluji, a pokud vysledek odpovida vyskytu

narusitele, vyhlasi detektor poplach. [1]

3.2 Funkce PIR detektoru

Jako jiz bylo zminéno vySe, hlavni trend ve vyvoji je pfechod ze zpracovani analogového
signalu na digitdlni vyhodnoceni signalu. To vSak neznamena, Ze analogové zpracovani
signalu vymizelo. Analogové zpracovani se vyuziva neustale, ale ne jiz v takové mife jako
diive. Pfi vyvoji vyhodnocovani signalu byly do PIR detektora integrovany nékteré nové
funkce jako je odolnost proti zvifatim ,,PET IMMUNITY®, automaticky cita¢ pulst,
automatické teplotni kompenzace ,,ATC* a dalsi. Dal§im vyznamnym trendem je detekce

dvojitym ¢i dokonce dvéma dvojité zapouzdienymi pyroelementy.
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3.2.1 Funkce analogovych PIR detektoru

Analogové PIR detektory se fadi do kategorie detektorti se stale dostacujicimi detekénimi
vlastnostmi. Svym pomérem cena/vykon jsou i dnes stale zddanymi detektory uzivanymi
pirevazné pro nizké a stfedné¢ rizikové prostory. Zakladnimi piednostmi soucasnych
analogovych PIR detektort je jiz standardné cita¢ pulzt ,,AUTO PULSE®, automaticka
teplotni kompenzace ¢i odolnost proti zvifatim ,,PET IMMUNITY*.

3.2.1.1 Cita¢ pulsi

Signal z detektoru je zpracovavan v zavislosti na jeho délce, sile a prubéhu. Po analyze
signalu elektronika detektoru rozhodne o vyvolani poplachu nebo o jeho ulozeni do paméti
1 s udaji o jeho intenzité. Pocitadlo impulzl se nasledné automaticky ptizptsobi piijatému
signdlu, coz detektoru umozni vyvolat poplach pfi silném signalu a to bez zbytecného
zpozdéni, které zplusobuje bézny pocita¢ pulzd. Slabsi signéaly jsou ulozeny v paméti a
selektivné pocitany podle jejich sily a délky trvani. Tyto signaly vyvolaji poplach az po

ptekroceni nadefinované hodnoty. Tim se vyrazné snizuje moznost faleSnych poplachii.

3.2.1.2 Automaticka teplotni kompenzace

Velkym problémem, vyskytujicim se u PIR detektord, které byly nasazeny v prostfednich
s ménici se teplotou okoli, bylo zajistit stejnou funkci. Tento problém se odstranil
obvodem zajist'ujicim automatické pfizptsobeni citlivosti PIR detektoru ménici se teploté
ve stiezeném prostoru. Tento obvod tak zarucuje vysokou odolnost PIR detektoru proti

faleSnym poplachtim 1 pii velkych zménach okolni teploty.

3.2.1.3 Odolnost proti zviratiim ,PET IMMUNITY*

PIR detektor pouziva upravené Fresnelovy Cocky nebo zrcadla, které vertikalné prodlouzi
detekéni zony v blizkosti PIR detektoru. Takové vertikalni prodlouZeni sniZi Uroven
signalu, ktery je pfijiman z malych zvifat (kocka, pes, mys), zatimco u vySsiho lidského
téla zvysi uroven signdlu, protoze pokryje vetsi plochu v detekéni zon€. Detektory tak diky

vhodné€ zvolenému algoritmu miiZou rozeznévat, zda je narusitel ¢loveék nebo malé zvirte.
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3.2.1.4 Charakteristika vlastnosti analogového PIR detektoru

Typ PIR detektoru: Paradox 476PET

Jedna se o pasivni infra¢erveny detektor s vysokou odolnosti proti VF ruseni. Patentovana
technologie pocitani impulst, pfevadi kazdy pohybovy signal na pulsni vystup, ktery
urcuje, zda detekovand pohybova energie odpovida stavu poplachu. Zachycena energie je
zméfena a uchovavana v paméti pro moznost dalSiho zpracovani - procesor inteligentné
rozhoduje o typu pfijaté energie a zamita nepohybové signaly. Ma specidlné¢ vyrobenou
¢ocku, diky niz je odolny proti faleSnym poplachiim vyvolanym malymi zvifaty do 18 kg.

[9]

Obr. 19 Paradox 476PET [9]
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Obr. 20 Detekcni charakteristika Paradox 476PET [9]

Vyrobce PIR detektoru:

PARADOX Security Systems

Vlastnosti Paradox 476PET:

e Patentovana technologie automatického pocitani pulsii
e Automaticka teplotni kompenzace

e Kovovy kryt pro odruseni VF poli

e Ochranny kontakt

e Vysokd odolnost proti VF ruseni

e Zakladni deska osazena pouze z ptedni kryté strany

e Vestavéné relé

e Dosah 11 x 11 m, stfed 15 m, uhel 88,5°

e Specialné konstruovana ¢ocka poskytujici ochranu proti malym zviratim
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Technické parametry:

Typ senzoru

Duélni obdélnikovy element

Pokryti

11 m x 11m, stfed paprsku 15 m

Montéazni vyska

21maz2,7m

Rychlost detekce

0,2 do 7 m/sec

Provozni teplota

-20°Cdo+50°C

Napajeni

Od 11 do 16 Vdc, 31 mA max

Indikace poplachu

Zelena LED blika po dobu 35 sekund

Cocka Druhd generace Fresnelovych Ccocek,
LODIFF

Poplachovy vystup N.C., 28Vvdc /0,15 mA

Ochranny kontakt N.C., 28Vvdc /0,15 mA

Tab. 2 Vlastnosti PIR detektoru Paradox 476PET

3.2.2 Funkce digitalnich PIR detektori

Diky digitalizaci vystupniho signalu z PIR senzoru dochézi ke kvalitnéjSimu zpracovani a

vyhodnocovani signdlu. TakZe se digitadlni PIR detektor stavd vysoce kvalitnim prvkem

bezpec¢nostniho primyslu v oblasti prostorové ochrany.

Signal je ze senzoru veden do A/D ptevodniku a nasledné poslan v digitalni form¢ do

mikroprocesoru, kde je zpracovan programem. Diky pfevodu na digitalni signal se zvySuje

odstup signal — Sum. Zavedenim digitalniho zpracovani se taky zjednodusil obvod a doslo

k minimalizaci poétu sou¢astek a zvySeni spolehlivosti PIR detektoru.

3.2.2.1 Digitalni automaticky Citac pulsi

Pracuje obdobné jako automaticky cita¢ pulsi u analogovych PIR detektort, jen je v

digitalni podob¢ signal zpracovan softwarem v mikroprocesoru.
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Analyza a porovndvani VSTUPNICH / VYSTUPNICH signdlii

Tato funkce umoziiuje PIR detektoru rozeznavat, zda jde o pohyb vychézejici ze
stiezeného prostoru nebo vchazejici ze stfezeného prostoru. V PIR detektoru se daji
nastavit dva rezimy, kdy pfi nastaveni zakladniho rezimu ,,Single Edge* PIR detektor
signaly vyhodnocuje klasicky bez ohledu na smér pohybu. Druhy rezim ,,Dual Edge*
porovnava signaly vzniklé pfi vstupu a vystupu ze stiezeného prostoru. Aby doslo
k vyhlaseni poplachu tak tyto signaly musi byt totozné. Diky této funkci jsou PIR

detektory odolng;jsi proti faleSnym poplachiim a nesnizila se ani jejich spolehlivost.

Digitalni protichudna detekce

Tento systém detekce se vyuziva u detektorti, které maji dvojici dudlnich senzorii
umisténych PIR detektoru. Kazdy senzor musi zpracovat dva pohybové signaly. Senzory
jsou v PIR detektoru zapojeny tak, ze maji navzajem opaCnou polaritu a signaly
zpracovavaji kazdy samostatné az do doby, kdy dochdzi k jejich porovnani. Pti
porovnavani vystupnich signalll je dilezitd shoda jejich parametri a opacnd polarita.

Zadny typ ruSeni nemad tyto vlastnosti, takze jsou tim dostatecné¢ ignorovany rusivé signaly.

3.2.2.2 Stit,,SHIELD™«

Jde o softwarovy algoritmus ktery si nechala patentovat firma Paradox. Tento algoritmus
zptisiiuje podminky pro zpracovani pohybovych signali a tak minimalizuje vznik

faleSnych poplachi.

Funkce SHIELD™ se sklddd ze Ctyr procesu:

1) Digitdlni zpracovani signdlu v redlném case
V tomto procesu se signal v redlném case zesiluje a filtruje. Toto zpracovanim se zarucuje

maximalni odstup signal/Sum.
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2) Analyza pohybu
Pohyb generuje signal s charakteristickym priibéhem. VsSechny zachycené signaly jsou
zkoumany v redlném case a vysledky ukladany do paméti, kde jsou porovnavany se
vzornikem pohybovych a faleSnych signalt. Jestlize signal nema charakter pohybového

signalu, je z dal$iho zpracovani vyfazen.

3) Analyza pozadi
Neustale je sledovéna teplota v hlidaném prostoru a velikost ruseni. Podle téchto hodnot se
nastavuje zesileni a velikost signalu potiebného k vyvolani poplachu. Timto je zajiSténa

konstantni citlivost a maximalni odstup signal/Sum pro cely teplotni rozsah.

4) Ochrana proti radiofrekvencni interferenci (RF1)/ elektromagnetické interferenci
(EMI) ruseni
Vzorkovanim signalu ze snimaciho prvku na zacatku vyhodnoceni se daji odstranit
viechny frekvence, které miizou zpuisobit ruseni detektoru. Cisty digitalizovany signal bez

rusivych frekvenci je pak dale piipraven pro dalsi zpracovani.[14]

3.2.2.3 Odolnost proti zviratium ,,Variable Pet Tresholding“

Tato digitalni technologie byla vyvinuta za G¢elem dosazeni lepsi imunity PIR detektorti na
pohyb malych zvifat. V praxi u digitdlnich PIR detektort se vyuZivaji dvé technologie.
Prvni technologie pouZziva specialné navrzenou optiku, kdy musi byt naruSeny alespon dvé

detekéni zony, aby byl vyhlasen poplach.
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[Citlivj? horni segmentj

Obr. 21 Charakteristika detektoru pri naruseni segmentii

Druha technologie spociva ve vyuziti digitdlniho vyhodnoceni Sitky a vysky impulst
snimanych pyroelementem v PIR detektoru. Lidskd postava produkuje uzké a vysoké

impulsy a malé zvite produkuje Siroké a nizké impulsy.

Obr. 22 Signaly zvire/¢lovek

3.2.2.4 Testovaci rezim prostiedi

Jde o specidlni rezim, ktery vyfadi z provozu vSechny softwarové funkce ochrany a necha
na detektor plisobit vSechny nezddouci rusivé vlivy okolniho prostiedi. Béhem testovaciho
rezimu se spocitd pocet moznych poplachll a na zakladé toho se zvoli troven potiebné

ochrany SHIELD™.
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3.2.2.5 Charakteristika vlastnosti digitilniho PIR detektoru

Typ PIR detektoru: Optex RX-400Z (PT)

Tento PIR detektor s digitalnim vyhodnocenim signalu piedstavuje nastroj pouzitelny v
béznych komercnich i stfedné narocnych instalacich. Detektor "vidi" velmi ostie diky
kulové Cocce se 78 zonami, ktera je mechanicky pevna ptredevSim na okrajich a tudiz
infraCervené zareni dopadd presné do stfedu quad pyroelementu a tim nedochazi k
"deformaci" informace. Patentovand technologie QUAD ZONE LOGIC néasledné
vyhodnoti vSechny vstupni signdly a dokaze eliminovat faleSné poplachy zpisobené
drobnymi pohyby napft. zaclon, nebo vibracemi. Detektor je odolny proti malym zvifatiim,
teplotnim zménam a bilému (slune¢nimu) svétlu. Mechanické provedeni vnéjsiho krytu
zarucuje tvarovou i barevnou stalost. Snadny priiraz otvorti pro kabeldZ a dostatek mista

uvnitt detektoru pro jeji ulozeni usnadiiuji a zrychluji montaz.

Obr. 23 Optex RX-40QZ (PT) [11]

Vyrobce PIR detektoru:

OPTEX

Vlastnosti Optex RX-400QZ (PT):

o Velky pocet detekcnich zon
¢ Indikace poplachu LED diodou

e Ochranny kontakt — tamper
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e Pocitadlo pulsit

Technické parametry:

Dosah

V¢jit 12 m/ 85°, dlouhy dosah 18 x1,8 m
(¢ocka FLOON)

Montéazni vyska 15-24m
Citlivost 2°C/0,6 m/s
Detekovatelna rychlost 0,3-0,5m/s
Poplachova perioda 25s

Poplachovy vystup NC, 28 Vss /0,2 A
Napijeni 9,5-16 Vss
Odbér Max. 17 mA / 12V
Pracovni teplota -20°C az +50°C
Rozméry 97x62x44 mm

Tab. 3 Vlastnosti PIR detektoru Optex RX-40QZ (PT)

3.3 Rozdéleni PIR detektorii podle provedeni

V soucasné dobé¢ je na Ceském trhu nabizena Siroka Skala PIR detektori pohybu, které se
li§1 jak svymi technickymi vlastnostmi, tak cenou. Kazdy PIR detektor nabizi jiné
technické parametry, diky kterym si zdkaznik miize vybrat detektor pfesné pro svou
potiebu, aby detektor byl schopen pln€¢ vyhovét zabezpecovacim pozadavkiim a co nejlépe

odolaval nezadoucim planym nebo faleSnym poplachlim. Soucasny rychly rozvoj techniky

zabezpedeni a bezpeénosti objektl v CR.

v

dela tyto detektory stale vice spolehliveéjsi a dokonalejsi, to umoznuje zvysSeni trovné
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3.3.1 Zpisob provedeni PIR detektorii

V soucasné dobé rozliSujeme tfi typy PIR detektord podle zplsobu jejich umisténi
(klasické provedeni na zed’, stropni a zaclona). Kazdy zplsob umisténi ma své vyhody,

kterych dosahuje diky svému navrzeni pro dané umisténi.

3.3.1.1 Klasické provedeni na zed’

Pasivni infracervené detektory v provedeni umisténi na zed’ se umistuji ve vysce 2 - 2,5m
a jsou Vv soucasné dobé nejuzivanéjSim typem PIR detektord pohybu z divodu jejich
univerzalnosti pouZiti a dostupnosti. Pfi jejich nasazeni je nutné brat ohled na rozmisténi
zatizovacich pfedmétl, aby nedoSlo k zastinéni detek¢ni plochy. Pfi zabezpeCovani
prostort s vétsi Clenitosti je tieba uvazovat o pouziti stropniho provedeni PIR detektoru

nebo pouzit vice detektort, tak aby nedoslo ke vzniku hluchého prostoru.

Obr. 24 PIR detektor pohybu Paradox 476 Plus (Klasické provedeni na zed) [21]

3.3.1.2 Stropni provedeni

Stropni PIR detektory uz svym nazvem napovidaji o zpisobu instalace. Stropni provedeni
PIR detektort je vyhodné hlavné diky vétSimu vykryti prostoru a moznosti zajiSténi
objektt s vysokymi stropy. Klasické provedeni PIR detektoru na zed’ se instaluje do vysky
2 - 2,5 m a v objektech s vyssimi stropy je horni ¢ast objektu nevykryta. Néktefi vyrobci
stropnich PIR detektort pouzivaji funkce ZOOM, ta jim umoziuje pokryti az do priméru
20 m pii rizné montazni vysce. Stropni PIR detektory se montuji do vysek 2,4 - 5 m.

[1][13]
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Obr. 25 Detekcni charakteristika stropniho PIR detektoru a funkce ZOOM [13]

Obr. 26 Stropni PIR detektory pohybu Optex SX-360Z [13]

Pro kontrolu sméru pohybu u vstupt lze s detek¢éni charakteristikou ,,zaclony* pouzit 1
detektory, které se instaluji na strop. Stropni detektor je uzptisoben pro detekci a rozliSeni
sméru pohybu. Tato funkce je zejména vyuzitelnd, chceme-li odejit a znovu vstoupit do

stiezeného prostoru bez spusténi poplachu a soucasné stiezit prostor proti cizimu vniknuti.

U tohoto typu PIR detektoru se daji nastavit dva druhy snimanych pohybu, odchodovy
pohyb a vstupni pohyb. Aby byl rozliSen odchodovy pohyb, musi byt detekovan pohyb
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obéma zonami - zénou "A" i "B". Nastane-li tento stav, aktivuje se relé a spusti se
navratové zpozdéni, béhem kterého budou ignorovany vsechny piichozi pohyby. Narusi-li
pohyb pouze zonu "B" nebude relé aktivovano. Pro detekci vstupniho pohybu musi byt
narusena pouze zona "A". Detekce ze zony "B" neni vyzadovana. Nastane-li tento stav,
relé bude reagovat dle nastaveni propojek, s vyjimkou, Ze tento stav nastane pii spusténém

navratovém zpozdéni. [12]

A
-— - VWyska=24m
/ B }
B _ Cervenou LED ototit do
f vatupniho prostong

Vzdalenost z6n = 16 cm

| Sifka obou 20n
=4 8m

A0em Ak A%om 11 3

i
Edom S'cm

Obr. 27 Detekcni charakteristika ,,zaclona* stropniho PIR detektoru [12]

3.3.1.3 Zaclona

Pasivni infracervené detektory s detekéni charakteristikou "zaclona" jsou specifické svoji
konstrukci a pouzitim. Jsou ur€eny nejenom pro vstupni systémy, pro dokonalou ochranu
dvefi a oken, ale také pro denni i no¢ni ochranu obrazi nebo jinych cennych dél v
galeriich, muzeich atd. Jeho zaclonova detekéni charakteristika pomtize pii feSeni ochrany
specifickych prostort, kde jiné typy detektort nelze pouzit. Nezanedbatelnou vyhodou je

také dokonalé zpracovani signalu a jeho vyhodnoceni.

PIR detektory s charakteristikou ,,zaclona“ jsou vybaveny funkci APSP (Auto Pulse Signal

Processing) a automatickou teplotni kompenzaci. Diky témto funkcim jsou detektory
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S charakteristikou ,,zaclona®“ dostatené¢ odolné proti vzniku faleSnym poplacht.

[http://www.eurosat.cz/441-paradoor-460.html]

Obr. 28 PIR detektor s detekcni charakteristikou ,,zaclona* [10]

Bocni pohled Predni pohled

o T S T W— W— W— —

N R
Detekce pohybu ruky

2.4im

6.6n
Detekce

pohybu téla

Obr. 29 Detekcni charakteristika PIR detektoru s charakteristikou ,,zaclona ““ [10]
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3.4 Instalace PIR detektoru

Nastavenim optiky PIR ¢idla je mozné ziskat tii moZnosti snimaci charakteristiky

detektoru:

e Typ ,,v&jif" detektor snima horizontalné v "Sirokém v¢&jifi". Tato moznost je
vyuzivana pfi klasické prostorové ochrané mistnosti. Dosah detektoru je dan
vyrobcem, pohybuje se okolo 12 - 15 m. Uhel zabéru je rovnéz dan vyrobcem

detektoru, pohybuje se okolo 90 - 120 stupit.

Obr. 30 Snimaci charakteristika ,, Vejir*

e Typ "zaclona" detektor snima vertikalné¢ v "Sirokém vé&jifi". Tato moznost se
vyuziva pfi obvodové ochrané, napf. v mistnostech s velkymi okny nebo
vykladnimi skfinémi. Dosah ¢idla i thel zabéru je shodny jako v minulém piipade,

snimaci charakteristika je vSak orientovana vertikalng.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 52

Obr. 31 Snimaci charakteristika ,, Zaclona “

e Typ "dlouhy dosah" detektor snima horizontalné v "uzkém dlouhém v&jiti". Tato
moznost je vyuzivana na uzkych dlouhych chodbach. Dosah detektoru je dan
vyrobcem, pohybuje se okolo 25 - 30 m. Uhel zibéru je rovnéz dan vyrobcem

¢idla, pohybuje se okolo 45 - 60 stupit. [7]

=
—7

Obr. 32 Snimaci charakteristika ,, Dlouhy dosah*

3.4.1 Pravidlainstalace PIR detektoru

PIR detektor se umistuje ve vySce v rozmezi 2 — 2,5 m. Je nutné, aby snimaci
charakteristika méla spravny sklon. Detekci je dobré vyzkouset ve vSech castech

sttezené¢ho prostoru a piipadné provést korekci nastaveni dle pokynu v uzivatelském
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manualu (nastaveni nastavovacimi prvky v detektoru). Detektor musi byt instalovan tak,
aby bylo vylouceno jakékoli zakryti vzhledem k provozu v mistnosti (zahrnuti zavésu,
stazeni zaluzii, zastavéni nabytkem aj.) Nejvhodnéjsi umisténi PIR detektoru vzhledem k
vcasné detekci je takové, aby smér pohybu pachatele (vstup do stiezené¢ho prostoru) byl

n

kolmy, pfipadné tangencidlni na snimaci charakteristiku detektoru. U typu "v&jii" je
nejvhodnéjsi umisténi do rohu mistnosti, u typu "dlouhy dosah" do poloviny zadni stény.
Umisténi detektoru musi byt provedeno dostate¢né a na pevném stavebnim podkladu.
Nesmi dochazet k vibracim detektoru. V ptipadé¢ instalace vice PIR detektord v jednom
prostoru je nutné, aby nebyl vytvofen hluchy prostor. Snimaci charakteristiky PIR

detektorti by se mély ¢asteéné prekryvat.[7]

3.4.2 Priciny faleSnych poplachi zavinénych nevhodnou instalaci PIR detektoru

PIR detektor nesmi smétovat do oken, pfipadné byt nasmérovan k vstupnim dvetim. Muaze
zde dochazet k faleSnym poplachlim vlivem slune¢niho svétla. PIR detektor nesmi byt
umistén v blizkosti vzduchotechnickych a ventila¢nich vyvodi, kde neni zajiSténa stala
teplota okoli. Je tfeba davat pozor na mistnosti s podlahovym vytapénim. Zde zpravidla
nelze eliminovat faleSné poplachy a je nutné zvolit jiny druh detektoru. Dale by detektor

nem¢l byt instalovan na sténé, ktera sousedi s kominem.[7]

3.5 Ochrana PIR detektoru proti sabotazi

Vétsina pripadd sabotovani PIR detektorti se provadi zakrytim nebo zastiikdnim prizoru
detektoru piipravkem na bazi aerosolu, ktery zamezuje pronikdni infracerveného zateni, na
jehoz principu pracuje PIR detektor. Kazdy PIR detektor musi spliiovat urcité pozadavky,
které jsou dany v normé& CSN CLC/TS 50 131-2-2: Pozadavky na pasivni infradervené
detektory. Tato norma dale udava zkousky zakryti riiznymi materialy a 80 % PIR detektort
jimi musi projit.

Kazdy stupen zabezpeceni ur¢uje pozadavky na zabezpeceni PIR detektorti proti sabotdzi.
Kryty detektori musi byt dostatené¢ mechanicky odolné a zajis§t€éné mechanickymi
prosttedky. Prvky slouZici k indikaci a obsluze musi byt provedeny tak, aby neoslabily

stabilitu skiiné a neumoznovaly tak pfistup do krytu. Vnitini ¢ast PIR detektoru a to i
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upevinovaci Srouby nesmi byt pti bézném provozu viditelné. Otevieni vnéjSiho krytu PIR

detektoru musi jit otevfit jen nastrojem specifikovanym vyrobcem detektoru. [19]

Pozadavek Stuperi 1 Stuperi 2 Stuperi 3 Stupeii 4

Odolnost  proti  vniknuti do

detektoru Pozadovano | Pozadovano | Pozadovano | Pozadovano
Oddaleni z namontované polohy* | Nepozadovano | Pozadovano | Pozadovano | Pozadovano
Odolnost nastavené orientace: Nepozadovano | Pozadovano | Pozadovdno | Pozadovano
Pouzity kroutici moment [Nm] 2 5 10
Citlivost n magnetické ruseni Nepozadovano | Pozadovano | Pozadovdno | Pozadovano
Remanence zkusebniho magnetu

[T] 0,15 03 1,2
Zpusobilost zjisténi zakryti Nepozadovano | Nepozadovano | Pozadovano | Pozadovano

* Pozadovano pouze pro bezdratové detektory

Tab. 4 Pozadavky na zabezpeceni proti sabotdzi [19]

3.5.1 Zpisobilost zjiSténi zakryti ,,antimasking*

Detektor musi mit prostfedky k detekovani blokovani funkce zakrytim v klidovém stavu
jeho prizoru a senzoru. Maximalni doba odezvy na zakryti detekéniho zatizeni musi byt
180 s. Musi byt generovany poplachové signaly nebo zpravy anebo zvlaStni signal o
zakryti. Signaly nebo zpravy musi zlstat v aktivaci do vynulovani. Zavislosti na stupni
zabezpeceni jsou uvedeny v tab. 4. Signal nebo zprava o zakryti nesmi byt generovany pfi
normalnim lidském pohybu rychlosti 1 m/s ve vzdalenosti vétsi nez 1 m v klidovém stavu

systému.

Funkce antimasking u PIR detektor( neustale kontroluje jejich blizké okoli nejen pted PIR
detektorem, ale 1 pod nim. Mame né¢kolik druhii antimaskingu zaloZenych na riznych
principech. Zékladni typ vysild infraervené zatfeni infracervenou diodou pied PIR detektor
a to se pfi nasledném zakryti detektoru od daného pfedmétu odrazi a dojde k vyhlaSeni

poplachu.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 55

Pro kvalitnéjsi ochranu PIR detektoru bylo vyuzito nové technologie z optoelektroniky a
chrani jiz nejen prostor pred a pod PIR detektorem, ale i povrch prithledu okénka PIR

detektoru. Dalsi moznost piedstavuje vyuziti mikrovinného zéieni o velmi nizkém vykonu.

3.5.2 Ochrana proti ruseni magnetickym polem

Nesmi byt mozné blokovat zadny vystup nebo signaliza¢ni zatizeni magnetem o remanenci
dle ptislusného stupné zabezpeceni tabulky. Provedeni standardnich magnetii se dé¢li na
slaby magnet (remanence je 0,15T +£10%), stfedné silny magnet (remanence je 0,30T

+10%) a silny magnet (remanence je 1,20T £10%). [19]

3.5.3 Odolnost proti nastavené orientaci

Pro PIR detektory, které maji nastavitelnou orientaci, musi byt tato odolnost proti zméné
nastavena v souladu s tabulkou. Poloha hranic detekéniho pokryti se nesmi zménit o vice
nez 5° v zavislosti na stupni pouzité¢ kroutici sily. Nebo sabotdzni zafizeni musi
signalizovat pted tim, nez doSlo k pohybu polohy hranic detekéniho pokryti o 5°. Jestlize
ma detektor prostiedky k nastaveni orientace jako je napf. kloubovy drzak, pfistup k témto

aretacnim prostiedkim musi byt chranén sabotaznim zafizenim. [19]

3.5.4 Detekce oddaleni z namontované polohy

Sabotazni detekéni zafizeni musi generovat sabotazni signal nebo zpravu, jestlize je
detektor oddalovan z namontované polohy dle tabulky. Montdzni Srouby musi byt
pfistupné z vnitiku detektoru. Funkce sabotazniho zafizeni nesmi byt znemoZznéna vnéjSimi
prostiedky. Toto zafizeni musi byt aktivovano pied dosazenim pfistupu k vnitifnim

soucastem detektoru. [19]
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3.5.5 Ochrana proti neopravnénému pristupu do vnitiku detektoru kryty a

existujicimi otvory.

Ptistupné otvory nesmi dovolit naruseni provozu detektoru pisobenim bézné dostupnymi
nastroj. Nesmi byt zplisobeno zadné zjevné posSkozeni, které by bylo viditelné osobou

s normalnim zrakem ve vzdalenosti 1m pfti osvétleni detektoru 2000 luxda.

Musi byt otevien néstrojem pozadovanym k otevirani detektoru. VSechny kryty poskytujici
pristup ke komponentiim, které by mohly nepiiznivé ovlivnit provoz detektoru, musi byt
opafeny sabotaZnim detekénim zafizenim dle tabulky. SabotaZni signal nebo zprava musi
byt generovana pied dosazenim piistupu do vnittku pfi pouziti bézné dostupného pfistroje.

[19]
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4 ZKOUSENI PIR DETEKTORU

Ucelem zkousek je zejména ovéieni spravné funkce detektoru dle specifikace poskytnuté
vyrobcem. Vechny pozadované zkousky a parametry zkousek jsou uvedeny v normé CSN
CLC/TS 50 131-2-2 a musi byt splnény s toleranci = 10 %, pokud neni jinak uvedeno
jinak. Testovani PIR detektord se mize rozdélit na dvé skupiny testovani. PIR detektory se

testuji ve firmach a v certifikacnich institucich pro zjisténi jejich vlastnosti.

Firma testuje detektory z diivodi ovéfeni svych vyrobenych detektorti, pro jejich
zdokonalovani a dalsi vyvoj. Certifikacni ustavy testuji detektory pro ochranu spotiebiteli
a zkoumaji, zda dany detektor ma takové vlastnosti a vysledky méteni, jaké deklaruje
vyrobce. Dalsi véci co musi certifikaéni Gfad prozkoumat je, zda neni vyrobek zdravi

skodlivy.

Testovani probiha v jasné danych podminkach. Pro toto testovani jsou zkonstruovany

specialni prostory, které slouzi pro navozeni nejvérohodnéjsich podminek.

V této kapitole je predstaveno testovani PIR detektorti. Nasledujici informace jsou Cerpany

z normy CSN CLC/TS 50 131-2-2. [19]

4.1 VSeobecné zkuSebni podminky

Pokud neni stanoveno jinak, musi byt atmosférické podminky v méfici a zkuSebni

laboratofi musi byt dle EN 60068-1, ¢lanek 5.3.1.:
Teplota : (15 az 35) °C
Relativni vlhkost : (25 az 75) %

Tlak vzduchu : (86 az 106) kPa
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4.2 Detekéni pokryti uvniti a na hranici detek¢niho prostoru

Do této slozky zkousek spadaji zkousky detekcni pokryti na hranici detekéniho prostoru,
detekéni pokryti uvnitié detekéniho prostoru, vliv nastavovacich prvki a podstatné snizeni
daného rozsahu pokryti. Tyto zkousky nam umoznuji udélat posudek o detekci narusitele

pohybujiciho se uvnitf, na hranici detekéniho prostoru a pfi podstatném snizeném rozsahu

pokryti.

4.2.1 Detekéni pokryti na hranici detekéniho prostoru

Na hranici detekéniho pokryti se zvoli zkuSebni body tak, jak jsou uvedeny na obr. 33.
ZkuSebni body se umisti ve 2 m intervalech po celé hranici detekéniho pokryti, ktery
zaCind u detektoru a kon¢i na poslednim zkuSebnim zvoleném bod¢, kde protind osu

detektoru.

Kazdym zkuSebnim bodem prochazi radialni (paprskovitd) spojnice vychdzejici
Z detektoru. Na kazdém zkuSebnim bodé€ je mozné provést dva priichozi sméry, které maji
pocatek ve vzdalenosti 1,5 m od zkuSebniho bodu a kon¢i 1,5 m za timto zkuSebnim
bodem. Standardni detekcéni cil se musi pohybovat bud’ pod uthlem + 45° nebo — 45°

k radialni spojnici.

R pErECToR [ | |

Obr. 33 Detekcni pokryti a zvoleni zkuSebnich bodii na hranici detekéniho pokryti
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4.2.2 Detekéni pokryti uvniti detekéniho prostoru

Uvniti detekéniho pokryti se zvoli zkusebni body, tak jak jsou uvedeny na obr. V ose
detektoru ve vzdalenosti 4 m se zvoli prvni zkusebni bod. Diky pouziti ¢tvercové miizky,
ktera ma meéfitko 2 m se v kazdém priseciku nachéazejiciho se uvniti detekéniho pokryti
zvoli zkuSebni bod. ZkuSebni body nesmi byt umisténé mén¢ nez 1 m od vyrobcem

deklarované hranice detekéniho pokryti.

Kazdym zkusebnim bodem prochdzi radidlni (paprskovitd) spojnice vychazejici
Z detektoru. Na kazdém zkuSebnim bodé€ je mozné provést dva priichozi sméry, které maji
pocatek ve vzdalenosti 1,5 m od zkusebniho bodu a kon¢i 1,5 m za timto zkuSebnim
bodem. Standardni detek¢ni cil se musi pohybovat bud pod thlem +45° nebo -45°

k radialni spojnici.

Obr. 34 Detekcni pokryti uvnitr detekcéniho prostoru

4.2.3 Vliv nastavovacich prvki

Na hranici detek¢niho pokryti, ktera je deklarovana vyrobcem se zvoli zkusebni body tak,
jako u zkousky ,,Detekéni pokryti na hranici detekéniho prostoru® a dale jesté zvolime
zkuSebni body uvniti detekéniho pokryti stejn€ jako u zkousky ,,.Detekéni pokryti uvnitt
detek¢niho prostoru®. Nastavovaci prvky detektoru nastavime na maximalni a minimalni

hodnoty, které jsou deklarovany vyrobcem a z toho plynouci dosah a uhlové natoceni.
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Standardni detekéni cil se musi pohybovat podél kazdé trasy od zacatku do konce. Na
konci kazdé trasy musi mit standardni detekéni cil pauzu alesponi 20 s a potom se vrati na

zacatek této trasy.

4.2.4 Podstatné sniZeni daného rozsahu pokryti

Ve vzdalenosti 55 % vyrobcem deklarovaného dosahu se na ose detektoru zvoli zkuSebni
bod. Na této ose ve vzdalenosti 45 % vyrobcem deklarovaného dosahu se postavi
z kartonovych krabic do vysky 3 m a 2,5 m na kazdou stranu osy detektoru jak je ukdzano
na obr.35.

Ve zkusebnim bod¢ se provedou dvé zkousky, které zacinaji ve vzdalenosti 1,5m od
zkuSebniho bodu a kon¢i 1,5 m za nim s kolmym pohybem k ose.
Kritérium vyhovéni je, ze musi byt generovan poplachovy nebo poruchovy signal pii

pritomnosti bariéry.

il

f i

Obr. 35 Podstatné snizeni daného rozsahu pokryti
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4.3 Detekcni pokryti pri velké rychlosti a prerusovaném pohybu

Tato slozka zkouSek nam umoziuje ziskat posudek o reakci na detekovani narusitele, ktery

se pohybuje velkou rychlosti nebo pferuSovanym pohybem.

4.3.1 Pokryti pri velké rychlosti

U této zkousky se provadéji tfi pruchozi zkousky pres cely detekéni prostor podle obrazku.
Dvé pruchozi zkousky zacinaji mimo hranice detekéniho prostoru z protéjsi strany
detektoru a protinaji stfed osy detektoru v poloviné maximalniho dosahu pod uhlem 45°
k této ose. Tieti zkuSebni pruchod se provadi kolmo k ose detektoru na obé¢ strany ve

vzdalenosti 1 m od ¢ela detektoru.

Standardni detek¢ni cil musi kfizit vSechny specifikované detekéni zony, k nasledujicim
zo6nam. Na konci kazdé trasy musi mit standardni detekéni cil pauzu alespon 20 s, po té

pokracuje na vychozi bod.

4.3.2 Pokryti p¥i preruSovaném pohybu

Provedou se dvé pruchozi zkousky pies cely detekéni prostor podle obrazku. Zkousky
zacinaji mimo hranice detekéniho prostoru z protéjsi strany detektoru a protinaji stfed osy

detektoru v poloviné maximalniho dosahu pod tthlem 45° k této ose.

Standardni detekéni cil zacina preruSovany pohyb tak, Ze stoji s chodidly u sebe, a déle
provede dva kroky 0,5 m dlouhé rychlosti 0,2 - 0,1 m/s a zastavi se s chodily u sebe. Po 5

s se cykly opakuji az do opusténi detekovaného prostoru.

Standardni detek¢ni cil musi kfizit vSechny specifikované detekéni zony, k nasledujicim
zO6ndm prichazi po opusténi detekéni hranice. Na konci kazdé trasy musi mit standardni

detekeni cil pauzu alespon 20 s, po té pokracuje na vychozi bod.
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(T- 1 S W S

Obr. 36 Pohyb velkou rychlosti a prerusovany pohyb

4.4 Pokryti v tésné blizkosti

Tato slozka zkouSek nam dava posudek o tom, jak se chovaji detektory pii pohybu
narusitele v tésné blizkosti detektoru a jakou maji odezvu pii detekovani naruseni se

signaliza¢nim zafizenim a bez signalizacniho zafizeni.

4.4.1 Pokryti v tésné blizkosti detektoru

Dvé prichozi zkousky, které zacinaji mimo hranice detekéniho prostoru podle obrazku.
Zkousky (u stupnii 1 a 2) zacinaji mimo detekéni hranici detekéniho prostoru ve
vzdalenosti 2 m + 0,2 m a (u stupnii zabezpeceni 3 a 4) zacinaji ve vzdalenosti 0,5 m +
0,05 m od referen¢ni ¢ary (montazni plochy) detektoru nebo nejblizsi deklarované detekéni

hranice.
Standardni detekéni cil musi pii prichodu kiiZit vSechny specifikované detekéni zony,
Kk nasledujicim zonam ptichazi po opusténi detek¢ni hranice. Na konci kazdé trasy musi

mit standardni detek¢ni cil pauzu alesponi 20 s, po té pokracuje zpét na vychozi bod.
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@i,

Obr. 37 Detekce v tésné blizkosti detektoru

4.4.2 Zpozdéné sepnuti, casovy interval mezi signaly a signalizace detekce

Detektor se napoji k napdjeni a signalizator (pokud je jim detektor vybaven) a detektor se
nechd 180 s stabilizovat. Provede se zkouska zékladnim detekénim cilem. Zaznamena se
odezva. Provede se opét tato zkouska v uréeném Casovém intervalu. Opét se zaznamena
odezva. Odpoji se signalizator (pokud je jim detektor vybaven). Zopakuje se zkouska

zakladni detekénim cilem.

Kritérium vyhovéni pii aplikovani zkousky zdkladnim detekénim cilem detektor musi
generovat poplachovy signal nebo zpravu. Poplachovy signdl nebo zprdva signalizace
signalizatoru poplachu musi mit odezvu ve stejném okamziku a tato odezva musi nastat po
uplynuti 180 s. Druhy poplachovy signdl nebo zprava musi byt generovan po uplynuti
specifikovaného casového intervalu. S vypnutym signalizatorem musi detektor také

generovat poplachovy signal nebo zpravu.

4.5 Signaly nebo zpravy poruchového stavu — Autotesty

U této zkouSky je tfeba pouzit vSeobecné zkuSebni podminky. Pfi monitorovani

poplachovych a poruchovych signali nebo zprav se ovéri, ze pii pouziti zékladniho
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detekéniho cile je detektor funkcni. Odstrani se zakladni detek¢ni cil a ovéri se, zda neni

generovan zadny signal nebo zprava.

Béhem doby, kdy detektor provadi svij vnitini test nebo béhem dalkové ftizeného
(ovladaného) vnitiniho testu, je jim detektor vybaven, se zkratuje na zem signalova cesta

jednoho nebo obou senzort (nebo se provede obdobny zasah dle doporuceni vyrobce).

Oba testy se zopakuji s odpojenim jednoho nebo obou senzorti s obvodem s naprazdno

(nebo se provede obdobny zasah dle doporuceni vyrobce).

a) Kritérium vyhovéni vnitiniho autotestu:
U stupiii zabezpeceni 3 a 4 pii iniciovani poruchy béhem doby autotestu specifikovanym
vyrobcem musi byt generovan poruchovy signal nebo zprdva a nesmi byt generovan

poruchovy signal nebo zprava. Mistni pamét’ nesmi byt zapnuta.

b) Kritérium vyhovéni dalkové rizeného (oviddaného) vnitrniho autotestu:
U stupiii zabezpeceni 3 a 4 pfi iniciovani poruchy béhem doby autotestu specifikovanym
vyrobcem musi byt generovan poruchovy signdl nebo zpriva a nesmi byt generovan

poruchovy signal nebo zprava. Mistni pamét’ nesmi byt zapnuta.

4.6 Odolnost proti chybné funkci

Tato slozka zkousek nam umoziuje udélat posudek o odolavani PIR detektorii

neptiznivym podminkam.

4.6.1 Odolnost proti proudéni vzduchu

Z bodu vzdalené¢ho 1 m od detektoru sméfuje z teplovzdusného topidla pres celo detektoru
proud vzduchu. Teplota vzduchu u prizoru detektoru je zvySovana z okolni teploty (20 °C)
béhem 4 min po 5 °C/min aZ do + 40 °C. Prizor detektoru nesmi pfimo sméfovat na topna

télesa.
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Detektor se ponecha piimo na teploté¢ +40 °C po dobu 4 min. Vypne se topeni a teplota se
necha klesat po dobu 1 min do dosazeni okolni teploty. Na této teploté se detektor ponecha

po dobu 2 min. Tento cyklus se opakuje Skrat.

Horky vzduch musi proudit stfedni rychlosti 0,7 ms? + 0,1 ms™, méfeno anemometrem

(rozsah 0 aZ 1 ms™) u priizoru detektoru.

4.6.2 Odolnost proti viditelnému svétlu a svétlu blizkému infracervenému zareni

Jako zdroj svétla k osvétlovani detektoru pouzijeme 12 V pfedni automobilovy halogenovy
reflektor, nebo ekvivalentni bez Celniho skla, ktery mize generovat ze vzdalenosti 3m

osvétleni 2000 lux.

Zarovka musi byt zahofena minimdlné 10 h a musi byt pfi provozovéna pii konstantnim

proudu a po 100 h musi byt nahrazena.

Svétlo ze zdroje musi na detektor dopadat pres dvé Cisté 4 mm silné tabule skla odd€lené
10 mm vzduchovou mezerou a umisténé 0,5 m pred Celem detektoru. U detektoru se

kalibrovanym meéfi¢em viditelného svétla zméfi intenzita svétla.

Detektor se namontuje v tmavé mistnosti na stojan v pocate¢ni vzdalenosti 5 m od zdroje
svétla, je uveden do pohotovostniho stavu. Zdroj svétla musi byt namontovan v ose hlavni
detek¢ni zony detektoru, ktery je citlivy na infraervené zafeni v pasmu vinovych délek 8
um az 14 pum. M¢fic viditelného svétla se namontuje v misté¢ u detektoru. Svétlem se

pohybuje k detektoru a zpét, dokud se na méfici neobjevi udaj 2000 lux 10 %.

Reflektorem se otaci kolem vertikdlni osy tak, Ze svétlo se pohybuje po detektoru rychlosti

0,5 ms™ a osvétluje se vngjii okraj krytu detektoru. Celo detektoru se takto osviti 10krat.

4.7 Zabezpeceni proti sabotazi

Tato slozka zkouSek ndm umozinuje udélat posudek o schopnostech PIR detektoru odolavat

pokusem o sabotovani funk¢nosti.
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4.7.1 Pristup dovniti detektoru kryty a otvory

Na detektoru se provede pokus o piekonani sabotazniho detekéniho zfizeni s pouzitim
nastroje jiného, nez specifikuje vyrobce. Pokus provedeme normdlnimi pfedméty (o
minimalni tloustce 0,5 mm) uvedenych v tab. 5, nebo deformovanim krytu bez viditelného
vnéjsiho poSkozeni.

Kryt detektoru smi oteviit pouze nastroje specifikované vyrobcem a sabotdzni detekéni
zafizeni musi byt aktivovano pied dosazenim pfistupu ke kterémukoliv piipojovacimu

obvodu (svorkdm) nebo nastavovacim prvkim, kterymi se nastavuje detekéni citlivost

detektoru.

Kapesni ntz Magnety

Ocelové pravitko Prikazky

Drat Kleste

Zapalky Sada malych Sroubovaki

Sponky na papir Tuhy (neohebny) drat (1 mm + 0,05 mm dle EN
60529 IP4X)

Pero, tuzka

Tab. 5 Ndstroje vhodné pro testovani odolnosti krytu viiéi mechanickému titoku

4.7.2 Oddaleni z namontované polohy

Ovéfeni funkeénosti sabotdzniho zafizeni pro detekci oddaleni detektoru z namontované
polohy. Detektor se umisti na montazni plochu bez upeviiovacich sroubt, jen pokud nejsou
soucasti detek¢éniho zafizeni. Detektor se pomalym pohybem oddaluje od montdzni plochy.
Vlozenim ocelového pasku 100 az 200 mm dlouhého, 10 az 20 mm Sirokého a 1 mm
silného mezi zadni c¢ast detektoru a montdzni plochu se provede pokus zamezit

sabotaznimu detekénimu zafizeni ve funkci.

Pti pokusu o zamezeni funkce sabotazniho detek¢niho zatizeni musi byt generovan signal

nebo zprava jesté diiv nez dojde k zabranéni funkci detekéniho sabotazniho zatizeni.




UTB ve Zliné, Fakulta aplikované informatiky, 2009 67

4.7.3 Odolnost nastavené orientace

Detektor se nainstaluje tak, ze se s nim mutize otacet v namontované poloze danou kroutici
silou a béhem zkousky a po zkouSce se zaznamena vysledné thlové natoCeni. Zavislost

pozadované kroutici sily na stupni zabezpeceni je uvedena v tabulce.

Zkouska se povazuje za vyhovujici, jestlize se thel nastavené orientace nezméni vic jak o
5° pfi dané kroutici sile. Pokud ma detektor sabotdzni zafizeni, musi toto zafizeni

detekovat zménu nastavené orientace jesté diive, nez dojde k natoceni o vice jak 5°.

4.7.4 Odolnost proti ruseni magnetickym polem

Detektor se zapoji do napajeni a uvede se do stavu stfezeni/pohotovostniho stavu. Magnet
0 jmenovité remanenci dle obr. 38 musi byt postupné piikladan na kazdou ¢ast povrchu
krytu detektoru pfi souasném pohybovani zékladniho detekéniho cile. Magnet se musi
prikladat tak, aby jednotlivd magneticka pole pusobila na povrch detektoru a
maximalizovala priinik magnetického toku do detektoru. Sleduje se a zaznamenava odezva

detektoru. Odzkousi se kazdé¢ sabotazni zafizeni a zaznamena se kazda zména stavu, véetné

stavu relé.
OCELOVY MAGNET OCELOVY MAGNET NEODYMOVY MAGNET
(STUPEN 2 0,15 TESLA) [STUPEN 3 0,30 TESLA) [STUPEN 4 1,20 TESLA)
|
v [ ] || 3 VRCH 3 VRCH
MAGNET TI
| 36 " 36 I
= B A !
;_: BOK _E} BOK
MEMAGNETICKE
POUZDRO
A
¢ ﬁ@ \\ KONEC KONEC
H"\\ _,-"."
N
=" 15,0 15,0

Obr. 38 Specifikace magnetii dle bezpecnostnich stuprii
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U 4. bezpecnostniho stupné musi ruseni zpusobit sabotdzni signal nebo zpravu nebo
detektor musi dale pokracovat ve své normalni funkci bez generovani jakéhokoliv signalu

nebo zpravy. Magnet nesmi zabranit generovani spravnych signali nebo zprav.

4.7.5 Zpisobilost zjiSténi zakryti — antimasking

Pti kazdé zkousce musi byt detektor v klidovém stavu a pii kazdé zméné stavu musi byt

sledovany signaly nebo zpravy detektoru.

Pti zkousSce se pouziji stiikaci materidly v aerosolovych sprejich dle tabulky, kazdy stiikaci
material se prerusované rozstiikuje po dobu trvajici méné nez 2 s. Aplikuje se lak na vlasy
S jednim stiiknutim laku. Po provedeni kazdé aplikace se detektor uvede do stavu stfezeni

a pomoci zakladniho detek¢niho cile se provede zékladni zkouska detekcni funkce.

Pted celo detektoru se aplikuji desky uvedené v tabulce, tam kde je to nutné se material

ofizne tak, aby se vesly pted prizor detektoru.

Aplikace materialu:

a) Z jedné strany ve vzdalenosti 0 mm se vsune a drzi se pred ¢elem detektoru po
dobu 1s;

b) Zjedné strany ve vzdalenosti S0 mm se vsune a drzi se pred ¢elem detektoru po
dobu 1s;

C) Z jedné strany ve vzdalenosti 0 mm vsune a drzi se pied ¢elem detektoru po dobu
10s;

d) Z jedné strany ve vzdalenosti 50 mm vsune a drzi se pied ¢elem detektoru po dobu
10's;

Po provedeni kazdé aplikace se detektor musi ponechat 180 s stabilizovat. Béhem 180 s po
aplikovani materialu pred detektor musi byt generovan kazdy poplachovy a poruchovy
signal nebo zprava nebo zprava, nebo nezavisly signal nebo zprava o zakryti detektoru a
tyto signaly musi byt generovany po celou dobu, kdy jsou materidly umistény pied
detektorem. Pfipadné musi detektory pokracovat ve své normalni funkci. Z aplikovanych

materiald musi byt 80 % materiald vyhovujicich.
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Zkouska cCislo Material
1 List ¢erného papiru
2 Hlinikovy plech silny 2 mm
3 Akrylova deska silnd 3 mm
4 Bila polystyrénova péna
5 Cira samolepici vinilova folie*
6 Kozenka, polyuretanovy sprej*
7 Ciry lak na vlasy

*Pouzity pouze ptes Celo detektoru.

Tab. 6 Druhy materidlii pro zkousky zakryti detektoru

Rozméry vSech materidlit musi byt dostatecné veliké, aby plné zakryli prizor detektoru

(max. 150 mm?).

4.8 DalSi zkousky PIR detektori

Elektricke zkousky:

e Odbér proudu

e Rozsah vstupniho napéti a pomaly nartist vstupniho napéti
e ZvInéni vstupniho napéti

e Skokové zmény vstupniho napéti

e Uplny vypadek napajeni

ZkousSky viivu prostiedi, provozni:

e Suche teplo

e Chlad

e Vlhké teplo (konstantni)
e VIhké teplo (cyklické)

e Vnik vody
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e Mechanicky uder
e Vibrace
e Raz

e Elektromagnetickd komptabilita

Zkousky viivu prostiedi, odolnostni:

e VIhké teplo (konstantni)
e VIhké teplo (cyklické)
e Koroze SO,

e Vibrace (sinusove¢)

4.9 Zhodnoceni testovani PIR detektoru

Testovani v certifikacnich a zkuSebnich ustavech probihd podle ptfesnych pravidel. Do
testovani PIR detektort spadé celkem tficet Ctyfi zkousSek, které jsou rozdéleny do deviti

slozek:

e Detekéni pokryti uvnitt a na hranici detekéniho prostoru

e Detekeni pokryti pii velké rychlosti a pferuSovaném pohybu
e Pokryti v tésné blizkosti detektoru

e Signaly nebo zpravy poruchového stavu

e Odolnost proti chybné funkci

e Zabezpeceni proti sabotazi

e Elektrické zkousky

e Zkousky vlivu prostiedi, provozni

e Zkousky vlivu prostiedi, odolnosti)

Testovani PIR detektorii v provozu je velice dulezité. Ovéri funkénost PIR detektoru
po nainstalovani nebo v pravidelnych zkouskach a zamezi tim nemoznost detektoru
reagovat na vzniklé naruSeni stieZen¢ho prostoru. Myslim, Ze na testovani PIR
detektorti neni tfeba nic zdokonalovat, protoze podle popsanych zkousek v normé CSN

CLC/TS 50131-2-2 jsou PIR detektory dobfe odzkouseny na pohybovou detekci
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narusitele, detekci pokusu sabotovani PIR detektoru, odolnosti proti rusivym vliviim,

zkousky vlivu prostiedi a provozni zkousky.
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5 SOUCASNE TRENDY V OBLASTI PIR DETEKTORU

Soucasna doba ndm nabizi n¢kolik moznosti, jak detekovat pohyb narusitele v chranéném
objektu. Pouzivaji se kombinované (dualni) detektory jako je spojeni pasivniho
infraterveného detektoru s mikrovinnym detektorem nebo kombinace pasivniho
infracerveného detektoru s ultrazvukovym detektorem. Dale se pak pouziva kombinace
pasivniho infracerveného detektoru s kamerovym systémem, ktery se mi zda nejvyhodné;jsi
Z davodit moznosti zpracovavani ziskaného obrazu. V blizké budoucnosti bude taky diky
kombinaci téchto dvou systému mozno identifikovat totoznost naruSitele. Obvody
pasivnich infracervenych detektori jsou diky zavadéni digitalizace jednodussi, jelikoz
doslo K odstranéni piebyte¢nych soucastek a diky tomu doSlo ke snizeni spotieby
elektrické energie, coz vede k zvySeni Zivotnosti napédjeciho zdroje u detektorti s vlastnim

napajenim.

5.1 Unipolarni (FET) tranzistory

Tyto tranzistory ndm pomahaji kontrolovat spotfebu elektrické energie a diky tomu se
zvySuje Zivotnost napajeciho zdroje detektoru. Konstrukce je podobna jako u bipolarnich
tranzistortl drain je zde jako kolektor, source jako emitor a gate jako baze. U unipolarnich
tranzistort staci, kdyZ je na gate napéti. Tato technologie zvySuje odstup signal/Sum coz

ma za nasledek snizeni poctu faleSnych poplachi a tim déla detektor mnohem

vevr

5.2 Antimask — blocking (ABM)

Klasické pasivni infracervené detektory jsou zabezpeceny funkci antimasking, kterd ma
obycejné dosah do 30 cm. Pasivni infracerveny detektor Siemens Eyetec IRO840T [8] je
vybaven antiblokacni funkci, kterd v celém rozsahu stieZzeného prostoru sleduje, zda

nedoslo v prostoru k vytvoreni piekazky, ktera by mohla podstatné zmensit rozsah pokryti.
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Obr. 39 Aktivace funkce Antiblockig [8]

5.3 Funkce zvoleni stieZenych zén

Neékdy vyzadujeme zabezpeceni jen Casti objektu tfeba blizké okoli zdi, na které jsou
umistény cenné obrazy. BéZné zabezpeceni by vyzadovalo feSeni pomoci vice pasivnich
infracervenych detektorti, které by byly umistény na a kolem zdi, kde by byly umisténé
chranéné objekty. Pasivni infraerveny detektor Siemens Eyetec IRO840T[] umoziuje

pokryti chranéné zdi a zaroven se umozinuje volny pohyb v mistnosti.

Obr. 40 Nastaveni detekcnich zon [8]

5.4 Uziti vice pyroelementu

Dftive se dvojité pyroelementy integrované v jednom pouzdie uzivaly jen u drazSich PIR
detektorti, dnes uz jsou vSak b&z uzivané. Dvojité pyrocementy, integrované v jednom
pouzdie jsou zapojeny V sérii, ale opacné polarizované. Jejich vystupni signdly se tedy
sCitaji. Pokud se objekt, vyzatujici energii, nepohybuje, je vysledny souctovy signal roven

nule, protoze infratervené zafeni z objektu dopada na oba pyrocementy soucasné a
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vzhledem k opa¢né polarité se elektrické signaly vyrusi. Pokud je sniman pohyblivy
objekt, vysledkem jsou dva impulzy s urcitou ¢asovou prodlevou danou rychlosti pohybu.
Proto je tento typ detektoru citlivy pievazné na pohyb narusitele, a nikoliv na celoplosné
rychlé zmény teploty pozadi, které by u jednoduchého PIR detektoru mohly vyvolat
poplach.

V soucasnosti se jiz vyuzivaji bézné i detektory, které se nazyvaji ,,Quadro Sensors*. Maji
dva dvojité pyroelementy spole¢n€ zapouzdiené a opacné polarizované, jejichz vystupni
signaly jsou navzajem porovnavany, coz znacné snizuje vznik planych poplachi vzniklych

vlivem okolniho prostiedi. [1]

5.5 Zrcadlova optika

Vyznamnym trendem v oblasti zrcadlové techniky je pouziti ¢erné triplexni zrcadlové
optiky, kde ¢erny podkladovy materidl absorbuje rusivé zdroje bilého svétla, které jsou
Z jin¢ho frekvencniho rozsahu nezZ infraervené zatfeni. Triplexni zrcadlova optika ndm
umoziuje rozdélit stiezeny prostor az na 52 zon a s ¢tyfnasobnym zoomem s nastavitelnou

ohniskovou vzdélenosti umoziuje pokryt stfezeny prostor na kratkou 1 dlouhou vzdalenost.

[1]
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II. PRAKTICKA CAST
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6 LABORATORNI ULOHA

Laboratorni loha se zaméfuje na testovani dvou pasivnich infracervenych detektorii
Maxim Guard a Siemens IR 200 C. Cilem tulohy je demonstrovat ¢innost a testovani
pasivnich infra¢ervenych detektort. Je ur€ena pro studenty studijniho oboru Bezpec¢nostni
technologie, systémy a management v predmétu Technické prostiedky bezpecnostniho
primyslu. Zadani laboratorni tlohy a jeji vypracovani se nachazi v ptiloze.

Cilem laboratorni ulohy bylo pfiblizit studentdm funkci PIR detektord.

6.1 Tvorba laboratorni prace

V laboratorni praci jsou pouzity dva typy PIR detektorti s Fresnelovou ¢ockou a triplexnim
zrcadlem, z kterych jsou vyvedeny kontakty na plosny obvod, na némz jsem umistil LED
diody indikujici stav detektorti. Prace je ddle doplnéna o stinici materidly a nastroje pro

testovani tamper kontaktu.

Obr. 41 Zapojeni kontaktii PIR detektoru MAXIM GUARD
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Obr. 42 Zapojeni kontaktii PIR detektoru Siemens IR 200 C

Obr. 43 Upevneéni PIR detektorii

Laboratorni uloha obsahuje 10 ukoll, sestavenych z teoretickych a praktickych otazek.
Kabelaz je vedena ze zadni strany nosi¢e PIR detektort tak, aby bylo mozné 1épe pochopit

zapojeni.

6.1.1 Seznameni s PIR detektory

V této Casti laboratorni prace se maji studenti seznamit se spravnym zapojenim kontakti a

maji urit rozdily mezi ¢ernym triplexnim zrcadlem a Fresnelovou ¢ockou.
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6.1.2 Pohybové zkouSky

V této Casti laboratorni prace maji studenti navrhnout zkuSebni body pro zkouseni:

e Ov¢éteni detekéniho pokryti na hranici

e Ovéfeni detekéniho pokryti uvniti detekéniho prostoru

6.1.3 ZkousSky pro ovéreni zabezpeceni proti sabotazi

Testovanim zabezpeceni proti sabotazi si maji studenti piiblizit funkci sabotdzniho zatizeni

jednotlivych PIR detektord. V laboratorni praci se testuji tyto sabotazni funkce:

e zkouska funkce Anti-masking (Detekce zakryti detektoru)

e zkouska Tamper kontaktu (Zamezeni neopravnénému vstupu dovniti kryty a

existujicimi otvory)

e ovéteni funkce Anti-case-shifting (Zkouska odolnosti nastavené orientace nebo

detekce zmény nastavitelné orientace).

6.1.4 Zhodnoceni laboratorni ulohy

Diky pouziti dvou typi PIR detektort s odlisnym optickym systémem laboratorni uloha

dobfe demonstruje principy funkcénosti detektorii. Dale uloha ukazuje na vyhody a

nevyhody pouzitych detektort pti detekovani pohybu.
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ZAVER
Cilem mé bakalaiské prace bylo vysvétlit princip funkcnosti pasivnich infracervenych
detektort pohybu, které spadaji do poplachovych systémi. Dale jsem analyzoval

pozadované zkousky pasivnich infradervenych detektori, které jsou uvedeny v normé CSN

CLC/TS 50 131-2-2 a nasledné¢ je zhodnotit.

Detektor je funkénim prvkem, ktery je v pfimém kontaktu s méfenym prostiedim. Vlastni
citliva ¢ast detektoru, tzv. snimaci misto, je oznaCovana jako ¢idlo. Detektor se tak stava
primarnim zdrojem informaci, ktery detekuje zmény fyzikalnich, chemickych nebo
biologickych hodnot, které jsou pievedeny na elektrické signaly.

V soucasnosti jsou detektory pohybu nejrozvinuté&j$imi a nejpouzivanéjsimi typy detektoru,
¢asti poplachového systému, jelikoz na jeho spravné detekéni Cinnosti zavisi spravné
vyhlaSeni poplachu a nasledny zésah piislusnych bezpecnostnich slozek bud'to

soukromych nebo statnich.

Pasivni infracervené detektory od svého vzniku prosly vyvojem, kdy doslo k naslednému
vyvoji optickych systémt, zapouzdieni dvou dvojitych pyroelementi do jednoho pouzdra a

digitalnimu zpracovani signalu v mikroprocesorech.

Jednu kapitolu jsem vénoval poZadovanym zkouskam pro pasivni infracervené detektory.
Zkousky jsem rozdélil do nékolika skupin dle zpiisobu zkouSeni. Poté jsem jednotlivé
zkousky popsal a nasledné zhodnotil. Pozadované zkousky se provadi v certifikacnich
ustavech, kde se ovéfuji vlastnosti pasivnich infracervenych detektorti, které jsou

specifikované vyrobci.

V praktické casti jsem vytvoril laboratorni tulohu k ovéfeni vlastnosti pasivnich
infraCervenych detektorti. K provedeni tlohy jsem pouzil dva typy pasivnich
infraCervenych detektori s odliSnym optickym systémem. V laboratorni praci jsou
zahrnuty i teoretické otazky. Uloha ma za tikol pfedvést nékteré pozadované zkousky pro
pasivni infraervené detektory a pfitom znazornit funkcénost samotnych pasivnich

infraervenych detektort.

Diky této bakalaiské praci jsem si ptibliZil funkénost pasivnich infracervenych detektorti a

udélal prehled o soudobych PIR detektorech na trhu. Pfi tvorbé bakalarské prace jsem se
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drzel zasad pro vypracovani, svédomité jsem splnil vSechny tkoly a dosahl cile bakalaiské

prace.
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ZAVER V ANGLICTINE

Aim of this bachelor task was explain the principle of function of the passive infra red
detectores of movement, which are coincided into alarm systéms. In the following I have
analized required tests of passive infra red detectores which are mentioned in the norm
CSN CLC/TS 50 ....... and consequently valorized them.

The detectore is a function component, which is with straight contact with gauged place.
Own sensitive part of detector, scanning place was named as sense organ. Detector has
been becoming a primary source of information, which is detecting fysical changes,
chemical changes or biological value which were vested into the electrical signile. Now
the detectores of movement are one of the most advanced and useful type of detectores

which are used for security of people, fortunes and information.

Detectores are one of the most important part of alarm systéms because in the right

detecting aktivity dependes right annunciation of the alarm and next police intervention.

From the first origin the passive infra red detectores passed progression. One of the part |
spent for required tests for passive ifra red detectores. These tests | have separated into
the groups according the type sof tests. These tests are made in certification institution. In
the practical part | have made a laboratoral exercise for testing passive infra red detectores.

For this exercise I used two type sof infra red detectores with different optical systéms.

Thanks to this bachelor task | was introduced with function of passive ifra red detectores
and I have made a table of PIR detectores which are now in the market. During the making
of this bachelor task | adhere all canons for making . | made all of these exercises
faithfully.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PIR
RFI

PET
LED
ATC
A/D

ACP

ABM

Pasive infrared detektor (pasivni infracerveny detektor).
Radiofrekvenéni interference.

Technologie odolnosti proti zvifatim.

Light Emitting Diode (Svétlo vyzatujici dioda).
Automaticka teplotni kompenzace.

Analogové digitalni pfevodnik.

Automaticky citac pulst

Antimask-blocking (Antiblokacni funkce detektori)
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SEZNAM PRILOH

Ptiloha P I: Zadani laboratorni lohy

Ptiloha P II: Vypracovana laboratorni tiloha



PRILOHA P I: ZADANI LABORATORNI ULOHY

UTB VE ZLINE, FAKULTA APLIKOVANE INFORMATIKY
USTAV ELEKTROTECHNIKY A MERENI

Jméno: Ro¢nik:
Piredmét: Technické prostiedky bezpecnostniho Skupina:
primyslu Naméreno:
Nazev ilohy: Testovani PIR detektorii Odevzdano:

Laboratorni prace

Laboratorni prace je zaméfena na ovéieni dvou PIR detektorti. Laboratorni prace ma za
ukol ptfedstavit ¢innost a vybrané metody ovétovani PIR detektorti. Je urcena pro studenty

studijniho oboru Bezpe€nostni technologie, systémy a management.

Verbalni ¢ast cvi¢eni

1. Uved’te charakteristiku a princip ¢innosti PIR detektoru Maxim Guard a

Siemens IR 200 C.




1. Uved’te zakladni technické parametry PIR detektoru Maxim Guard a Siemens
IR 200 C.

2. Uved’te zakladni zasady pouZiti detektoru Maxim Guard a Siemens IR 200 C.



Prakticka ¢ast cviCeni

1) Seznamte se s PIR detektory Maxim Guard a Siemens IR 200 C.
Vysledek:

Odejméte kryty PIR detektorti a urcete zékladni funkéni prvky PIR detektoru a u PIR
detektoru Siemens IR 200 C odejméte jesté triplexni zrcadlo. Urcete rozdily optickych

systému PIR detektori.

2) Dle navodu PIR detektoru zapojte ke zdroji napajeciho napéti (12V).
Vysledek:

Zkontrolujte, jestli je vedeni ze zdroje napéti dobte zapojeno ve svorkovnici PIR detektorti

a zapojte do ptilozeného zdroje napéti.

3) Proved’te dvé pohybové zkousky (Ovéieni detekéniho pokryti na hranici,

Ovéreni detekéniho pokryti uvniti detekéniho prostoru) uvedené v priloze.

Vysledek:

Proved’te dvé pohybové zkousky (Ovéreni detekéniho pokryti na hranici, Ovéieni

detek¢éniho pokryti uvniti detekéniho prostoru).
Ovéreni detekéniho pokryti na hranici

Dva zkuSebni body se umisti ve 2m intervalech po hranici detekéniho obrazce, ktery za¢ina
od detektoru a kon¢i na poslednim zkuSebnim bodé¢, kde hranice kiizi osu detektoru. Toto

samé se zopakuje zrcadlove na opacné stran€.

Kazdy zkuSebni bod je primétem radidlni (paprskovité) spojnice s detektorem. Zkouseny

musi byt oba sméry, které zacinaji ve vzdalenosti 1,5m.

Prichozi zkouska je priichod jednim smérem ptes zkuSebni bod. Pfed zahdjenim a po
skonceni kazdé prichozi zkousky musi standardni detekéni cil zGstat nehybné stat alespon

20s.



Prichozi zkouska, kterd generuje poplachovy signal nebo zpravu naruseni, je vyhovujici.
Pokud prvni zkusebni pokus negeneruje poplachovy signal nebo zpravu naruseni, potom
Ctyfi dal$i pokusy musi byt vyhovujici. Aby byla priichozi zkouska vyhovujici, musi

vSechny tyto dalsi pokusy generovat poplachovy signal nebo zpravu narusSeni.

Ovéreni detekéniho pokryti uvniti detekéniho prostoru

V ose detektoru ve vzdalenosti 4m se umisti prvni zkuSebni bod. S pouzitim ¢tvercové
miizky v méfitku 2m se v kazdém mozném priisecik po obou stranach osy detektoru dalsi
zkusebni body. Zadny zkusebni bod nesmi byt méné nez 1m od vyrobcem deklarované

hranice nebo lezet mimo tuto hranici.

Kazdy zkuSebni bod je primétem radialni (paprskovité) spojnice s detektorem. Zkouseny

musi byt oba sméry, které zacinaji ve vzdalenosti 1,5m.

Prtchozi zkouska je prichod jednim smérem pies zkuSebni bod. Pied zahdjenim a po
skonceni kazdé priichozi zkouSky musi standardni detekéni cil ziistat nehybné stat alespon

20s.

Prichozi zkouSka, ktera generuje poplachovy signal nebo zpravu naruseni, je vyhovujici.
Pokud prvni zkuSebni pokus negeneruje poplachovy signal nebo zpravu naruseni, potom
Ctyfi dal$i pokusy musi byt vyhovujici. Aby byla prichozi zkouska vyhovujici, musi

vSechny tyto dalsi pokusy generovat poplachovy signdl nebo zpravu naruSeni.

4) Proved’te zkouSku ZpoZdéné zapnuti, casovy interval mezi signily a
signalizace detekce dle prilohy.

Vysledek:

Proved’te zkouSku Zpozdéné zapnuti, ¢asovy interval mezi signaly a signalizace

detekce.

Zapne se napajeni detektoru a signalizator a detektor se necha 180 s stabilizovat. Provede
se zkouska pohybem standardnim detekénim cilem. Zaznamena se odezva. Provede se
znovu tato zkouska. Zaznamend se odezva. Provede se znovu tato zkouSka. Zaznamena se

odezva.



Ve vsech tfech zkouskach detektor musi generovat poplachovy signal nebo zpravu
naru$eni. V prvni a druhé zkouSce musi nastat odezva poplachového signalu nebo zpravy a
signalizace signalizatoru poplachu ve stejném okamziku. Ve tieti zkouSce signalizace

nemusi byt.

5) Proved’te zkousku funkce Anti-masking (Detekce zakryti detektoru)

Vysledek:

V kazdé zkousce detektor musi byt napajen, aplikovany materidly a pti kazdé zméné stavu

musi byt monitorovany signdly nebo zpravy detektoru.
Aplikuje se list bilého papiru:

a) Zjedné strany ve vzdalenosti Omm se vsune a drzi se pred ¢elem detektoru po dobu
1s;

b) Zjedné strany ve vzdalenosti 50 mm se vsune a drzi se pred Celem detektoru po
dobu 1s;

C) Zjedné strany ve vzdalenosti 0 mm vsune a drzi se pted ¢elem detektoru po dobu
10s;

d) Z jedné strany ve vzdalenosti 50 mm vsune a drZi se pied ¢elem detektoru po dobu
10s;

Bé&hem 180 s po umisténi materialu pied detektor musi byt generovan signal nebo zprava a
tyto signaly musi byt generovany po celou dobu, kdy jsou materidly umistény pied

detektorem. Eventualné musi detektory pokracovat ve své normalni funkci.

6) Proved’te zkouSku Tamper kontaktu (Zamezeni neopravnénému vstupu
dovnitf kryty a existujicimi otvory).

Vysledek:

Provede se pokus o piekonani sabotdzniho detekéniho =zafizeni s pouzitim bézné

dostupného nastroje (Sroubovak).

Detektor musi signalizovat signal.



7) Ovéite funkénost funkce Anti-case-shifting (Zkouska odolnosti nastavené orientace
nebo detekce zmény nastavitelné orientace).

Vysledek:

Zkouska je popsana v manualu PIR detektoru Maxim Guard, PIR detektor Siemens IR 200

C tuto funkci nema.



PRILOHA P II: VYPRACOVANA LABORATORNI ULOHA

UTB VE ZLINE, FAKULTA APLIKOVANE INFORMATIKY
USTAV ELEKTROTECHNIKY A MERENI

Jméno: Ro¢nik:
Piredmét: Technické prostiedky bezpecnostniho Skupina:
primyslu Naméreno:
Nazev ilohy: Testovani PIR detektorii Odevzdano:

Laboratorni prace

Laboratorni prace je zaméfena na ovéieni dvou PIR detektorti. Laboratorni prace ma za
ukol ptfedstavit ¢innost a vybrané metody ovétovani PIR detektorti. Je urcena pro studenty

studijniho oboru Bezpe€nostni technologie, systémy a management.

Verbalni ¢ast cvi¢eni

1. Uved’te charakteristiku a princip ¢innosti PIR detektoru Maxim Guard a

Siemens IR 200 C.

V laboratorni praci jsou uzity dva typy PIR detektorti a kazdy PIR detektor ma odlisny
opticky systém. PIR detektor Siemens vyuziva optiku s ¢ernym triplexnim zrcadlem
pracujicim na principu odrazu infraervené zatreni. PIR detektor Maxim Guard vyuziva

fresnelovych co€ek vyuziva principu lomu (refrakce) paprsku.

2. Uved’te zakladni technické parametry PIR detektoru Maxim Guard a
Siemens IR 200 C.

V laboratorni uloze je pouzit PIR detektor Maxim Guard, ktery ma po vypnuti MW

detektoru tyto vlastnosti:




o 2Xx PIR detektor

e vodéodolné provedeni

e imunita vi¢i malym zvitatim

e antimasking (ochrana proti zakryti zorného pole detektoru)
o protisabotazni kontakt

o detekce vibraci a naruseni detektoru

e Tfizeny mikroprocesorem

e nastavitelna citlivost PIR

e automaticka teplotni kompenzace

V laboratorni uloze je pouzit PIR detektor Siemens IR 200 C, ktery ma vlastnosti:

e Optika ¢erné triplexni zrcadlo 15 m/ 18 zon

o Indikace krokového testu LED

e Vstup krokového testu MIN <=1.5V/MAX=>3.5V
e Nastaveni citlivosti 4 stupné

e Rychlost chtize 0.2 ~ 3 m/s (Sirokouhle)

e Provozni teplota -20 ~ +55°C

e Ochrana krytu 1P41

3. Uved’te zakladni zasady pouziti detektoru Maxim Guard a Siemens IR 200 C.

PIR detektor se umist'uje ve vySce v rozmezi 2-2.5m. Je nutné, aby snimaci charakteristika
méla spravny sklon. Detekci je dobré vyzkouset ve vSech ¢astech stieZzeného prostoru a
ptipadné¢ provést korekci nastaveni dle pokynli v uzivatelském manualu (nastaveni
nastavovacimi prvky v detektoru). Detektor musi byt instalovéan tak, aby bylo vylouceno
jakékoli zakryti vzhledem k provozu v mistnosti (zahrnuti zavésu, stazeni zaluzii, zastavéni

nabytkem aj.)



Prakticka Cast cvicCeni

1) Seznamte se s PIR detektory Maxim Guard a Siemens IR 200 C.
Vysledek:

Maxim Guard — Pii odejmuti krytu detektoru jsem urcil zakladni prvky, jako jsou opticky

systém (fresnelovy Cocky), pyroelement a piivod napéti.

Siemens IR 200 C — Pti odejmuti krytu jsem urcil zakladni prvky, jako jsou ptivod napéti,

opticky systém a pyroelement.

2) Dle navodu PIR detektoru zapojte ke zdroji napajeciho napéti (12V).
Vysledek:

Maxim Guard — Po pfipojeni na zdroj napéti (12V) detektor provedl test funkénosti a

ptesel do klidového stavu.

Siemens IR 200 C — Po pfipojeni na zdroj napéti (12V) detektor provedl test funkénosti a

ptesel do klidového stavu.

3) Proved’te dvé pohybové zkousky (Ovéieni detekéniho pokryti na hranici,

Ovéreni detekéniho pokryti uvniti detekéniho prostoru) uvedené v priloze.

Vysledek:

Maxim Guard — Po uvedeni detektoru do klidového stavu jsem urcil hranice
detekovan¢ho prostoru a provedl pohybovou zkousku ovéfeni detekéniho pokryti na

hranici s osobou, na kterou PIR detektor reagoval, az po delsi vzdélenosti.

Pti navrhu pohybové zkouSky ovéteni detekéniho pokryti uvniti detekéniho prostoru jsem
si stanovil podle detekovaného prostoru ctyfi body, pies které jsem prosel a detektor

reagoval zpozdéné, a taky bylo tfeba ujit vétsi drahu, aby detektor vyhlasil poplach.

Siemens IR 200 C — Po uvedeni detektoru do klidového stavu jsem urc¢il hranice
detekovaného prostoru a provedl pohybovou zkouSku ovéfeni detekéniho pokryti na

hranici s osobou, na kterou PIR detektor s triplexnim zrcadlem reagoval oproti PIR



detektoru s Fresnelovou ¢ockou velmi piesné. Nebylo tieba ani ujit velké vzdalenosti a

detektor zareagoval na pohyb lidského téla.

4) Proved’te zkousku ZpoZdéné zapnuti, Casovy interval mezi signaly a

signalizace detekce dle prilohy.

Vysledek:

Maxim Guard — Pfi provadéni zkousky PIR detektor vyhovél, avsak detektoru déle trva,

nez vyhlasi poplach.

Siemens IR 200 C — Pii provadéni zkousky PIR detektor vyhovél ve vSech pokusech.

Poplach vyhlésil okamzité pti malém pohybu.

5) Proved’te zkousku funkce Anti-masking (Detekce zakryti detektoru).

Vysledek:

Maxim Guard — PIR detektor vyhovél pii vSech moznostech testovani funkce Anti —
masking. Dioda indikujici detekci zakryti detektoru, vzdy blikala po dobu zakryti

detektoru.

Siemens IR 200 C — PIR detektor vyhovél pii vSech moznostech testovani funkce Anti —

masking. Dioda indikujici poplach vzdy podala signél po odkryti detektoru.

6) Proved’te zkouSku Tamper kontaktu (Zamezeni neopravnénému vstupu

dovnitf kryty a existujicimi otvory).

Vysledek:

Siemens — Po odejmuti krytu doslo k rozpojeni kontaktu a na indikujici led diodé byl
vyhlasen poplach

Maxim Guard — Pfi pokusu odejmuti krytu detektoru vyhlasila poplach led dioda
indikujici funkci Anti-case-shifting a pfi nasledném odejmuti krytu vyhlasila poplach led

dioda indikujici tamper.



7) Ovéite funkénost funkce Anti-case-shifting (Zkouska odolnosti nastavené orientace
nebo detekce zmény nastavitelné orientace).

Vysledek:

Maxim Guard — Pii malém zatlaceni na PIR detektor doslo k indikaci poplachu ptislusnou

diodou.

Siemens — nema tuto funkci



