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ABSTRAKT

Zacatkem cervence 2009 spustilo Ministerstvo vnitra dalsi sluzbu eGovernmentu a to
projekt Datové schranky. Tento projekt ma za kol zjednodusit komunikaci pravnickych i
fyzickych osob se statnimi organy vetejné moci, tedy statnimi subjekty. Tento projekt je
naprosta novinka v komunikaci nejen statni spravy. Datové schranky slouzi jako nastroj
pro efektivni doruCovani a zaroven autorizované konverze dokumentti fyzickym osobam,
podnikatelim a uradiim.

Tato prace shrnuje zndmé informace o tomto projektu, vysvétluje fakticky vyznam
datovych schranek a pokousi se nastinit celé technologické pozadi projektu na uzivatelské
urovni. Muze slouzit také jako manudl pro pomoc a feSeni situaci pii praci s datovou
schrankou. Dale prace obsahuje vyukovy kurz v prostiedi LMS Moodle. Autor této prace
se o problematiku zajima, sleduje vyvoj datovych schranek a sam je také pouziva.

Projekt datové schranky hodnotim ptevazné pozitivne. Jednéd se o ojedinély pocin,
ktery ani v zahrani¢i nemé obdoby a ostatni staty ho mozna jednou (po napraveni vSech
chyb a vyladéni celého systému) prevezmou. 17. kvétna 2010 doSlo k pocatecnim
problémiim s bezpec¢nosti systému a presmérovanim podvodnych stranek, které se vydavaji
za oficialni a nésledn¢ dochézi ke kradezi pfihlasovacich udaji. I ptes tyto velké prekazky

projekt bézi a funguje dal. Drzme mu palce, at’ minimalné nezpomaluje.

Kli¢ova slova: datové schranky, eGovernment, Ceské posta, komunikace.
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ABSTRACT

In the beginning of July 2009 the Ministry of the Interior started another eGovernment
service, namely a project of the Data box. The aim of the project is to simplify
communication of both individuals and legal persons towards state authorities. The project
is an in-flash in the field of not only state administrations communication. Data boxes are
designed for an effective delivery as well as an authorized conversion of documents to
individuals, enterprisers and authorities.

This paper covers well known information concerning the project, explains the real
meaning of data boxes and attempts at describing the whole technological background of
the project at the user lever. It can also be used as a manual for solving issues about the
data box. The thesis also contains a tutorial in LMS Moodle environment. The author of
the paper is concerned in the topic, follows the emergence of data boxes and uses them
himself.

| price the project of the data box mainly positive. It is a unique project, not even in
use abroad and other states may adapt it once, after all the bugs are fixed. On the 17" May
2010 the project experienced initiatory safety problems, fake-sites redirecting and
subsequent login data stealing. The project, despite these considerable obstructions,

continues and works. We wish it not to slow down at least.

Keywords: Data Box, eGovernment, Czech Post, communication.
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UvVOoD

Zacatkem Gervence 2009 spustilo Ministerstvo vnitra dalsi sluzbu eGovernmentu® a to
projekt Datové schranky. Tento projekt ma za kol zjednodusit komunikaci pravnickych 1
fyzickych osob se statnimi organy vetejné moci, tedy statnimi subjekty. Tento projekt je
naprosta novinka v komunikaci nejen statni spravy. Datové schranky slouzi jako nastroj
pro efektivni dorucovéani a zaroven autorizované konverze dokumentii fyzickym osobam,

podnikatelim a uradiim.

datove
schranky

Obr. 1. Logo projektu.

datwé Marek Lutonsky | Marek Lutonsky | Odhlésit
SChrél'Ik'y' Mate pravo: Cist zpravy, psat zpravy, Sist zpravy do vlastnich rukou, zobrazit seznam zprav, vyhledavat
uZivatele, m&nit nastaveni

Upozornéni Napovéda

\ase posledni prihlaSeni probéhlo dne 28.

7.2009 v 9:51:08. )0 - CI[IE._SLAHE
/ ZPRAVY
Lhata pro uchovani dorucenych zprav

je 90 dnl ode dne doruéeni do datové
schranky. Dorugeno je okamZikem
piihlaseni do datoveé schranky nebo
desatym dnem po dodani zpravy

do datové schranky.

NOVA

ZPRAVA

#ﬁ NASTAVENi

Sprévee: Ministerstve vnitra Geské republiky, Provozovatel: Ceskd podta, s. p. Cichrana oscbnich Odsil | Prohladeni o pfistupnosti

Obr. 2. Uzivatelské prostredi sluzby.

! Zakon o elektronickych tikonech a autorizované konverzi dokumentd byl vyhlasen ve Sbirce zékoni 19.
srpna 2008 jako zakon ¢.300/2008 Sb. Tento zakon, nékdy téZ nazyvany zdkon o eGovernmentu nebo
eGovernment Act, nabyl utéinnosti od 1. Cervence 2009. Cilem zakona o eGovernmentu je vytvoreni
optimalnich podminek pro elektronickou komunikaci mezi Gfady a obCany i mezi ufady samotnymi. Rovnéz

se jim umozni vedeni elektronickych spist ve spravnich fizenich.


http://www.mvcr.cz/clanek/soubor/sb098-08-pdf.aspx
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Ugelem této prace je poskytnout uZite¢né zakladni informace uréené budoucim uZivatelim
datovych schranek. Tém poskytne tato prace informace, co pro n¢ bude zavedeni tohoto
informacniho systému znamenat, a co jim pfinese.

Informacni systém datovych schranek je novym komunika¢nim systémem mezi
organy veiejné moci, pravnickymi osobami, podnikajicimi fyzickymi osobami a také mezi
organy vefejné moci navzajem. Je to systém prakticky rychly, zpravy jsou doruceny

okamzit¢ a spolehlivé. Datova zprava se neztrati a je evidovana v elektronickém systému.
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. TEORETICKA CAST
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1 TEORETICKY UVOD

1.1 Utinnost zikona o datovych schrankach

Zakon 300/2008 Sb. a zakon 301/2008 Sh. jsou G¢inné k 1. Cervenci 2009.

1.2 Harmonogram nabéhu systému datovych schranek

1. kvétna 2009 - start pilotniho ovétovani ISDS na vybranych Gradech a organizacich.

1. cervna 2009 - spusténi otevieného rozhrani pro uzivatele ISDS pro ucely testovani.

1. ¢ervence 2009 - start provozu ISDS.

1. listopadu 2009 - posledni termin aktivace datovych schranek zfizenych ze zakona
(povinnych).

1. ledna 2010 - zahajeni komer¢ni komunikace mezi datovymi schrankami fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob navzijem. Pouze pro faktury a dalsi
vyzvy k zaplaceni.

1. cervence 2010 - zahajeni komercni komunikace mezi datovymi schrankami fyzickych

osob, podnikajicich fyzickych osob a pravnickych osob bez omezeni.

1.3 Informace a odborna pomoc ohledné datovych schranek

¢ Infolinka na ¢isle 270 005 200
e www.datoveschranky.info®

e www.czechpoint.cz

e Www.egoncentrum.cz

e WWW.Mmvcr.cz

e Wwww.institutpraha.cz

2 Zde 1ze najit odbornou pomoc mimo jiné v sekci ePoradna. Déle jsou na této strance k dispozici metodické

postupy.
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1.4 Vzdé&lavani pracovniki organii vei‘ejné moci’

Jste-li ufednikem tzemnich samospravnych celkd, pracovnikem Ceské posty nebo
Hospodaiské komory, piipravilo pro vas Ministerstvo vnitra ve spolupraci s Institutem pro
mistni spravu Praha wuceleny systém vzdéldvani v problematice implementace
eGovernmentu.

Systém vzdélavani v eGovernmentu je postaven na dvou zakladnich pilifich. Na
eGON centrech na krajich a obcich s rozsifenou plisobnosti a na statni piispevkoveé
organizaci Institut pro mistni spravu Praha. Projekt se zaméfuje na vzdélavani uredniki i
obcanli v pouZivani eGovernment. Soucdsti bude centradlni eLearningovy systém,
vyuzivany zdarma celou vefejnou spravou. Dle pfedpokladu Ministerstva vnitra bude tento
projekt podpoien odpovidajicimi finan¢nimi prostfedky evropskych strukturdlnich fonda
(predpokladajici 15% spoluti¢ast piijemce podpory) po dobu trvani projektu. Pfijemcem
podpory budou kraje a obce s rozsifenou plisobnosti, které $koleni zajisti. Skoleni budou z
téchto prostiedkl realizovana pro ucastniky bezplatné, prostfednictvim skolitelti kraji a
obci s rozsitenou pusobnosti, jejichz Skoleni zajisti Institut pro mistni spravu Praha

internatné, téz bezplatné.

1.4.1 Kraje aobce

Samotna realizace vzdélavani bude zajiSténa v uzemi (s vyjimkou Skoleni Skoliteli), a to
prostfednictvim skolitelti v ,,eGON centrech® (proskolenych v Institutu pro mistni spravu
Praha) a v PC ucebnéch krajii (financované MV v letech 2004 — 2005) ¢i obci s rozsifenou
pusobnosti (PC ucebny urcené k piiprav€ na ziskani fidi¢ského opravnéni). Kazdy kraj
nebo obec s rozsifenou plisobnosti bude zajistovat vzdélavani vlastnich ufednikt, ¢lend
zastupitelstva kraje a pracovniku zfizovanych organizaci. Obdobny systém bude zajistovan
obci s roz$ifenou plsobnosti, ktera navic zajisti vzdélavani obci zakladniho typu a obci s
povéfenym obecnim ufadem. Ovéfeni zkouskou pro vidimaci a legalizaci bude realizovano

dle stavajici praxe.

3 Viz kapitola 9.4 v Informa¢nim systému datovych schranek.
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Organizace vzdélavani a zkousek v eGovernmentu
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Obr. 3. Organizace vzdélavani a zkousek eGovernmentu.

1.4.2 Ceska posta a Hospodai'ska komora

Systém vzdélavani pracovnikl téchto dvou organizaci bude feSen opé€t prostiednictvim
oveéienych Skolitelll a zkuSebnich komisaiti (jejich Skoleni bude zajisténo Institutem pro
mistni spravu Praha), a to ve vzdélavacich centrech Ceské posty a Hospodaiské komory.
Pracovnici obou organizaci provadéjicich legalizaci, vidimaci a autorizovanou konverzi
(podle zakona 300/2008 Sb.) budou povinni prokazat potiebné znalosti a dovednosti

formou ovéfeni zkouskou.
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1.4.3 Pravnické osoby, podnikajici fyzické osoby (OSVC), fyzické osoby

Pro tuto cilovou skupinu pfipravuje Ministerstvo vnitra systém dochazkovych a

eLearningovych kurzi poskytovanych za tplatu.

1.5 Cena zasilani datovych zprav

Zasilani datovych zprav je ze zakona zadarmo, mélo by tedy dojit k Gispofe za odeslanou
postu. Skutecnost je ale mirn¢ odlisna.

Ztizovatelem Informacéniho systému datovych schranek je ministerstvo vnitra CR,
které povéfilo provozem tohoto systétmu Ceskou postu. Ceska posta je tedy
provozovatelem. Ministerstvo plati provozovateli (Ceské posté) poplatek za kazdou
odeslanou datovou zpravu organy vefejné moci cca 17 K¢. Tato cena za jednu datovou
zpravu se bude postupné¢ zmenSovat dle vzrustajiciho poctu odeslanych datovych zprav.
Nakonec po n€kolika letech uspésného provozu by méla dosdhnout hranice 9.90 K¢ za
datovou zpravu. Spekuluje se, Ze stat tak nahrazuje Ceské posté zptisobené ztraty za uslé

ptijmy z klasického dorucovani posty.

Obr. 4. Datova schranka jako alternativa klasické posty.
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2 INFORMACE O DATOVYCH SCHRANKACH

2.1 Co je to datova schranka?*

2.1.1 Co rika zakon?

Datova schranka je elektronické ulozisté, které je ureno k dorucovani organy vetejné moci
a k provadéni ukont vii¢i organim vetejné moci. Datova schranka je elektronické uloziste,
které slouzi k dodavani dokumenti fyzickych osob, podnikajicich fyzickych osob a

pravnickych osob. Datové schranky ziizuje a spravuje Ministerstvo vnitra.

2.1.2 Co je tedy datova schranka?

Datova schranka je elektronickym ulozistém, tedy datovym prostorem, ktery je vyhrazen
pravé pro organ vefejné moci a to povinné. Rovnéz také pro podnikajici fyzickou
(voliteln€) nebo pravnickou osobu (povinn€). Dale miize byt volitelnym datovym
prostorem pro samostatnou nepodnikajici fyzickou osobu. Do tohoto elektronického
ulozisté jsou ze strany organll vetfejné moci dorucovany datové zpravy a také provadény
ukony vii¢i organtim veiejné moci.

Datova schranka je dal$im komunika¢nim kanalem smérem k organiim vetejné moci,
k pravnickym osobam, k podnikajicim fyzickym osobam a k fyzickym osobam pro organy

vetejné moci. To vSe s U€innosti od 1. cervence 2009.

2.1.3 Co neni datova schranka?

Datova schranka neni emailova vefejnd ani jind schranka. V zadném piipadé to neni
nahrada za emailové schranky. Datova schranka je zcela novou sluzbou, ktera doposud

Vv ¢eském prostiedi neexistovala.

2.1.4 Jak velka je datova schranka?

Velikost datové schranky neni nijak omezena. Jeji kapacita je neomezena.

*Viz kapitola 1.1 Informaéniho systému datovych schranek.
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eGON E

eBOX

Obr. 5. eGON jako symbol eGovernmentu a elektronickd
(datova) schranka.

2.2 Vyhody a nevyhody datové schranky

Vyhody:
e piistupnost na internetu,
e Uspora Casu - nemusi se chodit na postu,
e finanéni uspora - pro fyzickou osobu je tato sluzba zadarmo®,
e zastupnost — vybirdnim DS lze povétit kompetentni osoby,
e rozSifenost - DS musi mit ze zdkona vSechny organy vefejné moci a pravnické

osoby.

Nevyhody:
e nutnost pracovat s elektronickymi dokumenty,
e nutna alespon ¢aste¢nd informacéni dovednost,
e nutny pfistup na internet,

e po 10 dnech fikce doruéenia,

® To je oviem velmi sporna vyhoda. Sluzba se tvéfi, Ze je zdarma, ale stat (dafiovy poplatnik) plati za kazdou
odeslanou datovou zpravu cca 18 K¢. Vyvoj celého systému stal potom nékolik set miliont korun.
® Po 10 dnech od dorugeni datové zpravy je v pripadé nepiihlaseni do datové schranky povazovéana datové

zprava za dorucenou (piectenou).
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e moznost vyuziti jen pro subjekty majici sidlo v CR.
2.3 Co je to Informaéni systém datovych schranek?’

2.3.1 Co rika zakon?

Informacéni systém datovych schranek je informacnim systémem vefejné spravy, ktery
obsahuje informace o datovych schrankach a jeho uzivatelich. Spravcem Informacniho
systému datovych schranek je Ministerstvo vnitra Ceské republiky. Provozovatelem

Informacniho systému datovych schranek je drzitel postovni licence.

2.3.2 Co je tedy Informa¢ni systém datovych schranek?

Je to systém, ktery spravuje stat, zde tedy zastoupeny Ministerstvem vnitra Ceské
republiky. VSe co se tohoto systému tyka, tedy jeho provoz, vytvoteni, ochrana udaju a

informaci, se fidi pravnimi ptedpisy. Viz zdkon o eGovernmentu.

2.3.3 Co neni Informa¢ni systém datovych schranek?

Informacni systém datovych schranek neni vefejny ani Zadny jiny emailovy server.
2.4 Kdo si musi nebo miiZe po¥idit datovou schranku?®

2.4.1 Co rika zakon?

Datovou schranku fyzické osoby zfidi ministerstvo bezplatné na Zadost fyzické osobg,
ktera je pln€ zpiisobila k pradvnim tkoniim, do 3 pracovnich dnii ode dne podani Zadosti.
Fyzicka osoba ma narok na ztizeni jedné datové schranky fyzické osoby.

Vykonava-li fyzickd osoba piisobnost v oblasti vefejné spravy, ministerstvo ji na
zaddost umozni, aby jeji datova schranka plnila rovnéz funkci datové schranky organu

vetejné moci.

" Viz kapitola 1.2 Informaéniho systému datovych schranek.

8 Viz kapitola 2.1 Informa&niho systému datovych schranek.
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Datovou schranku podnikajici fyzické osoby ziidi ministerstvo bezplatné na zadost
této osoby do 3 pracovnich dnli ode dne podani zadosti. Podnikajici fyzickd osoba ma
narok na zfizeni jedné datové schranky podnikajici fyzické osoby.

Vykonava-li podnikajici fyzickd osoba plsobnost v oblasti vefejné spravy,
ministerstvo ji na zddost umozni, aby jeji datova schranka plnila rovnéz funkci datové
schranky organu vefejné moci.

Datovou schranku pravnické osoby ziidi ministerstvo bezplatné pravnické osobé
ztizené zékonem, pravnické osobé zapsané v obchodnim rejstifku a organizacni slozce
podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, a to v pfipadé
pravnické osoby ztizené zdkonem bezodkladné po jejim vzniku, v ptipad¢ pravnické osoby
zapsané v obchodnim rejstiiku a organizaéni slozky podniku zahrani¢ni pravnické osoby
zapsané v obchodnim rejsttiku bezodkladné poté, co obdrzi informaci o jejim zapsani do
obchodniho rejstiiku. Pravnické osobé, kterd neni uvedena (vySe), zfidi ministerstvo
datovou schranku pravnické osoby bezplatné na zadost této osoby do 3 pracovnich dni ode
dne podani zadosti. Pravnickd osoba ma narok na ztizeni jedné datové schranky pravnické
osoby.

Vykonava-li pravnickd osoba piisobnost v oblasti vefejné spravy, ministerstvo ji na
zaddost umozni, aby jeji datova schranka plnila rovnéz funkci datové schranky organu
vetejné moci. Takovéto pravnické osobé na zadost ziidi ministerstvo bezplatné¢ dalsi
datové schranky pravnické osoby, které rovnéZ budou plnit funkci datové schranky organu
vefejné moci, a to zejména pro potiebu vnitinich organiza¢nich jednotek.

Datovou schranku organu vefejné moci zifidi ministerstvo bezodkladné po jeho
vzniku, v piipad¢€ notaii a soudnich exekutorti bezodkladné poté, co obdrzi informaci o
jejich zapsani do zakonem stanovené evidence. Organu vefejné moci se ziizuje pouze
datovd schranka organu vefejné moci. Pro organy Uzemniho samospravného celku se
ziizuje datova schranka organu vetejné moci. Dal$i datové schranky organu vetejné moci
zfidi ministerstvo organu vefejné moci bezplatné na zZadost tohoto organu do 3 pracovnich
dnli ode dne podéani Zadosti. Datova schranka se zfizuje zejména pro potiebu vnitini

organizacni jednotky orgénu vefejné moci.

2.4.2 Kdo tedy musi mit povinné datovou schranku?

e Pravnické osoby - povéieni dostane osoba opravnéna jednat za pravnickou osobu.

e Organ vefejné moci - povéieni dostane osoba opravnéna jednat za OVM.
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2.4.3 Kdo miZe mit datovou schranku volitelné?

e Fyzicka osoba - naptiklad ja fyzickd osoba Radek Bartuska.

e Podnikajici fyzicka osoba - osoba samostatné vydéle¢né Cinna.

[ obéan [ Zivnostnik \

s
informace informace \
whody vhody /

I pravnicka osoba [ organ vefejné m&
informace % 2. informace

shrnuti informaci ﬂ Y povinnosti . I - .
§A ‘ﬁ a .‘ - ’/'

Obr. 6. Shrnuti subjektii, které mohou mit datovou schranku.

Od 1. ledna 2010 potom bude moci fyzicka osoba, podnikajici fyzicka osoba nebo
pravnickd osoba vyuzivat datovou schranku i pro zasilani faktur nebo podobnych Zadosti o
zaplaceni jinym fyzickym osobam, podnikajicim fyzickym osobdm nebo pravnickym
osobam.

Od 1. ¢ervence 2010 pak bude mozné vyuzit vySe uvedenymi subjekty datovou

schranku pro libovolnou® zaru¢enou'® komunikaci.

° Tim se vtomto piipadé mysli ta forma komunikace (elektronického dopisu), jehoz povaha (forma &
struktura) to bude umozinovat. Tedy napiiklad elektronicky dokument, faktura apod. Naproti tomu jen stézi
pujde naptiklad o slozitou stavebni dokumentaci.

1% Tim se mysli takova komunikace, kter4 je potvrditelna a dohledatelna. Adresat se tedy (pokud ma ziizenou
datovou schranku) nebude moci vyhnout prevzeti této zasilky (elektronické komunikace). Jak to bude v praxi

opravdu fungovat, se v§ak dozvime az po zminéném ¢ervenci 2010.
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Obr. 7. Od 1. cervence bude mozné vyuzit datovou schranku pro libovolnou
zarucenou komunikaci.

2.5 Ziizeni datové schranky™

Dle zakona ministerstvo zasle do vlastnich rukou ptistupové tidaje k datové schrance osobé
uvedené, povéfenym osobam, opravnénym osobam a administratorm a to ihned po zfizeni
datové schranky

Fyzick4 osoba muize o zfizeni schranky pozadat. Nejjednodussi je vyplnit Zadost na
internetu na adrese www.datoveschranky.info. S vytvofenymi identifikaénimi udaji pak
stadi navstivit libovolné misto Czech POINT™ a ov&fit totoznost. Néslednd do 3 dni
ministerstvo zaSle pfistupové udaje k datové schrance na adresu zadatele do vlastnich
rukou.

Podnikajici fyzicka osoba muze postupovat pii zfizeni datové schranky naprosto
stejné. Zadost bude navic obsahovat pouze identifikaéni &islo ekonomického subjektu. U

osob opravnénych jednat za pravnickou osobu a u osob jednajici za organy vetrejné moci je,

1 Viz kapitola 2.2 Informacniho systému datovych schranek.
12 Czech POINT neboli Cesky Podaci Ovéfovaci Informagni Narodni Termindl, je asistovanym mistem
vykonu vefejné spravy, kde mize kazdy ¢lovék zazadat o vypis z vefejnych i nevetejnych rejstiikl, podat

podani, zazadat o datovou schranku, ¢i provést autorizovanou konverzi na zadost.


http://www.czechpoint.cz/web/index.php?q=node/23
http://www.czechpoint.cz/web/index.php?q=node/389
http://www.czechpoint.cz/web/index.php?q=node/362
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pfipadné bude zfizena datové schranka automaticky. Toto upravuje zdkon. Tyto opravnéné

osoby obdrzi postou do vlastnich rukou ptistupové udaje.

[ B Zadost_zrizeni_ds.zfo* - 602XML Filler BEx)
Soubor Upravy Zobrazit Data Nastroje Napovéda

Caflse~0 ZSLEGS 2

4] Viastnosti dok x

Identifikace

ID: 1480205253

R . (7)) datové II|%%F£E§ Datum: 23.4.2009
CESKE REPUBLIKY \ \e schrénky i ) A

Zabezpeceni D
Zménén

bDID+6HYvz Formuléf e certiikovan.
Zadost o zrizeni datové schranky =
Kiknutim vyberte typ subjektu. Prace s dok X
Kiknutim vyberte typ subjektu. Informace k poli_
fyzické osoby
podle zakona &. 300/ 20 podniksjici fyzické osoby né konverzi dokumenti

pravnické osoby

Povinna hodnota

Nepovinné udaje

pro adresaty, kiefi cht§i bytv
Kontaktni e-mail:

email@kontzkini.cz

Ctete pozomné:
1. Zédost podana pied 1.7.20| Ena a% po nabyti jeho G&innosti
tj. od 1.7.2009.
2. Od 1.7. 2008 bude moZné h POINT, kde zérovef ov&ii
podpis - vie na jednom misté)

3. Zakon vyZaduje, aby p o ¥ ym elektronickym podpi
nebo v listinné podobé& s Gfedné ovéfenym podpisem

4. Zadostiv listinné podobE odesilejte na kontakini adresu: Ministerstvo vnitrs, Sekoe rozvoje s proj. fizeniICT v oblasti
vefejné spravy, ném. Hrdind 1834/3, 140 21 Praha 4

Odeslat Zadost do evidence s el. Vytisknout Zadost pro ovéreni
podpisem podpisu

Obr. 8. Podani Zadosti o ziizeni datové schranky.

2.6 Aktivace datové schranky"

V ptechodném obdobi, definovaném zakonem v §30, odst. 1, bude mit kazdy subjekt,
kterému je datova schranka zfizena ze zédkona, moznost zvolit si datum aktivace datové
schranky vlastnim rozhodnutim. Pokud tak neucini, nejpozdé€ji 1. listopadu 2009 bude
schranka aktivovana systémem ISDS.

PfihlaSovacimi Udaji se v tomto mezidobi povéfend osoba muze piihlasit do
administrativniho rozhrani ISDS™, ve kterém pak miiZe povéfit administratora a 0soby
povéiené k pfistupu do schranky. Tyto ukony neznamenaji piihlaSeni se do datové

schranky a jeji aktivaci.

3 Viz kapitola 2.3 Informaéniho systému datovych schranek.

1 Viz kapitola 1.2 Informa&niho systému datovych schrének.
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datove
schranky

Alis spol. s.r.o. | L. Galbavy | Odhlasit

Mate prave: &ist zpravy, psat zprawvy, &ist zpravy do vlastnich rukou, zobrazit seznam zpraw, wyhledavat

uZivatele, ménit nastaveni

Vitejte wve swé datowé schriance. Protofe WaZe datowa schrinka dosud nebyla aktivowana nemdfete pfijimat ani odesilat datowé zprawy.
Datowou schranku mifete aktivovat po kliknuti na edkaz "Aktivevat datovou schranku". Nef tak udinite seznamte se s funkcemi a ovladanim

datowé schranky a provedte jeji nutné zikladni nastaveni.

#.a. NASTAVENI

MNastaveni datowé schranky

Pfed sktivaci dstowé schranky je nutné
provést nasledujici kroky: Zménit hesle a
zaregistrovat waieho administratora a osob
povéfenych  manipulacd s datovou
schrankou. Dale je nutné nastavit e-
mailové sdresy nebo &isla  mobilnihe
telefonu, na  keré  budou  zasilany
informace © novich zpravach. Dale je
moZna registrace "ush tokenu
s elektronidym pedpisem. Wice viz cdkaz:

ZKUSEBNI _
PROSTREDI

Zkuiebni prostredi
W této fazi testovani Vam umeoZfiujeme
pracovat v Zivé verzi. Do Zivého systému
vstoupite stisknutim  tladitks  Aktivowvat
datowvou schranku.

NAPOVEDA

Napowvéda

Pro detsilni informace o kaZdém kroku,
funkei & pro lepéi crientac v systému je
o (B : =
datowych schranek pfipravens podrobna
napovéda. Pfi praci v systému je pro
ufivatel on-line napoviéds ckamZitou
a Gdinnou pomocd, diky které je moZné se
vyvarovat zbytednych chyb v komunikaci s
organy wvefejné mod & se  statnimi
institucemi. Vice viz odkaz: "Mapovéda".

“Mastaveni'.

Aktivaci datové schranky provadéjte v okamZiku, kdy jste si jisti, 22 jste sezndmeni s ovladénim datové schranky, se viemi pravy a
povinnastmi, kberé souvisi s uZivanim datowé schranky, a 2& jste proved|i wiechna poffebns nastaveni.

AKTIVOVAT

TATO DATOVA SCHRANKA NENI AKTIVNI DATOVOU SCHRANKU

Ziizovatel: Ministerstvo vnitra; Provozovatel: Ceska podta ‘Ochrana gsobnich ddajl | Prohlddeni o pfistupnosti

Obr. 9. Nastaveni datove schranky pred aktivaci.

Dale datové schranky umoznuji piejit do takzvaného zkusSebniho (testovaciho) rezimu,
ktery byl navrhnut zejména pro organy vefejné moci pro potieby zaskoleni zamé&stnanct a
dalsich povétenych osob. Tento rezim je mozné zvolit v pfechodném obdobi. Pokud neni
testovaci rezim piepnut do ostrého reZzimu pocinaje dnem 1. listopadu 2009, dojde k
tomuto prechodu automaticky, tedy obdobnym zptsobem jako kdyby schranka nebyla

aktivovéana a viibec pouzivana.
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2.7 Zména p¥istupovych udaji®

2.7.1 Co rika zakon?

Zakon popisuje nekolik situaci, kdy dochazi ke zméné udaji vztahujicich se k datové

schrance (o takovou zménu opravnénd osoba muze pozadat), popiipadé¢ se jedna o

oznameni takové zmény.

Jedna se o:

ziizeni datové schranky fyzické osoby, podnikajici fyzické osoby, pravnické osoby
nezapsané v obchodnim rejstiiku,

pridani opravnéné osoby s piistupem k datové schrance,

ziizeni dalsi schranky orgdnu vetejné moci nebo pravnické osoby,

zneplatnéni ptistupovych udaji osoby pristupujici k datové schrance,

znepiistupnéni ¢i opctovné zpfistupnéni datové schranky, ktera byla zfizena na
zadost,

zadost, aby datova schranka rovnéz plnila funkci schranky organu vefejné moci
(nebo zruSeni této funkce),

povoleni, aby schranka fyzické osoby, podnikajici fyzické osoby nebo pravnické
osoby mohla pfijimat zpravy od jiné schranky fyzické osoby, podnikajici fyzické

osoby nebo pravnické osoby.

Tyto zadosti bude moci podéavat rovnéz n€kolika moznymi zplsoby. Bud® bude moci

opravnéna osoba vyplnit takovou Zadost na internetu a na misté¢ Czech POINT ji podepsat

(podobné jako je popsano u Zadosti o zfizeni datové schranky fyzické osoby). Dalsi

moznosti bude vyplnit pfisluSnou zaddost pfimo v Informa¢nim systému datovych schranek.

Dalsi moznosti bude zaslat takovouto zadost do ePodatelny (podepsanou kvalifikovanym

certifikatem elektronického podpisu). Bude ji také mozno zaslat dopisem ministerstvu.

Tyto Zadosti bude moZno podavat vSemi zplsoby s vyjimkou né&kterych kombinaci.

13 Viz kapitola 2.4 Informaéniho systému datovych schranek.
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Nebude mozno naptiklad opétovné zpfistupnit datovou schranku, kterd byla zfizena na
zédost z Informacniho systému datovych schranek. V provozni dokumentaci Informac¢niho
syst¢tmu datovych schranek (ktery je dostupny na www.datoveschranky.info) budou

podrobné popsany vSechny zptisoby zadosti 0 zménu idajli nebo stavi datové schranky.

) Datové schrinky - Zména hesla - Mozilla Firefa

| Soubor Upravy Zobrazeni Historie Zalpzky MNastroj ap G

-@vc D %

|| Datové schrinky - Zména hesla

https://www.mojedatovaschranka.cz/ 7.7 '| "." Google

datové INFOLINKA: 270 005 200
schranky
(" Zména hesla j ZMENA HESLA DO DATOVE SCHRANKY

Pozor! Doposud jste nezménili heslo. Zbywa wvam uZ jen 5
- R moZnych piihlaseni. Pokud heslo nezménite, budou Vase
UZivatelske jméno: prihlaovaci ddaje zneplatnény a nebudete se maoci pfihlasit.
Mové pfinlagovaci Udaje Ize ziskat pouze na pracovidti Czech

FPOINT.
Staré heslo: Pro zajiténi bezpednosti je nutné si heslo pravidelné ménit.
|E Zivotnost Vadeno stavajiciho hesla wprela. Prosim, zméfite
si nyni heslo.

Heslo do datové schranky musi byt minimalné 8 a maximalné
32znakd dlouhé, musi obsahovat minimalné jedno velké
Mové heslo: pismeno, jedno malé pismeno a jedno dislo. Vénujte
| pozomnost upozornéni pod polem pro vioZeni nového hesla,
které Vam oznami, kdy je nové heslo dostatedné bezpeéné

@ Hesio musibjt minméng 8 znakd douné. Mové heslo musi bit jiné nez kterékoliv dive pouZité heslo.
. . . Povolené znaky jsou pismena(az, A-Z), Cislice (0-9)
Opakujte nové heslo: aspecidlniznaky (#5%& () +, - =2@[1_{1]~)

Pro vét&i bezpecnost doporuéujeme vytvofit heslo sklddajici se
zvice malych i velkych pismen, Eislic a specidlnich znaki.

Heslo nesmi obsahovat (daje datové schranky. Napfiklad
nesmi obsahovat pfijmeni, id schranky, id uivatele atd.

ZMENIT HESLO WyE&i bezpednosti pfi vkladani hesla dosahnete pouZiim tzv.

grafické kldvesnice. Ta zabrafiuje pfipadnému ,odposlechu®
stisknutjch klaves pomoci dtofnjych programi. Grafickou

Kavesnici zobrazite Kiknutim na ikonku: B2 Po otevieni
grafické kldvesnice se vedle poll pro zadavani hesla objevi
oznatovad wstupu grafické  kldvesnice. Oznafovadem
aktivujete pole, do kterého se bude grafickou klavesnici
wpliovat heslo. Heslo pak wtukefte my3i na grafické
klavesnici. Velka pismena a specidlni znaky (napf: @, #, §, %,
..) miZete vklddat po Kiknuti na kldvesu Shift. Po wyplnéni
vEech hesel grafickou klavesnici zaviete a kliknéte na tladitko
Zménit heslo. Spatné napsany znak mdZete smazat pomoci
klavesy Back. Pro zvjSeni bezpecnosti se graficka klavesnice
zobrazuje vZdy na jiném misté a v jiné velikosti. Grafickou
Kavesnici vyuiijete | v pfipadé, Ze VaSe heslo obsahuje
specidlni znaky, u kterjch si nejste jisti, jak se pidi.

Spravee: Minist vnitra Cesid bliky. P tel: Ceskd poita, s p Ochrana osobnich (idajd | Prohladeni o pistupnosti

Hotove e

Obr. 10. Rozhrani na zménu hesla.
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2.8 Problémy pii zfizovani datové schranky'®

V tak rozsahlé agendé, jakou je zfizovani datovych schranek muze dojit k situaci, kdy
ministerstvo nebude mit v§echny informace potfebné k provedeni spravniho tkonu ziizeni
datové schranky, pridani dal$i opravnéné osoby, ¢i jiného tkonu.

V takovém ptipad¢ bude ministerstvo obvyklym zplisobem podle pravnich predpisii
zadat zadatele o doplnéni udajii, které jsou pro provedeni takového spravniho tikonu nutné.
S vyjimkou zmén, které si v Informacnim systému datovych schranek provadi uzivatel sam
(zména hesla, zména notifika¢nich udajii a podobné¢), jsou veskeré zmény vzdy schvaleny
ufednikem ministerstva. N&kdy se jednd o schvéleni bez posouzeni ,,zivou osobou®.
Doporucujeme vSem, aby zadosti vypliiovali pe€livé a uplné a prikladali k nim doklady,

které dané skutecnosti potvrzuji. Podobu zadosti ilustruje obr. 11.

18 viz kapitola 2.5 Informaéniho systému datovych schranek.
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- Soubor Upravy Zobrazit Data Nastroje Napovéda

UHse~0 A0 EHIE

Identifikace
- 1D: 1480205253
HINSTERSTVO VNITRA ‘ datové Il‘%m&?ﬁ Datum: 2342009
CESKE REPUBLIKY schranky / A Zabezpe&eni
- Zménén
75S5j055R0R Formul&f je certifikovan.
Zadost o zfizeni datové schranky
: 4 Pra doku item X
fyzické osoby race s corumen
Informace k poli
podle zakona &. 300/2008 Sb. o elek ickych uk ha i & | i dok i} Hodnota je povinnd
ypliite kfestni jméno.
Udaje o fyzické osobé
Iména: PFijmeni:
bmhé jméno: Rodné pfiji i Datum narozeni:
Misto narozeni
Misto: Okres: Stat: Statni ob&: i
l I |Gl renibiia [i
Nepovinné udaje
pro adreséty, ktefi cht&i byt vyrozuméni o dodani datové zpravy do datové schranky
i e-mail:

I r = |

Ctete pozomné:

1. Zadost podans pied 1.7.2009 fj. pied G&innosti Zékona 200/2008 Sb. miZe byt vyfizena sZ po nabyti jeho Géinnosti
tj. 0d 1.7.2009.

2. 0d 1.7. 2009 bude moZné podatadostna kontaktnich mistech vefejné spravy Czech POINT, kde zéroven ovafi
podpis - vie na jednom misté.

3. Zakon vyZaduje, sby podsna Zidostv elekironické podobé byls podepsana kvsli ym elektronickym podpi:
nebo v listinné podobé s Gfedn ovéfenym podpisem.

4. Zadostiv listinné podob& odesilejte ns kontsktni sdresu: Ministerstvo vnitra, Sekce rozvoje a proj. fizeni ICT v oblasti
vefejné spravy, nam. Hrdind 1824/2, 140 21 Prahs 4

Odeslat Zadost do evidence s el.
podpisem

Vytisknout Zadost pro ovéreni
podpisu

2
=]

141 Wypliite kestni jméno.

Obr. 11. Zadost o ziizeni datové schranky.
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3 KOMUNIKACE POMOCI DATOVYCH SCHRANEK

3.1 PtihlaSeni do datové schranky'’

3.1.1 Co rika zakon?

K pfistupu do datové schranky fyzické osoby je opravnéna fyzickd osoba, pro niz byla
datovd schranka zfizena. K pfistupu do datové schranky podnikajici fyzické osoby je
opravnéna podnikajici fyzickd osoba, pro niz byla datova schranka zfizena. K pfistupu do
datové schranky pravnické osoby je opravnén statutdrni orgdn pravnické osoby, clen
statutarniho organu pravnické osoby nebo vedouci organizacni slozky podniku zahrani¢ni
pravnické osoby zapsané v obchodnim rejstiiku, pro néz byla datova schranka ziizena. K
pristupu do datové schranky organu vefejné moci je opravnén vedouci organu veiejné
moci, pro n¢hoz byla datové schranka ziizena. Osoby opravnéné k pfistupu do datové
schranky jsou povinny: vyuzivat datovou schranku zptisobem, ktery neohrozuje bezpe¢nost
Informacéniho systému datovych schranek, uvédomit neprodlené¢ ministerstvo o tom, Ze
hrozi nebezpeci zneuziti datové schranky; poveéfena osoba uvédomi rovnéz toho, kdo ji
ur¢il povéfenou osobou. Osoba opravnéna k piistupu do datové schranky se do ni
prihlasuje prostiednictvim pfistupovych udaji. Osoba opravnénd k pfistupu do datové
schranky je povinna zachazet s pfistupovymi udaji tak, aby nemohlo dojit k jejich zneuziti.
PtihlaSeni zajiStuje ministerstvo prostfednictvim jim vydanych ptistupovych tdajii nebo
elektronickych prostfedkli anebo prostiednictvim elektronickych prostfedka tretich osob.
NalezZitosti piistupovych tdajii a elektronické prostfedky k ptihlaSeni stanovi ministerstvo
vyhlaskou. Ustanoveni o piistupovych udajich se pouZiji obdobné i pro elektronické

prostredky.

7 Viz kapitola 3.1 Informacniho systému datovych schranek.
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3.1.2 Jak tedy probiha prihlasovani?

Ministerstvo stanovi vyhlaskou technické podminky a bezpecnostni zasady pro piistup do
datové schranky, jednak pro osoby, které budou piistupovat ke své datové schrance
prostiednictvim webové aplikace nebo prostfednictvim aplikace tieti strany (elektronicka
spisova sluzba, jina aplikace).

Pokud jste fyzickd osoba, podnikajici fyzickd osoba nebo pravnicka osoba s malym
objemem korespondence, potom bude pro vas piistup k datové schrance prostiednictvim

webové aplikace dostacujici.

I piihlageni do datové schranky - Mozilla Firefox =]

soubor  Clprawy  Zobrazit  Historie  Zalodky  Mastroje  Mapovéda

= e A W % hﬂHhttps:,i,l’log\n.czebox.cz,l’n\dp,l’idfﬂ’sso?id=4&sid=0&opt\on=credential&sid=0 R |'|Gongla J..

Owm & M | 2EL | reMama | 2OLA || OFady | | SAT || FéraMETpc | FirmyPC | OSOBMf | Mdomen | Maukce | Ost.prace »

& prelozit B ¥ 5

datove INFOLINKA: 270 005 200
schranky

" Prihlageni | o

DATOVE SCHRANKY

Dratové schranky transformuji vnitfni a vn@jsi vetahy

. . vefejné sprawy pomoci informadnich technologii

UZivatelske jmeno s cilern optimalizovat interni procesy. Cilem je

| | rychlé, spolehlivé @ lewné poskvtovani sluieh
vefejné spravy nejsirsi vefejnosti.

Heslo: Dileitym prvkem zakona je uznani elekiranickych
e3la dokumentd  jako rovnocennich 5 papirovimi
| | a zajidténi jejich hezpeénosti.

MINISTERSTVO YNITRA
CESKE REPUBLIKY

s 7apomenuté heslo PRIHLASIT

» MapovEda
Ceska poéta
Ziizovatel: Ministerstvo vnitra; Provozovatel: Ceskd pota Ochrana lich 0dajd | Prohld%eni o pii
[ [ Hotove [ginczsbox.cz 1 | 90.179.38.75 [ es-C2 | CD.1B2209.28

Obr. 12. Pristup k datové schrdnce pies webovou aplikaci.

V takovém piipadé budete pouzivat piistupové udaje, kterymi jsou jméno a heslo.
Uzivatelské jméno vam bude stanoveno ministerstvem a bude mit 6 az 12 znaka.
Bezpecnostni heslo, které je soucésti pfistupovych udaji, bude rovnéz stanoveno
ministerstvem a po prvnim ptihlaseni si je budete muset zménit. Heslo bude mit nejméné 8
a nejvyse 32 znaki. Jako znaky budete moci pouzit velkd a mala pismena (bez diakritiky),

Cislice a specialni znaky #3$%&()*+,-..=?@[]_{|}~.
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Zabezpeceni svého piistupu budete moci zvysit pouzitim elektronického prostredku
(ptihlasovaciho certifikatu). Tento vam za uplatu poskytne jeden z akreditovanych
poskytovateli certifikacnich sluzeb. Jejich seznam bude zvefejnén rovnéZz na
www.datoveschranky.info.

Pro pfistup prostiednictvim aplikace tieti strany plati pravidla (a budou rovnéz
zvetejnéna ve vyhlasce), kterd vzesla ze spolecné odborné diskuse mezi ministerstvem a
vyrobci takovychto aplikaci a jejich podrobny popis piesahuje ramec tohoto textu.
Zjednodusené feceno, pokud vas urad pouziva elektronickou spisovou sluzbu, zcela jisté
odpovédna osoba ve vasem urad¢ jiz kontaktovala vaseho dodavatele takovéto aplikace a
vy budete pouzivat vasi spisovou sluzbu a informace o tom, co pro vas existence

Informa¢niho systému datovych schranek bude znamenat, se dozvite jinde.

3.1.3 Jak se tedy prihlasim ke své datové schrance?

Potfebujete pocita¢, internetovy prohlize¢ a pfipojeni k internetu. Mate-li ptihlaSovaci
certifikat na technickém prostfedku, potom potiebujete tento certifikat Cist; mate-li
certifikat naptiklad na ¢ipové karté, potom budete pottebovat odpovidajici ctecku.

ISDS bude mit n€kolik druhli uzivatelskych rozhrani. Muzete pouzit webového
klienta, tedy jit na pfisluSnou webovou stranku, pfihlasit se jménem a heslem nebo
jménem, heslem a certifikadtem. Také je mozné, Ze vaSe firma nebo Gfad pouziva spisovou
sluZzbu nebo né&jaky systém pro spravu dokumentii. V tomto piipadé se nebudete hlésit
vibec a pracujete obvyklym zpisobem s elektronickou spisovou sluzbou nebo se systémem

pro spravu dokumentd.

3.1.4 Jaky potiebuji na svém PC operacni systém?

ISDS bude mit rliznd rozhrani, ale obecné budete potiebovat internetovy prohlize¢ a
nekteré dopliky. Aktualni seznam podporovanych kombinaci operacnich systému a
pfislusnych internetovych prohlizeci je zvefejiovan na www.datoveschranky.info. Vzdy

bude existovat varianta, kterd nevyZaduje Zadné licencni poplatky.


http://www.datoveschranky.info/
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3.2 Kde ziskat p¥ihlafovaci udaje?'®

3.2.1 Co rika zakon?

Ptihlaseni zajiStuje ministerstvo prostfednictvim jim vydanych piistupovych tdajii nebo
elektronickych prostfedkli anebo prostiednictvim elektronickych prostfedka tretich osob.
Nalezitosti piistupovych udaji a elektronické prostiedky k ptihlaseni stanovi ministerstvo

vyhléaskou.

3.2.2 Ziskani udaji
Jste-li opravnénou osobou organu vefejné moci nebo pravnické osoby zapsané v
obchodnim rejstiiku, tyto idaje vam zasle Ministerstvo vnitra Ceské republiky.

Jste-1i fyzickou osobou nebo podnikajici fyzickou osobou, popis, jak zazadat o
ziizeni datové schranky i jak obdrzite ptistupové udaje, je popsan vyse v kapitole 2.5.

3.3 Komu budu j zasilat a naopak kdo mn&?™

3.3.1 Co rika zakon?

Datova schranka je elektronické tlozisté, které je ur€eno k dorucovani organy vefejné moci
a k provadéni tikont vici organtim vefejné moci. Umozinuje-li to povaha dokumentu, organ
vefejné moci jej dorucuje jinému organu vefejné moci prosttednictvim datové schranky,
pokud se nedorucuje na misté. UmoZiuje-li to povaha dokumentu a ma-li fyzicka osoba,
podnikajici fyzickd osoba nebo pravnickd osoba zpfistupnénu svou datovou schranku,
organ vefejné moci dorucuje dokument této osobé prostfednictvim datové schranky, pokud
se nedorucuje vetejnou vyhlaskou nebo na misté. Fyzicka osoba, podnikajici fyzicka osoba
a pravnicka osoba mize provadét ukon viici organu vetejné moci, ma-li zpfistupnénu svou

datovou schranku a umoznuje-li to povaha tohoto ukonu, prostfednictvim datové schranky.

18 Viz kapitola 3.2 Informa&niho systému datovych schranek.

19'viz kapitola 3.3 Informaéniho systému datovych schranek.
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Jinymi slovy, plati pravidlo, Ze bud’ piijemcem nebo odesilatelem nebo obojim musi
byt organ vetejné moci. Ne zvlastni piripad, kdy fyzickd ¢i pravnickd ma statut organu
vefejné moci. Od 1. 1. 2010 nabyva v Gcinnost platnost zakona, kdy pomoci datovych
schranek bude mozné rozesilat napiiklad faktury mezi jednotlivymi fyzickymi i

pravnickymi subjekty.

O 1. 1, 2010 mehou — pl0% AMCVey
| fiemy men sebou ples schrdnxu
datowh schibndy posda homunekul

faktury,

— plos dsovos
schrdnay
keenundagl
povined

Jak schranky \
-
funguji
0’ : 2hode schrdniu
| CESKAPOSTA | :

B IS IS RS S A

Obr. 13. Schéma subjektit zapojenych do systému datovych schrdanek.

3.3.2 Povaha dokumentu

Protoze vétSina dokumentti dnes vznikd v elektronické podobé¢ a jiné dalsi dokumenty v
papirové podobé miizeme do elektronické autorizované podoby konvertovat, je dilezité
stanovit povahu dokumentu, respektive zda jde dokument zaslat pomoci datovych
schranek. Zakon obecné v tomto smyslu nic nefika a nechava na uzivatelich datovych
schranek, aby posoudili, zda to dana povaha dokumentu umoznuje, ¢i nikoliv.

Obecné lze fici, Ze ty dokumenty, které konvertovat 1ze, podminku naplnéni povahy
dokumentu spliiuji a piesné naopak. Naptiklad trojrozmérné predméty a dokumenty nelze
pfevést. Zpravy s takovymito pifilohami neni moZno posilat prostfednictvim datové

schranky, protoZe povaha dokumentu to neumoZziuje.
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3.4 Pro jakou komunikaci je uréena datova schranka??

3.4.1 Co rika zakon?

Zakon upravuje elektronické tkony statnich organil, orgdni uzemnich samospravnych
celki, Pozemkového fondu Ceské republiky a jinych statnich fondd, zdravotnich
pojistoven, Ceského rozhlasu, Ceské televize, samospravnych komor zfizenych zdkonem,
notafi a soudnich exekutori (déale jen ,,organ vefejné moci®) vaci fyzickym osobam a
pravnickym osobam, elektronické ukony fyzickych osob a pravnickych osob vic¢i orgdniim
vefejné moci a elektronické ukony mezi organy vefejné moci navzajem prostiednictvim
datovych schranek. Datova schranka je elektronické uloziste, které je urceno k dorucovani
organy vetejné moci a k provadéni tkont vii¢i organtim vetejné moci.

Prostednictvim datové schranky je doruovéno a jsou provadény ukony, pokud to
umoznuje povaha dokumentu. Je doru¢ovan tedy kazdy dokument, ktery ma ¢islo jednaci a
jeho povaha spliiuje podminky komunikace datovych schranek. Pokud organ vetejné moci
provadi ukon (podani ve véci), je tento ukon (dokument s ¢islem jednacim) dorucovan

pomoci datovych schranek.

Informadni systémy
Vs

Rozheani pro pfgem a vyde|
an

Odesldni e-maily

V GSM bréna
. I

X 4

Obr. 14. Schéma informacniho systému datovych schranek.

.

20 Viz kapitola 3.5 Informa&niho systému datovych schrének.
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3.5 Pro jakou komunikaci datova schranka uréena neni?*

3.5.1 Co rika zakon?

V této véci zakon 300/2008 Sb. omezuje pouziti Informacniho systému datovych schranek

v nékolika ohledech.

3.5.2 Jaké zpravy nejsou prenaseny pomoci datovych schranek?

Datové schranky nejsou urceny pro zpravy tajné, ani pro zpravy, které nemaji ¢islo jednaci,

a jejichz povaha neumoziiuje doruceni Informa¢nim systémem datovych schranek.

21 Viz kapitola 3.6 Informa&niho systému datovych schranek.
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4 POUZIVANI DATOVE SCHRANKY

4.1 Kdo ma vie pFistup do nasi datové schranky?*

41.1 Co rika zakon?

K pfistupu do datové schranky fyzické osoby je opravnéna fyzickd osoba, pro niz byla
datovd schranka zfizena. K pfistupu do datové schranky podnikajici fyzické osoby je
opravnéna podnikajici fyzickd osoba, pro niz byla datova schranka zfizena. K pfistupu do
datové schranky pravnické osoby je opravnén statutdrni orgdn pravnické osoby, Clen
statutarniho organu pravnické osoby nebo vedouci organizacni slozky podniku zahrani¢ni
pravnické osoby zapsané v obchodnim rejstiiku, pro néz byla datova schranka zfizena. K
pristupu do datové schranky organu vefejné moci je opravnén vedouci organu veiejné
moci, pro né¢hoz byla datova schranka zfizena.

Opravnénou osobou tedy je ministr, hejtman, starosta, feditel uradu, jednatelé,
vedouci organizacnich slozek. U fyzickych osob tyto fyzické osoby a u podnikajicich
fyzickych osob tyto podnikajici fyzické osoby.

K pfistupu do datové schranky je dale opravnéna povéfena osoba, kterou je u datové
schranky fyzické osoby a datové schranky podnikajici fyzické osoby fyzickd osoba
povefend osobou, pro niz byla datova schranka ziizena, a to v rozsahu ji stanoveném. U
datové schranky pravnické osoby fyzicka osoba povéfend statutdrnim organem pravnickeé
osoby nebo vedoucim organizacni sloZky podniku zahrani¢ni pravnické osoby zapsané v
obchodnim rejsttiku, pro néz byla datova schranka zfizena, a to v rozsahu jimi stanoveném:
V ptipadé datové schranky organu vefejné moci fyzickd osoba ur€ena vedoucim organu
vetfejné moci, pro ktery byla datova schranka zfizena, a to v rozsahu jim stanoveném.

Opravnéna osoba muize poveéfit povéfenou osobu a stanovit ji rozsah pfistupu do

datové schranky.

22 Informaéni systém datovych schranek - viz kapitola 4.1
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4.2 Ztrata piistupovych udaja®

4.2.1 Co rika zakon?

Ministerstvo zneplatni pfistupové udaje osoby opravnéné k pristupu do datové schranky
neprodlené¢ po jejim ozndmeni, zejména pii ztraté¢ ¢i odcizeni piistupovych udajl, a
soucasn¢ zasle této osobé do vlastnich rukou nové piistupové udaje. Jsou-li osobé
opravnéné k ptistupu do datové schranky zaslany ptistupové udaje (podle § 12 odst. 1)
op¢tovné béhem 3 let (dale jen ,,opétovné vydani ptistupovych udaji‘), ministerstvo vybira
spravni poplatek stanoveny jinym pravnim predpisem.

Je nutné naucit se k pfistupovym udajlim patiicné chovat, nepsat si je na monitor, do
penézenky, na klavesnici apod. Pokud ke ztraté dojde, je tieba ji co nejdiive ohlasit, tfeba

na pobocce posty.
4.3 Piistup k datové schrance jednoduchym webovym klientem®

4.3.1 Co je to jednoduchy webovy klient?

Jednoduchy webovy klient je zdkladnim rozhranim pro pfistup k Informac¢nimu systému
datovych schranek pro ptimy piistup uzivatele. Jednd se o jednoduché rozhrani pouzivajici
internetovy prohlize¢ + pfisluSny zdsuvny modul umoZznujici praci s formulafi 602XML.
Zobrazuje dorucené datové zpravy a odeslané datové zpravy. Umoziuje piistup k seznamu
subjektl, které mize uzivatel adresovat. Toto rozhrani umoziuje vytvoreni datové zpravy,
pfifazeni adresata, napsani textu zpravy a pifipojeni piiloh. Toto rozhrani dile umoziuje
zékladni spravu uzivatelského uctu pro odpovédnou osobu a pro povérené osoby. Toto
rozhrani obsahuje zakonem stanovenou funkcionalitu pfistupu k ISDS. Toto rozhrani je
uréeno pro ty, ktefi ISDS nepouzivaji pro piijem a odesilani mnoha zprav. Bude plné
vyhovovat fyzickym a podnikajicim fyzickym osobam, které typicky odpovidaji na zpravy,

jez obdrzi od orgdnti vefejné moci a obcas poslou podani k organu vefejné moci.

2 Viz kapitola 4.2. Informa&niho systému datovych schranek.

?Viz kapitola 4.3. Informa¢niho systému datovych schranek.
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datove
schranky

INFOLINKA: 270 005 200

UZivatelské jméno

" Prihlageni Certifikat Demo

DATOVE SCHRANKY
Datové schranky transformuji vnitini a vnéjsi vztahy
verejné spravy pomoci informacnich technologii

|aasB7a

l s cilem optimalizovat interni procesy. Cilem je

Heslo:

rychlé, spolehlivé a levné poskytovani sluZeb
verejné spravy nejirsi verejnosti.

DuleZitym prvkem zakona je uznani elektronickych

l dokumentd jako rovnocennych s papirovimi

o Zapomenuté heslo
o Napovéda

a zajisténi jejich bezpecnosti.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

PRIHLASIT

Ziizovatel: Ministerstvo vnitra; Provozovatel: Cesks posts

Cchrana osobnich Udsjl | Prohladeni o pfistupnosti

Obr. 15. Prihlaseni do datové schranky.

4.3.2 Jaké jsou technické naroky, pokud chci vyuzivat tento typ pristupu?

Je potieba pocita¢ s internetovym prohlize¢em a pfipojenim k internetu. Pokud se budete

prihlasovat certifikdtem elektronického podpisu, budete potfebovat ctecku Cipové karty

nebo jiny zplsob ¢teni nosice elektronického podpisu. Tato verze prihlaSovaci stranky

slouzi pro uzivatele, ktery se pfihlaSuje jménem a heslem. Piihlaseni s vy

v

SS1 mirou

bezpecnosti si mize uzivatel dale nastavit a potom bude pfihlasovaci stranka jina. Podobu

doméci stranky Informacniho systému datovych schranek (tedy stranka, na kterou uzivatel

prejde po ptihlaseni) ilustruje obr. 16.

£
datové Petr Hajek | Petr Hajek | Odhlasit

schranky Mite privo: Sist zpevy, psst zpeivy, Sfet zpeavy do viastnich nikou, Sist zprivy

Upozornéni Napovéda

Lhuta pro uchovani dorucenych zorav

je 90 dn ode dne doruéeni do d& - ODESLANE
schranky. Doruceno je okamzike

prihlaeni do datové schranky ne
desatym dnem po dodani zpravy
do datové schranky okamziku povaZovany

ZPRAVY
Toto je pocet zprav,
které jsou v tomto

za dorucené.

oK #‘ NASTAVENI

vnitra; P I: Ceské poita Ochrana osobnich Gdaijl | Prohlaseni o pfistupnosti | Mapa stranek

Obr. 16. Rozhrani datové schranky po prihlaseni.
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4.4 Pristup k ISDS pomoci aplikace tieti strany”

4.4.1 Jak vypada pristup k ISDS prostiednictvim aplikace tietich stran?

Pro pfistup do ISDS z aplikaci tietich stran — u organu vefejné moci se typicky jedna o
ptistup z jejich internich agendovych informacénich systému a spisovych sluzeb - je
vytvofeno jednotné oteviené rozhrani webovych sluzeb, prostiednictvim kterych
komunikuji aplikace se systémem ISDS. Jedna se o nasledujici funkce:

e vytvofeni nové zpravy (= odeslani zpravy),

e stazeni doslé zpravy,

e stazeni obalky doslé zpravy,

e stazeni doslé zpravy s podpisem znackou MV,

e stazeni seznamu udalosti spojenych s odeslanou zpravou,

e stazeni seznamu udalosti spojenych s odeslanou zpravou, s podpisem znackou MV,

e stazeni seznamu doslych zprav,

e stazeni seznamu odeslanych zprav.

Princip pfistupu z riznych zdroji naznacuje obr. 17.

Internetové

kontaktni misto Obec

g
1%
sl

. .? ol o 3 >

M

Asistované N &
P b~
kontaktni misto

home.czechpoint.cz

Obr. 17 Princip pristupu k datové schrance z riiznych zdrojit.

% Viz kapitola 4.4 Informac¢niho systému datovych schranek.
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Dodavatelé spisovych sluzeb uzavieli na zékladé vyzvy MV CR dohodu o jednotném
formatu vymény pisemnosti mezi spisovymi sluzbami. Pro vyménu pisemnosti budou
vyuzivat ISDS jako transportni vrstvu. Spisova sluzba pisemnosti ,,zabali“ do obalky
datové spravy a odeSlou prostiednictvim ISDS — pokud je na strané piijemce spisova
sluzba vyrobce, ktery podporuje jednotny format, pak po ,,rozbaleni* obalky datové zpravy
spisova sluzba pisemnosti pfijme, aniz by bylo nutné na vstupu zapisovat metadata do
podaciho deniku apod. Na podobné dohod¢ pracuji dodavatel¢é ERP u tzv. elektronické
faktury. Disledek dohody mezi vyrobci elektronickych spisovych sluzeb ilustruje obr. 18.

A

o Verejny format ,xml obalky”,
~ (xsd) schéma) S ‘P\
do které se ,bali” datové zpravy. h \.

Internetové

kontaktni misto ISDS

-y
P&|T 5.4

Jednotné weboveé sluzby pro pfistup:

Spisova sluzba
Vyrobce A

R 4
1=

Agenda/Rejstiik

|

a) Spisové sluzby
- b) Agendového informaéniho systému
'H' 'II g c) ERP systému

ISDS portal Dohoda vyrobcl spisovych sluzeb:

na internetu Spisova sluzba A pfeéte pisemnost
automatizované ze spisové sluzby B L h l ®)

Jednotné webové sluzby pro manipulaci s DS

Zakladem je jednotné XSD schéma
pro vyménu pisemnosti mezi ESS.
Datové schranky jsou transportni vrstva
z mista A do mista B a naopak. Spisova sluzba
Vyrobce B

Obr. 18. Schéma dusledkii dohody mezi vyrobci elektronickych spisovych sluzeb.
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5 ODESLANI DATOVE ZPRAVY

5.1 Obalka datové zpravy

Odesilatel zvoli polozku "nova zprava", nasledné systém sam doplni veSkeré dostupné
informace o odesilateli a ten poté zvoli pfijemce datové zpravy. Nasleduje vyplnéni
dopliujicich informaci, druh doruceni a véc. V piipadé fyzické osoby podobu rozhrani pro

odeslani ukazuje obr. 19.

datOVé SEZAM as_|Jifi Lapacek | Odhlasit

schrénky Mate prévo: Eist zpravy, psst zpravy, Eist 2prévy do vlestnich rukou, zobrezit seznam zprav, vyhledévst ufivetele, ménit nastaveni

NOVA DORUCENE ODESLANE ‘# i ! AR APOVE
y ¥ : NASTAVENI ADRESAR NAPOVEDA
. ZPRAVA - ZPRAVY - ZPRAVY ﬁ -

L

Vyhledani prijemct

Vyjbér adresata
Vyberte typ schranky, vyplite vyhledavaci pole a stisknéte tlagitko Vyhledat. V levém spodnim sloupci zaskrtnéte vybraného adresata, kierému chcete
odeslat datovou zpravu a stisknéte tlagitko Pfidat. Takio muZete piidat vice adresati. Poté stisknéte tlagitko Pipravit novou zpravu

Typ schranky ID schranky

Organ vefejné maoci [

‘ *

Identifikaéni &islo {IC) Nazev organizace
| |* | g

VYHLEDAT VYMAZAT FORMULAR | ROZSIRENE HLEDANI

* Takto oznadené poloZky musi byt vypingné ~ Alespon jedna z takto oznagenych poloZek musi byt vypinéna

Nalezeno Poslat

[0 Ufad prace, Fintajslova 7, 90 02 Biedlav, CR PRIDAT =
[] ObecVeseld, Veseld 130, 763 15 SluSovice, CR

PRIPRAVIT ZPRAVU

Ziizovatel: Ministerstvo vnitra; Provozovatel: Ceskd posta Ochrans osobnich Gdaijl | Prohlss o D}

Obr. 19. Rozhrani pro odeslani datové zpravy.

Dale je mozné do datové zpravy vlozit pisemnosti jako napiiklad dokumenty. Dokumenty

je mozné vkladat pouze v povolenych formatech. VSe probiha prostfednictvim
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jednoduchého webového klienta. Pozadované dokumenty se vybiraji ze souborového

systému piimo v lokalnim pocitaci.
5.2 Obsah datové zpravy?

5.2.1 Co rika zakon?

Dokumenty organt vefejné moci dorucované prostfednictvim datové schranky a ukony
provadéné vuci organtim vetejné moci prostiednictvim datové schranky maji formu datové
zpravy. (Déle ze zakona 227/2000 Sb. o elektronickém podpisu v § 2, pism. c.) Pro ucely
tohoto zékona se rozumi datovou zpravou elektronické data, ktera lze pfenaset prostfedky
pro elektronickou komunikaci a uchovavat na zaznamovych médiich, pouzivanych pfti
zpracovani a prenosu dat elektronickou formou.

Obsah dokumentt totiz ISDS nevidi a ani nijak nekontroluje. Nikdo kromé
autorizovaného pfijemce nema moznost se podivat na obsah zpravy. Nejlépe se da tato
vlastnost predstavit jako klasicka neprtihlednd postovni obélka. Na obélce (struktufe datové
zpravy) je vidét to, co je na obdlce klasického dopisu, tedy pfijemce a odesilatele. Dale
jesté seznam vloZenych dokumentl a jejich vlastni obalky. Obsah zadného dokumentu

vsak neni zddnym moznym zptisobem zobrazit nikomu jinému nez opravnénému piijemeci.

5.2.2 Format datové zpravy v ISDS

Ptipustné jsou nésledujici formaty datové zpravy dodavané do datové schranky:

e pdf

e PDF/A

o xml

o fo/zfo

e html/htm
e odt

e ods

% Viz kapitola 5.2 Informa&niho systému datovych schrének.
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e odp

e 1ixt

o rtf

e doc

o xls

e ppt

* jpg/jpeg/ jfif
* png

o tiff

o gif

e mpegl / mpeg2
e wav

e mp2/mp3

e jsdoc / isdocx

5.3 Formulare pro datové zpravy

Formulat (elektronicky i papirovy) obsahuje metadata (tedy specifické informace), které
oznacuji situaci (druh zpravy, komu jsou ¢inéna atd.). Komunikace prostfednictvim
formulafe je piehlednd a strukturovana. Proto je vhodné, aby organy vefejné moci
komunikovaly mezi sebou a s ob¢any ¢i firmami prostfednictvim formulatt. To je ostatné
zvykem jiz davno pfed zavedenim této moderni sluzby. Informacni systém datovych

schranek je pouze komunika¢nim kanéalem.

5.4 Odeslani datové zpravy

Pti vytvofeni obalky datové zpravy a vloZeni pozadovanych dokumenti je moZno datovou
zpravu odeslat. Informacni systém datovych schranek ji zkontroluje (po technické strance),
zaSifruje, pfilozi Casova razitka a odesle ji (v ramci systému). Piehled odeslanych zprav ve

vypisu pro uzivatele ukazuje obr. 20.
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datove
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Méte pra

zpravy, psat zprdvy, Sist zpravy do viastnich ruks

. zobrazit seznam zprav, vyhli

SEZAM a.s. | Jifi Lapatek | Odhlasit

ratele, mEnit nastave

ZPRAVY

B
Bl

DORUCENE

#ﬂ. MASTAVENI

m ADRESAR

NAPOVEDA

Qdeslané zpravy
Dodéno | Doruéeno Ptijemce Véc MaSe spisova zn. a &J. | VaSe spisova zn. a &J.
27.4.2009 | 27.4.2009 | Mésto Mohelnice Stavebni povoleni - Zadost o doplnéni
11:19:56 12:54:04 U Brany 2/916, 78985 Mohelnice, povinnych daju
cZ
24.4.2009 | 28.4.2009 | Mésto Chrudim Z4dost
14:33:59 7:18:24 Resselovo ndmésti 77, 53716
Chrudim, CZ
24.4,2009 | 27.4.2008 | Mésto Mohelnice Stavebni povoleni - Zadost o doplnéni
12:22:32 12:54:04 U Brany 2/916, 78985 Mohelnice, | povinnych udaji
cz
24,4, 2009 Obec Vesela Zadost o udsleni souhlasu
9:31:26 \{ese\é130,753153\uéome,
&R
23.4.2009 | 27.4.2009 | Mésto Mohelnice Oznameni o stavbé
22:07:44 12:54:04 U Brany 2/916, 78985 Mohelnice,
cz
23.4.2009 | 23.4.2009 | Mésto Mohelnice Zadost o wiazeni vozidia z registru
14:47:03 14:48:03 U Brany 2/916, 78985 Mohelnice, | silniénich vozidel
cz
©O
I: wnitra; Py I: Geska podta Ochrans osobnich Gdsil | F i o pi i | Maps stranek

Obr. 20. Prehled odeslanych zprav ve vypisu uzivatele.
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6 PRIJEM DATOVE ZPRAVY

6.1 Obalka pFijaté datové zpravy”’

Podobu ilustruje obrazek ¢. 21, ktery ukazuje situaci pfijeti datové zpravy prostfednictvim

jednoduchého webového klienta (podle jednoho z navrhti vzhledu jeho rozhrani).

datové SEZAM a.s. | Jifi Lapagek | Qdhlsit

schranky Méte pravo: Sist zpedvy, psét zprévy, Sist zprévy do visstnich rukou, zobrazit seznam zprév, vyhleda ]

st uZivatele, ménit nastaveni
. NOVA DORUCENE ODESLANE # A e J z
: 3 T P
ﬁ oomd . ZPRAVA - ZPRAVY i ZPRAVY ’ NASTAVENT B ADRESAR ° NAFOVEDA

Prijaté zpravy

Stav Doruceno Odesilatel Véc Nase spisova zn. a &.j. | Vase spisova zn. a ..
23.4.2009 | Mésto Mohelnice Stavebni povoleni - Zadost o doplnéni
i 17:22:52 U Brany 2/916, 78985 Mohelnice, | povinnych ddaji
cz
0O

Obr. 21. Seznam dorucenych zprav v datové schrance.

Pokud uzivatel otevie toto okno se seznamem dorucenych zprav, jsou zpravy povazovany
za doruéené. Tedy, i pokud samotnou zpravu neoteviete, bude povazovana za dorucenou.

V okamziku otevieni tohoto okna Informacni systém datovych schranek sestavi dalsi
informace o datové zpravé: Kdo ji oteviel a kdy (Casova razitka), sestavi dodejku a
doruc¢enku, doplni provozni informace systému o piepravé této zpravy, zapiSe potiebné
skutecnosti do uctovacich systému provozovatele Informa¢niho systému datovych schranek
apod. Informace o stavu odeslané datové zpravy si mize odesilatel vyzadat.

Pfijemce vidi identifikaci odesilatele, svou identifikaci, zptsob doruceni, ¢islo
jednaci atd. Zaroven vidi seznam vloZenych pisemnosti. Tyto pisemnosti miize oteviit,

uloZit nebo zobrazit v datové zprave.

7 Viz kapitola 6.1 Informac¢niho systému datovych schranek.
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6.2 Obsah p¥ijaté datové zpravy”

6.2.1 Co rika zakon?

Dokumenty organt vefejné moci dorucované prostfednictvim datové schranky a ukony
provadéné vuci organtim vetejné moci prostiednictvim datové schranky maji formu datové
zpravy. (Dale ze zékona 227/2000 Sb. o elektronickém podpisu v § 2, pism. c.) Pro ucely
tohoto zdkona se rozumi datovou zpravou elektronicka data, ktera lze pienaset prostiedky
pro elektronickou komunikaci a uchovavat na zaznamovych médiich, pouzivanych pii

zpracovani a prenosu dat elektronickou formou.

6.2.2 Co je tedy obsahem datové zpravy v Informacnim systému datovych

schranek?

Jak jiz bylo popsano v piedchozich ¢astech, obsah datové zpravy muze byt riizny (vyhovi-li
vyhlasce a provoznimu fadu). Pokud je obsah strukturovany, mize byt s vyhodou
zpracovan jinymi elektronickymi systémy, napiiklad elektronickou spisovou sluzbou. Je
pravdépodobné, Ze piijemci zprav brzy pochopi, Ze je vhodné dostavat datové zpravy ve
strukturované podobg. Proto budou sami motivovani vhodnym zplisobem zpiistupnit
odesilateliim ptislusné formulafe pro dané zivotni situace a dalsi informace, které umozni
detailni adresovani datovych zprdv v rdmci organizace piijemce. Informacni systém
datovych schranek sam o sobé¢ totiz tuto informaci neposkytuje. Po otevieni datové zpravy,

jejim ptecteni, uloZeni ¢i zpracovani ptiloZenych pisemnosti je datova zprava piijata.

6.3 Zaruceny elektronicky podpis datové zpravy

Rozdil mezi zaru¢enym a klasickym elektronickym podpisem je stejny jako u ovéteného a
neovéeného rucniho podpisu. Aby byla zaru¢ena bezpecnost datovych zprav proti
neopravnénému piecteni (Sifrovanim) a zpravy byly digitaln¢ podepsané elektronickym
podpisem byl do ISDS zahrnut kvalifikovany certifikat (zaruceny el. podpis). Tento

certifikat je vytvofen tak, aby spliioval vSechny pozadavky dané legislativou a to hlavné

%8 Viz kapitola 6.2 Informacniho systému datovych schranek.
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zékonem o elektronickém podpisu 227/2000 Sb. Tento kvalifikovany certifikat mohou
vyuzivat v§ichni ob&ané nebo firmy komunikujici &asto se statnimi subjekty (FU, socialni
sprava apod.)

Elektronickym podpis slouzi pouze pro fyzické osoby. Pouze fyzicka osoba se miize
digitaln¢ podepsat elektronickym podpisem. Naproti tomu pro pravnické osoby a statni
instituce slouzi elektronickd znacka (obdoba razitka spolecnosti). Technologie
elektronického podpisu v digitalni komunikaci nahrazuje klasicky rucni podpis uzivatele,

ktery pomoci Sifrovani zarucuje:

Integritu - vSechny pfiloZzené dokumenty jsou doruceny v ptivodni podob¢ a po digitalnim
podepsani neprodélaly Zadnou zménu. Zaroven se neposkodily.

Identifikaci odesilatele - podle elektronického podpisu Ize jednozna¢né oznacit a
identifikovat osobu odesilatele.

Nepopiratelnost - odesilatel dané zpravy je odpovédny za odeslani a obsah zpravy a
nemuze se této odpoveédnosti ziici.

Casové razitko - jednoznatné prokazuje datum a CGas, neni nutné, aby ho podpis

obsahoval.

Typy kli¢i:
e veiejny Kklic¢,

e soukromy Kli¢.

Pii odesilani datové zpravy pomoci zaru¢eného elektronického podpisu se vytvoii takzvany
otisk zpravy, €ili hash a ten se zaSifruje pomoci soukromého kli¢e autora. Na dokumentu se
tedy vytvoii jedinecny podpis autora (pomoci soukromého klice). Po pfijeti je dokument
desifrovan (pomoci vefejného klice) a probehne srovnani hashti. Pokud jsou hashe stejné,
je vse v potadku a dokument se spravné pienesl a deSifroval. Pokud se hash 1isi, nastala
nekde chyba a s dokumentem bylo pracovano nebo byl cestou (datove€) ponicen. Pak neni

mozné overit spravnost elektronického podpisu.

6.3.1 Akreditovani poskytovatelé certifika¢nich sluzeb

Mezi akreditované poskytovatele certifika¢nich sluzeb v CR patfi:

e Ceska posta (postsignum),
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e Prvni certifikacni autorita, a.s.,

e Eldentity a.s.
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7 PRAVNI TEORIE A ZAJIMAVOSTI

7.1 Zakladni typy elektronického dorucovani

Existuji dva zakladni typy elektronického doruc¢ovani:
e dorucovani do datové schranky,

e dorucovani prostiednictvim vefejné datové sité bez vyuziti datové schranky.

Vyse uvedené zplisoby komunikace jsou rozdilné tim, zda vyuzivaji subjekt, ktery neni
ucastnikem komunikace (Cili prostiednika, téeti stranu). Prvni typ dorucovani uziva fizené
komunikace stitem zvolené¢ho zprostfedkovatele. U druhého zplisobu se jedna o ptimou
komunikaci mezi napt. soudem a tc¢astnikem.

Zde dochazi k zakladnimu rozdilu mezi témito dvéma typy dorucovani. Uéastnik,
ktery je vybaven datovou schrankou, si nemutze vybrat a musi zvolit elektronickou
komunikaci prostfednictvim datové schranky. A naopak ten, ktery datovou schranku nema,
neni povinen a ani ji nemize pouzit.

Problém nastava, pokud soud doruci elektronickou zpravu, jejiz povaha umoziuje
doruceni datovou schrankou uc€astnikovi, ktery ma datovou schranku zfizenou, jinou
cestou, nez datovou schrankou. V takovém piipadé se dopustil pochybeni (procesni chyby).
Jinymi slovy, soud je povinen zasilat zpravy, jejichz povaha to umoziuje a adresat ma
zfizenou datovou schranku, vyhradné timto zptsobem.

Pokud soud své rozhodnuti adresatovi nedopatienim doruci jinym zptisobem nez do
datové schranky a adresat si pisemnost prokazatelné¢ prevezme, nebude toto pochybeni
spocivajici v nespravné volbé zptisobu dorucovacim nedostatkem, ktery by mél za nasledek
ptipadné zruSeni a vraceni véci. Tuto benevolenci lze vSak ocekévat jediné tehdy, kdyz si
ucastnik (pfip. jeho zastupce) zasilku skutecné osobné pievezme a pievzeti svym podpisem
potvrdi. Pfi takzvaném ndhradnim doruceni, to jest ulozenim u soudu nebo na posté,
pfezkumné soudy pravdépodobné nebudou akceptovat vadu prvostupiiového soudu

v sy I r v o v 7 29
spocivajici v nespravné volb¢ zptisobu doruceni.

# Viz kapitola 10.1 in Svoboda, Karel - Suk, Milan - Zeman, Pavel: Dorucovani v soudnim rizeni, s. 161.
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Dalsi moznosti komunikace pro druhy pfipad komunikace bez datové schranky je
napiiklad moznost na webovém portalu www.justice.cz kde jsou uvedeny sluzebni emaily
na viechny soudce v CR. Komunikace prostiednictvim emailu oviem nelze vyuZit pro
zasilani podani ve véci samé. Zde je tieba respektovat to, ze navrhy ve véci maji dochazet

soudu jako instituci a nikoliv samotnému soudci.

7.2 Zrizeni datové schranky po pravni strance

Fyzicka osoba muze o datovou schranku pozadat ze Ctyt divodi. Bud jako podnikajici
osoba, v zakon¢ zapsana jako organ verejné moci (exekutor, notar), dale jako fyzicka osoba
podnikajici podle zvlastnich ptedpisi (advokat), fyzickd osoba podnikajici dle
zivnostenského zakona a v posledni fadé ma na datovou schranku pravo i kazdy obcan. Je
tedy teoreticky mozné, aby jedina fyzicka osoba méla k dispozici hned tfi datové schranky.

Naptiklad v kombinaci notaf, tltumocnik, ob¢an.*®

7.3 Pristup do datové schranky

Pro piistup do datové schranky jsou opravnéni:
e primarni osoba (majitel schranky),
e administrator,

e povéfend osoba.

Primarni osobou pak je fyzicka osoba, které byla datova schranka zfizena nebo statutarni
organ, resp. Clen statutdrniho organu pravnické osoby zapsané do obchodniho rejsttiku.
Maji neomezeny pfistup do datové schranky, mohou Zadat o znepfistupnéni nebo op&tovné
zptistupnéni datové schranky.

Primarni osoby mohou déle zvolit svého administratora. Ten je pak opravnén jednat

ve stejnych pravomocich jako primarni osoba. Administrator je tedy nékdo, kdo pfevezme

30 iz kapitola 10.2 in Svoboda, Karel - Suk, Milan - Zeman, Pavel: Dorucovani v soudnim rizeni, s. 164.
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celou agendu ohledné datovych schranek a ma stejné (poveiené) pravomoci jako primarni
osoba.

Povétend osoba je pak opravnéni, které umoziuje pristup ke zpravam, které nejsou
urceny do vlastnich rukou adresata. Toto pravidlo neplati, pokud primarni osoba poveri
povéienou osobu piistupem 1 do téch zprav uréenych do vlastnich rukou. Povérenou osobu
muze nastavit jak primarni 0soba, tak administrator.

Je zalezitosti primarni osoby, aby zabezpecila ochranu pfistupového udaje pred
nepovolanymi osobami. K doruceni datové zpravy dojde i v tom ptipad¢, kdy se do datové
schranky pftihlasi nékdo, kdo toto pravo nema. Zde z hlediska pravni véci nastava rozpor ke
vztahu o doruCeni. Takovy neopravnény vstup do datové schranky, ktery provedla
neopravnénd osoba, je skutecnosti, kterd ma urcity profesni vyznam. Adresat totiz mize v
takové situaci podat navrh na vysloveni neucinnosti doruc¢eni adresatovi. Ditkazni bfemeno
vSak lezi na adresatovi. Musi tedy sdm dokdzat, Ze se jednalo o neopravnény piistup.

Osoba opravnéna ke vstupu do datové schranky potiebuje piistupové tudaje. To je
jméno a heslo. Jméno je pro kazdou opravnénou osobu jednoznacné (jedinecné) a sklada se
z fetézce s nejméne¢ 6 znaky a nejvySe 12. Tento fetézec vznikd automatickym
generovanim. Heslo je fetézec nejméné 8 a az 32 znakl. Jde o kombinaci ¢isel, pismen a
specialnich znakl. Nesmi byt shodné se jménem.

Dojde-li pfi zadavani pfistupovych udaju k patému chybnému zadani hesla
bezprostiedné po sobé&, spravce systému datovych schranek zablokuje ptistup do datové
schranky po dobu jedné hodiny od okamzZiku patého chybného zadani hesla. Soucasn¢ zasle
na elektronickou adresu (e-mail) opravnéné osobé zpravu, ze doslo k patému chybnému

zadani hesla a doporuceni, aby uZivatel zménil své heslo do systému.

7.4 Elektronicky podpis

Ucastnik nemusi své podani adresované soudu a zaroveir udinéné prostiednictvim své
datové schranky opatiit uznavanym ani zaruenym elektronickym podpisem. Ugastnici
vyuzivajici datovou schranku mohou komunikovat mezi sebou prostfednictvim systému
datovych schranek, aniz by se museli podepisovat. Samotna identifikace subjektu je dana
uz datovou schrankou jak odesilatele, tak adresata. Bezpecna identifikace odesilatele

jednoznacéné vyplyva z povahy zvolené komunikace a tak neni vlastné podpisu tieba.
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Obr. 22. Metaforicka ilustrace elektronického
podpisu.

7.5 Znepristupnéni datové schranky

Provozovatel datovych schranek ma za urcitych okolnosti pravo na znepftistupnéni datové
schranky. Tim se rozumi takové opatfeni, jehoz vysledkem je nemoZnost dorucovani do
datové schranky adresata. To znamena, ze dojde k vyfazeni datové schranky ze systému a
do této schranky nelze po dobu tohoto opatieni zasilat datové zpravy. Dilezité je, ze toto
opatieni mize mit i zpétné U¢inky, naptiklad pii smrti ucastnika. Ke zneptistupnéni datové
schranky muZe dojit v téchto ptipadech:

e v piipad¢ smrti uastnika (fyzické osoby),

e ke dni prohlaseni za mrtvého,

e ke dni nabyti pravni moci rozhodnuti o zbaveni nebo omezeni zpiisobilosti,

e ke dni omezeni osobni svobody (i pii vzeti do vazby),

e u pravnické osoby dnem k vymazu z obchodniho rejstiiku, pfipadné u fyzické

podnikajici osoby dnem vymazanim z zivnostenského rejstiiku,
e U organt statni moci je to pak ke dni jejich zruSeni,

e unotare a dalSich je to pak ke dni zaniku jejich funkce.
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Znepftistupnéni schranky provadi Ministerstvo vnitra. To muze znepiistupnit datovou
schranku se zpétnou ucinnosti a to k datu pravni skutecnosti, na niz je zneptistupnéni
navéazano zakonem.*!

U subjektt, které nemaji zdkonnou povinnost mit ziizenou datovou schranku, plati,
ze muzou samy pozadat o znepfistupnéni datové schranky. Takové zadosti musi
ministerstvo vyhovét do tii pracovnich dnl od jejiho podani. Tuto zddost mize podat i
administrator, nemusi to byt pfimo primarni osoba, tedy osoba, které byla datova schranka
pfimo vydana.

Datové schranky jsou prostfedkem ke komunikaci, ktery slouzi nejen ve styku mezi
osobou soukromého prava a organem statni moci, ale v ramci novely zakona ¢. 190/2009
Sb. 1 pfi komunikaci mezi osobami soukromého prava. Tedy soukromymi subjekty.

Dulezitym faktem pii znepfistupnéni datové schranky je to, ze datova schranka
nezanikd jejim znepiistupnénim. Nepiestdva tedy existovat, pouze je zablokovand a nelze
do ni zasilat ani z ni odesilat. Pokud se do znepfistupnéné datové schranky nékdo pokusi
odeslat datovou zpravu, nepodaii se mu to, pfipadn¢ bude informovan o tom, ze datova
schranka pfijemce je znepiistupnéna.

Opétovné zptistupnéni datové schranky je mozné na zadost fyzické nebo pravnické
osoby a to tak, ze Ministerstvo vnitra je povinno zadosti vyhovét a to do tii dnli ode dne

podani zadosti.

7.6 Zneplatnéni pristupovych udaji

Utelem zneplatnéni piistupovych idajii je zabranit nepovolanym a nezddoucim osobam v
piistupu do datové schranky. Zadost na zneplatnéni piistupovych Gidaji podava osoba, jiz je
datova schranka zfizena nebo i administrator datové schranky. Ministerstvo vnitra
zneplatni pfistupove udaje pii splnéni nasledujicich podminek:

e odcizeni ptistupovych tdaji,

e ztrata piistupovych tudaji.

1 Viz $11 odst. 4 zakona &. 300/2008 Sb. o elektronickych tkonech a autorizované konverzi dokumenti

(zédkon o eGovernmentu).
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Ministerstvo by mélo pii ztraté nebo odcizeni ptistupovych udaji piistoupit neprodlené k
zaslani novych pfistupovych udaji. Vyjimkou je pouze situace, kdy dana osoba pfijde o své
opravnéni ke vstupu do datové schranky. V takovém piipad¢€ ministerstvo nové piistupové
udaje jiz nezasila.

Zakon uklada pti zneptistupnéni pristupovych udaji do datové schranky povinnost
zaplatit spravni poplatek a to ve vysi 200 K&, respektive 600 K& ¥

Dle mého nazoru nezaplaceni tohoto poplatku nemé vliv na povinnost ministerstva
vydat nové piistupové udaje. To je povinné vydat nové pristupové tdaje i V ptipadé
nezaplaceni poplatku. Re¢eno pravni terminologii, nezaplaceni tohoto spravniho poplatku
osobou, ktera ma povinnost byt vybavena datovou schrankou, tedy potiebuje ptistupové

udaje, nemd za nasledek nevystaveni novych piistupovych udaji do datové schranky

Ministerstvem vnitra.

7.7 Zanik datové schranky

Ministerstvo vnitra zru$i datovou schranku z nasledujicich duvodi:
e v pfipadé¢ smrti Gi€astnika (fyzické osoby),
e ke dni prohlaSeni za mrtvého (musi uplynout 3 roky),
e Vvymazanim podnikajici fyzické osoby ze zakonem stanovené evidence (3 roky),
e 3 roky od zéniku pravnické osoby zapsané v obchodnim rejstiiku,

e zruSenim orgdnu vefejné moci (po 3 letech).

Po dobu 3 let od uvedené udalosti se Cerpaji tidaje o provozu jiZ nefunkcnich, ale stale
existujicich datovych schranek. Jedna se o 3 roky mezi znepfistupnénim a zrusenim datové

schranky.

7.8 Dorucdeni datové zpravy

Datova zprava se za dorucenou povazuje v okamziku, kdy se opravnéna osoba do datové

schranky piihlasi. Pokud Kk pfihlaseni opravnénou osobou nedojde do 10 dnii od doruceni

%2 Viz $12 odst. 4 zakona &. 634/2004 Sb. o elektronickych tikonech a autorizované konverzi dokumentii

(zékon o eGovernmentu).
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datové zpravy, povazuje se datova zprava za dorucenou. Takto lze dorucovat i1 datové

zpravy uréené do vlastnich rukou.

datoveé Antonin Smetana | Anisnin Sietana { Oohikss
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Obr. 23. Seznam dorucenych zprav s oznacenim data doruceni.

Opravnéna osoba vSak muize pii vstupu do datové schranky disponovat uréitym omezenym
typem opravnéni. Napiiklad opravnéni urcujici zaslani do vlastnich rukou. V téchto
pripadech se vstupem této osoby do datové schranky adresata pokladaji za dorucené jen ty

typy dat, které je povétend osoba opravnéna prevzit.

datové Petr Ha]eM Petr Ha]ek{ Odhiasit
schranky Mate prévo: ist zprévy, psét zprévy, &ist zprévy do viasinich ruko, Sist zprévy
Home Nova zprava Dorucené Odeslané Nastaveni Adresar
Dodano | Doruéeno Prijemce Véc Nase spisova zn. a &.j. | VaSe spisova zn. a &.j.
27.4.2009 | 27.4.2009 | Mésto Mohelnice Stavebni povoleni - Zadost o doplnéni
111956 | 12:54:04 | U Brény 2/916, 78985 Mohelnice, | povinnych udaji
cz
24.4.2009 | 28.4.2009 | Mésto Chrudim Zadost
14:33:59 7:18:24 Resselovo ndmésti 77, 53716
Chrudim, CZ
24.4.2009 | 27.4.2009 | Mésto Mohelnice Stavebni povoleni - Zadost o doplnéni
12:22:32 12:54:04 U Brény 2/916, 78985 Mohelnice, | povinnych udaji
cz
24.4.2009 Obec Vesela Zadost o udéleni souhlasu
9:31:26 Veseld 130, 763 15 SluSovice,
CR
23.4.2009 | 27.4.2009 | Mésto Mohelnice Oznameni o stavbé
22:07:44 12:54:04 U Brany 2/916, 78985 Mohelnice,
cz
23.4.2009 | 23.4.2009 | Mésto Mohelnice Zadost o wiazeni vozidla z registru
14:47:03 14:48:03 U Brany 2/916, 78985 Mohelnice, | silnicnich vozidel
cz
00
Ziizovatel: Ministerstvo vnitrs; Frovozovatel: Ceské posts Ochrana osobnich Gdsi{ | ProhléSeni o piistupnosti | Msps stranek

Obr. 24. Seznam odeslanych zprav s oznacenim data doruceni.
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Dale plati jesté jedno dilezité pravidlo o doruceni datové zpravy a to, ze kazdy adresat,
ktery ma svoji datovou schranku, pfijimd soudni sdéleni a dal§i datové zpravy pouze
prostiednictvim datové schranky. Pro odpovéd’ si vSak muze vybrat, zda pouzije klasickou
formu dopisu a Ceské posty nebo datovou schranku. Pouziti datové schranky ma vsak
jednu nespornou vyhodu. Kdyz zvoli cestu doruceni pomoci datové schranky, nemusi sva
podani opatfovat uzndvanym elektronickym podpisem a to ani zaru¢enym elektronickym
podpisem.

Zaruceny elektronicky podpis je podpis, ktery je jednoznacné spojen s podepisujici
osobou. Tento podpis umoziiuje identifikaci podepisujici osoby a byl vytvoien a pfipojen k
datové zprave tak, aby s ni tvofil nezaménitelny celek. Uznavany elektronicky podpis je
pak zaruceny elektronicky podpis, k némuz je pfipojen certifikdt od akreditovaného

poskytovatele elektronickych sluzeb.

7.9 Mozné problémy pri dorucovani datovych zprav

Ministerstvo vnitra spravuje centralni ulozist¢ dat. Doruenim datové zpravy do
centralniho loZisté ji poklada systém datovych schranek za dorucenou. Je vygenerovano
datum a ¢as doruceni zpravy. Piislusny piijemce datové zpravy ma pak 10 dni na to, aby se
do centrdlniho ulozist¢ (systém datovych schranek) piihlasil a datovou zpravu si
vyzvednul.

Co se vS8ak stane, pokud dojde k technickému vypadku centralniho uloziste, tedy
systtmu datovych schranek? Co kdyz se vinou technickych probléml na strané
provozovatele systému nepljde ptihlasit do systému a vyzvednout si datovou zpravu?
PovaZzuje se 1 ptesto datova zprava za dorucenou?

Na tyto otazky jsem nenaSel piesvédéivou odpovéd’. Ztizovatel systému datovych
schranek, tedy ministerstvo vnitra odkazuje na Ceskou postu jako provozovatele systému a
ta jako provozovatel systému datovych schranek zase argumentuje tim, Ze ma systém v
takovém technicky zabezpeceném stavu, ze k vypadku nemuze dojit.

Ptiklanim se k nazoru, Ze pokud by k vypadku skutecné doslo a mélo by to negativni
disledky pro piijemce datovych zprav, mohlo by v krajnim ptipad¢ dojit k soudnim
sporim a dokazovani, Ze se dany adresat nemohl vc€as kvilli technickym problémim na

stran¢ provozovatele piihlasit do systému a tedy si datovou zpravu fadn¢ vyzvednout.
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7.10 Komunikace mezi organy veiejné moci*>

Organy vefejné moci maji od 1. Cervence 2009 mezi sebou navzdjem komunikovat pouze
prostiednictvim datovych schranek, které pro jejich potiebu ziidilo a spravuje Ministerstvo
vnitra. Pisemnou korespondenci by mély vyuzivat, jen kdyZ to vyzaduje povaha véci,

potazmo zasilaného dokumentu.

%3 Viz kapitola 10.10 in Svoboda, Karel - Suk, Milan - Zeman, Pavel: Dorucovdni v soudnim fizeni, s. 179.
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8 ZAVER TEORETICKE CASTI

8.1 Vyhody a nevyhody datovych schranek

V dnesni dobé patii mezi moderni trendy zpracovavat vSe elektronicky, tedy pies pocitace,
a dale uchovavat data v digitalni podobé. Systém datovych schranek ma své vyhody i
nevyhody. Nebudu zde vypisovat jednoduchy vycet jednotlivych kladnych nebo zapornych
bodd, ale zkusim na nasledujicich fadcich nabidnout komplexni pohled na datové schranky
a elektronickou komunikaci obecné.

Informacni systém datovych schranek s sebou nese n¢kolik zékladnich vlastnosti,
logické. Napiiklad z povahy systému datovych schranek a jeho technickych parametri
vyplyva, Ze pomoci datovych schranek, tedy datovou zpravou nezaSlete uchopitelny
pfedmét. Mizete sice naskenovat nebo piepsat dokument, pfip. hmotnou véc
vyfotografovat, ale potad se jedna o urcitou digitalni kopii originalu. MiZete sice tuto kopii
obstarat elektronickym podpisem, ale opét se nebude jednat piimo o original. Dale vlivem
technickych omezeni systému datovych schranek nelze zasilat zpravu o vétSim objemu nez
10 MB. Vse ostatné ani neni mozné zkonvertovat. Vlastnoru¢ni podpis, pachovou stopu a
dalsi nejde nijak ptevést do zasilatelné podoby pro systém datovych schranek. Vse tedy
nelze pouzit pro elektronickou komunikaci.

Z pohledu spravce systému datovych schranek je technicky zfizeno jediné datové
uloZisté, které ma za ukol spravovat veSkerou komunikaci mezi organy vetfejné moci na
strané jedné a osobami soukromého prava na strané druhé. Je to i logické z ekonomického
hlediska. Vytvofeni a sprava jednoho centralniho tlozisté je ekonomicky vyhodnéjsi, nez
kdyby bylo nutné se starat o vice menSich ulozi§t. Je vSak otdzkou, zda ma byt
ziizovatelem pravé jeden z organii vefejné moci (ktery sdm patii do skupiny organi
vyuzivajici systém datovych schranek). Jde o Ministerstvo vnitra a to tak tim padem
urcitym zplisobem spravuje samo sebe. Je otdzka, zda by tedy toto nemél mit na starost
jiny, nezavisly institut.

Zda to celé funguje spravné a bez technickych problém, teprve poznavame. Obecné
1ze ftici, Ze technické a softwarové chyby se budou objevovat pravdépodobné neustile. Po
prvotnim naporu 1. listopadu 2009 lze vsak fici, ze systém datovych schranek bézi celkem

spolehlivé a bez néjakych vétsich vykyvi.
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Dalsim problémem, co se objevil, bylo a stale trva utoceni hackerti na piihlasovaci
udaje. Je jasné, ze systémem se zasilaji velmi citlivé udaje, mnohdy pifimo spojené
s informacemi o finan¢nich otdzkach, a proto se nelze divit riznym amatérskym Cci
profesionalnim Gtokiim ze strany hackerd na cely systém. Provozovatel systému Ceska
posta nebyla na tento problém dokonale pfipravena a musela implementovat fadu
bezpecnostnich feseni za ostrého béhu systému po datu 1. listopadu 2009.

Déle je zde problém ohledné faktického urychleni civilniho soudniho fizeni, kvili
kterému byl cely systém datovych schranek vlastné vytvofen. Je tfeba si uvédomit, Ze
zpusob dorucovani vyuziji jen osoby vetejného prava a osoby soukromého préava, které
jsou datovymi schrankami vybaveny a lze u nich o¢ekavat vétsi tiroven informacnich a
komunikaénich dovednosti. Z toho vyplyva nasledujici: naprosté vétsiné fyzickych osob
bude soud nadale stale dorucovat klasicky, tedy posStou papirovou formou. Dale si dovolim
upozornit na problém s trovni dovednosti v oblasti pouzivani internetu a obecné osobniho
pocitace. Stale se totiz z médii dozvidame informace o tom, jak pracovnici soudl a dalSich
organu vetrejné moci zbytecné tisknou dokumenty ptivodné zaslané v elektronické podobé.
Nelze tedy mluvil o ekonomické uspoie nebo pracovnim ulehceni, spise naopak.

S tim souvisi i1 dal§i kontroverzni vlastnost datovych schranek, a sice to, Ze
dorucovani do datovych schranek je zpoplatnéno ¢astkami, které jsou naprosto srovnatelné
s klasickym doru¢ovanim poStou. Datovd zprava stoji ministerstvo vnitra (tedy danové
poplatniky) az 18 K&. Tyto penize jdou za kazdou odeslanou zpravu na konto Ceské posty,

jakoZto provozovatele systému datovych schranek.

Obr. 25. Logo Czech POINT - Ceského Podaciho Ovérovaciho Informacniho
Narodniho Termindlu.
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Abych nezdutraziioval pouze nevyhody, ¢i kontroverzni ptfinos systému datovych schranek,
pozitivné musim ocenit fakt, ze datové schranky nastoupily na sice obtiznou, ale spravnou
a perspektivni cestu elektronického dorucovani. Zaroven doslo k vytvofeni sité takzvanych
Czech POINT&*, diky kterym mohou osoby soukromého prava komunikovat s Gfady a

statnimi institucemi.

8.2 Statistiky pouziti datovych schranek

PouZiji oficialni data poskytnutd od Ceské posty k datu 31. prosince 2009 tedy do konce
roku 20009.

Aktivovanych datovych schranek 369 381
Neaktivnich datovych schranek 163 931 (45%)
Z toho udajné mrtvych firem cca 110000
Skute¢né neaktivnich datovych schranek cca 50000
Celkem zaslano datovych zprav 5061 753

3 Czech POINT - Cesky Podaci Ovéiovaci Informaéni Narodni Terminél zjednoduSuje vyfizovéani uiednich
zalezitosti. Pracovisté Czech POINT je asistovanym mistem vykonu vefejné spravy, které umoziuje
komunikovat s Gfady z jednoho mista, a naplnit tak zamér - obihaji data a ne obCan. S jeho pomoci Ize
obstarat vypisy z n¢kolika centralnich registrti a ohlasit zalozeni Zivnosti nebo jeji zménu. Dale 1ze naptiklad
obstarat vypis z katastru nemovitosti, vypis z rejstiiku trestll, vypis z obchodniho rejstiiku, vypis ze

zivnostenského rejstiiku, vypis z registru fidi¢l nebo vypis z insolvencniho rejstiiku.
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II. PRAKTICKA CAST
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9 UvVOD

Nasledujici ¢ast prace je pouzita a napsana jako e-learningova podpora ptipravy pracovniki
vefejné spravy v oblasti implementace datovych schranek jako nové povinné podpory
organiim vefejné moci, tedy takzvana podpora eGovernmentu.® Tato ¢4st diplomové prace
je psana jako prirucka pro pracovniky vetejné spravy, tedy naptiklad Skol, Gradl a dalSich
statnich instituci. Pro lepsi pouzitelnost ve formé e-learningu a ptirucky je psand v druhé
osob¢, s pokyny co a jak ma pracovnik vefejné spravy délat pro uspéSnou praci se

systémem datovych schranek.

9.1 PrihlasSeni do datové schranky

Pro piihlaseni do datové schranky budete potfebovat dokument oznaceny jako ptistupové
udaje ke vstupu do Vasi datové schranky.

Z dokumentu, ktery Vam zaslalo ministerstvo vnitra do vlastnich rukou, jako
statutarnimu organu daného subjektu, pouzijete pro prvotni ptihlaSeni zaslané tdaje. V
dokumentu je uvedeno ID datové schranky, ID osoby a heslo.

ID datové schranky je jednoznacny identifikator datové schranky, je to oznaceni Vasi
datové schranky. Pro pfihlaSeni ho vSak nebudete pottebovat. Dilezité pro piihlaseni je ID
osoby a heslo. ID osoby je jednoznacny identifikator Vasi osoby, jako piijemce
ptihlaSovacich udaji a osoby opravnéné ke vstupu do uvedené datové schranky. Rozdilu
mezi ID datové schranky a ID osoby se vénuji dale. Pomoci ID osoby a hesla se pfihlasite
do datové schranky. Pti pfihlaSeni pomoci VaSeho ID osoby systém datovych schranek
pozna, ze se piihlasujete do systému Vy osobné (diky zaslani do vlastnich rukou). Pokud v
systému poveftite spravou Vasi datové schranky jinou povétenou osobu, této osobé piijdou
samostatné jiné jedine¢né piihlaSovaci udaje prave pro tuto osobu do vlastnich rukou.

Rozdil mezi ID osoby a ID datové schranky je pouze v tom, Ze ID osoby jednoznacné
identifikuje pftihlasujici (opravnénou) se osobu a ID schranky naopak identifikuje
jednoznacéné datovou schranku. V praxi se vyskytuji situace, kdy do jedné konkrétni datove

schranky ma opravnéni piistupu vice osob nez jedna (vyplyva to i z povétenych osob) a aby

% Tzv. eGovernment je transformace vnitfnich a vng&jsich vztahi vefejné spravy v informacnich

technologiich. Spada pod Ministerstvo vnitra.
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se jednoznacné urcilo, kdo do datové schranky piistoupil, méa kazda opravnéna osoba svoje
ID osoby. Tedy jednoznacné urceni.

ID osoby se sklada z 6 znakl, pismen a Cisel. Heslo je pak sloZzeno z nejméné 10
znaki a vyskytuji se v ném i specialni znaky jako napiiklad americky dolar a dalsi. Pokud
mate problémy s napsadnim specialnich znakl, doporucuji nasledujici postup. Na
internetové adrese http://www.labo.cz/mft/matasciit.ntm si oteviete takzvanou ASCI
tabulku, kde najdete Vas specialni znak, ktery potfebujete napsat a nasledné si u néj
vyhledejte jeho Cislo, naptiklad u amerického dolaru je to ¢islo 36 a nyni pomoci tohoto
¢isla budete schopni tento specialni znak napsat. Provedete to nasledujicim zptsobem.
Stisknéte levy ALT na Vasi kladvesnici a na alfanumerické casti kladvesnice (vpravo)
postupné stisknéte Cislo 3 a 6. Tedy 36. Teprve poté muzete pustit tlacitko ALT. Nyni jste
napsali znak amerického dolaru pomoci ASCI znakid. ASCI tabulka je také zobrazena na
obr. 26.

|znak||1nak||1nak||1nak||1na|r.||znak||1nak||1nak|
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Obr. 26. ASCI tabulka specialnich znaki.
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9.1.1 Jak se tedy prihlasite do datové schranky?

Prejdéte na adresu www.mojedatovaschranka.cz - zde je jediné skutecné bezpecné
ptihlaseni do systému datovych schranek. V4§ internetovy prohlizec® bude v tento moment
chtit pravdépodobné potvrdit schvaleni certifikatu, ktery se pouziva na adrese

www.mojedatovaschranka.cz tedy pro piihlaSeni do datové schranky. Viz obr. 27.

"_,é Chyba certifikatu: Navigace je blokovana. - Eﬁduws Internet Explorer y : -

@ ! % |é. http://mojedatovaschranka.cz/

[FEdit = [ PosttoBlog
'-‘.‘:3 Oblibené polozky 1.5 & Mavrhované weby

| & Chyba certifikatu: Navigace je blokovana. | i~

'@ Existuje problém s certifikatem zabezpeceni tohoto webu.

Certifikat zabezpeceni predlozeny timto webem nebyl vydan davéryhodnym certifikacnim Gfadem.

Problémy s certifikdtem zabezpedeni by mohly ukazovat na pokus podvést vas nebo zachytavat data, kterd
odeilete na server,

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
® Tuto webovou stranku zaviete kliknutim sem.

& Pokracovat na tento web (nedoporucujeme)

@ Dali informace

Obr. 27. Varovani pied certifikatem zabezpeceni stranky www.mojedatovaschranka.cz.

Budete varovani o mozném nebezpeci a nebude Vam prohlizecem doporuceno vstupovat
na tento web. Toto varovani vSak ignorujte a s klidnym svédomim miZete zvolit moznost
pokracovat na tuto webovou schranku.

Po uspésném pokracovani se Vam konecné zobrazi ptihlaSovaci okno do systému

datovych schranek. To je zobrazeno na obr. 28.

% To je program, pomoci kterého prochazite internetové schranky, naptiklad Internet Explorer.
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datove INFOLINKA: 270 005 200
schranky

UZivatelské jméno {ID osoby):

DATOVE SCHRANKY

Datové schranky jsou informaéni systém vefejné
spravy zfizovany podle zakona 300/2008 Sb.

Opiste kad z obrazku

MIMISTERSTYO VMITRA
CESKE REPUBLIKY

LI LT Y

» Jste zde poprve?

= NemiZete se piihlasit? -
= MNapovéda

Spravee: Ministerstvo wnitra Geské republiky; Provozovatel: Geska poita s, p. Ochrana osobnich Odajl | Prohladeni o pfistupnosti

Obr. 28. Prihlasovaci okno do systému datovych schranek.

Nyni kone&n& vypliite ID osoby, heslo a opiste kod z obrazku®’. Po Gisp&sném piihlaseni se
Vam otevie okno se systémem datovych schranek. Objevi se Vam tabulka o pocétu zprav,

které jsou timto okamzikem povaZovéany za dorudené (viz obr. 29).%

% To je bezpetnostni opateni, odborng nazyvané Captcha, které poskytuje ochranu proti automatickym
robotim a ndhodnému zkouseni hesel. Automaticky robot je pocitacovy program (script), ktery prihlaSovaci
formulafe sam vypliluje a zkousi prolomit pfihlasovaci udaje.

% Datova zprava je povazovana za dorucenou v piipad€ uspésného piihladseni do datové schranky nebo po

uplynuti 10 dnti od doruceni datové zpravy do systému datové schranky.
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datﬂvé MOLBUD spoleénost s rufenim omezenym | Radek Bartugka | Odhlasit
schrénky Mate pravo: Gist zpravy, psat zprdvy, Gist zprévy do vlastnich rukou, zobrazit seznam zprav, vyhledavat
uZivatele, ménit nastaveni

Upozornéni Napovéda

VaZe posledni prihlaZeni probéhlo dne
9.5 2010 v 23:45:03.

- ODESLANE
ZPRAVY

Platnost Waseho hesla vyprsi dne

2010 v 16:50:131 i

teré jsou v tomto
Lhata pro uchovani dorucenyc okamZiku povaZovany
je 90 dnd ode dne doruéeni do dz - za dorucené.

schranky. Doru€eno je okamzike # -
prihlageni do datové schranky ne OK ﬁ NASTAVENI
desatym dnem po dodani zprawy

do datove schranky. T]

Spravos: Ministerstvo vnitra Ceské republiky, Provozovatel: Ceska posta, s. p. Ochrans osobnich Gdajd | Prohlaseni o plistupnosti

Obr. 29. Oznameni o poctu zprav, které jsou v okamzZiku zobrazeni stranky povazovany za dorucené.

Muzete si vSimnout, ze vpravo nahofe je zobrazen nazev datové schranky a nasledné vedle
jméno osoby, ktera je prave prihlasena.

Po prvnim pfihlaseni do systému datovych schranek ihned zménte Vase heslo. Tedy
to heslo, které Vam piiSlo v dokumentu s pfistupovymi udaji ke vstupu do datovych

schranek. Jak zménite heslo, se dozvite v dalsi kapitole 9.3 Zména hesla.

9.2 Nastaveni datové schranky

Dulezitou casti systému datovych schranek je samotné uzivatelské nastaveni datové
schranky. Mezi jeho nejvyznamnéj$i prvky pak patfi nastaveni upozorniovani 0 ptichozich

zpravach a povéteni osob opravnénych ke vstupu do datové schranky.

datové MOLBUD spole€nost s ruéenim omezenym | Radek BartuSka | Odhlasit
schranky Mate prévo: &ist zpravy, psat zprévy, Eist zpravy do vlastnich rukou, zobrazit seznam zprav, vyhledavat
uZivatele, ménit nastaveni

Upozornéni Napovéda
Vae posledni prihlageni probhlo dne < ) ;
9.5 2010v 23:45:03. DODANE - ODESLANE

ZPRAVY
Platnost Vaseho hesla vypri dne 6. 8.

2010 v 16:50:131

Lhita pro uchovani doruéenych zprav
je 90 dni ode dne doruéeni do datové
schranky. Dorugeno je okamzikem OV # -
pfihlaZeni do datové schranky nebo 7PRA BASAVEHI
desatym dnem po dodani zpravy

do datové schranky. i

Obr. 30. Maticové menu systému.
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V jednoduchém maticovém menu (obr. 30) zvolte ,,nastaveni® (vpravo dole). Nyni se pied
Vami otevfe §irsi spektrum moznosti. MiiZzete zde zménit heslo (viz dalsi kapitola), ziskat
informace o pifihlaSeném uzivateli a nastavit upozornéni na piichozi zpravy jak pomoci e-
mailu, tak na mobilni telefon pomoci SMS. Déle si zde mtizete aktivovat dal$i doplikové

sluzby od Ceské posty, jako je napiiklad sluzba Postovni datova zprava.

9.2.1 Nastaveni upozornéni na e-mail

Zde diirazné doporucuji nastavit zasilani upozornéni na e-mail pii doruceni datové zpravy.

Nastaveni

Informace o pfihlagéeném uzivateli Nastaveni hesla

Uzivatelske jméno: aamawd Chcete-li zménit VaSe heslo pro pfistup do datové schranky, kliknéte
Jméno < [t LTETE Radek Bartuska na tlagitko Zménit heslo. Poté wypliite elektronicky formulaf a ode3lete
Typ: Opravnéna osoba Zadost 0 zménu hesla.

Upozornéni na nové zpravy e-mailem Upozornéni na nové zpravy pomoci SMS

Adresa elektronické posty: info@molbud.cz | Cislo pro zasilani SMS: [+420728200150 |

Telefonni &islo zapisujte ve tvaru +420803123455.

W posilat e-mail pfi pfijeti nové zpravy, ktera neni do viastnich rukou
V' posilat e-mail pfi prijeti nové zpravy do vastnich rukou
¥ posilat e-mail, nebylo-li moZné zprawu odeslat (napf. virus v zasilce)

Upozomeni na nové datové zpravy, které nejsou do viastnich rukou:
" Meposilat
* Posilat jednou denné jako sumarni wipis

oo i .
Po uloZeni zmén Vam bude béhem nékolika minut zaslan potvrzujici e- SEE TR T [T AL

mail.
Upozomnéni na nové datové zpravy do viastnich rukou:

" Neposilat
" Posilat jednou denné jako sumami wpis
* Posilat ihned pro kaZdou zpravu

E-maily s upozornénim na nové zpravy jsou posilany z adresy
notifikace@mojedatovaschranka.cz. Jejich zasilani je bezplatné.

I Posilat SMS, nebylo-li moZné zpravu odeslat (napf. virus v zasilce)
Upozoriovéani pomoci SMS je zapnuto

Toto je zpoplatnéna sluba. Foplatek za dodlé SMS vam bude détovat vas mobilni
operator. Cena jedné piijaté zpravy je 3 KE.

Pro vyuZiti této sluZby je nutné mit na daném mobilnim &isle povelenou sluZbu
Premium SMS.

Poskytovatelem sluZby je Ceska pota s.p., technidgm provozovatelem je DATASYS
5.1.0. Vice informaci na www.datoveschranky.info nebo na infolince 270 005 200.

Pro zruSeni sluZby zadlete SMS ve tvaru STOP SCHRANKY na &islo 80201

Pro vice informaci zaslete SMS ve tvaru HELF na &islo 90201,

ULOZIT ZMENY ULOZIT ZMENY

Obr. 31. Rozhrani pro nastaveni vlastnosti datové schranky

Vypliite adresu elektronické posty, tedy Vas§ e-mail na ktery si piejete zasilat jednotliva
upozornéni. Déle dirazné doporucuji zaskrtnout vSechny 3 mozné volby o dorucovani,
tedy zasilat e-mail pii pfijeti nové zpravy, kterd neni do vlastnich rukou, respektive pfi
prijeti nové datové zpravy, ktera je do vlastnich rukou a doporucuji 1 moznost zasilat e-

mail nebylo-1i mozné zpravu odeslat.
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Nyni je nutné kliknout na tlacitko ,,ulozit zmény*. Pokud tento ukon neprovedete,
zmény se ztrati a bude ponechano pivodni nastaveni. Po ulozeni zmén Vam bude na
zadanou emailovou adresu zaslan potvrzovaci e-mail. Zasilani emailt o nové prichozich
zpravach ve Vasi datové schrance je bezplatné. Od této chvile mate nastaveno zasilani

upozornéni o noveé prichozich datovych zpravach na Vas e-mail.

9.2.2 Nastaveni upozornéni na mobilni telefon

Doporucuji nastavit i upozornéni na mobilni telefon. Tato sluzba je sice placena, jedna
zaslana SMS stoji 3 K¢, ale neunikne Vam zadna datova zprava. Nejdiive vyplite Vase
mobilni telefonni ¢islo pro zaslani SMS. Dale doporucuji nastavit volby ,,posilat ihned pro
kazdou datovou zpravu® a to u obou polozek, jak pro datové zpravy do vlastnich rukou, tak
1 ty ostatni. Pokud Vam chodi n¢kolik datovych zprav denng, rozhodné nastavte moznost
zasilat jako denni souhrn zprav. Ale v tomto piipad¢ jiz stoji za zvaZeni i volba neposilat
upozornéni pomoci SMS, protoZze je vysoce pravdépodobné, Ze v piipadé¢ kdy Vam je
doruc¢ovano nekolik zprav denné, piihlasujete se a pracujete s Vasi datovou schrankou
kazdy den. Nakonec je jesté nutné povolit tuto sluzbu pro Vas mobilni telefon. Aktivujte

tuto sluzbu a ptijde Vam potvrzovaci SMS.

9.2.3 Sprava certifikatu

Dale se v zaloZce nastaveni nachazi sprava certifikatd. Jedna se o relativné jednoduchou
spravu certifikati pro ptihlaSeni do systému datovych schranek. Mizete si také nechat

zobrazit napovedu, kterd je dobie zpracovana.

Sprava certifikata

Registrace certifikatu

Pro piistup k informaénimu systému datowich schranek miizete wuZit ani pomoci eleke sho certifikatu. Eni systém
datovych schranek vyuZiva elektronicky certifikt k identifikaci uZivatele a ovéfuje jeho platnost.

ZAREGISTROVAT
UZIVATELSKY
CERTIFIKAT

ZAREGISTROVAT
SYSTEMOVY
CERTIFIKAT

REGISTRACE
CERTIFIKATU HOSTOVANE
SPISOVE SLUZBY

SMAZAT
UZIVATELSKY
CERTIFIKAT

SMAZAT
SYSTEMOVY
CERTIFIKAT

Informace o moZnostech ziskani certifikatu a navod pro jeho pouZiti ziskate v Napovédé

Zpét na stranku Nastaveni

ZRUSENI REGISTRACE
CERTIFIKATU HOSTOVANE
SPISOVE SLUZBY

Obr. 32. Sprava certifikatu.
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9.2.4 Povérené osoby

Pro pridani povétené osoby, tedy osoby, kterd bude mit piistup do Vasi datové schranky,
kliknéte na tlacitko ,,ptidat povéfenou osobu‘. Otevie se pfed Vami formulat pro ptidani

(povéfeného) uzivatele datové schranky.

Formulai nastaveni

ZAVRIT FORMULAR

4| Vlastnosti x
Zabezpeteni B
Pridani uzivatele datové schranky Formulé obsatiie nikteré
palogky vyplnéné.

Nowy uZivatel
Iméno: PFijmeni: Prace s formulafem x
| P H PR - | . Informace k poli
Druhé jméno: Rodné pfijmeni: Datum narozeni:

| | | | ‘ | Hodnota je povinnd.

Adresa bydlisté

Ulice: Cislo popisné: Gislo orientani:
| | I

Obec: psi: Stit

| = | [Eeskd republika |

Kontakini adresa

Ulice a Eislo
Obec: psC: St
[ = | [Eeska republica =
Typ opravnéni
Povéfena osoba
Pridat uZivatele
Uzavfit Zadost

141

&)

Obr. 33. Formular pro pridani uzivatele datové schranky.

Zde vyplnite jméno, piijmeni, adresu a dalSi potfebné udaje povéfené osoby. Dilezita je
polozka ,,typ opravnéni. Miizete vybrat, zda zvolit typ opravnéni jako povéfena osoba
nebo administrator. Rozdil je v tom, Ze administrator ma ty samé pravomoci jako vy-
primarni osoba a povéiené osobé tyto pravomoci musite nastavit. Vice se této problematice
vénuji v teoretické ¢asti kapitoly 7.3 Pristup do datové schranky.

Po kliknuti na tlacitko ,,pfidat uzivatele” dojde k zaslani pfistupovych udaji do
vlastnich rukou Véami vyplnéné povefené osob€. Tato osoba pak ma vlastni piistupové

udaje do Vasi datové schranky. Tedy ID osoby a heslo.
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9.3 Zména hesla

V zalozce nastaveni mate také moznost zménit heslo do Vasi datové schranky. Je tieba
zdUraznit, Ze v ramci bezpecnosti je piimo syst¢émem datovych schranek doporucovano si
heslo jednou za Cas (cca 4x za rok) zménit. V rdmci postupnych uprav pii jiz ostrém
provozu systému pak dokonce doslo k situaci (ktera trva zatim dodnes - 17. kvétna 2010),
kdy pfimo systém datovych schranek Vam nafizuje si heslo zménit nékolikrat do roka.
Platnost kazdého hesla je potom nastavena pravé na 3 mésice. Pokud datum platnosti
Vaseho hesla neznate, zjistite ho hned po pfihlaSeni do systému nebo po kliknuti na
zalozku ,,domd“. V piipad¢, Ze nezménite heslo do ur¢eného data, dojde k zablokovani
Vaseho hesla a do své datové schranky se nepfihlasite. Nasledné musite navstivit misto
Czech POINT, nechat si schranku zneplatnit a zaZadat o vystaveni novych ptihlasovacich
udaju.

Tento krok od provozovatele datovych schranek, tedy Ceské posty hodnotim silng
negativné. Pokud nékdo datovou schranku nevyuzivd a nepotiebuje se do ni piihlasit
nekolik mésict, mize mit problém. Snadno se mu totiz stane, ze az mu dorazi datova
zprava po nékolika mésicich, bude jeho heslo jiz zablokovdno a on se do systému
nedostane.

Pfi samotné zmeéné hesla musite nejprve vyplnit staré heslo a nasledné¢ nové heslo
kvili kontrole vepsat dvakrat. Zménu hesla dokoncite tlacitkem ,,zménit heslo*“. Rozhrani

pro zménu hesla ilustruje obr. 34.
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datové INFOLINKA: 270 005 200
schranky
Zména hesla | ZMENA HES!_A DFJ DATC?VE SQHRA'NKY o
Heslo do datové schranky musi byt minimalné 8 a maximalné
.. L. 32znakid dlouhé, musi obsahovat minimalné jedno velké
UZivatelské jméno: pismeno, jedno malé pismeno a jedno Gislo. Vénujte

aamawd

Staré heslo:

pozornost upozormnéni pod polem pro vioZeni nového hesla,
které Vam oznami, kdy je nové heslo dostateéné bezpeéné.

Nové heslo musi byt jiné nei kterékoliv diive poufité heslo.

Nové heslo:

Povolené znaky jsou pismena(az, A-Z), &slice (0-9)
aspecidlniznaky 1 #5% &()*+ - =2@[1_{li~)

Pro vEtsi bezpeénost doporuéujeme wivofit heslo skladajici se
zvice malych i velkych pismen, Gislic a specialnich znakd.

|E33 Heslo nesmi obsahovat (daje datové schranky. Napfiklad

Opakujte nové heslo:

nesmi obsahovat pfijmeni, id schranky, id uZivatele atd. Heslo
typu 12345, gwerly, asdfg je pfili jednoduché, neni
dostateéné bezpeéné a proto neni povolené.

VyEEi bezpecnosti pfi vkladani hesla dosahnete pouZitim tov.

|E grafické klavesnice. Ta zabrafuje pfipadnému _odposlechu®
stisknutich kldves pomoci Gtofnych programi. Grafickou

klavesnici zobrazite Kiknutim na ikonku: @ Po otevieni
grafické kldvesnice se vedle poli pro zadavani hesla objevi
oznafovaé wvistupu grafické kldvesnice. Oznadovafem

- - aktivujete pole, do kerého se bude grafickou kKavesnici
ZPET ZMENIT HESLO wplfiovat heslo. Heslo pak wtukejte my3i na grafické

klavesnici. Velka pismena a specialni znaky (napi: @, # $, %,

...} miZete vklddat po Kiknuti na kldvesu Shift. Po wplnéni
vEech hesel grafickou klavesnici zaviete a kliknéte na tladitko
Zménit heslo. Spatné napsanj znak miZete smazat pomoci
Kavesy Back Pro zviSeni bezpecnosti se graficka kavesnice
zobrazuje vBdy na jiném misté a v jiné velikosti. Grafickou
Klavesnici vyufijete | v pfipadé, Ze VaSe heslo obsahuje
specialni znaky, u kterjch si nejste jisti jak se pi&i.

Spréves: Ministerstve vnitra Ceské republiky, Provozovatel: Ceska podta, s. p.

Obr. 34. Rozhrani pro zménu hesla.

9.4 Otevreni datové zpravy

Zvolte zalozku ,,dodané zpravy*. Nyni vidite seznam dorucenych zprav (obr. 35).

datové
schranky

MOLBUD spoleénost s ruéenim omezenim | Radek Bartudka | Odhlasit
Mste pravo: gist zpravy, psét zpravy, &ist zpravy do viastnich rukou, zobrazit seznam zprév, wyhledavst uZivatele, ménit nastsveni

5
NOVA DODANE ODESLANE # i APOVE
ﬂ DOM{ AT AV GNASTAVENI & NipovEDA

Dodané zpravy
Stav 1D Doruceno Odesilatel Véc Nase spis. zn. a £.j. | Vase spis. zn. a £.j.
11684383| 8.5.2010 Informaéni systém datovich Dilleité upozoméni spravce
q 16:42:49 schrinek systému — nowy kofenow
CR certifikdt od 23.5.2010!
LEN )
Spraves: Ministerstve vnitra Ceské republisy, Provozovatel: Ceskd poita, 5. p Ochrans cscbnich Udsil | Prehléseni o pii

Obr. 35. Seznam dorucenych zprav.
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Muzete pohledem zkontrolovat stav datové zpravy, ID datové zpravy, datum doruceni,
odesilatele datové zpravy a véc datové zpravy. Stav datové zpravy znamend, zda je jiz
zprava povazovana za dorucenou, piipadné piectenou. ID datové zpravy je jednoznacné
oznaceni datové zpravy.

Datovou zpravu oteviete tak, ze kliknete na obalku se stavem, datem doruceni
zpravy, veéc zpravy nebo odesilatele zpravy. Poté dojde k otevirdni datové zpravy. Tato

akce muze chvili trvat.

Detail zpravy

Dorucena datova zprava IDzprawy: 11684383

Odesilatel
Mazev: Informacnisystém datovych schrinek, CR
1D schranky: az3azaas Typ schranky: 0
Piijemce
Mazev: MOLBUD spolefnost s rufenim omezenym, Kasanova 14, 37008 Ceské Bud&ovice, Ceskd republika
Dodano: 8.5.20106:27:05
Obecné informace
Véc: Ddlefité upozornéni spravee systému — novy kofenovy certifikit od 23.5.20100
Zrnocn &ni: / & ods@vec pismeno
Nage €. j.. Mebylo zadano
MNase sp. zn.: Mebylo zaddno

Vase & j.. MNebylo zadano

Vase sp. zn.. Mebylo zadano

K rukam: Nebylo zaddno

Do vl rukou: o Zakdzat doruceni fikci: m|

Piilohy

Prechod_SHA_2.pdf MoZnosti
postsignum_gcaZ_root.cer MozZnosti

ODPOVEDET NA DATOVOU ZPRAVU

UloZit datovou zpravu na disk Tisk obdlky datové zprawvy Tisk celé datové zpravy

Obr. 36. Detail datové zpravy.
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Nyni se Vam zobrazi detail datové zpravy (viz obr. 36). Nachazi se zde kompletni
informace o datové zpravé, kdo je ptijemce, kdo odesilatel a dalsi informace o datové
zpraveé. Nejdulezitéjsi ¢ast jsou piilohy (viz obr. 37). Zde se totiz nachazi samotna datova
zprava. Je ulozena v PDF a Vy si ji mlizete ulozit do svého pocitace ¢i ptipadn€ pouze
otevfit. Pokud jsou v datové zpravé néjaké dalsi ptilohy, najdete je také zde. Muze se
jednat o dalsi PDF soubory nebo napiiklad o obrazky, certifikaty respektive vSechny ostatni
formy datové zpravy, jejiz povaha umoziuje zaslani systémem datovych schranek.
Kliknéte na tlacitko ,,moznosti* v sekci ptilohy. Zobrazi se Vam nabidka prace s
datovou zpravou. Muzete si zpravu ihned otevfit, ulozit do pocitace, vytisknout nebo

odeslat ke konverzi. Vice o konverzi dokumentti se dozvite v nasledujici kapitole.

| Prachod_SHA_2.pdf MoZnost

{ postsignum_geca2 root.cer Otevfit pisemnost
.................................................................................................................................................................................. Ulosit pisemnost

gZeni

ODPOVEDET NA DATOVOU ZPRAVU Vytisknout pisemnost
Odeslat ke konverzi
UloZit datovou zpravu na disk Tisk obalky datové zprawvy Tisk celé datrverpravy——T—
u%} 141 MoZnost zobrazeni pizemnosti v datove zprave, jeji uloZeni a tisk.

Obr. 37. Prilohy a nabidka prace s datovou zpravou.

9.5 Autorizovana konverze dokumentu

Autorizovana konverze dokumentii pfedstavuje pievedeni dokumentu z elektronické
podoby do podoby listinné anebo naopak. Dilezité je, aby zlstala zachovana pravni sila
dokumentu. Autorizovana konverze ma tedy obecné stejny vyznam jako klasické ovefené
kopie. I zde v tomto pfipadé€ jde v obecné roviné o ovérené kopie originalt. Autorizovanou
kopii pouZijete ve dvou piipadech:
e Pfi odesilani datové zpravy, kdy je nutné k podani ptiloZit original nebo ovéfenou
kopii dokumentu, ktery se vyskytuje pouze v listinné podobé. Nelze ho tedy piilozit
k datové zprave.
e Potiebujete mit k dispozici listinnou kopii dokumentu, ktery Vam byl dorucen jako
datova zprava. Tedy naptiklad rozhodnuti soudu, vypisy z rejstiiki a dalsi. Original
zistava ve Vasi datové schrance jako soubor PDF a Vy pouzijete konverzi

dokumenti pro to, abyste ziskali ovéfenou kopii dokumentu v listinné podobé.
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Autorizovana konverze se nepouziva tam, kde Vam bude staCit pouze bézna kopie
dokumentu a dokument nemusi mit pravni vadhu originalu, tedy byt ovéfenou kopii. V
tomto piipadé pak staci pouze vytiSténi dokumentu ¢i naopak jeho naskenovéani. V mnoha
ptipadech staci, kdyz je dokument (i oskenovany a neovéieny) zaslan prostfednictvim
systému datovych schranek, tedy z Vasi datové schranky a osoba odesilatele je tak ovéfena.
Autorizovanou konverzi na Vasi zadost zajist'uji ze zakona kontaktni mista Czech POINT,
pracovisté Ceské posty, zastupitelské Giady, krajské a obecni Gfady a vybrani notafi. Tato
sluzba je placena.

Technicky konverze probiha prfes 602XML filter a kazdd zadost je oznaCena
jednoznaénym identifika¢nim ¢islem, ¢arovym koédem a vSe probiha pies systém datovych
schranek. Samotny vysledek konverze do listinné podoby si pak mliZete vyzvednout do 30

dnti od podani zadosti na kontaktnich mistech Czech POINT.

Potvrzeni o odeslani dokumentu ke konverzi

Potvrzuje, Ze dokument byl vioZen do Uschovny pro potreby konverze v souladu s ustanovenim zakona ¢. 300/2008 |
Sh., o elektronickych Ukonech a autorizované konverzi dokumentd, v plathém znéni. Dokument byl vloZzen pod
poradovym cislem:

514217235527536103881
Dilezita upozornéni
Dokument miize byt na zakladé tohoto potvrzeni predan ke konverzi z elektronické podoby do listinné pouze

jednou. Po provedeni konverze bude z tschovny dokument okamzité odstranén. Listinnou podobu dokumentu si
mizZete osobné vyzvednout na kterémkoli kontaknim mist& Czech POINT nejpozdéji do 30 kalendarnich dnd.

Nebude-li konverze provedena, bude dokument z evidence odstranén.

514217235527536103881
Vytisknout konverzni listek Zavrit UloZit konverzni listek

Seznam kontaktnich mist Czech POINT naleznete zde: |ftip

Datum vystaveni: 11.5.2010 I

Ke konverzi nejpozdé&ji dne: 10.6.2010

Obr. 38. Predani dokumentu ke konverzi.

9.6 Odeslani datové zpravy

Pro vytvoteni nové datové zpravy zvolte zalozku ,,nova zprava“. V prvnim kroku je nutné
vybrat ptijemce. Reknéme, ze chceme zaslat datovou zpravu na Finan¢ni ufad v Ceskych
Budgjovicich. Mame vice moznosti jak tento ufad vyhledat. MiZeme vyplnit nazev

organizace a kliknout na tlacitko vyhledat (a doufat pfitom, Ze jsme nazev napsali spravn¢)
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nebo si pomoci vyhledanim organu vefejné moci na adrese portal.gov.cz/adresar - zde lze
dle kraji a mést vyhledat pozadovany organ. Dalsi moznost je zadani pfimo identifikaéniho
¢isla orgénu vefejné moci a stisknuti tlacitka vyhledat. Pti stisku tlacitka rozsifené¢ hledani

dojde k doplnéni formulafe o dalsi polozky, jako mésto, ulici, PSC, atd.

Vyhledani pfijemcu

Vybér adresata

Vyberte typ schranky. Poté vypliite vyhledavaci pole a stisknéte tlacitko Vyhledat. V levém spodnim sloupci zaSkrtnéte vybranou datovou schranku, do
které chcete odeslat datovou zpravu a stisknéte tlagitko Pfidat. Takto miZete pfidat vice adresatd. Nakonec kliknéte na tladitko Pfipravit zpravu.

Typ schranky 1D schranky

Organ vefejné moci | | |*

Identifikaéni islo (1) MNazev organizace Obec

[oooos882 | * [Finanéni dfad v Ceskych Bud&jovicich * [ |
Ulice Cislo popisné Cislo orientaéni PSC

VYHLEDAT VYMAZAT FORMULAR ZAKLADNI HLEDANI

Meznate-li IC hledaného subjektu, kiknéte na jeden z odkazi: Vyhleddvani organ vefeiné moci | Wvhledavani pravnickych osob a podnikaiicich fyzickych osob

Vypliite pole oznagena hvézditkou. Modfe oznadené pole miZe byt vypinéno samostatné. Cervené oznatend pole musi byt vyplnéna souiasné. Neoznadena pole shuZi pouze k
upfesnéni dotazu.

Nalezeno Poslat
- Finanni (fad v Ceskjch Budgjovicich, F. A. PRIDAT =
Gerstnera 1/5, 37001 CESKE BUDEJOVICE, CZ

Obr. 39. Vyber adresdta datové zpravy.

V dalsim kroku vyberte z nalezenych moznych piijemct v levém sloupci toho, ktery je vas
skutecny zamysleny piijemce, oznacte ho a stisknete tlacitko pfidat. Stejnym zplisobem
muzete pridat dal$i zamyslené piijemce. Opét stejnym zpusobem pomoci tlacitka odebrat
mizete piijemce zase odstranit. Pokud jste s vybérem pfijemct hotovi, kliknéte na tlacitko

»pripravit zpravu‘ a objevi se nasledujici okno (obr. 40).
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Nova datova zprava

Odesilatel

Piijem ce Pofet pfijemcl: 1
Nazev: Finanéni Ofad v Ceskych Bud&ovidch, F. A. Gerstnera 1/5, 37001 CESKE BUDEIOVICE, CZ |
0Obecné informace
Wac:
Zmocnéni: / g odstavec pismeno

MNage £.j.: Pokud nevite, nevyplfiujte.
MNase sp. zn.: Pokud nevite, nevyplfiujte.
Vase £.j.: Pokud nevite, nevyplfiujte.

Vase sp. zn.: Pokud nevite, nevypliujte.

K rukdm: Pokud nevite, nevypliiujte.

Do vl. rukou: O

ODESLAT DATOVOU ZPRAVU

Obr. 40. Okno pro sestaveni nové datové zpravy.

V horni ¢asti je uveden nas subjekt jako odesilatel a ptijemce. Tedy ten, které¢ho jste zvolili
v predchézejicim kroku. Déle je tieba vyplnit véc, tedy nadpis, ¢eho se datova zprava tyka.
Dalsi polozky jsou nepovinné, a pokud je nevite, neni nutné je vypliovat. Mizeme zde
také oznacit, zda se jedné o zpravu do vlastnich rukou (oznaceno), ¢i nikoliv (neoznaceno).

Asi nejdilezitéjsi ¢ast jsou prilohy. Sem se vkladd samotny obsah datové zpravy.
Doporucuji vkladat ptilohy pouze ve forméatu PDF (pokud to jejich povaha umoziiuje). Pti
vloZeni ptilohy mate moznost rozkliknout seznam podporovanych format souborti, které

muzete vlozit. Viz obr. 41.
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Sfindex.jsp

@ Vlozit soubor jako pfilchu

Waechrny povaolené prilo

POF soubary * pdf)
PDF/A soubany (* pdf)

XML data (" 2ml)

Blektronickeé formulare FO [ fo)

Blektronické formulafe ZFO (. 2fo)

Webova stranka HTML {*html)

Webova stranka HTM (" htm)

QDT dokument {*.odt)

QDS tabulky *.ods)

QDP prezentace ("odp)

Prosty tesd THT (")

Format RTF (" f)

DOC dokument (*.doc)

#L5 tabulley " =)

PPT prezertace (" ppt)

JPG obrazley (" jpag)

JPEG obraziy " jpeq)

JFIF obrazky (* ffif)

PMG obrazley (" pna)

TIF abrazky (")

TIFF obrazhy [ tiff)

GIF obrazley (*.gif)

MPG video format (" mpa)

MPEGT video format (".mpeg1)

MPEGZ video format (" mpeg2)

MPEG video farmat (" mpeg)

WAV audio format " wav)

MP2 audio farmat (" mp2)

MP3 audio format (~mp3)

Information System Document (*isdoc)

Imfarmation System Document (" isdocx)

Cerifikat dle standardu X503 " cer)

Cedifilkat dle standardu X509 {*.crt)

Cerifikat dle standardu *.505 (~ der)

Cerifikat dle standardu X.505 (" pk7)

Cerdifilkat a elektronicly podpis dle PRCSHT (" pib)
Cerifikat a elektronicky podpis dle PRCSHT (" pic)
Cerifilkat a elektroniclky podpis dle PECSHT (*p )
Cerifikédt a elektronicky podpis dle PRCSHT (" pim)
Cerificadt a elektronicky podpis dle PRCSHEY "p7s)
Elektronické Casové razitko ("tsr)

Flektronické Sasové razitko ("tst)

latu |

=]

VEechny povoleng priloby

Oblast hledsni: |! Plocha
== L —Y
b .ﬁ" Knih::n.r
Naposledy f Systém)
navitivené
Domag
- Q System
| Plocha
malbu
== & Systém)
Knihovry ﬂkf Pacitad
| Gl
A o
| Pociac @ Sit
[ Systém
[ @ MNazev souboru:
| Sit' Soubory typu:
| [T Ctevfit jen pro &teni

Stomo |
_ 4

Obr. 41. Nabidka podporovanych formatii souborii, které Ize viozit jako prilohu.

vvvvvv

e PDF,

e XML,
e HTML,
e TXT,

e RTF,

e DOC,
e XLS,

e PTT,
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e JPG,
e JPEG,
e PNG,
o GIF,
e MPG,
e MP3.

Po vlozeni vSech piiloh muzete datovou zpravu odeslat tlacitkem ,,0deslat datovou
zpravu®. Déle je moznost ulozit si rozpracovanou datovou zpravu na disk nebo datovou

zpravu kompletné uzavtit, ¢imz ovSem dojde ke ztraté¢ dosud vyplnénych udajt.
9.7 Bezpe&nost datovych schranek®

9.7.1 Bezpecny pristup k datové schrance

Ke vstupu do datové schranky je nutné ptihlasovaci jméno a heslo. Prvni postou dorucené
heslo si musite zménit. Nové heslo musi mit nejméné 8 znaki a mélo by obsahovat
kombinaci malych a velkych pismen, specidlnich znakil (diakritika) a €islic. Ptihlasovani
pod piistupovym jménem a heslem je pouze zékladni postup. Doporuc¢ujeme Vam rozsitit
si zabezpeceni pfistupu prostfednictvim certifikdtu zarucujicim bezpecnost pouZivani

datové schranky.

9.7.2 Aktualizujte opera¢ni systém a bezpe¢nostni software

Pamatujte, Ze bezpecny je pouze legalni operacni systém a bezpe¢nostni software, ktery je
pravidelné aktualizovan. Ideélni je forma automatickych aktualizaci, ktera nejlépe chrani
Va&s pocitat. Naopak pokud nemate pravideln¢ aktualizovany operacni systém a

bezpecnostni software, stdva se Va§ pocita¢ snadnym cilem tutoku. Zejména VAas

% Cela tato kapitola je prevzata z dokumentu Desatero bezpecnosti v informacnim systému datovych
schranek, ktery je dostupny na adrese http://www.datoveschranky.info/dokumenty. Jedna se o oficialni

dokument od provozovatele systému datovych schranek Ceské posty.


http://www.datoveschranky.info/dokumenty/
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internetovy prohlizec, jakozto hlavni brana Vaseho piistupu do datové schranky, nesmi mit

zadné tzv. bezpecnostni diry, proto jej udrzujte stale aktualizovany.

90.7.3 K datové schrance pristupujte stejné obezietné jako k internetovému uctu v

bance

Celkova bezpecnost datové schranky je dana i Vasim chovanim. Rozhodné je namisté pii
ptistupu do datové schranky vypnout vSechny tzv. systémy vymény rychlych zprav, jakymi
jsou napt. programy Skype ¢i ICQ apod., nebot jejich prostiednictvim stahujete obsah i z
neprovefenych stranek, které mohou Vas pocita¢ poskodit. Pti ptistupu do datové schranky
proto ukoncete vSechny ostatni aplikace (pfipojené k internetovym serverim), zaviete
internetovy prohlize¢, znovu ho oteviete a teprve poté se prihlaste do Vasi datové

schranky.

9.7.4 Pouzivejte kvalitni antivirovou ochranu

Pro ochranu pted stile novymi pocitacovymi viry je nutné mit legalni, kvalitni a pravidelné
aktualizovany antivirovy program. Pfed pfistupem do datové schranky zkontrolujte, Ze
mate antivirovy software nainstalovany ve VaSem pocitaci, ze je zapnuty a ze obsahuje
nejaktualnéjsi sadu virovych definic. Pokud je pamétové rezidentni antivirova ochrana
pocitace vypnuta, je okamzitd ochrana nulova. Neni-li antivirus aktualizovan, stava se Vas

pocita¢ snadnym ter¢em virového tutoku.

9.7.5 PouzZivejte obousmérny osobni firewall

Firewall je bezpecnostni software, ktery kontroluje komunikaci VaSeho pocitace s
ostatnimi pocitaci. Nékteré firewally mohou kontrolovat pouze provoz smérem do Vaseho
pocitace, jiné kontroluji 1 provoz, ktery z VaSeho pocitate odchazi. Pouze obousmérné
firewally ochrani citlivé informace, které prochazi pfes datové schranky. Pfi potizich
vymazte vSechna pravidla a postupnym pfipojovanim se k pouzivanym internetovym
serverim vytvoite pravidla nova. Kvalitni osobni firewally to umi ud¢lat automaticky, aniz

by si vyzadovaly Vase zadani.
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0.7.6 Nepracujte a neprohliZejte internetové stranky pod u¢tem administratora

Nikdy nepracujte a nepouzivejte ucet administratora k prohlizeni internetovych stranek. Pti
napadeni Vaseho pocitace by totiz mohlo dojit ke zmén¢ jakéhokoliv jeho nastaveni a ke
kompletnimu pievzeti spravy systému Va§i datové schranky mnohem snadngji. Ucet
administratora by mél slouzit zejména pro spravu operacniho systému, jako napt. pro

instalaci novych aplikaci apod.

9.7.7 Zalohujte sva dulezita data

Pravidelné zéalohujte data ulozena ve VaSem pocitaci. Ztrata osobnich dat, véetné dat
uloZenych v systému datovych schranek, miize byt nevratnd. Pokud v ramci systému
nepouzivate sluzbu dlouhodobého uchovavani, budou data ve Vasi datové schrance ze

zakona smazany po 90 dnech od doruceni.

9.7.8 Pouzivejte bezpecné bezdratové pripojeni

Bezdratové sité se z hlediska bezpecnosti rozdéluji na zabezpecené (chranéné hesly,
certifikaty nebo kli¢i) a nezabezpecené (lze se k nim pfipojit napt. v kavarn€). Pti pfipojeni
pomoci nezabezpecené bezdratové sité existuje nebezpeci odposlechu komunikace. Z toho
divodu je uzite¢né zménit konfiguraci takové sit€¢ na zabezpecenou. I kdyz Informacni
systém datovych schranek komunikuje Sifrovang, je v kazdém ptipad¢ vhodné ptihlasovat

se pomoci zabezpecené bezdratové site.

9.7.9 Nediivéfujte neovérenym zpravam, miiZe se jednat o podvodné zpravy

Informacni systém datovych schranek komunikuje pouze bezpeénym zpisobem. Nikdy
nepozaduje vloZeni piihlaSovacich, osobnich ¢i jinych citlivych Gdaji do datové schranky
odesilatele. Pokud obdrzite datovou zpravu s poZadavkem na zadani VasSich osobnich dat,
jedna se o podvodnou zpravu. Pfi nastaveni notifikace zprav elektronickou postou ¢i pres
SMS Vam nikdy nebude dorucena zprava obsahujici internetovy odkaz, tlacitko nebo
obrazek, na ktery Ize kliknout. Na takové zpravy v zadném piipad¢ nereagujte, informujte o

nich prosim pracovisté infolinky a poté je smazte.
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9.7.10 Instalujte a uZivejte pouze legalni software z provéirenych zdroji

Riziko plyne i z instalace neznamych aplikaci, jejichz ptivod nebo skute¢né funkce nelze
proverit. Nezalezi na popisu téchto aplikaci, ale na ovéfitelnosti zdroje a jeho zabezpeceni.
Existuje totiz fada aplikact, jejichz ucelem je implementovat do pocitace software, s jehoz
pomoci mohou byt zcizena a nasledné zneuzita VaSe osobni data ¢i Vase identita v pocitaci
ulozena. Zakladnim principem zachovani bezpecnosti Vaseho pocitate je proto

bezvyhradné pouzivani pouze bezpecnych a legalnich aplikaci.
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10 VYUKOVY KURZ V PROSTREDI LMS MOODLE

V ramci diplomové prace jsem vytvoftil vyukovy kurz v prosttedi LMS Moodle. Jedna se o
moji praktickou ¢ast diplomové prace. Tento kurz se nachazi pod jménem Diplomka -
Bartuska na internetové adrese http://vyuka.fai.utb.cz. Kurz je urCen predev§im pro
podporu piipravy pracovnikli vefejné spravy v oblasti implementace datovych schranek a
pro dalSi zajemce o systém datovych schranek. Vyukovy kurz je otevieny, tedy ptistupny

vSem uzivatelim systému LMS Moodle.

10.1 Prirucka pro pouzivani kurzu v LMS Moodle

Tato ptirucka je psdna jako ndvod pro pracovniky vefejné spravy, tedy napiiklad Skol,
uradu a dalSich statnich instituci pro uspésnou praci se systtmem LMS Moodle, kde se

nachdzi vyukovy kurz pro systém Datovych schranek.

10.1.1 P#ihlaSeni do systému LMS Moodle

Pro to, abyste se mohli kurzu G¢astnit, je nutné byt zaregistrovan v systému LMS Moodle.
Pokud zaregistrovani dosud nejste, musite provést registraci. Na internetové adrese
http://vyuka.fai.utb.cz kliknéte vpravo nahofe na ,,piihlasit se a dale zvolte tlacitko

»zacnéte nyni vytvorenim nového uctu*

Vytvofit nové uiivatelské jméno a heslo pro piihlaseni
UzZivatelské jméno™

Heslo™® Odkryt

Uvedte prosim o sobé néjakeé informace
E-mailova adresa™

E-mail (znovu)™
Pfijmeni™
Krestni jména™
Mésto/obec™

Zemé* | Cosks republika [

Vytvofit mij novy Ucet| |Zrusit

Formulaf obsahuje povinna pole

Obr. 42. Formular pro vytvoreni nového uctu v systému LMS Moodle.

Dale si zvolte a vypliite Vase uzivatelské jméno a heslo. Dale je tieba doplnit e-mailovou

adresu, Vase jméno a piijmeni, mésto a stat. Poté zvolte tlacitko ,,vytvofit mlij novy tcet* a

nasledné Vam ptijdou na e-mail potvrzené piihlaSovaci udaje.
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10.1.2 Zapsani do kurzu Diplomka - Bartuska

Pomoci téchto tdaji se po potvrzeni Vaseho e-mailu piihlaste. Nyni je pfed Vami seznam
kurza (viz obr. 43). Do tohoto kurzu na datové schranky se piihlasite tak, Ze ho vyberete ze
seznamu. Tento kurz se nachazi v kategorii ostatni. Nebo mtizete tipln¢ dole vyhledat kurz

podle nazvu. Zadejte tedy do hledani jméno kurzu: Diplomka - Bartuska.

%* Ostatni
Technologické procesy H o=
Pripravny kurz z matematiky =0
Diplomka - Bartu3ka 5 e
Diplomka - KolaF i ]
Diplomka - Stastny g e
Kurzy softwaru Mathematica pro zaméstnance - zagateénici i pokrogili ozg i ]
Soutéz FREESCALE TECHNOLOGY APPLICATION Hoo
Evaulace skript g e
ICSE =0
iCamp o=
Zaklady price s poEitatem (NJP) ozg i ]
Kurzy Nadace Jana Pivecky ood i ]
Podpora zajemci o studium informatiky ood i ]
Informace pro ugitele a zaméstnance IIT J =
Information technology EZINF g i ]

» Nasténky
Inzerce 4 o

Vyhledat kurzy: Proved

Nejste piihlaseni (Fiinlasit se)

Titulni stranka

Obr. 43. Seznam kurzit v systéemu.

Dale zvolte v menu vlevo ,,zapsat se do tohoto kurzu“. Proved’te potvrzeni, ze se opravdu

chcete zapsat. Poté se stavate ti¢astnikem kurzu.

f_r]o o d J e Jste piihls3eni jsko test test (Oohlasit se)

Vyuka na FAl  Kurzy = Zapsat se do DP Bartuska

Chystéte se zapsat mezi (fastniky tohoto kurzu.
Jste si jisti, Ze to opravdu cheete?

Ano M
Titulni stranka
Obr. 44. Potvrzeni zajmu o uicast v Kurzu.
10.1.3 Kurz

Jako ucastnik kurzu mate ptistup k vloZenym datiim a obsahu, v tomto ptipadé tedy k PDF
soubortim s ptiru¢kou (praktickou ¢asti) pro ovladani systému datovych schranek. Jedna se

e-learningovou podporu piipravy pracovnikti vefejné spravy.
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Thoodle

Vyuka na FAl ~ DP Bartuka

Osoby -/ Osnova témat Nadchazejici udalosti -
g3 Ugastnici Zadné nadchazejici udalosti
)
El ingova podp piipravy pr: iki vefejné spravy v oblasti impl datovych schranek jako nové
Ginnosti podpory organam veiejné moci (podpora eGovernmentu) - Diplomova prace Radek Bartuska Jdido kalendafe...

Nové udalost.
Studijni materialy

&% Diplomka - Bartuska 7 ] 1.6 Odeslani datové zpravy

Viechny kurzy ..

1 'E Pfiru€ka pro pouZivani kurzu v LMS Moodle m] R
Nedavna &innost =
Prohledat féra a - p
2 ) 11Piihiaseni do datovs schranky 0O | Vypis °”2[;31t695;2 3‘§ feisien
—_— Upina sestava o nedamé
\M/ 3 ) 1.2 Nastaveni datové schranky ] Ginnosti
Pokrogilé vyhledavani (3 N e R
ic nového od vaseho
4 ] 1.3 Zména hesla = posledniho pfihlageni.
Sprava
E Vydkrnout z DP § ] 14 Otevieni datové zpravy ]
Bartugka
B Profi
6 ) 1.5 Autorizovana konverze dokumentu O
Moje kurzy O
O

8 'E 1.7 Bezpefnost datovych schranek

Jste pihladeni jako test test (Odhldsit s)

Titulni stranka

Obr. 45. Obsah kurzu.

Jednotlivé kapitoly kurzu ve formé PDF souborli mizete jednoduse oteviit ke ¢teni, nebo si
je ulozit do svého pocitace. Pro ulozeni stisknéte na pozadovaném PDF souboru pravé

tlacitko mysi a vyberte z kontextové nabidky volbu ,,ulozit jako®.

10.1.4 Dalsi moZnosti kurzu

V systétmu LMS Moodle muzete vtomto kurzu pouze prohlizet a stahovat si dostupné
soubory. Z dalSich funkci tykajicich se samotného prostiedi doporucuji pouzit volbu
Hprofil, kde si muizete nastavit svij kompletni profil v systétmu LMS Moodle. Dale
doporucuji prohlédnout dal§i oteviené kurzy. Pro vySkrtnuti z kurzu pouZzijte tlacitko

vySkrtnout z kurzu v levém panelu, pod nadpisem sprava.
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ZAVER

Projekt datové schranky hodnotim pievazné pozitivné. Jednd se o ojedinély pocin, ktery ani
v zahrani¢i nema obdoby a ostatni stdity ho mozna jednou (po napraveni vSech chyb a
vyladéni celého systému) pirevezmou. Projekt k datu 17. kvétna 2010 provazi pocatecni
problémy s bezpecnosti systému a presmeérovanim podvodnych stranek, které se vydavaji
za oficialni a nasledn¢ dochdzi ke kradezi ptihlaSovacich tdaju. I pies tyto velké prekazky

projekt bézi a funguje dal. Drzme mu palce, at’ minimalné nezpomaluje.

Shrnuti toho, co umi datova schranka:
e Zajisti komunikaci s vefejnou spravou.
e Nahrazuje klasicky zptisob dorufovéni v listinné podob¢. Lze pfijimat a posilat
ufedni dokumenty v elektronické podobé.
e Komunikace probihé elektronicky, tedy rychle a levné. Zprava je vzdy dorucena a
zadna informace se nikdy neztrati.

e Zarucuje bezpecnost, nikdo nebude ¢ist cizi zpravu.

E-learningovy kurz jako podporu eGovernmentu pro systém datovych schranek jsem dle
mého nazoru uspéSné zpracoval a zpfistupnil v systétmu LMS Moodle. V piipadé, zZe
zaznamenam zvyseny zajem o kurz, budu se mu déle vénovat a rozsifovat 1 mimo ramec

této diplomové prace. Oblast datovych schranek mé velmi zaujala.
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CONCLUSION IN ENGLISH

| price the project of the Data Box mainly positive. It is a unique project, not even in use
abroad and other states may adapt it once, after all the bugs are fixed. On the 17" May
2010 the project experiences initiatory safety problems, fake-sites redirecting and
subsequent login data stealing. The project does, despite these considerable obstructions,

continue and works. We wish it not to slow down at least.

Summary of what the Data Box can do:
e It ensures communication with public administration.
e It substitutes the classical way of delivering by post. Fully official documents are
now to be sent and received in digital form.
e The communication runs online and therefore quickly and cheaply. The message is
always delivered; no piece of information gets ever lost.

e [t provides security. Nobody will be able to read others’ messages.

I have composed the e-learning course as a support of eGovernment for the Data Box
system in a successful way in my opinion. It has been published in the LMS Moodle
system. In case interest in this course raises up | will develop and extend it further in

addition to this thesis. | have become very much interested in the problem of Data Boxes.
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SEZNAM POUZITYCH ZKRATEK
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OVM Organ vetejné moci
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Priloha 1 E-learningovy kurz v systému LMS Moodle, dostupny z WWW:
<http://vyuka.fai.utb.cz/login/index.php>, zptisob piihlaseni viz kapitola 9.

Priloha 2 CD s elektronickou verzi prace ve formatech doc a pdf a s vyukovymi

materialy z praktické ¢asti prace.
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