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ABSTRAKT

Cilem této diplomové prace je navrh implementace Windows Server 2008 R2 Active

Directory Domain Services do prostiedi Univerzity Tomase Bati ve Zling.

Teoreticka ¢ast objasiiuje vSeobecné poznatky o Active Directory Domain Services,
dale pak charakterizuje zakladni role a sluzby operacniho systému Windows Server

2008 R2 dulezité pro AD DS.

Prakticka Cast, popisujici soucasny stav UTB ve Zling, navazuje na design Active
Directory Domain Services, vlastni konfiguraci a testy. Celou praci uzavira kapitola o

financovani projektu.

Kli¢ova slova: Active Directory Domain Services, Doména, Lokalita, Doménovy fadi¢,

Subnet, Globalni katalog, Zasady skupin, DNS, Windows Server

ABSTRACT

Target of this thesis is conception of a Directory Domain Services implementation

into Tomas Bata University of Zlin environment.

The theory part is clearing up general knowledge on Active Directory Domain
Services and further characterizes prime roles and services of Windows Server 2008 R2

operation system important for 4D DS.

The practical part is describing up-to-date status of UTB in Zlin, taking it up on
Active Directory Domain Services design, true configuration as well as tests. The entire

work is ended up with a chapter dealing with project financing.

Keywords: Active Directory Domain Services, Domain, Site, Domain Controller, Subnet,

Global catalog, Group Policy, DNS, Windows Server
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UVOD

Pocitace, propojené do sité, jsou bez pochyby jiz velmi béznou soucasti naseho zivota.
Polozme si otazku: ,,Co je zékladem pocitacové sit¢?* At budou odpovidat spravci siti
nebo bézni uzivatelé, jejich odpoveédi budou postaveny na spolecné podstate, kterou je

sdileni informaci.

Nabizi se dalsi otazka: ,,Kdy je sitovy operacni systém moraln& zastaraly?* Existuje
mnoho spolecnosti, které tuto otazku viibec netfesi a pouze se zamétuji na funkénost. Na
druhou stranu moralni zastaralost je straSakem dneSnich dni a da se s jistou davkou ironie

fici, ze ve chvili ndkupu je jakakoliv IT mordlné zastarala.

Neni tfeba polemizovat nad faktem, ze Zivotni cyklus sitového operacniho systému
Novel Netware 6.5 konci, protoze byl ukoncen vyvoj a predpokladd se konec technické
podpory. Tato skuteCnost je znama 1 poveéienym pracovnikiim na Univerzit¢ TomaSe Bati
ve Zling, ktera tento systém pouziva, a proto bylo navrZeno feSeni implementovat Windows

Server 2008 R2.

Motivaci této diplomové prace je prohloubeni jiz nabitych teoretickych i praktickych
znalosti funkcionalit Active Directory Domain Services a cilem prace je aplikovat ziskané
védomosti na modelovy ndvrh implementace AD DS, ktery by mohl nahradit stavajici

technologii.

V teoretické Casti je vysvétlena terminologie Active Directory Domain Services, jeho
bézné funkce a jsou priblizeny role systému, které jsou nezbytné pro zakladni

implementaci.

Prakticka ¢ast v uvodu analyzuje stav sit€¢ Univerzity TomaSe Bati ve Zliné. Dale
predkladd navrh struktury AD DS s dirazem na efektivni zpfistupnéni adresafovych
informacnich zdroji a sluzeb koncovym uzivatelim prostiednictvim jednoho piihlaseni.
Reseni je v Gizkém vztahu s bezpeénostnimi prvky koordinovanymi z jednoho mista pro
oblast rozsahle sit¢ univerzity. Zavér kapitoly je vénovan doporucenym Skolenim

a financovani celého projektu.
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I. TEORETICKA CAST
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1 MICROSOFT WINDOWS SERVER 2008 R2

Systém Windows Server 2008 R2 ptedstavuje dosud nejpokrocilejsi operacni systém
Windows Server, navrzeny pro podporu nové generace siti, aplikaci a webovych sluzeb.
Pomoci systému Windows Server 2008 R2 je mozné vyvijet, distribuovat a spravovat
komfortni uzivatelska prostfedi a aplikace, zajiStovat zabezpe€enou sitovou infrastrukturu
a zvySovat technologickou vyspélost a hodnotu organizace. Systém Windows Server 2008
R2 stavi na pevnych zakladech ptedchozich verzi platformy Windows Server, ale zaroven
piinasi cenné dulezité funkce 1 vyznamna vylepseni zakladniho operacniho systému. Nové
webové ndstroje, virtualizacni technologie, vylepSeni zabezpeceni a néstroje pro spravu

pfinasi Gsporu Casu, snizuji naklady a vytvaii pevny zaklad IT infrastruktury. [1]

1.1 Novinky Windows Server 2008 a distribuce R2

Kazda nova verze systému s sebou nese predpoklad inovace jiz pouzivanych funkeci
a zaroven predstaveni dalSich progresivnich funkcionalit, i kdyz nékteré nemuseji byt na
prvni pohled patrné. Ty hlavni, které jsou obsazené v operacnim systému Windows Server

2008 a distribuce R2 jsou:

e Spravce serveru (Server Management) 1 rozsitend konzole Microsoft Management
Console, umoziiuji konfigurovat a sledovat server z jednotného rozhrani a provadét
bézné ukony administrace serveru s pravodci.

e Skriptovaci jazyk a zaroven interpreter ptikazového tadku Windows PowerShell
poskytuji automatizaci rutinnich kol na mnoha serverech.

e Zasady skupin (GPO) rozsitené o skupinu Predvoleb, umoznuji konfigurovat
nastaveni bez znalosti pfihlasovacich skripti.

e Optimalizovana sprava serveru a replikace dat vylepsuji kontrolu nad servery
v pobockovych sitich.

e Minimalisticka instalace operacniho systému s instalaci pouze téch roli a funkci
serveru, kterych je skutecné tieba.

o Zdlohovani serveru (Windows Server Backup) postavené na rychlejsi technologii
zalohovani a zjednoduSené obnov¢ dat.

e Windows Server 2008 Hyper-V poskytuje virtualizaci serverovych roli i samotnych

virtualnich pocitact.
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o RemoteApps Terminalovych sluzeb a program TS Web Access umoziuji oteviit
vzdalené aplikace tak, Zze vypadaji jako by bézely na pracovni stanici koncového
uZzivatele.

e Network Access Protection je jednou zroli, kterd pomaha chranit systémy 1 sité
proti pocita¢iim s nevyhovujicim stavem v souladu s pozadavky na zabezpeceni.

e Program BitLocker Drive Encription ptinési rozsifenou ochranu proti kradezim a

vyzrazeni dat v ptipadé fyzické ztraty nebo kradeze serveru.[2, 3]

Tento seznam novych roli a sluZzeb neni kompletni, protoze se tato prace zamétuje na

Active Directory Domain Services, budeme o néco podrobnéji novinkdm v této roli.

1.1.1 Active Directory Domain Services

AD DS je nepravem opomijend role valnou casti IT specialistd, 1 kdyz jejich
aplikace mize mit zdsadné pozitivni dopad na jejich sitové prostfedi a systémy s nim
spojené. Na druhou stranu je pravdou, ze ne kazda spolecnost je schopna ve své struktufe
vyuzit kompletni nabidku 4D DS, ale kazda prospésna zména vedouci k efektivnéjsimu
vyuziti informacnich technologii ma smysl. Dale jsou uvedend nékterd zasadni vylepSeni,

ktera mohou pruzné plnit tyto predpoklady:

e Read-Only Domain Controller — spravuje tytéz atributy a objekty sluzby AD DS
jako fadi¢ domény s moznosti zapisu, rozdil spofivd vtom, Ze zmény nelze
provadét piimo, ale je pouzita replikace z DC do RODC.

e Restartovatelné AD DS sluZby — moznost zastaveni sluzby a jeji nasledné spusteni.

e Fine Grained Password Policies — moznost definovat politiky pro hesla
(komplexnost, délka hesla, apod.) a tyto politiky pfifazovat jednotlivym uréenym
OU ¢i uzivatelim.

o Audit zmén — sledovani a zaznamenavani zmény objekti AD DS, tyto udalosti
obsahuji ptivodni i novou hodnotu parametru objektu.

o Zabranéni nechténému smazdni — nova automatickd volba Chranit proti
nechténému smazani (Protect object from accidental deletion), kterd musi byt
deaktivovana pfed smazanim objektu.

o Preferences — typické utkony — nastaveni mapovani diskd, tiskaren, zména
opravnéni na objektech, nastaveni - napt. VPN klienta, atd.

e Recycle Bin — po vymazani v AD DS, je moznéa obnova bez ztraty nastaveni.
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o Offline Domain Join — ptipojeni operacniho systému do domény Windows Serveru
2008 R2 aniz je doména v dob¢ ptipojeni dostupna.
e Best Practice Analyzer — v roli Spravce serveru, lze vytvaret kontrolni seznam nad

uréenou roli — vyuziti pti konfiguracich. [4, 5, 6]

1.2 Prehled edic operac¢niho systétmu Windows Server 2008 R2

o FEdice Windows Server 2008 R2 Foundation je urCena pro malé organizace,
kterym poskytne zaklad pro provozovani nejéastéji pouzivanych podnikovych
aplikaci pro sdileni informaci a prostiedki.

o  Windows Server 2008 R2 Standard je nejrobustnéjSim serverovym operacnim
syst¢tmem Windows v historii. Obsahuje integrované vylepsené technologie pro
web a virtualizaci. Vykonné nastroje nabizeji véEétsi kontrolu nad servery
a optimalizuji konfiguraci a spravu. Roz$ifené funkce pro zabezpeceni posiluji
ochranu opera¢niho systému, dat i sité a zaroven vytvaieji pevnou, vysoce
spolehlivou funk¢ni zakladnu pro kazdou organizaci.

o  Windows Server 2008 R2 Enterprise piedstavuje pokrocilou serverovou platformu,
funkce pro virtualizaci, Gsporu energie a snadnou spravu a pomaha usnadnit piistup
mobilnich pracovnikl k firemnim prosttedkm.

o  Windows Server 2008 R2 Datacenter piedstavuje platformu pro nasazeni
nepostradatelnych podnikovych aplikaci a rozsdhlou virtualizaci na malych
1 velkych serverech. Nabizi lepSi dostupnost, vylepSené fizeni spotieby
a integrovana feseni pro pracovniky v terénu a pobockach. Podporuje Skalovani od
2 do 64 procesort.

o  Windows Web Server 2008 R2 piedstavuje vykonnou platformu pro webové
aplikace a sluzby. Tato edice obsahuje sluzbu Internet Information Services (IIS)
7.5 a je navrzena vyhradné jako server pfipojeny k Internetu.

o FEdice Windows Server 2008 R2 pro systémy s procesorem Itanium podporuje
Skalovani databazi, podnikovych a vlastnich aplikaci tak, aby spliiovaly rostouci
potieby podniku. Poméahd zvysit dostupnost diky clusteringu s podporou pievzeti

sluzeb pfi selhdni a funkci dynamického déleni hardwaru. Virtualizuje nasazeni
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s moznosti spoustét neomezeny pocet virtudlnich instanci systému Microsoft

Windows Server. [§]

1.2.1 Hardwarové pozadavky
Pro pouZivani systému Windows Server 2008 R2 je nutné nasledujici vybaveni:'

Tab. 1. Minimalni hardwarové pozadavky
Soucast Pozadavek
Procesor Minimum: 1.4 GHz (x64)

Poznamka: Systém Windows Server 2008 R2 pro pocitace s procesorem Itanium pozaduje

procesor Intel Itanium 2.

Pamét’ Minimum: 512 MB RAM

Maximum: 8 GB (Foundation) nebo 32 GB (Standard) nebo 2 TB (Enterprise, Datacenter a

systémy s procesorem Itanium)

Volné misto na Minimum: 32 GB nebo vice

pevném disku Foundation: 10 GB

Poznamka: Pocitace s vice nez 16 GB paméti RAM budou potiebovat vice volného mista na

pevném disku pro strankovani, hibernaci a odkladaci soubory.

Zobrazeni Monitor s rozliSenim Super VGA (800 x 600) nebo vyssim

Ostatni Jednotka DVD-ROM, klavesnice a mys Microsoft Mouse nebo kompatibilni polohovaci zafizeni,

pripojeni k siti Internet

[Zdroj: 7]

! Skute&né pozadavky se budou lisit v zavislosti na konfiguraci daného systému, aplikacich a funkcich, které
jsou instalovany. Vykon procesoru zavisi nejen na taktovaci frekvenci procesoru, ale také na poctu jader
a kapacit¢ mezipaméti procesoru. Pozadavky na volné misto na disku pro systémovy oddil jsou pouze
pfiblizné. Odhady pozadovaného mista na disku pro operacni systémy pro pocitace s procesory Itanium a x64
se budou liSit. Dalsi volné misto na disku mize byt pozadovéano v ptipad¢ instalace pies sit’. [7]
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2 ACTIVE DIRECTORY DOMAIN SERVICES

Sluzba AD DS je srdcem domén zalozenych na syst¢ému Windows uz od dob svého
predstaveni v systému Windows 2000. Téméei kazda uloha spravy, kterou provedete,
néjakym zptsobem ovlivni AD DS. Sluzba Active Directory Domain Services je zaloZena
na standardnich internetovych protokolech a je navrZzena tak, aby umoznila jednoznaéné

definovat strukturu sité. [9]

AD DS zajistuje ovéfené vyhleddvani a nacitani informaci tak, ze odd¢luje do
samostatnych vrstev fyzickou a logickou strukturu adresaiti. Fyzickd vrstva urcuje

nasledujici funkce:

e zpisob pfistupu k informacim v adresafi,

e zpulsob pfistupu dat na pevném disku serveru.[10, 12]

Logicka vrstva urCuje, jakym zplsobem jsou prezentovany informace obsaZené
v datovém ulozisti a také fidi ptistup k témto informacim. Zajisti to definovanim obort
nazvi a nazvovych schémat, ktera jsou pouzita pro pfistup k prostredkim ulozenym
v adresafi. A proto disponujeme takovou konzistentni metodou, kterou mizeme

pfistupovat k datiim ulozenym v adresati bez ohledu na jejich typ.[12, 11]

P Y

— Authenticate yin A
~ I agalnst domain JAT J‘U?-'\
e ¥ ! TR
Iy L | 3 J
g
L Access network =
- N . "‘l
‘_ ¢ L = |
———— S

Obr. 1. Uzivatel versus AD DS [Zdroj: 14]

2.1 Infrastruktura sluzby

Nejvyssim prvkem v kazdé implementaci AD DS je kofenovd doména struktury,
ktera je zalozena pfi instalaci sluzby Active Directory Domain Services na prvnim fadici
(DC) domény v nové doménové struktufe. Nazev kofenové domény, bud’ vlastni kofenové

domény struktury, nebo kofenové domény nového stromu ve struktute, funguje jako
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zéakladni nazev vSech domén, které se v daném stromé vytvoii pozdéji. Domény ve stejné

doménové struktufe maji nasledujici vlastnosti:

2.1.1

Sdilené spolecné schéma — vSechny tadiCe domény v doménové struktufe maji
stejné schéma a doménovou strukturu — jediny hlavni server schémat.

Sdileji spolecny oddil adresare konfigurace — vSechny tadiCe domény maji
spole¢ny kontejner konfigurace.

Sdileji  spolecnou konfiguraci vztahii duveryhodnosti — vSechny domény
v doménové struktuie jsou nastaveny tak, ze divétuji (obousmérnég, tranzitivni)
ostatnim doménam ve strukture.

Sdileji spolecny globalni katalog — ktery uklada ¢astecnou repliku vSech objektl
v doménové struktufe.

Sdileji spolecné spravce pro celou doménovou strukturu — vSechny domény
v doménové struktufe spravuji na nejvyssi trovni stejni spravei — ¢lenové skupin

Enterprise Admins a Schema Admins. [10, 11, 12]

Schéma

Obsahuje definici jednotlivych objektl, ze kterych se sklada adresat AD DS, napt.:

objekty, atributy, kontejnery. Vychozi schéma sluzby 4D DS definuje nejbéznéjsi tiidy

objekti, jako jsou uzivatelé, skupiny, pocitace, organizacni jednotky, zasady zabezpeceni

a domény. [2, 14]

2.1.2 Doména

Doména AD DS je jednoduse skupina pocitact sdilejicich spole¢nou adresarovou

databazi. Nazvy domén AD DS museji byt jedinecné. Kazdd doména ma své vlastni

zasady zabezpeCeni a vytvofeny vztah divéryhodnosti s ostatnimi doménami. Domény

mohou zahrnovat i vice fyzickych mist, takze se doména muze skladat z vice siti a podsiti.

V adresarové databazi domény jsou soucasné s objekty urcujici ucty uzivateli, skupin,

pocitact také sdilené prostiedky, jako tiskarny nebo slozky. [2]

2.1.2.1 Doménovy strom

Souvisly obor nazvili, ve kterém je kazdy ndzev pfimo odvozen z jediného nazvu

kotene. Diky tomu lze vSechny listy nebo vétve stromu nalézt prochazenim struktury od

kotene podle jejich nazvu. [16, 2]
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Obr. 2. Doménovy strom [14]

2.1.2.2 Doménovy les

V zasad¢ je doménovy les skupina doménovych stromi, které sdileji spolecny

kofen oboru nazva. [2, 17]

Obr. 3. Vztah ditvéery - doménovy les [14]

2.1.3 Globalni katalog

Globalni katalog (GC) je tadi¢ domény, ktery uklada kopie vSech objektl sluzby
AD DS v doménové struktute. Globdlni katalog uklada uplné kopie vSech objekti
v adresaii hostitelské domény a casteCné kopie vSech objektli v ostatnich doménach
v doménové struktuie. Globalni katalog obsahuje ¢astecné kopie vSech objekti domény,

které byly nej€astéji pouzivany ve vyhleddvacich operacich uzivatell. Tyto atributy jsou

v definici schématu oznaceny k zahrnuti do Globdlniho katalogu. Ukladani nejcastéji
hledanych atributd vSech objektd domény do GC umoznuje uzivatelim efektivni
vyhleddvani, aniz by byl vykon sité neptiznivé ovlivnén nepotfebnymi odkazy na tadice
domény. GC tedy umoziuje nalézt informace z adresaie bez ohledu na to, v které doméné

v lese se nachazi. Jeho druhou funkci je, ze poskytuje informace o Clenstvi v Univerzalnich
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skupinach, které jsou potieba pti pfihlaSovacim procesu. Pokud neni k dispozici globdlni

katalog pti ptihlasovani, uzivatel se mize ptihlasit pouze lokalné na pocitac. [21, 22]

Obr. 4. Globalni katalog [Zdroj: 14]

2.1.3.1 Atribut

Atribut je jakakoliv dil¢i informace, popisujici n€jaky aspekt zapisu. Sestava se
z typu atributu a jedné nebo vice hodnot atributu (ptiklad atributu: telefonni ¢islo a hodnota

atributu: 456 678 890). [17, 2]

2.1.3.2 Objekt

Objekt definuje urcita sada atributii, které predstavuji néco konkrétniho (naptiklad
uzivatel, tiskarna nebo aplikace). Atributy obsahuji data popisujici, co adresatovy objekt
identifikuje. Atribut mize v zavislosti na typu obsahovat jednu nebo vice hodnot. Kazdy
objekt v Active Directory Domain Services ma jedineCnou identitu. Objekty lze
pfejmenovavat nebo presouvat, ale jejich identita se nikdy neméni. Identitu udava GUID
(Globally Unique Identifier), ktery je nov¢ vytvarenym objektim piidélovan agentem
adresafového systému DSA. Identifikator GUID je uloZen v atributu objectGUID, ktery je
soucasti kazdého objektu. [2, 17, 16]

2.1.4 Lokality (Site)

Sit’ je skupina pocitacii sestavena z jedné nebo vice podsiti protokolu IP. Prezentu;i
fyzickou strukturu sité. Proto jsou nezavislé na logickych doménovych strukturdch
a nemaji spolu Zadny vztah. V jedné doméné 4D DS je mozné vytvéaiet vice siti nebo miize

byt pouze jedna, ktera bude k dispozici vice doménam. [9, 16]
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2.1.4.1 Replikace Lokalit

Pojmenované Lokality (Sites) pfidruzené do podsiti, kterym je nutné vytvofit plan
replikace. Obvykle se nastavuje tak, Ze nastava alespon kazdych 180 minut, 24 hodin a 7
dni v tydnu. Pfi omezeni Sitky pasma je vhodné plan upravit tak, aby mél uzivatelsky
provoz v dob¢ Spickového zatizeni sité prioritu. V opacném piipad¢ je mozné frekvenci
replikaci zvysit. Ve vSech pfipadech je potfebné Sitku pasma monitorovat, kvili lepsi

ptfedstavé o vyuziti $itky pasma a obdobich $pickového zatizeni. [12]

Obr. 5. Replikace mezi lokalitamy (Site) [14]

2.1.5 Doménovy rFadi¢ (Domain Controller)

Radi¢ domény (DC) sluzby Active Directory Domain Services je pravdépodobng
chranéné a dostupné, aby mohly poskytovat kliCovou podporu pro adresafovou sluzbu
(napt. ov€fovani uzivatele nebo pristup ke zdrojim). Jestlize dojde ke ztrat€¢ nebo
kompromitovani DC, nasledky budou kritické pro klienty, servery a aplikace, které uzivaji
ovefovani zasad skupin a adresaie protokolu LDAP zavislych na doménovych fadi¢ich.

[20, 12]

2.1.5.1 Doménovy iadic jen pro ¢teni (Read Only Domain Controller)

Doménovy radic jen pro cteni (RODC) je ur€en pro umisténi do prostredi s malou
fyzickou bezpecnosti, napiiklad do pobockovych siti. Databaze Active Directory na serveru
RODC neobsahuje hashe hesel uzivatelt a standardné se neukladaji do mezipaméti (cache)
uzivatelskd ovéfeni, ¢imz se eliminuje offline Gtok hrubou silou se snahou o ziskani
uzivatelského hesla. Navic, je mozné definovat uZivatele s pravy spravce daného RODC

bez udéleni rozsitenych prav v doméné a provozovat aplikace vyzadujici doménovy fadic.
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Jde tedy hlavné a primarné o bezpecnost. Replikace doménové databaze AD probiha jen
jednosmérng, smérem ze standardniho DC na fadi¢ RODC. Znamena to, ze na RODC nelze
provést zadné zmény. Pozadavky na zmény a ovéfeni jsou pfesmérovany na ,,plny*
doménovy fadi€¢. Nicméné, je mozné definovat skupiny uZzivatell, pro které se hesla na

RODC preci jen v ramci replikace kopiruji a RODC je schopen je ovéfit. [23]

2.1.5.2 Flexible Single Master of Operation (FSMO)

Vyhrazeny hlavni opera¢ni server ma roli FSMO (Flexible Single Master of Operation)

a ma p¢t vyhrazenych roli:

e Hlavni server schémat (Schema Master),

e Hlavni server pro pojmenovani domén (Domain Naming Master),
o Hlavni server RID (Relative ID Master),

e  Emulator primarniho radice domény (PDC Emulator),

o Hilavni server infrastruktury (Infrastructure Master).

Hlavni server schemat a Hlavni servery pro pojmenovani domén se ptitazuji pro jednotlivé
doménové struktury = v jedné doménové struktute pouze jeden Hlavni server schémat
a jediny Hlavni servery pro pojmenovani domén. Dalsi tfi role se pfifazuji v jednotlivych
doménach, ale pro kazdou doménu existuje pouze jediny server s danou hlavni roli

operacniho serveru. [24, 12]

2.1.6 Organizacni jednotka (Organizational Unit)

Organizacni jednotky (OU) jsou logické kontejnery pouzivané k uspotradani objektt
v domén€. Svym nejmenSim rozsahem, na kterém lze delegovat pravomoci, jsou OU
nepostradatelné pii usnadnéni spravy ucth pro uzivatele, skupiny, pocitace a taktéz pro
spravu ostatnich prostfedkd, jako jsou sdilené polozky a tiskarny. Pfidanim OU k jinym
Organizacnim jednotkam se vytvoii hierarchie uvnitf domény, kterd je nezavisla na

ostatnich doménach. OU lze pouzit k:
e popisu zplisobu spravy prostiedkl a uétd,
e popisu struktury oddéleni v rdmci organizace,

e popisu geografickych umisténi obchodnich jednotek,

e popisu nakladovych stfedisek v rdmci organizace.

Standardné vSechny podiizené OU dédi opravnéni od nadifazenych OU. [9]
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ity Groups

Obr. 6. Hiearchie OU [13]

2.1.7 Skupina (Group)

Skupiny se vyuzivaji v procesu piidélovani opravnéni podobnym typlim uzivatelt
a s tim souvisejici zjednoduseni spravy ucti. Pokud je uzivatel ¢lenem skupiny, kterd ma
pristup k prostifedku, mtize tento uzivatel k prostfedku také pftistupovat. Je daleko
efektivngjsi pfitazovat uzivatele do skupin nez samotnd opravnéni ptidavat uzivatelam. [9,

14]

2.1.7.1 Typy skupin
V systému Windows Server 2008 R2 se vyuzivaji dva typy skupin:

o Skupina zabezpeceni (Security groups) — umoznuje tidit pristup k prostredkiim,
maji SID (Security Identifiers).
e Distribucni skupina (Distribution groups) — slouzi pro nezabezpecené e-mailové

seznamy, nemaji SID. [12]

2.1.7.2 Rozsah skupin
Dale jsou skupiny rozdé€leny do tfi typii obort skupin:

e Mistni doménova skupina (Domain Local Group) — poskytuje uzivatelim piistup
k prostifedkiim mistni domény. Zéasady ptistupu do Mistni doménové skupiny se
neukladaji ve sluzbé AD DS a to znamena, zZe se nereplikuji do Globalniho katalogu
- nejsou zjistitelné mimo hranice domény.

e Globalni skupina (Global Group) — umoznuji piistup k prosttedkiim podle jejich
organizace a lze je vnofovat, aby bylo mozné udélit pfistup k libovolné doméné

v doménové struktuie.
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o  Univerzalni skupina (Universal Group) — lze je pouzit pies hranice domény, a proto
uzivatelé mohou patfit do libovolnych domén a opravnéni je mozné nastavit
v ramci kterékoliv domény. Ukladaji se do Globdlniho katalogu, a proto je nutné
pfi kazdé zménéné Univerzalni skupiny zménéné vlastnosti replikovat na dalsi

fadic¢e domény. [17, 12]

2.1.7.3 Strategie pouziti

Obr. 7. Strategie AGDLP [14]

Ptikladem pouZiti skupin je Strategie AGDLP:

e Accounts — uzivatelsky ucet,
e Global — Globalni skupina,
e Domain Local — Mistni doménova skupina,

e Permissions — opravnéni.

Zékladem tohoto modelu je, ze uzivatelé jsou umisténi do globdlnich skupin, globdlni
skupiny jsou umistény do lokdlnich doménovych skupin a doménovym skupinam jsou

pfifazena opravnéni pro ptistup ke zdrojim. [25]

2.1.8 Uzivatel (User)

Systém Windows Server 2008 R2 mize obsahovat U¢ty mistnich uZzivatelli nebo
ucty uzivateli domény. Na fadi¢i domény jsou mistni uZivatelé a skupiny zakazany. Ve
sluzbé AD DS tucet uZivatele obsahuje uZivatelské jméno, heslo, skupiny, jejichZ je ¢lenem
a dalsi popisné informace (jako je naptiklad telefon, adresa, déale atributy uZzivatele typu

konfigurace zabezpeceni a vzdaleného ptistupu). [12, 13]
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2.1.9 Pocita¢ (Computer)

Kromé¢ objektti pro kontejnery, skupiny a uzivatele poskytuje sluzba AD DS také
objekty reprezentujici pocitace. Pro piihlaSeni do domény musi existovat pojmenovany
objekt pocitac, ktery se bud’ vytvori automaticky, nebo manualné (tato moznost je uzite¢na
napiiklad tehdy, pokud chcete bezobsluzné instalovat systém prostiednictvi Sluzby pro

nasazeni systemu Windows). [2, 14]

2.1.10 Tiskarna (Printer)

Prostiednictvi objektl tiskarny je umoznéno vytvaret nebo spravovat mistni ¢i

sdilené tiskarny a tiskarny TCP/IP. [11]

2.2 Zasady skupin (Group Policy)

Zasady skupin (GPO) si lze predstavit tak, ze se jedna o sadu pravidel aplikovatelnou

v prostiedi celého podniku, a to s pomoci:

e Nastaveni Zdsad skupin - umoznuje tidit konfiguraci operacniho systému a jeho
komponent. Slouzi také ke konfiguraci pocitace, uZivatelskych skriptd,
pfesmérovani adresaiti, bezpecnosti pocitace, instalaci software a k mnohym dal§im
ucelim. Rozeznavame tfi hlavni tfidy:

O Nastaveni Softwaru (Software Setting) — automaticka instalace a upgrade.

O Nastaveni systéemu Windows (Windows Settings) — nastaveni a ovladani
klicovych nastaveni systému Windows jak uzivatell, tak pocitact vcetné
zabezpeceni a skriptovani aj.

o Sablony pro spravu (Administrative Templates) — slouzi ke zménam
konfiguraci opera¢niho systému, komponent Windows a aplikaci (napf.
Ovladaci panely, Plocha, Sit, Sdilené slozky, Tiskarny, Nabidka, Start
a Hlavni panel, Systém, Soucésti syst¢ému Windows).

o Piedvolby Zasad skupin se uplatni pti konfiguraci, nasazeni a spravé nastaveni
operac¢niho systému a aplikaci. Patfi sem zdroje dat, mapované disky, proménné
prostiedi, sitové disky, moznosti slozky, zastupci a dal$i. Pfedvolby maji dvé
zasadni tidy voleb:

O Nastaveni systéemu Windows (Windows Settings) — konfigurace kli¢ovych

nastaveni, pro uzivatele i pocitace, systému Windows — zastupct, hodnot
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registrli, souborll a slozek. Déle pak mapovani jednotek pro uZzivatele
a sdileni sitovych slozek pro pocitace.
O Nastaveni Ovladacich panelit (Control Panel Settings) — konfigurace utilit

a voleb v Ovladacich panelech aj. [19, 20]

Klicovym rozdilem mezi pfedvolbami a nastavenim zéasad je vynutitelnost. Zasady skupin
pfisné¢ vynucuji nastaveni zisad. Naopak pifedvolby zasad nejsou systémem piisné
vynucované. Aplikace zasad skupin spociva ve vazbé GPO na soucasti AD DS. GPO lze

propojit s nasledujicimi komponentami ve struktute AD DS:

o Lokality (Site),
e  Domény (Domain) a

e Organizacni jednotky (Organizational Unit). [20, 19]

Obr. 8. Aplikace GPO [14]

V zasadach skupin rozeznavame dvé oddélené sady zasad:

e Zdsady pocitace (Computers) — vztahuji se na pocitace a ukladaji se v ramci GPO
do uzlu Konfigurace pocitace (Computer Configuration). Zpracovani zasad se
aplikuje pfi spusténi pocitace.

o Zasady uZivatele (Users) — vztahuji se na uzivatele a ukladaji se v rdmci GPO do
uzlu Konfigurace uzivatele (User Configuration). Zpracovani zasad se aplikuje jako

reakce na piihlaSeni uzivatele k pocitaci. [20, 17]
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Obr. 9. Aplikovani GPO[14]

2.2.1 Sprava software

Pti aplikaci doménovych politik miZeme programy instalovat na Pocitac¢
(Computer) nebo na UZzivatele (User), u druhé moznosti lze predpokladat obtizné hlidani
zakoupenych licenci, a proto je doporucené instalovat je na pocitace. Tato varianta nam
umozni napiiklad ,,probuzeni pocitact v noci (aplikace Wake On Line), instalaci
zvolenych aplikaci a rano mohou uzivatel¢ bez jakéhokoliv zdrzovani zacit novy nebo

inovovany software pouzivat. [28]
Instalace software pomoci Zasad skupin mizeme pouzit tyto funkce:

e  Publikovani aplikaci — je ptitazeni SW na uZivatele, jeji dostupnost zalezi na
pouziti, bud na siti nebo ve sluzbé Pridat nebo odebrat programy (Add/Remove
Programs) ktery si uzivatel miize nainstalovat ze site,

e Piirazovani aplikaci — uzivatelim nebo pocitatlim — automaticka instalace pfi
pouziti nebo pii ptistim spusténi PC nebo piihlaseni,

e Instalace aplikaci zamétené na jednotlivé skupiny pomoci GPO,

o Vysledky stavu instalace aplikaci — Group Policy Results,

o Instalace aplikaci pomoci nativnich instalacnich soubort (*.msi) nebo vytvorenim

souboru *.zap.

Pfifazeni nezbytnych aplikaci uzivatelim nebo pocitacim tak, aby byli vzdy dostupné.
Publikaci volitelnych programii pro usnadnéni nalezeni aplikaci uzivatelim, pravé ve
chvili, kdy je potiebuji. Je nezbytné dodrzovat pravidlo: nepfifazovat ani nezvetejiiovat

aplikace soucastn¢ uzivatell a pocitactim. [2, 20]
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Po zavedeni SW lze zajistit, aby byl na uzivatelskych systémech vzdy spoustén ten
spravny software a jeho spravna SW verze s vyuzitim zasady Software Restriction

Policies. [19]

Obr. 10. GPO - Instalace SW [14]
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3 ROLE A SLUZBY WINDOWS SERVER 2008 R2

Systém Windows Server 2008 R2 rozeznéava roli serveru, sluzbu role a funkci. Role
serveru je obecné seskupeni béznych funkci, které podporuji definici ucelu pouziti serveru.
Kazd4a z téchto vSeobecné definovanych roli ma k dispozici jednu nebo vice sluzeb roli,
které jsou konkrétni funkcnosti a jsou dostupné pouze pro roli, pro niz slouzi jako sluzba

role. [2]

3.1 Role Domain Name System

Pro provoz role Active Directory Domain Services je vyzadovana role Domain Name
System (DNS); neni podminkou pouzivat verzi od spolecnosti Microsoft, ale je to

doporucené z hlediska lepsi provéazanosti téchto roli. [18]

Systém DNS vyzaduje klientskou i serverovou komponentu a je postaven na
protokolu klient/server. Pocita¢, ktery pozaduje informaci DNS je oznafovan jako klient
DNS a potitag, ktery tuto informaci poskytuje, se nazyva server DNS. Ukolem tohoto
serveru je uchovavat databdzi se zaznamy DNS, odpovidat na klientské dotazy DNS
a podle potfeby replikovat DNS zaznamy na jiné DNS servery. Role DNS musi zajistit

n¢kolik typt dotazii, vCetné:

e dopiednych vyhledavacich dotazli — pielozeni hostitele na IP a

e zpétnych vyhledavacich dotazl — pteklad IP adresy na nazev hostitele. [30, 2]

Obr. 11. DNS — Forwarder [29]
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Systém Windows Server 2008 R2 podporuje Ctyii typy zon:

e Standardni primdrni (Standard Primary) — vsechny zmény zony se provadeji
v primarni zon¢ a jeji zmeény lze replikovat do sekundarnich zon.

e Standardni sekundarni (Standard Secondary) — zajistuje redundanci pro primarni
zonu a vyrovnava zatizeni — replikace z primarni zony pomoci piesunti zon.

e Integrovand se sluibou Active Directory (Active Directory-Integrated) — integruje
informace zony ve sluzbé 4D DS a pomoci této sluzby replikuje data zony — pouze
pokud je implementovana sluzba AD DS.

e Zona se zakdzanym inzerovdanim (Stub) — ukladd opravnéné servery DNS pro
danou zoénu, neobsahuje Zadné informace o hostitelich v zoné. Dotazy piimo

opravnénym serveram. [2, 30]

3.2 Windows Server Update Services

Microsoft Security Response Center (MSRC) je celosvétovy systém k ochrané
zakaznikli spoleCnosti Microsoft pifed zneuzitim chyb zabezpeceni. MSRC proaktivné
monitoruje odhalend zranitelnd mista a koordinuje cinnosti vedouci k vytvofeni
bezpecnostni aktualizace. Aktualizace je pak podrobena diikladnému testovani z hlediska
stability a kompatibility. Teprve pokud projde témito testy, je tato aktualizace oficidlné
vydéana. Ke kazdé chybé zabezpeceni je vydan bulletin zabezpeceni spolecnosti Microsoft,
ktery popisuje dopad této chyby, stupenl zdvaznosti a nejCastéjsi dotazy souvisejici s touto

aktualizaci zabezpeceni. [27, 26]

Windows Server Update Services patii mezi nastroje, které¢ aktivn¢ zabezpecuji

spravu a distribuci aktualizaci.
Cela sluzba se sklada ze tfi komponent:

e Microsoft Update — web, ze kterého si WSUS server stahuje informace
o aktualizacich 1 binarni soubory potiebné pro jejich instalaci.

e WSLUS server — serverova komponenta, kterd umoznuje skrze administratorské
rozhrani ziskédvat informace o novych aktualizacich, schvalovat ¢i odmitat
aktualizace pro skupiny pocitact, reportovat jejich stav aj.

e Automatické aktualizace — sluZzba zaclenénd do klientt Windows 2000 SP3

a vys$i, stahuje potiebné aktualizace z WSUS a iniciuje jejich aktualizaci. [26]
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Microsoft Update Web site

Obr. 12. Windows Server Update Services [29]

3.3 Zalohovani

Zélohovani jsou jednoduSe feCeno pojistné plany, které se budou aplikovat v ptipadé
jakychkoliv neocekévanych situaci, jez maji za nasledek ¢astecnou nebo uplnou ztratu dat.
V systému Windows Server 2008 R2 je k dispozici mnoho riiznych feSeni zélohovani
a obnoveni, proto je vhodné pii vybéru zalohovaciho nastroje zohlednit typ zélohy.

Systém Windows Server 2008 R2 obsahuje néstroje:

o Zailohovani serveru (Windows Server Backup) — dovoluje vytvaret uplné,
kopirovaci zalohy mistnich 1 vzdalenych systémii, nedovoluje vytvaret prirastkové
zalohy.

e Stinova kopie svazku (Volume Shadow Copy Service) — vytvafti rychlé zalohy na
urovni blokl pro operaéni systém, soubory, slozky a diskové svazky.

e Zalohovaci nastroje pro prikazovy radek — sada nastroji dostupnad pomoci néstroje

Wbadmin pro Command Line. [12, 30]

3.4 Dalsi dilezité role a sluzby

Vzhledem ke skutecnosti, Ze podstatou této prace je navrh implementace AD DS,
jsou zde zahrnuty role a sluzby, které jsou nezbytné ¢i doporucené. Na druhou stranu by
bylo neomluvitelné alespont ve zkratce nezminit nékteré dal$i neméné dulezité role

a sluzby:

e Souborova sluiba (File Server) — poskytuje klicové sluzby pro spravu soubord,

zpusob jakym jsou soubory zptistupnény a replikovany po siti.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 32

o Tiskové sluzby (Print Services) — sprava tiskaren a ovladacu tisku.

o Termindlova sluZba (Terminal Services) — spousténi aplikaci systému Windows
nainstalované na vzdaleném serveru.

o  Webovy server (IIS) (Web Server 11S) — hostuje weby a webové aplikace.

e SluzZba pro nasazeni systému Windows (Windows Deployment Services — WDS) —
zavadéni pocitaca se systémem Windows do podniku.

e  Windows SharePoint Services — tymova spoluprace zaloZzena na propojeni osob a
informaci.

e NAP (Network Access Protection) — zlepSeni zabezpecenti sité.

e DHCP (Dynamic Host Configuration Protocol) — centralizovana kontrola nad
adresovanim protokolu IP.

o AD RMS (Active Directory Rights Management Services) — poskytuje ftizeny
pfistup k chranénym e-maillim, dokumentliim, webovym strankdm v intranetu

a dal§im typtim soubora. [2, 12]
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II. PRAKTICKA CAST
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4 POPIS SOUCASNEHO STAVU

V naésledujicich kapitolach je popsan stavajici stav IT infrastruktury subjektd UTB
Zlin. Organiza¢ni Clenéni celé této infrastruktury je rozd€leno na cast centralni —
Univerzitni centrum (U13), dale pak podle jednotlivych fakult a lokaci (dalen jen
subjekty), které jsou piipojeny k U13 pomoci optickych tras. Kazdy ze subjektd si IT
infrastrukturu spravuje sam za podpory povétenych pracovnik fakulty a Ul3 nabizi

globalni sluzby, které mohou byt vyuzivany pii splnéni piredem danych podminek.

4.1 Sitova architektura

Prevazna cast subjektd univerzity je soustiedéna na tzemi meésta Zlin a jsou
propojeny technologii optickych tras (nenasvicené — GigabitEthernet), které piimo spadaji
pod spravu UTB. Dalsi subjekty jako napiiklad detaSované pracovisté Uherské Hradiste
ma pronajatou optickou linku (GigabitEthernet) zajisténou sdruzenim CESNET.

Propojeni aktivnich prvkt ve fakultnich sitich zprostfedkovava strukturovana

kabelaz (FastEthernet 10/100Base TX).

Na zaklad¢ téchto informaci 1ze tedy povazovat vzdjemnou konektivitu za propojeni

v ramci sité LAN (Local Area Network).

4.2 1P adresni plan

Adresni plan sit¢ vychazi z rozdéleni na podsit¢ danym prostorovym a funkénim
¢lenénim. Pfevazna vétsina subjektii pouziva interni IP adresy z rozsahu 10.x.x.x, ostatni
subjekty a servery maji pfid€lenou vetejnou IP adresu; do této kategorie spadaji i sluzby,
které pro svij bezproblémovy chod vyzaduji taktéz vetejnou IP adresu.

4.2.1 [P adresace FAI
e it 10.5.0.0/24
e DNS server: 195.178.88.66

e gateway: 10.5.0.1

e broadcast: 10.5.0.255
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Obr. 13. UTB Zlin - Blokove schéma IP sité a aktivnich prvkii [zdroj UTB]

4.3 Rozdéleni aktivnich prvkia US (FAI)

Switch Cisco Catalyst 3500 subjektu U5 je propojen patetni optickou trasou s U13
(GigabitEthernet). Vzhledem k rozloze FAI, byla vytvofena sit' ¢tyf internich patefnich
optickych propojeni rozvedenych po budové (GigabitEthernet) ukonéenych v Cisco
Catalyst 3550 nebo 3560. Dale je rozvedena strukturovana kabeldz k aktivnim prvkim
Cisco Catalyst 2950, umisténych v jednotlivych pfedem vybranych lokalitach, ke kterym

jsou piipojena jednotliva koncova zatizeni (PC, tiskarny aj.).

Tab. 2. Aktivni prvky U5

IP adresa Host name Vlastnik Mistnost

10.5.0.6  Gswitch-U5-MDF Cisco Catalyst 3560G-48PS U5/ A206
10.5.0.7  Gswitch-U5-IDF1 Cisco Catalyst 3550-24 U5 /B106
10.5.0.8  Gswitch-U5-IDF2 Cisco Catalyst 3550-24 Us5/C313
10.5.0.9  Gswitch-U5-IDF3 Cisco Catalyst 3550-24 U5/ A211
10.5.0.12 SW-U5-MDF-2 Cisco Catalyst 2950-24 U5 / A206
10.5.0.13 SW-U5-MDF-3 Cisco Catalyst 2950-24 US / A206
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IP adresa Host name Vlastnik Mistnost

10.5.0.14 SW-U5-MDF-4 Cisco Catalyst 2950-24 US / A206
10.5.0.15 SW-U5-MDF-5 Cisco Catalyst 2950-24 U5/ A206
10.5.0.16 SW-U5-MDF-6 Cisco Catalyst 2950-24 U5 / A206
10.5.0.22 SW-US5-IDF1-2 Cisco Catalyst 2950-24 U5/ B106
10.5.0.23 SW-US5-IDF1-3 Cisco Catalyst 2950-24 U5 /B106
10.5.0.24 SW-US5-IDF1-4 Cisco Catalyst 2950-24 U5 /B106
10.5.0.25 SW-US5-IDF1-5 Cisco Catalyst 2950-24 U5 /B106
10.5.0.26 SW-US5-IDF1-6 Cisco Catalyst 2950-24 U5 /B106
10.5.0.27 SW-US5-IDF1-7 Cisco Catalyst 2950-24 U5 /B106
10.5.0.28 SW-US5-IDF1-8 Cisco Catalyst 2950-24 U5 /B106
10.5.0.31 SW-US5-IDF2-1 Cisco Catalyst 2950-24 U5/C313
10.5.0.32 SW-US5-IDF2-2 Cisco Catalyst 2950-24 Us5/C313
10.5.0.33 SW-US5-IDF2-3 Cisco Catalyst 2950-24 U5/C313
10.5.0.34 SW-US5-IDF2-4 Cisco Catalyst 2950-24 U5/C313
10.5.0.35 SW-US5-IDF2-5 Cisco Catalyst 2950-24 U5/C313
10.5.0.36 SW-US5-IDF2-6 Cisco Catalyst 2950-24 U5 /C313
10.5.0.37 SW-US5-IDF2-7 Cisco Catalyst 2950-24 U5/C313
10.5.0.38 SW-US5-IDF2-8 Cisco Catalyst 2950-24 Us5/C313
10.5.0.39 SW-U5-IDF2-9 Cisco Catalyst 2950-24 U5/C313
10.5.0.40 SW-US5-IDF2-10 Cisco Catalyst 2950-24 U5/C313
10.5.0.41 SW-US5-IDF2-11 Cisco Catalyst 2950-24 U5/C313
10.5.0.42 SW-U5-IDF2-12 Cisco Catalyst 2950-24 U5/C313
10.5.0.61 SW-US5-D105 Cisco Catalyst 2950T-24 U5 /D105
10.5.0.62 SW-U5-D106 Cisco Catalyst 2950T-24 U5 /D106
10.5.0.51 SW-US-IDF3-1 Cisco Catalyst 2950-24 U5/ A211
10.5.0.52 SW-US5-IDF3-2 Cisco Catalyst 2950-24 U5/ A211
10.5.0.53 SW-US5-IDF3-3 Cisco Catalyst 2950-24 U5/ A211
10.5.0.54 SW-US5-IDF3-4 Cisco Catalyst 2950-24 U5/ A211
10.5.0.55 SW-US5-IDF3-5 Cisco Catalyst 2950-24 U5/ A211
10.5.0.56 SW-US5-IDF3-6 Cisco Catalyst 2950-24 U5/ A211
10.5.0.57 SW-US5-IDF3-7 Cisco Catalyst 2950-24 U5/ A211
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Gswitch-U5-IDF3

SW-U5-IDF3-1 SW-U5-IDF3-2 SW-U5-IDF3-3  SW-U5-IDF3-4 SW-U5-IDF3-5 ~ SW-U5-IDF3-6  SW-U5-IDF3-7

Gswitch-U5-MDF

SW-U5-MDF-1 SW-U5-MDF-2 SW-U5-MDF-3 ~ SW-U5-MDF-4 SW-U5-MDF-5  SW-U5-MDF-6

Gswitch-U5-IDF1

Gswitch-U5

SW-US-IDF1-1 SW-U5-IDF1-2  SW-U5-IDF1-3 SW-U5-IDF1-4 SW-U5-IDF1-5 SW-U5-IDF1-6  SW-U5-IDF1-7 SW-U5-IDF1-8

Gswitch-U5-IDF2

D TR >

SW-U5-D105 SW-U5-D106

S SIS S S S ASESESASESES

SW-U5-IDF2-1 SW-U5-IDF2-2 SW-U5-IDF2-3  SW-U5-IDF2-4 SW-U5-IDF2-5 ~ SW-U5-IDF2-6 SW-U5-IDF2-7  SW-U5-IDF2-8 SW-U5-IDF2-9  SW-U5-IDF2-10  SW-U5-IDF2-11  SW-U5-IDF2-12

Obr. 14. Aktivni prvky U5

4.4 Operacni systém

V soucasné dobé je na File Serverech nasazen sitovy operacni systém Novel
Netware 6.5, ktery je umistén na serverech nw-central, nw-orion, nw-fame. Umoznuje

A%

centraln¢ spravovat uzivatelské ucty a svazky diski.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 38

& Admin ) Novel+NetWare 6 Server+650 NW-CENTRAL [E] NW-ORION_DATA
A stag JB) SN: 301 654 920 JBL Nw-oROIN  [E] NW-ORION_SYS
E@ < @ Novel+NetWare 6 Academic User+650 NW-FAME [8] Nw-orION_TMP
B SN: 405 326 153
&3  Doktorandi_FAl ) SN: 405 326 170

FT
FT-ST
FAME
FAME-ST
FMK

Ucitele_FAl B SN: 405 326 171

A Adamek JE) SN: 405 326 172
: SN: 405 326 353

& Zelinka B SN: 405 326 370
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FA Zamestnanec_FAl E;] Student_FAI Backup Queue

Obr. 15. Struktura NDS UTB Zlin + licence [zdroj: UTB]
4.5 Sitové sluzby

4.5.1 DNS

Nyni existuje jmenny prostor utb.cz. Jde o distribuované DNS servery postavené na
serverech LINUX Debian . Primarni DNS server je umistén v Univerzitnim centru (U13),
sekundarni DNS server je provozovan na serveru sdruzeni CESNET v Praze. Definuji se
A zaznamy IPv4. Tyto DNS servery podporuji provoz dalSich domén 2. fadu slouzicich

pro rizné akademické projekty v ramci UTB.

4.5.2 WINS

V soucasné dob¢ se tato sitova sluzba nevyuziva.

4.5.3 Network Time Protocol

V siti UTB je definovan jeden NTP (Network Time Protocol) server ntp.utb.cz,

ktery je synchronizovan s NTP serverem sdruzeni CESNET.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 39

4.5.4 Dynamic Host Configuration Protocol

V soucasné dob¢ jedna cCast sitovych zatizeni obsahuje statické sitové informace
a druhé casti sitovych zatizeni jsou tyto pfid€lovany serverem DHCP (Dynamic Host
Configuration Protocol) na opera¢nim systému Linuxu Debian. V ramci pilotniho projektu
byl v roce 2009 v univerzitni siti nasazen systém ARPMon od spole¢nosti Novicom, jehoz
soucasti je 1 DHCP, na které bude tato sluzba postupné migrovana ze stavajiciho

operacniho systému.

4.5.5 PKI

V soucasné dob¢ se tato sitova sluzba nevyuziva.

4.5.6 WSUS

V soucasné dob¢ se tato sitova sluzba nevyuziva.
4.6 Ostatni sluzby

4.6.1 Centralni sprava antiviru

V soucasné dobé se tato sitova sluzba nevyuzivad na drovni univerzity. Kazdy
subjekt tesi individuadlné svou antivirovou ochranu a ma nasazena ruznd feSeni.
Konfigurace vychazi ze zkuSenosti jednotlivych povéfenych pracovnikii a pozadavkl

uzivatelu.

4.6.2 Elektronicka posta

Spravu e-mailll zajistuje e-mailovy server Postfix, ktery veskerou ptichozi postu
kontroluje na pfitomnost virit (NOD32) a spamu (SpamAssassin) a dale ji predava dalsim
serverim, kde jsou uloZzeny e-mailové schranky uzivateld. Stejny server zajistuje odesilani
veskeré poSty z univerzity smtp.utb.cz. Samoziejmosti je podpora protokold POP3
a IMAP, z ¢ehoz vyplyva, ze pro piistup k e-mailu je mozné pouzit libovolného klienta
podporujiciho tyto protokoly nebo lze pouzit webového klienta SquirrelMail na adrese

webmail.utb.cz.
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4.6.3 Ostatni systémy

Dalsi zasadni systémy pouzivané v UTB Zlin jsou SAP, STAG, Moodle, ALEPH
(knihovni systém), databdzové systémy - menzovni systém, piistupovy systém, systém

evidence publikaci, reprografické sluzby a portdl Websphere.

4.7 Uzivatelé, pocitace a lokalni administratori

Vzhledem k zaméfeni organizace jsou uzivatelé rozdéleni na studenty a zaméstnance
jednotlivych subjektd univerzity. Do skupiny zaméstnanct dale pak patii lokalni a sitovi
administratofi.

Tab. 3. Prehled zaméstnacii a studentii

Subjekt Studenti Zaméstnanci
FAI 1700 103
FAME 3420 115
FHS 1860 79
FMK 1210 76
FT 2250 222
Rektorat - 117
UNI - 26
KMZ - 58

[Zdroj: UTB]

U zaméstnanc predpokladdme denni pouZivani pocitacii pii zpracovani agendy
souvisejici s chodem univerzity, naproti tomu studenti vstupuji do systému napiiklad

v ucebnach nebo v knihovné.

Pro nasledny navrh byla potfeba vymezit stav PC na jednotlivych subjektech pro

definovani navrhu Active Directory Domain Services:
e méné nez 10 pocitaci U6, U7 a U12,

e vice jak 50 pocitacti se nachazi na Ul, U2, U4, U5, U10, Ull, detaSované
pracovisté¢ UH a U13,

¢ na zadném subjektu neni vice jak 2000 pocitact.

UrCeni Lokdlni administratori udrzuji chod IT technologii na jednotlivych

subjektech, pficemz miize byt jejich kompetence rozsitena naptiklad:
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e u subjektu U3 — lokalni administrator z U11 a U5,

e u subjektu U10 — lokalni administrator z U2 (FHS) a

e subjekty U6, U7 a U12 — spolecny lokéalni administrator.
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S5 DESIGN ACTIVE DIRECTORY DOMAIN SERVICES

Design je vytvofen pro prostfedi organizace Univerzity TomaSe Bati ve Zlin¢ na

zéklad¢ analyzy, navrhii autora a podnétti vedouciho této prace.

Zékladni myslenkou designu je vytvoieni takové struktury, ktera efektivné zptistupiiuje
adresafové informacéni zdroje, aplikace a sluzby koncovym uzivatelim prostfednictvim
jednoho piihlageni. ReSeni je v uzkém vztahu s bezpe¢nostnimi prvky koordinovanymi

z jednoho mista pro oblast rozsahle sit€ univerzity.

5.1 Doménova struktura

Vramci ndvrhu doménové struktury je upusténo od vice domenové struktury
1 doménového forestu a je zvolena jedna doménova architektura s ohledem na velkou
migraci studentli mezi subjekty s pfedpokladem stejné zikladni bezpecnostni

a piistupové politiky pro celou univerzitu.

&

e l UTB.LOCAL site-u1 ‘P[(

|P Subnet

Obr. 16. Navrh doménové struktury

Jedind doména s nazvem utb.local zajistuje doménové prostiedi univerzity, ktera je

spravovana deviti Doménovymi radic¢i (Domain Controler, DC) z toho jsou dva hlavni,
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umisténé v U13 (site-ul3) a v dalSich Lokalitach (Site) po jednom DC. Replikaci vSech
singularnich Lokalit (Site) docilime totozné informace na vSech Doménovych radicich
(Domain Controler). Doména je dale rozvrzena do Organizacnich jednotek
(Organizational Unit, OU) a ty jsou pouzity pro delegovani administratorskych prav

a nastavovani jednotlivych Zdsad skupin (Group Policy, GPO).

5.2 Rozdéleni sit’ové infrastruktury do Lokalit (Site)

Tato prace popisuje Lokality (Site) jako pojmenovany objekt v AD DS, obsahujici
referenci na Podsiteé (Subnet), které administrativné zahrnuji soubor IP adres do jednoho
celku v rdmci Active Directory Domain Services. Vzhledem k filozofii Microsoft Windows
Server musi byt v kazdé Lokalité umistén minimalné jeden Doménovy radic, ktery mimo

doporucenych serverovych roli mize obsahovat Globalni katalog.

Rozdé&leni do Lokalit v ramci LAN UTB Zlin, zohlediiuje pocty lokélnich pocitact
a potenciondlnich uzivatell dle kritérii, které ptimo souviseji s umistovanim Doménovych

radicii — viz kapitola 5.3.

subnety subnety subnety
Studenteké ném. 1532 10.32.0.0/24 o sy 10.5.0.0/24 Sfanikova 2601 10.4.0.0/24
tudentské nam. 10.32.8.0/22 ad stranemi 10.5.8.0/22 tefanikova 10.4.8.0/22
Unerské Hradsie 10.32.16.0/23 Zin 10.5.16.0/23 zin 10.4.16.0/23
10.32.24.0/24 10.5.128.0/24 10.4.128.0/24
10.32.130.0/24 10.5.130.0/24 10.4.130.0/24
10.5.136.0/24 10.4.136.0/24
site-uh site-u5 site-u4
nam. T. G. Masaryka 1279 nam. T. G. Masaryka 5555 Nad Owv¢irnou 3685
Zlin Zlin Zlin
subnety subnety
10.10.0.0/24 _ B ——_ 10.11.0.0/24
10.10.8.0/22 — — 10.11.8.0/22
10.10.16.0/23 10.11.128.0/24
10.10.128.0/24 - p - 10.11.130.0/24
10.10.130 0/24 site-u10 site-u13 site-u11 10.11.136.0/24
10.10.136.0/24 subnety
10.13.0.0/24
10.13.8.0/22
subnety 10.13.16.0/22 subnety
10.2.0.0/24 10.13.128.0/24 10.1.0.0/24
10.2.8.0/22 10.13.130.0/24 10.1.8.0/22
10.2.16.0/23 10.13.136.0/24 10.1.16.0/24
10.2.128.0/24 10.1.128.0/24
10.2.130.0/24 10.1.130.0/24
10.2.136.0/24 10.1.136.0/24
site-u2 site-u1
Mostni 5139 nam. T. G. Masaryka 275
Zlin Zlin

Obr. 17. Navrh Lokalit (Site) a Podsiti (Subnet)
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Navrh Podsiti je ponechan dle stavéavajiciho rozd€leni vnitinich IP adres a je
umistén do pojmenovanych Lokalit. V Ptiloze 1. jsou zahrnuty jak nazvy Lokalit a jejich

umisténi, tak 1 pouzity adresni blok.
5.2.1 Nastaveni replikaci
Navrh fesi dva druhy replikaci, které nabizi Microsoft Windovs Server 2008 R2, a to:
e uvnitt Lokality a

o mezi Lokalitami.

Lokalita site-ul3 obsahuje dva vyhrazené Doménové radice, jejich nekomprimovana
data jsou automaticky replikovana procesem Knowledge Consistency Checker (KCC)
uvnitt Lokalit. U ostatnich site-links (replikace mezi Sites) je piihlédnuto k efektivité
a uvolnéni sitovych prostredki, proto jsou replikovany automaticky dle planu a jejich data

jsou komprimovéana.

Tab. 4. Plan replikaci

site-links replikace ¢as replikace cost
site-ul3 KCC default -
site-ul3 — site-u5 automaticka 60 minut 20
site-ul3 — site-u4 automaticka 60 minut 20
site-ul3 — site-ul0 automaticka 60 minut 20
site-ul3 — site-ull automaticka 60 minut 20
site-ul3 — site-ul automaticka 60 minut 20
site-ul3 — site-u2 automaticka 60 minut 20
site-ul3 — site-uh automaticka default 40

Na zéklad¢ zkuSenosti s provozem AD DS je mozné tento navrh zménit navySenim

stavajicich replikaci o nové sméry nebo upiesnénim planu a ohodnocenim linky.

5.3 Doménové radice (Domain Controllers) - rozmisténi

V doméné utb.local jsou navrzeny Doménové radice jednak z divodu uc€inného
vyuziti konektivity LAN a dale pak, pfi nefunk¢nosti propojeni mezi Lokalitami museji

zajistit pfihlaseni do mistni sité¢ v rdmci pfislusného DC.
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Kritéria navrhu DC:

e pro 20 — 2000 uzivatell je spole¢nosti Microsoft doporu¢eno umistit Doménovy

radic, ktery je umistén do objektu Lokality,

e v lokalité¢ U13 je hlavni systém, ktery musi byt redundantni,

e vzhledem k zaméteni organizace byl misto poctu uzivatelll pouzit pocet pocitaci

v ramci subjektu a

e nebyl bran zietel na IT vybaveni v osobnim vlastnictvi studentll, u kterych se

neptedpoklada ptipojeni k Doméné.

Lokality U6, U7 a U12 maji mén¢ nez 10 pocitacli, proto jsou propojeny piimo na DC

umisténé v site-ul3.

Tab. 5. Role vyhrazenych serveru

Site Domain name DC name Role Globalni katalog |
site-ul utb.local U1-DCO1 DC, DNS ano
site-u2 utb.local U2-DCO1 DC, DNS ano
site-u4 utb.local U4-DCO1 DC, DNS ano
site-us utb.local U5-DCO1 DC, DNS ano
site-ul0 utb.local U10-DCO1 DC, DNS ano
site-ull utb.local Ul1-DCO01 DC, DNS ano
site-ul3 utb.local U13-DCO01 DC, DNS, NTP ano
site-ul3 utb.local U13-DCO02 DC, DNS ano
site-uh utb.local UH-DCO01 DC, DNS ano

5.4 Globalni katalog (Global Catalog)

Funkce Globalniho katalogu, vzhledem k jednodoménové struktuie, je aktivni na

vSech Doménovych radicich (Domain Controllers) v doménovém prostoru UTB Zlin.

5.5 Flexible Single Master Operations role

Server U13-DCO01 je urcen jako jediny autoritativni server - hlavni operacni server

(Operations Master) a plni roli Flexible Single Master Operations (FSMO).
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5.6 Jmenné konvence

Jednim ze zékladnich pfedpokladii Gspésné implementace Active Directory Domain
Services jsou jmenné konvence, jak zhlediska snadného dohledavani lokalit, serverd,
pocitacti nebo uzivateli, tak struktury celého doménového prostoru UTB Zlin. Nevhodné
zvolenym pojmenovanim mohou v budoucnosti vzniknout situace, které budou pusobit
chaoticky a nesystémov¢. Jedinym GspéSnym feSenim je striktni dodrzovani vybrané

terminologie nazvu.

5.6.1 Doména

Definice jmenné konvence domény vychazi zjiz danych pravidel pojmenovéni a

vSeobecné se vymezuji tii tvary:
1. nazev-subjektu.cz — stfedoevropska,
2. nazev-subjektu.local — némecka,
3. int.nazev-subjektu — americka.

Nejpouzivangjsim feSenim v Ceské republice jsou jmenné konvence stiedoevropské,
které s sebou nesou uskali pii konfiguraci a spraveé role DNS (Domain Name System), proto
je zamérn¢ oddélena interni doména od externi s pouzitim némecké konvence. Nazev
domény je uth.local. Praktickou vyhodou této jmenné konvence je nemoznost kolidovani
externich subdomén sinterni doménovou strukturou, kterd souvisi s externim

pojmenovanim fakult a projektt (ptiklad: fai.utb.cz).

5.6.2 Doménové radic¢e (Domain Controller)

Jmenné konvence u DC budou vychdzet zpojmenovani serverti, které jsou
podrobné popsané niZe v kapitole Servery. V piipad€, ze dany server ve své konfiguraci
zahrnuje vice roli a jednou z nich je Doménovy radic, bude se tato role upiednostnovat pti

pridélovani jmennych konvenci jednotlivym servertim.
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5.6.3 Lokace (Site)

Podkladem pro vytvoieni replikac¢nich cest jsou jasné identifikovatelné Lokace,

proto byla zvolena velmi jednoducha strategie vytvareni jmen.

site - lokace

3 znaky

Obr. 18. Struktura Lokace (Site)
Kde:

e site = pevna ¢ast nazvu, oznacujici Site,
¢ lokace = volitelna ¢ast ndzvu - oznaceni lokality, kde je Site umisténa (3 znaky).

Priklad: site-u5 nebo site-ul

5.6.4 Organizacni jednotky (Organization units)

Organizacni jednotky (OU) jsou specifické neménné nazvy, pii jejichz vytvareni se

bude vychazet z organizacni struktury UTB, jeji funkce a lokality.

Priklad: OU FAI, OU IT Admins, OU FAI PC

5.6.5 Skupiny (Groups)

Pro fizeni pfistupu ke zdrojim budou nadefinovéna piesnd pravidla vyuzivajici
skupinu zabezpeCeni v Active Directory Domain Services. Pouzitim vicenasobného

seskupeni objektti do logickych celkil 1ze zdroje velmi jednoduSe administrovat.

5.6.5.1 Lokalni skupina (Local Group)

Lokalni skupiny budou nastaveny pro urcity zdroj a ptifadi ptislusné opravneni

(Permission), které poskytne autorizaci cist (Read) nebo psat (Write) v ramci domény.

dlg_share_nazev_skupiny opravnéni

1 znak

Obr. 19. Struktura Lokalni skupina
Kde:

e dlg _share = pevna Cast nazvu, ktera urcuje druh skupiny,

e nazev_skupiny = transparentni nazev skupiny,
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e opravnéni = pfifazeni opravnéni (1 znak)
0 r (Read) = dist,
0 w (Write) = psat,

Priklad: dig share ABAUI r nebo dlg share ABAUI rw = piistup do adresaie ABAUI

5.6.5.2 Globalni skupina (Global Group)

Jmenné konvence budou uréeny dle organizacni struktury, lokace nebo pravé
probihajiciho Skolniho projektu. Autorizace pro skupiny a ucty z jakékoliv domény uvnitt

doménového stromu nebo lesa.

Priklad: Studijni oddeleni, Implementace AD

5.6.6 Objekty skupinové politiky (Group Policy Objects)

Transparentni oznaceni objektii skupinovych politik je zaloZzena na funkci objektu

a jeho popisu.

Funkce objektu_Popis objektu_Policy

dle potieby dle potieby

Obr. 20. Struktura Objekty skupinové politiky
Kde:

¢ Funkce objektu — definice funkce GPO
0 Restricted, Allowed, TurnOn, TurnOff,
e Popis objektu — jasné popsani funkce GPO,

e Policy — pevna Cast nazvu.
Priklad: Restricted CommandLine Policy nebo Allowed Proxy Policy

5.6.7 Uzivatelé (Users)

Prihlasovaci jméno (Logon name) musi byt v celé doméné jedinecné, nerozlisuji se

mald a velké pismena obsahujici a-z, A-Z, 0-9 a nemuze byt del$i nez 20 znakd.
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5.6.7.1 Zameéstnanci a doktorandi

Struktura pojmenovani jednotlivych zaméstnanct a doktorandi vychazi z jejich

jména a piijmeni. V pifipad¢ duplicit bude pouZit prefix.

pfijmeni_ jméno + prefix

10 znaku 4 znaky 1 znak

Obr. 21. Struktura zaméstnanci a doktorandi

Kde:
e prijmeni = pfijmeni uZivatele (10 znakt),
e jméno = jméno uzivatele (4 znaky),
e prefix = Ciselnd hodnota odlisujici duplicity (1 znak).

Priklad: novakova_eva, novak mart2

5.6.7.2 Studenti

PfihlaSovaci jména studenti mohou mit stejnou strukturu jako v kapitole 0, ale
bude mimotadné obtizné fesit duplicitni ndzvy nemalého mnozstvi studentdt UTB Zlin.
Proto byla zvolena jina strategie - cilem bylo zformovat takové ID, které se bude lehce
vytvaret a bude piedchazet vzniku duplicit.

fakulta + rok _ prefix

4 znaky 2 znaky 4 znaky

Obr. 22. Struktura studenti

Kde:
o fakulta = nazev fakulty, pod kterou student spada (4 znaky),
e rok =rok pfijeti do Skoly (2 znaky),
e prefix = po sob¢ jdouci ¢iselna tfada (4 znaky).

Priklad: f2i09 0045, famel0 0789

5.6.8 Servery a pocitace

Jména serverli a pocitaci museji byt jedinecna v doménové struktuie a mohou
obsahovat malé i velka pismena v alfanumerickém formatu (a-z, A-Z, 0-9). Délka jména

by nem¢la presahnout 15 znak.
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5.6.8.1 Servery
Pojmenovani bude dle nasledné konvence:

lokace + s — funkce serveru + prefix
4 znaky 3 znaky 2 znaky

Obr. 23. Struktura servery
Kde:

e lokace = fakulta, kde je server umistény (4 znaky),
e s=typ IT zafizeni, v tomto ptipad¢ server,
e funkce serveru = jakou primarni funkci bude server zastavat (3 znaky),
e prefix = ¢iselna hodnota odlisujici duplicity (2 znaky).
Piiklad: U13-DCO01, UI-DNS01

Tab. 6. Priklady funkce serverii

Funkce Kod funkce

Domain controller DC
SQL server SQL
Proxy server PRX
Web server WEB
Print server PRT
File server FS
Terminal server TS
Mail server MSG

5.6.8.2 Pocitace
Pojmenovani bude dle nasledné konvence:

lokace + typ IT - pfijmeni uzivatele + Cislo kancelare

4 znaky 1 znak prvnich 5 znaku 4 znaky

Obr. 24. Struktura pocitace



UTB ve Zliné, Fakulta aplikované informatiky, 2010 51

Kde:
o lokace = fakulta, kde je pocita¢ umistény (4 znaky),
e typ IT = druh pocitace (1 znak)
O p = pocitac,
O n = notebook,
e prijmeni uzivatele (prvnich 5 znaki),
o (islo kancelare = Cislo kancelare, kde je umisténo zafizeni (4 znaky).

Priklad: ulp-novak234, uSn-krejc23

5.6.8.3 Pocitace ucebny
Pojmenovani bude dle nasledné konvence:

lokace + typ IT — ucb + Cislo u€ebny - prefix
4 znaky 1 znak 3 znaky 2 znaky

Obr. 25. Struktura pocitace ucebny
Kde:

e lokace = fakulta, kde je pocita¢ umistény (4 znaky),
e typ IT = druh pocitace (1 znak)
O p = pocitac,
O n =notebook,
e uch = pocitac na ucebné,
e (islo uc¢ebny (3 znaky),
e prefix = ¢iselna hodnota odlisujici duplicity (2 znaky).

Priklad: uSp-ucb234-01, ul 3p-ucb23-12
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6 DESIGN SKUPINOVE POLITIKY (GROUP POLICY)

Hierarchické ¢lenéni navrhu organizacnich jednotek UTB ve Zlin¢ pfimo ovliviiuje
zpusob, jakym je doména spravovana pomoci Skupinovych politik (Group Policy, GPO)

a samoziejme poskytuje moznost delegovani spravy.

6.1 Zakladni ¢lenéni Organizacnich jednotek univerzity

Pro zékladni rozlozeni Organizacnich jednotek (Organizational Unit, OU) na
Univerzit¢ TomaSe Bati ve Zlin¢ se jevilo jako nejvhodnéjSi centralizované fizeni

definované dle uspotadani:

ﬁ ﬂ 1. vrstva - doména utb.local

Centralizovana
Doména doménova politika

2, vrstva - zakladni organizaéni ¢lenéni

ddgdlgdldlgllgligllg] |« &

OUFAI  OUKMZ  OUUNI OUFT OUFaME OUFMK  OUFAI OUFHS OU FLKR IT ADMINS

Politika OU

Obr. 26. Organizacni jednotky UTB Zlin

e 1. vrstva —root doména,
e 2. vrstva — vychozi OU - dé¢leni do logickych celkl se zaméfenim na fakulty a IT

administratory téchto bloki.

6.2 Organizacni ¢lenéni Fakulty aplikované informatiky

Principialné byl navrh postaven na skutecnosti, ze jednotlivé tstavy fakulty spadaji
pod spravni strukturu Organizacni jednotky Fakulty aplikované informatiky a ztoho
vyplyva, Ze jejich fizeni muze byt Castecné decentralizované, ovSem zavislé na centralnich
politikach nastavenych na doménové urovni 1. vrstvy.

Tento navrh zajistuje autonomii nad objekty, transparentni fizeni objekti, efektivni
vyuziti Zasad skupin a mél by odolat reorganizaci fakulty, 1 kdyZ se predpoklada, ze na

zakladé zkuSenosti s pouzivani Active Directory Group Services dozna tento navrh zmén.
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Proto je nezbytna a doporucena peclivd dokumentace vSech budoucich rozsifeni

a uptfesnéni OU.

3. vrstva - organizac¢ni ¢lenéni

dadd g«

Politika OU

Local Admin

OU Ugebny  OU PC Users QU PC
Local Admin

Politika OU

l 5. vrstva - organizacni ¢lenéni
p

Jednotlivé ucebny - PC Politika jednotlivych OU

Obr. 27. Organizacni jednotky FAI

e 3. vrstva — rozliSuje OU vsech studentd (OU Students), zaméstnancti (OU Users),
lokélnich spravcl pocitact (OU Local Admin), server (OU Servers), sdilenych
tiskaren (OU Printers) a poc¢itacovych stanic (OU PC),

e 4, vrstva — zajistuje spravu pocitacti lokalnich administratord (OU PC Local
Admin), zaméstnanct (OU PC Users) a u¢eben (OU Ucebny),

e 5. vrstva — seskupuje vSechny pocitacové ucebny na FAI

Design c¢lenéni Organiza¢nich jednotek pro Fakultu aplikované informatiky Ize

s mirnymi zménami aplikovat na ostatni fakulty.

6.3 Strategie Skupin (Groups)

Cilem navrhu Skupin je zjednoduSeni spravy, a to takovym zplsobem, Ze
administratofi pfifazuji prava a opravnéni skupindm nikoliv jednotlivym uZzivatelim.

Pti pouziti jediné domény uth.local je zbyteéné aplikovat Univerzalni skupinu
(Universal group) a z tohoto divodu byla pouzita strategie AGDLP (Accounts, Global,

Domain Local, Permissions).

o Uzivatelské ucty (Accounts),

¢ Globalni rozsah (Global) — strukturu urcuje organizacni struktura, lokace, aj.
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e Mistni doménovy rozsah (Domain Local) — strukturu uréuji zdroje (sdilené
slozky, tiskarny aj.),
e Opravnéni (Permissions) — uplatnéné opravnéni.
Nazvy skupin museji byt okamzit¢ rozpoznatelné - jasné fikat, za jakym ucelem
byly doty¢né skupiny vytvoteny, a to i s ohledem pro konfiguraci v budoucnosti. Dale pak

srovnatelné skupiny museji mit podobnou jmennou konvenci. Takto zajistime nesporné

urceni uzivatel do pfedem ptipravenych skupin.

Tab. 7. Priklady jmennych konvenci Globalniho rozsahu (Global)

Globalni rozsah (Global) Popis

gg share Studenti skupina obsahujici Gty studenti

gg share Vyuka_Softwarove_inzenyrstvi skupina vyucujicich - Softwarové inzenyrstvi
gg share Ustav_matematiky skupina zaméstnanct Ustavu matematiky

gg share Projekt implementace ADDS projekt v ramci univerzity

gg share zamestnanci 3p zameéstnanci — 3. Patro

Globalni skupiny jsou po implentaci, nejvice pouzivané skupiny ze vSech

definovanych, protoZe do nich umistujeme singularni uZivatele.

Tab. 8. Priklady jmennych konvenci Mistniho lokalniho rozsahu (Domain Local)

Mistni lokalni rozsah (Domain Local) Popis

Idg share Vyuka R slozka vyuka — opravnéni pro ¢teni

Idg_share_ Softwarove_inzenyrstvi RW slozka SW_inzenyrstvi — opravnéni pro Cteni / zapis
Idg_share_Softwarove_inzenyrstvi R slozka SW_inzenyrstvi — opravnéni pro Cteni

Idg share PRT _HP_LJColor_3p barevné tiskarny — 3. patro

Idg_share PRT HP_LJ 3p cernobilé tiskarny — 3. patro

Jak jiz bylo teCeno, Mistni lokalni rozsah je zacilen na zdroje skupin, které jsou
ptidélovany Globalnim rozsahum. Pro lepsi pochopeni strategie AGDLP uvadim ptiklad

pouziti.
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L& B =

Maxmilian Novy gg_share_Vyuka_Softwarove_inzenyrstvi ldg_share_Softwarove_inzenyrstvi_R
Idg_share_Softwarove_inzenyrstvi_ RW
g9_share_Ustav_matematiky Idg_share_Zapisy_porady_ustavu_matematiky_R

Idg_share_Zapisy_porady_ustavu_matematiky_RW

——

Idg_share_PRT_HP_LJColor_3p

Idg_share_PRT_HP_LJ_3p

Obr. 28. Priklad strategie Skupin

Uzivatel Maxmilian Novy je ¢lenem Globalni skupiny
gg share Vyuka Softwarove inzenyrstvi, kterda mu umoziiuje Cist nebo psat do slozky
Softwarove_inzenyrstvi. Jako zaméstnanec Ustavu matematiky méa opravnéni &ist zapisy

z porad svého ustavu a mlze tisknout na barevné tiskarny lokalizované ve tietim patie.

Pti volbé Typu skupin (Group Type) je namisté uréita obezietnost, protoze pokud
zvolime velké mnozstvi skupin Se zabezpecenim (Security) disledkem je pravdépodobné
sniZzeni rychlosti systému, a proto je nezbytné vyhodnotit, ve kterych ptipadech je

vhodnéjsi pouzit skupinu Distribucni (Distribution).

Proces navrhu Skupin vyzaduje velmi detailni znalost organizaéni struktury,
pracovnich postupt a dalSich drobnych detail. Bohuzel, timto typem informaci disponuji
pouze zaméstnanci univerzity, proto komplexni feSeni tohoto problému je na spravci sité

a kli¢ovych uzivatelich.

6.4 Adresarova sdilena struktura zdroji skupin

Navrh sdilenych slozek publikovanych ve sluzbé Active Directory Domain Services

uzce souvisi s designem Skupin. Vychazime-li z ptedpokladu 4 hlavnich adresari:

e administrativa,
e ustavy,

e projekty,
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e vyuka,

pak dalsi logickou stavbou sdilené adresarové struktury jsou slozky, které ndm organizacné

nebo funkéné navrh zjemni a zpiehledni.

1

L

administrativa

-

vedeni_fakulty

-
-

studijni_oddeleni

-
-

akademicky_senat

Lze ¢lenit dle organizaéniho
usporadani administrativni
Casti

Stejné¢ jako u projektovani Skupin, je opét nezbytnd detailni

L

ustavy

-

Ustav informatika
umele inteligence

Ustav pocitacovych a
komunikacnich systemu

Ustav automatizace a
ridici techniky

-

Ustav elektroniky a
mereni

-

Ustav bezpecnostniho
inzenyrstvi

-

Ustav matematiky

-

Ustav rizeni procesu

= |

Datové uloziste

L

projekty

;

Implementace_adds

-

komercni

-

vyzkumne

Dal$i ¢lenéni dle aktualnich

projektd fakulty

Obr. 29. Navrh adresarové struktury FAI

vyuka

ABAUI
Aplikace umelé inteligence

vyucujici

vyucujici

[

]
ABSWI
Softwarove inzenyrstvi

vyucujici

vyucujici

Dal$i ¢lenéni dle aktualnich
predmétl a slozek pro
vyuéujici fakulty

znalost prostiedi

pfipravované¢ho navrhu, proto je nutné tento ndstin brat jako moznou cestu pii stavbé

nového adresatfového prostredi.
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6.5 Zasady skupin (Group Policy)

V této kapitole jsou definovany systémové politiky pro trovent domény wuth.local
a Organizacnich jednotek (Organizational Unit). Zasady, které vynucené dédicnosti pro

OU jsou vymezené v roviné domény.

Vzhledem ke skute¢nosti, ze systém Windows Server 2008 R2 obsahuje vyznamné
mnozstvi nastaveni systémovych politik nejen pro pracovni stanice (Computer
Configuration), ale 1 uzivatele (User Configuration), autor této prace nemize mit
komplexni znalosti poZzadavkl na provoz a s nim spojenou bezpecnost pocitatové sité¢ UTB
ve Zling. Proto je nezbytné chapat nasledujici souhrn zdsad jako seznam doporucenych
nastaveni. Pfi implementaci Zasad skupin je nanejvys rozumné zacinat u jednoduchych

politik, na které bude postupem ¢asu aplikovan rezim zptisnéni a upiesnéni.
6.5.1 Konfigurace pocitace (Computer Configuration)

6.5.1.1 Zasady hesla

Tab. 9. Group Policy - Zasady hesla

Nazev Nastaveni

Heslo musi spliiovat poZadavky na sloZitost Enabled

(Password must meet complexity requirements)

Maximalni sta¥i hesla (Maximum password age) 120 days
Minimalni stari hesla (Minimum password age) 5 days
Minimalni délka hesla (Minimum password length) 10 characters
Ukladat hesla pomoci reverzibilniho Sifrovani Disabled

(Store passwords using reversible encryption)

Vynutit pouZiti historie hesel (Enforce password history) 5 passwords remembered

o

6.5.1.2 Zasady uzamdceni ucti

Tab. 10. Group Policy - Zasady uzamceni uctii
Nazev Nastaveni ‘

Doba uzamdéeni uctu (Account lockout duration) 30 minutes

Prahova hodnota pro uzamdeni uctu (Account lockout threshold) 5 invalid logon attempts
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Nazev Nastaveni

| Vynulovat ¢ita¢ uzamceni uctu po (Reset account lockout counter after) 30 minutes

6.5.1.3 Zadsady auditu

Tab. 11. Group Policy - Zasady auditu

Nazev Nastaveni

Auditovat spravu uctl (Audit account management) Success, Failure
Auditovat systémové udalosti (Audit system events) Success, Failure
Auditovat udaloesti prihlaseni (Audit logon events) Success, Failure
Auditovat zmény zasad (Audit policy change) Success, Failure

6.5.1.4 Prirazeni uZivatelskych prav

Tab. 12. Group Policy - Prirazeni uzivatelskych prav

Nazev Nastaveni
Odepfrit mistni prihlaSeni (Deny log on locally) gg share studenti
Povolit prihlaseni prostfednictvim Vzdalené plochy gg share IT ADMIN

(Allow log on through Terminal Services)

Zakazat prihlaseni prostfednictvim Vzdalené plochy gg_share studenti

(Deny log on through Terminal Services)

6.5.1.5 Moznosti zabezpeceni

Tab. 13. Group Policy - Moznosti zabezpeceni

Nazev Nastaveni

Interaktivni prihlasovani: NevyZadovat stisknuti klaves Ctrl+Alt+Del Disabled
(Interactive logon: Do not require CTRL+ALT+DEL)

Interaktivni piihlaSovani: Nezobrazovat naposledy pouZité uZivatelské Enabled

jméno (Interactive logon: Do not display last user name)

Interaktivni prihlaSovani: Text zpravy pro uzivatele pokousejici se Text pro uzivatele

prihlasit (Interactive logon: Message text for users attempting to log on)

Interaktivni piihlaSovani: Vyzvat uZivatele ke zméné hesla pi‘ed jeho 14 days
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Nazev Nastaveni

vyprsenim (Interactive logon: Prompt user to change password before

expiration)

Uéty: Piejmenovat uidet spravce "novakova eva"

(Accounts: Rename administrator account)

Vypnuti: UmozZnit vypnuti systému bez prihlaseni Enabled
(Shutdown: Allow system to be shut down without having to log on)

Zatizeni: Zabranit uZivatelim instalovat ovladace tiskaren p¥i pFipojeni  Enabled
ke sdilenym tiskarnam (Devices: Prevent users from installing printer

drivers)

6.5.1.6 Protokol uddalosti

Tab. 14. Group Policy - Protokol udalosti
Nazev Nastaveni

Maximalni velikost aplika¢niho protokolu (Maximum application log size) ~ 5440 kilobytes

Maximalni velikost protokolu zabezpeceni (Maximum security log size) 5440 kilobytes
Maximalni velikost systémového protokolu (Maximum system log size) 5440 kilobytes
Metoda uchovani aplika¢niho protokolu As needed

(Retention method for application log)

Metoda uchovani protokolu zabezpeceni As needed

(Retention method for security log)

Metoda uchovani systémového protokolu As needed

(Retention method for system log)

Zabranit mistni skupiné Guests k aplika¢nimu protokolu Enabled

(Prevent local guests group from accessing application log)

Zabranit mistni skupiné Guests k protokolu zabezpeceni Enabled

(Prevent local guests group from accessing security log)

Zabranit mistni skupiné Guests k systémovému protokolu Enabled

(Prevent local guests group from accessing system log)
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6.5.1.7 Brana Windows Firewall

Tab. 15. Group Policy - Brana Windows Firewall

Nazev Nastaveni

Brana Windows Firewall: Chranit v§echna sit’ova pripojeni Enabled
(Windows Firewall: Protect all network connections)
Brana Windows Firewall: Povolit vyjimku pro sdileni souborii a tiskaren 10.1.0.0/24
pro piichozi spojeni
(Windows Firewall: Allow inbound file and printer sharing exception)
Brana Windows Firewall: Povolit vyjimku protokolu ICMP Enabled
(Windows Firewall: Allow ICMP exceptions)
Brana Windows Firewall: Povolit vyjimky mistnich programi Enabled
(Windows Firewall: Allow local port exceptions)
Brana Windows Firewall: Zakazat upozorinovani Enabled
(Windows Firewall: Prohibit notifications)

6.5.1.8 Instalacni sluZba systému Windows
Tab. 16. Group Policy - Instalacni sluzba systéemu Windows
Nazev Nastaveni
Povolit uzivatelim ovladat instalace (Enable user control over installs) Disabled
Protokolovani (Logging) Enabled
Umoznit spravci instalaci z relace sluzby Vzdalena plocha Enabled
(Allow admin to install from Remote Desktop Services session)

6.5.1.9 Internet Explorer
Tab. 17. Group Policy - Internet Explorer
Nazev Nastaveni
Zony zabezpeceni: Nepovolit uzivatelim ménit zasady Enabled
(Security Zones: Do not allow users to change policies)
Zony zabezpedleni: Nepovolit uzivateliim pridavat ¢i odebirat servery Enabled
(Security Zones: Do not allow users to add/delete sites)
Neumoznit uZivatelim povolovat ¢i zakazovat dopliiky Enabled

(Do not allow users to enable or disable add-ons)
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Nastaveni

Zakazat zobrazeni uvodni obrazovky (Disable showing the splash screen) Enabled

6.5.1.10 Sluzba Vzdalena plocha

Tab. 18. Group Policy - Sluzba Vzdalena plocha

Nazev Nastaveni

Nastavit ¢asovy limit aktivnich, ale necinnych relaci sluzby Vzdalena 15 minutes

plocha (Set time limit for active but idle Remote Desktop Services sessions)

Nepovolit pfesmérovani tiskarny klienta Enabled

(Do not allow client printer redirection)

Nepovolit pfesmérovani jednotek (Do not allow drive redirection) Enabled

UmoZiiuje nastavit pravidla vzdaleného Fizeni uZivatelskych relaci sluzby  Enabled
Vzdalena plocha.

(Set rules for remote control of Remote Desktop Services user sessions)

6.5.1.11 Zasady automatického piehravani

Tab. 19. Group Policy - Zasady automatického prehravani

Nastaveni

Vypnout automatické pfehravani (Turn off Autoplay) Enabled

6.5.1.12 Zasady skupin

Tab. 20. Group Policy - Zasady skupin
Nazev Nastaveni

Interval aktualizace zasad skupiny pro pocitace Enabled

(Group Policy refresh interval for computers)

Rozpoznani pomalého pripojeni zasad skupiny Enabled

(Group Policy slow link detection)
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6.5.1.13 Tiskdarny

Tab. 21. Group Policy - Tiskarny

Nazev

Nastaveni

Interval aktualizace zasad skupiny pro pocitace Enabled
(Group Policy refresh interval for computers)
Rozpoznani pomalého pFipojeni zasad skupiny Enabled
(Group Policy slow link detection)

6.5.2 Konfigurace uzivatele (User Configuration)

6.5.2.1 Nabidka Start a Hlavni panel
Tab. 22. Group Policy - Nabidka Start a Hlavni panel
Nazev Nastaveni ‘
Nepovolovat pripojovani programu na hlavni panel Enabled
(Do not allow pinning programs to the Taskbar)
Nezobrazovat Zadné vlastni panely nastroji na hlavnim panelu Enabled
(Do not display any custom toolbars in the taskbar)
Odebrat ikonu Sit’ z nabidky Start Enabled
(Remove Network icon from Start Menu)
Odebrat moZnost pretahovani mysi a mistni nabidky v nabidce Start Enabled
(Remove drag-and-drop and context menus on the Start Menu)
Odebrat odkaz Hledat pocita¢ (Remove Search Computer link) Enabled
Odebrat piikaz Hry z nabidky Start (Remove Games link from Start Menu)  Enabled
Odebrat sit’ova pripojeni z nabidky Start Enabled
(Remove Network Connections from Start Menu)
Uzamknout hlavni panel (Lock the Taskbar) Enabled
Uzamknout v§echna nastaveni hlavniho panelu (Lock all taskbar settings) ~ Enabled
Zabranit zménam nastaveni hlavniho panelu a nabidky Start Enabled

(Prevent changes to Taskbar and Start Menu Settings)
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6.5.2.2 Ovladaci panely

Tab. 23. Group Policy - Ovldadaci panely

Nazev

Nastaveni

(Show only specified Control Panel items)

Zakazat pristup k Ovladacim panelim Enabled
(Prohibit access to the Control Panel)
Zobrazit pouze urc¢ené panely v Ovladacich panelech Enabled

Casovy limit sporice obrazovky (Screen saver timeout)

Seconds: 300

Chranit spori¢ obrazovky heslem (Password protect the screen saver) Enabled
Povolit spoFi¢ obrazovky (Enable screen saver) Enabled
Zabranit zménam pozadi plochy (Prevent changing desktop background) Enabled
Zabranit odstranovani tiskaren (Prevent deletion of printers) Enabled
Skryt kartu Nastaveni (Hide Settings tab) Enabled

6.5.2.3 Pridat nebo ubrat programy

Tab. 24. Group Policy - Pridat nebo ubrat programy

Nazev Nastaveni

Odebrat polozku Pridat nebo odebrat programy Enabled
(Remove Add or Remove Programs)

Skryt mozZnost Pridat program z disku CD-ROM nebo z diskety Enabled
(Hide the "Add a program from CD-ROM or floppy disk" option)

Skryt mozZnost PFidat programy ziskané od spole¢nosti Microsoft Enabled
(Hide the "Add programs from Microsoft" option)

Skryt mozZnost Pridat programy ziskané ze sité Enabled
(Hide the "Add programs from your network" option)

Skryt stranku Pridat nebo odebrat soucasti systtmu Windows Enabled
(Hide Add/Remove Windows Components page)

Piejit pFimo na Priivodce souc¢astmi systému Windows Enabled
(Go directly to Components Wizard)

Odebrat informace o podpoi‘e (Remove Support Information) Enabled
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6.5.2.4 Plocha

Tab. 25. Group Policy - Plocha

Nazev Nastaveni
Tapeta plochy (Desktop Wallpaper) Enabled
Odebrat prikaz Vlastnosti z mistni nabidky ikony Pocita¢ Enabled

(Remove Properties from the Computer icon context menu)

Zakazat zmény (Prohibit changes) Enabled

6.5.2.5 Instalacni sluZba systému Windows

Tab. 26. Group Policy - Instalacni sluzba systéemu Windows

Nazev Nastaveni

Zakazat vSechny instalace z vyménitelnych médii Enabled

(Prevent removable media source for any install)

6.5.2.6 Internet Explorer

Tab. 27. Group Policy - Internet Explorer
Nazev Nastaveni

Zakazat zménu nastaveni domovské stranky Home Page www.utb.cz

(Disable changing home page settings)

Zakazat zménu nastaveni certifikata (Disable changing certificate settings) Enabled

Zakazat zménu nastaveni barev (Disable changing color settings) Enabled
Zakazat zménu nastaveni hodnoceni (Disable changing ratings settings) Enabled
Zakazat zménu nastaveni stranky RozSiFené Enabled

(Disable changing Advanced page settings)

Zapnout automatické dokoncovani pro uZivatelska jména a hesla ve Disabled
formulafich (Turn on the auto-complete feature for user names and

passwords on forms)

Zakazat stranku Pripojeni (Disable the Connections page) Enabled
Zakazat stranku Programy (Disable the Programs page) Enabled
Zakazat stranku Rozsitené (Disable the Advanced page) Enabled

Zakazat stranku Zabezpeceni (Disable the Security page) Enabled
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6.5.2.7 Konzola Microsoft Management Console

Tab. 28. Group Policy - Konzola Microsoft Management Console

Nazev Nastaveni

Omezit pristup uZivateli pouze k vyslovné povolenym modulim snap-in  Enabled

(Restrict users to the explicitly permitted list of snap-ins)

Zabranit uZivateli prejit do autorského rezimu Enabled

(Restrict the user from entering author mode)

6.5.2.8 Prizkumnik Windows

Tab. 29. Group Policy - Pruzkumnik Windows

Nazev Nastaveni

Odebrat kartu Hardware (Remove Hardware tab) Enabled
Odebrat kartu Zabezpeceni (Remove Security tab) Enabled
Odebrat moznost ménit nastaveni animace nabidek pomoci Enabled

uzivatelského rozhrani (Remove UI to change menu animation setting)

Odebrat prikazy Pripojit sitovou jednotku a Odpojit sit’ovou jednotku Enabled
(Remove "Map Network Drive" and "Disconnect Network Drive")

Zakazat ikonu Cela sit’ ve sloZce Mista v siti Enabled

(No Entire Network in Network Locations)

Zakazat polozku Okolni pocitace ve sloZce Umisténi v siti Enabled

(No Computers Near Me in Network Locations)

6.5.3 Instalace aplikaci

Instalace software pomoci Zdsad skupin (GPO) muzeme zacilit bud’ na pocitace
(Computers) nebo uzivatele (Users), proto je potieba vnimat dopady na tyto skupiny.

Pokud budeme instalovat aplikace na skupinu:

o Computers, bude mit kazdy uzivatel, pracujici na daném pocitaci, moznost vyuzivat
nainstalované aplikace, ve srovnani s
o Users, pokud bude vyuzivat neustdle jiné pocitace, budou se jeho pridélené

aplikace s kazdou touto zménou instalovat.

V ramci GPO lze na jednotlivé uzivatele aplikovat restrikce, které zptisni pouzivani

software.
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Vramci navrhu budou instalace zaméfené na pocitace (Computers) umisténé
v singularnich Organizacnich jednotkdach (Organizational Unit) dodrzujici pravidlo

nejvyss$iho umisténi pii instalacich stejného software pro vice pracovnich stanic.

OU FAI
| &
OUPC
Vsechny PC FAI
Politika
Instalace PC
[
| =
OUPC
@7 Local Admin
i Politika
g PC Local Admin Instalace PC LAdm
[ Z1
N i =4
Sdilené datové ulozisté : : OU PC Users
Disk Z B o Ii
S _
] Politika
SW Install PC Users Instalace PC Users
[ A1
| <
OU Ucebny
7'; Politika
PC Ugebny Instalace pro u¢ebny

Obr. 30. Group Policy — Instalace aplikaci FAI

Instalaci aplikaci je nevyhnutné rozdélit do nasledujicich krok:

e pfiprava instalacniho balicku Windows (*.wmi) nebo pro starsi aplikace *.zap,

e rozhodnuti zda Publikovat nebo Zvetejnovat,

e urceni pro jakou skupinu mé byt instalace aplikovana,

e vytvofeni sdileného wlozist¢ pro ulozeni instalacnich soubori a s nim spojené
opravnéni sdileni,

e vytvoteni zdsady skupin (GPO) pro nasazeni software,

e testovani instalace.

Pii aplikaci je dobré vnimat skuteCnost, ze aktualizaci aplikaci od spole¢nosti
Microsoft, fesi sluzba Windows Server Update Services a jeji nastaveni v Zasaddch skupin.
Aplikace balicktt Servis Pack mize mit rizné cesty, které budou zavislé na ptistupu

administratorat UTB ve Zliné.
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6.5.4 Delegovani opravnéni na GPO (Delegation)

Pfedani a rozlozeni pravomoci vyzaduje delegovani opravnéni na objekty GPO.

Rizeni delegovani na urovni OU bude probihat takto:

e hlavni spravce vynucuje, spravuje politiky a oSetfuje nastaveni na trovni domény,

e povéieni spravci zajiStuji spravu na jednotlivych fakultdch stim, Ze nemohou
zménit vynucené dédi¢nosti z trovné domény,

e studijni oddéleni vytvari, odstraiiuje a spravuje uzivatelské ucty uzivatele na Grovni
Studenti,

e persondlni oddéleni vytvari, odstrafiuje a spravuje uzivatelské Ucty uZzivatele na

arovni Zaméstnanci.
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7 ROLE DOMAIN NAME SYSTEM

Navrh DNS (Domain Name System) je zalozen na schématu se samostatnymi nazvy
a je postaveny na zameérném oddéleni interni sité (doména uth.local) a vetejné prezentace
v Internetu (doména uth.cz). Tento model je v zdsadé jednodussi ve smyslu konfigurace
a predchazi nékterym vnitropodnikovym komunika¢nim Sumim pii vytvéafeni vetejnych
subdomén, které pii aplikaci schématu split-brain (interni 1 externi domény stejné) nutné
potfebuji vytvorit dodateéné zaznamy v nastaveni. Nazev domény uth.local nemusime

registrovat, protoze ./ocal neni vefejnd doména nejvyssi urovng.

Primary DNS

DNS Server
CESNET

9999 9

U1-DCOT| U4-DCOT| USDCO1| U10-DCO1| yi1pcotl  uH-DCOY
DNS DNS DNS DNS DNS DNS

‘ DNS

DNS Servery
Linux Debian

U13-DC02

Obr. 31. DNS servery pro doménu utb.local

7.1 Servery
Navrh DNS servery pro doménu utb.local:

e DNS servery budou soucasti Doménovych radicu (Domain controller) domény
utb.local,
e DNS z6ny budou integrovany v Active Directory,

e Servery pro predani (Forwarders) budou nastaveny na U13-DCO01 a U13-DC02,



UTB ve Zliné, Fakulta aplikované informatiky, 2010 69

e pieklad externich jmen pro klienty domény bude feSen pieddvanim dotazu na
externi DNS server (DNS Servery Linux Debian a DNS Server CESNET),

e budou povoleny jen zabezpecené aktualizace (Allow Only Secure Dynamic

Updates),

e kazdy interni DNS Server bude nastaven tak, aby ve své IP konfiguraci se

odkazoval sam na sebe.

7.2 Klientské stanice
Konfigurace DNS klientii pro doménu utb.local:

e klientské stanice by mély mit nakonfigurovany minimaln¢ dva DNS Servery,
e primarni DNS Server bude vzdy takovy server, ktery je jako DC v Lokalité (Site),
jejiz soucasti je 1 klientsky pocitac,

e sekundarni DNS Servery budou U13-DCO1 a U13-DCO02.

site-ub

N
Primary DNS UZ;:::CIZKE'
U13-DCO01

Secondary DNS Secondary DNS
U13-DCO1 U13-DC02

Obr. 32. Konfigurace DNS klientu pro FAI
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8 METODIKA ADMINISTRACE A BEZPECNOST

Jednou zklicovych kapitol pfi implementaci jakéhokoliv systému je metodika

administrace a aplikace bezpecnosti, jak pfed utokem z externi, tak i interni casti site.

ZabezpeCeni je proces vyzadujici strategické uvazovani. V prvni fazi pojmenuje
hrozici rizika informacim a nésledné ur¢i, jaka rizika jsou pfijatelnd. Ve druhé fazi stanovi

technické feSeni, nezbytné pro jeho sniZeni, protoze riziku se nelze vyhnout.

Zakladni bezpecnostni administrace v prostiedi Windows Server 2008 R2 je provadéna
nativnimi nastroji  Microsoft Management Console (Active Directory Users and

Computers, Active Directory Site and Services aj.).

8.1 Pravomoci v systému

Rozdé€leni pravomoci v administrativnim prostiedi je pfimo zavislé na specializaci,
zkuSenosti a odpovédnosti daného pracovnika. Jednou zcest je vytvofeni tymu
administratorti, ktefi budou mit dostatecna prava v systému (dle specializace) a kteti budou

piimo odpovédni za funk¢nost celého systému.

Administratofi jsou rozclenéni do mistnich, mistnich doménovych a globdlnich

pteddefinovanych skupin (Security groups) dle svého zaméteni:

e Administrators,
e  Domain Admins,

e Account Operators aj.

Pro vétsi stupenn zabezpeceni, bude ucet Administrator zablokovan a pro ucely
administrace v téchto dilezitych skupinach bude zalozen novy ucet, ktery bude spliovat
nejvyssi pozadavky na zabezpeceni s pouzitim neutralniho nazvu tohoto tétu (ndzev nesmi
ani okrajove pfipominat sviij ucel).

Ucfet Administrator slouzi pouze k administrativnim udkonim a nikoliv

k rutinnimu zpracovani dat v systému!!!
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8.2 Urovné diskrétnosti

V ramci univerzity musi existovat pfehledny navrh oddé€lujici informace v ramci

diskrétnosti definujici jejich stupen:

e piisn¢ soukromé,

e soukromé,

e vefejné — studenti,

e vefejné.

Zvolena uroven diskrétnosti musi zabezpeCovat snizeni rizik, odhaleni citlivych dat

(Umysln€ nebo omylem) a dostupnost informaci v ramci zvolenych bezpecnostnich skupin.

Duvérnost lze v systému Windows Server 2008 R2 lze zabezpecit nativnimi ndstroji

napf:

e sluzba spravy piistupovych prav,
e sluzba IPSec,
e virtualni privatni site,

e systém soubortii EFS.

8.3 Pravidla zabezpeceni
Pti tvorbé pravidel zabezpeceni bude nevyhnutelné zajistit odpovédi na otazky typu:

e Jaké potiebuje uzivatel minimalni prava pro svou ¢innost?

e Jaky je nejslabsi ¢lanek zabezpeceni na nasi siti?

e Jaky bude dusledek, kdyz odejde klicovy zaméstnanec nebo administrator?
e Znaji uzivatelé bezpecnostni rizika spojena s jejich chovanim na siti?

e Zabezpecime pravidelné testovani na zranitelnd mista v siti?

e Je vytvoren systém odpovédnosti na siti?

Na prvni pohled neobsahuje tento maly seznam plny vycet otazek, podle kterych se
pripravuji pravidla zabezpeceni, ov§em v piipadé podcenéni tvorby téchto pravidel ndm
ur¢ité¢ budoucnost pfipravi Casto nefeSitelné situace a také samoziejmé zvySujeme miru

neakceptovatelnych rizik.
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Pravidla vladnou bezpecnosti a uzivatelé s utem Administrator je v zadném pripadé
nesmi porusovat, bohuzel, praxe nam casto ukazuje opak. Vyjimky, jak docasné nebo

trvalé, mivaji fatalni nasledky.

8.4 Bezpecnostni skupiny uzivateli
Zakladni rozdé€leni bezpe€nostnich skupin uzivatelt:

e administratofi,
e zaméstnanci,

e studenti.

Dalsi rozdéleni je zavislé na zdroji Grovni citlivych informaci a jejich publikovani jak

vetejném, tak internim.

]

8.5 Zabezpeceni Gcti

Jak jiz bylo feceno v kapitole Pravomoci v systému, bude vychozi ucet
Administrator zakdzan a nevyhnutelné je spineni pozadavkii na slozitost (Password Must

Meet Complexity Requirements).
Vlastnosti hesla:

e musi obsahovat mald pismena (a-z), velkd pismena (A-Z), ¢islice (0-9) a znaky
(@&#$%?!),
e nesmi mit logickou strukturu (obsahovat slovo),
e nesmi obsahovat uzivatelské jméno,
e slozitost hesla musi byt neyméné 8 znakt
0 studenti 8 znakd,
0 zaméstnanci 10 znaki a vice,

O administratofi 20 a vice znaku.

Pro ucty Administrator je doporucené dvojuroviiové ovérovani = pouziti dvou

metod k jednoznacnému ovéieni uzivatele, naptiklad pfidani ¢tecky biometrickych udaju.
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8.6 Skoleni uZivateli

Pravidelné¢ Skoleni wuzivateld, pii kterém se zdlrazni bezpecnostni rizika
a nutnost pouzivani komplexnich a dlouhych hesel, pfispéje k samoziejmému bezpecnému
vyuzivani systému.

Osvédcenymi systémy Skoleni jsou modelové situace a scénafe, které jsou blizké

pracovnimu prostiedi, ve kterém se uZivatel nachazi.

8.7 Smérnice - Pravidla uzivani poc¢itacové sité
Zvetejnéna pravidla, ktera jasné definuji uzivani pocitacové sité, pocitact, tiskaren
a jinych zafizeni majici vztah k IT.
Smérnice by méla zahrnovat:

e zakladni pojmy — co je pocitatova stanice, HW, SW, pocitaCova sit’, administrator
sité, uzivatel apod.,

e sluzby poskytované univerzitou uzivatelim sité,

e ochrana dat a informaci,

e pfistupova prava a identifikace uzivatele,

e prédva a povinnosti uzivatele,

e préava a povinnosti administratora sité,

e monitorovani,

e postihy za nedodrzeni pravidel.

Jasna a srozumitelnd definice jednotlivych bodli svym dilem pfispiva

k bezproblémovému chodu celého systému.
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9 NETWORK TIME PROTOCOL

Pro spravnou ¢innost primarniho autentizacniho protokolu Kerberos V5 je dilezita -
nezbytna synchronizace systémového Casu na vSech zatizenich ptipojenych do sité - nejen
pocitaCovych stanic, ale 1 serverd. Bezchybny chod replikaci Active Directory Domain
Services a Domain Name System je zabezpecCeny synchronizaci systémového casu
Domeénovych radicii (Domain Controller) a rozhodujicim ¢initelem pfti konfliktu je Time

Stamp.

e Zakladni TimeEtalon Server: U13-DCO01,

e synchronizace s: ntp.utb.cz.
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10 WINDOWS SERVER UPDATE SERVICES

Efektni a rychly zpisob aktualizace - udrzovani aktudlnosti systémul - pro opravy

a aktualizace nabizi sluzba Windows Server Update Services (WSUS).

N
N
o

S

Microsoft Update

U2-DCO01 U1-DCO1 U4-DCO1 U5-DCO1 U10-DCO1 U11-DCO1
WSUS WSUS WSUS WSUS WSUS WSUS
& Lo s &y dp L&

&
S S S S <

Klientské Klientské Klientské Klientské Klientské Klientské

stanice stanice stanice stanice stanice stanice

Obr. 33. Navrh Windows Server Update Services pro UTB ve Zline

Nastaveni:

e opravy a aktualizace bude centraln¢ stahovat, ptimo z Microsoft Update, server
U13-DC02,

e pro ostatni doménové ftadice s instalovanym WSUS bude server U13-DCO02
nastaven jako nadfazeny,

e na WSUS serveru UI3-DC02 bude odpovédny spravce povolovat opravy
a aktualizace pro produkty spole¢nosti Microsoft,

e v GPO (Group Policy) budou nastavené politiky, které upfesni, jakym zplisobem se
aplikuji povolené opravy a aktualizace na stanice a servery,

e hlavni a misti spravci siti budou pravidelné¢ dostavat e-mailem hlaSeni o novych

aktualizacich.
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11 ZALOHA A OBNOVA

Ve své podstaté zékladni metodou zalohovéani Active Directory Domain Services je
replikace na dal§i Radice domény (Domain Controllers), v nasem piipadé 9 DC. Navzdory
tomu musi byt DC zalohovan. Pii zalohovani musi byt pohlidana zivotnost objektu, tento

fakt klade vysoké naroky na frekvenci zalohovani.

Tato kapitola se nebude zabyvat pravidelnou zalohou dat, ktera je postavena na denni
¢i hodinové Cetnosti, ale jejim cilem je ZDURAZNIT NALEHAVOST ULOZENi SOUCASNEHO

NASTAVENI PRED JAKYMKOLIV ZASAHEM DO SYSTEMU Windows Server 2008 R2.

Pro zéalohu a obnovu dat budeme vyuzivat nativnich sluzeb systému (Windows Server

Backup, LDP.exe, NTDSUtil aj.).
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12 INSTALACE, KONFIGURACE A TESTY

Instalace a konfigurace probihala v rdmci testll na virtudlnich serverech, které zarucuji
plnou funk¢nost jak serverovych systémi Windows Server 2008 R2, tak grafickych
operaCnich systémul urenych az na vyjimky pro pocitacové stanice fady Windows XP

a Windows 7.

12.1 Instalace a konfigurace

Zamérem této kapitoly neni vytvofeni ,,Step by Step* manudlu, ale jen nastin
instalace Active Directory Domain Services a sni spojené zavedeni domény uth.local,

vytvoteni Doménovych radicii (Domain controllers), Lokalit (Sites) a DNS Serverii.

Cela instalace vychdzi z popsan¢ho navrhu AD DS, kterd je charakterizovana vyse
a jasné definuje server, ktery je urcen jako jediny autoritativni server - hlavni operacni
server (Operations Master) a samoziejm¢ plni roli FSMO. Tento server bude instalovan

jako prvni a vzhledem k zavedeni jmennych konvenci se bude nazyvat U13-DCO1.

12.1.1 Active Directory Domain Services a Domain Name System

Instalace Active Directory Domain Services bude spusténa pomoci piikazu
dcpromo.exe z ptikazové tadky. Zéaroven budeme instalovat roly DNS (Domain Name

System) a Globalni katalog (Global Catalog, GC):

e potvrzenim piikazu dcpromo.exe se rozebéhne pruvodce instalaci, ktery nas
upozorni na kompatibilitu operac¢niho systému,

e vytvofime a pojmenujeme novou doménu utb.local,

e po potvrzeni instalace role DNS a GC,

e zvolime bezpecné heslo pro Administratora domény a

e po vytvoteni komplexni struktury ndm oznadmi privodce uspe$né dokonceni ulohy.
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Obr. 34. Nazev domény

Déle budeme pokracovat nastavenim role DNS a to tak:

e Servery pro predani (Forwarders) budou nastaveny na DNS Servery Linux Debian
a DNS Server CESNET,

e povolené jen zabezpeCené aktualizace (4llow Only Secure Dynamic Updates),

e interni DNS Server bude nastaven tak, aby se ve své IP konfiguraci odkazoval sam

na sebe.
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Obr. 35. Role DNS

Stejnym zpisobem se budou instalovat i ostatni DC s tim rozdilem, Ze se nebude
vytvaret nova doména, ale vyuzijeme volbu v Pridat radic domény do jiz existujici domény

(Add a domain controller to an existing domain).
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12.1.2 LokKality (Site)

V modulu Lokality a sluzby Active Directory (Active Directory Sites and Services) se

budou konfigurovat:

jednotlivé Lokality (Site),

do Lokalit se umisti Doménové radice (Domain Controllers),

vytvoiime Subnety (Subnets) a

replikace mezi Lokalitami.

## Active Directory Sites and Services
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Obr. 36. Konfigurace Lokalit (Sites)

K testovani replika¢niho propojeni mezi servery se pouziva piikaz repadmin a pro

kontrolu chyb replikace mezi Radici domény se aplikuje dediag.

12.1.3 Organiza¢ni jednotky (Organizational Units)

Modul Uzivatelé a pocitace sluzby Active Directory (Active Directory Users and

Computers) nam umozni nejen vytvaret a popisovat Organizacni jednotky domény

utb.local, ale i umistovat do téchto jednotek, uzivatele, skupiny, sdilené tiskarny, pocitace

a dalsi prvky AD DS.

Pti zavadéni OU je také mozné pouzit fadkovy ptikaz:

dsadd ou “ou=FAI dc=utb, dc=local” -desc “popis ou “ —d utb.local —u Administrator
—p Pa$$wOrd
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Fle Acon View Help ‘

CE E EEEIEEN : I e sk |

] Active Directory Users and Computers [U13-DC0Lutb.local] | Name [ Type | Description ]
7| saved Queries 1 Buitn builtnDomain
= 53 uth.local " Computers Container Default container for upgraded com...
| Builtin 27 Domain Cont... Organizational Unit ~ Default container for domain contral. ..
| Computers | ForeignSecur... Container Default container for security identif...
& Domain Controllers | Managed Ser... Container Default container for managed servi...
] ;2’:;1”:;;‘;:’\12’::‘:0‘323 I Users Container Default container for upgraded user...
| Loors 1 ouFAl Organizational Unit  Fakulta aplikevané informatiky
OE oA ] oukmz Organizational Uit Koleje  menza
£ O Students =1 ouunt Organizational Unit  Univeraitni institut
51 OU Users Zlourt Organizational Unit  Fakuita technologicka
= OU Local Admin =1 ou FavE Organizational Unit  Fakulta managementu a ckanamiky
551 ouPe =] ouFMk Organizational Uit Fakuilta multmediainich komunikaci
" 51 0U Ucsbry =] OUFHS Organizational Urit  Fakulta humanitnich studi
51 OUPC Users 37 OUFLKR Organizational Unit  Fakulta logistiky a krizovéhe fizeni
1 OUPC Local Admin 5] OUTT ADMINS  Organizational Unit  Administratori fakuit
51 U Servers
51 OUPrinters
| ouKkMz
| ouuN
| OUFT
| OUFaME
2] ouRMK
2] OuFHS
2] OUFLKR
2| OUIT ADMINS

Obr. 37. Organizacni jednotky (Organizational Unit)

12.1.4 Uzivatelé, pocitace a skupiny

Ve stejném grafickém modulu UZivatelé a pocitace sluzby Active Directory se
zavadéji uzivatelé, pocitace a skupiny. V prostiedi Univerzity TomaSe Bati ve Zlin¢ bude
minimalné jednou roéné nutné vytvofit nebo smazat velké mnozstvi uzivatelskych ucta.
Bézné¢ se k témto utkonim pouzivaji skripty nebo nativni fadkové piikazy spojené

s databazi uzivatelt, kteti byli pouziti v nasledujicim ptikladu.

For /f "tokens=1,2 delims=," %%i in (students.csv) do Dsadd user

"en=2%%i,0U=0U _Students, OU=0U FAI,DC=utb,DC=local" -samid %%j -pwd
EnterPa$3w0rd -desc Student -memberof

"en=gg share FAI Studenti,OU=0U FAI,DC=utb,DC=local"

Obr. 38. Hromadné doplnéni uzivatelii
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12.2 Testovani scénari Zasad skupin

Pro testovani Zdsad skupin (GPO) bylo vybrano nékolik variant scéndit pro

uzivatele a skupiny typu:

1. Student,

2. Zamgéstnanec (vyucujici),

3. Zaméstnanec studijniho oddéleni a
4

Local Admin.

Vsechna pouzitd jména jsou pouze fiktivni, jakakoliv shoda je Cisté nahodna. Scénare
budou simulovat restrikce, vzdalené instalace, mapovani diskl, delegovani prav pro
definované Organizacni jednotky (OU) a jiné dalsi v praxi predpokladané nastaveni pfi
pouziti nativnich sluzeb Windows Server 2008 R2. Detailni konfigurace vSech pouzitych

zasad jsou v PRILOZE PIII.

Vyjdeme z ptedpokladu, Ze do skupiny zakladnich uzivatell, na které budeme
aplikovat nezbytné restrikce, patii jak skupina Studenti, tak skupina Zaméstnanci. Zvlastni
privilegium k uzivani koncovych stanic maji Local Admins, ktefi jsou odpovédni za své

pocitace.
12.2.1 Scénafi — Doména

e vynucend nastaveni pro celou doménu
0 nezobrazovat posledni pouzité UZivatelské jméno,

0 sdilené datového ulozisté pro vzdalené instalace.

12.2.2 Scénar — Student

e jednotny vzhled pozadi na pocitaci,

e spofi¢ obrazovky chranény heslem,

¢ jednotnd Home Page v Internet Exploreru,

e zédkaz stahovani soubort pies Internet Explorer,
e zakaz modifikace Ovladacich panelt,

e zdkaz modifikace Editoru registra,

e piistup k zvetejnénym podkladim ke studiu,

e heslo musi spliiovat podminky slozitosti s délkou 8 znakd.
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12.2.3 Scénar — Zaméstnanec (vyucujici)

o restrikce stejné jako skupina Studenti, ale
e heslo musi spliovat podminky slozitosti s délkou 10 znak,
e moznost Cist a editovat podklady ke studiu,

e pfistup ke sdilenym adresariim fakulty.
12.2.4 Scénar — Zaméstnanec Studijniho oddéleni

e stejné nastaveni jako bézni zaméstnanci,

e delegovand prava nad skupinou Studenti.
12.2.5 Scénar — Local Admin

e jednotny vzhled pozadi na pocitaci,
e spofi¢ obrazovky chranény heslem,

e koncova stanice v plné rezii daného uzivatele.

12.2.6 Pouziti zasad

V prvni fazi musime definovat spole¢né politiky, které budou dédéné pro celou

doménu utb.local.

Tab. 30. Spolecné doménové zasady
Nazev Politiky Popis Cil

c_not_display logon_name_policy Nebude zobrazovano posledni pouzité uzivatelské ~ doména utb.local

jméno.

u_diskF_install_policy Mapovani disku F — sdilené informace pro doména utb.local

vzdalenou instalaci.

Default Domain Policy Definice zakladnich zasad hesel a uzamceni Gcta doména utb.local

Dale vymezime zasady, které jsou spole¢né pro rizné druhy uzivatelskych skupin

umisténych do Organizacnich jednotek (OU) v doméné utb.local.
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Tab. 31. Spolecné zasady OU Students a OU Users

Nazev Politiky Popis Cil
u_restrict_desktop_background_policy Konfigurace jednotného pozadi OU Students

OU Users

OU Local Admin
u_security_screen_saver_policy Konfigurace jednotného spofice obrazovky, OU Students

chranéného heslem. OU Users

OU Local Admin
u_restrict_control_panel policy Restrikce Ovladacich panelt OU Students

OU Users
u_restrict_acces_registry_policy Restrikce spusténi Editora registrt OU Students

OU Users
u_IE_home_page policy Nastaveni Home Page a Oblibenych polozek OU Students

OU Users
u_IE_allow_file_download_policy Restrikce stahovani souborti z Internetu OU Students

OU Users
u_diskV_vyuka_policy Mapovani disku V — podklady pro vyuku OU Students

OU Users

Jako posledni definujeme singularni nastaveni OU v doméné utb.local.

Tab. 32. Singularni zasady

Nazev Politiky Popis (1]
c_restrict_autoplay_CD_policy Restrikce automatického spusténi CD OU PC
¢_remote_desktop_pc_policy Povoleni ptistupu ke vzdalené plose OU PC
u_diskX fai_policy Mapovani disku X — sdilené adresare fakulty OU Users

12.2.7 Testovani uZivatele - student
Testovany uzivatel: Student Tomas Vesely
e piihlasovaci jméno: fai09 0045
e (lenem skupin: gg share studenti

Po ptihlaseni se do domény ma uzivatel k dispozici dva sdilené disky, instala¢ni disk

F (install) a disk se zdroji k vyuce V (vyuka).
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% » Computer »

= | 43 [ Search Computer P
Organize ¥ System properties  Uninstall or change a program Map network drive > $= - M @
7 Favorites 4 Hard Disk Drives (1)
B Desktop Local Disk (C:)
8 Downloads ." o —
] Recent Places 30.3 GB free of 39.9 GB
4 Devices with Removable Storage (2) fl
4 Libraries H Y
= i Floppy Disk Drive (A Bl DVD RW Drive (DY)
) Documents = b__%
o Music
[ Pictures 4 Network Location (2)
EE Videos _ install (F) _ vyuka (V)
= I -
= &2, 30.4GBfreeof 399 GB w2, 304 GEfree of 39.9 GB
1M Computer
€y Network
L US-UCB234-03  Domain: utb.local Memeory: 1.00 GB
- Processor: Intel(R) Core(TM)2 Qua...

Obr. 39. Sdilené disky

Dusledkem restrikce na Oviadaci panely je skutecnost, ze Start menu neobsahuje
odkaz na konfiguraci téchto panelt. Nasledné pouziti ptikazu control.exe vyvola chybové

hlaseni s informaci o restrikci na tomto pocitaci a kontaktovani Spravce.

Obr. 40. Chybové hlaseni — restrikce Ovladaci panely

Pti pokusu o konfiguraci Editoru registrii jsme upozornéni, ze ,, Registry editing

has been disabled by your administrator .

Zasadou u restrict_desktop background policy je aplikovani jednotného

pocitacového pozadi spolu se spoficem obrazovky, ktery je chranén heslem.
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Tomas Bata University in Zlin

Faculty of Applied Informatics

Obr. 41. Jednotné pocitacové pozadi

Domovska stranka v prohlize¢i Internet Explorer je nastavena na fakultni stranky

a v Oblibenych polozkach je odkaz na internetové stranky Vyuka FAI

A= Mews -
£ hittpe/ el ng= s _|‘y|.\ g 2
Frvarites | s @ -8 ey
2 Add to Faverites... = & FAL: News Mo Bl vt me v Pagev Seferyv Tookv v
Favorites ¥ " - S
"“_'J’ sty Tomas Bata University in ZIlin [
Favonles far Faculty of Applied Informatics
Microsoft Websites | i
WL MM Websites il B
Wiebsites for Unized States o ey >
T
Search
News
]
MISS ACADEMIA Update
The final nignt of the MISS ACADEMLA of the Crech frpubite i5 approaching fast! The event wil taks piace in the Monicical Theatre i Ttin at 20:00
on 31 March 2010. The tickels are on sale at the theatre box office,
Conderence * .ilslee Innavations - Bata's Legacy to Furope ? |
| The penary sessi the conference “Resporsible Innovations-Bala's Legacy (o Europe™ wil be held in the Assembly Hal (/s e -
& Turn on Suggested Stes...
—

& Internet | Protected Mode: On

Obr. 42. Nastaveni Internet Exploreru

Testovany uzivatel fai09 0045 se pii pokusu o stazeni souboru z Internetu setka

s chybovym hldsenim, které ho upozorni na nemoznost tohoto tkonu.

! Your current security settings do not allow this file to be downloaded.

Obr. 43. Chybové hlaseni IE

85
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12.2.8 Testovani uZivatele - zaméstnanec
Testovany uzivatel: Zaméstnanec Petr Uhlif

e piihlasovaci jméno: uhlir petr

e cClenem skupin: gg share zamestnanci RW

Skutecnost, Ze spolecné restrikce a nastaveni u Studentli a Zaméstnanci jsou totozné,
byl vysledek testovani stejny jako u piedchoziho uzivatele. Rozdilné jsou pouze
v aplikovanych pravech disku V' (vyuka) na Cteni / zapis a pribyl novy disk X (FAI Office

work) pro pristup k fakultnim sdilenym slozkam.

Organize » System properties Uninstall or change a program Map network drive ;,‘: > [ '@ |
¢ Favorites 4 Hard Disk Drives (1)
B Desktop Local Disk (C:)

4 Downloads =

%1 Recent Places 30.3 GB free of 39.9 GB

4 Devices with Removable Storage (2)

s Libraries § &
& Documents y Floppy Disk Drive (4:) @ DVD RW Drive (D:)

rJ'- Music

[ Pictures 4 Network Location (3)

E Videos . install (F) . wyuka (Vi)

e~ | <

= “as@~ 304 GBfreeof 399 GB <& 304 GBfree of 39.9 GB

1% Computer
_ FAIOffice work (X;)

~ ="
i Network e, 30.4GB free of 339 GB
.A USP-UHLIR230 Deomain: utb.local Memory: 1.00 GB

— Processor: Intel(R) Core(TM)2 Qua...

Obr. 44. Sdilené disky Zaméstnanci

12.2.9 Testovani uZivatele — Studijni oddéleni
Testovany uzivatel: Markéta Dobrovolna

e prihlasovaci jméno: dobrovolna mark

e cClenem skupin: gg share zamestnanci RW, gg share studijni_oddeleni RW

Ackoliv je tento zaméstnanec definovany na svém osobnim PC User, méa delegovana
prava nad Organizacni jednotkou OU Students a velmi snadno - prosttednictvim Console

MMC - spravuje studentské ucty.
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Linix

File Action View Favorites Window Help |-|ﬁ'|5|
PaETaR

Ef OUStudents

_-‘-Egg_share_smdenﬁ

2, petr Hrubes
[#] seznam 2P
?_, Tomas Vesely

S}_Z Pridat do skupiny... ‘ Vladimir Trvaj
% Resetovat heslo...

¥ Odstranit uzivatele

Editace uzivatele

ﬂ Movy uzivatel

Obr. 45. Console MMC

12.2.10 Testovani uzivatele — Local Admin
Testovany uzivatel: Pavel Nejezchleb

e piihlasSovaci jméno: nejezchleb pave
e (lenem skupin: gg share zamestnanci RW
Lokalni spravei maji svilj osobni pocita¢ pod plnou kontrolou s vyjimkou restrikci,

které jsou vynucené Zasadami skupin (GPO) - jednotny vzhled pocitacového pozadi,

spofi¢ obrazovky chranény heslem a needitovatelné povoleni Vzddlené plochy.

System Properties

| Computer Name | Hardware | Advanced | System Protection | Remote |

Remote Assistance

AMlow Remote Assistance connections to this computer

What happens when | enable Remote Assistance?

Remote Desktop
Click an option, and then specify who can connect, if needed
Dont allow connections to this computer

Allow connections from computers running any version of
Remote Deskiop (less secure)

@ Alow connections only from computers running Remote
Desktop with Network Level Authentication {more secure)

Help me choose

Obr. 46. Remote Desktop
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12.2.11 Testovani — vzdalena instalace

Vzdalené instalaci s podporou Zdasad skupin musi predchéazet ptiprava instalacniho
balicku (*msi). V naSem pfipadé¢ byl takto zpracovan souborovy manazer Total

Commander ver. 7 s pfispénim software na tvorbu balickit WinINSTALL LE ver. 10.

Aplikace politiky u install total commander policy cilené na uzivatele
(aktivované ptihlasenim daného uzivatele do systému) prokazala, ze 1ze vcelku jednoduse

distribuovat software do koncovych stanic s pfispénim GPO.

12.2.12 Testovani — hesla pro rizné skupiny

Zakladni nastaveni bezpec¢nosti z hlediska zasady hesel a uzamykani u¢tu pro bézné

uzivatele je nastaveno v Defaul Domain Policy a zahrnuje:

e Heslo musi spliiovat pozadavky na slozitost — Povoleno,
e Maximalni stafi hesla - 150 dnu,

e Minimalni délka hesla - 10 znakd,

e Minimalni stafi hesla - 5 dni,

e Vynutit pouziti historie hesel - 5 hesel zapamatovano,

e Doba uzamceni u¢tu - 30 minut,

e Prahova hodnota pro zamknuti ¢tu - 5 chybnych pokusii o prihlaseni.

Ve skupiné¢ Studenti dochédzi k ,oslabeni zabezpeceni® spocivajici ve zkraceni
minimdlni délky hesla na 8 znakli, naproti tomu u /7T Admin dosdhneme zpiisnéni
zabezpec€eni prodlouzenim délky hesla na 20 znaki a prahové hodnoty pro zamknuti G¢tu

na 2 chybné pokusy o pfihlaseni. Pro konfiguraci se pouzije ADSI Edit.

Testovani potvrdilo funk¢nost i této sluzby.
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13 NAVRH PROPOJENI NA OSTATNI SYSTEMY

Minimalni pozadavek na sjednoceni ostatnich systémi s Active Directory je
autentizace, dale pak schopnost kontrolovat provoz a fidit vynucovani politik na zaklade

identity uzivatele.

13.1 STAG a MOODLE

Vzhledem ktomu, ze systétmy STAG a Moodle podporuji LDAP (Lightweight
Directory Access Protocol), 1ze toto feSeni pouzit pro autentizaci. Autorizace by vychazela
z vlastnich pozadavkl na jednotlivé systémy a vyzadovala by realizacni zkuSenost nebo

¢as pro vyvoj.

13.2 SAP

Informacni systém SAP podporuje Single SignOn s vyuzitim connectoru (napt. SAP
NetWeaver Management Console), ktery provede autentizaci uzivatele v AD DS.

Autorizace je aplikovana na trovni IS SAP.

13.3 Antivirova kontrola

Vyznamni hra¢i na trhu antivirovych software vyuzivaji ve svych serverovych
aplikacich kli¢ové vlastnosti integrace Active Directory Domain Services a tim poskytuji

kontrolu nade v§emi pocitaci umisténymi v doméng.
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14 DOPORUCENA SKOLENI A CERTIFIKACE

Zakladem uspésné implementace a dal§i spravy systému je tym vysSkolenych
pracovnikli se schopnosti predkladat takova feSeni rtznych problémt, kterd budou
zabezpecovat bezproblémové fungovani Microsoft Windows Server 2008 R2 a pracovnich
stanic na univerzitni siti. Je doporucené, aby spravci sit¢ a povéfeni pracovnici méli
moznost se Ucastnit odbornych kurzi zaméfenych na implementovany systém

u certifikovanych partnera spole¢nosti Misrosoft.

e MOC6424 - Windows Server 2008 - zaklady Active Directory
0 zékladni kurz - serverové role AD DS a jejich zakladni funkcionality.
e MOC6425 - Windows Server 2008 - sprava Active Directory
0 konfigurace AD DS v distribuovaném prostiedi, zavadéni GPO, provadéni
zaloh a obnov 4D DS, monitoring
e MOC6436 - Windows Server 2008 - planovani a optimalizace Active Directory
O rozsifeni znalosti - schopnost planovat a optimalizovat nasazeni rozsahlych
siti s AD DS.
e MOC6432 - Windows Server 2008 - monitorovani a idrzba Active Directory
O sprava a udrzba doménového fadice - zaméfeni na Zivotni cyklus
doménovych tadi¢ii, vytvareni baseline, sledovani serveru a jejich udrzbu.
e MOC6421 - Windows Server 2008 - sprava sitovych sluzeb
0 konfigurace a feSeni problémd sitové infrastruktury WS 2008.
e MOC6435 - Windows Server 2008 - planovani a optimalizace sitovych sluZzeb
O rozSifeni znalosti o principy navrhu a planovéani implementace rozlehlych
sitovych feSenich na platformé Microsoft Windows Server 2008.
e MOC6430 - Windows Server 2008 - planovani a sprava serveri
0 navrhovy kurz - planovani implementace Windows Server 2008 serverii.
e MOC6426 - Windows Server 2008 - sprava ADFS, AD LDS, PKI a RMS
O sprava a konfigurace nejvyznamnéjSich sluzeb 4D FS, AD LDS, RMS
a dalSich postavenych na PKI prostfedi na platformé Windows Server 2008.
e MOC6422 - Windows Server 2008 — virtualizace
O sprava a feSeni potizi virtudlniho prostfedi na platformé Windows Server
2008 a Hyper-V.

e MOC10215 - Windows Server Virtualization - nasazeni a sprava
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O nasazeni, nastaveni, sprava, sledovani a fizeni virtualizacnich feSeni
postavenych na platformé Microsoft Hyper-V a System Center Virtual
Machine Manager.
e MOC6428 - Windows Server 2008 - terminalové sluzby
O planovani, nasazeni, Udrzba a feSeni potizi pifi provozu terminalovych
sluzeb na platformé Windows Server 2008.
e MOC6427 - Windows Server 2008 - sprava Internet Information Services
O instalace, konfigurace, udrzba - webovy server [Internet Information

Services 7.0 ve Windows Serveru 2008. [31]

Takto ziskané védomosti Ize zuzitkovat pii ziskavani certifikati Microsoft Certified

Professional (MCP).
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15 FINANCOVANI PROJEKTU

V ramci programového obdobi 2007-2013 byla a stidle je moznost financovat
implementaci Microsoft Windows Server 2008 R2 ze strukturalnich fondt Evropské unie.
Jelikoz se jedna o investi¢ni projekt, vzhledem k cen¢ hardwaru neni vhodné vyuzit
programy dotaci z Evropského socidlniho fondu (ESF), ve kterych lze investice podpofit
pouze v ramci kiizového financovani. Efektivnéj$i je se soustiedit na programy

financované z Evropského fondu pro regionalni rozvoj (ERDF).
V ramci ERDF lze ziskat dotaci naptiklad z nasledujicich programi:

e Program pieshrani¢ni spoluprace Slovenska republika - Ceska republika 2007-

2013,
e Operacni program Vyzkum a vyvoj pro inovace,

e Operacni program Podnikani a inovace.

15.1 Cenova nabidka

Popis MnozZstvi Jedn. cena
---—- HW Domain Controllers -----

HP ProLiant HP DL360G6 E5504, 4GB, 2x146GB 9 42 380,00
HP iLO Adv 1Svr incl 1yr TS&U SW 9 8 197,00
HP 460W HE 12V Hotplg AC Pwr Supply Kit 9 4 777,00
-——- SW Microsoft -----

Win Svr Std Win32 All Lang Lic/SA MVL 9 1 173,00
----- Prace ---—--

Vstupni analyza, provadéci projekt, realizace pocet &d? 20 900,00

% Je vieobecné doporudené, aby byl projekt implementovan takovym partnerem, ktery je certifikovan
spole¢nosti Microsoft a disponuje rozsahlymi zkuSenostmi. V cenové nabidce je proto uvedena pouze
jednotkova cena za clovek/den, pocet bude urcen ze vstupnich rozhovori a prvotniho sbéru pozadavki, do
kterych jsou aktivné zapojeni jak kli¢ovi uzivatelé, tak vedeni univerzity.
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ZAVER

Kazda pocitacova sit’ je jako zivy organismus, ve kterém proudi informace. Kdyz
implementujeme Windows Server 2008 R2, bude jeho srdcem Active Directory Domain
Services. V distribuovaném vypocetnim prostiedi je tato rozsifitelna adresafova sluzba,

umoznujici centralné spravovat sitové prostiedky s tizkou vazbou na nativni bezpe¢nostni

funkce, velmi robustnim a sofistikovanym nastrojem.

Cilem této prace bylo navrhnout implementaci AD DS do prostfedi Univerzity
Tomase Bati ve Zliné jako moznou alternativu moraln¢ zastaralého sitového operacniho

systému Novel Netware 6.5.

Analyza pfinesla celkovy pohled na momentalni stav sit¢ UTB ve Zliné.
Identifikuje sitovou architekturu vcéetné planu IP adres a rozdé€leni aktivnich prvkda.
Definuje sitové sluzby, DNS, WINS, NTP, DHCP, PKI, WSUS, centralni spravu antiviru,
elektronickou postu a dal§i neméné vyznamné sluzby vyuzivané UTB ve Zlin€ a jejich
pouziti. Dale vymezuje skupiny uzivatell na studenty a zaméstnance jednotlivych subjektt

univerzity, pti¢emz lokalni a sitovi administratofi jsou zahrnuti do skupiny zaméstnanci.

Design Active Directory Domain Services se soustfed’'uje na efektivni zptistupnéni
adresatovych informacnich zdroju a sluzeb prostiednictvim jednoho piihlaSeni koncovym
uzivatelim. Proto byla zvolena jednodoménova architektura s ndzvem utb.local, ktera ve

svém disledku podporuje i dalsi rozvoj subdomén.

Rozdéleni sitové infrastruktury do Lokalit (Site), které obsahuji referenci na
Podsitée (Subnets), vychazeji ze soucastného planu IP adres pro singuldrni objekty
univerzity. Umisténi Doménovych radicu (Domain Controllers) je tésné svazano
s Lokalitami (Site), z tohoto divodu byl do kazdé Lokality umistén jeden DC s vyjimkou
site-ul3 ktera je osazena Hlavnim operacnim serverem (Operations Master), ke kterému je

z hlediska dalsi funk¢nosti pfifazen redundantni DC.

Vzhledem ke skutecnosti, ze byl navrh pojat jako stavba ,,na zelené louce®, jsou
jeho soucasti i jmenné konvence zahrnujici Lokality (Site), Organizacni jednotky

(Organizational Unit), Skupiny (Groups), a také nazvy uzivateld, servert a pocitact.

Zékladni Clenéni Organizacnich jednotek (OU) je cilené na jednotlivé fakulty

a v dalsi vrstvé na predpokladané rozlozeni na studenty, zaméstnance, lokalni spravce,
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servery, sdilné tiskdrny a pocitacové stanice, které se v nasledujici vrstvé déli na ucebny,

uzivatelské stanice a pocitace lokalnich administratort.

Zasady skupin (Group Policy) popisuji doporucené politiky smérované jak na

uzivatele, tak na pocitace a nechybi zde bezobsluzna instalace s delegovanim opravnéni.

Profily uzivatele (mandatorni a cestovni) jsou ulozeny na serveru v predem

definovaném umisténi, které ur¢i spravce.

DNS zony jsou integrovany do Active Directory Domain Services s tim, Ze na vSech
DC je nastavena role DNS a Servery pro predavani (Forwarders) jsou lokalizovany na

Ul13.

Instalace, konfigurace a testy probihaly na virtudlnich strojich zarucujicich plnou
funkcnost. Byly ovéfeny zakladni funkcionality AD DS a pro restrikce byly pfipraveny
scénafe smérované nejen na studenty, bézné uzivatele, ale i na lokalni administratory.

Vysledky test potvrzuji pfedpokladanou funkénost.

Nasazenim Windows Serveru 2008 R2 1ze ziskat opravdu robustni operacni systém,
podporujici sit¢ nové generace, webové sluzby a aplikace. Zvlastni diraz je kladen na
bezpecnostni a virtualiza¢ni technologie, Skalovatelné funkce, vzdalené ptistupy a nizsi
spotfebu energie v pfimém kontextu se spravou celého systému, ktera podtrhuje

technologickou vyspélost celého systému.
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ZAVER V ANGLICTINE

Every single computer network may sound like a live organism inside which
information flow. When it comes to Windows Server 2008 R2 implementation Active
Directory Domain Services will become its heart. In the distribution computing
environment you may find this extendable directory service - providing us a central
maintenance of the network tooling with a close bond to native security functions — as a

truly robust and sophisticated tool.

The target of this work is anl implementation proposal of AD DS into Tomas Bata
University in Zlin as an alternative to morally older Novel Netware 6,5 network operation

system.

The analysis has given us an overall look into status of UTB Zlin network. We
identify the network architecture including IP address plan and active elements split. We
define network services, DNS, WINS, NTP, DHCP, PKI, WSUS, a central antivirus
maintenance, electronic mailing as well as various other significant services utilized at
UTB in Zlin and their purpose of use. Further it determines groups of users selecting them
in between students and employees of particular university subjects whereas local and

network administrators belong to the group with employees.

Design Active Directory Domain Services is focused on accessibility effectiveness
of information resources and services through a single login by the end users. That is why
a single domain architecture was set up under uth.local name which in its own

consequence even supports the subsequent sub-domains development.

The network infrastructure splitting into Sife which contain a reference to Subnets
come out of current IP address plan set for singular objects of the University. Location of
Domain Controllers is closely linked with the Sites. From this reason there was a single
DC installed with each the Site with an exception of site-ul3 that is provided with the
Operation Master to which there is a redundant DC allocated from further utility point of

view.

Owing to the fact that the solution was taken as construction “in a green field”
nominal conventions including Sites, Organizational Units, Groups as well as names of

users, servers and computers are considered as its parts.
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The basic division of OU is targeted at particular faculties and in the next layer at
supposed distribution to students, employees, local administrators, servers, shared printers
and computer stations which, in the following layer, are divided into classrooms, users’

stations and local administrators’ computers.

Group Policy principles describe recommended politicians directed to the both
users and computers and one will not also miss a control free installation with an

authorization delegation.

User’s profiles (mandatory as well as traveling) are saved on server in in-advance

defined location determined by administrator.

DNS zones are integrated into Active Directory Domain Policy with a condition that
with all the DCs there is a role of DNS set up and servers to Forwarding are located on

Ul3.

Installation, configuration and test sessions ran on virtual machines securing entire
utilization. 4D DS basic functionality were verified and in terms of restrictions there were
scenarios ready and directed not only onto students however ordinary users and local

administrators as well. The test session results prove supposed utilization.

Using Windows Serveru 2008 R2 there can be achieved a really robust operational
system supporting networks of new generation, website services and applications. Special
emphasis is put on security and virtual-like technology, spectrum utility, remote accesses
and lower consumption of electrical energy in direct context with administration of the

whole system which underlines technological maturity of the entire system.
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SEZNAM PRILOH
PI Seznam Subneta

PII  Zasady skupin - nastaveni



PRILOHA P II: SEZNAM SUBNETU

Nazev Subnet Adresni blok

site-ul

nam. T. G. Masaryka 275
Zlin

10.1.0.0/24
10.1.8.0/22
10.1.16.0/24
10.1.128.0/24
10.1.130.0/24
10.1.136.0/24

nam. T. G. Masaryka 1279
Zlin

site-u2 10.2.0.0/24
Mostni 5139 10.2.8.0/22
Zlin 10.2.16.0/23
10.2.128.0/24
10.2.130.0/24
10.2.136.0/24
site-ud 10.4.0.0/24
Stefanikova 2431 10.4.8.0/22
Zlin 10.4.16.0/23
10.4.128.0/24
10.4.130.0/24
10.4.136.0/24
site-uS 10.5.0.0/24
Jizni svahy 10.5.8.0/22
Nad stranémi 4511 10.5.16.0/23
Zlin 10.5.128.0/24
10.5.130.0/24
10.5.136.0/24
site-u10 10.10.0.0/24
10.10.8.0/22

10.10.16.0/23

10.10.128.0/24
10.10.130.0/24
10.10.136.0/24

site-ull

Nad Ovéirnou 3685
Zlin

10.10.0.0/24
10.10.8.0/22
10.10.16.0/23
10.10.128.0/24




Nazev Subnet Adresni blok

10.10.130.0/24
10.10.136.0/24

site-ul3 10.13.0.0/24
10.13.8.0/22
10.13.16.0/22

nam. T. G. Masaryka 5555

Zlin
10.13.128.0/24
10.13.130.0/24
10.13.136.0/24
site-uh 10.13.0.0/24

10.13.8.0/22
10.13.16.0/22
10.13.128.0/24
10.13.130.0/24
10.13.136.0/24

Studentské nam. 1532
Uherské Hradisté




PRILOHA P III: ZASADY SKUPIN - NASTAVENI

c_not_display_logon_name_policy
Data collected on: 4/19/2010 12:18:57 PM
Computer Configuration (Enabled)

Security Settings

Local Policies/Security Opti

Interactive Logon

Policy Setting
Interactive logon: Do not display last user name Enabled

User Configuration {Enabled)

hide

MNo settings defined.

c_remote_desktop_pc_policy
Data collected on: 4/19/2010 12:15:20 PM
Computer Configuration {(Enabled)

Policy defintions (ADMX files) retieved from the local machine.

| »

Computer Configuration {(Enabled)

Paolicy definitions (ADMX files) retieved from the local machine.

| Windows Components/Remote Desktop Services/Remcte Deskiop Sessien Host/Conneclions hide
Policy Setting Comment
AMlow users to connect remotely using Enabled
Remote Desktop Services
| Windows Components/Remote Desldop Services/Remote Desldop Session Host./Security hide
Policy Setting Comment
Do not allow local administrators to Enabled
customize pemissions
Require user authertication forremote  Enabled
connections by using Network Level
Authertication
Windows Components/Windows Remote Shell hide
Policy Setting Comment
Mlow Remote Shell Access Enabled
User Configuration {Enabled) hide.
Mo gettings defined. -
c_restrici_autoplay_CD_policy =
Data collected on: 4/19/2010 12:19:46 PM

Windows Components/AutoPlay Policies hide
Policy Setting Comment
Tum off Autoplay Enabled
Tum off Autoplay on: Al drives
User Configuration (Enabled) hide

Mo settings defined.




u_diskF_install_policy

Data collected on: 4/19/2010 12:22:43 PM hide all
Computer Configuration (Enabled) hide
Mo settings defined.
Uszer Configuration (Enabled) hide
Drive Maps hide
. Drive Map (Drive: F) hide
. F: (Order: 1) —
General hide
Action Create
Properties
Letter F
Location “WUBS-DCOTinstal
Reconnect Enabled
Label as install
Use first available Disabled
Hide/Show this drive Mo change
Hide/Show all drives Mo change
Common hide
Options
Stop processing items on this extension if an emor occurs MNo
on this item
Run in logged-on user's security context (user policy option)  Yes
Remove this item when it is no longer applied Mo
Apply once and do not reapply MNo
u_diskV_vyuka_policy
Data collected on: 4/19/2010 12:23:53 FM hide all
Computer Configuration {(Enabled) hide
Mo settings defined.
Uzer Configuration (Enabled) hide
Drive Maps hide
' Drive Map (Drive: V) hide
| V: (Order: 1) hide
General hide
Action Create
Properties
Letter v
Location “WUSS-DCOT wyuka
Reconnect Enabled
Label &= vyuka
Use first available Disabled
Hide/Show this drive Mo change
Hide/Show all drives Mo change
Common hide
Options
Stop processing items on this extension if an emor occurs Mo
on this tem
Run in logged-on user’s security contexd (user policy option)  Yes
Remove this tem when it is no longer applied No
Apply once and do not reapply Mo




u_diskX_fai_policy

Data collected on: 4/19/2010 12:24:14 PM hide all
Computer Configuration (Enabled) hide
Mo settings defined.
User Configuration (Enabled) hide
Drive Maps hide
. Drive Map (Drive: X) hide
X (Order: 1) hide
General hide
Action Create
Properties
Letter X
Location WWUISS-DCO1 fai
Reconnect Enabled
Label as FAl Office work
Use first available Disabled
Hide/Show this drive Mo change
Hide/Show all drives Mo change
Common hide
Options
Stop processing items on this extension if an emor occurs Mo
on this tem
Run in logged-on user’s security contexd (user policy option)  Yes
Remove this tem when it is no longer applied No
Apply once and do not reapply Mo
u_lE_allow_file_download_policy
Data collected on: 4/19/2010 12:24:30 FM hide all
Computer Configuration {(Enabled) hide
Mo settings defined.
User Configuration {Enabled) hide
Policy definitions (ADMX files) retrieved from the local machine.
Windows Compoenents/Intemet Explorer/intemet Contrel Panel/Security Page hide
Policy Setting Comment
Site to Zone Assignment List Enabled
Enter the zone assignments here.
http:/Awww utb oz 2
http:/Avyuka fai.uth cz 1
http:/4ai uth cz 2
Windows Components/intemet Explorer/Intemet Control Panel/Security Page/Intemet Zone: hide
Policy Setting Comment
Allow file downloads Enabled
Allow file downloads Disable




u_IE_home_page_policy

Data collected on: 4/19/2010 12:25:00 PM hide all

Computer Configuration {(Enabled) hide
Mo settings defined.

User Configuration (Enabled) hide

Intemet Explorer Maintenance hide
URLs/Favorites and Links hide
Policy Setting
Place favarites and links at the top of the list in the order Mot configured
speciied below
Delete existing Favortes and Links, if present Mot configured
Delete existing channels, if present Mot configured
Favorites
Name URL
Wyuka FAI http:/Avyuka fai uth cz

Policy definitions (ADMX files) retrieved from the local machine.

| Windows Components/Intemet Explorer
Policy Setting Comment
Disable changing home page settings ~ Enabled

Home Page http -/ Awww fai uth cz

F

u_resirict_acces_registry_policy
Data collected on: 4/19/2010 12:25:26 PM hide all
Computer Configuration {(Enabled) hide

Mo settings defined.

User Configuration (Enabled) hide

Policy defintions (ADMX files) retieved from the local machine.
System
Policy Setting Comment
Prevent access to registry edtingtools  Enabled

Disable regedit from running silently? Yes

F

u_resftrict_control_panel_policy
Data collected on: 4/19/2010 12:25:41 PM hide all
Computer Configuration {(Enabled) hide

Mo settings defined.

User Configuration (Enabled) hide

Policy definttions (ADMX files) retieved from the local machine.
Control Panel
Policy Setting Comment
Prohibit access to the Control Panel Enabled

F




u_resftrict_desktop_background_policy
Data collected on: 4/19/2010 12:26:04 PM
Computer Configuration {(Enabled)

Mo settings defined.

User Configuration (Enabled)

Paolicy defintions (ADMX files) retieved from the local machine.

| Control Panel/Personalization

F

Policy Setting Comment
Prevent changing desktop background  Enabled

' Desktop/Desktop

R

Policy Setting Comment
Desktop Wallpaper Enabled
‘Wallpaper Name: Ffai_logo_enajpa
BExample: Using a local path: C:windows‘\web‘wallpaperihome jpg
Bxample: Using a UNC path: “\Server\Share\Com jpg
Wallpaper Style: Center

u_security_screen_saver_policy
Data collected on: 4/19/2010 12:26:39 PM
Computer Configuration (Enabled)

Mo settings defined.

User Configuration (Enabled)

Policy definitions (ADMX files) retieved from the local machine.

Contrel Panel/Personalization

F

Policy Setting Comment
Enable screen saver Enabled
Force specific screen saver Enabled
Screen saver executable name scmeave.scr
Policy Setting Comment
Password protect the screen saver Enabled
Prevent changing screen saver Enabled
Screen saver timeout Enabled
Mumber of seconds to wait to enable the screen saver
Seconds: 300




u_install_total_commander_policy
Data collected on: 4/20/2010 9:41:13 AM hide all
Computer Configuration (Enabled) i
Assigned Applications hide
Total Commander hide:
Product Information hide
Name Total Commander
Wersion 1.0
Language English {United States)
Platform x86
Support URL
Deployment Information hide
General Setting
Deployment type Assigned
Deployment source “Swbs-do0instal total total msi
Uninstall this application when it falls out of the scope of  Disabled
management
Advanced Deployment Options Setting
lgnore language when deploying this package Enabled
Make this 32-bit ¥8E application available to Wing4 Enabled
machines
Include OLE class and product information Enabled
Diagnostic Information Setting
Product code {cT1dfGef-400f-4b 36-8605-5bab 345622}
Deployment Count 0
S i
Advanced show
Palicy defintions {ADMX files) retrieved from the local machine.
| System/Logon hide:
Policy Setting Comment
Always wait for the network at Enabled
computer startup and logon
User Configuration {Enabled) hide
Mo settings defined.




