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ABSTRAKT

Cielom tejto bakalarskej prace je predstavenie principov fungovania modernych lokalnych
pocitaCovych sieti. V praci je predstaveny ndvrh a princip fungovania hierarchického
sietového modelu, ktory je kI'i¢ovy pre nasadenie modernych konvergovanych sieti. Dalej
su tu predstavené koncepty fungovania prepinacov a prepinanych sieti. Zaver teoretickej
Casti je zamerany na bezdrotové rieSenie lokdlnych pocitatovych sieti. Praktickt cast
prace tvoria ucebné materidly pre vyucbu kurzu Cisco CCNA3 Exploration: Technologie

prepinacov a bezdrotovych sieti.

KrIacové slova: Cisco, LAN, prepinanie, VTP, STP, WLAN

ABSTRACT

The purpose of this bachelor thesis is to introduce the principles of the modern local area
network. It presents the design and the principles and the function of the hierarchical
network model, which is crucial for the deployment of the advanced converged networks.
The concepts of the switches operating and switching network would be explained as well.
The conclusion of the theoretical part focuses on the wireless local area network solution.
The practical part contains the teaching materials for the training course Cisco CCNA3

Exploration: LAN Switching and Wireless.

Keywords: Cisco, LAN, switching, VTP, STP, WLAN
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UvVOoD

Lokalne pocitacové siete sa usidlili vSade okolo nas. Ich vyuzivanie si kolkokrat ani
neuvedomujeme. Z pohladu funkcie maju asi najvacsi vyznam v sukromnych firméch,
podnikoch a verejnych organizaciach. Pre vSetky podnikatel'ské i verejné subjekty by
fungujica a vykonna siet’ mala byt samozrejmostou. V dnesnej dobe, kedy vyuZivanie
digitalnych dat, telefonovania a prenos videa je samozrejmostou, nemusi sietovy model

vyhovovat.

Preto implementicia vhodného sietového modelu je kIicova pre nasadenie
konvergovanych sieti. Nemenej dolezity je vyber spravnych zariadeni, ktoré takéto
technologie podporuju, ale dokazu izvysit' vykon jednotlivych aplikacii. S rastom siete
rastie 1potreba dostupnosti jednotlivych sietovych zdrojov a zariadeni. Implementéacia

redundancie neprinésa so sebou iba vyhody, ale i nevyhody, ktoré je potreba vyriesit'.

Zostat’ v spojeni so svojimi zdkaznikmi, partnermi a spolupracovnikmi je v sucasnosti pre
sukromny i verejny sektor pomerne zdsadnd vec. Zmeskané volania mézu v kone¢nom
dosledku znamenat’ stratentt obchodnt prilezitost. Integracia celularnych mobilnych
telefonov  itechnolégie Wi-Fi azapracovanie vyhod vyplyvajicej z neustilej

dosiahnutelnosti je v sucasnosti svatym gralom.
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I. TEORETICKA CAST
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1 KONCEPT LOKALNYCH POCITACOVYCH SIETI

Jednym z hlavnych kritérii pre udrzanie sa firmy na trhu je vyuzivanie hlasovych, video
a datovych sluzieb. Preto vhodne zvoleny névrh lokalnej pocitacovej siete (LAN) patri
medzi kl'icové potreby firiem a organizacii. Pre spravnu implementaciu hlasovych, video

a datovych prenosov je potreba implementovat’ hierarchicky sietovy model.

1.1 Hierarchicky sieovy model

Hierarchicky sietovy model rozdel'uje siet’” do troch hierarchickych vrstiev. Kazda vrstva
poskytuje Specifické funkcie, ktoré definuju jej ulohu v sietovom modeli. Typicky

hierarchicky sietovy model je rozdeleny na tri vrstvy:
e Pristupova vrstva
e Distribu¢nd vrstva

e Chrbticova vrstva

The Hierarchical Network Model

F &2 07 &

Obr. 1. Hierarchicky sietovy model

1.1.1 Vrstvy hierarchického sietového modelu

Hlavnym ucelom pristupovej vrstvy je poskytovat’ sietovym zariadeniam pripojenie do
LAN. Tiez mdze vykonavat’ funkciu kontroly zariadeni, v zmysle ¢i mdze, alebo nemoze
dané zariadenie v sieti komunikovat. Tato vrstva moze definovat’ virtudlne pocitacové

siete (VLAN), ktoré dovoluji na prepinacoch logicky oddelit’ sietovy tok dat do
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oddelenych podsieti. Pristupova vrstva zahrnuje sietové zariadenia ako: prepinace,

rozbocovace, smerovace a bezdrotoveé pristupové body.

Distribu¢na vrstva zhrnuje data prijaté od prepinacov pristupovej vrstvy a preposiela ich
chrbticovej vrstve pre ich kone¢né preposlanie na miesto urcenia. Distribu¢né vrstva riadi
tok sietovych dat pouzitim pravidiel pristupu a vymedzenim broadcast domény, pouzitim
smerovania medzi VLAN sietami. Zariadenia distribu¢nej vrstvy si smerovace a vykonné

prepinace, ktoré schopné vykonavat’ sluzby na sietovej vrstve.

Chrbticova vrstva tvori vysokorychlostnu chrbticovu siet. Je rozhodujuca pre vzajomnu
dostupnost’ medzi zariadeniami na distribucnej vrstve. Chrbticova vrstva modze tiez
prostriedky prepojovat’ s Internetom. Preto je ddlezité, aby zariadenia chrbticovej vrstvy
boli schopné spracovavat’ data vysokymi rychlostami, mali implementovani vysokl
dostupnost’ a dostatok systémovych zdrojov. Zariadenia chrbticovej vrstvy su

vysokovykonné prepinace a smerovace.

V mensich sietach je beznd implementacia zluceného hierarchického modelu. Zluceny

hierarchicky sietovy model zlucuje distribu¢nt a chrbticovu vrstvu do jednej vrstvy.

1.1.2 Vyhody hierarchického siet'ového modelu

Hierarchické siete sa vel'mi dobre rozsiruju. Modularita hierarchického sietového modelu
dovoluje kopirovat’ prvky jednotlivych vrstiev podl'a potreby. Kazda inStancia modulu je

zhodnad, preto je 'ahké naplanovat rozsirenie siete.

Lahka implementécia redundancie (nadbytoc¢nosti). S rastom siete a vyuzivanim jej sluzieb
sa dostupnost’ stava ¢im d’alej tym dolezitejSou. Dostupnost’ siete sa da 'ahko dosiahnut’

implementovanim redundancie prvkov hierarchického sietového modelu.

Oproti inym sietovym modelom mé hierarchicky sietovy model vy3$§i vykon komunikacie.
Data prijaté prepinaémi pristupovej vrstvy su preposlané vykonnejSim prepinacom
distribu¢nej vrstvy. Tie vyuzivaji svoje vysoké preposielacie pomery na preposlanie dat
prvkom chrbticovej vrstvy. Pretoze zariadenia distribu¢nej a chrbticovej vrstvy vykonavaja
operacie velmi vysokymi rychlostami, nedochddza tu k sporom o Sirku prenosového
pasma.  Pri sprdvnom navrhu hierarchického sietového modelu je mozné docielit

rychlosti bliZiace sa rychlostiam samotnych prenosovych liniek.
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Hierarchické siete maju oproti inym siefovym modelom vylepSené¢ zabezpecenie.
Prepinace pristupovej vrstvy mozu byt nakonfigurované s nastaveniami, ktoré umoziuji
riadit, ktoré zariadenia sa mézu a ktoré nemozu pripojit. Tiez je mozné implementovat’
pokrocilé bezpecnostné nastavenia na distribucnej vrstve pre obmedzenie, ktoré

komunika¢né protokoly mézu komunikovat’ v sieti.

Administracia hierarchickej siete je pomerne jednoduchd. Kazd4 vrstva poskytuje
Specifické funkcie, ktoré st zhodné pre celu vrstvu. Pri zmene funkCnosti na prepinaci
pristupovej vrstvy je mozné tito zmenu opakovat na vsetkych prepinaoch pristupovej
vrstvy v sieti, pretoze su ur¢ené k vykonavani tej istej funkcie na celej vrstve. Nasadenie
novych prepinacov je tiez jednoduchSie, pretoze konfiguracia prepinacov moéze byt
skopirovand medzi zariadeniami len s malymi zmenami. Konzistencia medzi prepina¢mi

na kazdej vrstve dovol'uje rychlu obnovu a jednoduchsie hl'adanie chyb [2].

1.1.3 Principy vytvarania hierarchickych sieti

Pre spravne implementovanie hierarchického sietového modelu je potreba sa riadit’
niekol’kymi pravidlami.

Prva vec, ktorou sa zaoberame pri ndvrhu hierarchickej sietovej topologie je sietovy
priemer. Sietovy priemer je pocet zariadeni ktorymi musi paket prejst, aby dosiahol svoj

ciel. Udrzanim jeho nizkej hodnoty zabezpecime nizku a predvidatelnu latenciu.

Metwork diameter is the number of switches in the path of traffic between two endpoints.

Obr. 2. Sietovy priemer
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Po oboznameni sa s poziadavkami na prenosové pasmo pre kazda cast’ hierarchického
sietového modelu zvazujeme agregéaciu prenosového pasma. Ak v niektorej asti dochadza
k izkym miestam pri prenose, tak potom tato Cast’ idealnym kandiddtom na agregaciu
prenosového pasma a linky medzi prepinaémi mozu byt agregované. Agregacia liniek je
spojenie viacerych fyzickych linieck do jednej logickej linky za ucelom zvySenia

prenosovej Sirky pasma. Tieto linky sa potom nazyvaju agregované.

Dalsi bod ktorym sa pri navrhu hierarchickej siete sa zaoberame je redundancia.
Implementovanie redundancie je ddlezité z ddvodu dostupnosti siete. Redundancia moze

byt implementovana dvomi sposobmi:
e ZvySenim poctu liniek medzi zariadeniami
e ZvySenim poctu zariadeni

Implementovanie redundancie méze byt vel'mi nakladné. Preto je jej implementovanie
ziaduce iba na distribu¢nej a chrbticovej vrstve siete, u ktorych je dostupnost’ dolezitym

faktorom.

1.2 Konvergované siete

Moderné datové siete sa v poslednych niekol’kych rokoch vyvinuli do sieti, ktoré s
schopné prenosu viacerych informac¢nych tokov v jednom case, s garanciou parametrov
kvality sluzieb pre kazdy jeden z tychto tokov. Takéto siete sa nazyvaju konvergované
siete. Konvergované siete integruju data, hlas a video komunikécie do jednej zjednotene;j
spolo¢nej siete. Pre udrzanie kvality jednotlivych sluzieb je potreba na implementovat

Quality of Service (QoS) pravidla pre uprednostiiovanie jednotlivych sluZzieb.

Jedna zvyhod konvergovanych sieti je, ze sa spravuje iba jedna siet. Pri pouziti

samostatnych sieti je potreba spravovat’ kazdu siet’ samotne ¢o vedie k d’alSim nakladom.

1.3 Analyza siete

Pre vyber odpovedajliceho prepinaca pre jednotlivé vrstvy hierarchickej siete, je potreba
vediet’ jednotlivé Specifikdcie ako napriklad detailni ciel toku dat, uzivatel'ské skupiny

a datové servery a skladiska.
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1.3.1 Analyza toku dat

Analyza toku dat je proces merani pouzivania Sirky prenosového pasma a dat za ucelom
ladenia, planovania kapacity pri rozSirovani siete. Analyza toku dat sa vykonava pomocou

softwaru na analyzu sietového toku dat.

Sietovy tok dat je mnoZstvo dat posielanych cez siet’ za urcity Cas. VSetky data v sieti
prispievaju k toku dat, bez ohl'adu na svoj zdroj. Analyzou rozlicnych zdrojov dat a ich
dopad na siet’ umoziuje lepsie, vyladit’ a vylepsit’ siet’ pre udrzanie najlepSicho mozného

vykonu.

1.3.2 Analyza uzivatel’'skych skupin

Analyza uzivateI'skych skupin je proces zistovania rozlicnych uzivatel'skych skupin a ich
dopad na vykon siete. Kazda uzivatel'skd skupina vyZzaduje rozdielny pocet portov na
prepinaci a generuje rozdielny sietovy tok dat, ktory ovplyviluje vyber prepinaca. Kazdy

navrh sietového modelu by mal pocitat’ s budicim rastom na niekol'’ko rokov dopredu.

1.3.3 Analyza datovych serverov a toku dat k datovym skladiskam

Pri analyze sietového toku dat, je potreba sa tiez zamerat’ na umiestneni datovych serverov
a datovych skladisk. Velké a cCasté prestivanie velkého objemu dat moZe negativne

ovplyviovat’ vykon siete.

Pri navrhu hierarchicke;j siete je potreba zvazit’ obe varianty toku dat:
e Kklient-server
e server-server

Pri variante klient-server prechadza sietovy tok dat typicky cez viacej prepinacov.
U takého typu toku dat je potreba zvazit agregaciu prenosového pasma smerom

k uzivatel'om pre eliminaciu tizkych miest v sieti.

Sietovy tok dat typu server-server je generovany medzi zariadeniami na uschovu dat.
Niektoré serverové aplikdcie generuju velmi velké objemy prenaSanych dat medzi
datovym skladiskom a serverom. Pre optimalizaciu sietového toku dat typu server-server
je potreba, aby servery, ktoré casto pristupuji k prisluSnym zdrojom boli umiestnené

v ich tesnej blizkosti.
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1.4 Varianty konfiguracie prepinacov

Pri vybere prepinada je potreba zvolit' jeho fyzicku konfiguraciu. Dal§im faktorom pri
vybere prepinaca je vyska prepinaca vyjadrend v rackovych jednotkach (1U — rack unit).

Tieto faktory sa nazyvaju fyzické podoba prepinaca.

1.4.1 Pevna konfiguracia

Prepinace s pevnou konfigurdciou maju nemenné fyzické vyhotovenie. U takychto
prepinacov nie je mozné menit’ ich fyzicku konfiguraciu ako napriklad pocet a rychlost’

portov.

1.4.2 Modularna konfiguracia

Prepinace s modularnou konfiguraciou pontkaju vacsiu flexibilitu fyzickej konfiguracie.
Su tvorené zasuvnymi modulmi, ktoré obsahuji porty. Zasuvné moduly st zasunuté do

Sasi prepinaca. Vel'kost’ Sasi urc¢uje pocet podporovanych zasuvnych modulov.
3 y Y

1.4.3 Stohovatelna konfiguracia

Stohovatelna konfigurdcia prepinacov dovoluje vzajomne prepojit’ niekol'ko prepinacov
pouzitim Specialneho prepojovacieho kabla. StohovateI'né prepinace si naskladané na seba
a vzadjomne prepojené plne redundantnym prepojenim. Toto prepojenie poskytuje vysSiu

priepustnost’ $irky prenosového pasma, nez bezné prepojenie.

1.5 Faktory vyberu prepinacov

Pri vybere prepinaca pre jednotlivé vrstvy zvazujeme niekol'ko faktorov. Prvym kritériom
pri vybere prepinaca by mal byt vykon. Vykon prepinaca urcuje jeho pouzitie. Prepinace
pre pristupova vrstvu nepotrebuju byt najvykonnejsie, pretoze len pripojuju zariadenia do
siete. U prepinacov distribucnej a chrbticovej vrstvy je potreba dbat’ na vysoky vykon,
pretoze pri nedostato¢ne rychlom spracovavani dat moéze dojst k izkym miestam
v komunikécii.

Dalsim kritériom pri vybere je podet portov. Podet portov uréuje podet pripojitenych
zariadeni. Pri vybere prepinaCa berieme ohlad ina pocet Small Form-Factor Pluggable

(SFP) portov urcenych na prepojovanie sietovych zariadeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 18

Preposielacie pomery definujii spracovatel'ské moznosti prepinaca. Su definované ako
mnozstvo dat, ktoré dokdze prepinaC spracovat’ za sekundu. Preposielacie pomery je
dolezité¢ zvazit' najmé u prepinaCov distribucnej a chrbticovej vrstvy, u ktorych je rychle
spracovavanie kl'i€ové. Pri prili§ nizkych preposielacich pomeroch, prepina¢ nemoéze

poskytnut’ plnu rychlost’ linky pre komunikaciu na vSetkych portoch stucasne.

als$im kritériom pri vybere prepinaca je moznost’ agregicie liniek. regacia linie
Dal krit vb £ liniek. A liniek

pomaha redukovat’ izke miesta v sietovom toku dat.

Medzi d’alsie kritérium pri vybere prepinaca patri napdjanie cez Ethernet — Power over
Ethernet (PoE). PoE dovoluje napdjat’ zariadenia cez uz existujuce Ethernet kéablové
rozvody. Tato funkcia moze byt pouzitd napriklad IP telefénmi, alebo niektorymi

bezdrétovymi pristupovymi bodmi.

Dalsim kritériom pri vybere prepinaéa je podpora funkcii vysich vrstiev ISO OSI modelu.

Funkcie sietovej vrstvy st vyzadované pri smerovani medzi VLAN sietami.
1.6 Ziadané vlastnosti prepinacov

1.6.1 Ziadané vlastnosti prepinacov pristupovej vrstvy

Prepinace pristupovej vrstvy pripojuju koncové zariadenia k sieti. Z tohto dovodu
potrebuju  podporovat’” funkcie ako zabezpeCenie portov, VLAN siete, Fast

Ethernet/Gigabit Ethernet, PoE, QoS a agregaciu liniek.

Zabezpeceni portov dovoluje prepinacu rozhodnut kolko, alebo ktoré Specifické

zariadenia sa moZu pripojit’ do siete cez tento prepinac.

VLAN siete su dolezitym komponentom konvergovanych sieti. Hlasovy tok dat je typicky
umiestneny do samostatnej VLAN. Tymto spdsobom moéze byt pre hlasovy tok dat
vyhradena vécsia Sirka prenosového pasma. Pre spravnu implementaciu hlasového a video
toku dat je potreba implementovat’ QoS pravidla, pre spracovavanie preferované¢ho toku

dat.

1.6.2 Ziadané vlastnosti prepinacov distribuénej vrstvy

Prepinace distribu¢nej vrstvy maju za ulohu zhromazd’ovat’ data od prepinacov pristupovej

vrstvy apreposielat’ ich prepinaom chrbticovej vrstvy. Preto by mali disponovat’



UTB ve Zliné, Fakulta aplikované informatiky, 2010 19

vysokymi preposielacimi pomermi, agregaciou liniek a Gigabit/10Gigabit portami.

Z dovodu vysokej dostupnosti by tiez mali podporovat’ redundantné komponenty.

Prepinace distribu¢nej vrstvy by tiez mali podporovat QoS pre spracovavanie
uprednostiiovaného sietového toku dat prichddzajiceho od prepinacov pristupovej vrstvy,
ktor¢ maju implementované QoS. Prioritné pravidla zabezpecia, ze audio a video
komunikacia bude mat’ garantovant adekvatnu Sirku pasma pre zachovanie prijatel'nej
kvality sluzieb. Pre zachovanie priority hlasovych a video dat musia mat’ vSetky prepinace

ktoré posielaju takéto data implementované QoS.

Prepinace distribucnej by mali podporovat’ funkcie vysSich vrstiev pre smerovanie
sietového toku dat medzi VLAN sietami. Smerovanie medzi VLAN je typicky pouzité na
prepinacoch distribu¢nej vrstvy, pretoze prepinace na tejto vrstve maji vyssi vykon nez
prepinaCe pristupovej vrstvy. Prepinace distribucnej vrstvy odlahcuji prepinace
chrbticovej vrstvy od vykonavania tejto ulohy, pretoze chrbticova vrstva je zaneprazdnena

preposielanim vel'mi velkych objemov dat.

Dal§im dovodom vyzadovania funkcii vy$Sich vrstiev na prepinacoch distribuénej vrstvy je
implementécia pokrocilej bezpec¢nostnej politiky. Pristupové zoznamy — Access lists (AL)
sluzia k riadeniu, ako bude sietovy tok dat pradit’ cez siet. Zoznamy riadenia pristupu —
Access Control List (ACL) dovol'uju zabranit’ urcitému typu toku dat a povolit’ iny. ACL

zoznamy tiez umoznuju riadit’, ktoré sietové zariadenia mo6zu komunikovat’ v sieti.

1.6.3 Ziadané vlastnosti prepina¢ov chrbticovej vrstvy

Chrbticova vrstva v hierarchickej topologii je vysokorychlostna chrbticova siet’. Preto sa
vyzaduje aby prepinace disponovali vel'mi vysokymi preposielacimi pomermi, agregaciou
liniek a Gigabit/10Gigabit portami. Z dovodu vysokej dostupnosti by tieZ mali podporovat’

redundantné komponenty.

Prepinace chrbticovej vrstvy by tieZ mali podporovat QoS pre spracovavanie
uprednostiiovaného sietového toku dat prichadzajuceho od prepinacov distribucnej vrstvy,

ktoré maju implementované QoS [5].
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2 ZAKLADNA KONCEPCIA PREPINACOV A PREPINANIA

Dnes najpouzivanejSou prenosovou technologiou pre LAN siete je Ethernet. Jeho
koncepcia vSak pochadza z doby ked” moznosti vyrobnych technologii a poziadavky
pouzivatel'ov boli dost’ odlisné od tych dnesnych. Ethernet sice isti dobu odolaval zmendm

vo svojom okoli, ale potom sa aj on musel prisposobit’ [3].

2.1 Krucové zaklady Ethernetu/802.3 sieti

2.1.1 Carrier Sense Multiple Access/Collision Detection

Ethernetovské signaly st vysielané ku kazdému ucastnikovi pripojenému k LAN pouzitim
Specialneho stboru pravidiel. Tieto pravidla urcuju, ktora stanica moze pristupovat’ k sieti.
Subor pravidiel, ktoré pouziva Ethernet je zalozeny na technoldgii IEEE Carrier Sense
Multiple Access/Collision Detection (CSMA/CD) — odpoctvanie nosnej s viacndsobnym

pristupom / detekcia kolizii.

Odpoctvanie nosnej — U pristupovej] metody CSMA/CD musia vSetky sietové zariadenia
ktoré chcu odoslat’ spravu odpocuvat’ médium pred vysielanim. Ak zariadenie deteguje
signal od iného zariadenia, pocka Specifikované mnozstvo Casu pred d’alSim pokusom
o vysielanie. Ked’ na médiu nie je detegovany sietovy tok dat, zariadenie zac¢ne vysielat’
jeho spravu. Ak toto vysielanie pokracuje, d’alSie zariadenia odpocuvaju médium LAN, ¢i
sa tam vyskytuje sietovy tok dat alebo kolizia. Po odoslani spravy sa zariadenie vrati do

odpocuvacieho rezimu.

Viacnasobny pristup — U pristupovej metody CSMA/CD viacnasobny pristup znamena, ze
niekol’ko stanic mdze pouzivat rovnaké médium. To znamend, Ze dve stanice sa mdzu
pokusit’ vysielat’ data sucasne, pretoze sucasne zistili, Ze médium nie je obsadené. Toto
nastane, ak je vzdialenost’ medzi zariadeniami taka, Ze z dovodu latencie signdlu jedno
zariadenie nedeteguje signal druhého zariadenia. Takto dve zariadenia vysielaju v ten isty
¢as. Spravy st prenaSané cez médium, az sa navzajom nestretni, ¢im vznika kolizia. I ked’

su spravy porusené, zmes tychto signalov je d’alej Sirena médiom.

Detekcia kolizii — U pristupovej metddy CSMA/CD detekcia kolizii znamend, Ze

zariadenia v odpocivacom rezime mozu detegovat’ koliziu z dovodu zvysSenia amplitudy
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signalu nad uroven normalu. Kazdé zaradenia ktoré pokracuje vo vysielani vysiela d’alej

a zabezpeci tym, Ze vSetky zariadenia na sieti deteguju koliziu.

Jam signdl a algoritmus ndhodného odmlcania — Ked' je na sieti detegovana kolizia,
vysielajuce zariadenia vysli médiom Specialny signal — jam signal. Tento signdl oznamuje
ostatnym zariadeniam, Ze doSlo ku kolizii a aby spustili algoritmus ndhodného odmlcania.
Tento algoritmus sposobuje, Ze vSetky zariadenia prestan vysielat’ ndhodné mnoZstvo
Casu, ¢o umozni aby signal kolizie utichol. Po vyprSani Casu sa zariadenia vratia do
odpocuvacieho rezimu. Ndhodny ¢as odml¢ania zabezpeci, aby zariadenia, ktoré zapricinili

koliziu sa nepokusili vysielat’ znova v ten isty ¢as [1].

2.1.2 Komunikacia v LAN

Komunikécia v Ethernet LAN sietach sa deje tromi spdsobmi: unicast, multicast

a broadcast.

U komunikécie typu unicast st ramce adresované jednému Specifickému ucastnikovi.
Pri vysielani unicast rdmcov je len jeden odosielatel’ a prijemca. Takéto vysielanie je
prevladajucou formou komunikéacie v LAN sietach a Internete. Priklad takéhoto vysielania

je protokol Hyper Text Transfer Protocol (HTTP).

Multicast komunikacia posiela rdmce Specifickej skupine zariadeni alebo Uc€astnikov. U
takéhoto vysielania musia byt Ucastnici ¢lenmi logickej multicast skupiny, aby prijali
informdcie. Priklad vysielania typu multicast je video, alebo audio na poziadavku (audio,

video streaming).

U broadcast komunikécie st ramce vysielané z jednej adresy vSetkym ostatnym adresam.
Pri vysielani broadcast ramcov je iba jeden odosielatel’, ale informacia je posielana
vSetkym pripojenym ucastnikom. Vysielanie takéhoto typu je nevyhnutné, ked’ chceme
posielat’ ti isti spravu pravu vSetkym zariadeniam v LAN sieti. Priklad takéhoto typu je
ziadost’ o rozpoznanie adresy ktord je posieland vSetkym pocitacom v LAN sieti pomocou

Address Resolution Protocol (ARP).
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2.1.3 Struktira Ethernet/IEEE 802.3 ramca

7 1 6 6 2 46 to 1500 4
Preamble  Start of Frame Destination  Source Address Length/ 802.2 Header and Frame Check
Delimiter Address Typa Data Sequence

Obr. 3. Struktira IEEE 802.3 réamca

Polia Preamble (7 bajtov) a Start of Frame Delimiter (SFD) (1 bajt) st pouzité pre
synchronizaciu medzi odosielacimi a prijimacimi zariadeniami. Tieto prvé dve polia rdmca
su pouzité k ziskaniu pozornosti prijemcov. Maji za ulohu povedat’ prijemcovi, ze sa ma

pripravit’ na prijatie ramca.

Pole Destination Address (6 bajtov) je identifikator pre urCenie prijemca. Tato adresa je
pouziva adresu Media Access Control (MAC) druhej vrstvy modelu OSI
a pomaha zariadeniu urCit’ ¢i je ramec adresovany tomuto zariadeniu. Adresa v ramci je

porovnana s MAC adresou zaradenia.

Pole Source Address (6 bajtov) ramca identifikuje prislusné Network Interface Card (NIC),

alebo rozhranie. Prepinace pridavaju tito adresu do ich tabulick MAC adries.

Pole Lenght/Type (2 bajty) definuje presnu dizku datového pola ramca. Toto pole je
neskdr pouzité v poli Frame Check Sequence (FCS) pre zabezpecenie, Ze sprava bola
prijata spravne. Ak je pole oznacené¢ ako Typ, potom pole popisuje ktory protokol je

implementovany.

Pole Data a Pad (od 46 po 1500 bajtov) obsahuju zapuzdrené data sietovej vrstvy. VSetky
pakety musia byt dlhé najmenej 64 bajtov (najmensia dizka poméaha detegovat koliziu).
Ak paket nie je dostatocne dlhy pouzije sa pole Pad pre zarucenie najmensej velkosti

ramca.

Pole FCS (4 bajty) deteguju chyby ramca. Toto pole pouziva cyklickou redundantni
kontrolu. Zdrojové zariadenie vypocita hodnotu a vlozi vysledok do FCS pola. Prijimacie
zariadenie prijme ramce avygeneruje Cyclic Redundancy Check (CRC) hodnotu
a nahliadne do FCS pola. Ak sa vypocty zhoduju, nedoslo k chybe. Chybné ramce sa
odhodené [2].
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2.1.4 MAC Adresa

IEEE 802.3 MAC adresa je 48 bitova binarna hodnota vyjadrend ako 12 hexadecimalnych
cifier. VSetky zariadenia ktoré su pripojené k Ethernet LAN maji rozhranie s MAC
adresou. NIC pouziva MAC adresu k uréeniu ¢i ma sprava prejst k vysSej vrstve na
spracovanie. MAC adresa je permanentne zakodovana do Read Only Memory (ROM) €ipu
na NIC. Niektory vyrobcovia dovoluju ¢iasto¢nou modifikdciu MAC adresy. MAC adresa
je tvorend dvomi Cast'ami — Organizational Unique Identifier (OUI) a Vendor Assignment

Number.

OUI je prva cast MAC adresy. Je dlha 24 bitov a identifikuje vyrobcu sietovej karty.

Pridel'ovanie OUI ¢isel riadi Institute of Electrical and Electronics Engineers (IEEE).

Vendor Assignment Number je vyrobcom pridelena ¢ast MAC adresy a je dlha 24 bitov.

Unikatne identifikuje Ethernetovy hardware.

2.1.5 Duplexné rezimy

V komunikacii v Ethernetovske;j sieti existuju dva typy duplexného nastavenia: polovicni

a plny duplex.

Polovicny duplex oznacuje, ze komunikacia moze prebiehat oboma smermi, ale iba
jednym smerom v Case. Komunikaciu polovicnym duplexom mozno vidiet u sieti so

star§im hardwarovym vybavenim ako st napriklad rozbocCovace.

Plny duplex oznacuje komunikaciu, ktord prebiecha oboma smermi v ten samy c¢as. Pre
komunikaciu plnym duplexom je potreba, aby obidve komunikujice zariadenia
podporovali plne duplexni komunikaciu. U rezimu plného duplexu je obvod, ktory
deteguje koliziu vypnuty. Podpora obojsmernej komunikacie zlepsila vykon a redukovala

¢as ¢akania medzi vysielaniami.

2.1.6 Kolizna a broadcast doména

Kolizna doména je oblast’ kde vznikaju a koliduju ramce. Vsetky prostredia s zdiel'anym
médiom, ako napriklad su siete vytvorené rozbocovaémi, st koliznymi doménami. U sieti
tvorenych prepina¢mi st kolizne domény redukované na spojenie ucastnika s portom

prepinaca. Ked’ je ucastnik pripojeny k portu prepinaca vytvori sa vyhradené spojenie.
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Toto spojeni sa povazuje za samostatnt koliznu doménu, pretoze sietovy tok dat je vedeny

oddelene od ostatného sietového toku dat, ¢im sa eliminuje vznik kolizii.

Broadcast doména je oblast’ kde vSade je rozposlany broadcast ramec. Suhrn vzajomne
prepojenych prepinaCov tvori samostatni broadcast doménu. Len objekt sietovej vrstvy,
ako napriklad smérovace nebo VLAN siete, mozu rozdelit broadcast doménu druhej
vrstvy. Ak chce zariadenie vyslat’ broadcast ramec musi nastavit' pole cielovej MAC
adresy na samé jednotky. Nastavenim ciela na tuto hodnotu, vSetky zariadenia prijma

a spracuju ramec.

Broadcast doména druhej vrstvy sa tiez nazyva MAC broadcast doména. MAC broadcast

doména sa skladéd zo vSetkych zariadeni v LAN, ktor¢ prijmu broadcast rdmec.

2.1.7 Siet’ova latencia

Sietova latencia je Cas, ktory zaberie ramcu alebo paketu cesta od zdrojovej k ciel'ovej

stanici.

Cas, ktory zaberie NIC vyslanie napiatovych impulzov na médium a ich spracovanie sa
nazyva oneskorenie sietovej karty. Takato latencia mé hodnotu okolo 1 mikrosekundy

u 10Base-T NIC.

Dal§im druhom latencie je oneskorenie média. Oneskorenie média je &as, ktory zaberie
cesta signalu cez médium. Typicky je to hodnota okolo 0,556 mikrosekind na 100 m
kategérie 5 UTP kablu. DIhsi kabel a pomalSia nomindlna rychlost’ Sirenia maju za

nasledok vicsie oneskorenie.

Najvyznamnej$im druhom siet'ovej latencie je Cas, ktory zaberie spracovanie informécie
sietovymi zariadeniami. Tento druh latencie vnaSaju do siete ako i zariadenia druhej tak

1 tretej, sietovej vrstvy.

Sietova latencia zavisi tiez na pouzitych smerovacich protokoloch a pouzitych druhoch

aplikécii spustenych v sieti.

2.2 Proces ucenia MAC adries prepina¢mi

Prepina¢ pouziva MAC adresy pre priamu sietovi komunikiciu cez jeho obvodovi

Struktaru k prislusnému portu smerom k cielovému uzlu. Aby prepina¢ poznal, ktory port
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ma pouzit’ pre vyslanie unicast ramca, musi sa najskor naucit’, ktoré uzly st na ktorom

porte.

Rozhodovanie o tom, ako spracovat prijaté datové ramce sa deje na zaklade tabul’ky MAC
adries. Prepina¢ buduje svoju tabul'ku MAC adries zaznamenavanim MAC adries uzlov

pripojenych ku kazdému portu.

Po prijati ramca, ktorého cielova MAC adresa nie je v tabul'ke MAC adries, prepinac vysle
tento ramec von cez vsetky jeho porty, okrem portu na ktorom tento rdmec prijal. Ak
cielovy uzol odpovie, prepina¢ si zaznamend MAC adresu uzlu z pola zdrojovej adresy do
tabul’ky MAC adries. V sietach, s viacnasobne vzajomne prepojenymi prepinacmi su do
tabulky MAC adries viacnadsobne zaznamenadvané MAC adresy prepinaov iuzly za
prepinacom. Porty prepinaca pouzité¢ na prepojenie dvoch prepinacov maji viackrat

zaznamenané MAC adresy v tabul'ke MAC adries.

2.3 Preposielacie metody a preposielanie ramcov

Prepinate moézu pracovat’ v rozlicnych rezimoch, pricom kazdy ma svoje vyhody
anevyhody. V minulosti prepinace pouzivali metodu prepinania store-and-forward alebo
cut-through. Dnes pri implementacii konvergovanych sieti sa pouZziva iba metdda store-

and-forward.

Metdéda prepinania store-and-forward ukladd cely ramec do vyrovnavacej pamdte.
V priebehu ukladacieho procesu prepina¢ analyzuje informaciu o jeho cieli. Po jeho
findlnom uloZeni prepina¢ vykond CRC kontrolu na celistvost ramca. Po potvrdeni
neporuSenosti ramca je poslany na prisluSny port prepinaca. Ak je ramec poruSeny je
prepinatom odhodeny. Zahadzovanie prepinania rdmcov sa redukuje mnozstvo
skonzumovanej Sirky prenosového pasma znicenymi datami. Metoda prepinania store-and-
forward je vyzadovana pre QoS analyzu u konvergovanych siti, kde klasifikacia ramcov

pre uprednostiiovanie dat je nevyhnutna.

Oproti metéde store-and-forward metéda cut-through neukladd cely ramec do
vyrovnavace] pamdte. Prepina¢ vykonava operacie, aj ked eSte neprijal cely rdamec.
Prepina¢ ukladd do vyrovnavacej paméte iba tol'ko, aby dokazal precitat MAC adresu
ciela. U cut-through prepinania prepina¢ nevykondva Ziadnu kontrolu ramca na chyby.

Pretoze prepina¢ necaka kym sa ulozi cely ramec do vyrovndvaci paméte a nevykonava
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ziadnu kontrolu ramca, je prepinanie cut-through rychlejSie nez store-and-forward. Pretoze
sa nevykonava ziadna kontrola chyb, preposielaju sa i poSkodené ramce. Poskodené ramce

konzumuju Sirku prenosového pasma.

Prepinanie typu cut-through pontka dve varianty:
e Fragment-free
e Fast Forwarding

Varianta Fast Forwarding je pdvodnd implementacia metody cut-through, ktord neuklada

cely ramec a nevykondva kontrolu ramca chyby.

Varianta Fragment-free pred preposlanim ulozi prvych 64 bajtov rdmca. Tato varianta je
kompromis medzi metdédami store-and-forward a cut-through. Dévod preco prepinac
uklada iba 64 bajtov rdmca je, ze chyby a kolizie sa vyskytuji najcastejSie v priebehu
prvych 64 bajtov. Fragment-free prepinanie vylepSuje metddu cut-through vykonavanim
malych kontr6l na chyby v prvych 64 bajtoch ramca, ktoré zabezpecia, Ze sa nevyskytla

kolizia pred vyslanim rdmca [1].

2.4 Symetrické a asymetrické prepinanie

Prepinanie v LAN moze byt klasifikované na symetrické a asymetrické, podla toho aka

Sirka prenosového pasma je pridelend portu prepinaca.

U symetrického prepinania maji vSetky porty prepinaca prideleni rovnaku Sirku
prenosového pasma. Takéto prepinanie je vhodné iba do malych LAN sieti s vyrovnanym

sietovym tokom dat.

U asymetrického prepinania maji porty prepinaca pridelent rdéznu Sirku prenosového
pasma. Takéto prepinanie umoznuje priradit’ serverovému portu prepinaca vacsiu Sirku
prenosového pasma, ¢o umoziuje eliminaciu uzkych miest. Toto dovol'uje hladsi tok dat

v pripade, Ze viacej klientov komunikuje so serverom v ten isty ¢as [2].
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Symmetric and Asymmetric Switching

Asymmetric

More bandwidth is assigned
to the port connected to a
server.

Symmetric
Each port on the switch is
assigned the same bandwidth.

Obr. 4. Symetricke a asymetrické prepinanie

2.5 Varianty vyrovnavacej pamiite

Prepinac uchovéva pakety pre kratky ¢as vo vyrovndvacej paméti. Prepina¢ méze pouzivat
vyrovnavaci techniku pre ulozenie ramca pred jeho preposlanim. Vyrovnavanie (buffering)
modze byt tiez pouzité, ked cielovy port je zaneprazdneny vplyvom zahltenia a prepinac
skladuje ramce do doby nez mozu byt preposlané. Vyrovnavacia pamit’ je vstavana do

hardwaru prepinaca.
Existuju dve varianty vyrovnavacej pamaéte:

e Portova

e Zdielana
U portovej vyrovndvacej paméte st ramce ulozené vo fronte, kde si spojené so
Specifickymi portami. Ramec je vyslany k portu len pokial’ vSetky predchadzajuce ramce
vo fronte boli tispeSne preposlané.
Zdiel'ana vyrovnavacia pamét’ uklada vSetky ramce do beznej vyrovnavacej paméte, ktoru
zdiel'aja vSetky porty. Mnozstvo pamite vyzadovanej jednotlivymi porty je dynamicky
alokované. Rdmce vo vyrovnavaci paméti su dynamicky spojené s cielovym portom. Toto

umoziiuje ramcom byt vyslané na jednom porte a potom byt vyslané k inému portu, bez

presunu do inej fronty.
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2.6 Prepinace tretej vrstvy

Prepinade tretej vrstvy st okrem svojich beznych funkcii tiez schopné vykonavat
smerovacie funkcie tretej vrstvy a znizuju tak potrebu pouzit’ smérovace v LAN. Pretoze
prepinace tretej vrstvy maju Specializovany hardware, modzu typicky smerovat data
rychlejSie nez ich prepinat’.

Takéto prepinace mdzu pouzivat’ adresy Internet Protocol (IP) namiesto MAC adries pre

preposielacie rozhodnutia. Toto umoziuje riadit’ sietovy tok dat zalozeny na IP adresach.
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3 VIRTUALNE LAN SIETE

Vykonna a spol'ahliva siet’ je dolezitym faktorom na produktivitu zamestnancov. Jednym
sposobom ako obmedzit' degradaciu vykonu siete broadcast sietovym tokom dat je
pouzitie Virtual LAN (VLAN). VLAN siete rozdel'uju velkt broadcast doménu na mensie
celky. VLAN siete dovol'uju rozdelit’ zariadenia na logické skupiny, ktoré sa chovaji ako

keby boli na samostatnej sieti.

VLAN siet’ je samostatna IP podsiet’. VLAN siete s vytvorené na prepinacoch a ku kazde;j
VLAN sieti s priradené porty prepinaca. Port, ktory ma nastavenu iba jednu VLAN siet’
sa nazyva pristupovy port. Pre komunikaciu medzi VLAN sietami je potrebné zariadenie,
ktoré dokaze pracovat s adresnou informéciou sietovej vrstvy ako napriklad smerovac,

alebo prepinac tretej vrstvy.

Implementacia VLAN sieti umoziuje viacsiu flexibilitu pre podporu firemnych cielov.

Medzi hlavné vyhody VLAN sieti patria:

1) Bezpecnost' — skupiny, ktoré pracuju s dovernymi datami st oddelené od zvySku

siete.

2) Znizenie ndkladov — redukovanim broadcast domén nie su potrebné Ccasté

vylepSenia zariadeni.
3) Vyssi vykon siete a aplikécii.

4) Minimalizacia zahltenia siete broadcast rimcami — segmentaciou LAN sa redukuje

ocet zariadeni, ktoré sa mozu podiel’at’ na zahlteni.
9

5) Zlepsenie vykonu IT personélu [6].

3.1 Rozsahy VLAN identifikatorov

Kazdda VLAN ma priradeny identifikator (ID), ktory identifikuje dani VLAN siet.

Existuji dva rozsahy VLAN ID — normalny a rozSireny.

Normalny rozsah ma ID urcené Cislami 1 az 1005. Identifikatory 1, 1002 az 1005 su
rezervované na Specialne ucely. VLAN siete s ID z tohto rozsahu st ulozené vo VLAN
databazovom subore na flash pamiti prepinaca. Virtual Trunking Protocol (VTP) sluziaci

na spravu VLAN konfiguracie prepinaca pracuje iba s ID z tohto rozsahu.
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Rozsireny rozsah je urceny ID ¢islami 1006 az 4096. VLAN siete s ID z tohto rozsahu st

ulozené len v konfigura¢nom subore prepinaca a VTP protokol s nimi nedokaze pracovat’.

3.2 Riadenie broadcast domény pomocou VLAN sieti

U normalnej siete prijatie broadcast rdmca na prepinaci znamena, Ze tento ramec je
preposlany cez vSetky porty, okrem toho na ktorom ho prepinac prijal. Vysledkom je, Ze

takyto ramec je preposlany do celej siete, ¢im sa konzumuje Sirka prenosového pasma.

U sieti, ktoré maji implementované VLAN siete je broadcast ramec Sireny len zariadeniam

ktoré su ¢lenmi VLAN siete.

Rozdelenim velkej broadcast domény na menSie sa obmedzuje broadcast sietovy tok
a zvySujete sa sietovy vykon. Rozbitim domén do VLAN tiez dovolujete lepSie utajenie
informacii vo vnutri organizacie. Rozdelenie broadcast domény je mozno vykonat VLAN

sietami (na prepinacoch), alebo smerovac¢mi.

3.3 VLAN Trunky

Trunk je linka typu bod-bod medzi dvoma sietovymi zariadeniami, ktord prenasa sietovy
tok dat viacerych VLAN. Trunk riesi problém pouzitia samostatnej linky pre kazda VLAN

siet’. Tymto sa Setria ndklady na nakup novych prepinacov a kabelaze.

VILAN 10 = Faculty - 172.17.10.0/24

VLAN 20 - Students - 172.17.20.0/24

VLAN 30 - Guest - 172.17.30.0/24

VILAN 99 - Management and Native - 172.17.99.0/24

EAILe 1 Switch Port

VEAN.10 4 VLANs:

172.17.10.21 10, 20, 30, 89
subnetwark

Student
VLAN 20
172.17.20.22

Obr. 5. VLAN Trunk
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3.4 802.1Q Oznacovanie ramcov

Prepinace pracuju na druhej vrstve s ramcami. Hlavicka Ethernet rdmca nenesie Ziadnu
informaciu o tom, ku ktorej VLAN sieti by ramec mal patrit’. Pre zahrnutie tejto informéacie

sa pouziva 802.1Q zapuzdrenie hlavicky.
802.1Q pridava do hlavicky dve polia — EtherType a Tag Control Information.

Pole EtherType hovori prepinacu, ¢i sa ma pozriet do pola Tag Control Information.
Obsahuje jednotku Tag Protocol ID, ktora urcuje ¢i sa ma prepina¢ pozriet do pola Tag

Control Information.

Pole Tag Control Information obsahuje 3 bity uzivatel'skej priority definovanej podla
IEEE 802.1p, 1bit Canonical Format ID a 12bitov VLAN ID (VID), ktoré urcuji VLAN
ID. Tychto 12bitov podporuje i rozsireny rozsah VLAN ID [2].
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4 VIRTUAL TRUNKING PROTOCOL

U velkych spolocnosti s vel'a prepinaémi sa manudlna sprava VLAN konfigurécie stava

vel'mi naro¢nou. Pre ul'ahcenie tohto procesu vznikol Virtual Trunking Protocol (VTP).

VTP umoziiuje nakonfigurovat’ prepina¢ aby propagoval svoju VLAN konfiguraciu medzi
ostatné prepinace. VTP podporuje len VLAN siete, ktoré¢ su z normalneho rozsahu. VTP
na propagaciu VLAN konfiguracie vyuziva VTP ozndmenia (advertisements), ktoré st

vymienané prepina¢mi cez trunk.

4.1 VTP Doména

VTP Doména obsahuje jeden alebo niekol’ko vzdjomne prepojenych prepinacov. VSetky
prepinate vo VTP doméne zdielaja VLAN konfigurdciu pouzitim VTP oznameni.
Smerovac alebo prepinac tretej vrstvy definuji hranicu VTP domény. VSetky prepinace vo

VTP doméne zdiel'aju rovnaké doménové meno.

4.2 VTP Oznamenia

VTP pouziva hierarchiu oznameni na distribuciu a synchronizdciu VLAN konfiguracie
v sieti. Tieto oznamenia distribuuji doménové meno azmenu VLAN konfiguracie

vSetkym VTP aktivnym prepinacom v sieti.

VTP informacia je vlozena do datového pola Ethernet ramca. Kazdy prepina¢ posiela

oznamenia periodicky cez kazdy trunk na rezervované multicast adresy.

4.2.1 Struktira VTP ozniamenia

Struktira VTP rdmca zavisi na druhu oznamenia ale definuje polia:
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VTP Frame Structure

OUI = Cisco (00000c) Fields and Size varies based on VTP
PID = 2003 for VTP message type
802.1Q Type or
DA | SA Tag Length LLC SNAP VTP Header VTP Message Type | FCS
01-00-0C-CC-CC-CC DSAP = AA Fields and Size Varies but always contains:
MAC address SSAP = AA Domain name
Domain name length
Version

Message type
Revision number

Obr. 6. Struktira VTP ramca

4.2.2 Obsah VTP oznamenia

VTP oznameni obsahuje nasledovna pevnt dizku informécie o globalnej doméne:
e VTP doménové meno
e Identifikator prepinaca posielajuceho spravu a ¢as kedy bola poslana.

e MDS5 zhrnutie VLAN konfiguracie, vratane Maximum Transmission Unit (MTU)
pre kazda VLAN.

e Format rdmce: Inter-Switch Link (ISL) nebo 802.1Q.
VTP ramec obsahuje tieto informécie pre kazda nastavenu VLAN:
e VLAN Identifikatory (IEEE 802.1Q).
e VLAN meno
e VLAN typ
e VLAN stav

e Dodato¢né konfigura¢na informacia.

4.2.3 Druhy oznameni

VTP definuje tri druhy ozndmeni — summary, subset, request.
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Summary oznamenie obsahuje VTP doménové meno, stcasné revizne Cislo a d’alSie
detaily VTP konfigurdcie. Je posielané kazdych 5 mintt, alebo okamzite po

nakonfigurovani.

Subset ozndmenie obsahuje VLAN informdacie. Tieto oznamenia su posielané pri

vytvoreni, alebo zmazani, premenovani VLAN siete alebo pri zmene MTU.

Request oznamenie je posielané VTP serveru vjeho VTP doméne, ktory odpoveda
zaslanim summary a subset oznamenim. Tieto ozndmenia sa posielaju pri zmene
doménového mena, prijatim ozndmenia s vyS$Sim konfiguraénym prikazom alebo

resetovani prepinaca [2].

4.3 VTP Rezimy

VTP definuje rezimy server, klient a transparent, ktorymi modze byt prepinac

nakonfigurovany.

V rezime VTP server je nakonfigurovand VLAN konfiguracia propagovana na vsetky VTP
aktivne prepinace. V tomto rezime sa vytvaraji, mazu, modifikuji VLAN siete pre cela
VTP doménu. VTP servery uchovavaji zdznamy aktualizacii prostrednictvom revizneho
&isla. Dalsie prepina¢e vo VTP doméne porovnaju ich &islo s reviznym &islom, ktoré prijali

od VTP serveru, pre urcenie €1 potrebujui synchronizovat’ ich VLAN databazu.

Na prepinaci, ktory je nakonfigurovany na VTP rezim klient, nie je mozné vytvarat,
mazat, alebo modifikovat’ VLAN siete. Konfiguracia VLAN sieti je ulozend v databaze

konfigura¢ného stboru prepinaca, nie na flash paméti prepinaca.

Prepinace v rezime VTP Transparent len preposielaji oznamenia ktoré prijali na trunkoch
od ostatnych prepinacov. Tento rezim neoznamuje jeho VLAN konfiguriciu

a nesynchronizuje sa s ostatnymi prepinac¢mi.

4.4 VTP Prunning

VTP aktivne prepinate moézu byt nakonfigurované funkciou VTP Prunning, ktora
sposobuje vynechanie tych VLAN sieti na trunkoch, ktoré nepotrebuji byt zahrnuté
v konfiguracii, tak aby sietovy tok dat mohol dosiahnut svojho ciela. VTP Prunning
zabranuje neziaducemu zaplavovaniu broadcast rdmcami zjednej VLAN Siriace sa cez

vSetky trunky vo VTP doméne.
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5 SMEROVANIE MEDZI VLAN SIETAMI

VLAN siete pomahaji segmentovat’ broadcast doménu do mensich celkov. Toto zvySuje
vykon a priepustnost’ siete. Pretoze VLAN siete su entitou sietovej vrstvy, prepinace
pracujuce na druhej vrstve nevedia pracovat’ s ich adresnym systémom. Preto je potrebné
pouzit’ objekt sietovej vrstvy, ako su napriklad smerovace alebo prepinace tretej vrstvy,
pre smerovanie medzi VLAN sietami. Toto smerovanie medzi VLAN sietami sa nazyva

Inter-VLAN routing.

5.1 Tradi¢né smerovanie medzi VLAN

Pri tomto rieSeni smerovania medzi VLAN sietami je pouzity samostatne vyhradeny
smerova¢. Kazda VLAN siet’ (IP podsiet) je pripojena k fyzickému rozhraniu na
smerovaci, pricom kazdé toto rozhranie je nakonfigurované s IP adresou a maskou dane;j
IP podsiete. Smerovanie medzi VLAN sietami je potom vykondvane smerovanim medzi

fyzickymi rozhraniami smerovaca.

Traditional Inter-VLAN Routing

1T2.17.10.1/24
F0/0

1T2.47.30.1/24
FOM

frunk Switch S1 Ports
e . FO/6 = VLAN0
FOIT - ;Egﬁ B _F_ﬂgir,: s FO/5 = VLAN30
Gt /ff/ FO/M-FO/4 = Trunk
L A \ ‘F?M Fﬂ':j ’ # : Trunk

Switch S2 Ports
FO/M1=VLAN10D
F0/18 = VLAN 20

FO/6 = VLAN30D
FO/M-FO/4 = Trunk

-
172471021 172.147.20.22 17217.30.23

Obr. 7. Tradicéné smerovanie medzi VLAN

5.2 Smerovanie medzi VLAN typu Router-on-a-stick

Rozdiel oproti tradicnému smerovaniu medzi VLAN je, ze tento typ pouziva iba jedno

fyzické rozhranie smerovaca. Linka medzi prepinacom a smerovacom je trunk. Toto
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zabezpeci, ze linkou je mozné prenaSat’ viacej sietovych tokov VLAN sieti. Smerovac
vykonava smerovanie medzi VLAN sietami prijatim ozna¢eného VLAN sietového toku
pouzitim virtudlnych rozhrani tzv. subinterfaces. Smerovac¢ nasledne preposiela oznaceny

VLAN sietovy tok s VLAN oznacenim pre cielova VLAN siet’ tym istym rozhranim.

Subinterfaces su viacnasobné virtudlne rozhrania spojené s jednym fyzickym rozhranim.
Kazdy subinterface, ktory je na prepinaci softwarovo nakonfigurovany, ma priradent

nezavislu IP adresu, masku podsiete a oznaCovanie ramcov patriace danej VLAN sieti.

'Router-on-a-Stick' Inter-VLAN Routing

R1 Subinterfaces
F0/0.10: 172.17.10.1
FO0/0.20: 172.17.20.1
FO0/0.30: 172.17.30.1

=—u F0M4
S - ---- - Switch S1 Ports
Fii1 “FJI-FEIHI H o

. FOM-FO/M4 = Trunk

Trunk S Foia Foy” Trunk FO/5 = Trunk
| —— T2

Switch S2 Ports

FOM1 = VLAN1O
FO/18 = VLANZ20

FO/6 = VLAN3D
FOM-FO/4 = Trunk

L]
172471021 172.17.20.22 172.17.30.23

Obr. 8. Smerovanie Router-on-a-stick

5.3 Smerovanie medzi VLAN pomocou prepinacov

Dal$im moznym rieSenim smerovanie medzi VLAN sietami je pomocou prepinacov.
Niektoré prepinace dokaZu vykondvat funkcie na sietovej vrstve. Oproti tradicnému

a router-on-a-stick smerovaniu odpada pouzitie vyhradeny smerovacov.

Pre aktiviciu vykondvania smerovacich funkcii viac vrstvového prepinaca musia byt
rozhrania, ktoré pracuji s VLAN sietami, nakonfigurované s prislusSnymi IP adresami,
ktoré patria danym IP podsietam VLAN sieti. Takyto prepina¢ musi mat’ aktivované IP

smerovanie.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 37

5.4 Porovnanie tradiéného a Router-on-a-stick smerovania medzi

VLAN

Kazdy smerovaci model pouziva rozdielnu konfiguraciu pre dosiahnutie smerovania medzi
VLAN sietami. Tradicny model smerovania vyzaduje smerovac s viacerymi fyzickymi
rozhraniami. Pri vi¢Som poc¢te VLAN sieti toto moze byt problém, pretoze tradicny model
pouziva jedno rozhranie smerovaca na jednu VLAN siet’. Naproti tomu model router-on-a-
stick, vyzaduje iba jedno fyzické rozhranie, ktorého port je nakonfigurovany pre pracu
v trunk rezime. Vyhodou tradi¢ného smerovania je, Ze sietovy tok dat VLAN siete ma
vyhradenu Sirku prenosového pasma. PretoZze model router-on-a-stick pouziva jedno
fyzické rozhranie dochadza k sutazeniu o Sirku prenosového péasma. Toto moze byt
problém u LAN sviacerymi VLAN sietami. RieSenim moéze byt implementovanie
viacerych trunk liniek a subinterfaces. Tradicné smerovanie ma nakladnejsiu konfiguraciu
u sieti s viacerymi VLAN sietami, pretoze vac¢sina smerovacov nema dostatok fyzickych
rozhrani a zdsuvné moduly s nédkladna zalezitost. Vyhodou modelu router-on-a-stick je
jednoduchsia fyzickd konfigurdcia, pretoze pouziva iba jednu, pripadne iba par trunk
liniek. Jeho nevyhodou je naopak zlozitejSia konfiguracia. Naproti tomu tradi¢ny model

ma zlozitej$iu fyzicka konfigurdciu a jednoduchsiu konfiguraciu [2].
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6 SPANNING TREE PROTOCOL

Implementovanie redundancie je dolezité z dovodu dostupnosti LAN siete. Bohuzial,
pridanie redundancie vytvara tzv. sietova slucku. Takéto slucky potrebuju byt dynamicky
spravované, ¢o znamena, ze pri vypadku linky na prepinaci bude redundantné spojenie
aktivne a pri obnoveni spojenia sa redundantné spojenie zablokuje. Tento problém riesi
Spanning Tree Protocol (STP). Jeho priméarnou ulohou je zabranovanie vzniku sietovych

sluciek.

6.1 Dovody pouzitia STP

Pri vzniku sietovej slucky druhej vrstvy su broadcast ramce zachytené v nekonecnej
slucke. Toto spOsobi, ze broadcast rdmce su neustdle vysielané prepina¢mi, ¢im sa stale
viac zvySuje pocet zachytenych ramcov. Tato situdcia sa nazyva zahltenie siete broadcast

ramcami.

Dals$im dévodom preco pouzit’ STP protokol je, ze pri posielani unicast ramcov na adresu,
ktori prepina¢ nema vo svojej tabulke, st tieto ramce vyslané ako broadcast, ¢o vedie

k duplicitne prijatym rdmcom na koncovej stanici.

Slucky sposobuju vysoké zat'azenie procesoru vsetkych prepinacov zachytenych v slucke.
Pretoze ramce su neustale preposielané tam a spit’ medzi prepina¢mi v slucke, procesor
prepinacov nestaci spracovavat’ toto velké mnozstvo dat. Toto spdsobi znizenie vykonu

prepinaca pri spracovavani legitimneho sietového toku dat.

Sietova slucka druhej vrstvy vznika, ked’ medzi prepinacmi na danom segmente existuje
viac ako jedna cesta. Toto modze vzniknut, nielen implementovanim redundantnych ciest,

ale i zIym prepojenim v rozvodnej skrini.

6.2 Spanning Tree Algoritmus

STP pouziva Spanning Tree Algorithm (STA) pre urcenie, ktoré porty na prepinacoch
blokovat’, tak aby nevznikla sietova slucka druhej vrstvy. STA urCuje jeden prepinac
nazvany ako root bridge, ktory sluzi ako referencny bod pre vsetky vypocty STA. Po volbe
root bridge, STA d’alej urcuje najlepsie ohodnotené cesty smerom k root bridge. NajlepSim

ohodnotenim cesty urc¢uje ulohy portu — root, designated bridge a non-designated.
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Vol'ba root bridge a najlepSie ohodnotenie ciest k root bridge sa deje prostrednictvom

vymeny Bridge Protocol Data Unit (BPDU) ramcov.

6.3 BPDU ramce

BPDU ramec obsahuje 12 poli, ktoré st pouzivané pre urcenie root bridge a ciest k root
bridge. Prvé Styri polia uruju verziu STP protokolu, verziu, typ spravy a priznaky stavu.
Polia 5-8 urcuju root bridge a ohodnotenie cesty k root bridge. Polia 9-12 st ¢asovace,
ktoré sltzia k uréeniu ako Casto sut BPDU ramce posielané a ako dlho bude informacia

z BPDU procesu uchovavana.
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Forward delay

Obr. 9. Struktira BPDU

Pri volI'be root bridge maju najddlezitejsi vyznam polia a Bridge ID (BID) Root ID (RID).
BID pole sa sklada z poli bridge priority, Extend System ID a MAC adresy. Pole bridge
priority urcuje prioritu prepinaca pri volbe root bridge. Pri implementovanych VLAN
sietach je pouzito 1 pole Extend System ID, ktoré oznacuje VLAN siet’ s ktorou je BPDU
ramec spojeny. Inak sa toto pole vynechava. Pole MAC adresy uréuje MAC adresu

prepinaca.

6.4 Ulohy portu

Ulohy portu rozhoduju o tom, aku tilohu bude port prepinaa zohravat v STP topoldgii.
STP topoldgia definuje Styri ulohy.
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Root port je port s najlepSim ohodnotenim cesty k root bridge. Cez tento port je posielany
sietovy tok dat smerom k root bridge. Prepina¢ moze mat iba jeden port definovany ako

root port. Root bridge nemé definovany ani jeden port ako root.

Designated port je port, ktory mdze odosielat’ sietovy tok dat. Root bridge ma vsetky svoje
porty urcené ako designated. Na rovnakom segmente je povoleny iba jeden takyto port.
Non-designated su porty, ktoré potrebuji byt’ nakonfigurované do blokovacieho stavu, aby
sa zabranilo vzniku sietovych sluciek. V niektorych modifikacidch STP sa nazyva ako
alternativny port.

Disabled port je port ktory je z dovodu spravy topologie vypnuty. Takyto port sa neucastni
STP procesu.

STP Algorithm

Designated Ports

Root Ports
) | —
! S1 f L]

. e p— )
i FOM
- 17217.10.27
Mon-Designated Ports —-""ﬂ 2 R"‘"
’

Designated Ports

Designated Ports Root Paorts

o - »
17217.10.21 172.17.10.22 172.17.10.23

Obr. 10. STP Algoritmus

6.5 Stavy portu

STA definuje niekol’ko stavov, ktorymi port prechadza pri uceni sa svojej ulohy v STP
topologii.
Blocking State — Port méa non-designated ulohu a nezucastiiuje sa preposielania ramcov.

Port nad’alej prima BPDU ramce pre urcenie umiestnenia root bridge a ¢o za ulohy kazdy

prepina¢ v STP topoldgii prijal.

Listening State — STP urci, ktory port sa moéze zucCastnit’ preposielania ramcov, ak to

BPDU réamec urcuje. V tomto bode, port prima a vysiela jeho vlastné BPDU ramce,
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ktorymi informuje ostatné prepinae o tom, ze port je pripraveny sa aktivne zacastnit’

topologie.

Learning State — Port sa pripravuje pre zicastnenie sa na preposielani rdmcov a zaCina

obsadzovat tabul’ku MAC adries.

Forwarding State — Port je povazovany za aktivnu sucast’ topologie a preposiela ramce.

Tiez prima a posiela BPDU ramce.

Disable State — Port sa neucastni STP a nepreposiela rdmce. Takyto stav je nastaveny na

porte prepinaca, ktory je spravcom vypnuty [4].

6.6 Konvergencia STP

Konvergencia STP je &as, ktory zaberie sieti uréit, ktory prepina¢ bude root bridge. Dalej
je to Cas ktorym porty prejda vSetkymi stavmi a ¢as findlneho urcenia uloh portov v STP
topologii, tak aby sa eliminovali vSetky potencialne slucky. Konvergencia STP sa da

zhrnat’ do troch krokov.

6.6.1 Krok ¢.1 - vol'ba root bridge

Volba root bridge je spustend po nabootovani prepinaca, alebo ak bolo detegované
zlyhanie cesty v sieti. Pociato¢ne, su vSetky porty prepinaca nakonfigurované do
blokovacieho stavu. Toto zabezpeci, Ze nevznikne slucka, nez STA vypocita najlepSie

cesty k root bridge a nakonfiguruje vsetky porty do ich Specifickych uloh.

Po nabootovani prepinacov, za¢nl prepinace posielat’ BPDU ramce oznamujuce ich BID,
pre vol'bu root bridge. Na zaciatku kazdy prepina¢ predpoklada, Ze je root bridge, preto
BPDU ramce obsahuji rovnaka hodnotu v BID aRID poliach. Prijatim BPDU od
susedného prepinaca, prepina¢ porovna hodnotu RID z BPDU ramca s jeho RID hodnotou.
Ak je hodnota v BPDU ramci niZSia nez jeho, prepina¢ oznaci majitel'a BPDU ramca za
lepsieho kandidata na root bridge a aktualizuje hodnotu RID na hodnotu RID z BPDU
ramca. Toto zabezpeci, Ze najlepSie RID bude predané vSetkym prepina¢om v sieti. Vol'ba
root bridge konci, ked’ najniz$ia hodnota BID obsadi hodnotu RID v BPDU vsetkych

prepinacov.
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6.6.2 Krok ¢.2 — vol'ba root portov

Root port je port prepinaca s najleps§im ohodnotenim cesty k root bridge. Toto ohodnotenie
postacuje pri vol'be root portu, ale v pripade redundancie rozhoduju d’al$ie vlastnosti portu,
ktory port bude root bridge. Pri rovnakom ohodnoteni ciest k root bridge, je mozné pouzit’
konfigurovatel'ni hodnotu priority portu. Pri rovnakej priorite sa pre urcenie root portu
pouziva hodnota port ID. Tym padom bude vybrana jedna cesta, ktora bude mat’ port
definovany ako root port a porty ostatnych ciest budi nakonfigurované ako non-designated

aby sa zabranilo vzniku slucky.

Proces urcovania, ktory port sa stane root portom nastdva s vol'bou root bridge v priebehu
vymeny BPDU. Ohodnotenie ciest je aktualizované s prichodom BPDU ramcov, ktoré

oznacuju nové RID alebo redundantni cestu.

V priebehu urcovania root bridge sa méze uloha root portu niekolkokrat zmenit az do
findlneho urcenia root bridge. Potom sa prepocitaju ohodnotenia ciest a urci sa, ktoré root

porty budu root.

6.6.3 Krok ¢.3 — vol’ba designated a non-designated portov

Po urceni root portov musi STA urcit’ ostatné porty ako designated a non-designated, aby

sa predislo vzniku sietovej slucky.

Kazdy segment siete méze mat’ iba jeden designated port. Pri vyskyte dvoch inych nez root
portov musi STA urcit’, ktory port bude nakonfigurovany ako designated a ktory ako non-
designated. Pri urCovani, ktory port bude ako nakonfigurovany sa pouziva hodnota BID.
Po vymene BPDU ramcov prepinac¢ urci, ¢i je jeho hodnota BID nizsia, nez hodnota BID
zBPDU ramca. Ak ma prepina¢ hodnotu BID niZSiu, nakonfiguruje svoj port ako

designated. V opacnom pripade ako non-designated.

V priebehu urovania root bridge a root portov sa mézu ulohy designated a non-designated
portu niekolkokrat zmenit, az do findlneho urcenia root bridge. Potom sa prepocitaja

ohodnotenia ciest a urcia sa root, designated a non-designated porty.
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6.7 Zmena STP topologie

Prepinac zistil zmenu STP topolédgie, ked’ deteguje, ze port ktory bol v preposielacom
stave zlyhal, presiel do blokovacieho stavu pre STP inStanciu, alebo ked’ sa preposiela

sietovy tok dat cez designated port smerom k root bridge.

Pri normalnom stave prepina¢ neposiela Zziadne BPDU smerom kroot bridge. Pri
detegovani zmeny topoldgie prepinac posiela cez root port Specidlny BPDU ramec zvany
Topology Change Notification (TCA) smerom k root bridge. Dal§i prepina¢ v ceste, ktory
prijme TCN tiez vySle TCN cez jeho root port. Toto sa opakuje dovtedy az TCN prijme
root bridge. Root bridge potom rozosle broadcast BPDU s nastavenym Topology Change
(TC) bitom, ktory oznamuje vSetkym prepinacom, aby si upravili hodnotu casovaca

maximalneho veku informécie prijatej STP procesom [2].

6.8 Varianty STP

Dnes existuje niekol’ko variant tohto protokolu a navySe kazdy vyrobca implementuje do
svojich zariadeni svoju upravenu verziu STP protokolu. Medzi najznamejSie verejné
varianty STP patria Rapid SPT (RSTP) a Multiple STP (MSTP). U proprietarnych variant
vedie firma Cisco s Per-VLAN Spanning Tree (PVST), PVST+ a rapid-PVST+.

6.8.1 PVST

Ma spanning-tree (ST) inStanciu pre kazdd nakonfigurovani VLAN siet. Pouziva
proprietarny Cisco ISL trunkovaci protokol, ktory dovol'uje trunku niektoré VLAN siete
preposielat’ a iné blokovat’. Pretoze PVST zaobchadza s kazdou VLAN ako so samostatnou
sietou, mbéze rovnomerne rozdelovat’ sietovy tok dat na druhej vrstve, preposlanim
niektorych VLAN sieti cez jeden trunk a ostatné cez d’alsi trunk bez vzniku slucky. Pre
PVST Cisco vyvinulo mnozstvo proprietarnych rozsireni, ako BackboneFast, UplinkFast

a PortFast.

6.8.2 PVST+

PVST+ bolo vyvinuté pre podporu IEEE 802.Q1 trunkovani. PVST+ poskytuje rovnakeé
funkcie ako PVST, vratane d’alSich Cisco rozSireni. PVST+ zahrnuje PortFast vylepSenia

zvané BPDU guard a root guard.
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6.8.3 Rapid PVST+

Je zalozeny na IEEE 802.1w $tandarde (RSTP) a ma rychlejSiu konvergenciu nez STP
(Standard 802.1D). Rapid PVST+ implementuje Cisco proprietarne rozSirenia ako
napriklad BackboneFast, UplinkFast a PortFast.

6.8.4 MSTP

Umoznuje viacerym VLAN sietam byt mapované pre rovnakil ST inStanciu, ¢im sa
redukuje pocet inStancii potrebnych pre podporu velkého mnozstva VLAN. MSTP bolo
inSpirované Cisco proprietarnym Multiple Instances STP (MISTP), ktory sa vyvinul z STP
a RSTP. IEEE ho vedie ako 802.1s ako dodatok k 802.1Q, edicia 1998. Standard IEEE
802.1Q-2003 teraz zahrnuje MSTP. MSTP poskytuje viac preposielacich ciest pre sietovy

tok dat a umoziuje tym vyrovnavanie zat'aze.

6.8.5 RSTP

IEEE 802.1w vychadza z povodného STP (IEEE 802.1D) je v sucasnosti najpouzivanej$im
protokolom pre zabranenie vzniku sietovych sluciek. Poskytuje rychlejsiu konvergenciu
nez povodny STP. RSTP implementuje Cisco proprietdrne STP rozsirenia, ako napriklad
BackboneFast, UplinkFast a PortFast do verejného IEEE §tandardu. V 2004, IEEE zapisala
RSTP do 802.1D, preto sa pod pojmom STP sa mysli RSTP.

RSTP pouziva pojem Edge Ports pre porty ktoré pripojuju len koncové zariadenia
a nesluzia k prepojovaniu prepinac¢ov. Linky medzi nie Edge portami st klasifikované ako

point-to-point a shared.

Linka typu shared je linka ktora pracuje v poloduplexnom rezime a prepojuje zariadenia,

ktoré pracuju v polovicnom duplexe, ako su napriklad rozbocovace.

Linka typu point-to-point je linka medzi zariadeniami, ktoré pracuji v plne duplexom
rezime, ako su napriklad prepinace. Edge porty a porty prepojujice takuto linku su
kandidatmi na rychly prechod do preposielacieho stavu.

RSTP definuje oproti povodnému STP len tri stavy portu — discarding, learing

a forwarding. Rozdiel je, Zze oproti STP su stavy blocking a learning spojené do stavu

discarding.
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Rychla konvergencia oproti STP je dosiahnuta pomocou Edge portov, portov typu point-

to-point. Tie vyuzivaju proces Proposal and Agreement pre skratenie prechodu do

preposielacieho stavu [4].
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7 ZAKLADNA KONCEPCIA BEZDROTOVYCH LAN

Existuje hned’ niekolko dévodov, preco sa bezdrotové LAN — Wireless LAN (WLAN)
stali tak popularne. Hlavné z nich su flexibilita, mobilita a znizenie nakladov. VicSina
stucasnych podnikovych sieti LAN je postavenych na prepinatoch pre vykonavanie
kazdodennych operacii. Pretoze pracovnici sa stavaji viac a viac mobilni, chct udrzovat’

pristup k ich podnikovym LAN zdrojom z ktoréhokol'vek miesta firmy.

7.1 Porovnanie WLAN a LAN sieti

WLAN zdielaji  podobny poévod s Ethernet LAN sietami. IEEE prijalo 802
LAN/Metropolitan Area Network (MAN) portfolio Standardov tykajucich sa architektir
pocitacovych sieti. Medzi dominantné 802 skupiny st 802.3 Ethernet a 802.11 WLAN.

Medzi hlavné rozdiely patria:
e  WLAN pouzivaju na fyzickej vrstve radiové frekvencie (RF) namiesto kablov.

e WLAN siete pouzivaju na pripojovanie klientov k sieti bezdrdtové pristupové body

— Access Points (AP) namiesto Ethernet prepinacov.

e WLAN siete prispievaju k sutazeniu ucastnikov o pristup na RF médium. 802.11
stanovuje novou pristupova metddu Carrier Sense Multiple Access / Collision
Avoidance (CSMA/CA). Tato namiesto detekcie kolizie, pouziva metddu

predchadzania koliziam.

e WLAN siete pouzivaji rozdielny format ramca, nez Ethernet LAN siete. WLAN

siete vyzaduju dodatocné informacie v hlavicke ramca druhej vrstvy.

e WLAN siete su predmetom regulacnych komisii a zaroven vyvoldvaju otazky
ohl'adom bezpecnosti, pretoze radiové frekvencie moézu presiahnut planovanu

oblast’ a m6zu byt odchytavané.

7.2 Standardy bezdrdtovych sieti

IEEE 802.11 WLAN je Standard, ktory definuje aké radiové frekvencie st pouZzité
v nelicencovanom Industrial, Scientific and Medical (ISM) frekvenénom pasme pre

fyzicku vrstvu a MAC podvrstvu bezdrotového pripojenia. Prvé vydanie 802.11 Standardu
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malo prenosové rychlosti 1 — 2 Mb/s v 2,4 GHz pasmu. Od tej doby sa WLAN Standardy
neustale zlepSovali s vydaniami IEEE 802.11a, IEEE 802.11b, IEEE 802.11g a 802.11n.

7.2.1 I1EEE 802.11a

Tento Standard pouziva techniku vysielania Orthogonal Frequency-Division Multiplexing
(OFDM) a5 GHz ISM péasme. Tento Standard definuje rdézne prenosové rychlosti ale
maximalny prenos je 54 Mb/s. Toto pasmo je menej nachylné na rusenie, pretoze
neexistuje tol’ko spotrebitel'skych zariadeni ako v 2,4 GHz pasme. Nevyhodou 5 GHz
pasma je, e vyssia frekvencia elektromagnetickych vin spdsobuje ich I'ahsie absorbovanie.
Taktiez toto pasmo ma chudobnej$i rozsah nez 802.11b a 802.11g. Niektoré krajiny

nedovol'uju bez licencie pouzit’ 5 GHz pasmo.

7.2.2 1EEE 802.11b a 802.11¢g

Standard 802.11b udava prenosové rychlosti 1, 2, 5.5 a 11 Mb/s v 2,4 GHz ISM pasme
pouzitim Direct-Sequence Spread Spectrum (DSSS). Standard 802.11g dosahuje vyssie
prenosové rychlosti v 2,4 GHz pasme pouzitim OFDM modulac¢ni techniky. IEEE 802.11g
tiez definuje pouzitie DSSS z dovodu spétnej kompatibility s IEEE 802.11b systémami.

Zariadenia pracujuce v 2,4 GHz pasme maju lepsi rozsah, nez tie v5 GHz pasme.
Nevyhodou 2,4 GHz pasma je, Ze vtomto pasme pracuje mnoho spotrebitel'skych
zariadeni, ako napriklad mikrovinné traby. Taktiez toto pasmo moze byt’ zahltené 802.11b

alebo 802.11g systémami.

7.2.3 1EEE 802.11n Draft

Navrh standardu 802.11n je planovany pre vylepsenie WLAN prenosovych rychlosti
arozsahu, bez vyzadovania dodato¢né¢ho zvySenia vykonu alebo pridelenia RF pésma.
Draft 802.11n pouziva modula¢nu techniku OFDM, pre spatnu kompatibilitu s 802.11g
systémami. Pre zvySenie prenosovych rychlosti pouziva 802.11n technoldégiu Multiple
Input/Multiple Output (MIMO). MIMO technolégia deli prad s vysokou prenosovou
rychlostou do viacerych pradov s niz§imi prenosovymi rychlostami a vysielat' ich cez
dostupné antény. Toto umoziuje teoreticky maximalne prenosové rychlosti az 150 Mb/s na

jeden prud.
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7.3 Parametre WLAN sieti

Pri konfiguracii WLAN siete je potreba nastavit niekol’ko parametrov. Medzi
najdolezitejSie patri rezim WLAN siete. Rezimy WLAN siete oznacuju jednotlivé
802.11protokoly. Pretoze 802.11g systémy su spétne kompatibilné s 802.11b, pristupové
body podporuju oba Standardy. Pri pripojeni 802.11b klienta k pristupovému bodu
pracujucom v 802.11g rezime, vSetci rychlejsi klienti, ktory sutazia o kanal musia ¢akat’ na

802.11Db klienta, kym sa vy¢isti kanal pred vysielanim.

Dal§im parametrom, ktory treba nastavit' je Service Set Identifier (SSID), o je unikatny

identifikator, ktory pouzivaja klienti pre rozpoznanie bezdrotovej siete.

Pri konfigurécii pristupového bodu je potreba nastavit’ kandl na ktorom bude vysielat.
IEEE definuje systém kanalov, pre pouzitie WLAN sieti v ISM pasme. 2,4 GHz pasmo je
rozdelené na 11 kandlov pre Severni Ameriku a 13 pre Eurdpu. Jednotlivé kanaly su od
seba oddelené iba 5 MHz, pricom pasmo, ktoré je vyzadované pre cely kanal je 22 MHz.
Preto aby mohli bezproblémovo fungovat’ vedla seba dve WLAN siete je potrebné, aby

boli oddelené aspoii 5 kanalov.

Curvature indicates highest RF energy Is at the
5-MHz separation between center center point of each channel and that it
frequencies of successive channels dissipates towards the edges of the channel

Mo overlap between

channels 1, 6 and 11
5-
MHz
Ch. Ch.6 Ch.11
| | | i ; | | | i | |
2400 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2483
< 22-MHz —"‘

Channel width

2.4-GHz RF Band

Obr. 11. Schéma kandlov 2,4 GHz pasme
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7.4 Topologie 802.11 sieti

Bezdrotové siete mozu fungovat v rozlicnych topoldgiach. Pri popisovani 802.11
topoldgie je zékladnym blokom tzv. Basic Service Set (BSS). BSS definuje skupinu stanic,

ktoré medzi sebou komunikuju prostrednictvom pristupového bodu.

7.4.1 Ad-Hoc topologia

WLAN siete mo6zu pracovat ibez pristupového bodu. Klientske stanice, ktoré su
nakonfigurované pre pracu v ad-hoc rezime si nakonfiguruji bezdrdtové parametre medzi

sebou. IEEE 802.11 oznacuje ad-hoc siet’ ako Independent BSS (IBSS).

7.4.2 BSS topoldgia

Oproti ad-hoc topologii pristupové body poskytuji lepsi dosah pre klientov. Jeden
pristupovy bod v infraStruktirnom rezime spravuje bezdrotové parametre. Oblast’ pokrytia

pre IBSS a BSS je Basic Service Area (BSA).

7.4.3 Extended Service Set topologia

Pri spojeni viacerych BSS vznikd Extended Service Set (ESS) topoldgia. V ESS su
jednotlivé BSS identifikované pomocou BSS ID, ¢o je MAC adresa pristupového bodu,
v danej BSS. Oblast’ pokrytia je Extended Service Area (ESA).

802.11 Topologies

I
APs Maore than one

Topology ESS

Connection Client to AP

Mode Infrastructure

Coverage Extended Service Area (ESA)

Obr. 12. ESS Topologia
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7.5 Pripojenie klienta k pristupovému bodu

Klacovymi sucastami 802.11 procesu je objaveni WLAN siete pripojenie sa k nej. Tento

proces vyuziva nasledujuce sucasti:

Beacons — Ramce pouzivané WLAN sietou pre ozndmeni jej pritomnosti. Mozu byt

pristupovymi bodmi vysielané periodicky.

Probes — Ramce pouzivané WLAN klientmi pre ndjdenie WLAN siete. Klienti hl'adajuci
Specificka siet’” vySlu probe request rdmce na viacerych kanaloch, ktoré urcuju SSID

a rychlost’. Ak klient objavuje dostupné WLAN siete, vysle probe request bez SSID.

Autentizacia — Pozostatok z povodného 802.11 Standardu. Povodny Standard obsahoval
dve autentizacie. Prva autentizdcia nazyvana otvorend je typ autentizacie, kedy klient
povie pristupovému bodu autentizuj ma a pristupovy bod ho autentizuje. Druha
autentizdcia je definovand autentizanym protokolom. Povodny S$tandard definoval
autentizaciu pomocou zdiel'aného kluca, ktord vyuziva Wireless Equivalent Privacy

(WEP) metodu Sifrovania.

Asociacia — Proces nadviazania datového spojenia medzi pristupovym bodom a WLAN
klientom. Pri asociécii klienta su stanovené bezpecnostné a datové pomery linky. V tejto
faze sa klient BSS ID amapovanie logickych portov pristupového bodu nazvané

Association Identifier (AID). AID je ekvivalent portov na prepinaci [7].

7.6 Bezpecnostné protokoly

Povodny 802.11 Standard definoval dva typy autentizacie: otvorend a autentizacia
zdiel'anym WEP klIicom. Kym otvorena autentizicia v skuto€nosti ,,nie je autentizaciou®,
WEP autentizcia bola vyvinutid za téelom poskytnutia sikromia na linke. Sifrovanie
pomocou WEP sa ukézalo ako nedostatocné, pretoze je 'ahko prelomitel'né. Problém WEP
klacov je, ze WEP kI'G¢ je pouzity pre zaSifrovanie dat v priebehu procesu vysielania.
Pouzitim rovnakého klG¢a v autentizatnom procese poskytuje uto¢nikovi moznost’
extrahovat’ klI'i¢ odchytdvanim a porovnavani nezaSifrované vyzvy, ktord je posielana pri

autentizacii klienta, a potom vratit’ zaSifrovant spravu.

Pre odstranenie nedostatkov WEP Sifrovania boli vyvinuté dva hlavné Sifrovacie algoritmy
— Temporal Key Integrity Protocol (TKIP) a Advanced Encryption Standard (AES).

Sifrovanie pomocou TKIP je zahrnuté do bezpeénostného protokolu Wifi Protected Access
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(WPA) vyvinut¢tho Wi-Fi alianciou. Sucasny bezpecnostny Standard 802.11i, ktory

pouziva bezpecnostni metodu WPA2, pouziva Sifrovanie AES.

7.7 Sifrovanie

V stcasnosti su pouzivané dva Sifrovacie mechanizmy podnikovej urovne — TKIP a AES,

ktoré s definované v bezpe¢nostnom Standarde 802.111.

TKIP je Sifrovaci algoritmus stanovena ako v bezpecnostnej metéde WPA. TKIP vyuziva
povodny Sifrovaci mechanizmus WEP. Preto zariadenia podporujuce WEP podporuju
1 WPA. TKIP vyriesil povodné chyby WEP S§ifrovania. TKIP §ifruje data na linkovej vrstve
a vykonava kontrolu celistvosti spravy — Message Integrity Check (MIC) nezaSifrovaného

paketu, co poméha zistit, ¢i sprava bola sfalSovana.

I ked” TKIP wvyriesSilo vSetky zname slabosti WEP je AES Sifrovanie metédy WPA2
preferovanejSie. AES ma rovnaku funkciu ako TKIP, ale navySe pouziva dalSie data
z hlavicky MAC, ktoré umoznuju cielovému ucastnikovi rozpoznat’, ¢i boli neSifrované

bity sfalSované. Zarovei pridava Cislo sekvencie vysielania k Sifrovanej datovej hlavicke.

7.8 Riadenie pristupu k WLAN sieti

Pre zvySenie bezpecnosti WLAN siete mézu byt implementované niektoré d’alSie metody.
Hlavnymi z nich su SSID cloaking, filtracia MAC adries a zniZenie vysielacieho vykonu

pristupového bodu.

Implementovanie SSID cloaking sposobi, Ze pristupovy bod nebude vysielat’ SSID siete.
[ ked’ nie je SSID pristupovym bodom vysielané, sietovy tok ktory prechadza medzi
klientom a pristupovym bodom méZe odhalit’ utoénikovi SSID siete. Utoénik, ktory
pasivne monitoruje RF pasmo, modze odhalit’ SSID, pretoze to je uloZené v textovej

podobe.
Filtracia MAC adries urcuje, kto sa mdze a kto nemdze pripojit’ k pristupovému bodu.
Tabul'ky MAC adries su manualne vytvorené na pristupovych bodoch, ktoré potom urcuji

kto sa smie pripojit' k WLAN sieti.

Dal$ou metddou je zniZenie vysielacieho vykonu pristupového bodu. Toto umoziiuje, aby

sa obmedzil dosah §irenia elektromagnetickych vin. Toto je vhodné implementovat’ na
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pristupovych bodoch, ktoré st blizko vonkajSich stien budovy, u ktorych presah signalu

mohol narusit’ bezpecnost’ siete, pretoze tento signdl moze byt’ z vonku monitorovany [8].
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ZAVER

Hlavnym cielom tejto prace bolo rozobrat' teoretické zédklady jednotlivych technologii
prepinanych lokalnych pocitacovych sieti, pretoze kompletny vyklad kazdej rozobranej

technoldgie by mal rozsah samostatnej prace.

Praca bola zamerana na oblast’ konvergovanych sieti, teda aby siet podporovala okrem
datovej komunikacie i hlasové a video prenosy. Okrem vysvetlenia hierarchického modelu
tu boli priblizené aspekty vyberu prepinacov. Ked'ze sucasné lokalne pocitacové siete st
postavené na technologii Ethernet, su v praci rozobraté zakladné elementy Ethernet/IEEE
802.3 sieti. Pretoze, hlasovy a video tok dat potrebuje byt uprednostiiovany je potreba, aby
siet mala implementované VLAN siete. V praci boli priblizené dovody preco
implementovat’ VLAN siete a trunk linky na podporu takéhoto rieSenia. Sprava VLAN
sieti v sietach s velkym poctom zariadeni sa stdva narocn4, preto pre ulahcenie spravy bol
vyvinuty VTP protokol. Dalej boli rozobraté zakladné komponenty VTP protokolu ako
napriklad VTP doména, ozndmenia a rezimy. Implementovanie redundancie prinasa
nejednu vyhodu, ale 1 podstatni nevyhodu v podobe sietovych slu¢iek. Tomuto zabraiiuje
STP protokol. Zaver teoretickej Casti bol zamerany na bezdrotové rieSenie lokalnych
pocitaCovych sieti. Priblizuje zdkladné porovnanie WLAN a LAN sieti, su¢asné Standardy
WLAN sieti a zakladny pohlad na bezpecnost v podobe bezpecnostnych protokolov,

Sifrovania a riadenia pristupu.

Cielom teoretickej Casti prace nebolo ukazat' konfigurdciu zariadeni, pretoze kazdy
vyrobca implementuje vlastny operacny systém tychto zariadeni a syntax konfiguracnych
prikazov. Prakticka Cast’ prace, ktorej cielom bol preklad materidlov kurzu CCNA3, ktoré
obsahuju konfiguraciu zariadeni spolo¢nosti Cisco, ktora je lidrom v oblasti poc¢itacovych

sieti. Zaroven, prakticka cast’ obsahuje prezentacie v PowerPointe pre vyucbu tohto kurzu.
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CONCLUSION

The main objective of this study was to analyze the theoretical basis of each switched local
area network technologies, because a complete interpretation of each technology should be

dealt with the scope of individual work.

The thesis is focused on the area of converged networks, so that the network supports
besides the data communications, the voice and video transmissions as well. In addition to
the explanation of the hierarchical model, also the aspects of the selection of switches have
been explained as well. Since the existing local area networks are based on Ethernet
technology, the basic elements of Ethernet / IEEE 802.3 networks are discussed in the
work. Since the voice and video data stream are being preferred; the network needs to have
the VLAN network implemented. The thesis explains the reasons why to implement
VLANSs and trunk lines to support such solution. The administration of VLANs networks
over the networks with the large number of devices becomes difficult; the VTP protocol
has been developed to facilitate this. Moreover, the basic components of the VTP protocol
such as the VTP domain, advertisements and modes were discussed. Implementing the
redundancy brings many advantages, but also a significant disadvantage in terms of
network loops. This prevents the STP protocol. The conclusion of the theoretical part is
focused on the wireless local area network solution. It describes the comparison of WLAN
and LAN networks, the current standards of WLAN networks and the basic view of the

security in the form of security protocols, encryption and access control.

The goal of the theoretical part of this thesis was not to show the configuration of the
devices, since the each manufacturer implements its own operating system and the
configuration commands syntax. The practical part aims to translate the course materials
CCNA3 containing the configuration of Cisco equipment, which is the leader in the
computer networks. In addition, the practical part contains PowerPoint presentations for

teaching this course.
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ACL Access Control List
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AL Access List

ARP Address Resolution Protocol
BID Bridge ID

BPDU Bridge Protocol Data Unit
BSA Basic Service Area

BSS Basic Service Set
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IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

ISL Inter-Switch Link

ISM Industrial Scientific Medical

LAN Local area network
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MAC
MAN
MIMO
MSTP
NIC
OFDM
OUI
PoE
PVST
QoS
RID
ROM
RSTP
SFD
SFP
SSID
ST
STA
STP
TC
TCN
TKIP
VID
VLAN

VTP

Media Access Control
Metropolitan Area Network
Multiple Input Multiple Output
Multiple Spanning Tree Protocol
Network Interface Card
Orthogonal Frequency-Division Multiplexing
Organizational Unique Identifier
Power over Ethernet

Per-VLAN Spanning Tree
Quality of Service

Root ID

Read Only Memory

Rapid Spanning Tree Protocol
Start Frame Delimiter

Small Form-Factor Pluggable
Service Set ID

Spanning Tree

Spanning Tree Algorithm
Spanning Tree Protocol
Topology Change

Topology Change Notification
Temporary

VLAN ID

Virtual LAN

Virtual Trunking Protocol
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WEP Wireless Equivalent Privacy
WLAN Wireless LAN

WPA Wi-Fi1 Protected Access
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