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ABSTRAKT

Diplomova prace je zamérena na vyuziti teorie her a optimalniho rozhodovani jakozto
ucinného prostfedku pii feSeni problematiky krizového, strategického fizeni v oblasti
bezpecnostniho inzenyrstvi. Klasifikace a formulace tloh teorie her v teoretické ¢asti jsou
podkladem k vytvoreni praktickych aplikaci v prostiedi MATLAB. Ty maji za cil vyfesit
dané ulohy a nalézt tak modely optiméalnich strategii v rdmci bezpecnostniho inzenyrstvi.

Soucasti této prace je webova prezentace slouzici napt. pro vzdélavaci tcely.

Kli¢ova slova:

teorie her, optimalni strategie, maticové hry, bezpe¢nostni inzenyrstvi, linearni

programovani, MATLAB

ABSTRACT

This thesis is focused on using theory of games and optimal decision-making processes
as an efficient tool in the fields of crisis, strategic management with emphasis on security
engineering. The practical aim of this work is to create MATLAB applications based
on a classification and formulation of game theory tasks. This applications are to solve
given tasks and find models of optimal behaviour strategies in terms of security

engineering. The part of this work is a web presentation having e.g. educational purposes.

Keywords:

game theory, optimal strategy, matrix games, security engineering, linear programming,
MATLAB
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UvVOD

Dnesni doba vyznacujici se mohutnym rozvojem nejen IT/ICT technologii sebou piinasi
neustale rostouci moznosti V oblasti zpracovani a vyuziti dat ¢i informaci. Na jedné stran¢
bez nich organizace nemohou existovat, na stran¢ druhé pro n€¢ mohou byt zdrojem rizik
ve smyslu zneuziti vi¢i nim samotnym a to na jakékoliv urovni a s jakymkoliv imyslem.
Stejné tak nové vyvinuté technologie a mechanické prostfedky, jiz dnes mohou ovlivnit

bezpecnost objektt, piipadné i zdravi kohokoliv z nas.

Existuje celd tfada sofistikovanych nastroji a postupt, jak se vypofadat s témito
bezpecnostnimi riziky ovliviiujici ¢innost kteréhokoliv objektu ¢i subjektu. Pfedpokladem
k a¢innému rozhodovani o zmirnéni, jesté Iépe odstranéni téchto rizik, je mimo ¢lovékem

ziskanych zkuSenosti i znalost rozhodovacich teorii.

Jednou z vyznamnych oblasti vyuZzivajici formalniho racionalniho rozhodovani je teorie
her. Tato disciplina aplikované matematiky je rozsSifena do mnoha odvétvi lidskych
¢innosti pocinaje ekonomie, pfes biologii az po napf. politologii ¢i vojenstvi. Zahrnuje
Vv sobé prvky hledani optimalnich strategii pii feSeni tzv. konfliktnich situaci dvou a vice
hraci, pfi¢emz existuje prostor volby z hracovy mnoziny strategii. Tyto rozhodovaci
situace, pii nichz muze protihra¢ (okoli) zareagovat na naSe dosavadni rozhodnuti

a ovlivnit tak nas aktualni stav, jsou typické pravé i pro bezpecnostni sektor.

Z téchto divodi se vénuji ve své praci praveé tomuto tématu, jez si klade za cil aplikovat
teorii her za vyuziti dostupnych matematickych prosttedki a aparatd s ohledem

na bezpec€nostni problematiku.

Vysledkem této prace jsou praktické aplikace naprogramované Vv prosttedi MATLAB
znazornujici mozna modelova feSeni danych bezpecnostnich tloh a rovnéz poskytujici
ur¢ity navod k volbé optimalnich strategii. Smyslem téchto tloh je také poukazat

na podobnost ekonomického vyuziti teorie her a feSeni bezpecnostnich konflikta.
Soucasti diplomové prace je webova prezentace vytvoiend pomoci technologie HTML
a kaskadovych stylti (CSS), ktera mtize byt vyuzita napt. jako studijni material pfi studiu

teorie her.
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1 UVOD DO TEORIE HER

Teorie her je formalni disciplinou aplikované matematiky. Ackoliv ve svém nézvu nese
slovo hra, nezabyva se vyhradn¢ ,,klasickymi‘ hrami jako jsou Sachy apod. Studuje mozné
konflikty a kooperace dvou a vice Gcastnikti (hracd), u nichz se snazi nalézt optimalni
feSeni, resp. volbu takové strategie, jez bude co nejlépe vyhovovat v§em aktérim v dané
rozhodovaci situaci. O tomto piistupu mluvime tehdy, pokud dalsi aktér/aktéfi mohou
uritym zpisobem ovlivnit nase rozhodnuti a zménit tak nasi dosavadni pozici. Timto
se teorie her lisi od rozhodovani jednoho subjektu, u kterého se neuvazuje interakce

s okolim.

Tato teorie je postavena na vyuZziti dostupnych matematickych aparatii, zejména potom
vyuziva poznatkt napf. linearniho programovani. Jeji snahou je tedy modelovat konfliktni
rozhodovaci situace a hledat co nejvhodnéjsi C€i nejpfijatelnéjsi feSeni pro vsSechny

ucastniky v konkrétnim ptipade.

1.1 Historie

Prvni tlohy podobné tém, se kterymi se setkdvame v dnesni teorii her, Ize pozorovat jiz
v dobach antiky, zejména potom v oblasti vojenstvi. Mnoho antickych filozofli i vojevidctu
se tehdy snazilo nalézt odpovéd na otazku, jak by se mé&l napf. vojak v bitvé
co nejracionalnéji zachovat (jakou strategii zvolit) sohledem na moznosti nejen své,

ale i svého protivnika.

Dalsi obdobi, spojené s naznaky teorie her se datuje do 17. stoleti. V této dobé& vznikl
pojem pravdépodobnost na zaklad¢ analyzy hrani spole¢enskych her (napt. kostky, karetni
hry, apod.). O vznik teorie pravdépodobnosti se zaslouzili B. Pascal a P. de Fermat. Jejich
pfinos tkvél ve formulaci matematického aparatu popisujici hrani téchto her. Nasledoval
prvni vyskyt smiSenych strategii (pozdéji vyznamny pro teorii her), ktery je spojen s hrou
»le Her* a jménem J. Waldegrave. Na zaklad¢ prudkého rozmachu matematickych
prostfedkd i mnoha riznych teorii (napf. teorie uzitku - Bernoulli, Cournotiv model
oligopolu) v 18. a 19. stoleti, bylo dale mnohem snadnéjsi ziskat ptehled o strategickych
moznostech svych protihrac¢l. Myslenka hledani optimalniho feSeni tedy nezstala jen

u hrani salonnich her, ale zacala se diky novym poznatkiim ptfesouvat i do realného Zivota.

Jako prvni se 0 matematizaci pojmu strategicka hra pokusil E. Borel, ktery zavedl pojem

ryzi strategie a rovnéz dokazal existenci smiSenych strategii. Matematizace teorie her
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nastala az v roce 1928, kdy John Von Neumann definoval na zakladé dtikazu zakladni vétu

maticovych her (nazyvanou také vétou o minimaxu).

Hlavnim impulsem ke vzniku samostatné teorie her bylo az objeveni analogie struktury
konfliktni situace u jiz zminénych saléonovych her a ekonomického rozhodovani, i kdyz
urcité vysledky z této teorie existovaly jiz dfive. Této analogie si v§iml John von Neumann
a Oskar Morgenstern, kteti poté vroce 1944 publikovali praci pod nazvem
,leorie her a ekonomické chovani®. Jejich prace se pozd¢ji stala zékladem a ,,bibli" teorie
her. V nasledujicich letech se teorie, diky své popularité, velmi rychle rozsitila a nalezla

uplatnéni témét ve vSech oblastech lidské ¢innosti.

V dalsich letech lze zminit prace J. F. Nashe (nositel Nobelovy ceny za ekonomii), ktery
definoval zakladni pojmy teorie her, zejména koncept Nashova rovnovazného bodu. Jako
dalsi jména, jez se zaslouzila 0 rozvoj teorie, je mozno zminit prace J. Harsanyiho (hry
s neuplnou informaci a jejich pfevod na hru s Gplnou informaci), L. S. Shapleyho (ukazatel
sily hraca v koali¢nich hrach), G. B. Dantziga (souvislost linearniho programovani a teorie

her) a dalSich.

V dnesni dobé¢ je teorie her aplikovana do mnoha védnich disciplin a své vyznamné

uplatnéni nachazi v otazkach jak armadni, tak i bezpecnostni problematiky.

1.2 Koncept teorie her

Zakladnim konceptem teorie her je studium a modelovani konfliktnich rozhodovacich
situaci - tzv. her. Pfi téchto hrach jsou podminkou dva a vice aktéra (jednotlivci, firmy,
urady, skupiny nebo jejich kombinace), kazdy se pfitom snazi maximalizovat svou Vyhrul.
Tito aktéfi se nazyvaji hra¢i a maji protichidné z4jmy, pfiCemz se rozhoduji bud’
individualng, nebo kolektivné. [4]

Akt jednoho hra¢e muze ovlivnit Sanci na vyhru nejen jeho samotného, ale 1 ostatnich,

takZe vyhry (vyplaty) vSech Gi¢astniki jsou zde navzdjem ovlivnény.

Inteligentniho hrace nazveme tehdy, pokud se snazi vzdy maximalizovat svij zisk
¢i uzitek. Naopak neinteligentniho hrace rozumime ve chvili, kdy je mu vysledek hry
lhostejny. Obecné ho Ize povazovat za ndhodny mechanismus, i kdyz svymi volbami mutze

ovlivitovat inteligentni hra¢e. Do hry v mnoha piipadech vstupuji i tzv. p — inteligentni

1 Vyhrou v tomto kontextu rozumime napf. uzitek, zisk ¢i zdjem na ziskani néjaké vyhody.
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hraci, kde pe<0,1> je cislo, které urCuje uroven inteligence tohoto protivnika.

P — inteligentni hraci se Casto snazi rozhodovat jako inteligentni hrac¢i. Diky nedostatku

informaci a napft. absenci potfebného Casu k analyze se nerozhoduji optimalné.

Jak jiz bylo feceno, kazdy hra¢ se snazi maximalizovat svou vyhru. Hodnota vyhry
je pritom déna vyplatni funkei, ktera zavisi na zvolené strategii’ z hra¢ova prostoru

strategii’.

Cilem teorie her je nalezeni optimalni strategie, coZ je takova strategie, ktera zajisti
co nejvyssi vyhru nezavisle na tom, jakou strategii voli protihra¢. Takovyto pfistup
poskytuje vS§em hracim vybér nejlepsiho, nejprijatelnéjsiho fesen.

Teorie her stejné jako jiné védni obory disponuje zakladnimi piedpoklady, které jsou podle
[13] nasledujici

e zucastnit se mohou minimalné dva ucastnici

e kazdy z ucastnikl rozhodovaci situace znd mnozinu alternativ svého chovani, ale
také disponuje mnozinou alternativ chovani svého protivnika/protivnikt

e kazdy z ucastnikli rozhodovaci situace dokéze ocenit efektivnost své volby
ve vSech mozZnych ptipadech, které by mohly nastat

e kazdy z ucastniki rozhodovaci situace voli z mnoziny moznych alternativ
nezavisle na volbach protivnika

e alespon jeden ucastnik rozhodovaci situace je inteligentni hrac, tzn., Ze jeho

jednani je uvédomeélé a volbou strategie sleduje urcity cil

1.3 Klasifikace rozhodovacich situaci

Ve chvili kdy se snazime objasnit, co lze definovat jako optimalni chovani, je potieba
co nejptresnéji specifikovat vSechny okolnosti, za nichz jednotlivi i¢astnici hledaji sva
optimalni rozhodnuti. Tato klasifikace a tedy rozdéleni do jednotlivych tfid je vyhodné
Vtom, ze pro jednotlivé tfidy je mozné vyuzit relativné jednotného zplsobu

matematického popisu a jedné definice optiméalniho chovani.

2 Strategie = urcity zpuisob chovani hrace v dané partii a chapeme ji jako posloupnost jednotlivych tahti.
3 Prostor strategii = seznam vSech moznych alternativ, které jsou hrac¢i dostupné.
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1.3.1 Atributy konfliktnich rozhodovacich situaci

Existuje mnoho riznych pohledl, podle kterych je mozno hry klasifikovat. V zasadé

se V literatufe objevuje ¢lenéni podle

e typu modelu hry

e poctu ucéastniki - hracia
e inteligence ucastniki

e zijmi hrada

¢ informovanosti hraci

e charakteru vyher

o velikosti prostorii strategii

Model hry

V teorii her nalézame zéakladni dva druhy popisu her, které maji spole¢ny cil a to definici
obecného matematického modelu konfliktd, resp. rozhodovacich situaci. Mizeme se setkat

S témito zapisy her ve formé

e hry v normalnim tvaru

e hry v extenzivnim tvaru

Hry v normalni formé jsou de facto primarnim cilem popisu modela teorie her. Jejich
snahou je popsat tyto modely v co nejobecnéjsim tvaru a umoznit tak jejich univerzalni
zpusob FeSeni V ramci konkrétnich situaci. Tato forma je uréena matici, Ktera reprezentuje
mozné hrace, jejich strategie a taktéz zisky. VSeobecné mizZe byt definovana jako funkce
ptifazujici zisk kazdému hraci na zakladé dané kombinace tahd (strategie). Matematicky

ji definujeme takto, pficemz hovoiime o zakladnim matematickém modelu teorie her
{ Q5 Xy Xps o Xy s M (X), M, (X)), ..o, My (X)

Mnozinu Q :{1, 2, .., N } nazveme mnozinou hracl, X; je prostor strategii i-t¢ho hrace
a funkci M; (x) nazveme vyplatni funkci i-tého hrace. Vyplatni funkce jsou definovéany

na kartézském soucinu X, x...x X . [8]

Piiklad 2.1 Uvazujme hru dvou hrac¢a. Hrac¢ 1 vybira libovolné redlné Cislo z intervalu

<O,1>, stejné tak hra¢ 2 voli rovnéZ libovolné ¢islo z <-2, 2>a to nezavisle na hraci 1.
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Po zvetejnéni svych voleb dostane hra¢ 1 vyhru od hrace 2 rovnu souctu zvolenych cisel.

Matematickym modelem tohoto ptikladu je hra ve tvaru

{{1,2}:(0,1),(=2,2); M, (X) = X, + X, M, (X) ==(%, +X,) }.

Extenzivni forma je vyuzivana k popisu her (napi. salonni hry), kde je vyznamné potadi
postupn¢ provadénych tahti. Hra v extenzivnim tvaru popisuje rozhodovaci situaci
ve form¢ grafu. Rozumime zde graft uzivanych v teorii grafii, tedy Gtvaru zadaného uzly
a hranami, které tyto uzly spojuji. Strom (konkrétni rozhodovaci situace) zachycuje
vSechny ptipady, které mohou nastat. Uzly jsou vtomto stromu mista, kde se hrac
rozhoduje o volbé svého nasledujiciho tahu. Jednotlivé tahy jsou reprezentovany hranou

jdouci z uzlu. Listy stromu potom vyjadiuji zisk hrace.

Nasledujici obrazek &.1 ukazuje piiklad hry” ,,Stonozka“ v extenzivni formg.

Zacatek hry
hra¢ 1

pfijmout pokracovat
(3;2) hrac 2

pfijmout pokracovat
(2;6) hraé 1

pfijmout pokracovat
(12;4) hrac 2

pfijmout pokracovat
(8;24) hrac¢ 1

prijmout (32:96)

(48;16)

Obrazek ¢. 1 - priklad hry v extenzivni formé - Stonozka

* Pravidlem hry je, Ze na zaGatku je dana vyhra tak, e zadinajici hra¢ vyhrava vice nez dvojnasobek vyhry
druhého hrace (v ptikladé volime vyhry 3 a 1). Dale hra¢, ktery je na tahu mtze vyhru pfijmout a ukoncit
hru, nebo zvolit pokracovani hry, pfiCemz vyhry se zdvojnasobi, ale zaroveti se hraci mezi sebou vyméni.
Predpoklada se, Ze je dan konecny pocet taht.
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Pocet ucastnikii - hracia
Pokud uvazujeme spor, resp. konfliktni situaci rozliSujeme hry

e dvou hraca
e N hracd, kde N > 2

e s nekone¢nym pocétem hracu
Typickym piikladem hry dvou hrac¢t je maticova hra (uvedena v ptikladé 2.2).

U her dvou a vice hracu je moznost sestaveni tzv. koalic, kde se n¢kolik Gcastnikii mize
dohodnout na strategiich, které jim pfinesou zvySeni hodnoty vyhry, nez kdyby takovou
koalici neutvofili. Takovouto situaci mize byt napt. konflikt N hraca (priklad 4.1). Naopak
u her snekoneénym poctem hraci neni mozné zkonstruovat seznam vSech ucastniki,

piikladem muze byt trh s cennymi papiry.

Inteligence ucastniki
RozliSujeme nasledujici typy hract

e inteligentni hrac¢
e neinteligentni hra¢ (ndhodny mechanismus, hry hrané proti pfirod¢)

e p—inteligentni hra¢

V nékterych situacich miZe dojit k tomu, Ze na jedné stran¢ vystupuje inteligentni hrac
a na stran¢ druhé neinteligentni. Pti této piileZitosti je vhodné déle rozliSovat dva druhy
rozhodovani. Prvnim je rozhodovani za rizika, pii némz je inteligentnimu ucéastniku
znamé rozlozeni pravdépodobnosti strategii ndhodného mechanismu. Rozhodovani

za neurditosti je opacnym piipadem, kdy inteligentni hra¢ nezna toto rozloZeni.
Zajmy ucastniki
Toto déleni patii mezi zakladni déleni v teorii her. Rozeznavame dva typy her v zavislosti
na tom, jaké z4jmy maji hraci a to
e antagonistické hry (konflikty)
e neantagonistické hry (konflikty) u kterych dale rozliSujeme

- kooperativni hry

- nekooperativni hry
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O antagonistickém konfliktu mluvime tehdy, pokud zajmy hrac¢t jsou v pifimém
protikladu, tzn. jeden hrac¢ ziska presné to, CO ztrati ten druhy (napf. hra s nulovym
souctem, viz dale). Pii rozhodovani se Casto setkavame s piipady, kdy kazdy z ucastnikt
sleduje své vlastni zajmy, avsak tyto zdjmy nemusi byt v pfimém protikladu, potom mame

na mysli neantagonistické konflikty (napt. véziovo dilema).

U kooperativnich her v ramci neantagonistickych konfliktli existuje moznost uzavirani

koalic pied volbou strategii. U nich rozlisujeme tyto dva ptipady

e  hry s prenosnou vyhrou

e hry s nepfenosnou vyhrou

Situace, kdy je dohoda a thrada (platba ostatnim hra¢tim) za vypomoc pii rozhodnuti
mozna, nazyvame pienosnou vyhrou. Opaénym piipadem je konflikt, kdy je dohoda
moznd, ale thrada nikoliv, potom hovofime o nepfenosné vyhfre. Je to stav, kdy je legalni
uzavirat patficné smlouvy o spolupraci, ale uz neni ze zdkona mozné se o tyto vyhry délit,

resp. v nékterych piipadech to ani nelze (napt. povést firmy).

Informovanost hracu

U konfliktnich rozhodovacich situaci, které se sestavaji z provedeni posloupnosti tahii,
je vhodné si uvédomit mnozstvi informace, jimiz hraci disponuji pfed kazdym tahem

a tykaji se v§eho, co se doposud v partii odehralo. RozliSujeme hry s

e Uplnou informaci

e nelplnou informaci

Prikladem prvniho typu her jsou Sachy (u nich kazdy vi, co se odehralo). Hry s netiplnou
informaci se tykaji napf. karetnich her, kde sice hraci védi, které karty maji v ruce a které
jsou zatim odehrany, ovSem netu$i, jaké maji vruce ostatni hra¢i a mohou je tak

V budoucnu pouzit.

Charakter vyher

Pti klasifikaci rozhodovacich situaci je nutné brat v avahu zplsob, jakym jsou vyhry

generovany a jak ptipadnou na jednotlivé hrace. Podle charakteru vyher délime

e hry s konstantnim sou¢tem

e hry s nekonstantnim souétem
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Oznacme vyhru kazdého hrace na konci partie v, kde i=1,2,..., N a plati - li

N

> v; =konst,

i=1

hovofime o hie s konstantnim souétem®. Zvlastnim druhem je situace, pii niz je konst = 0.
Zisk jednoho hrace je vtomto piipadé roven ztraté druhého, v piipadé vice hraca jsou
vyhry a prohry rozdéleny navzajem. Klasickym piipadem hry s konstantnim souctem je
antagonisticky konflikt dvou hra¢d s nulovym souétem. Celkovy objem vyher tedy

nezavisi na zvolenych strategiich.

U her s nekonstantnim souctem je celkovy objem vyher zavisly na tom, které strategie
hréc¢i voli, neni mezi nimi pfimy vztah. Modelovym konfliktem mize byt nekooperativni
dvojmaticova hra se dvéma hrac¢i, kde kazdy z hracd disponuje svou vyplatni matici

(ukazka v priklad¢ 3.1).

Velikost prostoru strategii

V kazdém tahu rozhodovaci situace je mozné odlisit rizné pocty alternativ, na nichz zavisi

pouzity matematicky aparat k naslednému rozboru modelll. Existuji pfitom

e konecné hry - hry s konecnym poctem strategii

e nekonecné hry - hry s nekone¢nym poctem alternativ
Je-li vSak mnozina strategii alespon jednoho hrace nekonecna, jedna se 0 hru nekonecnou.
Ptikladem kone¢né hry mize byt hra ,.kdmen-ntzky-papir”, kde jsou k dispozici tfi znamé
strategie. Pfiklady nekonecnych her nalezneme napf. v [8].
1.3.2 Analyza konfliktnich rozhodovacich situaci

Teorie her a jeji aplikace maji za cil umoznit rozbor jednotlivych rozhodovacich situaci
a tedy poskytnout prostfedky Ktomu, aby se ucastnik V téchto situacich rozhodoval

racionalné. Analyzu miZeme provést ze dvou hledisek a to z

e normativniho hlediska (pohled divaka)
e  deskriptivniho hlediska (pohled hrace)

® Tento pfistup je charakteristicky pro antagonisticky konflikt, kde vyhra jedince &i skupiny znamena stejnou
prohru pro ostatni hrace.
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V ramci normativniho hlediska se snazime nalézt odpovéd’ na to, jJak by se mél inteligentni
hra¢ chovat v kazdé rozhodovaci situaci a pokud jde o deskriptivni hledisko, to se snazi
popsat skutecné chovani jedincu ¢i riznych skupin. Teorie her se vSak z velké ¢asti vénuje
normativnimu hledisku a deskriptivni je spiSe predmétem studii psychologickych

¢i sociologickych véd.
Shrnuti

Na zakladé popsanych atributii je na nasledujicim obrazku ¢.2 podle [7] zobrazen uceleny

piehled rozhodovacich situaci.

Rozhodovaci
situace

|
Nekonfliktni Konfliktni
rozhodovaci situace rozhodovaci situace
| ]

l Vice inteligentnich hraca j l Neinteligentni hrac ’
Antagonlstlcky Neantagonlstlcky Nekooperatwnl Kooperativni Rozhodovani
konflikt konflikt teorie teorie o;a(r’izﬁ(‘;am

Nekooperativni Kooperativni Pfenosna Neprenosna Rozhodovani
teorie teorie vyhra vyhra za neurcitosti
e

Nepfenosna p-inteligentni
PH s wh b
renosna vyhra Vyhra hrac

Obrazek ¢. 2 - prehled rozhodovacich situaci

2 inteligentni hraci

,_.—

JﬂJ

ﬂ.

Uvedené dé€leni popsané v této kapitole ma za cil klasifikovat teorii her podle riznych

hledisek a je nutno ho brat v tvahu pti kazdém teSeni konfliktni situace.

Nejpodstatnéjsi a nejvice vénované oblasti v teorii her jsou hry antagonistického
a neantagonistického konfliktniho typu dvou hract a dale pak konflikt N ucastniki
¢1 kooperativni teorie. Témto oblastem je v dalSim textu vénovana pozornost a z nichz

vychazi aplikace popsané v praktické ¢asti.
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2 ANTAGONISTICKE HRY DVOU HRACU

Antagonistickym konfliktem budeme rozumét hru, v niz vystupuji dva inteligentni hraci,
kde se jednozna¢n¢ kazdy z nich snazi o maximalizaci své vyhry na ukor protihrace (vyhra
jednoho je prohrou druhého). Po volbé svych rozhodnuti Si rozdéli pevnou hodnotu

K, ktera nezavisi na tom, jaka rozhodnuti zvolili.

Zaved’'me matematicky model antagonistického konfliktu, coz je hra v normalnim tvaru

s konstantnim souctem a uplnou informaci

Q=112 X, Xai My () M, (3.} 1)

kde pro vsechna ()(1,X2)EX1><X2 plati M, (x,X%,)+M,(x,%)=K. Jelikoz je mozné
uvazovat N =2 (hru dvou hracu), tedy polozit X, =X a X, =Y, lze tento model

zjednodusit a zapsat ve tvaru
{Q={1,2};X,Y; M, (X, y); M, (X, y¥)} . (2.2)
Rovnovazné strategie X € X a ¥ €Y nazveme ve hie (2.2), jestlize plati
M, (X,¥) < M,(X,Y) azaroveii M, (X,y) < M,(X,y) (2.3)

pro vSechna Xxe X a yeY. Jinymi slovy, pokud se jakykoliv hra¢ odchyli od své

rovnovazné strategie, nemuize si polepSit. Takto definované optimalni strategie predstavuji
tzv. Nashovu rovnovahu (Nashovo rovnovazné feSeni) a nazyvame je rovnovaznymi

strategiemi.

Uvazujme ddle piipad, kdy konstanta K =0, tedy M,(x y)+M,(x,y)=0. Potom
je Ml(x, y): —I\/IZ(X, y). Z tohoto zapisu vyplyva, ze pro popis a feSeni vyse uvedené
nerovnosti mizeme diky opaénému znaménku sledovat pouze M, (x,y). Jak se mizeme

presvédcit v literatufe, timto pfechazi nerovnosti uvedené v (2.3) do tvaru
M(x,¥) < M(X,¥) < M(X,y) (2.4)

pro viechna xe X a yeY . Cislo M(X,y) rozumime cenou hry. Je to &éstka, kterou

ziska prvni hra¢ v ptipadé, kdy oba voli své optimalni strategie. [8]
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2.1 Maticové hry
Modelem, ktery je v teorii her nejcastéji vySetfovan, je hra

e dvou inteligentnich hra¢t v normalnim tvaru

e snulovym souctem

e s koneénymi prostory strategii X = {1, 2,..., m} ayY= {1, 2,... n} (2.5)

Timto zpisobem zadana hra se nazyvd maticova hra, nebot’ k jejimu popisu staci jedina

matice, jejiz prvky a, udavaji hodnoty vyplatni funkce prvniho hrace (hodnota vyplatni

funkce protihrace je vzdy —ay, ). V takovéto matici typu m,n

11 12 n

A _ 21 22 a2n
= (2.6)

aml am2 amn

jsou jednotlivé Ffadky matice strategiemi hrace 1 a jednotlivé sloupce strategiemi hrace 2.
Radky znadime ¢&islem i=1, 2, ...., m; a sloupce j=1, 2, ...., n. Vzhledem k symbolice
uzivané v teorii her a vySe uvedenému znaceni lze dale zapisovat jednotlivé prvky matice

jako a;.

2.2 Rovnovazné strategie

Nyni vyvstava otazka, jak v dané¢ maticové hie nalezneme rovnovazné strategie (Nashtv

rovnovazny bod) obou hraci. Uvazujme proto nasledujici jednoduchy ptiklad.

Priklad 2.1 Vyfeste konflikt, jestlize je matice hry zadana ve tvaru

4 3 12 5
A=7 -1 3 13
-3 -6 -1 3

Reseni: Predpokladejme, Ze zvySeni zisku jednoho hrade se rovna zvyseni ztraty hrade
druhého (kazdy znich pfitom wusiluyje o co nejvyssi zisk na ukor druhého).
Podle [14] kazdy hrac proto piedpoklada, ze se ho bude jeho protihra¢ snazit co nejvice

poskodit. Postupuji tedy dale timto zptisobem. Oba hraci uvazuji v§echny mozné strategie
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protihrace a naleznou pro sebe nejhor§i mozné vysledky (hra¢ 1 oznac¢i minimum
v kazdém fadku, hrag 2 oznadi maximum® v kazdém sloupci). Poté kazdy z nich zvoli
tu strategii, pro kterou je tento nejhorsi vysledek co nejlepsi - postupuje se tedy cestou
,nejmensiho zla® (hra¢ 1 vybere z t€chto minimalnich hodnot maximalni’ a naopak hrac¢ 2
vybere z maximalnich hodnot minimum?®). V tomto piikladu uvedeny v [15] bude situace

pro oba hrace nasledujici

4 3 12 5
Hréel: |7 -1 3 13| max{a}|-1|=3
3 -6 -1 3 6
4 3 12 5
Hracon | 7L 3 I3 minjayf(7 3 12 13) =3,
3 -6 -1 3

Je ziejmé, ze optimalni strategie je v piipad¢ prvniho hrace i* = 1 a hra¢e druhého j* = 2.
Pfi volb¢ jinych nez rovnovaznych strategii si oba hra¢i nemtizou polepsit. Pokud by napf.
druhy hra¢ zvolil strategii ] = 3 a prvni hra¢ zachoval svou optimalni strategii | = 1.
V tomto okamZiku je cena hry M (1,3) = 12 a hra¢ 1 timto zplGsobem zisk4 9 jednotek

na ukor hrace 2, ktery se nerozhoduje optimalné.

Z uvedené¢ho piikladu vyplyva, ze dvojice rovnovaznych strategii (i*, j*), resp. prvek
M(i*, J*) ma tu vlastnost, Ze je nejmensi na fadku a soucasné nejvetsi ve sloupci. Tento
prvek (cena hry v) je v tomto ptikladu roven 3 a je zaroven Nashovym rovnovaznym
bodem.

Rovnovazny bod, tedy situace, kdy se dolni cena hry rovna horni cené hry, nazyvame

rovnéz sedlovym prvkem matice. Vyjadiuje optimalni feSeni maticové hry a formalné jej

1ze zapsat nasledujicim zpiisobem

v:mgmm@.:mmmwai (2.7)

j J j i i

® 7 ditvodu opa¢né hodnoty své vyhry vagi hraci 1.
" Vybér nejvyssi z nejnizsich vyher hrace 1 nazyvame dolni cenou hry.
8 Vybér nejmensi z nejvysiich proher hrage 2 nazyvame horni cenou hry.
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P¥iklad 2.2 Uvazujme nyni ukazkovou hru® (kdmen — néizky — papir) v teorii her zadanou

matici

0 1 -1
A=|-1 0 1
1 -1 0

Reseni: Dolni cena hry: max min 3 = -1; Horni cena hry: min max 8 = 1.
i J J i

Snadno se tedy mizeme piesveédéit, ze v takovéto hie neexistuje sedlovy prvek a hra nema

rovnovazné feSeni v tzv. ryzich strategiich (viz dale).

Pro shrnuti vSech moZznych situaci pii hleddni sedlového bodu matice (Nashovy

rovnovahy) je mozné se obecné setkat s ptipady, kdy

e matice obsahuje jeden sedlovy prvek (prvek je Nashovym rovnovdznym fesenim)

e matice obsahuje vice sedlovych prvki, jejichz hodnoty jsou stejné (tyto sedlové
prvky definuji alternativni optimalni (rovnovéazné) strategie

e matice neobsahuje zadny sedlovy prvek (neexistuje rovnovazné feSeni v ryzich

strategiich) [3]

2.3 SmiSené strategie

V ptikladé 2.2 nebylo mozné naleznout sedlovy prvek, i piesto Ize hru fesit pomoci teorie
her. Podkladem k feSeni her tohoto typu, je zavedeni nového modelu maticovych her, kde
hra¢i budou volit (stfidat) jednotlivé strategie S uréitou pravdépodobnosti tak, aby
Vv priméru dosahli maximalni mozné vyhry.

Novym modelem bude znovu hra v normalnim tvaru, kde pfipustnymi strategiemi hrace 1
budou piedpisy, uréujici s jakymi pravdépodobnostmi bude volit prvky z X = {1, 2,..,M } ,
a stejné tak pro hrace 2 to budou ptedpisy, s jakymi bude volit prvky z Y = {1, 2,..,N } .

Definice 2.1 M¢jme maticovou hru s prostory strategii (2.5) a matici hry (2.6). Hru dvou

hr&c¢t s nulovym souctem s prostory strategii

%V této hie je prvni fadek hrade 1 vyjadien strategii ,.kdmen® stejné jako v prvnim sloupci hrage 2. Podobn&
je tomu u dalSich strategii. Vyhra znamena zisk = 1, remiza =0 a prohra = -1.
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{x X' —[ o Ky m},zm:xizl,xzo},
=1
S={y; yT=[yl,y2,---,yn],Z:yj=l,yzo}

a s vyplatni funkei
n

(x,y) =ZZx|a y;=x"Ay (2.8)

i=1l j=1
nazveme smisenym roz$ifenim ptivodni maticové hry.

Prvky ptvodnich prostori strategii X a Y nazyvame ¢isté (ryzi) strategie. Prvkidm
z prostort X®a Y*, které definuji rozlozeni pravdépodobnosti na prostoru ryzich strategii,

budeme fikat smiSené strategie.
Vyplatni funkce MS® (X, y) udava stfedni (ocekdvanou) vyhru hrace 1 (pro hrace 2 je
opac¢né hodnoty) v piipadé, Ze hra¢ 1 voli smiSenou strategii X e X° a hra¢ 2 voli yeY?®,

Ryzi strategie jsou tedy zvlastnim pifipadem (podmnoZinou) smiSenych strategii, kde jedna

z pravdépodobnosti je rovna jedné, a zbyvajici pravdépodobnosti jsou nulové.
Pro maticové hry plati dilezita véta, tzv. zakladni véta maticovych her:
Véta 2.1 SmisSené rozsireni kazdé maticové hry ma reSeni v rovnovaznych strategiich.

Podle [8] tato véta ik, Ze pro kazdou matici A existuji dva vektory Xe X°a yeY%,

pro které plati

TAY <XTAy <X'Avy. (2.9)
Uvedené nerovnice jsou matematickou definici Nashovy rovnovahy ve smiSenych

strategiich. Jinak feCeno, hrag, ktery zvoli jinou, nez rovnovaznou strategii si nemuze

polepsit. Ve vysledku na tom miize zlstat stejn¢ dobte, nebo hiife, ne vSak 1épe.

V jednodussich pripadech, kdy uvazujeme maticové hry rozméru mx2 nebo nx2,

vyuzivame grafickych metod k nalezeni rovnovazného bodu. Obecné lze fici, Ze pro feSeni
maticovych her jsou k dispozici ekvivalentni ulohy linearniho programovani vyuzivajici

simplexové metody K nalezeni optimalniho feSeni konfliktni situace.
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2.4 Dominované strategie

V nekterych ptipadech se lze setkat sryzimi strategiemi, které nepiindseji hraci lepsi
vysledek, nez nékterd jina ryzi strategie a to pti volbé jakékoli strategie druhého hrace.
Tato strategie se nazyva dominovana a neposkytuje lepsi vysledek nez strategie

dominujici. M¢jme nasledujici ptipad, kde matice A je pied a matice C po mozné Uprave

7

5 2 7 5 2
6 B= C=
3 1 4 3 1 4

Prvni fadek matice A obsahuje prvky, které jsou vSechny ostfe vEtsi nez tadek druhy.

>
Il
= N O
5PN

Raciondlni hra¢ druhy (dominovany) fadek volit nebude, lze ho proto odstranit
a dostaneme novou matici B. Rovnéz i druhy hra¢ ma Sanci odstranit dominovany sloupec

(u matice B je prvni sloupec dominujici a tieti je dominovany)™. [3]

Vyznam dominovanych strategii neni v teorii her az tak vyznamny. Vyhoda téchto tprav,

je pouze v tom, ze umoziuji zjednodusit model konfliktni situace.

2.5 Maticové hry a linearni programovani

Ulohy linearniho programovéni se zaméiuji na nalezeni minima (resp. maxima) linearni
funkce n proménnych, popsané soustavou linearnich nerovnosti, které definuji omezeni
ulohy. Jak bude dale ukdzano, pomoci tloh tohoto typu lze snadnym zplsobem nalézt

optimalni smiSené strategie pfi feSeni maticovych her.

M¢jme nasledujici maticovou hru zadanou matici (2.6) a strategiemi p (hrac 1) a q (hrac 2)

P=(P1s Pors Pu)s 2P =1, P 20,i={1,2,.,m };
i=1

5 -

A=(h Gy 0y ), 20 =1,4; 20, j={1,2,...,n }.

—
(2N

Rovnéz predpokladejme, ze vSechny prvky matice A jsou kladné. Pokud by tomu tak

nebylo, miizeme k témto prvkim pficist' vhodng& zvolenou konstantu K, pro niz plati

19Pro hrage 2 jsou hodnoty vyplatni funkce opaéné hodnoty.
" Upravou ziskame strategicky ekvivalentni hru. Je dokézéno, Ze z pohledu volby strategii se nic nezméni.
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k >‘ min aij‘, i={,2,.m}; j={1,2,.n}. (2.10)

Postup pro hledani optimalniho feseni je podobny, jako v piipadé hledani rovnovaznych
ryzich strategii (pfiklad 2.1). Hra¢ 1 se snazi nalézt pro jakékoliv p (v danou chvili v§ak

pevné p) minimalni zaru¢enou vyhru v.
M¢jme tedy vyraz

v=min{a, p, +a,,p,+..+a, P} Vj= {1,2,...n}.
(2.11)

Je patrné, ze

V<ay, pp+a, P+t ag P

Vi={1,2,...n}. (2.12)
Z uvedeného vyplyva, Ze pro kazdé j (hrad 2 voli svou ryzi strategii'?) udava vyraz
na pravé strané o¢ekavanou vyhru hrace 1 pii volbé jeho smiSené strategie p.

Podle [14] je ogekavana stfedni hodnota vyhry =(p,q) pro smienou strategii hrade 2

linearni kombinaci téchto hodnot s koeficienty q,, d,,..., 4,, jejichZ soucet je roven 1.

Dale nerovnost (2.12) 1ze bez ztraty vyznamu pievést na tyto linearni kombinace

0,V <0,ayp; +ayp,+.taypy)

qZV < q2(a'il.2 pl +a22 p2 + "'+am2 pm)

qVv < qn(a1n p,+a, P, +...+amnpm)

(G, +G,+-.+q,) v <> > p;a;0q;=7(p.q)
h v i=1l j=1
1 J
v <n(p,q)

Hodnota v je proto minimalni zaruenou vyhrou hrace 1, at’ uz jeho protihra¢ voli
jakoukoli ryzi nebo smiSenou strategii (vzhledem k (2.11) je v nejvétsi Cislo spliujici

posledni nerovnost).

Po vyd¢leni nerovnosti (2.12) hodnotou v, dostaneme nové vzniklou nerovnost

12 Napf. hra¢ 2 voli strategii (0,0,1,0,0). V této situaci je j=3 ,voli tedy svou tieti strategii (sloupec).
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P, P, p
1Sa1j7+ a2j7+...+ aijm :
Pokud oznacime y; = & ziejmé plati: Y +Y, ety = 1 . (2.13)
v v

Ve vysledku obdrzime nerovnost

1§a1j y,+ a oAy, (2.14)

2i Y2

Jak jiz bylo feceno, hra¢ 1 se snazi maximalizovat svou minimalni zaru¢enou vyhru v

pro svou optimalni strategii p. Za téchto predpokladi, to ovsem znamena minimalizovat
1
i R R

pii omezenich (2.14) pro vSechna | = {1, 2,..,Nn } : (2.15)
Takto zavedena uloha se shoduje s dualni wlohou linearniho programovani, jejiz feSeni
nam poskytne optimalni strategii p hrace 1.

Postup pro nalezeni optimalni strategie ¢ hrace 2 je identicky. Jeho cilem je vSak

minimalizovat svou maximalni prohru. Snazi se naleznout proto v a q tak, aby

v>a, o+ a,q,+..+a, 0q.,; pficemz Z;qj =1,4,>0, j={1,2,.,n}. (2.16)
j=
q .
Vynasobme nyni nerovnost (2.16) hodnotou 1 a zdroven oznalme X; =31 (217
v v

Ziejmé plati
1
X Xy + ot X =
Po zavedeni nové proménné x; dostaneme nerovnost ve tvaru
1>a, X, + a, X, +..+a, X . (2.18)

Ve vysledku se snazime minimalizovat prohru hrace 2. To ale znamena maximalizovat

1
;=X1+X2+"'+Xn
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pfi omezenich (2.18) pro viechna i={1,2,..,m}. (2.19)

Tato maximaliza¢ni tiloha odpovida primarni tiloze linearniho programovani. [14]

Vyse uvedenymi postupy byla ukazana pfimé souvislost mezi formulaci maticovych her

a ulohami linearniho programovani.

2.6 Simplexova metoda

Pro nalezeni optimalniho feseni tiloh linearniho programovani se vyuziva tzv. simplexové
metody, coz je iterani postup o konecném poctu kroka hledajici optimalni feSeni dané

ulohy™.

Vlastnosti uloh LP je takové4, ze jakoukoli maximaliza¢ni Ulohu je mozné prevést
I na ulohu minimaliza¢ni. U maticovych her si vysta¢ime s feSenim pouze jedné z dvojic
uloh, nebot’ simplexovd metoda poskytuje soucasné feSeni ulohy primarni i dudlni.
Je vhodngjsi fesit lohu (2.19), nebot’ v této tloze neni tieba zavadét pomocné proménné

k ziskani vychozi jednotkové baze.

Priklad 2.3 Vyieste konflikt zadany v [3] matici

1 0 -1
-1 1 2

Reseni: Dolni cena hry se nerovna horni cené hry - zadand hra nemd feSeni v ryzich
strategiich. Podle zakladni véty maticovych her jiz vime, Ze kazda maticova hra ma feseni
ve smiSenych strategiich. Aby bylo mozné fesit tuto tlohu, je nutné, aby vSechny prvky

matice byly kladné. Podle (2.10) k nim pfi¢teme napft. ¢ = 3 a ziskame tak novou matici

4 3 2
2 45

Formulace problému bude

maximalizovat 0, +0, +0; za podminek

B3 Jelikoz pfedmétem diplomové prace neni vylerpavajici vy&et definic matematickych metod vyuzivajici
teorie her, algoritmus této univerzalni metody je uveden napt. v [5]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 29

49,+39,+2q, <1
2q,+4q,+5q, <1
9,,9,,9;, 2 0

Po piidani pfidavnych proménnych lze piepsat nerovnice na rovnice a uloha ma dale tvar

4q9,+309,+2q,+Q", =1
2q,+4q,+5q, +Q', =1
q9,=2049,200,20

Vypocet takovéto tlohy je feSen Vv nasledujici (simplexové) tabulce ¢.1

Tabulka ¢. 1 - vypocet ulohy pomoci simplexové tabulky

Proménné a, a, 0, q' a’, b
q, 4 3 2 1 0 1
q, 2 4 5 0 1 1

Kritérium -1 -1 -1 0 0 0

Proménné a, a, a5 qll Q'2 b
q, 1 3/4 1/2 1/4 0 1/4
q, 0 5/2 4 -1/2 1 1/2

Kritérium 0 -1/4 -1/2 1/4 0 1/4

Proménné a, a, a5 q'l Q'2 b
q, 1 7/16 0 5/16 -1/8 3/16
d, 0 5/8 1 -1/8 1/4 1/8

Kritérium 0 1/16 0 3/16 1/8 5/16

Vzhledem k tomu, ze v poslednim fadku tabulky jsou koeficienty proménnych nezaporné,

uloha ma jediné optimalni feSeni. Z tabulky ¢.1 Ize Cist toto feSeni primarni tlohy.
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1 . . | 5
=—,(, =0, g, ==, optimalni hodnota kriterialni funkce (cena hry) je —=—.
=15 92=0:d3=5 op ( e =
Uloha dualni ma v tabulce &.1 feSeni
3 1 o, o, . 1 5
P, =——. P, ==, optimalni hodnota kriterialni funkce Je znovu ——=—.
16 8 v+c 16
Dosazenim do vztahti (2.13) a (2.17), které miizeme upravit na tvar
X =p;(v+c _ _
! ((ve) proi={1,2,.,m}a j={1,2,..,n}
y;=0; (v+c)
ziskame tyto rovnovazné strategie
- ,3 2, _ ,3 2 . . "
X =( c g), Yy =( 3 0, g) a cena hry v (snizena o konstantu c, ktera byla pfictena

k ptivodni matici) je v tomto piikladé rovna 1/5.

Kone¢né vysledky je mozZzno interpretovat napi. timto zpusobem. Hrac¢ 1 voli

s pravdépodobnosti 7123/ S strategii ¢.1 a s pravdépodobnosti 2/5 strategii Cislo 2.

Podobnym zpiisobem je tomu u hrace 2. Pii téchto optimalnich strategiich je cena hry

v = 1/5. Vypocet této tlohy pomoci MATLABuU je znazornén Vv ptiloze P VI.
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3 NEANTAGONISTICKE HRY DVOU HRACU

Mnohem castéji, nez s hrami typu antagonistického konfliktu, se v praxi setkdvame
se situacemi, v niz zajmy jednotlivych u¢astnikd nejsou v piimém rozporu (vyhra jednoho
hra¢e neni rovna ptimé prohie protihrace). Dale pokud se hra¢ odkloni od své optimalni
strategie, mize citelné poskodit svého protihrace i za cenu sniZeni své vyhry. Konflikt,

ktery ma tyto charakteristické rysy, nazyvame neantagonistickym.
Matematickym modelem neantagonistického konfliktu je podle [8] hra dvou hracu

s nekonstantnim souctem ve tvaru

£Q =412} X, Y; My (¢, ) M, (x, )}, (3.1)

kde M, (x,y) + M,(X,y) = konst.

V téchto piipadech dile rozliSujeme dvé mozné situace, kdy je a neni moznd dohoda
s protivnikem. Toto déleni se tyka:

e nekooperativni teorie

e kooperativni teorie (hry s pfenosnou a nepienosnou vyhrou)
Protoze lze model kone¢ného neantagonistického konfliktu charakterizovat pomoci dvou

matic, nazyvaji se tyto hry dvojmaticové.

3.1 Dvojmaticové hry

Jelikoz plati (3.1) a nelze odvodit vyhru jednoho hrace z vyhry hrac¢e druhého, je nutné
definovat pro kazdého hrace samostatnou matici vyher. Tyto hry s kone¢nym poctem
strategii a dvéma hrac¢i se nazyvaji dvojmaticové. Uvazujme matice A a B, které urcuji

vyplatni funkce prvého a druhého hrace

11 a12 In bll 12 ) bln
a,. a_ .. .. b
21 22 2n 21 22 2n
A= B =
aml am2 amn ml m2 bmn

Uvedené matice lze zapsat nasledujici formou
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a‘ll’bll a12’b12 aln’bln

a'21’b21 a22’b22 azn’bzn

: 3.2)

ml’bml amZ’bm2 e 8

b

mn’~mn

a

pti¢emz prvni hrac¢ voli i-tou strategii a druhy hrac j-tou strategii. Vyhrou prvniho hrace je

hodnota a; j @V piipad€ hrace druhcho je rovna by; .

r v v r

3.1.1 Rovnovazna ieSeni v ryzich strategiich

Proces hledani rovnovazného bodu je podobny jako v pfipadé jednomaticové hry.
U dvojmaticovych her vsSak uvazujeme vyplatni matice obou hraclt. K nalezeni

rovnovazného bodu napomuiize nasledujici definice

Definice 3.1 Necht je dana hra dvou hraca s nekonstantnim souctem

1Q={1 2} X, Yi M, (x,y); M, (X, )},
Dvojici strategii X,y nazveme rovnovaznym bodem této hry, jestlize plati soucasné obé

nerovnice

(3.3)

pro vSechna Xe X a yeY . Strategie X se nazyva rovnovdznd strategie hrace prvniho

a Y se nazyva rovnovadzna strategie hrace druhého.

4

Podle [14] se snadno ovéii, ze je-li X,y rovnovazny bod, pak

° a;le nejvétsi prvek ve sloupci j matice A: a; =lr£nkagxm akj

e b je nejvétsi prvek v iadku i matice B: b,. = max b, ..
ij 1] 1<k<m Kj

Jinymi slovy, rovnovazné feseni v ryzich strategiich se snazime nalézt tak, ze v matici A
ozna¢ime vSechna sloupcova maxima a v matici B vSechna fadkova maxima. Pokud urcita

dvojice prvka dvojmatice je oznacena prvnim i druhym hrac¢em, jde o rovnovazné feseni.
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Podle [3] mohou pii feSeni dvojmaticovych her nastat nasledujici ptipady pro rovnovazna

feSeni v ryzich strategiich (viz nésledujici ptiklad 3.1)

existuje jediné Nashovo rovnovazné feSeni v ryzich strategiich, které¢ poskytuje

navod k volbé optimalniho jednani pro oba hrace (ptiklad 3.1 - ptipad ¢.1).

existuje vice rovnovaznych feSeni, jedno z rovnovaznych feseni je vSak pro oba

hrace vyhodné&jsi nez ostatni rovnovazna tfeseni (Iépe feCeno dané rovnovazné

feSeni dominuje ostatni feSeni). Hraci tedy zvoli pro sebe nejvyhodnéjsi feSeni

(priklad 3.1 - ptipad ¢.2).

existuje vice rovnovaznych feSeni, nastava vSak problém v tom smyslu, Ze hraci

se neshodnou, které rovnovazné tfeseni zvolit, nebot’ kazdy hra¢ preferuje jiné

rovnovazné feseni (ptiklad 3.1 - pfipad ¢.3).

neexistuje rovnovazné feseni v ryzich strategiich (ptiklad 3.1 - ptipad ¢.4).

P¥iklad 3.1 Nalezndte Nashovy rovnovazné ryzi strategie u dvojmaticovych her**

Reseni: Sloupcovd maxima levé matice oznac¢ime vzdy kulatymi zavorkami a fadkova

maxima v pravé matici ozna¢ime hranatymi zavorkami.

1)

4)

3 4]’ B:(S ZJ :C:((B);[S] (4);2]
2 2 7 1 2;[711 2;1

-2:1

-2], B:(g N C:((7); [9]
4 (6); [4]

6 0 -2;0
-2 9
, B=
)2l

2} B :£5 —1) _ c :£3; [5] (2); —1}
-2 1 5 4);1 -2;[9]

[EEN

-2:1
(6); [4]

o ((3); [9]
-2;0

3.1.2 SmiSené rozsireni dvojmaticové hry

Pokud neexistuje Nashovo rovnovazné feseni v ryzich strategiich (ptiklad 3.1 - ptipad ¢.4),

vyuzijeme opét smiSeného rozsiteni, podobné jako tomu bylo u jednomaticovych her.

¥ Uvedeny priklad je mozné fedit i pomoci autorem vytvofené aplikace v MATLABu (viz ptiloha P IV).
Vytvoreny algoritmus bere v tivahu v§echny mozné piipady, které mohou pfi feSeni nastat.
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Tento pfistup ndm zaruc¢i nalezeni alespon jedné dvojice rovnovaznych strategii pomoci

nasledujici definice.

Definice 3.2 Hru dvou hraca s prostory strategii

X3 :{x; X' :[xl,xz,...,xm], x. =1,x>0 }
- (3.4)
YS :{y; yT :[yl,yz,---,yn:', Zlyj :1) yZO }
J:
a s vyplatnimi funkcemi
MS(x,y) =x"Ay,
(3.5)

M7 (x,y) = x"By

nazyvame smiSené rozsireni dvojmaticové hry. Pokud je snahou nalézt feSeni této hry,

’ . o TS DL =Y 7o . SO , 15
ulohu Ize formulovat jako hledani optimélniho feSeni Glohy nelinedrniho programovani™.

To znamena maximalizovat
pT(A+B)q - eTp - f'q
za podminek
Ag<e, B'p<f, p,g>0.
A a B jsou matice obou hracli o rozmérech m X n (upraveny tak, aby vSechny prvky byly

kladné). Dale p a q jsou vektory 0 m a n proménnych, e a f jsou vektory slozené zm a n

jednicek a 0 jsou relevantni nulové vektory. Vysledné rovnovazné strategie

e P -_ T

X = , =

ep ’1Tg

nalezneme po provedeni zpétnych transformaci podobné jako u jednomaticovych her (viz

priklad 2.3).

5 Podrobngjii vyklad nelinearniho programovani v ramci teorie her, v&etn& uvedeni piikladéi nalezneme
napt. v [8].
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3.2 Nekooperativni teorie

Nekooperativni hry jsou typické tim, Ze neni mozné napi. bud’ ze zakona, nebo
uz z principu uzavirat mozné dohody s protivnikem. Stejné jako u her s konstantnim
souctem se hledalo optimalni feSeni, i vtomto piipad¢ se snazime nalézt optimalni

feSeni - Nashlv rovnovazny bod. Matematickym modelem je dvojmaticova hra.

3.2.1 Manzelsky spor

Tento modelovy konflikt (uvedeny napt. v [3]) je spojen s manzeli, ktefi se dohodli
na spolecné straveném veceru ve mésté. Muz preferuje navstévu fotbalového zapasu,
zatimco jeho manzelka trdveni ¢asu po nakupech. Predpokladejme, Ze nyni jsou v praci
a potkaji se az vecer, pficemz se rozhoduje kazdy samostatn¢é. Kazdy z manzelt obdrzi
jednu jednotku uzitku tim, Ze stravi vecer spole¢né a dalsi jednotku muze kazdy z nich
navic ziskat tim, kdyZz bude zvolen vlastni program, ktery dotyény preferuje. Pokud
manzelé strdvi vecer osamocené, jejich uzitky budou patrné nulové. Konflikt takto

popsany, 1ze definovat nasledujici matici

Manzelka
kopana nakupy
«( (2),[1 0,0
Manzel ko,pana ( ) [ ]
nékupy 010 (1) 1 [2]

Tento konflikt je charakteristicky tim, ze existuje vice rovnovaznych feSeni, z nichz zadné
neni dominujici, resp. nikdo z toho paru nezna vybér nejvhodnéjsiho feseni. Manzelka
bude (teoreticky) upfednostiiovat ndkupy, proto voli druhy sloupec a naopak manzel bude

volit prvni fadek. Timto zplGsobem ale dostaneme feSeni (0,0), které neni vyhodné ani

pro jednoho ,,hrace*.

3.2.2 Véznovo dilema

Tento znamy konflikt se tyka dvou hraclh (veéznil), jez maji byt potrestani za spolecné
spachany zloCin. Kazdy z nich pfitom oddélen€ musi pfiznat (P), ¢i neptfiznat (NP) svou
vinu. Timto maji ovS§em moznost urcité spoluprace, naopak i vzajemné zrady a ovlivnit tak
vysi svého trestu, na zdkladé svého rozhodnuti. Situace je nésledujici. Pokud se oba
nepiiznaji, nebudou pln¢ usvédceni, a tak dostanou mensi trest, nez kdyby se oba pfiznali

a tim na sebe poskytli diikazy. Jestlize, se jeden z vé€zit piizna a druhy nikoliv, je prvnimu
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vézni ud€len nizsi trest za urcitou ,,pomoc™ pii vySetfovani. Druhému je naopak udélen

vy$si trest. Konflikt tohoto typu mize byt zadan napk. touto matici'®

P NP
p((-3),[-3] (-1),-4
NPL-4-1] 22 )

V takto zadané matici jsou uvedena fadkova a sloupcovd maxima podle vztahu (3.3),
urcujici Nashovu rovnovahu v ryzich strategiich. Oba hraci tedy budou volit strategii
priznat (P). Zvlastnosti ovSem je, zZe rovnovazné tfeseni s vyplatami (-3,-3) je hors$i, nez
feSeni (-2,2). Takovéto feSeni nesplituje podminku Nashovy rovnovéhy, nebot’” zménou
strategie si hrd¢ mlze polepsit (Ize docilit sniZeni trestu na jeden rok, pficemz druhy hrac
bude odsouzen na ¢tyii roky). Nashovo rovnovazné feseni je tedy rovnovazné, ale nikoliv

paretovsky efektivni, nebot’ vybérem strategie neptiznat (NP) by oba hraci ziskali.

V ptiloze VII je proveden vypocet této ulohy pomoci MATLABu, ktery uvazuje vSechny

mozné ptipady, které mohou Vv této konfliktni situaci nastat.
Opakované véziovo dilema

Odlisna situace muze vzniknout, V piipadé, ze se jednd o tzv. iterované (opakované)
véziovo dilema, coz je hra, kterd se hraje opakované. Zde ma hra¢ Sanci ,,potrestat™
protivnika za pfedchozi nekooperativni hru. V tomto pfipad¢ raciondlni strategii mize byt
spoluprace. U her tohoto typu se ukazuje, Ze pokud pocet opakovanych her roste
k nekone¢nu, tim vice se Nashova rovnovaha blizi k Paretovu optimu.

Zavérem lze fici, ze pokud hra¢i uvazuji kratkodobé a sleduji jen svilj zijem
bez zohlednéni druhé strany, potom Se bude kazdy z hraci chovat nekooperativné (uda

protihrace). Naproti tomu u opakované hry je tomu opacné, hrac¢im se vyplati kooperovat.

Pro lepsi pichled jsou podle [14] v nasledujici tabulce ¢.2 uvedeny piiklady moznych

strategii hracu v opakovaném véznovu dilema.

16 éta stravena ve vézeni maji logicky zéporny uzitek, proto jsou v této matici uvedena zaporna &isla.
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Tabulka ¢. 2 - priklady strategii v opakovaném vézrnovu dilema

Strategie Popis
Vzdy spolupracuje Vzdy spolupracuje.
Vzdy zradi Vzdy zradi.
Nevrazivec Spolupracvug e, dokud jej protihra¢ nezradi, poté vzdy zrazuje
(neodpousti).
V prvnim tahu spolupracuje, v dalSich opakuje tah protihrace
Pijtka za oplétku (zradi-li v jednom kole protihra¢, v kole nasledujicim ptijcka

za oplatku zradi, na spolupraci odpovi v nasledujicim kole
spolupraci).

Podezirava pajcka za
oplatku

V prvnim kole zradi, v dalSich se chové jako ptijcka
za oplatku - opakuje predchozi tah protihrace.

Naivni pokusitel

Jako pijcka za oplatku, ale obc¢as zradi (napf. nahodné, v priméru
jednou za 10 taht).

Kajicny pokusitel

Jako naivni pokusitel, ale snazi se o ukonceni cyklu S-Z
zpusobeného vlastni zradou - na zradu, ktera nasleduje jako
odpovéd’ na jeho vlastni nespravedlivou zradu, jednou zareaguje
spolupraci.

Nelitostna ptjcka za
oplatku

Spoluprace s vyjimkou situace, kdy protivnik zradil alespon
jednou v poslednich dvou kolech.

Postupna

Spolupracuje, dokud protivnik nezradi. Potom po prvni zradé
jednou zradi a dvakrat spolupracuje, po druhé zradé dvakrat
po sobé¢ zradi a dvakrat spolupracuje, ..., po n-té zradé n-krat
po sob¢ zradi a dvakrat spolupracuje, atd.

Postupny zabijak

V prvnich péti kolech zradi, pak dvakrat spolupracuje. Jestlize
protivnik v 6. a 7. kole zradi, pak postupny zabijak zlstane vzdy
u zrady, v opa¢ném ptipadé vzdy spolupracuje.

Nelitostna pujcka za dvé
oplatky

Spolupracuje kromé ptipadu, kdy protivnik zradil alespont dvakrat
po sobé v poslednich tfech kolech.

NeézZna pujcka za dve
oplatky

Spolupracuje kromé piipadu, kdy protivnik zradil ve dvou po sobé
jdoucich kolech.
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3.3 Kooperativni teorie

Jak jiz bylo feceno v ivodni kapitole, kooperativni teorie je spojena s hrami, kde
je moznost pfed za¢atkem hry uzavtit dohodu o volbé¢ strategii. Hra¢i mohou, ale nemusi
spolupracovat. Racionalni hraci v§ak budou spolupracovat, pokud to pro n¢ bude vyhodné,

resp. ve vysledku ziskaji vice, nez kdyby nespolupracovali.

3.3.1 Hry s prenosnou vyhrou

Kooperativni hry s pienosnou vyhrou jsou typické v konfliktnich situacich, kdy hraci
mohou pied zac¢atkem hry uzavirat smlouvy 0 vzajemné spolupraci a taktéz se dohodnout

na pfipadném pterozdéleni vyhry.
Pti feSeni her tohoto typu se miizeme setkat s otdzkami typu

e  kdy uzavirat dohodu?
e na jakych strategiich se dohodnout?

e jakym zpisobem pterozdélit vyhru?

Ozna¢me zarucenou vyhru hrace 1, ktera nemtiZze byt protihra¢em ohrozena

V(1) =max i M,(x.).

Stejnym zptisobem vypocéteme pro hrace 2 jeho zaru¢enou vyhru vztahem

v(2)= max min M, (x,y).

Jinak fecCeno, hledame vyhry plynouci z Nashovych rovnovaznych strategii jako v piipadé

hry jednomaticové.

Celkovou castku vyhry, ktera je diky vzniklé spolupraci mozna definujeme podle [8] jako

v(1,2) = Jnax (M, (6,y)+M, (x,)}.

(3.6)
Secteme tedy ob¢€ matice hract a v takto noveé vzniklé matici nalezneme maximum.

Hraci se rozhodnou pro uzavieni dohody o spolupraci v situaci, kdy bude platit

v(1,2) >v(1)+v(2). (3.7)
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v 17 ’ s 1 v v 17 rvo v v
V tomto okamziku™" se vyplati spolupracovat, jelikoz kazdy z hraci obdrzi svou zarucenou
vyhru a navic si mezi sebe rozdeli ¢astku vzniklou vzajemnou spolupraci. Nyni se naskyta

otazka, jakym zpisobem bude celkova ¢astka v (1, 2) pterozdélena.

Definujme nejprve a, jako castku, kterou ziska hra¢ 1 ze spole¢né vyhry v(1,2),
a podobné ozna¢me c¢astku a,, kterou obdrzi hra¢ 2. Rozdélenim®® budeme nazyvat

dvojici ¢astek a,,a,, pro néz plati

a, +a,=Vv(l,2)

(3.8)
a, 2v(l), a,=v(2).

Prvni fadek vztahu (3.8) stanovuje, ze pti déleni si hra¢i musi rozdé€lit celou spole¢nou
vyhru. Druhy tadek tika, ze kazdy z hracli musi obdrzet nejméné tolik, kolik by ziskal,

pokud by v dané hie nespolupracoval.

Pomoci definovaného rozdéleni lze nyni pfistoupit k uvedeni zplsobili, pomoci nichz je
mozno c¢astku rozdélit. V literatufe se nejvice vyskytuji tyto nejCastéjsi alternativy

rozdéleni

e spravedlivé: ﬁ=(v(1'2)"’(2))
a, ((L2)-v(®)

a=vlh)+v@E,2)-v@)-v(2)/2

e optimalni:  _
a,=v(2)+vL,2)-v)-v(2)/2.

(3.9)

o101 v ’ . v v 1s e ’ o v ’ ’
Optimalni % rozdsleni lze interpretovat tak, ze kazdy si ponecha to, co miize sam ziskat

a zbytek spole¢né vyhry v (1,2) - v (1) - v(2) si rozd€li rovnym dilem.

Priklad 3.2 Vyieste nasledujici konflikt zadany dvojmatici s hodnotami vyplatnich funkci

6;10 85 3;2
AB=| 1:3 56 6:6
0;0 15;4 55

Y Hra, v niZ plati (3.7) se nazyva podstatnd. Pokud neplati, oznadujeme ji jako nepodstatnou.

'8 Mnozinu viech rozd&leni (al, a2), ktera splituji vztah (3.8) definuji tzv. jadro hry. Podrobngjsi vysvétleni
nalezneme napf. v [3].

Vv v

Y Cisla a, ,a, predstavuji t€ziste jadra dang hry.
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Reseni: Matice pro jednotlivé hrace jsou

6 8 3 10 5 2
A=l1 5 6|, B=3 6 6
0 15 5 0 4 5

Zarucené vyhry obou hracl vyfesime nize uvedenym zptisobem

3
v(l):rpea% ryelYn Ml(x,y):mgx 11(=3

0
v(2):r)r/13Yx min Mz(x,y):mex(o 4 2)=4.

Pomoci vztahu (3.6) zjistime, Zze maximalni spole¢na vyhra v(1,2) =19 a tedy optimalni
strategie (X,¥)je rovna (3,2). Hra je v tomto piikladu podle (3.7) podstatna a ma smysl

uzavirat smlouvu. Hraci si napf. podle optimalniho rozdéleni (3.9) rozdéli celkovou vyhru

timto zptisobem

3,=3+(19-3-4)/2=9
a,=4+(19-3-4)/2=10.

Vypocet tohoto piikladu pomoci MATLABu je zobrazen v piiloze P VIII.

3.3.2 Hry s neprenosnou vyhrou

U her s nepfenosnou vyhrou vychazime ze situaci, kdy neni mozné pierozdéleni vyhry,
avSak lze uzaviit dohodu o volbé¢ strategii. Tyto situace se vyskytuji v okamziku, kdy je
mozné legalnim zplisobem smlouvu uzaviit, ale rozdélit si ¢astku uz legalni neni. Stejné
tak se to tykd konfliktd, kdy neni z principu mozné se o ziskanou castku rozdélit. Napf.
pfi uzavirani smlouvy o omezeni zbrojeni je tézko pifedstavitelné, aby jeden stat v dobé

miru platil potencidlnimu nepfiteli odSkodné za to, Ze nebude zbrojit.
V ramci kooperativni teorie S nepfenosnou vyhrou nas zajimaji dvé otazky

e Vv kterych ptipadech mé smysl uzavirat smlouvu o volb¢ strategii?

e kjakym strategiim se maji hraci zavazat v ptipad¢, ze smlouva bude uzaviena?
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U her tohoto typu, na rozdil od kooperativnich her s pfenosnou vyhrou, sledujeme vyhry
v(1),v(2) kazdého hrace oddélené, nebot’ nema smysl sledovat spole¢nou vyhru v(1,2).

V dal$im nam napomuze nasledujici definice uvedena v [8]
Definice 3.3 M&jme hru {Q={12};X,Y; M;(X,Y), M,(X,Y)}. Dvojici ¢&isel [a,a, |
nazveme dosaZitelnym rozdélenim, pokud a, >Vv(1), a, >Vv(2) a jestlize soucasné existuji

strategie xe X,yeY tak, ze M;=(XY), M, =(X,y). VSechna tato rozdéleni, resp.

mnozinu budeme oznacovat D. (3.10)

Existuje-li v této mnozin¢ alespon jeden prvek [al, az] s takovou vlastnosti, ze

(a8, | > [v(1),v(2)], (3.11)

je alesponl pro jednoho z hract vyhodné uzaviit smlouvu k ziskani vyhry vétsi nez v(1)
nebo v(2). Snadno se presvéd¢ime napt. v [8], Ze v mnoziné D mize nastat piipad, kdy
existuje vice prvku vyhovujici vztahu (3.11). V tomto pfipadé se pak snazime vyloudit ty
strategie, které vedou k dosazitelnym rozdélenim nevyhovujici principu nedominovanosti.

Tento problém nam usnadni vytesit nasledujici definice.

Definice 3.4 Dosazitelné rozdéleni [bl,bz:le D nazveme paretovskym rozdélenim?,

pokud neexistuje rozdéleni [al, a2] €D stakovou vlastnosti & >b, a a, >b, nebo a, >

a a, 2b, . Mnozinu vSech téchto paretovskych rozdéleni oznacime jako P. (3.12)

Podobné jako v piedchozim piipadé, kde byla uvedena definice dosazitelného rozdé€leni,
muzeme se i zde setkat s ptipady, kdy hra ma paretovskych rozdéleni vice. Pokud by hra
disponovala jedinym prvkem na mnoziné P, bude feseni hry ziejmé. Zaved'me proto dalsi
definici.

Definice 3.5 Necht b =[El, Ez}je stfedni hodnota rozlozeni pravdépodobnosti
s nejmens$im obsahem informace na mnoziné P (pokud existuje). Rozdéleni

a= I:ﬁi, 52] € P nazveme optimalnim, jestlize ma vlastnost

p(a,b) =min p(a,b), (3.13)

20V literatufe se znadi i jako nedominované rozdéleni.
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kde p je (euklidovskda) metrika v E2. Optimalnimi strategiemi nazveme ty strategie
X e X,y eV, pro které plati & =M, (X,¥), a, =M, (X,¥).
Piiklad 3.3 Naleznéte optimalni strategie, pokud je hra zadana nasledujici matici, pii¢emz

predpokladame kooperativni hru s nepfenosnou vyhrou

100;70 170;190 160;70
AB =| 270;150 150;120 280;140 |.
90;150 80;130  50;30

Reseni: V této hte je v(1)=150 a V(2) =120. Mnozina D vSech dosazitelnych rozdélenich

je rovna podle (3.10) {(170, 190); (270, 150); (150, 120); (280, 140)}.V dalsim kroku
nalezneme podle (3.12) paretovskou mnozinu, ktera obsahuje  rozdé¢leni
{(170, 190); (270, 150); (280, 140)}. Snadno ovéfime, Ze stiedni hodnota b je (240,160)
a podle (3.13) zjistime, Ze nejbliz§im rozdélenim ke stiedni hodnoté je rozdéleni

a=(270,150). Hrac 1 tedy ziskd vyhru rovnu 270 a hrag 2 ziska vyhru rovnou 150.

Vypocet tohoto ptikladu pomoci MATLABu je zobrazen v ptiloze P IX.
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4 KONFLIKT N HRACU

Ve chvili, kdy budeme uvazovat v ramci teorie her ucast vétSiho poctu hraci, naskyta
se otazka moznosti tvorby koalic hracu, jakozto zakladniho pojmu v oblasti konfliktu N
hract, ktera zaroven souvisi s koali¢ni strukturou (viz dale). V mnoha ptipadech se oblast
konfliktu N hraci stava vyznamnou, nebot’ tato problematika je pro praxi velmi vyznamna,

i kdyZ by zaslouzila vétsi prostor pro jeji hlubsi rozpracovani.

4.1 Koalice

Koalicemi chapeme skupiny hra¢u, kde hraci spolupracuji pii volbé svych strategii, stejné
tak pii prerozdélovani svych vyher. V tomto sméru mohou nastat dva extrémy - vSichni
zGc¢astnéni hraci v ramci jedné koalici tvoti jednu velkou koalici. V opa¢ném ptipadé, kdy

hra¢ nevstoupi do zadné koalice, rozumime koalici jednoprvkovou.

Celkové lze ve hfe tohoto typu s N hrad utvofit celkovy pocet 2N —1 koalic?,

pficemZ jeden hra¢ miize byt ¢lenem v 2N —1 riznych koalicich. [8]

4.2 Koalicni struktura

Mnozinu vSech koalic, kterou l1ze v dané situaci utvofit nazyvame koali¢ni strukturou.
Napt. struktura ({2,4} {31} {5}) znamena, ze kooperuji hraci 2 a 4, dale hraci 3 a 1, hra¢
5 vsak jedna samostatné. Koali¢ni struktura mtize nabyt podle moznosti téchto forem

e volna disjunktni koali¢ni struktura
e volna nedisjunktni koali¢ni struktura

e fixovana koali¢ni struktura

Hry svolnou disjunktni koali¢ni strukturou jsou takové struktury, které jsou slozené
z koalic, vnichz se kazdy hra¢ vyskytuje pravé jednou. Volné nedisjunktni koali¢ni
struktury jsou vyznacné tim, Ze piipoustéji ucast hrace soucasné ve vice koalicich.
Posledni, fixovana koali¢ni struktura, se tyka her, kde jsou pfipustné pouze disjunktni
koali¢ni struktury slozené z (N —1) - prvkovych a jednoprvkovych koalic tak, ze v kazdé

struktute se vyskytuje pravé jedna (N —1) - prvkova koalice a jedna jednoprvkova koalice.

2o —1, protoze prazdnou mnozinu nepocitame.
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Pro oblast konfliktu N hraca jsou nejlépe rozpracovany hry s volnou disjunktni koali¢ni
strukturou, nebot’ napft. pro hry s volnymi nedisjunktnimi koalicemi je obtizné specifikovat
chovani hrace v raznych koalicich, ve kterych je ¢lenem. V dal$im textu proto bude prace

vyhradné omezena na volnou disjunktni koali¢ni strukturu.

4.3 Typy modeli

Pokud se zaméfime na mozné formy zapisu matematického modelu konfliktu N hraca, 1ze

vychazet z nasledujicich zptisobti

e hry v normalnim tvaru

e hry ve tvaru charakteristické funkce
4.3.1 Hry Vv normalnim tvaru

Matematickym modelem konfliktu N t&astnikii v normalnim tvaru je hra®

{Q={12, .., NJ; XX, et X ML, Xy X s ooy ML (X, XD

1
kde Q je mnozina hracu {1,2, N} , N >2. Mnoziny strategii hracd sestavaji
z X;pro ieQ, pficemz strategie i-t¢ho hrace jsou x; € X;. Soubor strategii zvolenymi
vSemi hraci je X :{Xl, ooy Xy wneny XN}. Kartézsky souCin mnozZin strategii definuje
mnozinu vSech moznych vysledkd jako X=1_[iGQ X;. Hra¢i vtéto hfe disponuji
vyplatnimi funkcemi M, (X) podobné jako v predchozich ptipadech. [14]

Pfi modelovani kooperativnich her je v mnoha pfipadech vyhodné piejit od hry
Vv normdalnim tvaru k tzv. hfe ve tvaru charakteristické funkce.

4.3.2 Hry ve tvaru charakteristické funkce

Charakteristicka funkce hry je redlna funkce v definovand na mnoziné vSech koalic.
Pfifazuje vSem podmnozinam (koalicim) jistou hodnotu v, ktera je rovna jejich vyhie.

Na charakteristickou funkci jsou kladeny omezeni, z nichz nejvyznamnéjsi je podminka

tzv. superaditivnosti, ktera je uvedena v nasledujici shrnujici definici podle [8] .

22 predpokladame, e vsichni G&astnici jsou inteligentnimi hragi, ktefi se snaZi maximalizovat svou vyhru
a kazdy ucastnik zna zavislost mezi vlastni strategii a strategiemi ostatnich Gcastnikti a také efektem, ktery
ziska volbou své strategie.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 45

Definice 4.1 Necht' v(K) je realna funkce definovana na mnoziné vsech koalic, které 1ze
vytvofit z koalice v8ech hrac¢a Q= {1,2, - N}. Jestlize pro kazdé dvé disjunktni koalice

Ka L plati
v(K)+v(L) <v(Kul), 4.1)

nazyvd se funkce Vsuperaditivni. Hodnoty charakteristické funkce udéavaji silu
jednotlivych koalic. Jestlize misto (4.1) plati pro kazdé dvé disjunktni koalice Ka L

rovnost v(K)+v(L) = v(KuUL), nazyva se funkce v aditivni. Hry se superaditivni funkci

se nazyvaji podstatné, Vv opaéném piipad¢ jsou nepodstatne.

Jinymi slovy, pfi vytvofeni vétsi koalice je vyhra vétsi nebo rovna souctu vyher mensich

koalic®®.

Podobn¢ jako v pfedchozich dvou kapitolach i zde mulzeme =zavést pojem hry

S konstantnim souctem.

Definice 4.2 Hru zadanou charakteristickou funkci v nazveme hrou s konstantnim souctem,

jestlize pro kazdou koali¢ni strukturu (K1 K, K r) plati

V(K)+V(K,)+ ...+ Vv(K,) =konst (=Vv(Q)).

Ukazkovym piikladem hry s konstantnim sou¢tem, kterou nalezneme napft. v [3] mize byt
volebni hra, ve které vitézna (vladnouci) koalice ziskava vyhru oznacenou symbolicky 1

a porazena koalice ziskava vyhru -1.

4.4 Formovani koalic a rozdéleni vyher

Zakladnim tkolem konfliktnich situaci N hraci je snaha nalézt odpoveéd’ na tyty otazky

e jakou koali¢ni strukturu budou racionalné¢ se chovajici hraci prosazovat?

e jak si hraci uvnitt realizovanych koalic rozd€li ziskanou vyhru?

Aby bylo moZzné odpoveédét na tyto otdzky, je nejprve nutné definovat zékladni dva
principy, které je nutné v téchto hrach sledovat, nebot’ poruseni jakéhokoliv principu miize

ohrozit zajmy Gcéastnikt kooperativni rozhodovaci situace. Hovoiime 0 principu

%% Na tomto mist& je vhodné podotknout, Ze podminka superaditivnosti nemusi byt v praktickych situacich
vzdy splnéna (napf. spojeni vsech tfi hrac¢ti nemusi byt pfinosna, jako spojeni dvou hracu vuci zbyvajicimu
tretimu).
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e kolektivni racionality

e skupinové stability

Rovnéz je nutné pro popsani kone¢ného rozdéleni vyher zavedeni vektoru rozdéleni vyher

a:(al,az,...,an), kde a; je castka, kterou obdrzi i-ty hra¢. Vyhra kazdého hrace

se odviji jednak od celkové vyhry koalice, v niz je hra¢ ¢lenem, tak i od zpisobu

pterozdéleni vyhry uvniti koalice.

4.4.1 Princip kolektivni racionality

Tento princip® vyjadiuje z4jem na maximalizaci vyhry samotné koalice, ktera je poté
k dispozici pro dalsi pterozdéleni, a od néhoz se odviji proces formovéani koali¢ni
struktury. Ten je takovy, Ze V prvni fazi bychom méli sestavit koalici s nejvyssi celkovou
vyhrou. Pokud se v koalici nachazeji vSichni hrac¢i (K = Q), cely proces je u konce.
V opa¢ném piipadé je druhym krokem opét sestaveni koalice s nejvyssi vyhrou, pficemz
k dispozici jsou hradi, ktefi netvoti koalici z prvniho kroku. Timto zptisobem se postupuje

tak dlouho, dokud se nevytvoii plnohodnotnd koali¢ni struktura napf. (Kl’ K o1 K,)

s vlastnosti K1UK2 v.. UK =Q.

4.4.2 Princip skupinové stability

Samotnd podminka kolektivni racionality nesta¢i k tomu, aby byla plné definovéana

piijatelna rozdéleni a. K tomu je potieba jesté splnéni nasledujicich podminek

a, =v(K)

ieK (4.2)
> a;>v(L), LeK. (4.3)
el

Podminka (4.2) definuje rozdéleni celé vyhry koalice mezi jednotlivé hrace. Druha
nerovnice zajistuje to, Ze kazdd podkoalice L (napf. i samotny hra¢) musi obdrZet
pii déleni vyhry koalice K takovou ¢astku, kterou podkoalice L muze ziskat vystoupenim
z koalice K. [3]

24 Aplikace tohoto principu je uvedena v prikladé 4.1.
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4.4.3 Jadro kooperativni hry

Podobn¢ jako u kooperativnich her 2 hra¢t s pienosnou vyhrou, i V téchto hrach
uvazujeme jadro hry, které je vyznamné pro rozdéleni vyher pro jednotlivé ucastniky

konfliktni situace. K tomu napomuze nasledujici definice

Definice 4.3 Mnozinu rozdéleni a, ktera spliuje vS§echny podminky (4.2) a (4.3), nazveme
jadrem hry zadané charakteristickou funkci v. Jestlize podminky (4.2) a (4.3) nespliuje

zadné rozdéleni, fekneme, ze jadro hry je prazdné.

Matematicky je jadro hry vyjadieno jako mnozina vSech feseni jedné rovnice a soustavy
nerovnosti (mnozina rozd€leni vyher a). Diky linearni algebie je znamo, Ze takovato
mnozina, je-li omezend, tvoii konvexni polyedr. Jeji libovolny prvek lze vyjadrit jako
konvexni kombinaci kone¢ného poctu krajnich bodii této mnoziny. Tim, Ze nalezneme
krajni body, je jadro pIné ur¢eno (viz nasledujici obrazek ¢.3).

Pti teSeni konfliktnich situaci N hra¢i mohou nastat piipady, kdy v ustavujici koali¢ni
struktufe vznikaji koalice, které nejsou urceny jednoznaéné (charakteristickd funkce
nabyva shodnych hodnot pro vice koalic). Za téchto okolnosti jsou dal$i moznosti zavislé
na tom, zda hra splituje podminky kolektivni racionality a skupinové stability. Pokud hra
ob¢ podminky spliiuje, potom ma hra vice jader (viz ptiklad 4.1), v opaéném ptipad¢ je
jadro hry prazdné.

Pro lepsi piedstavu jsou uvedeny nasledujici dva piiklady ukazujici feSeni konfliktni

situace a jeji rozdéleni a.

Priklad 4.1 Naleznéte jadro hry s charakteristickou funkci

v(123)=0,
v (12) v (19) - (23)-
v({1)=v(2)=v (13)=1

Reseni: Vzhledem K principu kolektivni racionality mnozina viech hra¢t Q nedisponuje

maximdlni vyhrou. Vypocet jaddra Ize odvodit pouze z koaliénich struktur
({1,2},{3}), ({1,3},{2}) nebo ({2,3},{1}). Resenim hry jsou tfi jadra, ktera dostaneme

jako feSeni soustav podminek (4.2) a (4.3), konkrétné
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= > — > 1
a1+a2 s al_ 1, 8.2_ l,
+ = > — >
al 8.3 , al_ 1, a3_ 1;
+ = — > —
a2 8.3 , a22 l, a3_ 1

Reseni: Viechny mozné rozdéleni hry dostaneme na zakladé podminek (4.2) a (4.3), tedy

pomoci nasledujici soustavy rovnice a Sesti nerovnosti

al+a2+a3 =

2
a +a, > 1,
1
1

Nasleduje vypocet pomoci metod linearniho programovani (napi. podle [5]), kterym

nalezneme krajni rozd¢leni jadra rovné

[11,0].
[1,0.1], (4.4)
[0,1,1],

stejné tak nalezneme zakladni optimalni feSeni ulohy. VSechna ostatni rozdéleni z jadra
dostaneme jako konvexni kombinace rozdéleni (4.4). Geometricky je jadro znazornéno

na nasledujicim obrazku ¢.3. [8]

Zavérem lze shrnout, ze konfliktni situace popsané charakteristickymi funkcemi dovoluji
snadno fesit hry vtom smyslu, Ze je téméf bezproblémové nalezeni koalicni struktury,
véetné vySetieni jadra, které k nim nalezi. Mnohem komplikovanéjsi situace ale nastava
ve chvili, kdy neexistuje jediné jadro sestavajici se zjediného rozdéleni (pokud je
k dispozici jediné jadro s jedinym rozdélenim, je feSeni nasnadé€). Koncepce uvedeného
feSeni pak neudava jednozna¢ny ndvod na chovéni v dané konfliktni situaci, jestlize neni

mozné nalezeni jediného jadra.
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(01,11

1 (1,0)

az

Obrazek ¢. 3 - geometrické zndzornéni jadra kooperativni hry

4.5 DalSi pojmy

Béhem vyvoje her ve tvaru charakteristické funkce vzniklo velké mnozstvi koncepci, ani
jedna z téchto koncepci v8ak nepodava piesny normativni navod jak fesit konflikty tohoto
typu. Diky tomu byly vyvinuty metody, kter¢ sice nedavaji presny postup feseni, na druhou
stranu umoziuji provadét rtuzné analyzy tykajici se napf. vyjednavani hract (teorie

vyjednavani) o rozdéleni vyher nebo ohodnoceni pozice jednotlivych hraca.

Mezi vyznamné oblasti, kterymi se kooperativni hry N hract zabyvaji, patii pojmy jako

napf. Shapleyho hodnota a pojem Nukleus®.
Shapleyho hodnota

V roce 1953 navrhl americky matematik a ekonom Lloyd Stowell Shapley metodu odhadu
sily hrace z hlediska jeho mezniho pfinosu ke vSem koalicim, v nichZ mize byt ¢lenem.
Lze fici, ze bere v tivahu hra¢lv ptispévek k tispéchu koalice, do niz nalezi. Toto feSeni

je oznacovano jako Shapleyiv vektor. N-rozmérny Shapleyiiv vektor 1ze napt. podle [14]
definovat jako H :(Hl,H 5 H n), pricemz jednotlivé slozky oznacuji stiedni hodnotu
mezniho ptinosu i-t€ho hrace ke vSem koalicim, ve kterych mtze byt Clenem.

Ptinos hrace ke koalici K vypoc¢teme nasledujicim zptisobem

Vv
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v(K)+v(K-{i}).

Koalice K - {I} ma k-1 ¢lenti a je mozné ji proto vytvofit

(N —1}2 (N -1)!

k=1) (k-1)!(N—k)!

Zpusoby (hrac i je mimo vybér, do koalice vstupuje jako posledni).

Stfedni hodnota pfinosu hraée i kthrnu vSech jednoclennych, dvouclennych, ...,
N-¢lennych koalic Ize potom stanovit jako
(N-k)I(k -1)! .
KcQ,ieK .
Vypocet Shapleyho vektoru je vyuzivan v mnoha oblastech, mezi néz patii napi. volebni

hry (Shapleyiv-Shubiktv index sily).

Uvedeny piiklad 4.1 v této kapitole i zminka o Shapleyho vektoru nejsou jeding, kterym
se problematika konfliktu N hract vénuje. V literatufe nalezneme dalsi pojmy, které

mnohem detailngji rozpracovavaji napft. politické ¢i ekonomické aplikace.
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II. PRAKTICKA CAST
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5 BEZPECNOSTNI INZENYRSTVI A STRATEGICKE HRY

Dnesni moderni doba se vyznacuje prudkym rozvojem nejen IT/ICT technologii. To sebou
ovSem piinasi jista rizika - zvysuji se schopnosti i moznosti Uto¢nikl, at’ uz se jedna
o jednotlivce, skupiny lidi ¢i uméle vytvofené systémy. Tak jak rychle vzristaji moznosti
utokd, hledaji se protiopatieni, ktera ,,vyplni“ mezery stavajici se teréem utoku. S jistou
nadsazkou se da fici, ze utocnici jsou vzdy o krok vpted - ,,hraji s ndmi jakousi hru®.

cvwr

ve vétsing pripadi je rozhodujicim faktorem Clovek, ktery voli urcité strategie takovym
zpusobem, aby Vv koneéném vysledku ,,zvitézil“. Teorie rozhodovani zahrnuje spoustu
metod, prostfedkll 1 doporuceni, tak i samotna teorie her miize byt ndpomocna pii hledani

optimalnich strategii, pokud se zaméfime na bezpecnostni sektor.

Teorie her vSak nepodava vzdy 100% jednozna¢ny navod, jak strategie optimalné volit.
Vyhodou teorie her je jeji deskriptivni charakter, ktery ndm muze poslouzit jako urcita
vyhoda v budoucim konfliktu, jestlize budeme piedem znali problematiky konfliktnich

situaci.

V dal$im textu jsou nastinény mozna feSeni bezpec¢nostnich konflikti majici spiSe
demonstrativni zamér, nikoliv normativni. Na tvod je dle mého nézoru nutné ptibliZit
. v . ;26 vr v . I cr oy I v
pojem bezpecnost jako takovy™. Pro lepsi piedstavu je na nasledujicim obrazku ¢.4

znazornéna jedna z moznych kategorizaci pojmu bezpecnost.

Znazornéné déleni neni vycerpavajici, pokud vezmeme v tivahu dal$i oblasti bezpecnosti,
které¢ zasahuji do vice oblasti soucasn€ (naptf. bezpecnost a ochrana zdravi pii praci,

personalni bezpecnost, telekomunikacni bezpec¢nost, atd.).

Teorie her v kombinaci s bezpecnostni problematikou nalézd své uplatnéni zejména

V téchto odvétvich

e valka a obrana
e politologie
e pocitacové systémy

e doprava

% podle jedné z definic je bezpe&nost stav, kdy jsou na nejnizsi moznou miru eliminovany hrozby pro objekt
a jeho zajmy. Timto objektem (referencnim objektem bezpecnosti) muze byt stat, mezinarodni organizace,
mezinarodni systém, socialni skupina (narod, ndrodnostni mensina, zeny, jednotlivec).
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e telekomunikace
e finance
e pravo, etika

e sociologie, psychologie

e adalsi
Fyuska Bezpecnost IT Bezpecnost statu Monefarm
bezpecnost bezpecnost

Datova
bezpecénost

Vnitfni
bezpeénost

Fyzicka
bezpecnost

Narodni
financni
bezpecnost

Informacni

l Vnéjsi
bezpecnost

bezpeénost

Energeticka
bezpecnost

Globalni
financni
bezpeénost

Mezinarodni

Bezpecnost siti "
bezpecnost

Bezpecnost
infrastruktury

Bezpecnost

=ChO Bezpecnost
aplikaci

. Korupce
obcanu

Telekomunikacni
bezpecnost

apod.

a dalsi...

atd.

Obrazek ¢. 4 - prehled oblasti bezpecnostni problematiky

5.1 Historie a soucasnost

Jedna ze zasadnich publikovanych zminek 0 analyzach konfliktnich rozhodovacich situaci,
resp. bezpe€nostnich strategii s vyuzitim teorie her je uvedena v publikaci od autora
Snyder a Diesing (1977), kde oba autoii pomoci elementarnich poznatku teorie her
analyzuji Cervencovou krizi z roku 1914, ktera vyustila v Prvni svétovou valku. Mezi dalsi
obdobi, jez byly vySetfovany jako hry s nulovym souctem, patii zejména obdobi Studené
valky a analyzy vybranych bitev 2. svétové valky (A.G. Holywood - 1954), v€etné studia
vojenskych strategii (napi. McDonald a Tukey - 1949).

Naproti tomu analyzy her s nenulovym souctem (neantagonistické hry) jsou, co se tyce
bezpecnostnich konflikti, spojovany v nasledujicich letech s analyzou mezinarodnich
konflikti, kde rozhodujici roli sehrdly zejména obchodni, resp. ekonomické ,,valky*,

majici dopad na mezinarodni bezpecnostni situace. Dikazem pfinosu teorie her bylo
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v tomto sméru udéleni Nobelovy ceny za ekonomii americkému prof. Schellingovi v roce
2005.

Samoziejmosti je, ze pfedchozim vyctem obdobi studium her neznamena konec vyvoje,
ba naopak. Rist vyznamu teorie her v souvislosti s bezpe¢nostni problematikou ma

stoupajici tendenci, o které se 1ze presvédcit v mnoha modernich aplikacich.

Jako priklad je mozné uvést naptf. vyuziti teorie her pii feSeni bezpecnosti uvniti
pocitacovych siti. Dal$im ptikladem miZze byt systém ARMOR?’ vyvinuty
na University of Southern California v USA. Tento SW systém je v soucasnosti nasazen
na leti$ti v Los Angeles. Jeho filozofie je takova, Ze pomoci matematického algoritmu je
urceno, kdy a kam se maji umistit rizné typy hlidek a kontrol, v zavislosti na mozném
ohroZeni a pfedchozim zdznamu Cinnosti na letisti. Systém je jedinecny v tom, ze diky
svému algoritmu pfinasi téméf nemoznost predpovidat chovani (obvyklé rozmisténi
jednotek, hlidek) policie na letisti, coz znesnadinuje planovani i provedeni teroristickych

utok.
5.2 Maticové bezpec¢nostni hry

Typicky vySetfovanou tulohou vteorii her je jednomaticova hra, pro kterou
je charakteristické to, ze kazdy hra¢ zna svou mnozinou alternativ, ale i protihrace. Kazdy
hra¢ navic dokaze odhadnout dusledky svych voleb (strategii). V bezpe¢nostnim pramyslu
muze byt takovyto pristup pfinosny pro snadnéjsi vybér vhodné bezp. strategie. Jestlize
budeme uvazovat hrace (vtomto ptipad¢ napi. firmu) branici své zdjmy, lze za jistych
predpokladii i odhadti chovani protihrace aplikovat teorii her k nalezeni optimalni volby

strategie. Uvazujme nyni zjednodusenou demonstrativni tilohu.

Spolecnost XY tvoti tfi pobocky - A, B a C. Zurcitych zdroji se ovSem dozvédéla,
7e existuje hrozba ptepadeni jedné jeji pobocky s cilem ukrast néjaké hodnotné aktivum.
Firma XY v té dob¢ vyuziva napf. tfi bezpecnostni strategie slouzici k zabezpeceni svych
objekt. Nyni diky znamému riziku se rozhoduje, kterou strategii do budoucna posilit (Ize
jen jednu napt. vzhledem k finan¢ni situaci dané firmy), tak aby minimalizovala riziko
ztraty. Podobné miZzeme uvazovat napt. lupi¢e nebo jiného pachatele, jehoz cilem je vybér
pobocky s cilem kradeze aktiva. Pachatel si rovnéz ziska potiebné informace o tom, jaké

bezpecnostni strategie v soucasnosti firma XY vyuziva (napt. CCTV, EZS, hlidky, apod.).

%" Vice informaci o tomto systému je mozno nalézt napi. na http://teamcore.usc.edu/ARMOR-LAX/
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Déle predpokladejme, ze tutvar firmy majici na starost zabezpeceni celé spoleCnosti

si sestavi pro snazsi rozhodovani o investici nasledujici zjednodusenou matici.

Pachatel

A B C
BS1( -4 -12 -5
Firma XY Bs2 | -15 -24 -3
BS3 | -18 -6 -7

Hodnoty v matici miiZzeme interpretovat napi. takto - ve chvili, kdy se pachatel rozhodne
pro pobocku A, a spole¢nost se rozhodne pro posilnéni bezpe¢nostni strategie ¢.1 (BS1),

firma utrpi ztratu ve vysi 4 jednotek. Podobné je tomu u zbyvajicich hodnot matice.

Podle (2.7) se pokusime najit sedlovy prvek matice. Dolni cena hry je rovna 6 a horni cena
je rovna 7. Snadno se tedy miizeme piesveédcit, ze v takovéto hie neexistuje sedlovy prvek
a hra nema rovnovazné teSeni v ryzich strategiich. Proto je dale nutné nalézt smisené
strategie, resp. pravdépodobnosti, s nimiz bude firma XY volit své bezpecnostni strategie.
V ptiloze P Ill je zobrazen vypocet pomoci MATLABu, podobné jako tomu bylo
u piikladu 2.3. Z provedenych vypocéti vyplyva, ze firma XY se piikloni k investici
do bezpecnostni strategie ¢.1 s pravdépodobnosti 3/5 a s pravdépodobnosti 2/5 do strategie
¢.3.

5.3 Nekooperativni bezpecnostni hry

5.3.1 Bezpecnost IT firmy vs hacker

Jak jiz bylo zminéno v ivodu diplomové préace, S mohutnym vyvojem IT/ICT technologii
roste soucasn¢ riziko ztraty, zneuziti dat (informaci) ve firmach, organizacich
¢i institucich. Diky témto globalnim podminkam jsou urcité typy organizaci nuceny
vynakladat nemalé prostfedky na udrzeni efektivni ochrany svych aktiv, mezi néz patii

praveé ochrana dat a informaci.

V pripad¢, ze u nich dojde k bezpecnostnimu incidentu na Urovni napt. IT systémi,
disledky mohou nabyt katastrofalnich dasledkd. Dtkazem toho jsou celosvétove

provadéné vyzkumy, které vy&isluji vysoké &astky $kod®®, pokud budeme uvazovat ztraty

%8 Odhady se pohybuji napf. pro USA okolo 280 miliard dolari diky Gtoktim a virovym infekcim.
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ekonomickych prostiedk, tak i dlouholeté nabyté povesti firmy. Jelikoz se firmy obavaji
ztraty své diuvéryhodnosti a tedy i1 potencidlnich z4jmul investord, snazi se své interni
statistiky utoku logicky skryvat. Realné udaje jsou pak v tomto sméru znaéné zkreslené,
coz dle mého nazoru neni az tak vyznamné, jako ten fakt, Zze feSeni strategické

problematiky bezpecnosti IT systémi je ve vétsSiné firem zfejmé nedokonala (pokud

v

Nékteré spole¢nosti tedy timto zpusobem stale podstupuji jisté neuvédomélosti,
a ve vysledku mohou prohravat ,,hry* s hackery a dal§imi podobnymi typy uto¢niki. Firmy
se samoziejm¢ brani investicemi do kvalitniho IT managementu, vcetn¢ provedeni
nejriznéjSich procest jako je analyza rizik atd. Staci si vSak uvédomit jednoduchou hru,
ktera se mize odehravat mezi vedenim firmy a potencialnim hackerem ¢i jinym typem
uto¢nika. Vysledkem muze byt pro spolecnosti, kterych se tento mozny konflikt tyka,
mnohem zietelnéj$i pohled na bezpecnostni strategii IT systému i uvédoméni, jaké typy

konfliktli mohou nastat. Pfikladem muize byt hra uvedena v [12].
Hacker

lehky Gtok  teky utok

nizka investice ( -5,6 -10,8 j

Firma XY L
vysoka investice -8,4 _7’5

Kazdy z ucastnikl v této hie mize volit ze dvou strategii. V piipad¢ firmy oznacme prvni
strategii - vysoka investice do zabezpeCeni, a druhou strategii - nizka investice
do zabezpeceni. U hackera uvazujme dvé strategie a to lehky utok a t€zky tok na firemni

IT systémy.

Pokud firma bude investovat nizky obnos prostfedkti do zabezpeceni a hacker se rozhodne
zvolit leh¢i formu Gtoku, potom vyhra, resp. prohra firmy je zaporné hodnoty rovné 5. Tuto
pomysinou hodnotu Ize naptf. odvodit zinvestice do zabezpeCeni, vcetné¢ naklada
na nedetekované utoky. V této situace je uzitek hackera roven 6 jednotkam (uzitek
Z uspésSného napadeni minus pomysiné ztraty z detekce utoku). Podobnym zplisobem Ize

interpretovat ostatni hodnoty v matici.

Rovnovaznym bodem a tedy i feSenim této zjednodusené hry je podle (3.3) dvojice -7,5

(vysoka investice a t€zky utok hackera).
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Uvazujme nyni situaci, kdy se firma nebude chovat strategicky a domniva se, ze hacker
zvoli leh&i formu tGtoku®. Rozhodne se tedy investovat do ochrany méng, nebot’ navyseni
ochrany se ji nevyplati (-5 > -8). Pravy hacker ovSem bude vzdy volit t&Z8i formu utoku,
nebot’ jeho cilem je co nejvice poskodit firmu. Hra, pokud budou zvoleny tyto strategie
(nizkd investice, tézky utok) dopadne pro firmu v tomto piipadé¢ nejhor$im moznym

vysledkem ze vSech (-10).

Tato aplikacni loha poukazuje na to, Ze firmy by mély vzdy zvazit své moznosti investic
do zabezpeceni a nemély by ignorovat strategické moznosti, pokud jde napt. o potencialni

konflikt s hackerem nebo jinym typem uto¢nika.

Vypocet této tlohy pomoci MATLABu je zobrazen v piiloze P IV.

5.3.2 Véznovo dilema a bezpe¢nostni inZenyrstvi

Véziovo dilema je charakteristické pro stav, kdy dva hraci nejsou piedem piesvédceni
0 mozné spolupraci svého protivnika (nejsou predem dohodnuti). Jelikoz se kazdy z téchto
hra¢lt zajima pouze o svij zajem, hra¢ bude vzdy volit svou zaruCenou Strategii
a to ,,pfiznat” i za cenu toho, Ze pokud by se oba ,,nepiiznali*, mohli by ve finale ziskat
vice. V realném svété nachazime analogie této hry v mnoha oblastech, od ekonomie, pies
biologii aZ napf. po armadni oblast. Spoleénym rysem je vzdy otazka moznosti opakovani
a urovné spoleéné komunikace. Mnoho provedenych experimenti ukazuji, ze v piipadé
opakované hry, ma hra vétsi prostor ke kooperaci. Snizuje se pocet ,,podrazi®, a tak sili

etickd stranky hry.

Dle mého nazoru je toto vyznamné nejen pro oblast bezpecnostniho inzenyrstvi. Uvazme
jednoduchou situaci ve firmé, tesici zabezpeceni svych objektl. Kdyby existovala takova
(ovSem nerealna) moralka, kde nebude nikdo v pokuseni objekt napadnout, nebo z n€j néco
ukrast, nebude potieba investic do zabezpe€eni. Takto uSetfené finance by se dale mohly
S jistotou pouzit pro jiné ucely. Dilema je vSak v tom, ze z racionalniho hlediska, je pro
zlodéje ,,podraz® nejlepsi volbou. Podobné je tomu témér ve vSech oblastech souvisejicich
S bezpecnostni jako takovou. Moznosti opakovani hry a volba strategiigo, resp. prostor pro
snizeni bezpecnostnich konfliktti a situaci je tedy rozhodujici, v¢etné¢ diikladné analyzy

moznych strategii.

2 praxe bohuZel ukazuje, e vétsina firem se takto chové, dokud vii&i nim nenastane usp&$ny utok.
%0 Napt. podle tabulky &.2.
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5.4 Kooperativni bezpecnostni hry

Vstup dvou bezpecnostnich agentur na regionalni trh

Nasledujici smysleny piiklad si klade za cil demonstrovat mozné vyuziti teorie her, resp.

kooperativni hru s nepienosnou vyhrou®! v kombinaci s primyslem bezp. inzenyrstvi.

Uvazujme proto dv¢ fiktivni bezpe€nostni agentury - bezpecnostni agenturu X (BX)
a bezpecnostni agenturu Y (BY). Kazdou z nich vlastni byvaly zaméstnanec (pan X a pan
Y) s praxi u Policie CR i dlouholetého pisobeni V nejmenované Gsp&$né bezp. agentufe.
Oba se navzajem znaji, ale kazdy z nich se chce vydat svou vlastni cestou a je jisté,
7e Vv dalsim obdobi si budou vzajemnou konkurenci. Postupem c¢asu si necha kazdy
odd€len¢ provést nejriznéjsi analyzy poptavky, které jim poskytnou podklady
k rozhodovani o tom, Vv jakém mésté zah4jit ¢innost vlastni bezpeCnostni agentury, a to jak
na zakladé¢ statistickych udaji, tak i vlastnich zkuSenosti, apod. Spole¢né ptitom uvazuji
o tfech méstech®, kde zahéji svou &innost jako vlastnici svych agentur - bud’ v Usti nad
Labem, ve Zlin¢ anebo v Plzni. Oba tuto informaci, Ze kazdy z nich uvazuje o stejnych
méstech, ziskali napt. diky svym spole¢nym znamym z minulosti (nebo peclivé provedena

analyza poukazuje pouze na tato tii mésta, kde je mozny potencial uplatnéni).

Diky svym schopnostem i na zakladé ziskanych Uidaji dokaze kazdy z nich ohodnotit jisty
finanéni zisk ¢i uzitek (vCetné napf. primérného poctu trestnych ¢intt na zakladé
statistickych idajit) ziskany, pokud bude dany vlastnik uvazovat vstup do kazdého z mést
s ohledem na svého znamého (v tuto chvili jiZz konkurenta). Matice takovychto fiktivnich

vyplat je uvedena v nésledujici dvojmatici

BY
80;50 150;120 140;50
BX 250;130 130;100 250;40

70;130 60;110 30;20

Prvni fadek odpovida strategii &.1 pro BX - zahajit ¢innost v Usti nad Labem.
Druhy tadek odpovida strategii otevieni agentury ve Zline a tieti Plzni. Podobné je tomu

u BY, kde prvni sloupec odpovida Usti nad Labem, atd.

31V tomto piikladé je uvazovana neprenosna vyhra, nebot’ oba vlastnici nepfedpokladaji rozdéleni ziski
na zaklad¢ mozné vzajemné spoluprace, nebot’ jejich podnikatelska ¢innost je v zacatcich.
32 I . . y

Uvedena mésta jsou vybrana zcela ndhodné.
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Pfi pohledu na tuto dvojmatici lze usoudit, ze pokud by oba otevieli svou agenturu v Plzni
(strategie (30,20)), zfejm¢ by to nebylo vyhodné ani pro jednoho z vlastnikd. Pokud by
se vSak m¢li jednotlivé rozhodnout bez ohledu na svého konkurenta, nejvice zisku by jim
piineslo otevieni agentury ve Zlin€¢. Ve chvili, kdy oba soucasné zvoli alternativu Zlina,
pfinese jim tato volba nasledujici zisky plynouci z poskytovanych sluzeb, které mimo jiné

mohou snizit i pocet trestnych ¢inti v tomto kraji. Zjistime tedy, ze zarucené vyhry jsou

80
v(l):rpea;( min Ml(x,y):mxax 130 |=130,
30
v(2):ryeag( min Mz(x,y):mex(SO 100 20)=100.

Vlastnici bezpeénostnich agentur mohou ovSem ,.slevit® ze své strategie (bojovat tvrdé
s konkurenci) a po vzdjemném setkani se dohodnout na pifipadné vzajemné volb¢ strategii,
které jim mohou piinést vyssi zisk, nez kdyby spolu nespolupracovali. Tomu se tak stane,
jestlize si budou védomy, ze existuje n¢jaké rozdéleni D, které jim ve vysledku pfinese
vice, neZz jejich zaruCena vyhra (zisk). Podle (3.10) nejprve zjisti, Ze mnozina D
dosazitelnych rozdéleni zahrnuje nésledujici dvojice (150,120), (250,130), (130,100).
V nésledujicim a poslednim kroku naleznou z této mnoziny jediné Paretovské rozdéleni

rovné (250,130).

Vyhodné pro oba vlastniky bude, pokud se dohodnou na volbé svych strategii, jelikoZ
rozdéleni (250,130), resp. strategie (Zlin, Usti nad Labem) jim pfinese vice neZ jejich
zaru¢ené¢ vyhry (130,100). Na jednu stranu mohou timto zplisobem zvysit sviyj zisk,

na stran¢ druhé mohou pfispét i napt. K vétsimu snizeni poctu trestnych ¢ind.

Vypocet této tllohy pomoci MATLABu je uveden v piiloze P V, kde je mozné spatiit
zadani hodnot vyplatnich matic pro oba hraCe a nasledny algoritmus, ktery nalezne

jiz uvedené jediné paretovskeé rozdélent.

5.5 Budoucnost teorie her s aplikaci na bezpecnostni problematiku

Zaverem lze fici, ze teorie her a jeji tlohy umoziuji ve vétsSing pripadt deskriptivni formou
popsat nékteré typy bezpeCnostnich konflikti, které nastaly jak v minulosti, tak i ty,
jez se tykaji dnesni doby. Jsou ovSem omezeny do zna¢né miry tim, ze uvazujeme témet

plnou informovanost hract, resp. vychazime z predpokladi uvedenych v uvodni kapitole
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(napt. kazdy z hra¢i zna svou i protihrdCovu mnozinu alternativ, v¢etn¢ ohodnoceni

disledku po vybéru konkrétni strategie, atd.).

Vyse uvedené podminky nemusi byt v dnesni dobé vzdy splnény. Hrac¢i nemusi disponovat
pokazdé tplnou informaci o mozZnostech protihrace. Aplikace her tohoto typu je potom
dale nutné fesit mnohem sofistikovanéjSim zptiisobem. Vyvoj teorie her v§ak nachazi feseni
I v téchto situacich, ackoliv tato oblast je stale predmétem vyvoje.

Ptikladem her s neuplnou informaci mize byt jiz zminény syst¢tm ARMOR zavedeny

na letisti v Los Angeles (vyuzivajici Bayesovsko-Stackelbergovi hry*?).

Dalsi zajimavou a rozvijenou aplikaci teorie her ve smyslu bezpecnostniho inzenyrstvi
je model koali¢ni hry v ramci analyzy rizik IT systémi. Takovyto model** je postaven
na kooperaci N hrac¢t, kde tito hra¢i mohou byt napt. jednotlivd oddé€leni ¢i samostatné
jednotky rozsahlé firmy (spole¢nosti, organizace), spolupracujici za ucelem dosazeni
co nejefektivnéjsi urovné bezpec¢nosti (S ohledem na ekonomickou i organiza¢ni stranku
véci). V ptipadé malych firem muze byt takovato sit’ spoluprace zalozena i na kooperaci
vice firem tohoto formatu. Prakticky pfinos tkvi v tom, Ze pomoci teorie her je mnohem
snadnéjsi zpusob nalezeni tvorby koalic (spoluprace) jednotek s ohledem na deklarované

bezpecnostni cile a vyuzit tak synergického efektu.

% Podrobngjsi informace o Bayesovsko-Stackelbergovych hrach a jejich vyuziti nalezneme

napf. na http://www.cs.duke.edu/~conitzer/stackelbergAAMAS10.pdf.
3 Vice o této problematice lze nalézt na http://www.tansu.alpcan.org/papers/Walid-Alpcan-ICIMP10.pdf.
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ZAVER

Uvodni kapitola diplomové prace je zaméfena na historicky vyvoj teorie her
a jeji pozdéjsi uplatnéni v dne$ni moderni véd€, pocinaje ekonomie, pies biologii
az po napf. vojenskou, ¢i bezpecnostni problematiku. Snahou je systémovym piistupem
klasifikovat teorii her na zakladé nejvyznamnéjsich vlastnosti a podat tak uceleny ptehled

na tuto rozsahlou teorii.

Druh4 kapitola vénujici se antagonistickym hram objasiiuje hry dvou hract s konstantnim
souctem, zejména potom poukazuje na jednoduchost matematické formulace maticovych

her a jejich feSeni za pomoci znamych tloh linearniho programovani.

Nasledujici tieti kapitola - neantagonistické hry popisuje piipady, kdy vyhra jednoho hrace
neni piimo odvoditelna od chovani druhého hrace. Za téchto podminek hovotfime o hrach
s nekonstantnim souc¢tem. Charakter téchto her je pro praxi mnohem c¢astéjsi a prinosné;jsi,
nebot’ bere v tvahu i protihraGovu vyplatni matici. Zahrnuje jak moznosti kooperace, tak

I nekooperativni hry (napf. véziovo dilema).

Ctvrta kapitola je zamétena na konflikt N hragt. Diivodem je §iroké uplatnéni her tohoto
typu vrealném svété, nejen ekonomickém. Piikladem muze byt tvorba koalic, resp.

organizace vzajemné spoluprace jednotek pii tvorbé feSeni bezpecnosti IT systémd.

V paté kapitole jsou nastinény praktické aplikace teorie her v bezpe¢nostnim inzenyrstvi.
Uvedené tlohy demonstruji mozny piistup k této oblasti s cilem poskytnout snadngjsi
zpusob rozhodovani pro bezpecnostni management. Soucasti téchto uloh jsou vytvoiené
aplikace v MATLABU, které usnadiiuji nalezeni optimalnich strategii a rovnéz ukazuji

na moznosti vyuziti tohoto matematického softwaru pti feSeni konflikti v ramci teorie her.

Cilem diplomové prace je podat piehlednou klasifikaci teorii her, demonstrovat jeji
nejcastéji vySetfované typy her a mozné aplikace v ramci bezpecnostniho inzenyrstvi.
Kromé toho muze prace dale slouzit jako material pro prvotni seznameni s teorii her, i jako

podnét k hlub§imu rozpracovani této problematiky.

Cela prace je rovnéz dostupna ve form¢ webové prezentace a prinasi tak urcitou
interaktivitu. Webova prezentace byla naprogramovana pomoci jazyka HTML
a kaskadovych stylt (CSS).
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ZAVER V ANGLICTINE

The introductory chapter deals with a description of historical development of game theory
and its subsequent implementation in terms of today's modern science, which is applied
to many areas from economics to military or security fields. Also, its aim is to use system
approach to classify game theory based on its the significant attributes in order to get better

overview.

The second chapter - antagonistic games is focused on a clarification of the two-player
games with constant sum. There are shown particular benefits of the simple use of matrix

games and its solutions by using linear programming methods.

The next, third chapter, is devoted to non-antagonistic games in which one player's win is
not directly derived from the second player behaviour. In these cases, we talk about
non-zero sum games. These games occure much more in practice as they involve the
second player‘s matrix of payoffs. The nature of these games includes both possibilities of

cooperation and non-cooperative tasks (e.g. the prisoner's dilemma).

In real world, not only in the field of economics, it can be useful to create coalitions to
receive higher profits. This attitude is described in the fourth chapter. One of the
applications can be seen in a mutual cooperation while dealing with corporate IT security

systems.

The final chapter focuses on practical tasks in terms of game theory and its relation to
security engineering. These examples demonstrate a more easier way in which security
management can make their decision processes. Also, the practical part of this thesis
includes solved tasks made within MATLAB, which provides much faster and more
comfortable way while finding optimal strategies. These MATLAB applications are also

used to show relations to theory of games.

The main objective of this thesis is to make a classification of game theory, demonstrating
the most used types of games and its sample solutions. At the same time there are made
calculations for applications with emphasis on security engineering. Moreover, this work
can be served as a study material for introduction to game theory, as well as an incentive to

greater development of this area.

This thesis is also available as a web presentation and was programmed with use
of HTML and CSS languages to provide an interactive method of game theory study.
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UTB ve Zliné, Fakulta aplikované informatiky, 2010 66

SEZNAM OBRAZKU

Obrazek €. 1 - ptiklad hry v extenzivni forme - Stonozka...........ccccoevvvviiniiieniie e, 15
Obrazek €. 2 - ptehled rozhodovacich STtUACT........eciiviiiiiiiiii e 19
Obrazek €. 3 - geometrické znazornéni jadra kooperativni hry ........cccccoovviiiiiiiiiiciinnn, 49

Obrazek €. 4 - ptehled oblasti bezpecnostni problematiky ...........ccoovvviiiiniiiiiiiiciecn 53



UTB ve Zliné, Fakulta aplikované informatiky, 2010

67

SEZNAM TABULEK

Tabulka €. 1 - vypocet ulohy pomoci simplexové tabulky

Tabulka €. 2 - ptiklady strategii v opakovaném véznovu dilema...........ccccevcvrniiirniinnnnnnn.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 68

SEZNAM PRILOH

Pl Ukézka webové prezentace €.1.
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Strategické hry "

v bezpecnostnim inZenyrstvi : v 2

ANTAGONISTICKE NEANTAGONISTICKE & i ULOHY BEZPECN.

UVOD DO'TEORXE HER HRY DVOU HRACU HRY DVOU HRACU INZENVRSTVI

LITERATURA

Kapitola &.1 - Uvod do teorie her

1.1 Historie

Prvni tlohy podobné tém, se kterymi se setkavame v dnesni teorii her, Ize pozorovat jiz v
dobdch antiky, zejména potom v oblasti vojenstvi. Mnoho antickych filozofi se tehdy snazilo
nalézt odpovéd na otdzku, jak by se mél napf. vojak v bitvé co nejracionalnéji zachovat (jakou
strateqii zvolit) s ohledem na moznosti nejen své, ale i svého protivnika.

Dalsi obdobi, spojené s naznaky teorie her se datuje do 17. stoleti.
V této dobé vznikl pojem pravdépodobnost na zdkladé analyzy hrani
spoletenskych her (napf. kostky, karetni hry, apod.). O vznik teorie
pravdépodobnosti se zaslouZili B. Pascal a P. de Fermat a jejich
prinos tkvél ve formulaci matematického aparatu popisujici hrani téchto her. Nasledoval prvni vyskyt
smisenych strategii (pozdé&ji vyznamny pro teorii her), ktery je spojen s hrou ,.le Her" a jménem

3. Waldegrave. Na zakladé prudkého rozmachu matematickych prostiedkd i mnoha réiznych teorii
(napf. teorie uzitku — Bernoulli, Cournotiiv model oligopolu) v 18. a 19. stoleti, bylo dale mnohem
snadnéjsi ziskat prehled o strategickych mozZnostech jednotlivych hragd. Myslenka hledani
optimaliniho Feseni tedy nezlistala jen u hrani salénnich her, ale zacala se diky novym poznatkim
presouvat i do rediného Zivota.

Jako prvni se o0 matematizaci pojmu strategicka hra pokusil E. Borel. Zaroven zaved| pojem ryzi
strategie a rovnéz dokazal existenci smiSenych strategii. Matematizace teorie her nastala
aZ v roce 1928, kdy John Von Neumann definoval na zakladé diikazu z3kladni vétu
maticovych her (nazyvanou také vétou o minimaxu).

a1 a2 ... Qn
Gz G2 ... Q2q
Hlavnim impulsem ke vzniku samostatné teorie her bylo az objeveni analogie struktury . . i .
konfliktni situace u jizZ zminénych salénovych her a ekonomického rozhodovani, i kdyz urcité

; 2 5 2 ol P Gy Am1 Qm2 ... OQpp
= vysledky z této teorie existovaly jiz dfive. Této analogie si vSiml
IRIGINAL MOTIONE IQrURESE .
} " ‘Q - John von Neumann a Oskar Morgenstern, ktefi poté v roce 1944

Y publikovali praci pod ndazvem ,,Teorie her a ekonomické

chovani”. Jejich prace se pozdéji stala zakladem a ,.bibli" teorie her. V nasledujicich letech se
teorie, diky své popularité, velmi rychle rozsifila a nalezla uplatnéni v témér viech oblastech lidské
cinnosti.

V dalsich letech Ize zminit prace J. F. Nashe (nositel Nobelovy ceny za ekonomii), ktery definoval
zakladni pojmy teorie her, zejména koncept Nashova rovnovazného bodu. Jako dalsi jména, jez
se zaslouzila o rozvoj teorie, je mozno zminit prace 1. Harsanyiho (hry s nedplinou informaci a
jejich pfevod na hru s tplnou informaci), L. S. Shapleyho (ukazatel sily hraéd v koaliénich hrach),

G. B. Dantziga (souvislost linedrniho programovani a teorie her) a dalsich.

V dnesni dobé je teorie her aplikovana do mnoha védnich disciplin a své vyznamné uplatnéni nachazi v otazkach jak armadni,
tak i bezpecnostni problematiky.

<<< Kapitola .1 - Uvod do teorie her - PFedchozi | Nasledujici - 1.2 Koncept teorie her >>>




PRILOHA P II: UKAZKA WEBOVE PREZENTACE C.2

Elektronicka podpora vyuky na fai.utb.cz
Strategicke hry -,,;w

| ~

v bezpecnostnim inZenyrstvi : ﬁ

ANTAGONISTICKE NEANTAGONISTICKE £z ULOHY BEZPECN.

HRY DVOU HRACU HRY DVOU HRACU INZENYRSTVE RAERATLSA

UVOD DO TEORIE HER

Kapitola ¢.5 - Bezpecnostni inzenyrstvi a strategické hry

e 5.1 Historie a souasnost

e 5.2 Maticové bezpetnostni hry

* 5.3 Nekooperativni bezpecnostni hry

* 5.4 Kooperativni bezpeénostni hry

* 5.5 Budoucnost teorie her s aplikaci na bezpectnostni problematiku
e 5.6 Priklady v MATLABuU

Uvod

Dnesni moderni doba se vyznacuje prudkym rozvojem nejen IT/ICT technologii. To sebou ovSem pfinasi jista rizika - zvysuji se
schopnosti i moZnosti Gtoénikd, at uZ se jedna o jednotlivce, skupiny lidi & uméle vytvorené systémy. Tak jak rychle vzristaji
moznosti Gtokd, hledaji se protiopatfeni, kterd ,vypIni™ mezery stdvajici se teréem tokd. S jistou nadsdzkou se dd Fici, Ze
utocnici jsou vZdy o krok vpied -, hraji s nami jakousi hru®.

Existuji doporuéené metody pro fizeni a tedy snizeni rizika na nejnizsi moznou miru, aviak ve vétsiné pfipadd je rozhodujicim
faktorem tlovék, ktery voli urtité strategie takovym zplsobem, aby v koneéném vysledku , zvitézil". Teorie rozhodovani zahrnuje
spoustu metod, prostiedkd i doporuéeni, tak i samotna teorie her miZe byt ndpomocna pfi hledani optimalnich strategii, pokud
se zaméfime na bezpeénostni sektor.

Teorie her vSak nepodava vzdy 100% jednoznacny navod, jak strategie optimalné volit. Vyhodou teorie her je jeji deskriptivni
charakter, ktery nam mize poslouzit jako uréita vwhoda v budoucim konfliktu, jestlize budeme piedem znali problematiky
konfliktnich situaci.

V dalsim textu jsou nastinény mozna feseni bezpetnostnich konfliktd majici spiSe demonstrativni zamér, nikoliv normativni. Na
uvod je dle mého nazoru nutné priblizit pojem bezpetnost jako takovy. Pro lepsi predstavu je na nasledujicim obrazku ¢.4
znazornéna jedna z moznych kategorizaci pojmu bezpecnost.

Znazornéné déleni neni vycerpavajici, pokud vezmeme v Gvahu dalsi oblasti bezpecnosti, které zasahuji do vice oblasti
soucasné (napf. bezpetnost a ochrana zdravi pfi praci, personalni bezpetnost, telekomunikacni bezpetnost, atd.).
Teorie her v kombinaci s bezpetnostni problematikou naléza své uplatnéni zejména v téchto odvétvich

valka a obrana

politologie
pocitacové systémy
doprava
telekomunikace

finance

pravo, etika
sociologie, psychologie
* a dalsi

<<< Kapitola £.4 - Konflikt N hract Pfedchozi | Nasledujici - 5.1 - Historie a soutasnost >>>




PRILOHA P I11: RESENI ULOHY LINEARNIHO PROGRAMOVANI
POMOCIi MATLABU (BEZPECNOSTNI ULOHA)

Zadejte podet Fadkd matice A: 3
Zadeijte podet sloupcd matice A: 3

Nyni prob&hne naplnéni matice koeficientd.

Zadejte prosim hodnotu pro koeficient all: -4
Zadejte prosim hodnotu pro koeficient al2: -12
Zadejte prosim hodnotu pro koeficient al3: -5
Zadejte prosim hodnotu pro koeficient a2l: -15
Zadejte prosim hodnotu pro koeficient a22: -24
Zadejte prosim hodnotu pro koeficient a23: -3
Zadejte prosim hodnotu pro koeficient a31l: -18
Zadejte prosim hodnotu pro koeficient a32: -6
Zadejte prosim hodnotu pro koeficient a33: -7

Matice A koeficientd je:

A=
-4 -12 -5
-15 -24 -3
-18 -6 =7

Matice neobsahuje v3echny prvky kladné, nap¥. prvek -24.
Ke v3em prvkuim matice A proto bude nyni p¥idtena konstanta k=26.
Nova matice A bude mit nasledujici tvar:

A=
22 14 21

11 2 23

8 20 19

Nyni probéhne naplnéni vektoru b pravych stran bl,b2,...,bn.

Zadejte prosim hodnotu pravé strany pro 1.F¥adek: 1
Zadejte prosim hodnotu pravé strany pro 2.Xadek:
Zadejte prosim hodnotu pravé strany pro 3.F¥adek: 1

[

Vektor pravych stran b je:

b =




Naplné&ni wvektoru f - cenovych indexud cl,c2,.
Zadejte prosim hodnotu cenového indexu cl: 1
Zadejte prosim hodnotu cenového indexu c2: 1
Zadejte prosim hodnotu cenového indexu c3: 1
Vektor cenovych indexd £ je:
f=

1 1 1
Nyni prob&hne vypodet primdrni Glohy.

Optimization terminated.
Vektor smiSenych strategii hréade Y je:

Yy =
3/10 7/10 0

Nyni probéhne vypodet dudlni dlohy.

Optimization terminated.
Vektor smiSenych strategii hréde X je:

3/5 0 2/5

Cena hry V je:

-48/5

PRI o 1 1




PRILOHA P IV: RESENI NEKOOPERATIVNI HRY (BEZPECNOSTNI
ULOHA) POMOCI MATLABU

Zadejte pocet strategii hréace X: 2
Zadejte pocet strategii hréace Y: 2

Nyni prob&hne naplnéni matice vyplatnich funkci pro hrade X
Zadejte prosim hodnotu pro strategii(l,i): -5
Zadejte prosim hodnotu pro strategii(l,2): -10
Zadejte prosim hodnotu pro strategii(2,1): -8
Zadejte prosim hodnotu pro strategii(2,2): -7

Nyni probéhne naplnéni matice vyplatnich funkci pro hracde Y
Zadejte prosim hodnotu pro strategii(l,1): 6
Zadejte prosim hodnotu pro strategii(l,2): 8
Zadejte prosim hodnotu pro strategii(2,1): 4
Zadejte prosim hodnotu pro strategii(2,2): 5

Matice wyher hréade X je:
A:

-5 -10
-8 =7

Matice wvyher hrace Y je:
B=

Existuje jedno Nashovo rovnovazZné ¥eSeni v ryzich strategiich:

a ziska vyhru rovnou -7.
a ziskd wvyhru rovnou 5.

Hrac¢ X voli strategii
Hra¢ Y voli strategii

fx >>
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PRILOHA P V: RESENI KOOPERATIVNI HRY S NEPRENOSNOU

VYHROU (BEZPECNOSTNi ULOHA) POMOCI MATLABU

Zadejte pocdet strategii hrade X: 3
Zadejte podet strategii hrade Y: 3

Nyni probé&hne naplnéni matice vyplatnich funkci pro hrace X
Zadejte prosim hodnotu pro strategii(l,l): 80
Zadejte prosim hodnotu pro strategii(l,2): 150
Zadejte prosim hodnotu pro strategii(l,3): 140
Zadejte prosim hodnotu pro strategii(2,1): 250
Zadejte prosim hodnotu pro strategii(2,2): 130
Zadejte prosim hodnotu pro strategii(2,3): 250
Zadejte prosim hodnotu pro strategii(3,1): 70
Zadejte prosim hodnotu pro strategii(3,2): &0
Zadejte prosim hodnotu pro strategii(3,3): 30

Nyni prob&hne naplnéni matice vyplatnich funkci pro hréade Y
Zadejte prosim hodnotu pro strategii(i,l1): 50

Zadejte prosim hodnotu pro strategii(li,2): 120

Zadejte prosim hodnotu pro strategii(l,3): 50

Zadejte prosim hodnotu pro strategii(2,1): 130

Zadejte prosim hodnotu pro strategii(2,2): 100

Zadejte prosim hodnotu pro strategii(2,3): 40

Zadejte prosim hodnotu pro strategii(3,1): 130

Zadejte prosim hodnotu pro strategii(3,2): 110

Zadejte prosim hodnotu pro strategii(3,3): 20

Matice wvyher hrade X je:
A=

80 150 140
250 130 250
70 &0 30

Matice wvyher hréce Y je:
B =

S0 120 S0
130 100 40
130 110 20

Zarucdenad vvhra hracde X je: 130.
Zaruéend vyhra hrade Y je: 100.

Existuje jedno Paretovské rozdéleni a tedy dvojice strategii:

250 130




PRILOHA P VI: RESENI ULOHY LINEARNIHO PROGRAMOVANI
POMOCI MATLABU (PRIKLAD 2.3)

Zadejte podet Fadkd matice A: 2
Zadejte podet sloupcd matice A: 3

Nyni prob&hne napln&ni matice koeficientd.

Zadejte prosim hodnotu pro koeficient all: 1
Zadejte prosim hodnotu pro koeficient al2: 0
Zadejte prosim hodnotu pro koeficient al3: -1
Zadejte prosim hodnotu pro koeficient a2l: -1
Zadejte prosim hodnotu pro koeficient a22: 1
Zadejte prosim hodnotu pro koeficient a23: 2

Matice A koeficientd je:

Matice neobsahuje v3echny prvky kladné, nap¥. prvek -1.
Ke wv3em prvkim matice A proto bude nyni p¥idtena konstanta k=3.
Nova matice A bude mit nédsledujici tvar:

A=
4 3 2
2 4 5
Nyni probé&hne naplnéni vektoru b pravych stran bil,b2,...,bn.

Zadejte prosim hodnotu pravé strany pro 1.F¥adek: 1
Zadejte prosim hodnotu pravé strany pro 2.Yadek: 1

Vektor pravych stran b je:




Naplnéni vektoru £ - cenovych indexd cl,c2,

Zadejte prosim hodnotu cenového indexu cl:
Zadejte prosim hodnotu cenového indexu c2:
Zadejte prosim hodnotu cenového indexu c3:

Vektor cenovych indexd f je:

f =

Nyni prob&hne vypodet primdrni dlohy.

Optimization terminated.
Vektor smiSenych strategii hracde Y je:

v =

3/5 0 2/5

Nyni probéhne vypocet dualni ulohy.

Optimization terminated.
Vektor smidenych strategii hrécde X je:

X =

3/5 2/5

Cena hry V je:

1/5

Sen

1
1
1




PRILOHA P VII: RESENi ULOHY TYPU ,,VEZNOVO DILEMA¥“
POMOCI MATLABU

Nyni probé&hne naplnéni vyplatni matice z pohledu hréde (vézné) X:

Zadejte prosim hodnotu pro strategii (P¥iznat, P¥iznat): -3
Zadejte prosim hodnotu pro strategii (Pfiznat, Nepf¥iznat): -1
Zadejte prosim hodnotu pro strategii (Nepfiznat, P¥iznat): -4
Zadejte prosim hodnotu pro strategii (NepZF¥iznat, Nep¥iznat): -2

Nyni probéhne naplnéni wyplatni matice z pohledu hréce (vézné) Y:

Zadejte prosim hodnotu pro strategii (P¥iznat, P¥iznat): -3
Zadejte prosim hodnotu pro strategii (P¥iznat, Nepfiznat): -4
Zadejte prosim hodnotu pro strategii (Nepf¥iznat, P¥iznat): -1
Zadejte prosim hodnotu pro strategii (NepZ¥iznat, Nepfiznat): -2

Vyplatni matice hréace X je:

vezenX =
-3 -1
-4 -2

Vyplatni matice hréde Y je:

vezenY =
-3 -4
-1 -2

2

Nashovo rovnovazné FeSeni je p¥i pouZziti strategii (P¥iznat, P¥iznat).

Jx >>




PRILOHA P VIII: RESENI KOOPERATIVNI HRY S PRENOSNOU
VYHROU (PRIKLAD 3.3) POMOCI MATLABU

Zadejte podet strategii hrace X: 3
Zadejte pocdet strategii hrace Y: 3

Nyni probé&hne naplnéni matice vyplatnich funkci pro hréacde X
Zadejte prosim hodnotu pro strategii(li,1):
Zadejte prosim hodnotu pro strategii(l,2):
Zadejte prosim hodnotu pro strategii(l,3):
Zadejte prosim hodnotu pro strategii(2,1):
Zadejte prosim hodnotu pro strategii(2,2):
Zadejte prosim hodnotu pro strategii(2,3):
Zadejte prosim hodnotu pro strategii(3,1):
Zadejte prosim hodnotu pro strategii(3,2): 15
Zadejte prosim hodnotu pro strategii(3,3): S

O o Wwm o,

Nyni probéhne naplnéni matice vyplatnich funkci pro hréde Y
Zadejte prosim hodnotu pro strategii(l,1): 10

Zadejte prosim hodnotu pro strategii(l,2):
Zadejte prosim hodnotu pro strategii(l,3):
Zadejte prosim hodnotu pro strategii(2,1):
Zadejte prosim hodnotu pro strategii(2,2):
Zadejte prosim hodnotu pro strategii(2,3):
Zadejte prosim hodnotu pro strategii(3,1):
Zadejte prosim hodnotu pro strategii(3,2):
Zadejte prosim hodnotu pro strategii(3,3):

m b O W

Matice wvyher hréacde X je:

A=
6 8 3
1 S 6
0 i5 5

Matice vvher hrécde Y je:

B =
10 S 2
3 6 6
0 4 5

Zarudend vyhra hréde X je: 3.
Zaruéend vyhra hréide Y je: 4.

Matice spolecénych vyher je:
c

18 i3 S

Maximalni spoledénad wyhra je: 19.
Hraddm se vyplati spolupracovat, vyhru si mohou rozdé&lit nap¥. nésledujicim zpisobem:

Hracé ¢.1 ziska: 9.

.2 ziska: 10.

a4
H

e
Q¢
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PRILOHA P IX: RESENI KOOPERATIVNI HRY S NEPRENOSNOU
VYHROU (PRIKLAD 3.4) POMOCI MATLABU

Zadeijte podet strategii hracde X: 3
Zadejte pocet strategii hrace ¥Y: 3

Nyni probéhne naplnéni matice vyplatnich funkci pro hrace X
Zadejte prosim hodnotu pro strategii(l,1): 100
Zadejte prosim hodnotu pro strategii(l,2): 170
Zadejte prosim hodnotu pro strategii(l,3): 160
Zadejte prosim hodnotu pro strategii(2,1): 270
Zadejte prosim hodnotu pro strategii(2,2): 150
Zadejte prosim hodnotu pro strategii(2,3): 280
Zadejte prosim hodnotu pro strategii(3,1): 90
Zadejte prosim hodnotu pro strategii(3,2): 80
Zadejte prosim hodnotu pro strategii(3,3): 50

Nyni probé&hne naplnéni matice vyplatnich funkci pro hréde Y
Zadejte prosim hodnotu pro strategii(l,l1l): 70

Zadejte prosim hodnotu pro strategii(l,2): 190

Zadejte prosim hodnotu pro strategii(l,3): 70

Zadejte prosim hodnotu pro strategii(2,1): 150

Zadejte prosim hodnotu pro strategii(2,2): 120

Zadejte prosim hodnotu pro strategii(2,3): 140

Zadejte prosim hodnotu pro strategii(3,1): 150

Zadejte prosim hodnotu pro strategii(3,2): 130

Zadejte prosim hodnotu pro strategii(3,3): 30

Matice wvyher hracde X je:
A:

100 170 160
270 150 280
90 80 S0

Matice vyher hracde Y je:
B=

70 130 70
150 120 140
150 130 30

Zarucdena vyhra hracde X je: 150.
Zarucend vvhra hrécde Y je: 120.

St¥edni hodnota rozloZeni pravdépodobnosti je (240,160).
NejbliZze st¥edni hodnoté je dvojice strategii (270,150).

fs >> |




