Koncept specializovaného pracovisté pro
odhalovani kybernetické trestné ¢innosti

Concept of specialized workplace for
cyber crime investigations

Bc. Jakub Velicka

Diplomova prace Univerzita Tomase Bati ve Zliné
2010 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2009/2010

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a pfijmeni:  Bc. Jakub VELICKA

Osobni ¢islo: A08546

Studijni program: N 3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management

Téma prace: Koncept specializovaného pracovisté pro odhalovani
kybernetické trestné éinnosti

Lasady pro vypracovani:

. Pro vlastni potfebu zpracujte resersi literatury a prament, které se vztahuji
k tématu diplomové prace.

. Definujte kybernetickou trestnou ginnost souéasnosti, vyvoj, trendy, ocekavany
budouci vyvoj.

. Vypracujte dokumentaci - koncept specializovaného pracovisté pro boj
s kybernetickym zlo€inem.

. Stanovte pozadavky nutné k realizaci pracovisté - ekonomické hledisko, casova
naroénost, nutné zdroje.

. Podrobné popiste problematiku realizace pracovisté véetné technického
vybaveni, personalniho obsazeni, technické specifikace a zabezpeceni.

. Uvedte v obecné i praktické roviné metodologické postupy cinnosti pracovisté.



Rozsah diplomové prace:
Rozsah piiloh:
Forma zpracovani diplomové prace: tisté&na/elektronicka

Seznam odborné literatury:

1. STRAUS, Jifi. Kriminalisticka metodika. Plze : Ales Cenék s.r.0., 2006. ISBN
80-86898-66-0. s. 271-286.

2. HNIK, Vaclav. KRULIK, Oldfich. Zahraniéni inspirace souvisejici s tématem
kybernetickych hrozeb. 2007.

3. REYES, Anthony. WILES, Jack. The Best Damn Cybercrime and Forensics Book
Period. Elsevier, Inc., 2007. ISBN 13: 978-1-59749-228-7.

4. SPIVEY, Mark. Practical Hacking Techniques and countermeasures. Auerbach
Publications., 2007. ISBN 13: 978-0-8493-7057-1.

5. FOOT, M., HOOK, C.: Personalistika. Computer Press, Praha 2002. ISBN:

8072265156
Vedouci diplomové préce: PhDr. Mgr. Stanislav Zelinka
Ustav bezpeénostniho inzenyrstvi
Datum zadéni diplomové prace: 19. tnora 2010

Termin odevzdani diplomové prace: 7. éervna 2010

Ve Zliné dne 19. Gnora 2010

. \ \JA55,

¥

prof. Ing. Vladimit Vagek, CSc. . __’,-f/ doc. RNDr. Vigjtéch Kresélek, CSc.
dékan T Feditel ustavu



ABSTRAKT

Cilem préce je definovat problematiku vztahujickgeorke specializovaného pracowst
forenzni laboratie pro odhalovani utakkybernetické trestnéinnosti, moznosti vyuziti
tohoto pracovi&t v privatni sfée, hardwarové a softwarové vybaveni, personalrazeys
pracovisé, planovani a metodik&innosti, zabezp®ni, fedpokladané naklady spojené s

navrhem a realizaci specializovaného forenznihoomiag.

Kli¢ova slova: Kybernetick& kriminalita, inforgra kriminalita, kyberneticka bez{eost,

informatni bezpénost, specializované vysevaci pracovist

ABSTRACT

Main goal is to define problems connected with deselopment of special workplace —
forensic laboratory for cyber atacks investigatjomethods of using this workplace in
private sector, hardware and software equipmergctsen of workpace personnel,
planning and working metodology, security, costspraption of development and

realization of special forensic workplace.

Keywords: Cyber crime, info crime, cyber securitffp security, specialized investigative

workplace.
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UvoD

Neni tomu tak davno co byly vSechny informace psamyné nebo na stroji. Tyto
informace pak byly ukladany do obrovskych aréhiwe kterych bylo velmi obtizné
informace hledat. Zaghkolik poslednich desitek let se ovSem situace rgmdenila. Jest
nasi ¢dové zazili dobu, ve které bylo za vrch@zb¢ dostupné technologie povazovano
radio. Oproti tomu dnes je naprost&zhé mit na zdi domu satelit, v kapse mobilni taiefo
a vruce notebook s rychlym internetovyniippjenim, které umozni dhem rekolika
sekund komunikaci s kamarddem Zijicim na druhén&tmentkoule. A to je teprve
zatatek. Dramaticky vyvoj technologii zmil zpisob gistupu k informacim. Z informace
na papie se stala informace digitélni. BohuZel s vyvojechhologii pichazi na sét novy
fenomén, kyberneticka kriminalita. A my vSichniefije v dob zrodu této trestn&nnosti.

V souwtasnosti je kybernetickd kriminalita Sirokourgosti stdle opomijeriignorovana.
OvsSem diky rapidnimu a neustalému rozvoji techridjegnozné, Ze zadkolik desitek let
bude kybernetickd hrozba st&jnebezpé&nd, jako nafiklad zbrag hromadného &eni.
Termin kyberneticky terorismus se v mnoha publi&agiz objevuje. Pdtba ochrany proti
tomuto druhu trestn&nnosti se bude tedy stéle vice zvySovat. A ochjaka takova je i
hlavnim gednttem zajmu této diplomové prace. ProtoZze s rostowgivonjem technologii

bude fist i poteba ochrany proti novym driim kybernetickych hrozeb.

Specializované pracovispro odhalovani kybernetické trestéi@nosti je jednim z druh
ochrany proti hrozbam modernihoéta. Takovéto pracovistslouzi nejenom jako #gob
ochrany, ale také jako préstlek k dopadeni a usieni samotného pachatele. Tento
material se zabyva problematikou vyvoje tohoto gvét. A to od jeho vystavby, az po
metodiku jehocinnosti. Konkrétd rozcluje tuto problematiku da@tyi hlavnich Usek
Jedna se o vystavbu pracowjstajiSéni jeho funknosti, vymezeni metodikyinnosti a
také konkrétni technické postupyi pySetovani trestné&iinnosti v zavislosti na druhu
atoku. Vyuziti tohoto pracoviStje sneérovano k soukromeé gfé, a to bd’ jako jednotka
uvnité organizace, nebo jako samostatna jednotka vybudogza delem zisku. Bive nez
se ovSem vrhneme do vystavby specializovaného p&€ozantiime se na vymezeni

zakladnich pojma vztahujicich se ke kybernetické trestimnosti.
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1 VYMEZENI ZAKLADNICH POJM U

Pokud mluvime o tomto specifickém druhu trestimiosti, je teba si ugdomit, Ze nejde
tak ani o to jestli bude subjekt napaden, ale spide to kdy se tak stane. Vidiénmer
kazdy se jist nékdy setkal se situaci, ktera by se dala ¢éitrjako kyberneticky zldin.
neustaly boj s nevyzadanou postou v emailovychmisé@h nebo s pdtacem zahlcenym
viry a jinymi skrytymi programy jsou d&&nou sodasti naSeho Zivota. &&ina z nas
srovnava kyberneticky zém s vySe zmignymi problémy. Viry nebo spam jsou ale pouze
Spickou ledovce. ¥tSina kybernetické trestrignnosti je véejnosti skryta. Ve stlovacich
prostedcich obas uslySime tento pojem ve spojeni s nelegalnirpiekoi, kradezemi
hesel¢i kodu, utokem hackér, a podobd. Ve skuténosti se ¥tSina drutii kybernetické
kriminality vztahuje ke kradeZzi duSevniho vlastmictitok na servisni it finantnim
podvodim, softwarové piratstvi, poruSeni autorského prélgdilezit¢jSi je si udomit,
Ze se kyberneticky ztin neustéle reni. Chcete-li vyviji. V sotasnosti je pevazri tento
zlo¢in pachan jednotlivci. Jejich motivace jézna, ale wtSinou jejich ¢inny nemaji
zasadni negativni vliv na poSkozeného. Dosavadiiprvyvoje kybernetické ztonnosti
ovSem jasé poukazuje na budouci $m kterym se tato trestriéinnost bude ubirat. Dnes
realizuji tuto ¢innost gedevSim nadSenci do @gtacové techniky a jinych technologii.
jejich cilem neni v prvéad financni zisk nebo poskozeni subjektu jejich zajmu. Vyaiej
smetuje k situaci, kdy pravzisk nebo poskozeni objeti budou hlavni motivaaihatele

kybernetické trestn&nnost.

Hrozbu pro budoucnost neznamenaji ani tak jedrmtljgko spiSe organizované skupiny.
Jiz dnes podobné skupiny pro¥fdsvou nelegalntinnost bezstarostn At uz je jejich
motivace jakakoli, zfisobuji jejich obtem nemalé finaimi ztraty. Naprosto dire se
muzeme setkat s podobnymi organizovanymi skupinamabavnim pimyslu. Diky
rozvoji technologii zaznamenal v poslednich letelofovsky rozvoj pedevsSim video herni
pramysl. V sowdasnosti toto odstvi dokonce pekonava filmovy pimysl. Zisky
vyvojarskych tymi a vydavatelskych spaieosti ve video hernim faimyslu jsou peoitany
na stovky milioi dolafi a kyberneticka zknnost tmto spolénostem zfisobuje
obrovskeé finatni ztraty. Dnes a desnmizeme vidt boj mezi vyvojdi pocitacovych her a
organizovanymi skupinami hackerCilem gchto skupin je prolomit bezpeostni ochranu
a umoznit tak bezproblémové kopirovani a tvorblegehich kopii. & uz je motivace

téchto skupin jakakoli, je jisté Ze agobuji velké finadni ztraty.
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Hlavnim problémem kybernetické Zlonosti jsou informace respektive jejich mozné
zneuziti. Oive byla informace pouze v mysli nebo na papiDnes je trend jasny.
Informace se transformuji do digitalni podoby. Bree néni i snaha jak tyto informace
zneuZzit. Kyberneticka trestnannost je zarfena pedevSim na informace.iésrEji na
elektronicka data, ktera obsahuiji tyto informaoé&rmace se daji koupit, prodat. maji tedy
uréitou hodnotu. Takovato hodnota informace je i hlavrcilem zdmu pro pachatele
kybernetického zlginu. S paticnou znalosti vznika totiz moc a ta se pak dfkym
zpasobem vyuzit. Naiklad v konkuretinim boji, kdy jedna stranatie ziskat informace

o konkurentovi a na zakladéto znalosti konkurenta zfii.

Specifickym aspektem kybernetické trestdimnosti je vzdlanost. Aby mohl byt
kyberneticky zlginec ve svém snazeni @Spy, musi byt velmi kvalitnim odbornikem.
Casto se tedy stava, ze osoba pracujicikieném od¥tvi vypasetnich technologii zarovie
doma ve volnéntase pacha trestnatinnost, ktera je Uzce spjata s jeho profesi. Jednim
piikladem budizZ¢lovek, kterému se jako prvnimu pada prolomit ochranu mobilniho
telefonu iPhone. Tentdlovék je zangstnan jako programator u mezinarodni spobesti
vyvijejici jak hardware, tak software. Utok tedyize fijit jak z vrgjsku, tak zevnit Neda

se stanovit, kterd z hrozeb je prapddobrjSi. Jisté ale je, Ze je nutné se prétnto
hrozbam chranit, ta uz pochazeji odkudkoli. Zakladnim prvkem &S peho boje

s kybernetickym zl&inem je totiz prevence.

Kapitola sama pro sebe je osobnost pachatele kgtiekfich zl@int. Oblast kybernetické
trestnécinnosti je velmi obsahla. Proto se pachatelé viagiglizuji na konkrétnfinnost.
Pokud se podivame na pr&poddobny ¥k pachatele, musime konstatovat, Ze se jedna
témet vzdy o ¢lovéka mladého. Velmiasto se jedna o studentyilBzity je fakt, Ze
pachani této trestrngnnosti vyZzaduje uiitou vzdilanost, jak bylaeteno jiz dive. Proto je
vyvoj kybernetického zkince zapeéat jiz v dospivajicim &ku. Cim wtsi wdomosti
postupemasu tato osoba ziskd, tim neberggi mize potencionakhbyt. To znamena,
Ze uskutenéni kybernetického zknu je podmigno wdomostmi a tyto ziskanithto
védomosti je podmino dlouhodobym studiem. Jiz dnes lze rozliSovat inpazhatele
kybernetického zl&inu na amatéry a profesionaly. Je jednéméa Ze nastala doba kdy se
daji toto trestnowinnosti ziskavat penize. A to &iprimo nebo zprogedkovar. Nekteré
typy pachatel svou cinnost provadji ptilezitostrg, jini takto ¢ini naprosto zagné a

opakovasd. Je jisté Ze jsou tito pachatelé stale vice vigisg nez kdy #ive. je to znovu
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dano vyvojem technologii. Neustaly technologickyvwag dava pachatén stale nove
moznosti a tyto ndpberné moznosti zase pachatel poskytuji pai¢nou davku
sebe¥domi. Vzdy moznost pachat kybernetickou &@lmnost anonymé je nejwtsi
vyhodou kybernetickych zéinci. Tito zlcginci jsou napléni pocitem neodhalitelnosti a
tim padem beztrestnosti. Tato situace je patrn&ihagemi od¥tvimi kybernetického
zlo¢inu. Ze vSeho nejvic je ovSem patrnd v oblastivefbveho piratstvi. Neni tomu tak
davno co bylo nelegalni kopirovani datovych &bsha Ezném psadku i vCeské
republice. Motiv pachateleide byt fizny. Od finagniho zisku, ziskani tajnych informaci,
az po pouhé upoza¥ni na sebe sama.tAuZ je motivem cokoli, poskozenému subjektu

vzdy vznikd Ujma v zavislosti na druhu spachanstiinnosti.

1.1 Kyberneticka trestna ¢innost

Jedna se o0 sjednocujici pojem, zahrnujici veSkdo€inmné jednani souvisejicim
s informa&nimi a komunikanimi technologiemi. Coz mohou byt fitace a jejich periferie,

systémy a aplikace, dale gitacové sit, databazoveé systémy, elektronické komuérika
systémy, atd. Toto nezakonné jednani je nelie#pmk pro bezpmost statu, tak pro jeho

spole&nost. [1]

Kyberneticka trestné&innost zahrnuje jevy jako nappctitatova kriminalita, informani
kriminalita, softwarové piratstvi, kyberneticky éeismus, politicka a hospotika Spionaz,
extrémni politick& nebo teroristicka propagandd, BEkdy se pojem kyberneticka trestna

¢innost zkracetinazyva kybernalita.

1.2 Pogitac¢ova kriminalita

Jde o trestnowinnost, ve které &akym zpisobem figuruje pdétag, jako souhrn
technického a programového vybaveni, nebktard z jeho komponent iipadré vétsi
mnoZstvi poitati samostatnych nebo propojenych dcifaové si€, a to b’ jako

prednet zajmu této trestn&nnosti nebo jako nastroj trestii@nosti. [1]

Definovat resré patitatovou kriminalitu je ovSem nemozné. Je to dano jejgustalym

vyvojem. S vyvojem technologii se tedyibe nenit i pohled na definovani této trestné
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¢innosti. Dnesni p&tatova kriminalita je totiz velmi odliSna od dob migoh a bude

stejrg odliSna v letech budoucich.

1.3 Informa ¢éni kriminalita

Jedna se o veSkeré aktivity, které vedou k neasteanémucteni, nakladani, vymazani,

zneuziti, zndné nebo jiné interpretaci dat. [1]

Je to trestndinnost vztahujici se k informacim v elektronické&lpbs. Pojmy inform&ni a
pocitatova kriminalita maji k sab velmi blizko, respektive definicetdhto pojni se
v mnoha ohledech prolinaji. Definice inforéné kriminality vznikla jako takova odnoz
pocitatové kriminality, a to z @éivodu poteby dodani @razu nacinnost vztahujici se
k informacim. \tSina p@itacové kriminality ma velmi blizko k nelegalnimu nad&ni
s informacemi, ale ne vSechny druhy ¢paiové kriminality se daji Uzce spojit

s informacemi. Proto vznikla peta definovani inforntai kriminality.

1.4 Informa ¢éni bezpe&nost

Informaini bezpénosti se rozumi zodpégnost za ochranu informaci¢hem jejich
vzniku, zpracovani, ukladanifgmosi a likvidace prosednictvim logickych, technickych,
fyzickych a organizénich opateni, ktera musi (sobit proti ztr& daveéryhodnosti,
integrity a dostupnostéthto hodnot. [2]

Bezpe&nost informaci je pro tuto praciégejnim pojmem, a toipdevsim ve vztahu ke
zpiasobu nakladani s datygheem celého vyssivaciho procesu. JednodusSe seridg Ze

informani bezpénost Fedstavuje ochranu informaci.

1.5 Kyberneticka bezp&nost
Bezpe&nostni disciplina, vztahujici se na jakakoli teckéizaizeni, pracujici s daty. [1]

Kyberneticka bezpmost tedy znamena ochranu vSech technickych sirggko nag.

pacitace, mobilni telefony, PDA, servery a jin&ava z&izeni, dalsi druhy hardware, atd.
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1.6 Informa ¢ni a komunikaéni technologie
VesSkeré technika, ktera se zabyva zpracovaniiergogem informaci. [1]

Nejedna se ovSem pouze o vgpmi a komunikéni techniku, ale takeé jejich softwarové

vybaveni.

1.7 Specializované vySd&bvaci pracovist

Jedna se o specializované centrum pro boj s kybekgmi hrozbami, které sdruzuje
vyspelé technické kapacity a kvalifikované odbornikyady oboti, vztahujicich se

k tématu odhalovani kybernetickych hrozeb a gayiani kybernetické bezpeosti. [3]

Vlastni aktivity tohoto pracovi§tnejsou zafieny pouze na pasivni ochranu, ale také na
aktivni vyhledavani a identifikaci hrozeb utoki. Takovéto centrum fize pracovat

v ramci véejné i soukromé sféry.

Pokud mluvime o pracovisti jako o celém objektujzeme pro jeho oziani, krong
ozna&eni pracovidt, také vyuzit ozngeni centrum, respektive vygetaci centrum. Toto
vySetovaci centrum se pak sklada z jednotlivych pradoviderym dozajista vévodi
pracovis¢ pro odhalovani a vy3ewvani kybernetickych ztont. Toto vySetovaci
pracovis¢ je srdcem celého centra a&kdy je také nazyvano vy3ewaci, respektive
forenzni laboratth. Persondl v takovéto labor#itge pak sloZzen ze specializovanych

vySetovatel , respektive forenznich znélc

V tomto dokumentu budeme ale pro zjednoduSeéisiou vyuzivat obecného oztemi

pracovisg, spolén¢ s uvedenim konkrétniho vyznamu tohoto éema v daném kontextu.



UTB ve Zling, Fakulta aplikované informatiky, 2010 16

2 VYVOJ SPECIALIZOVANEHO PRACOVIST E

VySetovaci pracovi& miaZze mit rozdilnou velikost v zavislosti na jehteli. VySetovaci
pracovis¢ mize dost dofe reprezentovat jeden jediny z&stmanec &aké spolénosti,
ktera takovéto pracoviStealizuje v ramci své bezgeostni politiky. Na druhé stramuze
byt toto pracovist realizovano jako samostatny objektemy k tvork zisku. Takovyto
samostatny objekt bude mit definovanu svou vlagtolitiku, procedury, standardy,
podnikové vybaveni a samepr¢ vSechny dalSi prastdky k provadni vySetovacich

ginnosti velkého rozeru.

2.1 Planovani vystavby

Vyvoj vySetovaciho pracovist pro odhalovani kybernetické trestdgnosti mize byt
velmi nar@ny. Pokud mluvime o natoosti, je timto mySlena nejenom firtam spoteba,
ale také spdebacasu a zdrdj. Vybudovani takového pracowStedy bude vyzadovat
finan¢ni zajiS&ni celé investice, daléas potebny na vystavbu a uvedentimnost a také

nemalou investici do zdrdjrespektive vybaveni pracowist

Organizace zavaéfici vySetovaci pracovi® musi mit ped samotnou vystavbou
dostaténé znalosti o vSech pozadavcich nutnych pro vystavle to velmi nakma
zalezitost vymyslet a implementovat vy&eaci pracovist do jiz fungujici organizace.
Teprve po dostat@ém zvazeni vSech probléne mozné dinit rozhodnuti. Toto je cesta
vedouci k uspsnému zvladnuti vSech nastrah, které jsou s vyvojgrdetovaciho
pracovis¢ spojena. Pokud je vyvoj pracowiStealizovan v ramci fungujici organizace,
firmy atd., je to prakticky vzdy z&mkého divodu hrozby pro organizaci, firmu, atd. Proto
jese pred samotnym planovanim realizace by slarorganizacei firma odpovdét na
n¢kolik zakladnich, ale wezitych otdzek. Nap na otazku jaky je problém? Nejlépe tuto
otazku zodpogdét kvalitni analyzou rizik. Jak tento problémiggime? Respektive ma
cenu stawt vlastni vySabvaci kapacitu, nebo bude lepSi pozadat extemmiufiKolik to
bude stat? Pokud je implementace vlastni vgsati kapacity do organizace nezbytnosti,
je nutné realizovat kvalitni planovaci fazi vyvgpeacovisé. Jaké z toho vSeho budou

vyhody? Respektive bude to pro nasec vyhodné z hlediska p&m casu, vysledk. Az
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po dikladném uvazenithto otazek je mozné rozhodnout o tom, zda budemanizaci,

firmu, atd. vyhodné vyS&ivaci pracovi&timplementovat to své infrastruktury.

Pt vyvoji samostatného vydewvaciho objektu riize planovaci faze zabrat kligim cely
rok. Je nutné zvazit mnoho okolnosti, kterym v praé vévodi definovani rozsahu
budoucich sluzeb. Protozaéntto sluzbam je pdizeno naprosto vSe. Planovani, budovani,
¢innost pracovi®, jeho budouci rozvoj a mnoho dalSiho Uzce sousgsistanovenym
druhem sluzeb a jejich rozsahem. Samostatné soékuySetovaci pracovist mize své
digitélni vySetovaci sluzby poskytovat soukromym organizacim, dinm statnimu sektoru,
nebo i pouhému jednotlivci, tedy fyzické ogolle nutné si wdomit, Ze pitomnost
takovéhoto pracovi§tmnohonasohbh snizi potebu vystavby stejného pracoéginym
subjektem. Tento subjekt si kdza Uplatu najme jiz vybudované vyEmiaci pracovis,
nez aby sam nékladroto pracovidt sta¥l. A je ténef jedno, jestli se jedna o Febu
statni nebo soukromou. VSichni gidvyuziji toto jiz vybudované pracovi§t aby jim

poskytlo své sluzby.

Pro vyvoj vySetovaciho pracovistje jednoznanym klicovym prvkem planovani. Pokud je
planovaci ¢ast realizovana nedosta&teé, poloviéat ¢i nedbale, mize to mit zn&né
nasledky na jeho budouci fungovani. Diky Spatnynstyggdm, metodam mohou byt
ziskané dkazni materidly k iemu, pokud mze byt zpochyb&na jejich pravdivost,
celistvost, atd. Jenomze v takoveéitippd problém vznika jiz v planovaci fazi, ve ktere
nebyly brany v potaz vSechny sktriesti. Tim padem byly posléze navrhnuty Spatné
postupycinnosti a z &hto Spatnych postidgooté vznikaji trhliny v dkaznich materialech,
diky kterym jsou dkazy khem soudnihdizeni zpochybény a zamitnuty. Soukromé

vySetovaci pracovist by pak utrzilo rany, ze kterych by se jiZ nemusepamatovat.

2.2 Hlavni faktory ovliv iiujici vyvoj vySetrovaciho pracovisé

V z&kladu prvky vystavby zahrnuji rozges pro vystavbu a fungovéni, vydaje za servis
tykajici se bznychc¢innosti pracovist, vydaje tykajici se iekanych nefiznivych udalosti

a obnoventasti zdizeni po této udalosti. Déle tento rozpbzahrnuje vydaje tykajici se
budouci expanze,istu a budouci modernizace. Ob&dny se tyto konkrétni prvky

vystavby daly shrnout d@eich hlavnich faktdr ovliviiujicich vyvoj tohoto pracovist
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FAKTORY

OoVUVNUJIci vivol

CENA &a¢ ZIDROIJE

Obrazek 1: Hlavni faktory ovliwjici vyvoj

vySetovaciho pracovist

2.2.1 Cena

Cena je hlavnim faktorem ovlivjicim vSechny aspekty vystavby specializovaného
vySetovaciho pracovigt Planovani, vystavba, tvorba strategie, procediyhaveni
pracovisé, najmuti zamsstnand, zajiSeni jejich vzdlavani, certifikace, budouci rozvoj a
mnoho dalSiho bude stat penize. Znovu je nutné izmie to jak ceno¥ nara@ne
pracovis¢ bude, zavisi v prv&ad na identifikaci budoucich poskytovanych sluzeb.
Mluvime totiz o pracovisti jako celku. Ve skutesti se ale rive jednat o malé pracowist

s jednim vySé&bvatelem a minimalnim mnoZstvim vybaveni. A stépk se nmiZze jednat o

budovu s desitkami vygetvacich specialigt s velkym rozsaherinnosti.

Identifikovani ¢innosti ¢i sluzeb je tedy zakladnim giaem vramci planovaci faze
vystavby pracovigt Kazda takovat@innostci sluzba ma své vlastni pozadavky, které je
nutné zvazit a spra¥rimplementovat. Zrny za pochodu, tedy jizéhem vystavby, vedou
ke dwma problénim. Za prvé je mnohem slogjgi implementovat nové prvky do jiz
budovaného celku. Vysledkem takového snaZeni mdbydupredevSim u sloZifSich
struktur nechiné kompromisy, které mohou ve vysledku sni#iohhodnost vysledkprace
specializovaného pracowstZa druhé vSechny pog8i zmeny, Gpravy mimo stanoveny
plan vyvoje, znamenaji vyssi finar naklady. Zasrecnym prvkem planovaci faze je totiz

stanoveni realného rozga. Cim kvalitrgji a podrobrji je vystavba pracovist

e
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vystavby vedou pouze k dodétgm nakladm mimo stanoveny rozget a k dalSim

zbytetnym komplikacim

Cena za vystavbu je ovSem pouze jednou stranouemifrovoz pracovistjisté také bude
néco stat. Proto by se planovani rdonomezit pouze na samotnou fyzickou vystavbuj ale
na nasledné zaji&ti provozuschopnosti, definovani fiamch prostedki investovanych
do budoucihotstu, rozvoje a také do obnovy zastaraléhidzeai. BEhem planovaci faze
je také zapdebi ustanovit cenu za poskytované sluzby. Jedmanlsiu je totiz cena za
technické vybaveni a jeho provoz, ale fitr@innaklady jsou spojeny i se samotnou praci
vySetovaciho tymu. Finaimi naklady za poskytované sluzby Ize zjednodéisenctlit na
cenu za ziskani, uchovani a analyzu digitalnich da$teni vSech &chto budoucich
nakladi bude mit kiéovy dopad na weni vydaj za kazdowinnost, kterou specializované
vySetovaci pracovi&t realizuje. Pokud jsou jasrvymezeny vSechny naklady ganost
pracovisé, je mozné definovat navrat investic. Navrat inegahrnuje pjmy a vydaje,
udava tedy zisk pracovistNa jedné stranjsou vSechny néklady spojené s konkrétni
¢innosti, na druhé strane cena za tuto klientovi poskytovanou sluzbu.kZimsizeme
samozejm¢ spojovat pouze se samostatnou MyBetci jednotkou, nikoli s pracovésh
realizovanym uvnit néjaké organizace. Takovéto interni pracaovii realizovano pouze

z davoda ochrany organizace a naklady na provoz pracojssu hrazeny z jinych sekior
organizace, které jsoudeny k zisku. Interni vyS&ivaci pracovi&t neni primars urceno

k tvorb zisku.

2.2.2 Cas

Cas je nezbytnym faktorem vyvoje specializovanéhgetgvaciho pracovigt Nejenom
ovSem vyvoje, ale tyka se takénosti pracovidt. MuzZe trvat dlouhou dobu, nez bude
pracovis¢ pripraveno ke svému poslani. Tvorba gianyvoj, implementace fyzickych
prvka a procedur rize trvat roky. Nemlu¥ o tom, Ze se dhem této prvni faze titeme
stretnout s nejrzne¢jSimi problémy, které bude nutiésit za pochodu a tim padem vznikne
¢asova ztrata se kterou se v planovaci fazi ¢iggdo. Jak byloreceno,cas hraje kifovou

roli i béhem samotnéinnosti pracovisdt. Financovani, vziavani, omezeni zdndj termin
dodani vysledk prace klientovi,feSeni provoznich komplikaci, obnoveni stavu po

mimoradné udalosti, kradez, atd. VSe jmenované & jesiohé dalSi souvisicasem. To
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hlavni je, Ze¢as znamenda penize. Pokud neni mozné sphsibvy zavazek ustanoveny
béhem planovacich fazi nebahem vlastniho provozu pracowistneni od ¥ci vyuZzit
outsourcing, ktery poskytne externi firma schopajgsiit poZadované sluzby.¢ékdy mize
byt outsourcing nezbytnosti. Pokud neni¢mkych divodi mozné ve stanovenétiase
vytvorit a implementovat wity prvek, je lepsi toto s¥it jiné firmé, nez riskovat nezdar
vlastni Spatnou realizaci. Spatomdvedena prace nebo kompromisegeni z dvodi
casove tisé se nemusi vyplatit. Vysledkem by prapddobré byly pozdjSi dodaténé
naklady nebo kompletni nezdar projektu. Nezd@Zenpochazet ze Sp&tmavrzenych
procedur ¢innosti, Spatné obchodni politiky praco¥ist maize byt zgsoben
nekompetentnim personélem, nebo diky vybaveni ktesphuje bszné standardy kvality,
atd. VSechnyasové zavazky musiit pouze zodpoddna osoba, ktera vi koliéasu je

za potebi pro vyvoj a realizaci specializovaného videaciho pracovigt

2.2.3 Zdroje

Tretim neméa dulezitym faktorem ovliviujicim vyvoj acinnost vySatovaciho pracovist
jsou zdroje pdtbné jak pro vystavbu, tak pro zajist nasledné fundnosti a dokonce i
zdroje potebné pro budouci expanzi a rozvoj prac@vi®ozhodovani o zdrojich musi
rovnéZz Winit zodpowvdna osoba, ktera rozumi tomu, jaké predky jsou nutné pro danou
konkrétni realizaci. Jinak bude cely projekt nedsy. Zdroje jsou vyzadovany pro
vystavbu specializovaného pracowjStpro ustanoveni organizace prace, ziskani
vySetovacich nastrdj v hardwarové i softwarové podybatd. Z toho plyne, Ze osoby
rozhodujici o vymezeni p@bnych zdraj maji velkou zodpotdnost. Jsou zodpéuné za

aspech celého projektu.

Vzhledem k tomu, Ze sé&zné formy zdraj se vztahuji na vSechny faze vyvoje pracayist
je ténmeét nemozné, aby o vSech rozhodovala jedna osobajeZgafebné na vystavbu
nejsou stejné, jako zdroje pro specializovany Wg$eici tym, zdroje pro administrativu,
sit, bezpénost, atd. To jewvod, pr& by mela o kazdém druhu zdribjrozhodovat jina
osoba. Tedy odbornik, ktery tomuto konkrétnimu&evrozumi. Na jejickéinnost by ndl
dohlizet projektovy manager. Ten je také za vyslddko skupiny odbornitkzodpowdny.
Dobry projektovy manager by &h byt schopen pomociip planovani vyvoje. Dobry

projektovy manazer by &husnadnit praci na vyvoji systematickym planovaniiél by
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ustanovitcasovy ramec a fingni pozadavky. Ml by zajistit, Ze se vSechna advi
v stanovenéngasovém obdobi &tnou. To znamend, Ze v rdmci stanovéssove ity
bude nap dokortena prace natkivém zdizeni, spoléné s pracemi na zdrojich elektrické
energie a podok#n Projektovy manager by tedy jako hlavni zodfina osoba # zajistit
aspech celého projektu. Je zodpminy za celé obdobi vystavby.Bez kvalitnich znalosti
druhu vyZzadovanych zdiiopy bylo velmi obtizné stanowias a finatini naklady paebné

pro vyvoj a realizaci specializovaného vysgaciho z#&zeni.

2.3 Vybér vybaveni

Stanoveni pdebného technického vybaveni je velmileZité pro budoucicinnost
vySetovaciho pracovigt VySetovaci specialisté budou vyuzZivat softwarové apkkpoo
analyzu dat, hardwarové ifzeni véele s pditaci. Analyzovana data museji bygkde
uloZena. Cely vyS&bvaci prostor bude propojertaevymi prvky. A tak dale. Neni dobré
spoléhat vzdy na jeden jediny typ vybaveniedevSim u technického vybaveni pro
vySetovaci proces. Gifovani a testovani négnéjSich druti software/hardware je velmi
dulezité. Spoléhat se néklad pouze na jeden typ nastroje pro analyzu datevyplaci.
Technologie se neustéle vyviji. Vyviji se diky tomkyberneticka trestnéinnost. Pokud
by specializovany vyS&ivaci tym spoléhal neustale jen na ty samé tecBnpckmicky,
stal by se velmi rychle konkurence neschopnym. Ny tak schopen drzet krok
s pachateli kybernetické zlimnosti a div nebo pozgji by svij neefektivni zgisob prace

musel znénit nebo ukoniit.

Technické vybaveni nesouvisi pouze se zgjit ¢innosti vySetovaciho tymu. Prakticky
cely objekt bude zapém technologii nejizn¢jSiho druhu. Vybr vSech &chto technickych
prvki je dilezity, ale také velmi natmy. Jako piklad se da uvést bezpwst. Zabezpeeni
vySetovaciho pracovisthraje dilezitou ulohu. Do bezeosti objektu ale spadaji i dalSi
aspekty, jako ochrana protiigobeni pirodnich vlivii, ochrana proti vzniku mintadné

udalosti, ochrana zarstnand v objektu, bezp&ost prace a jiné.
Digitalni vySetovaci software je pro praci specialistiavnim komponentem jejich prace.
Diky témto specialnim softwdm jsou vySabvatelé schopni ziskat gebna data,

analyzovat je a vytuit zpravu obsahujici poznatky o datech, které maijtou hodnotu.
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VysSetovaci software rize byt pro pracovistvelmi nakladny. Nemluy o tom, Ze ¥tSina
softwaru je¢as ostasu nahrazovana n&simi verzemi, coz stoji dalsi Usili a hlavdalSi
penize. TakZe patné promysleni nakupu softwaru je velndleZité. Neni dobré po koupi
softwaru zjistit, Ze se pro zamyslenénnost nehodi. ¥Sina vyrobé software poskytuje
tzv. shareware verze svych softwarovych prograniyto shareware verze jsou
plnohodnotné, pouze maji omezenou dobu jejich mziw&tSinou na 30 din Neni tedy
nic jednodussiho, nez si tyto shareware verze w&dpa pak rozhodnout o koupi
plnohodnotné verze programu. Je mozné, Ze vyrobZadovaného software tytasow
omezené verze neposkytujeieB®l jenom je od&tvi naSeho zajmu velmi specifické a
software niize byt také velmi drahy. V tomtipadt se da s vyrobcem jistdohodnout na
alternativnim zpsobureSeni. Konkréth o nakupu software pro vy$etvaci pracovist by
meél predevSim rozhodovat vy¥evaci tym, protoZze pré&von bude stimto softwarem
pracovat. Specializovany vygevaci tym uéi poZzadavky, pgebné pro realizaci konkrétni
vySetovaci ¢innosti a posléze najde vhodny software, ktery tgtwradavky spiluje.
Takovyto vylgr jisté neni jednoduchy, protoZze kazda dostupna softwaaplikace ma své
vyhody i nevyhody. JetpdevSim na vySiivacim tymu, aby naSel vhodného kandidata.
Testovani vhodného software bglmbyt célano v testovacim prostoru praco¥idiikoliv

v prostoru, kde probihaji vlastni vy&mstaci prace. Zajistime tak optimalni produktivitu
prace. Kdyby byl software testovartippo ve vySeabvaci laborath, ztraceli bychom
zbyteEn¢ ¢as na plini obchodnich zakazek. Nemtuw tom, Ze v fipadt testovani mohou
nastat situace, se kterymi se népado, a bylo by nemilé diky vznikuéjaké nestandardni
situace Bhem testu poSkodit regulérnvyuzivané vySdébvaci zaizeni. Testovat nové
druhy metod, softwaru, hardwaru je tedy dobré pazspecialni mistnosti k tomucené.
Pro testovani software je definovartity scénd, ktery pravdpodobr mize za Bzného
vySetovaciho procesu nastat. Tento sdéebg mel byt navrhnut tak, aby co nejlépe
otestoval funknost software v situaci, kterou pebuje vySdbvaci tym vyeSit. Nasleduje
samotna testovaci faze a poté diskuze nad vyslesity. Vystupem testu by anbyt
protokol, ktery uvadi codnem testu fungovalo podle poZzadawk co naopak pozadavky
nesplnilo. To posledni co musi tym vy®etacich specialift ucklat, je vybrat nejlépe

vyhovujici software. Tedy ten, ktery v testu obsiglépe.
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2.4 Rozvrzeni prostoru

Pfi navrhovani celkového rozlozeni prostoru byl oyt kladen draz ginejmensim na

Ctyii funkéni oblasti.

FUNKCNI OBLASTI
SPEC. VYSETROVACIHO CENTRA
ADMINISTRATIVNI OBLAST OBLAST SiTOVYCH ZARIZENI
VYSETROVACI OBLAST ULOZISTE EVIDENCNICH DAT
OSTATNI

Obrazek 2: Rozvrzeni prostoru do fidnich oblasti

« Administrativni oblast: je sloZzena z ,offline" mista pro persondl. Dalesjezena
Z mitinkového prostoru pro viiiti personal a klienty, dale mist privatniho
charakteru a mista pro hosty. Takovéto rozloZemios¢éara o adekvatni prostor pro

tymové porady, pohodli a pro zakaznické aktivity.

* VySeftrovaci oblast: je oblast utend pro vSechno technické vybaveni spojené
s vySetovacim procesem a je tzv. fumkd oblasti pracovig§i ve kterém bude

specializovany technicky personal travit rg$i cast svého pracovnihi@asu.

* Oblast stovych zaizeni: toto misto je prosedi, ve kterém sidli datové &it

bezpeénostni zéizeni a telekomunikai z&izeni.

« Ulozisté evidertnich dat: je potebné z dvodu umisovani digitalni evidence a
jinych evidernich prvki. Ulozisg datové evidence by &o byt nejzabezpensjsi
misto pro pistup, nejvice kontrolovana oblast tykajici se kahi& aktivity, vstupu,

odchodu.
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2.4.1 Administrativni oblast

v 2

V kazdé hlavnicasti objektu se nachézeji v malénvétSim mnozZstvi prostory, které
nejsou ukéeny k laboratornim, respektive vy&mtacim @elam. V ramci celého objektu by
ovSem dozajista #e byt realizovana samostatna oblast, d@ma pimo na
administrativni poZadavky. Tato administrativni asil by nd¢la byt zcela od&lena od
funkénich ¢ésti objektu, ve kterych se prowfid ¢innosti spojené s vySetvanim,
testovanim a se vSemi oblastmi budovy, ve ktergdu jumisiny technické progedky

samotné vysébvacicinnosti a jiné technické prvky.

Administrativni oblast by se tedy dala oZihaa netechnickou oblast budovy. Taiast
budovy zajisuje spravny chod pracové&tMimo slozkyridici a administrativni se zde
nachazi mitinkovy prostor pro strategické poradgs@ealu, mistnost pro klienty, mista
privatniho charakteru, misto pro hosty. Prostor gB©né dokumenty zde takéude byt
umisen, stejré jako knihovna s odbornou literaturou, jelikdinnost specializovanych
vySetovatel vyZadujecasté vyuzivani referénich material pro konkrétnginnosti, které
praw resi.

Prakticky vSechnyasti administrativni oblasti mohou byt navrzenyealizovany jako
volné pristupné kancefé bez ¥tSich bezpénostnich restrikci. Vyjimkou jsou pouze

piipadné privatni prostory vrcholného managementuéhg personalu.

s vz

Administrativni ¢ast je velmi dlezitou oblasti objektu i pro specializovany vyseaci
tym. Tito specialisté &tSinu ¢asu stravi na malém osobnim pracovisti, proto jerégro
n¢ zajistit dostaténé pohodinou mitinkovou mistnost v administratiwasti budovy, kde
mezi sebou rizou pohodly reSit problémy spojené s jejich praci, porady s méde atd.

Specializovany vySatvaci tym pak bude r&jl travit ¢as na svém vyS@vacim pracovisti.

Uvahy by ngly respektovat adekvéatni personéalni prostor, kdeéhauojednotlivci vést
pohodIiné konverzace, telefonovat v ramci firemnimkaikace a podokin a nerusit tak
probihajici procedury uvrtitvySetovaci laboratie. Mitinkovy prostor je také velmi
dulezity z hlediska budoucich kliehPohodlny prostor zajisti idealni situaci, pro urani

kontrakti a nad jejich konzultacemi s klientemgetnd podani zasrecnych zprav

ukonteného vysébvani.



UTB ve Zling, Fakulta aplikované informatiky, 2010 25

2.4.2 \VySetirovaci oblast

Tato oblast je srdcem celého objektu. Pr@jiade zde vSechny technické vy@eaci
procedury. VySé¢bvaci oblast se sklada z jednotlivych pracoHwpecialisi. Pokud je
vySetovaci oblast roztlena na vice funinich celki podle konkrétniho zagreni,
hovaiime pak o d&chto celcich jako o jednotlivych labor&ih, a tyto laborat@ pak

obsahuji pracovistspecialisi. Technicky personal zde tedy travi nejuiesu.

Je nutné, aby samotna vy&eftaci oblast byla dostat® velka, a to v zavislosti na il
vySetovatefi. Pro kazdoucinnost bude totiz nutné vyuZivat ngnejSi technickeé
prostedky, a to jak hardware, tak software. Dobrym kroke kthem planovaci faze
vySetovaciho prostoru stanovit minimalni velikost pregtona jednoho vySaivatele.
Kazdé konkrétni osobni pracowstySetovatele, by nilo mit definovano s§ Gcel. Podle
tohoto &elu by nElo byt vySetovaci pracoviét vybaveno technikou, schopnou splinit
vSechny, Gelem dané, pozadavky. Kazdy vy&etci specialista by ¢hmit dostatek mista

i na dalSi patby, které nejsouifmo spojené s vyS@vanim. Tim je mySlen naixlad
firemni telefon, malda knihovna obsahujici reférénmateridly, misto na zapisovani
pribéZného postupu a z&ecnych zprav. Stejhtak je ale nutné zajistit v této oblasti

dostateény prostor pro technické vybaveni.

Souwasti vySabvaci oblasti mze byt i technicky sklad, kde bude uloZena veSkera
technika, ktera v tuto chvili nenitimo potebna. Tato oblast bude gstpreplnitna
nejrizréjSi technologii a je prakticky nemozné provozowab t¢innost bez péicného
skladu. Takovyto technicky sklad je vyhodny z mndfeodi. Obsahuje zalozni techniku,
kterd je pipravena k okamzitému pouZiti ¥ipadt selhani pr&¥ vyuzivaného technického
prostedku na vySébvacim pracovisti specialisty. Dale slouzi jakatakny prostor pro
odlozeni této poSkozené nebo nefimiktechniky. A v neposledmiads, pokud je sklad
doke navrzen, fedstavuje dostatay prostor pro vyuZiti {f mozné budouci technologické
expanzi. Jak jiz bylo idlve zmirgno, vySetovaci pracovist je pod neustadlym vyvojem,
proto je nutné navrhnout dost&wé zazemi pro technologickou expanzi v budoucnu.
Pokud by se vys#ivaci pracovigt negizpusobilo nikdy nekosicimu vyvoji technologii,
brzy by z&alo ztracet krok s konkurenci i s pachateli kybgckgch zlatini. Technicky
sklad niZze byt realizovan i jako samostatna oblast, nel&visa vySabvacich

laboratdich. Ale i tak by nl byt datovy sklad co nejblize k vy$etaci oblasti budovy.
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2.4.3 Oblast stovych zaizeni

Jedna se o oblastaanou pro fyzické umishi datové s& bezpé&nostnich z#izeni a
telekomunik&ni zaizeni. Sfova zdizeni slouzi celému objektu. OvSem jelikoZ se jealna
objekt specifického za#heni, jsou v souvislosti se tsivou instalaci spojeny jisté
konstrukni pozadavky. $ova instalace je realizovana v ramci samostatnyebhd. To
znamena, Ze kazda hlavni oblast objektu je propofeparatni samostatnou’csiou
smykou, ktera je nezavisla na ostatnichivDdem je zabezgeni datovych tok a
komunikace, které je podrogin feSeno v kapitole zaffené pgimo na bezp@ost
vySetovaciho pracovigt Neni dobré spoléhat na virtualni ébtkhi jednotlivych okrub.
Realizace fyzického odteéni sfové instalace je vzdy lepSi volbou. Je moZiéitu
v pripact nutnosti uéité kompromisy, ovSem vydetaci prostor s Ulozi&n evidernich
dat by ngl byt vZzdy sfové odcElen od zbylé sové instalace. #nejmensSim se tak zajisti,
Ze data spojena s obchodnimi zalezitostmi nebudothpzet stejnym &vym obvodem,

jako data evidemi.

Pfi planovani giovych rozvod k datovému ulozisti evidence je dobré brat do yvah
pravdpodobnost velkych datovych objénprochazejicich igs sf. St'ova architektura
zabere velky prostor v serverové mistnostito®é systémy vyzaduji umésti v prostoru,
ktery zvladne mimtadné néklady spojené s udrzovanim a uchovavanimmmench

datovych objen.

2.4.4 Ulozisté evidentnich dat

Ulozisté dat slouzi k uchovani elektronické evidence aciingirvki diikazniho charakteru
ve fyzicky odalené oblasti specializovaného vy®estaciho centra. Jedna se o jednu
mohou slouzit jako jpadné dkazni materialy u soudu. Je tedy velniieZité, aby toto
Ulozisg¢ evidertnich dat splovalo vSechny poZadavky technické, benostni i
administrativni povahy. Je nutné zajistit spravaklédani s daty, které Glozisbbsahuje.
Jakakoliv chyba &em opatrovnictvi evidence e mit znané¢ negativni dopad. Od
situace, kdy klient fijde o ¢ast nebo o cely objem dat, az po situaci, kdy dpgtnému

nakladani s evidenci nebude tato evidence uzn&oaij&az u soudnihodeni.
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Je totiz nutné si wdomit, Ze Ulozist evidergnich dat neobsahuje pouze kopie vychozich
dat poSkozeného klienta, ale obsahuje i skéepivodni nosie ®€chto dat, které byly
cilem atoku. Jinak by nemohlo byt zajiso, Zze s pvodni evidenci nebudeikdo kzthem
vySetovaciho procesu manipulovat. NemoZnost manipulgme/adni evidenci musi byt
podpdena spravnymi metodickymi postupy vy®eiaciho tymu, ktery je pbézne
zaznamenava. Pokud to situace vyZzadujézembyt v rdmci celého objektu realizovano

n¢kolik téchto Ulozi§ s pevi stanovenym &elem.

2.4.5 Shrnuti

Tabulka 1: Shrnuti rozvrZzeni prostoru spec. \gsetciho centra

Administrativni oblast

Netechnicka oblast NavrZzenafepazi jako volre pristupna
oblast.
Oddlena od funknich¢asti objektu. Obsahuje mitinkovy prostor, prostar fposty,

kancelde, soukromé prostory, atd.

VySetiovaci oblast

Muze byt sloZzena zfugkich celki — Obsahuje osobni pracowstvySetovacich

forenznich laborata. specialist.

Kazdé osobni pracovistma definovano sy Osobni pracovigt jsou vybavena technikopu

ucel. podle svého &elu.

Technicky sklad je wezity pro podporu Vystavba vySdbvaci oblasti musi by

¢innosti vySetovaci oblasti. realizovana i s ohledem na budouci mozfou
expanzi.

Oblast st’ovych za&izeni

Prostor pro fyzické umighi sovych zd&izeni. VySetovaci a administrativni data prochazji
separaté pres samostatnétsivé okruhy.

Samostatné ®bdvé okruhy jsou oddeny Predpokladame velké datové objemy.
fyzicky, nikoli virtualrg.

Ulozisté evidenénich dat

Pro uchovani elektronické evidence a jinycRyzicky odlodeno od zbylych oblasfi
dikazi. v objektu.

Zajiseni spravného nakladani sdaty j&yzaduje ustanoveni iedpidi, pro nakladan
nezbytnosti. s evidegnimi daty.




UTB ve Zling, Fakulta aplikované informatiky, 2010 28

2.5 Bezpenost

Bezpe&nost vSech prostdr v objektu hraje hlavni roli v ochréandat, se kterymi se
v jednotlivych oblastech vy3eivaciho centra pracuje. Hlavnimi oblastmi zajmuediska
zabezpéeni jsou vySébvaci oblast, oblast tgdivych z&izeni a Glozidt evidergnich dat.
tyto tfi oblasti v objektu by rdy mit totoznou, vysokou miru zabezpai. UKité
kompromisy je moZnédinit v oblasti sfovych zdizeni, a to z hlediskafignosti kontroly
piistupu do &chto prostor. Oblasti, které jednoZnavyzaduje nejnizsi miru zabezeai

je administrativni oblast.

2.5.1 Administrativni oblast

Administrativni oblast nepodléha vySSimu stupniezgd&eni, jako je tomu u zbylychtech
oblasti. Zabezpeni administrativni budovy je podndito zabezp&Eenim pladt celého
objektu. Jelikoz je vstuprst do objektu sa@asti administrativnéasti, jeji zabezpeni je
tedy podmigno predevsim kontrolou vstupu. U vstupnich fivdo budovy by tedy & byt
realizovan pistupovy systém, ktery bude kontrolovat a zaznawengxichozi a
odchézejici osoby. VSichni z&stnanci by nili byt pii vstupu do budovy zaznamenani do
databaze pomoci identifikaiho prvku, stej& tak @i jejich odchodu. Provoz v celém
objektu by ndl byt pfisne monitorovan. Hstupovy systém by #&h byt navrzen s ohledem
na jednotlivé funkni oblasti objektu. V reélné situaci to znamenabide cely objekt
rozdlen na jednotlivé zony a v ramaichto z6én budou nastavenyigtupova omezeni.
Zbna tykajici se administrativni oblasti by bylalizovana pouze jako kontrola vstupu
zanestnand a jinych osob. JelikoZz budou mit s nggi pravédpodobnosti do tétoasti
objektu gistup i klienti, hosté, externi sluzby a servisyjireé subjekty, neni nutné
realizovat v ramci administrativni oblasti striktvsézp€nostni omezeni pohybu. Vyjimkou
jsou MZS a EZS, které slouzi jako ochrarfadponeopravinym nasilnym vniknutim do

objektu z vi§jSiho prostedi.
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2.5.2 VysSetirovaci oblast

Pro vySetovaci prostor by iy byt winény striktni a velmi pisné bezp@ostni podminky,
upravujici vstup do této oblasti. Do vy&etaciho prostoru by & mit piistup pouze
¢lenové specializovaného vyEmtaciho tymu. Vstup do tohoto prostoru bylnibyt

upraven bezpmostnim pistupovym systémem s dualriigiupovou kontrolou.

Pristup samotny izeme definovatitdami identifikace a ifistupu. Pokud mluvime o
dualni, respektive kombinované metqgatistupu, uvazujeme tedy o metoktera spada
pod 3. fidu identifikace. Identifikeni tfida ¢islo 3 vyuziva kombinace prukiidy 1 a 2.

Jedna se tedy vzdy o kombinaci dvou odliSnych iflkatnich prvki, bez kterych neni

mozny fFistup do budovy.

Trida identifikace 1 vyZaduje znalost informace pstup jako nap heslo, PIN kod apod.
Instalované zdzeni porovnava tuto informaci s tdajem v géové jednotce aip shod

umozni vstup. fiida identifikace 2 vyZaduje pouziti pevného idékdifniho prvku, jako
jsou gistupové kartygipové klice a nebo biometrické prvky vstupujici osoby. Konalsin
téchto dvou tid vznika tida identifikace 3, ktera by &a byt v tomto prostoru vyuzita.
Kazdému zamstnanci vySébvaci oblasti je tak ffazena jednoziaa elektronicka

identita, ktera je uloZena do databagistppoveho systému.

Spolené s #idou identifikace MiZzeme stanovit spravnoiidu pistupu. JelikoZ je provoz
do tohoto prostoru nutné monitorovatipada do Uvahy pouzéda @istupu B. FRistupové
systémy v tétortde pristupu museji pouzivatasové filtry a museji ukladatrigtupové
transakce. Vysie systemy ukladaji do pattn informace o napadeni systému, idsfupu
bez opraveni vetré lokalizace konkrétniho mista, o zamitnutispupu apod. Aplikace

piistupoveho systému &mito a dalSimi funkcemi je pro vy$evaci prostor nezbytnosti.

CeléreSeni pistupového systému je mozné realizovat jako jednsaxtasti integrovaného

systému budovy.
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2.5.3 Oblast stovych zaizeni

Jiz byla uvedena zminka o pelt¢ oddtleni stovych komponerit vySetovaciho prostoru
od hlavni si. Je to lepSi zidrodu WtSiho zabezpeni toku dat po sovém vedeni. Data
tykajici se vySé¢bvaciho procesu a evidan data z datovych uloZi§sou tak oddlena od
jinych stovych provos vramci celého objektu. Nestane se tedy, Ze byriklag
administrativni komunikace, obchodni komunikace aody provoz z vySébvaciho

pracovisé ¢i ulozi&’ dat prochazel po stejnén@vém vedeni.

Jako pidavek k tomutoreSeni niZze byt realizovdno odteni stovych sluzeb pomoci
fyzickych hranic. Pokud sidli globalni a vy&staci sfovy hardware ve stejné serverové
mistnosti je nutné zvazit vyuziti zamykacitisk kolem vySetovaci architektury. Tato
zamykaci skin by méla byt osazena bezgeostnimi dvémi, které snizi riziko nasilného
vhiknuti. Pokud je tento Zigob kombinované ochrany realizovan, snizi se mradoig
pravdépodobnost fipadného napadeni nebo jiného zneuziti interné, s#louzici

k vySetovacimu procesu. Zamykacitgkkolem sfové architektury wené pro vySéovaci
pracovis¢ a Uulozis¢ dat zamezi fyzické sabotaZzi a obg&cmabrani jakémukoli
neopravinému gistupu k tomuto sovému zézeni. Zamykaci gki by méla byt scasow
omezenym zamkem, ktery se kigact zapomenuti sam po stanovenasove Ilité

zamkne.

S timto je spojeno stanoventkolika pristupovych udrovni pralovéka vstupujiciho do
prostoru, v rdmcteSeni pistupového systému v objektu. Ndasiou architekturu wenou
pro vySetovaci prostor a ulozi&tdat museji byt aplikovany stejna beapestni opateni,

ktera jsou realizovana pré&pro samotné vySi&tvaci prostory a pro uloziStlat.

Sitové prvky se ale jist nebudou nachazet pouze v prostoractemych pro gsiova
zaizeni. VSechny technickétsivé prvky (servery, kabely, switche, routery, aidjinych
prostorach budovy (vySeivaci oblast, oblast Uloz&evidence a administrativni oblast)
museji byt chragmy stejnymi bezp@ostnimi kritériemi, které definujiffstup do &chto
prostor. To znamena, Ze pokud seinap vysetovacim prostoru nachazejtsvé prvky,
museji byt zabezgeny proti neoprawnému gistupu k nim, a to se stejnou arovni
zabezpeéeni, jakd je realizovana profigptup do samotného vysevaciho prostoru.
VSechen vySébvaci provoz je nutny véstigs prvky k tomu uené. Tedy pouzeies

switche, servery atd. ¢gné konkrétni oblasti objektu (vyE®tacimu prostoru, uloZzisti
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evidertnich dat, nebo administrativni oblasti). Neni dogpéléhat na virtualni odtkni,

zavedeni fyzické separacé€miych prvki je lepsi volbou.

2.5.4 Ulozisté evidentnich dat

Ulozistt datové evidence by #lo byt nejzabezpensjsi misto pro fistup spolénd
s vySetovaci oblasti, nejvice kontrolovana oblast tykagei jakékoliv aktivity, vstupu,
odchodu. Ml by to také byt nejvice fyzicky odteny (odlokeny) prostor

specializovaného vy3ewvaciho centra.

Systém kontroly vstupu by & byt realizovan totozh se systéemem ifstupu
k vySetovacimu prostoru. To znamend, Ze stejako u vySetovaciho prostoru je
implementovana dualni kombinovana kontrola vstugiidsu identifikace 3 afidou
piistupu B. Vzhledem k velkému o bezpénostnich a jinych systému v objektu, je
vyhodné tyto systémy realizovat v ramci jednohaegnbvaného systému. Timto bude
zajisSena jednodussi sprava jednotlivych sysiéi@CTV systém by ®& byt u vstupnich
dveri do prostoru instalovan. A to z obou stran, jakvegSi vchodové strany, tak uvhit

evidertniho UloZzného prostoru.

Vstupni dvée do ulozi&t evidergnich dat by mily byt konstruovany tak, aby dokéazaly
prodlouZzit dobu pdebnou pro neopra¥né vniknuti na co nejdelsi dobug®y v prostor,
ve kterém se ulozi&tevidertnich dat nachazi by nefg obsahovat Zadna okna jiné
otvory, kterymi by se dalo dostat do samotnéhotprasV idealnim pipad je Ulozisg
evidertnich dat situovano ve viiti ¢asti objektu tak, aby Zadna zeérstiloziS¢ datové

evidence nebyla zaroestnou plast objektu.

Evidertni zabezp&ni musi byt realizovano a konstruovano tak, algladd nasilnému
vniknuti nebo neopra¥mému vstupu. Musi byt navrzeno tak, aby jeho obsiaZil
netekané udalosti které mohou v objektu nastat. IdedieSenim tohoto problému je
umisgni eviderniho Glozis¢ do trezoru, ktery odola jak nasilnému pokusu dnuiti, tak

I ptipadnému poZzarti vodé pouzité pi haSeni. VesSkeryifstup do této oblasti by ¢hbyt
kontrolovan s netsim Usilim a zfistuprén pouze kikovym zanmgstnaném. Casto pouze

jednomu tzv. spravci evidence. Tento spravce ecelgrak nese jako jediny odgmnost
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za informace v Ulozisti umisté. Osoba vykonavajici spravce evidence hylanbyt

duvéryhodna a dostateé prowiena.

Silny informani systém v ramci systémuigtupového by & doprovazet ulozigtdatové
evidence. Kontrolujice a zaznamenavajice vSechifthazi a odchazejici osoby. Seznam
pohybujicich se osob bydtbyt podloZzen psanym podpisem. Infokmasystém tykajici se
provozu v ulozZisti evidence by &nmit robustni auditni metodologii, kterd garantuje
kompletnost a f@snost spravy informaci¢Potazek (kdo, co, kdy, kde a gjpby nelo byt

vzdy znamo a zdokumentovano u kazdé obemavané evidence.

2.5.5 Shrnuti

Tabulka 2: Shrnuti bezpeosti spec. vyS&bvaciho centra

Administrativni oblast

Nejnizsi darové bezpénosti z celého objektu. Bezp®st této  oblasti  souvisi de
zabezp&enim plast objektu.

NejrizikowvgjSi jsou vstupni dve do objektu. Realizace fiptupového  systému pip
zanestnance a vratni sluzby pro hosty|+
CCTV na vstupu/vystupu z objektu.

VySetrovaci oblast

Velmi piisné bezp&ostni podminky. Vstup  povolen pouzeélenim  spec.
vySetovaciho tymu a vedeni.

Bezpe&nostni  pistupovy systém s dudlniTtida identifikace 3 ffda gistupu B.
piistupovou kontrolou.

Oblast stovych zaizeni

Oddsleni stovych zdizeni fyzickou hranici Vyuziti zamykaci skné pro sfovou
(pro vySetovaci oblast a Ulozist datové architekturu (pro vySé&bvaci oblast a Glozist
evidence). datové evidence).

Bezpe&nostni  pistupovy systém s dudlniTtida identifikace 3 ftda gistupu B.
piistupovou kontrolou.

Ulozisté evidenénich dat

Pristup ma pouze spravce evidence. CCTV na vstupupis prostoru.

Bezpe&nostni  pistupovy systém s dudlniTtida identifikace 3 fda gistupu B.
pristupovou kontrolou + &n¢ psany podpis
vchéazejicich osob.
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2.6 Pozarni ochrana

VySetovaci pracovi®, specialg velky objekt, vyzaduje promysleny pozarni plankirb
je specializované vySetvaci centrum vybudovano v jiz existujicim prostorlastnik uz
bude moZné mit vlastni implementaci poZarni ochrapo poZzadavky na ni. Ochrana
¢asto musi pasovat jiz na stavajici infrastruktwanika tak poteba kompromisniho
feSeni, coZz nemusi byt u pozarni ochrany ide#@géni. V mnoha ifpadech bohuzel

idealni pozarni ochranny systém vymodelujeme aZfaké obno¥ mimoradné udalosti.

V objektu se nachézi technologické systémy, ped&ly a jiné vybaveni technického razu.
To znamena, Ze prioritou by u pozarni ochrany dierbyt pouze ochranargd pozarem,
ale musime vzit do Gvahy i technicky materidl, ktiey nengl byt ponicen. Samostatnou
kategorii jsou evideimi data v datovych ulozistich. Tyto data négrayt za Zadnou cenu
poSkozena nebo zf@na vzniklym pozarem, ani hasicim systémem. éNbudované
zarizeni méa #kolik moznosti pozarni ochrany a konkrétni impletaea bude &co stat.

Pfi nejmensim penizéas, designovy dopad na kazdy dalSi aspekt vystavby.

Z hlediska ochrany materialu infrastruktury a eliekiych za&izeni proti ohni existuje

nekolik voleb:
* Vodni hasici systemy
* Plynové hasici systémy

* Chemické hasici systémy

2.6.1 Vodni hasici systémy

Tyto systémy vyuzivaji vodu jako tekutinu pro hds&fe specializovaném vyfewvacim
objektu by jsme @i brat ohled na moznost poskozeni technologi€ifpie, evidegni
elektronicka ulozi& atd.) vodou hem néekané udalosti. V kazdém priedi, kde je
vyuzivano vodnich systéirpro potl&eni ohi, by nely byt realizovany anti-vodni navrhy.
Mame na mysli nap hlavni Ulozis evidence. Pigzeni vo@& odolného a ohni vzdorného
sejfu (nebo jiného zamykaciho systému) uvaitideréni mistnosti je dobré protiogani

pii pouZziti vodnich hasicich systémTakovyto sejf niZze fungovat jako primarni
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evidertni kontejner. Tyto systémy se tedy prakticky mobplatnit spiSe v prostorech, kde

se nenachazi zadné technickeé vybaveni.

2.6.2 Plynové hasici systémy

Tyto systémy jsou znamy jako tzvistici agenti. Poskytuji high end tgob kontroly
pozaru v laboratornich podminkach. Tat@ad potl&eni ohr pracuje jednim ze dvou
zpasohi. Jedna skupina je schopna odstranit tepiovaniceni rychleji, nez jaké jetibec
schopné toto vzniceni generovat. Druha skupinafedpaje kyslik, aby zabranila vzniku
pozaru. Tyto systémy nezanechavaji zadné vlasteiedldy po pouziti. Proto j&as
zotaveni mnohem kratSi, nez u jinych systémavic jsou tyto materialy nevodivé a
nenechavaji za sebou zadny vodivy material. Jsdy tdealni volbou pro prostory
s elektronickym zdzenim. Pokud je tento systém pouZit, je nutné hmaawit kapacité
dostatén¢ velké evakuéni trasy. A to i pes to, Zze samotny plyn nemusi byt pro

organizmus Skodlivy.

Plynové hasici systémy jsou systémy vyuzivajiciz,@ertni plyny, nebo halon. Jejich
princip ¢innosti je v podst&tna stejné bazi jako vodni hasici systém, pouzieinadph je
plynova. Takze f zjiSténi pozaru automatickym hl&sim, respektive ip spuséni rucniho
hlasite se pes pozarni Ustdnu spusti poplasnaizzeni. Po uplynuti doby, ktera je
stanovena pro objekt nebo jelidst, se elektricky otég lahev s plynovym hasicim

prostedkem a plyn zme proudit tryskami do mistnosti.

Hasici &inek plynové naplé spaiva v absorpci tepla z plam&nPlyn je navic Setrny
k technickému vybaveni, a proto je idealni volboo gpecializované vySetvaci centrum.

Plyny pouzivané jako hasebni latka maji navic vekrdtkou dobu rozpadu, takze
nezanechavaji Zzadné nasledky po haseni. Jedinyostagkem je pogrné vysoka cena za

realizaci a naslednou udrzbu.
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2.6.3 Chemické hasici systémy

VétSina chemickych hasicich metod vyzaduje specifiok@stice tykajici se realizace a
zvySuje tak cenu v mnoha jinych oblastech vystawnn @iklad neprodysé uzavené
prostedi mize byt nutnou podminkou pro spravnou femdst chemickych pozarnich
systént. Tyto systémy takeé &thji velky nepdadek, jelikoz se objevuji v praskowe
kapalné form. Tato hasici chemicka latkéstane na mistpozaru i po jeho eliminovani.
Musi se po pozaru dodé&te odstranit. Nemohou se vyuZivat tam, kde jsou&sananci.

Jejich vyuZiti ve specializovaném vy&atacim centru je tedy z&a limitovano.

2.7 Elektrickd instalace a zdroje energie

Jakékoliv specializované vy$etvaci centrum bude mit nadpnérné mnozstvi poptavky
po energii k tomu, aby mohlo fungovat. Jidedité udrzet vSechny rozhé technologie
stabilni, a to bude zaji8to pouze dostateou zasobou primarni a zalozni energie.
JednoduSefe¢eno, cena energie vygetaciho centra bude retat s vySSim pdem
ctvergnich metfi. A to ve &tSi mie, nez u Bzného firemniho pro&di. V podminkach
nejwtsich realizaci mohou byt vyuZita samostatndéizeai utena k vyrok energie.

V takové situaci je nutné zvazit misto pro nadrakvp. Tyto Gvahy by rly byt zahrnuty

do planu energetické sgpeby.

V ramci planu energetické speby by nély byt pred vystavbou stanoveny kategorie

elektrické energie.iPnejmensim by rly byt zahrnuty tyto 3 oblasti:
* BézZna spatba zéizeni
» Spoteba sfovych zdizeni

» Lokalni spoteba vySabvacich pracovis
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2.7.1 Bézna spoteba za&izeni

Prvni kategorie je tedy globalni spelta BZnych zaizeni. Tento typ sptdby setreSi u
kazdé vystavby jakéhokoli Biaeni. Jedna se o pozadavek celé hlavni infrastrykia
elektrickou energii. Zahrnuje naposwtleni, nouzové osdtleni, klimatiz&ni systémy,
bezpénostni systémy, automatizované tivea okna, telefonni a komuntkd systémy,

firemni vybaveni, hlavni elektrické naklady na zamance, atd.

Elektrické zasoby by #y byt navrhnuty dostate¢ a @i jejich navrhu je nutné zvazit
budouci tst, az ®které ze zHizenich dosdhne 100% vyuZiti a eventadhude fyzicky
expandovat. Realizace rozvpoelektrické energie afipojovani konkrétnich spimbict
musi byt dinéno tak, aby byla celd elektrickat'sétabilni, a to za vSech moznych

podminek.

2.7.2 Spotieba st’ovych zaizeni

Druhou kategorii je lokalni &dva specifickd spéeba. Tato spéeba se tyka kazdého
vySetovaciho centra, protoZzeteiva zdizeni jsou vtomto objektu vyuzivany deénn
Realizace sbvého planu, s ohledem na Uréveakladi a na technologicky standard, je
dobry zaklad pro proces vystavby. Serverové misitnugi vSeobech specialnireSeni, ale
elektrické zdroje pro sbvou technologii ve vySadvacim centru jsoieSeny jinak, nez je
bézné. Filozofie pistupu kieSeni elektrické instalace pra’®ia z&izeni je obdobn4, jako
feSeni samotné instalac&aiych rozvod. Jak uz bylaeceno dive, st'ové rozvody jsou
z divodu bezpénosti v objektureSeny pomoci samostatnych, naésobzavislych, okruin
Je tak zajidno, Ze datové toky obchodniho nebo videdciho nebo evidéniho
charakteru nikdy nebudou posilanyep totozné sové vedeni. V fipadt elektrického
napéjeni slovych zdizeni je situace obdobnd, pokud mé vdedci objekt vlastni zdroj
napdajeni. Dodavka elektrické energie pntga zdizeni, utena pro vysSébvaci oblast a
Ulozis€ datové evidence, by da byt realizovana samostatnym zdrojem energiegy ke
odcklen od primarniho zdroje elektrické energie. Teltonarni zdroj energie slouzi pro
sitova zdizeni administrativni oblasti a pro izzeni jiného typu ve zbylyckastech
budovy. Znovu je nutné podotknout, Ze samostatnpjzelektrické energie fize byt
realizovan pouze u specializovaného videiciho centra velkého rozmi. Pokud by jsme

mluvili 0 malém samostatném objektu, nebo o pra&tovi ramci organizace, instalovani
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samostatnych zdrdjenergie by bylo neefektivni, finamé narané. V ramci planovaci
casti vyvoje je také dobré stanovit plan selhaniéa madbytnosti, s ohledem na zasobu a
spotebu elektrické energie. Plan selhani stanovi potigpy se bude aplikovat wipact
docasné nebo dlouhodobé ztraty dodavky elektrické gemeiPlan nadbytnosti stanovy

mozné sceérfé vyuziti gebyt&ného mnozstvi elektrické energie

SpravnéieSeni separace zdroje energie pro\a zdizeni vySabvaci oblasti a oblasti
ulozi& dat je velmi dlezitd. Chceme timto zajistit, aby’ giro tyto d¥ oblasti byla prvni,
kterd se obnovi po vypadku a posletifgt sfovych zdizeni, které pestane fungovatip

nestandardnii dokonce mim&dné udalosti.

Pro v8echny hlavni oblasti specializovaného g8eiciho centra, by &y byt realizovany
sekundarni, respektive zalozni zdroje energie. ndkjije tomu i u sovych zdizeni.
Speciel® u st’ovych za&izeni, utenych pro vySébvaci oblast a oblast UloZidat, je nutné
realizovat jak primarni, tak sekundarni samostatnpj elektrické energie.iPvypadku
energie tak zajistime, Ze bude€ sidpojena postugna bezpéné diky sekundarnimu
zaloznimu zdroji a to i dhem nej¢zSich podminek. Pokud by byla’ siapajena pouze
z primarniho zdroje, vypadek proudu by znamenalnd@i& vypnuti této s¥f coz by

mohlo zpisobit nemalé Skody.

Prvky energetickych zasobt'eirych zd&izeni pro vySébvaci prostor a pra¥godobr i
vSech dalSich energetickych zasohizou vyZadovat specialni zabezpei a bez
kompromisnifeSeni, zavisejici na stupni zabexyd, ve kterém specialni vygetaci

objekt pracuje.

2.7.3 Lokalni spotieba vySetovacich pracovi$’

Treti kategorie je lokalni sp@ba vySabvacich pracovis Je tim myslen jak celkovy
vySetovaci prostor, tak specifické osobni vydetci prostory zastnand. Vyzaduje
specialnifeSeni pro neobvyklou sgebu energie, kterd je vyZadovana videacim
technickym tymem. Rmérna vySetovaci skupina riize fungovat na 20 ampérovych
okruzich, napajejicich vzdy jednu pracovni stamognitor nebo laptop a dalSi napéjeni

pro rékolik dalSich z&izeni na osobu. Specializovany vydeatel je schopen zaplnit 30
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ampérovy obvod napajeni jednim vydeacim vybavenim. TakZze je mozné, Ze bude

vySetovatel spoust nékolik technologickych procészarover na fiznych pracovistich.

Jednotlivé oblasti specialniho vy&staciho objektu maji tznou miru energetické
spoteby. To znamena, Ze riapenergetickd sptgba vySdbvaciho prostoru a speba

jeho vybaveni je mnohem vyssi, nez gplod v administrativniasti objektu.

MnoZstvi elektrickych zdsuvek byd&o byt zdaleka nejtSi ve vySabvacim prostoru.
Zasuvky jsou feci zdrojem energie pro iaeni, které jsou aktivovany na pracovisti. Pro
piiklad klonovéani jednoho jediného harddiskuize vyZadovat nasledujici: vyEetaci
pracovni stanici, monitor k pracovni stanici, writdocker, externi USB harddisk a
originalni externi evidaemi harddisk. Coz je dohromady 5 elektrickych zakuve
VysSetovatel mize mit aktivovanych &kolik klonovacich proces paralel&. Ergonomie
piistupu k &mto zasuvkdm také pefuje dobré zvazeni stim, Ze nejpodsfainje
samozejmk kvalita gistupu k zasuvkam. Pokud je zapojeno velké mnozsvieni, je
potreba zvazit nejenordetnost elektrickych zasuvek, ale také objemighyt elektrickych
obvodi.

2.7.4 DalSi mozné problémy

Je dilezité chréanit evidenciipd nadptovymi a podptovymi stavy. Vyznamna pracovni
nebo strojnicasova investice fize byt ztracena diky ndhlému vypadku elektrickégiae
Technologie, vyuZité ip vystavie elektrickych obvod, by mely byt mnohem kvalitsjsi
v prostoru vysébvani, ®Z jaky by n&l byt implementovan ve standardnim piesi.

VyuZziti samostatného elektrického obvodu na kazdéqvist jisté také gipada do tvahy.

Elektrickd vedeni ve zdech by ¢m byt chragna z divodu prevence ied
elektromagnetickymi poli. Neckité elektromagnetické pole by mohlo porusit maghgtic

uloZzena data v evidéni mistnosti.

Plan umisini za&izeni by mdl obsahovat p#ivé rozlozeni transformatdra jinych

elektrickych jednotek ziovodu sniZzeni négznivych elektrickych poli.
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2.8 Uprava parametri prostiedi

V kazdém prosedi, kde sidli kritické vypgetni systémy a magneticka nebo opticka datova
Glozise je nutné vzit do Uvahy parametry presli, které tyto Zdzeni mohou negati¥n
ovlivnit. Stejre tak mohou tyto parametry negatévavlivnit zanestnance na jednotlivych

pracovistich.

Velky potet g@istroji vydsti v enormni generovani tepla. Je nezbytditu velmi
konzervativni kalkulace tykajici se druhu a objechlazeni vyZzadovaného pro technicky
prostor, ve kterém sidli velké mnoZstiigtroji generujicich teplo. Kalkulace Upravy
parametit v prostedi museji byt &ginény podle aktualniho vybaveni a podle individualnich
specifikaci kazdé oblasti, nikoliv podle hypotefick odhad. Méme na parti také to, ze
lidsk& €la také generuji teplo v zavislosti na drutiminosti. JednoduSe by se déloi, Ze
¢im namahad{Si prace, tim #3i energeticky vydeflovéka. Do plar je nutné zahrnout
budouci fist technického vybaveni. Ventila poZzadavky pro chlazeny prostor museji byt
splrény. Pasivni a aktivni navra§erstvého vzduchu museji byt &mvany na spravna
mista. To znamenaigvazrt na jednotliva osobni pracowsSzameéstnand. Pokud je na
mis€ pozarni ochranny systém vyuzZivajici plynov&simje nutné opéit aktivni wtraci
systém k obnoveni stavu priedi po tom, co byl olfepotlaten. Do Gvah také spadaji
dostaténé chladici zasoby pro kazdou chladici jednotkuZtd vice oblastem najednou.
Klimatiza¢ni jednotky vytvéeji hluk. Je tedy dobré vzit do Uvahy snizénhto Sumovych
hodnot. Klimatizani jednotka umigha nad vySébvacim prostorem fre vytvdet
akusticky Sum v zavislosti na laboratorni®Seni jednotlivych komponent Takovéto

akustické zn&steéni je nutné odstranit.

Béhem planovaci faze vystavby pracovidty jsme ndli zvazit nasledujici parametry

prostedi a tyto parametry neustale sledovathdm provozu.

2.8.1 Z&kladni sledované parametry

Jedna se o zakladni sledované parametrynihia prostedi, které mohou ovlivnigéinnost
technickych z#izeni a také kvalitu pracefgaevsim zastnané vySetovaciho prostoru,

ale i vSech dalSich zasstnand v objektu.
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2.8.1.1 Teplota

Teplo vznika v prosedi mnoha zjssoby. Proudni, vedeni, salani, odfmvani, dychani a
mnohé dalSi generuje teplo. Teplo tedy generdjevik, nikoli pouze technicka kazeni.

Z naSeho pohledu je geba zajistit spravnou teplotu v mistnostech. Prgstonichz je
tepelna pohoda, zpravidla poskytufitpmnym osobam dobré podminky pro optimalni

pracovni vykon.

Je znamo, Ze tepelna pohatlavéka ma daleko &tSi vliv na jeho subjektivni pocit celkové
pohody, miru odpsinku i skut&nou produktivitu prace, nez nezadouci endisebtezujici
hluk. Provedené studie dokazuji, Zéfgzicky leh¢i praci (coz je fipad specializovaného
vySetovatele) dochazi ke stoprocentnimu vykathaveka @i teplot vzduchu 22 °C, i
teplo& 27 °C klesa schopnost podavat plny vykon o 25 #63@ °C se dosahuje pouze
50% z optima.

Idealni teplotni rozsah se ovSem netykd pouze prékin ale i vSechno z&Zeni ma

stanoven teplotni opefnai rozsah, ktery je Zadouci dodrzet.

Celkové vzduchotechnika musi byt schopna poskytstalilitu teploty ve stanovenych
rozsazich, a to idmem moznych poruch vzduchotechnickychiizeni. Renosné chladici

zarizeni jako sotast rezervniho planu je dobrou volbou.

2.8.1.2 Vlhkost

Pri relativni vihkosti vzduchu pod 35 % se projevaeygSena prasnost a pod hodnotou 45%
se mize vytv&et elektrostaticky naboj, fpdevsim na povrSich plastovych matérial
vysoka relativni vihkost vSak iwie veést k §eni plisni. Tolerancelovéka k relativni
vihkosti je pondrné vysoka. Relativni vlihkost vrfitiho vzduchu je dopoéuje udrzovat

v rozmezi 30% aZ 70% s tim, Ze optimum pro dafpestory i pro osoby je 50% relativni
vihkosti vzduchu. Instalovany systém bglnbyt schopen velmi figsré regulovat Grovie

vlhkosti ve vnitnim prostedi. Tolerance by netta byt vysSi nez 5%.
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2.8.1.3 Proudéni vzduchu

Rychlost proudni vzduchu nize byt zgisobena jak wjSimi vlivy, tak nap. vétracim
systémem v objektu. Mira rychlosti prauwd vzduchu ma vliv na pocit tepelné pohody
zanestnand. Proudni vzduchu ve vnihim prostedi objektu o rychlosti vySSi nez 0,2 m/s

je ¢asto negativé poci‘ovano jako pivan.

2.8.1.4 Staticka elekfina

jak bylo jiz zmigno dive, teplota a vlhkost jsou dva hlavni faktory predi, které
upravujeme zdvodu pgedchazeni statické elékty. K zamezeni negativnich projev
statické elekiny je poteba zamezit vzniku nahoj Nag. antistatické nasiky povrchi

nebo zajistit staly odvod naboje vodivym spojemniiagy. uzemrnim.

2.8.1.5 Elektromagneticka kompatibilita

Elektromagneticka kompatibilita ¢uje, jaké ruSeni generované technickyniizanim
nebo ruSeni ze strany jinych technickychizeni¢i vlivem prostedi je gislusné technické
zarizeni schopno zvladnout bez omezeni jeho dookti. Tato podminka kompatibility
zabezpéi, aby se vice technickychifzeni navzajem nerusSilo nebo aby neawbivaly své
funkce. V podminkach specializovaného videaciho z&zeni je tato podminka velmi
dulezita, z divodu pouzivani velkého ptu elektronickych systéinna zpracovani Uudaj
Planovani elektrickych instalaci tedy musi byt aopétaby se minimalizovalo generovani
elektromagnetickych poli v datovych ulozistich eh@wech. VyZadovana je izolace hlavni
elektrické instalace jako transformatatd. Neni od &ci realizovat globalni izolaci kolem
celé vySabvaci laboratte. Steji tak izolovani prostoru evidénich uUlozi§ k snizeni
elektromagnetickych poli na minimum. Lze umistiugm metry v laboratornim prostoru.
Lze tak pravideld kontrolovat stav elektromagnetickych poli a tgigat anomalie.
Regulace elektromagnetické interferencmp souvisi s ISO planovanim. Souvisi

s kazdowinnosti specifickou drzenim elektronickych dat.
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2.8.1.6 Akusticka rovnovaha

Béhem planovani je velmi adezité definovat zfisoby sniZzeni hluku v laboratornich
prostorach. Hladina akustického tlaku je zakladzlicinou charakterizujici zvuk v mist
jeho @ijmu. Pracovat celé dny v idném prosiedi miZze zmisobit nepozornost, fie
snizit produktivitu prace. Nemlgvo tom, Ze vysokd urovieakustického tlaku Kze
zpasobit i zdravotni chronické problémy. OvSem iilip tiché prostedi neni idealni.
Mnoho pracovis intenzivré vydavéa akusticky tlak do okolniho proedi. DEl4 to zangrné.
Je to z dvodu vytvaeni akustického maskovani, avddu soukromi, a zivodu toho, aby
nebyl prostor az iilis tichy. VySetovaci laboratb bude mit pravépodobré mnoho ploch
odrazejicich akustické viny. Je tedy dobré zafouestalovat plochy, které tyto viny

pohlcuiji.

2.8.1.7 Oswtleni

Mira oswtleni predstavuje dalSi parametr, kteryie ovlivnit produktivitu prace osob na
pracovisti. Vizualni pohoda udava, zda je v oblasikového Ukolu dostatea intenzita
oswtleni a zda je br&mo vzniku oslgni. Nedostatek neboigmira s¥tla pasobi

negativie. F¥i realizaci je pak v Uvahu p@tba brat jak ugié tak denni sitlo.

2.8.2 Vzduchotechnika

V ptipad specializovaného vyJelvaciho pracovigt jsou UspSnarteSeni ve #trani a
klimatizaci zaloZzena vzdy na dobré znalosti korginich a tepel&technickych viastnosti
objektu pro které jsou vzduchotechnické systéremy a na dobré znalosti udap
vnitinich i venkovnich tepelnych a vihkostnichézath. \gtraci a klimatizani systémy
umozni regulovat zakladni parametry predf ve stanoveném rozsahu. Tento vymezeny

rozsah by rél byt co nejmensi.

2.8.2.1 Vétrani

Obecnym principem &trani je vyngna znehodnoceného vzduchu za vzddehstvy.

Cerstvym vzduchem se rozumi vzduch 2Zj§iho prostedi, tedy vzduch venkovni.
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Proucdtni vzduchu ve &raném prostoru je Zigobeno nucenym, mechanickym pohybem,
nebo pirozenym tlakovym rozdilem. RozliSujeme ted§traci systémy nucené, kde je
pohyb vzduchu zjpsoben ventilatory. Neboétraci systémy firozené, kde je pohyb
vzduchu zfisoben vlivem rozdilnych hustot vzduchuéva uvnit vétraného prostoru i
vngjSiho &inkem tru. V podminkach specializovaného vysgtaciho centra leze vyuzit

kombinaci obou systéim

* Nucené ¥trani: Celkové nucenégrani je idealnim druhemgtraciho systému pro
podminky vySdbvaciho centra. Zajiije rovnongrné prowtrani pracovnich
oblasti, nebo jinak definovaného technologickéhosforu. JelikoZz v podminkach
vySetovaciho pracovistjsou vzniklé Skodliviny zfisobeny pevazr lidmi, jsou
vSechny tyto Skodliviny v prostoru rozmisy rovnongrné. Z tohoto dvodu je

vyuziti celkového nucenéha@tvani pro vynénu vzduchu ideélni volbou.

* Prirozené Wtrani: Lze vyuzit ve formy dodaténého systému pro vynu
vzduchu. Mistni firozené ¥trani, respektive odsavani je dobrou volbou, jaiko
primarre slouzi k pirozenému odvodu vzduchu od zdrogpla.Casteéns prispiva i
k vymeéné celkového vzduchu v mistnosti. Vzduch do prostargbaveného

Sachtovym w¥tranim pronika vlivem firozeného podtlaku.

2.8.2.2 Klimatizace

Klimatiza¢ni systémy upravuji vzduchrgvazrie z divoda hygienickych v mistnostech pro
pobyt osob a také technologickych. Podle dispdho uspsadani se klimatizani systéemy
tiéidi na jedno-zonové a vice-zénové. Wpad: malého vySébvaciho pracovist 1ze vyuzit
jedno-zdénovy systém pro Upravu pararetjedné mistnosti. Pokud jde o vystavbu celého
specializovaného vySetvaciho centra, je nutné vyuZzit klimatina systém vice-zonovy.
Rozvod tepelné energie do prostoru jsou klimétizgednotky schopny provatdvicero
zpisoby. Existuji vzduchové systémy, vodni systémynliimované systémy, nebo tzv.
chladivové systémy. Vyln konkrétniho systému jeigdem jasny, a vzdy zalezi na

konkrétnich poZadavcich.
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2.9 Shrnuti

Tabulka 3: Shrnuti vyvoje spec. vy&etaciho pracovigt 1.cast

Planovani vystavby

Planovaci faze ma zasadni vliv na vystavbuZodpowzeni  zédkladnich  otazek tqu

naslednou funknost pracovist zahajenim planovaci faze.

Vymezeni rozsahu budoucich sluzeb. Samostatné foyaef centrum neb¢
vySetovaci pracovi® vramci stavajic
organizace.

Planovani nejen vystavby ale také metodySetovaci pracovist budované za delem
¢innosti, budouci expanze, energetickéiskudi nikoli.
spoteby, kvality, atd.

Hlavni faktory ovliv fwujici vyvoj

Cena je hlavnim faktorem, ktery ovije Cas potebny pro vyvoj, uvedeni do futskiho

vSechny aspekty vystavby a provozstavu, dalecas procedur a jinyckéinnosti

pracovist. pracovidt, atd.Casova tise je lthemginnosti
bézna.

Zdroje pro vystavbu, furiknost, budouci expanzi. Stanovit v rdmci planovani.

Vybér vybaveni

Vybér vybaveni v zavislosti na konkrétnichVice typi vybaveni, slouzici jednoméelu. O
¢innostech, nebo na poskytovanych sluzbachvybéru rozhoduje fedevsim spec. vySevaci
tym.

Periodickd obnova vybaveni vzhledenfestovani novych typ SW/HW ve specialn
k neustalému vyvoiji technologii. testovaci laborato

RozvrzZeni prostoru

Administrativni oblast netechnickéhoVySetovaci oblast je srdcem objektu.
charakteru.

Oblast sfovych z#izeni, ¢lerénych podle Ulozis& evidemnich dat, kde se nachazgji
svého delu. vSechna data ziskan& z mistau.

Bezpe&nost

Administrativni ¢ast je vol& piistupna, VySeftovaci oblast podléha  striktnign
zabezp&eni souvisi s bezprosti pladt  bezpénostnim opdenim. Vstup jen prdg
objektu. vySetovaci tym a vedeni.

Sitovd  zdizeni ¢leréna do  fyzicky Podpis @i vstupu, mozna instalace CCTY.
zabezpe&enych sektar. Stanovit spravce evidence.

Pozarni ochrana

Vodni, plynové a chemické pozarni systémy. Pro polynspec. vyS@ébvaciho pracovist
nejvhodrjsi plynovy hasici systém.
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Tabulka 4: Shrnuti vyvoje spec. vy&eitaciho pracovigt 2. cast

Elektricka instalace a zdroje energie

Bézna spateba z#izeni, spaeba sfovych V réamci velkych objekt realizace vlastniclp
zaizeni, specifickd sptgba vySdbvacich| zdroju elektrické energie. Zdroj primarni pjo

pracovi§. cely objekt, zdroj sekundarni pro tava
zaizeni slouzici vySeébvacimu prostoru 4§
ulozisti dat.

Realizace zéaloznich zdioj energie pro Realizace bezgeostnich opdéeni pro
vSechny funkni oblasti v objektu. ptipadné samostatné zdroje el. energie.

Uprava parametra prostiedi

Pro zaji&ni  optimalnich  pracovnich Vyuziti vétracich a klimatizénich systéri.
podminek pro zagstnance i technicka
zaizeni.




UTB ve Zling, Fakulta aplikované informatiky, 2010 46

3 ADMINISTRATIVNA

Administrativni poZadavky jsou totoZznét az se jedna o malé pracovistebo velké
vySetovaci centrum. Kazdy datovy vyEe¥aci objekt pedstavuje vice druhéinnosti.
Zaklady tchto ¢innosti budou vzdy stejnéf aiz se jedna o malé vysetaci pracovist
nebo velké vysébvaci centrum. Tyto hlavni aspekiinnosti jsou obchod, technologie,
védecka praxe a kreativita. Vysevaci pracovi& musi zvladat obchodni praktiky, musi
pracovat s nejlepsi technologii, s vysokym techgiockym talentem a musi podporovat
kvalitu metod a jejich rozmanitost, kreativni pahlena feSeni technologickych

vySetovacich problérin.

Pokud mluvime o samostétnydélecném objektu, je jasné, Ze obchodni stratikaosti
bude na prvnim mi&t VySetovaci pracovig musi vykazovat zisk. Pokud mluvime o
pracovisti v rdmci organizace, takovéto prac@jétrealizovano jako s@ést bezpéostni
politiky organizace. V takovémiipact pracovis¢ neni uteno pro tvorbu zisku, ale pro

ochranu organizace. | tak musi byt ale financovabg,mohlo provozovat svainnost.

Pachatelé kybernetickych trestny¢imt si neustale pazuji nové vybaveni a touzi po
nejkomplexrjSich technologiich, aby skryli své Zlny. Z toho divodu musi vySébvaci
objekt neustale obnovovat svou technologii tak Ig/cjak se technologie vyviji. Komati
nabidka pichadzi neustéle s novymi technologiemi, aby mobjich zakaznici, tedy i
vySetovatelé, drzet krok s Gtaiky, ale i krok s pdebou pokroku zakaznika. Tudiz je

nutné prozkoumavat a vyuzivat kazdou technolotgir&ntize pomoci v jejich snazeni.

Pochopeni a spravné vyuzivani technologii késkraxe v odétvi naSeho zajmu je praxe
védecka. Specializovani vy$evatelé se snazi konat své Ukoly podle metod, ktmé
spolehlivé, opakovatelné, évtelne, objektivni, dsledné a fesné. Odkryji tak fakta
pomoci kZznych \edeckych ¢innosti jako jsou pozorovani, deduktivnitzddiovani,

Uprava hypotéz k demonstrovani pravdivostifaitt.

VySetovaci proces je vic nez jentgolem stanoveny set procedurehBm provadni
jednotlivych metod hraje pro specializovaného wyBedttele intuice a kreativita velkou
roli. Nalézani faki v technologicky obrovskytiznorodém sité vyZzaduje vysokou Urowe

technické zranosti, steji jako flexibilni mysl.
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3.1 Hlavni cile a sluzby

Béhem uvaZzovani nad specializovanym videsacim objektem je ptgba navrhnout
obchodni plan. Navrhnout jaké sluzby bude WyBetci pracovist poskytovat a rowr

s jakym rozmdrem bude tyto sluzby poskytovat. Je nutnéddenmulovat budouci hlavni
cile laborat#e. Stanoveny objem a roZmednotlivych sluzeb poskytne pevny dohled nad
kazdym aspektem objektu a nad jeirmnostmi. V zavislosti na objemu sluzeliize dobra
vySetovaci laboratd sidlit v jediné mistnosti, nebo tde vyZzadovat celou budovu
s miznymi tymy specialist, ktei vykonavaji rozkné vyzvy tykajici se mnoha disciplin.
Komegni zdizeni, zjednoduseénieceno, typicky definuje servisni bédk a pak batiek

prodava zakaznikm.

3.2 Financovani

Zajistni spravného financovani je s@sti obchodniho planu nebo chcete-li strategického
planu. Takovyto plan, by #h obsahovat zgsob financovani objektu a &nby byt
realizovan na &kolik let dopedu. Obchodni planovani je é&ivym faktorem pro zisk
zaizeni, stejy jako pro uspsny iist. Je dobré definovat milniky, kterych je ifsita ve
stanovenémiasovém horizontu dosahnout. Realizované obchodirioghni musi pkh
slouzit potebam vySdbvaciho objektu jak v aktualnickinnostech, tak v realizaci

strategickych vizi.

Obchodni planovéani podléha jednoduché Uvaze, koly pok¥ stoji dva faktory. Na jedné
straré je to cena za business (tedy to cé tm bude stat) a na stiadruhé je ziskovost
produkti prace (tedy to co za to dostanu). Kazd@ost vyZaduje navrat investice, a to

cinnosti nEl plynout.

Cena za business obsahuje materialni prvkgi (mutné pro vystavbu a provoziizzeni),
stejre jako administrativni prvky, tvorbu procedur a g¢hjiimplementaci a také nikdy
nekortici proces zdokonalovani techniky i lidskych zdrdjleni radno zapominat na to, ze
vybaveni patebuje Udrzbu a obnovu. Definovani #atnosti ve s¥tle jakékoliv dané
navratnosti investice se tedy bude také liSit visdésti na hlavnich servisnich opatich

v zd&izeni.
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Cely zpisob financovani se liSi podle toho, o jakou konkrétalizaci vySébvaciho
objektu se jedna. na jedné sttamame specializované vygetaci pracovist, které je
integrované do organizace v ramci jeji bermstni politiky. Na strah druhé mame
samostatné specializované vydegaci centrum, které je zavislé pouze samo na&.sob
OdliSnost &chto dvou drub vySetovacich objekt je jak v divodu jejich vystavby, tak

Vv jejich ¢innosti a financovani.

3.2.1 NAakladové financovani

VySetovaci pracovist a jeho specializovany tym odborfile financovan organizaci, pro
kterou vykonéva svouinnost. Pracovigtje integrovano do této organizace zalém jeji
ochrany. Zisk tedy neni primarnim cilem tohoto pka&te. Toto vySetovaci pracovist
pak financuji zisku schopné jednotky organizacetoTfinancovani by se tedy dalo
definovat jako nefimé. Pozadavky pro spravnatinnost pracoviét se budou tykat
personalu, vybaveni &asu na svowinnost. Cena za tyto pozadavky bude vyuZita

k ochrar informaci a technickych gi@eni proti kybernetické trest@nosti.

3.2.2 Financovani ziskem

Komeerni vySetovaci servis je placen ze sluzby, kterou poskyéupausi vykazovatisty
zisk nad cenodinnosti, které provadi. Je nutné v ramci obchodpibau vyvinout cenovy
model, ktery definuje cenu za poskytované sluzlgndvy model mize mit fizné formy.
muze byt velmi jednoduchy, ale také velmi komplextd.iklad jednoduchého cenového
modelu by se dala povaZovat cena za odpracovasy Tedy naifiklad cena za hodinu
prace vySd&bvaciho tymu. Za komplexysi, tedy sloZzijSi zpisob cenového modelu by se
daly povazovat ndfklad individualni poplatky za konkrétni vyBataci praktickou
metodu, kterou vySidivaci tym musi proveést v zavislosti na typu hrozbyutoku.
KomplexrgjSi cenové modely je slogjBi implementovat. Navic slogj§i cenové modely
mohou byt pro zakaznika nic iflkajici, protoZze zakaznik néire Wdét jaké typy a
kombinace metod budou pouzity v ramci jelfipadu. Je tedy nutna podrobnéa konzultace
s klientem. Ktomuto nejlépe poslouzi mitinkova tmist v administrativni oblasti

objektu.
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3.3 Organizace prace

Organizace prace vymezi to, jak budou &stmanci v objektu strukturovani. Préikdad,
pokud je vySdbvaci tym interni satasti bezpé&nosti organizace, musi byt definovana
vzajemna interakce mezi vyEatacim pracovi$m a jinymi pracovisti v organizaci.

Jednoduseéeceno, musi byt definovan épob jejich sotinnosti.

Struktura organizace prace také stanovi jakyiisapem se bude nakladat s konkrétnim
piipadem. Je tim mySlena posloupnost priocéderymi se bude postupovat v ramci
piipadu, a tim padem i posloupnosnnosti jednotlivych strukturovanych pracawis

v ramci objektu. Bez p&tného strukturovani pracovi® bez organizace jejich prace, by
byla prace naifpadu chaoticka a bezgulem stanoveného postupu. Vysledek takové prace
by byl nekvalitni a&asow¥ zbyt&né nar@ny. Spravnou organizaci prace zajistime, Ze bude
kazdy gipad vyeSen v nejkratSim moznédase a Ze sefipjeho reSeni bude postupovat

vzdy podle stanoveného procesu.

3.4 Program pro zaruku kvality

Kvalita jako takova je subjektivni termin, pro Ktem& kazda osoba nebo oblast svou

vlastni definici. V technické oblastiiie mit kvalita dva vyznamy.

« Kuvalita je vlastnost produktu nebo sluzeb, kterasoldopnost uspokojit stanovené
nebo skryté paeby. [4]

e Kvalita je produkt sluzby bez nedostatk4]

Rizeni kvality je nikdy neka¥ici ¢innost. Programy které se snazi zajistit kvalitoujs
vpodstag metody, jak splnit poZzadavky &ekavani klienta. Je to schopnost adaptovat se
na znénu pozadavk klienta. Je to snaha o zviSeni Urédwvality. Fi realizaci systému
fizeni kvality je nutné &dét jak bude tento systém implementovan ve specizdiném
vySeftovacim objektu, jaké budou vyhody implementace ikvidlo systému prdazeni

kvality, a je také dobréedét na jaké uskali izeme i jeho implementaci narazit.
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3.4.1 Managementrizeni kvality

Podstatnym krokemipplanovani systémiizeni kvality je stanoveni managera pizeni
kvality. Tato osoba musi mit stanovenu pravomocodpawdnost zaiizeni systému
kvality. Pra¥ tento manager zadava ukoly vykonnému managemétdry tyto Ukoly
spojené s programem kvality vykonavéinnost managera kvality ma tedy hlavni a
naprosto zésadni vliv na spii pozadavi kvality, danych organizaci/vy§etacim
centrem a zakaznikem. Pro &sp implementovani gizeni systému kvality je tedy zasadni
spravny vylr managera kvality. Tento manager bylmnat vSechny aspekt§innosti
vySetovaciho objektu. Musi mit vysokou Urdvautority, jinak se mu vipmérenémcase
systémrizeni kvality nepovede implementovat. je to dano, tie implementovany systém
fizeni kvality museji respektovat vSichni zsmtmanci ve vySébvacim objektu. Je
zodpovdnosti managera kvality, aby se tak staloipat, Zecast personalu tento systém
kvality nebude respektovat, stava se tento sysesfektivnim, za coZ nese zodgdnost

manager kvality.

Managementizeni kvality poskytuje zaruku kvality jak viastoik vySetovaciho objektu,
tak jeho zakaznikm. Zaruka kvality ma mnoho definic. Pro naSe kotiir@oteby by se
demonstrace zaruky kvality mohla definovat jakalaplani planovanych, systematickych
¢innosti k zajisni toho, Ze se vyuzivané procedurestou s pdebou zakaznika. Jinymi
slovy, jde o vyuziti progedki, které zajisti, Ze naSe poskytované sluzby buddu m

zékaznikem vyZadovany standard kvality.

Cinnost managementtizeni kvality ovdem neni jednorazova. Implemento\systému
fizeni kvality je pouze prvnim krokem, i kdyZ régim. Manager kvality musi splnit
pozadavky zakaznika s pojené s kvalitou poskytostarsfuzeb, vybaveni, atd. Musi byt
ale také schopertas odhalit zrany v potebach zakaznika a na tyto &mg w¢as reagovat
zmeénou ¢asti systémuizeni kvality. Nemlug o tom Ze objemnost systémizeni kvality
souvisi Uzce s objemem poskytovanych sluzeb. Pxddwasluzbufinnost je nutné vyuzit
jiné procedury, postupy vySewani, vybaveni, atd. Z toho plyne, Zze systéreni kvality

se musi zagfit na jednotlivé poskytované sluzby individu&ln
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3.4.2 Certifikace

Demonstrace kvalitginnosti je dilezitd v jakékoli obchodndinnosti. Obeca lIze fici, Ze
nezavisly organ (certifikani spol€nost) o¥fi, Ze vybudovany systém odpovida néyma
z&kladt které byl vybudovéan. Certifikacetbe byt udlena aZz po auditu. Hlavni cestou,
vyuzivanou mnoha subjekty, je ISO certifikace, mZzkratka Mezinarodni organizace pro

standardizaci.

V podminkach vysébvaciho objektu Ize vyuzit normu ISO/IEC 17025.or&bnkrétni
norma se tyka vSeobecnych poZadamk zpisobilost zkuSebnich a kalikirsich laboratd.
Norma obsahuje vSechny pozadavky, které musi giorhtde sphovat, pokud chi
prokazat, Ze provozuji systéiiizeni kvality. Ze jsou zZisobilé a schopné dosahovat
technicky platnych vysledk Specializované vyS@vaci pracovist ¢i celé centrum musi
komunikaci,¢i poZzadavky na ochranu dat a informaci. Poésisem splani pozZzadavk
bude ovSem vysledkem zvySeni kvality vy8eaciho objektu, spokojenost zakaznika a s

tim spojend moznost vysSiho zisku.

DalSi normou je systémy managementu jakosti ISORBCL. Tato norma nema az takové
konkrétre zantrené vyuZziti, jako norma ipdchozi. Tyka se prakticky jakékoliv
organizace. V nasich podminkach specializovanéldetoyaciho objektu je ale dobré ji

VyuZzit.

3.4.3 Audit

Zajiseni  kvality cinnosti zahrnuje pogbu zavedeni &kolika kontrolnich audit.
Individualni procedury museji byt testovany na mbst metod a d&rnost postupu.
Hardware a software vyZaduje p&bou kontrolu z dvodu prokazani jeho furhosti.
Uroven odpowdnosti jednotlivé musi byt testovana. &eh prace vyzaduje audit pro
garanci kvality¢innosti. Kontrola dokumefita zpisobu nakladani s nimi je vyZadovana
z divodu prokazani kompletnosti. Fuimkch procedury, respektiv@nnosti a jejichrizeni
vyZadujecastou zminu pivodnich odhatl Kvalitni auditni systém je nutny pro docileni

vyzadované urowhprocesi, respektivetinnosti.
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Aby bylo mozné zdokonalovat konkrétni prvky spez@mlaného vysébvaciho objektu, je
nejdive rejakym zpisobem nutné identifikovat prvky, které jsou nedfgiita které je tak
mozné zlepsSit. Audit je jednim z nejefekt§y§ich metod, vedoucich k zdokonalovani
systému kvality. Bez kvalitniho auditu, by jsme mdin védét, kde ma nés specializovany
vySetovaci objekt své nedostatky. Aby bylo mozné tytdastatky odstranit, je ndjde
nutné je wibec odhalit. K tomu ndm pomohou ptdaudity. Audit miZzeme provést sami,
nebo nizeme pozadat externi firmu, ktera tuto kontrolukytee za Uplatu. Vyhodouiip
vyuziti externi sufitni firmy je fakt, Ze tato erté firma nebude zasazena profesni
slepotou. Bhem dlouhodobé&innosti je totiz mozné, Ze zastnanci pestanou vnimat
urtité nedostatky ve své praci. 80 newdi, Ze lzecinnost provadt lépe, casow
efektivrgji, s menSim finatnim nakladem, nebo sgkteré ¢innosti @izpasobuji vlastnim
pottebdm a samotna kvalita se stavaipddou. V takové situaci jistpomize externi
audit, které mze odhalit gkteré netuSené nedostatky. Sice takovato extediirasluzba
néco stoji, ale navratnost pro nas specializovangtiggaci objekt bude zakana, diky
eliminaci nedostatka tim padem snizenim fin&rich,casovych a dalSich nakkasa nasi

éinnost.

Kazdé zdokonaleni,éinéné diky auditu, by &lo byt fadré zdokumentovano. Zamezime
tak moznému budoucimu &pvnému snizeni kvality. Audit jako takovy sdize tykat
prakticky vSech aspektspecializovaného vyJetlvaciho objektu. Od kontroly konkrétnich
¢innosti, procedur, bezpeosti, produktivity prace, po audity strategie, kedingu,
rentability, atd. Nejdlezit¢jSi typy kontrol jsou ovSem ty, které majfimpy vliv na
spokojenost zakaznika a na zisk specializovanéBetwyaci objektu, respektive obecn

na kvalitu produkt@innosti.

3.4.4 Zdokonalovani systémurizeni kvality

Neustalé kontinualni zdokonalovani systému managtmievality je Uzce spojeno s jiz
difve uvedenou normodSN EN ISO 9001. Tato norma se tyka fejgjsich princig

fizeni kvality. Jednim zthto princigh je pra¥ negetrzité zdokonalovani. Tento princip
mimo jinéfiika, Ze cilem pro organizaci by¢hn byt zajiS€ni neustalého zdokonalovani

vykonu organizace.
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Pro zavedeni tohoto nigtrzitého zdokonalovani systémizeni kvality je nutné stanovit

metodicky postup.

PLAN

REALIZACE

KONTROLA

Obrazek 3: Proces niggirzitého

zdokonalovani systému kvality

Na obr. 3 vidime zakladni proces pro kontinualrdkazhalovani systému kvality. Takovyto
proces je adaptabilni geby zakaznika a je také adaptabilni n&mmjeho pateb. Pokud
chceme zdokonalitdaky konkrétni aspektinnosti, je nutné nefive stanovit plan. Ten
bude obsahovatipnejmenSim zodpazeni tradinich otdzek (kdo, co, kdy, kde, pjo
Pokud je plan stanoven, vime co chceme zdokondatite jak na to a podobnpristoupime

k realizaci tohoto planu. Po (&mé realizaci nasleduje faze pozorovaidi, kontrola
funkénosti. Tato kontrola by #ta byt rddre zdokumentovana. Zakladnim vystupem
kontroly by n€lo byt vymezeni boi které vedly ke zlepSeni a hiodteré oproti

piedpokladm zlepSeni nedjnesly ¢i dokonce znamenaly zhorSeni oprotegchozimu
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stavu. Pokud tedy éhem kontroly zaznamename body, které neznamenalySehi,
nasleduje fipadna korekce. Jejiméélem je napravit nedostatkyiyodniho planu a tyto
nedostatky posléze implementovat. Po implementoveéatiostatik nasleduje offovna
kontrola. Celou sntku kontrol a korekci opakujeme do té doby, dokuddme Bhem
kontrolni faze nachazet nedostatky. Pokud nenajdetatsi nedostatky, je cela

implementace zdokonaleni u konce.

3.4.5 Ovéreni kvality nastroja

Vyuzivani pouze certifikovanych a &enych nastrdj je nezbytnosti a vy téchto
nastrofi ma zdsadni vliv na kvalitu poskytovanych sluzekeshny néstroje, vyuzivané pro
¢innost specializovaného vygetaciho objektu, jsou teny pro praci s daty. émito
nastroji ziskan a analyzovana data jsou poté tgyjgko dikazni material. Proto je nutné
zajistit divéryhodnost &chto evideginich dat tim, Ze pro jejich ziskani a analyzu vigmie

pouze vSeobeeruznivané a certifikované softwarové a hardwar@séroje.

DalSim divodem pré¢ vyuZivat pouze asfené softwarové a hardwarové nastroje je
skut&nost, Zze Zadny sthto testovanim a¥enych nastr@ji nebude mit negativni vliv na

interni technické zézeni v objektu, a toipdevsim na lokalni datovou’si

Owerovani kvality by ndlo probihat v rdmci vyS&tvaciho pracovigt Jiz kthem vystavby
specializovaného vySetvaciho objektu byla zména poteba testovani novych nasiioj
Pokud tyto nastroje testujeme mi sami, nikoli exiesubjekt, ziskame tak velmilézity
material, respektive dokumentaci pébkEho testu. Samotny test ndm poslouzi nejenom
k vybéru idedlniho nastroje pro konkrétni dantionost, ale také podaikiaz o tom, Ze
vyuzivany nastroj nema zadny negativni vliv na Wgenou datovou evidenci. To
znamena, Ze tato dokumentace o testucmgguze informace analyzované nastrojem jsou
timto nastrojem nenarusengé, respektive Ze je zaclojejich integrita a tim padem jejich

davéryhodnost.

Samotny test nastroje macité faze. Prvni fazi jeffprava. V této fazi jereba pipravit
nastroj, ktery bude testovan. Déle jeipbht pipravit prvek, na kterém se bude néstroj
testovat. To znamena, Ze pokud budemeikiagol testovat softwarovy nastroj pro analyzu

dat, gipravime si harddisk s uloZzenymi daty.égito daty bude pak softwarovy nastroj
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béhem testu pracovat. Timto ovSerfippavna faze nekan Nasleduje stanoveni scéea
Tedy ukitd posloupnost krak které budou &em testu provaahy. Mluvili jsme o nastroji
pro analyzu dat jako orikladu. V tomto konkrétnimifkladu by byl scénarealizovan tak,
Ze by definoval postup analyzy pro¥aé nastrojem. TakZe nidklad analyza smazanych,
piesunutych, zakdédovanych a jinych dat, jejich zndskémi, atd. Jednotlivé kroky by byly
stanoveny vramci jednoho celkového testovacihotupos Po testu nasleduje
dokumentani faze. TakZe ze ziskanych vyslédkstu, vytvéime dokument, ve kterém je
jasreé zdokumentovan cely fibéh testu a jeho vysledky. Vysledky mohou byt ve dmys
pozitivnim ¢i negativnim. To znamenda zda nastroj splinil pozkgasplnil s vyhradamigi
nesplnil stanovené pozadavky. Takovymtdsgbem niZzeme o¥it kvalitu vyuZivanych

nastrofi a v Fipact nedostati sjednat napravu.

3.4.6 Vzdélavani a talent

Specializované vyS&ivaci pracovidt je pouze tak dobré, jako talent a iniciativa jeho
zanestnand. Systémfizeni kvality tedy musi brat v potaz i kvalitu pamalu, a to
piedevsim u obsazeni specializovaného vgsatiho tymu. ZkuSenosti vytkeg§i vedeéni.
Stalé vzdlavani a seridzni investovani do rozvoje lidskydhoii jsou nepostradatelné pro
celkovy uspch vySetovaciho pracovigt Jelikoz se technologicky &vstale vyviji, je
nejdilezitejSi vlastni iniciativa vySébvatele. Jeditak bude schopny drzet krok se svym
rivalem, kybernetickym zkincem. Existuje nespet Skol, & uz vCeské republice nebo
v zahranti,které mohou zajistit zakladni i pokite vzclavaci programy. Existuji
tuzemskeé i zahraémi firmy, poskytujici poradenské sluzbyel vyuZzitim &chto sluzeb je
nutné peélivé owiit, zda je tato poradenska sluzba v oboru naSelmuzd@ostatené
kvalifikovana, abychom #ii jistotu picinosu této sluzby pro nas specializovany Wysetci
objekt, respektive pro naSe z&tnance. Stefhale pdad plati fakt, Ze hlavni podil na
svém vzdlani a odbornosti ma sam z&stnanec. Jak uz bylo mnohoki&eno, st
technologii se neustale vyviji, a proto je spextalany vySdabvatel ten, ktery musi zapojit
iniciativu a talent, aby byl skuteym odbornikem a ptgbnym zamstnancem naSeho

specializovaného vy3eivaciho objektu.
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3.5 Shrnuti

Tabulka 5: Shrnuti administrativiéinnosti spec. vys&bvaciho pracovigt

Hlavni cile a sluzby

Vymezeni budoucich sluzeb a jejich rozsahu. Od badb sluzeb se odviji vyvqj
pracovist, jeho vybaveni a velikost.

Financovani
Souwast obchodniho planu. Plan financovani navrzen ®hkolik let
dopedu.
Zarweni navratnosti investice. Nakladové financovanibone financovani

ziskem v zavislosti na druhu praco¥ist

Organizace prace

Strukturovani spec. vyewaciho objektu na Definovani procedur, které vymezinnost
¢asti z hlediska druhwinnosti konkrétnich jednotlivych¢asti spec. vyS&dvaciho objektu.
Casti.

Program pro zaruku kvality

Metody, jak splnit pozadavky acekavani Implementace systéntizeni kvality.
zakaznika.

Certifikace je zpsob demonstrace kvality. ~ CSN EN ISO 17025CSN EN ISO 9001¢'SN
EN ISO 17799.

Bez auditu nelze docilit vySSi aravkvality. Pokud audit odhali nedostatky, je nuta@ést
obecny metodicky postup jejich odstoaani.

Kvalita SW/HW musi byt testovana. Lidsky faktor ieviuje kvalitu prace.
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4 OBECNA METODIKA CINNOSTIVYSET ROVATELE

VySetovatel kybernetické kriminality nasledujecité stadia a procedury, kdyz pracuje na
svéem pipadu. Za prvé identifikuje zéin, spol€éné s paitacem a dalSimi nastroji
pouzitymi k spachani zkinu. Poté postupgnziska evidenci, tedyutazy. Jakmile ziska
pottebna data musi je duplikovat a pak analyzovat tufolikovanou evidenci. Poté co
byla evidence analyzovana, vy&etatel zdokumentuje vysledek své prace.deva osoba
nasledg preda tuto dokumentaci klientovi. Klient poté zvazia jsou zjidiné dikazy
natolik zavazné, aby podal trestni oznameni.riggut, Ze se tak stane, vysatatel
vystoupi jako expertizni znalec, respektivéd®sk a prezentuje zji&té dikazy u soudu.
Konkrétni vySetovaci metody a procedury byém byt stanoveny pro zaji&ti toho, ze
vySetovatel khem své ¢innosti bude postupovat stanovenym, nejefekj&im
postupem.VySébvatel musi dodrzovat tytoigdem stanovené procedury jak jen to je
mozné.

Skute&nost je takova, ZeétSina dat je v elektronické podabSchopnosti, vyZadované
k hledani dat, nejsou v zadnémipact zanedbatelné. Ba prawnaopak. Specializovany
vySetovatel musi prozkoumat naprosto vSechna data. Ne&mdutom, Ze dkterd data
nemuseji byt na prvni pohled ¥id respektive jsou skryta, smazana a podoPmnoto musi
byt specializovany vys&ivatel velmi vzdlanou osobou v tomto oboru. P&en r&i za
ziskana data,. #il za vysledek celéhofipadu. Nemluv o tom, Ze digitalni evidence je
velmi citliva zalezitost ve smyslu obnovovani sz, zakddovanych, nebo porusenych
dat ze systému. Diky vSemenito skuténostem je nutnost specifickéhorigiupu
specializovaného vy3ewatele. Dat s kterymi manipuluje nejsou jeho, jgbenta. Proto
béhem vySatovaciho procesu nesmi porusit integrigahto dat, musi pracovatisledrs,
nesmi data zneuzit ani je jakkoli upravovat. Jeditk mohou mit ziskan& eviden data

pati¢nou divéryhodnost,a jeditak mohou tyto evidemi data us#dcit pachatele.

Metodické postupyc¢innosti Ehem vySatvani by ndly byt stanoveny obecnymi
procedurami v rdmctinnosti specializovaného vysevaciho tymu. Bhem vySeiovaci
faze je cely vySébvaci postup zaznamenavan. Lze tak posoudit odlirnahem

vySetovani od pedem stanovené obecné metodické procedury.
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4.1 Posloupnost udalosti

Pro lepsi pochopeniinnosti specializovaného vy$etaciho pracovigt uve’me obecny
piiklad sledu udalosti, které nastanou bezpedst po zjiS€ni napadeni, Utoku, respektive

po zjis€ni nestandardni situace.

KONTAKT

PRIPRAVA

IDENTIFIKACE

DUPLIKACE

ANALYZA

ZIPRAVA

PREDANI

MAZANI

Obrazek 4: Posloupnost udalosti

» Personal spotmosti zavola specializované vy&staci pracovist pro radu.

» Specializovany vysSebvatel gipravi prvni kroky, jako odpasd na udalost.
Nap‘iklad vybsr vhodnych nastrdj vybér vhodnych obecnych metodickych

procedur, atd.
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» Specializovany vys&bvatel shromazdi pomoctgrlem vybranych nastifogvidenci
na mist ¢inu a fepravi ji do vySébvaci laboratte. Pokud jsou pétbna data
piiliS objemna, Ize proveést kopirovani datnpo na mist ¢inu. Mluvime v tomto
bod® o originalnich datech a jejich duplikované veldiera poslouzi k pozgsi

analyze.

» Specializovany vyS&bvatel gipravi bit-streamové obrazy dat a vy#vID5 téchto
dat. Bit-streamovy obraz jefgsny duplikat péitacového harddisku, nebo jiného
datového média. Disk je tedy kopirovan z jednohskwdina druhy bit po bitu.
Takovyto obraz je autenticky k originalu diky shédw digitalnimu podpisu, ktery
je vytvaren matematickym algoritmem (obvykle MD5 standaiiky tomu nelze
tento obraz zammit s jinou evidenci a je jisté, Ze ¥m nebudou &in¢ény jakékoli

zmeny.

* Specializovany vys&bvatel prozkouma pomoci hardwarovych a softwarovych
nastrofi ziskana evidemi data pro potvrzeni ztowu a gipravi vySetovaci zpravu

pied ukogenim vySeatovani.

» Citliva zprava je pedana klientovi. Ten ji zhodnoti a na zaklad rozhodne, zda

chce podat trestni oznamennikoli.

» Specializovany vySstvatel znéi jakakoli nepatebna citliva data klienta.
V piipac, Zze se po konzultaci klient rozhodne nepodavatrireoznameni, jsou
vSechna duplikovana data ¢ena. Pokud klient bude chtit zuZitkovat zjit

informace, znii se pouze nepi@bna data a data evide jsou archivovana.

Je velmi dlezité aby specializovany vy$etatel postupoval podle vSeckchto kroki.
Stejrg tak je dilezité, aby cely proces neobsahoval Zadné desiaftem Tyto
desinformace, respektive neuplné informace o evidenohou vzniknout jedih za
piedpokladu, Ze osoby nakladajici s evittémi daty nedodrzi stanovené proceduralni
postupy. Tyto nedostatkydmnosti personalu se odrazi na neupinépravené evidenci, a
takovato evidence by mohla #Zitireputaci vySébvatele nebo reputaci organizace, ve které

pracuje.
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4.2 Systém opatrovnictvi

Systém opatrovnictvi je precizni, spravnyigpb pohybu a drzeni kazdasti evidence. A
to odc¢asu, kdy jsou datarevzata do opatrovnictvi, az do doby nez je evidgnedlozena
u soudu. Tento systém pdae gedejit falSovanici obchazeni evidence. Systém
opatrovnictvi také prokaze, Ze byla evidence uchawalegald akceptovatelné lokaci a
dokumentuje, kdo je v opatrovnictvi a kdo nakladévisenci Bhem vySabvaci
analytické faze. Kriticky dlezité je zachovat integritu ai&ryhodnost evidetnich dat.
K tomuto pra¥ poslouzi vhodné zavedeni systému opatrovnictéanwr specializovaného
vySetovaciho pracovigt Cilem tohoto systému je také zajistit, Ze za kazdast
evidertnich dat bude #&kdo konkrété zodpowdny. Za kazdoucinnost spojenou
s konkrétnicasti datové evidence budou nést konkrétni osoby@@dnost. Systém
opatrovnictvi také zajisti, Ze kazdast evidence bude po vyE®tacim procesu navracena

vlastnikovi, nebo bude po domkusg viastnikem evidemich dat zniena.

Kazda osoba, které&ifle s evidetinimi daty do styku, by tedy &a mit v rdmci systému
opatrovnictvi stanoven proceduralni postup nakladaevidenci a tento postup byl
dodrzovat. Tyto postupy jsou ozmmy jako standardni operd procedury. Nasledujici

prvky jsou nutnym minimem toho, co byhsystém opatrovnictvi obsahovat.

SYSTEM
OPATROVNICTV]

SPRAVCE EVIDENCE OMEZENY PRISTUP SOP EIS AUDIT

Obrazek 5: Z&kladni prvky systému opatrovnictvi

e Spravce evidence:Je nezbytné stanovit spravce evidence, a to japivédni
datové evidence, tak té duplikované datové evideherto spravce je zodp&iny

za archivovana data v ulozisti datové evidence.



UTB ve Zling, Fakulta aplikované informatiky, 2010 61

 Omezeny (Fistup: Limitovany pistup do prostoru uloziSeviderénich dat je
nezbytnosti. Obvykle ma dosdhto prostor Hstup pouze spravce evidence.
VSechen fistup do prostoru datovych uloZiBy mel byt zaznamenavan. Jakakoliv

aktivita uvnit tohoto prostoru také.

e SOP: Stanoveni tzv. standardnich op@ri@h procedur, pro vSechny aktivity
spojené s evidénimi daty. Skr, preprava, uchovavani, oztevani, mazani
evidence a podolén Pro vSechny tyt@innosti by n¢la byt stanovena procedura,
ktera definuje zfisob nakladani s evidencighem jedné zéchto konkrétnich
¢innosti.

« EIS: Evidertni informani systém je v podstatdatabazovy systém, do kterého se
ukladaji informace o evidénich datech. Kazdéast evidetnich dat by msla byt
ozna&ena jedineénym identifikatnim kodem. Mlo by byt uvedeno kdo, kde, jak,
kdy a pr@ tuto cast evidence ziskal. Vtomto systému by takélombyt
zaznamenavano, které osobyhém vySabvaciho procesu konkrétni evidei
data vyuzivaly, ¥etrg c¢asu a jinych podrobnosti, a to upézrné be¢hem
vySetovaciho procesu. Evidéni informani systém v podstatobsahuje data o

evidertnich datech.

e Audit: Audit podléhd vSem vySe zngimym soltastim systému opatrovnictvi. Od
kontroly standardnich opewsch procedur, az po kontrolu spravne fembsti
evidertniho inform&niho systému. Je nutné kontrolovat spravné zaznaaen
provozu v evidetnim ulozisti dat. Stefhtak je dilezité vyuzivat audit ke kontrole

¢innosti spravce evidence.

Spravna implementace systému opatrovnictvi &ardavéryhodnost a celistvost
evidertnich dat. Celistvost ausléryhodnost dat jsou totiz zakladni prvky inforina
bezpénosti. A o ochranu informaci namiipintegrovani systému opatrovnictvi jde

piedevsim.
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4.3 Metodicky postup vySefovani

Postup specializovaného vyi&statele Bhem vySaiovani se da v obecné rowishrnout do
n¢kolika hlavnich krok, které Bhem svécéinnosti pokazdé vykonava. Cely postup se
sklada v podstatze tech fazi. Prvni faze je faze poznévaci. V ni seciapeovany
vySetovatel snazi ziskat vSechny mozné informace o stgého zajmu, identifikuje data,
kterd utrgla ujmu a jind data, ktera mohou byt uZité kthem celého vySsavani. Druhou
fazi je analytick&innost, ktera probihaifmo ve vySeabvaci laborath. Zde, v zavislosti
na dané situaci, specializovany vydetatel vyuzije konkrétni analyzy Kk zjét
podrobnosti o udalosti, pro identifikadildazi, atd. Posledni fazi je faze dokumeniaTa
probih& prakticky ghem celého procesu vysatani. Postuphjsou zaznamenavany kroky,
které byly uskuténény v ramci vySdbvani. Specializovany vySewatel pibézné zapisuje
svij postup, dalSi dokumentace probihda vramci eviddm inform&niho systému,
zmirgném vySe. VySébvani tedy vzdy probiha podle posloupnosti obecrigrohka, a to
identifikace dat, si vhodnych dat, analyzovanichto dat, dokumentovani informaci o
ziskanych datech a postupu vydegani, nakonec prezentace vyshkediySetovacich

proces.

4.3.1 Pr¥iprava a identifikace

Identifika¢ni proces je prvnim krokem vygetvani. Jde o proces, ktery je realizovan
zpravidla pimo na mist ¢inu. Tedy tam, kde bylo zji&o podeteni na spachani
kybernetického zlginu. Cilem je ziskat vSechna data, diky kterym bud&né zjistit druh
utoku a ktera mohou byt napomocna pdhaleni a ustdceni pachatele tohoto Gtoku.
VySetovatel musi disponovat vysokou mirou odborné zmialosby byl schopen
prozkoumat naprosto vSechny lokace, kde by se mudl§zat paebna data. Zsob na
jakych mistech a jakym Apobem data hleda je podraio druhem kybernetického Gtoku.
Neni od ¥ci konzultovat vSechny mozZnosti nalezeni dat sijingnalci, ktéi tak mohou
byt napomocni p hledani dalSich evidénich dat. Samdejme¢ takovato konzultace plati
pouze v pipadech, kdy hledana data maji stalou povahu. @at@sna, kterd mohou byt po

urcité doke ztracena, je nutné ziskavaegnosts.
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Pred samotnym identifikovanim evidarich dat je nutné realizovatikladnou pipravu.
Administrativni sekce specializovaného vydeaciho objektu fijme zakazku a tu @v e
zdokumentuje, vypiSe formulédobsahujici zakladni informace o zakazce a Klientov
Administrativni sekce musi také ghie¢ owerit, zda ma klient pravni narok na jeho
zakazku, respektive informace, kterych se tato Zekdyka. To znamenda, zda-li neni
realizace této zakazky protizdkonna. Specializovamgetovatel, ktery je posfen
vykonanim této zakazky, poté obdrzi od administratsekce vyplény formul& se vSemi
dulezitymi informacemi o fipadu. Jakmile tento formul&ySetovatel obdrzi, mize se
pripravit a realizovat prvni kroky. Zvoli p@bné vybaveni, které bude na misinu
potrebovat, formuluje hlavni otazky, které je fmita Khem vySeatovani zodpowdeét,
pripravi si dokumentani listy, které vyuzije k zapisovani posloupnostig kroki na misg
¢inu. Specializovany vysgvatel musi byt technickym odbornikem, ktery ovSeimo

technickeé strankydci zna i své pravomoci a povinnosti.

Piimo na mist ¢inu plati zasada, Zze by se vSechna datda mkoumat, respektive
analyzovat az poipvozu ve vysébvaci laborath. Naskytnou se ovSem iripady, kdy
tento fevoz dat neni z&makého divodu mozny. Pokud je tedy situace takova, Zégba
ZjiSténa data analyzovattipno na mist ¢inu, je nutné zvazit ¢gkolik zasadnich otazek,
pied samotnym zagetim analyz. Redem je nutné zvazit zda s sebou ma vgsatel
vhodné vybaveni, 8h by zvazitcas potebny pro ziskani a prozkoumani datl by zvazit
dopad jehaiinnosti na obchodndi jiné z4jmy spolénosti, ktera si jej najala, &it mozné
komplikace vzhledem k mistu kde bude analytickinnost provadt, zvazit zda ma
dostaténé pravni a zasstnanecké paiteni k provadni nestandardnich krékpiimo na

misg ¢inu a podoba

Muze se stat, Zzeéhem identifik&ni faze vySdbvatel nalezne jina data, ktera vedou
k jinému zla&inu. V takovém pipact musi zvazit vSechny pravni aspekty, kterénsto
novymi ne&ekanymi daty souviseji. To znamena v podstaipakovatcast gipravného
procesu a nejlépe tyto nové skirtesti konzultovat s n&zenym organem aiipadré i

s klientem.

V této fazi vySeatovani gichazi naradu také kontinualni dokumentovainosti. BEhem
celého procesu na méstinu jsou dokumentovany postupy vy&efatele. Zakladem je
vngjSi prohlidka, ktera probihd obdabfako u vySetovani jakéhokoliv trestnéhéinu.

VySetovatel provede obhlidku mistanu a gitom paidi fotografie. Na nich se snazi
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zachytit jakékoliv nestandardni skémesti, jako nap porusené peeti na krytech zazeni,
chybgjici ¢asti vybaveni, chyfjici Stitky a podob& Stejre tak je provedena fotograficka
dokumentace vnihich prostor hardwarovych vybaveni. Zjistime takoky HW prvky,
které z@izeni obsahuje, jejich rozéhi oproti standardu a podabn Spol€&né
s fotodokumentaci se zapisuji jednotlivé krok§ingéné vySetovatelem Bhem jeho prace

na misk ginu.

4.3.2 Shber

Po identifikovani vSechtdezitych dat je nutné tyto data ziskat a ve stahdan gipac
také fevést do vySeébvaci laboratie k podrobné analyze.éBem ziskavani evidénich
dat vznika choulostiva situace, kdy vy®emtel za Zadnou cenu ziskavana data nesmi
néjakym zpisobem upravit, poskodij znicit. To ovSem niZe byt v gkterych situacich
znané obtizné. Je péteba «init takova opakeni, aby byla zajisha celistvost a
duvéryhodnost ziskdvanych dat, jak uz bylo mnohoki&#eno. Naprosto nezbytné je
v této souvislosti vyuziti tzv. blokovani zapiswedire tak, mohou byt ziskana data
povaZzovana zaudéryhodna. VSechna data ziskdvana z technickélitzera je dobré
kopirovat na systému vy$etvatele. To znamena, Ze pokud to situace uijez je dobré
vSechny datové média bezpé vyjmout z pivodniho technického Haeni a stanovenym
postupem data klonovat na oparan systému znalce. dBem klonovani se vyuziva
hardwarovych zdzeni,c¢i softwarovych prograiin které chranijovodni datova mediarpd
chttnym ¢i nechEénym zapisem. Samotné klonovani dat, po aktivacraghproti zapisu,
provadime softwarovymti hardwarovymi nastroji k tomu &enymi, jako nap forenzni

duplikaini software nebo specializovana hardwarova forerdfseni.

Jak uZz byloteceno, je dobré vyuzit pro klonovani dat vybavenicedezovaného
vySetovatele. Mohou ovSem nastat situace, kdy vgSetel své vybaveni pouzit néae a
musi tak kopirovat datatipno z pivodniho technického Faeni, respektive gvodniho
oper&niho systému. K ziskani eviderich dat niZze byt poteba vybaveni, které
vySetovatel nema. To se stdva mnap situaci, kdyZ musi vyuzitt&giva zdizeni. Nebo u
starSich datovych médiich seube stat, Ze nejsou s novym opgran systémem

kompatibilni, vykazuji chyby ¥innosti podoba.
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V situaci, kdy neni mozné datova média odpojit advganiho technického #aeni,
vyuzijeme externi harddisky, kter&igojime k pivodnimu technickému Haeni. | zde
vyuzijeme ochranu proti zapisu. Jelikoz ale komimg data zjvodniho technického
zarizeni, je dobré nabootovat zkoumany systém pompetidiniho forenzniho systému
z datového noge. Diky tomuto forenznimu systému jsme posléze mahdiky jeho
funkcim zjistit vSechny péebné informace o opefaim systému fvodnim, ale mame
jistotu, Ze tento {vodni operani systém a hardware, na kterégzib nijak neporusime.
OvSem vzhledem k moznym uskalim, kterd& mohou vanikrv giipad ziskavani dat
z pavodniho zkoumaného systému, je dobré tento nest@midzpisob ziskavani dat vyuzit

pouze v naléhavych a nikterak jingsitelnych situacich.

Do dokumentace je nutné zapsat vSechna specifisdtiiikatni data o vSech datovych
médiich, kterd &hem vySatovani kopirujeme. i ziskavani dat za pouzitiupodniho
zkoumaného systému, je nezhytnutné ¥novat zvysSenou pozornost dokumentovani
vSech skuténosti. Je to zirodu, Ze pi takovémto zfisobu ziskdvani dat hrozi mnohem
VetSi riziku poruSeni integrity dat, neZipézném zgsobu kopirovani. Pokudébem
kopirovani dojde ke z#ém¢ dat, mame diky @éivé dokumentaci fehled o tom, jaky je

skute&ny rozsah zrén a zda-li tyto zrény maji vliv na divéryhodnost ziskanych informaci.

4.3.3 Analyza

Analytickych metod pro zkoumani evidarich dat je mnoho. Vyuziti konkrétnich
analytickych metod zavisi vzdy na konkrétni sityaei povaze ziskanych dat a na naSem
cili. Tedy na tom, jaké typy informaci chcemedahto dat ziskat. JelikoZz rozmtéto
problematiky je velmi rozsahly, je dobré mit naety@vacim pracovisti vice specialist

s rozdilnym zar&enim. Kazdy vySébvatel by ndl byt zangien na konkrétni typinnosti a

mel by byt samoejmeé na tutocinnostradre vySkolen. Ped zapoetim analytick&innosti

je ovSem nutnatkladna piprava. V ramci vySébvaci forensnéinnosti je dobré stanovit

v ramci vySetovaciho pracovigt obecné analytické procedury, respektive postupiq a
v zavislosti na druhu analyz. Tento obecny proc&diipostup vySébvatel vyuziva

své analytick€innosti jako referetni zaklad.

Celé analytické zkoumani je prowdw vyhrad® na kopiich originalnich dat. Analyticka

¢innost specializovaného vysetatele je zawiena v obecné rovén nejdive na
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extrahovani dat a posléze jejich analyzu. Analymmi snazime zjistit nézngjSi
skute&nosti, které jsou s konkrétnimi daty spojenyavbBdem je snaha zjistit jakékoliv

dulezité informace, které mohou poslouzit jakdazni material.

Pokud mluvime o extrakci, respektive obnoveni zigkh dat, pak musime obecrozlisit

tuto cinnost na extrakci fyzickou a extrakci logickou.

* Fyzicka extrakce: Je podst& zdkladem obnovovani ziskanych dat. Data
extrahujeme podstana fyzické drovni. To znamena, Ze nevyuzivame smuy
systém na datovém médiu. VyuZivame nastroje pnaleavani soubdr hledame
podle zadanych klbvych slov a podolin Zkoumame data, ktera nejsou nikterak
spojena s opetaim systémengi souborovym systémem. Jsou to v podstidta,

ktera jsou fyzicky fitomna a my je rizeme vizuals detekovat.

» Logicka extrakce: Rozdilem je, Ze bereme v Gvahu existujici systémbegd.
V této situaci obnovujeme data z na prvni pohlegiisupnych mist, jako
nepouzity prostor disku., zkoumame atributy sotpoumistni souboi
v adreséoveé struktile, obnovujeme smazana dat, ziskavame komprimovaiaa d

obnovujeme zakddovana data a podobn

Pokud chce vySsivatel prozkoumat celé datové uloZjStmusi vyuzit ob metody
extrakce. Jedihtak mize ziskat kompletni informace, které mohou bytritben vyuzity
jako dikazni material. Prozkoumani v8ech uloZenych datgprosto zédsadni, protoze

neuplna informace fize byt lehce zpochykna.

Obnovenim dat z datového n@siovSem cely vySaivaci proces ve forensni laborato
teprve zaina. Nasleduje analytickinnost, jejiz cilem je éit dulezitost jednotlivych dat
pro konkrétni pipad. VyuZivanych analyzfaiz v obecné&i praktické rovig, je mnoho a
proto nema smysl tyto analyzy uadJednotlivé principy analytickéinnosti popiSeme az
v nadchézejici kapitole. Analyzovatiteme skryta data, aplikacesZné souborygasové
informace o datech, vlastnictvi dat nakladani s daty a podahnKonkrétni vysledky
jednotlivych analyz nemuseji byt dostai& prikazné. Proto jen €Zi miZzeme vyuzit
jeden typ analyzy a pot&init zawr. Zawry z jednotlivych analyz je nutné posuzovat

spol&ng, protoZze mohou byt tyto z&w navzdjem provazané. Dostaneme tak mnohem

.....
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chvili optovna nutnost zhotoveni podrobné dokumentace o eglalytické fazi
vySetovani. Protoze jediné informace, které lze posleyezit jako dikaz, jsou ty
informace, které jsou pkv¢ zdokumentovany. Dokumentovani celkové &éiné zpravy

o pripadu je posledni fazi vy$evani.

4.3.4 Dokumentace a prezentace

Po ukorteni analytickécinnosti a po nalezeni dostateho mnozstvi fakt o pripadu,
nasleduje vyhotoveni zé&wetné spravy. Tato z&wetnd zprava obsahuje shrnuti celé
dosavadntinnosti, Wetné ziskanych informaci. Jeizita z mnohawvoda. Zakladem je
zdokumentovani ziskanychikhzi, ale jsou zde i dalSiutezité wci. Dokumentace o
piipadu je ve specializovaném vy&etacim objektu archivovana prdgipad pozdjSiho
vyuziti. Takovéto dokumentace jsou navic nezbytpodminkou realizace pravidelnych
auditi, které prav¥ diky dokumentaci mohou odhalit nedostatkginnosti vySetovatefi ¢i
nedostatky v definovanych obecnych ogarah procedurach. Tato dokumentacé&mbyt
psana rané do gredpripravenych formulél, nebo jsou skut@osti o gipadu zapisovany do

elektronickych formul& v ramci inform&niho systému.

Cela dokumentace musi bytegna, komplexni a pravdiva. Zodpovida za ni temw, jkd
napsal, coz &Sinou nebyva pouze jedna osoba. Npadu se dozajista bude vzdy podilet
n¢kolik zamgstnand najednou, nebo postuppodle stanovenych kompetenci. ¥pgadc

odhaleni nedostaik pak tito zamistnanci musi nést nasledky.

PribéZzna dokumentace, psan&hbm vySetovani, ma zpravidla technickou povahu.
OvSem pi realizaci zéérecné zpravy je dobré tuto zpravu pséat v zavislosticitavé
skupire. NejlepSimieSenim je realizovat vzdykolik druhi zawrecné zpravy, tykajici se
stejného fipadu. Jiny typ za&recné zpravy pro archiv, jiny typ pro klienta a poddbn
Ustanoveni zfisobu dokumentovani fjpadu a ustanoveni konkrétnich dyp

dokumentanich listi je na vedeni specializovaného vy8eaciho centra. &hto

dokument muze byt opravdu hodn
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Zawrecna zprava je ovSsem nejpodstgfiim dokumentem, protoZe obsahuje &éainy
souhrn informaci z celého objemu dokumentace, Kbghypostupg sepsan ghemieSeni

piipadu. Tato zarecna zprava by &la obsahovatip nejmensim tyto informace:

» Identifikace pipadu, jeho stiiny popis, informace o klientovi, atd.

Identifikace forenznich laborafica vySetovateh, ktei se na fipadu podileli. A jak

konkrétre.

* Datum gevzeti pipadu a datum jeho ukdeni. Datumem ukafeni se zpravidla

rozumi datum vyhotoveni z&ecné zpravy.
» Identifikace a popis vSech privkkteré byly Bhem vySetovani zkoumany.

e Seznam otazek, kteréetp byt béhem vySeaiovani zodpovzeny. A zda-li se tak

stalo.

* Seznam vSech externich znak jinych pracovnik, ktei se na fipadu podileli, a

jak.
» Seznam krok, které byly Bhem vySetovani provedeny.

o Zawrecneé vysledky vySéovani.

Tato zavrecna zprava by gla byt vyhotovena vékolika verzich, v zavislosti na tom,
komu je utena. Jejim cilem neni podrabmformovat o vSech aspektech vysetni, ale
podat strdnou a jasnou zpravu o tom, jak vy&etini prohlo, kdo se na vySeivani

podilel a jaké jsou vysledky vy$etaciho procesu.

Zawrecna zprava je archivovana, nejlépe &t i elektronické podab V elektronicke
podol# by mila byt uloZzena do databaze informéo systému specializovaného

vySetovaciho centra, pro zaj&ti jednoduché spravygdahto dokumeri.

Vyhotovenda zprava jeipdlozena klientovi. U ii@dani by nal byt také odbornik, ktery je
schopen klientovi poskytnout veSkery poradenskyisededig tak bude klient moci po
zvazeni rozhodnout o dalSich krocich v tomitpadu. To znamena, zda-li bude chtit
ziskané informace vyuZzéi nikoli. VSechna nepéebna data jsou po konzultaci s klientem

zni¢ena.
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4.4 Shrnuti

Tabulka 6: Shrnuti obecné metodikgnosti vySetovatele

Posloupnost udalosti

Predstavuje obecnou posloupnost Krokteré musi nastat jako odpana pozadavek klientd,
respektive na nastalou udalost.

Systém opatrovnictvi

Systém opatrovnictvi je precizni, spravngpravna implementace systému opatrovnigtvi
zpisob pohybu a drzeni kazdésti evidence. zarwi divéryhodnost a celistvost evidamich
dat.

Metodicky postup vySefovani

Prvni faze je faze poznavaci. ZiskamBo identifikovani vSechtdezitych dat je nutné
informace o udalosti, identifikuje data. tyto data spravnym Zigobem ziskat.

Tieti fazi je extrahovani dat a posléze jejidAelivd dokumentace vSechéinénych kroki
analyza. je nezbytnosti.

Zawrecna zprava je vysledkem vygevaciho Zawrecna zprava jeiedana klientovi.
procesu.
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5 PRAKTICKE METODY CINNOSTI VYSET ROVATELE

Praktickd analytick&innost zahrnuje metody forenzniho vyéeatele, vyuZivané jak
piimo na mist ¢inu pro ziskani peebnych dat, tak dalSi praktické metody spojené
s naslednou analyzodchto dat. Sotasré uvedeme nastroje vyuzZivané k prodidtéto
¢innosti.

Nejdiive je ovSem nutnosti se zminit o tzv. blokovanpiad Jsou to softwarovéi
hardwarové nastroje, které uniiodi ochranu proti nechbhému ¢i chttnému zapisu.
Vzhledem k naklaiin se mohou vyuzit forenzni distribuce ogeilo systému Linux, kde
nedochazi k zapisu na zkoumany harddisk amijgho gipojeni. Takovy postup je
obhajitelny z forenzniho hlediska¢Bem praktick&innosti musi vySébvatel tyto nastroje
vyuZivat, jedig tak nize totiz prokazat, Ze¢hem jehocinnosti nebyla data upravena, Ze

jsou pvodni. Zajisti tak dveéryhodnost svoji praci iidzéryhodnost dat, které ziskal.

5.1 Ziskani dat

Ziskavani dat je proces, kdy se forenzni WyBettel snazi identifikovana data kopirovat
z pavodniho datového média naigwsobni externi harddisk. Zakladem této procedeiry
vyuziti takovych nastrdj, které v zadném ffpact neznéni pivodni ziskavana data.
Vyuziti blokovani zapisu nebo forenzni distribucger@niho systému Linux je

nezbytnosti. Duplikovana data museji byt naprogtsmpou kopii originalnich dat.

Klonovani dat se zpravidla provadi vyteai obrazu datového disku. Pokud vyinee bit-
streamovy obraz datového disku, mame jistotu, @e @ tomto obrazu vSechna data. Tedy
vSechna data z originalniho datového media v ga&né podob, a to data jak na prvni
pohled viditelnd, tak dat skryta.

Pokud provadime duplikaci dat z harddisku osobmpittdtace, je nutné si usdomit jednu
zasadni ¥c. Pokud je vychozi gitac vypnuty, v Zadnémifpadt nesmime duplikovat data
tim, Ze pdita¢ zapneme a poté data kopirujeme. | samotny bodt@races niZze zntit
n¢ktera z dlezitych dat. proto je nutné vzdyayodni harddisk z potace vyjmout a

pripojit na paitac vySerovatele.
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FTK Imager neboliForensic Tool Kit Imagerje velmi kvalitni nastroj, ktery je schopen
identifikovana data nejenom ziskat, ale umgé i nej6zrejSi funkce pro analyzovani
téchto dat. Tento softwarovy nastroj je velmi kvdlitnnastrojem pro vySiivatele. jeho
naifiklad

interoperabilitu. To znamena, Ze tento nastroj dek@racovat i se sobory z jinych

moznosti jsou velké. Ma& mnohofgunosti, z nichz dfeme zminit i

forenznich nastrdj Pokud je nap nutna spoluprace s externi vydeaci laboratti, kterd

vyuZziva jiné softwarové nastrofeTK Imagerdokaze tyto data bez problému zpracovat.

Z&kladnim krokem § praci vtomto programu je vytveni gipadu. zde rizete zadat
podrobné informace o vSech skirtestech souvisejicich sipadem. Komplexnost tohoto
programu je enormni, coZ jde ¥tdhned po prvnim spusti. Tento program vyuzZiva
databazi, do které lIze ukladat riemejSi informace ohledh celého pipadu. Od

identifikace evidence,ips jeji sbr, az po jednotlivé analytickénnosti.

Po vytvdeni gipadu nasleduje prohledavaniigmjenych harddisk ¢i jinych datovych

nosku.

. #+ AccessData FTK 1.81.6 DEMO VERSION

Overview Explore Graphics E-Mail Search Bookmark
Evidence ltems File Status File Category
| Evidence ftems: e S
Feey Processing Files...
Total File ltems: C ¢ Evid (i
_C'T—E T — urrent Evidence ltem:
Unchecked femd (=
Flagged Thumbnd  Current File lbem:
_Other Thumbnaly | CANONAME NTFS4$Securehds0s
Fitered In:
Fittered Out: Current Fils Iy Status Total Process Status
| Unfitered | Actior: | Hashing and Entrapy Test Elapzed Time: 0.00:00:47
Alltems A ; - 2 . e
| —_ File Type: Unknown File Type Total lterns Examined: 23
Item Size: ¥3.803.6596 Total [tems &dded: 2
Progress: 72.704.000 Total Items Indexed: 22
¥ Evidence Filg Evidence Type
Log the cazedsystem status every (10 : minutes [ Log extended information
< [
0 Listed D Checked Total |0 Highlighted

Obrazek 6: Identifikace dat na harddisku ponteK Imager
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Po prohledani a identifikaci vSech dat na datové@sicnnastroj automaticky rozdi tato

data do nejrzrejSich kategorii. Je tak z&ia zjednodusSenifstup k tmto datim. DalSim

krokem bude #sSinou vytvdeni obrazu disku tzv. bit po bitu s vyuzitim MDB@litmu,

jehoz funkce byla vystlena jiz dive.

| 7 AccessData FTK 1.81.6 DEMO VERSION — C:\Program Files\AccessData\AccessData Forensic Toolkit 1.81.6\D... - O

"

File Edit View Tools Help
. Overview ' Explore Graphica E-Mail Search Bookmark
Evidence ltems File Status File Category .J-‘ .V! QL e @ @ mﬁl @ @ éj
ﬂdgﬂc& ftems: 1 J KFF Alert Files: 0 | ' Documents: 0 — —
File ltems Bockmarked fems:; 0| Spreadsheets: 0
| Total File tems: Bad Exten=ion: 0] Datab 0
Checked tems: 0 | Encrypted Files: D_ Graphics: L
JUEIJ_.Bcked ttems: 77| From E-mait 0] Mutimedia: 0
jaggen Thumbnails: 0| Deleted Filez: 0| E-mail Mez=zages: ]
Other Thumbnails: [I_ From Recycle Bin: D_ Executables: 0
Fittered In: 77 | Duplicate tems: 0 | -Archives: 0
Fittered Qut: 0] OLE Subitems: 0] Folders: 2
| Unfittered Fittered Flagged lgnore: 0| SlackiFree Space: 0
l All temz Actual Files | KFF lgnorable: 0 |  Other Known Type: 0
Data Carved Files: D- Unknown Type: 75 .
% E ga '5& & % | &J OFF | Unfitered .V! ﬂTﬂ All Columns _v; {1 Fd
¥  File Name Full Path Recyde Bi... Ext  File Type Category ""
[ [ satuDef C:ANOMAME-NTFS gD of Unknawn Fil.. Unknown B
[ 2] $Bad CAMOMAME-NTFS V3B adChus\$B ad Unknawn Fil..  Unknown
[ ¥ $BadClus CAMOMAME-HTFS VB adClus Unknown Fil...  Unknown
[ 9] $Bitmap CAMOMNAME-NTFS\$Bitmap Unknown Fil...  Unknown
[1[7] $Boat C:ANOMAME-NTFS $Boot Unknown Fil..  Unknown
[ 3 3Extend C:AMOMAME-NTFS4W$Estend Folder Folder :
127 $120 C:AMONAME-MTFS 4130 Unknown Fil...  Unknown el
= | 3]
[77 Listed {0 Checked Total 0 Highlighted

Obrazek 7: Nalezena datienéna do kategorii WTK Imager

Funkce nastrojFTK Imager ovSem u pouhé tvorbyi@snych kopii datovych ndsi
nekorti. Tento nastroj je komplexnim nastrojem pro foréha vySetovatele FTK Imager
dokéze soubory identifikovat, posléze duplikovate ge schopen i konkrétnich
analytickych¢innosti, které poiiivou vySetovateli v odhaleni wlezitych evideginich dat.

Je schopen néilad ziskat data, které jsou zakdédovana. Jehcit$éjgednosti je ovSem
jeho databézova funkce. Diky ni ma vy8eatel nepeberné mnozstvi funkci, kteréuge

vyuzit pro identifikaci a popis jednotlivych evidagrich dikazi. takovyto komplexni

material je pak naprosto idealnim podkladem gipguiné soudrizeni.
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5.2 Obnoveni dat

Smazana dat jsou takova data, ktera byla logiclgzama ze systému soubpale nizou
stale dstat fyzicky uloZzena na datovém mediu. Podstatrimii &vSem je, Ze data mohou
byt smazana nejergjSimi zpisoby. Pro znovuziskani smazanych datzeme vyuZzit
nejmizngj$i nastroje. Tyto nastrojéasto disponuji vicero funkcemtasto jsou schopny

obnovit nejen smazana data, ale i data poruSeralebpa jejich ¢ast.

5.2.1 Zpisoby mazani dat

Zpusohi, jak smazat data e byt hoda. MiZe byt vykonano jednoduchynigsunuti

souboru do KoSe, nebo stisknutim SHIFT + DELETE,zhisohi je mnohem vice.

* Mazani pes pikazovy fadek operéniho systému. Vyuzitim ifkazu DEL nebo
ERASE.

» Presunuti souboru. Pokud je soub#éegunut v ramci stejného oddilu na harddisku,
jeho fyzické umisini v podstat zistane zachovano, pouze seénimtzv. pointer,
Cili ukazatel na soubor. Pokud se ovSetespin provadi z jednoho harddisku na
druhy, nebo z jednoho oddilu na druhy, je situdogitgjSi. Nejdive je vytvdena
kopie souboru v cilovém oddilu. Poté sevgdni soubor smaze. Provadi se také
Gprava FAT tabulky, kdy se #ni informace o obsazeni mista v souborovém

systému.

« Vycisténi disku. V této situaci opemi systém maze data, ktera jiz nejsouglma
a zabiraji zbyt#né misto na harddisku. Opérd systém uzivateli nabidne soubory,
které mohou byt bezpeé smazany. OvSemekteré z &chto soubak I1ze pomoci

softwarovych nastréjobnovit.

* Mazani pesKoS v oper&nim systému nebo stisknutim SHIFT + DELETE. Pokud

pii mazani neni funkce koSe obejita, je moznostdgtia znovu ziskat.

* Neékteré d@asné soubory se po ukmmi potebné akce automaticky mazou.
Castym pikladem jsou déasné soubory, pibné k instalaci software. po této

instalaci se neptgbna data smazou.
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* Formatovani datového media. Pokud formatujeme leleddebo jiné datoveé
medium neznamena to, Ze jsou vSechna data nenfwatiicena. FedevSim u
rychlého formatovani, kde je pouze definovano uwnistouboil na mediu, ale tyto

data nejsou smazana.

e U oper&niho systému Linux jsou pro mazani vyuZzity tem commandsPokud
jsou data timto zZjsobem mazéna, opéra systém se jiZ neptd na potvrzeni

mazani. data jsou pak préstadobro smazana.

Existuje nepeberné mnozstvi nasttgjkteré slouzi k ziskani smazanych dat, k obnoveni
poruSenych dat apod. Z&fme se tedy na programy v zavislosti na jejich kétrkm
uréeni. Casto jsou tyto nastroje demy k obnovovani konkrétnich drutdat, nebo jsou
zaneieny na ziskani dat ze specifického datového m&diatime se tedy na nastroje pro
obnoveni logicky smazanych dat, nastroje pro obmowat zRecycle Bin nastroje
obnovovani dat zCD a DVD, obnoveMS Office souboti, nastroje pro obnoveni
komprimovanych dat, nastroje pro obnoveni obiidaknastroje pro obnoveni smazanych
oddili disku.

5.2.2 Obnova logicky smazanych dat

Jak bylo jizfeceno dive, data ktera jsou mazafasto ZAstavaji fyzicky na disku. Je to
dano tim, Ze se mazou pouze logickou cestou, tpdyvuji se pouze informace échto
datech v systému souligrale fyzicky jsou staleiffomna. Bi mazani standardni cestou
jsou data uloZzena v souboru s aar@mRecycle BinZ rgj se tyto data daji ziskat nazp
bez vyuziti softwarového nastroje. OvSem pokiidnpazani pouzijemetifkaz SHIFT +
DEL, obejdemeRecycle BinV takovéto situaci je pro obnovu dat nutné vyweiterni

nastroj.

Undelete jednim ze zakladnich nastiopro obnovu logicky smazanych dat je woIn
dostupny nastroj s nazvenindelete Tento nastroj disponuje velmi jednoduchou
obsluznosti. je schopen detekovat data, ktera byazana a poté je obnovitii P

manualnim obnovovani dat, &taadat cestu k souboru, ktery ma byt obnoven at&tdrt



UTB ve Zling, Fakulta aplikované informatiky, 2010 75

Undelete Je to jednoduchy program disponujici zakladnimkéemi. Je ovSem nejen diky

své jednoduchostidinnym nastrojem pro obnoveni smazanych dat.

£ Undelete 2009 Professional Edition Trialware - Deleted Files Drive C on System VELI... = O "Z.
File View Tools Help

i Specify the name and location of the file{s) for which you want to search. You
can use wildcard characters (= and ) in the name. For example, searching for

.DOC returns all .DOC files in the selected location. ot

: ey Undelete Files...
Mame: _ [
s o 5

Include subfolders in search

Recoverable Files

Close

Mame Size Date ... | Original Location s
~S0P doc 1KB 2.6.2... C:'\Documents ... T
rANRSD000, tmp 10KE 2.6.2... C:'\Documents ...
pif37.tmp GkB 2.6.2... Ci\Documents ...

_ISMSIDEL,INI 1KB 2.6.2,,, Ci\Documents ...

KB 2,6.2.., C:\Documents ..,

0x0409.,ini 21KB 2.6.2... Ci'\Documents:..,

Undelete Professional Edition, msi 16,2... 262, Ci\Documents ... :

531 mai 16.2...  2.6.7.. C:\Nooments ... bl
Ready l

Obrazek 8: Obnova dat nastrojéindelete

5.2.3 Obnova dat z Recycle Bin

Recycle birje soubor, ktery si&Sina uzivatel Win OS gredstavi spiSe pod pojmegos.
Tento soubor je umi&t ve sloZzce s opafaim systémem a dava uzivateli druhou Sanci pro
ziskani svych dat, pokud 2m svij ndzor. Funkci tohoto nastroje mohou ovSem nahradi
mnohem sofistikova#Si aplikace, které fidavaji k této zakladni funkci obnovy dat i
funkce gidavné. Pro Pklad miZzeme uvést nastroj s nazvddiskeeper Undeletegento
nastroj nahradi funkdrecycle Binsvou vlastni. uzivatel pak ihe mnohem jednodusSeji
pristupovat ke smazanym dat, ktera byla fivodné umistna pra¢ v Recycle Bin

souboru.
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5.2.4 Obnova datz CD a DVD

Ne vSechna data jsou uloZena na pevnych disciclitape. Existuje velké mnoZstvi
softwarovych aplikaci, jejichz cilem je obnovit staaa nebo porusenéa data uloZzena na CD

a DVD nostich. Data uloZzena na&dhto discich mohou byt smazananzou byt také

porusena fyzickou deformaci disku, data se mohouSitdhem zapisu a podobn

€ IsoBuster 2.8

File Options Help
D: [5,0] ASUS DRW-201451T 1,01 [se] (*) Refresh 7] @) ]
Name LBA Size Size (Bytes) Modified
|CIDIRECTXS 20 2,00KB 2048 8.11.2006 15:11:51
ILIMATN 21 2,00 KB 2043 8.11.2006 15:11:45
:}AUTORUN.INF 2061156 0,04 KB 43 5.11.2006 17:22:15
EBLANK.EXE 2061157 21,50 KB 22018 6.11,2006 17:22:15 |
EDATAiCAB 2061163 0,50 KB 512 5.11.2006 14:23:30
< sy SETUP.ICO 2061189 24,62KB 25214 5.11,2006 17:22:18
-|Z) animations
|5 czech
- [C3) movies
sounds
- () world
DVD : [00 - 2061343] Length : 2061344 Folders : 65 Objects in selected folder : &

Obrazek 9: Obnova dat z DVD nastrojésnBuster

Nastroj s nazventsoBusterje schopen provét tyto obnovovactéinnosti na nejizngjSich
druzich nosii. Je schopen obnovit data &hych CD a DVD. je ale také schopen
pracovat Blue-Raydisky. je také schopen pracovat s audio a videmdty soubai.
Tento program také pracuje se standardem ISO 966D .je standart tykajici se igobu
uloZzeni soubdr na CD a DVD discich. Na¢ehto nostich vznikne po uloZeni dat
souborovy systém prdvpodle tohoto standardu. VyuZziti nastroje, ktery tjento
standardem podporovan nam zayi#e souborovy systém na CD a DVD rash bude

mozné timto nastrojentgrist.
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5.2.5 Obnova komprimovanych dat

Komprese dat slouzi ke sniZeni velikosti dat ponkecfiprimaniho algoritmu.Casto se
ovSem stava, Zei@devSim u #Sich objend dat dojde k chybam a posSkozetasti

komprimovanych soubér Pro obnoveni takto paf@nych dat slouzi specialni nastroje.

Jeden z nastrdj ktery lze vyuzit k obnoveni poruSenych komprimoyeh dat se nazyva
Zip Repair tento softwarovy program je schopen obnovovaté/ebjemy datiadow GB
dat.

5.2.6 Obnova MS Office soubofi

V zhledem k tomu, Ze nastrojdS Officejsou hoji vyuzivany po celém $t&€, zangfime
se tedy i na obnovwthto soubak. Obnoveni d¢chto typi souboti pripada do Uvahy
v situaci, kdy jsou soubory poSkozenénad se tak stat z négnéjSich divodi, nafg.
pokud gred uloZenim textového souboru dojde k vypadku etddho proudu. data se

mohou poskodit a nelze j€Znym zgisobem ziskat zip.

K tomuto &elu mizeme vyuZzit nastroje pro obnovu jako hadpfficeFIX Tento nastroj je
velice komplexni. Dokédze ziskat data nejenomdasti souboru, ktery je neposSkozen.
Dokaze také obnovit a opravit data ze soubor&asti, ktera byla poSkozena. Pracuje se
souboryMS Word MS Excel ale iOutlooka se vSemi dalSimi aplikacemiadyMS Office

5.2.7 Obnova obrazovych dat

Obrazova informace je jeditiga. Pokud je zkena nap fotograficka dokumentace, nebo
jiny fotograficky material, je to ztrata ktera jemahraditelna. Obraz jako takovy je totiz
vzdy jedin€ény a nahradit jej za jiny nelze. Proto byly navigemastroje, které jsou

schopny ziskatijvodni obrazovéa data.

Jednim ze softwarovych nastiqyro tento del je nastroeIMAGE Recoveryento nastroj
je schopen obrazova data nejenom obnovitipgat smazani, je ovSem také schopen
obrazova data opravit wipadc jejich poSkozeni. Tento program je schopen ziskat

smazana obrazova data z Siroké Skaly datovyché¢iho€dd pcaitatového harddisku
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pocinaje, po partovou kartu fotoaparatu kée. Pracuje jak s obrazovymi formaty, tak

s video formaty.

Preview Status

E E g E ﬁ E File Found: 1286

Cumrent Sector:
Damaged Damaged Damaged Damaged Damaged

be ™1 gif L Ut[1].qif _.ut[1] gif _..ut[1].gif .ut[1].qif

AR

Damaged Damaged Damaged Damaged Damaged
Lut[1].gif _ib[1].gif ul[1].gif ut1].gif ~.utf1].gif M

= [ Select All ”@ Select Hone | |(:‘ Stop Scan || B Save Files |

Recovery

Action:

0%

Browse saved files

’

TITTTTT

Obréazek 10 Obnova obrazovych dat nastropAGE Recovery

5.2.8 Obnova oddili disku

Oddilem disku se rozumi logické rahai harddisku na &kolik na prvni pohled
samostatnych celk VV oper&nim systému jsou poté tyto oddily zobrazeny jaknastatné
datové disky. Bvodemc¢leneni harddisku na &kolik samostatnych oddilje prehledrgjSi

organizace ulozenych dat. Pokud ovSem mluvime oblemmatice od&leni harddisku na
samostatné celky, nejedna se pouze o funkci wyhionového oddilu¢i jeho smazani.

Obecr Ize s oddily harddisku provéidnejtizrgjSi véci, coz praci vySébvatele znané
ztéZuje.
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IDISKPART > STATUS
icrosoft DiskPart version 5.1.3564

Piidat =zrcadlovd obraz jednoduchého svazku.

Oznati aktualni zdkladni oddil jako aktivni spouftéci oddil.
Piifadit pismeno jednotky nebo pFipojnd bod vybranému svazku.
Rozdélit sadu =zrcadleni.

Uymazat informace o konfiguraci nebo viZechny informace

Provadi pievod mezi riizndmi formaty disku.

Uytyoiit svazek nebo oddil.

Odstranit objekt.

Zobrazit podrobnosti o ohjektu.

Ukonéit program DiskPart.

Roz#ifit svazek. )

Zobrazi seznam piikazii.

Import skupiny diska

Uytiskne seznam obhjekti.

Oznadi aktudlni zakladni oddil jako neaktivni oddil.
Pievést disk, kterd je momentdln& oznadeny jako offline. do stavu

Neprovadi Zadnoun ak31. PouZito ke komentovani c‘]{1'11:|nt:|.|.
Odebrat piidéleni pismene jednotky nebo piFipojného hodu.
Opravi svazek BAID-G.

Prohledat pofitaé, kterd hledd disky a svazky.

Umist&te oddil pro zadlohovani na jednoduchy svazek.
Piezsunout fokus na ohjekt.

IDISKPART >

Obrazek 11 Rkazovyradek pro oddily harddisku

Pokud je oddil disku smazan, je odstrarzapis o oddilu v souborové tabulce odldil
TakZe na prvni pohled to vypada, Ze byl cely oddibrddisku odstram. Je tomu tak,
oddil byl odstraén, ovSem data v oddilu obsazena se stéale na hlnddéchazeji. Jediné
co zmizelo je zapis o tomto oddilu v souborové kedoddit, kter4 obsahuje informace o
téchto oddilech. Data jsou tedy stale fyzicksitgmna na disku a pomoci specialnich

nastrofi je Ize ziskat, i kdyZ jsou v op€rdm systému neviditelna.

Mezi nastroje, které Ize k tomutaielu vyuzit, mizeme uvésiDiskinternals Partition

RecoveryGetDataBackneboActive@ Partition Recovery
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5.3 Analyza dat

Analytickych metod je ndgberné mnoZzstvi. Jejich vyuZiti je vzdy zavislétypu dat,
které analyzujeme a na druhu informaci, které d<gchto dat snazime ziskat.
Specializované vysigvaci pracovigt by nelo disponovat odborniky, ktese zandtuji na
konkrétni analytické metody dat. Kyberneticka méstinnost je extrém& obsahlou
problematikou, proto neni mozné, Ze by jeden spieciany vySetovatel byl schopen
kvalitné¢ feSit vSechny druhy ffpadi. V nasledujicich odstavcich vymezime zakladni
kategorie analyz. Pré\pro kazdou zé&chto kategorii by ® byt v ramci specializovaného
vySetovaciho pracovigtstanoven odborny forenzni znalec, ktery se budbgvzd pouze

piipady, spadajici pod jeho oblast zajmu. ZajistiakeviySSi miru odbornosti.

5.3.1 Operaéni systémy

K spravnému provashi analyz operamich systéma je idealni pochopit jejichipdnosti a
slabiny. V dnesni dabma majoritni zastoupeni Win OS, dale v mnohem memige
LINUX a Mac OS. Je tak jasné, zét$ina kybernetické trestn@nnosti je pachana na

nejvice roz&ném operanim systému, tedy na Win OS.

Pokud mluvime o analyzovani opéméch systém, je nutné si ugdomit, Ze se jedna snad
o nejslozi¥jsi druh analytick€innosti. VySetovaci proces je v tomtaipact velmi slozity
a zavisi vzdy na konkrétnim druhu utoku. Jako zhkildokace, kde jefpdpoklad vyskytu
duleZitych evidemnich dat, jsou mista s &msnymi daty jako Win host, dale Win
souborovy zasobnik, Win registry a také systémaely. Nej\&tSim problémem u tohoto
typu vySefovani jsou déasna data. &nym vySetovacim postupem je vytveni
duplikovaného obrazu disku a nasledné zkoumanovBem pi zkoumani déasnych dat

neni mozné. Je nutné aplikovat analytické metomBainénxase.

Pro kvalitni a uplné analytické zkoumani je tedynéuvyuzit takové nastroje, které jsou
schopny analyz naslednych i analyz v redlrg&se.Jednim z takovych nastrapize byt
tzv. Helix. Tento nastroj dokdZze mimo standardni tvorbu abiizku mnoho dalSiho.
Dokaze identifikovat a analyzovat &sna data, ktera by po vypnuti ogmiao systému
byla ztracena. Je schopen identifikovat nejenomapovncidentu, ale také dokaze zjistit

jak a kdy se tento incidentipodil. Je to dano jeho obrovskou komplexnolsiglix totiz
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neni pouze jeden nastroj. Ve skinesti je to smisice desitek nastinj urcenych

k nejrizrejSim analytickymginnostem.

5.3.2 Sitovy provoz

VySetovani sfového provozu by se dalo definovat jako sniffinghravani a analyzovani
sitového provozu a jinych udalosti. Vy&®tani siti se provadi z&é€lem objeveni zdroje
bezpénostnich inciderit, Utoki a dalSich moznych problém Klicovou roli u této
problematiky hraji routery. i8s & se Gténik, hacker, snazi dostat. Zakladem znalosti
forenzniho specialisty je tedy znalost postupackera, nutnych k prolomeni ochrany
routerfi. Pro vySatvani routeru izeme vyuzit jako zakladni pditku béZzné gikazové
zkratky routeru, které nam mohou delposlouZzit k analyze routeruiilazy které mohou
dopomoci k ziskani zakladnich informaci a sledow#mhosti hackera jsou nasledujici:
show access lisshow clockshow ip routeshow startup configuratigrshow usersshow

wersion

B8] NetworkMiner 0.92

File: Tools Help
WinPoap: Reakek RTLE133 Family Fast Ethemet Adapter (Microsoft’s Packet Scheduler) (192.168.1.33 v |
Keywords | Clearext | Anomalies | T
Hosts {7} | Frames (10} | Files | Images | Messages | Credertials | Sessions (1) | DNS | Parameters | Filename | MD5
—— — — = : 7| NM_201... 7eBBbi..
Sort Hosts On: | Opersting System 2] [ Sart and Refresh I ‘
| = @ 1% AI
f-T_-I 2D I 1l
= 25 255
- I IP; 255,255.255,255 (IANA Reserved) (Broadcast)
- W MAC: FFFFFFFFFFFF (Broadcast)
Hostname:
05: Unknown
TTL: Unlnown =
Open TCP Ports:;
Sent: 0 packets {0 Bytes), 0,007 cleartext (0 of O Bytes)
= {_‘-i Received: 1 packets {107 Bytes), 0.00% cleartexd (D of D Bytes)
E-  192.1681.248 -> 265 255,255,255 ; 1 packets {107 Bytes), 0,00% cleartest (0 of 0
Incoming sessions: 0
: Qutgoing sessions: 0
-0 192.168.1.248
[+ 182168111 ; - e |
| 15 i . v!l .I{_] I IR
e = | 120 || [ _Reload Case Files
Live Sniffing Buffer Usage: [

Obrazek 12: Nastroj protgivou forenzni analyzNetwork Miner
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5.3.3 Bezdratové utoky

Bezdratovy pistupovy bod vytvi z tradéni sitové struktury strukturu bezdratovou, ktera
jednoduse umozni uzivateposilat data vzduchem. Na prvni pohled by se talip Ze
bezdratové sit jsou jasnym krokem déedu. Ve skutgnosti je situace sloZsi.
Bezdratové sétjiste¢ disponuji mnoha vylepSenimi oprotiZzmym sitim. Maji ovSem take

nedostatky, které je nutné brat do Gvahy.

Za klady bezdratovych siti se da digiovazovat fedevsim zjednoduSenfigtupu Kk siti,
snizeni naklail na realizaci diky absenci fyzickych kabel zvySena produktivita prace.

Naopak zapory bezdratovych siti jsou b&ppst, slozitost, spolehlivost a vykongsit

Scan  Tools  Profie  Help

Target: | www.fai.uth,cz v Profile; | Intense scan E

Command: | nmap -T4 -A -v -PE -P522,25,580 -PAZ1,23,80, Intense scan
| Intense scan plus LUDP

I Hosts i[ patEs _ Mmap Qutput | Ports | HDE Intense scan, all TCP ports -
{ 1
05 4 Host nmap -T4 -A -v -PE P522,] Intense scan, no ping #|
[ v Fai. uth.cz {195. Buffalo IE'_’E-ST.’.E-EiEf Ping scan 2_8.23 ||
(88%), FreeBSD §.Z i enabled)
(BE%), Netgesx 3;85Qumkscan uter
188%), Linux 2.4.2 Quickscan plus d) (3E%),
Lipux 2._6.15 - 2.8 .
Ho exnact 08 matche=QL"d{tracemute '3 non-
ideal) - | Regular scan
Uptime guess: 1_19 S5:-14:35
2010} | Slow comprehensive scan

Network Distznce: 10 hops
TCP Secquence Prediction: Difficulty=258 (Good luck!l)
IP I0 Sequence GCeneratiom: 211 =zercs

TRACEROUTE (usding port 4437 tcp)
HCP RIT RDDRESS
al 1g.00 ms 152.168.1.248
2 16.00 ms 192.168.100.248
3 16.00 ms hostl nwt.cz (217.197.149.1)
4 16.00 ma hulincdZ nwt.cz (217.197_144_.18)
5 31.00 ma 217.197.155.21
£ 31.00 ms ged-32-tr3.popl.pra.slosne.cz
1213.132.3.85)
31.00 ms ted4-1-3101_trZ2 popl.pre.slosne.cz
(62.240.1681.149;
31.00 ms nixf-10ge.cesnet_cz (124 _50.100.190)

2
5 i
10, 31.00 ma moon.utb.cz (135.178.88.67)

Bead data files from: C:\Program Filez\MNmzp

08 and Serwice detection performed. Plesae report any
incorrect results at http://nmep. crg/submit/ .

Hmap done: 1 IP address (1 host up) scanned in 29.14
seconds

Rew packets sent: 3102 (140.1€4FB) | Hcwd:

| |
| [ 7O (4104B)

I Filter Hosts |

Obrazek 13: Nastroj pro mapovani dlthap




UTB ve Zling, Fakulta aplikované informatiky, 2010 83

Jak uz bylo zmigno, to Zze mize uzivatel bez problémvyuzivat bezdratovou tsjie dan
piistupovym bodem. Ten umidje pripojeni k této bezdratové siti. Proto p¥dtistupovy
bod by n&l byt hlavnim prvkem zamu vySeivatele. Pro skenovani bezdratového
piistupového bodu slouzi néprejSi nastroje. Jednim z nejpopul§gich nastraj je
Nmap Tento nastroj je idealnim nastrojem pro mapowsitii Disponuje mnoha mady,

o

které dokézi usnadnit praci.

5.3.4 Elektronicka posta

Pokud mluvime o analyzovani emailovych zprav, mheio jejich ziskani a nasledném
zpracovavani. Emailova komunikaceize poskytnout dlezité informace, které mohou
nakonec byt tim hlavnimu#taznim materialem, které prokaze trestiy. Respektive
dokédze usdcit pachatele. Jednim z vyuzitelnych progtamro tento el je nastroj
Paraben’s E-mail ExaminerTento program je navrZzen pro zpracovani a analyzu
nejrizngjSich druli emailovych archit. Po zpracovani archivu lze vyuzit riginéjSich

forenznich analyz.

Paraben's E-mail Examiner [Trial version: 18 days or 19 runs left]

R-BEG - B@A Sl s S
R ERRnE Y Emiail Examiner Wizard

'_!—_DC_E'| Time 1. Select the meszage folder or mailbox archive that you would like to examine. Click o
the Help button or press F1 for rmaore infarmation

Uze zaved settings: | Uze Sample M ailbowes |

Mozilla ﬁ;.Netscape 647 :.A.;
Mozilla Thunderbird
| Metscape [prior v6.0]

]
FocoMail/Barca
The Bat!
The Bat! [prior +1.42] 18|
wfindows Mail e
[+] S how wizard on startup
L Mest J I Finish l | Cancel J [ Help
oo 0 0 E-mail Examiner 5.9/mmx -- Coppright @ 2002-2008 Paraben Corp. and Fookes Holding |

Obrazek 14: Vy& emailovych architr v Paraben’s E-mail Examiner
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5.3.5 ZaSifrovana data

Prolomeni bezpmostni ochrany v podébkdodu je velmi dlezité i pro forenzniho
vySetovatele. Zde se velmi prolindnnost pachatele trestnékimu sc¢innosti samotného
vySetovatele. K prolomeni ochrany je vyuzivano aegjSich nastraj, jako Cain and

Abel LCP, Ophcrack Rock XPa jiné. Jsou to aplikace, jejichz obecnym smysjem

obnova hesel.

File View Configure REEE Help

[ o . Processor Info Alt+1 =
| S @ S|+ 9k HRSB 7 N
- Disconnect., Alt+D -
Protected Storage | N tker Traceroute |WE ccou [%8 wireless
@) — Q —  Route Table Alt+R IQ ] = I 8 |
/  Cracker Tep/Udp Tables Alt+P ssword | NTLMy2 Hash ] Server-Chall | Client-Chall ]
B LM S NTLM Hashes (0)
4R NTLMv2 Hashes {0) Based4 Password Decoder Alt+6
4R M5-Cache Hashes (0) Access Datsbase Password Decoder  Alt+A
o & P files {0) Cisco Type-7 Password Decoder Alt+7

- JHl Cisco 105-MD5 Hashes (0) Cisco VPN Client Password Decoder Alt+Y
i m Cisco PIX-MD5 Hashes (0) Credential Manager Password Decoder Alt+M

= ) APOP-MDS Hashes (D) VNG Password Decoder Alt+n
% CRAM-MDS Hashes (0) Box Revealer Alt+8
-+ OSPFADS Hashes (0) Hash Calculator Alt+C
-4 RIPv2MDS Hashes (1) RSA SecurlD Token Calculator Alt+5

4] VRRP-HMAC Hashes {0)
i VNC-3DES (0}
Mg D2 Hashes (0)

Enterprise Manager Password Decoder  Alt+E
Remote Desktop Password Decoder Alt+T

H Dialup Password Decoder Alt+U
el M s () 5 skeD s Decoder AltHC
0 M) \:' ! . Passnord D At
M8 GHA-1 Hashes (0) | ireless Password Dumper +

L SHR SHA-D Hashes (0)

R RIPEMD-160 Hashes (0)

i Kerbs PreAuth Hashes {0)
Radius Shared-ey Hashes ()

(635 TKE-PSK Hashes (0}

-5 MS5QL Hashes (D)

%) MySQL Hashes (0)

i Oradle Hashes (0)

" SIP Hashes (0)

#  NMv2Hashes |

Obrazek 15: Nastroj pro obnovu he€eglin and Abel



UTB ve Zling, Fakulta aplikované informatiky, 2010 85

ZAVER

Cilem této prace bylo vymezit problematiku tykagei vyvoje &innosti specializovaného
pracovis¢ pro odhalovani a vySewvani kybernetické trestnéinnosti. Vyvoj takového
pracovis¢ je odezvou na stavajici situaci v oblasti infoémiah a telekomunikanich
technologii. Vzhledem k neustalému vyvofctito technologii vznikaji i nové hrozby
s touto problematikou spojené. Cilem prace byloapdebmplexni informace o #pobu

vyvoje acinnosti vySetovaciho pracovigtse zansrenim na privatni sféru.

Vyvojem vySetovaciho pracovigtse rozumi obdobi od zageii planovani vystavby az po
obdobi odstartovani vlastndinnosti pracovidt. Vymezeni pozadavk nutnych pro
vystavbu pracovigta naslednodinnost je nezbytnou séasti planovaci faze. PoZzadavky
na vyvoj je ovsem nutné chapat nejenom v révinancni. Tento dokument si dal za cil
mimo jiné upozornit na vSechna uUskali, ktera jstouso ¢asti vyvoje pracovigtspojena.
Planovaci faze je podmima konkrétni budouciinnosti vySetovaciho pracovist

Z uvodni kapitoly jasé vyplyva, Ze problematika kybernetické tresténosti je znané
obsahla. Proto jeipd zapoetim samotné vystavby nezbytnutné znat budouci konkrétni
sluzby, které bude vy3ewaci objekt poskytovat. Wezité bylo upozornit na to, ze tyto
vySetovaci pracovi& se mohou v zavislosti na druhu poskytovanych slwzegne lisit.
Poznatkem z planovaci faze vyvoje vy8etaciho pracovistje tedy fakt, Ze zjsob vyvoje
vySetovaciho pracovist je extrémg zavislé na konkrétnim vymezeni budoucich

poskytovanych sluzeb.

V ramci pracovist je nakladano s citlivymi daty. Proto bylo nutn@rsivit i procedury,
které zajisti spravné nakladanimito daty. VSechna technickad a metodicka todtbyla
navrzena s cilem zajistit udéryhodnost a celistvost informaci, se kterymiijde
vySetovaci tym a dalSi zagstnanci vySébvaciho objektu do styku. Z vypracovaného
materialu je #ejmé, Ze ochrana dat by¢la byt na prvnim migtzajmu. Jedi& tak budou
mit tyto informace paicnou hodnotu pro klienta. Za timtatelem bylo v dokumentu
definovano #kolik konkrétnich zfisohi, jak s informacemi nakladat, aby nemohlo dojit
ke ztrdt diaveéryhodnosti a celistvosti ziskanych informaci. dejmé, Ze jedié zajiS€nim
spravnych proceduralnich postujg mozné zajistit spravné nakladani s evitémi daty.

Pravidelny audit kvality&chto procedur je nezbytnosti.
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Prace si také kladla za cil uvést v teoretickén®wmetodické postupy vydetvaciho tymu
experfi. Smyslem stanoveni obecné posloupnosti udalodth kypodstat definovat
zakladni sled udalosti a postéipnosti vySetovaciho tymu. VySébvacicinnost je ovSem
chapana v teoretické a praktické raviny praktické rovig byl kladen draz na vybr

vhodnych nastréj pro vySetovani. Ten je g¥ejnim faktorem pro usgné vySdbvani

kybernetické trestn&nnosti.

Swtovy vyvoj v oblasti informénich a komunikénich technologii jash ukazuje, jak
jednoduché je ziskafizné druhy informaci. Ziskani informaciaze poslouzit k pachani
trestnécinnosti. Stejg tak ale slouzi ziskavani informaci k odhaleni tédstnécinnosti a

k dopadeni pachatele. Specializované wg8eici centrum pro odhalovani kybernetické
trestnécinnosti je nastrojem pro ziskavagchto evidegnich informaci. vodem tvorby
tohoto materialu byl fakt, Ze deském prosedi je velmi obtiZzné najit publikace zabyvajici
se vyvojem podobného specializovaného pracavi&jimavym zji&&nim bshem tvorby
tohoto materidlu je to, Z€innost specializovaného vygetaciho centra nemusi byt
zantiena pouze na odhalovani a vy8eani trestn&innosti. Obecnym poslanim tohoto
specializovaného pracowSje ziskavani informaci z digitalnich dat. Nezalpiimo na

tom kéemu tyto informace slouzi. Z tohotoivbdu ma specializované vygetaci

pracovist velkou Sanci v komeéni sfée usgt.
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ZAVER V ANGLI CTINE

Main objective of this work was delimitation of fmems connected with development and
activities of specialized workplace for cyber crimgestigations. The development of this
kind of workplace is answer to today’'s situationimiormation and telecommunication
technology sphere. New kinds of threats are risiagause of the continuous technology
development. One of the objectives is to give cateplinformations about way of

development and activities of investigative worlgglan private sphere of business.

Development of investigative workplace means dotivifrom stage of planning start of
the build up to stage of start up of workplace \aiéis. It is very important to define
requirements for workplace build up and subsequankplace activity during planning
stage. But requirements for development are uraeishot only in financial way. The
objective of this document is among others to at#ntion to every difficulties of this kind
od development. Planning stage depends on conduitee activities of forensic
workplace. From the first chapter clearly resultatt cyber crime problems is greatly
extensive. Before initiation of build up process weed to know expected services
provided by forensic object. It was very importémtcall attention to difference between
individual forensic workplaces based on differemdis of provided services. The way of

forensic workplace development is extremly subathd on concrete upcoming services.

In forensic workplace are delicate data. Becausihatffact it is very important to define
procedures, which are able to ensure credibilityiategrity of informations maintained by
forensic team and other personnel of forensic wadgy From document is clearly evident,
that security of data is on the first place of ouerest. It is only way to achieve propriate
value for our client. This is the reason why weéaefined several concrete methods for
treating with informations in order to achieve ¢bdity and integrity of collected
informations. It is evident, that only with reinance proper procedure processes Si
possible to ensure proper evidence data treatiagodic quality audit of procedures is

necessary.

Another objective of this work was delimitate meatad procedures of investigative team
of forensic experts in theoretical and methodicaywDefinition of basic chain of events
and activity processes of forensic team was purpbgeneral chain of custody assesment.

Investigative activities are comprehend in thecedtiand practical manner. In practical
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manner was accentuated selection of suitable fool$orensic investigations. That is a

pivotal factor for successful investigations of eylsrime.

World’s evolution in information and telecommunicat technology sphere is clearly
showing us how easy is getting different kindsrdbimations. Acquiring of informations
is usefull for conducting crime. But it is also yemportant for acquiring informations for
detecting this crimes and for capturing perpetraBpecialized investigative centre for
cyber crime investigations is the tool for acquirthis kind of evidence informations. The
reason for craiting this document was fact, thataech environment is very difficult to
find publications about development of similar spkred workplace. A interesting
finding during the document creatinon was factf #ativities of specialized investigative
centre may not be focused only on detecting andsitigating crime. It doesn‘t matter for
what purpose are informations meant. This is theae why have specialized investigative

workplace purpose to success in commercial sphere.
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PRILOHA P I: SEZNAM SW NASTROJ U

Ziskani dat:
FTK Imager
DriveSpy
SafeBack
Mount Image Pro
DrivelLook
DiskExplorer
SCSIPAK
SnapBack DatArrest
R-Drive Image
QuickCopy

Save-N-Sync

Obnova logicky smazanych dat:

Undelete

Active@ UNDELETE
Active@ UNERASER
R-Undelete
WinUndelete
Easy-Undelete
Restoration

Mycroft V3

Recover My Files
eData Unerase

File Recover

VirtualLab

Recover4all Professional

www.accessdata.com
www.digitalintelligence.com
www.forensics-intl.com
www.getdata.com
www.runtime.org/drivelook.htm
www.runtime.org/diskexpl.htm
WWW.vogon.co.uk/
www.datarrest.com
www.drive-image.com
www.shaffstall.com/

Wwww.savensync.com

www.diskeeper.com/defrag.aspx
www.active-undelete.com
Www.uneraser.com
www.r-undelete.com
www.winundelete.com
www.easy-undelete.com
www.snapfiles.com
www.dibsusa.com
www.getdata.com
www.octanesoft.com
www.pctools.com/filerecover
www.binarybiz.com

www.recover4all.com



File Scavenger
Badcopy Pro

Zero Assumption Recovery
0&O Unerase
Filesaver

Restorer 2000

R-linux

PC ParaChute

Stellar Phoenix
Search and Recover
Diskinternals Uneraser
NTFS Recovery

SUPERFileRecover

Obnova dat z Recycle Bin:

Diskeeper Undelete

Fundelete

Obnova dat z CD a DVD:

CDRoller
IsoBuster
CD Data Rescue

InDisk Recovery

Obnova komprimovanych dat:

Zip Repair
Data Recovery Wizard

Zip File Recovery

www.quetek.com
www.jufsoft.com/badcopy
WWW.z-a-recovery.com
www.00-software.com
www.file-saver.com
www.restorer2000.com
www.data-recovery-software.net
Www.unitrends.com
www.stellarinfo.com
www.iolo.com
www.diskinternals.com
www.diskinternals.com

www.superfilerecover.com

www.undelete.com

www.fundelete.en.softonic.com

www.cdroller.com
www.isobuster.com
www.naltech.com

www.octanesoft.com

www.getdata.com
WWW.easeus.com

www.recoverdatasoftware.com



Obnova MS Office souboii:

OfficeFIX WwWw.cimaware.com
Repair My Excel wWww.repairmyexcel.com
Repair My Word www.repairmyword.com

Obnova obrazovych dat:

elIMAGE Recovery www.octanesoft.com
ImageRecall www.imagerecall.com
Diskinternals Flash Recovery www.diskinternals.com

Canon RAW File Recovery SW www.getdata.com
RecoverPlus Pro www.arcksoft.com

PC Inspector Smart Recovery www.pcinspector.de

Obnova oddili disku:
Active@ Partition Recovery www.partition-recoveigne
Active@ Disk Image www.disk-image.net
Diskinternals Partition Recovery — www.diskinternagsn
GetDataBack www.runtime.org

NTFS Deleted Partition Recovery  www.techddi.com

Acronis Recovery Expert WWW.acronis.com
Scaven www.pjwalczak.com
Recover It Alll www.dtidata.com

Partition Table Doctor www.ptdd.com



* Analyza operanich systéni:

FTK Imager www.accessdata.com

Helix3 Pro www.e-fense.com

PsTools Suite www.technet.microsoft.com/en-
us/sysinternals/bb896649.aspx

Process Explorer www.technet.microsoft.com/en-
us/sysinternals/bb896653.aspx

PC On/Off Time www.neuber.com/free/pctime/
index.html

WinAudit www.pxserver.com/WinAudit.htm

ReSyslInfo www. resysinfo.updatestar.com

Rootkit Revealer www.technet.microsoft.com/en-
us/sysinternals/bb897445.aspx

SecReport http://www.smartx.com/?Category
ID=164&ArticlelID=84&sng=1

PC Inspector File Recovery www.pcinspector.de

MEMDump www.tssc.de/products/tools/
memdump

Galleta http://mww.foundstone.com/us/

resources/proddesc/galleta.htm

* Analyza st’ového a bezdratového provozu:

Kismet www.kismetwireless.net

NeSA www.cyberforensics.in

TCPdump www.tcpdump.org

Windump www.winpcap.org/windump
NetworkMiner www.networkminer.sourceforge.net
Xplico www.xplico.org

E-Detective www.edecision4u.com
Wireless-Detective www.edecision4u.com
NetDetector http://ww.niksun.com/

product.php?id=4

Netcat WWW.netcat.sourceforge.net

Nmap www.nmap.org



* Analyza elektronické posty:

Paraben’s E-mail Examiner www.paraben-forensics.com
LoPe www.emailforensics.com
Email Detective www.hotpepperinc.com/emd

* Analyza zaSifrovanych dat:

Cain and Abel www.oxid.it/cain.html

LCP www.lcpsoft.com

Ophcrack www.ophcrack.org

Brutus www.hoobie.net/brutus

John the Ripper www.openwall.com/john

Rock XP www.korben.info/rockxp

THC Hydra www. freeworld.thc.org/thc-hydra
Aircrack www.aircrack-ng.org

LOphtcrack www.|Ophtcrack.com



