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ABSTRAKT

Analyza obrazu v IP kamerovych systémech umoziiuje automaticky analyzovat, rozpoznat
a reagovat na situace piedstavujici potencialni bezpecCnostni ohrozeni bez nutnosti
pfitomnosti operatora kamerového systému a napomahd tak zvySeni urovné zabezpeceni
a umoznuje eliminovat chyby lidského faktoru. V bakalaiské praci jsou uvedeny vlastnosti
IP kamerovych systémt, jednotlivé kamerové systémy, rizné vyuziti analyzy obrazu.
Ctenaf bakalatfské prace se seznami s povinnostmi dané zakonem pfi zpracovani osobnich
udaji ziskanych kamerovym systémem. V praktické Casti je ndzornd ukédzka analyzy

obrazu.

Kli¢ova slova: IP kamerovy systém, analyza obrazu, osobni udaje

ABSTRACT

Image analysis in IP cameras can automatically analyze recognize and respond to situations
posing a potential security threats without the need for CCTV operator and helps to raise
the level of security and eliminates human error. In the bachelor thesis listed properities IP
camera systems, single camera systems, use of different image analysis. The reader
bachelor thesis acquainted with the duties of the Act when processing personal data

obtained from camera system. The practical part is a demonstration of image analysis.

Keywords: IP camera system, image analysis, personal data
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UvVOD

V souvislosti s rozvojem internetu a IP technologii byly do této oblasti zahrnuty sitové — IP
kamerové systémy, které umoznuji snimat a dale pfenaSet obraz ve vysokém rozliSeni az
nékolik megapixelll na velké vzdalenosti spole¢né s poplachovymi a fidicimi signaly,
oboustrannym pienosem zvuku pomoci IP sit¢ — LAN, WAN nebo internetu, tim je

umoznén monitoring a zaznam videa odkudkoli v siti.

V soucasné dobé trendem IP kamerovych systému jsou rizné funkce inteligentni analyzy
obrazu, ktera usnadnuje a zefektiviiuje praci operatorim a dale umocnuje vyuziti celého
kamerového systému. Jeji uplatnéni nachdzime v bezpecnostnich systémech, v primyslu,

Vv doprave, v bankovnim sektoru, ve statni sprave, na sportovistich a v obchodech.

IP kamerové systémy diky svému provedeni a moznostem pfispivaji k propojeni a slouceni
jednotlivych systémti PZTS, EPS, ACS s pomoci vypocetni techniky a programovych

aplikaci spole¢né vytvareji integrovany systém pro snadnéjsi i efektivnéjSi zabezpeceni,

fizeni a spravu celych budov.

Cilem bakalatské prace je seznamit Ctenafe s problematikou a vyhodami IP kamerovych
systémil a ziskat piehled o jednotlivych typech IP kamerovych systémi, jejich vlastnosti
a moznostech vyuziti. Dale jsou uvedeny moznosti vyuZziti analyzy obrazu v ruznych
situacich a udalostech. Bakalafsk4d prace upozorfiuje na povinnosti spojené s provozem
kamerovych systémut v souvislosti s ochranou osobnich udaji danou zakonem. Prakticka
Cast obsahuje ukazku aplikacniho software pro sledovani IP kamer s nastavenim parametrt

pro detekci pohybu v obraze.
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1 IP KAMEROVE SYSTEMY

Struktura, forma IP kamerového systému miize mit vlastnosti uzavien¢ho systému bez
moznosti vzdaleného pfistupu s jednim dohlizecim centrem s trvalou piitomnosti ostrahy
nebo jako otevieny rozsahly kamerovy systém s moznosti vzdaleného ptistupu, ve kterém
je dosazena bezpecnost celého systému za pouziti bezpecnostnich pravidel a opatieni. Tim
lze zabranit neopravnénému vzdalenému i mistnimu pfistupu do kamerového systému
S nastavenim opravnéni jednotlivych uzivatelt, pouzit kodovanych pienost, aplikaéni

brany, firewallu.

Celkovou formu IP kamerového systému dava pouzity server nebo sitovy videorekordér,
pocet kamer a dalsi sitové prvky. Rozliseni a kvalita obrazu uréi velikost pfenasenych dat.
Poctem pouzitych kamer neni vhodné ptekraovat prenosovou rychlost sité a pretézovat
server, aby nedochéazelo ke kolizim a vypadkiim sité. V tomto piipadé je lepsi zvolit vyssi
rychlost sitovych prvki a vykonngjsi server pro rozsahlejsi konfiguraci celého kamerového

systému. [11]

1.1 IP kamera

IP kamera je zakladnim prvkem IP kamerovych systéml a miizeme si ji predstavit jako
sitové zafizeni obsahujici web server se snimanim videosignalu s mikroelektronickymi
obvody pro zpracovani obrazu a dalSimi funkcemi a mozZnostmi. [P kamera se piipojuje
pfimo do ethernetové sit€ bez dalSich pfevodnikli a zafizeni pies konektor RJ 45.
Nastavena [P adresa v kametfe umoziuje lokalni nebo vzdaleny piistup a konfigurovat,
sledovat, zaznamenavat a vyhodnocovat snimany zajmovy prostor kdekoli z pocitace

pfipojeného do internetu.

Mezi dalsi vlastnosti IP kamery patii nastaveni kvality obrazu, velikosti datovych tokd,
pristupovych prav jednotlivych uzivatelti, nastaveni poplachovych vstupli a vystupt,

obousmérné hlasové komunikace.

Moderni IP kamery jsou vybaveny detekci pohybu a podporou pamétovych karet, pro
automaticky zaznam v pfipadé rozpojeni, vypadku ethernetové sit¢ na vlozenou
pamétovou Kartu do slotu v téle kamery. Pfednosti nékterych IP kamer je moznost vymény

objektivu a podpora napajeni PoE injektory, které umoziuji napdjet kameru po datovém
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kabelu, tim je dosazena snadnéjsi kabelaz v misté instalace kamery. V tomto pfipad¢ staci

jen jediny UTP kabel. [2], [4], [11]
Zakladni Parametry IP kamer

e Rozli§eni — uvadi pocet horizontalnich a vertikalnich aktivnich svétlocitlivych bodi

V optickém snimacim ¢ipu kamery pii ur¢itém poctu snimku za sekundu

e Komprese — nejcastéji pouzivand komprese videa je MPEG4 a MJPEG, novym

trendem v soucasné dobé je komprese videa H.264

e Citlivost — vyjadfuje minimalni potfebnou intenzitu osvétleni odrazenou od
snimaného objektu do objektivu kamery, pfi které vznikd 50% troven z maximalni

hodnoty vystupniho videosignalu

cvwr

scény vznikd ve vystupnim videosignalu nezddouci Sum. Odstup uzitecného

videosignalu od Sumu vyjadiuje vztah:

videosignal
S5/N=20-log——— [dE]
sum

e Napajeni — nejcastéji pouzivané 12V stejnosmérnych, 24V sttidavych nebo

s podporou napajeni PoE injektory po ethernetu [1]

1.1.1 Objektivy kamer

Prostiednictvim objektivu kamery zobrazujeme zaostfeny zmenSeny obraz snimané scény
na plochu CCD nebo CMOS optického snimaciho ¢ipu kamery. Provedeni a parametry

objektivu nam urcuji pouzitelnost kamery a kvalitu snimané scény, tim i vysledny obraz.

Mezi hlavni parametry objektivu patii: ohniskova vzdalenost, zorny tihel, clona, svételnost,

typ objektivu.
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1.1.2 Ohniskova vzdalenost

Ohniskova vzdalenost f je pomyslnd vzdalenost za objektivem méfena od optického stfedu
objektivu k roviné obrazového snimaciho prvku. Ohniskova vzdalenost objektivu je dana
konstrukci toho objektivu a udéava se v milimetrech. Ta ndm zarucuje ostrost vzdalenych
predméta pred objektivem zobrazenych na rovin€ snimaciho prvku a urcuje zorny tuhel

objektivu.

Cim je vétsi ohniskova vzdalenost, tim je thel zabdru uzsi a sledovany predmét bude
blizsi. Pokud je provedeni objektivu s proménlivou ohniskovou vzdélenosti, je tim
provadén zoom objektivu, tak je mozné zaméfit se na snimany pfedmét a jeho piibliZeni.
Naopak u mens$i ohniskové vzdalenosti je SirSi thel zabéru a snimany predmét je

vzdalengjsi. [1], [4]

1.1.3 Zorny tihel

Zorny thel je dan ohniskovou vzdalenosti objektivu a velikosti snimaciho Cipu, ktery mize
byt rizného provedeni, velikosti a 0znacuji se délkou thlopti¢ky snimaciho ¢ipu v palcich.

Zbyvajici rozméry uvedené na obrazku jsou v milimetrech.

2!‘3!!

11‘2!!

1!3!!
" 6,6 1/4”

4.8 6,6

8,8 6,4 4,8 3,6

Obr. 1 Rozmeéry jednotlivych formatii obrazovych snimacii

Na vypocet zorné¢ho thlu je nutné¢ znat ohniskovou vzdalenost a rozmér snimaciho ¢ipu
vV milimetrch. Pokud za rozmér snimaciho ¢ipu dosadime delsi stranu, spocitame zorny
uhel horizontalni, dosadime-li kratsi stranu, spoc¢itame zorny uhel vertikalni. Pro vypocet

zornéhu uhlu plati:
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o = 2-arctg ——

2-f

a ...zorny uhel ve stupnich
S ...rozmér senzoru v milimetrech - ktery rozmér pouzijete, takovy zorny tihel spocitate

f ...ohniskova vzdalenost objektivu v milimetrech [10]

1.1.4 Clona

Clona objektivu ndm umoznuje pouzit kameru pfi riznych svételnych podminkach. Clona
ovliviiuje mnozstvi svétla prochdzejici optickou soustavou objektivu, které dopada na

svétlocitlivou plochu obrazového snimaciho prvku.
Objektivy s riznymi typy clon:

e Objektivy s pevnou clonou Vyskytuji se u kamer s rezimem automatické
elektronické uzavérky (Automatic Electronic Shutter — AES) nebo s elektronickym

obvodem automatického fizeni zisku udrzujici konstantni urovenl videosignélu

(Automatic Gain Control — AGC)
e Objektivy s manualnim nastavenim clony
e Objektiv s automaticky fizenou clonou videosignalem (Auto Iris — Al)

e Objektiv s automaticky fizenou clonou stejnosmérnym napétim, Vv objektivu je

mechanicka cast serva, elektronické tidici obvody jsou v kamefte

(DC Al — galvanometricky princip clony)

Velikost clony vyjadiuje clonové Cislo, pro které plati pomér:

f ...ohniskova vzdalenost objektivu
d ...pramér vstupniho otvoru objektivu dany nastavenou clonou

Cim je clonové Cislo vétsi, tim je vstupni otvor objektivu mens$i. Snimany obraz prochdzi

sttedem objektivu, kde jsou nejlepsi vlastnosti optické soustavy objektivu a ziskdme tak
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ostrost celého snimaného obrazu. Pii nevhodnych svételnych podminkach a pfili§ velkém
clonovém Ccisle se kvalita snimaného obrazu zhorSuje. V tomto pifipadé se voli mensi
clonové cislo, vstupni otvor objektivu se zvétsi a obraz za téchto nevhodnych svételnych
podminek muze byt pouzitelny. Clonové cCislo uvedené na objektivu vyrobcem nebo

Vv technické dokumentaci znaci clonové Cislo, pii kterém je clona oteviena na maximum.

[1], [2]

1.1.5 Svételnost objektivu

Svételnost objektivu znamena maximalni prichod svétla optickou soustavou objektivu
optickymi prvky, s men$im primérem vstupni ¢ocky a s vét§im clonovym c¢islem projde
méné svétla, ma tedy mensi svételnost. Kvalitnéjsi objektiv s vétsi svételnosti, pii stejné
ohniskové vzdalenosti ma vétsi pramér vstupni ¢ocky a mensi clonové cislo, vice
otevienou clonu. Snimany obraz v horSich svételnych podminkach za pouZiti kvalitn&jsiho
objektivu s vétsi svételnosti bude znatelné svétlej$i nez u objektivu S vétsim clonovym

¢islem, méné otevienou clonou, tudiz s mensi svételnosti. [1]

Obr. 2 Objektiv Tokina pro 1,3 megapixelové obrazové snimace
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1.1.6 Typy objektivu

Vyménné objektivy jsou v provedeni typu C nebo CS. Oba typy objektivii se pripeviuji
pomoci stejného zavitu, odliSuji se jen vzdalenosti objektivu od obrazového snimaciho
¢ipu. Objektiv v provedeni C ma vzdalenost od snimaciho ¢ipu 17.5 milimetru. Objektiv
v provedeni CS ma tuto vzdalenost jen 12,5 milimetru. V piipadé montaze objektivu typu
C na telo kamery ur¢ené pro objektivy CS se pouzije mezikrouzek dodavany s objektivem.

Objektiv typu CS na kamete uréené pro objektiv typu C nelze zaostfit. [1], [2],

1.1.7 Vybér objektivu

Objektiv kamery volime podle danych podminek prostiedi snimaného zajmového prostoru
a bereme uvahu vzdalenost a velikost snimané¢ho objektu a ur¢ime vhodnou ohniskovou
vzdélenost objektivu. Pro sniméni obrazu blizkych i1 vzdalengjSich nebo pohybujicich
objektli vybirdme objektiv s proménlivou ohniskovou vzdélenosti. V prostiedi s Casto
ménicimi svételnymi podminkami pouZijeme objektiv s automatickou clonou a v horsich
svételnych podminkach objektiv s vyssi svételnosti. Podle typu kamery pouzijeme

standardni objektiv nebo objektiv ureny pro megapixelové kamery s vy$§im rozliSenim.

[1], [2]

1.1.8 Snimaci ¢ip kamery

Plocha obrazového snimaciho €ipu je sloZena z matice jednotlivych svétlocitlivych bunék,
sdruzenych po ctyfech do bodl — pixell, které prevadi dopadajici svétlo na elektricky
naboj. Velikost elektrického naboje zavisi na intenzité a dobé dopadajiciho svétla. Kazda
bunika ma sviij barevny filtr a vyhodnocuje jeji intenzitu osvitu pies dany barevny filtr.
Jakoukoli barvu obrazového bodu Ize slozit ze tii zakladnich barevnych slozek, ¢ervené,
zelené a modré. Odstin barvy obrazového bodu vznika pomérem kazdé zékladni barvy a
jeji intenzitou jednotlivych bunék. Lidské oko je nejvice citlivé na zelenou barvu, proto
jsou Vv jednom obrazovém bodé dvé zelené bunky a vyhodnocuje se jejich primér.
Vzorkovani intenzity jasu jednotlivych bun€k je v rozsahu od 0 aZz do 255. Napiiklad
pomoci hodnot jednotlivych bun¢k 255 cervené, 255 zelené a 0 modré vznika jasné zluta
barva jednoho obrazového bodu. Obsahuje-li snimaci ¢ip dostate¢né mnozstvi obrazovych
bodi, digitalizaci ziskanych hodnot z jednotlivych bunék vznikad uplny barevny obraz a

neni nutné dopocitavat dopliujici obrazové body pomoci interpolace. Interpolacni
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algoritmus porovndva data ze sousednich obrazovych bodi a dopocitava chybéjici
obrazové body s odpovidajici barvou, nedochazi tak ke snizovani rozliSovaci schopnosti

barevného snimaného obrazu ale barevna vérohodnost se tim ztraci.

Obr. 3 Filtrovani barevnych slozek pomoci mozaikového filtru

Rozlisovaci schopnost obrazovych snimacich Cipti je dana poctem jednotlivych pixeld —
svétlocitlivych obrazovych bodi. Megapixelovd kamera mé barevny snimaci Ccip
srozliSenim 1280x1024 bodd, tedy 1,31 miliéonG snimacich bodi. Nejvice pouzivany
rozmér obrazového snimaciho Cipu je 1/3*. Obrazové snimaci Cipy jsou vyrobeny

technologii CCD nebo CMOS. [12]

1.1.9 CCD snimaci ¢ip

Ziskané informace z obrazového snimaciho ¢ipu CCD jsou analogové a musi se prevadét
A/D ptevodnikem a teprve pomoci procesoru se vytvoii Uplny barevny obraz. Nejdiive ze
vSeho ziskany elektricky naboj vznikly pfi osvitu jednotlivych bunék se zesili a zméni na
elektrické napéti. Ziskavani elektrického naboje z jednotlivych bunék 1ze provadét nékolika

zpusoby:

e Progresivni skenovani se provadi pomoci dvou oblasti snimaciho ¢ipu, z nichz
jedna oblast je trvale piekryta neprtihlednou vrstvou, do které se v urcitém
okamziku pfenese cely nasnimany obraz a za postupného piesouvani elektrickych
naboji jednotlivych bunék doli, vertikalnim smérem do nacitaciho registru. Timto
zpisobem se nacte prvni fadek obrazového snimaciho cipu. Nacitaci registr
obsahuje vzdy jen jeden fadek a obsah jednoho nacteného tadku nasledné projde
zesilovacem ke zpracovani do A/D pievodniku. Tim se nacitaci registr vyprazdni a

je pfipraven pojmout elektrické ndboje dalSich bunék, které¢ klesnou dolii, opét
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vertikalnim zplsobem. Tento déj se neustdle opakuje, dokud nejsou vycteny

vSechny elektrické néboje jednotlivych bunék.

e Prokladané skenovani pracuje podobnym zptisobem jako v pfedchozim piipadé
progresivniho skenovani. Svétlocitlivé sloupce jednotlivych bunék jsou prokladany
s prekrytymi sloupci necitlivymi na svétlo. V uréitém okamziku po expozici se
elektrické naboje ze sloupcii svétlocitlivych bunék presunou do prekrytych sloupcti,
které¢ funguji jako pomocny registr. Odtud jsou elektrické naboje jednotlivych
bun€k postupné presunuty vertikdlnim smérem do nacitaciho horizontalniho
registru, ktery vzdy pojme jeden horizontalni fddek a obsah jednoho nactené¢ho

radku dale projde zesilovacem ke zpracovani do A/D pievodniku.

Bt 8 Y ettt 1 it '
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Obr. 4 CCD ¢ip s prokladanym skenovanim

Prokladané skenovani se vyuzivalo v analogové televizni technice, kde obraz byl sloZzen

z prokladanych lichych a sudych pllsnimkd. Pfi takovém snimkovani vznika nizsi kvalita
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obrazu rychle pohybujicich nebo ménicich se predmétti. U progresivniho skenovani obrazu

se tento jev jiz nevyskytuje, vzdy se zobrazi tplné, celé snimky snimaného obrazu.

Aby nedochazelo ke svételnym ztratam pii zbyteCném osvitu piekrytych ¢asti obrazového
CCD snimace, pii prokladaném snimkovani, jsou integrovany miniaturni ¢ocky pted
svétlocitlivymi bunkami, které lamou a sméruji dopadajici svétlo jen do svétlocitlivych

bunck. [1]

AT

Obr. 5 Cocky na povrchu obrazového snimace CCD s prokladanym skenovéanim

1.1.10 CMOS snimaci ¢ip

CMOS snimaci Cipy maji snadnéjs$i a levnéj$i technologii vyroby jako ostatni bézné
procesory nebo pamétové Cipy. Jejich vnitini architektura umoziuje rychlé nacitani vSech
svétlocitlivych bunc¢k obrazového snimaciho ¢ipu najednou v digitdlni podobé a je méné
narocné na spotiebu elektrické energie. Nevyhodou CMOS obrazovych snimacich Cipt je
jejich nizsi citlivost na svétlo, tato vlastnost se kompenzuje miniaturnimi ¢o¢kami pied
jednotlivymi svétlocitlivymi buitkami a dalS$imi integrovanymi specialnimi kompenza¢nimi
obvody piimo ve snimacim ¢ipu. VéEtSinovy podil CCD snimacii na trhu se posledni dobou

zmenSuje, CMOS technologie se v soucasné dobé vyuziva jak u standardnich kamer, tak 1
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Vjedno nebo vice megapixelovych kamerach a obrazova kvalita je srovnatelnd se

snimacimi ¢ipy vyrobenymi technologii CCD. [1]

1.1.11 Elektronické obvody kamer

Elektronické obvody kamery piebiraji obrazové informace ze snimacich cipt, dale je
zpracovavaji, vyhodnocuji a odesilaji po siti. Nejdilezitéjsi ¢asti IP kamery je digitalni
signalovy procesor DSP, ktery vykonava tadu funkci, naptiklad elektronické tizeni
uzavérky a clony, digitalni zoom, kompresy videosignalu. Procesor kamery spolupracuje
s paméti typu FLASH, nezédvislou na napajecim napéti, kde je systémovy software kamery

a operacni paméti RAM.

DSP procesor u inteligentnich kamer na zéklad¢ instrukci a slozitych algoritml zpracovava
sekvenci predchozich snimkl ulozené v paméti, porovnava je mezi sebou a vyhodnocuje
zmény v obraze. Detekce pohybu vyhodnocuje rozdily po sobé jdoucich snimki, nebo
jejich ¢asti, velikost zmény v obraze se povazuje za pohyb. Zmény v obraze se mohou
vyhodnocovat také na zakladé¢ zmén statickych charakteristik, histogramti a rozliSuji se

zmény jasu v jednotlivych snimcich obrazu. [13]

Jedna z funkci elektronickych obvodu patii (WDR — Waide Dynamic Range) dynamicky
rozsah citlivosti s podporou elektronicky fizené uzavérky umoziuje snimat obraz jak

s velmi svétlymi, tak 1 s tmavymi ¢astmi v zabéru kamery.

Dalsi elektronicky obvod integrovany v DSP procesoru provadi redukci barevného Sumu,

ktery se objevi ve snimaném obraze pii nizké intenzité osvétleni ve snimaném prostiedi.

Mezi znamou doplikovou funkci elektronického obvodu je automatické vyvéazeni bilé
(AWB — Automatic White Balance), ta eliminuje vliv barvy okolniho svétla na barvu
pfedmétl ve snimaném obraze, napiiklad pfi umélém osvétleni uvnitf interiéru pomoci

zarovek a zativek. [1], [4]

1.2 Videoserver, enkodér

Analogové kamery, které jsou stile nejrozsifenéjsi, zastardvaji pomaleji neZ zaznamova
zafizeni a fidici prvky. Videoserver, enkodér vytvari z ptivodni bézné analogové kamery
plnohodnotnou IP kameru. Videoserver, enkodér obsahuje jeden nebo vice analogovych

video vstupd, digitalizaci a naslednou kompresi obrazu, zabudovany webserver
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s ethernetovym vystupem pro lokdlni nebo vzdaleny piistup po siti s moznosti napéjeni
pomoci PoE zafizeni po datovém kabelu, sériové rozhrani RS-232, RS-485 pro piipojeni
analogového, GPRS, EDGE modemu nebo pro polohovani a zoomovani PTZ kamer.
Samoziejmosti jsou alarmové vstupy a vystupy. Videoservery, enkodéry podporuji
bezpe¢nou sitovou komunikaci na zaklad¢ autentifikace a Sifrovani prenesenych dat
pomoci SSL protokolu a digitalniho certifikatu, dale jsou vybaveny vestavénou analyzou

obrazu a obousmérnym pienosem zvuku. [11]

Obr. 6 Video enkodér Axis 240QA pro ctyri analogové kamery



UTB ve Zliné, Fakulta aplikované informatiky, 2009 22

2 JEDNOTLIVE IP KAMEROVE SYSTEMY

2.1 PIné autonomni systém

Architektura pln¢ autonomniho kamerového systému se podoba klasickému uzavienému
televiznimu okruhu vytvotfeného mistni lokalni siti, na které jsou pfipojeny sitové IP
kamery a jedinym pracovistém s nepietrzitou, trvalou obsluhou, ostrahou s monitorovacim
a zéznamovym zafizenim feSené formou béZzného stolntho osobniho pocitace se
softwarovou aplikaci, ktera je soucasti obchodniho baleni dodavana vyrobcem IP kamer
pro podporu prodeje, v soucasné dob¢ i s detekci pohybu v obraze. Zakladni softwarova
aplikace je uréena pro spravu kamer a jejich zaznam snimaného obrazu na osobnim
pocitaci. Takovy kamerovy systém neumoziiuje zadny vzdaleny pfistup a je vhodny pro

objekty mensiho rozsahu bez ndvaznosti na dalsi technologie.

Vyhodou pln¢ autonomniho kamerového systému je jeho snadna montaz a provoz. Pomoci
bezdratovych WiFi technologii je montaz kamerového systému jest¢ jednodussi.
V soucasné dob¢ patii tato technologie mezi novy trend v kamerovych systémech vcetné
bezdratovych IP kamer a pojitek, takovy systém mizeme snadno a rychle vybudovat i bez
stavajici lokalni sit€¢ a pouzit ho jako prozatimni, mobilni systém, vybudovany soukromou
bezpecnostni sluzbou na smluvnim zéklad¢ za Uplatu, zejména pro ostrahu pfechodné

vybudovanych areélii a staveni$t, pro rtizna kulturni a sportovni akce. [4]

—
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Obr. 7 Plné autonomni kamerovy systém
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2.2 Systém klient server

vvvvvvvvvvv

Vv kamerovém systému tvofi centralni server s nainstalovanym specidlnim softwarem pro
konfiguraci a ovladani az 64 kamer, ktery zajiStuje nejen monitoring a zdznam obrazu
Z jednotlivych kamer, ale i dale umoznuje provadéet analyzu obrazu jednotlivych kamer dle
moznosti softwarové aplikace samotného serveru. Zde hovoiime o centralizovaném
zpusobu provadéni analyzy obrazu, tedy provadét nadefinovani a vyhodnocovani
poplachovych udalosti jednotlivych kamer, coz usnadiiuje praci operatorim a vyrazné
ptispiva k efektivnimu vyuziti celého kamerového systému, tim dochédzi ke sniZovani

naroki na pozornost obsluhy.

Centralni server zabezpecuje spravu a rozsifovani celého systému o dalsi kamery, nastaveni
datové komunikace mezi serverem a jednotlivymi kamerami. Za samoziejmost povazujeme
administraci pfistupovych prav jednotlivych typi uzivatell, vlastni pfistup klienti,
odkladéani zdznamu na vzdalené ulozisté. Z pohledu narokti a pozadavki na cely systém je
nutné pouzit kvalitni, vykonny server, nejlépe se servisem na smluvnim zdkladé
poskytovany dodavatelskou, montdzni firmou, ktera je schopna poskytnout servis bez
zbyte€nych casovych ztrat a prodlev. Pii poruse, vypadku serveru pfichazime o veSkeré

obrazove¢ informace ze vSech kamer a jejich analyzu obrazu.

Na centralni server se pfipojujeme pomoci zasitovanych bé&znych stolnich pocitaci
s klientskym softwarem pies pfistupové jméno a heslo. Podle nastaveného uzivatelského
opravnéni miiZze jednotlivy uZivatel na klientském pocitaci vyuzivat vSechny nebo jen
nékteré uvedené sluzby kamerového systému. Mezi sluzby poskytované centralnim
serverem patii napiiklad Zivy nahled na kamery, stahovat zdznam ze serveru, lokalni
zdznam, ovladani a administrace jednotlivych kamer, vcetné PTZ kamer, hlasovou

komunikaci.

U kamerového systému klient server je velké mnozstvi moznosti jeho vyuziti, to je
ptedev§im dano pouzitou softwarovou aplikaci serveru. Vyhodou kamerového systému je
moznost propojeni s jinymi systémy a navaznost na jiné technologie, coz je trendem
v soucasné dobé. V celém kamerovém systému mize byt zasitovano nékolik servert,
mohou byt rizného typu, napiiklad funkci serveru miize nahradit sitovy digitalni

videorekordér. [4]
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Obr. 8 Kamerovy systém klient server

2.3 NVR - sitovy videorekordér

Je zafizeni urCené pro zaznam zvuku a obrazu v takovém formatu, v jakém jej poslaly
kamery. Pfijatd data se dale nekonvertuji, neptevadi, proto nepotfebuji vysoky vypocetni
vykon. Sitové videorekordéry kromé zdznamu zvuku a obrazu zaznamenavaji i jina data
z IP kamer, rozesilaji poplachova data jednotlivym uzivatelim, zabezpecuji pfistupova
préava klientt, pfedavaji tidici pokyny PTZ kamerdm. Jejich ovladani probihd vzdalené po
ethernetu, nejsou vybaveny vystupy pro monitor, my$ ani kldvesnici. Pro pfistup k sitovym
videorekordérlim staci webovy prohlize¢. Pro vice téchto zafizeni jsou urceny specidlni
programy pro spravu vice sitovych rekordéri z jednoho fidiciho mista, nékteré programy
jsou dodavany spolecné se zatizenim, videorekordérem. Placené programy byvaji vybaveny
vétsimi moznostmi a funkcemi. Vétsina téchto programi umoziuje vzdalenou administraci
rekordérl, pfistupovych prav, lokélni zdznam, prohlizeni a stahovani zaznamu ze
zasitovanych rekordért,, zobrazovani E-map, coz je ziva elektronicka mapa s pidorysem
objektu a zakreslenymi kamery v ném. Nekteti vyrobci dokonce prodavaji software, ktery
umi spravovat sitové videorekordéry a digitalni videorekordéry pro analogové kamery, tak

1 hybridni videorekordéry. Tim lze zahrnout analogové kamery do IP kamerovych systémd.

[4]
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Obr. 9 IP Kamerovy systém se sitovymi videorekordéry

2.4 Hybridni DVR

Hybridni digitalni videorekordér se pouziva pro zaznam obrazu snimané scény jak
z analogovych kamer, tak z kamer sitovych. Hybridni DVR pouzijeme tam, kde je
vybudovany stavajici analogovy kamerovy systém se stale pouzitelnymi kvalitnimi
analogovymi kamerami a potfebujeme modernizovat fidici, monitorovaci pracoviste, ale 1
cely kamerovy systém s postupnym zafazenim, rozSifovanim modernich sitovych IP
kamer. Na podporu novych IP kamer vyrobci hybridnich kamerovych videorekordérti
zabezpecuji aktualizace programového vybaveni — firmware pomoci USB flash disku nebo

pfimo po ethernetu.
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Hybridni videorekordéry jsou vybaveny VGA vystupem pro monitor, na kterém je moznost
zobrazeni 1, 4, 8, 9 az 16 kamer na pfipojeném monitoru, porty pro pfipojeni jinych
datovych sbérnic pro komunikaci s ostatnimi zafizenimi, napiiklad s PTZ kamerami a
ovladacimi klavesnicemi pomoci RS 485, porty pro piipojeni s pfistupovymi nebo jinymi
systémy pomoci RS 232.

Muzeme se také setkat s hybridnimi videorekordéry oznacené zkratkou NDVR, postavené
na bazi osobniho pocitate vybaveného grabovaci kamerovou kartou pro zaznam
z analogovych kamer a softwarovou aplikaci s moznosti zakoupeni licence pro rozsiteni
systému o zaznam z IP sitovych kamer. Tak lze naptiklad provozovat 4 analogové kamery

spole¢né s IP kamerami v jednom systému. [4]

IP kamery

Analogové kamery

H DVR SWITCH PC

Obr. 10 Kamerovy systém s hybridnim videorekordérem
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2.5 Hybridni kamerovy systém

Hybridni kamerové systémy vyuzivaji Casti, prvky jak analogové, tak i sitové. V tomto
ptipadé nezalezi, prevazuje-li v kamerovém systému ¢ast s IP technologii nebo technologie
analogova. Za analogové kamery mohou byt zapojeny videoservery, enkodéry. Analogové
kamery timto zplsobem ziskavaji vlastnosti IP kamer. Dal§i mozZnosti je zapojeni
analogovych kamer do kamerového systému spoleéné s grabovaci kartou a specidlni
softwarovou aplikaci Vv pocitaci, serveru. Propojeni analogovych kamer se syst¢émem miize
byt provedeno digitdlnim videorekordérem a ethernetova sit’ pak slouzi jako pienosové
médium. Hybridni, digitadlni komponenty u analogovych kamer digitalizuji vystupni
videosignal. Tim ziskame u hybridniho kamerového systému mozZnost provadét analyzu

obrazu, fadu funkci a vlastnosti. [4]
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Obr. 11 Priklad hybridniho kamerového systému

2.6 CMS systém

Pro spravu vice sitovych videorekordéru, serveri a videoservert, ekondéri z jednoho
mista jsou urCeny specialni programy, které vétSinou pouzivaji nazev CMS — Central
Monitoring Software. Pomoci CMS systému lze sdruzovat, sjednotit nékolik riznych
kamerovych systémii do jednoho kompaktniho celku a vytvafet prostfedi s maximalnim

komfortem pro obsluhu fidicich pracovnika centraly.
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Kamerovy systém vytvofeny na zakladé¢ centralni spravy CMS je téméf neomezené
konfigurovatelny a jednotlivé kamery, kamerové systémy mohou byt rozmistnény prakticky
po celém svété. Kamerovy systém s podporou CMS mitiZze byt propojeny se zatfizenim pro
spolupréci s pokladnim, dal§im systémem. Koncepci takového systému mizeme nazvat
inteligentnim feSenim kamerového systému a umoziiuje vytvofit spravu velkého,

rozsahlého bezpecnostniho systému. [9]
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Obr. 12 Kamerovy systém s podporou CMS
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Databaze alarmii Pouziti SQL serveru 2005 Express k uloZeni v§ech alarmt
Centralni server Zde se uklada mapa sité a struktura dat
Poskytuje TCP sluzby pro pfistupy klientd CMS po siti
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Centralni server

Dostava hlaseni o alarmech od kamerového serveru

Podporované typy alarmi

Netypicky videosignal
Podpora dalkovych digitalnich vstupt
Netypicka sit’
Netypicky NVR / DVR
Pohyb / ztraceny objekt / cizi objekt / zakryti / rozostteni /
zniceni
Malo mista na disku

Vysoka teplota procesoru / nizké otacky vétraku

Podporované odezvy

Ukézat na seznamu alarmt
Ptehrat zvuk
Poslat e-mail
Zatelefonovat a prehrat soubor *.wav
Poslat sms zpravu
Pootocit PTZ kameru na zvoleny bod

Dalkové ovladani digitalnich vystupt

CMS

klient (e-mapa / seznam alarmu)

Stromova struktura

Neomezeny pocet vétvi ve stromové struktufe

Definice map

Zamknout / nastaveni mapy / nova / editovat / vymazat
Podporované formaty obrazki: BMP, GIF, JPEG, PNG a
TIFF

Navigacni nastroj mapy

PtibliZeni, oddaleni, vyznaceni

Indikatory mapy

Indikatory mapy

Indikatory map, serverti, kamer
a vstupni / vystupni zafizenich s rozdilnymi obrazky
pro zobrazeni stavu

Ikony indikatorti obrazky formatu *. TIFF

Moznosti mapy

Otevfit posledni alarm

Oteviit okno Zivého zobrazeni kamer
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MoZnosti mapy

Oteviit okno pro piehravani zaznamu
Aktivovat video na konzoli Matrix

Zobrazit stav kamerovych servert

Akce p¥i alarmu

Ptejit na specifickou vrstvu mapy, pokud nastane alarm
Automaticky ukdzat zivy obraz kamer v okné pop-up,
pokud je funkce povolena
Automaticky ukézat zivy obraz kamer na systému matrix,

pokud je funkce povolena

Zobrazeni alarmua

Nastroje k zobrazeni historie alarmii

MATRIX systém

Zivé zobrazeni

Zobrazeni az 64 kamer sou¢asné

Typ mrizky

1,4,9, 13, 16, 25, 36, 49, 64

Typ zobrazeni

Flexible auto scan mechanism

Full Screen zobrazeni

Zobrazeni na celou obrazovku s automaticky schovanym

toolbarem

Automatické prekryvani

Prikazani od CMS klienta ukazat zivy obraz s alarmy

PTZ panel

Manualni potizeni snimku a nahravani videa na

centralnim serveru

Systém vzdaleného prehravani zaznami

Vzdalené prehravani

Zobrazeni az 16 kamer soucasné

Zakladni moZnosti

Prehrat / pauza / stop / ptiblizeni / oddéleni / rychlé

pfehravani
Typ miizky 1,4,9,16
Export funkce Ulozit video, ulozit obrazek, tisknout
Chytré hledani Rychlé hledani podle udalosti

Rizné

Uzivatel a skupina

4 skupiny uzivatelii: Viewer / User / Power User / Admin
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Viewer: ma prava na zobrazeni Zivého obrazu z kamer
v . I': ma prava na zobrazeni zivého obrazu a zaznamu z
Uzivatel a skupina Use 4 prava na zobrazeni zivého obrazu a zdznamut
kamer
Power User: ma prava na zobrazeni zivého obrazu,
z4dznamu z kamer a ovladani PTZ

Admin: ma neomezena prava

Obousmérné audio Obousmérné audio mezi NUUO servery a IP kamerami

Vestavéna vzdalena plocha | CMS mohou kontrolovat NUUO servery pomoci vzdalené

plochy

Vzdalena konfigurace Vzdélena konfigurace na vzdaleném serveru

Tab. 1 Popis viastnosti a funkci kamerového systému s podporou CMS
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3 ANALYZA OBRAZU

Radu mozZnosti analyzy obrazu snimané scény nabizi v sou¢asné dobé vétsina vyznamnych
firem z oblasti CCTV. Technologie IP zahrnuta do kamerovych systéma pfispiva k vétsimu
uplatnéni, rozsifeni analyzy obrazu, kterd piindsi nové funkéni moznosti, efektivné;jsi
¢innost kamerovych systémt, jejich vyssi G€innost a bezpecnost. V Zivém monitorovani,
vyhodnocovanim udalosti pracuje analyza obrazu nepfetrzité, neztraci zajem nebo
koncentraci a nikdy se neunavi. Jeji pouziti umoziuje vys$§i pracovni vykon operatord,
ktery zarovenn zvySuje produktivitu prace pfi stejném nebo nizSim poctu pracovniki.
Velkou pomoc piindsi analyza obrazu v rozsdhlych kamerovych systémech s velkym
poctem kamer, kde neni moznost vSechny kamery zobrazit a také tam, kde neni stala
obsluha kamerového systému. Pomoci analyzy obrazu se zobrazi dany poplachovy stav,
tim dochézi k vétsimu upozornéni na nestandardni, nezadouci situaci. Velmi dtlezité je
pfesné nastaveni parametrii analyzy obrazu s dosaZenim co nejméné mozném poctu
falesnych poplachi, které mohou zpusobit ztratu pozornosti obsluhy, v hor§im ptipadé

vynucuje deaktivaci analyzy obrazu, zejména pii velkém poctu kamer v systému.

Spolehlivost analyzy obrazu zavisi na kvalit¢ videosignalu, kterda muze byt ovlivnéna
nedostatenym osvétlenim snimané scény, extrémnimi povétrnostnimi podminkami.
Napftiklad za hustého snézeni, silného desté v noci pii infraCerveném osvétleni detekce
objektu vzdaleného vice jak tficet metri nebude proveditelnd, moznd. Dale neni vhodné
provadét detekei pohybu na ruSné ulici nebo proti prosklenym budovdm, rizné odrazy od
prosklenych ploch prochdzejicich osob, projizdgjicich aut mohou zplsobit faleSné

poplachy.

Samotnd analyza obrazu se mulze provadét centralizovanym zplsobem na serveru
s vysokym vypocetnim vykonem pomoci softwarové aplikace. Pti poruse, vypadku serveru
pfichdzime o veSkeré obrazové informace ze vSech kamer a jejich analyzu obrazu.
serverl. Decentralizovany systém analyzy obrazu se uskuteciiuje na jednotlivych kamerach,
které méné zatézuji sit” a server kamerového systému. Obrazoveé informace jsou zpracovany
vV kamete a po siti se tak prenasi mensi objem dat. U hybridnich kamerovych systému za
analogovymi kamerami dochazi ke zpracovani obrazovych informaci v enkodéru. Porucha

nebo vypadek jakékoliv kamery neovlivni ¢innost serveru a ostatnich kamer.
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Analyza obrazu je schopna:
e Detekovat vstup do oblasti, opusténi oblasti, pohyb v oblasti
e Detekovat takzvané poflakovani v oblasti, s ur€enim oblasti a ¢asu
e Detekovat zanechany pfedmét v oblasti
e Detekovani odebraného predmétu
e Detekovani trajektorie pohybu s jeho zndzornénim
e Detekovat prekroceni linie od jednoduchého piekroceni az tif ve stanoveném potadi

e Detekovat zménu stavu jako naptiklad rychlosti, velikosti, sméru pohybu

[

o
3
=
-

Task Wizard

Define the Color
Dafine the color to be mondoced.

Obr. 13 Zobrazeni analyzy obrazu
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3.1 Inteligentni IP kamera

Inteligence kamery se dosahuje integrovanym procesorem piimo v kamerte, ktery provadi
nadefinovanou, zvolenou analyzu obrazu. Za zakladni inteligenci kamer povazujeme
detekci pohybu ve snimaném obrazu, natoceni a zakryti kamery. Za pokroc€ilou inteligenci
kamery uvazujeme detekci odcizenych a odlozenych predméti, pocitani osob, upozornéni v
ptipad¢ zaplnéni sledovaného prostoru lidmi, predméty, auty, rozliSeni nespravného sméru
pohybu, ptekroCeni dané hranice, zde patii analyza obrazu s riznymi dopravnimi funkcemi
jako napftiklad pohyb v protisméru nebo vyboceni ze sméru, piekroceni rychlosti, pocitani
vozidel, detekce piekazek, nespravné parkovani. Samoziejmosti je moznost aktualizovat
firmware inteligentnich IP kamer pro pfesnéj$i, dokonalej$i analyzu obrazu

S pozadovanymi funkcemi.

Dalsi moznosti inteligentnich kamer se mohou vyuzit pfi sledovani a zaznamu obrazu,
ktery je fizen udalostmi. Pfi statickém snimani obrazu bez detekce pohybu, nezadouci
udalosti kamera neodesild zadné obrazové informace nebo je v rezimu s menSim rozliSeni
snimaného obrazu. Vyhodnoti-li kamera ve snimaném obraze pohyb, nezadouci situaci,
zacne automaticky odesilat snimanou scénu na monitorovaci pracovisté, nebo se zapne do
rezimu s vyS$§im rozliSenim. Tak dochazi k Gispofe zdznamového mista na tlozisti dat a sit’

spolecné se serverem je mén¢ zatéZzovana.

Pro upifesnéni poplachového stavu se vyuziva velkého mnozstvi tzv. filtrli, dle kterych se
blize ur¢i detekce dané situace ve snimaném obraze. Mezi filtry, které lze nastavit patii
velikost objektu, jeho rychlost a smér, pomér vysky a §itky, barvy objektu pro detekci
specifické situace. Rlzné¢ filtry se mohou jakkoli kombinovat. Pomoci zvolenych ptesné
nastavenych filtri ziskdme pozadované parametry detekce pro spolehlivé fungovani
analyzy obrazu. Po nastaveni parametri detekce je moznost jejich kontroly nastaveni,
ovéteni systému, jak vnima a reaguje napiiklad na velikost nebo rychlost pohybujiciho se

objektu.

Veskeré nastaveni, nadefinovani a zobrazeni analyzy obrazu se provadi pomoci softwérové
aplikace, ktera umoznuje komunikaci s kamerami, kde je aktivni analyza obrazu a zobrazit,
upozornit na jednotlivé poplachové stavy od stejné kamery na monitoru operatora a dale
ziskavat informace o déni ve snimané scéné¢ obrazu. Takova technologie zajiStuje

vicetiroviiovou analyzu zmén obrazovych bodu, struktury a obsahu pohybu v kamere.
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Inteligentni kamery poskytuji tzv. inteligentni analyzu obrazu, ktera sleduje rychlost a smér
vSech objekti a dokaze detekovat neobvyklé zdrzovani se na misté i nefinné nebo
odstranéné objekty. Moderni inteligentni detekce, analyzy obrazu jsou opatieny dilezitou
vlastnosti pfizplsobit se povétrnostnim vliviim a tim vyrazné snizit falesné poplachy

zpusobenymi stiny, pohybujicimi se vétvemi ve vétru, sn¢hem a destém. [3], [4], [11]

3.2 Zaznamenavani detaili v metadatech

Technologie inteligentni analyzy obrazu zaznamenava vSechny data, které¢ se dé&ji
v aktivnich oblastech jednotlivych sledovanych scén. Ziskané informace o obrazu jsou
generovany a nazyvany jako metadata, ty jsou ulozeny v zaznamu spole¢né s videosnimky.
Zaznamenavani metadat nesouvisi s vyhlaSovanim poplacht v zivém rezimu pfi aktivni
analyze obrazu. Tyto zdznamy obsahuji podrobnosti o vSech objektech, které se nachazeji
v oznacené a sledované oblasti nebo o objektech pohybujicich se pies danou sledovanou
oblast. Pomoci zaznamenanych metadat lze snadno a rychle najit, vyhledat pozadovanou
udalost i z n€kolika denniho zdznamu. Metadata jsou jednoduché textové fetézce popisujici
konkrétni detaily v obrazu a zabiraji mnohem méné mista nez zaznamenané videosnimky.
Pti zpétném vyhledavani pomoci metadat se vyuziva inteligentnich vyhledavacich funkeci,
které jsou podobné vyhledavacim nastrojiim na internetu, pficemZ neni nutné prochazet

cely zaznam. [4]

3.3 Forenzni vyhledavani

Umoznuje vyhleddvani udalosti ze zdznamu, pro které systém nebyl nastaven pomoci nové
nadefinovanych detekcénich kritérii, filtri. Analyza obrazu se provadi naprosto stejné jak
V Zivém rezimu, ale podle novych detekénich parametrii. Forenzni vyhledavani se vyuziva
tam, kde je potieba najit v archivovaném videozdznamu konkrétni udalost, ale nezname
pfesny cas, kdy udalost vznikla. Funkce forenzniho vyhledavani Setfi spoustu ¢asu, protoze

neni nutné pii vyhledavani sledovat cely nahrany videozaznam. [4]
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3.4 Specialni vyuziti analyzy obrazu

V soucasné dob¢ se vyskytuji velmi specializované detekce, analyzy obrazu zaméiené
pouze na jednu ¢innost nebo pro jednu oblast. Prioritou je ochrana Zivota a zdravi osob,
déle je to ochrana zivotniho prostfedi a majetku. V primyslu nachazime uplatnéni nejen

pro bezpecnostni Gcely, ale také pro piesnou plynulou vyrobu.

3.4.1 Dopravni systém

Jedna se napiiklad o rozezndvani pozndvacich znaek automobill provazané
s vyhodnocovanim vjezdu do aredlli, parkovist nebo vybiranim mytného. V dopravnim
kamerovém systému se vyuzivad méteni usekové rychlosti. Pii prekro€eni urcité rychlosti se
zasilaji potizené snimky do sbérného mista se zvétSenou poznavaci znackou vozidla a dale
V navaznosti na centralni registr vozidel dopravniho inspektoratu lze vyhledat majitele
vozidla. Dalsi dopravni aplikace v silniénim provozu se vyuzivaji k detekci nebezpecnych
jevl, nejen v bézném provozu, ale také v tunelech, kde je nezddouci zastaveni a stani
vozidla, pfedmét na vozovce, zhusténi provozu, s tim spojené statistické funkce hustoty a

plynulosti provozu, detekovani nehod, koufe, pozaru, ztrata viditelnosti. [14]

Obr. 14 Kamerovy systém aplikovany v Silnicnim provozu

3.4.2 Pozarni video detekce

Hlasicem pozaru je bézna kamera piipojend k centralni fidici jednotce, kterd analyzuje

prichézejici videosnimky a urci, rozhodne zda-li obsahuji kout. Na jiné déje analyza obrazu
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ve video snimcich nereaguje. Systém reaguje na celkovy utlum svétla vlivem kouie
nachazejici se v zorném poli kamery. Tato hodnota se neustale detekuje, proto je pozarni
video detekce mnohem u¢inngjSi a rychlejsi nez bézné pozarni hlasiCe, které potiebuji
k detekci pozaru urcité mnozstvi kouie ve své blizkosti. Video hlasi¢e pozaru sleduji celou

stfezenou oblast a reaguji na kout vyskytujici se v jakémkoli misté ve stfezené oblasti.

Nasazeni video hlasict je vyhodné do prostort velkych rozmérd, vystavnich ploch, do
velkych sal, skladi a hal, vSude tam, kde je umistnéni béznych pozarnich hlasict
nevhodné a neefektivni. Dalsi vyhodou video detekce je upozornéni a zobrazeni vzniku

pozaru v jeho pocatcich s pfesnou lokalizaci na monitoru obsluhy.

Systém je vhodny do venkovniho prostfedi nebo do prostiedi s extrémnimi podminkami
s nebezpecim vybuchu, radiace, s agresivnimi chemickymi latkami, v extrémné praSném
prostiedi za pouziti ochranného krytu se zajisténym pravidelnym ¢isténim. Pozarni video

detekci 1ze zahrnout do stavajici CCTV instalaci a tim snizit naklady na systém. [5]

3.4.3 Biometricka identifikace chuze

Do biometrie patii nova metoda rozpoznavani, identifikace lidské chtize, ktera je u kazdého
¢lovéka jedinecnd a neménnd, Casové stala. VyuZiva se technologii pocitacového vidéni,
vyhodnocovani pohybovych charakteristik lidského téla a sloZitych algoritmii pro

automatické rozpoznavani lidské chiize ze série obrazovych snimkii.

Tato metoda pfesné a odborné nazyvana bipedéalni lokomoci porovnava riizné kiivky drah,
které jsou dany urcitymi body lidského téla pii béZzné chizi. Mezi hlavni sledované body

sledované kiivky jsou jedine¢né a vhodné pro porovnavani a jejich analyzovani.

Vyhodou této nové metody je jeji bezkontaktnost oproti jinym biometrickym metodam, jeji
vyvoj je jiz dokoncen, ale rozsah referenc¢ni databdze videozaznamu chiize je stdle maly.
Vyuziti nachdzime v identifikaci pachatele zaznamenaného na videosnimcich potizené
naptiklad v bankach, riiznych instituci, na ulicich, parkovistich a dale najdeme uplatnéni
V automatizovaném sledovani zdjmové osoby nebo nckolika osob v méstském kamerovém

systému, v rozsahlém objektu s vybudovanym kamerovym systémem. [6], [7]
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Obr. 15 Kinogram lidské chiize

3.4.4 Presné méreni a kontrola kvality v praumyslu

Zvétsujici se pocet vyrobnich podnikli s moderni vyrobni technologii narocnou na ptresnost
a kvalitu vyroby pouzivaji kamerové systémy k dosazeni a zajiSténi pozadovanych

vysokych narokt a spolehlivosti svych vyrobkii.

Bezdotykova kontrola a méfeni rozmérti se hodné vyuziva v hromadné vyrobé, kde bézné
metody méfeni nejsou vhodna a nemohou se pouzit. Kamerovy systém je schopen meéfit
vice rozméri najednou a naméfené udaje porovnat a vyhodnotit s piedepsanymi
vykresovymi rozméry. Kamerové systémy v priamyslu jsou schopny kontrolovat rtizné
carové kody, provadét identifikaci, rozliSovani vyrobkl podle tvaru, velikosti, barvy nebo
néjakého charakteristického znaku jako naptiklad otvoru, deformace a vady, chybéjiciho
materialu, rizné odlisnosti u kontrolovaného dilu, vyrobku. Toho lze vyuzit k inspekci
vyrobki, kde nedochazi k unavé a poklesu vykonnosti a je zde také vyloucen subjektivni
vliv systému, navic se mize kontrolovat n¢kolik parametrti souc¢asné. Dal§im vyuzitim je
optické navadéni nastroji pfi opracovavani a obrabéni materidlu, navigaci roboti,

jednotlivych dilu v hromadné sériové vyrobg. [8]
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4 INFORMACNI POVINNOST A OCHRANA OSOBNICH UDAJU

Kamerové systémy maji velky vyznam pii ochrané zivota a zdravi osob, ochrané majetku.
Ptispivaji k odhaleni pachatele v trestném cinu, slouzi ke zdokumentovani, objasnéni

okolnosti, které vznikly pted spachanym trestnim ¢inem.

V soucasné dob¢ je trendem vyuzivat analyzy obrazu snimané scény pomoci riiznych
nastavitelnych detek¢nich filtr pro efektivngj$i vyuziti kamerového systému nejen pii
vzniku poplachovych stavii, ale i k dalSimu vytéZzovani zaznamenanych obrazovych
informaci. To pfedev§im umoznuje spolehlivou identifikaci pachatele trestného cinu

v souvislosti s ur¢itym jednanim.

Provozem kamerového systému V piipadé provedené¢ho zdznamu nebo zachovanim tohoto

zdznamu, informaci snimaného obrazu dochézi ke zpracovani osobnich tdaju.

Za osobni udaj povazujeme jakoukoliv informaci, kterd se vztahuje, souvisi s urCitou
fyzickou osobou. Na zdkladé jakékoliv informace, osobnich tdaji umoznujici fyzickou
osobu pfimo nebo nepiimo identifikovat a v dalsSim mozném zpracovani téchto informaci,
osobnich tdaju je v tomto piipadé nutnosti dodrzovat Listinou zékladnich prav a svobod,
zejména je to ¢lanek 10, ktery upravuje pravo na nedotknutelnost osoby a jejiho soukromi,
déale je nutné dodrZovat ustanoveni Zakona ¢. 101/2000 Sb. o ochran¢ osobnich udaji,

ktery je v souladu s pravem Evropskych spolecenstvi.

Zakon odkazuje na povinnost dodrzovat urCitych danych pravidel, zdsad a opatfeni pfi
ziskavani, zpracovani a naslednym nakldddnim s informacemi, ve kterych jsou obsazeny

osobni a jiné citlivé udaje. [3]

Zakladni pojmy ze Zakona o ochrang osobnich udaji:

e osobni udaj - jakakoliv informace tykajici se urceného nebo urcitelného subjektu
udaju. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt udajii
primo ¢i neprimo identifikovat zejména na zakladeé cisla, kodu nebo jednoho ci vice
prvkii specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,

kulturni nebo socialni identitu.

e citlivy udaj - osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém

pivodu, politickych postojich, clenstvi v odborovych organizacich, nabozZenstvi



UTB ve Zliné, Fakulta aplikované informatiky, 2009 40

a filozofickem presvédceni, odsouzeni za trestny cin, zdravotnim stavu a sexudlnim
Zivote subjektu udajii a geneticky udaj subjektu udaju; citlivym udajem je také
biometricky udaj, ktery umozZnuje primou identifikaci nebo autentizaci subjektu
udaju.

e subjekt udaju - fyzickd osoba, k niz se osobni udaje vztahuji.

e zpracovani osobnich udaja - jakdkoliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky provadi s osobnimi udaji, a to
automatizované nebo jinymi prostredky. Zpracovanim osobnich udajii se rozumi
zejména shromazdovani, ukladani na nosice informaci, zpristupinovani, uprava
nebo pozmenovani, vyhleddavani, pouzivani, predavani, Sifeni, zverejnovani,
uchovavani, vymeéna, trideni nebo kombinovani, blokovani a likvidace.

e shromaZd’ovani osobnich udaji - systematicky postup nebo soubor postupii, jehoz
cilem je ziskani osobnich udajii za ucelem jejich dalsiho ulozeni na nosic informacit

pro jejich okamzité nebo pozdéjsi zpracovani.

e uchovani osobnich udaja - udriovadni udajii v takové podobé, ktera je umoznuje

dale zpracovavat.

e spravcem osobnich udaji - kazdy subjekt, ktery urcuje ucel a prostiedky
zpracovani osobnich udajii, provadi zpracovani a odpovida za néj. Zpracovanim
osobnich udajii mize spravce zmocnit nebo poveérit zpracovatele, pokud zvlastni

zdkon nestanovi jinak.

e zpracovatel osobnich udaju: - kazdy subjekt, ktery na zdkladé zviastniho zdkona

nebo povéreni spravcem zpracovava osobni udaje podle tohoto zdakona. [15]

4.1 Oznamovaci povinnost

Povinnosti spravce kamerového systému je provést pisemné oznameni Utadu pro ochranu
osobnich udajti vyplnénim formulafe pro Oznameni o zpracovani osobnich udaji. Provoz
kamerového systému mulze byt zahdjen datem registrace nebo tficet dnii po ozndmeni,
pokud se utad nevyjadii. To plati v ptipadé¢ podaném oznameni, které¢ obsahovalo vSechny

nalezitosti, a dile z ozndmeni nevznikla diivodné obava, Ze pti zpracovani osobnich udaji
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by mohlo dojit k poruSeni zdkona. Pisemné oznameni obsahuje informace o spravci, popis
zamySleného ucelu kamerového systému vcéetné ucelu zpracovani osobnich udaji
provadéné kamerovym systémem jako naptiklad opatieni pro ochranu Zivota a zdravi osob
ve sledovaném prostoru, proti kradezim a zni¢enim majetku, zbozi v organizaci, podniku
nebo v obchodé. Pisemné oznameni dale obsahuje popis samotného kamerového systému,
popis zpusobu zpracovani osobnich udaji a zplisob zabezpeceni osobnich udaji, kategorie
subjektil, zdroje osobnich udajii a adresu mista zpracovani osobnich udaji. Oznamovaci

povinnosti podléha i roz$ifeni, omezeni ¢i zména ucelu kamerového systému. [3]

4.2 Informacni povinnost

Pti shromazd’ovani osobnich daji je povinen spravce kamerového systému informovat
fyzickou osobu, subjekt tdaji o zpracovani jeho osobnich udaju jesté pred zahajenim
ziskani, shromazd’ovani osobnich tidajii bez zbyteéného odkladu. Dalsi povinnosti spravce
kamerového systému dané ze zdkona €. 101/2000 Sb. o ochrané osobnich udajii uvedené

§11 v odstavci 1 jsou:

» Spravce je pri shromazdovani osobnich udajii povinen subjekt udajii informovat o tom,
V jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym zpiisobem
bude osobni udaje zpracovavat a komu mohou byt osobni udaje zpristupneny, nejsou-li
subjektu udaju tyto informace jiz znamy. Spravce musi subjekt udaju informovat o jeho
pravu pristupu k osobnim udajum, pravo na opravu osobnich udajii, jakoz i o dalSich

pravech stanovenych §21.“ Ochrana prav subjektd tidaja je dana §21. [15]

Informaéni povinnost uréité skupiny subjektdi udaji v organizaci, podniku nebo
spoleCenstvi vlastnikli bytovych jednotek miize byt provedena tstné a naslednou pisemnou
formou napftiklad rozeslanim zapisu z jednani vSem c¢lenlim, zaméstnanclim organizace,
podniku nebo dané spole¢nosti, skupin¢ subjektti udaji. Spravce kamerového systému
timto zplisobem je schopen informovat zndmou skupinu subjektii udaji bez zbyte¢ného

odkladu, jesté pted zahajenim shromazd’ovani osobnich udaju.

Néhodny navstévnik, subjekt idaji musi byt vhodné informovan, upozornén pied vstupem
do sledovanych prostorti, ze kterych se ziskavaji a zpracovavaji osobni udaje. Toho lze
dosdhnout pomoci informacni tabulky nebo samolepiciho §titku S népisem o monitorovani

prostoru kamerovym systémem, déale zde musi byt uvedena kontaktni osoba nebo sd¢€leni,



UTB ve Zliné, Fakulta aplikované informatiky, 2009 42

kde bude subjektu udaji sdélena informace o zpracovani osobnich udaji v takovém
rozsahu, jak pozaduje zékon. Informacni cedule, tabulky a samolepici Stitky ve formatu
A6; AS; A4 je potieba rozmistnit po obvodu a u vchodt do objektu v odpovidajici jejich
velikosti a mnozstvi tak, aby je nebylo mozné pichlédnout i v rozsahlejSich objektech jako
napiiklad v pramyslovych podnicich, zonach a byla tim splnéna informaéni povinnost dana

zakonem.

Pfi provozovani kamerovych systémul a naslednym zpracovanim osobnich tdajti musi byt
vytvorena fadna dokumentace popisujici zptisob ochrany osobnich udajii, aby bylo mozné

ov¢fit, provést kontrolu, splnéni pozadavkt § 13 zakona ¢. 101/2000 Sb.

Vytvotena dokumentace miize mit podobu bezpecnostni smérnice ochrany osobnich udaji
pro kamerovy systém vydana formou interni normy podniku, organizace. Nedostatecné
vytvorena dokumentace nebo vynechani, zapomenuti nékterych povinnosti k ochrané
osobnich tidajii miize znamenat problém pii kontrole Uradem pro ochranu osobnich tdaji,
ktery provadi dozor nad dodrZzovanim zadkonem stanovenych povinnosti pii zpracovani
osobnich tdaji. Shledanim zavad a nedostatkii v oblasti ochrany osobnich tdaji mohou
byt ulozena napravnd opatieni v hor$im ptipadé finan¢ni sankci.

Utad vede vefejné pristupny registr povolenych zpracovani osobnich tdaji, pfijima

podméty a stiznosti oband na poruseni zakona a poskytuje konzultace v oblasti ochrany

osobnich udaju. [3], [15]
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II. PRAKTICKA CAST
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5 DETEKCE POHYBU YV OBRAZE

Obsahem praktické c¢asti je vyzkouSeni sitové kamery Vivotek IP 7138 spole¢né
s dodavanym softwarem na CD, které je soucdsti obchodniho baleni. Pfilozeny disk
obsahuje obsluzné aplikace a program Installation Wizard 2 pro snadné vyhledani
a nastaveni sitové kamery. Vlastnosti programu je i funkce detekce pohybu v obraze. Pro
sledovani a zaznam obrazu z kamery sta¢i jen webova aplikace Internet Explorer. Tato
moznost vyzkouSeni zakladni analyzy obrazu je snadné a dostupné feSeni dané vyrobcem

kamery.

5.1 Zapojeni kamery

Po instalaci a spusténi programu Installation Wizard 2 se zobrazi celkové propojeni kamery
se siti. V tomto piipad¢ je to pomoci routeru, ktery vytvaii propojeni mistni sité

s internetem. Protokol DHCP provadi automatické ptidélovani IP adres.

Installation Wizard 2 - Network Type @

Installation Wizard 2

Your network environment was analyzed as below.

Private DHCP

&

IP Camera

Intemet _——
Cable/DSL Q

Router —

Obr. 16 Zapojeni kamery
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Program si sam vyhledd, detekuje MAC adresu, IP adresu a modelové oznaceni kamery
pfipojené k siti. Po vyhledani kamery vybereme zvolenou kameru, pokud je stejnych
zapojenych kamer vice, jeji identifikaci zjistime, ur¢ime MAC adresou piidélenou

vyrobcem.

Installation Wizard 2 [Z‘

Device Selection Installation Wizard 2

Select a device to setup or upgrade

Manual A 1P Address Model
Setup 00-02-01-0A-9E-EE 169,254.0,99 IP7138
Refresh
Devices
s
Please check the MAC and model name in the Network Camera ¥ vivers

product label of your device first. Madel NO: PT7137 0560 (D
Then, you can start to link to your device and (:"“"‘::“n"m”“”‘xi
show the main screen by double clicking the [

item in the above selection list.

If you are not able to find your device in the
ahove selection list, please make sure all ) ' L
cables are properly connected to your device  Y°U can find the product label in
and then click on the “Refresh Devices” the rear/bottom part of your
button. device.

b i
ot g i Lt Loar ol 1

Obr. 17 Identifikace kamery

Neopravnénému piistupu ke kamete zabranime pfifazenim jména a hesla. Déle nastavime
datum a cas. V dalSich krocich provedeme nastaveni sit¢ a vSe potvrdime, tim je kamera

pfipravena k pouzivani.
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Installation Wizard 2 - Setup Your Device

General Settings

S Installation Wizard 2

R

Syskem setup

Hostnarme: |Netwu:urk Camera |

Adrninistrator
IUser name: |r00t |

Password: | [T1TTT T L] |

Canfirm passward: | [ |

DakeTime setup

Tirne: |21:31:13 {hhemirn:ss)

(%) Keep current date and time
() synchronize with computer bime
{158t date and time manually

(") Synchronize bo network time server automatically

For security consideration, you can assign the hostname and administrator
password for your device. Anyone who does not have correct password

cannot access the device. If you forget your administrator password, your
device must be restored to default settings.

Obr. 18 Prirazeni jména a hesla

Internet Explorer umozni sledovat snimanou scénu prostfednictvim sitové kamery. Pod

snimanou scénou potizenou kamerou se nachazi zakladni ovladani pro zvétSeni potizeného

zéabéru, start nebo stop nahravani a hlasovou komunikaci.
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5.2 Nastaveni parametru detekce pohybu v obraze

Nastaveni parametrti detekce pohybu ve snimané scéné se provadi pres odkaz
Configuration a dale vybereme polozku Moution detection. Zvolime si detekéni oblast ve
snimané scéné¢ a ptidélime ji jméno. Pro optimalni nastaveni parametrti ve zvolené detekcni
oblasti stanovime citlivost kamery a v procentech uréime rychlost, pro kterou se aktivuje

detekce pohybu. Piezkousime zadané parametry a ulozime tlacitkem Save. Detekci pohybu

zatrzitkem aktivujeme.

>Motion detection

[3] Home Enable motion detection
[ System
@ Securit 2010/01/04 08:50:18
: Window Name
(3] HTTPS
Idetekce pohybu
(3] Network ST
ensitivity
[ DDNS J 97%
[ Access list
[ Audio and video Percentage

[3] Mation detection
[3] Application

_J.— 10%

[3] Recording

[3] System log

[ View parameters

[3] Maintenance

\Version: 0201i

Obr. 19 Nastaveni parametrii detekce pohybu ve snimaném obraze
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g\ﬂ\’@‘EK Network Camera

2010/01/04 09:04:29
81 Snapshot
@A @ Language
.T Configuration
0 Client Settings

=" Digital Output
OH OFF

YouLe B

Obr. 20 Zaber kamery s nastavenou detekci pohybu

Dalsi dulezitd nastaveni kamery najdeme pod polozkou Audio and video. Mezi diilezité
parametry patfi komprese videa, nastaveni poCtu snimki za sekundu a rozméry
videosnimku dané jeho rozliSenim. Moznost volby kvality videosnimku je dana

nastavenymi parametry videosignalu nebo jeho datovym tokem.

Vlastnosti kamery je i vysilani dvou video streamt soucasné¢ v raznych kompresich

a rozliSeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

49

Y viv oK

*

Home

System

Security

HTTPS

Metwark

DOMNS

Access list
Audio and video
Motion detection
Application
RFecording
System log

Wiew parameters

& [ % %] [ %] [#] [#] [®] [ %] [ ¥

Maintenance

version: 02011

>Audio and video

Video settings

wideo title:

Color:

Fower line frequency:
Video orientation:

Maximum Exposure Time:

Color »
S0 Hz »

O Flip O Mirrar

1605 v

[ overlay title and time stamp on video and snapshat.

Image Settings

l [ Privacy Mask

Options of Yideo

@ video quality first

O video frame rate first
= Video quality settings for stream 1

Mode:
Frame size:
Maximum frame rate:
video guality
¥ Video quality settings for stream 2

Audio Settings
Use | Microphone #

[0 mMute

Internal microphone input gain:
External microphone input
Audio type

GSM-AMR bit rate:

JPEG b
128041024 w
2 fps hd

Excellent |+

-10.5dB +

@ odb O 20db
Capc © GsM-MR

12.2 Khps v

Obr. 21 Dalsi diilezZita nastaveni kamery

Komprese videosignalu je z praktického hlediska velmi dilezitd. Bez ni by dochazelo

K pietizéni a naslednému zahlcenti sité vlivem velkych datovych toka z jednotlivych kamer.

Kompresi videosigndlu se dosahuje sniZzeni objemu pifenaSenych dat po siti a sniZeni

narokid na velikost volného mista Ulozist€é pro zaznam videa. Kompresni algoritmy

odstraniuji nadbytecné, redundantni a zbytecné, irelevantni informace z pienasenych

videosnimkul. Pii pfenosu videosignalu tak dochazi ke ztratové kompresi s co nejnizsi

viditelnou degradaci snimaného obrazu. [1], [2], [11]
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ZAVER

V soucasné dobé probihd postupnd digitalizace klasickych analogovych uzavienych
televiznich okruhti, pfi¢emz kvalitni analogové kamery jsou stale pouzitelné. Nejdiive
dochazelo ke zméné jiz nevyhovujiciho analogového zaznamového zatfizeni za digitélni,
které prevadi analogovy vystupni signal z kamer na digitalni pro lepsi zaznam, uchovani
a zobrazeni ziskaného videosignalu. To je vyhodné pii dalsim zpracovani, analyzovani a

vyhodnocovani snimaného obrazu.

VétsSina podnikll a organizaci vyuziva svych pocitacovych siti s moznosti k nim pfipojit
jednotlivé komponenty kamerového systému, tim se zjednoduSuje propojeni, provedeni
zmeén nebo rozsifeni kamerového systému, samoziejmosti je moznost pouzit bezdratového
propojeni pomoci WiFi rozhrani. Analogové kamery pomoci enkodérii ziskavaji vlastnosti
sitovych kamer. Spole¢né¢ se sitovym videorekordérem nebo softwarovou aplikaci na
pocitadi je kamerovy systém schopen plné¢ vyuzit fadu vyhod pocitacové sit¢ a IP

technologie oproti Cisté analogovym kamerovym systémutim.

Provozovatel kamerového systému spole¢né se spravcem sit€ musi pocitat s datovymi toky
a dale sledovat propustnost a zatizeni pocitatové sité, jak pfi ndvrhu nového, tak i
V postupném piechodu analogového na hybridni nebo jen IP kamerového systému, aby

nedochazelo k ne¢ekanému, nezddoucimu pietizeni a vypadkim sit¢.

IP kamerovy systém muze byt zrealizovan jako uzavieny bez moznosti vzdaleného pfistupu
nebo v podob¢ rozsahlého systému klient server se vzdalenym pfistupem a spravou celého
systému propojeny s dal§imi, nejen bezpecnostnimi systémy a vytvaret jeden integrovany

systém. Jednotlivé kamerové systémy jsou obsahem druhého bodu zadani bakalarské prace.

Analyzovani a vyhodnocovani obrazu nachdzi uplatnéni stdle vice v bezpecnostnich
aplikacich, v dopravé a v rizném odvétvi primyslu, kde lidské moznosti a schopnosti se

stavaji omezenymi, mnohdy uz nestaci.

Pti projektovani kamerového systému s moznosti pofizovani zdznamu by mél byt budouci
spravce, provozovatel kamerového systému upozornén projektantem, dodavatelem nebo
montazni firmou na oznamovaci a informacni povinnost a dbat na ochranu osobnich udaji

stanovenou zakonem.
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V praktické ¢asti je ukazka detekce pohybu v obraze a jeji nastaveni, ktera patii mezi
zakladni analyzu obrazu a je obsahem zpoplatnénych verzi programti spole¢né s vétSim
mnozstvi riznych detekci, moznosti analyzy obrazu. Ovladdani a nastaveni parametri

detekce pohybu jsou podobna jako u placenych programu.
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ZAVER V ANGLICTINE

There is an ongoing gradual digitalization of analog closed circuit television, and high-
quality analog camera is still usable. First, there is already insufficient to change the analog
recording equipment for digital, which converts an analog output signal from the digital
camera for a better record, preserve and display the obtained video. This is advantageous in

further processing, analyzing and evaluating the scanned image.

Most businesses and organizations make use of their computer networks with the option to
attach the single components of the camera system, thus simplifying connections, make
changes or expansion of camera systems, of course there is the possibility to use a wireless
connection via WIiFi interface. Analog cameras with encoders acquire properties of
network cameras. Together with a network video recorder or a computer software
application is a camera system able to fully enjoy many benefits of computer networks and

IP technologies over purely analog CCTV systems.

The operator of the camera system in conjunction with the network administrator must
provide the data streams and monitor bandwidth and load the computer network, how to
design new and in the gradual transition analog to hybrid or just an IP camera systém, to

avoid unexpected, unwanted congestion and network failures.

IP camera system can be realized as closed with no remote access or through large-scale
client-server system with remote access and management of the entire system is linked with
other, not only the security systems and create a single integrated system. Individual
camera systems are content to enter the second point thesis. Individual camera systems are
content to enter the second point thesis. Individual camera systems are content to enter the

second point thesis.

Analyzing and evaluating the application image is increasingly in security applications,
transport and various industrial sectors, where human capacities and capabilities are

becoming fewer, often no longer enough.

When designing a camera system with the possibility of shooting should be a future
manager, operator camera system alerted the designer, contractor or by the installer for
notification and information obligations and ensure the protection of personal data under

the law.
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The practical part is an example of motion detection and setup, which is a basic analysis of
the image and is content toll versions of programs together with greater variety of
detection, image analysis options. Control and motion detection parameters are similar to

paid software programs.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 o4

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

ING. LOVECEK, Tomas$, ING. NAGY, Peter. Bezpecnostné Systémy: Kamerové

bezpecnostné systémy, Zilinska univerzita v Ziling : EDIS-vydavatel'stvo ZU,

ISBN 978-80-8070-893-1.

ING. KRECEK, Stanislav. Prirucka zabezpecovaci techniky. 3.vyd. Blatna 2006,
Cricetus, ISBN 80-902938-2-4

Security magazin: Ro¢nik XV., Vydani ¢islo 85, 5/2008, Family media, spol. s.r.o.
Praha, ISSN 1210-8723

Security magazin: Ro¢nik XVI., Vydani ¢islo 91, 5/2009, Family media,
spol. s.r.o. Praha, ISSN 1210-8723

ING. JAROS, Marek. Pozari videodetekce. Security magazin. 1/2008, roénik
XV.,¢. 81, s. 43-45. ISSN 1210-8723.

DOC. ING. RAK, PH.D., Roman; PROF. JUDR. ING. PORADA, DRSC., Viktor.
Lidska chuize a jeji pocitacové vyuziti pti rozpoznavani identity ¢lovéka. Security

magazin. 212008, ro¢nik XV., ¢. 82, s. 46-49. ISSN 1210-8723.

TOMS, Michal. Biometrie: Chize. Security magazin. 6/2009, ro¢nik XVI., €. 92,
s. 21. ISSN 1210-8723.

ING. PALATKA, Petr. Kamerové systémy pro piesné méfeni a kontrolu kvality v
priamyslu. Automatizace. 2010, ro¢nik 53, ¢. 1-2, s. 45. ISSN 0005-125X.

Nuuo: Inteligentni reSeni kamerového systému [online]. 2006 [cit. 2010-03-07].

Dostupny z WWW: <http://www.nuuo.cz>.

PIHAN, Roman. www.digimanie.cz [online]. 21.5.2008 [cit. 2010-02-12].
Ohnisko objektivu. Dostupné z WWW: <http://www.digimanie.cz/art_doc-
26BCD70029A58B71C125744F002D0AS5D.html>.

Encyklopedie sitového videa [online]. 2007 [cit. 2010-01-24]. Dostupné z WWW:

<http://www.netcam.cz/reseni.php>.

Digineff [online]. 11.3.1999 [cit. 2010-02-21]. Co je to CCD. Dostupné z WWW:
<http://digineff.cz/cojeto/ccd/ccdl.html>.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 55

[13]

[14]

[15]

VALACH, Sobéslav. Inteligentni primyslové kamery - piehled trhu.
Automatizace [online]. Listopad 2004, ro¢nik 47, ¢islo 11, [cit. 2010-02-25].
Dostupny z WWW: <http://www.automatizace.cz/article.php?a=389.>

ING. SIMCIK, Robert. Trendy v kamerovych systémech. Security [online]. 2007,
[cit. 2010-04-10]. Dostupny  z WWW: <http://www.schneider-

electric.cz/documents/technical-releases/vsechny-clanky/Security_2.pdf>.

UOOU  [onling]. 2000 [cit. 2010-04-15]. Dostupné z WWW:

<http://www.uoou.cz/uoou.aspx>.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

56

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

A/D

AES

AGC

Al

AWB

BMP

CCD

CCTV

CMOS

CMS

DC Al

DHCP

DSP

DVR

EDGE

EPS

FLASH

GIF

GPRS

HTTPS

JPEG

LAN

Access Control Systém, systém kontroly vstupu.

Analog/Digital, analogové digitalni prevodnik

Automatic Electronic Shutter, automaticka elektronicka uzavérka.
Automatic Gain Control, automatické fizeni zisku.

Auto Iris, automaticka clona.

Automatic White Balance, automatické vyvazeni bil¢.

BitMap, graficky format

Charge Coupled Device, technologie obrazového snimaciho ¢ipu
Closed circuit television, Uzavfeny televizni okruh

Complementary Metal Oxide Semiconductor, technologie obrazového ¢ipu
Central Monitoring Systém, centralni sprava kamerovych systému
Automaticky fizend clona stejnosmérnym napétim

Protokol pro automatické ptidélovani IP adres

Digital Signal Processing, digitalni signalovy procesor

Digital Video Recorder, digitalni videorekordér

Technologie datovych pfenosti v mobilnich siti

Elektricka poZarni signalizace

Rychla, elektricky ptepisovatelna pamét

Graphics Interchange Format, graficky format s bezeztratovou kompresi
General Packet Radio Service, datovy pfenos pro mobilni telefony
Sitovy protokol pro bezpecné spojeni

Internet Protokol, protokol pouZivany v pocitacovych siti

Joint Photografic Experts Group, standardni format ztratové komprese

Local Area Network, lokalni sit’
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MAC
NDVR
NVR
PNG
POE
PTZ
RAM
SQL
SSL
TCP
TIFF
UTP
WAN
WIFI

WDR

PZTS

Cislo ptidélené vyrobcem identifikujici konkrétni sitové zafizeni
Network Digital Video Recorder, sitovy digitalni videorekordér
Network Video Recorder, sitovy videorekordér
Portable Network Graphics, graficky format
Power over Ethernet, napajeni po datovém kabelu
Pan Tilt Zoom, oznaceni pro kameru s moznosti otaceni, naklanéni a ptiblizeni
Random Access Memory, polovodi¢ova opera¢ni pamét’

Structured Query Language, strukturovany dotazovaci jazyk
Secure Sockets Layer, zabezpec¢eni komunikace Sifrovanim a autentizaci
Transmission Control Protocol, protokol fizeni pfenosu
Tagged Image File Format, graficky formét
Druh kabelu pouzivany v pocitacovych siti
Wide Area Network, rozlehla pocitacova sit’

Wireless Fidelity, mistni bezdratova sit’

Waide Dynamic Range, elektronicky obvod pro dynamicky rozsah citlivosti

kamery

Intrusion and hold-up alarm systems, Poplachové zabezpecovaci a tisnové

systémy


http://cs.wikipedia.org/wiki/Kryptografie
http://cs.wikipedia.org/wiki/Autentizace
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