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ABSTRAKT

Predmétem bakaléské prace je seznameni se s metodami odposloudhiNamsnice.
Prace v uvodu pojednava o giacové klavesnici vSeobe&n V dalSi ¢asti nasleduje
sezndmeni se s keyloggingem — tedy odposlouch&uvdairesnic pi pouZziti softwarového

¢i hardwarového keyloggingu. Na zdévje zamySleni nad pravnimi aspekty pouZzivani
keyloggingu.

Cilem této bakai&ké prace je poukazani na nebeipkteré ohrozuje uzivatele PC a
dalSich z#izeni vyuZivajicich klavesnici jako vstupnich petiif Odposlech klavesnice za
Ucelem zneuziti ziskanych informaci ve vysledku objeZsoukromi, finance, knowhow,

piipadre jiné hodnoty uzivat@l klavesnice.

Kli¢ova slova:

Keylogging, odposlech klavesnice, keylogger, zabgap klavesnice, softwarové
odposlouchavani, elektromagnetickérerd, rozlozeni klaves, hardwarovy odposlech,

Malware, spyware

ABSTRACT

Subject of this thesis is familiar with methodseaivesdropping the keyboard. This work
universally talks about a computer keyboard inlibginning. In the next section followed
by a familiarity with keylogging - that is, eavesdping the keyboard with keylogging
software or hardware. In conclusion, there is fectibn about legal aspects of the use of

keylogging.

The aim of this work is to highlight the danger ters of PCs and other devices using the
keyboard as input peripheral. Eavesdropping thédand ultimately threatens the privacy,

finance, know-how, or other values of keyboard siser

Keywords:

Keylogging, keyboard eavesdroppin, keylogger, g&gur keyboard, software
eavesdropping, electromagnetic radiation, keybolagbut, a hardware keylogger,

malware, spyware
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UvoD

Co je to odposlouchavani z klavesnice &eiku je to dobré? Keylogging, jak se také
odposlouchavani klavesnidéka, je cinnost vedouci ke zji&hi stisknutych klaves na
klavesnici a to zfisobem skrytym, ied osobou klavesnici pouZivajici.ule se jednat o
pocitatové nebo jiné nagklad bankomatové klavesnice. JelikoZ nemame jedciogiste
cesky vyraz pro odposlech klavesnice, budu pouzpeeeseny anglicky keylogging a

keylogger pro pouzity software nebo jiny nastrgdposlouchavani klavesnice.

Diky dneSnimu rozg&ni internetu se snad kazdy jeho uZivatel zabyez@pdnosti svého
pripojeni. Mnoho z nich pouZziva wifi routery k pokingvych byt ¢i firemnich prostor
pohodinym bezdratovym fpojenim. VSichni tito uZivateléieSi bezpé&nost svych
piipojeni. Kazdy uzivatel potace pouziva klavesnici, ale jen malo lidi tusi, Zesbynglo
zajimat o jeji zabezgeni. A nejen o zabezpeni klavesnice, ale i mySi a dalSich
vstupnich z#izeni. Vyrobci nekladouifiSny diraz na zabezgeni takovych zdzeni a

proto je jejich Sifrovani velmi slabé.

Virové hrozby jsou dnes spiSe na Ustupu, ale &iéeylogging je jednim z velmi
jednoduchych adinnych nastraj k napadeni soukromi uzivaldPC. Z pravniho hlediska

nemusi byt jejich pouziti vZdy nezakonné, ale zakopole fisobnosti pilis Siroké neni.

Zpusoby odposlouchavani lze ratitt do trech zakladnich skupin podle pouzité
technologie. Zaprvé je to softwarové odposlouchgvaradruhé odposlouchavani
s vyuZzitim hardwaru. feti skupinu bych nazval ,ostatni* afadil bych do ni najklad

vyuziti elektromagnetického #ni.
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1 POCITA COVA KLAVESNICE

Nejprve bych se chtpodrobrgji zabyvat pgitacovou klavesnici, nelige treba znat wita
specifika. Jedna se o rozlozeni zihala klavesnici, typy zapojeni klavesnice Kipai,

zpisob, jakym klavesnice s pitacem komunikuje a také bezpwst klavesnice.

.Pocitatova klavesnice je klavesnice odvozena od klavespéaeiho stroj€i dalnopisu.
Je utena ke vkladani znéka ovladani pdtace. Vyrabi je nafiklad firmy KME, Apple,
Logitech a dalSi. Standardnigi@cove klavesnice jsou napdjeny zfiace a komunikuji s
nim po sériové lince

Klavesnice se sklada ztitek zvanych klavesy. iP stisku klavesy dochézi k odeslani
vétSinou jednoho znaku. dkteré klavesy se pouZzivaji jen jakdegvolba. K tomu,
abychom odeslali dgity symbol, je teba stiskuci drzeni i rekolika klaves sotasre.

Klavesnice je nepostradatelnym prvkem k zadavéselhpsani zprav atd.

1.1 Rozlozeni znalk klavesnice

Je teba ¥dét, Ze existuje &kolik druhi rozlozeni klaves na klavesnici. U keyloggingu je
nutné znat typ klavesnice, kterou uZivatel pouZzigégtoze jinak by dochazelo ke

znanému zkresleni nebo chybnému zaznamenani konknéihimsi na klavesnici.

Ve s\Wté se nachazi zdaarada rozdilnych typrozlozeni klaves. Jsou vyt&ny proto, Ze
lidé pouzivaji tizny jazyk, a také proto, Ze lidé pro svou praciigmiji klavesnice

specializované - pro matematickégtni nebo programatorskeé pouziti.

RozloZeni znak na klavesnici bylo vytvi@no v historii a je ustanoveno mezinarodni

normou. | tak vSak najdemekolik obmén tohoto rozlozeni.

V radk stati se uziva rozlozeni klaves zvané QWERTY, jinde QWER Existuje vSak
také jiné rozlozeni klaves, jako rdgad francouzské AZERTY. RozloZeni klaves je
upraveno mezinarodni normou ISO/IEC 9995 ,Infoémiatechnologie — Uspgadani

klavesnice pro textové a kancelké systémy“ z roku 1997. Tato norma upravuje

1
http://cs.wikipedia.org/wiki/P0%C4%8D%C3%ADta%C4%@BDoC3%A1l_kl%C3%Alvesnice#cite_note-0
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rozesta¥ni klaves podle narodnich norem a zvyklosti. ,NapmoZnost obsazeni klavesy
BO1 (naceské Y) znakem Z (n#panglicky nebo americky standard) nebo znakem Y
(nag. cesky standardgi znakem W (nap francouzsky standard), D06 (daské Z) Y
nebo Z a pro D02 (ngeské W) W nebo zZ*

V Ceské republice pouZivame rozmifst klaves QWERTZ, a to v souvislosti s
mezinarodni normou &enou narodnim standardem. Jedn& €SN 36 9050 z roku 1994,
kterd utuje rozmistni symboti na 48 klavesach ve dvou uarovnich, tj. zakladnioa p
stisknuti Shift. V této nort neni strikt@ Feceno, kde musi byt umist nag. znak
obraceného lomitka nebo generované znaky pomoeesklalt Ctrl (3. Uroveé). Je zde

vSak uvedeno umiati znaki ,Z“ a ,Y*.

Také mnozicesSti uzivatelé klavesnice tgunostiuji anglickou normu, ktera vychéazi
z rozlozeni QWERTY. Je tomu tak ZAnvabdu, Ze pouzivaji ke své praci znaky, které na
ceském rozlozeni QWERTZ nejsou. Mohou také pouzjeat upravenou tzvcéeskou
programatorskou klavesnici, neli@skou QWERTY klavesnici, ktera se odliSuje jen

vymeénou klaves Z a 'Y, a téasto pouze jen proto, Ze si jiz zvykli na anglickdavesnici.

Existuji také zvlastni rozlozeni klaves (Dvorak,l&oak, XPeRT), ktera nejsou moc
béZna. Byla vytvéena pro psani v angtiné a nejsou tak vhodna pro psani v jiném jazyce.
Tato rozlozZeni klaves jsou vice zavisla na narodaizyce nez QWERTY.

Bézna klavesnice je docela velka, protoZe je nutné dostatek prostoru pro snadné
stisknuti tl&itka prsty. U penosnych zidzeni, kde jefeba minimalizace velikosti #aeni,
byly vytvoreny redukované druhy klavesnic, protoZze standaktiniesnice by zde byly
moc velké. Rychlym vyvojem a zvySenymi pozadavkghdzi k rozvoji ultramodernich
typt klavesnice a klaves, napgelové nebo obalované ¢kkymi materialy. Jsou
ergonomicky vytvarované pro snagii dosah na tldtka. Nesmime také opomenout
interaktivni typy klavesnic, kterych staléilpyva a jsou naipklad u interaktivnich tabuli,

mobilnich telefoid nebo také mo u monitoru.

2 http://cs.wikipedia.org/wiki/P&tacova_klavesnice
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1.2 Pripojeni klavesnice k pd&itaci

Pro odposlouchavani jeil@zité znat moznostifpojeni klavesnice, a toiedevsSim u
hardwarového odposlechu, kde dochazi k propojenposiduchavaného #aeni s

konektorem klavesnice.
1.2.1 Typy pripojeni

a) Konektor DIN

V piedesSlych letech se pouzivaly prigpojeni klavesnice konektory oztmvané ,DIN-5".
Konektor DIN ma 5 vodii, ale jen 4 znich jsou vyuZity. aRPodni klavesnice

s konektorem DIN jsou oznany jako ,AT klavesnice*”

: —I\ (1) CLOCK.
1 () DATA.
O, Q) (3) RESET - nebjvi zapojen
O

zﬁy (4) GND.,
ok (5) +5V DC

Obrazek 1 Zapojeni konektoru DIN-5(samice)

Zapojeni konektoru DIN-5 (samice):
b) konektor PS/2 (MiniDING)

Konektor PS/2 ma 6 votli, z nichz 4 vyuziva. V s@asné dob jiz vSechny noveé zakladni
desky pgitati obsahuji jen konektor PS/2. Tyto konektory provkknice maji mensi
nevyhodu v tom, Ze jsou stejné s konektory pro emgdizeme je tak lehce zamit. Casto

jsou vSak ozn#mvany barvou, aby k zame nedoslo.
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(1) DATA,

{2) nezapojeno, nékdy DATA2
(3) GND,

(4) +5V DC,

(3) CLOCE,

(6) nezapojeno, nékdy CLOCK?

Obrazek 2 Zapojeni konektoru PS/2 (samice)

c) USB

zpisob gipojeni klavesnice aiznych dal$ich zézeni (nap. mys. USB flush past atd.)’

d) Bezdratova klavesnice

Je sestavena z jednotky, ktera se zapoji ddgse a ze samotné klavesnice. Komunikace
probih& prosednictvim infréerveného nebo radiovéhdgmosu, a to ve chvili, kdy dojde
k ptipojeni zakladni jednotky na rozhrani PS/2 nebo U&Be se pouZiva radiovygnos
nez infr&erveny. Je to zidvodu nutnosti imé viditelnosti mezi klavesnici a vysitan u

infracerveného fenosu.

Na riznorodost zapojeni klavesnic se |zgpavit takeé diky redukci (PS/2 => DIN, DIN
=> PS/2), kterou si fZeme lehce zakoupit. Nemusime takénih klavesnici a u

odposlouchavani z klavesniceibeme pouzit jakykoli typ keyloggeru.
1.3 Mechanismy rozpoznavajici stisk a navrat klavesy

Existuji dva zakladni postupy, diky nimz elektraniklavesnice rozezna, zda byla

stisknuta klavesa. Prvni je kontaktni (mechaniekgyuhy bezkontaktni (kapacitni).

® http://vstupnizarizeni.rames.info/lkeyb.html
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1.3.1 Mechanické rozpoznavani stisku klavesy

V klavesnicich jsou nainstalované ¢bjné mechanické nebo membranove smEn&dyz
uzivatel stiskne klavesu, nasleduje sepnuti sgimatim uzakeni elektrického obvodu.iP

povoleni stisku klavesy se obvod rozpoji.

Obyejny mechanicky spidase sepne ve chvili, kdy dojde ke stysku klavesge#{o
membranova klavesnice ma pod klavesairspojené félie, kde prvni aeti félie maji na
sok® vodivé cesty, které odtlije druhd folie, ve které jsou diry. Tyto diry sk k tomu,
aby stisknuta klavesa ve chvili, kdy se dotkne pféhe, se spojila s foliiieti a uzaiela

elektricky obvod.

Obrazek 3 Mechanicky a membranovy spina

1.3.2 Klavesnice s kapacitni vazbou

U tohoto typu klavesnice dochazi pod klavesougkemi kapacity na zvlastni citlivé vrgtv
kovu, ktera tvii kondenzator. Ve chvili, kdy se klavesablizi k vrstw kovu, gremeni se
kapacita tohoto prvku. Tato reakce je pro elekikorsignalem toho, Ze doslo ke stisku
klavesy. Klavesnice s kapacitni vazbou se mnohoun&paji, protoZze jsou drahé. OvSem
jejich kladem je vysokd Zzivotnost. Je to dansedevSim minimalnim obsahem

mechanickych prvk kterymi jsou vlastéipouze samy klavesy.

1.4 Bezpenost zadavanych dat na klavesnici

.Podle vysledk vyzkumu uvéejnénych viijnu 2008 pracovniky Svycarské vysoké skoly
EPFL v Lausanneipdstavuji klavesnice slabé misto z hlediska bampsti zadavanych

Gdaji. Signdly o tom, které klavesy byly stisknuty, izgiz v naprosté &tSin¢ piipadi
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zachytit s pouZitim antény a pebného technického aeni na vzdalenost az 20 migta
to i tehdy, pokud mezi klavesnici a odposlouchawaez#izenim stoji pekazka, nap
Zala'u4

Timto tématem se budu podr@finzabyvat v kapitole o kompromitujicim vyiavani,

které je prav disledkem malé bezpeosti @i pouzivani klavesnic.

* http://cs.wikipedia.org/wiki/P&tatova_klavesnice...
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2 SOFTWAROVY KEYLOGGING

Softwarovy keylogging je odposlouchavani pomocitvgaifu neboli programu, ktery je
umiseén v paitati, ze kterého hodldme odposlouchavat, a ktery jénstelovany
zpisobem, aby nebylipbéZném pouzivani pdtace odhalitelny. Je to program slouZzici ke
vniknuti nebo poskozeni pivacového systému. Takovy program je malwarem, cozZ je
souhrnny nazev pro piacové viry, trojské ko#, spyware a adware. Slovo malware
vzniklo slozenim anglickych slov ,malicious” (z&kg) a ,software” a popisuje za&m
autora takového programu spiSe nez jeho specifidsinosti. Vyhodou SW keylogger
(které jsou jednim z druhnebezpéného spyware) je pak zejména to, Ze uingz
sledovani vice faktér nikoliv pouze stisknutych klaves - riéidad zaznamenavaji a
ukladaji aktualni stav obrazovky, pohyb a kliknotySi, nav&vované webové stranky
apod. Vysledky odposlechu pak wigad pripojeni p@itace k internetu fes & posilaji
piedem ukenym zpgisobem na dané misto. W$post, nenapadnost a zejména &@ost
odposlechu do jisté miry zavisi na mistmiseéni takového softwaru. Podle untisi

délime tuto kategorii nag skupin®

1) Na zaklad hypervisoru

2) Na zaklad Kernelu

3) Na zaklad ,zachyceni se*

4) Pasivni metody

5) Zptsob sledovani webovych formila

2.1 Rozdéleni softwaroveho keyloggingu

2.1.1 Na zaklad Hypervisoru

Keylogger se mize teoreticky usadit v malwarovém hypervisodzibim na nizSi arovni
nez operéni systém, ktery istane nedden. Pak se skute¢ stava virtualnim strojem.

Takovym nastrojem je nailad Blue Pill.

® http://en.wikipedia.org/wiki/Keystroke_logging
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Hypervisor je software umdaijici virtualizaci gistupu k hardwaru gétace, ¢imz umozni
b¢h vice operénich systém na jednom pétagi. RozliSujeme dva typy hypervizibra to

nativni a hostovan®.

Nativni hypervizor je nastrojézici pfimo na hardwaru a pini jakéhosi ptesinika mezi
hardwarem a virtualizovanym opérdm systémem. Virtualizovany opér systém bBzi

nad nativnim hypervisorem, kteréemiegava vSechny svoje volani hardwaru iildad

pozadavky na pa&d ¢i procesor. Mezi takové hypervisory gakKEN,Hyper-V a dalsi.
Tyto hypervisory pohdiji cloud computing, coz je sdileni hardwarovycloftwarovych
prostedki pomoci si.

Takzvany hostovany hypervisor funguje pod standandmpergnim systémem a chova se
jako proces,  kterém je spugh virtualizovany operai systém. Pro tento druh
virtualizace st& nainstalovat hypervisor. N&glad VMWare, QEMU, Microsoft Virtual

PC, Microsoft Virtual Server, VirtualBox, Parallaigorkstation nebo Parallels Desktop.

2.1.2 Na zakladk Kernelu

Tato metoda je obtizna jak na pouziti, tak na bofimi. Keylogger se usadi na kernelové

arovni, a je tedy obtizné jej zjistit, zejména waielské verzi aplikace.

Kernel je jadro opetamiho systému. Jadro je zavedeno do aperpanéti pii startu
(bootovani) peéitace a je mu fedanotizeni. U pokreéilych operg&nich systém jadro
nikdy neztraci kontrolu nad pitatem a po celou dobu jehcthu koordinujec¢innost

ostatnich bzicich proces.’

Keylogger ¢asto tvai koordinovany soubor programuréenych k ziskani kontroly nad
potitatovym systémem nebo siti fitacovych systém, tzv. rootkit. Ten rozvrati jadro
oper&niho systému, a ziskd neoprémp pristup k hardwaru. Vtom je jeho sila.

Keylogger pomoci této metodydde fungovat najklad, jako ovlada klavesnice ¢imz

® http://en.wikipedia.org/wiki/Hypervisor

! http://cs.wikipedia.org/wiki/Kernel
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ziska pistup ke vSem informacim zadanym na klavesnicgkase dostane do opérého

systému.

2.1.3 Na zaklad ,zachyceni se*

Takovy keylogger pomoci standardnich funkci ofreitao systému zachytava vSechny
udélosti z klavesnice. K tomu jsou vyuzZivany tzeok funkce API operaiho systému.
Opera&ni systém oznami keyloggeru pokazdé, kdyz jeckmidta klavesa a keylogger si ji

jednoduse zaznamena.

2.1.4 Pasivni metody

Keylogger vyuziva API (Application Programming Irfeece) funkci opekmiho systému
(v MS Windows nap GetAsyncKeyState, GetForegroundWindow) a neustfifguje
aktualni stav klavesnice. Tato metoda je jednoduck naprogramovani, ovsem
nevyhodou je, Ze pokud je poZadovano zaznamengshiu stazdé klavesy, tie dojit

k napadnému zvySeni vyuziti procesoru a k propasihiodilého stisku klavesy.

2.1.5 Zpusob sledovani webovych formuli:

Keylogger se fpoji jako doplrk k webovému prohlize a ¢eka na odeslani dat
z webového formui@ pomoci udalosti — onSubmit (skriptovani). Datamigae si

keylogger ulozi, jeétnez jsou pedana fes internet, a tak obejde i http Sifrovani.
2.2 Moznosti softwarového keyloggingu
2.2.1 Vzdaleny pristup

Jednou z dalSich moZznosti softwaru pro keyloggagogzsfeni o moznost vzdaleného
piistupu. Dotg¢na osoba nemusi byt v bezpiesinim dosahu sledovanéhdizani, festo
muze ziskavat data v realn&ase na #Si ¢i mensi vzdalenost podle zvolenéhaigpbu

piedani informaci.

Ziskana data Ize odeslat na webovou stranku, utlovdatabaze nebo na FT&etl Dalsi,
vzdalenosti neomezenou moznosti, je odesilaninrdor na pedem u¢enou emailovou
adresu. Pokud jsou data ukladatdianm na sledovaném pivati Ize vyuZzit software, ktery
umozni gihlasit se do mistniho pace pres intranet nebo internet a vstoupit do protakol

zde ulozenychCtvrtou moZnosti, tentokrat s omezenou vzdalendsstypu k daim, je
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jejich prenos pomoci bezdratovych pi@stki pripojenych k hardwarovému systému,

ktery je odposlouchavan.
2.2.2 Zaznam bez stisku klaves

Nejen zaznam stisku klavesyiae byt zdrojem citlivych dat. Pro ziskani informémé

vyuzit nagiiklad tzv. schranky. Cokoliv bylo zaznamenano du&eky Ize odposlechnout.

DalSi moZnosti je sniméni obrazovky neboli screensBlouzi k zachyceni grafickych
informaci. Lze je zaznamenavat pravidewm urcitych ¢asovych Usecich nezavisle na
chovani uzivatele nebo naopak jako reakci na jétowani a to nagklad @i kliknuti mysi.

Timto zpisobem lIze fekonat on-line klavesnice pouzivargkterymi bankami.

Text zachyceny ip kontrole. Microsoft Windows APl umdaiije progranim pozZadovat
kontrolu hodnoty textu. Diky tomu mohou byt odpcbieuta &ktera hesla, i kdyZz jsou

skryta za maskovaci znaky, kterymi jsou obvykl&zuhicky.

2.3 Monitorovaci systémy

Monitorovaci systémy jsou ¢gny k detailnimu pozorovani vSe&imnosti uZivatele PC a

k jeho vzdalené obsluze. Takovy program nabiziwdk® mnozstvi moznosti. ki tomu

je ponerne velky a v pgitati by byl ®€Zko pehlédnutelny. Prayv proto neni bzne
viditelny a sva data si Sifruje. S tim je spojerpéhio obtizna nenapadné instalace. Problém
s instalaci ¥eSi sam monitorovaci systém, ktery umgg vytvaeni instalatoru
maskovaného za jiny program nebo moZznost tzv. ligkaeé ¢i tiché instalace. DalSi
variantou je moznost spégi bez instalace pomoci login skriptu. Odposlecsksttych
klaves je jen jednou z mozZnosti jeho pouZiti. V komaci s jeho dalSimi funkcemi se
takovy program riwze stat velmi &innym a nebez@mym nastrojem.

Vzdalené operace Ize prowhdse souhlasem uZivatele nebo bez jebdomi. Podobné
programy se pouzivaji zejména ve firmach k prémadhnalyz o vytizenosti a aktivit
zanestnand. Fipojeni vzdaleného gitace je realizovano pomoci lokalni sitebo FTP
serveru. V druhémifpact je mozné fipojeni se k péitati z jakéhokoliv bodu internetové
sitt. DalSi moznosti je zasilani ziskanych dataitém ¢ase a dni v tydnu pomoci emailu.
Ziskana data jsou vloZena dilphy, kterou je mozné prohlizet pouze v softwaamé&ho

monitorovaciho systému.
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Prehled zé&kladnich funkci vztahujicich se k monitguifPC:

Sledované udalosti:

- provoz pgitace, &. sledovani nespravneho ukeni Windows

- spuséné a ukorené programy

- zobrazené a z#&na okna

- pfepnuti na program

- otewené dokumenty

- monitoring tiskovych uloh

- spuséni, ukorteni, gechod do rezimu spanku a probuzeni Windows
- vloZeni textu do schranky

- vloZeni a vyjmuti jakéhokoli disku,cvdetailnich informaci s moznosti ziskani vypisu

obsahu disku

- nastavitelny monitoring souborového systému &zynv souborech a adrégéh na
vybraném disku) &etné moznosti zadani nesledovanych soulmadresé:

- navstivené WWW stranky definovanych internetovgobhlize&u a dalSich progratn
- stisknuté klavesydetrg hesel

- udalosti mysi

- instalovany a odinstalovany software

- vytiZeni procesoru

- VyuZiti pangti

- dalSi neomezené moznosti sledovani {nelpatovani) p pouziti reakci na udalosti
Reakce na udalosti

DalSi moznosti monitorovacich systéfsou v reakcich na dané udalosti. N#&Sinu vySe

zmirgnych udalosti Ize nastavit konkrétni reakci. Towze byt napiklad ziskani otisku
obrazovky, zaznam zvuku pomoci mikrofonu, sgniStiefinovaného programu a podébn
U vSech takovych udalosti Ize nastavit dalSi podosh jako je pidani data &asu, zapis
polohy kurzoru a jiné. VSechny tyto funkce se neimudzat na feddefinovany ukon



UTB ve Zliné, Fakulta aplikované informatiky, 2010 21

uzivatele, ale mohou byt také spaumt ve zvolenytas nebo po uplynuti danébasového

useku.

Zdalo by se, Ze tak obsahly program musi mit vysukéky na hardwarové vybaveni
pocitace. UZ i samotném vyvoji programu je vSak kladefrak pra¢ na minimalizaci
zatiZeni poitace. Hodnota zatiZzeni procesoru se pohybuje v rozraezd MHz, tj. 0.1-1%

vytizeni na 2 GHz procesoru. Naroky na opefgantt jsou 3-10 MB?

8 http://www.dozorce.cz
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3 HARDWAROVY KEYLOGGING

VSechny pedchozi metody vyZadovaly opréawy ¢ neopraveny péistup do
odposlouchavaného zeni a jisty zdsah do jeho programového vybauvdafdwarové
odposlouchavani ma #dvmoznosti pistupu k daim. Prvni moznosti jeijpojit néjaké
zaizeni gimo k paitaci. Vyhodou pouziti HW keyloggeru je jeho nezavislaza
oper&nim systému, nevyhodou vSak nutnost jeho fyzickéalace, snadna odhalitelnost, a
moznost snadno jej obejit za pomoci softwarové ddéice. Druhou moznosti je
bezkontaktni odposlech. To vSak vyZaduje prosteknéme mistnost viceii mérg
vzdalenou od odposlouchavanéhadizeni, ve které budeme mit moznost instalovat a
obsluhovat odposlouchavacitizeni. Tato metoda také klade mnohem vy3Si pozgdaark

znalosti a schopnosti keyloggera.
3.1 Vlozeni hardwarové sowastky

Odposlech Ize realizovat ndilad pomoci zizeni viozeného mezi klavesnici acftac.
Zatizeni vypada jako drobna redukce mezi konektorykd2e do své interni paitn
zaznamendvat veskeré stisky klaves. Kapacita dryedbsmych zdizeni je zhruba
sedmdesatgh stran A4 psaného textu. Jistym nebe&apeje moznost vizualniho odhaleni
zaizeni. Podobné #aeni se vSak da kamuflovatimo do klavesnice. Takové provedeni
je prakticky neodhalitelné, ale vyzaduje sl®git piipravu. Zdizeni se ovlada pomoci
textového editoru. Lze jim odhalit ndidad hesla do Windows, BIOSu a jina hesla
zadavand ied spudnim operé&niho systému. R@ovaci naklady na takové ifzeni se

pohybuji kolemit tisic korun.

Obrazek 4 Keylogger teny k vlioZzeni do PS/2, USB
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Jina verze stejného iaeni svou stavbou a velikosti uniioje instalaci mo uvnit téla
klavesnice. Postup instalace je velmi jednoduckyladne ho i amatér. Vysledek je ¥id

na obrazcich 6 a 7. \kipact pouziti této verze odpada riziko odhalenfizeni, které je
zapojeno mezi klavesnici a PC, protoZ#ry uZivatel nema Sanci poznat na klavesnici, Ze
byla jakkoliv upravena.

Obrazek 6 Klavesnice'ed viozenim modulu
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Obrazek 7 Klavesnice s instalovanym modulem

DalSi moznosti vyuzivanou zejména u klavesnic baratd jsou takzvané fekryvné
klavesnice. Jde o #aeni, které vypada jako prava gést bankomatu. Zakaznik si ho ani
nevsimne, protoze je zdantivntegrovan pimo ve stroji. B zadavani PINu nejsou vSak
stisknuty jen klavesy pravé, ale také nastrazengepdk zadany PIN zaznamendji

odeSlou na dalSi zaeni.

Heslo Ize nejen odposlechnout, ale i odkoukat. Aldelova. K takovému odposlechu se
pouZzije vhodg strategicky umigha kamera, které vidi na klavesnici a ruce zakaznik
bankomatu. Takto ziskany PIN neb heslo je v komdisenaslednym ukradenim karty
volnou cestou kd&u neopatrného zakaznika. Tato metoda se vSak &epduze

bankomait. Stejre se da vyuzit ndgklad neving vyhlizejici webkamera.
3.2 Vyuziti elektromagnetického z&eni

Slovni spojeni kompromitujici elektromagnetické aiywani je doslovnym igkladem
anglického ,compromising electromagnetic emanatiode to pordrné vystizny, l&
ponerné krkolomny vyraz, ktery se ugpne usadil véeském jazyce. Je toimhi, které je
druhotnym efektemignosu dat po kabelu nebo bezdratovyienpsem. Toto zéni neni
vytvareno umysla a jeho zachycenim aiplusnym dekddovanim je mozné ziskat data,
kterd jsou velmi citlivA a #a by byt dobe chragna. Takovymi daty mohou byt
piistupova hesla do pitace, internetového bankovnictvi nebo informacefiiofiremni

knowhow.
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Prakticky vyzkum moznosti odposlechu elektromaghkétio vyz#ovani klavesnic
pomoci antény a dalSiho vybaveni provedli Martinayiioux a Sylvain Pasini.

Prezentovali jej na konferenci/symposiu USENIX S#gu09 v Montrealu.

3.2.1 Metody zachytavani elektromagnetického zéeni
3.2.1.1 Standardni metody

Standardni metoda vyuZiva spektralniho analyzédetékci genosu signélu. Ten lze
vyuzit pouze, je-li doba ipnosu dostateé¢ dlouha a proto je sjeho pomocizko
odhalitelny penos kompromitujiciho signalu sloZzeny pouze ze &ignkteré maji

tvar Spéek.

Druha standardni metoda je zaloZena na Sirokopaamgkijimaci nalaccném na ufitou
frekvenci. Proces detekce signalu &pa v testovani signalu v celém frek¢amm rozsahu
piijimace a demodulaci signalu v zavislosti na jeho frekménnebo amplitudové
modulaci. KdyZ je objevena frekvence, kterd ngsr#g tak se pomoci Uzkopasmové
antény a HsluSnych filth oddli signdl o hodnotach kompromitujiciho
elektromagnetického signalu. V praxi se pouzivaipk®pasmove fijimace R-1250 a R-
1550. Tato z#dzeni odpovidaji normMNACSIM-5000 znamé také jako TEMPEST. Proto
jsou velmi drah& a nedostupna. Je vSak mozné ppa¥#eni levijSi a volré dostupna.
Jsou to z#zeni zaloZena na platfosmMJSRP (Universal Software Radio Peripheral) a
GNU Radio project. USRP je hardwarové&izani, které umatije vytvait softwarové
radio pomoci pditate s USB portem. Siznymi daughterboardy je schopno skenovat
signaly od stejnosénného napti az po frekvenci 2.9 GHz se vzorkovaci frekve@di
MS/s @i rozliSeni gevodniku 12 bit. GNU Radio project je vykonna softwarova
knihovna pouzivana USPRizzenim pro zpracovaniiznych modulaci (AM, FM, PSK,
FSK, atd.) a analyzu sigriégbomoci optimalizovanych filtr, FFT a jinych dalSich. Spojeni
USPR a GNU Radio project ithe fungovat jako Sirokopasmovyijima¢ a spektralni

analyzér.
3.2.1.2 Nestandardni metoda

Nekteré gimé a nefimé vyzaovani mize Zistat u standardnich metod skrytdeevsim
je-li signal sloZzen z nepravidelnych &gk nebo pronnych nosnych frekvenci.

Spektralni analyzéry pibuji gedevsim nernnou nosnou frekvenci. Podabmpiijem
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Sirokopasmovych ijima¢t neni okamzity a petbuje dostéasu na pokryti celého
frekvertniho rozsahu. Navic demodat proces mZe cast elektromagnetického

vyzarovani skryt.

Proto byla navrZzenadti metoda k zachyceniiehi z klavesnic. Nejprve je ziskan surovy
signél gimo z antény namisto filtrovani a demodulace sigsabmezenou &ou pasma.
Potom je vypoitana kratkodoba Fourierova transformace, kter&@dayjroznérny signal
scasem, frekvenci a amplitudou. Moderni anal@gdigitalni grevodniky poskytuji velmi
vysoké vzorkovaci frekvenceiripojenim gevadice gimo do Sirokopasmové antény je
mozné penést surovy vzorek signalu do ¢ace a pouzit softwarového radia
k okamzitému upozogmi na potencionalni kompromitujici vyoaani. Vypdet
kratkodobé Fourierovy transformace odhali nosn&veece a Sgky, i kdyZ jsou jen
kratkodobé. Bohuzel pra‘@nos velkého objemu dat dogiace v realnéntase v sotasné
dobe neexistuje Zadné&Seni. Objem dat je pro rozhrani USB 2.0, IEEE 1¥3Hernet
nebo SATA piliS velky. Nicmér s rekterymi inteligentnimi spoudini (trigger) je mozné
vzorkovat malou zajimavotast signalu a uloZit ji v rychldfstupové parti. Osciloskopy
poskytuji spoughé AD pevodniky s rychlou pa#ti. Pouzit byl Tektronix TDS5104
s 1Mpt pangti a vzorkovaci frekvenci 5 GS/s. Je schopen zagnatrelektromagnetické
z&eni az do 2.5 GHz (podle Nyquistova teorému). Kraiwho, ma tento osciloskop
vyhlazovaci filtry a podporuje IEEE 488 GPIB konkami. Byl vyvinut nastroj na definici
nékterych specifickych spousti (v podstatetektor Spiek) a k exportu ziskanych dat do
poiitate pres ethernet rozhrani pod GNU/Linux. Pakze byt signal zpracovan pomoci
softwarového radia ackterych dalSich mocnych nastiigako je Baudline. Vyhodou této
metody je zpracovani surového signalu, ktery jerk@ean gimo anténou bez jakékoliv
demodulace. Navic jsou zachycena vSechna komprpchiglektromagnetickd vimi do
frekvence 2,5 GHz. Diky této technice je mozné opoix na vSechna kompromitujici
vinéni rychleji a snad¥ji. Toto feSeni je vhodné pro pibacové klavesnice pouzivajici

velmi kratké datovéienosy.
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3.2.2 Odposlech klavesnice — popis experimentu

Tato podkapitola obsahuje stny popis odposlechu klavesnice pomoci kompromiugic
elektromagnetického éni. Detailni popis experimentu lze nalézt v prauitoft
MartinaVuagnoux a Sylvaina Pasini nazvané ,Compsimgi Electromagnetic Emanations
of Wired andWireless Keyboards*

3.2.2.1 Experimentalni nastaveni

3.2.2.1.1 Prostedi

Ucelem experimentu bylo dokézat existenci komproritthp elektromagnetického izi
pacitacovych klavesnic P stisknuti klavesy. Sameégjme elektromagnetické vimi je

zavislé na prosgedi. Proto byla zvolen&yii raizna prostedi
1. Polo-zvukotsna komora.

Byla pouzita profesionalni polo-zvuksha komora o rozénech 7x7 m. Cilem nebylo
odruSit oz¢nu ale odstinit wjSi elektromagnetické ztsteni. Anténa byla umisha pet
metii od klavesnice zapojené do giate. Testovana klavesnice byla na stole metr

vysokém a paitac byl na zemi.
2. Kancel&

Kvili dukazu proveditelnosti Utoku s Sumem v pozadi, bydemo kompromitujici z&ni
klavesnice v malé kanceéia roznerech 3x5 metr se déma napajenymi potaci a tremi
LCD displeji. Elektromagneticky Sum v pozadi i@ 40 paitact vzdalenych 10 m od
kancelde, vice nez 60 gitactu na pate a 802.11 wifi router minim&n3 m od kancel.
Anténa byla posouvana #&pskrz otevené dvée aZz do desetimetrové vzdalenosti od

klavesnice, s cilem @it maximalni vzdalenost.

3. Prilehla kancela

® http://lasecwww.epfl.ch/keyboard/
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Toto nastaveni podminek bylo podobn&dzhozimu v kancelia ale elektromagnetické
vinéni bylo méfeno ze sousedni kanciedgres 15 cm Sirokou deze deva a sadrokartonu.

4. Budova

Ve ctvrtém gipact byl pouzit byt, ktery se nachazel v buda/geti podlazimi v centru
stredreé velkého nésta. Klavesnice byla v patém pat Prvni ndteni prokhlo s anténou
umisénou na stejném pia, poté byla fesunuta do nejvzdal&siho gizemi minimalg 20

m od klavesnice
3.2.2.1.2 Zatizeni
Anténa

Vzhledem k tomu, Ze kompromitujici elektromagnegicd&eni se pohybuje mezi 25 MHz
a 300 MHz, byla pouzita dvoukuZelovéa anténa, abylepSil pongr signdlu Sumu. Také
bylo ozkouSeno, zda je mozné&edi zachytit mensi anténou jako Héfad smykou z 1m

dlouhého midéného dratu.
Klavesnice

Bylo testovano 12iznych modal klavesnic nachazejicich se momentainlaboratai. 7
kusi klavesnic s PS/2 ipojenim, 2 klavesnice s USBfipojenim, d¥ notebookové
klavesnice a jedna bezdratova klavesnice. VSecklyyzakoupeny mezi lety 2001 a 2008.
Byly naneifeny také hodnoty u klavesnidipojenych k notebooku, ktery byl napajen

Z baterie. Blo se tak, aby se vylg@ua vodiva spojeni fes napdjeci kabel.
3.2.2.2 Metody

Za elem zjistni kompromitujiciho vyzigovani, byla klavesnice umésia v polo-
zvukotsné komee a k odposlechu byla pouzita dvoukuZelova antéamoci osciloskopu
byl ziskan surovy signal, jak je vy&dieno vySe. Vzhledem k tomu, Ze p&hosciloskopu
je omezena, byla¢ba gesre spustit datovy vylr. Za prveé byly pouzity nejblizsi sestupné
hrany signal dat vyslanych $ stisku klavesy. Sonda bylaipojena k datovému vodi
mezi klavesnici a potacem. S pouhym jednim zachycenim je mozZné reprezentmlé
spektrum po celou dobu zachytavani. Kéotoho byl k dispozici vizualni popis vSech

elektromagnetickych vyzavani. Zejména byly znamyekteré nosné (vertikalni linky) a
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Sirokopasmové impulzy (horizontélni linie). Prviti metody jsou zaloZzeny nadhto
kompromitujicich vyzgovanich a jsou podrobnpopsany v nasledujicich oddilech.
Ukolem bylo vyuzit elektromagnetické spaydprotoze za normalnich okolnosti nemaji
piistup k udaim na lince. Objevené Sirokopasmové impulzy horialmitary mohou byt
pouzity jako spoust TudiZz jen s anténou je mozné vyvolat ziskani Bbhjfoiho
elektromagnetického vyravani. PodrobgSi informace jsou uvedeny niZe.
Nekteré klavesnice nevysilaji elektromagnetické vgrani, kdyz je klavesa stisknuta. Ale
s niznymi modely spousti, zaloZzenymi na detektorkl§pibyl objeven dalSi druh emisi,
neustale generovanych (i kdyZz nestisknete Zadnéauekl). Tato posledni technika je
podrobr popséana v oddilu ,Technika skenovani matice".

3.2.2.2.1 Technika sestupné hrany signalu

Na z&atek je patbné se zminit o protokolu aéshici PS/2. SBrnice je starSi vice nez
dvacet let a v saasné dob se pouziva pouze prdipojeni vstupnich periferii PC tedy
klavesnice a mysi. PS/2 je zkratkou anglického dtekSystem/2. Je to nizkorychlostni
sérioveé rozhrani umagjici obousmirnou komunikacitizenou tzv. master (nggkzenym)
zaizenim s jednim (slave) ptidenym z&zenim gipojenym ke sbrnici. Spolu s déma
kontakty napéjeni VCC (5 V), GND je rozhrani teno dalSimi d¥éma kontakty pro

pienos datoveho signalu.

Prvnim z nich je CLK (clock) - hodinovy signal,eky uuje okamzik vzorkovani dat.
Jeho kmitget se pohybuje mezi 10 kHz a 16,7 kHz. Hodiny gejeevzdy podizené
zarizeni. Nadiizené z#izeni pomoci signalu CLK ipruSuje, povoluje nebo zakazuje
pienos dat. Slave e zahdjit penos jednoho bytu, pokud jsousdinky (CLK i DATA)

v arovni high po dobu nejmérb0 us.

Datovy rdmec se sklada z jedenactiibiPfenos je zahdjen start bitem s arovni low,
nésleduje 8 bit datfazenych od nejménvyznamného, déle je zde paritni bit (lich& parita
high pro sudy peet jednisek v datech a koreg stop bit s Grovni high®

10 http://elektronika.kvalitne.cz/ATMEL/necoteorie/wial/PS2/PS2_mouse.html
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Pri stisku tl&itka E na americké klavesnici, které odpovida révédnici pozici 0x24 je
pocitatem pijat signal 0 00100100 1 1 graficky zobrazeny naamku 9. Ne vzdy vSak

musi dané pozici odpovidat klavesa E, jak jiz lfiwe zmirgno v kapitole o klavesnici.
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Obrazek 8 Datovy, hodinovy a kompromitujici sigpiélstisku klavesy 0x24

Tato metoda je zaloZena na rozpoznani sestupnychdignalu trvajicich 200 ns na rozdil
od nakZznych hran, které trvaji 2 ps. Proto bylon byt kompromitujici vyzgovani
mnohem silgjSi s vySSi maximalni frekvenci pgama sestupné hranJelikoz jsou signaly
hodin i dat generovany spole, je i kompromitujici zéeni jejich kombinaci. Porovnanim
grafu datového signalu a kompromitujicihderé bylo viak zji&no, Ze vrcholy zachycené
anténou nemusi generovat sestupné hrany datovéhodmového signalu, ale jsou
pravdpodobrt vytvareny (¥ sepnuti tranzistoru. Nicmérzachycené vrcholy popisuji stav
datového signédlu a mohou byt zneuZity. Mohou se \gtgevit i kolize znak. Pokud
vezmeme Vv Uvahu jen sestupné hrany signalu, majikiad znak E (0x24) a G (0x34)
stejnou stopu. Vifjpact slova ,password” je vysledkem vSech mozZnych komabirzangn
znaki 7776 slov. Pokud jsou v Gvahu brany jen alfanuckérklavesy, je p&et kombinaci
nékolikanasobr snizen. DalSiho sniZzeni je moZzné dosahnout filtpouze slov ve

slovniku gedpokladaného jazyka.
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3.2.2.2.2 Technika zobeamého genosu

VySe popsany Zisob odposlechu je limitovarasténym obnovenim stiskklaves, coz je
vyznamné omezeni. Jestlize je znamo, Ze meaindvstopami je jedna vzestupna hrana

datového signélu a je mozné ji zachytit, pak jetalozné stisky klaves plirobnovit.

Pro zvyrazeni kompromitujiciho vyzévani na vzestupné hramatového fenosu lze
pouzit softwarovou pasmovou propuktera izoluje frekvence Sirokopasmovych imguls
Filtracni proces také vyrazrzlepSuje odstup signalu od Sumu (SN&R)Z se zvySuje také
efektivita algoritmu detekce vrcholJe znamo, Ze hodinové vrcholky maji vice energie,
kdyz stav datového signalu nabyva hodnbigh. Potom vrcholy vytvéené sestupnou
hranou hodinového signalu sk&éme koduji logicky stav datového signalu, protoZze mezi

dvéma sestupnymi okraji stopy je pouze jeden vzestubng].

JednoduSe povazujeme nejvySSi vrchol hodin za wgest hranu datovéhorgnosu.
Napiklad na obrazku 9, na vzestupnou hranu datovémaogu pislusi hodinové Spky 5
ao.

3.2.2.2.3 Modulani technika

Nekteré elektromagnetické emise pochazeji z neumlgsineyzaovani emitovaného
hodinami, nelinearnimi prvky, pozemnim 2i&ni, atd. Uteni teoretickych @voda
téchto kompromitujicich Zz&ni je velmi slozity Ukol. Proto je mozné pouzertreout
nekteré pravdpodobné ficiny. Pivod #chto harmonickych odpovida nosné frekvenci
priblizne¢ 4 MHz, coZz jsou velmi pragpodobrg vnitrni hodiny mikrokontroléru
klavesnice. Zajimavé je, Ze pokud byly tyto harnokéisrovnany jak s hodinovymi tak
datovymi signaly, jashbyly vidét modulované signaly (v amplitdda frekvenci), které
pIné popisuji stav hodinového i datového signdliz Obrdzek 9. To znamena, Ze scan kod
muze byt kompletd ziskdn z harmonickych. Stoji za povSimnuti, ZedyXk se objevi
n¢ktera silna elektromagneticka rusenfjza ut@nik vyuzit harmonickych frekvenci, které
nejsou ovliveny interferenci, aby ziskal jasny signal. Ve srain& gedchozimi
technikami, modulace zaloZzena na nosnych frekvansdécstava mnohem zajinggsi pro
vzdaleny pijem. AM a FM Fenosy jsou obeénmére ruSeny Sumem aipkazkami, jako
jsou stny, podlahy, atd. Kroghtoho je tato technika schopna $lmotavit Uhozy. Tato

negima vyzaovani, kterd nemaji formalni vy&leni a jsou prawgpodobré zaloZzena na
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pieslechu se zemi, viitich hodindch mikroprocesoru, datovych a hodinowigmélech,

nechaji tténika obnovit thozy na klavesnici.
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Obrazek 9 Amplituda a frekvence modulace harmonické
frekvence 124 MHz

Tento experiment ukazuje, Ze levn&izani jako klavesnice @ie vyz#ovat nepime
vyzarovani, které je mnohem nebeépgsSi nez pimé vyzdovanim. | v pipad kdy je
SNR mensi, pouZziti frekvéni modulace vyznaminzlepSuje rozsah odposlechu. Krom
toho se uténik miaze vyhnout jakému zaSugmému frekvetinimu pasmu vyérem
pouze nejsilgSi harmonické. Neajmé vyzaovani kompletd popisuje, jak hodinovy, tak

datovy signal.

Funkce extrakce je zaloZena na demodulaci zachlioesignalu zagteného na nejsibijSi
harmonické. V daném ipadt odpovida 124 MHz. Bylo pouzito radio knihovny
k demodulaci signalu. Je v3aleba pouzit spotiSvy model zaloZeny na detekci vrcholu,
protoZe par’ osciloskopu je omezenda. DalSi moZnostiijienp zachytit signal s USRP.
NizSi, ale kontinualni vzorkovani USRP je désj&ci k obno¥ uhozi. BohuZzel, citlivost
USRP je slabsi nez osciloskopu a dosah odposleclmmpzen na mémez 2 metry v

polo-zvukotsné komdee.
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3.2.2.2.4 Technika skenovani matice

Techniky popsané vySe jsou vazany na pouziti PSf&kseré laptopove klavesnice.
Nicmérg, nové klavesnice inklinuji k pouziti USB nebo be#dvého pipojeni. V
tomto oddilu, jsou fedstavena dalSi kompromitujicifeai, ktera se tykaji vSech typ
klavesnic. PS/2, USB, klavesnice notebibak dokonce i bezdratové klavesnice. Eém
vSechny klavesy sdileji stejnyigob detekce stisknuti. Hlavni technické omezendljg,
byla klavesa povazovana za stisknutou, je-licstia na dobu 10 ms¢&Bem této doby by
mel byt zjiS€n kazdy stisk. Z pohledu vyrobce, je dalSim hlavimimezenim naklady na
pristroj. NaivniteSeni pro detekci stisku kldvesy je zachytit kaZkldwesu viad. Toto
feSeni zjevé neni optimalni, protoZze vyZaduje velkou skenovatinu a také w¥tSi

zpozdni. Kroms toho jeden okruh pro kazdou klavesu zvySuje naktedzaizeni.

ChytrétreSeni je uspadat klavesy do matice. Klavesnicovy kontrot&sto 8-bit procesor,
analyzuje sloupce jeden po druhém a ziskava stawi dlscitek najednou. Proces
skenovani matice lze popsat jako 192 klaves iggfamych v 24 sloupcich ar@dcich.
Sloupce jsou spojenyi&dicim ¢ipem, zatimca‘adky jsou pipojeny k deteknimu cCipu.
Klavesy jsou umisghy v priseiku sloupd& a radki. Kazdy kIE je analogovy fepin&
mezi sloupci dadky. Matice vytveéena stiskem klavesy jeggnasSena do gaace. K tomu
vyuziva klavesnice podprogram a ten vyzaduj&tyréas. Sloupce v matici vytvéji
dlouhé vedeni, protoZe spojuji zpravidla osniiték. Diky tomu trv4 penos alespp3us a
vytvéii elektromagnetické #ani. Pokud toto Zéni je Uténik schopen zachytit, iie

shadno obnovit sloupce stisknutych klaves. Ve skasti budou tyto impulzy zpozdé.

Pro casténé obnoveni Uhdz je fteba ptbézne sledovat kompromitujici
elektromagnetické vyzavani zmsobené rutinou skenovaci matice konkrétnim
spou$ovym modelem. Sest prvnich &gk je vzdy pitomno stejid jako posledni it.
Nikdy nechybi ani se nezpd#gji. Proto se tato pevna struktura pouziva k defini
spousového modelu. Krotohoéteni matice nefetrzite vyzaruje kompromitujici zéeni

od stisku klavesy. Kdyz je zji&ta podmnozina Uhozu, ziskava se vitiklada az do

zjisteni dalSiho vzoru. Proto je vybiran é&$gji zachyceny vzor.

Tato metoda je vzhledem k zanitelnosti hledem k za#mitelnosti znak o nico mér

acinna nez metoda prvni.
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3.2.2.3 Zhodnoceni vysledk

| kdyz byly ukazany techniky, kterymi je mozné Zslt informace z vyzavani
klavesnice, neni prozkoumané, jak jsou owiw riznymi prostedimi. Tatocast se
zabyva zkoumanimipsnosti pistupi ve vSech popsanych priedich. Analyza ukazuje,
Ze vyzadovani z klavesnice je v praktickém sc@ndkute&né problematické.
Vyhodnoceni rizik zpsobenych elektromagnetickymigzaim neni snadné. Ve skéesti

vysledky velmi zavisi na ant&rmodelu spousf pasmové propusti, detekci &gk, atd.

Kromé toho byly pouzity trivialni filtré&ni procesy a zakladni techniky zpracovani signalu.
Tyto metody by mohly byt vyraznzlepSeny pomoci tvarovani paprsku, lepsi anténou,
lepSimi filtry a komplexnimi spoufni. Krom¢ toho néfeni v realném proidi, az na
polo-zvukotsné komory, byla vyraznovlivnéna elektromagnetickym ruSenim. Tabulka 1
ukazuje seznam ohroZenych klavesnic ve vSech raastdy podleityi diive popsanych
technik. VSimime si, Ze vSechny testované klavesnice (PS/2, b8B]ratové a laptop)
jsou citlivé na alespojeden z &chto Utoki. Za prvé je uvatho nmeieni v nastaveni 1

(polo-zvukotsné komee) pro zajistni stabilnich vysledk

Tabulka 1 Pehled @&innosti metod

Klavesnice typ metoda | metoda | metoda | metoda
1 2 3 4
Al PS/2 X X X X
A2 PS/3 X X X
A3 PS/4 X X X X
A4 PS/5 X X X
A5 PS/6 X X X X
A6 PS/7 X X X
A7 PS/8 X X
B1 USB X
B2 USB X
C1 Laptop X X X
Cc2 Laptop X
D1 Wi X

3.2.2.3.1 Vysledky v ideélnim progtdi



UTB ve Zliné, Fakulta aplikované informatiky, 2010 35

Utok Ize povazovat za U&ny, kdyZ je mozné spraymbnovit alespt 95% z vice nez
500 uhoz. Technika pechodu sestupné hrany, Technika vSeobecné&echpdu a
modula&ni technika jsou us8né v polo-zvuk@ésné komeée u vSech testovanych
klavesnic. To znamena, Ze Ize obnovit Uhozy (znelzocast&ne) nejmér do pEti metni

(maximalni vzdalenost uviitpolo-zvukotsné komory). Nicmé&f) Technika skenovani

matice je omezena na rozmezi od 2 do 5imetravislosti na klavesnici.

Obrazek 10 fedstavuje usfnost Techniky skenovani matice v zavislosti naalertbsti
mezi testovanou klavesnici a anténouwiZze€me si vSimnout, Zefgchod mezi usggnym a
nedsgSnym napadenim je rychly. OvSem spravnost obnovyglZzena na spousti
osciloskopu. Neni-li Spka detekovana, zachyceny signal neni Uplny a obmoueoz je
Spatny. Pokud je odstup signalu a Sumu (SNR) meeisi6 dB neni skoro zadna Sance
GUspsSre detekovat Sgky. Pokud uvaZzujeme 6 dB SNR jako minimum, je moZné
odhadnout teoretickou maximalni vzdalenost k&spmu obnoveni uhbzpro vSechny
techniky v polo-zvukatsné komée.
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Obrazek 10 SNR s pouzitimiaznych metod
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V obrazku 10 horni graf udava SNR podle technikgcphodu sestupné hrany a techniky
vSeobecnéhoipchodu s fesnosti od 1 metru do 5 metiProstedni graf detailéy ukazuje
SNR (v dB) nejsilgjSi nosné frekvence pro modah techniku pro stejnou klavesnici.
Lze tedy odhadnout maximalni rozsa&bhto Gtoki podle jejich SNR. Spodni graf udava
SNR technikou skenovani matice pro stejnou klawesnvVSechna m&eni byla

shroméazdna v polo-zvukatsné komee.
3.2.2.3.2 Vysledky ve skut&ném prostedi

Druhou fazi bylo vyzkouSenécdhto technik v skterém ze skutaych prostedi. Hlavnim
rozdilem je pitomnost silného elektromagnetického Sumu v pozldimére, vSechny

techniky Zistavaji pouzitelné.
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Obrazek 11 Pravgodobnost usfchu odposlechu vzhledem ke vzdalenosti

Situace 2: Kanceta Obrazek 11 udava praygbdobnost usfchu techniky vSeobecnych
piechodi na klavesnict. 1 métené v kancekav zavislosti na vzdalenosti mezi anténou a
klavesnici. Bylo zji&tno, Ze i zde existuje ostrygrhod pi SNR pod 6 dB. Maximalni
rozsah tohoto Utoku je mezi 3 a 7,5 metry v zasisloa testované klavesnici. Tyto
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hodnoty byly nestabilni vzhledem kénicimu se Sumu v pozadi. Odpovidajiirpéru u

vice n&feni.

Modul&ni technika je zaloZena na signalu nosné frekveB® nosné frekvence byio

uréit rozsah Utoku. Nicmeénbylo dosazeno lepSich vysledke stejnym modelem spo#&st
pouzitym v technicefigchodu sestupné hrany a technice vSeobecné&gabgdu nez jen na
zaklad nosné frekvence. Vzhledem k tomu, Ze se techriikaaani matic vztahuje k

detekci vrchal, byl zaznamenan stejny utlum, kdyZz SNR spad| pd&.6

Situace 3: Rlehl4 kancel& Vysledek v této situaci je v podstaitejny jako u fedchozi

situace (kancetd, krome toho, Ze z& ze sadrokartonu aielva ubira 3 dB ze SNR.

Situace 4: Budova.iPtomto neieni bylo zaznamenana&kolik neaiekavanych vysledk
Opravdu je mozné zachytit signal a &&m rozpoznat uhoz klavesy s pra&pddobnosti
vySSi nez 95% ve vzdalenosti dvaceti meid klavesnice (tj. nefiSi vzdalenost uvnit
budovy). Nkdy mize byt prodedi velmi vyhodné pro odposlouchavaci proces.
Napiklad, kovové struktury, jako jsou trubky nebo étetké vodite mohou psobit jako
antény a vyrazhzlepsit rozsah odposlechu. V tomtogad je kompromitujici vyzgovani
vysilano spolenou zemi elektrického vedeni. Proto je rozsah defin vzdalenosti mezi
klavesnici a spot@mou zemi a vzdalenosti mezi spwleu zemi a anténou. Technika
skenovani matic je snadno naruSitelnd Sumem nacsgokzemi, nebdspoustci model je
slozitjSi a vyzdovani slabsi. #této technice se potllb UspEsSns zachytit kompromitujici
vyzaovani, jen pokud byla klavesnice ndénez jeden metr od spole zend. Toto
nastaveni je zajimavé, protoze odpovida skiéewu scénd kde je ten co
odposlouchavajici v suterénu budovy a snazi sewtbstisky klaves na klavesnici v
patém pat. BohuZel nebylo mozné zajistit stabilniéieni, protoZze velmi zavisi na
prostedi. Bylo zjiséno, Ze hlavni (kovové) vodovodni potrubi v bugi®@ouzi také jako
anténa a rive byt dobe pouzito misto spoleé zermd. Mimoto tato anténa je mén
»Znecistena” elektronickymi zéizenimi. ProBhl pokus o stejny experiment v kandelale
Sum v pozadi byl ifliS silny. Nebylo mozné uggné rozpoznat kompromitujici vysilani.
Nicmérge, se sondou fyzicky fpojenou k datovému vodi bylo meteni
elektromagnetického vyravani spusno sprava. Kompromitujici elektromagnetické
vysilani je pitomno ve spokné zemi. Omezeni se tyka pouze spougEechny techniky

byly pouzitelné na celé patro (cca 20 mgs klavesnici jeden metr od spaié zens. Je
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ziejmé, Ze za delem odposlouchavani, Iz&igojit osciloskop pimo ke spoléené zemi
budovy. Staré PC slouZici k napajeni testovany@vednic pendselo kompromitujici
vyzaovani imo pres spolénou zem. Aby seipdeSlo takovému vodivému spojertep
napajeci zdroj, coz nebylo cilem vyzkumu, byla&iemi provedena s klavesnicemi

pripojenymi k notebooku, ktery byl napajen jen bateri
3.2.2.4 Zawr experimentu

Experiment pinesl dikazy, Ze moderni klavesnice vymfp kompromitujici
elektromagnetické vyravani.Ctyfi techniky prezentované v tomto dokumentu dokazuiji,
Ze tato levna z&eni nejsou obeén dostaténe chrarna proti kompromitujicimu
vyzarovani. Kron¢ toho bylo prokazano, Ze toto vypaani lze snimat s relatigievnym
zarizenim a uhozy klaves jdou obnovit nejen v polokoisné komee, ale steji tak v
nékterych skuténych prostedich. DOisledkem ¢&chto GtokKi je, Ze ohrozeni
elektromagnetickym vyZavanim z klavesnic stalegristavuje bezgaostni riziko. PS/2,
USB laptop a bezdratové klavesnice jsou zraniteNeic neexistuje Zzadna softwarova
zéplata, kterd by zabranilemto atokim. Pro zisk&ni bezpeého zéizeni je teba nahradit
hardware. Kuli tlaku na vySi ceny # konstrukci nemohou vyrobci klavesnice
systematicky chranit. Nicménrekteré (drazsi) bezpré klavesnice jiz existuji, ale jsou
pofizovany gedevSim vojenskymi organizacemi nebo viadou. Ol¢ehto Gtoki byl
piimo spojen s vySerpdstavenou metodou zaloZenou na analyze celéhtrapekypdtu
kratkodobé Fourierovy transformace. Tato technikangkteré vyhody, vizualni detekci
kompromitujiciho vyzgovani (odhalenou zrakerloveéka), velkad spektra 8y pasma,
vyuziti surového signalu, post-demodulace pomoéiwsmové knihovny. Nevyhodou je
omezeni paiti a obtiznost ziskatéinnou spou Nicmérg, pro kratké shluky dat se zda
toto feSeni vyznamné. Budouci prace by s#ymzameiit na podobna zé&eni, jako jsou
klavesnice pouzivané u bankorinatATM), klavesnice mobilnich telefdn digicodes,
tiskarny, bezdratové routery atd. DalSim hlavnindésn je, aby nebylo vyuZivano
algoritmu pro detekci Spek, protoZe tentoipdstavuje hlavni omezeni uvégch UtoK.
Algoritmy pro extrakci vyznénych rysi mohou byt také zdokonaleny. SouvztaZnost
téchto Utoki s utoky neelektromagnetického vyaaani jako jsou optické, akustické nebo

c¢asové utoky by mohly vyznamn zlepSit proces obnovy stk klaves.
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4 PRESNOST A FINANCNi NARO CNOST METOD

Jednotlivé metody se pochopiteliSi svou nardnosti na provedeni a zejménia@snosti.

Za nejfesrgjSi a nejsnazSi #gob odposlechu povazuji nasazeni hardwarovych
keyloggefi. Moznost odhaleni je sice vySSi nez u ostatnictodpeale po dkladném
zhodnoceni rizik, znalosti prasti a pohybu osob v okoli se da vytipovat bémpemisto

pro jeho nasazenii&snost sptiva predevsim v jednoduchostiizzeni, které odebira data
piimo z konektoru klavesnice a zaznamenava je doe¢peénvelké vnitni pantti. Jeho
piesnost je fitom stoprocentni a moznosti zneuziti ziskanych i Siroké. Cena
takového z#izeni je podle pouzitého rozhrani éttisic do osmi tisic korun.

Z hlediska finatini nar@nosti jsou pochopitethnejdostupsjsi vlastni programy, ale ne
kazdy je schopnyifslusny program vytat. To vSak neni velkouipkazkou. Na internetu
se dnes da sehnat v podstadkoliv a podobny program neni vyjimkou. Cena tgk
programi miZze byt zanedbatelnd, ale podle dokonalosti a méZmasazeni se ime
vySplhat az na &kolik tisic korun za monitorovaci systém s kompietabidkou sluzeb.
Spolehlivost a fesnost softwarovych keylogdgese lisi podle progedi, ve kterém je
pouzit. Jiné zabezpeni bude mit domacnost, drobna soukroma &kaninebo velka
nadnarodni spodaost. Zabezp®ni pochopitelét odpovida moznym Skodamigmbenym

Unikem informaci.

Metoda odposlechu kompromitujicihoreai pomoci antény a dalSickigfusnych z&zeni,
je sice po zvoleni vhodné varianty KgpuSnému prosedi celkem pesna, az devadesatitp
procent, ale poZadavky na znalosti a vybaveni momerné vysoké. PouZziti podobnych
metod bychradil spiSe do kategorie profesionalniho odposle@lomu odpovida i cena a

dostupnost jednotlivych raeni.
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5 OCHRANA PROTI ODPOSLECHU

V této ¢asti jsou doportena rkterd mozna opegni k ochra# klavesnice protictyrem
atokam. PrvnifeSeni k zabr&mi kompromitujiciho vyzovani se zda trivialni. UzZivatel
by me&l odstinit klavesnici, aby doSlo k vyraznému sniasskerého elektromagnetického
z&eni. Mnoho sothAstek uvnit klavesnice vytv vyzaovani: vnitni elektronické
sourastky klavesnice, komunikai kabel, a satasti zakladni desky uviipctitace. Tudiz

k odstragni téchto vyzaovani musi dojit k odsténi celé klavesnice, kabelu, a gésti
zakladni desky potace. Vyrobce klavesnice poukazuje na skotest, Ze cena odstimi
celé klavesnice je nejmé&rdvakrat vySSi nez cenaikzzeni. TotoieSeni proto zi/odu
vysokych naklad neni pouzitelné. Na trhu je mozné najit klavesnitera odpovida
standardu NATO SDIP-27. OvSentigiJusné dokumenty jsou tajné a k dispozici nejsou

Zzadné informace o skuteeém limitu vysilani nebo podrobné&ititi postupy.

Druhym moZnymieSenim je chranit mistnost, kde jsou zraniteln&ddaice pouzivany.
Mistnost niize byt odstitha nebo mZe byt vymezen bezpeostni perimetr okolo
mistnosti, nafiklad 100 meti. Utoky 1, 2 a 3 jsouifmo spojené s protokolem PS/2.
Jednim zieSeni, které fi@dejde neclhym unikim informaci, je Sifrovani dvousimou
sériovou komunikaci. V moderni klavesnici jed@&n obsahujeradié, ovlada&, detektor, a
komunikani rozhrani. Je mozné, aby Sifrovani bylo impleraeabho v tomtocipu, a
Zadné pimé kompromitujici vyzi@ovani souvisejici se sériovou komunikaci se nedbjev
Utok 4 souvisi se snifou skenovani matic.ReSenim by mohlo byt navrhnout novy
skenovaci proces algoritmu. | kdyz klavesnice iakagouzivd smiku skenovani matice,
existuje rkolik moZnychieSeni. Smika mize byt nahodna. Ve skuéteosti jsou sloupce
snimany v dilim paadi 1, 2, 3, ..., 23, 24, ale je mozn&auti nahod& meénit. Navic je
mozné pidat nahodné zpoZdi kEhem skenovani sniky. Ok feSeni nezabiialji

elektromagnetickému vyravani, ale daji proces rozpoznani Uhibreoreticky nemozny.

DalSi mozné&eSeni je zaloZeno na vysokofrekeenfiltraci signalu maticeied tim, nez se
vlozi do klavesnice. Toto vyznamnomezuje kompromitujici elektromagnetickeé

vyzaovani.
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6 PRAVNI ASPEKTY POUZIVANI KEYLOGGINGU

Kratce se chci dotknout také pravnické stranky adivkeyloggingu. MzZeme se setkat

s keyloggingem nelegéalnim, avSak také legalnim.

Na legalni uziti keyloggérmiZzeme narazit n&fklad pii ochrarg vlastniho peitace. Jedné
se o0 situace, kdy chceme zabranit neopfid@mu uzivani p#itace jinou osobou; ib
kontrole aktivit @&ti na p@&itci, ve chvili, kdy jsou rodie mimo dosabh;ipzalohovani dat;
nebo @i monitoringu ¢innosti zamistnand@ na p@itatich v praci. Legalni stranka
keyloggingu vSak tvid jen zlomek jejich celkového vyuZiti. Vice se yloggery setkame
jako se spyware, ktery je nainstalovan daifde bez ¥domi uZzivatele za dglem

poskytovani dvérnych dat (nejastji hesla a kod) tietim osobam.

Samotné vytvieni keyloggeru je8tneni v rozporu se zakonem. Protizakonnym se stava

ve chvili uziti za Gelem neoprawmného nabyti informaci a jejich vyuziti.

Pouzivani keyloggeru bezdomi uzivatele ptitate se v kazdémifpad dotykd prav,

které jsou chramy nekolika pravnimi pedpisy.

6.1 Zasah do zakonnych prawlovéka

Ureitym promitnutim Ustavnich zasad do zakonnych ngeeastanoveni § 11 ¢anského

zakoniku o ochranosobnosti. Je zde uvedeno, Ze fyzicka osoba nm pré ochranu své
osobnosti, mimo jiné i soukromi. DodrZzovani telekmmaniho tajemstvi je ochranou
soukromi, a pokud je keylogger pouzivan b&domi uZivatele pétate, je toto pravo na

soukromf{ porusent.

Neopravené pouziti keyloggeru se dotyka také prava na achrasobnich udaj
Osobnim ddajem podle zakota101/200 Sb. (O ochrarmosobnich uda) je jakakoliv
informace tykajici se ditého subjektu Udéj podle niz Ize tento subjekt spolekliv
identifikovat. Resnou definici nalezneme ve vySe uvedeném zakod pism. a). #
pouziti keyloggeru tak mohou byt neoprén® ziskany osobni Udaje odité osols/

subjektu. @je-li se tak bez souhlasu subjektu, dopousti seatgli keyloggeru iestupku

Y hitp://www.pravoit.cz/article/pravni-aspekty-pouaii-keyloggeru
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na poli ochrany osobnich UdajZa tento pestupek mze byt Gadem pro ochranu
osobnich Gd#jucklena pokuta aZ 1.000.000, &R

6.2 Zasah do Ustavnich prawlovéka

V Listin¢ zakladnich prav a svobodélanku 10 odst. 2 je zakladni pravo kazdélmweka
na ochranu fed neopravinym zasahovanim do soukromého a rodinného Zivota. N
zaklad tohoto ¢lanku musime jakékoli utajené sledova&mnosti uzZivatele p&tate, o

némz uzivatel nevi nebo s nim nesouhlasi, posuzakatjasah do prawdoveka.

Dale je vél. 13 uvedeno pravo nedotknutelnosti listovniheenagtvi a tajemstvi jinych
pisemnosti nebo zaznapuchovavanych v soukromi nebo zasilanych poStbo fiaym
zpisobem (s vyjimkou ipadi, stanovenych zékonerh).V piipads, Ze je pomoci
keyloggeru sledovana e-mailova nebo jina komunikgona se nejen o porusSeni prava na
soukromi, ale také poruSeni prava listovniho tafeinkistovni tajemstvi se totiz dig. 13
vztahuje i na zpravy po telefonu nebo jinym podobragizenim.

6.3 Trestnépravni odpovédnost

Pri jistych okolnostech rize byt neoprawné uziti keyloggingu klasifikovano jako trestny
¢in. Trestni zakonik tuto skuteostieSi fedevsim v 8§ 230 — 232. Ustanoveni o porusovani
tajemstvi dopravovanych zprav je mozno aplikovadyzdyZ je s pomoci keyloggeru
monitorovana elektronickd komunikace uZzivatele kalpvaného peéitace s jinou osobou.
Vzhledem k tomu, Ze keyloggernixe velice snadno poslouzit k ziskatispupovych hesel
nag. do internetového bankovnictvi, této problematieysnadno mohou dotykat i trestné

giny kradeZe Hpadré podvodu ve smyslu ustanoveni trestniho zakdna.

6.4 Kontrola zaméstnanai a zakonik prace

V souwasné dob nejvice diskutovanou otazkou je pouzivani keylogge pracovisti ke
kontrole zamstnand. Zanmeéstnavatel maip pouzivani keyloggértu vyhodu, Ze si fize

na svém péitaci jednoduSe nainstalovat HW i SW keyloggery a &stmanec ma velmi

12 74kon na ochranu osobnich Gid&j 101/2000 Sb. v platném ami
13 http://www.psp.cz/docs/laws/listina.html
1% Trestni zakonik. 40/2009 Sb. v platném &ni
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malou Sanci jej odhalit. N&jstji zaméstnavatelé voli witou formu kontroly z dvodu
ochrany obchodniho tajemstvi a sledou@iného vykonu za#stnand.

Zamestnavatel ma toto pravo kontroly dociié miry upraveno v ust. 8 301, zakoniku
prace. Zde je uvedeno, Ze Zstmanci nesiji bez souhlasu zafstnavatele pouzivat pro
svou osobni poebu vyrobni a pracovni préstlky zangstnavatele &etné vypasetni
techniky ani jeho telekomunikni z&izeni. Zamistnavatel je kompetentni k tomu, aby tuto

kontrolu gimeérenym zgisobem provad.

Zde se vSak dostavame do rozporu se zajmendstaamce, ktery ma pravo na soukromi a
ochranu osobnich (daj Tohoto bodu se dotykd § 316 odst. 2 zakbnftace —
.Zamestnavatel nesmi bez zavaZznéhovabu spdaivajiciho ve zvlastni povaz&nnosti
zantstnavatele naruSovat soukromi zgtnance na pracoviStich a ve sgolgh
prostorach zasstnavatele tim, Ze podrobuje z&Esmance otaenému nebo skrytému
sledovani, odposlechu a zdznamu jeho telefonickymsioni, kontrole elektronické poSty
nebo kontrole listovnich zéasilek adresovanych&sinanci. *°

Pouziti keyloggeru zadstnavatelem je tudiz teoreticky mozné jeniipack, Ze by si
zaznamenaval pouze Udaje, ke kterym ngboije souhlas zarmstnance. Z povahy
keyloggingu vSak plyne, Ze jimzko pijdou zaznamenat jen dité Udaje, kdyZ se jedna o
zachyceni kazdého stisku klavesyragmého stavu obrazovky (fap situaci, kdy je na
obrazovce zobrazen soukromy e-mail Zamance). Proto jefppouZiti keyloggingu pro
zanestnavatele 9liS slozité a rizikové. Navic je toto riziko pramestnavatele zbytmé,
protoZe v sotasné dob je spousta prograim které monitorujicinnost zamistnan@ na

pacitati, a nedochazi u nich ke konfliktu se zajmy 2aman@ na ochranu soukromi.

15 7akonik prace. 262/2006 Sb. v platném ami
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ZAV ER

Moznosti ochrany fed keyloggery v podab spyware jsou omezeny ¢ianosti
antikeyloggeit a uzivatel musi spoléhat zejména na celkové dedriazasad internetove
bezpeénosti. Pokud jiz keylogger na svém¢ftaci zjisti, je nepochybné, Ze jeho instalaci a
uzivanim dochazi k poruSeni prav uZivatele, Zmyoh v této praci. Neplati absolutni
zakaz pouziti keyloggér nicmér toto pouziti musi mit vzdy podklad v zakonném

opravreni.
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ZAVER V ANGLI CTINE

Possibilities of protection against keyloggers likepyware, are limited by effectiveness
of antikeyloggers and the user must rely mainlygeneral principles of internet security.
If you already find a keylogger on your komputdrere is no doubt that the installation
and use of it infringing the users rights mentna this work. Not an absolute

prohibition on the use of keyloggers, but such maest always have a basis in legal

authority.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ADC
AM
API
ATM
CLK
dB

DIN

FFT
KME
FM
FPGA
FPGA
FSK
FTP
GHz

GPIB

ISO/IEC

LCD
MB
Mb
MHz
Mpt

MS/s

Analog-to-digital converter
Amplitude modulation

Application Programming Interface
Automated teller machine

Clock

Decibel

Deutsches Institut Fir Normung

Nastroj pro zmnu hlasitosti jednotlivych frekvenci, druh

ekvalizéru

Key Mouse Elektronic
Frequency modulation
Field-programmable gate array
Field programmable gate array
Frequency-shift keying

File Transfer Protocol
Gigahertz

General Purpose Interface Bus

International Organization for

Electrotechnical Commission
Liquid Crystal Display
Megbyte

Megabit

Megahertz

Mega points

Million of samples per second

Standardization/inagional
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PC
PIN
PS/2
PSK
SNR
STFT
SW
USB
USRP

WWW

Personal komputer

Personal identification number
Personal systém 2

Phase-shift keying

Signal-to-noise ratio

Short-Time Fourier Transf

Software

Universal Serial Bus

Universal Software Radio Peripheral

World Wide Web
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