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ABSTRAKT

V dnesni dob¢ je rozvoj nejriiznéjSich opatieni proti majetkové kriminalité velmi dilezity.
Jedno z téchto opatteni, které by mohlo ptsobit preventivné proti pachani této krimindlni
¢innosti, je jakymkoli zplisobem zabezpecCit svlij majetek. V této diplomové praci se
snazim seznamit Ctenafe s moznostmi zabezpe€eni malého objektu pomoci IP kamery a
s moznosti sledovani tohoto objektu na internetu on-line. V praktické ¢asti pracuji na

zabezpeceni bazantnice v Miskovicich u HoleSova pomoci instalované IP kamery.

Klicova slova: elektronické zabezpeCovaci systémy (EZS), pult centralizované

ochrany (PCO), IP kamera, zdznam

ABSTRACT

In the present time, the development of various precautions for asset criminality is very
important. One of these precautions, which may serve as preventive measures against the
commission of these crimes, is to secure their property. In this thesis, I will try to introduce
the reader, to the possibilities of securing a small property with the help of an IP camera,
which enables monitoring of the property on-line. In the practical part, I have been

working on securing the pheasantry in Miskovice near HoleSov by installing an IP camera.

Keywords: Electronic security systems (ESS), Centralized security unit (CSU), IP camera,

recording
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UVOD

S rostouci kriminalitou a snahou, ne zrovna poctivych lidi, se obohacovat na tkor
jinych, jsem se rozhodl vypracovat diplomovou praci, ktera se zabyva problematikou
zabezpeceni objektli, a tim eliminovani pfipadnych hmotnych ztrat. V dnesni dobé je
jednim z nejrozsifenéjSich zpiisobii zabezpeceni vlastniho majetku pouziti elektronickych
zabezpecCovacich systémi (EZS). Jejich nedilnou soucasti musi byt alespon zakladni
mechanické zabezpecovaci systémy. Tak vznikd pro mozného pachatele trestni ¢innosti

znacn¢ nepiijemna situace.

V prvni Casti prace jsem se snazil logicky a srozumitelné rozdé€lit a stru¢né popsat
elektronické zabezpecovaci systémy s pfihlédnutim na elektronické zabezpeCovaci systémy

realizované pomoci IP kamer, se kterymi budu pozdéji ve svém projektu pracovat.

Ve druhé casti jsem zpracoval projekt, ve kterém navrhuji zabezpeceni malych
objektll proti moznym materidlnim ztratdm zpusobenych odcizenim, a to za pouziti IP

kamer.

Ve tieti ¢asti jsem pracoval na konkrétnim zabezpeceni objektu, a to bazantnice
u obce Miskovice v k.. MiSkovice (adresa: Myslivecké lihnatské sdruzeni, Miskovice
160, 76852 Miskovice), dale jen bazantnice. Zabezpeceni bude realizovano po konzultaci
se spravcem objektu a to z hlediska efektivnosti a finanéni dostupnosti zmiflovaného

sdruzeni. Realizace by méla byt realizovana pomoci IP kamery.

Ve Ctvrté Casti jsem se zabyval nahlizenim a ulozenim pofizenych zdznamu
z bazantnice. Nahlizeni musi byt umoZznéno jak z mistniho PC, tak i zjinych PC

zapojenych do sité internet.

V posledni ¢asti jsem se zabyval legislativnimi povinnostmi, které nalezi k provozu

kamerového systému se zdznamem.

Doufam, ze tato diplomova prace pomtlize zivnostnikiim, drobnym podnikateltim,
ale 1 drobnym domdcim kutilim, k zabezpeceni svych objektdi a to bez nutnosti
kontaktovat specialni zabezpecovaci firmy. A tim i minimalizovat néklady na zabezpec€eni

chranénych objekti.
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I. TEORETICKA CAST
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1 ELEKTRONICKE ZABEZPECOVACI SYSTEMY

Elektronické zabezpecovaci systémy jsou finanéné mnohem dostupnéjsi, nez si fada lidi
mysli. Cenové jsou srovnatelné naptiklad s béznymi elektrickymi spotiebici, které¢ jsou
v kazdé domacnosti samoziejmosti. Samoziejmé, Ze jind bude hodnota systému ur¢eného
pro zabezpeceni paneldkového bytu ve tfetim patie v malém mésté a jina pro zabezpeceni

rodinného domku.[5]

Elektronicka zabezpecovaci signalizace (EZS)

Hlavni funkci elektronické zabezpeCovaci signalizace (EZS) je vyhldSeni poplachu
v pfipad€ napadeni prostoru, ktery EZS stfezi. Pii vyhlaSeni poplachu se aktivuji sirény
vné 1 uvniti objektu. Informace o poplachu je zpravidla pifendSena na pult centralizované
ochrany, ktery zajisti okamzitou kontrolu napadeného objektu. Uzivatel ovlada cely systém
pomoci jednoduché klavesnice, bezdratovych klicenek nebo pomoci mobilniho telefonu

¢i internetu. [5]

Vedle vyhldSeni poplachu pii napadeni objektu mulze elektronickd zabezpeCovaci
signalizace slouzit také k ochran¢ osob uvnitt objektu. Stisknutim tlacitka je vyhlasen tichy
tisnovy poplach. Sirény v domé sice nehoukaji, zprava o poplachu je vSak pienesena na
pult centralizované ochrany, ktery zajisti zasah na objektu. EZS mutzZe hlidat také vznik
pozéru, unik plynu, zaplaveni a dalsi stavy v objektu. Navic EZS hlida i sama sebe
a poplach je tak vyhlaSen i pfi pokusu o sabotaz na jednotlivych komponentech. Proti
vypadku elektrického proudu je EZS chranéna zaloZznim zdrojem minimalné po dobu

16 hod. Pti dlouhodobém vypadku napajeni je rovnéz vyhlasen poplach. [5]

1.1 Prvky EZS

Klasické dratové prvky EZS jsou navzajem propojeny kabely, kterymi se pienasi napajeci

napéti a veskeré¢ informace. Naopak bezdratové zabezpecCovaci systémy mezi sebou
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komunikuji rddiové a snimace jsou napajeny z baterii. Spolehlivost a bezpecnost obou
variant je srovnatelnd a bezdratové zabezpeCovaci systémy spliujici ptisné evropské

normy pro EZS pred¢i fadu klasickych dratovych systému.[5]

Dratové vyrobky jsou vétSinou levnéjsi nez bezdratové (prodrazi se zde ale instalace
kabelaze a zapojeni detektorti) a vétSinou Ize kombinovat komponenty nékolika vyrobcii
v jedné instalaci. Neni nutné meénit baterie ve snimacich, je vSak potfebné provadét

preventivni prohlidky zabezpecovaciho systému.[5]

U bezdratovych systému je samotnd instalace velmi Cistd (s minimem vrtani a sekani)
arychla (a tedy levnd). Vysledny vzhled interiéru neni narusen instalaénimi liStami.
Systémy jsou velice snadno rozsititelné o dalsi prvky. Pokud ptest¢hujete nabytek, lze
snadno bezdratovy prvek pfemistit na jiné vhodné misto. Dokonce pokud se budete

st€éhovat, mlzete si svilj zabezpecovaci systém vzit snadno sebou.[5]

1.1.1 Ustiedna

Ridici jednotka systému EZS ¢ EPS umisténd v objektu. Zajistuje fidici a komunikaéni
funkci celého systému. VétSina ustieden je standardné vybavena digitdlnim
komunikatorem, ktery umoznuje piipojeni na PCO, a je tedy mozné pienaSet stavy
a monitorovat je. Bezadrzbovy akumuldtor, ktery je obvykle umistén v ustfedné umoziuje

zachovat ¢innost systému i v ptipadé vypadku napajeni.[4]

Moderni EZS se ovladaji pomoci klavesnice zadanim kodu nebo ptilozenim ¢ipové karty.
Lze je také pohodIné ovladat dalkovym ovladacem. U ovladacich klicenek je pouzit

plovouci pfenosovy kdd, ktery znemoziiuje zkopirovani. [4]
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Obr. 1: Ustfedna EZS a EPS [3]

1.1.2 Klavesnice
Umoznuje programovani, ovladani a spravu systému. Je dodédvana ve tiech provedenich:

e LED klavesnice — indikace stavu systému pomoci svételnych diod

e LCD klavesnice — stav systému a jednotlivé akce jsou zobrazovany na displeji,
velky LCD displej zaru€uje bezproblémové ¢teni udaji

e grafické klavesnice - grafika umoznuje nejen zobrazeni vytvotrenych planti budovy
s detektory, ale zjednoduSuje ovladani pomoci grafického menu a navigacnich
tla¢itek. Vnitini software mize obsahovat mnoho fadkl zdrojového kodu a je cilené
vytvofen pro maximalni komfort cilového uzivatele. Programovaci software

umoziuje plnou konfiguraci, véetné¢ download bitmap a melodii.

@3
= T
T -3
ertre ™
-

Obr. 2: Klavesnice ovladani EZS [3]
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1.1.3 Detektory

Detektory zabezpecovaciho systému hlidaji otevieni dveti a oken, rozbiti sklenéné vyplng¢,
pohyb, pozar nebo Unik plynu. Jejich hlaSeni vyhodnocuje ustiedna (kterd je mozkem

celého alarmu) a rozhoduje o vyhlaseni poplachu.[4]

e Infrapasivni detektory (PIR) - Detektory reagujici na pohyb v chranéném
prostoru. Detektor je vybaven tzv. ¢itacem pulst, ktery umoziuje nastavit citlivost
detektoru. Standardni ¢ocku je mozné zaménit za ¢ocku s dlouhym dosahem, popt.

za ¢ocku s charakteristikou pro danou aplikaci.[4]

/

\_____—J

Obr. 3: PIR sensor [2]

e Detektory rozbiti skla - Detektory sledujici akustické signaly, které porovnévaji
se znaky charakteristickymi pro tfisténi skla. K vyhlaSeni poplachu dojde pouze pti
splnéni konkrétnich parametrii, coz vyrazné snizuje riziko vzniku falesSnych
poplachti, které by mohly vznikat pfi otfesech sklenénych tabuli pti tézké dopraveé
apod.[4]

Obr. 4: GBS-210 VIVO -
detektor rozbiti skla [2]
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e Magnetické kontakty - Signalizuji nezadouci otevieni dveti a oken v dob¢ stiezeni

objektu.

[\
</ e

Obr. 5: Detektor SA-203 -
magneticky kontakt [2]

e Kourové detektory - Detektory analyzujici slozeni plynt. Detekuji zmény
charakteristické pro vznik pozaru. Opticky koufovy detektor snizuje podstatné

riziko vzniku pozaru v chranéném prostoru za velice ptiznivych podminek. [4]

SN
e L Y
ey 5\

r o LY

)
w4

Obr. 6: SD-401 autonomni detektor

pozaru [2]

e Otiesové detektory - Cidla pro zajisténi ploch vysoce chranénych prostor z kovu
nebo jinych materialti. Detekuji otfesy zplisobené vrtanim, udery kladivem nebo

pouzitim jinych priimyslovych nastroji.[4]
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Obr. 7: otfesovy
detektor [3]

Detektory teploty - Specidlni detektory mohou detekovat mezni zvolené teploty
(minimalni a maximalni), v ptipad¢ piekroceni je tento fakt signalizovan. Slouzi ke

sledovani napt. zdmrazovych teplot, kritickych teplotnich stavli apod.[4]

Obr. 8: TS-300 digitalni detektor meznich teplot [6]
1.1.4 Siréna

Siréna svym ostrym zvukem ptivold pomoc z blizkého okoli. Siréna je chranéna proti

otevieni a sejmuti ze zdi. Vné&jsi plast’ je z litého hliniku nebo z polykarbonétu, vnitini
z ocelového plechu. Vyrazny blikac upoutd pozornost jiz z dalky.

.

Obr. 9: siréna

16
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Elektronické zabezpecovaci systémy realizované pomoci IP kamer

S technickym pokrokem zejména v oblasti pfenosovych siti a v oblasti digitalizace
videosignalu se zacinaji stale vice prosazovat tzv. webové kamery, jinak téz IP-kamery.
V pouzdie webové kamery je kromé standardni analogové videokamery integrovan téz
videoserver, ktery zajiStuje digitalizaci a komprimaci videosigndlu a pfipojeni
videokamery k pocitacové siti. IP - kamery maji implementované webové stranky, které
umoziuji sledovat obraz z webové kamery z kteréhokoliv mista v siti (LAN / Internet)
pomoci standardniho webovského prohlizece (Internet Explorer). Webové kamery jsou

proto vyuzivany mimo jiné pro videomonitoring a zabezpeceni vzdalenych objekti. [7]

1.2 Pouziti IP kamer

Diky svoji vSestrannosti nejsou IP systémy pouzivany pouze pro zkvalitnéni stavajicich

systémt, ale maji také mnoho jinych vyuziti jako naptiklad:

- Sledovani vyrobnich procest, logistiky a skladi v oblasti primyslu

- Integrace stavajicich systémut ve statni spraveé

- Vzdalené sledovani Zelezni¢nich stanic 1 koleji, silnic a dalnic, letist

- Obvyklé zabezpecCeni hlavnich budov bank, pojistoven, spofitelen, pobocek
1 bankomatt

- Vzdalené sledovani a zabezpeceni détskych hiist, chodeb, uc¢eben

- Sledovani vefejnych budov, prostor s vétsi koncentraci lidi a jinych vetejnych
mist

- Zaclenéni do bezpecnostnich a geografickych informacénich systéml v rdmci
meésta

- Nadstavba pro prvky integrovaného zachranného systému na urovni vysSich

samospravnych celk.
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” TU, DEL, Wireless, Dplical, eic.

Obr. 10: Moznosti vyuziti IP kamer

1.3 1IP kamera

IP kameru (sitovou kameru) miizeme popsat jako kameru a pocita¢ v jednom. Zachycuje
a vysila zivé zabéry ptimo pies IP sit’ a umoznuje tak autorizovanym uzivatelim lokalné
nebo na dalku sledovat, uklddat a spravovat videozabéry pomoci standardni sitové

infrastruktury zalozené na IP. [10]

Kamera mé svoji vlastni IP adresu. Je pfipojena k pocitatové siti a ma vestavény webovy
server, FTP server, FTP klienta, emailového klienta, spravu alarmii, programovatelné
vstupy a vystupy a mnoho dal$ich funkci. Narozdil od web kamery, ktera potfebuje ke své
¢innosti pocitac, IP kamera je schopna pracovat bez pocitace. Konfigurace kamery probiha

ptes webové rozhrani. [10]

Kromé zaznamenévani obrazu disponuje sitova kamera dal$imi funkcemi a dokdze po siti
prendset i jind data nez obrazova. Mezi tyto funkce patii detekce pohybu v obraze, pienos
zvuku, digitalni vstupy a vystupy (napf. pro spousténi alarmu nebo rozsvéceni svétel),
sériové porty pro data nebo pro mechanizmy na ovlddani natoCeni a zoomu kamery.
Obrazové buffery uvnitf kamery umoZiuji ulozit a poslat zabéry, které byly pofizeny

pfedtim, nez byl aktivovén alarm. [10]

Pocet IP kamer v siti je zavisly na tom, jak je sit’ navrzena. Jedna se o datovou propustnost

a pouziti sitovych prvki. Protoze je nutné si uvédomit, ze sit’ nebyla zbudovana pouze pro
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sitové video, ale byla realizovana za ucelem propojeni pocitacii v rdmci podniku. Proto

neuvazené mnozstvi kamer na siti by mélo za nasledek pietézovani sité. [10]

Pti vyuziti zdkladnich bezpecnostnich prvkii a dodrZzovani bezpecnostnich pravidel je
prenos videa ptes IP zcela bezpecny. Piestoze je Internet pouzivan hlavné pro sdileni
vetejnych informaci, mize byt samoziejm&é pouzit i pro pienos citlivych informaci za
predpokladu, ze jsou spravné pouzity bezpecnostni prvky jako firewally, virtualni privatni

sit¢ a Sifrovani dat. [10]

Obr. 11: TP Kamera [1]

1.3.1 Blokové schéma IP kamery

V této Casti prace se budu vénovat tomu, jak kamera funguje, jaké ma cCasti a jaké ma
moznosti. Snahou je dosdhnout co nejvysSi kvality obrazu pifi, pokud moZno, co

nejmensim datovém toku. To je velice dulezité pro ptenos videa pres weboveé rozhrani.

Obraz snimany kamerou miizeme popsat jako svétlo o riznych vinovych délkach, které se
transformuje do elektrickych signalii. Tyto signaly jsou pak ptfevedeny z analogového do
digitdlniho formatu a ptfedany vypocetnimu bloku, ktery je zkomprimuje a posle po siti. To

je zdanlivé jednoduchy princip kamery.
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Obr. 12: Blokové schéma IP kamery [10]

Objektiv kamery

U nékterych typti kamer je objektiv pevnou soucasti kamery jiz z vyroby. V nékterych
piipadech jsou dodadvany kamery stejn¢ho typu s objektivy s riznymi thly zdbéru (napf.
deskové kamery a venkovni kamery). Kompaktni kamery jsou dodavany bez objektivu.
Pro vybér vhodného uhlu a typu objektivu jsou rozhodujici velikost a svételné podminky

sledovaného prostoru a dale rozméry snimaciho ¢ipu pouzitého v kamere.

U objektivli urcenych pro IP kamery je kladen diraz na preciznost optické soustavy,
protoze od objektivu se bude odvijet kvalita snimané scény. Proto je dilezité pii vybéru
kamery vé&dét, jakou scénu budeme snimat. Budeme-li potfebovat snimat vétsi plochu,
pouzijeme objektiv s mensi ohniskovou vzdalenosti. Se zvétSujici se ohniskovym ¢islem

ziskavame mensi uhel zabéru.

Obr. 13: 1/2" objektiv KOUKAAM

4,0 - 10mm, F1.8, manualni
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Uchyceni objektivu

Existuji dva druhy uchyceni objektivu na kameru:

- typ C — vzdalenost mezi obrazovym snimacem kamery a objektivem je 12,5mm

- typ CS —vzdélenost je 17,526mm

V obou piipadech ma zavit objektivu stejnou Sitku (1 palec = 2,56cm), ale lisi se vyskou
zavitu, tedy vzdalenosti objektivu od snimaciho prvku kamery. Objektiv typu C lze
zkonvertovat na typ CS pouhym pfiddnim 5 mm mezikrouzku mezi kameru a objektiv.
Obracena konverze neni samoziejm¢ mozna. V praxi se spiSe setkate s objektivy
(a kamerami) typu CS. Spatny typ objektivu nasazeny na kameru se obvykle projevi tak, ze

obraz nelze zaostfit.

—
S s | - nasen

Mezkrouzek 5mm T_

Obr. 14: Zptisoby uchyceni objektivi [9]

Velikost, format objektivu

Obrazové snimace kamer jsou vyrabény v né€kolika riznych velikostech a vyrobci
objektivli toto kopiruji. Fyzicky hovotfime o délce thlopticky dané¢ho snimace, udava se

v palcich. Existuji naptiklad snimace o velikostech 1", 2/3", 1/2", 1/3" nebo 1/4". [11]

1!3" 1'12" mll 11| N
36| 67 48| 87 |6l 1 |9.6 16
FOCAL LENGTH - ' T oazs
; 0 e —
H A o [@ | N
| B [N Ny
y \\__ 2

Obr. 15: Kombinace ohniskové vzdalenosti a velikosti snimace [11]
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Pozorovaci uhel kamery ve stupnich

Typ snimace

Ohniskova vzdalenost

Horizontalni uhel

Vertikalni ihel zabéru

kamery objektivu v mm zabéru kamery kamery
2.1 91.78 82.51
2.5 81.83 72.78
2.9 73.53 64.86
3.1 69.91 61.45
3.6 62.09 54.21
1/4" 4.3 53.50 46.40
39.72 34.15
8 30.32 25.95
12 20.48 17.46
16 15.43 13.14
25 991 8.43
2.1 109.90 99.38
2.5 100.28 89.44
2.9 91.84 80.98
3.1 88.03 77.24
3.6 79.52 69.05
1/3" 4.3 69.73 59.88
53.07 44.87
8 41.07 34.41
12 28.04 23.33
16 21.22 17.60
25 13.67 11.32

Tab. 1: Piehled uhla zédbéru objektivu podle typu snimace a ohniskové vzdalenosti

pouzitého objektivu [15]

V praxi je dalezité mit snimac a objektiv stejného nebo vétsiho formatu. Pokud pouzijete

mensi objektiv na vétsi Cip (napf. 1/3" objektiv na 1/2" Cip), budete mit obraz ordmovany

¢ernymi rohy, protoze objektiv nepokryva celou plochu snimace. Naopak kdyz nasadite

vetsi objektiv na kameru s mensim snimacem (napt. 1/2" objektiv na 1/4" ¢ip) dosédhnete

pravdépodobné kvalitngj$iho obrazu (optika je nejpreciznéjsi ve stfedu), ale zaroven bude

vysledny uhel zabéru mensi, nez pii pouziti objektivu stejného formatu jako ma snimac -

cast obrazu dopadd mimo ¢ip.

Ohniskova vzddlenost (znacka f)
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vorwe 4

Ohniskova vzdalenost ovliviiuje vyslednou Sifi zabéru, pifipadné piiblizeni sledované

v

scény. Cim je ohniskova vzdalenost delsi, tim je uzsi uhel zabéru a blizs§i snimany objekt.

Existuji objektivy s fixni (stdlou), varifokdlni (manualné proménnou) ¢i motorzoom
(dalkoveé ovladatelnou) ohniskovou vzdalenosti. U varifokalnich objektivli je tieba po
zméné ohniskové vzdalenosti doostfit, objektivy typu motorzoom ostfi automaticky.
V praxi se pii pozadavku na dalkové fiditelny zoom vétSinou vyuziva oto¢nych kamer
s integrovanym objektivem tohoto typu.

Pokud u varifokalniho objektivu vydélite vétsi ¢islo moznych ohnisek mensim, dostanete
priblizeni objektivu v nasobcich — varifokalni objektiv s proménnym ohniskem napf.

5-50 mm pftiblizuje tedy az 10x.[11]

Obr. 16: Zabér na stejny objekt s objektivem s ohniskovou vzdalenosti f=10mm

a =50mm

Clona (znacka F)

Clonové cislo udava, kolik svétla projde objektivem na Cip snimace. Vyrobce objektivu
udava vétSinou dve Cisla vztahujici se ke cloné — minimalni a maximalni (tésné¢ pred
uplnym uzavienim clony) nastavitelnou clonu. Ovliviiuje pfedevS§im svételnost objektivu
pii scéndch se Spatnym osvétlenim a naopak chrani Cip kamery pied vypalenim obrazu ve
scénach s vysokym jasem ¢i odrazy. Nastavena uroven clony zaroven ovliviiuje hloubku
ostrosti zabeéru. Hloubka ostrosti zdbéru oznacuje, na jakou vzdalenost od objektivu bude

snimany obraz ostry (napf. 3m aZ nekonec¢no od objektivu).

Cim nizsi clonové Cislo, tim je objektiv svételngjsi — Cislo 1,0 je nejlepsi.
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Clona miize byt bud fixni (stald), manualni (ru¢né nastavitelna), nebo automaticka.
Existuji dva druhy objektivii s automaticky fizenou clonou (tzv. Auto Iris):

- Video Drive — tyto objektivy obsahuji integrovany zesilova¢ videosignalu, kterym
ovlivnit ¢innost clony.

- DC, neboli Direct Drive — tyto objektivy jsou ftizeny kamerou, obvody pro
zpracovani videosignalu a fizeni objektivu musi byt integrovany v kamete. Jsou
levngjsi.

Obecné by se objektivy s automaticky fizenou clonou mély vzdy pouzivat ve venkovnich
prostorech a v mistech, kde se Casto méni svételné podminky. Kamera samoziejme musi
mit podporu spravného typu fizenych objektivl, ale kamery vétSinou ,,umi*“ typy oba.
Objektiv s automaticky fizenou clonou poznate podle kabelu, ktery vede do kamery.

V praxi se setkate predevsim s objektivy typu DC Drive.[11]

Asférické objektivy

Spi¢kovi vyrobci objektivii vyrabi tzv. asférické objektivy. To znamena, Ze byl vyuzit
specialni opticky material a vybrus optickych ¢lenti objektivu. ZvysSuje svételnost
a eliminuje chromatické vady (napf. barevné kontury na mistech s piechodem

svétlo/stin).[11]

IR korekce

Dobré venkovni kamery maji podporu IR piisvitl, kdy dokdzi zuzitkovat svétlo nejen
viditelné, ale 1 infracervené. V praxi se pak takova kamera v noci prepne do ¢ernobilého
rezimu a snimd i za Cernocerné tmy. Protoze ma ale IR svétlo jinou vinovou délku nez
viditelné, na objektivu se jinak lame a na snimaci Cip kamery dopadé jinak. To se pak

muzZe projevit nepiijemnym rozostfenim obrazu bud’ v noci, nebo béhem dne.
Nejlepsi vyrobcei objektivii pak vyuzivaji specidlnich metod (specialni opticky material,
napt. tzv. ED sklo) jak tuto nepiijemnost eliminovat a svoje produkty pak oznacuji

parametrem ,,s IR korekei“.[11]
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Obr. 17: IR piisvit [11]

1.3.2 Komunikaé¢ni rozhrani IP kamer
Ethernet rozhrani

Mezi nejpouzivanéjsi rozhrani, pies které probiha veskera komunikace kamery s okolim, je
Ethernet. Jednd se v soucasnosti o jedno znejrozsifenéjSich a nejpropracovangjSich
rozhrani jak v komerénim sektoru, tak v primyslové automatizaci. Rozhrani miize bez
problémil pfenaset obrazovou informaci a fidici informace velmi vysokymi rychlostmi (od
10 Mbitt/s do 1 000 Mbitl/s po kroucené dvojlince i po optickém vlaknu. Dalsi vyhodou
standardu Ethernet je velké Skala dostupnych a levnych prvk pro vystavbu rozsahlé sité.
Navic existuji zafizeni na konverzi standardu Ethernet na jakykoliv jiny protokol. Kamera
je pripojend pomoci sitového konektoru s oznaCenim RJ-45. Protoze je cely systém
sitovych produkti normalizovan, neni problém s kompatibilitou prvktt od rtznych

vyrobct.[17]

TOP:

FrowT: [
1 8

Obr. 18: konektor RJ-45

WIFI rozhrani

Dalsi rozhrani, kterym byva kamera vybavena soucasné s rozhranim Ethernet, je rozhrani

Wifi 802.11g. Jedna se tedy o technologii bezdratového pienosu obrazu k uzivateli.
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Vyhoda spoc¢iva ve snadné instalaci kamery. Je nutné pfipojit kameru k napdjeni a mit
k dispozici prislusny sitovy hardware podporujici wifi technologii. Urcita nevyhoda
spo¢ivd v nespolehlivosti pifenosu. MiZze dochédzet k ruSeni signdlu v daném péasmu.
Péasmo, které se pouziva pro pfenos, neni licencované. To znamend, ze mize byt zahlcené
a je mozné, ze bude dochazet k vypadkim, proto nebude vhodné pouzivat tuto technologii

v aplikacich, kde bude potteba zarucit bezchybny provoz.[17]

Bluetooth

Technologie Bluetooth je definovana standardem IEEE 802.15.1. Spad4d do kategorie
osobnich pocitacovych siti, tzv. PAN. Bluetooth se vyskytuje v nékolika vyvojovych
verzich, z nichZ v soucasnosti nejvice vyuzivana nese oznaceni 1.2 a je implementovéana
v drtivé vétSiné Bluetooth zafizeni. Prozatim posledni verze, specifikace Bluetooth 2.0
EDR (Enhanced Data-Rate), zavadi novou modulacni techniku a zvySuje tak datovou
propustnost na trojnasobnou hodnotu oproti Bluetooth 1.2 (2.1 Mbit/s). Vykonnost je

oznacovana nasledujicim zptisobem:

- Class 1. - 100 metri (maximalni teoreticky dosah)
- Class 2. - 10 metra

- Class 3. -1 metr

Bluetooth pracuje v ISM (Industry, Science and Medical) pasmu 2,4 GHz (stejném jako
u Wi-Fi). Je definovano nékolik vykonnovych trovni (2,5 mW, 10 mW, 100 mW), s nimiz

je umoznéna komunikace do vzdalenosti cca 10 — 100 m.[17]

1.3.3 Napajeni kamer

Kamera je napdjena stejnosmérnym napétim obvykle o jmenovité hodnoté 12V. Pfi
montazi kamery je nutné mit v blizkosti zdsuvku elektrického napéti. Tuto nevyhodu
odstrafiuje napajeni pies sitovy kabel. Tento zplisob se nazyva PoE (Power over Ethernet)
— neboli napdjeni po Ethernetu. Pii instalaci staci pfivést ke kamete pouze sitovy kabel.
PoE vychazi z ptedpokladu, Ze pro datovou komunikaci jsou vyuzivany 4 vodice. Zbylé
Ctyfi vodice jsou vyuzity pro napajeni. Tento zplisob napajeni je pouzitelny pro standardy

10Base-T a 100Base-TX.[17]
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1.4 Vyhody IP kamer oproti analogovym a PC kameram

. Connection to
e | the netxvori
VA e ]F 8
Camera
Obr. 19: Pripojeni IP a PC kamery [10]
IP kamera PC kamera
Umistéte ji  kamkoli. Sitfovou | Obycejna web kamera potfebuje ke
kameru  mulzete pfipojit do | svému fungovani pfipojeni
Pruznost | pocitacové sité, k modemu, | k zapnutému pocitaci a to vétSinou
mobilnimu telefonu nebo | pomoci kabelu ne delSsiho nez
bezdratovému adaptéru. 3 metry.

Vse potiebné pro vysilani zivych | Pro vysilani zivych zabéri budete

Funkce | video zabéri pres sit je wuz | potfebovat 3 véci: kameru, pocitac

v kamefe. a software.

Jednodus$e nastavite IP adresu

Instalace ovladac¢u a softwaru na

Instalace . pocitaci muze byt zdlouhava

a muzete sledovat zivé zabéry. . .
a komplikovana

Muzete spravovat a sledovat zivé
zabéry ze standardniho webového
prohlizece z jakéhokoli pocitace.

Snadnost
pouziti

Budete potiebovat zvlastni software a
administrace na dalku nebude mozné.

Sitova kamera nepotiebuje ke

. C o waa .. | BéZna PC kamera zavisi
svému fungovani zadné dalsi

svou

Stabilita s ; i .«. | stabilitou na pocitaci, ke kterému je
soucasti, které by zajiStovaly vyssi | .. .
stabilitu. pripojena.
Kvalita Vysoka ’kvali.ta obrazu  diky | Casto ' §Patpé kvalita §ouééstek
obrazu standardni Motion JPEG a MPEG | a proprietarni technologie pro

kompresi. streaming videa.

Naklady | Pouze cena sitové kamery. software

Cena kamery + cena pocitae + cena

Tab. 2: Srovnani vyhod IP kamer a PC kamer [10]
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Obr. 20: Systém se sitovym videem a analogovym videem [10]

Systém sit’ového videa Systém analogového videa

Tak otevieny nebo omezeny
pristup, jak potfebujete. Vzdaleny
pfistup k  zZivym  zabérim
Piistup a administrace na dalku, jsou
mozné odkudkoli pfes bézny
webovy prohlize¢ na jakémkoli
pocitaci.

Uzavieny okruh. Zadna moZnost
pro piistup na dalku.

- Na dalku muzete spravovat
a prohlizet zabéry pomoci
standardnitho ~ prohlizee  na
jakémkoli PC.

- Zabéry mohou byt
zaznamenany na pevném disku,
coz umozni snadné ukladani,
snadné¢ prohleddvani a zadné
zhorSeni kvality obrazu nebo
opotiebni zdznamu.

- Pevny disk mizete kvili
bezpecnosti umistit i na vzdalené
misto.

- Vzdalena administrace nebo
monitorovani neni mozné.
- Zéabéry musi byt ukladany na
video kazety, které neustile
vyZzaduji vyménu kazet a mnoho
mista pro uklddani. Kvalita
zdznamu se casem zhorSuje.
- Videorekordér musi byt umistén
pobliz  kamery. To  mize
potencialné umoznit
neopravnénym osobam pfistup
k video kazet¢.

Snadnost
pouziti

Digitalni zabéry neztraceji kvalitu
ani pii pfenosu ani pii ukladani. | Kvalita obrazu se ztraci pfi pouziti
Digitdlni obraz je vytvoien | delsi kabelaze a  rozliSeni
Kvalita pomoci formatu Motion-JPEG. | magnetické pasky je pomérné
Jednou vytvoifené =zabéry wuz | malé. Navic se kvalita obrazu
nemohou ztratit kvalitu. Kazdy | casem zhorSuje.

snimek ve video streamu je ostry.

Vsechno potiebné pro vysilani
zivého videa pres sit je uz v, ot
y pres st ) Ptipojeni ke koaxidlnimu kabelu,
, . | vkamefe. Prosté pfipojte kameru . . ,
Systémové o sy , k multiplexeru, k videorekordéru
v k siti. Prohlizet, zaznamenavat 1~ s
pozadavky ak lokdln¢ umisténému CRT

a .spre’lvovat. za?,er{/ muze’t © (cathode ray tube) monitoru
z jakéhokoli  pocitace v  siti

(umisténého kdekoli).




UTB ve Zliné, Fakulta aplikované informatiky, 2010 29

Systém sit’ového videa

Systém analogového videa

Instalace

Prosté pfipojte sitovou kameru
k nejbliz§imu sitovému pfipojeni
a ptidélte mu IP adresu.

Ptipojte koaxialni kabel ke kazdé
analogové kamerte pak je piipojte

Kabelaz

Jeden standardni sitovy kabel
dokdze soucasné posilat zabéry
stovek sitovych kamer.

k multiplexeru.

Jeden koaxialni kabel dokaze
pfendSet pouze obraz z jedné
kamery. Pokud mate dvé kamery,
potfebujete dva kabely. To casto
vede k rozsdhlym kabelovym
vedenim s tlustymi a citlivymi
kabely, které jsou pfipojeny
k lokalné¢  umisténé  kontrolni
mistnosti.

Skalovatelnost

Ptidavani dalSich sitovych kamer
do systému je snadné.

Velmi obtiznid. Kazdd analogova
kamera vyzaduje vlastni kabel.

Kvalita obrazu se ztraci s rostouci
délkou kabelu.

Niklady

Kvalitni sitovy kabel obvykle
stoji 030% az 40% méné nez
koaxidlni kabel. Sitovy kabel
dokaze také podporovat stovky
sitovych kamer a jinych zafizeni.
Sitova infrastruktura zaloZena na
IP je castokrat uz nainstalovana,
coz redukuje néklady na pouhou
cenu kamery.

Koaxialni kabely jsou drahé.
Obvykly koaxialni kabely typu
RG59 75 Ohmu stoji o 30% az
40% vice nez kvalitni sitovy
kabel. Pottebujete vice kabelt,
protoze kazdd analogovd kamera
vyzaduje svij vlastni. Vysoké
naklady na udrzbu a instalaci, plus
cena analogové kamery, plus cena
videorekordéru a videokazet.

Tab. 3: Srovnani vyhod sitového a analogového videa [10]

1.5 Druhy IP kamer

Zakladni rozd¢leni IP kamer je na standardni a megapixelové. Standardni IP kamery jsou

vyuzivany tam, kde je zapotfebi levnéjsi kamerovy systém. Tyto kamery maji shodné

vlastnosti s analogovymi kamerami, nicméné maji ve velké vétS§iné omezenou rychlost

snimkovani. Cena je také podobna jako u analogovych kamer. Vyhodou je snadna instalace

na mistech, kde je jiZ k dispozici pocitacova sit. Samoziejmé je mozno tyto kamery také

ptipojit pomoci WiFi bezdratového signdlu. Vhodné je témito kamerami doplnit standardni

analogovy kamerovy systém a vytvofit tak hybridni systém. Nicméné stéle plati, ze v této

kategorii jsou stale lepsi analogové kamery v poméru cena/vykon.
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Megapixelové kamery je jiz uplné jind kategorie. Tyto kamery dosahuji daleko vétSiho
rozliSeni, az 7 megapixeli. Samoziejm¢ od toho se také odviji cena. OvSem kvalita je
uplné¢ nékde jinde. Jedna takovd megapixelovda kamera milZe nahradit nékolik

standardnich, protoze vétsi rozliSeni mize snimat daleko vétsi plochu.[12]

1.5.1 Bezdratové kamery

Bezdratové kamery maji vestavén vysila¢, pomoci kterého se prenasi obraz (Casto i zvuk)
z bezdratové kamery do piijimace bezdratové kamery. Odpada tak nutnost propojovat
kameru s dal§imi zafizenimi (monitor, rekordér) pomoci kabelu. Nicméné je tieba si
uvédomit, ze bezdratovd kamera také potiebuje napdjeni, takze je zpravidla nutné mit
u bezdratové kamery zasuvku pro pfipojeni napajeciho zdroje, nebo feSit napdjeni jinak
(akumulator apod.). Nabizi se bezdratové kamery, které jsou schopny po nekolik hodin
pracovat pfi napajeni z bézné¢ 9V baterie a kamery, které maji vestavén akumulator pro
dobijeni. Pro pfijem signalu z bezdratové kamery se pouziva piijimac, ktery miize byt
vicekandlovy a i v kombinaci s digitdlnim rekordérem ev. i s piipojenim k pocitaci. Na
vystupu pfijimace bezdratové kamery je stejny typ videosignalu jako na vystupu bézné
kamery (komponentni video vystup), vystup pfijimace bezdratové kamery tak muzete
ptipojit 1 ke vstupu béZzného TV pfijimace a obraz u bezdratové kamery tak sledovat na
VaSem TV pfijimaci.

Ptijimace bezdratovych kamer jsou zpravidla vicekanalové, tzn., Ze mohou pfijimat signal
z vice bezdratovych kamer, piepindni kamer je pak manudlni, nebo automatické
v nastavenych ¢asovych intervalech. VétSina pfijimact je ¢tyfkandlovych, nicméné nékteré
pfijimace pro bezdratové kamery jsou v praxi schopné pracovat i se 4 kamerami, jiné
pouze se 2 kamerami (pfijima¢ neni schopen zpracovat korektné signal z kamer na
sousednich kanalech, proto se nevyuziva napft. kandl 2 a 4, ale pouze 1 a 3). U kazdé sady
bezdratové kamery s pfijimacem, nebo u samostatnych pfijimact je uveden max. pocet
bezdratovych kamer, se kterymi mize piijima¢ pracovat. Co se ty¢e dosahu bezdratové
kamery, u jednotlivych kamer a sad, jsou uvadény dosahy pii idealnich pfijmovych
podminkach a na volném prostoru (bez piekazek). Pti pruchodu signalu piekazkou (napf.

zed), popf. pfi pouziti uvnitt budov, nebo pfi silném mistnim provozu vysilacl na stejném
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kmitoctu jako pracuje bezdratova kamera se dosah bezdratovych kamer muize vyrazné
sniZit.

Pokud chcete dosahnout vétsiho dosahu bezdratové kamery, je mozné piipojit k ptijimaci
vykonnéjsi anténu, s vyhodou zde muzete vyuzit standardni WiFi antény, které pouzivaji
i stejny typ konektoru jako bezdratové kamery (SMA konektor), je nutné si ale koupit
anténu s konektorem ktery bude "protikusem" ke konektoru na pfijimaci bezdratové
kamery. Lidové feCeno: na pfijimacich je v naprosté vétSin€ piipadd konektor typu
"samicka", takze na kupované antén¢ musi byt konektor typu "samecek" (SMA male),
nebo bude nutné pouzit redukci, nebo prost¢ pivodni konektor "odstfihnout" a nahradit

spravnym typem konektoru.

Stejné jako klasické dratové kamery, se bezdratové kamery 1iSi provedenim. Bezdratova
kamera mize mit vestavén infrapfisvit, miize byt uréena pro vnitini pouziti uvnit objektd,
nebo muze byt bezdratova kamera odolnd povétrnostnim vliviim a uréend pro venkovni
pouziti. Bezdratova kamera se muze liSit také tim, zda ma pevné nastaveny kmitocet, nebo

kanélovy voli¢, pomoci kterého nastavite ptenosovy kanal (zpravidla kanal 1 az 4).

1.5.2 Antivandal kamery

Dohledové kamery jsou casto umistény v prostorach, kde mohou byt ohrozeny
nepfatelskym nebo nésilnym jednanim. Napiiklad vetfejnd doprava, Skoly, véznice
a obchody jsou ptiklady mist, kde se mohou vandalové a pachatelé trestné cinnosti pokusit

kameru sejmout, zni¢it nebo zamezit jeji spravné funkci.

Zatimco témét jist¢ nikdy nebudou kamery poskytovat kompletni ochranu proti
destruktivnimu chovani ve vSech situacich, vyrobci kamer mohou implementovat
technologie, které pomohou bezpecnostnim manazerim vyporadat se s vandalismem na

kamerach.[14]

Ochranné kryty kamer

Dobrou zakladni strategii ochrany kamer je jejich umisténi do ochrannych kryt. Ochranné

kryty jsou vyrabény v riznych velikostech s riznymi vlastnostmi jako jsou odolnost pocasi
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a odolnost vandalstvi. N¢které verze maji zabudované topeni nebo vétraky pro upravu

klimatickych podminek. [14]

Obr. 21: Kryt kamery [14]

Vandaliim odolny design

Prvnim krokem ochrany kamer proti vandaliim je adaptace mechanické konstrukce kamer,

vcetné pouziti kovu misto plastu v co nejvyssi mife.

Obr. 22: Fixni dome a tradi¢ni fixni kamera[14]

Dilezity je rovnéz tvar kamery: v porovnani s fixnimi dome kamerami jsou tradi¢ni fixni
kamery vice zranitelné a je snazSi zménit jejich nasmérovani. Ve fixni dome kamefe je
objektiv na pohled skryty, zvlasté pti pouziti tmavého krytu. Rovnéz zaobleny hladky tvar
kamery znesnadiiuje blokovani pohledu kamery, napt. pfehozenim latky pies kameru.
Kompromisem miize byt, Ze zatimco zesilené a té€zké kamery poskytuji vétsi odolnost proti
vandalim, mize tento design odporovat dalSim pozadavkim, jako jsou diskrétnost

a kompaktnost kamery.

Pro dalsi zvySeni odolnosti fixnich dome kamer proti vandalim muze byt prihledny kryt
vyroben z odolného transparentniho materidlu jako je polykarbondtovy plast (ze stejného
materidlu je vyrabéno tzv. neprustielné sklo). ZvySenim tloustky tohoto krytu je dale
zvySena odolnost, ale priliSna tloustka by mohla negativné ovlivnit optické vlastnosti

a vytvofit nechténé odrazy a lomy svétla. To samé plati i pro tmavé kryty. [14]

Bezpecna montaz
Dodénim mont4znich Sroubti, které nejsou standardni soucasti narad’ovych sad, mohou
vyrobci kamer ztizit demontaz kamery neautorizovanymi lidmi - ¢im neobvyklejsi Sroub,

tim lepsi ochrana. Pfili§ neobvyklé Srouby znamenaji pro autorizované osoby nutnost
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pristupu k neobvyklym specialnim nastrojiim, aby byli schopni kamery instalovat nebo

premistovat, coz muze byt uzivateli vnimano jako neflexibilita. [14]

Obr. 23: Montazni Sroub

Dal§im dutlezitym aspektem je vedeni kabelii ke kamete. Nejvice chranény je kabel
protazeny skrz zed’ nebo strop piimo za kamerou - tak neni Zadné ¢ast kabelu pfistupna
k neautorizované manipulaci. Pokud toto neni mozné, méla by byt k ochran¢ kabelaze pred

utoky pouzita kovova kabelova trubka. [14]

Strategické umisténi kamery

Umisténi kamery je, samoziejmé, velmi dilezitym faktorem. Umisténim kamery mimo

dosah vysoko na zed’ nebo na strop Ize ptedejit mnoha utoktm.

Inteligentni video
Pokroky v inteligentnim videu umoziuji implementovat video analyzu v sitovych
kamerach a video management systémech, které pomadahaji chranit kamery proti
vandalismu. Chytré algoritmy mohou detekovat zménu nasmérovani nebo zakryti kamery,
nebo zda byl proveden pokus o demontdz kamery, a odeslou alarm obsluze v centralni
fidici mistnosti anebo bezpecnostnimu personalu. To je zvlasté vyuzitelné v rozséhlych
instalacich o stovkach nebo tisicich kamerach v naro¢nych prostorach, kdy je pro obsluhu
velmi obtizné sledovat stav vSech kamer a zajistit, Ze kamery monitoruji scénu tak, jak je
pozadovano. V feSenich, kdy neni provadén Zivy dohled, zjednodusuje inteligentni video

automaticky dohled upozornénim obsluhy pfti zdsahu do kamery. [14]

Cile ochrany proti vandaliim
Ackoliv je obtizné, nebo nemozné, navrhnout kameru zcela odolnou proti vandalismu,
muze byt pouzito mnoho vlastnosti a nejlepSich praktik pro zvySeni odolnosti proti
vandalismu. Dulezité cile ochrany proti vandalismu, nezavisle na aktudlni technické

implementaci, zahrnuji:

- Obtiznost

Z4sah do video dohledové kamery by mél byt obtizny a mozna jesté dilezitéjsi je,



UTB ve Zliné, Fakulta aplikované informatiky, 2010 34

aby byl vniman jako obtizny. Design kamery a jeji umisténi by mélo pfimét
vandala rozmyslet si zasahovani do kamery.

- Nejistota
Pokud se vandal rozhodne zattocit na kameru, mél by byt ponechan v nejistoté, zda
je kamera zni¢ena a zda bylo néco nato¢eno béhem utoku.

- Zdrzeni
I kdyZ neni mozné ochranit kameru pred utokem, stoji za to ucinit jakykoliv pokus
o zménu nasmérovani nebo znifeni kamery ¢asové velmi néro¢ny, a tim zvysit
Sanci, ze to vandal vzda nebo bude dopaden.

- Detekce a odeslani alarmu
Inteligentni funkce v kametfe mohou detekovat pokus o zasah do kamery
a upozornit obsluhu. To umoziuje obsluze rychle nasmérovat ostrahu k zadrzeni
vandala a udrzbu k odstranéni problému vy¢isténim, nastavenim nebo vyménou

kamery.

1.5.3 Kkamery s infra prisvitem

Nektera prosttedi nebo situace omezuji pouziti umélého osvétleni, tam jsou pak kamery
snocnim (infraervenym) vidénim obzvlast' uzitecné. Jde napiiklad o zabezpecovaci
aplikace pfi Spatném osvétleni a o aplikace, kdy ma byt zabezpecCovaci systém skryty.
Kamery, které jsou schopné vyuzit neviditelného infracerveného svétla, mohou byt
naptiklad vyuzity v obydlenych oblastech pro zabezpecCeni v noci, aniz by potiebnym

osvétlenim rusily obyvatele.[10]

Svétlo je druh zéafeni (o urcité vinové délce), které existuje ve spektru. Lidské oko dokaze
vidét pouze jeho ¢ast (vinovou délku mezi ~400 — 700 nanometry nebo nm). Pod modrym,
piimo mimo rozsah, ktery vidi ¢lovék, je ultrafialové svétlo a nad nim je infracervené

svétlo.
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Obr. 24: Svételné spektrum [10]

Infracervené svétlo vyzatuji vSechny objekty - 1idé, zvitata i trava. Teplejsi objekty jako
lidé a zvitata vystupuji jasn¢ proti obvykle chladnéj§imu pozadi. Pfi Spatném svétle nebo v
noci nejsou lidské o¢i schopny zachytit barvu a hloubku - pouze ¢ernou, bilou a odstiny
Sedé.

Zatimco lidské oko dokdze zachytit svétlo pouze mezi modrym a Cervenym spektrem,
barevny obrazovy senzor kamery dokaze zachytit vic. Obrazovy senzor dokaze zabrat
i dlouhé viny infraderveného svétla, coz ale narusi barvy v lidském vnimani. Proto jsou
vSechny barevné kamery vybavené odnimatelnym infraCervenym filtrem — kousek skla,
ktery je umistén mezi ¢ocky a obrazovy senzor — pro odstranéni infracervené¢ho svétla

a zachyceni barevnych zabért, tak jak jsou na n¢ zvykli lidé.

Jak se svételné podminky s ustupujicim dnem zhorsi, mtize byt filtr infracerveného svétla
automaticky odejmut (schopnost automaticky pouzit nebo odstranit filtr infra¢erveného
svétla zalezi na typu kamery), aby dovolil kamete vyuzit infraerveného svétla, takze bude
schopna "vidét" 1 v temnoté. Aby se kamera vyhnula poruseni barev, pfepne casto do

¢ernobilého modu a je tak schopna potfizovat vysoce kvalitni ¢ernobilé zabéry. [10]

@
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swétla odejrnuty

Obr. 25: Filtr infracerveného svétla
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Infracervené svétlo je pii dobrych svételnych podminkach odstranéno filtrem, aby mohla
kamera pfindSet barevné zabéry, na které jsou zvyklé lidské oci. Pokud se svételné
podminky zhorsi tak, Ze neni mozné poskytovat barevné zabéry, je filtr infracerveného
svétla odstranén a kamera zaCne vyuzivat infracerveného svétla, diky kterému dokaze

poskytnout vysoce kvalitni ¢ernobilé zabéry. [10]

1.5.4 oto¢né kamery - PTZ

PTZ kamery patfi mezi nejuniverzalngjsi kamery na trhu. Zkratka PTZ je odvozena
z anglickych slov Pan, Tilt a Zoom. Pan znamené pohyb doleva a doprava, tilt je pohyb
nahoru a dolu a zoom umoziuje pfiblizeni a oddaleni sledovaného objektu. Jedna se tedy
o kamery s ovladanim natoceni, naklonu a zoomu. Navic tyto kamery umoznuji rotaci 360
stupiit a pohled pfimo pod sebe. Tyto vlastnosti umoziuji uzivateli piesné zameéteni

a sledovani dalezitych mist a to velice jednoduse.

Obr. 26: Ovladani PTZ kamery[13]

Pohyb kamery je ovladan na dalku ze specidlniho ovladaciho pultu (klavesnice). Tento
systém také umoznuje ukladat do paméti zvolené pozice. Na tyto pozice pak miize byt
kamera rychle smérovana a to nejen uzivatelem, ale také napiiklad sepnutim néjakého

zatizeni jako magneticky dveini kontakt nebo pohybovy detektor.

PTZ kamery miZeme rozdélit na Dome kamery, kompaktni kamery a na standardni

kamery vyuzivajici k pohybu tzv. rotatory.[13]
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PTZ dome kamery

Jedna se o velice oblibené kamery. Umoznuji pokrocilé vzdalené monitorovani. Kamery
jsou umisténé v prihledném nebo koufovém kopulovitém krytu. Tento typ kamer je
nejcastéji vyuzivan v obchodnich domech, protoze umoznuje operatorovi sledovat pohyb
osoby popiipad¢ priblizit jeji oblice;.

- Provedeni: vnitini/venkovni

- Priihled: ¢iry/koutovy

- Umisténi: do podhledu/ na strop/na sténu, zavéSeni

Obr. 27: Dome kamera, stropni a nasténné uchyceni

e FElektronicka stabilizace obrazu (Electronic Image Stabilization — EIS)
Pti venkovnich instalacich PTZ kamer s velkym zoomem jsou tyto zafizeni citlivd na
vibrace a pohyb. Tyto negativni vlivy nejCastéji zptisobuje vitr nebo dopravni prostiedky.

Elektronicka stabilizace obrazu poméha redukovat tyto faktory.[16]

e Predvolené pozice

Mnoho PTZ a PTZ dome kamer umoziuje urcité mnoZzstvi definovatelnych pozic. Jakmile
je pozice nastavena je pro uzivatele velmi jednoduché prechdzet z jednoho definovaného

pohledu do jiného. Obvykle se u kamer da definovat cca 20 az 100 pozic.[16]
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.« Elip
Vybornd funkce pokud je IP kamera instalovana na stropé a slouzi ke sledovani osob.
Vezméme nasledujici situaci. V obchodé je v uli¢ce instalovana PTZ kamera pro sledovani
zakaznikd. U kamery bez funkce E-flip budou snimky osob prochéazejici pfimo pod
kamerou otocené ,.hlavou doli“. Kamery s funkci E-flip elektronicky otoci obraz o 180°.

Uzivatel tuto skute¢nost nezaznamena a je tedy zajisténo komfortni sledovani obrazu.[16]

e Auto-tracking

Auto-tracking je inteligentni funkce videa, ktera automaticky detekuje pohyb osoby nebo
vozidla a sleduje ho v oblasti pokryti kamery. Auto-tracking je obzvlast¢ vyhodny v
situacich kde pfitomnost osob nebo vozidel vyzaduje zvlastni pozornost. Tato funkce také
vyrazné snizi naklady na cely bezpe€nostni systém. V tomto ptipadé je Gspora v poctu

kamer nutnych pro sledovani vybrané oblasti.[16]

Ackoliv mohou mit PTZ a PTZ dome kamery mnoho podobnych funkci jsou mezi nimi
ptesto rozdily. PTZ kamera neni schopna otaceni o 360°. To je zplsobeno mechanickym
omezenim systému. Znamena to, Ze kamera neni schopna neustale sledovat osobu chodici
v kruhu okolo kamery. Vyjimku zde tvoii kamery se zabudou funkci Auto-flip. PTZ
kamery nejsou vyrobeny pro automatické operace, tzv. Guard tours. Tedy situace kdy se

kamera automaticky pohybuje z jedné pfednastavené pozice do dalsi.

PTZ kompaktni kamery

/e

Obr. 28: PTZ kompaktni kamery [13]
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1.6 Zaznam obrazu z IP kamer

Digitalni zdznamové zatizeni délime podle technického feSeni do tfech skupin:

- softwarové zafizeni
- osobni pocitac s interface

- hardwarové zafizeni

1.6.1 Softwarové zarizeni

Tento zpilisob je urcen pro sitové aplikace, kde neni k dispozici signal v analogové podobé.
Umoziuje v decentralizovaném systému pfistup k hardwarovym zaznamovym zafizenim.
Je to tedy umoznéni pfistupu na disk videokamery, poptipadé¢ videoserveru anebo
umoziiuje piistup do systému, kde jsou uklddana data z kamery. Softwarové feSeni
pfedstavuje pouziti webového prohlizece, ktery je soucasti programového vybaveni

osobniho pocitace.

1.6.1.1 Monitorovdni pomoci internetového prohliZece

Pomoci internetového prohlize¢e mé uzivatel moznost sledovat zabéry z IP kamery
kdekoliv na siti, anebo pomoci internetu kdekoliv ze svéta. Pro zobrazeni je zapotiebi
webovy prohlizec, pfipojeni k pocitacové siti nebo do sité internet. Kazda IP kamera
obsahuje vlastni IP adresu. Adresa je zadana do piikazového fadku prohlizece. Pokud neni
uzivatel vyzvan k autorizaci, je pfipojen pifimo ke kamete a mize sledovat obraz. Tento
popsany zpusob pfistupu umoziiuje pouze monitorovani, nikoliv zdznam obrazu. V okné

prohlize¢e mlize mit uzivatel k dispozici Sipky pro ovladani pohybu kamery.[17]

1.6.2 Osobni poditac s interface

Tato zafizeni jsou konstruovana jako samostatnd karta do PC s pfislusSnym softwarem.
Karta ma podle vybaveni pfislusny pocet vstupii pro pfipojeni kamer. Ostatni zpracovani

obrazu se dé¢je na trovni ovladani PC. Obrazova kvalita i vyuziti vS§ech moznosti takového
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zdznamového zafizeni je dana konstrukei a zavisi také na konfiguraci hardwaru pouzitého

pocitace.[17]

1.6.3 Hardwarové zarizeni

Jednd se o =zafizeni, jez je specidln¢ vyrobeno pro pouziti v oblasti uzavienych
kamerovych systému. Nazyva se network videorecorder (NVR). Jsou sice vyuzity periférie
1 rozhrani jako u osobniho pocitace, ale nejedné se o klasicky pocita¢. Pokud se v ném
vykytuje zékladni deska pocitace, jedna se nejCastéji o primyslové provedeni uréené do
naronych podminek provozu. Zaznam je ukladdn na pevny disk. Celkova kapacita
pripojenych diskiit mtze byt faddové v TB. Velikost takového tllozného prostoru umoziuje
provadét zaznam az nékolik tydni bez nutnosti mazani starSich dat. Zalezi ovSem na poctu
kamer pfipojenych k zatizeni a zvolené kompresi. Od klasického digitdlniho zdznamového
zafizeni obsahuje vstupy pro sitové kamery, moznost piipojeni klavesnice a mysi,

vykonng;jsi procesor.[17]

1.6.3.1 Znaky charakteristické pro NVR:

- videovstupy

- obsahuje multiplexer pro piipojeni vice kamer

- v zafizeni dochdzi ke kompresi videosignalu a ndsledném zaznamu na pevny disk

-k zafizeni je mozné piipojit ptes rozhrani SCCI , IDE dalsi pevné disky k rozsiteni
zaznamového prostoru

- je vybaven kontrolnim analogovym vystupem

- zafizeni umoznuje pfipojeni k riznym typim pifenosové sit€ — internet,

LAN/W AN/ethernet, ISDN, GSM

1.6.3.2 Software vybaveni NVR:

Zaznamov¢ zatizeni by nemohlo plnit svoji funkci bez obsluzného softwaru. Programové
vybaveni rozsifuje systém o mnoho uzite¢nych funkci. Oproti webovému prohlizeci

dovede pfislusny program obsluhovat vice kamer najednou. Na trhu je k dispozici Siroka
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Skala softwarovych teSeni - od nezévislych pro jeden pocita¢, az po pokrocila feSeni

zalozena na architektute klient/server, kterd poskytuji podporu vice uzivateliim zaroven.

BéZné funkce softwaru:

- monitorovani video zabért

- vysoka kvalita zdznamu obrazu video zabéri

- funkce pro spravu udélosti

- detekce v obraze

- alarmy upozorfiujici na udalost

- vyhledavani v zaznamenanych udalostech

- klient pro vzdaleny pfistup

- automaticky zdznam udélosti

- podpora vétsiho mnozstvi kamer (videoserver)
- soubézné sledovani a zaznam zivych zabérii z mnoha kamer
- ovladani PTZ a dome kamer

- pfistup na dalku ptes webovy prohlize¢ [17]
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2 ZABEZPECOVACI ZARIZENI PRO PROVOZ MALYCH
OBJEKTU VYUZIVAJICI IP KAMERY

Moderni kamery dneska jsou zalozené na digitalni technologii. Obraz je zpracovan piimo

v kamefe a v digitalni formé piendSen k uZivateli nebo na zdznamovy video server.

Vyhoda je v tom, ze se uzivatel nemusi starat o néjaké poruchy obrazu, protoze obraz se
prenasi digitaln€. Na druhou stranu jsou IP kamery drazsi nez analogové. Takze néklady na

potizeni IP kamerového systému pfevySuji analogovy systém.

Dale je nutno pfi navrhu kamerovych systémi zaloZzenych na IP technologii dbat na
propustnost pocitatové sit¢. Pifi hodné velkém pocétu kamer mulze byt problém
v nedostatecné rychlosti. Proto je dobré sit’ pro IP kamery dimenzovat na rychlost 1GB/s
neboli 1000 MB/s. Tim se zaru¢i dostatecnd rychlost a hlavné s ohledem pro budouci

ptipadné rozsifeni kamerového systému.

Zakladni rozdéleni IP kamer je na standardni a megapixelové. Standardni IP kamery jsou
vyuzivany tam, kde je zapotiebi levnéjsi kamerovy systém. Tyto kamery maji shodné
vlastnosti s analogovymi kamerami, nicméné maji ve velké vétSiné omezenou rychlost
snimkovéni. Cena je také podobnd jako u analogovych kamer. Vyhodou je snadnd instalace
na mistech, kde je jiz k dispozici pocitatova sit. Samoziejmé je mozno tyto kamery také
pripojit pomoci WiFi bezdratového signalu. Vhodné je t¢mito kamerami doplnit standardni
analogovy kamerovy systém a vytvofit tak hybridni systém. Nicméné¢ stale plati, Ze v této

kategorii jsou stale lepsi analogové kamery v poméru cena/vykon.

Megapixelové kamery je jiz Gplné jind kategorie. Tyto kamery dosahuji daleko vétsiho
rozliSeni, az 7 megapixeli. Samoziejmé¢ od toho se také odviji cena. OvSem kvalita je
uplné¢ nékde jinde. Jedna takovd megapixelovda kamera milZe nahradit nékolik

standardnich, protoze vétsi rozliseni mize snimat daleko vétsi plochu.[8]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 43

2.1 Navrh zabezpeceni malych objektii — domacnosti

Domaci kamerovy systém je obvykle budovan s cilem zajistit majiteli vzdaleny pfistup
k obrazu azvuku ze sledovanych prostor v dobé jeho neptitomnosti. Jeho zakladni

parametry jsou jednoduchost, snadné ovladatelnost a vysledna potizovaci cena.[21]

Pfedstavme si tii zakladni situace:

2.1.1 "Chci vidét co se déje' — prvni varianta

Reseni vhodné pro uzivatele, ktefi travi hodné Casu mimo sviij dim a chtéji mit ptehled

o déni v ném. Chtéji vidét, zda nedoslo k rozbiti okna, zda jim do bytu nezatéka atp.

Jedna z nejjednodussich metod vzdaleného sledovani. Uzivatel ma moznost online pohledu
do prostor, kde je kamera instalovana. Systém nevyuziva zddné zdznamové zafizeni, je
schopen odeslat obrazek emailem, MMS na mobilni telefon, pfipadné jinou formou pokud
je aktivovdna a nastavena funkce poplachu. Hlavni vyhodou je jednoduchost a z toho
vyplyva i niz§i cena.

Jediné co zékaznik potiebuje je internetové pfipojeni. Cim rychlejsi ptipojeni, tim lepsi
pfenos obrazu. Minimum neni definované, ale 128kb/s (rychlost méfend smérem od

uzivatele do sité Internet) je postacujici.
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Obr. 29: Reseni pro domacnost — 1.varianta [21]

Princip:

Kamery komunikuji s vnitini siti (v tomto ptipad¢ bezdratove) a jejich signdl se pomoci
sité internet odesila na vzdaleny pocitac.

Pro domaci sledovaci systém je vhodné pouzit bezdratové ptipojeni, nebot’ kameru Ize
voln¢ pfendsSet - vzdalenost od vysilace je omezena, zalezi na konstrukci budovy (kovova,

zelezobeton, zdénd), obvykle signal projde dvéma pfickami, na volném prostranstvi je to

50 az 100 metrt. Kameru je mozné snadno sklidit, aby nerusila v dobé ptitomnosti.

Na tento zptisob se doporucuje pouziti tzv. PTZ kamery, které se umi vzdalené pohybovat.

S jejich pomoci je mozné prohlédnout celou mistnost tisice kilometrit od domova.

Obraz (mozno i zvuk) je chranén heslem. Pocet kamer neni omezen. Pouze pfi sledovani

vice poctu klesa rychlost pfenosu a tim padem kvalita.

Toto feSeni je schopné fungovat i jako alarm s omezenou funkci, ktery v ptipad¢ poplachu

za§le foto na email ptipadné mobilni telefon jako MMS. [21]

Cena rfeSeni:
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Je odvozena primarné od ceny kamery. Obecné se da fici, ze do 10.000 korun se da poftidit

kvalitni dalkové ovladana kamera vcetn€ instalace.

2.1.2 "Chci vidét co se déje, chci vidét co se délo" — druha varianta

Druhd varianta domaciho systému uzivateli umoziiuje kromé online pienosu obrazu

1 ptehrani zdznamu o déni v nepfitomnosti.

Reseni pro ty, ktefi chtéji vzdalené sledovat déni ato ne jen v realném cCase, ale i ze

zdznamu. Opét idealni pro ty, ktefi netravi ¢as doma, ale chtéji mit piehled.

Zakladem je internetové pfipojeni. Jeho rychlost neni definovand, nicméné i zde plati ¢im
vice, tim lépe. 128kb/s (rychlost méfend smérem od uzivatele do sit¢ Internet) je

postacujici.

Princip:

Zaklad systému je stejny jako u predchozi varianty, je vSak vybaven zaznamovym

zafizenim.
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Obr. 30: Reseni pro domacnost — 2.varianta [21]

Systém funguje obdobné jako dohledovy, jeho odliSnost je v pfidaném zaznamovém prvku
(pocitace), na kterém je spuStén software archivujici obraz. UZivatel miZe vzdalené
sledovat obraz online z kamer prostfednictvim internetu. Zaznam je obvykle dostupny
pouze piimo na zaznamovém zafizeni, systém lze rozSifit o moznost vzdaleného

prohlizeni, vyzaduje vSak dalsi prvek.

Takto zapojeny systém neni mozné klasifikovat jako zabezpefovaci, pouhy vypadek
energie zpusobi komplikace, které mohou omezit funkce do doby manudlniho zasahu
(restart PC nejcastéji). I pro domécnost se doporucuje pouzit zalozni zafizeni napajeni,

které tento problém eliminuje.[21]

Cena FeSeni:

Systém, ktery umozni archivaci dat, se nebuduje pro jednu kameru atedy stejné jako
v pfredchozim feSeni je zdkladem cena kamer. Nicméné nelze opomenout ani samotnou
hodnotu zaznamového prvku. Ve stru€nosti se da fici, ze zalohovaci zatizeni pro 4 kamery

1ze portidit do 15.000 K¢, kamera podle jeji kvality a funkce opét v cenach okolo 8.000 K¢&.
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V ptipadé, Ze by systém zaznamenaval vice kamer, je tfeba piipoCist ndklady na rozSiteni

zaznamove¢ kapacity, coz je v fadu stokorun.

2.1.3 Domaci zabezpecovaci kamerovy systém — tieti varianta

Posledni z modelovych fesSeni je plnohodnotny kamerovy systém pro domacnost

s pfipojeni k zabezpecovacimu systému.

Prvni dvé predstavované varianty jsou vhodné jako "vzdalené oko". Uzivatel ma moznost
sledovat co se déje v realném cCase, ptipadné ze zaznamu. Piedpoklada se, ze pokud nebude

systém kratkodob¢ dostupny, nebude to vnimano jako zasadni problém.

Toto ovSem neni mozné tolerovat u zabezpecovacich systémil a proto jejich konstrukce je

odligna.[21]

Idealnim internetovym pfipojenim je pfipojeni o parametrech jako v predchozich feSenich,
neni vSak podminkou. Systém muze byt provozovan jako nezavislé zafizeni za cenu
nemoznosti online pfenosu obrazu. Je nutné, aby uZivatel zvazil, zda potiebuje online
piistup na kamery, nebo se spokoji se zdznamem, ktery byl pofizen podle zadani (kamery

mohou zaznamenavat v definovaném ¢ase nebo v ptipad¢ identifikace poplachu).

Princip:
Zakladni princip je jednoduchy - kamera snimad obraz, zaznamendva na zidznamové
zafizeni a soucasn¢ umoznuje online pfistup. Aby takto jednoduse systém mohl fungovat je
nutné zajistit tfi zékladni véci:

- napdjeni pro vSechny systémové prvky

- zamezit nezadoucim pfistuptim do samotného nastaveni

- konfigurovat systém tak, aby nedoslo k jeho zhrouceni.

V praxi je nutné zajistit zalozni zdroj napdjeni pro vSechny komponenty a to nezavislym
zafizenim tzv. UPS zdrojem, ktery obsahuje akumulatory a je schopen podle svého vykonu
zalohovat systém elektrickou energii po urcity Cas. Idedlni feSeni je centralizovat zalozni

zdroj a napéajet vSechny prvky z jednoho mista, coz vyzaduje slozitéjsi instalaci pouziti
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komponentt, které toto podporuji, vysledkem je nezavislost zabezpeCovaciho zafizeni na
vnéjSim zdroji energie.

Zamezit nezddoucim ptistupiim znamena, ze zadné zatizeni nesmi byt dostupné z vnéjsiho
prostifedi. Bezdratové pfipojeni kamery znamena "diru" do systému. Muze se stat, ze
v blizkosti kamery dojde k neodbornému nainstalovani bezdratového systému (typicky -
soused si vybuduje bezdratovou sit’) a jeho signal narusi komunikaci kamery a ptijimace.

Pak takova kamera prestane fungovat. Stejné mize postupovat i zlod¢;.

vvvvvv

prvek ma omezenou kapacitu a je nesmirné diillezité nastavit pravidla, podle kterych se data

uchovavaji. Pokud takové pravidlo neni, zafizeni se zaplni a zkolabuje. [21]

_ pa = — - \
= ‘@ ® | o
L .|."
Switch
A — |
Router
B =
ARe Ulogisté dat

ZaloZni zdroj elektfiny

Obr. 31: Reseni pro domacnost — 3.varianta [21]
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Cena reSeni:

Cenu zabezpeCovaciho systému nelze jednoduse kvantifikovat tak jako v pfedchozich dvou
ptipadech, nicméné i1 zde se d4 urcit rozsah pro utvofeni predstavy. Cena ulozisté je cca
15.000 K¢ a bude zvladat zalohu 4 kamer, rozsifeni kapacity opét v fadu nékolika stokorun
na kazdou dal$i kameru. Sitové prvky a zalozni zdroj napajeni bude v cen¢ do 10.000 K¢&.
PoloZka, ktera zasadné ovlivni cenu jsou kamery. Jejich cena se pohybuje od 7.000 az do
desitek tisic, podle jejich funkce (vné&jsi, interiérovda, pohybliva, s vysokym rozliSenim
atd.), nicméné i zde se da definovat hranice 12.000 pro kvalitni vnitini kameru a 18.000
pro kvalitni venkovni kameru. Kamery nataceci a kamery s velkym rozliSenim jsou spise

feseni pro velké spoleCnosti eventuelné pro snimani rozsahlych objekth.[21]

2.1.4 Shrnuti navrhi a doporuceni

Ceny systému se mohou zasadn¢ lisit podle pouzitych technologii, komponentl a samotné
robustnosti. Profesionalni systém s plnym zalohovanim se bude jisté 1iSit od "hobby"
instalace. Nelze tedy ceny brat jako zavazné, vzdy je potiebovat piizpiisobit nabidku
pozadavkliim a moZnostem zabezpecované¢ho objektu. Celkovou cenu mulzeme ovlivnit
napiiklad vlastni instalaci n€kterych zatizeni. Pfehled co ocekavat si v§ak muzete vytvofit

z predeslych tii variant.

2.2 Navrh zabezpeceni malych objektii — firem

Trendem a bohuzel nutnosti dne$ni doby je data archivovat, dokumentovat a pochopitelné
kontrolovat. Kamerové systémy tuto funkci plni ato primarn€ v oblasti zabezpeceni

(kradeze, poSkozeni) a kontroly kvality (dohled nad vyrobou, skladovanim atp.).

Jejich ucel definuje strukturu. V zasad€ se jedna o zabezpe€ovaci nebo sledovaci systémy,

které jsou robustni z pohledu uzivatelii i mozného napadeni. [21]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 50

2.2.1 Kamerové zabezpeceni pro firemni tcely

Systém, ktery je postaveny tak, aby zamezil ztratam, fungoval 24 hodin denné¢, 7 dni
v tydnu, 365 dni v roce. Systém, ktery umi sam efektivné zalohovat data a spolupracovat se

zabezpeCovacim zafizenim objektu.
Takovy koncept piedpoklada $irsi spektrum uzivateltl, ktefi maji rizna opravnéni nahlizet
do dat, a tim se zvySuje moznost, Ze systém bude ter¢em pokusu o napadeni s cilem vytadit

jej z provozu. Jeho vypadek neni akceptovatelny. [21]
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-
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L= |  Router

Ulogigté dat
Bezpetnostni agentura

Obr. 32: Kamerové zabezpeceni pro firemni tcely [21]

Nosné prvky maji zdlohované napdjeni, obsluha v rdmci firmy nebo objektu ma ptistup do
systému stejné¢ jako vzdalena bezpecnostni agentura. Vedeni je provedeno metalickym
kabelem, bezdratové ptipojeni neni vyuzito z divodu mozného napadeni. Sitové prvky
jsou dimenzované tak, aby zvladly vysoké zatizeni a systém nemohl zkolabovat v disledku
pfetizeni. Management ulozisté hlid4 volnou kapacitu a v ptipadé hroziciho pfeplnéni vcas

informuje obsluhu.

Stru¢na charakteristika zabezpeCovaciho systému, kde lze garantovat kvalitu a stabilitu.
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Systém miize byt napojen na existujici zabezpeCeni av piipad¢ identifikace spustit
poplach. Bezpecnostni agentura, kterd ma vzdaleny pfistup ke kamerdm muze ihned

prohlédnout objekt.

Systém nema z4dnd omezeni, pouze pokud je pozadavek na propojeni s externi
bezpe€nostni agenturou, rychly internet je vyhodou. Rychlost 512kb/s smérem do

Internetové sité je postacujici pro kvalitni obraz. [21]

Predpokliadana cena:

Cena se odviji od poctu kamer, jejich typu a celkové rozlohy a komplikovanosti samotné

instalace.

Kvalitni staciondrni kamera pro vnéjsi pouziti stoji do 20.000 K¢, kvalitni kamera pro
vnitini pouziti je v cen¢ cca 15.000 K¢, ulozisté dat pro 4 kamery je v relaci do 15.000 K¢,
sitové prvky pro 4-8 kamer jsou v relaci do 5.000 K¢. Zaloha napéjeni a ostatni prvky jsou
v relaci 8-10.000 K¢, ovladaci software 12.000 K¢. Ceny jsou pouze orientacni, opét 1ze
najit variantu levnéj$i a mnohem drazsi. Je otdzka kazdého jakou kvalitu a funkci

pozaduje, fadovou predstavu si vSak udélat miizeme.

2.2.2 Kamerovy dohled pro firemni tcely

Dohledovy systém by se dal také nazvat jako "vzdalené oko". UZivatel ma piehled o déni
na riznych mistech z jednoho bodu a ma moznost verbalni komunikace s danym mistem.
Systém je vhodny pro vyrobni spole¢nosti, skladovaci prostory, parkovisté, mastale atd.

Klasicky dohled nemé ulozisté dat (miize byt rozsiteno).

Vzhledem k primarni funkci, kterd je online pfenos a nikoli zabezpeceni, instalace neni
natolik pfisnd alze vyuzivat i bezdratova feSeni, kterd se u zabezpecovacich zafizeni
nedoporucuji. Stejn¢ tak zaloha napajeni neni nutna vzhledem k absenci ulozisté, po

obnoveni dodavek proudu zafizeni opét zane fungovat bez nutnosti zasahu ¢lovéka.
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Obr. 33: Kamerovy dohled pro firemni ucely [21]

Uzivatel sedici u pocitace mize sledovat déni na riznych mistech. Data jsou dostupna
1 vzdalené pomoci internetu pokud je pozadovano. Nékteré kamery umoziiuji i oboustranny
ptenos zvuku, coZ znamena, Ze uzivatel mize komunikovat s osobou pohybujici se v dané

oblasti. V praxi to vypada nasledovné: [21]

Ethernet switch

Obr. 34: Audio zapojeni kamery [21]
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Piedpokladana cena:

Zékladem je vybér kvalitnich kamer a vybudovani rychlé sité. Ceny kamer jsou stejné jako
pro zabezpecovaci systém, natdceci kamera s moznosti optického zoomu, kterd se hodi na
velka prostranstvi stoji nckolik desitek tisic, zafizeni, které umozni obousmérnou
komunikaci je v cené n€kolik tisic korun podle vystupniho vykonu a prostredi, kde je

schopno pracovat (interiér, exteriér — napt. dést’ atp.) [21]

2.2.3 Shrnuti navrhi a doporuceni

Velmi Casto se kombinuje dohledovy a zabezpeCovaci systém. Uzivatel mad moznost jak
online sledovat obraz a komunikovat s druhou stranou, tak souCasné zaznamenavat déni.
Takto komplexni systém je vzdy vhodné umistnit do stdvajicich struktur sité, aby
maximalné vyuzil prostfedky, které jsou jiz dostupné, a snizil naklady na vybudovani.
V ptipad¢ bezpecCnostnich systému je tieba vzdy myslet na skute¢nost, ze nékolik tisic

uspofenych na kvalit¢, mohou ve vysledku znamenat ztratu nevycislitelné hodnoty.

2.3 Pripadné problémy s komplexnim IP kamerovym systémem

Pokud uvazujete o realizaci IP kamerového systému, je nutné se zaméfit i na sitovou
infrastrukturu. V pfipadé, Ze chcete pouZit stavajici datovou sit’ a na ni pfipojit do péti IP
kamer, syst¢tm bude bez problémt fungovat. Pokud ovSem uvazujete o kamerovém
systému s véts§im mnozstvim IP kamer, je téméf nemozné pouzit stavajici datovou sit’ a je
nutné navrhnout pro tento kamerovy systém samostatnou datovou sit. Divodu je hned
kamery potiebuji pro sviij provoz kontinudlni a stabilni datovy ptenos. Napt. béznéa IP
kamera v rozliSeni 640x480 pii snimkovani 20 snimkd za sekundu, kompresi MJPEG
muze mit datovy tok od 1,5 do 8 Mb za sekundu, Megapixelové kamery pak tento datovy
tok mohou mit 1 kolem 30 Mb za sekundu. Pokud si ptedstavite, Ze v systému mate téchto
kamer n¢kolik desitek, je zcela jasné, Ze velky diraz musi byt kladen i na komplexni névrh
architektury datové sité. Je proto nanejvys vhodné pamatovat pii navrhu IP kamerového
systému rovnéz na kvalitni navrh sitové infrastruktury. V piipadé Spatného navrhu datové

sité a aktivnich prvki se vam mulze jednoduse stat, Zze va§ nejmodernéjsi kamerovy systém

v
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Velmi dtlezitym prvkem je pamatovat na kompatibilitu kamer s vizualizatnim rozhranim
piipadné s NVR. Pro komunikac¢ni rozhrani v IP kamerovych systémech zatim neexistuje
jeden standard, ktery by vyrobci méli za povinnost dodrzovat. Proto mlize byt problém pii
roz§itovani IP kamerového systému pouzit kamery od jiného vyrobce nez je plivodni
dodavatel. Doporucuji proto volit ty softwarové nastavby, které maji moznost integrace IP

kamer 1 jinych vyrobct. [19]
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II. PRAKTICKA CAST
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3 PRAKTICKA REALIZACE ZABEZPECOVACIHO ZARIZENI NA
ZADANEM OBJEKTU

3.1 Pozadavky na zabezpecovaci systém uvniti zadaného objektu

Ukolem mého projektu bylo navrhnout a zrealizovat vizudlni zabezpefeni spojovaci
chodby v objektu bazantnice v Miskovicich u HoleSova proti nezddoucimu odnaSeni

odchovanych kurat.

Z ekonomického a Casového hlediska jsem vizualni sledovéani navrhl tak, aby potizeny
zaznam vznikal pouze v dobé, kdy je na sledované chodbé detekovan pohyb. Zabezpeceni
jsem realizoval pomoci programu obsluhujici IP kameru a to funkci detekce pohybu

v obraze.

Zvolena IP kamera ma vlastni LED pfisvit s dosahem cca 6 m. Kamera ma i vestavény
mikrofon a reproduktor, tzn. ze miZe slouzit pro obousmérnou audio konverzaci

a piehravani ptedem zvoleného audio zaznamu.

Systém nemusi byt chranén proti vandalismu ani proti imyslnému poSkozovani. Na
sledovanou chodbu se mohou dostat pouze zaméstnanci bazantnice nebo osoby s jejich
doprovodem. Nepiedpokladame, ze by zaméstnanci meli v imyslu nicit zafizeni
bazantnice. Doufame, Ze pouhd pfitomnost kamerového systému odradi osoby

s nezddoucimi umysly.

3.2 Zvolena IP kamera AXIS M1031-W

AXIS M1031-W je skvéla pro zabezpecCeni malych firem, restauraci, hotelt, rezidenci nebo
malych objektd. Kamera disponuje jak bezdratovym (IEEE 802.11g), tak standardnim
ethernet sitovym pfipojenim, coZz snadno umoZzni ji nainstalovat pfesné¢ tam, kde
potfebujeme. Ve své tfidé nabizi unikatni kvalitu obrazu ipii 30 snimcich za vtefinu

a rozliSeni 640x480 pixel.
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Kamera ma v sobé¢ zabudovany pasivni infracerveny senzor (PIR) pro detekci pohybu —
dokonce 1 ve tm¢. AXIS M1031-W je také vybavena silnou bilou LED, ktera automaticky
osviti scénu, pii udalosti, ktera je nastavend. K tomu nabizi moZznost obousmérné zvukové
komunikace diky mikrofonu a reproduktoru, takze mtzete nejen poslouchat, co se kolem
kamery déje, ale i pfimo mluvit z reproduktoru nebo pies n¢j poustét predem nahrané

zvukové stopy.

IP kamera AXIS MI1031-W poskytuje nékolik individualn€ nastavitelnych streamt
ve formatu H.264, ale také Motion JPEG a MPEG-4. Navic je schopna pro kazdy stream
podporovat plné rozliSeni a plnou snimkovou frekvenci. Kompresni format H.264 umozni

optimalizovat zabéry s ohledem na propustnost linky a ndroky na datové tloziste.

s, 0 AXiSa —

Obr. 35: AXIS M-1031 W [7]

3.2.1 Vlastnosti IP-kamery AXIS M1031-W

- miniaturni barevnd [P-kamera H.264 s audiem
- WiFi modul IEEE 802.11g/b

- pohybovy PIR detektor

- bilé LED pro pfisvétleni za tmy

- obrazovy senzor progressive scan CMOS 1/4"

- kompresni format H.264/MPEG-4/M-JPEG
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3.2.2

rozlisSeni 640x480 pixel
snimkova rychlost 30fps

kamery)

vestavény objektiv 4.4mm (horizontélni zorny tithel 47°)

obousmérny pienos audia (vestavény mikrofon a reproduktor)

funkce hlasové vystrahy pii alarmu

kompaktni moderni design [7]

Technické parametry IP-kamery AXIS M1031-W

Parametr

|Hodnota

Kamera

Obrazovy senzor

1/4" Progressice scan RGB VGA CMOS

typ: fixed focus, fixed iris
ohniskova vzdalenost: 4.4 mm

Objektiv horizontalni zorny thel: cca 47°
svételnost: F2.0
Citlivost minimalni osvétleni 1.0 Lux (F2.0)

0 Lux s LED ON

Elektronicka zavérka

automatickd, rozsah 1/4 - 1/5000 s

Video parametry

Kompresni format

H.264 / Motion JPEG / MPEG-4 Part 2

Rozliseni

nastavitelné 640x480 az 160x120

Snimkova rychlost

max. 30 fps

Video stream

multistream H.264, Motion JPEG, MPEG-4

Datovy tok

proménny (VBR) / konstantni (CBR)

Nastavitelné obrazové
parametry

komprese, barevna sytost, jas, ostrost, kontrast,
balance bilé, fizeni expozice, expozicni zony,
kompenzace protisvétla, jemné nastaveni chovani
pfi nizkém osvétleni, rotace

Sitové parametry

Bezdratové rozhrani

IEEE 802.11g/b
neviditelna vestavéna anténa

Zabezpeceni

ochrana heslem, IP filtrace, HTTPS kryptovani,
autorizace, uzivatelsky log
WEP 64/128 bit, WPA/WPA2-PSK

Podporované protokoly

IPv4/v6, HTTP, HTTPS, QoS Layer 3 DiffServ, FTP,
SMTP, Bonjour, UPnP, SNMPv1/v2c/v3(MIB-II),
DNS, DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP,
RTCP, ICMP, DHCP, ARP, SOCKS

Audio

Audio stream

dvousmeérny, half-duplex

Audio komprese

AAC-LC 8/16 kHz, G.711 PCM 8 kHz, G.726 ADPCM 8 kHz
nastavitelny bit rate

Audio vstup / vystup

vestavény mikrofon a reproduktor

Systémové integrace

Aplikaéni programovaci
rozhrani

oteviené API rozhrani pro softwarovou integraci, véetné
VAPIX od Axis Communications

Inteligentni video

detekce pohybu v obraze
detekce naruseni (zakryti kamery, otoceni nebo rozostfeni
kamery, posprejovani kamery apod.)

inteligentni videoanalytika (detekce pohybu, detekce zakryti nebo posprejovani
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detekce audia

Spoustéc alarmu

inteligentni video
vestavény PIR detektor

Akce pii alarmu

upload souboru na FTP, HTTP

odeslani zpravy o alarmu na e-mail, HTTP, TCP
rozsviceni prisvétlovacich LED

spusténi hlasové vystrahy (audio klipu)

Video buffer

pre- / post-alarm (16 MB)

Obecné

Procesor a pamét’

ARTPEC-B, 64 MB RAM, 32 MB Flash

Napajeni 4.9-5.1VDC, max. 7.5 W
Konekto RJ-45 10Base-T/100Base TX Auto-MDIX
Yy DC jack
vestavény pohybovy PIR detektor s nastavitelnou citlivosti
PIR detektor dosah 6m
LED prisvétleni vestavéné bilé LED prisvétleni, vykon 1W

Provozni teplota

0°C az +50°C

Provozni vlhkost

20%-80% rel. (bez kondenzace)

Rozméry (§ x vx h)

58.9 x 94.9 x 34.2 mm (bez drzaku)

Hmotnost

101 g

Certifikaty

EN301489-1, EN301489-17, EN300328,

EN 60950-1, FCC Part 15 Subpart B Class B, RSS-210,
C-tick, TELEC, KCC

napdjeci zdroj: EN 60950-1, cCSAus

Obsah dodavky

kamera AXIS M1011 (1ks)
napajeci zdroj (1ks)

drzak a svérka (1ks)
instalacni navod (1ks)

CD s instal. nastroji, zaznam. SW a uzivatel. navody (1ks)

Tab. 4: Technické udaje IP-kamery AXIS M-1031 W [7]

94,9 mm_[3.747]

3.2.3 Technické rozméry IP-kamery AXIS M1031-W

34,2 mm [1.35
28 1mm [1.117]

A\

Ha6 mem (G367
I

I ]

el [5E 0l wwp
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T €5 mm [0.27] iéx) S~

Obr. 36: Technické rozméry kamery [7]

|
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3.3 Umisténi IP kamery

Cilem umisténi kamery bylo, aby kamera pokud moZzno zaznamendvala urcitou Cast
objektu, do kterého se soustiedi veskery tranzitni pohyb osob. Z tohoto divodu jsem
vybral spojovaci chodbu spojujici hlavni vchod s vchody: vedlejsim, vchodem do sklepa,
vchodem na piidu, bo€nim vchodem, s vchodem na chodbu k takzvanym chovnym kdjim
a s chodbou spojujici levé kiidlo bazantnice, kde je umisténa jednaci mistnost, liheni

a sklady. Umisténi kamery je patrné na ptiloze I.

Obr. 37: Pohled z mista kamery

3.4 Napajeni IP kamery

[P-kamer AXIS M-1031 W nema tzv. PoE (Power over Ethernet) napajeni po datovém
sitovém kabelu, bez nutnosti pfivést napdjeci napcti k pfistroji dalSim samostatnym

kabelem. Z toho diivodu bylo zapotiebi zajistit napajeci napéti.
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Po zhlédnuti zvoleného mista k umisténi IP kamery jsem zjistil, ze se zde nachazi
rozvodna krabice, ze které je jiz vytazena jedna pomocna zasuvka. Proto jsem vyuzil této

krabice a namontoval jsem nasténnou zdsuvku 230V pro napajeni kamery.

JelikoZ jsou v bazantnici staré rozvody elektrické energie, tzn., ze nejsou vedeny zvlast
ochranny a nulovy vodi¢, musel jsem elektrickou zasuvku zapojit pouze pomoci

dvouvodicového vedeni (viz obrazek nize).
Pro priichod vodict do rozvodné krabice jsem vyuzil jiz prichod vytvoieny kabelem pro
pomocnou zasuvku. Zasuvka byla pfichycena dvéma samofeznymi vruty do hmozdinek,

umisténych do zdiva.

Veskera prace probihala za dodrzeni danych bezpecnostnich ptedpisti. Odpojeni rozvodné

krabice od elektrického napéti a nasledného ovéfeni zkouseckou.

Déle musime davat pozor, aby se v jednom bodé¢ nestykali dva vodice rozdilnych materiali

(napt. méd’ a hlinik), prichodem elektrického proudu by se mohl spoj nebezpeéné zahtivat.

Obr. 38: Umisténi a zapojeni zasuvky 230V pro IP kameru
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3.5 Montaz IP kamery

Po ptedchozi montazi zdroje elektrického napéti pro IP kameru, byla instalovana i samotna
kamera. Kameru jsem umistil v tésné blizkosti instalované zasuvky a pfipevnil dvéma
samofeznymi vruty do hmozdinek umisténych do zdiva. Déle bylo potieba provrtat 40 cm
silnou zed’ a protdhnout datovy kabel aZ do jednaci mistnosti, v niZ se nachazi router pro

ptipojeni IP kamery spolu s PC pouzivanym pro Gcely bazantnice.

Obr. 40: Datovy kabel k IP kamete
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3.6 Oziveni IP kamery

Po dokonéeni montaze kamery a zasuvky pro kameru jsem zapojil napajeci adapter do
kamery a zasuvky. Poté jsem pomoci datového kabelu (cat.5¢) a PC nakonfiguroval
kameru na statickou IP adresu v rozmezi stanovené v mistnim routeru. Po nakonfigurovani

IP adresy jsem kameru pfipojil datovym kabelem k routeru.

Pristup na IP kameru ze sit¢ internet je zapotiebi mit pfifazenou vefejnou IP adresu.
V bazantnici je vefejna IP adresa jiz pfifazena, protoze zde funguje vzdalené sledovani

a ovladani lihni a dolihni bazantich kufat.

Jelikoz pod jednou vetejnou IP adresou a jednim portem nemiize fungovat vice zafizeni,
bylo nutné kontaktovat poskytovatele piipojeni k internetu, ktery je vlastnikem a ma
pristupovéa prava k routeru, aby nastavil do routeru pteposilani z vetejné IP adresy na
lokalni IP adresu a pfisluSny port. Pro IP kameru byla zvolena vnitini IP adresa

192.168.1.77 a port 1000. Vetejna IP adresa bazantnice je 79.170.249.34.

Pro pfistup je nutné to internetového prohlizece zadat nasledujici adresu:

http://79.170.249.34:1000, poté nas router presméruje na vnitini [P adresu nasi kamery.

Po pfipojeni na video server, ktery je obsazen ptimé v IP kamefte, je tieba zadat uzivatelské
jméno a heslo. Po zadani 0dajt je ihned vidét zivy obraz z IP kamery. Pro podrobnéjsi

nastaveni funkci IP kamery je tfeba administratorského ptihlaseni.
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AXISa AXIS M1031-W Network Camera Live View | Setup | Help
Stream profile Light Audio clip Trigger Snapshot

[Motion 1PEG + 0@

=0 0® O

| Blaying, Mation JEEG

0 @ 0 @ @ Speskers ; 0 . Microphone

bazaninice Miskavice 201 0-06-13

Obr. 41: Obraz z IP kamery za ptfirozené¢ho svétla

Obr. 42: Obraz z IP kamery za pouziti integrovaného piisvitu

svétla LED
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3.7 Celkové shrnuti instalace a doporuceni

Pti instalaci IP kamery jsem mél moznost zvolit druh pfipojeni k routeru. Wi-Fi pfipojent,
kterym je kamera vybavena, jsem usoudil jako nakladnéj$i a proto jsem vybral vyse
zminéné piipojeni pomoci datového kabelu CatSe. Pii pfipojeni kamery pies Wi-Fi
rozhrani, bych musel zakoupit router, ktery tuto technologii podporuje. Cena o kterou by
se navysily ndklady by byla zhruba 1.000 K¢&. Dalsi nevyhoda Wi-Fi pfipojeni v husté
zabydlené oblasti je dosti velké ruseni z jinych zatizeni. Jelikoz Wi-Fi funguje na radiovém
nelicencovaném pasmu 2,4 GHz. Mnoho riznych zafizeni funguje vtomto volném
rddiovém rozsahu, tudiz by to mohlo negativné ovlivnit nasi pfipojenou kameru pies wi-fi

rozhrani.

Pted zapocetim instalace kabelti obsluhujici IP kameru, prosim vzdy proved’te kontrolu

koridoru, kterym povedete kabely.

Ptfi provrtavéani zdiva pro provleceni datového kabelu do jednaci mistnosti, jsem narazil

pod omitkou na svazek elektrickych vodict.

Byla zde jiz instalovana pomocna zasuvka a kabel k ni byl umistén v elektrikarské liste,
ktera byla pfipevnéna vruty do zdiva. Z tohoto divodu jsem predpokladal, ze v blizkém
okoli elektrikafské 1iSty nepovede zadny kabel. Mij predpoklad se bohuZzel nepotvrdil, coz
mi ztizilo praci.

Proto, prosim, dodrzujte pfi instalaci a provozu vSechny bezpecnostni predpisy a nafizeni.

Celkova cena instalace byla orienta¢né okolo 6.500 K¢.

e [P kamera AXIS M1031-W 5.940 K¢
e Zasuvka na zed 60 K¢
e Instala¢ni material 150 K¢

e Ostatni naklady 350 K¢
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4 ULOZISTE PORIZENYCH ZAZNAMU

4.1 Zpracovani a ukladani dat

Ukladani dat stejné jako jejich ndsledné prohlizeni je nezbytné nutné proto, aby cely
systém daval smysl. Mit data, kterd se daji jen komplikovang ¢ist, stejn¢ jako mit data bez
moznosti orientace uvnitt, znamena v redlu nemit data zaddna. Analogovy systém vyuziva
k ukladani ziskanych dat klasické VHS zaznamové zafizeni, ptipadné¢ modernéjsi DVD
rekordéry pracujici s DVD diskem, pfipadné¢ HDD jako zdznamovym mediem. Zaznam
obrazu, hlavné v ptipad¢ pouziti n€kolika kamer, je se snizenou kvalitou, nebot’ analogovy
zdznam neumozinuje zadnou kompresi a tedy kapacita médii nestaci objemu dat. V piipadé
zdaznamu dat na digitdlni medium je kvalita zdznamu zhorSend o zkresleni pii pievodu

analog - digital.

Digitalni zdznam umoznuje kompresi dat, ktera v kone¢ném diisledku zajisti 100% kvalitu
zdznamu, nebot’ vSe se stihne ulozit v redlném cCase, coz analogovy zaznam nedokaze.
Podobné odlisné probiha i nasledné vyhledavani v ulozenych zdznamech. Analogovy
zaznam ma& omezené moznosti indexovani atedy nasledné vyhledavani je velmi
komplikované anepiesné na rozdil od digitalniho, kde je mozné vybrat z takika

neomezené délky dat zaznam po vtefing. [21]

Vzajemné srovnani:

- analogovy zadznam je v principu mén¢ kvalitni, nebot pouzivd jako medium
klasicky magneticky pasek, pripadné data pievadi azaznamendva v digitalni
podobé za cenu zhorSeni kvality v disledku ztrat v pfevodu analog-digital.

- vyhledavani v digitdlnim zaznamu je ptesnéjsi a jednodussi. Digitalni zdznam je

indexovany. [21]
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Cenové reSeni:

Vzdy je do cenové kalkulace nutné zapocitat vse a to v té€ vysi, v jaké je realné pro danou
véc pouzito. Pro vzajemné srovnani je vzdy tieba porovnavat porovnatelné. To samé plati
1u kamerovych systémii. Pro srovnani tedy musime jako analogovy systém povazovat
zatizeni, které je alesponi v principu shodné, tj. umoznuje ukladat obraz a zvuk v digitalni

podobé a soucasné umozni vzdalené prohliZeni.

Pak se rozhodné nejedna o kameru a monitor, ale o kompletni systém vcéetné kamery, video
serveru prevadejici data do digitdlni podoby, mikrofonu, zdznamového software,

zaznamového zafizeni a video monitoru.

Pokud pocitame néklady na jednotlivé komponenty, dospéjeme, u systému s poctem kamer
mensim nez deset, ke stejné ¢astce jako za plnohodnotné digitalni feSeni, v ptipadé vétsiho
poctu se jedna o cenu dokonce vyssi. To vSe za skutecnosti, Ze analogovy systém je méné

kvalitni a umozituje mensi vyuziti.

Zakladni rozdéleni systémi pro nahravani

Systémy lze rozdé¢lit na tzv. DVR (digitalni nahravaci jednotka) a Video Servery (klasické
PC upravené pro zdznam a uchovani videa). Existuje jeSté tfeti varianta, a to analogové
nahravaci zafizeni (velice podobné klasickému videu). Tato zafizeni jsou ovsem masivné
vytlatovana pravé digitalnimi technologiemi. Analogovy zdznam ma minimalni kvalitu
obrazu a doba uchovani zdznamu je piimo zavisla na pravidelné vymeéné a zalohovani

videokazet.
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4.2 DVR - jednoucelové zaznamové zarizeni

Obr. 43: DVR — jednotcelové zaznamové zatizeni

DVR jednoucelové nahravaci zafizeni. VétSina dneSnich DVR rekordéri obsahuje
1 webovy server. Po pfipojeni do sité je tedy mozné se na DVR piipojit z osobniho pocitace
a sledovat bud’ Zivy obraz, nebo zdznamy. Jelikoz ma DVR zéaroven funkci prav uzivateld,
lze definovat pfistupy na jednotlivé kamery mezi vice uzivateli. Spravce aredlu tak muize
sledovat vSechny kamery, kdezto vratny vidi pouze kamery jednoho konkrétniho objektu.
DVR se standardné dodava bez pevného disku - pro spravnou funkci je nutné zatizeni
dovybavit pevnym diskem. Obvykle se zdkaznikim dodavaji disky o kapacité 500 az
1000 GB, které zarucuji dostateCnou rezervu pro nahravani. Lze ovSem dodat i disk
o kapacité¢ 100 GB nebo vice diskl o kapacité 1000 GB. K DVR je mozné dle typu pfipojit
od 4 do 32 kamer.[5]

Vyhody tohoto typu zaznamového zarizeni:

e nizké pofizovaci ndklady
e hotové feSeni, které neni nutné ptilis sloZité nastavovat

e velikost pfiblizné jako u klasického videa
Nevyhody:

e zafizeni nelze Casem rozs§ifit na vice kamer - je nutné koupit dalsi zafizeni

e neumoznuje pokrocilé funkce nahravani (pocitani prichodu, rozliSovani SPZ, ¢teni
¢arovych kodi apod.)

e zafizeni je samostatn¢ funkcni celek - neni mozné ho propojit s dalsimi podobnymi

zafizenimi
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4.3 Video Server - modularni profesionalni FeSeni

Obr. 44: Video Server
Video Server je klasicky pocitac, ptesnéji feCeno server, ktery je vybaven digitalni kartou
pro pfipojeni kamer a specialnim programem, ktery provadi samotné nahravani videa na
pevny disk. Sledovani videa je mozné bud’ pfimo na Video Serveru, nebo pomoci sité na
jakémkoliv jiném pocitaci pies internetovy prohlize¢. Video Server poskytuje fadu funket,
které DVR nemiize nabidnout - zejména se jedna o nadstandardni vyhodnocovani obrazu
z kamer, tedy napt. poc€itani prichodu, ¢teni SPZ vozidel, zaznamenavani naskenovanych
carovych kodi (napt. na pokladné v obchodé€). Nejvétsi vyhodou tohoto feSeni je ovSem
jeho modulérnost. Do Video Serveru miizete ptipojit jak IP, tak i analogové kamery. Pokud
si na zacatku koupite Video Server o 4 kandlech (je mozné pfipojit 4 analogové kamery),
kdykoliv jeho kapacitu mizete dokoupenim dalsi karty rozsifit az na 64 kamer. Zaroven si

neuzavirate ani cestu k rozsiteni systému o dalSich az 256 IP kamer.[5]

Vyhody:

e modulérnost - je mozné si koupit systém pro 4 kamery a ¢asem jej bez problémil
rozs$ifit az na 64 analogovych a 256 IP kamer
e rozsifené funkce prace s videozdznamem

e je mozné pomoci jednoho software propojit vice samostatnych systémui

Nevyhody:

e vyssi pocatecni potfizovaci naklady



UTB ve Zliné, Fakulta aplikované informatiky, 2010 70

4.4 Zarizeni pouzito v praktické realizaci

Mym utkolem bylo sledovat a zaznamenévat obraz z instalované IP kamery a to na mnou
zvolené zatizeni. Navic zaznamenavat obraz pouze tehdy, pokud byl detekovan pohyb

pouze v pfedem urcené ¢asti obrazu, tzv. motion detection.

Podminkou bylo moZznost prohlizeni zivého obrazu sité internet a zdznamu z piedem

urcené¢ho loziste, mél jsem toho docilit za co nejmensiho finanéniho obnosu.

Me¢l jsem k dispozici PC v jednaci mistnosti a PC v kancelafi vedouciho prace pana
Adamka. Jelikoz jsem mél k dispozici dva pocitace, z toho jeden pfimo piipojeny do
stejného routeru jako IP kamera, nemélo vyznam uvazovat o néjakém DVR jednoucelovém
zatizenti.

Zamé¢fil jsem se tedy na ukladani video zaznamu piimo na piredem zvoleny PC. Jelikoz IP
kamera se tvari jako dalsi PC zapojené do lokalni sit¢, nebyl problém spojeni tohoto

zafizeni s jakymkoliv PC a to bud’ v lokalni siti, nebo v siti internet.

O tomto ukladani dat jsem jiz uvazoval pfed pofizenim IP kamery. Potfizend IP kamera
nepatii k tém nejlevnéj$im, ale ma v sobé obsazeno mnoho funkci, které bychom museli
u levnéjsich variant fesit dodateCnym hardware. Navic, pokud pouziji pouze jednu kameru,

dostanu nahravaci a obsluzny software ke kamete zdarma.

Po konzultaci s panem Addmkem jsem software pro zdznam z IP kamery nainstaloval na

oba zminéné PC.

I kdyz, s PC vjednaci mistnosti bazantnice byl mensi problém. PC je dost technicky
zastaraly a uz neodpovida béznym pozadavkim. Nejvétsi problém byl s grafickou kartou,

vymeénil jsem ji za pouzitou, ale lepsi.

Poté uz stacilo nainstalovat pfiloZzeny software a detekovat IP kameru na lokalni adrese

192.168.1.77.

Obdobn¢ jsem pracoval i na PC u vedouciho prace, s tim rozdilem, Ze se musela detekovat

IP kamera na adrese 79.170.249.34 s portem 1000.

Bylo potieba se také seznamit s ovladanim nainstalovaného software. PfiloZzeny software je

prehledny s velmi uzite¢nymi funkcemi.
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5 LEGISLATIVA POUZITi KAMEROVEHO SYSTEMU

5.1 Provozovani kamerového systému z hlediska zakona o ochrané

osobnich adaja

Provozovani kamerového systému je povazovano za zpracovani osobnich tdajii, pokud je
vedle kamerového sledovani provadén zaznam potizovanych zdbérii, nebo jsou
v zdznamovém zafizeni uchovavany informace a zaroven ucelem potizovanych zaznamd,
ptipadné vybranych informaci, je jejich vyuziti k identifikaci fyzickych osob v souvislosti
s ur¢itym jednanim.

Samotné kamerové sledovani fyzickych osob neni zpracovanim osobnich udaji podle
zékona €. 101/2000 Sb., protoze postrada uroven podminek pro zpracovani tdaji ve
smyslu § 4 pism. e) zdkona ¢. 101/2000 Sb. To vSak nevylucuje aplikaci jinych pravnich
predpisli, zejména ustanoveni obcanského zakoniku upravujiciho podminky ochrany

osobnosti.

Udaje uchovavané v zdznamovém zaiizeni, at’ obrazové &i zvukové, jsou osobnimi udaji za
predpokladu, Ze na zakladé téchto zdznamu lze pfimo ¢i nepiimo identifikovat konkrétni
fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoznuji, byt
nepiimo, identifikaci osoby). Fyzicka osoba je identifikovatelnd, pokud ze snimku, na
némz je zachycena, jsou patrné jeji charakteristické rozpozndvaci znaky (zejména oblicej)
a na zaklad¢€ propojeni rozpoznavacich znaki s dalSimi disponibilnimi udaji je mozna plna
identifikace osoby. Osobni udaj pak ve svém souhrnu tvoii ty identifikatory, které

umoziuji ptisluSnou osobu spojit s ur¢itym, na snimku zachycenym, jednanim.
Zpracovani osobnich udaji provozovanim kamerového systému je pripustné:

a) vramci plnéni tkold ulozenych zdkonem (napi. Policii Ceské republiky); v tdchto
ptipadech je tfeba dbat ustanoveni piislusného zédkona,
b) dale je toto mozné na zakladé fadné¢ho souhlasu subjektu udaji; to vSak je prakticky

realizovatelné ve velmi omezenych piipadech, kdy je mozné jednoznacné vymezit okruh

osob nachazejicich se v dosahu kamery,
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c¢) uziti kamerového systému vSak je mozné ibez souhlasu subjektu udaji s vyuzitim
ustanoveni § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb.; pfitom je vSak nutno respektovat

podminky uvedené sub 4.

Povinnosti spravce pri provozovani kamerového systému vybaveného ziznamovym

zarizenim:

a) Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
mozno pouzit zdsadné v ptipadé, kdy sledovaného ucelu nelze u¢inné dosahnout jinou
cestou (napi. majetek je mozno chranit pfed odcizenim uzamcenim mistnosti). Dale je
vylouceno uziti kamerového systému v prostorach uréenych k ryze soukromym tkoniim
(napf. toalety, sprchy). Je ovSem mozné feSeni, kdy subjekt udaji mé na vybér z alternativ
(napf. 1ze monitorovat prostory Satny plaveckého stadionu za ptredpokladu, Ze je vymezen

prostor pro prevlékani, ktery neni kamerami sledovan).

b) Specifikace sledovaného ucelu. Je tieba pfedem jednoznacné stanovit ucel potizovani
zdznamu, ktery musi korespondovat s dilezitymi, pravem chranénymi zdjmy spravce
(naptf. ochranou majetku pied krddezi). Zaznamy tak mohou byt vyuZity pouze
v souvislosti se zjiSténim udalosti, kterd poSkozuje tyto dillezité, prdvem chranéné zajmy
spravce. Pripustnost vyuziti zaznami pro jiny ucel musi byt omezena na vyznamny vetrejny

zajem, napfi. boj proti pouli¢ni kriminalité.

c) Je tfeba stanovit lhitu pro uchovavani zdznamii. Doba uchovavani dat by neméla
pfesahnout ¢asovy limit maximalné pfipustny pro naplnéni tcelu provozovani kamerového
systému. Uchovavana data by méla byt uchovavéana v ramci casové smycky napt. 24 hodin,
pokud jde o trvale stiezeny objekt, nebo ptipadné i dobu delsi, v zdsad¢ vSak nepiesahujici
n¢kolik dnil, nejde-li o potizovani zdznami policejnim orgdnem podle zvlaStniho zakona,
a po uplynuti této doby vymazéana. Pouze v piipadé existujiciho bezpecnostniho incidentu
by méla byt data zpfistupnéna organtim c¢innym v trestnim fizeni, soudu nebo jinému

opravnénému subjektu.

d) Je tieba fadné zajistit ochranu snimacich zatizeni, pfenosovych cest a datovych nosict,
na nichZ jsou uloZeny zaznamy, pfed neopravnénym nebo nahodilym piistupem, zménou,
zni¢enim ¢i ztratou nebo jinym neopravnénym zpracovanim - viz § 13 zakona ¢. 101/2000

Sb.
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e) Subjekt udaji musi byt o uziti kamerového systému vhodnym zplisobem informovan
(napf. napisem umisténym v monitorované mistnosti), viz § 11 odst. 5 zdkona ¢. 101/2000

Sb., nejde-li o uplatnéni zvlastnich prav a povinnosti vyplyvajicich ze zvlastniho zékona.

f) Je tieba garantovat dal$i pradva subjektu Udaji, zejména prdvo na pfistup ke
zpracovavanym datim a pravo na namitku proti jejich zpracovani, viz § 1 zékona

¢. 101/2000 Sb.

g) Zpracovani osobnich Udajl je tfeba registrovat u Utfadu pro ochranu osobnich udaji,
nejde-li o uplatnéni zvlaStniho prava ¢i povinnosti vyplyvajicich ze zvlastniho zédkona, viz

§ 18 odst. 1 pism. b) zdkona ¢. 101/2000 Sb. [22]

5.2 K oznamovaci povinnosti spravcu provadéjicich zpracovani

osobnich udaji kamerovymi systémy

K problematice kamerovych syst¢émti Ufad na ochranu osobnich udajii vydal pisemné
stanovisko z ledna 2006, které obsahuje i hlavni zdsady provozovani kamerového systému
z hlediska zakona ¢. 101/2000 Sb., o ochran¢ osobnich idajii a 0 zmén¢ nekterych zakond,
ve znéni pozd¢jsich piedpist (dale jen "zakon").

Vsouladu s vydanym stanoviskem Ufadu je provozovani kamerového systému
povaZovano za zpracovani osobnich idajt, pokud je vedle kamerového sledovani provadén
také zdznam potizovanych obrazovych pfip. i zvukovych zabért (nebo jsou v zdznamovém
zafizeni uchovavany informace) asoucasné jsou tyto zaznamy (popf. jiné vybrané
informace) pofizovany za ucelem jejich mozného vyuziti k identifikaci fyzickych osob.
S ohledem na tuto skutecnost je na takové zpracovani nutné pohliZet i1z hlediska § 16
zakona, podle kterého ten, kdo hodla jako spravce zpracovavat osobni tdaje nebo zménit
registrované zpracovani, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto

skutecnost pisemné oznamit Utadu pied zpracovanim osobnich udaju.

Z definice ustanoveni § 16 zékona je zfejmé, Ze nikoli kazdé zpracovani osobnich udaji
(v naSem piipad¢ provadéné kamerovym systémem) musi zakonité podléhat i oznamovaci

povinnosti. Existuji i pfipady, kdy je instalace kamerového systému nutnym prostiedkem
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slouzicim ke zpracovani osobnich udajt, kterych je tieba k uplatnéni prav a povinnosti
vyplyvajicich ze zvlastniho zakona [napi. zakon ¢&. 283/1991 Sb., o Policii CR (§ 42f);
zakon ¢.553/1991 Sb., o obecni policii (§ 24b); zdkon ¢.412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpasobilosti (§ 30, § 33); zdkon ¢. 202/1990 Sb.,
Ceské narodni rady o loteriich a jinych podobnych hrach, ve znéni zdkona &. 70/1994.,
aozméné a doplnéni dalSich zakonu (§ 37, § 50); zakon ¢.353/1999 Sb., o prevenci
zavaznych havarii (§ 9a); zédkon ¢. 18/1997 Sb., o mirovém vyuZivani jaderné energie

(atomovy zakon) a ionizujiciho zafeni a 0 zmén¢ a doplnéni né€kterych zakoni (§ 4)].

Z vyse uvedeného tedy vyplyva, Ze na zpracovani vykondvané v ramci agendy stanovené
zvlastnimi pravnimi pfedpisy se bude vztahovat vyjimka z oznamovaci povinnosti podle
§ 18 odst. 1 pism. b) zdkona, podle které se oznamovaci povinnost podle § 16 nevztahuje
na zpracovani osobnich udajl, které spravci ukladd zvlastni zakon, nebo je takovych
osobnich udaju tieba k uplatnéni prav a povinnosti vyplyvajicich ze zvlastniho zakona.
Nicméné i v ramci zakonem predpokladaného zpracovani je spravce povinen dodrzovat
ostatni ustanoveni zdkona. Oznameni o zpracovani (provozovani kamerového systému) by
mél spravece ucinit az po dikladném uvazeni a s ohledem na ustanoveni § 18 odst. 1 pism.

b) zakona.

Zarovei je nutné upozornit na skutecnost, ze oznamovaci povinnost se podle § 16 zakona
vztahuje pouze na spravce. Ten je v § 4 pism. j) zédkona ¢. 101/2000 Sb. definovan jako
subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udajl, provadi zpracovani
a odpovida za n¢. Na zpracovatele [§ 4 pism. k) zakona ¢. 101/2000 Sb.], ktery na zaklade
smluvniho vztahu uzaviené¢ho se spravcem pouze technicky zajiStuje instalaci, provoz,

udrzbu a opravy kamerového systému, se oznamovaci povinnost nevztahuje.

Jednou ze zdkladnich povinnosti spravce je v souladu s § 5 odst. 1 pism. a) zdkona stanovit
ucel, k némuz maji byt osobni udaje zpracovavany. Kamerovy systém je technicky
prostiedek (zpusob), kterym jsou osobni tidaje zpracovavany, nikoli ucel, jak se v mnoha
ptipadech spravci myln€ domnivaji. Je tedy nutné, aby kazdy, kdo se rozhodne provozovat
kamerovy systém, jednozna¢né stanovil ucel (napf. ochrana majetku), pro ktery hodla
osobni udaje z potizovanych zaznami zpracovavat. V zasadé je kamerovy systém mozné

pouzit pouze v ptipade, kdy sledovaného tcelu nelze ¢inné dosahnout jinou cestou. [22]
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5.3 Legislativni povinnosti tykajici se nainstalované kamery

v bazantnici

Pred instalaci jakéhokoliv kamerového systému se zaznamem bychom nejprve méli
zabezpecit chranény prostor jinymi stupni ochrany. Kamerovy systém se zdznamem by m¢l

byt posledni stupeni ochrany.

Po instalaci kamerového systému v prostoru bazantnice jsem se zacal zjisStovat nezbytné

povinnosti spojené s umisténim kamery v bazantnici.

Prvni povinnosti je mit v prostoru sledovaném kamerou znatelnou informaci o tom, ze se

osoby pohybuji ve sledovaném prostoru.

Dalsi podstatnou podminkou, pokud chci pofizovat zdznam, je registrace na Ufadu na
ochranu osobnich udaji. Registraéni formuldi jde vyplnit on-line na www.uoou.cz
v podslozce registr najdeme formulat Ozndmeni o zpracovani (zméné zpracovani)

osobnich udajut podle § 16 zdkona ¢. 101/2000 Sb.

Po vyplnéni a odesldni formulafe budeme Gekat, zda dostaneme souhlas od Ufadu na

ochranu osobnich udaji k ukladani a zpracovani kamerovych zabéri.
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ZAVER
Diplomové préace, zamétena na zabezpeceni objektu elektronickymi prvky, je rozdélena do

dvou hlavnich ¢asti a to na teoretickou a praktickou Cast.

V teoretické Casti jsem se snazil jasné a stru¢né popsat elektronické zabezpeCovaci systémy
(EZS), elektronické zabezpecovaci systémy realizované pomoci IP kamer a zabezpecovaci

zatizeni pro provoz malych objektl vyuzivajici IP kamery.

V praktické ¢asti jsem vypracoval projekt k zadanému objektu (bazantnice v MiSkovicich
u HoleSova). Zadavatel pozadoval vypracovani zabezpeceni hlavni chodby objektu pomoci

elektronické zabezpecovaci signalizace realizované IP kamerou.

Nejprve bylo tfeba ujasnit si pozadovana kriteria pro vybér vhodné IP kamery. V nabidce
bylo velké mnozstvi IP kamer, od nejlevnéjSich, pouzivanych v domacnostech u stolnich
PC, az po profesionalné fesenou kameru s dalkovym ovlddanim a s antivandal provedenim.
Zvazit jsem musel nejen jejich funkce, moZnosti uplatnéni, provedeni, softwarové
vybaveni, doddvané¢ komponenty, ale v neposledni fad¢ i potizovaci cenu. Po peclivém
vybirani a doporuceni odbornikii jsem vybral IP kameru M 1031 — W od S$védské

spolecnosti Axis, kterda ma i1 IP kamerami vice jak 14letou zkuSenost.

Dalsim diileZitym krokem bylo spravné vybrat umisténi kamery. Umisténa musela byt tak,
aby zabirala pokud mozno co nejvétsi ¢ast sledované chodby a zvlasté pak vSechny jeji
vchody a vychody. Dal§im pozadavkem bylo umisténi ve vysce, kterd znemoziuje béznou

manipulaci s kamerou.
Kamera je vybavena vysoko svitivym LED piisvitem a PIR ¢idlem.

LED pfisvit je schopen pfisvitit scénu az do vzdalenosti ptfiblizné 6 m. Z toho divodu

nebylo nutné dokupovat a instalovat dodatecné ¢idlo s piisvitem.

Pomoci PIR cidla Ize jak samostatn¢ spinat LED pfisvit, tak i spoustét zdznam obrazu
1zvuku, nebo dokonce spustit predem nahrany zvukovy zdznam z vestavéného

reproduktoru.

Déle je kamera vybavena funkci ,detekce pohybu v obraze”, coz byla jedna
z pozadovanych funkci kamery. V pfiloZeném software je mozné vyclenit jednu nebo vice
¢asti snimaného obrazu, v kterych bude software detekovat pohyb. Kazda sledovana c¢ast

obrazu se vyhodnocuje nezavisle na ostatnich. Pokud bude detekovan pohyb v nékteré
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z definovanych casti, spusti se pfedem zvolend funkce napi. pfisvit, zdznam obrazu,

zdznam audia, prehravani audia nebo kombinace vSech téchto funkei.

Jelikoz je kamera vybavena i vestavnym mikrofonem, je mozné spoustét zdznam 1 jiné
funkce zdetekce pfedem nastavené zvukové hladiny. Kamera také umoziuje plné

obousmérnou audio komunikaci mezi kamerou a osobou sledujici zivy obraz z kamery.
Mozna bude vyuzita tato funkce ke kontaktu mezi obsluhou a vedenim bazantnice.

Dalsi kapitolou v praktické casti je navrh a realizace datového ulozisté pofizenych
zédznamu. Jako datové ulozisté jsem zvolil klasické PC, kterym je jiz bazantnice vybavena.
Jako dalsi ulozisté jsem po dohod¢ s vedoucim prace zvolil jeho PC. Jelikoz jsem zvolil jiz
stavajici PC a nebylo nutnosti pfikupovat dal§i hardware, uSetfily se nemalé finan¢ni
prostiedky. Na oba zminéné PC jsem nainstaloval software urceny pro zdznam a spravu

kamery. Po nastaveni software bylo zatizeni pfedano k uzivani.

Posledni kapitola praktické casti se tyka legislativy a pouzivani kamerového systému.
V této Casti se zabyvam platnymi predpisy a zakony umoziujici provoz kamerového
systému a kamerového systému se zdznamem. V kapitole jsou popsany situace, kdy je
tfeba zadat registraci na Ufadu pro ochranu osobnich udaji. Pokud Utad na ochranu
osobnich udaji registraci schvali, uZ ndm nic nebrani v pofizovani a zpracovavani
kamerovych zdznamd.

Doufam, Ze ma diplomova prace bude piinosem jak pro studenty oboru bezpe¢nostni

technologie, systémi a managementu, tak i pro ostatni, ktefi se o tuto problematiku

zajimaji a chtéli by si podobné zabezpeceni zrealizovat.
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Summary:

This thesis is oriented on the securing of a property using electronic elements, the thesis is
divided into two parts: theoretical and practical. In the theoretic part I have tried to briefly
describe electronic security systems (ESS), electronic security systems realized with the
help of IP cameras and security systems for the operation of small properties using IP

cameras.

In the practical part I Worked out a project for the given property (pheasantry in Miskovice
by Holesov). The contracting authority requested that I draw up the security of the main
entrance and Hallway of the property by using an electronic security system realized by an

IP camera.

First I had to clarify the requested criteria, in order to choose an appropriate IP camera.
There was a wide selection of cameras, from the cheapest which are mostly used in homes
on personal computers, up to professional cameras with remote control and anti-vandal
implementation. I had to carefully consider the function, possibility of usage, realization,
software layout, included components, and last but not least the purchase price. After
carefully considering all options and after I received some recommendations from
specialists, I chose IP camera M 1031 — W made by the Swedish company Axis, who has

more than 14 (fourteen) years experience.

The next important step was to correctly choose the location of the camera. It had to be
placed in a location, where it would preferably have the largest viewpoint of the secured
area, especially all of the entrances and exits. Another request was to place the camera in

a height that would disallow any tampering.
The camera is equipped with high luminous LED light and a PIR sensor.

LED light is able to light up the area up to 6 m. Due to this fact, it was not necessary to

purchase or install other light sensors .

With the help of the PIR sensor it is possible to separately activate the LED light, and it is
also possible to activate the recording of sounds and picture or even activate pre-recorded

sounds from the built-in speaker.

The camera is also equipped with ,,motion detection* function, this was one of the

requested features of the camera. In the included software the owner is able to choose one
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or more parts of the displayed field, in which the software will detect motion. Each part of
the picture is evaluated individually. If motion is detected in any part of the defined fields,
the camera will deploy one of the predefined functions such as the activation of the LED
light, picture recording, sound recording, audio playback, or the combination of these

features.

Because the camera is equipped with a built-in microphone, it is possible to activate
a recording of other functions of detections from the predefined sound levels. The camera
also makes it possible to use two-way communication between the camera and the viewed

person.
This function maybe used to contact the personnel and the management of the pheasantry.

The next chapter in the practical part is the proposal and the realization of the data site of
the acquired images. For the data site, I chose a typical PC, which the pheasantry is
equipped with. As the second data site, after agreement with the supervisor of my thesis,
we chose his PC. Seeing that I chose a existing PC, and it was not necessary to purchase
any other hardware, a large amount of money was saved. I installed the software needed to
record and control on both of the mentioned PC’s. After the installation of the software the

equipment was submitted for usage.

The last chapter of the practical part is about legislation and the usage of the camera
system. This part deals with the valid regulations and laws, which enable the operating of
camera systems and camera systems with recording. In this chapter, I have described
situations where it is necessary to apply for registration at the Bureau of protection of
personal information. If the Bureau authorizes the registration, there is nothing that will

stop us from processing the camera records.

I hope that my thesis will be a contribution, not only for students of the field of safety
technology, systems and management, but also for others who are interested in this subject,

and would like to realize similar security.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IP

TB

PTZ

NVR

EZS

EPS

PC

PCO

LED

LCD

PIR

LAN

WAN

FTP

CPU

IR

WiFi1

PoE

JPEG

MPEG

MPEG-4

MIPEG

H.264

Internet Protocol.

terabajt obsahuje 1,000,000,000,000 bajti = 10004 nebo 1012 bajti.
Pan, Tilt a Zoom. Pan —pohyb do stran, tilt je pohyb nahoru a dolu a zoom
Sitovy videorekordér

elektronicka zabezpecovaci signalizace

elektronicka pozarni signalizace

osobni pocitac

Pult centralizované ochrany

Svétlo vyzatujici dioda

Displej z tekutych krystalt

Pasivni infracerveny detektor

Lokalni pocitacova sit’

Rozséhla pocitacova sit’

File Transfer Protocol - protokol aplika¢ni vrstvy

Central Processing Unit, je zakladni soucasti pocitace

Infracerveny piisvit

Standard pro lokalni bezdratové sité

Power over Ethernet, je napajeni po datovém sitovém kabelu
Standardni metoda ztratové komprese

Skupina expertli pro pohyblivy obraz

Kolekce patentovanych metod definujicich kompresi a ulozeni zvukovych a

obrazovych dat

Je format videa, ktery je nejcastéji pouzivan v digitalnich a IP kamerach.

Kazdy snimek je zde komprimovan zvlast podle standardu JPEG

kompresi videa MPEG-4 AVC
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GSM
ISDN
MMS
Atp.

DVR

G lobalni S ystém pro M obilni komunikaci
Digitalni sit’ integrovanych sluzeb
Multimedidlni zprava

a tak podobné

Digitalni zdznamové zatizeni
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PRILOHA P II: OBRAZOVA DOKUMENTACE POLOHY A VZHLEDU

BAZANTNICE

Obr. 47: Pohled na bazantnici pii pfijezdu od HoleSova

Obr. 48: Pohled na bazantnici pfi ptijezdu od Miskovic



Obr. 49: Zado-bocni pohled na bazantnici, zleva: hlavni dvefte, lihen,

elektrocentrala, sklad

Obr. 50: Pfedo-bo¢ni pohled na bazantnici, zprava: vedlejsi vchod, jednaci

mistnost (okno), liheni (okno), sklad, sklad



