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ABSTRAKT

Néplni bakalafské prace je vytvoreni podrobnych navodi pro studenty a zaméstnance
UTB, které jsou zpracovany tak, aby podle nich byl schopen i pocitacovy zacatecnik
dosahnout kyzeného vysledku. Prvnim tématem v navodech je piipojeni k UTB Wi-Fi, a to
pro operacni systémy Microsoft Windows XP, Windows Vista a Windows 7. Dale pak pro
OS Linux, ato jak ptes grafické uzivatelské rozhrani, tak pomoci textového souboru
s konfiguraci. Druhym tématem jsou e-maily. Zahrnuje navod, popisujici webového klienta
Webmail. Dale byly vytvofeny ndvody na konfiguraci nejpouzivanéjSich postovnich
klienth MS Outlook Express, MS Live mail, MS Office Outlook 2007 a Mozzila
Thunderbird 3. Tfetim tématem je systém Novell. Tyto navody popisuji, jak se ptihlasit do
systému Novell v uéebnach a studovnach UTB, a jak se pfipojit k serverim Novell pies
FTP. Poslednim tématem, je navod na zprovoznéni Wake on LAN. Tento systém slouzi
ke vzdalenému zapnuti pocitace, odkudkoliv z internetu.

Kli¢ova slova:

Navody pro informaéni portal UTB ve Zlin¢, Navody, Wi-Fi, eduroam, webmail, E-mail,
Novell, FTP, Wake-on-LAN, WOL

ABSTRACT

The sense of this bachelor thesis is to create detailed manuals for computer beginners, to
help them to acquire the coveted output. These manuals will help students and employees
of Tomas Bata University in the main. The first topic is joining the UTB Wi-Fi net for
operating systems Microsoft Windows XP, Windows Vista and Windows 7. Further the
instruction for operating system Linux, describing the process using graphical interface,
and using a text file with configuration too. The second topic is e-mails. It includes the
instruction describing the web klient Webmail. Further, there are instructions to
configurate the most widely used mailers: MS Outlook Express, MS Live mail, MS Office
Outlook 2007 and Mozzila Thunderbird 3. Third topic describes joining the Novell system
in school-rooms and study rooms, and how to join Novell system using FTP. The last
topic is the instruction how to launch ,,Wake on LAN®“ system. This system allows a
computer to be turned on by a message sent from the Internet.

Keywords:

Network instructions for information portal TBU in Zlin, Wi-Fi, eduroam, webmail,
E-mail, Novell, FTP, Wake-on-LAN, WOL
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Podékovani:

Chtél bych podekovat v prvni fadé panu Syslovi, vedoucimu mé bakalarské prace, a také
panu Vojtkovi, spravci sité¢ UTB, se kterymi jsem ve velké mite spolupracoval. Chtél bych
jim timto moc podékovat za pomoc, cenné podnéty, ochotu a celkové za velmi dobrou

spolupraci.

Dale bych chtél podékovat moji rodin¢ a pritelkyni za velkou podporu a obrovskou

trpélivost.

Motto:

Kdyz se chce, vSechno jde.
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Prohlasuji, Ze

beru na védomi, ze odevzdanim bakalafské prace souhlasim se zvefejnénim své prace
podle zakona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich predpisii, bez
ohledu na vysledek obhajoby;

beru na védomi, ze bakaldiska prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk bakalaifské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin¢€ a jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem sezndmen/a s tim, ze na moji bakalaiskou praci se plné vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zmeéné nekterych zédkonl (autorsky zakon) ve znéni pozdé&jsSich pravnich ptedpist,
zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zliné, kterd je opravnéna v takovém
piipadé ode mne pozadovat piiméfeny prispévek na thradu nakladd, které byly
Univerzitou TomaSe Bati ve Zlin€ na vytvoreni dila vynaloZeny (az do jejich skute¢né
vyse);

beru na védomi, ze pokud bylo k vypracovani bakaldiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalafské  prace  vyuzit ke  komerénim
ucelim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhajeni prace.

Prohlasuji,

Ze jsem na bakalarské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkt budu uveden jako spoluautor.

ze odevzdana verze bakalarské prace a verze elektronicka nahrand do IS/STAG jsou
totoZne.

Ve Zlin€

podpis diplomanta
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UvVOD

Hlavni naplni bakalafské prace je vytvoifeni podrobnych navodua pro studenty
a zaméstnance UTB. Tyto navody jsou zpracovany tak, aby podle nich byl schopen
I pocitaovy zacateénik dosahnout kyzeného vysledku. Jsou napsany stylem

,»krok po kroku*, v€etné nazornych obrazkii.

Prvnim, a nejdulezitéj$im tématem v navodech je piipojeni k UTB Wi-Fi. Bezdratova sit’
v UTB je napojena na mezinarodni sit’ eduroam. Byly vytvoieny navody na pfipojeni k siti
eduroam pro Microsoft Windows XP, Windows Vista a Windows 7. Dale pak pro operacni
systém Linux, a to jak pfes grafické uzivatelské rozhrani KDE, tak pomoci editace

konfiguraénich soubori.

Druhym tématem jsou e-maily. Byl vytvofen navod, popisujici webového klienta
Webmail, jak se ovlada, jaké jsou moznosti jeho nastaveni, naptiklad filtrovani spamu
nebo pfesmérovani posty do soukromé e-mailové schranky. Dale byly vytvoreny navody
na konfiguraci nejpouzivangj$ich postovnich klientti. Mezi n¢ patiti MS Outlook Express,

MS Live mail, MS Office Outlook 2007 a Mozzila Thunderbird 3.

Tretim tématem je systém Novell. Byl vytvofen navod, ktery popisuje, jak se piihlasit
do systému Novell v u¢ebnach a studovnach UTB. JelikoZ existuje moznost pfipojit se
na UTB servery vzdalené pies protokol FTP, a tim se dostat k sitovym diskim N:, O:, P:

a Q:, byl také vytvotren navod k tomuto pfipojeni.

Poslednim tématem, je navod na zprovoznéni Wake on LAN. Tento systém slouzi
ke vzdalenému zapnuti pocitace, odkudkoliv z internetu. To znamena, Ze uZivatel vypne
standardnim zplisobem pocitac, a pak si jej mlZe z jiného zafizeni, s pfistupem na internet,
zapnout. Poté se muze k takto vzdalené spuSténému pocitaci pfipojit pies zabudovany
syst¢tm ve Windows — ,,Pfipojeni ke vzdéalené ploSe, nebo pies jiného terminalového

klienta, napt. VNC.
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1 WI-FI

1.1 Technické informace

1.1.1 Obecné informace

Wi-Fi je standard pro lokalni bezdratové sité (Wireless LAN, WLAN) a vychazi
ze specifikace IEEE 802.11. Puvodnim cilem Wi-Fi siti bylo zajiStovat vzajemné
bezdratové propojeni prenosnych =zafizeni a dale jejich pfipojovani na lokdlni
(napft. firemni) sit¢ LAN. S postupem casu zacala byt vyuzivana i k bezdratovému
pripojeni do sité Internet v ramci rozsahlejsich lokalit a tzv. hotspotd. Wi-Fi zafizeni jsou
dnes prakticky ve vsech pienosnych poéitacich a i v nékterych mobilnich telefonech.
Uspéch Wi-Fi piineslo vyuzivani bezlicenéniho pasma, coz ma negativni disledky
ve formé¢ silného zaruSeni piislusného frekvencniho spektra a dale Castych bezpecnostnich

incidentd. [15]

1.1.2 Specifikace IEEE 802.11

Standard 802.11 vznikl v roce 1997 a definoval bezdratovou sit v pasmu 2,4 GHz
o rychlostech 1 nebo 2 Mbit/s. Protoze vsak postupem doby vznikaly dalsi a dalsi naroky
na posun tohoto standardu, utvafely se v ramci této pracovni skupiny dalSi pracovni
podskupiny vénované rozSifenim a zméndm v tomto standardu. Tyto skupiny jsou

oznacované pismeny, ktera se ptidavaji za ¢islo standardu 802.11. [17]

Piehled standarda IEEE 802.11:

Rok Pésmo Maximalni
Standard L. rychlost Fyzicka vrstva
vydani [GHZ] [Mbit/s]
puvodni IEEE 802.11 1997 2,4 2 DSSS a FHSS

IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11¢g 2003 2,4 54 OFDM
IEEE 802.11n 2009 2,4 nebo 5 600 OFDM a MIMO

Tabulka 1: Pfehled standardu IEEE 802.11



UTB ve Zliné, Fakulta aplikované informatiky, 2010 12

1121 IEEE 802.11a

Tento standard vyuziva WiFi v pasmu 5 GHz. Pouziva modulaci OFDM. Oproti standardu
IEEE 802.11b/IEEE 802.11g je tento stabiln¢jsi a vyspélejsi. Ma vétsi povoleny

vyzatovaci vykon oproti 802.11b/g, tim ho lze pouzivat na delsi vzdalenosti. [16]

1.1.2.2 IEEE 802.11b

Tento standard je jednim z doplinkli norem IEEE 802.11 zabyvajicich se definici
bezdratového komunikac¢niho standardu znamym pod komerénim nazvem Wi-Fi.
Byl schvalen v roce 1999 a oproti pivodnimu standardu navySuje pienosovou rychlost
na 11 Mbit/s v prenosovém pasmu 2,4 GHz. Pouzivd modula¢ni schéma je DSSS

pro rychlosti 1, 2, 5.5 a 11 Mbit/s. Dosah az 12km ve volném prostiedi. [16]

Frekvencni rozsah je 2400 - 2485 MHz. Je rozdélen na 14 kanald, které se vzajemné
ptekryvaji. V nckterych statech ovSem neni povolené plné frekvenéni spektrum, protoze
jeho &asti jsou jiz vyuzivany pro jiné uéely. V Ceské Republice CTU povoluje 13 kanalg,
podobné to je ve vétsiné Evropy, USA se pouziva pouze 11 kanald. V pasmu 2,4GHz je

povolen maximalni vystupni vykon za anténou 100mW, coz odpovida hodnoté 20dB. [17]

1.1.2.3 IEEE 802.11g

IEEE 802.11g je WiFi standard rozsifujici IEEE 802.11b, se kterym je zpétné
kompatibilni. Vysild ve stejném frekvencnim pasmu 2400 - 2485 MHz, ale maximalni
nominalni rychlost je 54 Mbit/s, coz odpovida redlnym pienosovym rychlostem ptiblizné
25 Mbit/s.

Pouzité modulacni schéma je OFDM pro rychlosti 6, 9, 12, 18, 24, 36, 48 a 54 Mbit/s,

pticemz pro rychlosti 1, 2, 5.5 a 11 Mbit/s je pouzito stejné schéma jako ve standardu

|EEE 802.11b. [16]

1.1.2.4 I1EEE 802.11n

IEEE 802.11n je WiFi standard, ktery si klade za cil upravit fyzickou vrstvu a podcast
linkové vrstvy, takzvanou Media Access Control (MAC) podvrstvu tak, aby se docililo
redlnych rychlosti pres 100 Mbit/s. Maximalni fyzicka (L1) rychlost muize byt
az 600 Mbit/s.

ZvysSeni rychlosti se dosahuje pouzitim MIMO (multiple input multiple output)

technologie, kterd vyuziva vicero vysilacich a pfijimacich antén. [16]
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1.1.3 Zabezpedeni sité

Problém bezpecnosti bezdratovych siti vyplyva zejména z toho, ze jejich signal se §ifi
I mimo zabezpeCeny prostor bez ohledu na zdi budov, coz si mnoho uzivateld
neuvédomuje. Nezvany host se mize snadno pfipojit i do velmi vzdalené bezdratové sité
jen s pomoci smerové antény, i kdyz druhd strana vykonnou anténu nemd. Navic vétSina
nejcastéji pouzivanych zabezpeceni bezdratovych siti ma jen omezenou uc¢innost a da se

snadno obejit. [15]

1.1.3.1 WEP

WEP (Wired Equivalent Privacy, ¢esky soukromi ekvivalentni dratovym sitim) je ptivodni
zabezpeceni Wi-Fi siti a je soucasti IEEE 802.11 standardu z roku 1997. Uz z nazvu
je patrné, Ze cilem bylo poskytnout zabezpeceni jaké je dostupné v dratovych sitich.
Pouziva Sifrovani komunikace pomoci statickych WEP kli¢h (Wired Equivalent Privacy)

symetrické $ifry, které jsou ru¢né€ nastaveny na obou strandch bezdratového spojeni.

Symetricka Sifra je Sifrovaci algoritmus, ktery pouziva k Sifrovani i desifrovani jediny

kli¢. Podstatnou vyhodou symetrickych Sifer je jejich nizka vypocetni narocnost.

Protoze se ale veSkeré informace v bezdratovych sitich pfenaSeji volnym prostorem,
je snadné je odposlouchavat. Pro ziskani kli¢u existuji specializované programy. Neni totiz

nutné se fyzicky dratem ptipojit k siti.

WEP pouziva proudovou Sifrovaci metodu RC4 pro utajeni informaci a pro ovéfeni jejich

spravnosti pouziva metodu CRC-32 kontrolniho souctu. [14, 15, 18]

1.1.3.2 WPA

WPA (Wi-Fi Protected Access, ¢esky Wi-Fi chranény pfistup) je druh zabezpeceni
bezdratovych pocitacovych siti. Vznikl jako reakce na véazné bezpec¢nostni nedostatky
objevené v systému WEP. Vznikl s cilem vyuzit hardware podporujici WEP, ale vhodnymi
dopliikovymi mechanismy (pfedevsim praci s kli¢i) eliminovat jeho slaba mista. Kvuli
zpétné kompatibilité¢ vyuziva WPA klice WEP, které jsou ale dynamicky bezpecnym
zpusobem ménény. K tomu slouzi specialni doprovodny program, ktery se nazyva

suplikant. Z tohoto diivodu je mozné i starsi zafizeni upgradovat pro podporu WPA.

WPA implementuje velkou cast standardu IEEE 802.11i. Vznikl jako do€asnd néhrada
WEP do doby, dokud nebude dokoncena specifikace 802.11i. Kompletni implementaci
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standardu IEEE 802.11i je WPA2, coz je naslednik WPA, ktery ale neni podporovan

nékterymi starSimi kartami.

Zasadni vylepSeni oproti WEP zabezpeceni spoc¢iva v pouziti Sifrovani TKIP (Temporal
Key Integrity Protocol), coz je protokol dynamicky ménici kli¢e. Spole¢né s mnohem
delsimi inicializaCnimi vektory tak odolava utokim, jimiz je napadan WEP.

Dalsi variantou je moznost pouziti Sifrovani AES, které se v soucasnosti povazuje

vewr

Autentizace pristupu do WPA sité je provadéno pomoci PSK (Pre-Shared Key — vsichni
uzivatelé pouzivaji stejné pfistupové heslo) nebo RADIUS server (ovéfovani

ptfihlaSovacim jménem a heslem). [15, 19]

1.1.3.3 WPA2

WPA2 implementuje povinné prvky standardu IEEE 802.11i. Konkrétné piidava k TKIP
a algoritmu Michael novy algoritmus CCMP - (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol) zalozeny na AES, ktery je povazovan za zcela
bezpe¢ny. Od 13. biezna 2006 je certifikace WPA2 povinna pro vSechna nova zafizeni,

jez chtgji byt certifikovana jako Wi-Fi. [15, 19]

1.1.3.4 Autentizace piistupu do WPA sité pomoci PSK

Rezim s predsdilenym heslem - PSK pre-shared key (oznacovany také jako osobni rezim)
je navrZen pro sit€¢ v domacnostech a malych kancelafich (tzv. SOHO segment), které si
nemohou dovolit ndklady a sloZitost autentizaniho serveru pro IEEE 802.1X - napf.
RADIUS server. Kazdy uzivatel musi pied vstupem do sité¢ zadat heslo obsahujici 8 az 63
tisknutelnych ASCII znakli nebo 64 Sestnactkovych Cislic. VétSina operacnich systému
umoziuje uloZeni hesla na uzivatelském pocitaci, aby nebylo nutné jej opakované zadavat.

[15, 19]

1.1.3.5 Autentizace pristupu do WPA sité pomoci protokolu IEEE 802.1X a RADIUS

serveru

Piistupovy bod vyzaduje autentizaci pomoci protokolu IEEE 802.1X. Pro ovéfeni je
pouzivan na stran¢ klienta program, ktery nazyvame prosebnik (suplikant), kterému
pfistupovy bod zprostfedkuje komunikaci s tfeti stranou, kterd ovéteni provede (naptiklad

RADIUS server). [15]
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1.1.3.5.1 RADIUS server

RADIUS (Remote Authentication Dial In User Service, ¢esky uzivatelska vytac¢ena sluzba
pro vzdalenou autentizaci) je AAA protokol (authentication, authorization and accounting,

Cesky autentizace, autorizace a sprava uctil) pouzivany pro piistup k siti.

Pti ptipojeni do sité je vyzadovano piihlaSovaci jméno a heslo. Tato informace je poslana
ptes RADIUS protokol do RADIUS serveru. Ten ovéti pravost informace pouzitim
autentizacnich schémat jako PAP, CHAP nebo EAP. Pokud je uzivatelské jméno a heslo
pfijato, server autorizuje piistup k poskytovateli internetu a vybere IP adresu (popfipadé

rozsah adres) a dal$i parametry spojeni. [20]

1.2 Sit’ Eduroam

Eduroam je zkratka z Education Roaming. Jedna se o pocitatovou infrastrukturu
pro transparentni pouzivani siti univerzit a jinych vzdelavacich instituci. Myslenka vznikla

na pudé TERENA (Trans-European Research and Education Networking Association).

Cilem je takové propojeni siti v§ech ucastnikil, Ze uZivatel jedné sité¢ se mize pod svym
uctem (udrZovanym v domovské siti) ptipojit do libovolné z nich. Disledkem pak je stejné

jednoduché pouzivani jako v pfipadé mobilniho roamingu.
Technicky je ptihlaSovani t€¢astnikii feSeno pomoci RADIUS servert.

UZzivatel ma pouze jedinou identitu (uzivatelsky ucet vedeny ve své domaci instituci) a s ni
je schopen ptihlaseni do kterékoli spolupracujici sit€. Cely systém je postaven tak,
Ze na zaklad¢ uzivatelského jména jsou autentizacni dotazy posilany do uzivatelovy
domovské sité. Tam je rozhodnuto, zda je uzivatel tim, za kterého se vydava, a zda ma
pravo piistupu. Tato informace je pienesena zpét do navstivené sité a pristupovy
mechanizmus se podle ni zafidi - bud'to uzivatele do sit€¢ vpusti nebo jeho pozadavek
zamitne. Pro funkci takto nastinéného systému jsou nezbytné dvé véci. UZivatelské jméno,
které v sobé nese informaci, odkud uzivatel pochazi, a autentiza¢ni infrastruktura, ktera je
schopna pfenaset autentizacni data. Tvar uZivatelského jména ma proto nasledujici syntaxi:
“imeno@realm”. Jméno je bézné uzivatelské jméno platné v rdmci dané instituce a realm
urcuje, o jakou organizaci jde. Tento tvar je velmi podobny formatu adresy elektronické
posty a je podobny 1 vyznamovée. [24] Piiklad uzivatelského jména pro uzivatele UTB

miiZe byt napf. ,,j_novak@utb.cz*.
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Napft. student UTB se pfipoji do cizi sit¢ eduroam, jejich server posle pozadavek

na overeni k RADIUS serveru UTB, ktery mu potvrdi ptihlaSovaci tidaje.

V Ceské republice projekt zastituje sdruzeni CESNET, z.s.p.o. které se v projektu
angazuje od samého pocatku jako koordindtor a propagator aktivit souvisejici
S pocitaovym roamingem nejen u nds, ale i v ostatnich evropskych zemich. V soucasné
dobé se vyskytuji vysilace sité¢ eduroam ve vétsiné zemi evropské unie. Kromé Evropy jsou

vysilaée eduroam také v Australii, Kanadg, Japonsku a Cing. [21, 22, 23]

1.3 Pripojeni k siti eduroam na UTB

Nejdiive je potfeba zaregistrovat se do Skolni sit¢. To je mozné provést na internetové

adrese [27].

Po registraci je potieba zkontrolovat, jestli je na bezdratové sitové karté nastaveno

ziskavani IP adresy ze serveru DHCP a automatické ziskavani adresy serveru DNS.

Potom je potieba zkontrolovat, zda se uzivatel nachazi na misté¢ s dostatecnym signalem
sit¢ eduroam.
Pokud jsou tyto podminky splnény, je potieba vytvofit nové sitové piipojeni pro sit

eduroam s nasledujicimi parametry:

e Nazev site (SSID): eduroam

e Typ zabezpeceni: WPA-podnikové

e Typ Sifrovani: TKIP

e Metoda ovétovani v siti: Protokol PEAP (Protected EAP)
e Zpulsob ovéfeni: EAP - MSCHAP v2

e Vypnout ovéiovani serverovych certifikati

Po vytvofeni nového sitového ptipojeni se zobrazi dotaz na uzivatelské jmeno a heslo.

Uzivatelské jméno je rozSifeno o doménu doméci organizace, podle niz je uZivatel

identifikovan v rdmci sit¢ eduroam.
Tvar uzivatelského jména je prihlasovaci_jméno@utb.cz
Bude tedy ve tvaru napft. ,,J_novak@utb.cz*

,»Heslo* je heslo zvolené pii registraci do WiFi sit¢ UTB.
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V prilohach praktické casti bakalafské prace jsou ndvody na pfipojeni k siti eduroam
pro Microsoft Windows XP, Windows Vista a Windows 7.

Déle pak pro operacni systém Linux, a to jak pies grafické uzivatelské rozhrani KDE,

tak pomoci editace konfigura¢nich soubord.
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2 E-MAIL

2.1 Technické informace

2.1.1 Obecné informace

Elektronicka posta, zkracené e-mail, je zptsob odesilani, doru¢ovani a pfijimani zprav

pies elektronické komunikacni systémy. [6] Technologie je definovana normou RFC 5322.

2.1.1.1 E-mailova adresa

E-mailova adresa je udaj, ktery v e-mailové zpravé uruje adresata zpravy (pripadné
adresata kopie zpravy) a také Udaj o odesilateli zpravy. E-mailova adresa identifikuje

elektronickou postovni schranku uzivatele e-mailu. [7]
E-mailovéa adresa je ve tvaru ,,jméno@doména.doména_prvniho_radu®.

Doména muize mit vice tvard, bud’ bude obsahovat pouze doménu druhého tadu (napft.
»jmeno@utb.cz*), nebo mohou byt pied doménou druhého fadu jesté domény nizsich fada

(napt. ,,jmeno@fai.utb.cz). Doména prvniho fadu je napft. ,,.cz", ,,.sk*, ,,.com* atd.

V e-mailové adrese plati stejna pravidla, jako pro tvorbu doménové adresy. Nesmi se

pouzivat mezery a nékteré specialni znaky.

2.2 Komunikacni protokoly

Mezi pocitaci na internetu se vyménuji zpravy pomoci SMTP (Simple Mail Transfer
Protocol). Uzivatelé maji na svém pocita¢i nainstalovan program, ktery se nazyva
e-mailovy klient. Ten stahuje zpravy z poStovniho serveru pouZitim protokoldt POP
(Post Office Protocol) nebo IMAP (Internet Message Access Protocol). Je mozné ukladat

e-maily bud’ na stran¢ serveru, nebo na strané klienta.

Ke zpravam umisténym na postovnim serveru lze pfistupovat také pies webové rozhrani.
Neni tedy potfeba e-mailovy klient. Pro e-mailovou schranku UTB lze pouzit online klient

Webmail, kterého je mozné nalézt na internetové adrese <http://webmail.utb.cz>[8].
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2.2.1 SMTP

Simple Mail Transfer Protocol (zkratka SMTP) je internetovy protokol urceny
pro odesilani zprav elektronické posty. Protokol zajistuje doruceni poSty pomoci pfimého
spojeni mezi odesilatelem a adresatem. SMTP funguje nad protokolem TCP, pouziva

port TCP/25.[9]

Protokol SMTP piedpoklada trvalou dostupnost piijemce i odesilatele - pokud
se odesilajicimu postovnimu serveru nepodaii zkontaktovat piijimajici poStovni server,
interpretuje to jako chybu a snazi se ji napravit opakovanim pokusii o prenos. Kvili této
své vlastnosti protokol SMTP neni pouzitelny pro pienos posStovnich zprav az ke
koncovym postovnim klientlim, kteti nemusi byt trvale dostupni. Pro tyto ucely musely byt
vyvinuty dalsi protokoly, konkrétné protokoly POP3 (Post Office Protocol, verze 3)
a IMAP (Internet Message Access Protocol). [10] Protokol IMAP pouze &te postu

zZe serveru a pii vybéru ji ze serveru nemaze.

2.2.2 POP3

Post Office Protocol version 3 (zkratka POP3) je internetovy protokol, ktery se pouziva
pro stahovani emailovych zprav ze vzdaleného serveru do e-mailového Kklienta. Jedna se

0 aplikac¢ni protokol pracujici pies TCP/IP pfipojeni. Pouziva port TCP/110.

POP3 je naslednikem protokolit POP1 a POP2 (oznaceni POP uz dnes témét vyhradné
znamend POP3). [11]

Postovni server UTB rezervuje urcité misto pro kazdého majitele schranky. Tato kapacita
je omezena, proto muze dojit misto a nové e-maily nebude kam ukladat.

2.2.2.1 Vyhody POP3

Veskera posta se stahuje do pocitace, tudiZ na serveru nemiiZze dojit misto pro novou postu.
Je zde mozZnost nastaveni zanechavani kopie zprav na serveru, tudiz misto dojit mtze.
2.2.2.2 Nevyhody POP3

Nefunguje synchronizace slozek mezi poStovnim klientem a serverem, veskerd staZzena
posta zlstava v pocitaci a uz k ni nelze pfistupovat napt. pfes webového klienta (UTB

Webmail) nebo jiného postovniho klienta.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 20

2.2.3 IMAP

Internet Message Access Protocol (zkratka IMAP) je internetovy protokol pro vzdaleny
pristup k e-mailové schrance. Na rozdil od protokolu POP3 vyzaduje IMAP trvalé
pfipojeni (tzv. on-line), avSak nabizi pokroCilé moznosti vzdalené spravy (prace se
slozkami, pfesouvani zprav, prohleddvani na strané serveru a podobng). UZzivatel ma vSak
moznost pomoci e-mailového klienta stahnout postu vcetné piiloh do pocitace a potom s ni
pracovat i bez pfipojeni k internetu (jako v piipadé POP3). Jakmile se pak uZzivatel pfipoji,

e-mailovy klient vSechny operace synchronizuje se serverem.

V soucasné dobé¢ se pouziva protokol IMAP4 (IMAP version 4 revision 1 - IMAP4revl),
ktery je definovan v RFC 3501.

[12]

Postovni server UTB rezervuje urcité misto pro kazdého majitele schranky. Tato kapacita
je omezend, proto miiZze dojit misto a nové e-maily nebude kam ukladat. Pfi pouzivani
protokolu IMAP toto muze byt problém. Pokud uzivatel nepotiebuje mit nékteré zpravy
na serveru (napt. archivni zpravy), mize si je presunout do lokdlnich slozek svého
e-mailového klienta, podobné jako pifi pouziti protokolu POP3 a tim si uvolnit misto

Na serveru.

2.2.3.1 Vyhody protokolu IMAP

e Protokol IMAP pouZiva obousmérnou komunikaci mezi webmailem a jednim nebo
nékolika e-mailovymi klienty.

e Lze pouZivat na vice poStovnich klientech najednou, posta zlistava na serveru a
stahuje se do poStovniho klienta.

e Synchronizace sloZzek mezi poStovnim klientem a serverem.

e Uzivatel nemusi stahovat celou zpravu, takze zpravy, které jsou velké, nebo je to
spam, stahovat nemusi.

2.2.3.2 Nevyhody protokolu IMAP

Jelikoz veskerd poSta zlstdva na serveru, je mozné, ze na Casti disku vyhrazené
pro uzivatele dojde misto a nové e-maily nebude kam ukladat. Uzivatel si vSak ve svém
lokalnim posStovnim klientu mize stdhnout pfijatou postu ze serveru piimo do pocitace a ze
serveru data smazat. Napiiklad si mize na SMTP serveru nechavat dilezitd data a archiv

mit uloZeny v pocitaci.
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2.3 Soukromi a Sifrovani
Bez osobnich bezpecnostnich opatieni e-mail nezarucuje soukromi, protoze:

e e-mailové zpravy vSeobecné nejsou Sifrované

e e-mailové zpravy musi projit cizimi pocitaci v siti predtim, nez dosahnou cilovy
pocitac, coz znamena, ze je relativn€ jednoduché je cestou zachytit a precist si cizi
zpravu

e vétSina poskytovatelil internetového pripojeni uklada na své servery kopie
e-mailovych zprav predtim, nez je doruci. Tyto zdlohy mizou zGstat na serveru az
nékolik mésict, a to i v pripade, ze si je ve své schrance majitel schranky vymaze.

Existuji Sifrovaci aplikace, které mohou tyto nedostatky fesit, jako napft. virtudlni privatni

sité, Sifrovani zprav pomoci PGP nebo GNU Privacy Guard.

Krom¢ Sifrovani zprav miizeme Sifrovat také samotny pienos. Pouzivd se Sifrovana
komunikace s e-mailovym serverem pomoci Transport Layer Security (TLS) nebo
Secure Sockets Layer (SSL).

6, 13]

Postovni server UTB pouziva Sifrovani SSL. V praktické ¢asti je v ndvodech na nastaveni
jednotlivych klientli popséno, jak aktivovat SSL Sifrovani. Pro protokol IMAP se pouziva
port 993, pro POP3 je to pak port 995. Uzivatelé mohou také narazit na dotaz
pro schvaleni certifikatu u poStovniho klienta Mozzila Thunderbird 3, ktery nema

zabudovanou davéryhodnou certifika¢ni autoritu, kterou pouziva postovni server UTB.

2.3.1 Princip fungovani SSL

Ustaveni SSL spojeni funguje na principu asymetrické Sifry, kdy kazdd z komunikujicich
stran ma dvojici Sifrovacich klict — vetejny a soukromy. Vetejny kli¢ je mozné zvetejnit,
a pokud timto kli¢em kdokoliv zaSifruje néjakou zpravu, je zajiSténo, ze ji bude moci

roz$ifrovat jen majitel pouzitého vetejného klice svym soukromym klicem.
Ustaveni SSL spojeni (SSL handshake, tedy ,,potfasani rukou*) pak probiha nasledovné:

1. Klient posle serveru pozadavek na SSL spojeni, spolu s riiznymi dopliiujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.).

2. Server posle klientovi odpoveéd’ na jeho pozadavek, kterd obsahuje stejny typ
informaci a hlavné certifikat serveru.

3. Podle pfijatého certifikatu si klient ovéii autenti¢nost serveru. Certifikat také
obsahuje vetejny kli¢ serveru.
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4. Na zéklad¢ dosud obdrzenych informaci vygeneruje klient zéklad Sifrovaciho klice,
kterym se bude Sifrovat nasledna komunikace. Ten zaSifruje vefejnym kli¢em
serveru a posle mu ho.

5. Server pouzije sviij soukromy kli¢ k rozsifrovani zékladu Sifrovaciho klice. Z
tohoto zékladu vygeneruji jak server, tak klient hlavni Sifrovaci klic.

6. Klient a server si navzajem potvrdi, ze od ted’ bude jejich komunikace Sifrovana
timto kli¢em. Faze handshake timto kon¢i.

7. Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

8. Aplikace od ted’ dal komunikuji pies Sifrované spojeni.

Béhem prvni faze wustanoveni bezpecného spojeni si klient a server dohodnou

kryptografické algoritmy, které¢ budou pouzity.

[13]

2.3.2 Spam

Spam je nevyzaddand reklamni poSta. Nizké naklady na odeslani zprdvy umoziiuji
spammeriim pomoci internetového piipojeni odeslat stovky milionii elektronickych zprav
denné. Obrovské mnozstvi aktivnich spammera zplsobuje pretizeni pocitacti v internetu,

které takto dostavaji desitky ¢i stovky nevyzadanych e-mailti denné. [6]

Antispamové filtry na poStovnim serveru UTB kontroluji vSechny pfichozi zpravy,
a nevyzadanou poStu oznacuji textem ,,[SPAM]* na zacatku pfedmétu e-mailu. UZivatel si
ve svém klientovi mlZe nastavit automatické presouvani téchto zprav do urcené slozky
s nevyzadanou posStou. Tuto slozku je n¢kdy potieba zkontrolovat, jestli tam neni n&jaka
zprava omylem oznaend za spam. K pfesmérovani spamu ve Webmailu slouzi filtry.

V navodu pro online klienta Webmail je popsan postup, jak tento filtr vytvofit.

2.4 Praktické pouzivani e-mailu

Uzivatelé mohou pfistupovat ke své schrance bud pomoci nékterého z e-mailovych
klienti, nebo pfes webové rozhrani. V piipadé ptistupu z e-mailového klienta je potieba

zvolit protokol pro prichozi postu. Lze pouzit bud’ POP3 nebo IMAP.

V ptipadé€ ptistupu k poStovnimu serveru UTB Ize pouZivat:

e webovy klient Webmail,
e ncktery e-mailovy klient

E-mailova adresa je ve tvaru: ,,uzivatelské jméno@fakulta.utb.cz*

Napf. student FAI m4 e-mailovou adresu ,,j_novak@fai.utb.cz*
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2.4.1 Webmail
Je mozné jej nalézt na internetové adrese <http://webmail.utb.cz>[8].
Pro ptihlaseni je potfeba zadat:

e Uzivatelské jméno, které je stejné jako pii prihlasovani do Skolni sité, (napf.
Novell) Bude tedy napt. ,,j_novak*
e Heslo, které je taktéz stejné jako pii pfihlaSovani do Skolni sité

2.4.2 Néktery z e-mailovych Kklienti

V piipad¢ pfistupu ke schrance z postovniho klienta je potieba nastavit tyto parametry:

Do kolonky Vyplnit

Jméno jméno a piijmeni

E-mailova adresa e-mailovou adresu (napf. j_novak@fai.utb.cz)

Typ uétu zvolit POP3 nebo IMAP

Server prichozi posty imap.utb.cz (jak pro protokol POP3, tak pro IMAP)

if);rlfr pro odchozi smtp.utb.cz* (pii pfipojeni ze sit¢ UTB)

Uzivatelské jméno ptihlasovaci jméno do Skolni sité, napt. j_novak

Heslo heslo (je stejné jako pii ptihlasovani do $kolni sité, napt. Novell)
Sifrovani Pro server ptichozi posty nastavit Sifrované pfipojeni SSL

(pro POP3 je to port 995, pro IMAP je to port 993)

Tabulka 2: Parametry konfigurace e-mailového klienta

24.2.1 *SMTP server

Pokud je uzivatel pfipojen k internetu ze sit¢ UTB, pouzije server smtp.utb.cz. Jestlize je
pfipojen zjiné sit¢ (mimo UTB), pravdépodobné server smtp.utb.cz nebude fungovat.
Musi tedy pouzivat SMTP server, ktery provozuje poskytovatel jeho internetového
pfipojeni.

Prakticka ¢ast této bakalaiské prace se zabyva popisem webového klienta Webmail, a dale

obsahuje ndvody na konfiguraci e-mailovych klienti MS Outlook Express, MS Live malil,

MS Office Outlook 2007 a Mozzila Thunderbird 3
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3 PROTOKOLFTP

3.1 Technické informace

3.1.1 Obecné informace

FTP (anglicky File Transfer Protocol) patii do aplika¢ni vrstvy rodiny protokoli TCP/IP
a je jeden z nejstarsSich. Od za¢atku byl sméfovan jako protokol pro rychlé datové pienosy
soubort. Na pocitacich, které uskuteciiuji datovy ptrenos, mohou byt rozdilné operacni
systémy, FTP protokol je nezavisly na platformé. Jeho stafi je mu vyhodou, ale zaroven
1 slabinou. Je definovan normou RFC 959 a posléze rozSiten normou RFC 2228.

Jeho podporu obsahuje vétsina webovych prohlize¢l nebo specializované programy.[1,2]

3.1.2 Historie

Pivodné byl protokol FTP navrzen v podobé, kterou dnes zname jako ,,aktivni‘.
V priibéhu Casu se internet zacal vyvijet a velmi rozSifovat, coz zpisobilo nedostatek
adresového prostoru IPv4. Zacala se pouzivat technologie NAT, kterd pracuje na principu
prekladu adres. Bylo potieba protokol FTP upravit tak, aby fungoval i s pocitaci, které byly
ptipojeny za NATem, tudiz nebyly dostupné napiimo z internetu. Byl tedy implementovan

tzv. ,,pasivni rezim, ktery do zna¢né miry zjednodusil praci lidem za NATem.[2]

3.2 Zakladni informace o spojeni

Spojeni se vZdy navazuje mezi klientem (program, ktery vystavuje pozadavky) a serverem
(server je program, ktery umi tyto pozadavky splnit). Server tzv. naslouchd na uréeném
portu na veskeré pozadavky, tj. program serveru je neustdle spustén, at’ jiz provadi néjakou

¢innost ¢i nikoliv.[2]

Portu miiZe mit ptifazeno Cislo od 1 do 65535. Je definovan ve vysilanych a ptichozich
IP paketech. Operacni systém pak podle Ccisla portu sméfuje pakety jednotlivym
programiim. Prvnich 1024 portl je definovano normou RFC. Rika se jim ,,pFifazené“.

Kazda z nich ma oficialné definovanou sluzbu nebo protokol serveru. [2]

Protokol FTP ma definovany port 21 pro ptichozi spojeni (naslouchani). Na portu ¢islo 20

pak probiha samotny pienos dat. Spravce serveru v§ak mize tyto ¢isla portti zménit. [1]
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3.2.1 Aktivni FTP spojeni

Jak jiz bylo feceno, aktivni spojeni je ptivodni verze FPT protokolu. Pro fizeni spojeni se
pouziva port 21, pro pienos dat port 20. Klient odesle z jednoho ze svych vyssSich porti
pomoci n¢hoz klient ovlada FTP server. Klient se autentizuje a pak miize zadavat serveru
ruzné piikazy. Server potom tyto ptikazy plni a jejich vystup (at’ uz vypis adresare,
¢i samotna up/down-loadovana data) vysila ze svého portu 20 na port nad 1024 klienta,

ktery komunikujici program zvoli. [1,2]

Klient Server
194.149.105.131 infoserv.ripe.net
. . i Port 21/tcp
C:\>ftp infoserv.ripe.net i Port > 1023 ?
Navazani spojeni protokolem TCP
{Port 4x 256 + 11
: = 1035
ftp> debug
(o) PORT 194, 149, 105,131, 4, 11
ftp> DIR
200 PORT command successful Port 20/tcp
LIST O
150 Opening ASCII mode data conneclion for /bin/ls
Navazani spojeni protokolem TCP bin/ls
. Prenos dat
-r-r-r- 1 ncc ripe ...
Ukonceni spojeni TCP

Obrazek 1: Aktivni FTP spojeni [5]
3.2.1.1 Vyhody aktivniho spojeni:

Velkou vyhodou protokolu FTP je oddéleni fidiciho spojeni a datového spojeni. Snizuje se
rezie spojeni, neni tedy potieba slozité odliSovat fizeni a data. Dalsi vyhodou je moZnost
odesilat data apln¢ jinam, nez je klient. To znamend napf., Ze spravce ma moznost z
pomalé linky odesilat data po paterni lince z jednoho serveru na druhy. Tato moznost je
ovSem

z bezpecnostnich divodu standardné vypnuta. Dale mize byt takto nakonfigurovany server

umistén za NATem, pouze musi byt pfesmérovany port 21. [1,2]
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3.2.1.2 Nevyhody aktivniho spojeni:

Nejvétsi nevyhodou, a zarovenn divodem vzniku pasivniho médu je nemoznost navazani
spojeni s klientem za NATem. Tento problém lze vyfesit vhodnym nastavenim routeru,

pfesmérovanim portu 20. [2]

3.2.2 Pasivni FTP spojeni

Pasivni rezim byl vytvofen, aby bylo mozné pfipojit se na server i z klientli za NATem.

U pasivniho spojeni se obé spojeni vystavuji smérem k FTP serveru.

< rver
Kllent infosf;v ripe.net
194.149.105.131 193.0.0.195
Port 21/tcp
Port > 1023 (o] Port 20/tcp
o Port (nevyul lito)
Navazani spojeni protokolem TCP 166 x 256 + 58 = n
42554
PASV n
Port > 1023 | Entering Passive Mode (193, 0, 0, 195, 166, 58)
(o] LIST

Navazovani spojeni protokolem TCP

150 Opening ASCIlI mode data connection for /bin/ls

/bindls

Pgenos dat

Ukonéeni spojeni TCP ;

v v v

Obrazek 2: Pasivni FTP ptipojeni [5]

Ptepnuti se provadi v textové ovladaném klientu pomoci ptikazu PASV. Ve specidlnich

programech je vétSinou tato volba uvedena v nastaveni. [2]

V pasivnim reZzimu vSak nastava problém, jak odliSit jednotlivé datové porty jednotlivych
klientd. Tento problém fesi FTP server tak, Ze otevird pro kazdy pozadavek na datové
spojeni dedikovany docasny server na nahodném portu z rozsahu portti nad 1024/TCP
(tento rozsah jde u vétSiny server nastavit). Tento port sd€li server klientovi textovou

odezvou v fidicim spojeni: [2]

PASV
227 Entering Passive Mode (123,213,231,123,234,100).

-klient zada ptikaz PASV



UTB ve Zliné, Fakulta aplikované informatiky, 2010 27

-server odpovi, Zze ma klient vystavit nové datové spojeni na ur€enou adresu a port. Tato
informace je v zavorce. Prvni 4 oktety (oktet = Cislo odd¢lené ¢arkou) odpovidaji IP adrese
FTP serveru, a posledni dva oznacuji port. Ten se ¢te nasledujicim zpisobem: paty oktet se
vynasobi Cislem 256 a k tomuto Cislu se pficte Sesty oktet. V piipad¢ uvedeného prikladu
123,213,231,123,234,100 je to 234*256=59904, 59904+100=60004. Adresa je tedy
123,213,231,123 a port 60004. [2]

3.2.2.1 Vyhody pasivniho spojeni:

Klient za NATem nemusi nijak pfesmérovavat porty.

3.2.2.2 Nevyhody pasivniho spojeni:

Server nemiize byt za NATem, tento problém lze vyfesit specidlnimi moduly pro NAT.

3.2.3 Nejcastéjsi pouziti FTP

- sdileni dat (hudba, videa, vlastni tvorba, data...)
- sprava webovych stranek
- vzdaleny pfistup k datim na serveru ($kolni disky)

[1]

3.3 Prikazy pro Fizeni

Déli se do tii skupin:

1. Access Control Commands (ptikazy fizeni pristupu)
2. Transfer Parameter Commands (piikazy nastavujici parametry pfenosu)

3. FTP Service Commands (obsluhujici piikazy)
1. Access Control Commands

e USER - zadéni uZivatelského jména

e PASS - zadani uzivatelského hesla

e ACCT - zadani uzivatelského uctu (téméf se nepouziva)
e CWD - zména aktualniho adresare

o CDUP - zména aktuélniho adreséie na nadiazeny adresar
e QUIT - ukonceni spojeni
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2. Transfer Parameter Commands

e PORT - specifikuje pocitac a port pro datové spojeni. Klient posle tento piikaz a
bude na daném portu ¢ekat na datové spojeni.

e PASV - z4da server o pasivni mod, tzn., ze server bude poslouchat a klient bude
iniciovat datové spojeni.

e TYPE - urcuje typ reprezentace dat, napft. text nebo binarni

3. FTP Service Commands

e RETR - slouzi k pfenosu souboru ze serveru
o GET - pfenos jednoho souboru ze serveru (piikaz klientského software ftp)
o MGET - pfenos vice soubort ze serveru (ptikaz klientského software ftp)
e STOR - pfenos souboru na server
o PUT - pfenos jednoho souboru na server (ptikaz klientského software ftp)
o MPUT - pienos vice soubort na server (ptikaz klientského software ftp)
e RNFR, RNTO - pfejmenovani souboru
e DELE - smazani souboru
e MKD - vytvofeni nového adresare
e RMD - smazani adresare (adresaf musi byt prazdny)
e ABOR - zruseni piedchoziho ptikazu
e PWD - zjisténi aktudlniho pracovniho adresate
o LIST - ziskani seznamu souborti. K ziskani tohoto seznamu se musi otevfit datové
spojeni. Pokud parametr tohoto ptikazu je adresat, ziské se vypis tohoto adresare,
pokud je to soubor, ziskaji se informace o tomto souboru a pokud piikaz nema
parametr, je vracen vypis aktualniho adresare. Vypis piikazu list vSak zavisi na
systému a je urcen piedevsim pro ¢loveka.
e NLST - podobny piikazu LIST, jen s tim rozdilem, Ze seznam vraci na kazdém
fadku jen jméno souboru (adresate) a zadné dalsi informace.
o SYST - slouzi k zjisténi typu systému, na kterém bézi FTP server.

[1]
3.4 Nevyhody FTP
Pfenasené informace nejsou ve standardnim protokolu Sifrované, coz snizuje bezpecnost
(ohroZuje jméno, heslo, ale i pfenaSena data).
Je-li pouzit firewall, u aktivniho pfenosu protokol vyZaduje jeho specialni podporu. Dale
aktivni pienos nepodporuje Sifrované fidicich spojeni. Je tedy nutné pouzivat pasivni

ptenos. FTP server ma del$i odezvy.

[1.2]
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3.5 Zabezpeceni FTP

Jelikoz jsou pii bézném piihlaSovani pomoci FTP protokolu piihlaSovaci tidaje pfenaseny
pouze V textové podobé, je technicky mozné je zachytit. Tyto problémy jsou feSeny
riznymi nadstavbami FTP jako je ,,FTPS“ nebo ,,FTP pies SSH*. [1]

351 FTPS

Tato nadstavba je zpétn¢ kompatibilni s béZnym FTP a vyuziva technologie SSL/TLS.
Zajistuje zabezpeceny prenos citlivych informaci, jako je piihlaSovaci jméno, heslo nebo

I vlastni pfenasena data). [3]

3.5.2 FTP pres SSH (SFTP)

FTP pies SSH je nékdy oznacovano jako “bezpe¢né FTP” (Secure FTP, neboli SFTP).

Pouziva tunelovani FTP skrz spojeni navazaného pomoci SSH protokolu. [4]

3.6 Praktické pouzivani FTP

Ptistupovat na FTP Ize n¢kolika zptsoby.

-z konzoly, FTP se ovlada ptimo pomoci piikazii
-z opera¢niho systému nebo weboveého prohlizece
- ze specializovaného programu (napft. Total Commander)
Praktickd cast této bakaldiské prace se zabyva popisem pfistupu na FTP pomoci

opera¢niho systému a programu Total Commander.

3.6.1 Dulezité idaje k pripojeni k UTB FTP serverim:

Nazev relace: Vypliyje se u programii typu Total Commander.
Zde se napise uzivatelem zvoleny nazev, napft. central
Hostitel (adresa FTP): nw-central.utb.cz pro server nw-central (disk P)
nw-orion.utb.cz pro server nw-orion (disk O)
nw-fame.utb.cz pro server nw-fame (disk O pro FAME)

Jméno uZivatele: Zde se vyplni pfihlasovaci jméno jako do Skolni sité,
to je ve formatu: prvni pismeno jména_piijmeni, napf.
j_novak

Heslo: Zde uzivatel zada heslo (je stejné jako pfi piihlaSovani do

Skolni sité, napt. Novellu)
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3.6.2 Pripojeni z konzoly

Pomoci konzoly operacniho systému Microsoft Windows se jde pftipojit k ftp a ovladat
server pomoci textovych ptikaz. Pfipojeni se provadi v piikazové fadce spusSténim
programu CMD.exe. Druhym krokem je pfepnuti do rezimu ftp napsanim ptikazu ,,FTP*.
Poté uz je mozné zadat adresu konkrétniho FTP serveru. Po pfipojeni se server ovlada
textovymi piikazy, napovédu je mozné vyvolat napsanim znaku ,,?° nebo ,,help*

a potvrzenim tlacitkem Enter.

3.6.3 Pripojeni z operacniho systému nebo webového prohlizece

Dalsi moznosti k ptfipojeni na FTP server je pouziti grafického prostfedi Windows.
Bud’ pomoci prizkumnika, nebo webového prohlizece. Postup je velice podobny.

3.6.4 Pripojeni ze specializovaného programu

Nejvhodnéjsi zplsob ptipojeni k FTP serveru je pouziti specializované¢ho programu. Téch
je cela fada. Nejpouzivanéj$im programem je asi Total Commander.
Nejrozsitengjsi program specializujici se ptimo na FTP je freewarovy program FileZilla.
Ten je multiplatformni (podporuje operac¢ni systémy Microsoft Windows, Linux a
MAC OS X). Existuje ve verzich FileZilla Client a FileZilla Server.
V praktické ¢asti této bakalaiské prace je popis pfistupu na FTP pomoci programu

Total Commander.
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4 WAKE ON LAN

4.1 Obecné informace

Wake on LAN (zkratka WOL, WoL) je technologie, umoziujici zapnuti vypnutého
pocitate pres pocitacovou sit. Byla vyvinuta firmou IBM v roce 1997, pozdé&ji tento

standard podpofila firma Intel. [25]

4.2 Zakladni poZzadavky na probouzeny pocitac

Je nutna podpora u zakladni desky a u sit’ové karty. Funguje to tak, Ze i kdyZ je pocitac
vypnuty, sitova karta je stale napajena a poslouchd komunikaci, zda nepftiSel specidlni
ramec (frame), ktery se jmenuje Magic Packet. Sitova karta pracuje ve specialnim reZzimu
Magic Packet Mode. Ve chvili, kdy zachyti Magic Packet, ktery je uren pro ni, posle

signal zakladni desce, aby zapnula pocita¢. [26]

Diive se pro externi sitové karty pouzival specidlni kabel, ktery je spojoval se zakladni
deskou. Pozdg¢ji se tento budici signal zacal posilat po PCI sbérnici (od verze PCI 2.2).
Dnes je sitova karta vétSinou integrovana na zakladni desce, takze je vSe jednodussi (ale ve

skute¢nosti je ptesto pfipojena ptes PCI ¢i PCle). [26]

Funkce Wake on LAN funguje pouze po korektnim vypnuti pocitace. WOL nebude
fungovat napiiklad pii preruseni dodavky elektrické energie nebo pii vypnuti pocitace

dlouhym podrZenim spoustéciho tlacitka PC.

4.2.1 Magic Packet

Magic Packet je standardni ramec, ktery obsahuje zdrojovou adresu, cilovou adresu,
ktera muze byt adresou cilové stanice nebo multicastovou (tzn. i broadcast) adresou.
Datovy obsah paketu musi kdekoliv uvnitt (ale vétSinou zde jiny obsah neni) obsahovat
synhroniza¢ni stream, coz je 6 bytl o hodnoté FF. Nasledovany 16 krat zopakovanou

MAC adresou cilové stanice (bez odd€lovace).

Ramec se odesila jako UDP a doporucuje se pouzit port 9 (discard) nebo 7 (echo).

Zdrojovy port je dynamicky. [26]
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4.3 Konfigurace probouzeného systému

V praktické Casti této bakalaiské prace je podrobny navod na konfiguraci.

4.3.1 Operacni systém

V operacnim systému MS Windows je potieba aktivovat technologii WOL, aby Windows
pfi vypinani ptepnuly sitovou kartu do specidlniho rezimu ,,Magic Packet Mode®,
ve kterém je sitova karta stadle napdjena, nasloucha sitovou komunikaci a ceka
na Magic Packet.

Tuto funkci je mozné aktivovat ve Spravci zafizeni, ve vlastnostech sitové karty.

V karté¢ ,,Upfesnit“ je potfeba vyhledat polozku snazvem ,,Vypnuti/probuzeni*
a ptepnout na ,,Povoleno®. Podle typu sitové karty se mohou tyto polozky lisit.

Mize tam také byt napi.: ,,Shutdown Wake-On-LAN®“, ,Wake on Magic Packet®,
»Wake From Shutdown” a podobn¢. Vsechny polozky, které obsahuji formulaci ,,\WWake
on LAN” nebo ,WOL” je poticba piepnout na ,,Povoleno”, popiipadé anglicky
,Enabled”“. Pokud je vseznamu polozka ,Wake Up Capabilities”, zvoli se
,Magic packet & PatternMatch*.

i R '
Atheros ARS121/AR8113/ARB114 PCI-E Ethernet Controller — viastnosti u
e —— -

Obecné | Unfesnit | OvladaE | Podrobnosti | Prostediy | Rizeni spotfeby |

Pro tento sitovy adaptér jsou dostupné nasledujici vlastnosti. Na
levé strané kliknéte na viastnost, kterou choete zménit, a na pravé
strané zvolte pofadovanou hodnotu.

Wastnost: Hodnota:

Jumbo Frame - MagicPacket & PattemMatch |
Large Send Offload {IPv4)
Max IRQ per Second

Magic Packet

Metwork Address i n|:| Packet & Patterm Match
Receive Buffers
Speed & Duplex Pattem Match

TCP Checksum Offload (IPv4)

TCP Checksum Cffload (IPvE)

Transmit Buffers

UDP Checlsum Offload {IPw4)

IUDP Checksum Offload (IPvE)
ypruti/probuzeni —

Wake Up Capabilities

m

1

[ oK ] [ Stomo

Obrazek 3: Konfigurace sitové karty, zalozka ,,Upfesnit*
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Poté je potieba v kartd ,Rizeni spotfeby“ povolit viechny tii zobrazené moznosti

zaSkrtnutim.

- il
Atheros ARS1217AR8113/ARE114 PCI-E Ethernet Controller — vlastnosti ﬁ

L-' Atheros ARB121/ARE113/ARE114 PCI-E Ethemet Controller
s

Povaolit poditadi vypinat zarizeni z divodu dspory energie
Povalit zaFizeni probouzet poditad
Povaolit probuzeni poditade pouze paketem Magic

Upozoméni: Pokud poufivate pfenosny poditat a pouZivate napdjeni z
baterie, miie povoleni sitovému adapténs probouzet poditad wstit v
nychlegi vybiti batere. Pokud bude poditad v dobé probuzeni zabalen v
bragné. miie doiit k ieho zahfti na vysokou teplotu.

Obrazek 4: Konfigurace sitové karty, zalozka ,,Rizeni spotieby*

43.2 BIOS

Povoleni v programu SETUP BIOSu se provadi u kazdé zakladni desky jinak. Muze to byt
ptimo polozka ,,Wake on LAN®, nebo jiné formulace. Sitovou kartu mize reprezentovat
také obecné ,,Power On By PCIE Device” nebo ,,Power On By PCI Device®, podle toho
Vv jakém typu slotu je sitova karta pfipojena (mize byt bud star§i PCI nebo novéjsi
PCl express, zkracené PCle), v piipadé integrované karty na jaké sbérnici je karta

ptipojena (vétsinou jsou pripojené napiimo do PCI nebo PCle).

4.3.3 Test spravné funkénosti WOL

Spravné nastaveni zapinaného pocitace je nejlepsi otestovat z jiného pocitace, ptipojeného
ve stejné sité, nejlépe spojeného napiimo se zapinanym pocitatem. EXistuje mnoho
programti vytvofenych pro funkci WOL v praktické ¢asti je popis programu ,,Magic
Packet Utility* od firmy AMD.

4.3.4 Router

Pokud chce uZivatel zapinat pocita¢ z Internetu, a jestlize je zapinany pocita¢ pfipojen za
routerem a nema pevnou IP adresu, je potfeba router nastavit tak, aby pfichozi
Magic Packet (ktery pfijde z internetu) pfesméroval na sitovou kartu zapinaného pocitace

(nasloucha vétSinou na portu 9 nebo 7).
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II. PRAKTICKA CAST
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5 INFORMACNI TECHNOLOGIE NAUTB

5.1 Paternisit’ UTB

Hlavni internetova pateini konektivita z CESNETu vede na U13 do centralniho routeru
Cisco Catalyst 6509. Odtud jsou piipojeny pomoci pateini optické sité ostatni pateini
switche na dalSich budovach UTB. V kazdé budové je umistén centralni switch Cisco
Catalyst tfady 35xx, odkud vede konektivita do dalSich tzv. workgroup switchii Cisco
Catalyst fady 29xx.

UTB ve Zliné — blokové schéma IP sité a aktivnich prvku

Nam. TGM 275 (U1)

—_—

“ CESNET

Nam. TGM 5555 (U13)
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a CAT 29xx

Mostni 5139 (U2)

CAT 35xx
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CAT 35xx

CAT 29xx

CAT 35xx
CAT 29xx

Stefanikova 2431 (U4)

Stefanikova 150 (U7)
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CAT 37xx g
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CAT 29x%x

Nam.TGM 1279 (U10)
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Obrazek 5: UTB ve Zlin¢ - Blokové schéma IP sit¢ a aktivnich prvka
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Z budovy U13 vedou optické linky do ostatnich budov UTB. Budovy U13, U2 a Ul jsou
propojeny navzajem (v kruhu). Z budovy U2 vede opticka linka do budovy U6 (kolej)
adale potom dals$i patefni linky smér Uherské Hradisté, Brno a Olomouc.
Tyto mezimé&stské trasy nejsou majetkem UTB. Z budovy Ul vede pateini spoj do budovy

US. Vsechny ostatni patefni spoje mezi budovami vedou z U13.

= optické trasy UTB =)
——@ optické spojky a uzly = Ay
= optické trasy g >

jinych subjektt

‘ T.G. Masaryed

>

-
AREAL SVIT &
)/
Uherské : i _ ] ;
Hradisté . —_ s AN\ tons

(5
o

Police CR

P Univerzita Tomage Bati ve Zliné

Obrazek 6: UTB ve Zlin€ - Schéma optickych obvodi
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5.2 Systém Novell

Uzivatelské ucty pro ptistup uzivateli do sité UTB jsou spravovany na serverech Novell
NetWare. Tyto servery slouzi jako tzv. fileservery, uzivatelé zde maji své domovské
adresafe a jsou zde sdilené adresafe pro rtizné skupiny uzivateld. V soucasnosti jsou
naUTB 3 servery Novell: nw-central, nw-orion a nw-fame. Uzivatelé se k témto
serverim pfipojuji prostfednictvim Novell klienta nainstalovaného na pocitacich

V ucebnach, studovnach a dal$ich pracovistich.

Po pfipojeni ptes Novell client se uzivatelim mapuji pracovni sitové disky pod pismeny

N:, O:, P: a domovsky adresar Q:

Dalsi moznosti je ptipojeni pies FTP rozhrani.

5.3 Postovni servery

V soucasnosti se pro spravu elektronické na UTB poSty pouzivaji dva servery:

e SMTP.UTB.CZ
e IMAP.UTB.CZ

531 SMTP.UTB.CZ
Tento server piijima a odesila veskerou pfichozi a odchozi postu z a do internetu.

Ptichozi posta prochazi antivirovym a antispamovym filtrem a nasledné je pfedana na dalsi
servery, kde jsou uloZeny e-mailové schranky uZivateld.

5.3.2 IMAP.UTB.CZ

Na tomto serveru jsou ulozeny e-mailové schranky vSech uzivateli UTB. K e-mailovym
schrankdm je mozny pfistup prostiednictvim protokolu IMAP nebo POP3. Kromé téchto
protokolli je mozné pouzit webovy klient webmail, coz je vlastné ve skutecnosti webovy
IMAP klient.

54 WiFi

WiFi sit’ UTB je pfipojena do mezindrodni sité¢ eduroam, do které jsou pfipojeny vSechny
vysoké §koly v CR a velké mnozstvi vysokych §kol v Evropé.

Ptistupové body jsou rozmistény ve vSech budovach UTB, kde probih4 vyuka. Signal je
dostupny pievazné ve vétSich prostorach s volnym pohybem studentd, typu foyer,
vestibuly, prostornéjsi chodby, ptipadné v nékterych poslucharnach apod. Studenti tak ma;ji
moznost v dobé mezi vyukou vyuzivat internetového ptipojeni.
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ZAVER

Byly vypracovany podrobné navody pro ptipojeni k Wi-Fi, pro e-mail, pro Wake On LAN
a pro piihlaseni do systému Novell a FTP pfipojeni na Novell servery. Tyto navody jsou
vytvoreny stylem ,,krok po kroku‘ véetné nazornych obrazkt. Dohromady bylo vytvofeno
13 navodu, ulozenych ve forméatu .PDF. VSechny navody maji dohromady 103 stran.
V soucasné dobé jsou jiz k dispozici studentim a zaméstnancim UTB na webovych

strankach Centra vypocetni techniky UTB na adrese ,,http://cvt.utb.cz*.

Do budoucna bude potieba tyto navody aktualizovat pro nové operacni systémy
a programy. V cervnu letosniho roku vysla nova verze kancelaiského baliku MS Office
2010, na podzim by mél byt aktualizovan program MS Live Mail a ptisti rok by mél vyjit
nastupce Windows 7. Bude tedy potieba vytvofit dalsi ndvody pro tyto novinky.

Navody poslouzi hlavné novym studentim prvnich ro¢niki, ale také stavajicim studentim,

a usnadni jim pfistup k informacnim technologiim dostupnym na UTB.
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ZAVER V ANGLICTINE

Detailed instructions for joining the Wi-Fi net, e-mail, Wake On LAN system and joining
the Novell system have been worked up. These manuals are created ,,step by step®,
including supporting pictures. 13 instruction manuals were created here in PDF. Together,
it is 103 pages. Currently, students and employees of UTB can use it, it‘s on their disposal

on the Centre of Computer Technology‘s web page: ,,http://cvt.utb.cz*.

Into the future, manuals will be needed to update, depending up a new systems and
programs. A new version of office suite ,,MS Office 2010 came out in June this year,
program MS Live Mail would have been upgraded in the autumn and next year the
successor of Windows 7 would came out. It’ll be needed to create another instruction

manuals for these news.

These instructions will be mainly used by first year students, but it can help other students
too. These manuals will make Information Technology on UTB more accessible for

everyone.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAA
AES
AMD
ASCII
BIOS

CCMP

CESNET
CTU
DHCP
DNS
DSSS
EAP
eduroam

FHSS

FTP
FTPS
GNU
CHAP
IBM

IEEE

IMAP

IP adresa

authentication, authorization and accounting - je autentiza¢ni, autorizacni a
uctovaci protokol
Advanced Encryption Standard — standard pro symetrickou blokovou $ifru

Advanced Micro Devices - je piedni svétova spole¢nost v oboru informac¢nich
technologii.

American Standard Code for Information Interchange — je kodova tabulka,
definujici znaky anglické abecedy

Basic Input-Output System - implementuje zakladni vstupné—vystupni funkce
pro pocitace IBM PC kompatibilni

Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol — je protokol zalozeny na AES, ktery je povazovan za zcela
bezpecny

CESNET z. s. p. 0. — sdruZeni vysokych skol

Cesky telekomunikacéni uiad
Dynamic Host Configuration Protocol - aplika¢ni protokol z rodiny TCP/IP
Domain Name Systém - je hierarchicky systém doménovych jmen

Direct Sequence Spread Spectrum - technika ptimého rozprostieného spektra.
Je jednou z metod pro rozsiteni spektra pii bezdratovém prenosu dat.
Extensible Authentication Protocol — je autentifika¢ni protokol

Education Roaming - pocitatova infrastruktura pro transparentni pouZzivani
siti univerzit a jinych vzdélavacich instituci

frequency hopping spread spektrum - je jedna z metod pienosu
v rozprostfeném spektru. Jeji princip spociva v pieskakovani mezi nékolika
frekvencemi pii pfenosu bitu nebo biti.

File Transfer Protocol — protokol pro pienos souborti

File Transfer Protocol Secure — FTP zabezpecené pomoci SSL nebo TLS
GNU's Not Unix - je projekt zaméfeny na svobodny software

Challenge Handshake Authentication Protocol - slouzi k prokazovani
totoznosti

International Business Machines Corporation - je pfedni svétova spole¢nost
v oboru informacnich technologii.

Institute of Electrical and Electronics Engineers (Cesky ,Institut
pro elektrotechnické a elektronické inZenyrstvi®) je mezinarodni neziskova
profesiondlni organizace usilujici o vzestup technologie souvisejici
s elektrotechnikou.

Internet Message Access Protocol - protokol pro odesilani e-mailt

Internet Protocol adress — sit'ova adresa
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KDE

MAC

MAC OS

MIMO

MS

MSCHAP

NAT

OFDM

(0N

PAP

PC

PCI

PCle

PDF

PEAP

PGP

POP

PSK

RADIUS

RFC

SFTP

SMTP

SOHO

SSID

K Desktop Environment — grafické prostiedi OS linux

Media Access Control - je jedine¢ny identifikator sitového zafizeni
Macintosh Operating System — operacni systém od firmy Macintosh
Multiple-input multiple-output (MIMO), ¢esky vice vstupt vice vystupu,
je abstraktni matematicky model pro multi-anténni komunika¢ni systémy

Microsoft

Microsoft Challenge-Handshake Authentication Protocol — je verze protokolu
CHAP od firmy Microsoftu
Network Address Translation — pieklad sitovych adres

Orthogonal Frequency Division Multiplexing, ¢esky ortogonalni multiplex
s kmitoctovym délenim. Jedna se o pienosovou techniku pracujici
s tzv. rozprostienym spektrem, kdy je signal vysildn na vice nezavislych
frekvencich, coz zvysuje odolnost vii¢i interferenci.

Operacni systém

Password Authentication Protocol - je jednoduchy ovétovaci protokol
Personal Computer — osobni poc¢ita¢

Peripheral Component Interconnect - je pocitatova sbérnice pro pripojeni
periferii k zakladni desce

PCI-Express - je pocitacova sbérnice pro ptipojeni periferii k zakladni desce
Portable Document Format - je souborovy format pro ukladani dokumenti
Protected EAP

Pretty Good Privacy - je pocitaovy program, umozhujici Sifrovani
a podepisovani

Post Office Protocol - protokol pro odesilani e-maild

Pre-Shared Key - je druh zabezpeceni bezdratovych pocitacovych siti

Remote Authentication Dial In User Service — je protokol, pouzivany
pro piistup k siti nebo pro IP mobilitu

request for comments - fada standardi a dal$ich dokumenti popisujicich
Internetové protokoly

Secure FTP - tunelovani FTP skrz spojeni navazaného pomoci SSH protokolu
Simple Mail Transfer Protocol - protokol pro odesilani e-mailt

Small Office, Home Office — segment domacnosti a malych kancelaii

Service Set Identifier - je jedine¢ny identifikator bezdratové pocitacové sité
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SSL

TCP

TCP/IP

TERENA

TKIP

TLS

UDP

VNC

WEP

Wi-Fi

WOL

WPA

Secure Sockets Layer - je kryptograficky protokol, poskytujici mozZnost
zabezpecené komunikace na Internetu

Transmission Control Protocol - je jednen ze zakladnich protokold sady
protokolti Internetu, konkrétné piedstavuje transportni vrstvu.

Transmission Control Protocol/Internet Protocol — je sada protokolt pro
komunikaci v pocitacové siti

Trans-European Research and Education Networking Association
— mezinarodni neziskova organizace

Temporal Key Integrity Protocol - je protokol dynamicky ménici klice

Transport Layer Security - je kryptograficky protokol, poskytujici moznost
zabezpecené komunikace na Internetu
User Datagram Protocol - je jednim ze sady protokolt internetu

Virtual Network Computing

Wired Equivalent Privacy - je druh zabezpeceni bezdratovych pocitacovych
\Sll\zreless LAN - je standard pro lokalni bezdratové sité

Wake on LAN — je technologie, umoznujici zapnuti vypnutého pocitace pies

pocitacovou sit’.
Wi-Fi Protected Access - je druh zabezpeceni bezdratovych pocitacovych siti
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