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ABSTRAKT

Tato diplomova prace je zpracovana jako vyukovy material do pfedmétu Kriminalistické
technologie a systémy. Dava urcCity piehled v druzich dnesni biometrické identifikace
¢lovéka a vyjadiuje jejich vyvoj na zdkladé vyvoje pocitacovych technologii. Popisuje
vlastnosti téchto systémili a rozepisuje oblasti jejich vyuziti, zaméfené zejména na
bezpec¢nostné-komercni aplikace. Také vysvétluje dilezité terminy pro orientaci v dané
problematice, napf. verifikace a identifikace. Prace také obsahuje obrazovou dokumentaci

nékterych pouzivanych systémi biometrické identifikace.

Kli¢ova slova: kriminalistika, systém, biometricky, metoda, verifikace, identifikace.

ABSTRACT

This thesis is prepared as a teaching material for the subject Criminalistics technology and
systems. It gives some insight into the types of present biometric identification and
describes their evolution on the basis of the evolution of computer technology. It describes
the characterictics of these systems and focuses on the field of their utilization, mainly on
security-commercial applications. It also explains terms important for orientation in the
subject, such as verification and identification. The thesis also includes visual

documentation of some used biometric identification systems.

Keywords: criminalistics, system, biometric, method, verification, identification.
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UvVOD

Na uvod je tieba vysvétlit, co to vlastné biometrie je. Zavedena definice nam tika, ze se
jedna o automatickou metodu autentizace, ktera je zalozena na rozpoznavani jedine¢nych
biologickych charakteristik subjektu, tedy zivé osoby. Tato metoda vychazi z presvédcent,
ze nekteré biologické charakteristiky (fyziologické, morfologické) jsou pro kazdého zivého

¢lovéka jedinecné a neménitelné.

Jiz davni Egyptané popisovali napt. prodejce obili nebo lidi pracujici na stavbé pyramid,
aby jim poté mohla byt jednozna¢né vyplacena odména. M¢fila se tfeba délka lokte, rozpéti
palce a ukazovacku a zapisovaly se taktéz udaje o fyzickych zranénich, které byly vidét

navenek.

Ztoho je vidét, Ze se viceméné nejedna o nic nového. Jenom s ptfichodem novych
technologii a ziskavanim dalSich a dal§ich védomosti se z tehdejsi ,,pfedpotopni
identifikace stala komplexni véda, kterd dnes vyuziva vSechny vydobytky moderni

civilizace, zejména tedy vypocetni techniky.

Potieba jednozna¢né identifikace ¢lovéka v minulosti existovala zejména kvuli vyplaceni
urcité odmény nebo slouzila k poznani prottelého kriminalnika. Béhem a zejména na konci
20. stoleti se biometrické systémy vétSinou uplatiuji jak v patrani po lidech (pachatelé,
pohfeSovani, terorist¢ atp.), tak 1 v jejich rozpoznavani kvali pfistupu k urcitym
informacim ¢i do urcitého objektu. Pozadavky na tyto aplikace jsou v soucasnosti na
vysoké urovni. U jednotlivych druhii se posuzuji, krom jiného, dvé dulezité véci a to mira
chybného odmitnuti ¢lov€ka uloZeného v databazi (FRR) a mira chybného pfijmuti
Cloveka, ktery v databazi neni (FAR). Je jasné, Ze hlavné druhé zmitiované se snazi vyrobci
sniZit na co nejmensi moZnou miru, ale 1 pfesto zatim neni stoprocentné jisté, Ze Vas
systém nepiijme ciziho cloveka. Urcitd moznost, vétsi ¢i mensi, podle aplikace, tu proste je
pomoci identifika¢ni karty, nebo pomoci néjakého udaje, ktery zna jen opravnéna osoba
(napft. PIN ¢i heslo), aby se mira ohrozeni jesté snizila.

K rozmachu pouziti biometrickych aplikaci vedl nejznamé;jsi teroristicky utok poslednich

let a to utok na americkd ,,dvojcata” 11. zafi 2001 (World Trade Center — Svétové

obchodni centrum), kde zahynulo ptes 3000 lidi a n€kolik stovek bylo zranéno. Dodnes


http://cs.wikipedia.org/wiki/Autentizace
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maji obycejni lidé 1 pfisluSnici zasahujicich slozek dychaci problémy nésledkem smési

jemného prachu a skla z padajicich budov.

V reakci na tuto udalost se biometrie ve Spojenych statech americkych (USA) a v celém
svéte zaCala nekontrolovatelné Sifit. Jedni to vitaji kvili vySs$i bezpe€nosti a druzi zase
protestuji, jelikoz tim, ze jsou skoro vSude sledovani kamerami a podrobovani prohlidkam,
pfichazeji o své soukromi. Dle mého nazoru ale prevlada kladna stranka celé véci a tak

osobné proti biometrickym systémiim nic nemam.

Toto téma jsem si vybral, protoze mé tato problematika velice zaujala. Jedna se o moderni
védu, kterd se momentaln¢ prosazuje skoro vSude, nejen u identifikace lidi a piistupu do
systému ¢i budovy, ale i u oby¢ejnych véci jako je tfeba notebook, ktery vyuziva otisk
prstu. V budoucnu se s biometrii budeme ¢im dal tim vice setkavat, a proto jsem se rozhodl
celou oblast popsat, zejména charakterizovat jednotlivé druhy biometrickych systémi a

nazorn€ je ukdzat na pfiloZenych obrazcich.

Ve své praci jsem vychazel z vefejné pristupnych materidlti. Informace z nich nacerpané

jsem analyzoval a setfidil s cilem vytvofit uceleny ptehled informaci o tomto tématu.
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1 IDENTIFIKACE

Potieba identifikace a samotné toto slovo se v posledni dobé stalo doslova hitem. Jednak
jde o vétsi zéjem o tuto problematiku ze strany spolecnosti a jedinct v ni a u dalSich o
nutnost se timto zaobirat kvili své praktické Cinnosti, kdy pro jejich préaci je nesmirné
dalezité odlisit od sebe navzajem podobné jevy, ¢innosti, procesy, potieby, zajmy, osoby,
zvirata, predméty apod. Ve vétSin€é piipadi jde o ochranu urcitych zajmu, napf.

spoleCenskych, statnich, soukromych ¢i komerc¢nich.

Neni to ani tak davno, kdy se pojem identifikace pouzival vesmés jenom ve vojenské a
bezpecnostni oblasti. Védecky zalozena identifikace probihala na kriminalistické a forenzni

arovni.

Zajem o identifikaci a také o jeji metody a postupy stoupl ruku v ruce s rozvojem lidstva,
svétové politiky a modernimi technologiemi (informatika, komunikace atd.). V civilni

sféte, jak jsem jiz fekl, hlavné po ttoku v roce 2001 na Svétové obchodni centrum v USA.

1.1 Identita a identifikace

V prvé tadé je potieba pro pochopeni dal§iho textu vysvétlit, co tyto stézejni terminy
znamenaji. Slovo identita obecné znamend totoznost. Jednd se o to, Ze jestlize
porovnavame dva objekty a Ize mezi n¢ dat znaménko rovna se, mluvime o identité. O té se
da mluvit ve dvou trovnich. Za prvé je to ptiklad shody, kdy slovni popis je jiny, ale vécny
obsah je stejny. Ptiklad uvadi Roman Rak a kolektiv napf. tento: trojihelnik rovnostranny

je totéz jako trojuhelnik rovnouhly. Popis je rizny, ale podstata, tedy obsah je stejny.

Druhou urovni je absolutni totoznost, kdy se pojmy shoduji jak ve znacich, tak 1

Vv rozsazich. Napf. auto = auto.
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Jmeéno psa: Alik | 5 Alik | Jméno psa: | Alik i Alik
Vzhled: Vzhled:

Slovni popis:é Mijpes | Dalmatinec Slovni popls:é Mdj pes Mdj pes
Obr. 1. Jeden a ten samy pes je popsin Obr. 2. Dva riuzni psi jsou popsani
dvéma osobami. Popis je Sice jiny, ale i naprosto stejné, ale i pres to se nejedna o
tak se jedna o identické zvire. [1] identické zvire. [1]

Obecné pojeti je, Ze ,,néco” je s ,néCim* identické, pokud spliuje urcité nalezitosti, ma
vSechny své vlastnosti stejné jako druhy objekt. Za identické objekty povazujeme takové, o

nichz plati, ze vse to, co lze vypoveédét o jedné z nich, lze také vypovédet o druhé. [1]

1.1.1 Identita osoby

vvvvvv

biologickych, vrozenych 1 ziskanych vlastnosti, jak individudlnich tak i specialnich, kde
dilezitou roli hraje schopnost vnimat sam sebe. Kazdy jedinec je individualni a taktéz
identicky pouze sdm se sebou. Problematiku lidské identity mizeme posuzovat podle

nékolika hledisek:

1. biologicka identita — nezavisla na védomi osoby; dédi¢né a ziskané biologické
vlastnosti clovéka, je dana strukturou deoxyribonukleové kyseliny (DNA).

2. identita z hlediska psychologie — jedna se o totoZznost védomi; zdravy jedinec si po
cely zivot uvédomuje svou identitu a i pfes jeji rizné zmény v prubehu casu se stale
citi byt tou samou osobou.

3. identita osoby v souvislosti s terminy osobnost, individualita ¢i individualismus —
identita je slovo nezaménitelného vyznamu, které 1ze nahradit jen slovem totoznost.

4. socialni identita — jedna se o to, Ze kazdy patii do urcité socialni skupiny na zakladé

spolecenskych, jazykovych, geografickych, kulturnich a jinych vlastnosti.
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5. vice identit — nékteré osoby si identity méni €i pouzivaji n¢kolik identit nardz, mize
jit o osoby provad¢jici kriminélni nebo zpravodajskou Cinnost, ale také o herce ¢i

umelce a jiné.

1.1.2 Identifikace

V prvé fad¢ si musime fict, ze jde o proces, a to bud’:

takovy, ktery prokazuje ¢i zjist'uje identitu,

- takovy, kterym se vyhodnocuje identita jednoho objektu ve vztahu k dal§im

objektim,
- takovy, ktery prokazuje ¢i zjist'uje existenci konkrétni osoby,
- takovy, jehoz cilem je urcit, zda porovnavané objekty jsou identické ¢i ne.

Jednad se o proces, kdy porovnavame dva objekty z hlediska jejich shod a rozdilii na
zaklade vsech jejich vlastnosti. Proces je to velmi slozity, nebot’ vlastnosti mize byt velmi
mnoho a také proto, Ze tento rozhodovaci proces by mél byt realizovan v konecném case
(omezeny ¢as a kapacity). Dalsim divodem je to, ze zpravidla byva motivovan uréitymi

praktickymi potiebami.

Kvili neustale Castéjsi potfebé néco ¢i n¢koho identifikovat se stale vice setkdvame ve
vyspélych zemich s automatickou identifikaci, kterd je v dneSni dobé moznd na zakladé¢
rozvoje identifika¢nich prostfedki a technologii. Podle Raka rozeznavame tyto kategorie

aplikaci systémi automatické identifikace:

zadznam informaci (napf. dochazkové systémy),

- identifikace a vyhledavani informaci (napf. informace o pacientovi v ¢arovém kodu

na pacientove zaznamu),
- identifikace a vyhledavani predméti (napt. vyhledavani dokumentt),
- tizeni a kontrola stavil (napf. inventura),
- sledovani a fizeni pracovnich procest (napt. vyrobni procesy),
- identifikace, sledovani a kontrola lidi (napt. kontrola vstupti do objektit),

- transakéni procesy (osobni penézni prevody ¢i na zaklad€ jinych vstupii, napft. fax).
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1.1.3 Identifikace vcera a dnes v kostce

Pravéci lidé zili na malém prostoru se znamymi lidmi. Rozeznavali se mezi sebou pomoci
tvare, celkového vzhledu, fe¢i a dalSich projevii chovani. Vzdalovat se od rodného ohné
pfili§ nemohli kvilli existenénim problémim a tak za znamé povazovali jen ostatni ze
svého okoli a ptislusniky okolnich kmenii povazovali za nezndmé (nebezpecné). Ani véci a

¢innosti, které bylo nutné identifikovat, nebylo mnoho.

Potieba nékoho identifikovat byla zdvisla na mobilit¢ lidi. Ta se zacala zvétSovat az
v obdobi pied 40 — 30 tis. lety, kdy se objevil ¢lovék moudry a po jeho dal§im vyvoji
teprve zacal vyuZzivat zvifata k pfesunu z mista na misto (kon¢, velbloudy apod.). DalSim
velkym bodem v oblasti mobility lidi byl vynalez automobilu a jeho velké rozsiteni v 70.
letech 20. stoleti. Zaroveii se zlepSovala doprava Zelezniéni, namoini a letecka. Cim lepsi
(vetsi) byla mobilita lidi, tim vice lidé navzdjem komunikovali a tim vice hrala roli

vzajemnd identifikace.

Jak uz bylo feceno, s technologickym pokrokem se Clovek stale Castéji setkdva nejen
S nezndmymi lidmi, ale také S vécmi, informacemi, jevy apod. Diky lehce dostupnym
komunika¢nim nastrojtim (Internet, mobilni telefony, televize, noviny atd.) 1ze v okamziku
pozorovat osoby a véci, s kterymi nejsme ve fyzickém kontaktu, ale existuji klidné na

opacné stran¢ Zemg.

Informace a zkuSenosti se stavaji v soucasnosti stale Zadanéj$im zbozim a obchod s nimi je
velky business. Informace slouzi jako zdroj poznani a moudrosti. Da se fici, ze kdo ma
lepsi informace, ma vétsi moc. Ztoho vznikd problém jejich ochrany. Ta je dnes
realizovana piedev$im pomoci ochrany informacnich systémi, protoze vétSina informaci je

produkovana a pfedavana pravé pomoci nich.

Tieba pii bezhotovostni thrad€, kterd je jiz dnes bé&zna, nas pii pievodu penéz mize
napadnout, zda je ten doty¢ny, co platbu provedl opravdu ta osoba, za kterou ji povazujeme
nebo zda se za ni jen vydava a tim sleduje né&jaké své obohaceni ¢i jiny prospéch.
V konkurencnim boji se financni Ustavy predhdnéji ve stupni zabezpeceni soukromych

udajt svych klientti (heslo, PIN), ale 1 tak jsou uniky takika na dennim poradku.

Zdaleka ale nejde jen o ochranu téchto informaci. Jsou dalsi informace, které jen tak nékdo

nekoupi, napt. vojensky citlivé technologie, zbrafiové systémy, radioaktivni, chemické,
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biologické nebo genetick¢ materidly, drogy, 1éCiva, utajované informace, osobni udaje,

know-how, 1ékatské tajemstvi atd. [1]

Stietavame se tak s otdzkou identifikace z pohledu bezpecnosti. Dalsi muze byt tieba
otazka logisticka, kdy nas napt. zajimd, zda se z naseho skladu néco neztratilo, co nam

chybi, co je potfeba objednat apod.

Pokud chceme nékoho nebo néco identifikovat, tak vétSinou nejdiive sbirame a posléze
oveéfujeme jednotlivé informace o objektu, ktery identifikujeme. Nemusi se nutné jednat o
osoby. Muze jit také o zivocichy, rostliny, pfedméty, ale i ¢innosti, pozadavky, projevy atd.
Jako piiklad uvadi Roman Rak s kolektivem Iékafskou diagnézu, kdy se na zakladé
projevi choroby pacienta posuzuje podle statisticky nashromazdénych informaci druh jeho

nemaci.

Z uvedeného vyplyva, ze identifikace je proces velice naro¢ny a slozity, ktery se tyka
nespocet védnich oborti a lidskych ¢innosti. Z tohoto diivodu a hlavné také, jelikoz nam jde
o biometrii, budeme feSit jen identifikaci osob. Pozornost bude vénovana zejména
metoddm a zpisobiim identifikace, které 1ze automatizovat pomoci vypocetni techniky a
tim vlastn€¢ snizit cenu téchto systémd, na zaklad¢ cehoz je mozny dalsi rozvoj pouziti

téchto technologii v béZném zivoté.

1.2 ldentifikace osoby

Identifikace osoby je specificky piipad identifikace jako takové. Miizeme na ni nahlizet
z n¢kolika hledisek. Jednak miiZeme rozeznavat vnéjsi identifikaci, kterd se provadi na
zakladé¢ podoby clovéka nebo vnitini identifikaci, kterd demonstruje vnitini mysleni a
citéni cloveéka.

KdyZ pomineme tyto dvé zékladni vétve identifikace osoby, miizeme konstatovat, Ze

¢loveka lze identifikovat podle nepieberného mnozstvi véci a informaci. V zasadé ho lze

vSak identifikovat na zakladé:
- znalosti,
- vlastnictvi,

- biometrickych charakteristik.
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Geometrie ruky 0&n duhovka

Obr. 3. Zakladni zpusoby identifikace osoby. [1]

1.2.1 Znalosti

Znalostmi myslime urcité informace ¢i dovednosti, které ma jenom urc¢ita osoba. Napiiklad
jde o znalost minulého jména, pfijmeni, znalost piezdivky, znameni, rodinného stavu,
vyznavaného nabozZenstvi, skryté choroby atd. Hodné pouzivané prostfedky identifikace na
zaklad¢ znalosti jsou hesla ¢i kody. Muze jit o klasicka statickd, ktera se neméni, napf.
k vybéru hotovosti v bankomatu nebo ptihlaseni do e-mailové schranky ¢i o dynamicka,
ktera se mohou ménit v zavislosti na Case ¢i mistu piihlaSovani. Nevyhod takovéto
identifikace je hned n¢kolik. Jednak miZze ¢loveék heslo zapomenout, je mu odcizeno ¢i
odhadnuto, kdyz si osoba neda pozor a uziva jednoducha hesla jako jméno, datum narozeni
apod. Dale je riziko tim vétsi, ¢im vic pfistupti si musime pamatovat. V praktickém zivoté
si toto ulehCujeme a v zdsadé stitidame jedno ¢i dve hesla, coz také neni zrovna bezpecné.
Identifikaci pomoci hesla lze vyuzit zejména v méné rizikovéjsich aplikacich. Pro tvorbu
hesla najdeme v kazdé knize o informatice ¢i na Internetu nékolik rad, které se vesmes

nelisi. MiZeme je shrnout takto:

- délka hesla by méla byt alespon 8 znakt; ¢im vice, tim 1épe,
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- heslo by nemélo obsahovat slova a uz viibec ne zadny udaj z naseho Zivota (jméno,

prezdivka, data jakékoliv vyznamné udalosti atd.),
- pri tvorbé hesla pouzit jak mala a velka pismena, tak i ¢islice,
- pouzivat specialni znaky (%, @, &, #, * a jiné),
- heslo pravideln¢ ménit,

- heslo nikomu netfikdme a ani si ho nikam nezapisujeme, a kdyz uz tedy musime, tak
nejlépe na misto, kam nema piistup jen tak nékdo (trezor). Pokud si hesla ukladame
do souboru na pocitaci, pouzijeme néjaky Sifrovaci program a soubor zaSifrujeme.
Nejsnadnéjsi cesta je pomoci napi. WinRARu, kdy soubor pii komprimovani

zaheslujeme.

1.2.2 Vlastnictvi

Vlastnictvim myslime ziskané nebo nam ptidélené véci a charakteristiky. Jedna se o

vevr

dalsi lidi, do organizaci, spolkil, k zafizenim, informacim a V neposledni fad€ také ke
komunikaci s riznymi organy. Tyto identifikacni znaky si jednak vybirame sami na zakladé
preferenci nebo nam jsou ptidélena jinymi lidmi (Gfednici, bezpe¢nostni pracovnici atd.).

Mezi tyto znaky zafazujeme: [1]
a) jméno a piijmeni,
b) identifikacni ¢isla a kody,
C) osobni doklady,
d) identifika¢ni karty a ¢ipy,

e) biocCipy.

Ad. a) Problematika u jmen a prijmeni je v n¢kolika ohledech. Je mozna lehka zameéna,
jelikoZ jich neni tolik jako lidi. Jinym problémem je rozdil mezi tim, jak je vyslovujeme a

piSeme, zejména u cizich jmen. Dalsi riziko je v jejich Casové nestalosti a lehké zméné.
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MozZnym bliz§im udajem, ktery nam muze pomoci pii identifikaci urc¢ité osoby je bud’ napf.

prostifedni jméno ¢i titul a hodnost osoby. I tak je ale riziko zdmény veliké.

Ad. b) V soucasné dobé¢ (ale i v minulosti) pouzivame ¢isla K ozna¢eni skoro vseho.
Jednak lidi, ale 1 zbozi, domt, knih, automobili atd. Slouzi k jednozna¢né identifikaci
objektu (rodné ¢islo, VIN kod, ISBN knih apod.). K ovéteni pravosti mohou mit nékteré

Ciselné tdaje kontrolni ¢islici, napf. posledni Cislice u rodného ¢isla (metoda modulo 11).

Ptiklad vypoctu kontrolni ¢islice: 616225638/11=56020512 zbytek 6 (kontrolni ¢islice)

roinik narozeni koncovka rodného gisla

61622576

6
T_ hodnota kontrolni éislice

meésic narozeni
{u zen + 50}

opofadove tislo” narozeni
pro dané datum

den narozeni

Obr. 4. Schéma tvorby rodného cisla. [18]

Dal$im Castym typem identifikatoru je ¢arovy kéd, ktery nalezneme doslova vSude kolem

nas. Jeho jednoduchost, mal4 cena a velk4 vypovidaci hodnota ho postavila do role ¢isla 1

91 234“1

Obr. 5. Carovy kéd. [19]

V oznacovani ¢ehokoliv.

8 "5 23457
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Hojné pouzivané identifikatory jsou i technologie OCR (Optical Character Recognition),
jejiz vyhoda je vrozpoznani textu i bez specidlniho snimaciho zatizeni. Dale je to
radiofrekvencni kodovani RFID (Radio Frequency Identification) a taktéz identifikace

pomoci magnetickych karet.

Hlavni nedostatky identifikac¢nich ¢isel a kodl jsou tyto: nedodrzeni pravidel jejich tvorby,

omezenost vétSinou na jednu zemi, lehka zneuzitelnost.

Ad. c) Jako prvotni osobni doklad je bran rodny list, na jehoz zakladé se vydavaji dalsi
doklady. Dalsimi doklady mohou byt oddaci list, cestovni pas, obCansky prikaz, fidic¢sky
prikaz a jiné karty (kreditni, ¢lenské). V dnesni dob¢ jiz staré doklady ztraceji na vyznamu
pro své nedostatky a tak se pomalu zavadi osobni plastové karty s Cipy. Problémem u
dokladti je moznost jejich falzifikace, ¢i zneuziti ciziho dokladu. Tim nejvétsim kamenem
urazu je ale zéavislost na zdkladnim dokladu — rodném listu, jehoz ochrané je vénovana

minimalni pozornost.

Ad. d) Plastov¢ identifikaéni karty a ¢ipy postupné nahrazuji jejich papirové piedchtudce
diky efektivnéj$imu a automatickému zpracovani. Obsahuji to samé jako papirové karticky
(foto majitele, idaje o ném, podpisovy vzor atd.). DnesSni plastové karty jsou odvozeny od
platebnich karet a pouZziva se jich n€kolik druhl v neptfeberném mnozstvi aplikaci, napft.
jednoucelové obcanské a tidi¢ské prikazy slouzici statni administrativé, bankovni karty,
karta pojiStovny, klubova karta ¢i karty v supermarketech. Tyto karty pouzivaji také
dopravni spolecnosti (pozemni, zelezni¢ni, letecké, namoini), hotely, autoptijcovny,

benzinové stanice, telekomunikacni spolec¢nosti atd.

Dilezité jsou zejména priikkazy totoznosti (obcanské priukazy, fidi¢ské prikazy, sluzebni,
cestovni a diplomatické pasy), kdy kazdy druh karty ma jiné pozadavky na kvalitu

zpracovani, ochranu proti pad€lani a zpiisob zpracovani.

Zakladni zptisoby ochrany platebnich a bankovnich karet a riznych identifika¢nich prikazii

tak, jak je vyjmenovava Roman Rak:
- bezpecnostni tisk, - kinogram,

- hologram, - laserové gravirovani,
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- mikroCip - polykarbonatovy nosic,

- sklopny efekt, - meénici se barva,

- hmatové znacky, - soutiskova znacka,

- mikrotext, - podpisovy prouzek,

- UV barvy, - tisk ¢Cisla karty na podpisovy

- fotografie drzitele, prouzek,

_ podpis drzitele - zvla$tni embosovany znak,

. z&mé&md chyba, - elektronické kody,

- tisk identifikatoru PIN na kartu.

- carovy kod,
Fotografie Ochranné prvky pozadi Strukturovany povrch
- gravirovana laserem do vrstev materidlu karty - gilodovy vzor obsahujici logo vydavatele karty - gitose a mikropismo
- rizné Easti foto jsou zaneseny do riznych - irisovy (duhowy) tisk - plasticky, na hmat citlivy povrch

vrsiev

- lehka visudini a hmatové kontrola

Kinegram/hologram
- umdlecky navrZend holografickd struklura
- ochrana 100 mikrond tenkou prekryvnou folii
- sklopny opticky efekt

Integrace fotografie s pozadim
- harmonicky barevny pfechod mezi folografiia |
pozadim karty

- prechod bezpecnosing jisténého fota a lisku |
pozad(

Nédsobny obraz =
- tfi rizné obrazové informaéni prvky karty Prahledné okénko .
zar & do jeding k gravirované - obsahuje zapuétény tisk viditelny z obou stran

karty

sleuktury {podpis, datum narozeni, mikro folo) i o~ :
. - okénko je integrovano do karty

- skiopny svételny efekt ndsobného obrazu

[

Ultrafialovy fluorescencni obrazec

- viditelny pouze po nasviceni ultrafialovym
svétlern

- ochranny prvek proti padélani

| Plastickeé identifikacni Cislo karty
| - snadnd vizudini a hmatova kontrola

. Radek s mikrotiskem
- text Citelny pouze pod zvélSovacim skiem
- znemoZnéni reprodukce padélately

Pamétovy nebo mikroprocesorovy ¢ip ‘
- obsahujici dalsi Gdaje pro autentizaci a vstupni =
kontroly

Informace o majiteli karty

- informace jsou gravirovany laserovou
technologii do materiélu karty

- nepiekonatelny ochranny prvek protl padétani

Dvourozmeérny carovy kod
- zakédované velké mnoZstvi dat
- slrojové Gitelné

Material

- dlcuhovéky, pruzny, cdolny material karty
{polykarbonat)

- specidlng oznateny v prabéhu gravirovani
laserem

Obr. 6. Ukdzka moderni plastové identifikacni karty s ochrannymi prvky. [1]

Nedostatky identifika¢nich karet jsou podobné jako u osobnich dokladi. Je mozna jejich
falzifikace, odcizeni ¢i zneuziti a i pfes veskeré ochrany se tomuto nelze uplné ubranit. Lze

je jenom stale zlepSovat, abychom doséhli co nejmensiho rizika vyskytu téchto problému.
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Nejvetsim problémem je vydavani na zakladé primarniho dokladu — rodného listu. Jak
jsem jiz zminil, ten neni nijak chranén a po jeho odcizeni mtze byt cizimu ¢loveku vydan

zcela legalné pravy prikaz.

Ad. e) Biofipy se uplatiiuji po rozvoji vypocetni techniky zejména u zvifat. Mikrocip
velikosti zrnka ryZze muze naptiklad pomoci najit majitele zatoulaného psa. Také se jim
znackuji zvifata pro vyzkumnou ¢innost. Umisténi je jednotné u jednotlivych druht, aby

byla mozna lehkd identifikace po pfejeti specialnim skenerem.

S identifikaci lidi pomoci mikrocipti to ale tak lehké neni. Myslenky sice obcas takové
jsou, oznaclit vSechny jedince ¢ipem, ale nardzime zde na n¢kolik problémui. Nejvétsim
Z nich je asi moznost neustalého sledovani kohokoliv, coz je pro vétSinu lidi nepiipustné.
Tyto Cipy by naptiklad v sobé mohly nosit informace o majiteli (jméno, pfijmeni, datum
narozeni, bydli§t¢), ale i zdravotni zdznamy a také by mohly ovladat véci kolem nés, napf.
otevirat dvefe do domu, rozsvécovat svétla pti prichodu atd. Vyuziti GPS technologie také
neni nemozna. V budoucnu se piedpoklada prvotni pouziti bio¢ipl u specialnich kategorii
lidi. Témi mohou byt osoby zvlastné¢ nemocné (specifické nemoci, osoby s voperovanym

kardiostimulatorem, alergici), drogové zavisli, imigranti ¢i trestanci.

(c) IncubeSolutions

Obr. 7. Prvni cip implementovany do téla
cloveka (profesor Kevin Warwick), 1998,
Cyborg 1.0, délka cca 11mm. [20]
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BiocCip odstraiiuje problémy, které maji vSechny piedesle uvedené technologie identifikace
(znalosti, vlastnictvi) — hesla, papirové doklady ¢i plastové karty. Kazda osoba by byla jiz
od narozeni oznaCena ¢ipem a tak by existoval rychly a piesny zpusob, jak kohokoliv

identifikovat. Dalsi vyhodou je moznost identifikace na dalku.

Nevyhody jsou u této technologie ale stile. Pofad se jedna o identifikaci na zakladé
vlastnictvi. Jenom se nase véci presunuly z kapes do naSeho téla. Urcité se najde n¢kdo,
kdo bude chtit zcizit cizi Cip, aby tak mohl zneuzit jeho identitu ¢i zakryt tu svou. Dal§im
problémem je fakt, ze nez by vznikla urcitd standardizace, tak by se na trhu vyskytovalo
mnoho druht Cipii a tim by existovala potfeba mit i n€kolik Ctecich ¢i zdznamovych
zafizeni. Také na kazdou véc by byl naptiklad jeden ¢ip, zdravotni zadznam, platby, MHD,
otevirani domu atd. Nenechali by se ur€ité¢ ani zahanbit specializovani zlodéji, kteti by
urcité vymysleli jiny Cip, ktery bude schopen nahradit ten v téle n€koho jiné¢ho a vyuzivat

tak nepravem cizi identitu, napi. k placeni, kradeni Ci k piistupu k informacim.

1.2.3 Biometrické charakteristiky

Biometrickymi charakteristikami madme na mysli méfitelné biologické (fyzické) vlastnosti

¢lovéka jako je vnéjsi vzhled, hlas, pach, rozméry a tvar téla, DNA, otisky prstl atd.

Zakladni myslenkou je to, Ze biologické znaky kaZzdého Clovéka jsou jedinecné. Tzn., ze
kazdy clov€k je identicky jen sam se sebou. Identitu osoby je tak téméf nemoZné
napodobit, pozménit ¢i odcizit, protoZe identifikacni znaky jsou pfimo spojené s konkrétni
osobou. Na to navazuje fakt, Ze biometrické znaky ma kazdy ¢lovek jiz od narozeni a jsou
mu tudiz vlastni a nijak ho neobtéZzuji. Soucasny rozvoj technologii umoziuje to, Ze se

biometrick4 identifikace stale vice prosazuje ve vSech oborech a smérech lidské ¢innosti.

Jak uvadi Rak, ma biometrickd identifikace nékolik hlavnich vyhod oproti jinym

zplisobiim:

nelze ji zapomenout nebo ztratit,

je t€zké az nemozné ji odcizit ¢i napodobit,

- je nepfenositelna,

vysoka piesnost a rychlost identifikace,
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- je velice snadno a rychle pouzitelna,
- je lidsky pfirozena,

- moznost plné ¢i Castecné automatizace.

Denn¢ se kazdy znas setkdva s nékolika elektronickymi zafizenimi od mobill po
notebooky a mnohé z nich vyzaduji identifikaci uzivatele. Moznosti identifikace na bazi
znalosti a vlastnictvi jsou v dne$ni dobé velmi nejisté a mnohdy velice prihledné a
se zvétSujicim zajmem o elektronické transakce ¢i komunikaci je riziko ztraty identity ¢i
jinych dat a penéz stale vétsi. Na zdklad€ tohoto se zvySuje 1 zdjem uZzivateld a statni
administrativy na tom, aby zabezpeceni proti zneuziti cizi identity bylo neustéale

zdokonalovano.

Muzeme fici, ze biometricka identifikace v budoucnu zasahne oblasti jako cestovani a
turistiku, telekomunikace, penézni transakce, ochrana osob, majetku a informaci, ochrana
vstupu do objektt, identifikace osob, vyhledavani pohieSovanych osob, kontrola dochazky,

vézenstvi €1 ochrana zbrafovych systémil tak silng, Ze bude prakticky nenahraditelna.

1.2.4 Vliv vypocetni techniky

S rozvojem lidského poznani a tak, jak se rozvijela véda a technika, spolecné s dal§imi
faktory jako pominuti studené valky ¢i globalizace svétové ekonomiky, se spousta tajnych
strategickych technologii uvolnila ke komerénimu vyuziti. Jejich uZivatelé se timto
nenechali zaskocit a hojné tyto technologie zacali vyuZzivat. Jak rostl jejich pocet, snizovala
se postupné cena téchto technologii, takze napt. situace, kdy si osobni pocitac mohla
poridit pouze financné zajisténa osoba, je jiz davno minulosti. I konkurencni boj mezi
trznimi subjekty na trhu umoznil dal$i pfiliv novych technologii mezi jejich uzivatele.
Dalsi zménou v poslednich 10 — 20 letech je fakt, ze vyzkum a vyvoj pomalu ale jisté
pfechazel a dale ptfechazi zrukou statnich instituci do soukromych rukou a jen malo
svétovych velmoci si udrzuje svij vlastni (nakladny) vyvoj Spi¢kovych technologii,

urcenych primarné pro vojenské ucely.
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Jako piiklad postupného zapojeni vypocetni techniky mizeme uvést kontrolu vjezdu do
objektu. Dfive tuto ¢innosti vykonavali vratni na zéklad¢ papirovych dokladii. S rostoucim
provozem se objevily identifikacni karty, které po vlozeni do piislusného zatizeni oteviely
branu. Tyto karty pozdé&ji z divodu pohodli vystiidaly kamerové systémy, které rozpoznaly
registracni znacku (RZ) vozidla a porovnaly ji s databazi povolenych RZ. Kvili potfebé
spiSe nez auto identifikovat osobu zadajici o vstup, byly kamery nahrazeny biometrickymi
vizualnimi identifikacnimi systémy, které identifikuji osobu jedouci ve vozidle a tak
rozhodnou o jejim mozném vstupu nehledé na auto, ve kterém jede. Pfipadné tato

identifikace muize probihat v kombinaci s povolenymi RZ.

vvvvvv

lidé identifikovani na zaklad¢ osobni zndmosti. Behem vyvoje civilizace toto ale piestalo
stacit a tak se pozd¢ji zacaly k prokazani identity pouzivat obCanské ¢i fidicské prikazy,
rodné listy, pasy atd. Pro identifikaci k elektronickému pfistupu se zacaly pouZzivat hesla ¢i
PINy. Oba uvedené okruhy jsou vlastn¢ vlastnictvim a znalostmi, tedy dvé véci, o kterych
jsem jiz mluvil. Na jejich zdkladé nelze ale s jistotou fici, Ze osoba pouzivajici dany doklad
¢i pristupujici do systému pomoci hesla, je skute¢né ta osoba, za kterou se vydava. Proto se
hledaly jiné zpisoby a metody, jak osobu identifikovat. Metoda, jevici se jako
nejperspektivnéjsi pro budouci vyuziti, je jiz zminénd biometrické identifikace vhodna jak

pro bezpec¢nostni aplikace, tak pro obycejny Zivot.
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2 BIOMETRIE

V zavislosti na potiebé¢ vzajemné identifikace mezi lidmi zacali pfedni myslitelé a védci
intenzivné premyslet, jak od sebe odlisit jednotlivé osoby. Pamatovat si vSechny anebo mit

papirovy popis bylo zna¢né neefektivni, ne-li zhola nemozné.

Tak vznikla biometrie, coz je metoda, kterd se zabyva identifikaci a verifikaci osob. Je
zaloZzena na rozpoznavani jedineCnych biologickych charakteristik (znakt) kazdého

¢lovéka. Tyto znaky miizeme najit po celém téle i pfimo v ném (DNA).

Rozvoj biometrie je spojen s vyvojem vypocetni techniky, ktera muze obrovské mnozstvi
ruznych informaci rychle a efektivné zpracovat a na zaklad¢ vysledki jejich zpracovani

dokaze s vét§i ¢i mensi urcitosti identifikovat danou 0sobu.

2.1 Historie biometrie

Historie biometrie a méfeni lidi je starsi, nez se na prvni pohled muze zdat. Jiz od davnych
dob existovala ur¢ita potieba jednotlivce identifikovat. Sice ne v takové mife jako dnes, ale

ur¢itou podobnost s dneSkem urcité€ najdeme.

Dtive se lidé popisovali podle zakladnich fyziologickych vlastnosti jako jizvy, znaménka ¢i
jina viditelna znameni (tvar tvare, barva vlasu, o¢i a pleti). V pozdéjsich dobach se tak délo

pomoci riznych matematickych udaji (délka riznych ¢asti téla, délka kroku aj.).

V dne$ni dobé lze na cClovéku popsat tolik fyziologickych a jedine¢nych vlastnosti, Ze

zaména za jiného jedince je doslova nemoZzna.

Historii jako takovou rozdélim do 4 zakladnich etap, z nichz kazda zahrnuje urcité obdobi

Vv dé&jinéch lidstva.

2.1.1 Davné zacatky

Jedna se o obdobi nekolik tisic let pred nasim letopoctem az po zhruba 13. stoleti nasSeho

letopoctu (n. 1.) véetné.
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A¢ by se to nemuselo zdat, tak historic biometrie saha az do davné faraénské dynastie
v Egypté. Jiz tehdy se provadéla identifikace lidi za komerénim ucelem. M¢rili se zde
pestitelé obili, ktefi svou trodu prodavali do statnich rezerv. Na zaklad¢ jejich identifikace
podle unikatnich jizev a poranéni, charakteristik kiize, barvy o¢i, rozméra a vah téla jim

byla vyplacena odména za prodané obili.

Jiny historicky podlozeny piipad je existence faradnského ufednika Khaseka, ktery mél na
starost vyplaceni mezd statisiciim dé€lnik, ktefi pracovali na stavbé pyramidy. Jelikoz jeho
faraon Khafre po ném chtél i dikladny rozpocet na provadénou stavbu, musel zabezpecit,
aby nedochazelo k neopravnénému vyplaceni mezd. Proto nafidil svym podiizenym, at’
vedou o kazdém délnikovi podrobny zaznam. V ném byly zakladni véci jako jméno, rodice,
vek, profese, popis obliceje a téla vetné viditelnych zranéni a také rozsitujici informace
jako napft. délka lokte, rozpéti mezi palcem a ukazovackem ruky. Pred kazdou vyplatou

byla osoba vzdy detailn¢ identifikovéna.

| vjinych céastech svéta byla biometrickd identifikace znama. Napiiklad v dneSnim staté
Indiana byly nalezeny kameny s vyrytymi obrazy, tzv. petroglyfy, které znazornuji lidskou
ruku s vyznacenymi papilarnimi liniemi. Tyto rytiny vytvofily indidnské kmeny, které
obyvaly toto Gzemi v obdobi n¢kolika tisic let pfed naSim letopoctem (pi. n. 1.). Divod,

proc byly tyto obrazy zhotoveny, zatim nebyl objasnén.

Obr. 8. Kamen z
obdobi cca 2000 pr.
n. | snaznacenymi
papilarnimi  liniemi.

[21]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 29

Dalsi civilizaci, ktera znala otisky prstli, byli Asyfané. V troskach jejich znamého meésta
Ninive byla objevena ¢ast slavné AsSurbanipalovy knihovny zalozené v 9. stoleti pf. n. 1.
Tam se naSly na hlinénych deskach kromé textii i otisky prstli, které na né umistili jejich
autofi, aby tak predesli falzifikaci svého dila. Podobné& toto fungovalo i v Recku & na
tizemi Rimského impéria, coz dokazuji archeologické vykopavky, pii kterych se

nasla keramika, na niz byly otisky prstt.

Podobné snahy o vyuziti charakteristik lidského téla a jeho chovani jsou znamy po cela
dalsi staleti. I stati Cifiané znali daktyloskopickou® identifikaci. Babylofiané zase pouZivali

jako podpis na smlouvé otisk palce. Podobné to méli i v Persii.

2.1.2 Dalsi rozvoj a vyuziti
V této ¢asti se budu zabyvat dobou mezi 14. a 18. stoletim n. 1.

Asi prvni pisemnou zminkou o praktickém vyuziti né€které z metod biometrie je ta od
cestovatele jménem Joao de Barros. Ten popisuje urCité pouziti metody zalozené na
otiscich prstii ve stiedovéké Cing. Popisuje, jak jeden ¢insky kupec otiskuje pomoci
inkoustu dlan€ a chodidla svych déti na papir, aby je od sebe vzajemné rozeznal.

Na evropském kontinenté popsal poprvé obrazce papilarnich linii tvofené vrstevnicemi,
spiralami a smyckami v roce 1686 italsky profesor anatomie Marcello Malpighi, ktery si

ani neuvédomil jejich vyznam pro identifikaci.

Opravdovy rozvoj biometrie ale nastal az v nasledujicim obdobi.

2.1.3 Start opravdové védy
Tato etapa zahrnuje 18. a 19. stoleti n. L.

Prvnim, kdo se hluboce zabyval biometrickymi charakteristikami a to obrazci papilarnich

linii, byl az kolem roku 1823 cesky lékat a ptirodovédec Jan Evangelista Purkyné. Jeho

! daktyloskopie — nauka o koznich papilarnich liniich na prstech, dlanich a ploskach nohou
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zajem byl vsSak Cisté 1¢kaisky a prirodovédecky, 1 kdyz také navrhoval tfidéni jednotlivych
otiskd podle vyskytujicich se geometrickych vlastnosti. Tyto vlastnosti (kresby) rozdélil do
9 odlisnych vzord. Dalsi vyznamné osobnosti daktyloskopie byli William J. Herschei,
Henry Faulds, Francis Galton a Edward Henry. Podrobné&ji bude tato metoda rozepsana az

Vv samostatné kapitole 3.2.1.

Moderni historie biometrie se ale zacind psat az v souvislosti se jménem Alphonse
Bertillion. Tento védec, antropolog, etnolog a zaméstnanec oddéleni identifikace pachatelt
paftizské policie hledal n&jakou metodu, kterd by mu umoznila identifikovat jiz jednou
odsouzené zlocince, a uvédomil si, ze kazdy mé urcité télesné znaky, které jsou stejné a
neméni se, i kdyz napftiklad ¢lov€k pfibere na vaze ¢i si ostiihd vlasy. Jeho metoda se
oficialn€ nazyva Systém antropometrické identifikace, ale neoficidlné se oznacuje po ném,
tzv. bertillonaz. Metoda je zalozena na popisu a geometrickém meéifeni rozméra lidského

téla a hlavy.

Metoda ovSsem nebyla zcela dokonald, protoze bylo mozno najit dva jedince s totoznymi

mirami a tak ji koncem 19. stoleti zcela nahradila identifikace zaloZend na otiscich prsti.

Obr. 9. Ukazka meéreni %

antropometrické laboratori. [21]

Daktyloskopii polozil védécko-teoreticky zaklad Francis Galton roku 1888 ve své praci,
kterou tomuto tématu vénoval. Matematickymi metodami vypocital, Ze existuje 64 miliard
riznych moznosti uspofadani papilarnich linii. Timto fakticky prokazal, Ze neexistuje
témeéf moznost, aby existovaly dv€ osoby se stejnymi otisky prstd. Praktické zaklady

polozil sir W. J. Herschel, ktery otisky prsta vyuzil pfi vyplaceni diichodl penzionovanym
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vojakim v Indii. Aby piedesel vyplaceni jiz mrtvym, musel kazdy prichozi pti vyplaté

zanechat otisk ukazovaku a prostfedniku pravé ruky. Takto podvodim zabranil.

a) Alphonse Bertillion b) Francis Galton c) William James Herschel
(1853 — 1914) (1822 — 1911) (1833 - 1917)

Obr. 10. (a, b, ¢) Vyznamné osobnosti svetové historie, které se zaslouzily 0

rozvoj biometrickych metod. [21]

2.1.4 Integrace vypocetni techniky
Zde se budeme pohybovat v dob¢ od konce 19. stoleti n. 1. aZ po soucasnost.

Jelikoz otisk prstu vlastné vznikl jako prvni opravdovy biometricky zptisob identifikace
osob, je jasné, Ze dale se kladl diraz zejména na n¢ho. AZ posléze se pridaly dal$i moznosti

jako DNA, tvar tvafe, o¢ni sitnice, o¢ni duhovka atd.

DalSim poznatkem, na ktery pfiSel Joseph T. James z univerzity v Miami, byly dvé
hypotézy, na kterych vlastné stoji daktyloskopie do ted’. Prvni je, Ze obrazce papilarnich
linii se po cely Zivot ¢lov€ka neméni a druhd tika, Ze zadni dva lidé na svét€ nemaji shodné
otisky prsti. Pro své tvrzeni ale nemél zadny dukaz. S tim pfiSel az o dva roky pozd¢ji

Francis Galton.

Vyznamnym krokem bylo zalozeni identifika¢ni divize Federalniho ufadu pro vySetfovani
(FBI) americkym Kongresem v roce 1924. Tato skupina zvolila jako zakladni identifika¢ni
metodu otisky prstii a v roce 1946 jiz jejich sbirka ¢itala 100 miliont karet. V roce 1971

jich jiz obsahovala 200 miliont.

Jako takova slouzila daktyloskopie od konce 19. stoleti zejména k identifikaci pachateld
v kriminalistice a protoze vSechna porovnavani provadéli technici ru¢né, byl to proces

velmi zdlouhavy a naroc¢ny. Toto se zménilo az s rozvojem vypocetni techniky v 60. a 70.
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letech 20. stoleti. Byly vyvinuty Automatizované identifikacni systémy otiskl prstii (AFIS),
které do t¢ doby nepfijemné porovnavani promeénilo jenom v moznost dlouhého ¢ekani.
Tyto systémy mohou porovnavat zvoleny otisk prstu hned v nékolika databazich, at’ uz
statnich ¢i mezinarodnich. V dnesni dob¢ se zpracovani daktyloskopickych stop provadi, az

na vyjimky, vyhradné pomoci pocitacové techniky.

Technologie AFIS pozdé&ji pronikla i do civilni sféry, kde se pouziva ke kontrole pfistupu
do budov, k informacim, k bankomatim atd. Toto bylo ale moZno az po rozvoji zejména
snimaci technologie v 80. letech 20. stoleti. Masové rozsiteni nasledovalo v letech 90., kdy
na trh pfiSly levné optické snimace a rychlé¢ a spolehlivé porovnavaci algoritmy. Pro
pocitacové porovnavani je metoda ziskavani otiskli prsti pomoci inkoustu naro¢nd kvili

pottebé otisk napted digitalizovat a tak se pouzivaji zejména elektronické snimace otiskl.

Dalsi metody biometrické identifikace mély podobny vyvoj jako otisky prstl, avSak vétsiho
pouziti se samoziejm¢e dockaly az po nastupu vypocetni techniky. V 80. letech 20. stoleti se
objevuje moznost identifikace pomoci sitnice a o¢ni duhovky. Identifikace pomoci tvaru
lidské tvare a podle podpisu je jesteé mladsi, 90. 1éta 20. stoleti. Na ptelomu 20. a 21. stoleti
nastupuje identifikace podle DNA. Nékolik nejpokrokovéjsich zemi svéta, napt. USA nebo
Velka Britanie (VB) zakladaji narodni registry DNA profilti pachatelli trestné ¢innosti. Ve
Spojenych statech americkych buduje za vynaloZeni obrovskych prostiedki FBI registr
nazyvany CODIS (Combined DNA Index System), ktery shromazd'uje profily DNA ze

vSech laboratoii v USA.

Dal$imi biometrickymi metodami, které se objevily ¢i objevuji v souvislosti s vypocetni

technikou je identifikace podle hlasu ¢i podle dynamiky stisku klaves.

Pocitatové podporované identifikaéni metody se zabyvaji rliznymi operacemi —
vyhledavani, rozpoznavani a porovnavani obrazcl, tvari, objekti, povrchl, pohybu,
zpracovani 2D a 3D grafiky, animace, specidlni optické, elektronické, laserové nebo

sonarové senzory pro snimani obraz atd. [1]

Zavérem lze fici, ze ¢im vétsi a rychlejsi bude pokrok ve vypocetni technice, tim vice se
budeme ve svém zivoté s biometrickymi systémy setkavat. Dilezitym faktem ovSem
zUstava to, Ze aby se tyto technologie mohly masové rozsifit, musi je lidé nejdiiv piijmout

a musi jim pfedevsim véfit.
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2.2 Dilezité pojmy a jejich ¢lenéni

S pojmy jako biometrika, biometricka identifikace, autentifikace, verifikace a jinymi se
diive vefejnost setkavala vétSinou pouze v televizi ¢i literatufe a to v oblasti sci-fi. Je jasné,
ze si kazdy myslel, Ze to, co ¢te ¢i vidi, je jenom vytvor mysli autorti a nijak nezohlediuje
realitu. Opak je ale pravdou a divod, pro¢ tomu tak bylo, je jasny. Jednalo se vzdy o
tom, aby kdokoliv véd¢€l o jejich existenci ¢i dokonce fungovani. S postupnym vyvojem
pocitacové techniky a jeho rozsifenim mezi lidi, tyto technologie zacaly vyplouvat na
svétlo, protoze si subjekty na trhu uvédomily, ze v téchto technologiich je skryty velky

potencial zisku.

2.2.1 Biometricka identifikace

Pii identifikaci (zjisténi, ztotoznéni) ¢loveék identitu sam neptedklada, systém prochazi
vSechny (relevantni) zdznamy v databazi, aby nasel patfi¢nou shodu a identitu ¢lovéka sam

rozpoznal. Systém odpovida na otazku: ,,Kdo to je?* [22]

Nasnimany biometricky vzorek se porovnava s referenénimi Sablonami v databazi, a

jakmile je nalezena shoda, je tato identita pfifazena zadajici osobé.

K biometrické identifikaci mtizeme pfistupovat ze dvou pohledd. Prvnim je pohled
Z hlediska anatomickych a fyziologickych charakteristik a tim druhym jsou behavioralni®
charakteristiky, pomoci nichz ale neni identifikace provadéna tak casto, jako v prvnim

pfipadé.

? behavioralni — behavioralni &ili tykajici se chovéani; pro identifikaci se vyuzivaji také specifické rysy

lidského chovani oznacované jako behavioralni.
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Obr. 11. Dva zdkladni pristupy ke clenéni biometrické identifikace. Pohled na

V soucasnosti experimentalni i praktické metody biometrické identifikace. [1]

Biometrickou identifikaci a verifikaci miZzeme na zakladé ptesnosti, spolehlivosti,
objektivnosti, zptisobu pouziti a praktického vyuziti rozdélit dle Raka na:

a) policejné-soudni,

b) bezpectnostné-komercni,

c) ezoterickou.

Ad a) Policejné-soudni identifikace/verifikace

Duraz je kladen na identifikaci. Tato je pouzivdna bezpecnostnimi slozkami €i jinymi
organy ¢innymi vV trestnim fizeni a jako takova patii k nejnaro¢néjSim a zaroven
nejspolehlivéjsim, jelikoZz jsou podloZzeny védecky a provéfeny velkym mnozstvim
zkoumanych vzorkl. Zavéry této identifikace se pouzivaji u soudnich fizeni a tak je velmi
dalezité vyhnout se jakymkoliv chybam, jez bezprostiredné ovliviiuji lidské osudy.

Vysledky téchto zkouméni vzdy na konci hodnoti ¢lovek, specialista v oboru (soudni
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znalec), ktery tyto zavéry taktéz poptipad¢ obhajuje u soudu. Hardware a software
k vyhodnocovani téchto informaci je velice nakladny a proto existuje pouze nékolik
specializovanych pracovist (napf. kriminalistické ustavy ¢i policejni laboratote), které toto
vybaveni vlastni. Je ovSem mozny dalkovy pfistup opravnénych osob. K metodam zde
pouzivanym patii napt. daktyloskopie, analyza DNA ¢i lidského hlasu a analyza pisma a

podpisu.

Ad b) Bezpecnostné-komercni identifikacelverifikace

Diiraz je kladen na verifikaci. Je odvozena od policejné-soudni a jeji metody se vice nebo
méné ptizplsobily pozadavkiim v bezpecnostni a komercni sféfe. Obecné vzato jsou tyto
metody méné piesné a jsou levnéjsi diky svému rozsSifenému nasazeni nez policejné-
soudni. Nékteré metody byly zjednoduSeny a jiné zase zdokonaleny. VSeobecné pozadavky
pro bezpecnostni aplikace je ptistup bud’ do fyzickych objektd ¢i k ur¢itym informacim
(servery, bankovni transakce atd.). Komer¢ni v tomto smyslu znamend, Ze tyto aplikace
jsou voln¢ Kk prodeji na trhu. Podstatnym faktem je to, Ze tyto aplikace vyZzaduji
nestacila. AZ s postupnym rozvojem pocitaCovych technologii byl mozny komer¢ni piistup.
Pouzivané metody jsou zde napt. daktyloskopie, o¢ni duhovka, o¢ni sitnice, hlas, tvaf,

geometrie dlan¢ a prsth ruky, podpis a dynamika psani na klavesnici.

Ad ¢) Ezoterickd identifikacelverifikace

JiZ nazev vypovidd o vyuzivanych metodach. Ezoterickd znamena pfistupna jen
zasvécenym. Tzn., Ze tato identifikace je znama jen Uzkému okruhu specialisti a jeji
metody se zatim bézné nepouzivaji pro bezpecnostné-komeréni aplikace. I pro policejné-
soudni potieby je vyuziti minimdalni. Je to dano nedostateCnou znalosti téchto metod,
protoze jeSté nebyly provéfeny na Sirokém vzorku testovanych subjektl. Mezi metody,
které zde fadime, patii lokomoce (rysy lidské chiize), otisky rti a pord, pach lidského téla,

tvar vn¢j$iho ucha, topografie zil ¢i obsah soli v lidském téle.
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2.2.1.1 Pozitivni a negativni identifikace

Jedna se o dvé rozdilna pojeti biometrickych aplikaci, z nichz kazd4d ma za cil néco jiného.
U pozitivni jde 0 zabranéni pouzivani identity jedné osoby osobami jinymi. Aplikace, ktera
vyuziva pozitivni identifikaci, srovnava Sablonu osoby, ktera zada o vstup, S Sablonami
v databazi. Pokud z4dné Sablona nevykazuje shodu, je pfistup osoby zamitnut. Pokud je
nalezena shoda, je piistup povolen. Typické je pouziti napt. pro vstup do chranénych

laboratofi ruzného druhu.

Cilem negativni identifikace je zabranit tomu, aby se osoba pfihlasila do systému vice jak
jednou, a to pomoci cizich identit. Jde o to, Ze ziskand biometrické Sablona od posuzované
osoby se porovnava se Sablonami uloZzenymi v databazi a pokud najde shodu, je pfistup
dané osoby zamitnut. Pokud shoda neni nalezena, je pfistup povolen. Pouziva se napf.
k tomu, aby se jedna osoba nemohla pfihlasit 2x do systému pod jinou identitou ¢i nemohla

pod jinou identitou volit nebo ziskat jiny prospéch.

2.2.2 Biometricka verifikace

Verifikace (autentizace) neboli také ovéfeni je proces, pii kterém subjekt piedklada tvrzeni
0 sve identité (napt. vloZenim karty nebo zadanim identifikatoru) a na zakladé takto udané
identity se srovnavaji aktudlni biometrické charakteristiky s ulozenymi charakteristikami,
které této identit¢ odpovidaji podle zaznami autentizacni databaze. Odpovidame na

otazku: ,,Je to opravdu ta osoba, za kterou se sama vydava?* [22]

Proces verifikace je podstatné méné narocny nez identifikace, protoze porovnava podle
pravidla 1:1, kdezto identifikace 1:N. Verifikace vlastné ovéfuje, zda osoba, ktera zada o

vstup, je skutecné ta, za kterou se vydava (prokazuje), napt. na zaklad¢ ptistupové karty.

Zakladem je sejmuti biometrického vzorku, na zdkladé néhoz se uskutecituje rozhodovaci
proces. Tento je u bezpecnostné-komercnich aplikaci zcela automatizovan a vysledkem je
bud’ pfijeti ¢i odmitnuti osoby. V policejné-soudni je zavér rozhodovaciho procesu v rukou
lidské osoby, ktera rozhodne, zda je shoda Sablony zkoumané a ulozené v databézi

dostacujici pro jednoznacnou identifikaci jedince.

Referencni Sablona, podle které se porovnava ziskana Sablona, mlze byt nejenom uloZena

Vv centralni databazi, ale mtze byt ulozena pfimo v identifikacnim prvku osoby (napf.
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identifikacni kart¢). Tim odpadaji problémy s jakymkoliv datovym ulozistém a datovym
pfenosem. Vzorova Sablona je pfimo na karté a ta se ihned porovnava v systému se
ziskanym biometrickym vzorkem. Vysledkem neni nic jiného nez povoleni ¢i zamitnuti

pfistupu.

Jestlize mluvime o uklddani dat, je potfeba poznamenat, ze uklddat se mohou bud’
kompletni biometrické vzorky i sjejich odvozenymi Sablonami nebo pouze samotné
Sablony. Prvni moznost je typicka pro policejné-soudni aplikace, kdy ptivodni vzorek je
bréan jako zakladni dikaz v soudnim fizeni. Pouze $ablony se ukladaji typicky v aplikacich
bezpecnostné-komercénich, kde jsou kladeny na identifikaci mensi naroky. Oba postupy ale
mohou byt rizné¢ kombinovany dle pouzité metody a naSich potieb. V kazdém piipad¢ jsou
naroky na tlozna mista obrovskd a tak je kladen velky diiraz na softwarové zpracovani a

komprimaci dat.

2.2.3 False Rejection Rate (FRR)

Hledisek, podle kterych miiZeme porovnavat jednotlivé biometrické aplikace a tak
posuzovat jejich nasazeni je velké mnozstvi a jako takové je rozeberu v kapitole 2.3,
(vysvétlena v dalsi kapitole). FRR znamena False Rejection Rate, v piekladu
pravdépodobnost chybného odmitnuti. Jednd se o moZnost odmitnuti opravnéného
uzivatele. V bezpe€nostné-komercnich aplikacich se nejednd o zasadni nedostatek, ale
S poctem odmitnutych klesd uzivatelsky komfort a tim i1 divéra k danému zafizeni,
potazmo k biometrii jako takové. Zato v policejné-soudni sféte jde o vazny nedostatek, kdy

potenciondlni pachatel neni v systému rozpoznén (ztotoznén) a tim ujde hrozicimu trestu.

FRR miizeme vypocitat pomoci jedné z téchto dvou rovnic: [1]

FRR= N (1)
NEIA
FRR=Nex )

NEVA
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kde:

Ner — Number of False Rejection (pocet chybnych odmitnuti).

Negia — Number of Enrolle Identification Attemps (pocet pokusti opravnénych osob o
identifikact).

Neva — Number of Enrolle Verification Attemps (pocet pokusti opravnénych osob o

verifikaci).

2.2.4 False Acceptance Rate (FAR)

Jak jsem jiz tekl, druhou dulezitou vlastnosti biometrickych systémi je FAR, tedy
pravdépodobnost chybného pfijeti neopravnéného uzivatele. V redlu se jednad jesté¢ o
vstup n€ékam nebo piistup k né¢emu, nejdiive zajima mira chybného pfijeti neopravnénych
0sob. V ptipadé této chyby nastava bezpecnostni incident, ktery muze mit za nasledky
dalekoséahlejsi Skody a tak je FAR wvelice dilezitym hlediskem. V bezpecnostné-
komer¢nich aplikacich je riziko FAR dilezité z ditvodi, které jsem jiz popsal vySe, a tudiz
opravdu nejde o zbytecné kritérium hodnoceni celého systému. Pokud dojde k chybnému
pfijeti v policejné-soudni sféfe, znamena to, Ze posuzovana osoba je chybné ztotoznéna

S jinou osobou a tim padem se celé vySetfovani ubird Gplné€ jinym (Spatnym) smérem.

FAR muzeme vypocitat pomoci jedné z téchto dvou rovnic: [1]

FAR=Nea 3)
N][A
FAR= xFA , (4)

1VA
kde:
Nra — Number of False Acceptance (pocCet chybnych piijeti).

Nia — Number of Impostor Identification Attemps (pocet pokusli neopravnénych osob o

identifikaci).
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Niva — Number of Impostor Verification Attemps (pocet pokusii neopravnénych osob o

verifikaci).

Kazda aplikace mé nastaveny urcity prah citlivosti (tzv. threshold) a o tom, zda je uzivatel
povaZzovan za opravnéného ¢ neopravnéného, rozhoduje tzv. match score. Cim vyssi je
nastavena citlivost, tim mén¢ je neopravnénych piistupti (FAR), ale tim vice je zamitnuti

opravnénych uzivatelli (FRR). Proto je velmi obtizné v praxi nastavit tento prah tak, aby

v

S timto souvisi match score, které vyjadiuje, z kolika procent se shoduje biometricky
vzorek uzivatele s referencni Sablonou. Napiiklad pro kritické objekty se nastavi prah
citlivosti na match score 95%, coz skoro zamezi neopravnénym pfistuptim, ale také to

zpusobi to, Ze stoupne pocet odmitnuti opravnénych uzivatelt.

Je na provozovateli systému, jaky prah citlivosti zvoli. Zda da pfednost komfortu uZivatel
tim, Ze bude stacit naptiklad ledabyle polozit prst na senzor a systém ho ihned vpusti nebo
da prednost bezpecnosti a obCas se bude muset n¢kdo pokusit o identifikaci vicekrat ¢i se

prokézat jinym zptisobem.

VétSina vyrobcli ovSem udava mezni hodnoty faktori FRR a FAR a pro praktické
posouzeni je potteba znat cely prubeh kiivek téchto hodnot v zavislosti na prahu citlivosti.
Priklad takové aplikace si miizeme prohlédnout na obrazku, ktery je nize (Obr. 12.). Z n¢ho
odecteme podle hodnoty prahu citlivosti procentudlni hodnoty FRR a FAR. Napiiklad
prahu citlivosti 50 odpovidd FAR = 6,4% a FRR = 0,8%, coZ znamend, Ze pii tomto
nastaveni do objektu pronikne 6,4% neopravnénych osob a 0,8% opravnénych osob bude

odmitnuto.

Jak jsem jiz tekl, jde pfedevsim o ucel aplikace a nase priority. Idealni zafizeni, v némz

jsou ob¢ hodnoty rovny 0, bohuZzel zatim neexistuje.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 40

Priklad biometrické aplikace
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Obr. 12. Priklad biometrické aplikace s kiivkami FAR a FRR a bodem EER. [1]

2.2.5 DalSi pojmy
Zde nasleduje vycet a popis nékolika dalsich pojmi vztahujicich se k dané problematice.

Biometrie — soubor védnich poznatkd, zaloZzenych pfedev§im na statistickém a analytickém
ptistupu, jejichz predmétem je zkoumdni a nasledné praktické vyuziti méfitelnych
charakteristik zivych organismu s cilem jejich nasledné jednozna¢né identifikace nebo

verifikace. Nej€astéjSim objektem tohoto zkoumani je ¢lovek. [1]

Biometriky — jsou to meéfitelné biometrické charakteristiky zivého organismu, které se

snimaji, zpracovavaji, vyhodnocuji a uchovavaji v procesu identifikace nebo verifikace. [1]
Biometricky vzorek — stopa zanechané na vnéj$im svéteé clovékem (otisk prstu, slina atd.).

Biometrické charakteristiky — jakékoliv méfitelné tidaje pochézejici z biometrického

vzorku (rtizné obrazce, data a jiné).

Biometrické markanty — ty Udaje, které jsou diilezité pro identifikaci (verifikaci) ¢loveéka.
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Tab. 1. Bezné pouzivané biometrické metody a jejich bézné extrahované markanty [1]

Biometricka metoda

Extrahované charakteristické markanty

Umisténi a smér charakteristickych bodi otisku (rozdvojeni

Otisky prsti 4 e g e e
y prstd papilarnich linii, jejich tvar apod.).

Frekvence, intonace, trvani jednotlivych hlasovych

Hlas -
charakteristik.

Tvar Relativni pozice a tvar nosu, o¢i, licnich kosti.

Ucho Velikost, tvar ucha, vzdalenost anatomickych boda vnéjsiho
boltce.

Oc¢ni duhovka Ryhovani a prouzkovani duhovky, geometrické obrazce.

O¢ni sitnice

Tvar markanty krevniho feciSté v sitnici.

Geometrie dlan¢ a prstl

Délka a sitka kosti a kloubti dlan€ a prstd.

Podpis

Rychlost a smér jednotlivych taht, dynamika, vzhled podpisu.

Dynamika psani na
klavesnici

Poradi klaves, ¢asové intervaly mezi jednotlivymi tthozy.

Biometricka Sablona — souhrn minimalniho poctu markanti z biometrického vzorku, na

jehoz zakladé je provedena identifikace Ci verifikace Clovéka.

Equal Error Rate (EER) — bod, kde se FRR rovna FAR, coz se v ptekladu oznacuje jako

mira se shodnou chybou.

Failure to Enroll (FTE) — mozZnost, ze uzivatel nebude moci byt zaregistrovan

Vv biometrickém systému (nevidomi — o¢i, t€Zce pracujici — otisky prstii aj.).

Failure to Acquire (FTA) — situace, kdy ziskana biometricka data nejsou dostacujici pro

dalsi zpracovani.

False Match (FM) — situace, kdy dojde k nespravnému ztotoznéni pti tom, kdyz se vstupni

data porovnavaji s biometrickou Sablonou.

False Non-Match (FNM) — situace, kdy dojde k nespravnému neztotoznéni pii tom, kdyz

se vstupni data porovnavaji s biometrickou Sablonou.
Autentizace — synonymum slova verifikace.

Automatizované systémy — systémy provadéjici biometrickou identifikaci/verifikaci

automatizované pomoci vypocetni techniky.
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Obr. 13. Zdkladni filozofie porovnavaini vzorku uzivatele

S udaji ulozenymi v databazi. [1]

Obr. 14. Ukdzky porovndvani u 3 biometrickych
metod. [1]
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2.3 Kritéria hodnoceni biometrickych systémiu

Aby bylo mozné biometrické technologie vhodné nasadit, musi spliiovat urcita kritéria pro

splnéni funk¢nich nalezitosti. Déleni téchto kritérii je vidét na nésledujicim obrazku.

jedinecnost

neménnost

méafitalnost
uchovatelnost

spolehlivost &as zpracovan|

exkluzivita chybovost
i prakticnost flexibilita
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algoritmicka a Techpicka
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Obr. 15. Kritéria hodnoceni biometrickych technologii. [1]

2.3.1 Operacéni kritéria

a) jedineCnost — biometrické charakteristiky dané metody musi byt

jednoznacné, tzn. takové, které umoziluji jednoznacnou identifikaci

subjektu.

b) neménnost — biometrické charakteristiky dané metody musi byt s casem

nemenné, tzn. stalé.

€) méfitelnost — biometrické charakteristiky dané metody musi byt méfitelné a

dostate¢né symbolicky vyjadritelné.
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d) uchovatelnost — naméfené hodnoty lze ukladat bez ztraty kvality.

e) spolehlivost — proces identifikace musi byt spolehlivy a kdykoliv

opakovatelny.

f) exkluzivita — metoda musi sama stacit na identifikaci (neni tieba dalsi

metody na jeji potvrzeni).

g) prakticnost — metoda by meéla byt co nejvice praktickd (jednoduchost
pouziti, rychlost atd.).

h) prijatelnost — proces identifikace by nemél porusovat osobni, spolecenské,

socialni, nabozZenské, politické i etické pozadavky.

1) uzivatelska piivétivost — proces identifikace by nemél pusobit rusivé a mél

by byt co nejvice pohodlny pro bézné pouZziti.

2.3.2 Technicka Kritéria

Jako kazdé technologické zafizeni 1 to biometrické musi spliiovat urcité technické
pozadavky. Diiraz je kladen hlavné na rychlost celého procesu identifikace, technologické
zpracovani a odolnost viic¢i rusivym vliviim jako je prach, elektromagnetické zafeni, kouf,
vlhkost, teplo apod. Samoziejmé 1 ostatni ptedpoklady jsou velice vyznamné. Vycet vSech

pozadavkil na technické feSeni biometrickych zatizeni je zndzornén na uvedeném obrazku

(Obr. 15.) z knihy autora Raka.

2.3.3 Vyrobni kritéria

Neméné podstatnym hlediskem jsou vyrobni faktory. Posuzujeme nejen jednotlivé poloZzky
vypsané vyse v obrazku (Obr. 15.), ale i ostatni informace o dodavateli ¢i firm¢, ktera dany

systém vyrabi.
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2.3.4 Finan¢ni kritéria

Snad nejvice porovnavanym kritériem mezi biometrickymi technologiemi a samoziejmé
nejen mezi nimi, je financni hledisko. Kazdy zédkaznik zada od vyrobku co nejvice, za co
nejméné penéz. Nejinak je tomu i zde. Musime ale posoudit nejenom kratkodobé hledisko,
ale i to dlouhodobé. Tzn., kolik jinych finan¢nich prostiedki nam instalovany biometricky
systém uchrani. VSechna kritéria souvisejici s finan¢ni otazkou jsou vyobrazena v obrazku

(Obr. 15.) na zacatku kapitoly.

2.3.5 Metodologicka, algoritmicka a bezpecnostni kritéria

Kazdd metoda biometrické identifikace vyuziva rtuzné druhy algoritmi ke svému
zabezpeceni ¢i fungovani a stejné¢ tak tyto algoritmy jsou zaloZeny na odliSnych
matematickych teoriich. Jestlize je Spatné teorie, je 1 algoritmus chybny. Kazdy algoritmus
ma svlj stupeil bezpecnosti a obecné lze fici, Ze pokud je cena za ptekonani
bezpec¢nostniho opatfeni (algoritmu) vétsi nez cena chranénych dat, je tato technologie
bezpecna. Z pohledu bezpecnosti a spolehlivosti mohou byt koédujici algoritmy bud’

absolutné bezpecné (v praxi nemozné) nebo bezpetné s vypocitanou mirou rizika.

Biometrické algoritmy z matematického hlediska miZzeme rozdélit na statistické metody
modelovani, dynamické programovani a neuronové sité. Jednotliva kritéria, kterd zde patii,

jsou jasn¢ zietelna na jiz uvedeném obrazku (Obr. 15.).
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3 JEDNOTLIVE METODY BIOMETRICKE IDENTIFIKACE

V této kapitole uvedu prehled a popis jednotlivych druhii biometrické identifikace a jejich
mozné pouziti. Také je vloZena obrazova dokumentace, kterd zachytava jednotlivé metody,
jak funguji a jak probihaji. Tato ¢ast je velmi diilezita pro jeji informacni hodnotu, ktera da

¢tenaiim prehled o minulych a hlavné soucasnych pouzivanych biometrickych metodach.
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Obr. 16. Objem biometrickych aplikaci na trhu podle jejich druhu, 2009. [49]

3.1 Antropometricka metoda, tzv. bertillonaz

Jedné se o prvni skute¢né védecké identifikovani lidi. Pfed pfichodem této metody byla
identifikace spiSe vizudlniho charakteru, a jelikoZz gramotnost i evidence byla na velmi
malé arovni, chycend osoba vzdy tvrdila, Ze se jest€¢ nikdy ni¢eho nedopustila a protoze
zadné peclivé zdznamy neexistovaly, tak ji toto tvrzeni i proslo. Takovéto jednani trapilo

nejednoho policejniho vySetfovatele a tak bylo potieba néjak tento problém odstranit.

S feSenim pfiSel az francouzsky védec, antropolog a etnolog Alphons Bertillon (24. 4. 1853

—13. 2. 1914) a protoze se jedna o prvni krok v biometrické identifikaci, popisi v kostce |
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zivot této historicky vyznamné osoby. Narodil se do vzd€lané rodiny a touha po védéni jej
doprovazela cely zivot. Jiz od mladi sledoval vyzkum svého otce Dr. Louise Adolpha
Bertillona a svého dédy, matematika a piirodopisce Achilla Guillarda, ktefi zkoumali
vyzkum statistika Lamberta Quételeta. Ten tvrdil, Ze neexistuji dva jedinci, ktefi by méli

shodné miry vSech ¢asti t¢la a koncetin.

Mlady Alphons zacal studovat matematiku a fyziku, ale ze studii brzy odesel a naSel si
praci v bance. Pozdé¢ji, v jeho 25 letech, mu jeho otec sehnal misto pomocného ufednika
v archivech v prefektufe policie. Praci mél stereotypni, kdy zapisoval tdaje o zatcenych

zlo¢incich do identifika¢nich karet.

3.1.1 Podstata metody

Zlom nastal v ¢ervenci roku 1879, kdy si pfi kazdodennim vypliovani karet uvédomil, Ze
kazdého €lovéka lze odlisit od jiného praveé mirami riiznych ¢asti téla. Bylo jasné, Ze dva ¢i
tii tdaje mohly mit dvé osoby stejné, ale tieba pét uz nikoliv. S timto tvrzenim se mu
nejdfive od ostatnich dostavalo vysméchu, ale nakonec bylo vyhovéno jeho Zadosti o jeho
vlastni pfemétovani zatCenych zloc€inctl pii jejich registraci. Pti té méfil jejich vysku, délku
a obvod hlavy, délku pazi a prsti nohou.

Cely mésic shromazd’oval udaje a na konci shrnul své vysledky a v pisemné zpravé ji
odeslal policejnimu prefektovi Patfize. Ten jeji mySlenku nepochopil a ani o ni nemél
zajem. Tak zprava putovala dal k $éfovi Stireté¢®. Ten, a& mél lepsi znalosti daného tématu,
opovrhoval teoriemi a teoretiky viibec a tak se zpravou déle nezabyval. Posun znamenalo
az precteni vysledkti prace Alphonsovym otcem, ktery genidlni mySlenku pochopil a
pomohl tuto véc ,,protlacit“ dale pomoci svych znamosti. Nakonec dostal Alphons dva
pomocniky a tfiméesi¢ni lhlitu na dokdzéani svych tvrzeni. To se mu i podaftilo, kdyz 20. 2.
1883 identifikoval pomoci své metody zlod&je lahvi, ktery se stejného prohfesku dopustil

Jiz v prosinci roku 1882, kdy byl poprvé zméten Bertillonem.

¥ Brigade de Siireté — prvni moderni policejni organizace ve Francii
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Obr. 17. Ukazka méieni Bertillonovou metodou. [23]

K identifikaci podle své metody vytvoril:
- metodicky navod k méfeni jednotlivych ¢asti lidského téla,
- specialni zdznamovou kartu pro zanaSeni jednotlivych udaji,

- postup, jak ftadit jednotlivé zaznamy a rychle vyhleddvat v jiz vytvofenych

zaznamech.

Metodu déle jeji autor zdokonalil tim, Zze zacal méfit 11 charakteristik lidského tcla

(pravdépodobnost shody 1:4191304).
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Obr. 18. Nastroje, které Bertillon pouzival ke svym mérenim. [1]

Alphons Bertillon sva méfeni rozliSoval do malych, stiednich a velkych podskupin a
v disledku toho mohla byt kazdd osoba zatazena do jedné z 243 kategorii. Naslednym

¢lenénim podle barvy o¢i a vlast vzniklo neuvétitelnych 1701 skupin.
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Obr. 19. Bertilloneho identifikacni karta i
S vyplnénymi udaji. [24]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 50

I kdyz Bertilloneho metoda slavila Gspéch nejen v Evropé, ale 1 v zamofi, pouzivala se
pouze zhruba 25 let, podle lokality. Mé¢la totiz n¢kolik negativ, napi. se nedala dostatecné
pouzit k identifikaci mladistvych. Druhym a zaroven podstatnéj$§im faktorem, ktery ji
odsunul do pozadi, bylo naro¢né a zdlouhavé ziskdvani biometrickych tdaji v porovnéni

s rychle nastupujici daktyloskopii, tedy identifikaci podle otiskl prstii.

3.2 Daktyloskopie

Jak jsem jiZ na zacatku prace uvedl, otisky prsti se pouzivaly jiz davno v historii lidstva,
ale opravdovou védou se stala daktyloskopie az v 17. stoleti n. 1. Jako prvni si
nepravidelnych tvarti na prstech vS§iml italsky profesor anatomie Marcello Malpigni. Dalsi
poznatky pfinesl v 18. stoleti cesky lékat Jan Evangelista Purkynég, ktery rozlisil 9
zakladnich daktyloskopickych vzort. Nasledovali dalsi jako Angli¢ani W. J. Herschel a H.
Faulds, ktefi déale rozpracovali teorii otiski. Koncem 19. stoleti na zaklad¢ ptedeslych
vysledki sepsal dalsi Anglican F. Galton préci ,,Fingerprints®, kde blize rozsifil védomosti

o otiscich prsti.

Na zaklad¢ vSech zjisténych a dokazanych skutecnosti se v Anglii v roce 1894 mimo
antropometrickych udaji zacaly do identifikacnich karet zanaSet i1 otisky prsti. To samé se
stalo za podpory E. R. Henryho v Kalkaté. Nezavisle na Galtonovi pfisel na podobné
zavery Argentinec J. Vucetich, ktery jako prvni i usvédcil vraha za pomoci daktyloskopie a
to bylo v roce 1892. Postupné, diky svym pozitivim (rychlé a snadné pofizeni, vyhledani a
méné naro¢nd evidence) zcela nahradila identifikace podle otiski prstii Bertilloneho

metodu a to doslova vSude.

S vyvojem vypocetni techniky a s rostoucim poctem daktyloskopickych zdznamu (karet) se
dospélo k nazoru, ze bude lepsi papirovou evidenci nahradit digitalni. Jako prvni se zrodil
tzv. AFIS v USA v 80. letech 20. stoleti. Soub&ézné se tam pouzivala i klasicka papirova
evidence, ale s pfichodem nového milénia pteSla pouze do digitalni podoby v generaéné
novém pocitaovém systému IAFIS (Integrated Automated Fingerprint Identification
Systems). V Ceské republice (CR) se po¢itatové zpracovavaji otisky od roku 1994 a
systém se nazyva AFIS 2000 od americké firmy Printrak, ktery v soucasné sestavé pojme

na 800 000 daktyloskopickych karet (zdznamil). Momentaln¢ je kapacita systému vice jak
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z pulky zaplnéna. Centrala je v Kriminalistickém ustavu Praha a na tu jsou napojena

jednotliva pracovisté Odbort kriminalisticko-technickych expertiz (OKTE).

Vseobecny rozvoj vypocetni techniky, vyvoj skenert pro pfenaSeni daktyloskopickych
karet do PC a vyvoj novych aplikaci spole¢né s nizkou cenou koncem 90. let urcily
daktyloskopii identifikaci pro bézné pouziti jak v policejné-soudni, tak 1 v bezpecnostné-

komer¢ni sféfe.

3.2.1 Podstata metody

Daktyloskopie vychazi z toho, Ze clovék mé na vnitini stran€ prstli a dlani a na chodidlech
urcité typické ryhovani, tzv. papilarni linie, které se u ¢lovéka zacinaji formovat jiz od 4.
meésice embryondlniho vyvoje a béhem prvniho roku Zivota ¢lovéka jsou jiz zformovany.
Papilarni linie vytvaii specifické obrazce, podle nichz je mozné ztotoznéni clovéka.
Obrazce brané v potaz pii identifikaci v Ceské republice jsou linie, zadatek a konec linie,
mustek, kiizeni, hacek, zdvojeni, dvojita a trojita vidlice, posunuti, ocko, tecka a ostrivek
s ¢arkou. Kazdy tvar ma specifickou identifikaéni hodnotu podle toho, jak cCasto se
vyskytuje. Dilezitym faktorem je i to, Ze papilarni linie se vyskytuji pouze u ¢lovéka a ne u
zvitat €i jinde. Papilarni linie souvisi s hmatovou a uchopovou funkei lidskych koncetin a

jako takova vychazi daktyloskopie z téchto tii zakladnich zékonitosti:
- na svété nejsou dva jedinci se shodnymi obrazci papilarnich linii,
- obrazce papilarnich linii zistavaji po cely zivot ¢lovéka relativné neménné,

- papilérni linie jsou relativné neodstranitelné (pokud se neodstrani i zdrode¢na vrstva

kiize).
, ‘ i
1 2 3

Obr. 20. Néekteré ze zdakladnich markantii pouzivanych
k daktyloskopické identifikaci. [25]
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V policejné-soudni praxi se rozliSuji tfi zékladni typy otiskl (plasticky — obrazec vytvoren
Vv plastické hmot¢; odvrstveny — ¢astecky podkladu ulpi na papilarnich liniich; navrstveny —
latky na papilarnich liniich se otisknou na podklad, vétSinou se jedna o pot, ktery je slozen
z vody, soli, tuki a bilkovin, voda se odpati a ostatni latky utvoii otisk). Nékdy mohou byt
otisky skryté, okem neviditelné a proto se podle podkladu pouzivaji metody a latky na
jejich zviditelnéni. Kriminalistika pak rozliSuje otisky na tii druhy podle poctu
charakteristickych vzora, tzv. markantl na upotiebitelné pro identifikaci (10 a vice),
castecné upotrebitelné (7-9) a neupotiebitelné (mén¢ jak 7). Na zivotnost
daktyloskopickych stop maji vliv riizné faktory jako je vlhkost, prasnost, teplota, dést,
mraz, vitr, svétlo atd., ale 1 vlastnosti nosice stop, ktery by mél byt idealné hladky, suchy,

nesavy, nezapraSeny a nemél by byt vystavovan venkovnim vliviim.

7z (/")

Obr. 21. Zndzornéni nékterych markanti

v otisku prstu. [26]

3.2.2 Bezpecnostné-komercni aplikace

Pro ucely systémd, které jsou zaloZzeny na vypocetni technice, jsou typické tti kroky a to:
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1. snimani otisku prstu — provadi se pomoci live skeneri, které snimaji otisky s pouzitim
senzorl, které¢ d€lime na kontaktni (optické, elektronické, opto-elektronické, kapacitni,
tlakové, teplotni) a bezkontaktni (optické, ultrazvukové). Obecné vzato jsou bezkontaktni
lepsi, protoze nedochazi ke kontaktu se snimaci plochou, kterd mize byt Spinava ¢i jinak
poskozena a tim znehodnotit vysledek snimani. Z hlediska kvality se zda jako vyborna
metoda ultrazvukova, ktera je velice pfesna, ma vysoky kontrast a vysledny obraz je
trojrozmérny (3D). Tzn., ze zabranuje pouziti zfalSovaného ¢i pfeneseného otisku jiné
osoby, ktery byva vétSinou pouze dvojrozmérny (2D). OvSem nasazeni té ¢i oné
technologie zavisi na tom, kde a na co dany biometricky systém chceme pouzivat. Jak
rychle a které senzory nasadit zalezi zejména na cené zafizeni, velikosti aplikace a také na

rozliSovaci schopnosti senzoru.

2. pocitacové zpracovdni otisku — sejmuty otisk se pfed zpracovanim digitalizuje a
nasledné¢ komprimuje do souboru Wavelet Scaler Quantization (WSQ), ktery ma vynikajici
komprimacni schopnosti pfi minimdlni ztrat¢ komprimovanych dat. Také je rychly, na
rozdil od klasického souboru typu Joint Photographic Experts Group (JPEG). DalSim
krokem je ptedzpracovani ziskaného obrazu, kdy se kontrastni metodou zvyrazni papilarni
linie a poté se odstrani nezadouci vlivy, napt. Sum, jizvy, zneCisténi atd. Dale se pomoci
extrakénich algoritml vyhleddvaji jednotlivé markanty v otisku (uloZi se jejich typ; X, y
soufadnice; smér) a jejich ndslednym spojenym pak vznika Sablona (ukladd se do
databaze), kterd se pouziva v automatizovanych systémech k porovnavani otiskl. Jeji

velikost je v fadech stovek byta.

3. zavérecné vyhodnoceni — jde o porovnani Sablony otisku ulozené¢ho v databazi a Sablony
pravé sejmutého otisku uZivatele. Vysledkem je podle hodnoty match score (miry

ztotoznéni) bud’ to, Ze se otisky shoduji (piistup povolen) nebo ne (piistup zamitnut).

V soucasné dobé se biometrické identifikacni systémy zaloZené na otisku prstu pouzivaji
zejména pro pristup do chranénych objektl, ke zvyseni ochrany platebnich, identifikacnich
a jinych karet, pro pfistup k riznym informacim a zafizenim (PC, mobilni telefon,
notebook atd.) ¢i k ochrané pted zneuzitim dilezitych a nebezpecnych technologii (napf.

zbrang).
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Obr. 22. Vybrana zarizeni pouzivajici jako ochranu otisk prstu. Zleva doprava je

ctecka pro pristup do PC, pistole, ctecka pro pristup do objektu, mobilni telefon,
zbranové pouzdro. [27] [28] [29] [30] [31]

3.3 DNA

Z identifika¢niho pohledu se jednd se o celkem mladou metodu, jejiz pocatky sahaji do 80.
let 20. stoleti. Jako prvni vSak strukturu DNA (dvojitou Sroubovici ¢i to€ité schodiste)
objevili védci Ameri¢an James D. Watson a Brit Francis Crick, ktefi polozili zéklad
vyzkumu DNA. Prikopnikem v identifikaci pomoci DNA byl anglicky genetik Alec
Jeffreys, ktery v roce 1985 jako prvni popsal moznost této identifikace. Jeho metoda byla o
rok pozdé&ji pouzita v ptipad€ znasilnéni a vrazdy a po hromadném testovani nékolika tisic

muzl byl nalezen pachatel a tak se identifikace podle DNA proslavila.
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Dalsim ptfinosem byl objev polymerové fetézové reakce americkym chemikem Karym
Mullisem v roce 1986, diky némuz bylo mozné analyzovat i minoritni mnozstvi sporného

materialu.

V 90. letech minulého stoleti vznikaji diky rozvoji vypocetni techniky rozsdhlé databaze
profili DNA narodniho charakteru. Prvni byla britska, kterou vytvorily dvé taméjsi statni

organizace (Association of Chief Police Officers, The Forensic Science Service).

V nasledujicich letech vznikd v USA databazovy syst¢ém CODIS, ktery je po splnéni
podminek nabizen zdarma i1 ostatnim statim, zejména kvili snadné kompatibilité
pfedavanych dat a ziskani dalSich partnerti. V soucasnosti ho pouziva n€kolik desitek stati
véetné CR (Eerven 2002). V soucasnosti je v databazi na$i republiky pies 40 000
genetickych profilt, z nichz 2/3 patfi osobam obvinénym a odsouzenym a 1/3 patii
neztotoznénym stopam z mist ¢inu. Existuji i jiné systémy, které vyuziva napt. jiz zminéna
VB nebo Némecko ¢i Rakousko.

Diky obrovskym moznostem, co lze z DNA zjistit, roste pocet jak statnich, tak zejména
soukromych subjektli, které se zkoumdnim DNA zabyvaji. S timto zdjmem rostou 1
poznatky a diky pirevratnému rozvoji vypocetni techniky se ocekéavaji dalS§i vyznamné

objevy na poli DNA.

o e

Adenin Tymin

Zakladni pary

— )

Guanin  Cytosin

Cukrova fosfatova pater

Obr. 23. Slozeni dvojité sroubovice DNA. [32]
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3.3.1 Podstata metody

DNA je jednou ze dvou informacnich biopolymert, které¢ se nachazi v 99% organizmd.
Soubor informaci nesenych DNA nazyvame genom a tyto informace jsou stejné pro
vSechny tkan¢ a také jsou relativné stalé¢ v ¢ase. Druhym typem jsou bilkoviny (proteiny),
ale ty jsou odlisné pro rizné tkdn€¢ a méni se v zavislosti na Case. Soubor informaci
nesenych bilkovinami nazyvame proteom. Z téchto divodu je pro identifikaci vhodnéjsi

DNA.

DNA si mizeme piedstavit jako linearni nerozvétveny fetézec, tvoreny stfidanim 4 prvki
(nukleotidit) — A (adenin), C (cytosin), G (guanin) a T (tymin). 99% DNA je uloZeno
Vv jadie bunky (tzv. jadernd DNA) a zbytek se v podobé malé kruhové molekuly (tzv.
mitochondridlni DNA) nachdzi mimo jadro. DNA se skldda z kédujicich usekl tedy genil
(10%, nesou informace o stavbé ¢loveéka) a nekodujicich usekt (90%, zadné znama funkce
pro vyvoj ¢love€ka). Pro identifikacni ucely se vyuzivaji prozatim pouze nekodujici useky,
predevsim z etického hlediska. Prozatim proto, Ze v soucasnosti Se intenzivné zkouma i to,
jak z kodujicich useku zjistit napf. barvu o¢i ¢i vlast a jiné fyzické informace dulezité
k identifikaci jedince. Jestlize se toto podafi, bude to znamenat dalsi revoluci v oblasti

DNA identifikace.

Mizeme konstatovat, Ze genetickd informace, kterou kazdy c¢lovék nese, je kompletni
v okamziku oplodnéni zenského vajicka muzskymi spermiemi, pokud tedy nedojde k jeji

mutaci, kterd miize mit malé i velké dusledky pro cely nové se utvaiejici organizmus.

Cely proces DNA identifikace 1ze rozdé€lit do n€kolika krokd. Prvotnim je sbér vzorki.
DNA je obsaZena ve vSech tkanich ¢loveka (krev, svaly, kosti, sperma atd.), v mensi mife 1
ve slinach, vlasech a chlupech. Cervené krvinky jako jediny objekt v lidském t&le DNA
neobsahuji. Stopy uvedenych tekutin a tkani se hledaji na misté ¢inu. Od osoby se dnes
vétsSinou odebird vzorek DNA pomoci ty€inky s vatickou a to z vnitini strany tvare.

Jednoduché, neinvazivni, neintimni, to je vyhoda tohoto zptisobu.

Dalsim krokem je izolace Cist¢ DNA, tzn. vzorek ociStény od nezadoucich latek jako
bilkoviny, né¢které ionty atd. Existuje nékolik metod biochemickych ¢i fyzikalné

chemickych, z nichz na konci vzdy vzejde tzv. izolat.

Nasleduje kvantifikace DNA, kterd se provadi v piipadech, kdy je nutno ur¢it mnozstvi

DNA v izolatu. Zamér je urcit, kterou vhodnou metodu analyzy DNA pouzit.
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Poslednim krokem je analyza DNA sekvence. Ta se v dneSni dobé provadi nejvice pomoci
metody STR-typing, tzn. analyzou kratkych tandemovych repetic. Po vSech krocich je

vytvoten geneticky profil, ktery je ulozen do databaze.

3.3.2 Bezpec¢nostné-komercni aplikace

Vyuziti DNA v aplikacich bezpe¢nostniho charakteru je v soucasnosti prakticky nemozné.
Problémem je to, Ze i pies velice vykonnou vypocetni techniku a vyspély software nelze
spolehlivé provést rozbor a naslednou identifikaci/verifikaci uzivatele dostate¢né rychle.

Vzdy je to otazka nékolika hodin.

Avsak da se predpokladat, ze dalsi rychly vyvoj v této oblasti umozni v budoucnosti
identifika¢ni DNA zafizeni nasadit i v bezpe¢nostné-komerénich aplikacich. Da se vSak
ocekavat, ze cena téchto zafizeni bude pfili§ vysokd ve srovnani s jinymi biometrickymi

metodami.

Dalsim problémem muze byt to, ze uzivatelé budou tuto technologii bojkotovat, protoze
V budoucnu se da ocekavat, ze z jedné jediné bunkky DNA budeme moct vyextrahovat
kompletni biologické informace o konkrétni osobé (zdravotni stav, fyzicky vzhled,
genetické predispozice atd.). V souvislosti s klonovanim bude snaha ochranit svou DNA
jeste veétsi. Ale to jiz predbiham.

DNA se vyuziva spiSe v policejni praxi a to k pfimé identifikaci osoby, zjiStovani

ptibuzenskych vztahii (bratranci, otec a dcera atd.) a k identifikaci mrtvol.

Dalsi pouziti miiZze byt v civilnim Zivoté: ur¢ovani otcovstvi a rodi¢ovstvi, kontrola DNA

sportovcu pii dopingovych testech ¢i archeologické vyzkumy.
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Obr. 24. Prace kriminalistického technika v laboratori pri analyze

DNA. [33]

3.4 Oc¢ni duhovka

Duhovka se u ¢lovéka zacind vyvijet uz ve tfetim mésici t€¢hotenstvi a z velké €asti jsou
vSechny jeji vzory vytvofeny jiz v osmém mesici téhotenstvi. V dalsich letech po narozeni

jesté muze probihat usazovani pigmentu v duhovce.

Identifikacni metoda podle ocni duhovky je zalezitosti zejména poslednich 10 let. Na
mySlenku, Ze kazdy ¢lov€k ma jinou oc¢ni duhovku pfisel sice jiz v roce 1936 americky
o¢ni chirurg Frank Burch, ale az s pfichodem vypocetni techniky se tohoto podafilo vyuzit
Vv praxi. Pfevratem byly algoritmy britského profesora Johna Daugmana, které slouzily a

stale slouzi ke kodovani a rozpoznavani riznych vzort duhovek.

Duhovku mé kazdy cloveék jedinecnou. I podle matematickych vypocth je prakticky
nemozné, aby dva lidé m¢li stejné ocni duhovky. Ta je jina taktéz v kazdém oku ¢lovéka a
riznd je 1 u jednovajecnych dvojcat, v porovnani napiiklad s DNA. To potvrzuji i zpravy
z praktického pouziti, kdy bylo zaznamenano ptes 9 milionti skenti o¢nich duhovek drziteli
licence téchto algoritmti v USA, Velké Britanii, Japonsku a Koreji a zddné dvé duhovky

nebyly identické.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

59

Zornice

Duhovka

DUHOVKA

D UHOVKA je barevna ¢ast
oka, kterd obkruzuje
zornici (o¢ni panenku). Barva
je ujednotlivych lidi odlisna

a je dédicna. Duhovka ma

v sobé kruhovy sval nazyvany
svérac. Tento sval ovlada
velikost otvoru - zornice - ve
stredu oka. Zménou velikost
zornice f1di duhovka mnozstvi
svétla, kreré vstupuije do oka,
pficemz ho chrani

pred prilis intenzivnim svétlem
a naopak umoznuje videér

i v pritmi. Pfizplisobeni
velikosti zornice napomaha
také zaostreni jak na vzdalené,
tak na blizké predméty.

Obr. 25. Oc¢ni duhovka a zornice. [34]

3.4.1 Podstata metody

Oc¢ni duhovka obsahuje rizné charakteristické vzory a body, podle nichZ je mozné ji odlisit

od jiné. Mohou to byt riizné ryhy, hiebeny, klikaté ¢ary, korény atd. Oko duhovky je

nasniméno infradervenou monochromatickou CCD* kamerou ze vzdalenosti zhruba jeden

metr. Poté je v zachyceném obraze pomoci lokaliza¢nich algoritml vyhleddna duhovka a

nasledné je zaznamenano rozmisténi pigmentu a charakteristickych tvari v duhovce.

Vyhodou je, Ze duhovka ma kulaty tvar a tak je vyhledani jednodusSi neZ tfeba u

rozpoznani tvare. Pokud je duhovka na obraze viditelna mén¢ jak z 50%, povazuje se obraz

za nepfijatelny. Nasledné je vzor duhovky demodulovan (abychom ziskali jeho fazovou

informaci) pomoci 2D Gaborovych waveletii, které se pouZzivaji pro svou optimalnost a

komplexnost. Pro porovnavani duhovek se pouzivaji pouze fazové informace, protoze

* CCD - Charge Coupled Device
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amplitudova slozka neni pfili§ diskriminativni. Dal§im jejim negativem je to, Ze zavisi na

vngjsich faktorech (osvétleni, kontrast i typ kamery).

3.4.2 Bezpecnostné-komercni aplikace

Rychlost rozpoznavani je v soucasnosti na vysoké urovni. Pro piedstavu naptiklad RISC?
procesor pracujici na frekvenci 3GHz vykona 1 000 000 porovnani za sekundu, coz ¢ini
tuto metodu velice u¢innou a vhodnou pro databaze velkého rozsahu. Lze také databazi
prohledavat paralelné a to tak, ze celou databazi rozd¢lime na nékolik mensich a ty systém
prohleddva najednou. Také miZeme vyuZzit misto jednoho vykonného procesoru
nékolik spojenych PC s niz§imi takty, coz jesté snizi nase vydaje. To, Ze je tato metoda
takto rychld navic znamend, Ze muizeme prah citlivosti nastavit tak, abychom doséahli
nulové miry neopravnéného pfijmuti a tim ani nijak zdsadn¢ nesnizime vykonnost celé¢ho
systému. Dalsi vyhodou je bezkontaktni zpusob identifikace, coz je uzivatelsky velice

privéetivé. Pouziti je mozné jak pro identifikaci, tak pro verifikaci.

Systém muze byt nachylny na oklaméni pomoci fotografie a tak je vhodné pro stoprocentni
vysledek, aby u procesu skenovani byla pfitomna i néjaké fyzicka ostraha, ktera toto hlida,
popi. snimani prostoru kamerovym syst¢émem. Na tomto nedostatku se v soucasnosti ve

sveétovych laboratotich usilovné pracuje.

Vyuziti je momentalné rizné, ale vesmés podobné jako u ostatnich metod biometrické
identifikace. Zejména se této metody vyuziva na letiStich pro odbavovani odlétajicich
pasazért, imigracni kontrolu pfilétajicich osob, vstup pilotl, letuSek a jiného personalu do
vyhrazenych prostor a ke kontrole pfilétajicich osob, zda nejsou v seznamu diive

vyhosténych osob.

Jedna z nejvétsich aplikaci (cca 500 000 osob) je provozovana Komisi pro uprchliky
Organizace spojenych narodid (UNHCR), ktera identifikaci podle duhovky vyuziva

k rozdé€lovani humanitarni pomoci afghanskym uprchlikiim v Pakistanu.

® RISC — Reduced Instruction Set Computer (procesor s redukovanou instrukéni sadou)
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Asi nejvetsi aplikace tohoto druhu funguje ve Spojenych arabskych emiratech. Na vSech
vstupech do zemé je kazdd osoba podrobena skenu oka, zda neni v seznamu jiz
vyhosténych osob. Databaze obsahuje pies pil milionu vzorkii a Cas, ktery potiebuje
systém k jejimu prohledani je 1 sekunda. Celkem posuzovanému ¢loveéku zabere procedura

2 sekundy. Kazdy den je uskute¢néno pres 3,5 miliardy porovnani.

Dalsi vyuziti mize byt pro pfistup do dulezitych objektl, jako jsou jaderné elektrarny,
nuklearni sila, banky, trezory, piistup do informacnich systému (IS) apod. I ve véznicich se
zaCina tato metoda uplatiiovat, protoze vézni nejcastéji utikaji z vézeni prevleceni za
navstévu ¢i zaméstnance a timto je jim Uték znemoznén. Tento systém je také zavadén
napiiklad v Japonsku a tési se tam velké oblibé. Pti prichodu do najemniho domu je osoba
skenovana a systém posuzuje, zda doty¢ny v domé bydli. Pokud ano, je mu vstup dovolen a

dokonce je mu ptivolan automaticky vytah a je vyvezen do patra, kde mé osoba byt.

Obr. 26. Ukdzka dvou biometrickych snimacii ocni duhovky na trhu. Vlevo
Panasonic BM-ET200 a vpravo OKI IrisPass-M. [35] [36]

3.5 O¢ni sitnice

Pocatky védomosti o obrazu cév v oku mlizeme datovat do roku 1935, kdy dva o¢ni 1ékafi
Isidore Goldstein a Carleton Simon pfisli pfi vyzkumu ocnich vad na to, ze kazdé oko ma

zcela jedinecny obraz ocnich cév. Dalsi vyzkum prisel s Paulem Torerem v 50. letech,
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ktery studoval oci jednovajecnych dvojcat. Jeho pfedpoklad, ze dvojcata budou mit stejné
rozmisténi cév v oku, byl chybny. Nasledoval dalsi rozvoj poznatkli o oku a jeho sitnici a

cévach.

Prvni plan zafizeni, které mohlo snimat sitnici a identifikovat tak ¢lovéka byl k dispozici
vroce 1975. Vroce 1976 zalozil Robert Hill firmu EyeDentify (ED), kterd téma
identifikace podle oc¢ni sitnice dale rozpracovala. Zpocatku vychazel pftistroj z ptistrojii
ocnich Iékait, ale tyto byly velice drahé a tézké na obsluhu. Ke snimani se pouzivalo
viditelné svétlo, které ale bylo v procesu ziskani obrazu nepfijemné uzivateli a tak se
zaCalo pouzivat svétlo infracervené (IR). Prvni skuteéné automatizovany systém se
podafilo vyrobit v roce 1981. Prvni sériové vyrabény systém jménem EyeDentification
System 7.5 se dostal na trh v roce 1985. Poslednim syst¢émem od fy ED byl ICAM 2001
(rok 2001), ktery byl ale stazen z prodeje pro svou vysokou cenu a hlavné uzivatelskou

nepiivétivost.

Soucasnymi vyznamnymi hrac¢i na trhu s témito systémy jsou firmy EyeKey a Retica
Systems, ktera ma patentovanou biometrickou technologii zaloZenou na kombinaci

rozpoznani o¢ni sitnice 1 duhovky.

3.5.1 Podstata metody

V pribéhu 20. stoleti pfislo neékolik 1ékait a jinych védch nezavisle na sobé&, ze vyZzivujici
cévy na zadni sténé ocni sitnice vytvaii u kazdého Cloveka relativné stalé a jedinecné

obrazce.

Tyto se nejdiive snimaly pomoci viditelného svétla, ale pozdéji se pfeslo na IR svétlo.
Proces probihd tak, Ze uzivatel se ze vzdalenosti n€kolika centimetrii diva do kamery, v niz
je znazornéno nékolik bodl v riiznych optickych vzdalenostech tak, aby byly tspé&$né
sejmuty i osoby kratkozraké a dalekozraké. Osoba musi sundat bryle, ale kontaktni cocky

nevadi. Obraz se pak Cisti pomoci filtru, aby se odstranil Sum, odraz a zvyraznil se kontrast.

Referencni snimek se sklada z n¢kolika snimku sitnice, které se mezi sebou porovnavaji
pro ovéieni, zda mize byt dand osoba zanesena do systému. Pokud je shodnost snimkl
vyssi jak cca 0,8, je osoba schvélena a referencni vzorek je zanesen do databaze. Miru

otoceni koriguje rotacni algoritmus.
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Pro porovnavani se pouzivd pouze mezikruzi tak, jak je zndzornéno na nasledujicim

obrazku (Obr. 27.).

Obr. 27. Proces sejmuti obrazu ocni sitnice: 1. Extrakce a zaostieni casti sitnice; 2. Sken

mezikruzi; 3. Lokalizace cév v mezikruzi; 4. Vytvareni kruhové Sablony. [11]

3.5.2 Bezpecnostné-komercni aplikace

Pouziti této metody identifikace/verifikace je podobné jako u metody pouzivajici jako
identifika¢ni prvek o¢ni duhovku. Diky svym nevyhodam je nasazena pouze tam, kde je
bezpe¢nost na prvnim misté a uzivatelska piivétivost az na druhém. Jedna se o vladni

laboratofe, jaderna sila, dileZité svétové komunikaéni body atd.

Kjiz zminénym nevyhodam patii zatim drahé snimaci zafizeni, nedlGvéra uzivatelt
(nebezpecné snimaci svétlo), uzivatelskd nepiivétivost (délka skenu, pozice pii skenu,
sundavani bryli atd.) ¢i nemoznost pouziti ve venkovnim prostfedi kviili mnozstvi okolniho

svétla.

Metoda ma i vyhody. Jsou to zejména rychlost a vysoka piesnost identifikace/verifikace.
Pres vSechny své vlastnosti je biometricky systém zalozeny na o¢ni sitnici povazovan za

jeden z nejbezpecénéjsich.
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Obr. 28. Zleva doprava vidime: EyeDentification System 7.5 (1985), EyeDentify ICAM
2001 (2001), systém fy Retica Systems, Inc. (2004) [11] [37]

3.6 Tvar tvare

Identifikace podle tvare je kazdému z nés velice blizkd, protoze je to zakladni véc, podle
které rozezndvame ostatni lidi kolem nés. Lidsky mozek si pamatuje obrazy ndm znamych
lidi a v ptipad¢ setkani se s n€ékym hned hleda obraz, ktery zné a podle toho vyhodnoti, zda

danou osobu zname. Jedna se o sloZité procesy, které ani zdaleka nejsou zatim objasnény.

Pro identifikacni UcCely se zacala tvar studovat az béhem 20. a 21. stoleti a to
bezpecnostnimi sloZkami, které popis tvare vyuzivaly pro celkovy popis zajmovych lidi
(pohiesovanych, pachatelli atd.). Tento popis musi vzdy délat kriminalisticky technik, ktery
pfesné znd danou metodu jak tento popis (obraz) tvare osoby zhotovit. Pfi tvorbé
pozadovaného obliceje bere v potaz tvdi* jako takovou (tvar, plnost, barvu, vrasky, rizné
dulky, jizvy a jina zranéni ¢i vady), vlasy (tvar, hojnost, barvu, uces a stiih, dalsi
zvlastnosti), vousy (barvu, tvar, hustotu, stiih, jakost), eboc¢i (hustotu, tvar), oci (tvar,
vzdalenost o¢i, tvar hornich vicek) a dale popisuje ¢elo, usi, bradu, nos, rty ¢i zuby (barvu,
velikost, prubé&h, tvar, polohu atd.). Jednotlivé popisky realizuje bud’ subjektivné anebo za
pomoci vzornik. Metod tvorby obrazu tvare bylo a je stdle n€kolik. V dnesni dobé¢ se ale
s vyhodou pouziva tvorba na PC, ktera nevyzaduje velké zkuSenosti obsluhy a je velice
jednoducha. Jednotlivé ¢asti tvafe se vybiraji z jiz vyobrazenych piikladi a sestaveni tvaie

tak nezabere vice jak hodinu. V CR se pouZivaji dva programy a to domaci PORIDOS —


http://www.retica.com/
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PORtrétni IDentifikace OSob (PC s OS Windows) a némecky FACETTE (pro pocitace
Apple Macintosh).

3.6.1 Podstata metody

V zavislosti na faktech, které byly zjiStény o tvafi, se analyzovala moznost, jak porovnat
dva fotografické snimky osob pomoci vypocetni techniky. Nakonec se vyvinulo nékolik

metod, z nichZ nejrozvinutéjsi byly v 60. a 70. letech 20. stoleti tyto dvé:

a) metoda analyticko-statisticka — bylo dokazano, ze pro ztotoznéni staci ve tvafi
ur¢it 12 markant, které se kazda s kazdou spoji a vysledny obrazec se porovnava
s jinymi. Pokud je tvai pokazdé sejmuta z jiného uhlu ¢i pozice, musi se pouzit

jesté prostorova transformace, kterd vysledny obrazec otoci dle potieby.

Obr. 29. Ukdzka analyticko-statistické metody. Pro

zjednoduseni jsou spojeny jen néekteré markanty. [1]

vvvvvv

se o koutky ust (1, 2), Spi¢ku nosu (3), vnitini a vn&jsi koutky o¢i (4, 5, 6, 7), misto, kde
nos prechazi v ¢elo (8), mista na chrupavce ucha chranici vnéjsi sluchovod (9, 10) a mista,

kde usni lalicky prechazi do tvare (11, 12).
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b) metoda graficka — jedna se o to, ze urCité body (markanty) kazdého snimku jsou
shodné s body na jiném snimku, ktery je ur€itym zptisobem zmensen, zvétSen, popf.

pootocen.

Obr. 30. Ukdzka grafické metody. [1]

Obrazek (Obr. 30.) jasné ukazuje, ze piimky spojujici jednotlivé identifikaéné vyznamné
body se protinaji v jednom bodé (C). Tzn., Ze osoby jsou totozné. Pokud by jenom jedna

pfimka neprotinala tento bod, bude vysledkem neztotoZnéni obou osob.

Nejvétsim problémem je strojoveé tvar vyhledat. Samoziejmé v situacich, kde osoba
prochéazi uréitym danym stanovistém nebo pokud se chce dostat do objektu nebo ziskat
pristup do IS, tento problém nefeSime, protoze tvar je vzdy orientovana stejnym smérem a
ze stejné vzdalenosti a tak 1 jeji zachyceni neni vét§im problémem. V opacnych piipadech
je musi algoritmy pocitacového softwaru slozit¢ detekovat a lokalizovat (napt. hromadné
foto, identifikace z dalky, zaznam v realném cCase atd.). Metod je vicero a zakladni d€leni je
na statisticky orientované (metoda podprostoru, metoda neuronovych siti) a znalostni
(metody zaloZené na odstinech Sedi, na rozpoznavani obli¢ejovych obryst, na informaci o
barvach, na informaci o pohybu na scéné, na symetrii). V praxi se pro ptresnéjsi urceni
pouzivaji kombinace téchto metod.

Nalezeny oblicej je poté podroben softwarové analyze k vyhleddni dlleZitych

charakteristik. Jejich druh vyplyva z typu pouzité aplikace. Tzn., jak pracuje. Snimani

muze byt 2D nebo 3D, Cernobilé, barevné, popt. infraCervené a muze byt provadéno
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Z ¢elniho nebo boc¢niho pohledu. I zde se uplatnuje nékolik metod jak dané charakteristiky
ziskat (metody zalozené na rozlozeni odstinli Sedi v obraze, na geometrickych tvarech a
identifikac¢nich markantech, metoda optickych tokli, metoda deformacnich modelii, metody

neuronovych siti, metoda Eigenhead).

Jako takovd ma kazdd metoda svoje pro a proti a nejvice se v praxi vyuzivalo a stéle
vyuzivaji metody zalozené na geometrickych tvarech a identifikacnich markantech. Velké
vyhody maji ale i metody zalozené na neuronovych sitich, které jsou schopny sami se
,ucit. Ur€itou vyhodu ma snimani obliceje v IR svétle, které neni zavislé na vn&jSim
osvétleni. Funguje na stejném principu jako u identifikace podle krevniho fecisté hibetu
ruky, kdy se zaznamenava obraz, ktery vytvaii cévy v obliceji. Ty pfirozené vystupuji,

jelikoZ rozvadi teplou krev po hlavé a tim padem jsou teplejsi nez jejich okoli.

3.6.2 Bezpec¢nostné-komercni aplikace

Pocatek komer¢niho vyuziti je datovan do roku 1999, kdy se na trhu objevily prvni
programy na identifikaci podle tvare. Vzapéti vzrostla obliba nasazovani této metody a
neustdle také stoupa diky svym vlastnostem jako je bezkontaktni snimani (moznost
skrytého sniméni), moZnost hromadného sniméni, rychlost identifikace a taktéz lze snimat

obli¢eje na velkou vzdalenost (dle vlastnosti snimaciho zafizeni — kamery).

Pokud se uzivatel ptihlaSuje (verifikuje) do systému je pro néj tato metoda velice privétiva,
nebot’ nezasahuje do jeho prostoru a pro identifikaci nemusi takika nic udélat. Pro nasazeni
téchto systému je také to, Ze 1ze vyuzit stavajici kamerové systémy a k t€ém dodat pouze
piislusny software (SW). Taktéz pro potieby identifikace mohou byt pouzity jiz vyfocené
fotografie. Na druhou stranu to, ze na trhu s biometrickymi systémy neni tato metoda zase
tak moc zastoupena muze byt zpisobeno nékolika faktory. Jednak je nékomu nepiijemné
byt focen ¢i filmovan, jinym to nedovoluje naboZenstvi (Islam a jejich burky) a jini ji
prosté neberou jako standardni a spolehlivou metodu identifikace. Moderni systémy si jiz

poradi i s brylemi, klobouky, zménou svételnych podminek ¢i zménou tcesu.
Vyuziti identifikace podle tvare mlzZe byt jednak v identifikaci lidi ke zjisténi, kdo je dana
osoba, ¢ehoZz se hromadné zacalo vyuzivat po teroristickych utocich v zati 2001 v USA.

Tohoto se vyuZivd zejména na letiStich a také na dalSich vefejnych prostorech (napft.
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metro). Dalsi oblasti miize byt ochrana hranic ¢i urCitych zdjmovych prostor jako jsou
banky, kasina, hotely, obchodni domy, sportovni stadiony, nemocnice, dulezité primyslové
komplexy ¢i vladni budovy rozmanitého druhu. Prosté vSude tam, kde je potieba provétit
mnozstvi lidi (s nebo bez jejich védomi). Zkusebné se také uvazuje vyuziti této metody pro
rozpoznani tidice, ktery se dopustil napifiklad ptekroéeni rychlosti. Obvinény sice tvrdi, ze
vozidlo nefidil, opak je ale pravdou. Systém obli¢ej projede registrem fidici a najde
odpovidajici osobu. Také se mize tato metoda pouzivat pro klasickou verifikaci, kdy je
potieba ovéfit identitu dané osoby (pfistup do budovy, do IS, dochazkové systémy apod.).
Biometricka Sablona tvafe ma velikost v fadech desitek kilobyti (kB).

Obr. 31. Mozné pouziti identifikace podle tvare. Osoba je pred
turniketem sejmuta kamerou a systém vyhodnoti, zda miiZe vstoupit
¢i ne. Vysledek procesu se také ukaze na druhé strané zarizeni. Dale

rozhoduje obsluha vstupu do chranénych prostor. [38]

3.7 Geometrie ruky

Historicky vyvoj této metody nesaha pftili§ daleko do minulosti, jelikoZ se jednd o pomérné
,mladou* biometrickou metodu. Prvni zafizeni (jednorozmérné) bylo vyvinuto v 70. letech

minulého stoleti v Standfordském vyzkumném institutu Robertem. P. Millerem a méfilo
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pouze délku prsti ruky. Jak se technologie rozvijely, pfiSly na fadu 2D a v soucasné dobé 1
3D snimaci (zatim ve fazi vyvoje a vylepSovani) zafizeni k méfeni geometrie ruky. 2D
zafizeni pracuje s obrazem ruky shora, popt. z boku, kdezto 3D identifikuje uzivatele na
zékladé 3D modelu celé ruky. Za hlavniho prikopnika dneska a budoucnosti je povazovana

americka firma Recognition Systems, Inc. sidlici v USA v Kalifornii.

Obr. 32. Systém identifikujici podle
geometrie ruky od fy Recognition

Systems, Inc. [39]

3.7.1 Podstata metody

KaZzda ruka je zcela individualni na zakladé¢ délky, Siiky a vysky jednotlivych prstil a taktéz
svym tvarem. Na tomto principu rovnéz tato metoda pracuje. VétSinou se jedna ruka vlozi
do pfistroje na urené misto a urenym zpusobem a ta je poté osvétlena pomoci
infradervenych LED® diod. Podlozka pod ruku je zlesténého materialu s vysokou

odrazivosti a obraz je snimén pomoci digitalni kamery s CCD ¢ipem. Dfive se pouzivala

® LED - Light Emitting Diod
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metoda tzv. pfim4, kdy snimaci kamera byla ptimo kolmo nad rukou, ale posléze se zacalo
vyuzivat systému zrcadel, ktery obraz odrazi do kamery, ktera jiz neni umisténa nad rukou
a toto ma za nasledek zhruba o polovinu mensi rozméry pfistroje. Snimat se miZze ruka

bud’ jenom shora, nebo i z boku.

Z nasnimanych geometrickych dat se vytvoii Sablona o velikosti nékolika byt a do
identifikacnich zafizeni se tak bez problému vejde az nékolik desitek tisic Sablon, coz
umoznuje tuto metodu pouzivat i ve velkych aplikacich, napf. rizné vyrobni, primyslové a
obchodni objekty (aredly). Dalsi vyhodou je i to, Ze u kazdého vchodu do aredlu ¢i budovy
muze byt umisténo jedno zafizeni (stand-alone verze) a ty mezi sebou nemusi byt nijak
propojeny, protoze do kazdého se mohou ulozit referencni Sablony vSech zaméstnanci.
Samoziejmosti je 1 sesitovani jednotlivych zafizeni s centrdlnim stolnim osobnim
pocitatem (PC). VétSinou se tato metoda pouziva v kombinaci s PINem ¢i identifika¢ni
kartou. Klavesnice na zafizeni neslouzi ale jen k zadavani PINu, ale i k jeho administraci

(kalibrace, vlozeni a smazani Sablony, nastaveni prahu citlivosti, autotest atd.).

Pokud nasnimana Sablona odpovida referen¢ni, je uzivateli dovoleno projit. V opaéném

ptipadé nikoliv. I zde figuruje tzv. match score a prah citlivosti.

Obr. 33. Ukdzkové rozlozeni prstit pri identifikaci na

zaklade geometrie ruky. [40]
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3.7.2 Bezpe¢nostné-komercni aplikace

Identifikace podle geometrie ruky se vyuziva pouze v bezpecnostné-komercnich aplikacich,
jelikoZ ndm davéa malo informaci pro identifikaci v policejné-soudni. Timto je déna i sféra
pouziti. Jde zejména o vstup do objektid rizného charakteru (primyslové, vyrobni,
vojenské atd.) mnohdy spojené s dochazkovymi systémy. Nemusi jit nutné o komeréni
objekty, ale 1 o véznice, Skoly, hrani¢ni pfechody, letisté, nemocnice, kasina, razné VIP
Kluby a jiné. Taktéz se této metody pouziva napf. pii ovladani nebezpeénych technologii

(atomové elektrarny, dalkoveé fizené rakety apod.).

Vyhodami této metody je rychlost, snadnost identifikace z pohledu uZivatele, malé velikost
Sablony, pfijatelnost metody Sirokou vefejnosti a také to, Zze proces neni ovlivnén
neCistotami ruky. Nevyhodami pak jsou lehce niz§i piesnost, vyuziti zejména pro

verifikaci, vy$$i cena a omezené pouziti ve venkovnim prostiedi.

3.8 Krevni recisté hirbetu ruky

Tato metoda se vyvinula z biometrické metody identifikace podle geometrie ruky. Jedna se
o moderni metodu, ktera vyuziva obraz cév (tepny, zily, vlasecnice) lidské ruky a to bud’ na
jejim hibetu anebo dlani. Vysledny obraz je unikatni pro kaZdou ruku a pro kazdého

¢lovéka, i pro dvojcata.

Obr. 34. Hrbet ruky ve viditelném svétle (vievo) a v infracerveném

(vpravo). [41]
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3.8.1 Podstata metody

Ruka je polozena na skenujici zafizeni a nésledné je nasvicena v infracerveném svétle.
Jelikoz cévy rozvadi po lidském téle teplou krev, jsou cévy zietelné¢ vidét. Timto se mize
zabezpeCit 1 neopravnéné skenovani (test zivosti). Obraz je zaznamendn cernobilou
kamerou pomoci CCD C¢ipu s 256 odstiny Sedi. Vysledny snimek obsahuje ruku vcetné
mapy rozpoznanych cév. Pomoci algoritmli nésleduje uprava obrazu, kdy se odstraiuje
Sum a jiné negativni faktory a zvyraziuje se kresba tepen a zil. DalSimi algoritmy je pak
Zobrazu  vyextrahovdna  biometrickd  Sablona, na  zdkladé niz  probiha

identifikace/verifikace.

3.8.2 Bezpec¢nostné-komercni aplikace

V porovnani s identifikaci podle geometrie ruky nemusi uzivatel pokladat ruku na stejné
misto, ale Sablona je prostorové orientovana az pii samotné identifikaci/verifikaci. Metodé
nevadi vlhkost, poranéni rukou ¢i jeji necistoty. Jedna se o bezkontaktni metodu a zafizeni,
které tento zpiisob identifikace pouzivaji, maji daleko vétSi potencidl miniaturizace nez
Vv piipad¢ geometrie ruky, kde je velikost dana velikosti lidské ruky. I proto se tato metoda
rychle dostavd do praxe a ocekava se jeji nasazeni napf. u zadmku dvefi automobild.
Momentalni nasazeni je podobné jako u biometrické identifikace podle otisku prstu nebo
geometrie ruky, tzn. zejména vstup do objektl, pfistup k informacnim systémim c¢i
zjistovani dochazky osob. Pro nemalou ¢ast uzivateli jde ale o pfijatelnéj$i metodu nez
Vv pfipad€ geometrie ruky, protoZe nevyzaduje velké soustfedéni na zplsob poloZeni ruky a

hlavné¢ se nemusi dotykat podlozky, které se dotklo mnoho uzivatelt pfed nimi.

Obr. 35. Ukazka pristrojit na skenovani hirbetu ruky (vlevo)
a dlané (vpravo). [42]
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3.9 Tvar ucha a jeho otisky

Domnénka, ze kazdé ucho je unikatni, vznikla jiz ddvno v lidské historii. Snazil se ji
prokazat i Cech R. Imhofer, ktery zkoumal 500 otiskll a doSel k nazoru, ze staci urcit 4
markanty ucha k individualni identifikaci osoby. To byl zacatek 20. stoleti. Ve stejné dobé
se v Anglii zacala pouZzivat tato metoda k identifikaci novorozenat v nemocnicich, aby
nedoslo k jejich zaméné.

Nasledovaly dalsi studie a zkoumani napf. Svycara Hirschiho, Némcti Georga, Langeho,
Hungera, Hammera, Nizozemce Duboise a dalSich, kteti shodné pfisli k zavéru, ze otisk
ucha je stejné jako otisk prstu zcela individudlnim znakem kazdého clovéka. Témto
zavérum zase oponovaly nazory, ze nebyly provedeny rozséhlejsi empirické vyzkumy
V tomto oboru a tak jejich tvrzeni nemusi byt zcela pravdivé. Postupem casu se opravdu

prislo na to, Ze ucho ma kazdy jedine¢né a to dokonce levé od pravého.

V soucasné dobé¢ se vénuje otisklim usi podobnd pozornost jako otiskiim prsta.

3.9.1 Podstata metody

Ucho se sklada z vnéjsiho, stfedniho a vnitfniho ucha. Pro identifikaci se pouziva tvar a
otisk vn¢j$iho ucha. Jeho konec¢nd podoba je vytvofena jiz po 70 dnech vyvoje plodu
Clovéka a jeho vzhled se neméni az do smrti (kromé velikosti). Kazdé ucho a jeho
optimalni (plny) otisk ma 20 zdkladnich anatomickych znakd (markanti), podle kterych se

otisky srovnavaji.

Obr. 36. Vievo jsou zdkladni markanty ucha a

vpravo uddvané geometrické charakteristiky

(meri se velikosti usecek). [43]
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Rozeznavame 4 =zakladni tvary ucha: kulaté, ovalné, obdélnikové a trojuhelnikové.
Jednotlivé druhy jsou u kazdé rasy zastoupeny v jiném poctu a na jeho zékladé se provadi
zakladni kategorizace otisku. Na vysledny otisk ma vliv ptisobici tlak a smér ptisobici sily a
kazdy otisk je vzdy jiny. Proto se také déla vicero referencnich otiskli pii identifikaci
jedince. Referencni otisky se provadi bud klasickou daktyloskopickou metodou,
fotografickou nebo kombinovanou. Vsechny tii jsou vidét na nasledujicim obrazku (Obr.
37.).

Obr. 37. Metody ziskani referencniho otisku ucha. Zleva daktyloskopicka, fotograficka,

kombinovana. [43]

K porovnavani usi se také zacinaji pouzivat automatizované systémy, kde je ovSem
strategie troSku odlisna. Toto porovnavani mé nckolik krokii a to: pofizeni snimku ucha
(staci cCernobilé), lokalizace vné&jSitho ucha a detekce hran pomoci matematickych
algoritmu, extrakce identifikacnich kiivek a sestaveni grafického modelu — rozdéleni ucha
pak probihd na zaklad¢ sité, kterd vznika spojenim vytvorenych bodl. Problémem miize
byt jiz prvni faze, protoze osoba muze mit ucho piekryto vlasy a vtom piipadé se

s vyhodou pouziva snimdni pomoci IR svétla.
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Obr. 38. Proces automatizovaného vytvoreni Sablony ze
snimku ucha. Vlevo vidime nalezené hrany v puvodnim
snimku. Uprostied je ucho rozclenéno do nékolika oblasti a
vpravo jsou vyznaceny body, po jejichz spojeni je vytvorena

sit potrebna k identifikaci ¢i verifikaci osoby. [43]

3.9.2 Bezpecnostné-komercni aplikace

Bezpecnostné-komeréni vyuziti této metody je zatim pomérné malé. Mize byt ale nasazena
vSude tam, kde jiz jsou instalovany kamery pro snimani tvaie a které maji schopnost
rozeznavat tvary a riizné objekty. Nevyhodou je moZznost zakryti ucha. Obecné ale zatim

tato metoda rozsifena moc neni, i kdyz ma velky potencial, podobné jako otisky prsti.

Tato metoda je zejména vyuzivana v policejné-soudni praxi, kdy na misté ¢inu je cela fada
stop vedoucich k pachateli a n¢kdy i otisky usi. Otisky se nachazi vétSinou na dvefich ¢i
oknech objektd, v disledku poslouchani osoby, zda v daném prostoru né€kdo neni.
Zviditelnuji se pomoci klasickych daktyloskopickych prasktu. Pied samotnym
porovnavanim otisklli si musime nejdiive ovéfit, zda sejmuty otisk obsahuje dost
charakteristickych bodl pro identifikaci. Pokud ne, je ndm takovy otisk prakticky

k ni¢emu.

3.10 Hlas a reé¢

Obor rozpoznavani hlasu se rozviji jiz od 60. let minulého stoleti (zdpadni Evropa, USA).

S prvni metodou zalozenou na trojrozmérném spektru feci, tzv. sonogramu ptisel American



UTB ve Zliné, Fakulta aplikované informatiky, 2010 76

L. G. Kerst vroce 1962. Poprvé provedl konkrétni experimenty na lidech a vysledky
identifikace ptes 99% rozdmychaly velkou diskusi mezi fonetiky té doby. Objevily se
metody zalozené na poslechové analyze a na instrumentalnim zpracovani feci, které mezi
sebou soupeii dodnes. S postupem casu se poznatky o hlasovych projevech rozriistaly
zejména kvuli vyuziti v soudnictvi a kriminalistice. V nasledujicich letech ptibyvaly dalsi
empirické poznatky souvisejici s lidskym hlasem a rozvoji védomosti také nahraval prudky
rozvoj informacnich technologii, které podstatné¢ vylepSuji moznosti identifikace na

zakladé instrumentalniho méfeni.

Stale se zvySujici zajem o tuto identifikaci miiZze byt narlstajici pocet telefonnich hovort a
odposlechtl, rozmach telefonovani pres Internet ¢i zvysujici se pocet bezpe¢nostnich kamer
zaznamenavajicich kromé obrazu i zvuk. Obor, ktery se touto problematikou zabyva, se
nazyva audioexpertiza. Pro jeji potfeby se vyuzivd poznatkli fonetiky, akustiky,

audiotechniky atd.

Rozpoznani hlasu se vyuziva bud’ k verifikaci (bezpecnostni aplikace) nebo k identifikaci,
kterd se provadi hlavné pro kriminalistické ucely. Tam je potieba zjistit podle ziskané
nahravky, ¢i zachyceny hlas je. Jedna se o slozity proces, na jehoz konci neni zarucen
odpovidajici vysledek ani za pouziti moderniho SW a hardwaru (HW) kvili technické a
jazykové kvalité¢ zaznamu. Podle kvality se nahravky déli na zpracovatelné, obtizné

zpracovatelné a nezpracovatelné.

3.10.1 Podstata metody

Metoda vychdzi z toho, Ze v mluveném projevu kazdého ¢lovéka jsou urcité znaky, které
ma jenom on. Vychazi se z toho, Ze kazd4d osoba ma anatomicky jinak vyvinuté mluvici
ustroji a z toho vyplyva, ze kazdy jedinec ma svilj jedineCny hlas (organické rozdily). Dalsi
v ¢em se hlasy lidi odliSuji, jsou ziskané charakteristiky feci, tj. jak se osoba projevuje
(naucené rozdily). Na oba druhy odliSnosti musime pii porovnavani klast diiraz, pfi¢emz
oba dva faktory se pii identifikaci vzajemné prolinaji. Lidska fec je velice variabilni hned
z n€kolika divodl. Mluvici organy lze rizné ,nastavovat™ tak, abychom docilili riznych
druhil fe¢i. Miizeme pouzivat bud’ specialni zafizeni na zménu hlasu nebo také primitivni
pomicky jako kapesnik, pfedmét v ustech, zména tonu nebo akcentu atd. V pribéhu Zivota

se styl fe¢i méni také v zavislosti na prostiedi, kde Cloveék vyristd, stupni vzdélani,
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vychove, popt. pokud dlouho ¢loveék svou rodnou fe¢i nemluvi. Na slovni projev ma dale
vliv jak momentalni psychicky a fyzicky stav, tak i ¢asovy faktor. Dal§im problémem
V nahravce miize byt zachyceni riznych ruchti a Sumi. Mizeme sice pouzit rizné filtry, ale
1 pfesto neni vysledek nijak zvlast' dobry. VSechny tyto argumenty jasn¢ ukazuji, proc je

identifikace na zakladé hlasu problematictéjs$i v porovnani napi. se stalymi otisky prsti.

Vlastni zkoumani hlasu probihd, jak jsem jiz fekl, dvéma metodami a to akustickym
poslechem a instrumentalnim zpracovanim dnes pievazné realizovaného na pocitacich. V
pocitaCovém zpracovani se analyzuji dva parametry (dlouhodobé spektrum teci, spektralni
rozlozeni formanti). Jinak feceno, V prvnim piipadé se graficky a Ciselné¢ zaznamenava

spektrum mluvené feci, a v druhém piipadé frekvence a hladina zvuku v zavislosti na ¢ase.

3.10.2 Bezpecnostné-komercni aplikace

V této oblasti se identifikace podle hlasu vyuziva pievazné k verifikaci, tj. Kk ovéfeni
identity osoby. Jako u vétSiny biometrickych systémi se ji vyuziva k ptistupu do objektu, ¢i
spiSe do urcitého prostoru, napf. mistnosti v bance, laboratofich a jinych vyznamnych
objektech. Taktéz mize hlasova verifikace slouzit k ovladani startovani auta ¢i k piistupu
K tajnym informacim v IS. Dalsi oblasti, kde se vyuziti této metody pfimo nabizi, jsou
bankovni transakce provadéné prostiednictvim telefonniho pfistroje. Zde vSak hrozi

problém zkresleni mikrofonem a komunikac¢nim kanalem.

@ | “vitejte u banky Xvz” |
L
L‘hosim vyslovte nebo zadejte vase dislo tictu” I

* o ‘L .
} “t¥'i dva jedna”
v

» [ “rasin vystovie nebo zadejte svij Smistny PIN” |

“dtmf1 dtmf3...”

@ I y “Prosim opakujte: 13 7 5”

: \L opakovat dokud neni
- “Jeden tFi sedm pét” ———>{ dosazeno dostateéné

drovné bezpecnosti

Obr. 39. Typicka aplikace telefonniho bankovnictvi. [1]
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Jedna se o metodu piijatelnou pro uzivatele, protoze se jedna o bezkontaktni zptisob
verifikace a také proto, ze fe€ je pro nds samoziejma a tak nas neobtézuje. Problémem by
ale mohl byt pro némé ¢i postizené lidi. Dalsi vyhodou je nizsi cena aplikaci, kdy staci PC
se zvukovou kartou, mikrofon a pfisluSny SW. Také odolnost vi¢i neopravnénym

uzivatelim je na dobré urovni.

Mezi ostatnimi biometrickymi metodami se jedna o stfedné pfesnou metodu, protoze hlas
muze byt velice variabilni a v pfipad¢ tfeba nachlazeni je moznost, Ze systém opravnénou
osobu odmitne. Ddle je systém nachylny na chybu v piipad¢ dvojcat, kdy mluvici organy
maji velice podobnou stavbu. Poslednim problémem v pfesnosti je existence ruchti a Sumil
pii verifikaci. Do budoucna se predpokladd velky pokrok v oblasti automatického a

pfesného rozpoznani hlasu a tak se da ocekavat jeho Sirsi vyuziti.

Obecné existuji 3 systémy rozpoznani hlasu. Jsou to textové zavislé systémy, systémy
S textovou vyzvou a textove nezavislé systémy. Textove zavislé verifikuji osobu na zaklade
urceného sledu slov a jsou nachylné na oklamani pomoci nahravky uzivatele. S textovou
vyzvou pozaduji od osoby verifikovat se sledem slov, ktery ndhodné vybere sdm systém.
Verifikace u posledni skupiny probihé podle jakéhokoliv sledu slov, ktery uzivatel vyslovi.
Zase je zde moznost obelhdni systému nahravkou. D4 se fici, Ze nejlepsi jsou textove
zavislé, kde je EER vrozsahu 0,1 — 2%. Vykonnost systému ovliviiuje také spoluprace
uzivatele, variabilita hlasu mluv¢iho, podminky zdznamu a mnozstvi registracnich a

testovacich dat.

Verifikace probiha tak, Ze osoba odiika text (podle druhu systému) a jeho biometrické
charakteristiky jsou poté srovnany se Sablonou uloZenou v databazi. V piipad€ shody je

uzivateli pfistup povolen, v opa¢ném odmitnut. Velikost Sablony byva 1500 — 3000 bytt.

3.11 Chiize

Jedna se o jednu z nejmladSich zplsobli biometrické identifikace, jejiz vyhodou je zejména
bezkontaktnost. V domaci literatuie se otazkou vyuziti pohybu lidského téla zabyva az
prace V. Porady a V. Karase a to v roce 1977. Uvadi moznosti teoretického 1 praktického

vyuziti pro kriminalistickou identifikaci.
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Prvni experiment ale uskutecnil az G. Johansson a to pomoci svétel umisténych na téle
¢lovéka. Kdyz se osoba pohybovala, vytvaiela pomoci svétel typické kiivky, které se u
kazdého jedince lisily.

Dalsi zkoumani u nas i ve svété potvrdily na ptelomu tisicileti velky potencial této metody
pro identifikacni/verifikacni potieby. Budouci osud zavisi zejména na rozvoji vypocetni

techniky, ktera bude rozhodujici pro jeji vyuzitelnost v béznych bezpecnostnich aplikacich.

Vitanou vyhodou je schopnost ptidat tuto technologii do jiz nainstalovanych kamerovych a
monitorovacich systémi, kde mize fungovat spolecné s rozpoznanim tvare ¢i ucha. Oproti
témto dvéma ale nabizi chize zpisob, jak identifikovat osobu, kterd ma maskovany oblicej

nebo v pripadé nedostatecného osvétleni snimané scény.

Samoziejme, kde jsou vyhody, musi byt zpravidla i nevyhody. Nejvétsi nevyhodou této
metody je mnoho individudlnich specificnosti chiize kazdého clovéka. Tyto specifika
jednak pomadhaji vlastnimu vyuziti pro identifikacni ucely, ale na druhou stranu ztézuji

automatizovanému systému samotnou identifikaci/verifikaci.

3.11.1 Podstata metody

Pii pohybu c¢lovéka vznikaji diky jeho funkénim a dynamickym vlastnostem urcité stopy.
Téchto pohybli mize byt celd tfada, napt. skakani, béh, chiize, lezeni, plazeni i volny pad.
Pro biometrické potieby je Vv souCasnosti vhodna chiize a béh. Na projevy téchto pohybil
maji vliv jak psychologické aspekty, tak 1 anatomické (vyska, hmotnost, zdravotni stav,
rizné odchylky — zakfiveni patefe, zranéni, riizné pohybové navyky, drogy, té¢hotenstvi

atd.). Zména chlize miiZze byt samoziejmée 1 ucelova.

Chtize 1 béh ¢loveka je pomérné stereotypni, ale znaéné proménlivy vzhledem k vnéj$im i
vnitinim Cinitelim, které na ni pisobi. Rozhodujici je tempo, zatéz, narocnost cesty, stres,
unava a mnoho dal§ich faktort. I technické vlivy jsou zde neopomenutelné. Identifikacni
systém zalozeny na rozpoznani podle chlize musi pocitat s rliznym oblecenim, svételnymi
podminkami ¢i uhlem sniméni a toto vsechno ovliviiuje vysledny obraz pohybujiciho se

¢lovéka.

v v

chizi. Tento byl déale dopliiovan dalS§imi slozkami chiize (ohyb v kolenech, kyclich
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kotnicich, rotace hrudniku a panve a dalsi) a tak se vysledné kiivka neustale zjemnovala.

Dalsimi sledovanymi body jinymi védci bylo temeno hlavy ¢i stied ucha.

EIRA I

Ve

Jelikoz sledovani jednoho bodu na téle neposkytovalo dostatek informaci, setkavame se
T R . . . VO Cur NI

S tzv. sagitalni’ kinematikou. Jedna se o to, ze pfi pohybu ¢lovéka métime ménici se uhel

mezi urCitou ¢asti koncetiny a kloubem smérem dolii od pfedozadni osy prochazejici

sledovanym kloubem.

Prvnim vét§im krokem v automatizovaném rozpoznavani chuize byl podin Agentury pro
vyzkum pokrocilych obrannych projekti (DARPA), ktera jako prvni zacala shromazd’ovat

data o chiizi lidi a na jejich zaklad¢ zacala vyvijet prvni algoritmy pro jejich rozpoznani.

V soucasnosti se metody pouzivané k identifikaci chiize dé€li do dvou zakladnich smérii: [1]

a) metody zaloZené na zpracovani siluety pohybujiciho se objektu — silueta osoby,

rozpoznané podle chiize, je vy€lenéna z pozadi a ta se sleduje a vyhodnocuje.

7 sagitalni — rovnob&zny se stfedni (mediélni) rovinou t&la, pfedozadni
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LALUEUEALAEY
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Obr. 41. Fazové pohyby siluety chodce snimané kamerou a pocitacové zpracované. Nahore

osoba nesouci kuffik a dole osoba bez kufiiku. [48]

b) metody vyuzivajici modelovani (rozpoznavani) pohybu — sleduji a vyhodnocuji
dynamiku pohybu. Konkrétné¢ se vénuji pohybu horni ¢asti téla nebo nohou a

zohlediuji délky a Ghly pti chlizi. Hlavni modely jsou dratény, cylindricky a ovalny.

Obr. 42. Vievo vidime zdkladni modely lidského téla pro analyzu pohybu — dratény,

cylindricky, ovalny. Napravo je videt ukazka draténého modelu v redlné situaci. [13]
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3.11.2 Bezpe¢nostné-komercni aplikace

Jak uz bylo feceno, jestlize je mozné metodu piidat do jiz instalovanych systémd, jedna se
vzdy o vyhodu, ktera neni nezanedbatelna. Navic se jednd o bezkontaktni metodu, ktera

nijak neobtézuje uzivatele. Nabizi se také skryté nasazeni.

Je asi patrné, Ze vice nez pro verifikaci se bude tato metoda vyuzivat pro identifikaci. Bylo
by asi narocné a odrazujici, aby osoba po kazdé¢, kdyz bude chtit vstoupit do objektu,
pochodovala pfed kamerou sem a tam. Na druhou stranu by bylo mozné tuto technologii
uplatnit naptiklad pii vstupu do svého domu, kdy by kamera zabirala urcitou Cast cesty
(chodniku), kterd vede ke dvefim, a po rozpoznani nasi osoby by se dvefe automaticky
odemkly. Tohoto by ale Slo teoreticky zneuzit, ze by do domu n€kdo neopravnény
vV nepozorované chvili (otofeni opravnéné osoby) vstoupil. Také by ale mohl byt tento

systém jen soucasti celého zabezpeceni domu. To je otdzka k zamysleni.

V identifikaci ma tato metoda daleko lepsi vyuziti. Jde zejména o sledovani a rozpoznavani
osob na vefejnych mistech stejné jako u metody zalozené na tvaru tvare. Tzn., jednalo by
se o dillezité tranzitni uzly jako letiSté, nadrazi ¢i velké prostory jako haly, stadiony, kde je
velké mnozstvi lidi. MiZze jit také o bankovni prostory, hotely a jiné objekty. DalSim
zpusobem pouziti mlze byt sledovani pohybu konkrétnich osob po mésté ¢i v ur€itém

prostoru, ktery je pokryt kamerovym systémem.

Zajem bezpecnostnich slozek po zplsobech skryté identifikace lidi stale sili. Je to dano

hlavné strachem z dalSich teroristickych utoki, které do budoucna hrozi.

3.12 Rucni pismo a podpis

Problematika pisma je velmi stard. Pfedchiidcem dneSniho pisma byly jiz v dobé okolo
4500 let pt. n. 1. tzv. piktogramy, kde jeden znak vyjadfoval celou vétu. Dalsi rozvoj
nasledoval v podobé tzv. ideograml (pismo klinové ¢i hieroglyfické), kde jeden znak
vyjadioval jedno slovo. Kolem roku 1000 n. 1. vznika Fénické abeceda, ktera se rozsitila do
celého svéta. Z ni se odvijela abeceda v Recku, ktera se stala zakladem abecedy i pisma
latinského, pouzivaného v riznych obménach do dnes. Z tohoto pisma pak vznikla cyrilice
a hlaholice, jez daly zaklad azbuce, dnes pouzivané zejména v postsovétskych statech.

S dalSim rozvojem latinky se objevilo psaci pismo, které¢ znacilo potiebu rychlého psani.
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Toto pismo se také od roku 1932 stale uci na naSich skolach. Momentalné se v nasi zemi
hodné mluvi o tom, ze psaci pismo je zastaralé a stejné vSichni pisi tiskacim pismem a tak
je snaha urcitych lidi vyuku psaciho pisma nahradit pismem tiskacim, kterym by mélo byt

nove vytvorené pismo Comenia Script, jehoz autorkou je Radana Lencova.

Comenia Script £

Aa Bb Cc Dd Ee Fff Gg Hh Ii Jj Kkk L1 Mm
Nn Oo Pp Qg RRr Ss Tt Uu Vv Ww Xx Yyy
Zz1237344567 870

1 ACT 1Y Ke Y L Pl | a

Renata, Nikola, Jean.

m 1 UCASTLE

1becede 12 nek ik pismen, 1ez mail vice tvarovvch variant

Obr. 43. Tiskaci pismo Comenia Script Radany Lencové. [44]

3.12.1 Podstata metody

Kazdy rukopis je jedinecny a podpis je jeho mensSim vzorkem, ktery odrézi jednotlivé
vlastnosti celého rukopisu. Jiz stoleti se zkoumaji a porovnavaji rukopisy a zejména

Na zékladé rukopist se také zkouma psychicky a fyzicky stav jejiho majitele.

Manualni porovnavani dvou vyslednych podpisti nemusi byt naprosto presné, jelikoz uplné
pfesny podpis Zadnéa osoba nikdy dvakrat po sobé nenapiSe a tak se spiSe jedna o padélek.
Zato moderni technologie jsou schopny nejenom rozeznat jiz vysledné podpisy, ale i
pribéh jejich vzniku, ktery ovliviiuje napt. rychlost a smér tahd, tlak, potadi pismen, sklon

apod., coz je pro identifikaci podpisu daleko podstatné;si.

Rukopis kazdého c¢lovéka se také v pribehu Zivota méni v zavislostech na spravném psani
pismen, znalosti gramatiky a schopnosti zdafile zobrazit jednotlivd pismena a styl jeho

psani muze taktéz ovlivnit jeho momentalni fyzickd ¢i psychickd kondice. Dalsi
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individualizaci mohou byt podminky pii jeho psani, napt. poloha pisatele, osvétleni, ruch ¢i

stav psaciho prosttedku a podkladu nesouciho rukopis

Identifikace Cloveéka na zakladé jeho pisma je z dlouhodobého hlediska prokazana a
V soucasnosti se k tomuto vyuziva jiz star§Si metoda nazyvand grafosynkritickd analyza,
ktera zkouma jak grafickou, tak jazykovou stranku textu. Dalsi védou, ktera se zabyva
pismem je grafometrie. Ta studuje znaky, jako je rychlost psani, tlak, velikost pisma, délky
a Sitky pismen atd. Psychologii pisma a v§im, CO S nim souvisi, se V soucasnosti zabyva

grafologie.

Vsechny uvedené metody se vyuzivaji pro policejné-soudni potfeby. Z pisma se zjist'uji
informace o pisateli (fyziologicky a psychicky stav, mentalni a pohybové schopnosti a
vnéj§i podminky pifi psani textu). Praktické vyuziti mize byt napiiklad u vyhruznych

dopist, dopisti na rozloucenou, zavéti atd.

3.12.2 Bezpecnostné-komercni aplikace

V bezpe€nostné-komercnich aplikacich se tato metoda identifikace pouZiva s vyhodou,
nebot’ jde o udaj, ktery jen tak nezapomeneme a také je pro nés piivetiva, nebot’ jsme na
podepisovani zvykly z kazdodenniho Zivota. V podstaté existuji dva typy aplikaci pro

identifikacné-verifikacni ucely. Jsou to:

a) off-line systémy (statické) — osoba se podepisuje na papir. Poté je podpis
digitalizovan pomoci skeneru ¢i kamery. Nasleduje porovnani mezi predkladanym

podpisem a tim ulozenym v databazi.

b) on-line systémy (dynamické) — osoba se podepisuje v realném case na specialni
HW (tablet), pomoci specidlniho HW (specialni pero) nebo jinym specidlnim HW
snimacem. Jsou zachycovany jak statické, tak dynamické charakteristiky podpisu a

ten je poté porovnavan s referenénim podpisem, ktery je uloZzen v databazi.
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Obr. 44. Ukdzka specialniho tabletu pro snimdni dynamiky
podpisu od firmy Wacom. [45]

Samotny proces zpracovani podpisu se u obou druhti systému sklada ze tii podobnych, ale
rizné narocnych etap: predzpracovani (vyhlazovani a zjednoduSovani podpisu, odstranéni
Sumu atd.), extrakce biometrickych charakteristik a vyhodnocovani

(identifikace/verifikace).

Pro vyuziti v bezpecnostnich aplikacich se 1épe hodi on-line systémy, které jsou méné
nachylné na padélané podpisy, protoZze neporovnavaji jenom findlni podpis (statické

charakteristiky), ale i dynamiku jeho vzniku (dynamické charakteristiky).

V redlu se setkdvame s rtiznymi typy padélanych podpisi a branit se proti jejich pfijeti
muzeme spravnym nastavenim prahu citlivosti. Tyto padélky rozdélujeme na jednoduché
(podpis osoby je nevédomky chybné ztotoznén s podpisem jiné osoby, kterd je jiz
v databazi), nahodilé (osoba zkousi rizné podpisy a doufa, Ze néktery bude ulozen
v databazi — nenapodobuje konkrétni podpis) a zdmérné vytvoilené (0soba se podepisuje

jako konkrétni osoba).



UTB ve Zliné, Fakulta aplikované informatiky, 2010 86

3.13 Dynamika stisku pocitacovych klaves

Historie tohoto druhu identifikace saha az do roku 1986, kdy si nechal prvni identifika¢ni
metodu patentovat American John D. Garcia. Jeho metoda vyuziva ¢asovych prodlev mezi
stisky klaves pfti prihlasovani k systému (zadani jména). Pfi tomto se vytvoii vektor, ktery
je pak porovnan s referenénim vektorem a pokud se shoduji, je pfistup povolen.

Dal$im zasadnim dilem byla prace G. Gupty a R Joyceho, jejichz metoda pracovala na
stejném principu, ovsem vypocet vysledného vektoru byl odlisny. Uzivatel se piihlasSuje
pomoci uzivatelského jména, jména a piijmeni a hesla.

Dilezitou praci je i ta od S. Blehy a kolektivu. Tito autofi preferuji rozpoznani ¢lovéka na
zakladé pouze ptihlasovaciho jména. Zplsob je taktéz zalozen na casovych odstupech
stisknuti klaves, ale bere v potaz i primér pfedchozich pokusi. Jejich zptsob byl velice
ucinny a prakticky se jejich FRR rovnalo cca 4% pii 529 pokusech a FAR cca 1% pii 768

pokusech.

Jako takova je tato metoda v soucasnosti intenzivné zkoumana, jelikoz pocitact a

vSeobecné informacnich systému pfibyva a tak je ochrana informaci v nich obsazenych

vvvvvv

3.13.1 Podstata metody

Metoda vyuziva charakteristik pfi psani textu na klavesnici pocitace, které jsou pro
kazdého individudlni. Tyto charakteristiky se mohou postupem ¢asu ménit a to v zavislosti
na zkuSenostech uzivatele s psanim na PC. Z tohoto diivodu se miize GspésSnost této metody

V Case ménit. Vyuzitelnymi charakteristikami této metody miize byt:
- Casova prodleva — doba mezi stisknutim riznych klaves a délka jejich stisku,
- styl psani velkych pismen — prvni je uvolnéna klavesa Shift nebo ptislusny znak?,
- rychlost psani — méfi se pocet stisknutych znaki za urcitou dobu,
- frekvence chyb — méfi se pocet pieklept a nasledného mazani klavesou Backspace,

- sila pouZita pro stisk klavesy — pomoci specidlni klavesnice se mé&ii tlak pfi psani.
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Novym trendem v tomto odvétvi je tzv. kontinualni verifikace, kterd vyuziva pouze Casy
stisknuti klaves. Jednd se o vyhodnocovani prace na PC po celou dobu jeho uzivéani. Pti
této se vyuziva ,,R* hodnoty, ktera odrazi soucasny psychicky a fyzicky stav clovéka a tedy
styl psani. Déle se pouziva ,,A“ hodnota, kterd slouzi k zaznamenani absolutni rychlosti.
Z téchto hodnot potom vzejde vysledek piijeti ¢i odmitnuti, napt. v situaci, kdy uzivatel

odejde na toaletu a neopravnéna osoba si sedne k jeho PC.

3.13.2 Bezpecnostné-komercni aplikace

Zabezpeceni pomoci této metody je aplikovano pro ptistup do informacnich systému vSeho
druhu. Prosté tam, kde je zddouci ochrana dat ulozenych v systému. Muze se jednat jak o
vladni IS, tak i ¢isté soukromé (ochrana osobnich udaji, tajnych informaci, know-how
atd.). Vétsinou se verifikace praktikuje na zakladé srovnavaciho textu ¢i loginu a hesla.
Implementace této ochrany je velice snadna a finanéné nenaro¢na. Cela biometricka

ochrana je uskute¢néna pomoci specidlniho SW na bézném PC.

Jako pftiklad produktu na trhu mizeme uvést aplikaci BioPassword, kterd mlize zabezpecit
bud’ jeden pocitac¢ ¢i jiné pocitae pripojené v siti. Standardni obrazovka je nahrazena
obrazovkou aplikace, kde probihé identifikace uzivatele. Mira citlivosti jde samoziejmé
nastavit administratorem. Registrace se provadi nékolikanasobnym napsanim
ptihlaSovaciho jména a hesla (poet opakovani nastavuje administrator). Toto je poté

vyhodnoceno a je sestavena referencni Sablona urcend ke srovnavani.

Celou metodu muzete zhlédnout a on-line si ji vyzkouSet napiiklad na této internetové
strance®, anebo si mizete piimo stahnout demo programu BioPassword do PC?, abyste si
udélali obrazek toho, jak takové pfiihlaSovani pomoci dynamiky stisku klaves vypada v

praxi.

8 On-line vyzkouseni identifikace podle dynamiky stiskii pocitatovych klaves je mozna na internetové strance

http://stagel.biopassword.com/democlient/.

% Stahovatelné demo aplikace BioPassword (identifikace podle dynamiky stisku klaves) je mozné ziskat

naptiklad na této internetové strance http://packetstorm.linuxsecurity.com/Crackers/NT/biodemo.exe.
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Electronic Signature Validation

Help  About

Enter information below in your normal fyping fashion

IUzer information and your electranic zignature will be validated.

First Hame Ipet, Signature ¥erification
Iser information was correct,
Last M - Electronic Signature was validated,
astNams IHrazdlra You will be allowed access to the Swskem Applications
Pazzword Ixxxxxxxxx
If entries are acceptable [f an error occured in entry
then prezs ‘booept Enty'. then prezs 'lanore Entry'

.ﬁ.cceptEntr}II |gnare Entry I
Exit I

Obr. 45. Prihlasovaci okno aplikace BioPassword. Na obrdazku vidime korektni prihlaseni

(ovéreni) uzivatele (mé osoby).

V soucasné dob¢ se také experimentuje u této metody identifikace s pfidanim pouziti mysi.

Ukazkové video lze shlédnout na Internetu®®.

10 Ukazka vyuziti pocitacové mysi pii identifikaci podle dynamiky stiski pocitacovych klaves je dostupna na

internetové strance http://www.dcs.gmul.ac.uk/~pmco/biometric.rm.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

89

II. PRAKTICKA CAST
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4 IDENTIFIKACE POMOCI TVARU TVARE (VISIONACCESS)

Pro praktickou ¢ast moji diplomové prace jsem si vybral biometricky systém zalozeny na
rozpoznani tvafe uzivatele. Vybral jsem si ho z divodu zajimavého znazornéni tvare
¢loveéka a jeho nasledné identifikace. DalSim divodem mé volby bylo to, Ze tento systém je
podle mého daleko vice atraktivni pro ¢tenatre v porovnani napiiklad s otisky prsti. Tento
systtm mame momentalné Kk dispozici vjedné z laboratoii na Fakulté aplikované

informatiky na Univerzité Tomase Bati ve Zlin¢.

Systémy rozpoznani obli¢eje maji podle m¢ do budoucnosti velky potencial zejména v
bezpec¢nostné-komercnich aplikacich, kde bude kladen diraz hlavné na vysokou
bezpecnost. Tyto aplikace budou slouzit k ochrané dulezitych objekt a prostor jako jsou
vladni budovy, vyvojové laboratofe, bankovni trezory apod. Také vyuziti pro hromadnou
identifikaci osob na riznych vetejnych mistech bude s rozvojem této technologie vzristat,

jelikoz se jedna v této oblasti o jedine¢ny zpusob jak identifikace docilit.

4.1 Popis a parametry systému

Systém piedstavila vroce 2007 kanadskd spole¢nost Bioscrypt, Inc. pod nazvem
VisionAccess. V CR jej nabizi firma ADI Global Distribution (Honeywell, spol. s r.0.).
Cely systém se sklada ze dvou hlavnich ¢asti a to Enrollment Stationu (stolni PC, 3D
EnrolCam) a FaceReaderu (3D FaceReader Optical Unit, FaceReader Controller, Easy
Install Box). V neposledni fad¢ k systému patii i SW, ktery celou funk¢nost systému
umoznuje. Zejména je to VisionAccess Enrollment Application k obsluze a nastaveni prvni

casti systému a Vision 3DI k obsluze a nastaveni druhé ¢asti systému.

VisionAccess pracuje na principu srovnani 3D modela tvafe. V jejich obrazech jsou
nalezeny charakteristické body a referenéni 3D model (Sablona) sestavajici se z téchto
charakteristik se srovnava s 3D Sablonou uzivatele, ktery se dozaduje naptiklad vstupu do

objektu.

Systém je odolny viic¢i zméné barvy pleti, vousim a doplikiim (n&usSnice aj.). Neni vSak

schopen rozeznat tvar, kterou zakryvaji bryle ¢i jiné predméty (3aly aj.).
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4.1.1 Enrollment Station

Jednim prvkem této Casti je klasické stolni PC, na némz je nainstalovan SW pro obsluhu a

nastaveni 3D EnrolCam.

Pro bezchybné fungovani celého systému musi pocita¢ spliiovat tuto minimalni

konfiguraci:
- procesor Intel Pentium 4 na frekvenci 3,0 GHz nebo vyssi,
- minimaln¢ 1 GB RAM opera¢ni paméti,
- minimaln¢ 100 MB volného mista na pevném disku,

Poznamka: V tomto misté neni zahrnuto misto potfebné pro databazi. Pro kazdou

Sablonu je potieba cca 2,5 MB mista na pevném disku.

- grafickd karta podporujici zobrazovani na dvou monitorech, kterd disponuje
kompozitnim ¢i s-video vystupem (Nvidia GeForce 4 a vyssi, ATI Radeon 9700 a
vyssi),

- dale CD-ROM, sit'ova karta, sériovy port (COM), USB 2.0,

- SW: Windows 2000 Professional nebo Windows XP Professional, Internet Explorer
6.0, DirectX 9.0b a vyssi.

Druhym prvkem je 3D EnrolCam. Jedna se o specialni kamerovy systém umistény na
tripodu (stojanu), ktery je doplnén o jiZ zminény SW na pfipojeném stolnim PC. Tato

jednotka slouzi k zavadéni novych referenénich Sablon uzivatelti do systému.

Zakladem zafizeni je barevna kamera doplnénd projektorem, ktery vytvaii pomocny zdroj
osvétleni. Tvar uZivatele je tak osvicena nejenom okolnim svétlem, ale i1 projektorem.
Timto snimanim se rekonstruuje 3D obraz lidské tvare. Prvek je také vybaven IR kamerou,
ktera kontroluje, zda je pied zafizenim Zivy objekt a ne pouze objekt podobny tvari

cloveka. Tak je cely systém odolngjsi vii¢i oklamani.

Pro sniméni obliceje je vyuzivano az 40 000 identifikacnich bodl a pozornost je zaméfena

hlavné na Celo, okoli o¢i a hibet nosu.
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Projector

LCD display

Infrared camera

Obr. 46. Provedeni 3D EnrolCam. [8]

Postup sejmuti tvafe je ndsledovany:
- nasnimani 3D video dat pomoci 3D stercometrie,
- rekonstrukce povrchu tvaie,
- vyhlazeni a interpolace dat,
- body 3D modelu tvare jsou uloZeny jako 3D sit,

- 3D sit’ se dale zpracovava za ucelem vyhledani charakteristickych znakt tvare,

které se ulozi do databaze.

Objekt snimani musi béhem referenéniho snimani splnit nékolik podminek. Jsou to tyto:
- tvaf musi byt v zorném poli kamery a ve vzdalenosti cca 80 cm od ni,
- osoba se nesmi pohybovat a méla by zaujmout neutralni vyraz ve tvafi,

- osoba musi mit sundané bryle a jiné pfedméty zakryvajici tvar.
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Obr. 47. Zdkladni parametry jednotky 3D EnrolCam. [46]

4.1.2 FaceReader

Zakladem této ¢asti systému je 3D FaceReader Optical Unit (FRO), jenZ snima tvaf osoby
a slouzi tak kidentifikaci uzivatele (1:N, tzn. prohledani celé databaze) nebo k jeho
verifikaci (1:1, tzn. ovéfeni uzivatele na zakladé PINu ¢i identifika¢ni karty). Tato jednotka
je spojena prostiednictvim propojovaciho pole zvaného Easy Install Box k FaceReader
Controlleru (FRC). FR Controller je primyslovy pocita¢, ktery obstarava rozpoznavani

tvari uzivatelll a jejich srovnavani se Sablonami v databazi. Mtze byt na n€¢ho napojena

jedna ¢i vice jednotek FRO.

Update databaze referen¢nich Sablon uzivateld, kteti maji povolen vstup do systému se déje
prostiednictvim softwaru Vision 3DI mezi stolnim PC, na které je napojena 3D EnrolCam
a jednotky FRC, ke které je napojen 3D FRO. Vyména informaci se déje pres sitové

rozhrani (ethernet).

K FRO muze byt také pfipojena Ctecka karet pro znasobeni zabezpeceni pfistupu a také
dvefni kontrolér, ktery automaticky odemkne dvefe po Uspé$né identifikaci/verifikaci.

FaceReader mtize fungovat bud’ sitoveé nebo jako stand-alone aplikace, tzn. samostatné.
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Obr. 48. Zdkladni parametry jednotky 3D FaceReader Optical Unit. [47]

3D EnrolCam

sit'ové rozhrani (ethernet)

PC 3D FaceReader

s b b s e e i b

N

FaceReader Controller

Easy Install Box

Obr. 49. Zjednodusené schéma mozného zapojeni systému VisionAccess. [8] [9]
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4.2 Praktické cviceni

Na systému VisionAccess jsem provedl laboratorni ulohu, ktera méla za cil odzkouset jeho
funk¢nost a vlastnosti. K tomuto jsem si také piizval pomocnika-figuranta, kterému jsem

podékoval na zac¢atku moji prace. Cela uloha méla nékolik casti.

1. Nasnimani a uloZeni referenc¢nich $ablon. Po zapojeni a zapnuti celého systému jsme
oba dva provedli nasnimani a ulozZeni $ablon nasich tvafi. Jelikoz nasvétleni scény nebylo
idedlni, bylo potfeba snimani parkrat opakovat, abychom docilili slusné kvality obrazu. I
ptes opakovani ale nebyly vysledné obrazy upln€ idealni. Obraz se hned pro kontrolu
verifikuje, zda bude mozna budouci verifikace (identifikace). Pfi snimani jsme zjistili, Ze
aby byl threshold nad 80%, je mozné maximalni horizontalni nato¢eni hlavy o cca 8,5° a

vzdalenost tvaie od kamery se miize ménit v rozmezi cca + 10 cm od stanovené hodnoty.

Obr. 51. Obrazy tvari s charakteristickymi body. Vlevo je vidét

obraz figuranta a vpravo miij. Rozdil je jasné patrny.
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2. Vypocet podobnosti. Po ulozeni obrazli jsem pro nazornost vypocital jejich podobnost,

tzv. koeficient shody m. Vztah je urcen sice pro 2D porovnavani, ale pro piedstavu, jak

takové porovnavani probiha, bude dostacujici a stale jesté pochopitelny. Koeficient shody

m je veliCina, kterou se v matematice hodnoti podobnost bud’ dvou vektorti, nebo spojitych

signalt. V tomto piipadé jsou naméiené rozmery jednotlivych sémantickych rysi slozkami

vektora a a b.

Tab. 2. Jednotlivé sémantické rysy tvare a jejich hodnoty.

Jednotlivé Hodnoty A; — Ag Hodnoty B; — Bg Vysledny vektor
sémantické rysy [mm] pro [mm] pro = [mm] ~
tvare 1. osobu (figuranta) 2. 0sobu (m¢) A=d—b
Velikost levého oka 34,49 32,12 2,37
Velikost pravého oka 36,86 28,86 8,00
Délka nosu 51,09 50,85 0,24
Leva ¢ast nosu 36,39 42,98 -6,59
Prava ¢ast nosu 35,78 40,50 -4,72
Sitka nosu 43,00 44,03 -1,03
Vyska nosu 14,93 16,96 -2,03
Velikost rtu 2,51 2,32 0,19
m:0,5+0,5xm (5)

3xo

kde o (sigma) je smérodatna odchylka nebo typicky rozptyl odlisnosti dvou jedinci.

V(@ —b)? +(a, —b,)? +(a, —b,)? +..+ (ag —by)?

m=0,5+0,5x%

3xX

m=0,5+0,5x%

V2377 +8% +0,24% +0,24* +(=6,59)* +(—4,72)* +(=1,03)> +(=2,03)> +0,19?

3x10

m=0,5+0,5x 1405989 =0,5+0,5x0,395=0,6975

mx100=69,75%

Vysledkem je tedy to, Ze nase obliceje jsou si z 2D hlediska podobné z 69,75 procent.
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3. Identifikace pomoci 3D FRO. Posledni ¢asti byla identifikace pomoci FRO. Po
spusténi prislusného SW jsme vlozili své udaje do databaze a ulozili. Poté jsme pomoci
FRO provedli nasi identifikaci. Po jejim uspéSném dokonceni se na LCD displeji FRO

objevi ndpis Access Granted a tim je identifikace dokoncena a ,,vstup* povolen.

Obr. 52. Proces identifikace prostiednictvim FRO.

4.3 Zhodnoceni

Pfi procesu snimani referencni Sablony je dilezit¢ dodrzet né€kolik podminek. Jde o to
spravné nastavit snimaci zafizeni z hlediska polohy (podle manudlu). Dal§im bodem je
vhodné nasvétleni celé scény a naseho okoli. V neposledni fad¢ je potieba dodrzet snimaci

vzdalenost, zachovat neutralni vyraz a nehybat se pfi snimani.

Pokud vySe uvedené podminky dodrzime, nic nebrani tomu, aby byl do 10 sekund

zhotoven kvalitni obraz nasi tvare.

Samotna verifikace (identifikace) je velmi spolehlivd a 1 pfi nastaveni miry citlivost na
80% (vysoka bezpecnost) je porovnani otazkou par sekund. VSe ovSem zalezi na kvalitni

referen¢ni Sabloné a okolnim vlastnostem pii identifika¢nim ¢i verifikacnim procesu.

Zaveérem mohu fici, Ze systém rozpoznani tvare je velice ptivétivy k uzivateli, ktery se
jenom ,nastavi“ snimaci kamefe a béhem okamziku je jeho identita rozpoznana. Nabizi
také vysokou miru bezpecnosti, kdy i pii pfisném nastaveni thresholdu je FRR velice nizké

(napf. pti thresholdu 80% je to pouze 1,5% pro parametr FRR).
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ZAVER

Tato prace byla vytvoiena pro potieby predmétu Kriminalistické technologie a systémy. Je
zpracovana jako vyukovy material pro oblast biometrickych systémi. M¢la by v budoucnu
slouzit posluchacim tohoto pifedmétu jako zdroj k ziskavani poznatkit a védomosti,

vztahujicich se k tomuto tématu. Zpracovani jsem pojal jak teoreticky, tak i s praktickou

ukdzkou na vybraném biometrickém systému.

V teoretické cCasti jsem jako prvni probral obecné hledisko identity a identifikace a
samostatné popsal identifikaci Clovéka, coz je zde vyznamné, pro pochopeni celého
problému biometrické identifikace. Déle jsem se vénoval biometrii jako takové a popsal
jsem jeji historicky vyvoj az do soucasnosti. Historie saha az nékolik tisic let pfed nasim

letopocétem, kdy se daji vypatrat prvni zminky o vyuziti biometrie k identifikaci.

Dalsi c¢ast jsem vénoval vysvétleni dalezitych pojmii jako je biometrie, biometrické
charakteristiky, FAR, FRR atd. a hlavné¢ jsem vysvétlil rozdil mezi identifikaci
(ztotoznénim) a verifikaci (ovéfenim). Pfesné vysvétleni a pochopeni téchto termint je
stézejni, aby se Ctendfi zorientovali Vtomto tématu a mohli diky nim jednoznacné

identifikovat vlastnosti riznych biometrickych systémti.

Posluchaci tohoto piedmétu se taktéz seznami s kritérii pro hodnoceni biometrickych
systémt, které jim mohou pomoci pii posuzovani riznych biometrickych metod ¢i pii

pfipadném vybéru takovychto zatizeni.

V posledni c¢asti teorie jsem rozebral jednotlivé metody biometrické identifikace a
verifikace pouZzivané v soucasné dobé. Experimentalni metody jsem zamérné vynechal.
Vétsinou je popsana jejich stru¢na historie, podstata metody, tedy jak pracuji a také jsem
vyli¢il jejich mozné pouziti v praxi v bezpecnostné-komercnich aplikacich. Pokud se tyto

metody neuplatiiuji momentalné v téchto aplikacich, je zminéno jejich policejné-soudni vyuZiti.

V praktické ¢asti jsem provedl testovani systému rozpoznani tvare, ktery je k dispozici na
Fakulté aplikované informatiky na Univerzit¢ Tomase Bati ve Zliné. Toto testovani jsem

také zhodnotil a upozornil na riznd rizika spojend se snimanim tvare timto zatizenim.

Vsechny uvedené informace by mély poslouzit k ziskani védomosti o oblasti biometrie
jako celku a také o jednotlivych biometrickych metodach, které se v soucasnosti vyuzivaji

k identifikaci ¢i verifikaci osob Vv realnych aplikacich.
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ZAVER V ANGLICTINE

This work was created to serve the subject Criminalistic technology and systems. It is
prepared as a teaching material for the area of biometric systems. It should in the future
serve students of this subject as a source of knowledge related to this subject. | have looked
at processing both theoretically and practically — with practical example on selected

biometric system.

In the theoretical part, | first focused on the general aspect of identity and identification,
and then separately on human identification, which is important for understanding the
whole problem of biometric identification. Then | focused deeper on biometrics and
described its historical development until now. The history goes back several thousand

years BC, when we can find the first references of biometrics being used for identification.

Next part is devoted to an explanation of important terms such as biometrics, biometric
characteristics, FAR, FRR, etc. Mainly, | explained the difference between identification
(ego-involvement) and verification (verification). Rigorous explanation and understanding
of these terms is crucial for the readers to understand this topic and thanks to them to

clearly identify the characteristics of different biometric systems.

Students in this course are also familiar with the criteria for evaluation of biometric
systems that can help them in assessing various biometric methods or in choosing such

devices.

In the last part of the theory I disassembled the individual methods of biometric
identification and verification currently in use. | purposely left out experimental methods.
Usually, their short history, principle or how they work is discussed, and | also described
the possible use in practice in security-commercial applications. If these methods are not

currently used in these applications, then police-court usage is mentioned.

In the practical part, | tested the system for identifying face, which is available at the
Faculty of Applied Informatics of Tomas Bata University in Zlin. | also evaluated this

testing and identified various risks associated with the sensing face with this device.

All of the above information should serve to gain knowledge about the area of biometrics
as a whole and also about the individual biometric methods, which are currently used for

identification or verification of individuals in real-world applications.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2D
3D

AFIS

CODIS
CR

DARPA

DNA
ED
FAR
FBI
FRR
HW

IAFIS

ISBN
JPEG
kB

MHD

OCR

OKTE

Dvojrozmérny
Trojrozmérny

Automatizované systémy identifikace otiskti prstd (Automated Fingerprint

Identification Systems)
Systém propojenych DNA seznamtl (Combined DNA Index System)
Ceska republika

Agentura pro vyzkum pokro€ilych obrannych projekti (Defense Advanced
Research Projects Agency)

Deoxyribonukleova kyselina (Deoxyribonucleic Acid)

EyeDentify, Inc.

Mira chybného pfijmuti neopravnéného uzivatele (False Acceptance Rate)
Federalni ufad pro vysetfovani (Federal Bureau of Investigation)

Mira chybného odmitnuti opravnéného uzivatele (False Rejection Rate)
Hardware (technické vybaveni PC)

Integrované automatizované systémy identifikace otiski prsti (Integrated

Automated Fingerprint Identification Systems)

Infracervené zatreni (Infrared)

Informacni systém

Mezinarodni standardni ¢islo knihy (International Standard Book Number)
Joint Photographic Experts Group

kilobyte

Meéstska hromadna doprava

Naseho letopoctu

Optické rozpoznavani znakt (Optical Character Recognition)

Odbor kriminalisticko-technickych expertiz
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PC Osobni pocita¢ (Personal komputer)
PIN Osobni identifikacni ¢islo (Personal Identification Number)

pf.n. 1.  Pfed nasim letopoctem

RFID Identifikace na radiové frekvenci (Radio Frequency Identification)
RZ Registracni znacka
SwW Software (programové vybaveni PC)

UNHCR Komise pro uprchliky Organizace spojenych narodd (United Nations High

Commissioner for Refugees)

USA Spojené staty americké (United States of America)

VB Velka Britanie

VIN Identifika¢ni ¢islo vozidla (Vehicle Identification Number)
VIP Velmi dilezita osoba (Very Important Person)

WSQ Wavelet Scaler Quantization
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