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ABSTRAKT

Cilem prace byla hloubkovéa analyza teenageri jako perspektivni spotiebitelské
cilové skupiny, zjisténi jeji internetové gramotnosti a navrhnout projekt tak, aby byl
vhodné nastaven jak komunikacné, tak obsahov€ pro ucely konceptu projektu a také
implementoval poznatky teoretického i praktického zkoumani. Po vytvoieni konceptu byla
sestavena odborna skupina, kterd formou brainstormingu hodnotila ucel, vliv a funkci
konceptu. Zjisténé poznatky byly zhodnoceny a jejich zavéry implementovany do inovace

komunikace. Nésledné byl sestaven plan komunikacni strategie konceptu.

Kli¢ova slova: teenager, spottebitelské chovani, nové komunikacni trendy, Internet,
internetova bezpecnost, brainstorming

ABSTRACT

The goal is an in-depth analysis of teenagers as a prospective consumer target
groups, determine its internet literacy and design the project so as to properly set how
communications and content for the purpose of the project concept and implemented the
findings of theoretical and practical examination works. After creating the concept was
assembled group of experts to assess the form of brainstorming purpose, effect and
function of the concept. Reported results will be assessed and their conclusions
implemented in the innovation of communication. Subsequently will be following the

creating a communication strategy concept.

Keywords: teenager, consumer behavior, new trends in communications, Internet, Internet
security, brainstorming
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UvVoD

Kdyz byl vynalezen knihtisk, pfedstavoval tento vynalez prilom v komunikace
mezi lidmi. Dfive bylo mozné informace sdilet mezi sebou pouze na ru¢né psanych
strankéch knih a informace byly vétSinou naboZenského charakteru. Knihtisk piedstavoval
absolutni pfelom ve sdileni znalosti a lidé zacali aktivné vyuzivat moZznosti masové
komunikace. Guttenberg by se zifeymé nestacil piestat divit, kam jim nastartovany pokrok
ve technice komunikace pokrocil — Internet zacal bezosty$Sné nahrazovat jiz vSechny typy

médii a drze tak nastavil tnové moznosti komunikace na ukor tradi¢nich médii.

Tématem Internetu se zabyvam jiz nékolik let, takze nebylo mozné si nev§imnout
vyraznych zmén ve zplsobu komunikace v médiich. S rostoucim rozSitenim néjakého
prostoru, at’ uz fyzického, nebo virtualniho, vznika také nevhodna, nebezpecna ¢i dokonce
kriminalni cCinnost, ktera diky anonymité internetového prostiedi je zde jen tézko
polapitelna a potrestana. Proto je vhodné radéji témto negativnim jeviim predchazet tak,

aby tyto kriminalni aktivity zasahly pokud moZzno co nejmensi pocet lidi.

I ja jsem se jiz pred lety stala — pies svou vysokou internetovou gramotnost- obé&ti
internetového podvodu, proto jsem se rozhodla konkrétné prozkoumat danou tématiku
a zjistit, zda — 1i mé hypotézy jsou zaloZeny na pravdivém zaklad¢ a zjistit, jak se t€émto

jevim piedchazet.

Ptredpoklada se, ze ziskana data i projekt budou mit ambice byt napomocnym, ale
zarovenl ucinnym zpuisobem nové koncepce, jak komunikovat dilezité bezpecnostni
informace teenagerim v jazyce a zpusobem, kterym rozumi a jsou ochotni poslouchat
a nasledovat. Proto byla snaha problematiku pojmout co nejrelevantnéji k tématu, a aby

byla vznikla komunikacni cesta pokud mozno co nejefektivnéjsi.
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I. TEORETICKA CAST
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1 TEENAGERI

Teenager je anglické oznafeni pro mladého clovéka (adolescenta), Casto jeSté
v obdobi dospivani (puberté). Do Cestiny se nékdy (neptesn¢) preklada jako ,,nactilety™.
Anglické teenager totiz vychazi ze zakonCeni ,—teen” u Cislovek 13—19, naproti tomu
¢eské slovo nactilety by se mélo podle stejného principu vztahovat na lidi od 11 do 19 let

veéku a v tomto vyznamu jej CeStina pouzivala jesté pred prevzetim slova "teenager".

V obdobi dospivani si ¢lovék za¢ne uvédomovat svou osobnost. Napodobuje
myslenky, které jsou charakteristické pro jeho dobu, nebo napodobuje néjaky sviij idol.
Bouii se proti autoritim, obzvlast proti rodi¢im. Clovék zaéne navazovat a poznivat
pratelstvi a lasku a bohuzel v tomto véku pozna také nasili a zklamani. Neustale pozoruje

svoje t¢lo a jeho zmény [1].

V Ceské populaci dnes zije témét dvacet procent mladych lidi do 18 let. Ovliviiuji
pii ndkupech své rodice, sami utraceji nemalé penize, jimiZ sami disponuji, sleduji - a to
s mimotadné velkou oblibou - reklamy, ovladaji s pfehledem nové moderni formy online
komunikace a mobil vlastni téméf vice jak polovina z nich. Je to generace lidi, kteréd se do
svéta modernich marketingovych strategii uz narodila, pfesto je vyzkumy casto opomijena,

na jejich nazory se ptame jen ziidka. A oni pfitom maji ndzor, penize i ,,moc* [2].
1.1 Psychologicko — sociologické vlastnosti teenageri

1.1.1 Vyvoj jedince a vrstevnické vztahy béhem pubescence

Béhem obdobi pubescence, které trva ptiblizné od 12 - 15 let, dochazi k obrovskym
zménam ve vyvijejici se osobnosti dospivajiciho. Jednou z nich je 1 dal$i narast vyznamu
a vlivu vrstevnickych vztaht, které silné plisobi na vyvijejici se identitu dospivajiciho. Ve
sttednim Skolnim vé&ku dit¢ zacalo hledat identifika¢ni vzory mezi vrstevniky a dosavadni

vzory z rodiny zacaly ustupovat do pozadi.

Dospivajicim velmi zaleZi na tom, aby si udrZeli své misto ve vrstevnické skupiné.
Proto jsou konformni, aby piedesli moznému vylouceni z vrstevnické skupiny. Konformni
jednani se mize projevovat rizn¢, od stejného obleceni, Gcesu, médnich doplikii az po

ptijeti nového Zivotniho stylu.

Vrstevnické vztahy se podfizuji normam vrstevnickych skupin, které byvaji

radikalni, az nekompromisni, s tendenci extrémné situace hodnotit i feSit. Radikalni


http://cs.wikipedia.org/wiki/Puberta
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nastaveni dospivajicich mize byt ddno obranou proti vnitini nejistoté, kterd se projevuje

také v emoc¢ni labilité, zranitelnosti a vztahovacnosti.

Naroky vrstevnikli dostavaji nékdy dospivajici do obtiznych situaci, kdy musi volit
mezi akceptovanim pozadavkl rodi¢li, nebo vrstevnikl. Na druhou stranu se mohou dva
zdroje identity dospivajiciho, rodina a vrstevnici, doplnovat, a tak prispivat k vétsi
rovnovaze teenagera. Rodina muize fungovat jako zdroj trvalych hodnot a vrstevnici
pomahaji zvladat piechodnou a téZkou fazi v rozvoji identity dospivajiciho tim, ze ji

podporuji skupinovou identitou, diky které dospivajici mlize prozivat pocit sebejistoty.

Potfeba piijeti a ziskdni vyznamné role mezi vrstevniky se objevuje v kazdém
vyvojovém obdobi. V tomto obdobi je vrstevniky nejvice cenéna inteligence, kamaradské
chovani, dobré komunika¢ni schopnosti, smysl pro humor, ochota pomoc, pozitivni emo¢ni

ladéni a otevienost.

Pro dospivajici je nesmirné dilezitd potieba pratelstvi, ktera se v ptredeslych
obdobich zatim nevyskytovala. Pratelské vztahy se vyznaCuji vzajemnou intimitou
a moznosti sdilet vnitini svét pocitl,, ndzord, ale 1 zazitky a nové zkuSenosti. Pratelsky

vztah je zdrojem jistoty a bezpeci, podpory, divéry a porozuméni.

Tak ve snaze zlstat konformni s vrstevnickou skupinou dospivajici vyhledava
situace, po kterych ale sdm na zaklad¢ vnitini motivace netouzi. Casto, kdyz je redlna
zkuSenost v ocich dospivajictho nedostatecnd, nebo uplné€ chybi, ji nahrazuje

zveliCovanim, prehanénim nebo 1 Uplnym vymyslenim zazitkd [3].

1.1.2 Vyvoj jedince a vrstevnické vztahy béhem adolescence

V obdobi adolescence, které trva ptiblizn¢€ od 15 do 20 let, pokracuji velké zmény
u dospivajicich v podobé dozravani na vSech trovnich. Z hlediska trovné socidlni se méni
role dospivajiciho v souvislosti napt. s ukon¢enim povinné skolni dochazky a piipravy na
profesni obdobi, s nastupem do zaméstndni nebo na vysokou Skolu. Vyznamnym

meznikem je také dosazeni plnoletosti.

Vrstevnické vztahy v obdobi adolescence napomahaji dospivajicimu v odpoutani se
od rodiny a v procesu osamostatnéni se. Vrstevnické vztahy, stejné¢ jako v predchozich
vyvojovych obdobich, uspokojuji mnoho psychickych potieb jedince, mezi které patii

napf. potfeba stimulace, potieba orientace a smysluplného uceni, potieba jistoty a bezpeci.
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Potfeba stimulace je napliiovana kontakty s vrstevniky, spoleCnymi ¢innostmi,
zazitky, které mtizou byt rtizn€, od sportu, chozeni na party, analyzy literatury, po vylety
a cestovani. Potieba orientace a smysluplného uceni se ve vrstevnickém vztahu napliiuje

vzajemnym ucenim se strategiim v komunikaci a feSeni problémt.

Potieba jistoty a bezpeci, predevSim v citové oblasti, je siln¢ pocitovana v dobé
odpoutani se od rodicli, a tudiz 1 ztraty jakéhosi zdroje jistoty a bezpeci. V obdobi

adolescence je tato potfeba uspokojovana v ramci vrstevnického vztahu.

Pokud se adolescentovi nedafi ziskat takovy vztah béznym zpiisobem, uchyluje se
k pouziti alternativnich feSeni. Vytvari pseudovztah, ktery v podstaté neexistuje, presto si
jedinec stale vynucuje pozornost ¢lovéka, ktery o ndj ale nema zajem. Casto k tomu byvaji
pouzivano vnucovani, lichoceni, uplaceni a podbizeni se, které sméfuji k ziskani

jakéhokoliv potvrzeni o existenci vztahu.

Dalsi teSeni mtze byt v podobé vytvoreni vztahu s kymkoliv, kdo je ochoten
jedince ptijmout. Takové vztahy jsou zalozeny na podfizeni se druhému, ktery si ve vztahu
potvrzuje vlastni pfevahu (a tim i svou hodnotu). Potieba pfiijeti vrstevniky je tak silna, Ze

jedinec je ochoten jit i do podivnych az nebezpecnych vztahti.

Problém nastava, kdyz dospivajici v touze po pfijeti druhymi se vzda vlastni
hodnoty a dosazenych roli. V disledku strachu z osamélosti a izolace od vrstevniki jedinec
ochotnég pfijme nové hodnoty a postoje i ptesto, Ze miizou byt v rozporu s jeho dosavadnim
presvédcenim.

Ke konci adolescence dochazi ke zméné ve vnimani vrstevnickych vztahti, ktera se
projevuje odpoutanim se ze zavislosti na nich. Jedinec se vice spoléhd sam na sebe, na sviij

nazor, a je-li to poteba, dovede vyjadiit nesouhlas vici vrstevnikiim.

V tomto obdobi se déle rozviji Zenska a muZzska role jako soucést identity a dozrava
potieba partnerského vztahu, jehoz soucésti je i sexudlni prozivani. Vytvaii se tak zcela

novy vztah, ktery se dotyka vSech urovni (psychické, socialni, fyzické) jedince [4].

U mladsich dospivajicich déti je bézné, Ze zazivaji obdobi vlastniho podceniovani,
hledaji uznani svych pratel a jsou méné¢ ochotni podfizovat se ocekavanim svych rodici.
Star$i dospivajici déti potiebuji identitu skupiny i nezéavislost a maji tendence srovnavat

hodnoty své rodiny a vrstevnik.
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Ve véku pozdni adolescence déti dospivaji a jsou pfipraveny na kontakty se svétem
na intelektudlni urovni. Obecné lze fici, Ze dospivajici jsou otevieni novym idejim, ale

chybi jim Zivotni zkuSenosti pro vyhodnoceni jejich platnosti [5].

1.1.3 Vlivy socialnich skupin

Na obecné trovni vrstevnickym vztahem v sociologii rozumime vztah mezi dvémi
¢1 vice détmi, popt. dospivajicimi piiblizné stejného veku, ktery muze, ale nemusi byt

soucasn¢ vztahem kamaradskym ci pratelskym.

Jde tedy o socialni skupinu, resp. malou socialni skupinu, kterd je z obecného

hlediska charakteristicka tim, ze se déti ¢i dospivajici:
- navzijem znaji
- komunikuji spolu

- maji spolecny cil

Z obecného hlediska vrstevnické vztahy, resp. vrstevnické skupiny umoziuji zejména:

uspokojeni potieb jedince, napt. potieby jistoty, potieby piijeti

- poskytnuti prostoru pro srovndvani, napt. vlastnich postojii, dovednosti, zptisobu
jednéni

- proces socidlniho uceni

- formovani identity jedince

vrstevnické vztahy mohou fungovat v rdmci:

formalni skupiny (napf. tfidni kolektiv)
- neformdlni skupiny (napf. parta, kamaradska dvojice)
- Clenské skupiny, k niz jedinec fakticky ptislusi

- referen¢ni skupiny, jejiz soucasti by jedinec rad byl nebo je (pozitivné referencni)

(nebo naopak jedinec nechce byt soucasti skupiny (negativné referencni) [6].
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1.2 Sociologické vlivy pri rozhodovani teenagerii

1.2.1 Referenéni skupiny

Do faktorti spotiebitelského chovéni patii bezesporu i ovlivnéni spotiebitele jeho
referencni skupinou, rodinou, spoleCenskymi rolemi a statuty. Referenc¢ni skupina je
jakékoli osoba nebo skupina, kterd slouzi jako porovnavaci (nebo referencni) bod pro
jedince ptfi formovani obecnych nebo konkrétnich hodnot, postoji, nebo konkrétniho
navodu chovani[7].

Referencni skupiny vystavuji jednotlivee novym zplsobim jedndni a novym
zivotnim stylim. Také ovliviiuji jeho postoje a sebepojeti, protoZze on nebo ona touzi dobie
»zapadnout”. To ma vliv na volbu vyrobkl a znacek. Marketér musi védét jak zaujmout
a ovlivnit ,,viidce minéni“ téchto skupin[8]. Za zakladni referen¢ni skupinu povazujeme

rodinu.

U referencnich skupin rozliSujeme:

primarni skupinu (neformalni, prvotni), které plisobi nepfetrzité¢ (rodina, ptatelé,

soused¢, spolupracovnici)

sekundarni skupinu (formalni), plGsobeni neni neptetrzit¢ (nabozenské skupiny,

z4jmovée skupiny, odborové organizace),

aspiracni skupinu (jedinec si pieje ke skupiné patfit)

nezadouci skupinu (tyto ndzory ¢lovék odmitd) [9]

Rodina (i rodinni pfisluSnici) tvoii tedy tu nejvyznamnéj$i primarni referencni
skupinu, kterd formuje jednani kupujiciho teenagera. Dulezitd je vlastni soudrZznost
a divérnost. Rodice na déti ptenaseji hodnotové systémy, postoje, vzory chovani,

poznatky, estetické citéni [10].

1.2.2 Nazorovi vidci
Nézorovi vidcové jsou osoby patfici do primarnich skupin, jenZ neformalné
ovlivituji €iny ¢i postoje jinych, ktefi si ndzor vytvofit potiebuji, nebo si ho pouze

vyslechnou. ,,Proces ndzorového vidcovstvi piedstavuje velmi dynamickou a vyznamnou
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kupni silu. Jako zdroj neformalnich informaci jsou néazorovi vidcové pozoruhodné

efektivni v ovliviiovani spotiebitell pii ndkupnich rozhodnutich.

Nazorovi viidcové predstavuji vysoce divéryhodny zdroj informaci, protoze na né
obvykle pohlizime ve vztahu k jejich informacim o produktu nebo sluzbé jako vzor. Jejich
zajmy povazujeme za shodné s nejlepSimi zajmy pfijemcl nazorl, protoze za radu

nedostanou zadnou kompenzaci a zjevné jim z toho neplynou ani jiné vyhody.*

Vzhledem k tomu, ze nazorovi viidcové Casto své komentare produkt zakladaji na
zkuSenostech z prvni ruky, pfijemciim nazorti se sniZzuje riziko a obavy z nakupu novych
produktt. [11]. Piisobeni nazorovych viidcti na spotiebni chovani v referencnich skupinach
je velmi vyznamné také proto, Ze vyuziva nejucinnéjsi formu komunikace, a sice osobni

komunikaci ,,tvaii v tvai*“ (face to face).

Tato forma se n¢kdy oznacuje jako ,,Slovo-z-ust“ (Word-of-Mouth) a zahrnuje jak
verbalni, tak neverbalni komunikaci. Slovo-z-ust se stalo zakladni komunika¢ni formou
v referencnich skupinach. Jeho Uc¢innost jako nového druhu komunikacniho prostfedku
ve spojeni s naléhavosti vyrazné referenni vazby vyrazné ptedstihuje jakoukoli dalsi

formu komunikace [12].
Vyzkumy ukazuji, ze Cast&ji se touto formou komunikace pienaSeji zaporné
zkuSenosti (méame spiSe potiebu se s okolim podélit o zklamani — a tim mj. zmirnit

psychické tlaky, které nam nakup vyrobku, jenz nas neuspokojil, pfinesl) nez kladné [13].

1.3 Charakteristika teenageri jako spotiebitelu

1.3.1. Segmentace trhu

Ptedvidat chovani zakazniki v nakupovani je dilezity ze dvou hledisek: jeden je
z pohledu dodavatelii zboZi a dal$i z majitelti obchodl. Ob¢€ skupiny chtéji védét, ze svym
zakaznikiim musi nabidnout takovou nabidku produktli, z nichz se bude zbozi nakupovat
nebo uspokoji potieby zakaznikl [14]. Kazdy z nas je spotiebitelem. Pojem spotiebitel
v sob¢ zahrnuje vSe, co spotfebovavame. Nemusime zbozi nutné sami koupit. Naproti

tomu zakaznik je ten, kdo zboZi koupi [15].

A4

trhu zachova- kazda osoba je individudlni a ma jiné vlastnosti,. Kazdy prodejce chce
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uspokojit co nejvice téchto riznorodych spotiebiteld. Snahou je zaradit nakupujici do co
nejpodobnéjSich kategorii, segmentti, a podle téch si pak vyrobci vybiraji trh (segment), na

ktery by se chtéli orientovat. [16].

Marketingova komunikace je pojmem komunikacni proces, coZ znamenéd pienos
sdéleni od jeho odesilatele k piijemci sdéleni. Tento komunikacni proces probihd jak mezi
prodéavajicim a kupujicim, tak 1 firmou a jeho stavajicimi i1 potenciondlnimu zakazniky
[17].

Jak se trh zvétSuje, ma tendenci se diverzifikovat, a to véetné spotiebiteld s mnoha
riznymi potfebami. Pro firmu je pak mnohem t€z8i uspokojit takovy trh
s nabidkou jednoho homogenniho produktu. Segmentace trhu je koncepcni rozdéleni trhu
na relativné homogenni skupiny spotiebitelll s cilem 1épe vyhovét kazdé z nich, protoze se
spotfebitelé ve svych potiebach lisi. V soufasné dobé marketingovi specialisté jiz
nenahlizeji na dospélou populaci jako na jednotnou masu a pro U¢inné zacileni jejich
marketingovych aktivit na ni jiz nepostacuji pouze hrubé demografické ukazatele. Dnes je
potieba detailngjsi pohled na rizné oblasti Zivota spotiebitelll v takové mife, aby reklamni

aktivity mohly opravdu zasahnout urcitou cilovou skupinu [18].

1.3.2 Rozdéleni teenageri dle spoti‘ebitelského chovani

Nékupni chovani je definovano jako chovani, kterym se spotiebitelé projevuji pfi
hledéni, nakupovani, uzivani, hodnoceni a naklddani s vyrobky a sluzbami, od nichz
oc¢ekavaji uspokojeni svych potieb. Nakupni chovani se zaméfuje na rozhodovani
jednotlivet pfi vynakladani urcitych vlastnich zdroji (Cas, penize, Usili) na polozky
souvisejici se spotfebou. V tom je zahrnuto co, pro¢, kdy, kde a jak €asto polozky nakupuyji,
jak Casto je pouzivaji, jak je hodnoti po ndkupu a dopad téchto hodnoceni na budouci

nakupy, a jak s nimi nakladaji [19].

Stejn€é je tomu i1 v pripadé déti, na které se doposud nahlizelo jako na jednu
velkou skupinu bez vyraznych rozdilii. Ale je dilezité si uvédomit, Ze reklama, ktera mtze
ucinné pisobit na jedno dité, mize byt smeésna pro druhé dité. Je tedy ziejmé, ze déti je

tteba segmentovat, stejn¢ jako je tomu u dospélych.
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Tato segmentace Castecné odpovida veéku déti a jejich psychickému vyvoji, ktery je
na véku zavisly, ale to jsou charakteristiky, které nevysvétluji vSe. Berou se zde v ivahu

také zjiSténé hodnotové orientace a détské postoje.

1.3.3 Trendy v konzumnim chovani teenageri

Vyzkumy ukazuji na nové trendy z uzivani novych komunikac¢nich kanalt, zejména
se zvySuje pocet uzivatel Internetu a socialnich siti, a to na ukor tis§ténych médii i televize.
Komunikacni sdéleni sice piijimaji, ale musi mit urcité vlastnosti nebo rysy, jinak pro né

neni vyznamnou a sdéleni znacky nepfijimaji.

Vyzkumy naznacuji tyto trendy v jejich konzumnim chovani:
- jsou prvni opravdu interaktivni generaci, preferuji internet pted televizi
- cht&ji byt vSude on-line a jeste 1épe bezdratove
- rodina je u nich vzdy na prvnim misté

- Ceské déti chtéji byt rychle dospélymi, tietina déti v zahrani¢i se naopak dospélosti

obava
- vitézi sdéleni zaloZené na lasce, strachu, humoru, fantazii, stabilité a mistrovstvi
- stiezi si své soukromi
- mnozstvi informaci nepovazuji za zat¢z, chtéji rychlé feseni

- jsou méné€ kreativni, potiebuji bavice [20]

Segmentace teenageri dle spotiebniho chovani je déli do ¢tyr skupin:

»,Materialisti* (28%)
“Altruisti“ (31%)
,Hedonicti individualisté* (23%)

»INesméeli (18%)
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»Materialisti“
Obvykle se jedna o mladsi chlapce ve véku okolo 10-13 let. Jsou pro né typicka
spiSe naivni, pfimocara prani, predevSim materidlni povahy. Hodnoty socidlniho charakteru

pro n¢ jesté nemaji velky vyznam.

ipratelé. Z hlediska psychické zralosti jsou vétSinou zdvisli na svych rodicich, ale

nepocit'uji to zatim jako problém.

Mira osobni autonomie téchto déti je zatim velice mala, o vétsSing€ véci tykajicich se
piimo déti rozhoduji zatim jejich rodice (napt. o tom, na co se déti mohou divat v televizi).
Ve volném case se nejradéji vénuji hrani si s kamarady, sledovani televize nebo hrani PC

her. NejvlivnéjSim médiem televize.

Déti z tohoto segmentu maji nejmensi vliv na ndkupni rozhodovani rodiny, ale na
druhé strané jiz vyznamnym zplsobem ovliviiuji vybér zabavniho centra, které rodina

navstivi.

HAltruistic

Vyskytuji se ve vSech v€kovych skupinach, s vyjimkou téch nejstarSich (ve véku
13-14 let). Jedna se jak o chlapce, tak o divky. Z hlediska moralnich postoji jsou déti

z tohoto segmentu nejvyspélejsi. Rodina i kamaradi jsou pro né stejn€ jako pro ostatni déti

vvvvv

Materialni hodnoty jsou pro n¢ dulezité, neodmitaji je, nicméné nejsou pro né
rozhodné nejvyznamnéjSimi. Tyto déti jsou jiZ méné zavislé na svych rodicich, na

vyznamu za¢ind nabyvat také jejich vrstevnickd skupina.

Volny Cas nejradéji travi hranim si s kamarady, sledovanim televize nebo hranim

PC her., nebo na internetu. Oproti ostatnim skupindm Zzadnou z téchto aktivit ale

vvvvvv

postupné nariista vyznam také pocita¢e a mobilniho telefonu.
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Zacinaji mit o néco vyraznéjsi vliv na nakupni rozhodovani rodiny, ale tento vliv je
vyrazny zejména u veéci, které jsou urceny piimo jim (obleeni a obuv). Postupné vSak

zacinaji mit vliv také na nakup kosmetiky ¢i potieb na sport.

,Hedonicti individualisté*

Do této skupiny patii mlads$i teenagefi prevazné ve veéku 11-15 let. Po psychické
strance jsou nejvic individualizovani a psychicky osamostatnéni od svych rodici. Je to
po svém, potfeba osobni autonomie je velmi vyznamna a ta je jim také do znacné miry
poskytovana.

Stiedem jejich zajmu jsou predevSim jejich potieby a jiné socidlni otdzky se jich
hudby ¢i surfovani na internetu. Televize u téchto déti postupné ztraci svoji silnou pozici,

a to ve prospéch mobilniho telefonu, hifi soupravy a internetu.

Jejich vliv na ndkupni rozhodovani rodiny je nejsiln€jsi ze vSech skupin a o vécech,
které jsou pfimo urCeny pro né¢ (obleCeni, obuv, sportovni vybaveni, jidlo atd.) jiz
rozhoduji vyhradné samy. Jejich ndzor je ale bran v potaz dokonce 1 pfi nakupech pro celou

domacnost, a to dokonce 1 u véci vyssi hodnoty (to plati zejména u chlapci).

»INesméli“

Jde o teenagery starsi 14 let, ¢astéji se jedna o divky. I pfes tento vek jsou tyto déti
nejvice psychicky zavislé z celého vzorku. Ackoliv maji relativné vysoky stupeii osobni
autonomie, teenagefi o n¢j priliS nestoji, absolutné netouzi délat si véci po svém a nejméné
ze vSech se t¢8i na dospélost. Rodina a pocit bezpeci pro né maji veliky vyznam, dokonce
vEtsi nez pro nejmladsi déti. Vniting touzi po diivéjsich, vice chranénych stadiich vyvoje.
Socialné mohou byt ¢aste¢n¢ izolovani od svych vrstevniki, neni pro né dulezité pattit do

vvvvvv

détmi jsou vice asketické, zaujimaji se o moralni postoje.
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Ve volném ¢ase v mnohem mensi mife preferuji aktivity nejpopularnéjsi mezi jejich
vrstevniky (jako je hrani si s kamarady, sledovani televize nebo hrani PC her), ale jejich
zaliby jsou obecné spiSe klidnéj$i povahy, jako je poslech hudby a surfovani na Internetu.
Jejich vliv na nakupni rozhodovani rodiny je pomémé vysoky a o vécech, které jsou

uréeny piimo pro né, jiz rozhoduji vyhradné samy.

Studie ukazala, Ze snaha oslovit vSechny déti jako celek neni z marketingového
hlediska strategické, stejn¢ jako je tomu u dospélé populace. Jednotlivé segmenty se od
sebe vyznamné odlisuji. Kazdy z nich ma nejen rozdilné hodnoty a postoje, ale zejména
se pi1 ndkupu soustiedi na jiné kategorie, disponuje jinymi finanénimi prostfedky, do jiné

miry ovliviiuje ndkupni rozhodovani své rodiny a preferuje jind média [21].

1.3.3 Hodnoty a postoje teenageri

Prostfednictvim jednani a ziskavani zkuSenosti mladi lidé zaujimaji postoje a viry,
které pak ovliviiuji jejich spotiebitelské chovani. ZkuSenosti lidé ziskavaji prosttednictvim
jednani. Je to zména chovani na zéklad€é ptredchoziho prozitku. Postoj vyjadiuje kladny
nebo zéporny vztah ¢loveéka, jeho hodnoceni a sklon néjakym zptisobem jednat viici néjaké
véci, ¢loveku ¢i ndzoru. Lidé zaujimaji své postoje téméf ke vSemu. Postoj predurcuje, zda

si cloveék néco oblibi, ¢i ne a zda se k tomu bude chovat kladné, nebo odmitave [22].

Dalsim dilezitym faktorem ovliviiujici spotiebitelské chovani je misto prodeje
a jeho nakupni podminky. Prodejni prostiedi se snazi vyvolavat pozitivni emoce pusobici
jako podnéty ke koupi. ,,Na misté prodeje miizeme uspokojit divody nakupniho chovéni,
které si Casto ani neuvédomujeme, ¢i je nevyjadiujeme. Jde o spolecensky zazitek (viz
spojeni dnesnich nakupnich center s centry zdbavy), védomi vlastniho ja 1 naplnéni touhy.*
Dnesni dospivajici preferuji predevSim spojeni nakupu se zabavou (napf. navstévou kina)
[23].
Z vybranych médii a technologii je pro Ceské déti nejhlife nahraditelna televize, jeji
vyznam vSak s rostoucim vékem klesa. Déti ve véku 11-14 let si stile méné dokazi

piedstavit sviij Zivot bez mobilniho telefonu, zvlasté divky. StarSim divkam by také znacné
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chybéla hi-fi sestava, MP3 piehravac a internet. Pro chlapce, bez ohledu na vek, je pocitac
(jako takovy, 1 bez Internetu) na druhé pozici v zebticku véci hned za televizi. Mezi
starSimi chlapci stoupd také vyznamnost Internetu. Divky sice pfipisuji pocita¢i mensi

vyznam nez chlapci, ale zase si nedokazi predstavit, ze by ze svéta zmizely Casopisy [24].

vvvvvvvvvvvv

vvvvvv

Mytem také je, ze vSichni mladi lidé milu;ji technické novinky; jen 11% z nich kupuje nové
technologie hned, jak jsou k dispozici, a kolem jedné poloviny ¢eké a sleduje, jak si s nimi

jini lidé rozumi, nez se rozhodnou si je pofidit.

Surfovani na Internetu je Castéjsi aktivitou nez sledovani televize (74% pravidelné
surfuje oproti 72% sledujicich televizi). AvSak pouze Ctvrtina respondent nékdy navstivila
spolecenské stranky typu MySpace. Umistovani zajimavych fotek, informaci, nazort a
prohliZeni cizich stale jesté neni rozsifené (pouze 15% déla tuto ¢innost). 61% pak mize
stahovat hudbu z Internetu. Zajimavé je, ze pro tuto vékovou skupinou se stava osobni
laptop stejné nepostradatelnym jako mobil, 28 % lidi by nemohlo Zit bez svého laptopu

a 32 % bez svého mobilniho telefonu [25].

1.4 Nové trendy v komunikaci s teenagery

Marketing na internetu (on-line marketing) je kvalitativné novéa forma marketingu,
ktera mtize byt charakterizovana jako fizeni procesu uspokojovani lidskych potieb

informacemi, sluzbami nebo zbozim pomoci internetu [26].

1.4.1 Internet

Internet je celosvétovy systém navzajem propojenych pocitacovych siti (,,sit’ siti),
ve kterych mezi sebou pocitace komunikuji pomoci rodiny protokolt TCP/IP. Spole¢nym

cilem vSech lidi vyuzivajicich Internet je bezproblémovéa komunikace (vyména dat).

Nejznamé;jsi sluzbou poskytovanou v ramci Internetu je WWW (kombinace textu,

grafiky a multimédii propojenych hypertextovymi odkazy) a e-mail (elektronicka posta),
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avsSak nalezneme v ném i desitky dalSich. Laici n¢kdy spojuji pojmy WWW a Internet,

1kdyZ WWW je jen jednou z mnoha sluZeb, které na Internetu nalezneme [27].
Zikladni funkce Internetu

V ramci Internetu mohou uzivatelé vyuzivat mnoho sluzeb. Sluzby jsou zajistovany
pocitaovymi programy a programy navzajem komunikuji pomoci protokold. Protokoly
jsou obvykle definovany v dokumentech RFC, které nejsou normami, ale spiSe
doporucenimi, ktera se vSichni snazi dodrzovat, aby dosahli bezproblémové komunikace.
Dobrovolnost dodrzovani téchto dokumentl a jejich snaha o jejich napliovani odpovida

podstaté svobodného fungovani samotného Internetu.

Mezi zakladni funce Internetu patii:
- WWW — systém webovych stranek zobrazovanych pomoci webového prohlizece
- E-mail — elektronicka posta
- Instant messaging — online (pfim4, ziva) komunikace mezi uZivateli
- vyuziva nejriznéjsi protokoly
- aplikace se n€kdy jmenuji stejné, jako protokol (ICQ, Jabber, ...)
- VoIP — telefonovani pomoci Internetu
- Skype — proprietarni protokol
- FTP — pfenos soubora
- sdileni soubort
- pripojeni ke vzdalenému pocitaci

- dalsi sluzby a protokoly (online hry, ...) [28]

1.4.2 Socialni sité

Socialni sit€¢ se stavaji novym komunika¢nim kanalem. Pomoci socidlnich siti se

prostiednictvim internetu sdruzuji lidé, ktefi by se jinak fyzicky nemohli setkat.
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V soucasné dobé prozivaji socialni sité¢ rychly rozvoj, ktery je urychlovan noveé
vznikajicimi technologiemi (Web 2.0, blog a podobng¢).

O popularité socialnich siti svédci i fakt, Ze se do nich pfipojuje stale vice uzivateli.
Ucel socidlnich siti se rtizni, n€které slouzi ke sdileni informaci a k zabavé, jiné poméhaji

hledat praci, piipadné sdruzuji etnika nebo umeélce.

Moznosti socialnich siti pro teenagery spocivaji zejména v moZnosti:

vyjadfit své nazory, pocity

zvetejnit g sdilet sva dila a svoje prace

komunikovat se svymi soucasnymi prateli/zndmymi/kolegy..

seznamit se (soukromé, profesionalng, ..)

Rizika socialnich siti pro teenagery jsou v moZnosti :
- sdileni vSeho, v€etné nejintimnéjSich detailti
- pristup déti k patologickym jeviim, hodnotdm, materialu a spolecenskym skupinam
- riziko zneuziti téchto informaci teti osobou pii nedostatecném nastaveni téchto dat
Socialni sité¢ byly rychle piijaty détmi, a zejména teenagery a mnozstvim mladych
lidi po celém svété, umoznuji totiZ nové moznosti pro prezentaci sebe sama, uceni,
konstrukci $iroky okruh vztaht, a fizeni soukromi a intimity. Na druhé strané, existuji také

obavy, ze socialni sit¢ zvySuje pravdépodobnost novych rizik pro sebe, sousttedit se na tyto

ztraty soukromi, Sikana, Skodlivé kontakty a dalsi rizika [29].
Mezi socialni sité nalezi:

- Facebook

- Lidé.cz

- Twitter

- MySpace

- spoluzaci.cz

- libimseti.cz[30]
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1.4.3. Elektronicky marketing jako novy trend v komunikaci s teenagery

ProtoZe vzriistd vasnivé vyuzivani novych médii a jejich vétsi kupni silu teenagery,
mladistvi se staly hlavnim teréem novych "médii a marketingu." Digitalni média rezonuji
obzvlasté dobfe s mnoha vrstvami zdkladnich vyvojovych ukolll dospivani tim, ze
umoznuji okamzity a také neustaly kontakt s vrstevniky, poskytovani pftilezitosti
k sebevyjadieni, zkoumani identity a socialni interakce, a usnadnit si mobilitu

a nezavislost.

Sest kli¢ovych vlastnosti interaktivnich médii:

personalizace

peer-to-peer siti

zapojeni

ponofeni
- vSudypiitomna moznost piipojeni

Tvorba obsahu je symbolicky zplsob, jakym mladi lidé i tvaruji a jsou tvarovani
pomoci této nové digitalni kultury. Reklamniho priimyslu zdmérné vyuziva zvlastni vztah,
7e teenagefl se s novymi médii, s on-line marketingovych kampani, které vytvari
bezprecedentni intimnosti mezi adolescenty a znacky a produkty, které je ted’ doslova
obklopuji. Pfes rlst interaktivniho marketingu, akademicky vyzkum o vlivu digitalni
reklamy na déti a mladez i nadale nedostate¢né¢ rozvinuty. Je tfeba dalSi vyzkum
a politické iniciativy jsou zapotiebi k feSeni rostouci ohroZeni zdravi Celi mladez

v digitalnim trhu [31].

Elektronicky marketing, tj. e-marketing, zahrnuje veskeré marketingové aktivity,
které probihaji prostfednictvim elektronickych zatizeni (vyjma TV a radia). Patii sem
internetovy marketing, mobilni marketing (mobilni telefony, PDA), position marketing
(GPS, auto-navigace), online TV. Do budoucna bude marketing hrat svou roli
1 v komunikaci domaci ledni¢ky s elektronickym obchodem. V prvnim desetileti 21. stoleti
se elektronicky marketing a klasicky marketing rozliSuje. D4 se ocekavat, ze dojde ke

spojeni téchto dvou vétvi a ,,e-Cko* u e-marketingu, e-businessu zmizi [32].

Spolu s rozsifovanim internetu a rozsSifovanim multimedialnich prostiedkii se
zacalo s vyuzivanim internetového videa jako skvélého propagacniho kandlu, a také se

zacal pouzivat termin virdlni marketing. Chédpani moznosti online marketingu se socialni
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siti platformach jako jsou Facebook, Twitter, blogovani, je jiz zazité. Facebook, sbirka
spojenych osobniho profilu stranky a fotoalba, se zatadil do fady pro nejnavstévované;si
misto na webu, hned po Google. S moznosti multimedialni komunikace, s vyuziti hlasu,
videa, hudby a exkluzivni rozhovory z odvétvi Spickovych odbornikii, byly ptedpoklady,
aby se sit’ stala Ustfednim centrem pro reklamni produkt marketingové odborniky na

Facebooku.

Blogy jsou soukromé novinky publikované na internetu, od pésténych politické
kopii, az po teenagererské oteviené deniky. Souvisejici blogy se ukézaly jako uspé$né pro
technologii, proto se tak blogy stavaji divéryhodné zdroje informaci. Twitter, Facebook
a hybridizace blogt, kde se uzivatelé sdileji jednu nebo dvé véty a jejich sit’ ptatel, obvykle
n¢kolikrat denné, je dal$i komunikacni kandl, ktery se pouziva pro zdkaznické sluzby

a elektronicky marketing [33].
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II. PRAKTICKA CAST
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2 ANALYZA RESENE PROBLEMATIKY

Metodika FeSené prace:

1) Ditikladné sezndmeni s problémem internetové gramotnosti, hrozeb a analyzou

aktudlniho chovani cilové skupiny v socidlnich sitich a internetu.

2) Dle vysledkt teoretické studie teenagerti s kombinaci poznatkl ziskanych sbérem

sekundarnich dat sestavit formu komunikace odpovidajici danym zjiSténim.

3) Sestavit kontrolni skupinu z odbornikii z oboru, aby odborné posoudili troven, cil

a prostfedky konceptu projektu.

4) Z dat ziskanych pomoci brainstrormingu zpracovat finalni koncept komunikace za
ucelem zajisténi pomocného mechanismu pii preventivnich akcich na ochranu

ceskych teenagerii pred internetovou kriminalitou.

V praci budou zkouména sekundarni data z oblasti teenagerii, jejich vyuZivani
novych médii, kritéria sbéru dat jsou nasledujici: jaky je stav internetové gramostnosti
u teenagertt v Ceské republice, jaké mohou byt hrozby z virtualniho prostiedi, jak se
s danou problematinou jiz pracuje a které subjekty se ji zabyvaji Tato data by neméla byt
star$i dvou let vzhledem k dynamickym zméndm v komunikaci ve virtudlnim prostiedi

a ustupem klasickych médii do pozadi zajmu cilové skupiny.

Nové technologie poskytuji obrovské moznosti k tvofivosti. Mladi lidé a déti jsou
hlavnimi uZzivateli socialnich siti a dalSich online sluzeb, jejichz prostfednictvim vyjadiuji
svoji osobnost. Hledaji své sebevyjadieni, jejich osobnost se vyviji, ale jsou citlivi
k pomluvdm, vysméchu a Sikané. Ne vzdy si uvédomuji, Ze jednou zvefejnéné osobni

udaje, které na internet poslou, zlstavaji pfistupné online pro kohokoliv navzdy.

Osobni informace zaznamenana, tieba i Zertem, v osobnich profilech uZzivatelii nebo
jejich kamaradi a znamych, vSak mize byt pozdéji pouzita a vyklddana jinak, nez si
¢lovék v dany moment pieje. Navic mize byt zneuzita mnoha bezohlednymi lidmi
k vydirani, Sikan¢ nebo prondsledovani. Zdanlivé obycejné obrazky ze skoly nebo vylett,
rodinné dovolené, mohou byt zobrazeny v Gpln¢ jiném kontextu, protoze digitalni

fotografie mohou byt kopirovany, pozménovany, deformovany a umistovany do zcela
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jiného prostfedi a souvislosti. Osobni udaje umisténé na Internetu ziji svym vlastnim
zivotem, ktery je zpravidla mimo dosah moZnosti teenageri a nezbyva nez litovat, Ze je

tam vibec poslali.

2.1 Teenagefri a uzivani novych forem komunikaénich médii

Mladez ve véku 15 az 19 let tvoti asi 17% svétové populace. Vyznamny dopad
provedené na dospivajicich na spotfebu, demografii, zivotni styl, a média na ekonomiku,
stejn¢ jako na globalnim trhu, ma za disledek, Ze stile vice inzerentl projevuje o tuto
cilovou skupinu zajem. To také vrha svétlo na metody pro efektivni dosazeni segmenty
dospivajici publikum pro marketingové komunikace, které obsahuji interaktivni média.
Disledky se tak promitaji do segmentace trhu, marketingové propagace, sortimentu zbozi,

socialni angaZovanosti na internetu i design internetovych stranek [34].

Nemaji jen mobil, ale i internet, jejich penetrace je pfitom jesté vyrazné vysSsi nez
u dospélych. Ve véku nad deset let ma dnes piistup k Internetu jiz téméf kazdy teenager.
Stejné¢ tak jako Internet, také je i vlastni mobilni telefonni pfistroj pro dnes$ni déti
samoziejmosti (vlastni ho polovina déti do deseti let, ve véku nad deset let ho m4 jiz takika
kazdy — 85% d¢ti ve skupin€ deseti- aZ patnéctiletych teenagerl). A na netu toho dnes
délaji opravdu hodné. Nejde jim uz jen o pouhopouhé hledéni informaci a psani e-maild,
ale zejména o hrani online her, chatovani a stahovani, at’ uz her, softwaru, muziky ¢i filmt
[35].

MySpace a Facebook davaji privilegium projevu, ktery zalozeny na vystavbu
a reprezentace identity. SpiSe nez tvrdit, Ze vytvaii jedinecnou identitu, tyto stranky vsak
zé4daji uzivatele, aby byli oznaceni a tfidi sami sebe podle mnoha kritérii, v€etné¢ veku,
naboZenstvi, vypsat politické sklony, zaliby a zajmy. Uzivatelé pak mohou seznam sdilet

s (ostatnimi, kteti sdileji tyto stejné Stitky nebo z4jmy a pozadavek na "pfidat jako pratelé."

MySpace a Facebook zduraznuji kategorie a aspekty soucasné popularni kultury,
a Ze teenagefi najdou to, co povazuji za dilezité. Pies vefejny charakter vétSiny profili,
uzivatelé casto odsuzuji tyto "invaze reklamy", jak je do o¢i bijicim porusenim jejich

soukromi [36].
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Protoze maji neustaly pfistup k socidlnim sitim a jejich vasnivé vyuzivani Internetu
v ramci novych médii, zvySuji tyto kanaly takeé jejich kupni silu, mladistvi se staly hlavnim
ter¢em novych "médii a marketingu." Digitdlni média rezonuje obzvlasté¢ dobie s mnoha
vrstev a jejich zékladnich vyvojovych tkold dospivani tim, ze umoznuji okamzity a také
neustaly kontakt s vrstevniky, poskytovani ptilezitosti k sebevyjadieni, zkouméani identity

a socialni interakce, a usnadnuji si mobilitu a nezavislost [37].

Existuji zfetelné rozdily v chovani mezi informaci osmi rtiznych skupin uzivateli,
coz naznacuje, Ze spole¢nosti mohou potfebovat vice jinych pokrocilych analytickych
technik na segment trhu mladi. Zavéry ukazuji, Ze tento mlady demograficky
spotiebitelsky segment ma komplexni chovani, a konzumuje eCommerci a informace,
které volaji po odstinéni tzn. “tradi¢nich” pfistupti v oblasti reklamy, marketingu, nebo

v jinych oblastech informacnich cileni [38].

Uzivatelem-generovany obsah se objevil také jako potencidlni médium pro
pfipojeni n€kolika uZivatell pres digitalni sdileni obsahu a vytvafeni obsahu. Ten obsahuje
skupinu uzivatel ze vSech vé€kovych skupin, s détmi a teenagery, které jsou hlavni
soucasti celé skupiny. Vysledky internetového vyzkumu naznacuji, Ze 33% teenagert se
podélili o své tviirci praci online, s jinymi uzivateli, véetné kresby, fotografie, blog, nebo
video. Naznacila také, ze padesat procent ¢lenli generace se povazuji za tvlrce digitalniho
obsahu, zatimco 55% procent z nich tvrdi, ze patii k socidlni siti, jako je Facebook nebo

MySpace [39].

2.2 Pristup k Internetu a nejcastéjsi aktivity ceskych teenagerii

Dospivajici déti pouzivaji weby socidlnich siti, stahuji hudbu, pouzivaji programy
pro zasilani rychlych zprav (IM), e-mail a hraji online hry. Také aktivné pouzivaji
vyhledavaci moduly k vyhledavani informaci na Internetu. VétSina z nich jiz navstivila
konverzacni mistnosti a mnoho se jich zicastnilo soukromych konverzaci ¢i konverzaci jen
pro dospélé. Chlapci v této vekové skupiné maji vétsi tendence k posunovani hranic
vyhleddvanim drsného humoru, nésili, hazardnich her nebo webli urcenych jen pro
dospélé. Divky se budou castéji ucCastnit konverzaci online, a proto mohou byt castéji

vystaveny sexudlnimu obtéZovani na webu [40].
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NejcastéjsSim mistem pfipojeni k Internetu je z 90 % je to z domova, ostatni mista
pfipojeni k Internetu nejsou tak vyznamna. Proto mohou rodice docela dobie kontrolovat,
co déti na Internetu délaji. Dale se déti pfipojuji ze Skoly, v knihovné, v kavarné,
u kamarada a z mobilniho telefonu. Doma maji déti nejcastéji umistény pocita¢ v détském

pokoji (51 % ), potom v spole¢nych prostorach (34 %).

Déti maji obvykle od rodich piesné stanovend pravidla pro praci s Internetem
doma. Rodice jim zejména kladou na srdce, aby nikde neuvadély své osobni udaje. Pak jim
zakazuji n¢které stranky a omezuji dobu travenou na Internetu. Pravidla prace s Internetem
maji déti Castéji stanoveny od Skoly. Tam plati zejména zédkaz navstévy urcitych stranek,

stahovani soubort a je stanoven jenom urcity ¢as pro piistup k Internetu.

Témet 20 % déti podle vyzkumu porusuje rodi¢i stanovend pravidla. DéEti hlavne
pretahuji Cas, ktery mohou travit na Internetu a pouzivaji ho i mimo stanovenou dobu.
Nejvice déti naopak poslouchaji v oblasti zdkazu sdélovani osobnich udaji na Internetu.
17 % déti rodice nekontroluji, 62 % rodich provadi kontrolu alespont jednou za tyden,
namatkova kontrola je u déti ve vé€ku 14 — 15 let v 45 % piipadt. Pouzivaji rodic¢e né&jaké
programy k blokaci urcitych internetovych stranek? Ve Skole se tak déje docela Casto,

nicméné celych 24 % déti vi, jak takovy program obelstit [41].

2.3. Vliv Internetu na chovani teenageri

Teenageti a skupina mladych dospé€lych narozenych v letech 1981 a 2000 nalezi
ke kritické demografické skupiné ekonomické, a také jsou jedni z prvnich demografickych
skupin, ktera se narodila s fadou internetovych socialnich siti, stejn¢ jako jejich on-line
navyky se formuji. Na zaklad€¢ prizkumu 34.514 mladistvych a mladych dospélych
respondentli, vyzkumu publikované v dokumentu, jsou popisn¢ a detailné¢ a deduktivni
analyzu nahlaSenych chovani elektronického informace o Cctyfech socialnich siti

(Facebook, MySpace, myYearbook a Twitter).

Vysledky ukazuji, Ze vétSina teenagerii maji UCty ve vice socialnich sitich
a konkrétni stranky vyustit v rizné informace o chovani. Vice nez 40% se zapojily do tfi

socidlnich siti a dalSich 20% ma ¢tyfi socialni sité ucty.
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Na c¢eském Internetu pohybuji chlapci a divky v rozlozeni 50:50. V budoucnosti
tedy mtizeme ocCekavat, ze 1pomér dospélych uzivatelii Internetu se bude postupné

vyrovnavat [42] .

2.4 Teenegeri a Facebook

Jednoznacn€ nejpopularnéjsi socialni siti mezi ceskymi détmi je Facebook.
Ptednost mu dava 91% vSech déti ve véku 9 az 16 let, evropsky primér je pfitom 57%.

Radsi maji déti Facebook pouze ve Slovinsku, Italii a na Kypru [43].

Posledni studie Nielsen Online ukézala, Ze v kvétnu bylo na internetu témet
16 miliont déti ve véku dvou az 11 let. Tvofili tak 9,5% internetovych uzivatelti v USA,
napsala agentura AP. Za poslednich pét let, uvadi Nielsen, se pocCet déti na internetu zvysil
0 18%. Jejich podil tak nartistd vzhledem k tomu, Ze celkovy pocet uzivatell sit€ se za tu

dobu rozrostl jen o deset procent.

Doba, kterou déti travily na internetu, za poslednich pét let vyskocila o 63%.
V kvétnu 2004 to bylo téméf sedm hodin a letos v kvétnu 2009 jiz vice nez 11 hodin za
mésic. Nielsen dodava, Ze chlapci vénuji pozornost siti o sedm procent déle nez divky. Ty
ale letos v kvétnu shlédly o devét procent vice webovych stranek nez kluci. Grunwald
navic pfipomind, Ze ¢im dal vice déti zacina na webu vytvatet svlj vlastni obsah misto

pasivniho pfijimani [44].

Aktualni studie Evropské komise upozorniuje na rizika déti na socialnich sitich,
klidn¢ zvetejni adresu nebo telefon. Polovina ¢eskych déti od 9 do 12 let je na Facebooku.
O sva data se neboji. VéEtSina Ceskych déti starSich deviti let je na Facebooku a nedavaji si
moc pozor, co o sob¢ zverejnuji. Vyplyva to z vysledk studie EU Kids, kterou pro
Evropskou komisi vypracovala London School of Economics na vzorku 25 000 déti

a mladistvych v zemich Evropské unie.

V priméru socidlni sit€¢ vyuziva 38% déti ve veéku 9 az 12 let a az 78% déti
v kategorii 13 az 16 let. Ve srovnani s primérem Evropské unie jsou ¢eské déti v prostiedi
socidlnich siti mnohem aktivnéjsi a jejich rodicim to rozhodné nevadi. Na Facebooku

a dal$ich socialnich sitich ma profil vice nez 52% déti ve véku 9 az 12 let a 90%
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dospivajicich ve véku 13 az 16 let (pozn. autora: neni dovoleno mit ucet pro déti pod 13

let) .

Facebook i dalsi socialni sité piitom registraci déti zakazuje. V Cesku ale socidlni
sit¢ détem nezakazuji rodiCe. Pfiblizn€¢ 66 procent déti mlize socialni sit¢ vyuzivat bez
omezeni a bez dozoru, pouze 20 procent déti ma socidlni sité zakazané. V evropském
priméru miZze socidlni sit€¢ bez omezeni ze strany rodic¢l vyuzivat 48% déti. Mladsi déti
maji pfitom Castéji svij profil uvedeny jako vetejny, tedy volné ptistupny komukoliv.
Vetejny profil mé asi Ctvrtina nejmladSich uzivateli socidlnich siti, pétina z nich pak

na svém profilu uvadi adresu nebo telefonni Cislo [45].

Déti na Internetu pracuji hodinu a pil ve vSedni den a dvé hodiny o vikendu.

Rodice maji dobry piehled o tom, kolik ¢asu travi déti na Internetu.

Je zjisténo, ze napiiklad socidlni sité zatim neldkaji nejmladsi sledovanou skupinu
déti (10 — 11 let). Stejné je to u sdileni dat v peer-to-peer sitich. Obecné naro¢néjsi ¢innosti
zaCinaji zajimat az starSi déti. Mladsi déti se vénuji nejvice prohliZeni obsahu a praci s e -

maily [46].

Socialni sit¢ a jejich moznosti odhalily v plné nahoté vlastnosti ¢eského naroda:
odpor k jakémukoli placeni za cokoli, ucast na v§em, co je zdarma ¢i na co je sleva a touha
po Smirovani ostatnich. Bud’te si jisti, ze jakmile na jednom z téchto prvkl vytvofite na
Facebooku skupinu, do mésice v ni mate desitky tisic ¢lenti. Staci jen slibit hamburger

za polovinu €1 se zastitit odporem proti placeni za Facebook.

Rekordmanem se v tomto ohledu duvéfivosti a chamtivosti po soukromych
informacich stala skupina ,,Kdo si prohlizi tvlij profil - STALKER CATCHER®, ktera
svym ¢lentim slibovala, ze budou moci zjistit, kdo si prohlizi jejich profil. Stacilo jen
rozeslat pozvanku svym ptatelim a odhaleni Velkého Bratra mélo byt na svété. Jediné, co
vSak uzivatelé zjistili, Ze nic takového nelze a Ze jde o plané sliby. Ptesto se do skupiny
ptihlasilo necelych 650 000 ¢lent

Nejde jen o §mirovéani profila, Cesi slysi i na slevy. Princip klasicky jako o skupin,
aby doty¢ni ziskali slevu, musi pozvat své kamarady a ¢im vice kamaradu, tim vétsi sleva

[47].
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3 VYVOJ VZNIKU POTREBY PREVENCE INTERNETOVE KRIMINALITY

Tato potieba vznikla s nastupem digitdlnich médii, dnesni déti ve véku Seti let
neznaji zivota bez internetu nebo digitalni televize. S mnozstvim déti v pubertalnim véku,
které vstupuji na internet, stoupa i mnozstvi internetovych zlo¢inti. Ve Velké Britanii stoupl
v roce 2009 o 1 500%. Timto vznikd potieba chranit teenagery pied novou formou
kriminality, ktera nastupuje, protoZe jen spravné a dostatecné vzdélané dit€ v tomto ohledu

bude mén¢ nachylné stat se obéti internetového podvodu.

Nové medialni technologie jsou centralni ¢asti socialni, romantické a sexualni zivot
mladych lidi. Tyto komunikac¢ni technologie jsou dileZzité v jejich praktiky jednani, randéni
a vznik lasky. Novych medialnich technologii rovnéz dulezité zdroje o sexudlnim zdravi
a identit€¢. Nicméné, tyto informacni a vztahové zdroje nejsou dostupné vSem mladym
lidem. Realné pouzivani a ptistup k novym technologiim a médiim Casto odrazi soucasné
usporadani hospodatskych pomérl, rasové, a genderové moci. Navic, zatimco nékteré
mladez je si védoma online bezpec¢nostnich postuptll, nékteré mladeznické skupiny vSak

jsou nachylnéjsi k on-line rizika vice, nez ostatni [48].

3.1 Internetova gramotnost bezpe¢nosti - analyza situace v Ceské

Republice

3.1.1 Pocitacova gramotnost

Pocitatova gramotnost (oznacovana také terminem e-skills) je souhrn znalosti,
dovednosti a kompetenci, které jedinec potiebuje, aby obstal ve svéte, jehoz integralni
soucasti jsou informacnich technologie. Za minimdlni trovenn pocitaCové gramotnosti
oznacujeme takovou, kterd jedinci umoziluje participovat na aktivitdch spolecnosti, o néz
ma zajem. Pficemz predpokladame, Ze jde o soucasnou spolecnost, kterd informacni
technologie vyuziva naprosto bézné.

24

ze se tak ditéti nedostava ani prevence. Rodi¢, ktery sam neni s internetem obeznamen
a nezna pravidla bezpecného uzivani, je nemize predat svému ditéti. Casto si neni dokonce
ani minimaln¢ védom rizik, kterda miize internet pfinést jak jeho ditéti, tak jemu. Stejné

jako v mnoha dalSich oblastech i tady plati, ze pouc¢ené uzivani je mnohem U¢innéjsi nez
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striktni zakaz. Je nutné vzit v uvahu, Ze ani dité samotné si ¢asto neni védomo nebezpeci,
kterd mlze pouZivani internetu pfinést.

V této souvislosti je zajimavy prizkum spole¢nosti Harris Interactive, ktery prob&hl
ve Spojenych statech. Podle néj se az 90% rodict snazi rliznymi zplisoby monitorovat
¢innost svych déti na internetu. Zaroven ale minimdlné polovina déti uvadi, ze jsou
schopny tyto zdbrany bez potizi obejit. Lze také ptedpokladat, ze déti byly v odpovédi na

tuto otazku mén¢ upiimné nez rodice [49].

O nedostate¢né urovni uzivatelskych dovednosti pfi praci s pocitacem sveédci
napiiklad vysledky testovani pocitacové gramotnosti podle konceptu ECDL provadéného
v prubéhu nékolika poslednich let mezi Gfedniky raznych uradii statni spravy.

Pocitacové gramotnd je jen pfiblizn€ jedna tfetina z nich, ¢astecné pocitaCové
gramotnych Ufednikli mame témét 50% a kolem 15% ufednikd statni spravy v testovani
pocitacové gramotnosti neuspélo, coz znamend, ze jsou dle mezinarodnich pravidel

konceptu ECDL pocitacoveé negramotni.

Lze tedy opravnéné piedpokladat, Ze ani vysledek testovani ucelenych skupin osob
zaméstnanych v podnikatelské sféte, ale dokonce ani tfeba v oblasti Skolstvi, by s nejvetsi

pravdépodobnosti nebyl o mnoho lepsi [50].

Déti na Internetu komunikuji podle vyzkumu se spoluzéky, kamarady, ¢leny rodiny,
uciteli. Ale také s nezndmymi lidmi. Celych 34 % déti bylo osloveno nezndmym ¢lovékem,
ul0% znich se snimi neznamy chtél setkat. Mezi divody osloveni byla moZnost

dopisovani, schiizka, rada ohledné¢ hry, zaslani fotky.
Nabidky schiizky jsou vyssi u déti starSich:

-37 % ceskych déti ve véku 14 — 15 let komunikuje na Internetu s cizimi lidmi,

které znaji pouze z virtualniho prostiedi
-14 % déti v tomto véku se pak osobné schazi s lidmi, které na Internetu poznaly

-vice nez tietina déti ve véku 14 — 15 let sd€luje na Internetu neznamym osobam
své osobni a kontaktni tidaje ptiblizné polovina déti posilad svoje fotky a na Internetu sdili
sva videa

- 17 % rodict nekontroluje, co jejich déti na Internetu délaji, vétSina provadi pouze

namatkové kontroly; programy pro omezeni ptistupu déti k nevhodnym strankam

vyuziva jen 8 % rodici [51].
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Cesko vymyka piedeviim lhostejnosti rodi¢t. Napiiklad jejich obava z nebezpedi
¢ihajiciho na internetu na jejich déti je témef nejmensi v Evropé. Zanedbatelny je 1 jejich

zajem o to, co vlastné déti na siti délaji.

Rodice Ceskych déti a teenagert jsou také extrémné benevolentni v tom, co vSechno
jejich potomci mohou na siti délat. Dovoluji jim stahovat neznamé soubory, chatovat

a vstupovat do riiznych socidlnich siti [52].

Demografické prizkumy a statistiky ukazuji na stoupajici kiivku ¢asu straveném
pii internetu, kterd napovi o trendu nastupu digitalni generace, tedy déti od véku 11-19 let,
které maji ptistup k internetu a jeho sledovani. Jak vyplyva ze zkoumani v mé ptedchozi
praci, dalsi tendence sledovani médii u teenagerti jsou upadek zdjmu o klasicka média
jako jsou printové Casopisy ¢i noviny, televize a radia, ktery probihd na ucet vyse

zminéného internetu [53].

3.2 Internet jako hrozba

Rodige nevédi, co jejich déti délaji na internetu. Skol4ci tak brouzdaji po nebezpe¢nych
strankach a odhaluji své soukromi na socidlnich sitich. Pfibyvéa zavislych na internetu.

Pétina mladych do 18 let stravi u monitoru i pét hodin denné. "Vychova k bezpeénému

vvvvvv

Internet se proto stava redlnou hrozbou pro soukromi déti, je zdrojem ziskavani
osobnich informaci, informaci o uctech, kyberSikané ( Sikanovani prostiednictvim
modernich komunikacnich technologii, jako Internet, e-mail, mobilni telefon, instant
messaging (ICQ, AIM sité), tyka se i déti a mladistvych, ktefi s technologiemi umi
zachazet a maji tendenci upeviiovat své postaveni ¢i potfebu upoutat pozornost), détské
pornografii, sexudlnimu zneuzivani nebo obtéZovani( 24% rodi¢h napiiklad ani nevi, Ze
jejich dité se styka s nékym z internetu), az po leh¢i formy obtéZovani jako jsou hoaxy
( falesné zpravy o nebezpeci, o hledané blizké osob¢, daruji pejska, atd.) , hromadné maily

nebo spamy, nevyjimaje pocitacoveé viry.

Ceska republika patii podle studie Evropské unie spolu s Estonskem, Litvou

a Svédskem k zemim, kde jsou déti nejvice ohroZeny rizikovym obsahem internetu. Asi
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dvé tretiny z nich se jiz setkaly na internetu s pornografii, Sikanou, zneuzitim osobnich dat
nebo nckterymi z dalSich faktord, které studie financovana Evropskou komisi hodnotila

jako rizikové. Nejméné ohrozeny jsou naopak déti v Turecku, Portugalsku a Italii.

V priméru se s jednim nebo vice z online rizik setkalo 39% dotazovanych déti.
NejcastéjsSim potencidlnim rizikem, s nimz se setkalo 29% déti, byla internetova
komunikace s lidmi, které nikdy ptedtim nevidély. VétSin¢ déti vSak podle jejich slov

takova internetova setkani nezplsobila Gjmu.

Negativné déti nevnimaly ani obrazky nebo texty se sexualnim obsahem, které
v uplynulém roce vidélo 23% z nich. Naopak nejvice se déti dotykala internetova Sikana,
se kterou se jich ale setkalo nejméné - piiblizné pét procent. Cim vice ¢asu déti na
internetu travi, tim spiSe se setkaji s potencidlné nebezpecnym obsahem. V porovnani se
svymi vrstevniky to jsou pravé déti v Ceské republice, Estonsku, Litvé a Svédsku, které

jsou online nejcastéji.

Pomérné¢ zajimavym zjisténim je, Ze rodice cCasto maji mylné piedstavy
o internetovych zkuSenostech svych déti. Napiiklad 52 procent rodi¢i, jejichz déti dostaly
zpravu se sexualnim obsahem, si mysli, ze se tak nikdy nestalo. Pies 60 procent rodicii,
jejichz déti se setkaly s nékym, koho poprvé potkaly na internetu, je ptesvédceno, Ze se

takové setkéni nikdy neuskute¢nilo.

Problém je zfejmé v tom, Ze rodice toho o internetu malo védi a vyzkum navic
ukézal, Ze ani nemaji z4jem se v této oblasti vzdélavat. Rodice navic maji na své déti stale

méne Casu, a internet se tak stava svétem, kde se déti mizou realizovat.

Varoval pted nastupujici zavislosti na internetu. Mladi ve véku mezi 12 a 18 lety totiz
travi na internetu primérné 2 hodiny denné, tietina z nich az 3 hodiny a pétina pét hodin.
Rada z nich uZ za¢ina kvili siti zanedbavat osobni Zivot. Projevem zavislosti je podle néj
piedevsim to, Ze si 1 v dobé, kdy nemohou sedét u pocitace, predstavuji, jak by se na

internetu prohanéli.

Mezi détmi v kategorii 12 az 15 let je pry uz nyni 8 procent na internetu zavislych a
dalSich 8 procent je touto zavislosti ohroZeno. Odstrasujicim piikladem tak miZze byt

student stfedni Skoly, ktery Zivot na siti kon¢i pravidelné¢ kolem druhé hodiny v noci,
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zatimco jeho nic netusici rodice spi ve vedlejsim pokoji. "Na dotaz, jak to fesi ve Skole,

uvedl, ze sedi v posledni lavici, takze ptevazné spi"[55].

Proto je medialni gramotnost slibna strategie pro zlepSeni vyuZivani médii

teenagery v budoucnu [56].

3.2.1 Online agresori

Agresorem je Clovek, ktery vyuzivd anonymity, kterd v siti Internet napomaha
rychlému rozvoji duvéry a intimngjSich vztahd onlin Pfi pouzivani ndastroji pro
komunikaci prostfednictvim Internetu, jako jsou konverzacni skupiny, e-mail a zasilani

rychlych zprav, se déti mohou setkat s online agresory.

Anonymita Internetu napomahd rychlému rozvoji divéry a intimnéjSich vztahii
online. Agresofi vyuzivaji této anonymity k tomu, aby navéazali vztahy s nezkuSenymi

mladymi lidmi.

Fungovani online agresori

Agresofi navazi s détmi kontakt prostfednictvim konverzace v konverzacnich
s kupinach, e-mailu nebo diskusnich férech. Mnoho dospivajicich déti fesi své problémy
svrstevniky v online forech. Agresoii Casto tato mista navstévuji, aby zde nasli bezbranné
obéti.

Online agresofi se pokouseji postupné zldkat své obéti pozornosti, naklonnosti,
laskavosti a dokonce darky, a tomuto usili vénuji znacné mnozstvi ¢asu, pen¢z a energie.
Védi, ze déti se budou pravdépodobné zajimat o nejnovéjsi hudbu a rtizné konicky.

Naslouchaji problémiim déti a sympatizuji s nimi. SnaZi se také uvolnit zdbrany

mladych lidi postupnym zavadénim sexualniho obsahu do konverzace nebo ukazovanim

sexualn¢ zamétenych materialt.

Nekteti agresofi jsou rychlej$i nez jini a prechazeji na sexualné¢ zaméfenou
konverzaci okamzité. Soucasti tohoto postupu muiiZe byt obtéZovani nebo slidéni. Agresofi
si také mohou vybrat nékteré déti, se kterymi se prateli online, k pozdé&jsimu fyzickému

kontaktu.
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Nejzranitelnéjsi vékovou skupinou je dospivajici mladez, na kterou se online
agresofi nejvice zamétuji. Mladi dospivajici lidé zkoumaji svou sexualitu, vymanuji se
z dohledu rodi¢th a hledaji nové vztahy mimo rodinu. Pod rouskou anonymity jsou

v

ochotnéjsi riskovat, aniz si plné uvédomi mozné disledky.

Miadi lidé, ktefi jsou nejzranitelnéjsi vii¢i online agresorim, obvykle byvaji:

novacci v online aktivitach bez znalosti internetové etikety
- aktivni uzivatelé pocitacu
- typy hledajici nové neottelé Zivotni zazitky
- osoby aktivné hledajici pozornost a naklonnost
- rebelové
- samostatni nebo osaméli
- zvédavi
- zmateni hledanim své sexudlni identity
- snadno podvedeni dospélymi
- pritahovani mensinami nezavislymi na svéteé rodict
Dé&ti maji pocit, ze jsou si védomi nebezpeci agresord, ale ve skutecnosti maji pomérné

naivni ptredstavy o online vztazich [57].

wewr

3.2.2 Nejcastéjsi formy internetového ohrozeni

Internet a webové technologie byly ptivodné vyvinuty za piedpokladu, Ze existuje
idedlni svét, kde vSichni uzivatelé¢ jsou cCestni. Nicméné, temné strané se objevila
1 komplikovany svét. To zahrnuje spam, malware, hacking, phishing, toky DoS, podvody,
narusovani soukromi, pomluvy, podvody, porusovani digitalnich vlastnickych prav, apod.

[58].
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Rizikové Cinnosti na Internetu piedstavuje sdileni fotek a videi, které je pro déti
béZznou véci, zde je mozné myslet na zneuZiti obsahu k vydirani, ptipadné lakani

pedofilniho pornografického obsahu od déti.
Cybergrooming

V sirsim pojeti jde o chovani vedené cilem zmanipulovat obét’ k jednani, k némuz
by jinak nebyla svolna ¢i ochotna. Muze se tykat jak svadéni napiiklad k teroristickym
aktivitam, vtahovani do sekty ¢i jinak zavadného spolecenstvi, tak manipulaci k aktivitdm
sexualniho rdzu. V uz$im vyznamu je pojem grooming pouZzivan pravé jako ndzev pro

jednani, jehoz cilem je vylakat dité na schlizku za i¢elem sexudlniho zneuziti.

,Groomingujici dospély se Casto chova tak, ze ziska bezbiehou duvéru ditéte,
které¢ jemu nasledné po viili. V nekterych piipadech dochazi také k tomu, Ze napiiklad po
ziskani ¢ehokoli, ¢im lze dité vydirat (od znalosti jeho pokleski vic¢i vychovnym snahdm
rodi¢i az po napiiklad sexudln€¢ implicitni fotografie), titocnik zméni tvat a piestane

piedstirat pratelstvi. Neobvyklé nejsou ani piipady, kdy se dospély dlouhou dobu vydava

vvvvv

Cyberstalking

Je ndzev pro prondsledovani, k némuz utocnik vyuziva prevazné prostiedky
komunikac¢ni techniky. MliZze se jednat o sms zpravy, zpravy zasilané po chatu a riiznych
komunikatorech, utoky prostiednictvim elektronické posty ¢i vkladani vyhruznych
piispévkll na profil obéti na socidlnich sitich. Objevuji se také piipady, kdy se uto¢nik za
obét’ vydava, napiiklad na faleSném internetovém profilu, a aktivné ni¢i jeji povest
a socialni vazby. K takovému chovani se uchyluji jak vrstevnici déti, tak i dospé€li vedeni

riznymi motivy.
Cyberbulling

Oznacuje kybersikanu, cili Sikanujici chovani provozované prostiednictvim
mobilnich telefoni, internetu a dalSich modernich technologii. Casto pfedchazi Sikanovani
ublizovani obéti na video a zdznam umistit na vefejné pfistupny server (napiiklad
www.youtube.com). Rozsitené je také vytvareni webovych stranek, skupin na komunitnich

serverech Ci profili, které maji za cil obét’ pomlouvat, nadavat ji, znemoznit ji a ponizit.
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Opakovani situace, kterou obét’ redlné prozila, a jeji vystaveni na odiv komukoli
maji na psychiku ditéte zcela destruktivni vliv. Lze hovofit o nasledcich ptesahujicich
znamou sekundarni viktimizaci, k niz dochazi naptiklad pfi vySetfovani trestné ¢innosti,
ktera se ditéte n&jak tykala. V pfipadé zminované podoby kyberSikany totiz
znovuzranovani neni soucasti feSeni, zacelovani a rozhodné€ nevede k ukonceni celé
zaleZitosti.

Sexting

Posilani zprav, fotografii ¢i videa se sexudlnim obsahem. V nékterych ptipadech
dit¢ ¢i mladistvy posila takovy material dospélému za uréenou odménu, jako je napiiklad
dobiti kreditu. V takovém ptipadé rozhodné neni tieba diskutovat o zdvadnosti ¢i dokonce
trestnosti aktivity. Sextovani ale muze byt i soucasti naptiklad partnerskych aktivit,
vysledkem sazky ¢i hecovani mezi vrstevniky. Nebezpec¢i pak vznika v momenté, kdy se
zaznam dostane na internet nebo do rukou komukoli nepovolanému. K vydirani,

diskreditaci nebo komerénimu zneuZiti je pak jen krok.

Sexting je termin dany jako odesilani sexudlné explicitni fotografii pies mobilni
telefony. Neddvné prizkumy naznacuji, ze az 20% do 39% teenagerti se zabyvali
sextingem.Krom¢ potencialné katastrofalni pravnich nasledkt,, ma také za nasledek sexting

zniceni povésti, a dokonce 1 sebevrazdu [59].
Détska pornografie

Pokud néco rozhodné nechceme, tak to je to, aby se na$ potomek na internetu
setkal, na jednom z prvnich mist by pravdépodobn& byla détska pornografie. Setfeni
provedena v celosvétovém meéfitku ukazuji, ze pocet materidli s détskou pornografii
dostupnych na internetu roste geometrickou fadou. Varujici je, Ze v né€kterych piipadech
jsou jejimi vyrobci samotné déti, a to pravé zplsobem popsanym vySe (viz sexting).
Uzivatelé, ktefi takové materialy Sifi ¢i vyhledavaji, Casto vyuzivaji mezer v zédkonech

jednotlivych zemi, aby se vyhnuli trestnimu postihu [60].
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3.2.3 Specifické problémy teenagerii na siti

Internet poskytuje svym uzivatelim nedozirny prostor pro realizaci v podstaté
jakychkoli aktivit. To je jeho nejvétsi vyhodou arizikem zaroven. V souvislosti
s rozSifovanim internetu a jeho uzivanim mezi détmi a dospivajicimi se samoziejmeé
zvySuje také pocet situaci, kdy je dit€ jako uzivatel internetu obéti nebo samo aktérem

nelegalni ¢i dokonce trestné ¢innosti.

Setkani s nevhodnym obsahem je rizikem, které se mize v realit€¢ naplnit zcela
jednoduSe a bez aktivni participace ditéte. Je otdzkou, zda lze snadno definovat, co je
vlastné onim nevhodnym obsahem. V naSem kulturnim okruhu je za material, ktery se
k ditéti nema dostat, povaZzovana pornografie, materidly zachycujici nasili ¢i zaznamy

podnécujici nenavist a agresivitu.

Dité brouzdajici po internetu ¢asto vstoupi na stranku ¢i vyuzije odkazu, jehoz
formulace by byla pro dospé€lého jasnym varovanim. Je to proto, Ze nema dostatek znalosti
a zkuSenosti z realného Zivota a spolecenského styku a neni schopno rozklicovat skryvana
sdéleni. Ackoli mnozi poskytovatel¢ internetového ptipojeni i vyrobci IT techniky nabizi
piehr§le moznosti, jak mohou rodi¢e vstupu ditéte na takové stranky zabranit, je jejich
aktivita vzdy jen reakci na provaleny problém. Jednoduse feceno: producenti téchto obsahti

jsou vzdy o krok napted.

Nikdo z rodi€¢li ¢i vychovateli si nepifeje, aby jeho dit¢ na internetu dostalo
do jakéhokoli ohroZeni sebe, kohokoli z rodiny nebo naptiklad bankovni konta rodict.
Moznosti, jak rizika omezit a problémiim zabranit, je cela fada. Zde se zastavime jen u téch

nejzakladnégjSich.

Rodi¢, jehoz uroven e-skills je potomkovi pro smich, je ve snaze ochranit sebe i své
dit¢ zna¢n€ znevyhodnén. Kvalitni e-skills implikuji nejen to, ze néco umime, ale také
védomi faktu, ze na nckteré zalezitosti je vhodné povolat odbornika. Je-li pocitac
zabezpecen proti moznym utokiim zvenci, dal§i Cast prevence by méla spocivat praveé
v pfedani informaci o (ne)bezpecich Internetu détem. Jak jiz bylo uvedeno, dité samo Casto
nema dostateCn¢ vyvinutou rozliSovaci schopnost a nemusi si dopad nékolika kliknuti
vibec uvédomit. Protoze nikdy nelze vSe vyjmenovat predem, je také nutné budovat
divéru ditéte k rodici tak, aby se mu mohlo svéfit s tim, co na internetu potkalo. Velmi

vhodnym se ukazuje také spole¢né objevovani virtualniho svéta v tandemu dité-rodic.
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Mnohé spolecnosti nabizi rizné programy rodicovské kontroly, které umoziuji jak
blokovat pfistup na internet komplexné¢, tak na jednotlivé stranky, ptipadné opatiit pocitac
casovym zamkem. Je také mozné instalovat software, ktery mapuje pohyb ditéte po
internetu, ¢imz se rodi¢ dostava do role Speha. Neni tfeba znovu upozoriiovat, Ze rodinny
pocita¢ neni jediny na svété. Stejné tak, ze pro dité asto prolomeni zabrany nepiedstavuje
zéasadni problém. Budovani divéry a otevienosti se tedy jevi jako nejlepsi prevence proti

negativni zkuSenosti na internetu [61].

3.3 Hlavni subjekty v Ceské Republice vénujici se problematice

3.3.1 Safer Internet

24

uzivani internetu. Podporuje vzdélavani a vyzkum v této oblasti, a to zejména déti, kterym
ublizuje nevhodné a zavadné chovani na internetu. Poskytuje pomoc, plsobi proti §ifeni

ilegalniho, zejména pedofilniho a extremistického obsahu na internetu. Jde o projekt

24
o 24

S 24

Cilem projektu je osvéta a snaha propagovat pozitivni obsah a zodpovédné chovani
na internetu. Projekt také poukazuje na nevhodny obsah pro rtizné skupiny uzivateld, na
projevy ohrozujiciho chovani v online prostiedi a poskytuje rady, jak se takovym ptipadim
vyhnout.Ve spolupraci se svymi partnery potadd konference, seminafe, prednasky
kriminality. Saferinternet.cz se snazi aktivn¢ sledovat trendy a pfinaset aktudlni informace,
tykajici se vyvoje v oblasti online technologii a rizik, které se v této souvislosti objevuji.
K nim samoziejmé patii i oblast vSech socialnich siti, komunitnich serverii a mobilnich

technologii, které rovnéz nabyvaji v poslednich dnech na stale rostouci popularité [62].
Aktivity organizace:
- potadani konferenci

- soutéze
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-“Safer Internet Akademie” - ty jsou zaméfené na oblast socidlnich a
psychologickych rizik internetu a na prevenci internetové kriminality. Ve svych
programech se zamétuje predevsSim na Skoleni skolitelti, Skolnich metodikt ICT,
socialnich pracovnikli a preventistd vefejné spravy, Ceské i méstské policie ze

viech regionti Ceské republiky [63]
- tisnova linka — oznamovaci tlacitko nevhodnéh obsahu

Na internetovych strankach jsou také vysvétleny zakladni terminy pro rodice 1 déti, ovSem

ve velmi zjednodusené formé, coz je mozna ptizpisobeno veéku cilové skupiny.

3.3.2 Linka Bezpeci

SdruzZeni bylo zaloZeno za ucelem pomoci détem a mladym lidem nejen v jejich
obtiznych Zivotnich situacich, ale také i pii jejich vlastnich kazdodennich starostech
a problémech. SdruZzeni je akreditovano v rdmci systému socidlné-pravni ochrany déti
v Ceské republice. Sdruzeni je dale ¢lenem celosvétové asociace détskych linek divéry

Child Helpline International (CHI).
Aktivity organizace:

- e-mailova poradna Linky bezpec¢i (pomoc@linkabezpeci.cz) -Déti a dospivajici,
ktefi nemaji moznost vyuzit telefonu, ale maji pristup k internetu, se mohou na
Linku bezpeci obratit pfes e-mail a konzultovat zde svoje problémy. Odbornici

z Linky bezpeci odpovidaji na dotazy zpravidla do 3 pracovnich dni.

- pomoc online - poradna pro bezpecny internet. Linka slouzi détem a dospivajicim,
ktefi pocituji znepokojeni a ohrozeni béhem prohlizeni webovych stranek, pfti
chatovani a hrani her nebo kdyz jsou obtéZovani prostfednictvim mobilu ¢i jinych

komunikacénich médii

- zajiStuje e-mailovou poradnu nebo chatovou sluzbu.
e-mail: pomoc@linkabezpeci.cz

chat: http://chat.linkabezpeci.cz/

- Fabook stranky — vycerpavajici mnozstvi informaci o sluzbach organizace, na zed’
postuje informace prevazné z firemniho Zivota nebo informuje o novych sluzbach.

V soucasné dobé ma pies 300 sledujicich identit.
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Linka bezpec¢i pouziva nové komunikacni néstroje spojené se sponzoringem

a zabavnym eduka¢nim programem [64].

3.3.3 Horka linka

Internetovd Horké linka (Internet Hotline) je kontaktni centrum, které pfijima
hlaseni, tykajici se nezadkonného a nevhodného obsahu na internetu, jako je détska
pornografie, détska prostituce, obchod s détmi, pedofilie, vékové nepiiméfeny obsah,
ostatni nelegalni sexudlni praktiky, rasismus, xenofobie, sebeposSkozovani, vyzvy k nésili

a nenavisti, $iteni drog atd. [65].

Systém je nastaven tak, ze obsah hlaSeni Horka linka, ktery obdrzi, posléze
vyhodnocuje anasledn¢ piedavd tém odpovédnym orgdniim, které mohou ucinné

zasédhnout, zejména policii, mobilnim operatortim a provozovateliim internetovych sluzeb.

Internetova Horka linka (Internet Hotline) pfijima od uzivateld hlaSeni, ktera se

tykaji nezdkonného a nevhodného obsahu na internetu.

Obsah téchto hlaSeni Horka linka vyhodnocuje a ptedava organim, které mohou
ucinné zasdhnout, zejména policii, mobilnim operatoriim, provozovatellim internetovych

sluzeb a také mezinarodni organizaci INHOPE (saferinternet).
Aktivity organizace:
- zpracovani pfijatych hlaSeni o nezakonném nebo nevhodném chovani
- informace co a jak hlasit
- jak reagovat na nevhodny obsah na Facebooku a linky na dany typ hlaseni

- informace o “Cerveném tlacitku”

3.3.4 Cervené tladitko

Cervené tlagitko je softwarovy nastroj pro hlaseni nelegalniho obsahu na Internetu. Mezi
takovy typ nelegalniho obsahu patii zejména obrazovy materidl se zneuZivanymi détmi
(détska pornografie), détska prostituce, pedofilie, obchod s détmi, vékoveé nepiiméreny
obsah, rasismus, xenofobie, Sifeni drog, sebeposkozovani, vyzvy k nésili a nenavisti.

Vv

po jehoz instalaci se do panelu nastrojii Vaseho internetového prohlizece piidd zminéné

tlacitko, které slouzi k anonymnimu oznamovani nelegalniho obsahu. Jestlize pfi brouzdani
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Internetem narazite na nelegalni obsah, jedinym stiskem Cerveného tladitka odeslete
anonymni zpravu na horkou linku, jejiz vySkoleni operatofi rozhodnou o piipadném
predani Policii CR k dal§imu $etieni.

Na projekt Cerveného tlagitka nebyly pouzity finance z Zadnych externich ani
Internetu po uvedeni jim provozované horké linky do ostrého provozu na podzim 2009.
Celkové naklady jsou mensi nez 100.000,-K¢ a zahrnuji ptipravu projektu, vyvoj aplikace
a zprovoznéni webové stranky. Veskeré naklady byly hrazeny ze soukromych zdroji

organizatord (napt. PCR) [66].

Pozn.autora: Projekt byl medialn¢ ohldSen v tnoru 2010 a podpofen ministrem
Kocébem, nicméné jeho popularita se nezdatila, publicita byla jen negativni, protoze je pti
odeslani informaci odeslala 1 IP adresa, kterd dokaze identifikovat uzivatele, ktery hlasi

nelegdlni obsah, tim byla zcela degradovana diveéryhodnost projektu.

Zdroje a relevance ohldSenych obsahli a jejich redlna Skodlivost, jak byla tato

hlaSeni uspésna v zadrzeni pachatell nejsou k dnesnimu dni k dispozici.

Podle cetnych studii jsou déti obecné velmi diveétivé a ochotné sdélovat své osobni
udaje. Az dv¢ tfetiny déti rodi¢e vitbec nekontroluji, co na internetu délaji. Projekt ma
bojovat proti zneuzivani déti naptiklad pii vyrobé détské pornografie. Upozornit bude

mozné i na stranky s rasistickym, xenofobnim a extremistickym obsahem.

Ceské déti se chovaji na internetu mnohem rizikovéji neZ jejich evropsti vrstevnici.
"Na schiizku s nezndmym ¢lovékem je ochotno jit 30 procent $estnactiletych Cechi,
evropsky primér je deset procent," fekla predsedkyné vyboru Eva Vanickova. Upozornila,

ze podle kanadské studie se téméf 18 procent déti stalo loni obéti Sikany na internetu.

V Evropé bylo identifikovano uz na 42 milionti uzivateli socidlnich siti. Do roku
2012 se ptedpoklada 107 milionti uzivateld. Podle prizkumi v Sesti letech uziva internet

uz 42 procent déti, v 15 letech 84 procent. "Evropské komise vyc¢lenila 55 milioni eur (asi

24

Podle evropské studie mezi 14.000 teenagery jich je 18 procent na socialnich sitich.
Z nich 63 procent kontaktovali neznami 1idé, 43 procent déti sdili své osobni tdaje, 17

procent poskytuje svou adresu a 70 procent zvetejiuje své fotky nebo videa [67].
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III. PROJEKTOVA CAST
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4 PROJEKT

Projekt vznikl za ucelem zvySeni internetové gramotnosti u ¢eskych teenagert
novym komunika¢nim kanalem, ktery byl dle ptedchozicho zkouméni vybran jako vhodny
pro pfenos informaci a sdéleni o bezpecnostnich rizicich na internetu. Za timto ucelem byl
navrhnut avypracovan projektovy radmec, ktery bude napomocen k uspéSnému

a prehlednému zptisobu tvorby celého projektu a jeho vyvoje.

Projekt byl sloZzen z ¢asti: teoretické, kde bylo zkoumdno pensum informaci
tykajicich se teenagert, jejich psycho — sociologicky profil, spotfebitelské chovani, rovnéz
informace o Internetu jako o novém médiu a socidlnich sitich jako formovacich nazort
a postojii cilové skupiny. V analytické ¢asti bylo nutné zmapovat nejen jaka je v soucasné
dobé& internetovd gramotnost Ceské mladeze, ale také to, jaké jsou hrozby, které na né
(teenagery) Cekaji v anonymnim prostiedi Internetu a které subjekty se participuji na této
problematice, a analyzovat jejich aktivity tak, aby nedochézelo k duplicitnimu chovani

a snaha projektu tak nepfisla vnivec.

V projektové €asti byl pro zlepSeni internetové gramotnosti navrzen s ohledem na
ziskana data takovy koncept produktu, ktery bude odpovidat soucasnym trendiim a bude
dostupny pro velkou ¢ast cilové skupiny s minimalnimi naklady, coz byla podminka pro
spolupracujici organizace, které jsou neziskové nebo sponzorované z osobnich zdrojt, tedy
jsou svou podstatou nekomercni, badzet na jednotlivé reklamni kampané v tradi¢nich

nejsou zcela v jejich finan¢ni kompetenci.

Cilem bylo vytvoftit takovy format produktu, ktery bude nenaro¢ny jak z hlediska
“adrzby”, tak i financi a dalSich zdrojt, bude lehce ““ ptenosny” jak z hlediska obsluhy, ale
zaroven dostatecné efektivni jako nositel informaci k cilové skuping. Na Facebooku sice
vznikd nelegalni chovani, nicméné bylo vyzkumem zjisténo, Ze subjekty informujici
o internetové bezpecnosti vyuZzivaji tuto komunikacni cestu zcela vyjimeéné nebo jen
omezené, a informuji viceméné pievazné pouze o spoleCenskych udalostech ve
spole¢nostech, nez-li informace, co pfesné je nepiipustné chovani ve virtudlnim prostfedim

a jak s nim bojovat.

Produktem byl koncept stranky na socialni siti Facebook, za tcelem Sifeni
informovanosti ¢eskych déti o internetové kriminalité, a vSech jejich forem hrozeb. Jejich
vysokou informovanosti miiZzeme dosahnout, aby byli schopné podvod vcas rozeznat

a vyvarovat se ho. Formou stranky, kde by byly ukdzky rliznych druhi podvodi, vcetné
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jejich ilustrativnich vizualizaci, napf. jednotlivymi obrazky ptimo ze sit¢ Facebook
slozenymi do krizovych situaci a podobné, mizeme docilit efektivniho sdéleni, ktery nese
jen minimalni néklady jak pohledu financi, tak i asovych prostiedki i dalSich zdroj, at’
uz lidskych nebo hmotnych. Zaroven mohou byt svou piimosti a ztotoZznénim se s cilovou
skupinou skveélym prosttedkem, aby si navyky, jak si dobfe chranit soukromi, déti a mladi
lid¢ ptisvojili. Strategickym cilem by mélo byt poucit déti, ale sekundarné 1 jejich rodice,

jak se chranit a nestat se snadnou obéti internetového podvodu.

4.1 Metodika pri tvorbé projektu

Pomoci ramcového programu byl pfipraven projekt tak, aby byl metodicky
rozdéleny do fazi, aby byl vhodné naplanovan a byl podpofen vhodnymi kontrolnimi
mechanismy. Tak bylo mozné projekt sestavit tak, aby jak v logické, tak i1 vztahové

souvislosti navazovala jedna faze za druhou.
Objektivné ovéritelné ukazatele:
- existence piipravené inovované stranky a jeji propagace

- pocet sledovatelt stranek, sdileni informaci ze stranek mezi uzivateli socialni sité

Facebook
- statistiky navstév webii odkazovanych na strance
Prostiredky ovéreni:
- informace o mnozstvi sledovatell je zobrazena pifimo na webové strance
- sekundarni data pted zahdjenim propagace a v kontrolnich ¢asovych usecich

- kontrolni skupina formou focus group, ktery provede brainstorming metodou
3perspektiv, ktera posoudi produkt z vice uhli ofima odborniky z danych oblasti

zkoumani
Piedpoklady:
- cilové skupina ma pocitac k dispozici ve Skole nebo domové
- teenageii maji pristup k Internetu
- teenagefi maji zajem tyto stranky sledovat

- stranka bude srozumitelnd a bude mit tendence zvySovat mnozstvi

sledujicich identit
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Cil projektu:

- zvySeni internetové gramotnosti u mladeze a vyraznéj$i zvySeni kompetence se

bezpecné pohybovat na Internetu

- znalost potencionalniho nebezpeci, jak jej rozeznat a jak se zachovat, kdyz narazi na

takovy obsah nebo chovani

- zjistit, zda — i je navrhovany produkt vhodny pro dané tucely sestavenim odborné
skupiny, kterd posoudi adekvatnost komunika¢niho kandlu a jeho obsah, vizudlni

a odbornou stranku
- ambice snizeni mnozstvi ohrozenych teenagert nelegadlnim chovanim na Internetu
Objektivné ovéritelné ukazatele:

Objektivné ovéfitelné ukazatele ziskdme porovnanim plvodnich stavli s novymi
statistika a dlouhodobym sledovanim trendii v oblasti internetové bezpecnosti. Tyto udaje

lze ziskat z vice zdrojl, napf.:

- dle zdroju saferinternet.cz (resp. Cerveného tlagitka, HotLine, vie zastituje

saferinternet.cz)
- zaznamy Policie Ceské Republiky
- zpravy subjektl zabyvajici se danou tématikou ( EU, IT - spole¢nosti, atd.)
- statisticky ufad
- zpravy vyzkumnych agentur
Prostredky ovéreni:

- vySe zminéné zdroje pravidelné monitorovat, zabezpeCit jejich sbér
a statistické srovnani téchto primarnich a sekunddrnich dat zaGcastnénych
subjekti v prubéhu urcitych pravidelnych casovych useki s neptetrzitym

trvanim

- e-mailovad upozornéni: odeslana upozornéni na email, jestlize uzivatelé na

vas$i stranku umisti pfispévek nebo komentaf

- FB nabizi moznost zalohovat v§echna data na strance a ukladat je do pocitace
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Predpoklady:

- ziskani grantu(finance), zajem se participovat na projektu

- z4jem subjektl se participovat na daném projektu

- schvaleni uvedeni projektu do sité

- dodrzeni ¢asového harmonogramu

- z4jem teenagerll se vyvarovat nebezpeci z internetu

- odpovédna osoba, ktera se bude starat o béh a aktualizace stranek

- dostatek Casu na pfipravu materiali pro naslednou dalsi obsahovou stranku
Vystupy:

- analyza a selekce informaci o dané problematice a reserse klicovych témat pro

uchopeni a zakotveni tématu do daného ramce zadani
- navrh facebookové stranky vénované prevenci internetové kriminality

- kontrolni odborna skupina, kterd zhodnoti navrh formy prevence, navrhne
potenciondlni zmeény, jejim vystupem bude soubor doporuceni pro zlepSeni

daného navrhu
- inovovana facebookova stranka

- navrh stranky, vcetn¢ propagace této facebookové stranky, vcetné timingu,

rozpoctu a formy komunikace sdéleni cilové skupiny
Objektivné ovéritelné ukazatele:

vycerpavajici reSerse tématu

- navrh facebookové stranky
- poznamky a ndvrhy odborné skupiny
- navrh inovované stranky
- harmonogram komunika¢ni strategie
Prostredky ovéreni:
- monitoring média nesouci informacni sdéleni (Facebook)

- vnitfni monitoring organizace
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Predpoklady:
(co a kdo nam zaruci, ze projekt prob&hne)

- odpovédna osoba

- dostatek zdroju - finan¢nich, informacnich, lidskych

- dostatek Casu se vénovat béhu a aktualizacim projektu
Cinnosti:

- analyza cilové skupiny, jejich komunikaénich zvyklosti

- sbér sekundarnich dat o internetové gramotnosti a analyzovat trh, resp. subjekty
zabyvajici se danou problematikou, jejich aktivity a zptisoby komunikace s cilovou

skupinou

- na zakladé analyzy ziskanych dat navrhnout efektivni novy trend v komunikaci

s danou cilovou skupinou
- zapojeni se do socialni sité a piiprava stranek s problematikou

- ptiprava, planovani a realizace odborné skupiny, kterd posoudi a zhodnoti koncept

komunikace

- implemetace poznatki a vysledku Setfeni odborné skupiny a inovace

facebookovych stranek

- kompletni navrh komunikace a propagace facebookové stranky, aby dosahla

pokud mozno co nejvétsi podil v cilové skupiné
Objektivné ovéritelné ukazatele:

- lidé (tvirce navrhu projektu a komunikace, odpovédna osoba odpovédnad za

funkci stranek)

- ¢as ( navrhy, kontrolni skupina, sbér informaci, komunikace se spolupracujicimi

partnery projektu, komunikace se subjekty projektu)

- penize ( pracovni hodiny, nédklady na praci za udrzovani stranek v rdmci pracovni

smlouvy)
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Prostredky ovéreni:
- fyzicka existence facebookové stranky pied a po inovaci
- pisemné zaznamy a poznamky z focus group
- projektovy plan
- vykazy prace odpovédnych osob
Predpoklady:
- existence tvlirce projektu a nutnost zajistit trvalou kontinuitu projektu

- naklady na tuto formu komunikace je zcela minimdlni, co se tyk4 lidskych
i finan¢nich zdrojii, coz je vzhledem k neziskové povaze daného objektu

maximalné zadouci.

4.2 Produkt

Z analyzy cilové skupiny a situace na “trhu” s internetovou gramotnosti vyplyva, ze
klesad vliv “tradi¢nich médii” na teenagery jako na cilovou skupinu, jako duasledek
progresivniho nastupu Internetu jako média, ktery svou podstatou je blizky konceptu
mySleni mladych lidi, jejich vzdjemnou interakci a potiebu setkdvat se sdruzovat

v socialnich skupinach.

Protoze se trh vyviji rychleji nez marketing, bylo nezbytné analyzovat nastupujici
trendy, sledovat jejich vyvoj a pruzné reagovat na zmény a snazit se piijit s novou formou
komunikace, ktera by pfispé€la k prevenci internetové kriminality a zaroveil byla svym
stylem blizkd a atraktivni mladym lidem, ktefi byvaji internetovou kriminalitou postizeni

nejvice, jak vyplynulo z predchoziho zkoumani uvedeného vyse.

Vzhledem k zjisténym faktlim, ze teenagefti jsou podstatnou merou participovani na
socialnich sitich, oblibuji ji a travi na socialnich sitich alespont hodinu denné, rozumi
konceptu fungovani této socialni sité a jsou obeznameni s jeji Cinnosti, bylo rozhodnuto
pouzit socialni sit’ Facebook jako médium pro produkt, stranku, ktera bude seznamovat
mladé lidi s podstatou internetové kriminality a zaroven jim muze slouzit jako misto —
portal, kde se mohou dozvédét, jak s timto fenoménem bojovat a jak se zachovat pii

setkdni se s timto nelegdlnim jednédnim, a to vSe na jednom miste.
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Vyhodou tohoto média a zpisobu komunikace je jednoduchost, srozumitelnost,
interakce s cilovou skupinou v realném cCase, moznost vytvofeni zdjmové skupiny se
spole¢nym chatem a také moznost konzultace problémti s odbornikem. Stranka ma ambice
stat se setkavacim mistem mladych lidi, ktefi se zajimaji o dané téma a neni jim lhostejné,
ze se oni — nebo jejich pfatele — mohou stat obétmi jakékoliv formy nebezpeci skryvajicim

se ve virtualnim sveéte.

4.2.1 Tvorba a obsah konceptu Facebookovych stranek

Facebook je dnes zaklinadlem i nadé€ji pro marketing snazici se postihnout mladou
generaci nactiletych, jimz se socialni sité stavaji virtudlnim domovem a u nichZ bannerova
slepota a averze ke klasické internetové reklamé dosdhla stavu tézko prolomitelné

rezistence.

Stranka ,,Portal internetové bezpeénosti*

Stranka je urcena k propojeni fanousku s jejich oblibenou znackou nebo osobnosti
a mezi nimi navzajem. VSechny stranky jsou viditelné i pro neregistrované uzivatele a tedy
indexovany vyhledavaci. Skupiny se ovSem také nyni zaCinaji v indexu vyhleddvaca
objevovat, pokud nejsou nevetfejné a tento rozdil se zfejmé bude do budoucna skryvat.

Stranku lze nyni pfidat jako pfitele (jiz viditelné v listu Pfatel) a ty se automaticky
za¢nou objevovat updaty Stranek v Update sekci uzivatell. Anglicky termin na Facebooku
je feed, v Cestin€ se Casto plete se Zdi, Zed’ je ovSem oblast konkrétniho uzivatele, zatimco
Feed / Update sekce je oblast na Facebooku, kam se dostanete po zalogovéani z hlavni

stranky a kde se zobrazuji novinky, které o sob& publikovali vasi ptatelé.

Tvorba facebookové stranky ,,Portal bezpecného Internetu* :

zalozeni stranky na Facebooku zékladni domovské strance www.facebook.com

- registrace pod emailovym uctem
- konfirmace stranky, zda -1i je zakladatelem ¢lovék
- konfirmace uzivatele pomoci jeho ptihlasovaciho emailu

- zvoleni ,,skupiny* nebo ,,stranky*


http://www.facebook.com/
http://www.facebook.com/friends/

UTB ve Zliné, Fakulta multimedialnich komunikaci 55

- ulozeni

Tvorba obsahu facebokového portalu:
- odkazy na subjekty podporujici internetovou bezpecnost
- druhy internetovych hrozeb
- poznamky k problematice
- fotky

- aktualizované 1x tydné

- ===z

w A

Vyhledzvani Vytwokte si profil  Nastaveni  OdhléSeni

Portal o internetové bezpeénosti # Upravit stranku
Kemunita 4 Upravit informace
Zdkladni informace Spravei (1) Zobrazit viechny

Informace Mista, kde & Internet bezpecnejsi

2atiname Popi: Portdl o internetové bezpetnosti ma ambice vytvoit kempletni miste pro
E o sumarizaci informaci tykajici se internerové gramotnosti.

Portal bude mistek k diskuzi a sdileni informaci o tomto jevu a bude l:| View Notifications
[E] informace zaméten také jako prevence s informaci, jak se zachovat pro objeveni
Fotly nebo zasazeni nevhodmym chovani nebo obsahem. ¥ Propaguite prostTednictvim reklamy
T web nupisaterinternet ¢z P Zobrazit prehiedy

ine.cz

[ Poznamky etlacitko.cz Rychlé tipy
£ Odkazy hitp:ifinkabezpeci.cz

Ziskejte dalsi fanousky sve stranky pomoci
reklam na Facebooku jesté dnes!

Informace # Upravit Ziskejte dalSi fanousky

Mista, kde je Internet bezpeGnejsi

Upravit

Vzorova reklama: Portdl o

0 __ Sem zadejte text své
lidem se to fibi R rekiamy
Pridat k oblibenym strankam »A
Sdilet & Tose milibi . Toto se libi uzivateli John Smith
Reklama Vytvofit reklamu
Obr. 1: Navrh grafiky a obsahu facebookové stranky
Vyhody Stranek:

1. Stranky maji hezké URL a Stranky jsou k nalezeni ptes vyhledavace

2. Lze mit vice Stranek (momentalné bez znamého omezeni)

3. Pokud doséhnete limitu 5000 pratel na svém Profilu, fanouskovské Stranky jsou
jedinou moznosti, jak zlstat v kontaktu s vice lidmi.

4. Muzete poslat zpravu vSem fanousktim, i kdyz jsou omezeni (viz Nevyhody)

Nevyhody Stranek:

1. Jen maloktera aktivita na Strance jde do updatl na strance uzivatele. Viditelné zde
je, kdyz se uzivatel stane FanouSkem nebo jako Fanousek uploaduje fotku ¢i video
na Stranku.

2. Kdyz poslete zpravu vSem fanouskim, pfijde jim do updatu, ne jako Zprava.
Implicitni nastaveni Zpravy pfitom je, ze piijde e-mailem, update je vidét jen na

webu [68].
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4.3 Metodologie pro poradani focus group

4.3.1 Focus group

Focus groups je metoda, kterd umoziuje sbér vétsiho mnozstvi informaci a zahrnuti
vétsiho poctu lidi, nez by bylo mozné v individuélnich rozhovorech. Souc¢asné mohou byt
ucastnici focus groups dotazovani vic do hloubky, nez pti dotaznikovém Setieni. Dynamika
focus groups muze také podnécovat jejich ucastniky k vyjadieni mySlenek, které by se
jinak ,,nevynofily“. Velikost focus group muize byt mezi 4-10 lidmi, skupinové jednani

muze trvat do dvou hodin.

- nezbytny byl také dobry vybér ucastnikli, ktefi prichdzeji z homogenni skupiny a jsou
schopni diskutovat o nastolenych tématech
- byla sestavena efektivni moderatorskd osnova, kterda je zameéfena na ziskani

pozadovanych informaci

Stanoveni cile zkoumani

Prvni krok pfti vedeni focus group zacina pied tim, nez se skupina sejde. Je potiebné
stanovit cile pro jednani focus group. Tyto cile by mély byt shrnuty v jednostrankovém
dokumentu, ktery stanovi cile jednani a ofekéavani, k ¢emu ziskané informace pouZzijeme.

Tyto obdrzeli G€astnici v doprovodném zvacim emailu.

Z.ajisténi moderatora:
Moderovat bude autor konceptu projektu, hlavné kvili sezndmenosti s tématem
a moznosti ziskat “zakulisni” informace, které mohou byt obohacenim pro pfipravovany

projekt
Piiprava moderatorské osnovy:
Moderatorska osnova je zakladni struktura diskuse, které se ma moderator béhem

jednani drzet. Moderatorska osnova je jednim z klict k tispéchu focus group. Jeji ptiprave

byla vénovana velka pozornost.
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Ziakladni pribéh brainstormingu pocita s timto scénaifem:

1) Uvod - moderator se ucastnikim piedstavi, struéné vysvétli ucel jednani. Pak se
ptedstavi jednotlivi ucastnici.

2) Zahtivaci kolo - moderator vyzve ucastniky, aby diskutovali o obecnych bodech, které
se vztahuji k tématim diskuse. Moderatorska osnova by méla obsahovat vSechna témata,
o nichz se bude diskutovat.

3) Detaily — bude cilem identifikovat vSechny dulezité¢ informace o tématech diskuse.
Moderator vede diskusi hloubéji do zkuSenosti a postojii ucastnikdi. Moderatorska osnova
vyznaci v hlavnich rysech vSechny body, které by diskuse v této ¢asti méla pokryt.

4) Klicova sdéleni - v této casti by mél moderator testovat specifické oblasti zajmu nebo
informace, které se jiz objevily v predchézejici diskuzi skupiny. V této ¢asti je potfebné
zajistit dikladnou diskuzi k jadru tématu (problému).

5) Souhrn zjisténych vysledkl diskuze - zahrnujici ¢ast dava ucastnikiim ptilezitost podélit
se o jakoukoli informaci k tématu, na kterou se mozna zapomnélo, nebo ziistala

opomenuta.

Moderatorska osnova je v ptiloze 1.

Co délat a ¢emu se vyhybat:

- definovat a vysvétlit jasné cile jednani. Pokud bude cil Spatné definovan nebo ho
ucastnici nechapou je jednani focus group jen mrhanim drahocenného ¢asu

- moderator musi podporovat vzijemné plsobeni subjekti skupiny, aby se
maximalizovala kvalita vystupu. Pokud jednani focus group neobsahuje jasné
vzajemné pusobeni mezi lidmi v mistnosti, pak ztrdcime jednu z hlavnich vyhod
skupinovych jednani

- nesnazit se kvantifikovat vysledky focus group. U analyzy skupinovych jednani se
casto vedou zbytecné diskuse o tom, pro¢ dva lidé fekli jednu véc a tfi fekli jinou.
Metoda focus group neni projektovana na to, aby poskytla obecné&ji platné
statistické vysledky, protoze Gi€astnici nejsou vybrani ndhodné a velikost skupiny je

mala [69].
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Ugelem je vést ke zvysené informovanosti Eeskych déti o internetové kriminalitd.
Tim chceme zamezit vzniku novych obéti internetovych podvodi u déti a mladistvych.

Publikum naseho projektu jsou cesti teenageti, Skolaci, déti od véku 11 — 19 let.
Zasady a ukoly pri brainstormingu(kreativni mysSlenkova metoda):

- zajistit, aby se skupina ucastnikl soustfedila na definovany problém
- nepovolit Zadnou kritiku

- zajistit, aby se jednim myslenkovym smérem nezabyvali moc dlouho
- povzbuzovat ostatni a zkusit v§echny piimét, aby se vyjadfil

- zajistit, aby si Ucastnici brainstorming dokonale uzivali a mély ze svych napadi

radost, citili se pohodIné a v dobré pratelské nalade

- pracovat s jiz vzniklymi mySlenkami a kombinovat je

Vybér ucastnikt brainstormingu

Bude tieba ziskat takovy produkt, ktery bude odpovidat modernim pozadavkim
a bude pfesn¢ reflektovat potfeby mladych se umét podvodiim a ttoktim branit. Proto bylo
navrzeno formou brainstromingu vygenerovat mnozstvi napadl, jak tento produkt co
nejpresnéji sestavit, aby byl pro cilovou skupin co nejatraktivnéj$i a zarovenn maximalné
splnil svlij kol jednoduSe informovat o internetovych hrozbach, jak se jich vyvarovat

a kam ptipadné¢ tyto hrozby nahlasit.

Brainstorming byl vyhodnocen jako nejvhodnéjsi vyzkumno — kreativni metoda
zejména kvuli kumulaci mnozstvi a potenciondlnich ucinkd ndpadi feSeni a pohled
odborniki a jejich konfrontace vede ke zvySené efektivné v feSeni projektu v heslu

synergie ,,1 +1 =3

Brainstormingu by se méli zucastnit rizni odbornici; odbornik na prevenci
internetové kriminality, odbornik na socidlni sit¢, détsky psycholog, pedagog informatiky
ze zakladni a stfedni Skoly, zastupci cilové skupiny ve véku chlapec a divky (zastoupeni

obou pohlavi, ale divky byvaji Castéji obétmi) 16a 18 let, tzn. pét ucastnikli a moderator.
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Skupina by méla byt co nejvice stejnorodd, protoze to podporuje kvalitu diskuse k
ziskani pozadovanych informaci. Dulezité bylo také vybirat takové cCleny, ktefi jsou
schopni objektivniho usudku ke zvolenym tématiim diskuse a poskytnou jak negativni tak
1 pozitivni interakce.

Focus group se seSel na neutralnim uzemi univerzity a byl adekvatné sestaven

z odbornikti z prostiedi blizkém a souvisejicim s projektem a to jsou :

- informacnich technologii (p. Tomas (30), pracuje v IT spolecnosti jako spravce
server()

- psychologie (pi. Véra (54), psycholozka neziskové organizace zabyvajici se
nahradni vychovou déti)

—  vefejna bezpecnost — Policie CR (p. Rostislav (60), ¢len Policejniho Sboru CR
Brno, kriminalista)

- pedagogického poradenstvi (pi. Jindfiska (59) ,pedagogicka poradkyné,
Gymnéazium Brno)

- zastupce teenagert chlapec a divka( slecna Zuzana (18), studentka gymnazia)

- zastupce muzl - teenagert (Dominik (15), student zékladni Skoly) byl rodici

omluven pro nemoc

Focus group se konali ve vyukové mistnosti s moznosti tabule, projektoru a také

moznosti rozestaveét ucastniky focus group tak, aby na sebe vSichni vidéli.

e) Priibéh realizace brainstormingu a jeho organizace

Pribéh meél presny fad a casovy plan, ktery optimalné ptizplisoboval situaci.
Odehraval se 26.3.2010 v odpolednich hodinidch v reprezentativni a dostatecné velké
mistnosti s moznosti sestavit stoly do kruhu v u¢ebné¢ Mendlovi univerzity v Brné, kde se
Ucastnici brainstormingu. Toto misto bylo zvoleno s ohledem na geografické plisobeni

vetsSiny subjekti v Brné.

Vybaveni mistnosti bylo: tabule, pocitac, projektor, pozndmkové podklady pro ucastniky,

tuzky, obcerstveni
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Bylo vhodné obeznamit z(castnéné vzhledem k povaze problému s podstatou
projektu jiz doptedu, za jakym ucelem vznikd, aby byli dostatecné informovani jiz pred
zaCatkem sezeni a mohli se vice vénovat kreativnimu mysleni nez vlastnimu vysvétlovani
a seznameni se s projektem a problematice., proto bylo ucastnikim zaslano zakladni
resume projektu s jeho cily. Rovnéz dostali informace k tomu, co je focus group,

brainstorming a jak tento probiha.

Faze : Zahrivaci: Doba trvani: 5 minut

Lidé se ucastnili poprvé brainstormingu, bylo dulezité drzet zahtivaci kolo
a udrzet ucastniky ,,v naladé€“, a pomoci jim ztracet jejich prvotni zabrany. Jeden ze

zpusobd, jak bychom mohli tohoto dosahnout, je vymyslet zdbavné téma na zacatek.

Cilem je dostat mysl do mysSleni potiebného pro brainstorming - flexibilniho a
kreativnim zpisobem. Cokoliv, co je zabavi, uvolni apfitom stimuluje a co je

na zmrzlinovy pohar®.

Tato fize trvala 10 minut a byla uréena pro nastartovani kreativhiho mySleni

ucastniki, k projekt byla zcela irelevantni.

Faze : Kreativni : Doba trvani: 8 - 12 minut

Metoda 3 perspektiv

Podivame-li se pfi brainstormingu na problematiku z riznych uhli pohledu,
muzeme vidét projekt z mnoha smért. Da se ocekavat, ze déti budou chtit absolvovat
pouzivat stranku ve Skole, nez-li doma a Ze zde bude misto ke konfrontaci a vyméné
nazord. Budeme-li pouZzivat tuto strategii, odpovédi na otazky pro kazdou ze tii perspektiv,
pak se podivime na zajimavé vztahy nebo nesoulady mezi jednotlivymi nazory
zuCastnénych. Zucastnénym byly promitnuty projektorem facebookové stranky a ti méli za
ukol popsat dané otazky ke konceptu. Ukazka vyplnénych materiald je pfiloZzena v ¢asti

Pfiloha ¢.2.

Popsat problém: Popiste Vas pfedmeét v detailu Vaseho pohledu. Jaké jsou jeho soucasti?
Jaké jsou jeho zajimavé a charakteristické rysy? Zkuste odlisit projekt od téch, které jsou

podobné. Jaky je rozdil od jinych?
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Zmapovani potieby: Jaké je historie tohoto problému? Jak se zménil v pribehu casu?

Proc¢? Jaké jsou vyznamné udalosti, které ovlivni vase téma?
Kazdy psal o problému 1 minutu.

Mapa problému: Jaké je téma problému? Cim miZe byt projekt nejvice ovlivnén? Na co
to mize mit dalsi vliv? Kdo ma vlastné zdjem na feSeni naSeho programu a proc¢? Které
obory je mozné vyuZit pro studium této problematiky a pro¢? Jak by mohl projekt oslovit

ostatni mimo teenagery?
Kazdy psal k mapovaci otdzce 1 minutu.

Touto fazi se definoval problém a nové vznikly tym i pfes rozmanitost, byl pomérné
pfesn¢ schopen porozumét problematice a prejit do dalsi faze, kde se budou

kreativné kumulovat nové napady ke konkrétni podobé¢ projektu
Freewriting:
1. faze: Doba trvani : 5 minut

Metoda ,,volné psani®, kde zcastnéni dostali Cisty list papiru a béhem 5 minut
volné psali své napady k obsahu a formé webového portalu. Limit byl pfesné stanoven a
dodrzen. V tomto se zucastnéni snazili napsat co nejvice napadi, které je napadly k tématu

bez ohledu na gramatiku, vécnou spravnost nebo proveditelnost nadpadu.

Nejlepsi napady byly po konci limitu vyttibeny a vSechny koncetrovany na tabuli.
Kazdy napad, byt nezajimavy pro jednoho, mohl podpofit vznik zajimavych mysSlenek
nékoho dalsiho. Utastnici byly pobizeni, aby se nebéli pouZivat i bizardni a fantazijni
napady, na konci bylo dohromady asi 10- 15 napadi. V této fazi Slo zejména o kvantitu, ne

kvalitu népadi.
2. Faze : Selektivni: Doba trvani: 5 - 10 minut

Nyni byl ¢as na vybér nejlepSich napadiina obsah a formu stranek, néazory
jednotlivych ¢lent tymu z jejich osobitého pohledu, pouzit ndpady z metody 3 perspektiv

a freewritingu. VSechny napady, byli zapisovany na tabuli. Kazdy ztcastniki mél
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sledovat, zda je jeho mysSlenka zapsana. MySlenky mély byt formulovany v kratkém

casovém limitu — péti az deseti minut.

3. Faze: Kriticka : Doba trvani : maximalné 5 minut

Zhodnotilo se, co jsme zjistili, a kdo, co, jak mize déale posunout podle svého
od kazdého ucastnika maximalné dvé, ty byly nasledné zapsdny na tabuli, aby na
n¢ kazdy vidél, a mohl dohlédnout na to, aby tam byly zaznamendny vSechny
poznamky a navrhy na prazdny papir podle svych osobnich preferenci. Tyto podklady

poslouzili k dal§imu zkoumdni a nasledné inovace konceptu projektu.

4. Faze : Finalni: Doba trvani: 5 minut

V posledni fazi brainstormingu bylo pouzito hodnoceni nédpadi. Kazdy hodnotitel
poznacil si napady, které ho nejvice oslovuji. V zavéru se preference napadii scitaly a podle

jejich poctu se pridelili body k jednotlivym zaznamenanym myslenkam a napadiim.

Zakon¢eni brainstormingu

Na konci sezeni moderator podékoval t¢astnikiim za jejich aktivni pfistup a ujistil
je, ze vysledky budou zhodnoceny a vyuzity a informoval je, jakym zptisobem se o nich

dozvédi.

Po brainstomingu madme mnoZzstvi informaci, plno pomocnych papiri a vysledné
napady kazdého ucastnika, které mizeme analyzovat a i s jejich pomoci uzptsobit program
pro Sifeni povédomi o internetové kriminalité. Vysledky pak implementovany

do inovac¢niho procesu komunikace konceptu.
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4.3.2. Vyhodnoceni brainstormingu:

1) Popiste FeSeny problém v detailu Vasi profese

Psycholozka: “Zajimavy doplnék v ramci internetove komunikace”

IT-specialista: “Dostupny mladezi a lehce zapamatovatelny vzkaz.”

Policista: “Jako doplnkovy projekt ano, jako samostatne nedostacujici.”
Pedag. Poradkyné:  “Deéti maji ve skole i doma Internet k dispizici, hodnotim to jako

pozitivni krok pro zlepSeni internetové gramostnosti”

Teenager: “ Na facebook chodi snad kazdy miij znamy, myslim, Ze to je docela
dobry napad, jak oslovit mladé lidi, rozhodné lepsi, nez ndsténka ve skole”

Zaver ¢.1: Skupina hodnoti pozitivné koncept projektu jako jednoduchy zpiisob
komunikace, nicméné jen jako doplnék vétsi kampané.

2) Jaké jsou charakteristické nebo zajimavé rysy projektu:

Psycholozka: “jednoduchost, ndapad s interakci skupinou, lehce dohledatelné”
IT-specialista: “Jednoduché a funkcni, informace na jednom misté”

Policista: “Dostupnost, prehlednost”

Pedag. poradkyné:  “Zajimavy zpiisob jak prehledné ukdzat moznosti internetové hrozby

a moznosti, jak se branit, ocenuji také seznam organizaci, kam se obratit v pripadé potizi
s problematickym chovanim na Internetu”

Teenager: “Jedno misto pro vsechny informace, clovek to nemusi hledat vsude
po netu, jednoduché na zapamatovani a muzu sdilet dat s prateli na Fejsku. ”

Zavér &2: Ulastnici hodnoti koncepci jako jednoduchou, pichlednou, zajimavy
projekt a potenciondlné funkcni.

3) Znate néjaké jiné formy zvySovani internetové gramostnosti?

2999

Psycholozka: “Osvéta, clanky na Internetu, slovenska kampan “Ovce

IT-specialista: “Zatim jsem se popravdé s timto nesetkal, ale vérim, Ze na webu je
mnozstvi informaci k tématu a neni problém se v pripade potreby k takovému infu dostat”

Policista: “ Unicef™
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Pedag. Poradkyné:  “Existuji nebo obcas probihaji preventivni akce riiznych organizaci,
kdy dojde do skoly email, abychom oznamili, Ze se akce nebo program kona. Néjaké
infomace ziskavaji studenti také v hodinach informatiky. Také jsou riizné organizace,
napr. :Linka Bezpeci. ”

Teenager: “ Nastenka (smile), néco mdlo v hodindch informatiky, internet”
Zaver ¢.3. :  Ucastnici uvadéji, Ze znaji ¢lanky z novin, kampaii ze Slovenské

republiky “Ovce”, uvadéji, Ze existuji preventivmi programy, které se pouZivaji v ramci
vyuky teenagerii, ddale uvdadi Unicef a Linku Bezpeci.

4) Jak vnimate problém internetové bezpecnosti s postupem casu?

PsycholozZka: “ Internet je dostupnéjsi pro vetsi mnozstvi lidi, proto s sebou
prindsi nova nebezpeci”

IT-specialista: “S nastupem informacnich technologii se proménilo i vnimani
zpusobu komunikace a to prineslo i nové hrozby v podobé internetové kriminality. Dle
mého narozu plati, Ze ¢im vice bude mit Sit’ uZivatelii, tim vyssi a sofistikovanejsi budou
tyto problematické jevy.”

Policista: “Internet je ted’ levnéjsi, tedy dostupnéjsi, casto mapuje se chovani
uzivatelii Internetu a to prinasi bezpecnostni rizika”

Pedag. Poradkyné:  “Se vzestupnou tendenci uzivani Internetu, kterého jsem si nemohla
nepovsimnout vyplyvd, zZe se zakonité musi diametralné zvysovat riziko napadeni nebo
ohrozeni déti, navic z praxe vim, Ze mnoho rodicit nema piehled o tom, co jejich ratolesti
na internetu vymysleji a s kym tam vedou diskuse.

Teenager: “Internet ted' ma doma kazdy teenager, co urcité nebylo samoziejmé
pred nékolika lety , takze je normalni, zZe se tento problém, ktery drive asi nebyl tak velky,
se zvetsuje a ohrozuje vice mladych.”

Zavér. ¢.4: Ucastnici jsou si védomi zvySujiciho se mnoZstvi lidi uZivajicich
Internet a tim pddem se shoduji, Ze tento problém miiZe mit vzestupnou tendenci a

ohroZovat vice lidi nejen 7 cilové skupiny. ”

5) Jaké vyznamné udalosti mohou ovlivnit priibéh projektu:

PsycholozZka: “Penize, nezajem o tématiky, jind akce na zvyseni internetové
gramotnosti”
IT-specialista: “Napadeni hackerem, zneuziti stranky, nahlaseni stranky jako

zavadné a tim FB automaticky blokuje stranku, aniz by si toto nejdiive overila”

Policista: “Nezajem mladych o problematiku”
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Pedag. poradkyné: “Vzhledem k povaze projektu neznam zZadné vyzmnamné vlivy, které by
ovliviiovali fungovdni stranek, snad persondlni nesrovnalosti a pokud se o stranky
prestane nékdo starat nebo upadne zajem ze stran mladeze na dané téema”

Teenager: “ To nedokadzu dobre odhadnout, leda by prestal fungovat na celém sveté
Internet?”

wvewv s

Zaveér C.5. : Mezi nejvyznamnéjsi udalosti, které by mohli ovlivnit projekt patii;
nezdjem o problematiky ze stran mladych, nezdjem o problematiku 7 jinych stran,
zneuZiti stranky, nedostatek penéz nebo jind akce s podobnou tématikou (internetové
bezpecnosti).

6) Na co miiZe mit projekt vliv?

2

Psycholozka: “Zvyseni informovanosti o bezpecnosti na Internetu

IT-specialista: “Na zlepseni vnimani Internetu nejen jako mista zabavy, ale i
moznostech problematickych chovani nebo osob.”

Policista: “Zména internetove gramotnosti”

(13

Pedag. poradkyné: “ Na informovanost mladych lidi, kteri se drive o téma nezajimali.

vevrs

Internetu”

6

Teenager: a to, aby se na internetu nenapalilo vic lidi, nez doposud, lidi si
tak usetri trapeni a rizné probléemy.”

Zavér ¢. 6. : projekt muZe mit podle zucastnénych vliv hlavné na zvySeni
internetové bezpecCnosti a  bezpecném pohybu mladych na internetu bez vétSich
problémii nebo dusledkit nevhodného/krimindlniho chovani.”

7) Které obory jsou vyuzity pfi studium této problematiky ?

Zaver ¢.7: Skupina zcela shodné uvedla, Ze na studium a FeSeni této problematiky
Jjsou tieba vysledky oboru psychologie, sociologie, informacnich technologii, bezpecnosti
a reklamy.

8) Kdo ma zijem na FeSeni této problematiky?

Zavér C.8: VSichni zucastnéni shodné uvedli. Ze zdjem na FeSeni dané
problematiky mimo cilovou skupinu ukazuje zejména smérem od rodici, kteri vétSinou
nesou disledky virtudlnich hrozeb svych déti nejcitlivéji a jsou problému nejblize. Zajem
by méli mit i padagogové, potaZmo spolecnost jako takova.

9) Jak by mohl projekt oslovit ostatni mimo teenagery?

2

Psycholozka: “Rodice a to ve smyslu chranit své deéti.
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IT-specialista: “ Rodice, ucitele a zdjemce o téema”

Policista: “Rodice — doplnovanim informaci”

Pedag. Poradkyné:  “V prvni Fadé by to méla byt mladez, pak jejich rodice, péstouny
osobni, nebo zprostiedkovanou”

Teenager: “To nevim, asi rodice nejvic. Mozna ucitele?”

Zavér ¢ 9. : Projekt by mohl oslovit nejvice a prirozené rodice cilové skupiny, kteii byli
oznaceni ve vSech odpovédich, ddle také ucitele, zdajemce o problematiku, odbornik 7 iad
Policie doporucuje pedagogiim vétsi aktivity v oblasti internetové bezpecnosti.

10) Selektivni freewriting:

Zde ucastnici pisi své navrhy a doporuceni, jak zlepSit, zménit nebo zrusit na
Facebookovych strankach *“ Portal Internetové bezpecnosti”.

Psycholozka: “Upozornit na hrozby ve vétsim méritku.”
“Vice konkrétnich prikladi™
“Interaktivita”
“Lepsi obrazek™
“Psychologicka poradna on-line”
IT-specialista: “Jiny obrazek..:)”
“Zména ze stranek na skupinu”
“ aktualizace stranek alespon jednou tydne”
“Aplikace? “
“Informace k dané problematice ze zahranici.”
“Bude mozné komentovat prispevky?”
“Neéjaka soutez?”
Policista: “informaci o vice druhii hrozeb”

299

“vic prikladu “z praxe
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“lepsi provedeni, barevnéjsi”
“kam pisi prispevky uzivatele?”
Pedag. Porad.:  sirsi zabér hrozeb ”
“diskuze s odbornikem”
“diskuze mezi mladymi lidmi”
Teenager: “ Pratelit se s co nejvic lidmi”
“Jiny obrazek™
“Jak se vyhnout nebezpeci pri nakupovani na netu”
“Méné informaci, vic zabavy”
“Lepsi nazev?”

“Néjaky znamy herec neb?o znamy zpévak by to mohl podporit? Treba
nekdo ze Superstar nebo moderdator hudebni stanice “

VSechna tato data byla sepsana na tabuli a v dalSi fazi ucastnici vybirali

A A4 4

nejlepsi a nejhorsi napad, jak zlepsit facebookové stranky.
Hodnoceni freewritingu:

Zde ucastnici hodnotili napady, které byly nejlepSi nebo nejméné relevantni k projektu,
mohli uvést az jednu az tfi moZnosti:

Psycholozka: Nejlepsi: 1) “ sirsi zabér hrozeb ”
2) "prispeévky od uzivatelii stranky”
Nejméneé: 1) "grafickeé provedeni”

2999

IT-specialista: Nejlepsi: 1) “vice ukazek “z praxe
2) "info ze za hranici”
Nejméné: 1) “design”

Policista: Nejlepsi: 1) “vice ukazek “z praxe

Nejméne: 1) “jiny obrazek™
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Pedag. Poradkyné: Nejlepsi: 1) “Sirsi zabér hrozeb”
2) “ukazky ze zahranici”
Nejméneé: 1) “design stranek”
Teenager: Nejlepsi: 1) “vice informaci ze zahranici”
2) “vice informaci o hrozbach™

Nejméne: 1) “barevnéjsi provedeni”

Zaver ¢.10: Ze zavéru freewritingu doporucuji zucastnéni podat vice informaci
o dalSich druzich hrozeb, vice ukdazek ze zahranicnich aktivit v dané problematice. Tyto

bude doplnény do novych stranek.

Dalsi hodnotnou zpétnou vazbu je zméné designu, nazvu a obrazkil, které sice
bude vice pfizpisoben mladezi, aby nepisobil staromo6dné a tim se nenarusilo obsahové
poselstvi sdéleni. Zajimavym impulzem je zavedeni aplikaci: zaloZeni diskuse nebo online
psychologické poradny. Dale je zajimavy napad ziskat celebritu oblibenou mezi teenagery,

jako nositele informacniho sdéleni.

Projekt nyni bude zpracovan a formulovan do dvou tydnt, do ¢tyf tydni i hotova
stranka s rozSifenou problematikou, novym jazykem, lepSim ndzvem i obrazovou
dokumentaci a prezentovan ve finalni verzi konceptu komunikace. Rozpocet na webovy
portal bude odhadnut dle trznich podminek, neocekava se Castka vétsi ta, kterd je urCena
v ramci dennich povinnosti spravcil, zejména za praci na aktualizacich stranky, naklady
tedy jsou jen na lidské zdroje, tim je splnéna podminka na finan¢ni nenaro¢nost k potizeni
a udrZeni této formy komunikace. Tato “Castka” za praci miZe byt zanedbatelna, pokud
bude koncept programu Gspé$né¢ obhdjen, bude moci byt zahdjen a testovan tak, aby mohl
byt nabidnut ke spolupraci tieba dalSim pratelskym organizacim vénujicim se dané
problematice, pfipadné piedstavit format konceptu také dalSim Skoldm/organizacim

v zahrani¢i v ramci naptiklad budovani dobrych vztaht.
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4.3.3 Inovace obsahu stianek dle doporuceni focus group

Revize nazvu a vizualu stranek

vvvvvv

uzivatele nezaujme ndzev (nadpis), jiz se nebude obtézovat ctenim celého sdéleni, protoZe
se priSel na Facebook zabavit, ne hledat komunikac¢ni sd€leni. Dle vysledki Setieni
kontrolni skupiny byla navrzena zména vizualu, jména i zlepSeni dynamiky obsahu textu,

kdy oslovujeme cilovou skupinu jako superhrdiny, kteti maji misi zachranit Internet.

Zmeéna probéhla z pavodniho ndzvu: ,Portdl internetové bezpecnosti“ na
JInternetem bezpetn&”. Sesty pad slova Internet zde evokuje spojeni dopravniho
prostiedku, ktery ndm pomulZe cestovat internetem bezpecné€ji a s vyssi efektivitou, jako
kdyz cestujete autem nebo letadlem, které mohou evokovat dynamiku, tedy jednu

z hlavnich vlastnosti internetu a potazmo i cilové skupiny projektu.

vvvvv

nezahlédne nécim zajimavy obrazek, reklamy si viilbec nevSimne. Proto by mél obrazek

vyvolavat konkrétni emoce nebo napiiklad jen obecnou zvédavost.

Pro "Internetem bezpecné" byl zvolen obrazek, ktery je inspirovan Malym Princem
od Antoina de Saint-Exupéryho. Maly princ je symbolem osamélého cestovatele
vesmirem, ktery zabloudi do riznych temnych koutli vesmira a setkdva se tam s riznymi
lidmi. Jak bylo zjiS§téno v pfedchozim Setfeni, teenagetfi maji tendence tihnout ke svym

vzortim a ndzorovym vadcim.

Obrazek malé planety spojenou pocitacovou siti s nasimulovanym rukopisem
autora muze pomoci recipientovi podvédomé se ztotoznit s hlavnim hrdinou a budou
pfinejmensim zvédavi, co jim stranka piindsi za sdéleni, budou zvédavi na obsah a sdéleni.
stranky. Tim bude moZzno upoutat jejich pozornost, aby stranku navstivili, ptipadné dali

"Like".
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4.3.4 Propagace stranek na socialni siti Facebook

Vyhoda internetové reklamy spociva mimo jiné v tom, Ze Ize jednoduse zméfit jeji
efektivitu a mize s vyuzitim vSech prostiedki byt i mimotadné efektivni. Rozpocet na
kampan stranky zvySujici povédomi o internetovych strankéach je zcela nulovy, pokud neni
zapocten lidsky zdroj a pracovni hodiny. Timto zplisobem bylo vyzvou sestavit propagaci
tak, aby méla potencidl ziskat alesponn deset tisic fanouSkl, coz by byl v podstaté
zadostiu¢inujicim piijemnym zjiSténim, Ze mladi lidé maji zdjem se pohybovat na internetu
bezpecnéji.

Tento koncept bude podpoien virdlnim chovanim, kdy si ptatele doporucuji stranky,
takze bude probihat syst¢tmem “word of mouth”, kdy doporu¢eni od zndmého mé mnohem
vy$si hodnotu, nez pokud takové sdéleni ziskava recipient z jiného — neosobniho — zdroje
komunikace. Marketingovd komunikace je komunikacni proces, coZ znamena, Ze je

zahajen prenos sdéleni od jeho odesilatele k piijemci [74].

Dalsi formu vzhledem k povaze projektu je vhodné zvazit nastaveni socidlnich
plugint na webovych strankach spolupracujicich subjektli. Mnohé z téchto subjektl maji
sponzory, at uz komer¢ni, tak imedidlni, které mohou v S§ifeni linku s facebookovou
strankou $ifit pravé pomoci jednoduché aplikace vygenerovaného iframu do svych struktur
webovych stranek. Bylo dulezité se rozhodnout jaky nastroj si vybrat, protoZe neni mozné
meénit “Skupinu” na “Stranku” a opacéné. Stranka nabizi vice mozZnosti a indexuje se ve

vyhledéavacich, coz znamen4, Ze je dohledatelna naptiklad pomoci Google.

Dalsi rozdil mezi “Skupinou” a “Strankou” tkvi také v tom, ze “Skupina nenabizi”
moznost stat se fanouskem, je ale vhodné;jsi naptiklad pro organizaci riznych akci nebo

Sifeni viralu, proto byla zvolena moznost “Stranky” [70].

ZaloZeni stranky jako ,,prvotni“ propagace

Propagace zacina vlastnim zalozenim stranky. K propagaci nabizi Facebook dva

hlavni nastroje, kterymi jsou zalozeni “Skupiny” nebo “Stranky”.

Zalozeni "Stranky" nabizi Facebook odkazem na své titulni strance. Pfima adresa
pro zalozeni "Stranky" je http://www.facebook.com/pages/create.php. V tomto piipadé¢
zalozeni "Stranky" bylo zvoleno "Komunitni strdnka", coz odkazuje na pfimou podstatu

komunitniho sdileni informaci v ramci jedné cilové skupiny.



UTB ve Zliné, Fakulta multimedialnich komunikaci 72

Béznou propagaci “Stranky” je umisténi ikony Facebook nebo tzv. fan boxu na
webovych strankach, blogu nebo tfeba newsletteru. Kromé “tradi¢ného” doporuceni
pratelim, je mozné o existenci profilu je moZzné zmitovat stranky ku ptikladu
v e - mailovém podpisu na tiskovinach, na strdnkdch spolupracujicich subjektl, na
strankéach zakladnich a stfednich skol, atd.

Bylo dulezité se stanovit, jaké nastaveni nasich cilil z projektu ma propagace touto
cestou dosdhnout a jak chcete na cilovou skupinu ptsobit. Obecné se da doporucit
zvetejnovani takovych informaci, které ptitahuji pozornost a fanousci se je nikde jinde

nedozvi.
K tomu nabizi pravé Facebook fadu néstroji a mezi nimi bylo zvoleno:

- Zed’ - misto pro hlavni komunikaci: zde se bude informovat o novinkach, o
akcich potadanych spolupracujicimi subjekty, promotion "Dne Internetu",

"Dne bezpecného Internetu" a aktualni dalsi informace k problematice

- Fotogalerie - fotky z akci, screen shoty s ukdzkami riznych forem hrozeb

od spravce, tak i od fanouski
- Videa - video manualy, instruktazni videa, upoutavky na poradané akce

- Diskuse a ankety na rizna témata — nové hrozby, nové sluzby, diskuse s

odbornikem i mezi jednotlivci v cilové skupiné

- Udalosti — zajimavé akce kterych se mohou ucastnit, poradana Skoleni,

soutéze
- Odkazy — odkazy na spolupracujici, partnery projektu a spratelené subjekty

- Aplikace - na zidkladé focus groupu bylo doporuceno vytvofit moderni
aplikace se hrou, kde by uzivatel sbiral (kolektoval) rtizné odmény za
nastrazeni internetové hrozby, se zvySujicim mnozstvim se se budovala
cesta vzhuru Zebtickem a vitéz by pak mohl ziskat certifikat/vécnou cenu,

doplnit diskusi a vice zahrani¢nich odkazu.
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VyuZiti socialnich pluginii v propagaci na socidlni siti Facebook

Facebook v soucasnosti nabizi celkem 8 socidlnich plugini, které lze vyuzit pro
umisténi na oficidlni web nebo blog. Neni pochyb o tom, ze pocet pluginli projde v blizké

budoucnosti redukci, protoze ne vSechny maji své opodstatnéni a plné vyuziti.
Pro propagaci vytvorenych stranek bylo vyuzito téchto plugini:
-Like Button, Like Box, Activity feed a Recommendations

U kazdého pluginu plati, ze prostiednictvim jednoduchého nastaveni, u nc¢hoz
stejné jako u béznych profilll je omezena jakakoli moznost pfizplisobeni vzhledu, bude

vygenerovan kod (nejcastéji iframe), ktery je nutné vlozit do stranek.

vV

Like Button neboli tlacitko “To se mi libi” je nejjednodussi moznosti, jak dat svym
uzivatelim nebo fanousklim védét, Ze jste vytvofili profil na Facebooku a nabirat tak stale
vétsi pocet fanouskd.. Plugin funguje tak, ze pokud byl vygenerovan koéd pro danou URL
a umistnén na stranku a n€kdo na dané tlacitko klikne, automaticky se danému uzivateli

zobrazi tato akce na jeho zdi, ¢imz upoutd pozornost vSech svych ptatel [71].

Pii generovani kédu bylo upraveno nastaveni pluginu. Byl nastaven obrazek z
profilu a zmenSen, tlacitko doporucujiciho linku je “To se mi 1ibi” misto “Doporucte”.

Navysi se tak vlastni ndvstévnost stranky.

Activity Feed a Recommendations jsou pomtcky pomérn¢ dost podobné. Princip
spociva v tom, ze se vygeneruje kod pro iframe, ktery formou boxu, jejZ si umistite na
stranky, zobrazuje obsah, ktery sdileli/doporucili uzivatelé z vaSich stranek. Zatimco u
Recommendations se zobrazuje obsah vSech uzivatelli, u Activity Feed se zobrazuje
aktivita ptatel uzivatele, ktera mize byt doplnéna o zobrazovani aktivity vSech uzivateld.
Pokud aktivita uzivatel chybi, zobrazuje se automaticky dle nastaveni aktivita vSech
uzivatell. Pfi nastaveni byl zadan zadavate pouze nazev domény. Tyto iframe mohou byt
odeslany spolupracujicim subjektim, které tento odkaz jednoduse mohou vlozit na jejich

webové stranky [72].

Optimaln¢ by se mélo fanousky zasobovat informacemi pravideln¢, ale v rozumné
mife. Doporuceni zni minimaln€ 1x za mésic a maximalné 1x za tyden. Pfi nepfiméfeném
zahlcovani pfiznivell informacemi se vam lehce muze stat, Zze si zpravy ze Stranky

jednoduse vypnou, coz je nezadouci stav.
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Reklama na Facebooku

Reklama znamena takovou komunikaci, béhem nizZ jeden subjekt nabizi produkt,
sluzbu nebo ideu.Tato nabidka se odehrava predevSim prostfednictvim masovych médii
ajeji zadavatel za zvlaSt oznacené misto v medidlnim obsahu vétSinou plati [75].
Reklamni plocha na Facebooku je také jasné vymezena: na strance profilu kazdého
uzivatele nalezneme v pravé casti stranky blok inzeratd. Cileni probiha na zakladé
demografickych udaji, které Facebook nashromdzdil z profili jednotlivych uzivatela
a muzete tak cilit na pfesné¢ demograficky vybranou cilovou skupinu. Zacilit se tak da na
zakladé veéku, bydlisté ¢i zajmu uzivateld.

S cilovou skupinou je tésné spjat nejdilezitejsi rozdil mezi inzerci na Facebooku
a inzerci kdekoli jinde na internetu. Na Facebook totiz lidé nechodi hledat informace,
nakupovat ani si pofizovat hypotéku. Lidé se sem chodi bavit s prateli, prohlizet si fotky,
atp. Uzivatelé se tu citi bezpecné¢ ve vlastnim profilu [73]. Proto je tieba s timto faktem
pracovat a snazit se pfizpusobit tomu sd€lovaci aktivity. I z demografického hlediska méa
Facebook sva specifika — prozatim této socidlni siti holduji predevsim mladsi lidé.
Reklama by tedy méla byt nastavena tak, aby mladého ¢lovéka, ktery si pfiSel prohlédnout
napiiklad fotky kamarada z dovolené, zaujala. M¢la by pro néj byt zajimava natolik, aby

na ni klikl.

Tvorba inzeratu propagujici stranku “Internetem bezpe¢né”

Inzerét na stranky lze vytvofit z profilu "Internetem Bezpecné", kliknutim na odkaz
"Vytvofit reklamu". Thned po kliknuti na zminény odkaz nésleduje presmérovani na
formuldf pro tvorbu samotného inzeratu. Inzerat by mél byt vzdy néfim zajimavy:
samotnou nabidkou internetové bezpecnosti, soutézi, kolik najde kdo zdvadnych stranek
nebo obsahtl, diskusi, moznosti chatu s odbornikem, atp. Mél by v uzivateli vzbudit
predevs§im zvédavost, aby si Sel stranku prohlédnout. Cilovda URL muze vést na vSechny
subjekty zabyvajicimi se internetovou bezpecnosti. Cilovd URL adresa se bude vzdy vést
na stranku, kterd se konkrétné tyka produktu nebo sluzby, kterou v budu inzeratu
propagovat. Nicmén¢ jak je definovano, toto je placend reklama, tedy jeji uziti lze pouzit

pouze az po schvaleni urcitého rozpoctu.

V ptipadé¢ projektu internetové bezpecnosti bude cilovd URL internetové kampané

v ramci socialni sit€¢ URL: http://www.facebook.com/pages/Bezstarostné-Internetem/


http://www.facebook.com/pages/Bezstarostn%C4%9B-Internetem/
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Celebrita

Je vhodné, aby byl nalezen zéastupce skupiny, kterého budou teenageti podporovat.
Jako vhodny kandidat byl navrzen néktery z ucastniku popularnich show typu “SuperStar”,
sportovec nebo skupina. Kazdy z téchto ucastnikli ma svou vlastni Facebookovou stranku,
proto neni problém vybrané oslovit vnitini postou a nabidnout jim Clenstvi v skupiné za
jeho zpétné “Likovani”. Ocekéava se, ze spojeni s neziskovou kampani s atraktivnim
obsahem nebude oslovenému piekazet, vCetné toho, ze takovy proces trvda méné nez
vtefinu. Tuto akci uvidi kazdy fanousek sledujici svého favorita, proto muize jeho
rozhodnuti sledovat tuto stranku brat jako doporuceni od znamého, coz opét zvySuje Sance

na sledovani vice uzivateli.

To se da opét piipadné podpofit tim, ze dand vybrana celebrita si da odkaz na
stranku na zed, ¢imz se opét zvySuje moznost ziskat pro strdnku vice sledovatelii jak
z primarni cilové skupiny teenagerl, tak i dal$i segmenty, jako jsou starSi sourozenci,
poptipadé rodice, nebo dals§i nazorovy viidci. Tato strategie je jak viradlniho charakteru, tak
by zde Slo rovnéz hovofit o word-of-mouth strategii, kdy se §ifi sdéleni mezi znamymi
amuze ziskdvat fanousky, byla z tohoto divodu zvolena forma “stranky” efektivni
spravnou volbou. V brainstormingu byla oznacena jako vhodna osobnost finalisté
LduperStar, ktefi jsou veékoveé blizci cilové skupin€, maji velké mnozstvi sledujicich
fanousku a da se ocekavat, ze ti je budou v aktivitach nésledovat, aby tak projevili svou

naklonnost a vyjadiili tim také sviij postoj.
Wort — of mouth marketing - nazorovy viidce z fad teenageri

Je také vhodnym doplitkem si vytipovat teenaery, které maji vysoky pocet piatel
a participuji se ve vicero skupinach. Ti mohou pomoci zvysit sledovanost stranky stejnym

principem, jakym funguje ,,celebrita®.
Public relation

S pomoci spolupracujicich subjekti, které maji Casto silné partnery z oblasti
komerce, by bylo vhodné ziskat alespon minimalni rozpocet na trvale udrzitelny vyvoj
projektu. Subjekty a firmy se mohou participovat pouhym zvefejnénim socialnich plugint
na jejich webovych strankdch, coz mize v argumentaci s firmami mit tu vyhodu, Ze se
jedna o prospésny projekt, ktery jim miize pomoci k lepSimu public relation tim, Ze firma

bude povazovana za subjekt jako firma se spolecenskou odpovédnosti. Argument
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o mizivych - moznéd az nulovych — nakladech byva, dle osobnich zkuSenosti autorky,

kone¢nym zaveérem pro kladné pfijeti takové nabidky ze stran 1 komerc¢nich subjektti.

Medialni partneii jako oficidlni partnefi projektu mohou nabidnout sviij inzertni
prostor pro promotion konceptu, pfipadné zvetejnit PR clanek dispozici o aktivitach
saferinternet.cz, potazmo nové komunikace ,Internetem bezpecné zdarma. Timto
zpiisobem by bylo mozné zasahnout sd¢lenim nejen primarni, ale i sekundarni skupinu

(rodice).

Direct marketing

Spolupracujici organizace ma moznost oslovit také zakladni a stiedni Skolou
formou direct marketingu, kdy maze byt rozeslan povolanych osobam ve Skolstvi email
s informacemi o daném portdlu a ti mohou komunikovat toto sdéleni svym zakim
a studentim v hodinach informatiky nebo fyzicky na vyhrazeném informac¢nim misté ve

Skole, na nasténkach, vyvéskach ¢i oslovenim zaki interni komunikaci skol.

Tato forma komunikace rovnéz nevyzaduje prakticky zadné ndklady a mize plné
zasahnout celou cilovou skupinu na misté, které daveérné zna, chodi tam denné — ve
Skolach. Informace piijaté z diaveérné zndmého zdroje jsou obecné dobie recipienty
pfijimany, tedy se miZze jednat o silny komunikac¢ni kanal, jak prosadit tento koncept

komunikace.
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5 ZAVER

V praci byly potvrzeny hypotézy, Ze s neustadlym rozvojem komunikacnich
moznosti pfimo imérné roste nebezpeci prichdzejici z virtudlniho prostfedi, a Ze mnozi
z nas nejsou adekvatné rozeznat a reagovat na tyto hrozby, piipadné se jim branit. Proto
byl na zakladé vysledku Setieni vytvoren koncept komunikace s mladymi lidmi, kteti — jak
vyplyvéa ze studie- jsou nejvice ohrozenou skupinou. Tato skupina ma velmi specifické
naroky na zpisob komunikace a ,,tradi¢ni formy komunikace je nechéavaji chladnymi.
Tento koncept mé za ambice doplnit vhodnou formou aktivity subjektti zabyvajicimi se
danou problematikou a tim napomoci zvysit informovanost ¢eskych déti a teenagert

o rizicich, a tim jim pomahat 1épe Celit hrozbam z Internetu.

Vzhledem k podminkdm rozpoctu bylo nutné dikladné ( a kreativné) promyslet
a najit jiné zpltsoby komunikace, nez — li “tradi¢ni” média a mista ke sdileni informaci,
protoze inzertni misto 1 televizni ¢as jsou financné formy ptfenosu sd€leni k recipientovi,
zcela mimo ramec moznosti projektd a recipient stejné prestavd tyto média postupné
ignorovat na ukor Internetu. Proto bylo nutné najit a vyuzit nové formy komunikace
a navrhnout novy trend v komunikaci s danou cilovou skupinou tak, aby byl efektivni,

a dand sd¢leni zasahla svého piijemce.

Proto byla vybrana forma tzv. elektronického marketingu s vyuzitim socialni site,
protoze jak vyplynulo z vyzkumu zminéného v kapitole “Teenageti a Facebook”, cilova
skupina je seznamena s konceptem socialni sité¢ Facebooku a bézné ji vyuziva. Propagace
byla doplnéna vhodnymi prosttedky komunikace, které by mohli podpofit Sifeni
komunikacniho sdé€leni, hlavnim médiem vSak byla zvolena sociélni sit. Cilova skupina
dokonce vyhledava spojeni v socidlnich sitich, proto je pfinejmensim zadouci, aby byl

tento trend zakomponovan také do tvorby propagace “Stranky”.

Navrh byl pozitivné pfijat jak odbornou skupinou, tak i1 zastupci spolupracujicich
subjektl z organizace Safer Internet, se kterou jsem spolupracovala. Pokud bude koncepce
projektu kladné obhdjena, ze bude mozné tento koncept uvést v zivot a pomoci ¢eskym

teenageriim lépe se orientovat v kalnych vodéach Internetu.
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8 PRILOHY

Ptiloha 1: Metodicky pokyn pro vedeni brainstormingu



Brainstorming na téma: “Zhodnoceni produktu slouZiciho k propagaci bezpe¢ného chovani

ceskych teenagerii na Internetu”

METODICKY MANUAL MODERATORA

sk ke sk sk sk sk sk sfe sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk skeske sk sk sk sk skeoske sk skeoske sk skoskoskoskoskeskok sk

1) Ptivitani ucastnikil, jejich usazeni na dand mista s jmenovkami a pifichytanymi materialy,

nabidka piti, atd.

2) Zahajeni a kratké seznameni ucastnikii mezi sebou (zucastni se psycholozka (pi Jindfiska),
teenagerka(sl. Zuzka), pedagogickd poradkyné(pi. Véra), policista(p . Rostislav), IT specialista(p.

Tomas))

3) Zahajeni brainstormingu, ktery bude trvat hodinu a piil, maximaln¢.

POZOR DULEZITE: Tieba udrZet diskuzi tak, aby mél mozZnost mluvit kaZdy éastnik, nesmi

se nechat cela komunikace na jedné nebo dvou osobach!

Faze : Zahrivaci: Doba trvani: 4 minuty

Napiste vlastni scénaf na televizni reklamu na zmrzlinovy pohar, jméno zmrzlinového pohdru, jeho

reklamni “heslo”.
POKYN:

Ucastnici si vyzkou$i tvofit reklamu, zddna fantazijni omezeni, jde jen o pouhé
“nastartovani” kreativniho mysleni a na odlehceni a lehké “ot'ukani se” ucastnikii, kazdy absolvuje

focus group poprvé.
Po 4 minutach stop a kazdy prezentuje sviij napad.
Tato faze by méla mit 15, ale maximalné 20minut!

Faze : Kreativni : Doba trvani: 9 - 12 minut

- ucastnici odpovidaji pisemné na dané otazky, na kaZkou otizku maji jednu minutu. Také

mozné je vysvétlit nebo dodat vice informaci k otazkam, které maji odpovidat



Popiste feSeny problém v detailu Vaseho profesniho pohledu. Jaké jsou zajimavé a charakteristické
rysy? Znate néjaké jiné formy zvySovani internetové gramotnosti? Jak se problém internetové
bezpecnosti zménil v pribéhu Casu? Pro¢? Jaké jsou vyznamné udalosti, které mohou ovlivnit
¢innost projektu? Na co to mize mit projekt vliv? Kdo ma vlastné zajem na feSeni této
problematiky a pro¢? Které obory jsou ty vyuZzit pro studium této problematiky a pro¢? Jak by mohl

projekt oslovit ostatni mimo teenagery?

POZNAMKA: v p¥ipadé potieby neni problém ¢as prodlouZit, nicméné se snaZit ucastniky

tlacit k vyplnéni daném ¢asovém horizontu.
Faze 3: Selektivni: Freewriting, tzv. “Volné psani”:
Zadani pro ucastniky zni:

Pouzijte cely tento papir na napady, které se tykaji projektu. Nezéalezi na zadném kritériu,
opravdu napiste cokoliv, co Vas napadne, 1 kdyz se Vam bude zdat VaSe myslenka bizardni nebo ne

zcela k tématu, jde zde o mnozstvi, nikoliv kvalitu népadi.
POZNAMKA:

Zde nabadame ucastniky, aby si nebali napsat jakékoliv pripominky, a¢ se jim budou

zdat irelevantni nebo malicherné. Do freewritingu nijak jinak nezasahovat.
Doba trvani:
12- 15 minut

Po skonc¢eni freewtingu bude vyhliasena 10 minut technicka prestavka, béhem ni si mohou

ovSem ucastnici protridit své mySlenky nebo diskutovat béhem pauzy o tématice.
Faze 4: Hodnotici: Hodnoceni freewritingu:
POKYNY:

Po freewritingu sepiSte vSchny idee a ndpady na tabuli za Vami.

V dalsi ¢asti brainstormingu se budou vybirat i nejlepsi a t¥i “nejhorsi” napady ve VSECH
napadi. Diskutujici si na papir vyberou tii nejlesi a tfi nejhorsi napady dle jejich vybéru. Mohou

vybrat pouze jeden, nemusi vyuzit moznosti vypsat vSechny.



Faze 5: Doporudeni:

POKYNY:

Zde nechte diskutujici napsat vlastnimi slovy doporuceni k facookovym strankam, ktera vidi

ze svého pohledu povolani.

Zadani diskutujicich:

Vzhledem k povaze své profese (uved’te), bych doporucoval pro projekt néasledujici.

Zde brainstorming konéi, podékujeme zhacastnénym, ujistime je, Ze s vysledky

branstormingu budou informovani a jeSté podékujeme za jejich ¢as a ochotu.

Posbirani ziskanych materialt a uklid mistnosti.



