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ABSTRAKT

ZabezpeCeni zbozipomoci RFID technologie znamend pro komeréni bezpecnost
orientovanou na ochranu majetku velky pokrok zejména v jeji automatizaci. Diky svym
vlastnostem bude v budoucnosti jesté hojnéji vyuzivana nez nyni a jsem si jist, ze urcité
najde své uplatnéni. Tyto systémy nemaji za uUkol vplné mife nahradit stavajici
zabezpeCovaci systémy, jde o vhodné vyuziti vSech vyhod a snazit se jej integrovat do
soucCasnych systémt, abychom dosdhli co nejlepSich vysledkti. V dneSni dobé je velmi
dilezitd spravnad orientace na zakaznika z hlediska komfortu pii nakupovani a rozsifeni
nabizeného sortimentu. Na druhou stranu riziko kradeZzi zbozi existuje stale a ma rostouci
tendenci. Proto je tfeba pouzit vhodnych prostiedkli pro zabezpeceni zbozi, abychom se
téchto deliktd vyvarovali. Tyto systémy by mély mit pro piipadné zlodéje odstraSujici
charakter, zaroven je nezbytn¢ nutné zamezit faleSnym poplachiim. Tato skute¢nost nedéla
prodejci dobré jméno, a aby obchod fungoval, je potieba aby se do néj spokojeny poctivy
zékaznik stale vracel. Pokud se spusti faleSny poplach, mize zékaznik nabyt dojmu, ze ho
jako obchodnici mame automaticky za zlod&je 1 kdyZ nic nekradl. Smysl naseho snaZeni pii
zabezpeceni objektu ma mit preventivni charakter. Restrikéni pravomoci neni nase parketa,
od toho existuji jiné organy. Zaroven je nasi povinnosti pokud jsme svédky protipravniho
jednani informovat o véci piislusné slozky. Technické prostfedky ndm z velké Casti praci
uleh¢uji a proto je velmi nutné tyto bezpeCnostni prvky dobie aplikovat ve vhodné

kombinaci.

Klicova slova: RFID technologie, RFID tag, anténni systémy, bezpecnostni analyza, CCTV
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ABSTRACT

Merchandise security using RFID technology means great progress in an automatization of
commercial security oriented to a property protection. Thanks to its character, it will be
used in a future more than now and it will surely find its application. This system is not
devoted to replace entirely the present security systems, but to integrate into them for
achieving best results. For today shopkeepers, it is very important to concentrate to
customer’s comfort and to enlarge an assortment. However, there still exists a great risk of
shoplifting that has even increasing tendency. To avoid this problem, it is necessary to use
appropriate tools for merchandise security. On one hand, these systems should discourage
potential shoplifters and to avoid false alarms on the other. The latter case does not mean a
good reputation for a shopkeeper, because he needs a return and honest customer. A false
alarm can impress a customer, that he is thought to be a shoplifter even if he has not stolen
anything. The security has a preventive character. Restrictive power is not in our
competence. In case of any illegal act it is necessary to inform appropriate organs. Technical
devices help with a merchandise security and it therefore necessary to applicate different

kinds of security tools in appropriate combination.

Key words: RFID technology, RFID tag, antenna systems, security analysis, CCTV
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UvVOD

Problematiku RFID ¢ipta jsem si zvolil pro Sirokou paletu jejich vyuziti, pocinaje obchodem,
logistikou, zdravotnictvim, aZ po automobilovy primysl a mnoho dalSich sluzeb. Zkratka
RFID wvznikla zanglickych slov Radio Frequency Identification (dale jen RFID) a
v soucasné dobé patii k nejvice se rozvijejicim technologiim, urcenych k identifikaci
a lokalizaci osob, objekti ¢i shromazd’ovani dat. JelikoZ pracuji v obchodé€, vim jak je
ochrana zbozi dllezita pro zajisténi bezpecnosti i chodu firmy. Nastupem ekonomické krize
se rapidné zvySuje riziko kradezi, zejména v obchodnich stiediscich a velkych marketech.
Jak jsem jiz zminoval, z policejnich statistik vyplyva, ze kradezi v obchodech postupem Casu
stale pfibyvd a je proto dulezité zamyslet se nad bezpecnostni politikou firmy, nastavit

obecna pravidla a diirazné je po vSech subjektech vyzadovat.
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I. TEORETICKA CAST
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RFID TECHNOLOGIE OBECNE

1.1 ZAKLADNI DELENI ZPUSOBU OCHRANY

Formy ochrany osob a majetku miZzeme z n€kolika pohledt délit na:
a) Fyzickou ochranu

b) Technickou ochranu

¢) Kombinovanou ochranu [1]

V této praci bych se rad vénoval problematice, tykajici se technickych prostfedkl k ochrané

majetku, resp. zbozi se zaméfenim na technologie RFID.

1.2 HISTORIE RFID

1935 — Skotsky fyzik sir Rober Wattson-Watt zkonstruoval prvni ptistroj ur¢eny k radiové

detekcti letadel, fungujici na principu mikrovln.

1945 - Léon Theremin vynalezl néstroj Spionaze pro sovétskou vladu. Zatizeni pteposilalo
nahodné radiové viny se zvukovymi informacemi. Povazovano za prvni zafizeni

ptedchazejici RFID technologiim.
1952 — Harristv patent radiového pienosu informace s pasivnim prvkem.

1970 — Mario Cardullo patentuje pasivni transponder s paméti a dalSimi funkcemi typickymi

pro systémy RFID.

1973 - Americka laboratoi Alamos Scientific Laboratory pfivadi prvni skute¢ny ¢ip RFID a
v tomto trendu se v sedmdesatych letech podili cela fada vyznamnych firem jako je IBM,

ComServ a FairChild. [7]

2003 — Vznika organizace EPC'global zabyvajici se standardizaci technologie

radiofrekvencni identifikace.

2005 — Realizuje se iniciativa obchodniho fetézce Wal-mart a Ministerstva obrany USA

[4]

" EPC — v prekladu znamen4 Elektronicky kod produktu [5]
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1.3 PRINCIP FUNKCE RFID TECHNOLOGIE

Jak jiz bylo vuvodu feCeno, pojem RFID miZzeme pielozit jako radio-frekvencni
identifikace. Jde o identifikace ve vysokofrekvencnim pasmu. Zakladni systém se sklada ze
tii prvka:

e Anténa

e Vysila¢ / Pfijimac

¢ Nosi¢ informace (elektronicky programovatelny ¢ip)
Vysila¢ / Ptijimac vysila pomoci antény radiové signaly aktivujici ¢ip a provadi zapis a ¢teni
jeho dat. Ctecky pracuiji jako piijimade integrované s anténami. Tyto &tecky jsou dostupné
v Sirokém spektru tvart a velikosti — mohou byt instalovany ve dveinich ramech, stejn¢ jako
v ptiru¢nim zatizeni. VSechny tyto soucasti budou podrobnéji popsany v dalSich kapitolach.
Jejich dosah se pak pohybuje od jednotek centimetrii az po desitky az stovky metri
v zavislosti na energetickém vykonu a pouzité radiové frekvenci. Ctecka dekoduje data

z ¢ipu a predava je fidicimu pocitaci ke zpracovani. [6]

Flientskid
slanice —
e
. |II|(_).; M"‘M
N e =
5.'J WO 1 | '
\I Intranet -'-*;.— "l 1 Antény <
iy ';-:H_,.-" L L LH J.,-
LS S -y -
T
V |
DFID tteika )
G - " x ; F“ o i
o _g®| 4 \RFID
: Lo
T _.;_--'5'__‘,]--}':: b Tagy
il H L

Obr. 1 Schéma systému pro pouziti RFID technologie [6]
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RFID tag - jednd se o pamétové médium a jde o hlavni soucast RFID systému. Forma, tvar

a rozméry tagl se lisi. Tag dé€lime na tfi zakladni ¢asti, umisténé v zapouzdieni:
A-Cip
B - Propojeni

C - Anténa

Obr. 2 Struktura RFID tagu [8]

1.3.1 Rozdéleni RFID tagii:

¢ Podle moZnosti zapisu

e Read Only — pouze sériové Cislo zakodované pii vyrobé tagu
e WORM (jednou zapsateln¢) — vhodné pro etiketu na zbozi
e Read/Write — mnohokrat prepsatelné
+ Podle napajeni
e Aktivni tagy — obsahuji miniaturni baterii (drazsi a t&zsi)
e Pasivni tagy — nemaji vlastni baterii a napajeji se ptimo z pole RFID ctecky
e Semiaktivni tagy — maji baterii, kterd ovSem slouzi pouze ke zvySeni dosahu

Cteni [8]
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2 INFORMACNI MANUAL PRO MANAZERY PRUMYSLU
KOMERCNI BEZPECNOSTI

2.1 CILE INFORMACNIHO MANUALU

Bezpecnostni manager, pracujici pro obchodni fetézec, si musi pii prebirani plisobisté
vytvofit bezpecnostni analyzu objektu, ve kterém bude vykondvat svoji C¢innost. V této
analyze je mimo jiné dilezité ocenit zbozi, které ma na starosti, poznat personal, ktery se
zbozim naklada. Vysledkem bude kompletni piehled a znalost vSech postupi, se kterymi se
na obchod¢ pracuje a tento systém stdle zdokonalovat - s cilem snizit podil kriminality a

protipravniho jednadni ve svéfeném objektu na minimum.

2.2 BEZPECNOSTNI AUDIT

Jedna se o specidlni metodu pro prezkoumani aktudlni situace v daném prostiedi. Pro nase
potteby budeme navrhovat bezpec¢nostni feSeni pro obchod v kategorii supermarket. Pti
zpracovani bezpecnostniho auditu, je nutné obratit se na osoby pracujici v pramyslu
komer¢ni bezpecnosti, které jsou specialisté v oboru a pomohou ndm zhodnotit sou€asnou

situaci.

Vystup auditu se vyjadiuje ve tfech rovinach konecného vysledku:

e A+  -vyhovuje bez zavad
o A - vyhovuje podminéné
e B - nevyhovuje

2.3 BEZPECNOSTNI ANALYZA

2.3.1 Hlavni predméty bezpec¢nostni analyzy :

+ Objekty
= Prodavany sortiment, ocenéni hodnoty zbozi, KNOW-HOW firmy
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= Dislokace prodejny — mira kriminality v daném prostiedi
= (Clenitost, druh prodejny, velikost prodejni plochy
= Pocet vchodl a vychodt z objektu vCetné nouzovych
+ Subjekty (lidské zdroje)
=  Druh a skladba zakaznikt, navstévnost
= SloZeni prodejniho persondlu a vedeni spole¢nosti
= Vystupni kontrola
= Vztah mezi zdkazniky a zaméstnanci
+ Procesy
= (Odevzdani, pfedani a manipulace s denni trzbou
= QOchrana bezpecnosti zakaznikli
= Pfijem zbozi
= Skladovani zboZi
= Likvidace zboZi
+ Technika
= Zabezpeceni plastoveé ochrany prodejny
= Poplachové systémy a systémy pro piivolani pomoci
= Systémy CCTV
= Pfistupové systémy ACS
= Pokladni systémy

= Technické zdzemi, systém klimatizace, odpadové hospodaistvi

= Manipula¢ni technika [2]

a) Stanoveni bezpecnostnich rizik:

= U zboZi menSich rozméra s vétsi hodnotou - vznikéa pro pachatele moznost schovani
zbozi do Casti odévu, €i jind moznost zcizeni

= Navstévnost obchodu, umelé vytvoreni paniky jedincem ¢i skupinou, riziko snizené,
¢1 odvedeni pozornosti personalu, ¢i zaméstnance SBS

= Diuvéryhodnost a funkénost kddi pro snimani zbozZi. Riziko napodobeni, ¢i zneuziti
kédu z jiného zbozi.

= Kradeze zbozi z fad vlastnich zaméstnanct

= Predavka denni trzby SBS se specializaci na pifevoz hotovosti
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= Kontrola pfijimaného zboZi od dodavatele
= Konzumace, €1 prelévani prodavanych tekutin do vlastnich oballi ze strany zakaznikt

= Kontrola zaplacené¢ho zbozi

b) Posouzeni realnych hrozeb:

= Rozkradani zboZzi zdkazniky - nebo zaméstnanci

= Kradez finan¢ni hotovosti

=  Umyslna zména identifikace vyrobku

= Vé&domé poskozovani obchodu jeho dodavatelem, Casté vady a rozdily v dodavkach
=  Vypadek, ¢i sabotdz zabezpecovacich zatizeni

= Zneuziti zboZi pfi jeho likvidaci

¢) Posouzeni realné zranitelnosti

= Vchody a vychody z obchodu

= Pohyb zékaznikl na prodejni ploSe

= Nedostatecné zajiSténi zbozi proti kradezi, ¢i zneuziti

= Neuspokojivé pokryti prodejny kamerovym syst¢émem CCTV
= Kontrola zaméstnanct pii vstupu a vychodu z pracovisté

= Pfijem zbozi, kontrola dodanych kust

= Kontrola zbozi na pokladné

d) Zbytkové rizikové faktory

= Zabezpeceni a fungovani outsourcingovych sluzeb

= Pokud si obchod najima i tento servis, zaméfit se na kontrolu fungovani firem
zajistyjici facility management

= Likvidace odpadu

= Kontrola navstév na prodejné

¢) Obsahové naroky
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Z tohoto pohledu je nutné zajistit bezpecnost z komplexniho hlediska. Zde se nam nabizi
velmi Siroké spektrum podnétd pro =zajiSténi bezpecnosti, ale my se vSak budeme
specializovat na druh ochrany formou technickych prostfedkll. Zejména se budeme zajimat

(O

= Dodani zbozi

= Skladovani

* Prodej zboZi

= Identifikace druhu zbozi

= Vystupni kontrola

f) Casové naroky

Pro zajisténi bezpecnosti nami simulované prodejny si zvolime nepfetrzitou dobu ochrany

zboZzi.

2) Finanéni naroky

Finan¢ni stranku aplikovaného systému budu rozebirat v posledni kapitole, zabyvajici se

montazi zafizeni a jeho servisu.

h) Navrh cilového stavu bezpecnosti daného systému

NaSe vysledné feseni pomoci aplikace RFID technologii s dal§imi technickymi prosttedky by

meélo dosahnout téchto cilu:

= Minimalizace po¢tu kradezi v naSem obchod¢

= Znemoznéni - nebo komplikace imysIného zneuZiti identifikace vyrobku
= Zajisténi presné dodavky zbozi

= Dislednd, avSak seri6zni kontrola zdkazniki po zaplaceni zboZi

= ZvySeni efektivity provozu

= Zajisténi vétsi bezpecnosti a pohodli pi1 nakupovani

1) Navrh konkrétnich bezpe¢nostnich opatieni
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= Oznacovani zbozi RFID stitky dodavatelem pro snadny a bezpecny pievoz a
nasledny piijem dodavky

= Zavedeni zasob na sklad a jeho snadna lokalizace

= Ptehled o zbozi na prodejné

= Zdokonaleni zabezpeceni zboZi proti kradezi

= Zkréacena doba ¢ekani u pokladny s kontrolou zbozi v ndkupnim kosiku  [2]

2.3.2 Dopliikové technické prostiredky pro zajiSténi bezpe¢nosti na iseku ochrany
zbozi

o,

& Zajisténi vstupu / vystupu

v’ Pohyb zakaznikl na prodejni plose:
Uginnym zptisobem pro kontrolu vstupu mizeme vyuZit retailovych vstupnich branek. Jsou
konstruovany pro usmérnéni a fizeni pohybu nakupujicich v ndkupnich centrech a umoznuji
1 vjezd nédkupnich vozikii a vozikli pro télesné postizené. Tento sortiment zahrnuje

mechanické a motorické otocné branky, poplachové a detekéni systémy, zabrany, zabradli a

B '

] g

Obr. 3 Retailové vstupni branky [9]

sloupky.

v’ 2) Pohyb zamé&stnancti (zaji$téni vstupu a vystupu)
Jako nejefektivnéjsi feSeni vstupu zaméstnanct se nabizi kombinace ptistupového systému

za pouziti RFID technologie a klasického turniketu.

o Klavesnice a ¢tecka RFID ¢Cipi
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Klavesnice ma podsvicena tlacitka, ctecka karet a ptivéskit RFID pro 1000 uzivateld,

funkce alarmu a ¢asovani.

Rozméry 127 x 81 x 22mm, napdjeni 12V / 100mA v klidu. Rozsah prac. teplot -20°C az
+60°C, hmotnost 150g.

Obr. 4 P¥iklad &tecky RFID [10]

RFID cCipy, které nosi zaméstnanci mohou mit mnoho podob, zde jsou uvedeny nékteré

moznosti jejich provedeni

CJ

g’

Lo L}

(-

/ /

Obr. 5 Nosice RFID ¢ipti pro systémy vstupu [11]
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o Turnikety
Tripodovy turniket je kompaktni, nizkondkladové fteSeni kontroly vstupu s nizkou
spotfebou energie a vysokou spolehlivosti. Poc¢inaje od standardnich verzi az po specialni
zakaznicka teSeni - jsou tripodové turnikety - vhodné pro interiérové nebo exteriérové

pouziti v mistech, kde je velky a staly pohyb osob.

-

Obr. 6 Ukazka tripodového turniketu [12]

Vhodna kombinace ¢tecky RFID a turniketu v zavislosti na velikosti prodejny nam zvysi
efektivitu provozu a spolu s bezpecnostnimi ramy, které budou dale rozebrany, zajisti

kvalitni ochranu zboZi ze strany zaméstnanc.
% Rizeni provozu a zabezpe&eni okoli prodejny
Z komplexniho hlediska musime zabezpecit cely objekt proti kradezi zbozi, tudiz lze vnéjsi

perimetr rozdélit do nékolika skupin.

e 1) Bezpecnostni ploty — fesime dle hodnoty a ocenéni skladovaného materialu.

Dulezita kombinace napiiklad s CCTV kamerovym systémem
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Obr. 7 Bezpecnostni plot [13]

e 2) Vjezdové zabrany — pouziti pro zamezeni vjezdu do zakdzanych ploch — napft. pfi
vykladce zbozi, nebo v pfipadé¢ vyznacenych parkovacich mist pro voziCkare.
Umoznuji - pii zastavovaci funkci pro dvoustopa vozidla - bud’ volny prichod
chodcti a prijezd jednostopych vozidel, nebo naopak zamezuji prijezdu a prichodu

uplné.

Obr. 8 Vjezdové zabrany [49]

e Ochrana venkovniho skladovaciho prostoru

e Zpoplatnéni a kontrola vjezdl na parkovisté
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1) Navrh zasad bezpecénostni politiky

V naSem piipadé se bude jednat o specidlni bezpecnostni politiku, kde k zajisSténi
bezpecnosti pouZzijeme nasledujicich systémi: elektronickd ochrana zbozi a CCTV.
Cilem zajisténi fungujici bezpecnostni politiky by mél byt stav, pfi kterém jsme schopni -
v ramci obchodniho fetézce - minimalizovat riziko kriminalnich ¢inti. Pouzité technologie by
mély k tomuto stavu piispivat. Déle musi byt kladen diiraz na bezpe¢i zakaznikii 1
zaméstnancll. Na druhou stranu firma musi zamezit Uniku informaci ze sidla spole¢nosti.
Tyto informace mohou slouzit jako zbran protivnika - napfiklad v konkuren¢nim boji. Je
proto nutné se o své zaméstnance 1 externi pracovniky dobfe starat a motivovat je pro dalsi
spolupraci a tim si ziskat jejich loajalitu. K bezpecnostni politice samoziejmé také mizeme
zafadit seznam internich norem a nafizeni pro chod a fungovani naSeho obchodu. Mezi
velmi dilezité dokumenty patii 1 krizové ¢i evakuacni plany, pro zajiSténi bezpecnosti pii

mimotadnych udélostech. [2]

k) Doporuceni dal§iho postupu

Jako doporuceni bych rad pouzil nékteré z modernich metod vyuZzivajici RFID technologie

zpracované v dalsi kapitole.
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3 SOUCASNY STAV A SITUACE NA TRHU TECHNICKYCH
PROSTREDKU

Radiofrekvencni identifikace je nyni hojné¢ vyuzivana v obchodnich fetézcich pro
zabezpeCeni zbozi. V bézném zivoté se mizZeme setkat snékolika podobami téchto
technologii. Jak jiz bylo feeno - informace o produktu jsou ukladdany do malych Cipl
(tagl), ze kterych je lze néasledné¢ nacitat a opakované piepisovat pomoci radiovych vin.
Toto zpracovani se neuskuteciiuje po jednotlivych Ctenich jako u klasickych ¢arovych kodi,
ale hromadné. Soucasnd Cteci zafizeni dokdzou nacist az n€kolik set tagli za minutu.
V soucasné¢ dobé je tato technologie povazovéna za nastupce Carovych koda, avSak
nepocita se s celkovym ukoncenim provozu téchto predchidct radiofrekvencni identifikace.
V oblasti logistiky a vyroby se toto spojeni RFID ¢&ipa a carovych kodu da vyuzit
k identifikaci logistickych jednotek, jako je zboZi na paleté ¢i kontejnery. Dale tato
technologie samostatné¢ nachéazi uplatnéni v problematice sledovani majetku, sledovani
zavazadel na letisti, sledovani osob, apod. Podobné¢ jako u carovych koda se informace
zaznamenavaji na nosi¢ dat tzv. RFID tag, ktery je pfipevnén na sledované objekty. Tag
obsahuje maly Cip s anténou a paméti. RFID tagy jsou zakladem systému pro ukladdani a
pienos informaci pomoci elektromagnetickych vin. Miize je tedy hromadné ptelist a
zaznamenat piislusné Cteci zatizeni, které je zpravidla bud’ pevné, nebo mobilni. Pomoci vin
vyzaienych z Cteciho zatizeni dojde k nabiti Cipu a poté se informace ulozena v Cipu prenese
bezdratove zpét do Cteciho zatizeni. (kazdy tag obsahuje tzv. EPC kod — jde o jednoznacné
sériové Cislo tagu). Kazdd implementace RFID technologie obsahuje tagy pro oznaceni

. o0 v ’ w7 ’ . 2
objektl, Cteci zafizeni a tzv. middleware”.

3.1 VYHODY RFID OPROTI CAROVYM KODUM

= MozZnost pomoci Cteciho zafizeni nacist najednou velké mnozstvi tagli na vétsi

vzdalenost (napi. prijjezd paletového voziku Ctecim portdlem v redlném case). V

? Middleware - Fidici systém, ktery zajistuje hromadné zpracovani viech naétenych tagti v dosahu

Ctecich zafizeni a pfeneseni zpracovanych dat do navazného informaéniho ¢i fidiciho systému
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ptipadé stitkd s ¢arovym kodem, se musi nacist postupné carové kody ze vSech
vyrobki na paletovém voziku.

=  Moznost zapisu ¢i zmeny informaci ptimo do RFID tagu.

= (Odolnost vii¢i povétrnostnim podminkdm a dal§im mechanickym poskozenim. RFID
tagy lze umistit do zna¢en¢ho objektu tak, aby nebyl témto vliviim vystaven, a tim je

nekolikanasobné odoInéjsi, nez Stitek s carovym kodem.

3.2 KLASIFIKACE RFID TAGU

Aktivni €ipy vysilaji samy své tidaje do okoli (TTF tag talks first), toto umoziuje vlastni
miniaturni baterie umisténa v Cipu, kterd vydrzi cca 1-5 let. Tyto Cipy vSak - vzhledem
k baterii - maji mensi odolnost viici teplot€ a je nutné provadét vyménu baterie. (Nejvice se
vyuzivaji pro sledovani osob, vozového a technologického parku, sledovani zvifat a tam,
kde lze Cip opétovné pouzit). Aktivni Cipy sice maji vzdalenost ¢teni az 100 metrd, ale
vyZaduji pomérné vysoké potizovaci naklady; velikost paméti na ¢ipu mize dosahovat az

100 kB.

Pasivni €ipy jsou cenové vyrazné levnéjsi, maji riznou akcni vzdalenost ¢teni od 0,5 metru
do 10 metra, dlouhou Zivotnost ¢ipu a pouzivaji metodu (RTF reader talk first). Tagy, které
125 kHz maji dosah jen cca 0,5 m. V soucasné dob¢ jsou nejvice rozsifeny pasivni ¢ipy a to
zeyména kvuli své nizké cené, nenarocnosti obsluhy a odolnosti. Velikost paméti je 64 - 256

kB.

Region 1 865 - 869 MHz Evropa a Afrika
Region 2 902 - 928 MHz USA, Kanada a Mexiko
Region 3 950 - 956 MHz Japonsko a Asie

Tab. 1 Ptidé€lend frekvencni pasma pro UHF tagy [14]




UTB ve Zliné, Fakulta aplikované informatiky, 2010 26

Class 0 pouze pro Cteni, programovano ve vyrobg, 64 nebo 96 bit, cteni 1000 tagl/sec
zapis jednou/zapis mnohokrat, programovano pii pouziti, 64 nebo 96 bit, ¢teni

Class | 200 tagl/sec

Class 0+ |[Cteni/zapis, programovano kdykoliv, 256 bit, ¢teni 1000 tagl/sec

Gen 2 Cteni/zapis, programovano kdykoliv, 256 bit, ¢teni 1600 tagii/sec

Tab. 2 Rozdé&leni tagt dle ttid [14]

8 bit hlavicka, EPC dislo verze
28 bitl informace o firm¢, 268 milionu firem
24 bita ttida vyrobku, 16 miliont ttid
36 biti unikatni ¢islo produktu, 68 miliard ¢isel

Tab. 3 Struktura EPC kodu - sériové ¢islo ulozené v tagu [14]

3.2.1 Rozdéleni tagi dle pouZiti

RFID tagy (transpondery) se v soucasné dobé vyrabéji v nékolika variantach, dle velikosti a

materialu a s tim souvisejiciho pouziti - tagy produktové, kartonové, paletové, malé tagy na

lahve a dle zptisobu pouziti - nalepeni ptimo na objekt, tzv. "Inlays" pro dalsi pouziti pro

vyrobce - pfimo zabudované do produktl a zapouzdiené (napt. plastové - maji veétsi

odolnost a pouzivaji se 1 v piipad¢ umisténi tagu na kovovy material), zde zajist'uji oddaleni

¢ipu

antén od ruSivého podkladniho materialu napf. kovu.
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Obr. 9 Vzorky RFID tagti [14]

3.3 OCHRANA KNIZNICH FONDU POMOCI RFID

Vyznam této aplikace spoCiva zejména ve zrychleni procesu zaptjcky a vratky knizniho
titulu, v tomto odvétvi pouziti RFID technologie existuje obrovsky pokrok a potencial do
budoucnosti. Jedna se o nahrazeni, ¢i doplnéni stavajiciho systému ¢arovych kodi. Knizka,
nebo stoh knih (max. 30 cm) se vlozi do pole ¢tecky RFID a systém zpracuje dané
informace o puajcenych, ¢i vracenych produktech. Vys$si stupeit bezpecnosti - oproti
tarovym kédim - spo¢iva v kombinaci s EM® zabezpedenim. To mimo jiné piispiva ke
konstrukci samoobsluznych zafizeni, které Setfi Cas persondlu a zefektivni provoz. Pro
Ctenafe je moznost vyuziti runiho asistenta pro snazsi vyhledavani titulli. V systému se
pouzivaji etikety RFID s pracovni frekvenci 13,56 MHz, je také doplnén o zatfizeni
deaktivace a reaktivace EM etiket. Kolem vchodu jsou instalovany klasické antény pro
detekci EM etiket a zaroven RFID cCipl. Aplikaci tohoto systému pfispéjeme také ke
zrychleni inventarizace knihovny, ta probiha pfiblizné rychlosti 5000 titulli za hodinu.
Miuzeme tedy inventury provadét Castéji a budeme mit tedy lepsi piehled o nasi bibliotéce.

[15]

3.4 POJMY SOUVISEJICI S TECHNOLOGII RFID

Anti-collision: Dilezity parametr u RFID tagu, urcuje do jaké miry je mozné Cist jejich
vetsi mnozstvi v jeden okamzik.
Backscatter: Metoda, kterou pro komunikaci vyuzivaji pasivni tagy a ktera jim umoziuje

komunikovat s RFID ¢teckou, aniz by byly pfimo napéjeny vlastnim akumuldtorem.

* EM — elektromagneticky zpiisob zabezpetovani zbozi, ve form& samolepicich etiket se irokym

pouzitim (knihy, CD,..)
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Closed-loop systems: Aplikace, kde zpravidla obaly (palety, ptepravky a kontejnery) koluji

v ramci uzavieného obéhu.

EAS: Bezpecnostni tzv. ,jednobitové® RFID tagy, slouZici k zamezeni odcizeni zboZi (z

anglického Electronic article surveillance).

EPC: Celosvétovy Standard v oblasti znaceni logistickych jednotek (z anglického
Electronic Product Code). Harmonizovany s ISO normami a vyuZivajici aplikacni
identifikacni UCC/EAN 128. EPC je unikéatni ¢islo, které identifikuje a popisuje polozku

(baleni, karton, paletu atd.) béhem celého dodavatelského fetézce.

EPCglobal: Neziskova organizace zalozend EAN a UCC, jejimz cilem je prosazeni EPC

standardu vyvinutého v Auto-ID centru do komer¢ni sféry.

ETSI: Evropsky institut pro standardizaci (z anglického European Telecommunications

Standards Institut).

Chipless RFID tag: Cip je zalozen na bazi vodivych polymert, oproti klasickym RFID
tagtim, kde je klasicky kiemikovy ¢ip. Jedna se o technologii, ktera je ve fazi vyzkumu.
Vyhodou jsou velmi nizké vyrobni naklady.

Interference: Brani signdlu, aby putoval mezi RFID tagem a RFID cteckou a muize

zpusobovat chybné piecteni informace v RFID tagu.

Read-Only RFID tag: RFID tag, ktery ma z vyroby zakdédovany obsah (zpravidla

vzestupna série), ktery neni mozné piepisovat a upravovat.

RFID Printer: RFID tiskdrna pro termo/termotransfer tisk smart labeli, ktera dokaze téz
informace zakdédovat do tagu, zkontrolovat, zda je informace spravné zakddovana a v

ptipadé€ chyby - smart label okamzité oznacit jako Spatn€ zakddovany.

RFID Reader: Zatizeni oznacované jako RFID ¢tecka, které komunikuje s RFID tagy a

umoziiuje do nich zapisovat informace a nasledné je z RFID tagt opét Cist.

Smart Label: Termo nebo termotransfer potisknutelna etiketa s RFID ¢ipem.

Tag Mapping: Lze pfirovnat k pridélovani pradv, umoziiuje nam definovat uZivatelsky
piistupné ¢asti paméti RFID tagu a zony, které neni mozné piepsat.

TTF: Protokol pro vyménu dat mezi snimaCem a tagem, kde RFID tag neustdle vysila

informace, aniz by ¢ekal na pokyn snimace (z anglického Tag Talk First).
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UID: Sériové cislo, které jednozna¢né identifikuje RFID tag (z anglick¢ého Unique

identifier).

WORM Tag: Medium, do které¢ho je mozné zapsat informace jednou a neni mozné je dale

piepisovat (z anglického Write-once, read-many).

Writable Tag: RFID tag, kde je moZzné informace zapisovat 1 opakovan¢ je piepisovat. [16]

3.5 SYSTEMY PRO OCHRANU ZBOZi

NejefektivnéjSim feSenim zplisobu ochrany zbozi je elektronickd ochrana. EAS -
,Electronic Article Surveillance®. V soucasné dobé¢ lze systémy pro elektronickou ochranu

zbozi v obchod¢ rozdélit do n¢kolika kategorii:

e CCTV kamerové systémy

e Prvky zabezpecujici praci s hotovosti

e Poplachové systémy a systémy piivolani pomoci
e Anténni systémy

Z hlediska fyzické ochrany:

e Dohled sjednanou soukromou bezpecnostni sluzbou
e Vlastni detektivové pohybujici se mezi zdkazniky v civilnim obleceni
e RezZzimova opatieni (upozornéni, ze dany prostor je monitorovan kamerovym
systémem, rezim klicové sluzby, evidence ndvstév, pravidla pro zaméstnance
tykajici se noSeni predmétii a vynaSeni z prodejni plochy, atd..) [1]
Mezi témito kategoriemi je pro uspéSnost velmi dilezita jejich vzajemna provazanost a

kombinace.

3.5.1 CCTYV kamerové systémy

Zkratka CCTV — ,,Closed Circuit Television®, tzn. uzavieny televizni okruh. Jak jiz nazev

napovida, tento systém pracuje v uzavieném okruhu, vetfejnosti neni pristupny.

Hlavni ucel zvolenych kamerovych systémi je zajiSténi ochrany majetku a osob obecné.

Dalsi divod, pro¢ si pofidit kamerové systémy je v jejich pomérné snadné cenové
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dostupnosti (samoziejm¢ zalezi na naSich narocich). Dale, samotnd instalace kamerovych

systémi mize potencidlniho pachatele odradit od trestné cinnosti. Samoziejmé jde

piredevS$im o piehled, kdo se pohybuje v prodené a jejim okoli, a moznou identifikaci

pachatele.

Systémy mtzeme rozdélit dle nékolika hledisek:

Rozdé€leni kamer podle typu snimani obrazu

Cernobilé kamery — maji oproti barevnym kameram zpravidla vétsi svételnou
citlivost, jsou tedy vhodnéj$im feSenim pro snimani prostort s hor§imi svétlenymi
podminkami.

Barevné kamery — nabizeji piehlednéjsi obraz - rychlejsi orientaci; na druhou stranu
disponuji horsi kvalitou zdznamu pfi sniméni ve zhorSenych svételnych podminkach.
Kombinované kamery — vyuzivaji vyhod obou shora uvedenych moznosti. Pfi

dobrém osvétleni (napi. ve dne) pracuji v barevném rezimu a pii zhorSenych

podminkach (napt. v noci) ptfepnou do ¢ernobilého rezimu.

Rozdé&leni kamer z hlediska zpracovani obrazu

Analogové kamery — jedna se o standardni kamery s proklddanym snimkovanim a
jsou nejpouzivanéj$i v nejraznéjSich aplikacich. Tento druh kamer je vyrabén jak
v Cernobilém, tak v barevném provedeni. Analogové kamery jsou vybaveny
snimacimi €ipy s rozméry 1/3%, 1/2%, nebo 2/3*“. Na velikosti ¢ipu zavisi citlivost
kamery. RozliSeni analogovych kamer je omezeno moznosti formatu PAL’, kde je
maximalni velikost snimku 704 x 576 obrazovych bodu.

Digitalni kamery (IP kamery) — umoZiuji sledovani objektu po datové siti, coz
znamena, ze prakticky kdekoli, kde je pfipojeni na internet, je mozné sledovat obraz
z urCené instalované kamery. IP kamera se sklada z nékolika soucasti nachazejicich
se v jednom krytu. Senzor kamery snima obraz, ten je pifeveden do digitalni podoby
a pomoci web serveru’ je mozné pfipojit kameru do sité. Pomoci specialnich
kamerovych web serverti je mozné do IP siti pfipojit 1 standardni analogové

kamerové systémy.

* PAL (phase alternating line) je jeden ze standardd kodovani barevného signalu pro televizni
vysilani. Dal§imi standardy jsou SECAM (Francie) a NTSC (Severni a stfedni Amerika). [23]

3 Kazdy webovy server je piipojen k po&itadové siti a p¥ijima pozadavky napf. ve tvaru HTTP. [24]
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Dalsi déleni kamer dle jejich konstrukéniho provedeni

e Standardni kamera — kamera ve standardnim provedeni ma vétSinou télo ve tvaru
krabice. Kamera neobsahuje objektiv. Ten si volime na zakladé charakteristiky
prostiedi, do kterého bude kamera instalovana. Na zadni strané se nachazi
pripojovaci konektor, konfiguracni spinace, ptipadné¢ alarmové vstupy a vystupy.
Kamera neni oSetfena proti ptisobeni vnéjSich vlivi,, proto je uréena zejména do
vnitinich prostor. Pro pfipadné venkovni pouziti je nutna aplikace vyhiivaného krytu

urceného pro tyto ucely.

Obr. 10 Standardni kamera[ 18]

o Kompaktni kamera — je dodavana v zatésnéném provedeni jiz s objektivem a
drzakem kamery jako komplet. V pfipad¢ téchto kamer - jsou jejich parametry
neménné; je tedy nutné zohlednit prostiedi a zptisob pouziti, pfipadné i moznost IR

prisvitu pfi pouziti v noci.

Obr. 11 Kompaktni kamery [19]

e Dome kamera — neboli stropni kamera je doddvana v kopulovitém krytu, je tedy

urcena pro montdz na strop, ¢i sténu. Kryty kamer byvaji dodavané, jak v klasickém
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provedeni, tak i1 v provedeni se zesilenou konstrukci odolnou proti vandaltim.
Takovéto kamery jsou diky svému vzhledu nendpadné a pii pouZiti krytu
s koutovym sklem, nelze poznat, kam jsou namifeny, coz je velkd vyhoda
v bezpecnostnich aplikacich. Kamera v provedeni antivandal je schopna odolat

utoku kovovou ty¢i, nebo kamenem.

Obr. 12 Dome kamera [20]

Oto¢na kamera — neboli PTZ kamera je nejuniverzaln€jsi kamerou v sortimentu
kamerovych systému CCTV. Pomoci ovladaci klavesnice, ¢i pottebného softwaru
kameru miizeme otacet az o 360°. Dle typu kamery mizeme také pouzit zoom,
ktery mize byt naptiklad az 36 nasobny. Tyto charakteristiky umoziuji vlastnikovi
sledovat prostor s minimalnim poctem kamer, coZ je velmi efektivni. Do kamery lze
ulozit tzv. prepozice, coZ znamena, 7e se kamera bude naticet a sledovat
prednastavené zajmové oblasti automaticky. Kamery se dodavaji jak pro venkovni,

tak 1 pro vnitini pouZiti.
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Obr. 13 Vystup PTZ kamery [21]

Bezdratova kamera — vyuziti na mistech, kde neni moznost vedeni klasické kabelaze,
nebo pro mobilni systémy. K pfenosu byva pouzita IP technologie za pouziti
frekvence pouzivané pro vetejné sit¢ WiFi 2,4 GHz. Vyhody spocivaji v absenci
klasické kabelaze, na druhou stranu hrozi riziko ruSeni signalu a téz omezeny dosah.
Obraz z kamery bez ptimé viditelnosti Ize distribuovat jen na vzdalenost n¢kolika
desitek metrd. Pro prenos na vétsi vzdalenost je nutné pouzivat samostatné

pienosové zafizeni s externi anténou.

Obr. 14 Bezdratova kamera [22]
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e Deskova kamera — dosahuje malych rozméri a je urcena pro zabudovani do raznych
zafizeni. Diky své velikosti se pouzivd pro skrytou montdz, napiiklad ji lze
zabudovat do riznych druhli ndbytku nebo pfistrojii. Nedochazi tudiz k naruseni
celkového designu. Ma také vyuZziti v primyslu, kde kamery funguji jako kontrola
vyrobnich procest.

e Specidlni skryté kamery — jednd se o miniaturni kamery, které jsou zabudovany do
urcitych komponent, jako napt. pohybové detektory EZS, dveini kukatka, pera,
bryle, zapalovace, kli¢enky, atd. [17]

3.5.2 Prvky zabezpecujici praci s hotovosti

e Potrubni poSta
Pouziva se diky své jednoduchosti a efektivnosti. Dalsi velmi dileZitou vlastnosti tohoto
druhu dopravy penéz - je snizeni rizika kraddeze béhem odevzdavéani trzby. Pokladni
jednoduse vyprazdni obsah pokladny do tuby a tu pomoci potrubni posty zasle ptimo do
sbérného mista, ¢i sejfu, kde jsou sousttedény tuby ze vSech pokladen. Tuba miize byt
naplnéna jak kovovymi mincemi, tak i papirovymi bankovkami do hmotnosti 2 kg. Pfi této
vaze je tuba schopna pohybu v potrubi o rychlosti 4 — 8 m/s dle provedeni. Provoz muze byt
nastaven obousmérné (tj. ze sejfu na pokladnu a zpét), ¢i jednosmérné. Zasilani tub mezi
pokladnami, zatim technicky neni mozné. Dilezita je vSak bezpecnd pteprava hotovosti do

specialné ur¢ené mistnosti pro dalsi zpracovani trzby.

Vyhody systému: snizeni rizika kradeZi, bezpe€nost, rychlost a spolehlivost ptepravy, rychla
navratnost vlozenych prostfedkli, uspora pracovnich sil, bezhlu¢ny provoz, minimalni

provozni naklady.

Obr. 15 Potrubni posta [25]
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Obr. 16 Pouzdro na hotovost [26]

e Trezory a modularni trezorové mistnosti
Nabizené produkty na trhu garantuji certifikovanou ochranu proti vloupani. Velikost
trezoru samoziejm¢ volime dle kapacity prodejny. Pro mensi provozy bude stacit vyuziti
klasickych trezorovych skiini, které jsou v mistnosti s vlastnim zabezpecenim. Vhodné by
bylo pouZiti pfistupovych systémli pomoci RFID ¢ipt, ¢i s klavesnici pro vlozeni kodu
s kombinaci elektronického zadmku. V provozech vétSich rozmériit by bylo vhodné, po
zvazeni vSech danych okolnosti, zvolit napf. modularni trezorovou mistnost. Na naSem trhu
je mozné pofidit tyto mistnosti od stupné zabezpeceni II. az do stupné XI. Nejcastéji se
snimi muzeme setkat v podobé pevné spojenych panelti, pro vytvofeni jediné pevné
konstrukce, odolné proti mnoha druhlim naruseni v zavislosti na jejich bezpe¢nostni tfid¢.
Pro naSe potteby by bylo vhodné pouzit napt. modularni trezorovou mistnost
v bezpecnostni tfidé¢ II. — III. s certifikovanou ochranou proti vloupani a dodatecné
balistické ochrany. V tomto pfipad¢ je mozna instalace do existujicich mistnosti, je zde 1

moznost mistnost dale rozsifovat. [27]

Obr. 17 Modularni trezorové mistnosti [27]
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4  ANTENNI SYSTEMY V OCHRANE ZBOZi

4.1 DRUHY ANTENNICH ZABEZPECOVACICH SYSTEMU

Ochrana zbozi pomoci etiket ¢i jinych zpiisobt nachdzi u obchodnikl stale vétsi oblibu. Je
dokdzano, Ze cca jeden z 15 zékaznikl jde do obchodu za Gcelem kradeze. Toto alarmujici
zjisténi piispélo k vyvoji techniky pro zabezpefeni obchodu takika jakéhokoli forméatu.

Zbozi, které umime zabezpecit lze rozdélit do nékolika kategorii:

= Od¢vy vSech druhii

= Obuv

= Sportovni potfeby

= Elektronika

=  Meédia typu CD, DVD
* Knihy

= Drah4 kosmetika

= Papirenské zbozi

= Potraviny

= Alkoholické napoje

Kazdy z téchto prvkl vyzaduje zvlastni pozornost a zabezpeceni tohoto zboZi se bude lisit.

o Antény
Maji za ucel chranit provozovatele obchodu pifed kradezemi. Tento zplisob ochrany nam
pomiize snizit riziko kradezi na 80%. Problémy téchto systémi budou objasnény v dalsi
kapitole. Bezpecnostni antény byvaji zpravidla umistény v prostoru u vychodu z prodejny,
instaluji se ve vySce cca 160 cm. Systémy pracuji ve formé¢ analogové, digitalni,
jednoanténni a viceanténni. DetekCni systém pracuje zpravidla na frekvencich 2,2 MHz,
3,25 MHz, 4,75 MHz, 8,2 MHz, nebo 10 MHz. Anténa dokdze detekovat bezpecnostni

etiketu, €1 jiny prvek v jakékoli poloze.
Hlavni pfinosy anténnich systémii:

e Detekce zlod¢€je, vyvolani poplachu
e (drazeni potencionalniho zlodé&je

o Zajisténi vétsiho klidu k préci prodavajicimu personalu.
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e Uspora dal$ich pracovnich sil potiebnych ke hlidani zbozi a sledovani chovani
zakaznikll — tato profese by méla celkovy systém zlepSovat za pomoci smluvné
zajisténé bezpecnostni agentury.

e Podstatné snizeni poctu kradezi

e Snizeni mzdovych nakladia

e Zvyseni zisku efektivnéj$im prodejem

Velikost prichodu mezi anténami je zvolena podle druhu zbozi a daného zabezpecovaciho
systému. Naptiklad pii zabezpeceni odévu pomoci plastovych etiket je pti dvouanténnim
systému - aktivni pole Siroké az 2,2 metru. Pro vét§i Gcinnost je idealni zkombinovat

zabezpeceni plastovymi etiketami s bezpe¢nostnimi samolepicimi etiketami. [28]

Obr. 18 Dvouanténni RF systém[28]
Dvou a viceanténni RF (radiofrekvencni) systém
Vlastnosti systému:

e Vyborna detekce — az do roztece 2,5 m mezi anténami pro etikety standard
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e Spolehliva detekce 1 téch nejmensich etiket

e Vysoka spolehlivost a absence faleSnych poplacht
e Minimalni Gdrzba a setfizovani

e Samonastavovaci elektronika

Vhodné pouziti pro: obleCeni, sport, papir, knihy, sklo, porcelan, kosmetika, atd.

o Detektory aluminiovych tasek

Jedna se v podstaté o detektor kovii, ktery je schopen rozeznat predméty o velikost min. 20
x 15 cm. Detekuje kovové materialy jakéhokoli druhu a pouze pohybujici se predméty. Jeho
hlavnim pifinosem je zamezeni kradezi stinénim etiket. Tento systém muze byt integrovan
v anténdch na ochranu zbozi, které jsou vyobrazeny vyse. Doporucuje se takovy poplach,
ktery neodradi zdkazniky vchazet do obchodu. Jedno z feSeni by mohl byt tzv. bezdratovy
pager, ktery personal neruSené¢ upozorni na prichod vétsiho kovového predmétu, nebo
taSky kolem antén. Levnéj$i feSeni by mohlo mit podobu, napt. svételné signalizace
v prostoru pokladny, nikoliv v§ak pfimo na anténach. Nabizi se moZnost pouziti rozdilného
poplachového signalu pro detekci etiket a detekci kovovych pfedmét. Nevyhodou systému

je jeho reakce na jakékoli vétsi kovové pfedméty (notebook, kocarek). [28]

o Pocitadlo zakazniku

Funguje jako samostatné zatfizeni obchodu, z bezpecnostni stranky toto zatizeni lze pouzit
jako doplngk. Toto zatizeni lze integrovat do anténnich bezpecnostnich systémd, pfipojenim
k lokdlnimu PC, mozZnost ziskani statistickych udaji a grafii. Pfipojeni na web server
s moznosti pfenaseni informaci na centralu spole¢nosti. Hlavni pfinos tohoto zafizeni
spoCiva v jeho efektivit¢ — na zéklad€¢ udaji z vystupu mame moznost planovat smény

prodavact, zkoumat navstévnost, ucinnost ak¢nich slev, apod. [28]

4.2 ZABEZPECOVACI KOMPONENTY ANTENNICH SYSTEMU

e Tvrda etiketa
o Mckka etiketa
e Specialni obaly na CD a DVD

e Uvoliovace
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e Deaktivatory
o Tvrda etiketa
Tvrda etiketa je umisténa, nebo schovana na zbozi, pokud neni etiketa sejmuta detekéni
anténou u vychodu, vyhlasi poplach. Na zboZi se pfipeviiuji pomoci jehly, nebo lanka. Tento
zpusob zabezpeceni je urCen pro opakované pouziti. Etiketa se ze zbozi pfi platbé na
pokladné odebira pomoci uvolinovace. Primér etikety se pohybuje kolem 50 mm a hmotnost
je 12 — 15g. Existuji také tzv. Golf etikety, které pii neopravnéné manipulaci, znehodnoti
odév bezpecnostnim barvivem. Pro ilustraci je zde uvedena tvrda etiketa Beta 8,2 MHz

v rozméru 42 x 48 mm. [29]

Obr. 19 Tvrda etiketa [29]

o Mekka etiketa
Nejleh¢i etikety pro opakované pouziti a vybornou detekci. Pfipeviiuje se na odév pomoci
textilnich klesti, nebo jehly a softfixu. Dal§i moznost aplikace je vkladani voln¢ do zbozi.
Moznost pouziti jako druhého jisténi, ¢i skrytou ochranu. Samolepici ochranna etiketa byva

v rozmérech od 35 x 35 mm do 50 x 50 mm, je bila s potiskem fale$ného ¢arového kodu.

Lepici etikety dale délime na akusto-magnetické (AM) tzv. vhazovaci — v levé Casti obrazku

a radio-frekven¢ni (RF) na obrazku vpravo. [30]

Obr. 20 M¢kka etiketa [30]
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o Specialni obaly na DVD a CD
Specialni plastové obaly se zabudovanou bezpecnostni civkou. Bez uvoliiovace zamku nelze
obal otevtit. Pti priichodu zabezpecenym vychodem spusti poplach. Ur¢eno pro ochranu
CD, DVD, audio a video kazet, minidiskl, Playstation her, ale také naptiklad pro vybrané
zbozi drogerie (napt. holici strojky). Pracovni frekvence 8,2 MHz, nebo 58 kHz. Dle ptani
je mozné zvolit i jinou frekvenci. Obaly jsou kompatibilni se vS§emi systémy na ochranu

zboZi.

Obr. 21 Ochranny obal na DVD [31]

o Uvoliovade

Slouzi k odstranéni bezpec¢nostni tvrdé etikety. Instaluje se do prostoru pokladen. [32]

Obr. 22 Uvolnovac tvrdych etiket [32]
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o Deaktivatory

Slouzi k deaktivaci mekkych etiket (nejCastéji 8,2 MHz) v prostoru nad deaktiva¢ni deskou,

byva v kombinaci s uvoliiova¢em, vyrabénym v deskovém provedeni, ktery je umistény na

pokladné. Pisobi 1 na etikety schované uvniti zbozi. Uréen pro vSechny druhy obchodi.

Moznost zabudovani do scanneru ¢arovych kodi.

4.3 SPECIALNI ZABEZPECOVACI PRVKY ANTENNICH
SYSTEMU

e Bezpecnostni zatka na lahve

e Mechanicka ochrana notebooku

e Systémy Spider Wrap

e Systémy Spider Web

e Systémy Show Safe

e Bezpecnostni zatka na lahve

zabranuje vypiti alkoholu na prodejné

dvojita ochrana proti poskozeni zdmku pomoci mechanického zdmku
kvalitni design podtrhujici vzhled prodavaného napoje

mozno v RF 1 AM verzi, standard ¢i superlock zamek

otevieni pomoci klasického uvoliiovace, neni tfeba dokupovat Zadné dalsi
uvoliovace

snadné sejmuti na kase - pomoci jedné ruky

velky EasyCap se pouziva hlavné na Sampaiiské a lahve s velkymi uzavéry

kvalitni detekce mezi bezpe¢nostnimi branami
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Obr. 23 Bezpecnostni zatka [33]

e Mechanickd ochrana notebookil
Pokud potiebujeme zabezpecit zbozi drazsiho charakteru, jakym jisté notebooky jsou, je
nejidedIng;si feSeni pouzitim lokalni, neboli kabelové ochrany zboZi. Chranéné zboZi je v
piimém kontaktu se zabezpecCovacim zafizenim, nejCastéji pomoci kabelu s kontaktnimi
senzory, nebo pravleénymi smyckami. Tento systém zajiStuje nejvyssi stupent zabezpeceni
zbozi proti odcizeni. U¢innost tohoto systému je prakticky stoprocentni, nebot’ funguje na
principu uzavien¢ho obvodu. Jakykoliv pokus - vedouci k odstranéni dotykového senzoru,
ptestiizeni Ci jiné zkratovani vyvold akusticky alarm, doprovazeny blikdnim LED diod na
napadenych senzorech a na rozvodné listé, nebo Ustfedné. Tento systém je pouzitelny pro
velikosti notebookll od 8 do 19, timto systémem je téZ mozné zabezpecit napiiklad DVD

piehrévace.

e Systém Spider Wrap
Specialni zplisob zabezpeceni feSeny a dodavany firmou Alpha. Tento systém pracuje s RF 1
AM verzi zabezpeceni. Poskytuje mnoho bezpecnostnich feSeni pro Siroky sortiment. Firma
Alpha dodava k témto systémim své specialni uvoliiovace. Prichodem bezpecnostni
anténou se aktivuje reproduktor na zbozi a spusti se ohluSujici alarm. V kombinaci
stazenych ocelovych lanek s blikajici LED diodou na hlavé dokdze zatizeni pachatele

pomérné¢ dobie zastraSit. Systém se sklada ze 4 lanek jdoucich z hlavy pfistroje, kde je
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uloZena vSechna zabezpecCovaci elektronika. Tato lanka jsou v rozepnutém stavu - v paru po
dvou - voln¢ nastavitelna dle velikosti zabezpeCovaného produktu. Po uzavieni systému
(spojenim dvou part) se vSechny Ctyfi prameny spoji a zabezpeci produkt ze vSech Ctyt
stran. Pomoci nastavce s navijeCem zabudovanym v hlavé, lanka stahneme na pozadovanou
pevnost. UtaZend ocelova lanka jdou jen velmi téZko poSkodit, tato prace pachateli zabere
mnoho Casu, tim by také systém mél odradit ,,Sklidce* od jeho konani. Timto zabezpecenim
je zamezen piistup do obalu, a tim pddem i kraddez, ¢i znehodnoceni baleni. Pro deaktivaci
se pouzije specidlni magneticky uvoliiovac, ktery rozepne lanka zpét do vychozi polohy. U

téchto systému slouzi jako napdjeci zdroj - zabudované lithiové baterie s velkou Zivotnosti.

Obr. 24 Systém Spider Wrap [34]

Systémy Spider Wrap jsou dostupné v riiznych skéaldch provedeni. Systémy jednoduché,
dvojité, trojité ochrany. Zde jde o kombinaci a funkci alarmu. V soucasné dob¢ tento systém

pouziva ptes 500 prodejct a firem po celém svéEte.

e Systém Spider Web
Firma Alpha dodéava také systémy Spider Web, které slouzi jako ,,pavucina“ a kolem
vyrobku se obklopi jesté¢ dokonaleji - pomoci hustsi sité ocelovych lanek a chranéné zbozi je
tim jesté vice zabezpeCeno. Timto systémem miiZze byt chranéna nejen elektronika, ale 1
potravinaisky sortiment. Napiiklad se jednd o zabezpeceni hovézi svickové, Ci jinych

drazsich delikates. [35]
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Obr. 25 Ukazka zabezpeceni

zbozi systémem Spider Wrap

[34]

e Systémy Show Safe
Tyto systémy zabezpecuji vystaveni funkcnich vzorkii na prodejné. Zakaznik si Casto
potiebuje vzit spotfebni zbozi pied koupi do ruky a pofadné si jej prohlédnout. Zabezpeceni
timto systémem umoziuje vystavit volné drahé zbozi, aniz bychom se museli bat rizika
odcizeni. Tento vzorek je totiz pfipojen na systém, ktery okamzité rozeznd rozpojeni
kontaktu na cidle a vyhlasi audiovizualni poplach. Komunikaci a aktivaci zafizeni
zabezpecuje systémovy klic. Systém je jednoduchy pro obsluhu a je nastaven a vyvinut tak,
aby nedochazelo k faleSnym poplachiim pii manipulaci se zbozim. Systém Show Safe také
umozinuje bezpecné dobijeni vystaveného sortimentu piimo na prodejné. Bude sice pozitivni
si mobil, ¢i navigaci vzit do ruky, avSak ve vybitém stavu bude prezentace vyrobku velmi
pokulhavat. Na jednu jednotku mize byt napojeno az osm zafizeni. Tato jednotka

nepotiebuje dalsi napajeni, ptipojeni funguje pomoci sitového kabelu.
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Obr. 26 Ukézka bezpecnostniho feSeni Show Safe [36]

4.4 TECHNICKE PROBLEMY ANTENNICH SYSTEMU

Hlavni technicky problém - pfi aplikaci téchto systémi - souvisi s pfitomnosti kovovych

predmétit ve sledovaném poli mezi anténami. V praxi existuje nékolik problémi

souvisejicich s anténnimi systémy:

Prijjezd kovového nakupniho voziku, pfitomnost notebooku, kovového foliového
obalu ¢i jakéhokoliv kovového prvku vétsiho charakteru - kolem anténniho systému,
zpusobi faleSny poplach.

Neni mozné zabezpecit kovovy predmét, ktery by po deaktivaci nesignalizoval
poplach priichodem mezi anténami.

Falesné¢ poplachy vyvolané mékkymi etiketami, které byly skryté a nebyly po
zaplaceni deaktivovany. V tomto ptipad¢ dochézi k trapnym situacim, kdy zédkaznik
musi bezpecnostniho pracovnika piesvédCovat, ze tento odeév si fadné zaplatil
v jiném obchodé.

Pokud nemdme kombinaci anténniho zabezpecCovaciho systému a detektoru kowvu,
mize dojit k odstinéni bezpecnostni etikety a tim je umoznén prichod s kradenym

zbozim.

Tyto problémy by dle mého nazoru byly vyieSeny kompletnim zavedenim systému RFID.

ZboZzi na prodejné bude oznaceno etiketou s pasivnim RFID tagem. Ten bude obsahovat

nazev zboZzi pro jeho identifikaci, trvanlivost zboZi a informaci o stavu produktu. Ten by se
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dal definovat do 3 urovni: (Objednavka, Sklad, Prodané). Kazdy stav by byl ciselné
zakddovan. Kdyz zakaznik ptijde k pokladn€, zaméstnanec nacte, bud’ ru¢nim skenerem,
nebo hromadné zbozi zdkaznika. Informace v tagu se zméni ze ,,Skladu‘ na ,Prodané®,
zakaznik zaplati nakup a sméfuje ke kontrolni pevné ctecce RFID. Ta vyhodnoti v jakém
stavu se zboZi nachazi a pokud by se za pokladnami vyskytlo zbozi v rezimu ,,Sklad* - ihned
by spustilo alarm a zkontaktovalo pfislusného pracovnika bezpecnostni sluzby. RFID
systém, umoznuje komunikaci ptes GPRS, WiFi, LAN, ¢i Bluetooth s moznosti pfesné
lokalizace. Zaméstnanec bezpecnostni sluzby by byl vybaven zafizenim (napt. PDA), které
by mélo schopnost lokalizovat kradené zbozi. U vétSich nakupnich center by se aplikaci
tohoto systému mohlo dosahnout ¢aste¢né uspory na anténnich systémech, nebylo by tedy
nutné mit za kazdou pokladnou instalovan tento systém. Pro nase potieby by stacil naprosto
minimalni pocet Ctecek pro obsazeni daného prostoru. Tato zafizeni jsou vyvijena pro
snimani koda z velké plochy, takZe prostor za pokladnami by pro hromadné nacteni nemél
byt problém. Eliminovala by se také pritomnost faleSnych poplacht — jakmile bude hodnota
pokladni pfepsana, zakaznik by se tedy nemél setkat spoplachem na jiné prodejné.
Podminkou vsak je, aby tyto systémy komunikovaly na univerzalni frekvenci a nedochéazelo
tak k vzajemnému rudeni. V piipadé Ceské republiky, by tato komunikace mohla fungovat
na frekvenci 865 - 869 MHz. Vyrab¢ji se specidlni tagy pro oznaceni kovovych predméta,

odév, ¢i Sperkd.
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5 MODERNI SYSTEMY OCHRANY

V této kapitole bych rad objasnil technologie RFID, spojené s pohybem zbozi a zajisténim

jeho bezpecnosti v nasledujicich oblastech:

= QOchrana zbozi RFID etiketami
= Ptfeprava a kontrola dovazeného zbozi
* Pfyjimani dodaného zboZi na sklad obchodu

= Zpusob platby na pokladné a kontrola vystupu

5.1 OCHRANA ZBOZI RFID ETIKETAMI

Polyesterové etikety obsahuji pasivni tag s integrovanou anténou. Etiketa se dokonale
ptizplsobi tvaru produktu. Je zde moznost personalizovat design a informace obsazené
v ¢arovém kodu. Diky specidlnimu mechanismu lze ¢ist ¢teckou nékolik etiket najednou.
Moznost piidani fadku navic pro nazev. Kazdy tag disponuje svym vlastnim
prednastavenym sériovym cCislem. Kromé jiz integrovanych informaci mohou byt etikety

vybaveny uzivatelskou paméti pro ulozeni dalSich informaci.

Pouziti na jakykoliv druh zboZi, prevence proti kradezi, pouziti v knihovnéach, sledovani

ukradeného zbozi.

Obr. 27 Priklad RFID etikety [37]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 48

Pii zaplaceni miZe byt informace v ¢ipu zménéna a instalaci dalSich zafizeni je mozZna

detekce pii priichodu kolem RFID snimace, ktery byl dle softwarového vybaveni mohl

vyhodnotit v jakém stavu se dana polozka nachézi, zda-li je zaplacena, ¢i nikoli.

Obr. 28 Pevna ctecka RFID [38]

5.2 PREPRAVA A KONTROLA DOVAZENEHO ZBOZi

Pouziti této technologie si klade za cil:

Zajistit precizni kontrolu vstupu a vystupu zbozi
Efektivni management stavu a pohybu zasob ve skladech
Nizké naklady na skladovani

ZlepsSeni disponibility zboZi

Zjednodusena kvalitativni kontrola

Postup ptenosu dat:

Zbozi s RFID transponderem (tagem)

Cteci zatizeni

Middleware — specialni software, ktery zajiStuje spojeni mezi RFID hardwarem a
systémy, které¢ fidi obchodni procesy

Systém fizeni zbozi, ve kterém EPC (elektronicky kod produktu) oznacuje: Cislo

vyrobku, dodavatele, ¢islo dodavky, artiklu, a dalsi informace.
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Obr. 29 Tok zbozi v budoucnosti [50]

Cesta od dodavatele, pies distribu¢ni centra az do obchodu je velmi dlouha, pomoci tohoto
systému, bychom mohli v budoucnosti sjednotit a zjednodusit logistickd fteSeni do
jednodussich fetézci, aplikovatelnych 1 v mezindrodnim méfitku. Vyrobce oznaci palety 1
kartony RFID transponderem, na Stitku s ¢ipem RFID jsou uloZena identifikacni data
vpodob¢ sledu &isel, podobajici se EAN® kodu. EPC systém umozni, 7¢ zbozi bude
jednoznacné identifikovano. Vyrobené zbozi se pomoci ¢teCcky RFID porovnd s databazi
daného skladu a databéazi obchodu a ihned se dané produkty mohou ptipravovat na dopravu

k zakaznikovi - na zéklad€ objednavek v databazi obchodu. [50]

5.3 PRIJIMANI DODANEHO ZBOZI NA SKLAD OBCHODU

Zbozi, které¢ kamion piiveze do distribu¢niho centra, bude hromadné a bezpecné pfiijato.
Pokud bude misto urceni spravné, nestoji nic v cesté¢ dalSimu zpracovani. Diky RFID
technologii je dale ukladano na sklad centra, kde je vybavena a automatizovana manipulacni
technika, tudiz nam tento systém Setii ndklady a predevSim Cas. Zbozi je na zaklad¢
objednavky obchodii déle chystano a nakladano. Po piijezdu kamionu na obchod se nactou
data z kartonli a palet, jsou porovnany s databazi objednané¢ho zboZzi a ihned se zbozi
piijima na sklad obchodu. Tento zplsob feSeni nam zabezpeci celistvost dodavky

z kvantitativniho pohledu a zamezi se tim Spatnému piijmu zboZzi, ¢i chyb v objednévce. [50]

® EAN — European Article Numbering — star§i systém kodovani zbozi, stale fungujici
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Obr. 30 Snimani RFID tagti [50]

5.4 ZPUSOB PLATBY NA POKLADNE A KONTROLA VYSTUPU

V posledni dob& se nabizi zdmér pro zjednoduSeni, ale zaroven zabezpe€eni platby na
pokladné. Radiofrekvencni identifikacni technologie nam vtomto ohledu pomuze tuto
otazku odbaveni ndkupu vyiesit. Zakaznik si veze vybrané zboZi na pokladnu. Nyni existuji
dvé varianty vyfeSeni situace. Bud’ bude zdkaznik obslouzen pokladni, nebo v ramci
zefektivnéni provozu bude probihat platba na pokladné¢ samostatné bez piitomnosti
pokladni. Se samoobsluznymi pokladnami jiz mame moznost se vradmci nasi republiky
setkat. AvSak pii1 pouziti RFID tagl, by byl tento zptlisob platby jesté zrychlen a navic
zabezpecen. Zakaznik se svym koSikem piijede pod staciondrni ¢teCku RFID tagl, systém

nacte informace, porovna v databazi, vypiSe na monitor cenu, zakaznik stiskem potvrdi
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celkovou castku a bude nésledovat transakce a odchod zadkaznika. Tento systém je jesté
budoucnost. Myslim si vSak, nez se systém rutinn¢ zavede, bylo by efektivni na systém
piechéazet postupné. Pokladni budou vybaveny scannery RFID kodu, které jsou vSak stale
kompatibilni s nynéjSimi pouzivanymi kody, mezi které patii 1D a 2D ¢arové kody. Timto
by se ,,ostry start® mohl oddalit, na druhou stranu bychom méli mnoho zkuSenosti z hlediska
nastaveni, standardizace a ptechod k plnému vyziti RFID technologie by byl jednodussi. Dle
mého nazoru by bylo efektivni zavést takovy systém na mensim sortimentu a vyhodnocovat
jeho klady a zapory. Tato technologie ndm umozni 1 zabezpec€eni zbozi proti kradezi pomoci
umisténi stacionarnich c¢tecek ve vestibulu za pokladnami, které budou detekovat
nezménéné informace v RFID tagu, které by méla v kompetenci pokladni. K6dy na zboZzi by

samoziejmé mély byt ptipevnény tak, aby zde nebyla moZnost strzeni tagu.

Obr. 31 Rucni ¢tecka RFID tagti [39]

Pro budoucnost ma tento systém mnoho vyhod, od zabezpeceni aZz po urychleni vSech
procest. Dalsi mozna aplikace této technologie by méla slouzit pti kontrole trvanlivosti u

cerstvych potravin. Jak znamo tato doba, u nckterych vyrobki nebyva dlouha a proto je
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tfteba tyto informace sledovat. Obchod budoucnosti by mohl mit podobu kracejiciho
zaméstnance obchodem, ktery by pomoci ru¢ni ¢tecky RFID tagt, sledoval informace v nich
uloZenych a databaze by mu vyhodnocovala, které zboZi se bliZi expiraci a které zbozi bude

tfeba pfiobjednat.
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II. PRAKTICKA CAST
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6 APLIKACE SYSTEMU PRO OCHRANU ZBOZI

6.1 PRISTUPY K ZABEZPECENI ZBOZI DLE ROZLOHY

PRODEJNY

Jako bezpe€nostni manazefi bychom si méli uvédomit pii zvazovani zakdzky, jaky prostor

budeme stiezit a jaké technické prostiedky budeme mit k dispozici. Pokud tyto systémy

navrhujeme, je dobré¢ si dané objekty rozdélit do nékolika kategorii, se kterymi se v naSich

podminkach mizeme setkat:

Prodejny o jedné mistnosti do 50 m’ prodejni plochy s minimalni plochou pro
zazemi.

Ptiklad: Vecerky, kolonil, smiSené zbozi, trafika.

Prodejny max. o tfech prodejnich mistnostech, jednou mistnosti pro zdzemi o
maximalni prodejni ploge 200 m’.

Piiklad: Cerpaci stanice, smiSené zbozi, prodej potravin s doplitkovym prodejem,

boutique, secondhand.

Prodejny ¢lenitého charakteru o vice jak tfech mistnostech, maximalné¢ 3 poschodi,
vlastnim skladem, zasobovaci rampou a celkové prodejni plose do 1000 m’

Priklad: Prodejny textilu a obuvi, elektroniky, domécich potieb.

Prodejny s jednim poschodim jednou prodejni mistnosti, skladem, persondlnim
vchodem a prodejni plochou do velikosti 10 000 m’

Ptiklad: Supermarkety, specializované obchody s elektronikou.

Samostatné¢ prodejny o jednom patie, jednom poschodi, vlastnim skladem a
rampami. Mohou byt zde i dalSi mistnosti pro administrativu, komplex s vlastnim
parkovi§tém, venkovnim prodejem s prodejni plochou do 50 000 m’

Ptiklad: Hypermarkety se Sirokym sortimentem, velkoobchody, stavebniny.

Nakupni stiediska nad 50 000 m’ soustfed’ujici ndkolik mensich obchodi s vlastnim
parkovistém, sortimentem sluZeb. Se zdzemim rozdélenym do nékolika sekci.

Priklad: Nakupni a zabavni centra.
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6.2 PRISTUPY K ZABEZPECENI ZBOZi DLE CHARAKTERU
CHRANENEHO SORTIMENTU

6.2.1 Zlato, Sperky

Tomuto druhu zbozi musi byt zajisté vénovana specialni pozornost. Pro tento piipad je
vhodné pouzit kombinaci zabezpeceni pomoci smyckovych alarmi, CCTV, ¢i tvrdych etiket
vhodnych rozméri.
Reseni:

a) Smyckové alarmy — chranéné zbozi je pomoci kabelu spojené se zastiezenou ustfednou,

jakmile se kontakt prerusi, dojde ke zkratu a ustiedna vyvola poplach.

Obr. 32 Detail ptichytky smyckové ustfedny[40]

b) CCTV kamerovy systém — pouziti dome kamery s pfipevnénim na stropé a krytem
z koutového plexiskla. Kamera zabira cely pult, tudiz potencialni pachatel nevi, zda-li je na
n¢ho kamera namiiena. JelikoZ jsou kryty vyrobeny z pevného plastu, mize tedy odolavat i

pokustim o zni¢eni.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 56

6.2.2 Elektronika

V této kategorii, je tieba rozlisit, zda-li se jedna o zbozi k prezentaci, ¢i jako produkt, se
kterym jde zakaznik zaplatit. Idedlni feSeni je kombinace specialnich bezpe¢nostnich obali,

mékkych etiket a CCTV kamer (dome kamery).
Zbozi ur¢ené k vystavent:
a) Zabezpeceni vystaveni pomoci smyckovych alarmt

b) Zabezpeceni vystaveni pomoci systému ShowSafe — tento systém pii zastfezeném stavu
dokaze i1 kontinualn¢ ptistroj nabijet a udrzovat jej v pohotovostnim rezimu. Cely systém je
pomoci sitového kabelu napojen na tstiednu a je vyjime¢ny svoji minimalni spotfebou.
Volné zbozi k prodeji:

a) Bezpetnostni schranky urcené pro malé predméty (systém Alpha). Soucasti je
patentovany magneticky zamek s vysokou odolnosti, snadné otevieni pomoci specialniho

uvoliovace. Dodava se v provedeni AM i RF. Ptes pruhledny obal je mozné Cist informace

o produktu a nacitat ¢arové kody.

Obr. 33 Zabezpeceni SD karet[41]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 57

b) Systémy Spider Wrap (Alpha) — systém k ochrané zbozi, s integrovanym reproduktorem
o hlasitosti 95 dB. Pomoci utaZzené spony z ocelového lanka je zbozi kvalitné zabezpeceno.
Lanko jej obklopuje ze vSech ¢ty stran. Tento zpiisob ochrany i systém Spider Web jsou
kompatibilni ve verzich pro RF 1 AM systémy.

c¢) Systémy Spider Web (Alpha) — zabezpecovaci prostiedek zhotoveny z ocelovych lanek,
které jsou mezi sebou propleteny a na obou koncich uzaméeny magnetickym zadmkem.

Pisobi odstrasujicim efektem a umi se dobie piizpiisobit tvaru zabezpecovaného zbozi. [35]

Obr. 34 Spider Web [35]

d) Mekke etikety — jako dopliujici zabezpeceni skryté v kartonu

6.2.3 CD,DVD

a) BezpecCnostni schranky (safery) na nahrané CD (Alpha) — patentovany systém pevného

magnetického zdmku. Snadné otevirani specidlnim uvoliiovacem.

b) Bezpecnostni zamek na ochranu baleni CD-R, nebo DVD-R, princip magnetického

zamku. Oba systémy jsou kompatibilni ve verzich pro RF i AM systémy.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 58

Obr. 35 Bezpecnostni zamek na DVD-R [42]

6.2.4 Textil, obuv

Jedna se o Siroky sortiment zbozi, ktery je tieba zajistit, bude se jednat o tato feseni:
a) Tvrdé etikety (s uchytnou jehlou, nebo lankem)

b) Mekké etikety - v kombinaci s tvrdymi etiketami jako jisténi

¢) Doplnéno o kamerové systémy CCTV, piipadné bezpecnostni zrcadla

6.2.5 Drobné zbozi drogerie

Potencialniho pachatele zde zajima zejména malé a drahé zbozi: parfémy, ziletky, holici
strojky, krémy, kartacky.

a) Bezpecnostni schranky (safery) na drobné zbozi. (Alpha) — opét systém magnetického
zamku, zbozi pevné uzavieno v obalu. Pfi aplikaci tohoto systému neni mozna nezadouci

manipulace (napt. preliti vyrobku).
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Obr. 36 Pouziti ,,saferi* na drobné zbozi [42]

b) CCTV kamerové systémy

6.2.6 Alkohol

a) Specialni bezpecnostni zatky — ochrana proti kradezi, nebo vypitim obsahu na prodejné
b) Specialni uzamykatelné humidory

c) Mekké etikety s falesnym kddem v piipadé kartonového baleni

d) CCTV kamerovy systém

6.2.7 Potraviny
a) Mekkeé etikety vkladané do obalt

b) V ptipadé mensich prodejen, pouziti bezpecnostnich zrcadel. Dodavaji se ve velké Skale

rozméru i tvart (kulaté, trojuhelnikové, obdélnikové)
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Obr. 37 Bezpecnostni zrcadlo [43]

c¢) CCTV kamerovy systém

6.2.8 Pohonné hmoty

U cerpacich stanic, se bude jednat zejména o kamerové systémy. Mezi t€émito bych rad
upozornil na PTZ kamery, které dokazou sledovat specifické znaky na svém vystupu.
Podminkou ovsem je, Ze kamera bude mit rozliSovaci schopnost i za zhorSenych svételnych

podminek. Rozeznavani SPZ by nemél byt pro tento systém zadny problém.
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7 ZASADY PRO MONTAZ BEZPECNOSTNICH SYSTEMU

71 KAMEROVE SYSTEMY

e Zdikaznik by si pfed objednavkou kamerovych systémi mél urcit, co instalaci od
kamerovych systémul ocekava.

e Na zaklad¢ velikosti a topologie bezpecnostniho kamerového systému mu dodavatel
nabidne druh technologie pouzitého systému (IP kamery, ¢i analogove).

e Dodavatel kamerovych systémti se zdkaznikem vybere adekvéatni feSeni systému dle
podminek prostfedi, kde bude kamera pracovat (systém musi odoldvat klimatickym,
svételnym, situa¢nim podminkdm a také neptiznivym vliviim okoli).

e Prodejce, ¢i projektant navrhne spravné umisténi kamer podle prostiedi, vysky jejich
umisténi a sklonu s pfihlédnutim na moZné svételné zdroje a moznosti jejich
eliminace.

e Pro pfenos analogového signalu pii delSim vedeni, je dileZité vénovat pozornost
pouzitym kabelim.

e V kone¢né podobg je tieba vyskolit uzivatele systému v jeho obsluze.

7.2 ANTENNI SYSTEMY

e Dodavatel po objednavce musi zvolit vhodny systém piesné¢ na miru zakaznikowvi.
(radiofrekvencni, ¢1 akustomagneticky)

e Na zaklad¢ druhu chranéného zbozi, velikosti prodejny, poctu a velikosti vychodl
dodavatel nabidne vhodny systém (jednoanténni, dvouanténni,..)

e V nabidce, téZ musi byt zahrnut spotfebni material (mékke, tvrdé etikety, safery,..)

e Pii dodavce, resp. objednavce by mélo byt podchyceno a feSeno riziko faleSnych
poplachd.

e Po instalaci by mél byt spustén testovaci provoz (cca mésic), na zaklad¢ kterého

budou opraveny piipadné nedostatky.
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7.3 SERVIS ZARIZENI A REVIZE

e Servis zafizeni a doplikové sluzby by mély vyplyvat ze smlouvy o dilo mezi
dodavatelem zafizeni a zdkaznikem. Montaz zafizeni by méla instalovat osoba, ktera
je k tomuto ukonu zplsobila s ptisluSnym vzdélanim, ¢i Skolenim.

e Zaruc¢ni doba zafizeni byva zpravidla 24 mésicl, zakaznik ma k dispozici, 1 v pripadé
pozaru¢ni doby telefonni Cislo, na které se mlze v piipadé poruchy obratit. Po
zavolani dodavatel zvazi stav situace a v naléhavych piipadech pii vypadku systému,
nebo naruSeni technologického celku - je vjeho zajmu se co nejrychleji dostat
k zakaznikovi a opravu vyiesit.

e Revize bezpecnostnich zafizeni se odviji od sepsané¢ smlouvy mezi dodavatelem a
zékaznikem. Firma zajiSt'ujici servis navstévuje zékaznika v pfedem domluvenych
periodach. Napftiklad revize jednou az Ctytikrat za rok.

e U systémi EZS, musi provadét montaZ osoba zpusobila s ptislusSnym proskolenim
od vyrobce ¢i dodavatele zafizeni, majici v CR koncesi nebo certifikaci. Systém musi
byt namontovan a nakonfigurovan v souladu s projektem. Odchylky musi byt

pisemn¢ odsouhlasené dodavatelem. [1]
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8 PRAKTICKE RESENi ZABEZPECENI OBCHODU

8.1 NAVRH SYSTEMU

Jako ptiklad zabezpeceni si zvolim obchod s textilnim zbozim.

e Prodejna ma jednu mistnost o velikosti cca 70 m’

e Cely stfeZzeny objekt by mél byt zabezpeceny pomoci EZS, dle normy na stupen II11.
Sttedni az vysoké riziko ( CSN EN 50 131 — 1/Z1). [3]

e Na prot¢jsi strané od vstupu, ktery je z venkovniho exteriéru, se nachazi prodejni
pult, za nim je situované malé zazemi.

e Na sténé, kde je vstup, mame po obou stranach vylohy.

e Po obvodu celé mistnosti jsou umistény regaly se zbozim na raminkéch.

e Ve stiedu mistnosti je situovan regal, na kterém je vyskladané zbozi bez raminek.

e Vlevo od prodejniho pultu jsou dvé zkuSebni kabinky.

8.2 POUZITE SYSTEMY

8.2.1 Anténni systémy

Prodavané zbozi budeme zabezpecovat pomoci radiofrekvencniho (RF) systému pro jeho
pfiznivou cenu, vysokou detekci a minimum faleSnych poplachii. Pro nase potieby bude
tento systém dostacujici. Akustomagnetické systémy bych volil v ptipad¢ umisténi prodejny
v ndkupnim centru, kde muize dojit k vzajemnému ruSeni téchto systémil. Zabezpeceni
vychodu se bude skladat ze dvou RF antén 8,2 MHz o rozte¢i 115 cm, které jsou schopné
detekovat etikety o rozméru 40 x 40 mm. Antény budou vyrobené z ¢irého podsviceného

plexiskla.
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Obr. 38 Pouzité antény [44]

Pevné etikety — typ R50, prumér etikety 50 mm, RF systém, 8,2 MHz. Tento zpisob
zabezpeceni volim z diivodt dobrého uzaméeni, bez pouziti hiebu a jeho kompatibility se

systémem. Prodava se po baleni tj. 200 ks, moznost mnozstevni slevy.

Obr. 39 Pouzité tvrdé etikety [45]
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Me¢kke etikety — jako bezpecnostni dopln€k pevnych etiket, lepici provedeni, falesny kod, je
deaktivovatelna, 8,2 MHz velikost 40 x 40 mm, baleni po 1000 ks.

Obr. 40 Samolepici etiketa [46]
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Uvolnovac etiket - Pro funk¢énost celého systému je nezbytnym doplitkem, ktery se bude

nachazet u pokladny na prodejnim pultu.

Obr. 41 Uvolnovac pevnych etiket [47]

Deaktivator — pro odjisténi lepicich etiket 8,2 MHz, bude umistén u pokladny vedle

uvoliiovace na prodejnim pulté.

Obr. 42 Deaktivator lepicich etiket[48]
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8.2.2 CCTYV kamerovy systém

Pro vé&tsi stupen ochrany, bych volil kompaktni kameru pro vnitini pouZiti s vystupem na
monitoru v zdzemi prodejny bez rekordéru. Umozni prodavacce sledovat vchod prodejny a
vzhledem k malému prostoru, umozni i kontrolu vstupu vchazejicich a vychazejicich

zékaznika z kabinek, kdyz se bude obsluha vénovat ¢innosti v zdzemi.
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ZAVER

Systémy RFID maji obrovsky potencial, ktery nejspi§ pln€ ocenime az za nékolik let. Velka
cast téchto technologii je jesté¢ ve stadiu vyzkumu. Ten se zabyvd usnadnénim provozu,
snizenim ndkladl a zvySenim efektivity napfi¢ spektrem lidské Cinnosti. Vyvoj se bude
zejména zabyvat oblastmi obchodu, primyslu, ale také zabezpecenim a identifikaci majetku
a osob. Pomérn¢ velkym problémem soucasnosti je pofizovaci cena téchto systéml a
technickych feSeni. Pofizovaci naklady by se m¢cly vSak postupnym uvadénim na trh
snizovat. Existuje Siroka Skala pouziti - naptiklad v pfistupovych systémech, kde za pomoci
mechanickych zéabrannych systému tvoii skvély bezpecnostni prvek. Tento zpisob
technického feSeni si neklade za cil pfedCit a plné nahradit stdvajici a dobfe fungujici
technologie. Jak jiz bylo feCeno, je tfeba zvolit vhodné kombinace. Anténni systémy
pracujici na principech RF, AM a EM technologii, jako vSechna feSeni maji své zaporné
stranky. Aplikaci RFID technologii v kombinaci s t€émito systémy, by dle mého nazoru -
mohlo alespont z Casti vyfesit problémy vzajemného ruSeni, ¢i vzniku faleSnych poplachi.
Dalsi vhodnd kombinace se nabizi feSenim bezpeCnosti za pomoci CCTV kamerovych
systémi. Hlavni pfinosy této technologie tedy vidim z hlediska zabezpeceni - v jasné
identifikaci, automatizaci, moznosti sledovani pohybu objekti, dodrzeni kontinudlnosti

vyrobnich a prodejnich procest a programovatelnosti, ¢i Sifrovani jejich tagi.
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CONCLUSION

RFID systems have a great potential, that will be appreciated probably in several years in
the future. Most of these technologies is still in a research phase, which is devoted to
service facilities, cost reduction and and efficiency increase across the spectrum of human
activity. The development will be concentrated mainly on the trade, industry, but also to a
security and identification of people and property. Relatively great problem in these days is
a cost of these systems and technologies. However, the cost would decrease thanks to a
progressive marketing. There exists a broad range of applications — e. g. in access systems,
where it form a perfect security tool in the combination with mechanical barrier system.
Nevertheless, the goal of this technical solution is not to surpass and replace present, well-
functioning systems. As it was previously mentioned, it is necessary to choose suitable
combinations. The antenna systems based on RF, AM and EM technologies have some
disadvantages like other solutions. The combination of RFID technologies with present
systems, in my opinion, would partially resolve some problems with the interference of false
alarms. Among other suitable combinations is the solution with a support of CCTV systems.
Therefore, from the security point of view, I can see the main benefit of this technology in
several aspects — a clear identification, an automatization, a possibility of tracking objects, a

continuity of production, sales processes and programming, or an encryption of tags.
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CILE BAKALARSKE PRACE

Tato prace by méla slouZit jako informa¢ni manudl pro management v primyslu komeréni
bezpecnosti. Osoba, kterd ziskd zakdzku na zabezpeCeni objektu tohoto typu, bude mit
piehled o moznostech a trendech vtomto sméru. Dulezitd je vSak také spravna forma a
provedeni zplsobu ochrany svéfeného objektu. Pomoci analyzy a zhodnoceni by si mél
pracovnik soukromé bezpecnostni sluzby udélat predstavu o feSeni na zaklad¢ jednotlivych
bodil a po kratkém testovacim provozu tyto vstupy implementovat do praxe. JelikoZ vyvoj
situace bezpecnosti neni konstantni, méli bychom tedy jako bezpe€nostni manaZeti
prizptisobovat aktudlni stav do celkového systému ochrany. Pomoci neustalého vyvoje jsme
schopni udrzet krok s rozvojem modernich technologii a rizik, které nas budou potkavat.
Timto bych proto rad pomohl pracovnikiim soukromé bezpecnostni sluzby s feSenim mnoha
otdzek. Vhodna volba aplikaci a udrzby technickych prostiedkt - jejich efektivni vyuziti s
ohledem na vSechny aspekty této prace - umozni nastavit systém ke kvalitnimu zabezpeceni

majetku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RFID

EPC

CCTV

ACS

SBS

TTF

RTF

UHF

LF

EM

EAS

EAN

UCC

ETSI

UID

PAL

IP

IR

PTZ

Wi-Fi

EZS

AM

Radio Frequency Identification
Electronic Product Code
Closed Circuit Television
Access Control Systems
Soukroma bezpecnostni sluzba
Tags Talks First

Reader Talk First

Ultra High Frequency

Low Frequency
Elektromagnetické zabezpeceni
Electronic Article Surveillance
European Article Numbering
Uniform Code Council
European Telecommunations Standarsd Institute
Unique Identification Number
Phase Alternating Line

Internet Protocol

Infracervené zéteni

Pan Tilt Zoom

Bezdratova sit’

Elektronické zabezpecovaci systémy
Radiofrekvenc¢ni systémy

Akustomagnetické systémy
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LED Light Emitting Diode
GPRS Mobilni datova sluzba
LAN Local Area Network
PDA Pesonal Digital Assistant
CSN Ceska statni norma

EN Evropska norma
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