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ABSTRAKT

Prace popisuje inovaci a rozsifeni automatizovaného systému pro spravu datovych
ptipojek. Teoreticka ¢ast popisuje problematiku ubytovani a pravidel datové sité
na VS kolejich UTB, vyuziti monitorovaciho systému FlowMon na datové siti UTB
ve Zlin¢. V praktické ¢asti je feSena inovace stavajiciho systému, rozsifeni o moznost
spravy datovych piipojek pro ubytované zaméstnance a pro hotelové hosty, inovace
databaze, SQL procedur auzivatelského rozhrani pro ubytovatele a www rozhrani
pro klienta. Popsan je zpiusob propojeni systému ASDP Subytovacim programem
AT-Koleje, feSeno je vzajemné propojeni systému ASDP se systémem FlowMon a zptisob

tfizeni rychlosti datovych piipojek v zavislosti na poctu ptenesenych dat.

Kli¢ova slova: sprava datovych pfipojek, AT-Koleje, FlowMon, 602SQL, Cisco,
jednoduchy traffic shaping, NFSEN.

ABSTRACT

This work describes the improvement and extension of an automatic system for data
connection management. The theoretical part describes the problem of accommodation
and the rules of the data network at the dormitory of Tomas Bata University in Zlin (TBU),
and the use of the FlowMon monitoring system. The practical part deals with the update of
the current system, the extensions allowing the management of data connection for
employees and hotel guests, update of the database and SQL stored procedures, as well as
the user interface used by the quartermaster, and the web interface targeted at the clients.
The method for integration of the ASDP system and the dormitory accommodation system
AT-Koleje is described, together with the means of interfacing the ASDP system and the
FlowMon software. The method of controlling the data point speed based on the data

transferred is outlined as well.

Keywords: network connections management, AT-Koleje, FlowMon, 602SQL, Cisco,

simple traffic shaping, NFSEN.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 5

Rad bych podékoval svému vedoucimu prace Ing. Miroslavu Matyskovi, Ph.D. za odborné
vedeni a konzultace pii zpracovani této diplomové prace. Dale bych chtél pod€kovat
Miroslavu JaniSovi a Ing. Petru Vojtkovi za rady a piipominky a také Ing. Josefu Zelovi

za moznost realizace této prace na VS kolejich Univerzity Tomase Bati ve Zling.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 6

Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové/bakaléiské prace souhlasim se zvefejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakonii (zdkon o vysokych Skolach), ve znéni pozdé€jsich pravnich predpisd,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalarskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e Dbyl/a jsem seznamen/a stim, Ze na moji diplomovou/bakalaiskou praci se plné
vztahuje zékon €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni pozdéjsich pravnich
predpisd, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci kjejimu vyuziti jen
s pfredchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, ktera je
opravnéna v takovém pripadé¢ ode mne pozadovat piiméfeny piispévek na Uhradu
nakladt, které byly Univerzitou Tomase Bati ve Zlin€ na vytvoreni dila vynalozeny
(az do jejich skutec¢né vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalarské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucéasti mize byt ditvodem
Kk neobhajeni prace.

Prohlasuji,

* Ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipadé publikace vysledka budu uveden jako spoluautor.

»  Ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZné.

VeZlin€ e,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2011 7

OBSAH
UVOD .., 10
I TEORETICKA CAST ..ottt 12
1 VS KOLEJE UTB, DATOVA SIT A INTERNET ...coomiiimieeieeeeeeeeeeeeeee e 13
1.1 UBYTOVANINA VS KOLEHCH UTB ...oouiiiiiieeeeeeeeteeeeeeee e ee e, 13
1.2 DATOVE PRIPOJKY NA POKOJICH VS KOLET ....eveveveeeveteeeeeeeese e eeeeeneneeenen s 13
2  AUTOMATIZOVANA SPRAVA DATOVYCH PRIPOJEK ...........ccccccevvnnnn, 14
2.1 SYSTEM ASDP — SOUCASNY STAV .ueiiiiiiiieeeiiiieeeeeiieeeeseitteeeesssseeessssreseesssseneesns 14
2.2 SYSTEM ASDP — NAVRHOVANY STAV ....uuiiieiiiiiieeeiitieeeesiitreeeesaisneeesssseseesssssseessans 15
2.2.1  Pfipojeni zamé&stnancti UTB k siti Internet na VS Koleji .....ccocvvrvererennnne. 16
2.2.2  Ptipojeni hotelovych hostil k siti Internet ...........ccoeveviiiiciiiiicieeee, 16
2.2.3  Pozadavky na externiho ISP..........ccccooiiiiiiiiii 17
3 PRAVIDLA DATOVE SiTE NA VS KOLEJICH UTB .........cccocooovviiineen. 18
3.1 PREHLED PRAVIDEL NA OSTATNICH VS KOLEJICH V CR...vvovveeeeeee e, 18
3.2 STANOVENI PRAVIDEL RIZENI DATOVE PROPUSTNOSTI.....uvviieiiiiieeeeiireeeeeirveeeeenns 20
3.21  Primérné hodnoty pfenesenych dat ..........c.ccoovriiiiiiiiiiiiiic e 20
3.2.2  Navrh pravidel pro upload .........cccccceviiiiiiiiii 20
3.2.3  Pravidla pro download ..o 20
4 SYSTEM FLOWMON NA UTB.....c..oooooeeeeeeeeeeeeeeeeeeeee e eeeeeee e eeeeesenesenen. 21
4.1 NETFLOW . ceiiiiiiiii ettt et e e e e e e s s st b bbb e e e e e e e s s s at b b e e e e e eeeeessnarrrens 21
4.2 FLOWIMON ...ttt ettt e e e e e s s st ba e e e e e e e e s saabbbeeeeeeeeeenanns 21
4.3 SONDA FLOWIMON ...ttt ettt ettt e ettt e e e s eatte e e e e abee e e s snbaeeeeanns 21
4.4 ZAPOJENI SONDY FLOWMON NAUTB ...ovviiiiiiiic e 22
4.5 KOLEKTOR FLOWMON ......coiiiiiitiiitice ettt e et bn e e e e e e e s sanrraees 23
451 ULty NFDUMP ..ottt 23
45,2  Graficka nadstavba NEFSEN ......cccoiiciiiiii e 24
4.6 VyYUuzITi NETFLOW STATISTIK Z KOLEKTORU FLOWMON PRO SYSTEM ASDP......26
5  DATABAZOVY SERVER 602SQL ....c.coouiviieieeeieseeeeeeeeeeeeeeeee oo 27
51 POPIS SERVERU 602SQL .....uviiiiiiiiie ettt et e e 27
52  VYUZTI 602SQL NA UTB VE ZLINE ...ccovviiieicrieiie ettt 27
6  SOFTWARE PRO SPRAVU UBYTOVANI .......cc.coooovviiiiiniiccneeeeeceeee e 28
6.1 UBYTOVACI PROGRAM AT-KOLEJE ....cutiiiiiiiiiie ettt etaee e 28
B6.1.1  UCEINT PEEAPISY v.rvrvvrrerrereereereesieieis e eeesesee et s s st 28
6.1.2  Rozdéleni klientlh do SKUPIN.......cccoviiiiiiiiiiiiee e 29
6.2  SYSTEM KOLEJE ON-LINE ......oooiiii ittt 29
HPRAKTICKA CAST ..ottt 31
7 INOVACE AUTOMATIZOVANEHO SYSTEMU PRO SPRAVU
DATOVYCH PRIPOJEK ..ottt 32
7.1 NAVRH A PROPOJENI JEDNOTLIVYCH CASTI SYSTEMU ASDP .......ccoociiiiiiiieene, 32
711 POPIS NAVINU....ciiiiiiiiiiiicii e 32
7.2 SEZNAM TABULEK, SQL PROCEDUR A DOTAZU ...cuvveeiiiieeiiiieesiieessineessineesssseesssnens 34

7.2.1  Tabulky systému ASDP: ......c.ccoiiiiiiiiii 35



UTB ve Zliné, Fakulta aplikované informatiky, 2011

7.2.2  Nové tabulky systému ASDP ..ot
7.2.3  SQL procedura Nastav_INtErNet...........ccovveieriereniie e
7.2.4  SQL procedura odhlas_internet...........cccocveveiiieiecie i
7.2.5  SQL procedura del2blacklist_automaticky ...........cccooereriieniinneniinsienieeenn
7.2.6  SQL procedura is_blacklist..........cccceiieiiiiiiieii e
7.2.7  SQL procedura dej_proxXy ISt ......c.ccceveiiiieiiieiiie e
7.2.8  SQL procedura dej_pocet_aKtivVNiCh..........cccovevveiiiiieii e
7.2.9  DalSi SQL PrOCEAUIY.....eiiiiiiieiieiitie ittt
7.2.10 Dotazy syst€mu ASDP ........cocoiiiiiiiiiiiii i
7.3 AUTOMATICKA AKTIVACE PRIPOJKY PO VYPRSENI POZASTAVENI .......ccccvvveennnn.
7.4 REZERVACE IP ADRESY ..cvviiitiiitieiitec ittt ettt ste st e e abaesntaesaeesnbeesbaesneesnneenns
7.5 OCHRANA SITE PROTINEZADOUCIMU DHCP SERVERU ......ccccoviiiiieeiiiiiec e,
7.6 ZAPNUTI PORTU SITOVEHO PREPINACE ZE STAVU ERR-DISABLED ........ccveeereunnennn.
1.7 NASTAVENI RYCHLOSTI PORTU PREPINACE ....cccoiiuiiiieiiiiireesiieeee s esitee e e s siveee e
7.8 INOVACE WEBOVEHO ROZHRANI PRO KLIENTY ...vvvieeiiiieeesiiieeeesinineeesssnneesssnnenens
7.8.1  Odeslani emailu pii aktivaci datoveé pripojKy ....ccoveveeiiiiiiiiiec e
7.8.2  Vygenerovani elektronické smlouvy do PDF ........ccccoooiiiiiiiiiiiiiiee,
7.9 AKTIVACE DATOVE PRIPOJKY PRO UBYTOVANE ZAMESTNANCE .......ccceiviuveeeennnee.
7.10 NASTAVENI SITOVE KARTY PROXY SERVERU PRO PROVOZ VE VICE VLAN .......
7.11  NASTAVENI FIREWALLU PROXY SERVERU ......c.vceiiiiitiieeeiiiieee e eciteee et eseavee s
7.12  HOTELOVY PROXY =2 SERVER .....cccttiieiiitiiieeeeittee e e e eittee e e e eitreeessitaeeesstaeeeessnreee s
7.12.1  Nastaveni DINS ... r e e e e e s seaes
7.12.2 Nastaveni DHOCP ..ot
8  PROPOJENI S UBYTOVACIM PROGRAMEM AT-KOLEJE..........ccc.........
8.1 INOVACE KLIENTSKEHO PROSTREDI ASDP v 602SQL PRO UBYTOVATELE...........
8.1.1  Sprava datové ptipojky na hlavni karté klienta v programu AT-Koleje.......
8.1.2  Karta piehledu aktivnich datovych pfipojek........cccoviiiiiiniiiiiiee,
8.1.3  Karta prehledu provedenych aktivaci..........ccoceriiriiiieiiniiiniese e
8.1.4  Karta ¢iselniku datovych zadsuvek ...........ccoooiiiiiiiiiii i
8.2 SW MODUL PRO AKTIVACI INTERNETU HOTELOVEMU HOSTU ....cceeeviuiiieeeiiieeeens
8.2.1  Navrh formulafe pro zafazeni pokoje do hotelového provozu.....................
8.2.2  Automatické skripty pro spravu datové sit¢ hotelovych pokoji..................
8.2.3  DalSl VAIIANLY ...oivviiiiiiiieiiic e
9  PROPOJENI SYSTEMU ASDP A SYSTEMU FLOWMON ............cccccccevvnnnnn.
9.1 IMPORT STATISTIK O POCTU PRENESENYCH DAT DO DATABAZE SYSTEMU
AN B
9.1.1 Napojeni na kolektor prostiednictvim protokolu SSH...........cccocovvviiiiennnen.
9.1.2  Vzdalené spusténi prikazu nfdump + tvorba skripti.........cccoceveriiiiiiinennn.
9.1.3  Zpracovani NetFlow dat a ulozeni do databaze ............cccccoevviiieiininieennn.
9.1.4  Odeslani informacniho emMailu ..........cccoeeeviiiiiiii e
9.1.5  Zobrazeni statistik v systému KOLEJE ON-LINE .........c..ccocoeviiiiniinnnnn.
9.2 EXPORT UDAJU DO SYSTEMU FLOWMON A JEJICH ZOBRAZOVANI ......cceevveeiininnns
0.2.1 Pozadavky @ analyza ........ccccoeiuiiiiiiiiiiie i
9.2.2  Navrh a vlastni Gprava programu NFSEN .........ccccoiiiiiiiiiiie e

0.2.3  IMPIEBMENTACE .....oeeieeiie et



UTB ve Zliné, Fakulta aplikované informatiky, 2011 9

9.3 RiZENi RYCHLOSTI NA PROXY SERVERU ...cvvvvtiiiiieeiiieiiiiiisieeesesessiiinnsesssesesssnnnns 66
TR T00 N ot [NV [0t SR 66

0.3.2  TCCIASSES vttt earees 66

TR TR TN ot U] 1R 67

9.3.4  Automatizované skripty pro fizeni rychlosti.........cccovvvviriiiicnincncniienene 67

10 INOVACE DATOVE SITE NA VS KOLEJI ANTONINOVA .......cccooovveeinn. 70
ZAVER ..ottt ettt ettt ettt ettt ettt ettt en ettt 72
CONGCLUSION ...ttt ettt ettt ettt et ettt ettt et et e et et et e et esen e e e e e 74
SEZNAM POUZITE LITERATURY ..ottt teete et es e eeese et en e, 76
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ........oovovioieeeeeeeeeeeeeereseeeeeenen, 79
SEZNAM OBRAZKU ..ottt sttt et n st en e een e enens 81
SEZNAM TABULEK ....coooittteteteeeeeet ettt ettt et s et et eee et es et e et et en et eseeee e 82

SEZNAM PRILOH.......oooo oo oot ee e e e r e e e er e eer e e enann 83



UTB ve Zliné, Fakulta aplikované informatiky, 2011 10

UvVOD

Vysokoskolské koleje Univerzity TomaSe Bati ve Zlin¢ jsou ubytovacim zafizenim
pro studenty, zam¢stnance UTB a hotelové hosty. Hlavni provozni ¢innosti je ubytovani
studentti v obdobi od zafi do cervna, doplikovou (vedlejsi) Cinnosti je poskytovani

hotelového ubytovani v obdobi letnich mésict cervence a srpna.

Mezi sluzby, které VS koleje poskytuji ubytovanym studentiim, patii zejména piipojeni
ke kolejni datové siti a Internetu. Sprava této rozsahlé sité vyzaduje nemalé pracovni usili,
proto byl v ramci bakalaiské prace vytvoien automatizovany systém pro spravu datovych
ptipojek (ASDP). Tento systém umoznuje studentovi aktivovat datovou pfipojku
ze svého pocitae piimo na pokoji kde je ubytovan, piipadné odkudkoliv z Internetu.
Administratorovi  sit€¢ poskytuje bezobsluznou konfiguraci aktivnich prvkld sité

a ubytovateli nabizi propojeni s programem pro spravu a rezervaci ubytovani.

Vznik této diplomové prace byl iniciovan dalSimi pozadavky o rozSifeni, vylepSeni
a inovaci stavajiciho systému. V organizaci jako jsou VS koleje je kladen diiraz zejména
na sluzby pro ubytovani studentii, na vedlejsi ¢innost by se vSak mohlo snadno
zapomenout, piestoze tvori témeét Ctvrtinu roniho provozu a nabizi vyznamné zvySeni
ptijmd. Jedna se nejen 0 ubytovani zaméstnanct, ale také 0 hotelové ubytovani. Hotelovy
host si vybira ubytovani dle ceny, poskytovanych sluzeb, umisténi hotelu apod. Jednou
zbézné poskytovanych sluzeb je pravé pripojeni k Internetu. Hotely bez takového
pfipojeni jsou v konkurenéni nevyhodé. VS koleje mohou diky stavajici infrastruktuie
datové sité¢ nabidnout hotelovym hostim kabelové pfipojeni k Internetu ptimo na pokoji

ato pouze s minimdlni investici. Proto jednim z kol této prace je navrh a realizace

pfipojeni k Internetu pro hotelové hosty.

Hlavnim ukolem je inovace a vytvofeni komplexniho automatizovaného systému
pro spravu datovych ptipojek ubytovanych studenti, zaméstnanci a hotelovych hostl
v podminkach VS koleji UTB ve Zlind. DuleZitou &asti je napojeni na databazi
ubytovaciho programu AT-Koleje, ze které jsou ziskavany zejména ubytovaci data,
tj. informace o klientech, jejich ubytovani, G¢tovani, pokojich apod. Nezbytna je tiprava
databaze, SQL procedur syst¢ému ASDP, klientskych formulaii pro ovladani a spravu
systému. Inovaci by mél projit také automatizovany zplisob spravy ucetniho piedpisu

V navaznosti na zmény ve struktufe systému.
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Systém KOLEJE ON-LINE, ktery je souc¢asné¢ webovym rozhranim programu AT-Koleje
a automatizovan¢ho systému pro spravu datovych ptipojek, musi umét obslouzit nejen
studenty, ale i ubytované zaméstnance a Vv piipad¢ potieby také hotelové hosty. Klientim
by mél nabidnout vylepSené rozhrani pro aktivaci a deaktivaci datové piipojky a také

prehled i statistiku pfenesenych dat.

Samotnou realizaci pfipojeni hotelovych hosti by méla predchazet analyza hotelového
ubytovani na VS kolejich UTB a navrh mozZnosti, jak takové pfipojeni realizovat, véetné

technického feSeni a jeho navaznost na systém ASDP.

Dale je pozadovana integrace se sitovym monitorovacim systémem FlowMon. Integrace
by méla spocivat ve vyuziti dat z databaze systému ASDP pro systém FlowMon, coz by
m¢elo uspofit ¢as pfi dohleddvani konkrétnich pivodct riznych bezpecnostnich incidentd.
Naopak ze systému FlowMon by mély byt ziskavany statistiky o po¢tu pienesenych dat
pro systém ASDP. Tyto statistiky poslouzi také k fizeni rychlosti datovych ptipojek.
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1 VS KOLEJE UTB, DATOVA SIT A INTERNET

1.1 Ubytovani na VS kolejich UTB

VS koleje UTB ve Zliné zajidtuji ubytovani pro dojizdgjici studenty ve tfech budovach
sriiznou kategorii ubytovani. Na VS koleji Stefanikova je ubytovani poskytovano
ve dvojlizkovych pokojich se spoleénym socialnim zafizenim na patie. Na VS koleji
Antoninova je poskytovano ubytovani v jednolizkovych, dvojliazkovych a tfilizkovych
pokojich, které jsou soucasti ubytovaci builky se socidlnim zafizenim a kuchynkou.
VS kolej nam. T. G. Masaryka (dile jen TGM) nabizi ubytovani ve dvojliizkovych
pokojich, které jsou soucdsti ubytovaci bunky se socidlnim zafizenim a kuchynkou.
Soucasna ubytovaci kapacita je 858 luzek pro studenty a hotelové hosty, 38 lizek

pro zaméstnance UTB a 2 lizka pro imobilni 0soby.

Ubytovéni studentti UTB je hlavni provozni ¢innost VS koleji v obdobi zimniho a letniho
semestru piislusného akademického roku a to v nejvétsi mite od poloviny zaii do poloviny
cervna do poloviny zafi hotelovym hostim. Celoro¢ni ¢innosti je poskytovani ubytovani

zaméstnanciim a akademickym pracovnikiim jednotlivych fakult UTB [13].

Klientem VS koleji se rozumi student, hotelovy host a ubytovany zamé&stnanec UTB.

1.2 Datové piipojky na pokojich VS Kkoleji

Datova ptipojka je v souCasnosti béZnou soucasti ubytovani. Pod pojmem datova ptipojka
se rozumi oznacena zasuvka typu RJ-45 na pokoji, kterd je propojena na néjaky konkrétni
port konkrétniho ptepinace v datovém rozvadéci budovy. Konfigurace portii probiha
prostfednictvim automatizovaného systému pro spravu datovych piipojek [10]. Ptipojeni
ubytovanych zaméstnancti UTB a hotelovych hostli k datové siti na VS kolejich bude
feSen0 Vramci této diplomové prace z hlediska technického i metodického v souladu

s pravidly sit¢ CESNET2 (Czech Education and Scientific NETwork 2).

Na VS koleji Stefanikova a TGM jsou instalovany datové zasuvky pro kazdé lazkové
misto, na VS koleji Antoninova je jedna datova zasuvka v jednoltizkovém a dvojlizkovém

pokoji a dvojzasuvka ve trojlizkovém pokoji.
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2 AUTOMATIZOVANA SPRAVA DATOVYCH PRIPOJEK

2.1 Systém ASDP — soucasny stav

V této kapitole je popsana funkce systému pro automatizovanou spravu datovych piipojek

na VS kolejich. Systém byl vyslednym produktem bakalaiské prace [10].

Systém ASDP se sklada ze skriptl, které konfiguruji prostiednictvim jazyka EXPECT
a protokolu SSH (Secure SHell) sitové piepinace Cisco Catalyst. Programovaci jazyk
EXPECT umoznuje automatizovat ruéné zaddvané piikazy prostfednictvim CLI
(Command Line Interface) pii spravé aktivnich prvki. Konfigurace spociva v nastaveni
provozni sit¢ VLAN (Virtual Local Area Network) na port piepinace a nastaveni omezeni
piistupu do sité pouze ze zaregistrované MAC (Media Access Control) adresy a nastaveni
dalsich parametrti jako rychlost portu, maximalni pocet MAC adres na portu apod.
Rozlisuje se registracni a provozni VLAN studentské sité. Na registratni VLAN je datovy
provoz omezen a je povoleno pouze zobrazeni webového registracniho formulaie systému

KOLEJE ON-LINE.

Systém ASDP obsahuje skripty, které ziskavaji konfigura¢ni data z databaze 602SQL
(Structured Query Language) a do databaze vraci udaje o provedenych akcich. Skripty
konfiguruji také ptislusny DHCP (Dynamic Host Configuration Protocol) server a firewall
PROXY serveru. Pro DHCP server se spravuje seznam aktivnich IP (Internet Protocol)
adres pfifazeny k pfislusSnym MAC adresam registrovanych pocitaci v siti. Firewall
se nastavuje prostfednictvim konfigurac¢nich soubort aplikace Shorewall, povolen je

provoz pouze aktivovanym IP adresam.

Databdze 602SQL je propojena piimo s ubytovacim software AT-Koleje. Systém ASDP
je dale sloZzen z webového rozhrani pro studenty. To umoznuje aktivaci a deaktivaci datové
pfipojky pfimo na pokoji, kde je student ubytovan, ¢i kde mé rezervovano ubytovani.
Webové rozhrani je soucasti syst¢ému KOLEJE ON-LINE, ktery umoziniuje elektronickou
spravu sluzeb ubytovani pro studenty. Do systému ASDP je dale zahrnuto klientské
rozhrani 602SQL pro ubytovatele. Pomoci takového rozhrani miize ubytovatel pozastavit
piipojku z riznych divodl, napt. prodleni platby ¢i poruSeni pravidel datové sité. Dalsi

podrobné informace k systému ASDP jsou k nalezeni v bakalafské praci [10].



UTB ve Zliné, Fakulta aplikované informatiky, 2011

Databaze
60250L

Www server

e R W spojeni s databazi £
http:/koleje. utb.cz

|:> proces

— P cesta v datové siti Pﬁﬁf“P na
registracni

formular
neregistrovany natafeni |
g ¥ lonf :
student Registraéni sit nig ur:@
DHCP server MA;;;?
aktivace
; f{r;rﬁ%iraoe i < __________________________________ ' | Automaticka
e R ; | dafove | konfigurace QZI konfigurace
el L | provozniho servery |
registrovany
student Provozni sit

Sit UTB,
Internet

DHCP server
Proxy server

Obr. 1. Schéma systému ASDP — soucasny stav, schéma z [10]

2.2 Systém ASDP — navrhovany stav

souvisi také metodické feseni souvisejicich procesi.

- Ptipojeni k Internetu pro hotelové hosty v souladu s pravidly sit¢ CESNET2.
- Pripojeni k Internetu pro ubytované zaméstnance UTB.

- Rezervace IP adres (zamezit Casté stfidani IP adres).

- Navrh a vytvofeni uzivatelského rozhrani pro ubytovatele.

- Tvorba a inovace procedur pro spravu ucetniho predpisu.

- Ziskavani statistik pfenesenych dat z monitorovaciho systému FlowMon.

- Stanoveni pravidel a datovych limita v siti.

- Odesilat informacni email pfi pfekro€eni datovych limiti.

- Rizeni rychlosti datové ptipojky v zavislosti na pfekro¢eni datového limitu.

- Zobrazovat v systému FlowMon detaily IP adres pouzitych v syst¢ému ASDP.
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Névrhem a zaroven cilem této diplomové prace je rozsifeni stavajiciho systému ASDP
0 moznost automatizované spravy datovych pfipojek pro zaméstnance ubytované
na VS kolejich a pro hotelové hosty. S tim souvisi také vytvofeni uZivatelského rozhrani
pro ubytovatele. Jelikoz doslo k upravé ubytovaciho programu AT-Koleje, je ticba

stavajici systém také upravit o spravu ucetniho predpisu

Dalsim rozsifenim systému ASDP je propojeni se systtmem FlowMon. FlowMon slouzi
k monitoringu datové sit¢ UTB. Propojeni obou systémi bude spocivat v ziskavani statistik
o preneseném objemu dat mimo univerzitni sit’ a zobrazovani téchto a dalSich statistickych
udaju v systému KOLEJE ON-LINE. Déle v ptipad¢ poruseni pravidel datové sité systém
ASDP umozni odeslani automatického varovani konkrétnimu wuzivateli, ¢i piimo

automaticky nastavi rychlost datové ptipojky.

Systém FlowMon a jeho modul NFSEN by m¢l byt obohacen o Gdaje z databdze systému
ASDP, konkrétné o jméno, ¢islo piipojky a pokoje, koleje a dalSich relevantnich udaja,

které by v ptipad¢ incidentu mély slouzit centralnimu spravci sité¢ UTB.

2.2.1 P¥ipojeni zaméstnanct UTB Kk siti Internet na VS koleji

Zamé&stnanci UTB maji pfistup k univerzitni siti umoZnén na zdkladé¢ smérnice rektora
€. 23/2002 - Pravidla provozu pocitatové sité Univerzity TomaSe Bati ve Zling.
V sou¢asné dobé jsou zaméstnancim ubytovanym na VS koleji pfidélovany vefejné
IP adresy. Pridéleny adresni rozsah nedostacuje poctu pfipojenych uzivateli. V planu
je zavedeni nevefejnych IP adres a zafazeni do systému ASDP, coz bude feSeno

v praktické ¢asti této diplomové prace v kapitole 7.9.

2.2.2 Ptipojeni hotelovych hostii k siti Internet

Datova sit VS koleji je pfipojena k univerzitni siti UTB, ktera je pfipojena do sité
CESNET2. Zasady pro pfistup do této sité [14] neumoziuji poskytovat internetové
pfipojeni tfetim strandm, pokud se nejedna o védu, vyzkum a ¢innosti s tim spojené. Proto
je vhodné fesit piipojeni hotelovych hosti obdobné jako Vv hotelovych provozech,
tj. externim poskytovatelem internetového pripojeni (dale jen ISP — Internet Service
Provider). Takové datové pripojeni lze nasledné poskytovat hotelovym hostim a to bud’
zdarma v ramci ceny ubytovani (zvySeni konkurenceschopnosti a z toho vyplyvajici vyssi
pocet hotelovych hostti), nebo za samostatné uctovany poplatek (coz s sebou vsak ptinasi

navyseni administrativnich tkonil, zvySeni nakladi a pozadavkl na systém).
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Soucasny stav umoznuje vyuziti stavajicich datovych rozvodi a automatizovaného
systému pro aktivaci datovych ptipojek. Variantou pro hotelovy Internet mize byt také
bezdratova WiFi sit. Na VS kolejich UTB vsak takova sit neni provozovana a jeji

zavedeni na vSech budovach by vyzadovala nakup a instalaci dalSich zafizeni.

Hotelovy provoz probihd na VS kolejich v pribéhu letnich prazdnin. V mensi mife
na volnych pokojich v ptizemi VS koleje Stefanikova i v pribéhu akademického roku.
Jako doplitkova sluzba ke kabelovému ptipojeni by v téchto mistech mohlo byt bezdratové

ptipojeni WiFi v budoucnu zavedeno.
Pfipojeni hotelového hosta musi byt co nejjednodussi. Jsou navrhovany tyto varianty.

A. Umoznit obsluze na recepci aktivaci Internetu pro konkrétniho hotelového hosta
(at’ uz by bylo pfipojeni realizovano bezdratoveé nebo pomoci kabelu).
B. Pokoje by mély pro hosty aktivovano pfipojeni k Internetu jiz od momentu svého

zarazeni do hotelového provozu.
Stanoveni zpusobu piipojeni hotelového hosta k Internetu je popsano v kapitole 8.2.

Hotelovy host by mél mit k dispozici podrobny a velmi jednoduchy néavod k aktivaci

nebo K ptipojeni k Internetu.

Problematika, ktera z ptipojeni hotelovych hostli vyplyva, je servis a technicka podpora.
Ta muze byt poskytovana pouze v pracovni dobu technickych pracovniki, ta je vSak
odlisna od doby, kdy hosté ptichazeji na pokoj a ptfipojuji svlij pocita¢ k datoveé siti.
Pfi varianté, kdy by byl (napf. v budoucnu) za Internet hotelovych hostli t¢tovan specialni
poplatek, mela by byt vyiesena také technicka podpora a to v obdobi letnich prazdnin,

kdy jsou VS koleje vyuzivany zejména pro hotelové ubytovani.

2.2.3 Pozadavky na externiho ISP

Pro datovou sit’ hotelového provozu je dostacujicim standardem pfipojeni K Internetu
o rychlosti do 10 Mbit/s a vefejna IP adresa. Datové pfipojeni by mélo byt spolehlivé.
Vzhledem ke vzajemnému propojeni vS§ech budov UTB optickymi kabely je mozné pfipojit
k siti externiho ISP kteroukoliv univerzitni budovu, tj. nejlépe tam, kde by byla moznost
zfizeni ptipojky nejméné nakladna. V ptipad¢ pripojeni vlastni budovy lze totiz jednoduse

toto piipojeni pfesmérovat na piisluiné budovy VS koleji UTB.
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3 PRAVIDLA DATOVE SITE NA VS KOLEJICH UTB

Dodrzovani pravidel je pln€ Vv zodpovédnosti uzivatele na zakladé uzaviené smlouvy
0 aktivaci datové piipojky, na zakladé smérnice rektora ¢. 23/2002 — Pravidla provozu
pocitacové sité Univerzity Tomase Bati ve Zlin¢ a smérnice kvestora ¢. 6/2002 — Pravidla

provozu pocitacové sité na kolejich UTB ve Zlin¢.

K datové zasuvce je povoleno piipojit pouze osobni pocita¢ nebo notebook, piipojovani
jinych zatizeni do sité je zakazano. Jeden uzivatel mlze registrovat 1 datovou piipojku

na 1 MAC adresu, kter¢ je pridélena 1 IP adresa. Vyjimky jsou mozné.

Datova sit’ na VS kolejich UTB se podili &tvrtinovym podilem na objemu stazenych dat
(download) a osminovym podilem na objemu odeslanych dat (upload) z celé univerzitni
sité. Bylo rozhodnuto, Ze bude zpracovan piehled, zda a jaké datové limity maji na VS
kolejich ostatni VVS (Vetejné Vysoké Skoly) v CR. Tento piehled poslouzi jako vychozi
material k rozhodnuti, jak se postavit k ptfipadnym datovym limitim na datové siti

VS koleji UTB ve Zling.

Pienosova rychlost datovych piipojek na VS kolejich je 100 Mbit/s download i upload
anebyla doposud omezena ani na pfepina¢ich, ani na PROXY serveru datové sit& VS
koleji UTB.

3.1 Piehled pravidel na ostatnich VS kolejich v CR

Tabulka s pfehledem obsahuje nasledujici udaje:

- nazev VS ptipadné i kolej

- sledované obdobi

- zda jsou sledovany vnitini a vnéj$i datové pienosy samostatné
- maximalni povoleny upload a download

- zpisob blokace — odpojenim nebo sniZzenim prenosové rychlosti apod. na obdobi

Udaje byly ziskany z webovych stranek ptislusnych VVS a VS koleji v tydnu od 7. — 13. 3.
2011 av ostatnich ptipadech, kdy nebyly udaje dohledatelné, byly ziskany emailovym
dotazem. Tam, kde nebyla ziskdna odpoveéd’ ani emailovym dotazem, je uvedeno

,,henalezeno®.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

19

Tab. 1. Pirehled pravidel datovych siti a datovych limitii na ostatnich VS kolejich v CR

vnéjsi nebo

max.

max.

univerzita Brno

& & . sledované oy . . max. zpusob blokace
VVSneboVSkolel | Copgopi | viitmidal | povelens | povoketf | GL4DL | pri prokroceni imitu
1den
Masarykova PO zbytek dne +
univerzita, Brmo (00'0?];‘5)23 39 Vngjsi - - 3GB nasledufici 3 celé dny
na 2 po sob¢&
4 dny vnejsi 4GB - - nésledujl’(?i dny, pak se
Vysoké uceni sleduje 30 dnt
technické v Bmé upozornéni po celou dobu kdy
30 dnt vnéjsi 30GB na - predchozich 30 dnui
nadmérny prekracuje maximum
. . . 7 dni (od pondéli pii pekroceni kvoty
Univerzta PARSkERo | 00:00 do nedele | v 5GB . . 5 GB odpojen od sité
23:59) Internet
Karlova Univerzita, pmbezn},’ tyd?n N Odp(fj et bo dObu,
- (plovouci soucet .~ ptekroceni plovouciho
Praha, kolej 17. Ivnulvch vnéjsi 5GB - - o d i
Listopadu zal gg gng y;: souctu Z;dSI]i' ované
odin obdobi
Univerzita Jana
Evangelisty Purkyné - - neomezeno | neomezeno | neomezeno -
v Usti nad Labem
Univerzita Hradec
o - - neomezeno | neomezeno | neomezeno -
Kralové
Zapadoceska nenalezeno
univerzita v Plzni
Vysoka skola banska : T
Technicka univerzita 24 hodin - - - sledovano email s Vysvevtlermm,
Ostrava upozorneni
eko;](})/rsnoi]::iésioll’?’aze nezjisténo nezjisténo - - sledovano blokovanaﬁgodm az3
Univerzita Pardubice - - neomezeno | neomezeno | neomezeno -
Mendelova odpojeni od sité
zemé&délska a lesnicka | poslednich 7 dni vnéjsi - - 20 GB Internet po dobu 14
univerzita v Brné dntt
Ostravska um\jeerta \% mésic vng §1 1 10 GB 30 GB B Vyrazne snizeni
Ostravé vnitini rychlosti
CE’{; ‘]’,E(ngie' poslednich 30 dni |  vngjsi 2GB - - omezen. %‘:(Cé‘i‘t’/th dat
E;iéstlvn Eﬂ?ezr?é poslednich 30 dni | vnéjsi 5GB - - odpojeni na 30 dni
VSCHT v Praze nenalezeno
Ceska zem&délska nenalezeno
univerzita v Praze
JihocCeska univerzita
v Ceskych - - neomezeno | neomezeno | neomezeno -
Budgjovicich
Technicka univerzita v
I - - neomezeno | neomezeno | neomezeno -
Liberci
Slezska univerzita mésic - - sledovano email s upozornénim
v Opavé, OPF P
JAMU v Brné nenalezeno
Veterinarni a
Farmaceuticka nenalezeno
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3.2 Stanoveni pravidel fizeni datové propustnosti

Tab. 1. ukazuje, Ze v otazce datovych limiti na VS kolejich v CR (Ceské republice) neni
jednotny postoj arealné byt ani nembze. Kazda VS kolej totiz nabizi studentim jiné
podminky, jiny zptsob datového pfipojeni a V neposledni fadé také jinou cenu za datovou
ptipojku na pokoji studenta. Nadmérny pocet prenesenych dat vznikd z riznych divodd,
napt. problémy se =zavirovanym pocitatem, vyuzivanim P2P (peer-to-peer) siti,

nerespektovani pravidel sit¢ CESNET2 apod.

Pievazna ¢ast uzivateld datové sitd VS koleji UTB viak vyuziva datovych sluzeb v souladu
se stanovenymi pravidly. Uzivatelé, u nichz dojde kporuSeni pravidel védome

¢i nevédomé, budou upozornéni automaticky vygenerovanym emailem.

3.2.1 Priumérné hodnoty prenesenych dat

Primérny denni upload z kolejni datové sité¢ do sité¢ Internet na piipojeného uzivatele
Vv kolejni siti je 113 MB/den a download 722 MB/den. Primérny denni upload TOP 10
nejaktivngjSich uzivatelt je 2,99 GB/den a download 4,65 GB/den. Soucet byl proveden
ze statistik za mésic tnor a biezen 2011 (59 dni). Do statistik nejsou zapocitavana data
pienesena v ramci datové sité VS koleji ani v ramci sité UTB. Statistiky byly zpracovany

na zaklad¢ vystupl monitorovaciho systému FlowMon.

Nasledujici navrh pravidel je doporuc¢enim a lze upravit dle aktualnich pozadavka.

3.2.2 Navrh pravidel pro upload

Sledované obdobi je pribézny den a pocita se soucet odeslanych dat za uplynulych
24 hodin pro kazdou IP adresu (piipojku). Zapocitava se pouze datovy provoz uskute¢nény
z datové sité VS koleji do Internetu. Pfekroci-li podet odeslanych dat 2 GB za sledované
obdobi, rychlost pfipojeni do Internetu Se snizi na 1 Mbit/s. Rychlost bude snizena

po celou dobu, kdy bude limit ve sledovaném obdobi danou IP adresou piekrocen.
Vyjimka z téchto pravidel mize byt ud€lena uzivatelim vykonavajici ¢innosti v souladu
s pravidly sit¢ CESNET?2.

3.2.3 Pravidla pro download

Pocet stazenych dat neni v soucasné dobé omezen. Pii prekroceni 20 GB stazenych dat

za den (od 00:00 — 24:00), bude odeslan email s upozornénim.
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4 SYSTEM FLOWMON NA UTB

4.1 NetFlow

NetFlow je otevieny protokol vyvinuty spolecnosti Cisco Systems, uréeny ptivodné jako
dopliikova sluzba ke smérova¢iim Cisco. Hlavnim tGéelem NetFlow je monitorovani
sitového provozu na zaklad¢ IP tokd. Tok je Vterminologii NetFlow definovan
jako sekvence paketii se shodnou pétici udaju: cilova/zdrojova IP adresa, cilovy/zdrojovy
port a ¢islo protokolu. Pro kazdy tok je zaznamenavana doba jeho vzniku, délka jeho
trvani, pocet pienesenych paketi a bajti a dalsi tdaje podle verze protokolu NetFlow.
V soucasnosti je hojné vyuzivana verze 5 a verze 9. NetFlow statistiky neobsahuji

produkéni data, takze nehrozi zneuziti utajovanych skutecnosti [12].

4.2 FlowMon

FlowMon tvoii kompletni feSeni dodavané spole¢nosti Invea-Tech a.s. pro monitorovani
datovych siti na bazi IP tok (NetFlow). Soucasti je vykonna autonomni sonda, kolektor
a rozsifujici moduly — softwarové pluginy. FlowMon sonda analyzuje kazdy prochézejici
paket pfimo na monitorované datové lince ana zakladé téchto dat generuje NetFlow
statistiky. Tyto statistiky jsou exportovany na NetFlow kolektor, kde jsou uloZeny
a pripraveny K vizualizaci a analyzu administratorem sit€¢ pomoci aplikace FlowMon
monitorovaci centrum. Pomoci rozsifujicich modult Ize na kolektoru provadét pokrocilejsi

analyzy NetFlow statistik.

FlowMon umoziuje zejména monitorovani provozu na siti v realném case, odhaleni
vnéjSich a vnitinich utokd a rozpoznani anomalii jako jsou ¢ervi a DDOS (Distributed
Denial Of Service) utoky, analyzu dlouhodobych statistik, ziskavani piehlednych vypisu
0 sitovém provozu [8].

Systém FlowMon byl instalovan do sit¢ UTB v ramci rozvojového projektu v roce 2010.
Bude vyuzit mj. pro potieby ziskavani statistik pro syst¢tm ASDP o poctech ptenesenych
dat z datové sité VS koleji UTB.

4.3 Sonda FlowMon

Sonda je sitové zafizeni uréené pro sbér pakett, vypocet statistik o IP tocich a export
téchto statistik na FlowMon kolektor ve formatech NetFlow v5/v9. Jedna se o neinvazivni

kompaktni zafizeni S instalaci do stavajici sitové infrastruktury pomoci mirror portu
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(SPAN port - Switched Port Analyzer) nebo TAPu (optické odbocky pro oba sméry
in/out). Sondy jsou vybaveny jednim administrativnim portem pro vzdalenou konfiguraci
a export NetFlow dat a jednim nebo vice monitorovacimi porty pro sledovani sité (10 M /
100 M/ 1 G /10 G Ethernet).

pay,
//—7 G
yo ; . 4

P
A — AT

Obr. 2. Sonda FlowMon

4.4 Zapojeni sondy FlowMon na UTB

Sonda nainstalovana v siti UTB ma oznaceni IFP-40000-SFP+ a sklada se ze Ctyf
monitorovacich porti 0 rychlosti 10 Gbit/s, z nichz prvni port je uréen pro monitoring
komunikace vnitiniho provozu, druhy port monitoruje komunikaci ze sit¢ CESNET2
do sit¢ UTB (download), tieti port monitoruje komunikaci ze sit¢ UTB do sit¢ CESNET?2

(upload). Posledni ¢tvrty port je volny a je uréen pro budouci potieby.

Pouzité porty jsou oznaceny jako SPAN, UTB-CESNET a CESNET-UTB.

4=
I Nam. TGM 5555 (U13)

FlowMon kolektor

CAT 6509 CAT 35xx

e 2 ; - mﬂ
CAT 35xx

Obr. 3. Schéma zapojeni sondy FlowMon na siti UTB
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4.5 Kolektor FlowMon

FlowMon kolektor je samostatny server urceny pro sbér NetFlow statistik z FlowMon sond
a jejich dlouhodobé uchovani. Slouzi také jako centralni bod pro dohled nad siti. Krome
sbéru a zpracovani NetFlow statistik je urcen pro vzdalenou konfiguraci FlowMon sond

Z jednoho mista.

Obr. 4. Kolektor FlowMon

Jako aplikace pro sbér a zpracovani NetFlow zaznamu je pouzito aplikace FlowMon
Monitoring Center, jehoz soucasti je balik utilit NFDUMP, ktery zpracovava ziskana data
ze sond a graficka nadstavba NFSEN, ktera umoznuje administratorim i manazerim
prehledné ajednoduSe vizualizovat zjiSt€né statistiky. Pomoci specidlnich dotazl
Ize zobrazit komunikaci mezi konkrétnimi stanicemi, s vyuzitim dané sluzby, v ur€itém
¢asovém rozmezi a mnoho dalsich tidaji potiebnych pro provadéni bezpecnostnich analyz
a dohled nad siti. Pro efektivnéjsi spravu a v€asné feseni nastalych problémi lze vyuzit

automatické upozoriiovani na anomalni a nezadouci stavy [3], [11].

45.1 Utility NFDUMP

Balik utilit NFDUMP je distribuovan pod licenci BSD (Berkeley Software Distribution)

a je soucasti systému FlowMon.

Utilita nfcapd je sluzba - daemon pro ziskavani NetFlow dat ze sit¢ a jejich ukladani
do souborti pro pozdé&jsi zpracovani. Pro kazdy zdroj NetFlow dat musi bézet samostatny
daemon. Jsou-li na UTB 3 zdroje NetFlow dat (SPAN, UTB-CESNET a CESNET-UTB),
pak bézi tii daemoni. Utilita nfcapd zaklada soubor kazdych 5 minut (v defaultnim
nastaveni). Soubory s daty jsou ukladany v adresafich s prehledné definovanou strukturou.

Napftiklad pro zdroj SPAN je adresaf stanoven jako:

/data/nfsen/profiles-data/live/span/RRRR/MM/DD/nfcapd.RRRRMMDDhhmm

Kde RRRR je rok, MM je mésic, DD je den, hh jsou hodiny a mm jsou minuty. Konkrétni cesta

k souboru pak miize vypadat napiiklad takto:
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/data/nfsen/profiles-data/live/span/2011/03/15/nfcapd.201103152150

Utilita nfdump umoznuje zpracovavat ulozena data do statistik (napi. TOP N), filtrovat
a fadit vysledky podle IP adres, portl, poétu flows, pfenesenych dat, pakett atd. Je velmi

uziteCnym nastrojem. V aktualni verzi systému FlowMon nese oznaceni ifrdump.

Utilita nfprofile umoznuje vytvoieni vlastniho profilu ukladanych dat do vlastnich soubori
pomoci utility nfcapd, jinak feCeno dokaze zpracovat data ulozena pomoci nfcapd
a na zaklad¢ uzivatelsky definovaného filtru (napf. upload na kolejni podsiti 10.67.0.0/16)

vytvofti vlastni adresafovou strukturu, do které nasledné uklada jiz filtrované NetFlow data:

/data/nfsen/profiles-data/KMZ/koleje/upload-exclude-utb/..

Smysl vytvoreni vlastniho profilu je v tom, Ze prohledavani kompletni NetFlow databaze
na kolektoru mize byt zdlouhavé. Jestlize vime, ktera data ¢asto potfebujeme, mizeme

si je pfedem pfipravit za pomoci vlastniho filtru.

Mezi dalsi NFDUMP utility patii nfreplay, nfclean.pl a ft2nfdump, které v ramci
této prace nejsou vyuzity [15].

45.2 Graficka nadstavba NFSEN

NFSEN umoziiuje vizualizovat statistiky pomoci grafii. Sklada se ze dvou ¢asti, horni ¢ast
slouzi k prohlizeni NetFlow dat a k volbé konkrétniho profilu, casového okna a slotu. Jsou
zobrazeny vzdy udaje, které se vztahuji k otevienému profilu. Zobrazit lze Casovy slot
za 12 hodin, 1 den, 2 dny, 4 dny, 1tyden, 2 tydny, 1 mésic. V ¢asovém slotu lze zvolit
¢asové okno urcené k vybéru obdobi. Svétle zeleny obdélnik vybéru je umistén piimo
v grafu (viz. Obr. 5). Zvolené ¢asové obdobi piedstavuji hodnoty tsart @ teng zobrazené

V pravé Casti stranky.

Graf casového slotu muze zobrazovat také pieddefinované protokoly jako je TCP
(Transmission Control Protocol), UDP (User Datagram Protocol), ICMP (Internet Control
Message Protocol) a dalsi, dale lze pfepinat mezi zobrazenim Flows, Packets a Traffic.
Ptepinat 1ze pomoci kliknuti na pfisluSnou zmenSeninu grafu a hlavni graf se automaticky

prekresli.
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Clear Form | process |

Obr. 5. Uzivatelské rozhrani aplikace NFSEN

Ve stfedni ¢asti stranky v tabulce s modrym zahlavim jsou zobrazeny statistické udaje

zvoleného ¢asového okna. Tyto udaje se pii kazdé zméné obdobi automaticky prepocitaji.

Spodni ¢ast obsahuje nastroje pro zpracovani dat ve zvoleném Casovém slotu nebo okné

a data jsou generovana pomoci utility nfdump.
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Source:

Netflow Processing

Filter:

Options:

All Sources |

and

<none> i

© List Flows * Stat TopN

Top: lﬂ

Stat: IAny IP Address j order by Ifluws
Limit: r IPackels j m ID

Outpui: [/ IPv6 long

[~
B

Clear Form | Process

*+ pfdump -M /data/nfsen/profiles-data/live/cesnet-uth:uth-cesnet:p300l:span -T -R 2011/03/14/nfeapd.201103140025:2011/03/1
nfdump filter:

any

Top 10 IP addr ordered by flows:

Date first seen Duration Proto Ip addr Flows Packets Eytes pps bps hpp
2011-03-14 09:19:38.590 14421.045 any 195.178.88.237 10,3 M 953.3 M 484.8 © 69315 Z75.4 M 520
2011-03-14 09:21:19.676 14289.890 any i x| 408
2011-03-14 09:19:39,934 14418.809 any 139 || 879
2011-03-14 09:20:01.487 14374.037 any 195.178.89.7 | 193.178.88.66: sun.uth.cz 577
2011-03-14 09:20:16.714 14380.175 any 195.17%.89.130 | IP range 195.178.88.0 — 195.178.95 % 283
2011-03-14 11:48:57.479 5302.524 any 95.105.194.104 | Wetwork name UTB-T34CZ 593
2011-03-14 09:20:08.566 14388.693 any 195.113.97.174 Infos Tomas Bata University. part 820
2011-03-14 09:23:57.060 14131.470 any 10.67.0.1 [ Infos Zlin a7
2011-03-14 09:19:41.387 14394.620 any 195.178.93.24 | Country Czech Republic (CZ) 927
2011-03-14 09:20:44.997 14347.947 any 195,176 94 152 | Abuse E-mail abuse@utb.cz _'L| 850

1] |

Surmary: total flows: 28745160, total bytes: 1.5 T, total
Time window: 2011-03-14 09:19:21 - 2011-03-14 13:19:59

Total flows processed: 28745160, Records skipped: 0, Bytes read: 1494770580
Sys: 9.773s flows/second: 2941128.7 WWall: 10.655s flows/second: Z697634.0

PacRets: T, =vg Dps: obo.o M, =vg Ppo: 163903, svg bpp: 695

Obr. 6. NFSEN — zobrazend data a whois lookup k prisiusné IP adrese

Graficka nadstavba NFSEN nabizi zobrazeni reverzniho DNS (Domain Name System)
zdaznamu a zaznamu WHOIS k pfislusné IP adrese v pop-up okénku se zelenym zahlavim
(viz. Obr. 6). Timto rychlym zplGsobem se lze okamzité¢ dopatrat k piivodci piipadného
bezpecnostniho incidentu. BohuZel principidln€ lze zajistit u vnitfnich [P adres pouze
zobrazeni doménového jména z reverzniho piekladu IP adresy. Podrobnéjsi udaje NFSEN
o nevetejnych IP adresach nezobrazuje. Zde by bylo mozné vyuzit databazi systému ASDP
a k pfislusnym vnitinim IP adresam zobrazovat podrobnosti. Tento pozadavek je feSen

Vv ramci kapitoly 9.2.

4.6 Vyuziti NetFlow statistik z kolektoru FlowMon pro systém ASDP

Vyuziti a zpracovani statistik NetFlow pro syst¢tm ASDP je feSeno v praktické casti

v kapitole 9.1.
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5 DATABAZOVY SERVER 602SQL

5.1 Popis serveru 602SQL

602SQL 8.1 je cesky relacni databdzovy systém ktery implementuje jazyk SQL dle normy
ANSI/ISO (American National Standards Institute / International Organization for
Standardization) na arovni SQL2 a SQL3. Databazova aplikace obsahuje nejen samotné
data v tabulkach aobjekty pro jejich zpracovani (dotazy, procedury, triggery),
ale i aplika¢ni rozhrani, do kterého patii formulafe, sestavy, menu, obrazky, programy
Vv klientském jazyce atd. Navic obsahuje také kompletni vyvojové prostiedi pro tvorbu
a programovani aplikaci a databazovych procedur. Programovaci jazyk aplika¢niho
rozhrani je podobny standardnimu neobjektovému Pascalu, rozSifeného o prostiedky
komunikace s databazi, snadné vytvareni uzivatelského rozhrani GUI (Graphical User

Interface) a spolupraci s Windows.

V 602SQL 8.1 muze jedina databazova aplikace obsahovat kompletni informacni systém
vcetné dat a klientskych aplikaci. Vyhodou tohoto modelu je, Ze po kazdé upravé systému
neni tfeba kompilovat a distribuovat k uzivatelim konkrétni aplikace, ale zmény se projevi
u v8ech klientl v moment¢ jejich provedeni. Dalsi vyhodou je, Ze od verze 8.1c az po verzi
ukoncen vyvoj a nové verze 602SQL 9, 10 a 11 jsou vyvijeny bez aplikacniho rozhrani

[17], [19].

5.2 Vyuziti 602SQL na UTB ve Zliné

Na VS kolejich UTB je v databazovém systému 602SQL provozovan ubytovaci systém
AT-Koleje asysttm ASDP pro spravu datovych piipojek. V ramci VS menzy UTB
je provozovana aplikace pro tvorbu, spravu a zobrazovani jidelnicku UTB a aplikace

pro tvorbu etiket s ¢arovymi kody pro vyrobky VS menzy.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 28

6 SOFTWARE PRO SPRAVU UBYTOVANI

6.1 Ubytovaci program AT-Koleje

Program AT-Koleje je komer¢ni komplexni produkt pro evidenci udajii o ubytovanych
studentech, hotelovych hostech a zamé&stnancich a jejich platbach na VS kolejich. Program
automatizuje a usnadiiuje veskeré cinnosti spojené s danou problematikou. Nabizi
intuitivni grafické uzivatelské rozhrani a privodce s napovédou. Je propojen se studijni
databazi STAG, zpracovava zadosti o ubytovani, nabizi mnozstvi ucetnich a ubytovacich
sestav, rozbory obsazenosti, podporuje hotovostni i bezhotovostni platebni styk
a jednoduchou praci sinkasem, hromadnou korespondenci klasickou i elektronickou.
Autorem je Mgr. Karel Pecenka a program je vytvofen ve vyvojovém prostiedi 602SQL
8.119].

Program je vyuZivan ve viech ubytovacich kancelatich VS koleji UTB ve Zling,

v ekonomickém odd¢leni, v G¢tarné a u systémového administratora.

Vzhledem k tomu, ze program AT-Koleje je komercni produkt a vztahuji se na néj
autorskd prava, zpracovani dat a funkénost systému budou vzdy popisovany obecnou

formou tak, aby byly pochopitelné v kontextu s pfedkladanymi mechanismy.

V roce 2010 doslo k upravé programu AT-Koleje, kterd umoznila jednodussi evidenci
hotelovych hostli a ubytovanych zaméstnanci UTB. Systém byl rozsSifen o moznost
rezervaci a mnoho funkci bylo inovovano. Dusledkem této upravy byla i zména struktury

databaze, se kterou se musel vypotadat také systém ASDP.

Webovym rozhranim ubytovacitho programu je systétm KOLEJE ON-LINE,
ktery je naprogramovan v programovacim jazyku PHP (Hypertext Preprocessor) a napojen

na databazi 602SQL. KOLEJE ON-LINE je systémem vyvijenym piimo na UTB.

Do ubytovaciho programu AT-Koleje a systtmu KOLEJE ON-LINE je implementovan
systém ASDP, ktery byl vyvinut v ramci bakalatské prace [10].

6.1.1 Uk&etni predpisy

Ubytovaci program generuje ucetni obraty (platby) klienti na zéklad¢ ucetniho ptedpisu.
Ucetni predpis je zaznam v tabulce u predpis (viz. kapitola 7.2), ktery doslova
ptredepisuje, jakou platbu ma ubytovaci program vygenerovat. Platby se zucetnich

ptredpisti generuji prostfednictvim automatického rozictovani plateb, coz je vnitini funkce
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ubytovaciho programu. Jakakoliv prubézna sluzba ma svtj ucetni predpis, tedy i aktivace
datové pripojky je priabéznou sluzbou splatnou od data aktivace po deaktivaci a ukonéeni
vyuzivani datové piipojKy. S autorem ubytovaciho programu byly dohodnuty nasledujici
standardy, které budou slouzit jako podklady pro navrh a realizaci automatické procedury

spravy ucetniho piedpisu.

- Vjediném mésici je splatny jeden ucetni piedpis na datovou piipojku, nesmi
se tedy stat, aby v jediném meésici existovaly dva nebo vice ucetnich piedpist
pro datovou ptipojku.

- Rozlisuje se otevieny piedpis, tj. takovy, ktery je platny. Uzanc¢ni datum,
které definuje otevieny predpis, je stanoveno na 31.12.2099 a je ulozeno v polozce
u2_ do. Uzavieny predpis je takovy, ktery ma v poloZzce u2 do ulozeno datum
mensi nez vySe uvedené.

Piedchozi verze obsahovala pouze nastaveni dvou databazovych hodnot (od, do),
které nereflektovaly moznost historie, nebot’ pfi zménach aktivace byly ptepisovany.
Sprava ucetniho predpisu je soucasti SQL procedury nastav internet

aodhlas internet (viz. kapitola 7.2.3a7.2.4).

6.1.2 Rozdéleni klientii do skupin

Klienti jsou rozdéleni do tii nejcastéji pouzivanych skupin. Kazdé skupiné je piidéleno
identifika¢ni ¢islo. Udaje jsou obsazeny v tabulce skupina.

Jsou definovana tato identifikacni ¢isla:

- 0 -studenti
- 3 - hotelovi hosté

- 4 - ubytovani zamé&stnanci
Identifika¢ni Cisla 1 a 2 patii skupinam, které jiz nejsou v ramci ubytovaciho programu
vyuzivany. Na zéklad¢ uvedenych identifikdtorii je umozZnéno spravné uctovani
pfi spolupraci systému ASDP s programem AT-Koleje ¢i piihlaSeni do syst¢ému KOLEJE
ON-LINE.

6.2 Systém KOLEJE ON-LINE

Umoznuje online spravu ubytovani pro ubytované studenty a nové i zaméstnance UTB

na VS kolejich UTB. Systém je pfistupny z webové adresy https://koleje.utb.cz. Zpasob
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ptihlaseni je pomoci piihlasovacich tdaji univerzitni sit¢ se sitovym SW Novell [10].
Systém KOLEJE ON-LINE je rozdélen do n€kolika sekci. Obsahuje aktuality, informace
0 platbach vcetné aktualniho ucetniho stavu konta a kauce. Umoziuje podani elektronické
zadosti o ubytovani, zpracovani a prohlizeni potadnikd a seznami podanych Zadosti,
kontrolu ptidélené hodnoty tzv. ¢asové dojezdnosti a zastavky. Po zvetejnéni poradnikil
umoziuje vybér lizka a pfimou rezervaci ubytovani na konkrétnim pokoji, prohlizeni
spolubydlicich, vybér druhu ubytovaci smlouvy avolbu terminu data nastupu
na ubytovani. V sekci datova piipojka umoznuje aktivaci a deaktivaci datové ptipojky.

v

Pro ubytovatele nabizi rozsifené ptehledy obsazenych ltzek prostiednictvim rezervaci.

Stranka systému S otevienou sekci Datova ptipojka je na nasledujicim obrazku.

START KOLEJNET JIDELNIGEK EAQ NAPOVEDA 95201113

koleje on-line

W STUDENT: ... Skovajsa Petr

Novinky il Datov pripojka

nhuSHGEEETE ] Zakladni informace

Statistika provozu

Ctéte informace o datové siti. Predsjdete tak jistym problémim v budoucnu.
Dojezdnost _____|

e Pocitac ze kterého pristupujete, neni pripojen do kolejni datové sité.

[ Moje ubytovani | Po aktivaci datové zasuvky vyEkejte 5 minut. Pokud neprob&hne nacteni IP adresy automaticky,
‘odpojte a znovu pfipojte datovy kabel.

= Piehled aktivovanych / deaktivovanych datovych pipojek
TR ! ! vych pripojel

Clslo Datum Daturmn
5 ool o | oo | B ] 2, | s | o

124 '@ 00215AF00004  automaticky  3.8.2010 3.8.2010  Zruseno
23F l@ 00215A003005  automaticky 552011 5.5.2011 Zruseno =

23F W 00215AF00600

5.5.2011 - Aktivni X Deaktivuj

Vase uzaviena a potvrzena aktualni smlouva: {-KLIKNETE SEM-)

Jste ubytovan/a na pokoji €. 023 na koleji Stefanikova.
K dispozici jsou uvedené potitatové zasuvky:

e 23F : obsazeno (... Skovajsa Petr)
s 23D : obsazeno (...)
¢ 23E : volno

Zménu MAC adresy Je moZno provést deaktivaci staré MAC adresy a aktivaci nové.

il Univerzita Tomase Bati ve Zling

Obr. 7. Stranka systému KOLEJE ON-LINE s otevifenou sekci Datova pripojka
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II. PRAKTICKA CAST
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7 INOVACE AUTOMATIZOVANEHO SYSTEMU PRO SPRAVU
DATOVYCH PRIPOJEK

7.1 Navrh a propojeni jednotlivych ¢asti systétmu ASDP

WWW server &te/zapisuje do DB

PFipojeni k siti CESNET2:

Registracni
PROXY server &te/zapisuje do DB Pfipojeni WWW server KOLEJE ON-LINE sit
) . . ve . ouze
CEkS?\lltEITZ - WWW rozhrani pro spravu pr|p0Jky foF:'muIéF
- registradni sit pro aktivaci
pripojky

PROXY server ¢te NetFlow statistiky

VLAN pro management pfepinall |x~ |—m———— — — — — — I
r

NFSEN
Cte data
zZ Www

serveru

Databaze
6025QL PRQXY server . . .
-skripty pro automatickou konfiguraci

|

|

|

| I | |
| I | |
| I | |
| I | |
— | | | |
. o - | |

| -skripty pro komunikaci s databazi | | |
: -skripty pro import NetFlow statistik : | I
I -skripty pro konfiguraci DHCP a firewalu | | |
| I | |
! L FlowM I
| . ) I owMon |
| o VLAN68- ubyt.zaméstnanci | | kolektor |
| Nastaveni I I
|

|

Klient
¢te/zapisuje portu

do DB T U VLAN 66 - registraéni sit

gl S S S Y

% ______

Prepinace Cisco

\\\ PFipojeni k externimu ISP Externi ISP,
AT-Koleje o Internet
ubytovatel, X
spravce

Hotelovy PROXY-2 server

Obr. 8. Schéma propojeni jednotlivych casti systéemu ASDP

7.1.1 Popis navrhu

PROXY server je spole¢né s databazi srdcem systému ASDP. Slouzi jako firewall a DHCP
server pro datovou sit ubytovanych zaméstnanci a studentd. Obsahuje skripty,
které provadi konfiguraci porti piepinaci Cisco, DHCP serveru a firewallu. PROXY
server dale komunikuje s databazi, generuje NetFlow statistiky z FlowMon kolektoru a fidi

datovou propustnost.
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Databaze 602SQL slouzi jako datové ulozisté pro systém ASDP, ubytovaci program
AT-Koleje a jeho webové rozhrani KOLEJE ON-LINE. Obsahuje SQL procedury uréené

pro zpracovani dat.

WWW server KOLEJE ON-LINE poskytuje webové rozhrani pro aktivaci/deaktivaci
ptipojky, umoznuje pfistup pro studenty a zaméstnance UTB, poskytuje sluzbu DHCP

pro registraéni sit’ a registra¢ni formulaf, generuje data o IP adresach pro kolektor.

FlowMon kolektor poskytuje datové ulozist¢ pro NetFlow statistiky a ziskava udaje
0 IP adresach ze syst¢ému KOLEJE ON-LINE.

Program AT-Koleje poskytuje GUI pro ubytovatele a administratora, zajistuje evidenci
ubytovani studentll, zaméstnanci a voliteln¢ hosti. Obsahuje také aplika¢ni rozhrani
systému ASDP pro spravu datovych piipojek, umozituje nastaveni pokoje pro hotelovy

provoz.
Prepinace Cisco a strukturovana kabeldz umoznuji ptipojeni k datové siti prislusné VLAN.

Hotelovy PROXY-2 server stoji mimo systém ASDP a je branou do Internetu externiho

ISP. Poskytuje DHCP pro hotelovou sit’ @ umoziiuje pfistup k Internetu hotelovym hostiim.

Cely systém je navrhovan jako dynamicky komplexni celek, ktery ma slouzit k zajisténi
automatizované spravy celé sité na VS kolejich UTB ve Zling. Propojeni jednotlivych ¢asti

je popisovano v kapitolach 8 a 9.
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7.2 Seznam tabulek, SQL procedur a dotazu

piokoi_hotel = switche ]
o # id_pokoje: INTEGER % i INTEGER
Tabuka pokajf S . @ C_tpok_pok_paradc: INTEGER (FK) & host_name_switche: CHAR(30)
c_tpok +| Zafazeni do hotelového pravoz| o datum_aod: DATE & in_adresa_switche: CHARF16)
¥ pok_porade: INTEGER 407 @ daturn_do: DATE % pripojeni: CHARILZ)
@ pok_kolej: INTEGER @ zruseno: BOOL @ model; CHAR(20)
& pok_cislo: INTEGER e < Zmena: BOOL & sw_version: CHAR(20)
& pok_pocluzek: INTEGER g pokny Rotsd Adnosxd & sw_image: CHAR(40)
@ c_tpok_pok_poradc @ sw_image_file: CHaR(40)
Jeden pokoj miZe mit vice zasuwvel <& mac_address: CHAR(1T)
@ aktivni; BOOL
" e ki FEs = & sw_last_updated: DATE
Tabulka mzdelent Klentt @ |o switche_id: INTEGER (FK) @ pocet_portu: SMALLINT
skupina i % c_tpok_pok_paradc: INTEGER. (FK)
# id: INTEGER & id: INTEGER. Do jednicho aktivriho prdku sméfuje vice zasuvek
@ popis: CHAR(64) % id_pokaje: INTEGER
@ id_vlar: INTEGER & id_switche: INTEGER .
& cislo_zasuwky: CHARIE) |p_§dresy hd
% part_switche: TINYINT  id: INTEGER
& nbsszenn: EOOL @ s_hlqv_sl _poradc: INTEGER. (FK)
& kdo_zmenil; YARCHAR. @ skupina; SMALLINT
% key_zmeni: DATETIME 2 !d—f:tﬁii?;g:) SMALLINT
Fasuvky Sincexd P
3 @ C_tpok_pok_poradc @ D.bsazfeno: BOOL
(3 zasky Ao @ hlstone.: INTEGER
Ny switc_he id [+ kdojrldglll: CHAR(20)
Tabulka'klientﬁ: studentvfi, g I:s;;ir:i' CrFD'%RSﬁeD\ELINT
haotelavych hostd a zamastnanct _pro:
& rezervace_do DATE
5 _hlav X Jeding kient miize mit vice IP adres | i achesy AKTnoerd
% s1_poradc: INTEGER @ s_hlav_s1_poradc
@ s1_jmeno: TEXT
@ s1_mai: TEXT — blacklist -
@ s1_mac: TEXT % id: INTEGER
& id_studenta; SMALLINT
mac_adresy - @ id_rnac_adresy: INTEGER.
# id: INTEGER. @ duvod: CHAR(128)
& s_hlav_s1_poradc: INTEGER (FK) @ blacklist_od: DATE
@ blacklist_id: INTEGER. (FK) & blacklist_do: DATE
% rac_adrasa: CHAR(1Z) @ Zruseno: BOCL
Jeden klient miize mit vice MAC adres @ ?d_.studenta: SMALLINT
9 !d_lp_adresy: SMALLINT Jeden blacklist na jednu MAC adresu
& id_zasuwky: SMALLINT
@ Zruseno: BOOL ;
% dat_prideleni; DATE Log_update_switche =
& dat_zruzeni: DATE # id: INTEGER
% datumeas_prideleni; TIMEST AMP ¢ datumcas: TIMESTAMP
4 daturncas_zruseni: TIMESTAMP @ doba: INTEGER
% poznarmka: CHAR(ED) @ ngrace: CHAR(12)
& Zmena BOOL Traffic - @ switch: CHAR(Z4)
Tabulka Uetnich predpist & emal: CHAR(96) % upload: INTEGER @ port: TINYINT
u_predpis - % kdo: CHAR(3L) & flows_u: BIGINT < vlan: SMALLINT
§ uz_poradc: INTEGER 3 mec_acresy_Akindkerd & dowrload: INTEGER @ mac: CHAR(24)
& UZ_co CHAR(LY @ s_hlav_s1_poradc @ flows_d: BIGINT @ speed: CHAR(12)
& U2 od: DATE 8 mec_acbasy Adngend @ ip: CHAR(1S) @ typ: CHAR(12)
% u2_d0: DATE & blacklist_id & datum: DATE @ macnaport: TINYINT

Obr. 9. Schéma inovované databdze systému ASDP

Tabulka pokojii ¢ tpok obsahuje &iselnik vSech pokojli na vech budovich VS koleji
UTB. Tabulka klientli s hlav obsahuje zakladni udaje o klientovi. Tabulka u_predpis
obsahuje jednotlivé ucetni predpisy na jednorazové ¢i pribézné sluzby (napi. datovou

ptipojku). Tabulky pokoji, klientli a Gi€etnich pfedpist jsou soucasti ubytovaciho programu
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(viz. Obr. 9), proto jsou uvedeny pouze ty zakladni sloupecky, se kterymi pracuje systém
ASDRP.

7.2.1 Tabulky systému ASDP:

- Zasuvky - obsahuje ¢iselnik datovych zasuvek a jejich vazby na pokoj a port
konkrétniho piepinace.

- Ip adresy - obsahuje seznam IP adres. V aktualni verzi byla rozsifena o ¢asovou
rezervaci I[P adresy pro konkrétniho klienta pomoci novych sloupeckl
rezervace pro adrezervace do.

- Switche - obsahuje seznam aktivnich prvkl v siti. Byla rozsifena o sloupecek
aktivni apocet portu. Tyto dva udaje jsou vyuZivdny skriptem,
ktery obnovuje konfiguraci celé datové sit¢ do vychoziho stavu.

- Blacklist - urfena ke spravé pozastaveni datové pripojky.

- Mac adresy - obsahuje aktivované MAC adresy.

7.2.2 Nové tabulky systétmu ASDP

- Log update switche - je ur€ena pro zdznamy skriptu generuj zasuvky sh,
zde je nejdulezitéjsi informaci sloupecek doba, ktery uvadi dobu trvani skriptu.
Pii uspésném provedeni skriptu je doba trvani nejvySe 15s, pifi neuspéSném
provedeni skriptu je doba trvani vyssi jak 20s. Uvedené Casy jsou platné pro skripty
a sit UTB. Dalsi sloupecky slouzi k identifikaci zafizeni a portu, na kterém skript
provadél konfiguraci.

- Pokoj hotel - obsahuje seznam pokoji, které jsou zafazeny do hotelového
provozu.

- Traffic - obsahuje souhrnné statistiky o poctu prenesenych dat za kazdy den

pro kazdou IP adresu.

7.2.3 SQL procedura nastav_internet

Tato SQL procedura doznala vyraznych zmén oproti ptedchozi verzi. IP adresy jiZ nejsou
vybirany zplsobem ,,nejnizsi volna“ ale pomoci vlastniho zpisobu rezervaci. IP adresa
jepfi prvni aktivaci zarezervovana do stanoveného data a pro piislusného studenta

¢1 ubytovaného zaméstnance. Zcela pfepracovana byla sprava ucetniho predpisu.
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Cinnost SQL procedury nastav_internet:

- Kontrola vstupnich proménnych: ID studenta, ID zasuvky, MAC adresa, email.

- Ziskani pomocnych proménnych: VLAN a skupina klienta.

- Kontrola duplicity v tabulce mac adresy. Kontroluje se, zda vkladana MAC
adresa nekoliduje s n¢jakou stavajici aktivni zaregistrovanou MAC adresou.

- Provede se kontrola, zda klient jiz ma néjakou datovou piipojku aktivovanu.
Kontrolu fidi vnitini parametr SQL procedury vicepripojek, pfi hodnoté 0
(FALSE) neni moZzno registrovat na jednoho klienta vice datovych pfipojek,
pfi hodnoté 1 (TRUE) je mozné na jednoho klienta zaregistrovat vice datovych
ptipojek.

- Provede se kontrola, zda na prislusné zasuvce neni zaregistrovana dalsi piipojka
s odliSnou VLAN.

- Piivybéru IP adresy se nejprve zkontroluje, zda existuje neobsazena rezervace
IP adresy v tabulce ip adresy. Pokud existuje, pfidéli se pro klienta rezervovana
IP adresa. Pokud neexistuje, nalezne se takova IP adresa, které uplynula doba
rezervace a zaroven je neobsazena nebo se vyhleda zcela volna IP adresa. Pokud
by mél klient rezervovanych vice IP adres, procedura vybere vzdy tu s nejvyssim
datem rezervace do.

- Pfi spravé ucetniho piedpisu se provede kontrola, zda existuje otevieny ucetni
piedpis (viz. kapitola 6.1.1), pokud takovy neexistuje, pak procedura zkontroluje,
zda existuje ucetni predpis, ktery byl uzavien v aktualnim mésici. Pokud ano,
pak se tento predpis otevie. Pokud neexistuje zadny z vySe uvedenych, zalozi

se novy otevieny ucetni ptedpis pro datovou piipojku.
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Obr. 10. Vyvojovy diagram SQL procedury nastav_internet



UTB ve Zliné, Fakulta aplikované informatiky, 2011 38

7.2.4 SQL procedura odhlas_internet

Vnitini &innost se oproti piedchozi verzi zménila ménd. Ukolem této procedury
je odhlaseni datové piipojky — zruSeni registrace MAC adresy a nové sprava ucetniho
predpisu. Inovace spociva v tom, Ze pokud klient nema aktivni zadné dalsi datové piipojky,
je predpis uzavien, v opaéném piipadé je ponechan beze zmény. Vstupnimi parametry

procedury jsou ID studenta a ID MAC adresy [10].

7.2.5 SQL procedura del2blacklist_automaticky

Kontroluje vyprSeni blacklistu a nastavuje u piipojky opé&tovnou aktivaci. Vychazi
z procedury del2blacklist, ktera je spousténa pouze z klientského prostiedi 602SQL

ubytovatelem nebo spravcem. Procedura je spousténa automaticky (viz. kapitola 7.3).

7.2.6  SQL procedura is_blacklist

Tato procedura zjistuje, zda je pifislusna MAC adresa v tabulce blacklist ¢i nikoliv.
Vstupnim parametrem je ID zdznamu ztabulky mac adresy. Procedura prohledava,
zda toto ID je zavedeno v tabulce blacklist a zda je aktivni. Pokud ano, procedura vrati
hodnotu 1 (TRUE), pokud ne, vrati hodnotu 0 (FALSE).

7.2.7 SQL procedura dej_proxy_list

Generuje fadek naformatovanych vstupnich proménnych pro konfiguraci sitovych
prepinaci. Vstupem je ID fadku ztabulky mac adresy a parametr add nebo del,
vystupem je usporadany seznam hodnot oddé€lenych stfednikem, format a zptisob
konfigurace je popsan v [10]:

0 8;10.67.1.10;00:14:85:8C:06:93;47;67;SW1;10.6.0.1;10;SSH;6;5;del

Tento konfiguracni fadek je urCen pro dotaz proxy, ktery je volan z linuxového bash
skriptu generuj proxy.sh, jenz tato data vyuziva ke konfiguraci pfepinacti a PROXY
serveru. Procedura dej proxy list nahrazuje piedchozi zplsob generovani fadku

pfimo v dotazech proxy add, proxy del a proxy snapshot.

7.2.8 SQL procedura dej_pocet_aktivnich

Vstupem procedury je ID zasuvky, navratova hodnota je aktualni pocet MAC adres,
které jsou na dané zasuvce registrovany. Procedura je urcena pro kartu ¢iselniku datovych

zasuvek (viz. kapitola 8.1.4) kde pomaha vizualizovat, zda je zasuvka volna ¢i obsazena.
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7.2.9 Dalsi SQL procedury

SQL procedury, které jsou podrobné popsany v bakalatské praci [10]:

Add2blacklist — zavede aktivovanou piipojku do tabulky blacklist.
Del2blacklist — odstrani aktivovanou piipojku z tabulky blacklist.
Napln ip —naplnitabulku ip adresy pii uvedeni sit¢ do provozu. Byly piidany

defaultni rozsahy IP adres pro datovou sit’ ubytovanych zaméstnancti UTB.

7.2.10 Dotazy systému ASDP

Dotazy jsou popsany v [10]. Dotazem je objekt databaze, ktery z tabulek vybira data

a uspotadava vysledek podle definice SQL piikazu v textové form¢. Dokaze soustredit

udaje z vice tabulek a pomaha zjednodusit praci s daty.

Nové dotazy jsou:

Proxy hotel add — generuje seznam zasuvek, které je potieba nastavit
pro hotelovy provoz.

Proxy hotel del — generuje seznam zasuvek, které je potfeba deaktivovat
Z hotelového provozu.

Proxy hotel —sSpojuje dotazy proxy hotel addaproxy hotel del.

Test caste zmeny — generuje seznam klientll a k nim pocet aktivaci, je to
vhodné pro kontrolu, zda nékdo pfili§ Casto neprovadi aktivaci a deaktivaci
ptipojky.

Traffic nadmerny upload — generuje z tabulky traffic seznam uzivateld
s nadmérnym poctem odeslanych dat za ptislusné datum.

Traffic nadmerny download — generuje ztabulky traffic seznam
uzivateld s nadmérnym poctem stazenych dat za ptislusné datum.

Traffic nadmerny flows — generuje z tabulky traffic seznam uzivatell

s nadmérnym poctem flows za piislusné datum.

7.3 Automaticka aktivace piipojky po vyprseni pozastaveni

Je-li pripojka pozastavena, existuje prislusny zaznam v tabulce blacklist s ID studenta

alD MAC adresy. V zaznamu je také uvedeno pocateéni datum, konec platnosti

pozastaveni. Denné v 01:00 je automaticky spoustén bash skript sql cron daily.sh,

ktery kontroluje, zda u né€kterého ze zaznamu v tabulce blacklist doslo k vyprSeni
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pozastaveni. Pokud ano, spousti automaticky SQL proceduru, kterd deaktivuje status

pozastaveni u ptislusné MAC adresy.

Skript sql cron daily.sh obsahuje piikazy:
cat /root/conf-sgl/sqgl cron daily.sqgl | /root/conf-
sql/602cli8 -s SERVER -1 UZIVATEL -p HESLO -a APLIKACE -dml

Soubor sql cron daily.sgl obsahuje volani procedury:

CALL DelZblacklist automaticky ()

SQL procedura Del2blacklist automaticky u pfislusného zaznamu v tabulce
blacklist nastavi hodnotu zruseno = TRUE. Tim dojde k deaktivaci pozastaveni
datové piipojky a dale v tabulce mac adresy nastavi zmena = TRUE, coz zajisti
opétovnou aktivaci ptipojky pomoci automatického bash skriptu generuj zasuvky.sh,

ktery je spoustén kazdych 5 minut.

7.4 Rezervace IP adresy

IP adresy jsou pfidélovany z tabulky ip adresy. Pivodné navrzeny zpisob piidéloval
klientovi vzdy nejnizsi volnou IP adresu. Zpisob pfidélovani IP adres je v soucasné verzi
inovovan. Vznikl pozadavek, aby IP adresa pfili§ Casto nestfidala majitele. Dtvody
vychazeji z potieb popsanych v kapitole 9, to je napf. sledovani poétu pienesenych dat,
fizeni ptrenosové rychlosti datové pifipojky a jednoznacnd identifikace klienta podle IP

adresy i po delsi dobé.

IP adresa je pfi prvni rezervaci piipojky klientovi zarezervovana na stanoveny pocet dntl.
Nastavena byla rezervace na 270 dna od provedené aktivace. Nastaveni této hodnoty je
zavislé na fluktuaci klientd a jejich poctu, vyuziti zasuvek a poctu volnych IP adres.
V pripad¢ studentského ubytovani je k dispozici 858 zasuvek pro studenty a cca 2024
volnych IP adres urcenych pro studenty. Je tedy pocitdno s tim, aby konkrétni IP adresa
vydrzela studentovi po dobu jeho pobytu na VS koleji. Pokud by doslo k vyéerpani
rozsahu, coz je pii uvedenych pocétech malo pravdépodobné, 1ze snizit dobu rezervace IP

adresy nebo navysit pocet IP adres.

Ptidélovani IP adres provadi procedura nastav internet (viz. kapitola 7.2.3).
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7.5 Ochrana sité proti neZadoucimu DHCP serveru

Na PROXY serveru je spusténa sluzba DHCP serveru, kterd na vyzadani piid€luje
pocitacim v siti IP adresu a dalsi udaje potfebné pro spravné nastaveni sitové konfigurace
klientského pocitace. Informace k DHCP lze najit v [30]. V datové siti studenti
a zaméstnancii by se nemél vyskytovat dalsi aktivni DHCP server. Bohuzel dochazi
ze strany uzivateli k zamé€rmému ¢i nezadoucimu piipojeni WiFi routeru. Ten obsahuje
svij vlastni DHCP server, ktery by mohl piineodborné instalaci zpusobit distribuci
nezadoucich IP adres pro piipojené stanice V siti. Datové pfipojeni bude v takovém piipadé

bud’ nefunk¢ni, nebo bude provoz uskute¢niovan pies tento cizi router.

K zamezeni vlivii neautorizovaného DHCP serveru lze na ptepinaéich Cisco pouzit piikazy
CLI (Command Line Interface) slouzici k nastaveni duavéryhodnych port, na nichz
se nachazi autorizovany DHCP server. Tato ochranna metoda Se nazyva DHCP snooping

a nastavuje se nasledovné:

switch> ena

switch# configure terminal

switch (config)# ip dhcp snooping

switch (config)# ip dhcp snooping vlan 66 69
switch (config)# interface range giO/1 - 2
switch (config-if)# ip dhcp snooping trust
switch (config-if)# end

O 1 oy U b w DN

switch# write memory

Pomoci piikazu 1. se provede vstup do privilegovaného rezimu, ze které¢ho se piejde
do 2. globalniho konfiguraéniho rezimu, piikazem 3. se zapina DHCP snooping
na sitovém piepinaci a piikazem 4. se uptesiiuje rozsah VLAN, na které je vztaZen.
Pomoci ptikazu 5. se provede piepnuti do ptislusného sitového rozhrani, na tomto rozhrani
se pomoci ptikazu 6. zapne divéryhodny port, ze kterého budou akceptovany odpoveédi
DHCP serveru. Piikazem 7. je ukoneno zadavani a piikazem 8. se provede ulozeni

aktudlni konfigurace.

Uvedené nastaveni ma také bezpecnostni diivod, umozZiuje eliminovat nebezpecny utok
typu man-in-the-middle, jehoz podstatou je snaha tito¢nika o odposlech komunikace mezi

ucastniky tak, ze se stane aktivnim prostiednikem [16].
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7.6 Zapnuti portu sitového prepinace ze stavu err-disabled

Na portech datovych piepina¢ dochazi vyjimeéné K pfipadim vypnuti portu,
resp. prepnuti do stavu err-disabled. Divody mohou mit bezpecnostni a ochranny
charakter, pti vzniku jsou zapsany do logu piepinace. Vypis logu z ptislusného ptepinace
1ze provést pomoci piikazu CLI:

9. switch# show logging

V defaultnim nastaveni tento stav ptetrva do doby, nez spravce provede ruéni zapnuti portu
do stavu enabled pomoci ptikazii CLI. Lze jej také vyfeSit automaticky pomoci detekce
stavu err-disabled anasledném zapnuti portu. Nastaveni automatické detekce stavu

err-disabled a nasledné automatické zapnuti portu lze provést nasledovné:

10. show errdisable recovery
11. errdisable detect cause all
12. errdisable recovery cause interval 300

Ptikazem 10. lze zobrazit stav, které diivody jsou nastaveny pro automatické obnoveni,
piikaz 11. nastavuje zapnuti portu, ktery byl vypnut ze vSech divodu, piikaz 12. nastavuje
Casovy interval, tj. kazdych 300 sekund dojde k otestovani portd na stav err-disabled.

Nebyva vsak obvyklé nastaveni, aby obnoveni portu reagovalo na v§echny chybové stavy.
V zavaznych piipadech byva vhodngjsi, kdyz jsou tyto udalosti vyhodnoceny
prostiednictvim SNMP (Simple Network Management Protocol) protokolu a né&jakého

vlastniho monitorovaciho serveru.

7.7 Nastaveni rychlosti portu prepinace

Z praktického hlediska se zda vyhodné fizeni rychlosti pfimo na portu aktivniho prvku.
Nevyhodou je viak to, Ze na VS koleji Antoninova mohou byt k jedinému portu piipojeni
dva uzivatelé soucasné a omezeni jednoho uzivatele by zptisobilo omezeni druhého. Navic
ne vSechny CLI piikazy je mozno vyuzit kvili starSim typtim aktivnich prvkd a v té

souvislosti s jinou verzi Cisco 10S (Internetwork Operating System).

Nejjednodussim zplisobem je fizeni rychlosti nastavenim pfimo na portu. Podle maximalni

rychlosti portu lze nastavovat rychlosti na 10, 100 nebo 1000 Mbit/s. Ptiklad:
speed 10

Omezeni rychlosti na 10 Mbit/s neni natolik patrné, aby jej uzivatel pocitil.
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Dalsi zptisob fizeni rychlosti pfimo na portu aktivniho prvku vyzaduje zapnuti MLS QOS
(Multi-Layer Switching Quality Of Service) a omezeni rychlosti procentualné na 10 - 90%

pomoci ptikazu:
srr-queue bandwidth limit 10

TakzZe pii souc¢asném pouziti piikazu speed 10 lze snizit rychlost portu az na 1 Mbit/s.
Tato kombinace je vSak mozna pouze na piepinaci Cisco Catalyst 2960, ktery mame
zaClenén v sitové infrastruktuie. Bohuzel se omezi pouze download (na portu je t0 smér

OUT). Na typu Catalyst 2950 piikaz srr-queue neni implementovan.

Je mozno vyuzit dalsi zplisob omezeni pomoci politiky a tfid, ktery umi omezit odchozi

data z pocitace uzivatele (na portu je to smér IN). Ptiklad nastaveni je z [21]:

mls gos map cos-dscp 0 10 16 18 24 26 32 34
class-map match-all alltraffic
match access-group 133

policy-map lm-bandwidth
class alltraffic
police 1000000 65536 exceed-action drop

access—-list 133 permit ip any any
Na ptislusném portu se nastavi:

ip access-group 133 in
load-interval 30

service-policy input lm-bandwidth

Kombinaci vySe popsanych zpusobl lze na portu dosahnout omezeni rychlosti v obou
smérech. Bohuzel tato nastaveni jsou zavisla na konkrétnich typech sitovych piepinaci,
ne kazdy student je pfipojen k jediné zasuvce a navic sprava této konfigurace by byla

vvvvv 4

pomérné slozitéjsi v porovnani s feSenim popisovanym v kapitole 9.3.

7.8 Inovace webového rozhrani pro klienty

Webové rozhrani je soucasti systému KOLEJE ON-LINE, jednou z tGprav bylo také ptidani
moznosti pro piihlaSeni ubytovaného zaméstnance. Soucasti uvedeného systému je sekce
Datova pripojka, kde muze klient provadét aktivaci, deaktivaci ptipojky, tisk ¢i stazeni
smlouvy, sledovat statistiku pfenesenych dat. Inovace této sekce je popsana v kapitolach

7.8.1,7.8.2a9.1.5.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 44

7.8.1 Odeslani emailu p¥i aktivaci datové pripojky

Po aktivaci datové ptipojky je vhodné odeslat uzivateli email o provedené akci a dalsi
instrukce K pravidlim datové sité. Odeslani emailu je provedeno piimo PHP skriptem
na strance registrace datové ptipojky v systému KOLEJE ON-LINE. Je vyuzito knihovny
PHPMAILER, kterd je distribuovéana pod licenci GPL (General Public Licence). Knihovnu

1ze najit na webové strance http://phpmailer.worxware.com.

Knihovnu lze nakopirovat do adresafové struktury webovych stranek a pouzit v PHP kodu

skriptu pomoci piikazu:
require "phpmailer/class.phpmailer.php";
Pted odeslanim emailu se nastavuji nasledujici proménné:

13. Smail = new PHPMailer () :;
14. Smail->IsSMTP () ;

15. Smail->Host = "smtp.utb.cz";
16. Smail->SMTPAuth = false;

17. $mail->Username = "";

18. Smail->Password = "";

19. $mail->From = "email@utb.cz";

20. Smail->FromName= "KOLEJE ON-LINE - aktivace datove zasuvky";
21. Smail->AddAddress ($Semail) ;

22. Smail->Subject = "Aktivace datove zasuvky";

23. $mail->Body = "text zpravy";

24, Smail->WordWrap = 50;

25. $mail->CharSet = "cp-1250";

Piikazem 13. se vytvoii instance objektu. Pouziti SMTP (Simple Mail Transfer Protocol)
se nastavi piikazem 14. a pomoci 15. se definuje adresa SMTP serveru. Pokud vyZzaduje
server autentizaci, nastavime piikazem 16. hodnotu true, jinak false. Pfikazem 17. a 18.
se definuje ptipadné uzivatelské jméno a heslo pro pfipojeni k SMTP serveru. Adresa
odesilatele emailu se definuje v 19. a jméno odesilatele v 20. Pomoci 21. lze ptidat
do instance jednoho ¢i vice piijemci. Predmét emailu lze nastavit pomoci 22. a pomoci 23.
vlozit text samotné zpravy. Zalamovani fadku v emailu se nastavi ptikazem 24. Znakova

sada (napft. cp-1250) pomoci ptikazu 25.

Samotné odeslani emailu se provede ptikazem 26:


http://phpmailer.worxware.com/
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26. Smail->Send () ;

Dosly email mize mit nasledujici format a text (viz. Obr. 11):

od Koleje On-line - akkivace datove zasuvky <koleje@bkmz, uth,cz=

predmér Aktivace datove zasuvky

komu Petr Skowvajsa

atova zasuvka na vasewm pokoli bude automaticky
aktivovana do 5 minut.

YV pripade problewu 3 pripojenim si prosim
prostudujte stranky kolejni site
https://koleje.uth.ce/kolejnetz . php.

Dodrzujte pravidla site uvedeha =zde:
https://koleje.uth.ce/kolejnetZ.php?p=5.

Obr. 11. Vzorovy email aktivace datové pripojky

7.8.2 Vygenerovani elektronické smlouvy do PDF

Byla implementovdana moZnost zobrazeni ¢i staZzeni smlouvy o uzivani datové ptipojky
ve formatu PDF (Portable Document Format). Do piehledu historie aktivovanych piipojek
byl doplnén sloupecek Sm. (smlouva) a kliknutim na ikonku PDF v pfislusném tadku

Ize oteviit ¢i ulozit smlouvu vztazenou k piislusnému zaznamu o aktivované piipojce.

Pirehled aktivovanych ! deaktivovanych datovych pripojek

Clslo Datum Datum
B e ey e e I

124 @ DO000AFT 3664 automaticky  3.3.2010 3.8.2010 Zrugeno
519L.1A @ 000000000011 automaticky  11.4.2011 1142011 Zruseno -

12A ¥ 0DOODAF73665  automaticky  20.4.2011 - Aktivni X Deaktivuj

Obr. 12. Prehled aktivovanych pripojek s moznosti tisku smlouvy do PDF

Pro generovani PHP souboru byla vyuzita knihovna FPDF (ke stazeni na www.fpdf.org).
Knihovnu lze nakopirovat do adresafové struktury webovych stranek a do stavajiciho PHP

kodu se implementuje piikazem:

require ('pdf/fpdf.php'):;


http://www.fpdf.org/
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Nasledné 1ze vyuzit tfidy FPDF ke generovani dokumentu. Nize je uveden zptsob jakym
jsou generovany smlouvy v syst¢ému KOLEJE ON-LINE. Pro tento tcel byl vytvoien PHP
skript sndzvem generuj pdf.php. Skript je zavolan po kliknuti na ikonku PDF
a obsahuje tyto piikazy potfebné k praci s PDF:

27. Spdf=new FPDF () ;

28. Spdf->AddPage () ;

29. Spdf->AddFont ('verdana', '', 'verdana.php');

30. Spdf->SetFont ('verdana', '', 12);

31. Spdf->SetTitle ('Elektronicka smlouva);

32. Spdf->SetDisplayMode ('fullpage') ;

33. Spdf->SetAuthor ('SYSTEM KOLEJE ON-LINE') ;

34, Spdf->Write (5, $text smlouvy) ;

35. Spdf->Output ("Smlouva ".S$sml.".pdf",D);

$pdf je instance tiidy FPDF, do ni vlozime pomoci piikazu AddPage novou stranku
a aktivujeme pfislusny font piikazem AddrFont a velikost fontu SetFont. Pomoci
SetTitle a SetAuthor lze vyplnit dopliujici udaje o souboru. Piikaz
SetDisplayMode zpusobi implicitni zobrazeni celého dokumentu na jediné strance
v PDF prohliZec¢i. Ptikaz wWrite uloZi text smlouvy s fadkovanim 5. Posledni Output
generuje PDF soubor, prvni parametr obsahuje dynamicky tvofeny ndzev souboru a druhy

parametr D zptisobi odeslani vygenerovaného PDF souboru ze serveru do prohlizece [26].

7.9 Aktivace datové pripojky pro ubytované zaméstnance

Zpusob spravy datové ptipojky pro ubytované zaméstnance je podobny jako pro studenty.
Datova sit’ na VS kolejich pro ubytované zaméstnance bude mit vlastni VLAN 68 a vlastni
rozsah IP adres (10.68.0.0/22). Na stavajicim PROXY serveru bude nastavena konfigurace
sitové karty pro provoz ve vice VLAN. Pfislu§né upravy si vyzada také nastaveni firewallu
PROXY serveru. Aktivace datové ptipojky bude probihat v systému KOLEJE ON-LINE,
kam se zaméstnanec muze piihlasit pomoci uzivatelského jména a hesla univerzitni sité
NOVELL. Ubytovany zaméstnanec musi byt zaveden v evidenci ubytovaciho programu
AT-Koleje a musi mit pfidélen pfislusny pokoj. Ubytovany zaméstnanec také potvrzuje
pravidla datové sit¢ a uzavird elektronickou smlouvu o aktivaci datové ptipojky. Cena

za ptipojeni ubytovaného zaméstnance je stanovena V Ciselniku databaze programu
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AT-Koleje (tabulka ¢ inter), Vv piipadé VS koleji UTB ma ubytovany zaméstnanec

datovou piipojku zdarma.

Provedené upravy: stavajici IP adresy rozsahu 10.67.0.0/22 z tabulky ip adresy jsou
pridélovany studentim. Do tabulky je pfiddn dalSi rozsah IP adres 10.68.0.0/22
pro ubytované zameéstnance. Piislusnost kazdé IP adresy je definovana novym sloupeckem
skupina, jehoz obsah jepopsan v kapitole 6.1.2. PiisluSnou upravu pro praci
se skupinami vyzaduje také SQL procedura nastav internet i dotazy proxy add

a proxy del, které slouzi jako zdroj udaji pro bash skript generuj zasuvky.sh

7.10 Nastaveni sit’ové karty PROXY serveru pro provoz ve vice VLAN

Aby mohl byt pouzivan na sitové kart¢ PROXY serveru provoz ve vice VLAN soucasné,
musi byt port pfepinace (se kterym je sitova karta PROXY serveru propojena) nastaven
do rezimu TRUNK. V tomto rezimu je komunikace smérovana na piislusnou podsit

VLAN 67 a 68 pomoci nasledujiciho nastaveni ptepinace Cisco:

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 67-68

switchport mode trunk

Nastaveni sitové karty na distibuci linuxu Debian vyZaduje instalaci baliku v1an. To se

provede piikazem:

apt-get install vlan

PROXY server ma sitovou kartu ethO, ktera je pfipojena do sit¢ CESNET2 (Internet)
asitovou kartu ethl kterd je pfipojena do portu piepinace, ktery je nakonfigurovan
do rezimu TRUNK pro VLAN 67 a 68. Nastaveni sitové karty se provede konfiguraci

souboru /etc/network/interfaces

auto vlané67

iface vlan67 inet static
address 10.67.0.1
netmask 255.255.248.0
vlan raw device ethl

auto vlané8

iface vlan68 inet static
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address 10.68.0.1
netmask 255.255.248.0

vlan raw device ethl

Zapnuti vSech interfaces se provede ptikazem:

ifup -a

7.11 Nastaveni Firewallu PROXY serveru

Shorewall (Shoreline Firewall) je nastroj pro konfiguraci firewallu iptables [23]. Instalace

se provadi na distribuci Debian pomoci piikazu: apt-get install shorewall.

V adresafi /etc/shorewall/ je potfeba umistit konfiguracni soubory, z nichz pro nase
potfeby vyuzijeme maclist, zones, interfaces, masqg, policy, rules,

routestopped.

Pro spravnou funkci firewallu je tfeba povolit forwardovani paketi, které je v Debianu
implicitné zakazano. Provede se v souboru /etc/sysctl.conf pomoci parametru
net.ipv4.ip forward=1. Nasledné se provede aktivace pomoci piikazu
sysctl -p /etc/sysctl.conf, ktery slouzi pro konfiguraci prostredkti béziciho

jadra systému.

Soubor maclist obsahuje seznam IPadres, rozhrani a MAC adres, kterym povoluje
provoz na firewallu. Nyni obsahuje navic také IP adresy z rozsahu IP adres pro ubytované
zaméstnance.  Soubor je  generovan  automaticky pomoci  bash  skriptu

generuj zasuvky.sh [10].

Piiklad obsahu souboru maclist:

#DISPOSITION INTERFACE MAC IP ADDRESSES
ACCEPT vlano67 00:11:22:33:AA:BB 10.67.0.101
ACCEPT v1lan68 11:33:66:AA:CC:EE 10.68.0.101

Soubor zones definuje zakladni sitové zony. Zéna net je uréena pro Internet, locl

a loc2 pro lokalni sité a f£w pro firewall. Piiklad konfigurace je nasledujici:

#Z0NE TYPE
fw firewall

net ipv4
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locl ipvé

loc2 ipv4

Dalsim konfigura¢nim souborem je interfaces. Zde se definuji jednotlivd sitova
rozhrani a jejich piislusnost k zon€. Dopliiky ve sloupecku OPTIONS: volba tcpflags
nepovoli nestandardni navazani TCP spojeni, volba routefilter kontroluje ptichozi
pakety, zda nemaji pozménénu zdrojovou IP adresu, volba maclist povoli spojeni pouze

adresam v souboru mac1ist. Priklad konfigurace:

#ZONE INTERFACE BROADCAST OPTIONS
net ethO - routefilter, tcpflags
locl wvlané67 - maclist
loc2 wvlané8 - maclist

V Kkonfiguraénim souboru masqg se nastavuje maskarada resp. pieklad sitovych adres NAT
(Network Address Translation) [28], coZ je zjednodusené skryvani vnitinich IP adres za IP
adresu routeru, resp. PROXY serveru. Do prvniho sloupecku se zadava sitové rozhrani

piipojené do Internetu a do druhého rozhrani vnitini sité:

#INTERFACE SOURCE
ethoO vlano7
ethO v1lan68

Soubor policy definuje bezpecnostni sitovou politiku, obecné ze které zony do které
mohou pakety piechazet a pro pfislusnou kombinaci siti je uvedena akce (ACCEPT |
DROP | REJECT). Priklad nastaveni souboru policy:

#SOURCE DEST POLICY LOG
locl net ACCEPT

loc2 net ACCEPT

SFW net ACCEPT

net all DROP

all all REJECT info

Z uvedené konfigurace vyplyva, Ze z lokalni sité 1ocl a 1oc2 a z fw (firewallu serveru)

je povolena veskera komunikace smérem do Internetu. Zahazovana je nevyzadana
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komunikace z Internetu a zamitnuty jsou nevyzadané pakety ze vSech zon (komunikace

nepovolena). Parametr info znamena, Ze informace o dané akci jsou ulozeny do syslogu.

V souboru routestopped je uvedeno sitové rozhrani eth0, které bude piistupné,

pokud se nepodaii Shorewall z néjakého divodu spustit.

Poslednim souborem, ktery vyzaduje nastaveni je soubor rules, kde se nastavuji pravidla
jiz pro konkrétni IP adresy, sluzby, porty apod. Podrobnad nastaveni vcetné ptiklad

Ize najit v [23], [24].

7.12 Hotelovy PROXY-2 server

Hotelovy PROXY-2 server je samostatny server, ktery bude zprostiedkovavat hotelovym

hostiim ptidélovani IP adres a pfistup na Internet prostiednictvim sité externiho ISP.

Jako operacni systém byl zvolen GNU/LINUX distribuce Debian ve verzi 6.0 Squeeze.
Server obsahuje dvé€ sitové karty, z nichZ eth0 je pfipojena do sité externiho ISP a druha

ethl je pfipojena do lokalni VLAN 69, ktera je ur¢ena pro hotelové hosty.

Server bude poskytovat sluzby DHCP, DNS a NAT (Network Address Translation).

Nastaveni firewallu je obdobné, jako je popsano v kapitole 7.11.

7.12.1 Nastaveni DNS

Systém DNS umoziuje prevod doménovych jmen a IP adres. Jako caching DNS lze pouzit
baliceck pdns recursor [29], ktery odpovida na vSechny DNS dotazy kromé
autoritativnich, nebot na PROXY-2 serveru nebudou zadné zénové zaznamy. Instalace
se provede piikazem:

apt-get install pdns recursor

Po instalaci je tfeba nastavit hodnoty parametri v konfiguranim souboru

/etc/powerdns/recursor.conf

e allow-from=10.69.0.0/22 — uvadi seznam siti, které maji povoleno DNS
pouzivat

e daemon=yes — povoli bézet jako daecmon

e local-address=10.69.0.1 —adresana které odpovida na DNS dotazy

e local-port=53—port na kterém posloucha, 53 je vychozi port pro DNS dotazy
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7.12.2 Nastaveni DHCP

Pro DHCP server je pouzit baliek isc-dhcp-server [25]. Instalace se provede

prikazem: apt-get install isc-dhcp-server

Konfigurace je ulozena v Souboru /etc/dhcp/dhcpd. conf a je zvolena nasledujici:

36. option domain-name-servers 10.69.0.1, 195.178.88.66;
37. default-lease-time 3600;
38. max—-lease-time 7200;

39. authoritative;

40. subnet 10.69.0.0 netmask 255.255.248.0 {

41. range 10.69.1.1 10.69.7.250;
42. option broadcast-address 10.69.7.255;
43, option routers 10.69.0.1; }

Radek 36 definuje seznam DNS server. Radek 37 implicitni dobu platnosti zapijéené
IP adresy a fadek 38 maximalni dobu platnosti vyptijcky IP adresy. Radkem 39 se oznaduje
server jako autoritativni. Na fadku 40 zacina konfigurace DHCP pro pfislusnou podsit’
ktera je zde definovana. Na tadku 41 se uvadi rozsah zaptijcovanych IP adres, na fadku 42

je uvedena broadcast adresa, na fadku 43 IP adresa smérovace.

Restart DHCP serveru se provede piikazem: /etc/init.d/isc-dhcp-server restart.
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8 PROPOJENI S UBYTOVACIM PROGRAMEM AT-KOLEJE

Ptedchozi verze systému ASDP umoznovala chod v oddélené databazi. Z nékolika
divodu, jako je napf. pohodli obsluhy a lepsi propojeni obou systémi, bylo uzivatelské
rozhrani pro ubytovatele integrovano piimo do ubytovaciho programu AT-Koleje. Systém
ASDRP je v databazi stale mozno odlisit tak, Ze vSechny jeho soucasti jako tabulky, SQL
procedury, pohledy, formulafe a dal$i soucasti jsou umistény ve vlastni sloZce nazvané

Internet.

Centralnim zdrojem dat pro vSechny subsystémy je databaze 602SQL (viz. Obr. 13).

Ubytovaci program Systém ]
AT-Koleje KOLEJE ON-LINE Systém ASDP
A A A
\ 4
/ /
'/ // \\
N Databaze ‘w |
d 6o2saL | |
AN V.

Obr. 13. Napojeni systémii na databazi 602SQL

8.1 Inovace klientského prostiredi ASDP v 602SQL pro ubytovatele

8.1.1 Sprava datové pripojKky na hlavni karté klienta v programu AT-Koleje

Formulaf spravy datové piipojky pro ubytovatele je umistén na hlavni kart¢ klienta
vV ubytovacim programu AT-Koleje v zalozZkovém menu pod zalozkou Datova piipojka

(viz. Obr. 14) — ptislusna sekce je oramovana ¢ervenou barvou.

Zobrazené¢ zéznamy o aktivovanych pfipojkach jsou vztazeny vzdy k pfislusnému
klientovi, ktery je na hlavni karté zobrazen. Zobrazuje se MAC adresa, ptidélena IP adresa
a Cislo zasuvky. Pomoci tlacitka T muize administrator sité¢ provést okamzité piipojeni
k aktivnimu prvku prostiednictvim protokolu SSH nebo TELNET. Dalsi udaje jsou ¢&islo
portu a IP adresa piepinace, kde je klient pfipojen. Dilezité je také datum aktivace a datum
deaktivace. Sloupecek Stav informuje, zda je pfipojka zrusena, pozastavena nebo aktivni.
Tlacitkem Deaktivuj l1ze ptipojku ruéné deaktivovat. Deaktivace se pomoci tohoto tlacitka
provadi pii piestéhovani na jiny pokoj, nebo pii ukonceni ubytovani daného studenta

¢i zamé&stnance. Tlac¢itkem Sit’ Ize oteviit kartu prehledu vSech aktivnich datovych ptipojek.
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= Hlavni karta studenta Dnes je ctvrtek
Hledej: |skuvajsa petr

Bodovaci| Skoini | MNovy | Status |

Aktudini ubytovani

Sekce osobnich dat — Iafazen — — -
Iméno |Skovajsa Petr Budova | Stefanikova Pokojl 023
Ulice Stefanikova 150 LiZek: 2
Obec Zlin Dle rezervace: Skutedny: 12H
Posta M| 760 01 | Zlin Mastup: 1.1.2011 | 2842011 Nap
Rodné & G| T| Odchod: 30.6.2011 I
Marozen/pohlavi | I ;- EI ml Sni.2| 142 |Virp-uvéd| Upﬂninkal vamvéril
Statni prislugnost | Cecid =tk hd P| Spolbpdici [ 0d | Do [ Fak
Fak/Ro&/Sem m |5_ I_ = d Sko_\-’aisa Petr 1.42017 3062011 (Fal
N&povéda | Telsfon e 7 zatadit - M Skovajza Petr 112011 3062011 Fal
E - Mail I|skovajsa@kn*z.u-b.cz Napovéda | A N

Sekce dfetnich dat

(et u banky | PFedpis | Aktudlni predpis Info | Platby | karts | Stag ID: |
M inkasa Mezatétov. 0.00 | Stav konta 0,00
Celkovy 0.00 | Stav kauce 0,00 | wnépovéda| relkulatka|| 201072011 ‘
Prehled »»

.Pozna'mky »I Ugetni obraty >>| Predpisy a sluzby >>| STAG »| Osobni ddaje >» | Zadost »I Datova piipojka »»

@ Sit’ I Rucni aktivace | Fosledni pouZitd MAC:|112233MDDDD

Pozastavit | UkaZ pozastavené

Zm| AL [ Fridglena IP [ wlan [ Eiz.zas. [Port] IP switche [ T[ &ktivace: [Deaktivace:] fkcer [ Staw | Poznamnka
| =[] 0071122CCODEE (106818 st 23F 40 . 10009 |I 1.1.2011, 20.4.20M Zgeno
|| []11334442BBCC  10EF.2211 | B 230 41 0 100049 |I 20042011 28.4.2011 Zgeno
| J[]1122338ADD00  10E7.2.211 @ B7 23F 40 0 10009 E 28.4.2011 Akbivnil

L

Piihlagen: SKOVAISA

Obr. 14. Hlavni karta ubytovaciho programu AT-Koleje se zdalozkou Datova pripojka

Nov¢ ptibylo tlac¢itko Ruc¢ni aktivace. Je dostupné pouze administratorovi sit€¢ a otevirad
kartu aktivace datové ptipojky (viz. Obr. 15). Ruéni aktivace piipojky se pouziva
U pocitact ve studovnach, které jsou také registrovany v systému ASDP, nebo pro piipad

uzavieni papirové smlouvy. UloZeno je také jméno uzivatele, ktery tuto akci provedl.

== Aktivace datové pFipojky

[ aktivace datové piipojky & papirovou smilouvou nebo pro zyvldStmi piipady

MAC adrasa | 0011223344FF

Cisla zasuvly:

aktivaval; | SKOVAISA

Zawfit

Altivuj datovou pripojlku |

Obr. 15. Karta rucni aktivace datové pripojky pro specialni uziti
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8.1.2 Karta piehledu aktivnich datovych pFipojek

Tato karta slouzi k piehledu a k vyhledavani datovych ptipojek podle MAC adresy,
IP adresy a jména uzivateld, ¢isla zasuvky. Obsahuje dynamické filtrovani a fazeni
dle ptislusnych sloupct. Karta zobrazuje zdznamy z dotazu int vsechno - zobrazuje

vSechny zdznamy o aktivovanych piipojkéach z tabulky mac adresy. Jména a adresy jsou

Z bezpecnostnich diivodl rozmazéany, nebo pozménény.

== piehled aktivnich pfipojek - systém ASDP I =] ]
MAC adresa zas. Port| Hostname I IP switche I Kolej Prijmeni a jméno klienta I Datum-+ias aktvacel Email IEIaddist Zrufeno ;I
J J | | | X| [
10.67.2.69 19 SWITCHS 10.0.0.6 J Stefanikova 1.3.2011 16:55:36 “pscaiias
+ 110.67.2.82 419.L.1B & 14 SWITCH81 10.0.0.101 JTGM 1,3.2011 18:09:28 0 Ne
% 10.67.2.85 223.P.2A 23 SWITCH13 10.0.0.13 ﬂTGM 1.3.2011 20:4%:43 0 MNe
v 10.67.2,108 223.P.28 24 SWITCH13 10.0.0.13 ﬂTGM 1.3.2011 21:08:02 0 Ne
10.67.2.109 221.L.1B 18 SWITCH13 10.0.0.13 ﬂTGM 2.3.2011 00:27:30 0 Ne
10.67.2.131 420.P.2B 16 SWITCHS3 10.0.0.103 ﬂTGM 2.3.2011 14:41:31 0 Ano
¢ 10.67.2.138 | 113B 38 SWITCHe 10.0.0.6 ﬂ Stefinikova 2.3.2011 18:36:02 0 Ne
g, 10,67.2.158 | 78A 27 |SWITCHZ7 10.0.0.7 ﬂ Stefanikova ¥ 3.3.2011 08:13:55 i 0 Ne
10.67.2.164 75B 22 SWITCH7 10.0.0.7 ﬂ Stefénikova 3.3.2011 13:3%:11 0 Ne
't 10.67.2.171 303.L.1A 5 SWITCH40 10.0.0.18 ﬂTGM :‘ 4.3.2011 07:47:31 0 MNe
¢ 10.67.1.160 37A 5 SWITCH3 10.0.0.8 ﬂ Stefénikova 7.3.2011 10:25:58 0 Ne
10.67.2.172 19D 42 SWITCHS0 10.0.0.110 ﬂ Antoninova 10.3.2011 11:31:47 0 Ne
- 10.67.1.130 40B 44 SWITCHI1 10.0.0.111 ﬂ Antoninova 13.3.2011 17:31:54 0 Ne
54 10.67.1.117 48A 34 SWITCHS3 10.0.0.112 ﬂ Antoninova 14.3.2011 08:41:24 0 Ano
% 110.67.1.131 1388 23 SWITCHS 10.0.0.5 ﬂ Stefanikova 14,3.2011 14:32:15 0 Ne
 10.67.1.64 _13D 14 SWITCHS0 10.0.0.110 ﬂ Antoninova 17.3.2011 16:04:40 0 Ano
10.67.1.64 _13D 14 SWITCHS0 10.0.0.110 ﬂ Antoninova 17.3.2011 16:47:34 0 Ano
:110.67.1.64 | _13D 14 SWITCHS0 10.0.0.110 ﬂ Antoninova 17.3.2011 16:48:07 0 Ne
¥ 10.67.1.63 |_24B 16 SWITCH3S 10.0.0.108 ﬂ Antoninova 17.3.2011 19:59:43 0 Ne
! 10.67.1.154 SO0B 44 SWITCH93 10.0.0.112 ﬂ Antoninova 18.3.2011 13:43:14 0 Ano
% 10.67.2.5 423.L.1A 21 SWITCHE1 10.0.0.101 HTGM 20.3.2011 00:36:00 0 Ne
¢ 110.67.1.154 A 25 SWITCH8S 10.0.0.109 ﬂ Antoninova 20.3.2011 15:26:45 0 Ne
10.67.2.42 358 2 SWITCHS 10.0.0.8 ﬂ Stefénikova 20.3.2011 19:55:34 0 Ano
¢ 10.67.1.127 | _43A-2 11 SWITCHS3 10.0.0.112 ﬂ Antoninova 21.3.2011 13:21:02 0 Ne =
10.67.1.148 401.L.1B 2 SWITCHS0 10.0.0.100 ﬂTGM 21.3.2011 16:52:47 0 Ne
% 10.67.1.156 |45A-1 19 SWITCHS3 10.0.0.112 ﬂ Antoninova 21.3.2011 19:47:26 0 Ne LI

Obr. 16. Karta prehledu aktivnich datovych pripojek

8.1.3 Karta prehledu provedenych aktivaci

Karta zobrazuje piehled jednotlivych probé&hlych aktivaci datovych ptipojek se vSemi
parametry. Sloupce se daji fadit dvojklikem na jejich zahlavi. Karta zobrazuje data

z tabulky 1og update switche.

ata z tabulky “log_update_switche® ;lglzl

Id [ atumcas Doba 4+ Operace Switch Fort | “lan Mac | Speed | Typ | Macng&rtl ﬂ
=-» 1862[1.2.2011 12:40:41 33 add o 16 EETERL At 55H 1
- 1974:9.2.2011 14:00:41 39 add 3 auto SSH 1
1875:2.2.2011 09.36:05 38 add 1 auto SSH 1
m 1878/2.2.2011 14:45:41 38 add & auto S5H 1
m 1881:2.2.2011 20:55:40 38 add 21 auto S5H 1
: 1882:2.2.2011 2310:40 38 add 23 auto S5H 1
- 2039:21.2.2011 181540 38 add 24 auto S5H 1
- 963.22.9.2010 11:20:44 36 add 20 auto S5H 2
- 1759:11.1.2011 21:45:35 30 del 12 auto SSH a
- 21232822011 20:25:45 28 del 14 auto SSH a
- 20542322011 12.35:28 27 del 8 auto SSH a
1874:2.2.2011 09.36:05 25, del 1 auto SSH 1
m 1883.3.2.2011 15:20:37 25 del 23 auto S5H 1
m 2277.14.4.2011 19:40:00 24 del 9 auto S5H 1

: 1274:25.10.2010 19:40:15 12 add 12 auto S5H 1 ;I

—

Obr. 17. Karta prehledu provedenych aktivaci
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Z ptehledu provedenych aktivaci lze zjistit, ze za sledované obdobi 8§ mésict (od srpna
2010 do btezna 2011) probehlo celkem 2200 automatickych konfiguraci aktivnich prvka.
Z toho skripty trvajici do 12 sekund lze hodnotit jako skripty Gspé$né probéhlé, zatimco
skripty s dobou trvani vétsi nez 20 sekund lze hodnotit jako neprobéhlé, ¢i probéhlé
s chybou. Takovych bylo celkem 13 a tyto neprobéhly pievazné z divodu vypadkl
napajeni elektrické energie nebo vyprSeni ¢asového limitu pfipojeni na piepina¢ Cisco.
Uspé$nost systému ASDP pfi automatické konfiguraci datovych piipojek lze v ramci

uvedeného obdobi hodnotit na 99,45%.

Zpétnou vazbou je v souCasnosti manualni Cinnost administratora, ktery kontroluje
pravidelné kartu ptehledu probéhlych aktivaci. Tuto Cinnost by bylo mozno prevést
na zpétnou vazbu tak, Ze datové piipojky, pii jejichz konfiguraci byla detekovana doba
trvani skriptu > 20 sekund, by mohly byt ihned zatazeny do dal$iho zpracovani. To vSak
neni zcela vhodné, nebot’ pfi dlouhodobéjsim vypadku by mohlo dojit ze strany klienta
k dalsim deaktivacim a aktivacim, coz by mohlo zptisobit zbyte¢nou kumulaci pozadavki.
Vhodné by bylo v takovém piipadé automatické odeslani informaéniho emailu pfimo

administratorovi, ktery zkontroluje aktudlni stav ptipojky vic¢i databazi.

8.1.4 Karta Ciselniku datovych zasuvek

Inovace karty spoc¢iva v pridani sloupecku Stav, ktery informuje o tom, zda je zasuvka

momentalné volna ¢1 obsazena.

== Ciselnik zasuvek =10 =]
Id: Kalej: Fokaj I Zasuvka Switch I F'nrtI NOVA ﬂ
Hlede: I I ﬂ Stav
0 Bteférikova |Stefankova 012 || 124 2|SwATCHI |1 15 obsazenc )

1 Qtefanlkovalﬁtefanlkova mz jl 128 EISWITEHS jll 16 | Obsazeno [1)

2 Stefdnikova |Stefénikova 013 =|] 134 2 [SwITCHS R il Vigino

3 Stefénikova |Stefarikova 013 =|| 138 2 [SWITCHS =1 s Vioino

4 Stefinikova |Stefanikova 014 =|| 144 2 [SWITCHI i IBE Vigino

5 Stefankova |Stefanikova 014 x|| 148 2 [SwITCHS R il Vioino

& Stefinikova |Stefanikova 0150 >|| 154 2 [SwITCHI =l = Vioino

7 Stefdnikova |Stefénikova 015b w|| 158 2 [SwITCHI =1l 2 Vioino

8 Stefdnikova |Stefénikova 016b =|| 184 2 [SwITCHS |1 23 obsazeno[n)

3 Stefénikova |Stefarikova 0186 >|| 188 2 [SWITCHS |70 24 obsazeno (1)

10 Stefénikova |Stefankova 0176 =[] 174 2|5wITCH3 =) = Vioino

11 Stefénikova |Stefankova 0170 x|| 178 2 |SwITCHS Rl S Vigino

12 Stefénikova |Stefankova 0180 || 184 2 |SwITCHI =1 27 [obsazenaifl | |

Obr. 18. Ciselnik datovych zdsuvek
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8.2 SW modul pro aktivaci Internetu hotelovému hostu

Pti navrhu koncepce internetového ptipojeni pro hotelové hosty bylo nutné posoudit

stavajici organizaci prace na recepcich VS koleji UTB ve Zling.

Rezervace hotelovych hostti probihaji telefonicky nebo emailem a pozadavky jsou
evidovany ru¢né v ubytovacich knihach ubytovatelkou nebo recepcni. Na recepcich neni
umistén pocita¢ a vesSkera sprava hotelového ubytovani probiha manuélné. Navrh umisténi
poéitadti s ubytovacim programem narecepci byl vedenim VS koleji v soudasné dobé
zamitnut. Divodem je, Ze pracovnici recepce nejsou kmenovi zaméstnanci UTB ve Zling,

ale zaméstnanci externi strazni sluzby.

Na zaklad¢ uvedeného stavu nelze ftidit aktivaci datové piipojky pro konkrétniho
hotelového hosta pomoci zadného ubytovaciho software. Bylo tedy potfeba navrhnout
zpusob, jak zpfistupnit hotelovym hostim Internet bez vyuziti ubytovaciho programu,
ptipadné s jeho ¢aste¢nym vyuzitim.

Jako nejjednodussi varianta se nabizi zafazeni pokoji do hotelového provozu piimo
ubytovatelem. Pokoje, které se uvolni z ubytovani studentd, jSou vV ubytovacim programu
vedeny jako prazdné a obvykle jsou vyuzivany pro hotelové ubytovani. Zafazeni pokoje
by mél provadét ubytovatel, ktery spravuje studentské ubytovani a zaroven planuje vyuziti
pokoji pro hotelovy provoz. Na takto oznacenych pokojich by byly datové piipojky
automaticky zapnuty a zafazeny do VLAN hotelové sité. V takovém ptipadé muize

hotelovy Internet vyuzit kazdy hotelovy host.

Vyuzita bude stavajici infrastruktura datovych rozvodi. Hotelovym hostim je mozné
po dobu pobytu zapj¢it na pozadani (nebo za zalohu) sitovy kabel RJ-45 na recepci

ptisluiné VS koleje véetng jednoduchého navodu k piipojeni do sité Internet.
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8.2.1 Navrh formulare pro zarazeni pokoje do hotelového provozu

= zai'azeni pokojd pro hotelovy Internet M=l E3
Zarazeni pokojll pro hotelovy Internet
Volné pokoje Pokoje s hotelovym Internetem __ Tisk |

Kolej Fokoj Lok EE Kolej Fokoj  Datum od EE
EI &> |l [

406 TGM 202F 2 Zafadit --= | TGEM 208L 1942011 =-- Odebrat

417 TiaM 208L 2 T 208P 1942011 <-- Cdebrat

418 TGM 208P 2 TGM 2121 1942011 <-- Odehrat

425 TGM 2121 2 TGEM 212P 1942011  =-- Odebrat

426 TGM 212F 2 TGEM 303F 1942011 =-- Odebrat

433 TiM 216L 1 Zafadit —-> | TGk 3170 19.4.2011 <-- Odebrat

456 TGM 303F 2 TGM 4211 1942011 <-- Odehrat

539 TGM 4211 2 TGEM 421P 1942011  =-- Odebrat

540 TGM 421F 2 TGEM 314L 1942011 =-- Odebrat

567 TGM 511 Ap 1 Zafadit—=

571 TGM 513 &p 1 Zafadit —-=

573 TGM 514L 2

574 TGM 514F 2 Zaradit --= |

Obr. 19. Formular pro zarazeni pokojii pro hotelovy Internet

Formular je rozdélen na dvé ¢asti. V levé ¢asti se nachazi prehled volnych pokojti. Pomoci
tlacitka Zaradit se provede zatazeni pokoje do hotelového provozu. Pokud je pokoj
jiz zafazen, tak se tlacitko Zaradit nezobrazuje. V pravé ¢asti formulaie je piehled pokoju,
které jsou jiz do hotelového provozu zafazeny. Vyfazeni se provede tlacitkem Odebrat.
Vytazeny pokoj ze seznamu zmizi a opét se u ng V piehledu volnych pokoji zobrazi
tlaCitko Zaradit. Pomoci tlacitka Tisk si ubytovatel mize vytisknout seznam pokojd,
které jsou zatazeny do hotelového provozu. Cervené jsou zvyraznény pokoje, kde jiz

probiha jiné ubytovani a ubytovatel by ho mél vytadit z hotelového provozu.

Formular je v databazi nazvan hpok a obsahuje dva subformuldfe sub hpok nabidka
a sub_hpok nastavene. Formuldfe jsou napojeny na dotazy pokoje nabidka
apokoje nastavene. Oba vybiraji data zejména slouCenim dat ztabulky c tpok

apokoj hotel.
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8.2.2 Automatické skripty pro spravu datové sité hotelovych pokoji

Nastaveni ¢i odebrani pokoji pro hotelovy Internet je aktivita, po které musi néasledovat
automatické nastaveni datovych zasuvek. Pro tuto potiebu byl vytvofen databazovy dotaz
proxy hotel se seznamem zasuvek, které jsou urCeny ke konfiguraci pro hotelovy
provoz, nebo které je nutno zafadit zpét do defaultniho nastaveni registraéni sits. Ridicimi

sloupecky jsou sloupecek zmena a zruseno.

Po stisknuti tlacitka Zaradit se vlozi do tabulky pokoj hotel novy zaznam s ID daného
pokoje ahodnota zmena Se nastavi na TRUE. Po stisknuti tlacitka Odebrat
se u pfislusného  fadku tabulky pokoj hotel nastavi hodnota zmena=true

d zruseno=true.

e zmena - pfi hodnoté true uvadi, ze ptislusny zaznam byl vytvoren ¢i zménén
e zruseno - Vpiipadé hodnoty false se nastavuje port piepinace do hotelové

VLAN, v ptipad¢ t rue se nastavuje port piepinace zpét do registrani VLAN

Data z dotazu proxy hotel zpracovava bash skript generuj hotel.sh, spoustény
automaticky kazdou hodinu cronem na PROXY serveru. Pokud nenalezne Zadné zdznamy
v dotazu proxy hotel, ukonéi svou ¢innost, v opacném piipadé provede automatické

nastaveni dle pozadavku.

Potiebna data z dotazu proxy hotel jsou shrnuta v sloupecku seznam, ktery obsahuje

nasledujici strukturu fadku:
ip switche;name switche;port;vlan;speed;pripojeni;operace

Uvedeny tadek obsahuje parametry s konfiguraci pro dany port na aktivnim prvku. Skript
provede tolik nastaveni portli, kolik fadkli bude dotazem proxy hotel piedano.
Provedené zdznamy jsou po uspésné akci potvrzeny zpét do databaze a to nastavenim

hodnoty zmena=false do pfislusnych radku tabulky pokoj hotel.

8.2.3 Dalsi varianty

Navrzenou variantu je mozno chapat i jako docasné feSeni do doby, nez budou
na recepcich VS koleji umistény PC s ubytovacim programem. Softwarové vedeni agendy
hotelového ubytovani nasledné umozni vyuziti 1 jinych variant aktivace datové ptipojky.
Mezi n¢ muze patfit napt. moznost aktivace datové piipojky piimo z recepce konkrétnimu

hotelovému hostu a tim i jeho jednozna¢na identifikace.
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9 PROPOJENI SYSTEMU ASDP A SYSTEMU FLOWMON

Propojeni syst¢tmu ASDP se syst¢tmem FlowMon spociva v navrhu a realizaci rozhrani
pro ziskavani statistik o poctu prenesenych dat, jejich ulozeni do databaze a zobrazovani
v systétmu KOLEJE ON-LINE. Déle ve vyuziti informaci z databaze ASDP pro systém
FlowMon. Soucasti je také vytvofeni automatickych skriptt, které v ptipadé piekroceni

stanovenych limitd sniZi rychlost ptipojky, nebo odeslou klientovi informa¢ni email.

9.1 Import statistik o po¢tu prenesenych dat do databaze systému ASDP

Import statistik je spoustén kazdy den v ¢ase 00:15. Na PROXY serveru byl k tomu téelu

vytvofen bash skript stats daily.sh, ktery vykonava nasledujici ¢innosti:

e Pripravi strukturu parametru datum a ¢as pro nfdump
e Vzdalené spusti program nfdump na kolektoru a vygeneruje statistiky

e Zkontroluje a ulozi statistiky do databaze systému ASDP

Popis jednotlivych ¢innosti za¢ind popisem zplisobu napojeni na FlowMon kolektor.

9.1.1 Napojeni na kolektor prostitednictvim protokolu SSH

Protokol SSH umoZiiuje termindlové pfipojeni ke vzdalenému zafizeni. Pfi pfihlaSeni
je vyzadovano uzivatelské jméno a heslo. V nasem piipadé je vyuzit program OpenSSH.
Abychom mohli proces napojeni zjednodusit, nastavime ptihlaSeni bez hesla za pomoci

privatniho a vefejného ptistupového klice [18].

Nejprve zjistime verzi OpenSSH na obou serverech (v ptipadé Ze jsou nainstalovany):
ssh -v

Pokud ¢isla verzi neodpovidaji, je vhodné verze sjednotit. Déle vygenerujeme klice:
ssh-keygen -t rsa -b 4096

Klice id rsaaid rsa.pub jsou uloZeny do adresafe /home/username/.ssh/

Nasledné¢ zkopirujeme vetejny kli¢ na vzdaleny server (napt. 10.0.0.2), server zatim jesté

porad vyzaduje zadani hesla:
ssh-copy-id -i /home/username/.ssh/id rsa username@10.0.0.2
Provedeme test piihlaseni, tentokrat jiz bez nutnosti zadani hesla:

ssh username@10.0.0.2


mailto:username@10.0.0.2

UTB ve Zliné, Fakulta aplikované informatiky, 2011 60

Na vzdaleném serveru by se mél ve sloZzce /home/username/.ssh nachdzet soubor
Snazvem authorizer keys, jehoZ obsahem je vetejny kli¢ id rsa.pub, ktery tam byl

uvedenym zplusobem pienesen.

9.1.2 Vzdalené spusténi prikazu nfdump + tvorba skriptu

Vygenerovani statistik z kolektoru pomoci ptikazu nfdump vyzaduje zadat ptesné
definovanou strukturu adresaiti (viz. kapitola 4.5.1) a Casovy rozsah pozadovanych dat.

Pro tento ucel je vyuzit bash piikaz date.

Je-li potfeba generovat statistiku za piedchozi den (od 00:00 do 24:00), piipravi
se prom¢nné F FROM a F_TO S nasledujicimi hodnotami:

F FROM='date '+%Y/%m/%d/nfcapd.%$Y%m%d0000' --date='l days ago'’
F TO = “date '"+%Y/%m/%d/nfcapd.%Y%m%d0000""

Spusténi ptikazu pro ziskani statistik z kolektoru bude vypadat napt. nasledovné:

ssh username@10.0.0.2 nfdump -M /data/nfsen/
profiles-data/KMZ/koleje/upload-exclude-utb -T -R
$F _FROM:$F TO -n 5000 -s srcip/bytes -o CSV > upload.tmp

Kde parametry: -M ¢teni z vice adresari
-T pouzito ¢asové okno
-R  rozsah od —do
-n maximalni pocet zaznamt
-s pozadovana statistika (v uvedeném ptipadé zdrojové adresy)
-o  vystupni format dat
Pokud se zpracovava statistika pro download, méni se adresaf Z upload-exclude-utb
na adresdf download-exclude-utb a pozadovand statistika z srcip/bytes
nadstip/bytes. Statistiky pro upload jsou ukladany do souboru upload.tmp

a pro download do souboru download. tmp. S témito soubory se dale pracuje.

9.1.3 Zpracovani NetFlow dat a uloZeni do databaze

Data jsou z kolektoru vygenerovana v nasledujici CSV struktufe (Comma-Separated

Values - hodnoty oddélené ¢arkami):

ts,te,td,pr,val, fl,f1P,ipkt, ipktP, ibyt, ibytP, pps, pbs, bpp
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Ze souborl upload. tmp a download. tmp nas zajima pouze 5, 6, a 10 polozka v tadcich,
coz je IP adresa, pocet flows a pocet prenesenych dat. Polozky jsou oddé€leny ¢arkou a lze

je jednoduse separovat a ulozit do souboru upload.csv pomoci piikazu:
cat upload.tmp | grep "-" | cut -d"," -f 5,6,10 > upload.csv

Podminku grep "-" je tfeba definovat tak, aby byly vybrany pouze fadky s definovanou
strukturou. Ctenim a zpracovanim jednotlivych fadkt souboru upload.csv lze

nasledujicim postupem vygenerovat SQL skript insert db.sgl:

cat ./upload.csv | while read i;

do
1P ="echo ${i} | cut -d"," -f1°
FLOWS ='echo ${i} | cut -d"," -f2°
UPLOAD ="echo ${i} | cut -d"," -£3°

echo "INSERT INTO traffic (flows u, upload, ip, datum)
VALUES (SFLOWS, SUPLOAD, '"$SIP', "SDATE')" >> insert db.sqgl
done

Vygenerovany SQL skript obsahuje na jednotlivych tadcich SQL ptikazy a je odeslan
do databaze prostiednictvim fadkového SQL klienta 602cli8:

cat ./insert db.sgl | 602cli8 -s server -1 user -p heslo

-a aplikace -dml > /dev/null 2>¢&1

Uvedeny piiklad posila do databaze statistiky pro upload. Pro odesilani download statistik
je vyuzito stejné konstrukce, avS§ak SQL piikaz neprovadi insert ale update jiz vloZenych

zaznamu k aktualnimu dni.

9.1.4 Odeslani informaéniho emailu

V piipadé prekroceni stanovenych datovych limiti (viz. kKapitola 3.2), je mozno odeslat
informaéni email s upozornénim. Emailové adresy jsou ulozeny v databazi v tabulce

s _hlavnebomac adresy.

Odesléani informac¢niho emailu bude probihat po importu dennich statistik do databaze,
tedy po akci popsané v predchozi kapitole. Vyuzit je program mail, jehoz syntaxe

odeslani zpravy je uvedena na nasledujicim ptikladu:

mail -a "From: koleje@Qutb.cz" -s "SPREDMET" "S$EMAIL" < S$ZPRAVA

Kde $PREDMET, SEMAIL, $ZPRAVA jsou vlozené textové proménné.
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Ptiklad znéni emailové zpravy:

Vazeny uzivatell,

automatickd kontrola datové sité na VS kolejich detekovala dne 24.3.2011 vyrazné
zvySeni poctu prenesenych dat z Vaseho pocitace do sité Internet — upload: 10 GB.
Pokoj (¢. zasuvky): 100A

MAC adresa: 00112233AAFF

Tato vysoka hodnota miize souviset napr. s narusenim zabezpeceni Vaseho pocitace,

nebo vyuzivanim sluzeb P2P siti apod. Doporucujeme provést kontrolu PC, revizi

nastaveni P2P klienta nebo dalsi kroky k provéreni zabezpeceni Vaseho PC.
Dopliujici informace:
o Vysystému KOLEJE ON-LINE muizete v sekci Datova piipojka => Statistika
sledovat pocty prenesenych dat Vaseho pocitace.
e Bezpecnost v siti: https://koleje.utb.cz/kolejnet2.php?p=9.
e Pravidla datové sité naleznete zde: https://koleje.utb.cz/kolejnet2.php?p=5.

e Vpripade dalsich dotazii se miizete obratit na email: koleje@kmz.utb.cz,
nebo na tel. 57603 6119.

Tato zprava byla vygenerovana automaticky.

Pro samotné odeslani emailu byl vytvofen bash skript posliemail.sh. Je spustén
na konci jiného bash skriptu Sndzvem stats daily.sh, popsaného v pfedchozich

kapitolach. Skript posliemail.sh Vykonava tyto operace:

e Ziska z databaze data s poctem prenesenych dat upload, email, MAC adresu, ¢islo
datové zasuvky a uloZi si je do souboru emaily.csv.

e Na zaklad¢ kazdého radku souboru emaily.csv odeSle informacni email
Struktura CSV tadku je nasledujici:
datum,upload, email,MAC,¢islo_ zasuvky

Email mtze byt odesilan také administratorovi sité.


https://koleje.utb.cz/kolejnet2.php?p=9
https://koleje.utb.cz/kolejnet2.php?p=5
mailto:koleje@kmz.utb.cz
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9.15 Zobrazeni statistik v systému KOLEJE ON-LINE

Zobrazeni statistik o datové ptipojce je dostupné po ptihlaseni v systému KOLEJE
ON-LINE v sekci Datova pripojka - Statistika. Cervenym fontem jsou zvyraznény

hodnoty, které piekracuji hodnoty stanovené v pravidlech sité.

Statistika datové pfipojky

ooum _ psettows Upoos Domnisa | s |acerno
zasuvky

2742011 7r411 226GB 4389 GB
2642011 86060 195GB 9.4V GB
2542011 307307 2.3GB 599 GB
413 F.2A BBACG6F550DB4 10.67.2.189 2442011 79827 2.83GB 3378MB Aktivni
2342011 40266 5.74GEB T37.2MB
2142011 28537 4672MB 1291 MB
2042011 70057 441 GB 2774 MB

Pocet prenesenych dat do Internetu za poslednich 24 hodin - UPLOAD
10.67.2.189: 1.556 GB

Obr. 20. Zobrazeni statistiky k datové pripojce

9.2 Export udaji do systému FlowMon a jejich zobrazovani

9.2.1 Pozadavky a analyza

PoZadavkem je zobrazovani detailnich informaci k nevefejnym IP adresdm v uZivatelském
rozhrani aplikace NFSEN (viz. kapitola 4.5.2), ktera je soucasti FlowMon Monitoring
Centra (viz. Obr. 6). Detailni informace z whois a lookup se zobrazi v pop-up okénku

po kliknuti na pozadovanou IP adresu.

Analyzou zdrojového kodu bylo zjisténo, Zze pieklad IP adresy na doménové jméno
a funkci whois obsluhuje PHP skript kolektoru 1ookup.php. Pfedani IP adresy probiha
HTTP (HyperText Transfer Protocol) metodou GET - hodnota i jeji nazev jsou piedany

webovému serveru jako souc¢ast URL (Uniform Resource Locator).
Napt.:
http://localhost/nfsen/lookup.php?lookup=195.178.88.66

9.2.2 Navrh a vlastni uprava programu NFSEN

Navrhem byla moznost automaticky generovat reverzni zaznamy IP adres pro univerzitni

DNS server. Vysledkem by vSak bylo pouze ziskani nazvu domény bez pottebnych detailti.
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.....

ASDP. Bylo potfeba navrhnout jednoduchy a nejméné invazivni zptisob implementace
do stavajiciho kodu aplikace NFSEN na kolektoru FlowMon. Po dohod¢ se zastupci
spolecnosti Invea-Tech a.s. byl zpfistupnén samostatny adresat s PHP skripty aplikace

NFSEN pro tcely vlastnich uprav a ladéni.

Detaily k nevetejné IP adrese budou obsahovat nasledujici tdaje: Jméno uzivatele, budova,
mistnost ¢i zadsuvka, datum registrace a datum ukonceni drzeni IP adresy, voliteln¢ MAC,

VLAN a email.

Zpusob predani dat byl zvolen prostfednictvim systému KOLEJE ON-LINE a webové
stranky, kterd vygeneruje pozadované zdznamy k pfislusné¢ IP adrese. IP adresa bude
ptedana opét prostiednictvim HTTP metody GET za pomoci PHP skriptu. Skript byl
pojmenovan show ip description.php. Pfistup je omezen pouze na pozadavky z IP

adresy FlowMon kolektoru, z jinych IP adres je skript nedostupny.
Zpisob volani PHP skriptu na stran¢ systému KOLEJE ON-LINE napt.:
show ip description.php?ip=10.67.1.2

Vygenerovany obsah je naformatovan do tabulky.

Jméno Petr Skovajsa

Kolej a zésuvka: Stefanikova, 23F
Email skovajsal@kmz.utb.cz
Datum (od-do) 12.9.2010 - dosud
MAC | VLAN 001122334455 67
Jméno: Predchozi uzZivatel
Kolej a zasuvka: Antoninova, 43C
Email: koleje@kmz.utb.cz
Datum (od-do): 7.9.2010 - 12.9.2010
MAC | VLAN: 0011388AABBFF &7

Obr. 21. Tabulka udajii k neverejné IP adrese

K pfislusné IP adrese mize byt vygenerovano vice majiteld za obdobi od zahdjeni
akademického roku, nebot’ rezervace IP adres (viz. kapitola 7.4) byla implementovana
az Vv bieznu 2011. Novy zplisob neomezuje, ale vyrazné snizuje u IP adres stfidani

mayjitela.


https://localhost/show_ip_description.php?ip=10.67.1.2
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9.2.3 Implementace

Implementace je provedena nasledovné. Kliknutim na IP adresu v rozhrani aplikace
NFSEN na FlowMon kolektoru se otevie pop-up okénko, které zobrazi obsah

vygenerovany PHP skriptem lookup. php.

Do skriptu 1ookup . php byl vloZen nasledujici PHP kéd:

44. $utb link="https://koleje.utb.cz/show ip description.php?ip=
Slookup";

45. SHTTPRequest = @fopen(Sutb link, 'r');

46. @stream set timeout (SHTTPRequest, 6);

47. Sutb _html = Q@fread(SHTTPRequest, 32768);

48. @fclose (SHTTPRequest) ;

49. echo Sutb html;

Tato ¢ast kodu pracuje na strané¢ FlowMon kolektoru a vzdalené si otevie webovou stranku
systtmu KOLEJE ON-LINE definovanou v proménné $utb link. Do proménné
Sutb html Siulozi cely obsah vygenerované stranky - tabulku (viz. Obr. 21) a tento
obsah vlozi pomoci piikazu echo pfimo do pop-up okénka. Vysledek implementace

je znazornén na nasledujicim obrazku.

Netflow Processing

Source: Filter: Options:
@ List Flows © Stat TopN
Limit to: | 20 'I Flows
" proto
LI Agoregate [T srePort I | srclP =i

[T dstPort ™ | dstP
All Sources | 1
Sort:

and | <none> " start time of flows
Output: [1ang <] T /IPv6long

Clear Form | process

*+ nfdump -M /data/nfsen/profiles—data/KMZ/koleje-vnitrnifspan -T -r 2011/03/31/nfeapd.201103310935 —o long —c 20
nfdump filter:
any

Date flow start Duration Proto Src IP Addr:Port Dst IF Addr:Port Flags Tos Packets Eytes
2011-03-31 09:33:38.677 30.481 TCP E0.16.252.143:80 - 10.67.1.44:50961 .APRSF O 4 406

2011-02-31 09:34:16,307 0.006 TCP 10.67.1.245:57670 —> 10.67.1.52:2869 LAP.SF o 5 034

Z011-03-31 09:34:20.788 0.01Z TCP 3 L2 _ﬁ 034
2011-03-31 09:34:17.5682 0.011 TCP 10.67.1.245:57782 934
2011-03-31 08:34:19.087 0.078 TCE 10.67.2.95:6007¢ | 10-67.1.245: 1473
2011-03-31 09:34:19.783 0.000 UDE 76.234.170.59:32252 | .. Fassil, Fwrtin a8
2011-03-31 09:34:20.961 0.007 TCP 10.67.1.245:57974 | Lo T e: Antendnova, 25C 934
2011-03-31 09:34:32.262 0.229 TCP 195.113.232.97:80 SRR, 1096
2011-03-31 09:34:17.426 0.008 Tcp 10.67.1.245.57761 | Cnetls lpeifensils oo 034
2011-03-31 09:34:18.048 0.099 TCE 10.67.2.95:60967 | Patm (od-doj: 17.9.2010 - dosud 1425
2011-03-31 09:29:56.982  2098.830 TcP 201.215.32 155:48425 | MAC | VLAN: SEATIAYIS | 67 4032
2011-03-31 09:29:57.130 298,779 TCP 207.81.231.45:8892 3355
2011-03-31 09:34:21.081 0.007 TR 10.67.1.245:57930 = R e 1 By v s 934
2011-03-31 09:29:57.204  297.738 TCP 174.51.227.26:45681 —> 10.67.3.32:64652 .&P... O s8 3452
2011-03-31 09:29:57.164  297.738 TcP 203 .117.235.122:55555 —> 10.67.3.32:61444 .2P... O 55 2677
2011-03-31 09:34:16.479 0.006 TP 10.67.1.245:57681 —> 10 67.1.52:2869 _AP.SF O 5 934

Obr. 22. Zobrazeni detailii k neverejné IP adrese v aplikaci NFSEN



UTB ve Zliné, Fakulta aplikované informatiky, 2011 66

Ptinos realizovaného navrhu spoc¢iva v tom, ze hlavni administrator sit¢ UTB a dalsi
pracovnici zabyvajici se bezpe¢nostnimi incidenty maji pozadované informace k dispozici
a neni nutné je dohledavat v navazujicich systémech. Vysledkem je tedy tspora prace

pii nasledném dohledavani.

9.3 Rizeni rychlosti na PROXY serveru

Shorewall (Shoreline Firewall) nainstalovany na PROXY serveru nabizi jednoduché fizeni
rychlosti pomoci definovani maximalni §itky padsma a zatazovani paketd do tfid na zakladé
IP adresy uzivatele. Jelikoz popis technologie traffic shaping ptfesahuje ramec této prace,
budou zde popsany pouze nezbytné souvislosti. Podrobné informace a dokumentaci

Ize dohledat na www adrese: http://www.shorewall.net/traffic_shaping.htm.

Vramci této prace jsou vyuZity konfiguraéni soubory tcdevices, tcclasses
a tcrules, které se umisti do adresdfe /etc/shorewall/, pokud nejsou pfitomny,

Ize je najit (v Debianu) na cesté /usr/share/doc/shorewall/default-config

Soubor tcdevices slouzi pro definovani ptichozi a odchozi Sitky pasma na konkrétnim
sitovém zafizeni (resp. sitovém rozhrani), na némz ma byt zapnuty traffic shaping.
V naSem piipad¢ se jedna o sitové rozhrani vlané67, které je ptipojeno do studentské

provozni sité a sit'ové rozhrani etho0, které je pfipojeno do sit¢ CESNET2 (do Internetu).

9.3.1 Tcdevices

Konfigurace souboru tcdevices je nasledujici:

#INTERFACE IN-BANDWITH OUT-BANDWIDTH OPTIONS
ethO 1000mbit 1000mbit
vlané7 1000mbit 1000mbit

V uvedeném piipadé je nastavena maximalni ptichozi a odchozi rychlost 1 Gb/s na ob¢

sitova rozhrani, coz odpovida rychlosti sitovych karet na PROXY serveru.

9.3.2 Tcclasses

Dal8im souborem, ktery je nutno nastavit, je soubor tfid teclasses. Prostfednictvim tiid
Ize pasmo rozdélit v nasem jednoduchém piipad€ na rychlé a pomalé. Pro pomalé pasmo

definujeme rychlost 1 Mbit/s (MARK 1) a pro rychlé pasmo 999 Mbit/s (MARK 2).


http://www.shorewall.net/traffic_shaping.htm
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#INTERFACE: MARK RATE: CEIL PRIORITY OPTIONS
ethO 1 Imbit Imbit 2
ethO 2 999mbit full 1 default
vlané7 1 Imbit lmbit 2
vlané67 2 99%mbit full 1 default

RATE nastavuje minimalni garantovanou Sitku pasma.
CEIL nastavuje maximalni moznou $itku pasma kterou Ize vyuzit.

V nasem piipad¢ ma RATE a CEIL stejnou hodnotu, to znamend, ze datovy provoz

zatazeny do MARK 1, se déli o minimalni stanovenou $itku pasma 1 Mbit/s.

PRIORITY — urcuje prioritu tfidy, nejvyssi priorita ma nejnizsi ¢islo. Pakety ve tiidé
Snejvyssi prioritou jsou zpracovavany nejdiive. Dopliujici polozka default
ve sloupecku OPTION znamend, ze veSkery dalsi sitovy provoz na daném rozhrani,

ktery nebyl zatazen do nékteré ze tiid, bude zafazovan do této tiidy.

9.3.3 Tcrules

Poslednim konfiguracnim souborem je tcrules. Datovy provoz definovanych IP adres
bude zatazovan do piislusného (v nasem piipadé pomalého) pasma. Konfigurace souboru

tcrules je nasledujict:

#MARK SOURCE DEST PROTO
1:F 10.67.0.11 0.0.0.0/0 all
1:F 0.0.0.0/0 10.67.0.11 all

Pro ptiklad je pouzita IP adresa 10.67.0.11. Veskery odchozi datovy provoz z ptislusné IP
adresy (prvni fadek) a veskery piichozi datovy provoz (druhy fadek) na tuto IP adresu bude
zatfazovan do tiidy MARK 1, pismeno F znaci, ze bude oznacovan pii forwardingu paketu.

9.3.4 Automatizované skripty pro fizeni rychlosti

Dle pravidel stanovenych v kapitole 3.2.2 byl vytvofen bash skript stats last24h.sh,
ktery je spouStén kazdych 5 minut a ziskava statistické udaje z FlowMon kolektoru

za uplynulych 24 hodin.
Skript vykonava nésledujici ¢innosti:

- Pfipravi se struktura parametru datum a ¢as pro nfdump.
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- Vzdalené se spusti program nfdump ha FlowMon kolektoru a vygeneruji
se statistiky o poctu pfenesenych dat.

- Vygeneruje se seznam IP adres, které piekracuji stanoveny datovy limit do souboru
tcrules.

- Provede se restart Shorewallu.

Priklad kompletniho skriptu je zde:

50. F_FROM="date '+%Y/%m/%d/nfcapd.%Y%$m%d%HO0"
--date='1l days ago'"
51. F _TO="date '+%Y/%m/%d/nfcapd.%Ysm%d%H00""
52. LIMIT=2147483648
53. ssh username@l10.0.0.2 nfdump -M /data/nfsen/profiles-
data/KMZ/koleje/upload-exclude-utb -T -R $F FROM:SF TO
-n 5000 -s srcip/bytes -o CSV > upload24h.tmp
54. cat up24h.tmp | grep "-" | cut -4d"," -f 5,6,10 > up24h.txt
55. cat ./up24h.txt | while read i;

56. do

57. IP="echo ${i} | cut -d"," -f1°

58. FLOWS="echo ${i} | cut -d"," -f2°

59.  UPLOAD='echo ${i} | cut -d"," -£3°

60. if [ "SUPLOAD" -gt "SLIMIT" ]

61. then

62. echo "1:F SIP 0.0.0.0/0 all" >> tcrules.part2
63. echo "1:F 0.0.0.0/0 SIP all™ >> tcrules.part2
64. fi

65. done

66. cat tcrules.partl tcrules.part?2 > /etc/shorewall/tcrules

67. /etc/init.d/shorewall restart
Jednotlivé funkce byly popsany v kapitole 9.1.2. Pouzitda podminkova konstrukce
if - f£i porovnava hodnotu proménné $LIMIT a SUPLOAD a parametr —gt znamena
»j€ Vetsi nez“. V adresafi se nachézi jesté soubor tcrules.partl, kde mohou byt rucné
zavedeny IP adresy pro dlouhodobé zatazeni do nékteré z tiid. Oba soubory jsou spojeny

pomoci piikazu cat do souboru tcrules a uloZeny do adresafe s konfigura¢nimi

soubory. Shorewall je nasledné restartovan.
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Bash skript stats last24h.sh tedy automaticky zajiStuje, ze pii prekroceni datového
limitu odeslanych dat do sité Internet bude piislusnd IP adresa zatazena do pomalého
pasma. V tomto pasmu setrva tak dlouho, dokud bude pocet odeslanych dat pievySovat

stanoveny limit, tedy dokud bude platna podminka.

Skript byl pivodné spoustén kazdou hodinu. Praktické testy vSak ukazaly potfebu
castéj$iho spousténi, nebot’ v prubehu jedné hodiny byli schopni nékteti uzivatelé odeslat
do sité Internet i nékolik GB dat, a do doby, nez doslo k vyhodnoceni po¢tu odeslanych
dat, byl limit pfekro¢en mnohonasobné. Spousténi probiha nyni kazdych 5 minut v ramci
bash skriptu konfigurace datové sit¢ generuj zasuvky.sh na jeho zacatku tak, aby se
nejdiive provedly operace v bash skriptu stats last24h.sh a nasledné

V generuj zasuvky.sh.

Dale byla zatfazena kontrola, zda doSlo k néjaké zméné v seznamu IP adres zatazenych
do pomalého pasma. Pokud ke zmé&nam doslo, je restartovan Shorewall, pokud nedoslo,

neni tieba restartovat. Tim se zamezilo zbyte¢né Castému restartovani Shorewallu.

V ptipadé potieby Ize u pomalého pasma jednoduSe zménit rychlost, pfipadné pomoci

zatazovani pakett do tfid smérovat pfes toto pasmo jiny nezadouci provoz.
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10 INOVACE DATOVE SITE NA VS KOLEJI ANTONINOVA

Datova sit’ na VS koleji Antoninova je nejdéle provozovanou siti, a jako jedina dosud
neproSla rekonstrukci. Vymeéna strukturované kabelaZe byla sice naplanovana, ale projekt
byl vzhledem Kk navaznosti na rekonstrukci bytovych jader odloZen. Pocet datovych
zasuvek na této VS koleji je nizsi, nez lazkova kapacita.

Pocet studentskych ltizek na VS koleji Antoninova je 328. Podet fyzickych datovych
ptipojek pro studenty je 211. Zavislost registrovanych pfipojek na poétu ubytovanych
studentti zobrazuje nasledujici graf za dobu od zaii 2010 do dubna 2011.

350
300 - ;
——— h-‘b\u\-i
250 1
200 ¢ < < < < < < d
150
100 == pocet fyzickych pripojek
== pocet aktivovanych pfipojek
50
pocet ubytovanych studentt
0 T T T T T T T 1
zari fijen listopad prosinec leden unor brezen duben

Obr. 23. Graf poctu aktivovanych a fyzickych pripojek a poctu ubytovanych studentii

Aby se mohl k datové siti ptipojit kazdy ubytovany student, byly vytvofeny tzv. virtudlni
datové zasuvky. Napiiklad na dvojlizkovém pokoji je k dispozici jedna fyzickd datova
zasuvka s oznaCenim 2A a ta je navazana na konkrétni port piepinace. Byla vytvotena
virtudlni datova zdsuvka s oznaenim _2A, kterd je navazdna na stejny port piepinace.
V praxi je tedy umoznéno, aby se na jednu fyzickou pfipojku mohli zaregistrovat dva
uzivatelé, tzn., Ze na ptisluSném portu piepinace je povolen provoz pro dvé MAC adresy.
Samotné ptipojeni na pokoji je pak realizovano prostfednictvim opakovace (tzv. HUB).

Toto zafizeni 1ze i s kabelem zapijcCit u ubytovatelky proti vratné zéloze.
Tento zplisob byl navrzen jako doCasny a to do doby rekonstrukce sit¢.

Vzhledem ktomu, Zze rekonstrukce datové sité je v soucasnosti odlozena na dobu
neurcitou, nabizi se i dal$i moznosti, jak S minimalnimi naklady navysit pocet fyzickych

zasuvek na pokojich.
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Stavajici strukturovana kabelaz je typu UTP (Unshielded Twisted Pair) kategorie 5,
coz znamena provoz do rychlosti 100 Mbit/s a typ 100Base-TX. Pti této rychlosti jsou

pro datovou komunikaci vyuzity 2 pary vodi¢t. Dalsi 2 pary vodi¢u vyuzity nejsou [20].

UTP Cable (4-pair)

Obr. 24. UTP kabel

Tyto nevyuzité vodice pak lze vyuzit jako pfenosovou cestu pro druhou datovou zasuvku.

V praxi se realizuje prostfednictvim rozdvojky.

23
S1236 S1236 Y

ETHERNET ETHERNET

Obr. 25. Rozdvojka 2x RJ45 UTP

Rozdvojky musi byt dvé. Prvni rozdvojka se umisti na vstupni strané, kterd je v RACKU
(v rozvodné skiini datové sit€). Propoji se prostfednictvim RJ-45 datovych kabeld
se dvéma porty piepinae. Druha rozdvojka se zapoji do prislusné datové zasuvky

na pokoji a lze vyuzit pro ptipojeni dvou pocitacii bez nutnosti pouziti HUBuU.

Zapojeni rozdvojek bude zkusebné realizovano v nékolika pokojich VS koleje Antoninova,

aby se prakticky ovéfila provozuschopnost z dlouhodobéjsi perspektivy.

Po rekonstrukci datové sité na VS kolejich Stefanikova ziistalo mnoho RJ-45 konektort,
ze kterych lze rozdvojky vyrobit, ¢imz by se opét uspofily vstupni naklady do doby
planované rekonstrukce. Rozhodnuti je na vedeni VS koleji a piipadné brigadnické

¢innosti ze strany ubytovanych studentt.
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ZAVER
Byl popsan soucasny stav spravy datovych ptipojek a datové sit€é a zpracovan piehled

pravidel ostatnich VS koleji v CR, na jehoz zakladé byly navrzeny pravidla ¥izeni rychlosti
pro datovou sit' na VS kolejich UTB.

Byl ptedstaven monitorovaci systém FlowMon provozovany na datové siti UTB

ve Zlin¢, jeho zapojeni a ucel. Navrzeny byly moznosti jeho vyuziti pro syst¢ém ASDP.

Dale byl kratce popsan databdzovy systém 602SQL, ktery je datovym uloZiStém
pro systém ASDP a ubytovaci program AT-Koleje, jenz slouZi pro spravu ubytovani na VS
kolejich UTB ve Zliné¢.

V praktické ¢asti byla navrzena uprava databaze dle pozadavkli na rozSifeni systému
ASDP afesily se jednotlivé dil¢i inovace databazovych SQL procedur, tabulek a dotazd.
Zptusob rezervace IP adres piidélovanych DHCP serverem proSel inovaci tak,
aby nedochazelo k jejich castému stfidani u klientd. Webové rozhrani systému ASDP
a programu AT-Koleje, které predstavuje systtm KOLEJE ON-LINE, bylo inovovano
0 moznost pfihlaSeni, aktivaci a deaktivaci datové piipojky ubytovanym zaméstnanciim
UTB a nové nabizi moZnost staZeni elektronické smlouvy ve formatu PDF, odeslani
informa¢niho emailu po aktivaci datové piipojky, nebo stranku se statistikou poctu
pfenesenych dat. Byly také vyfeSeny problémy, které se projevily v dosavadnim
provozu, tim je napf. ochrana sit¢ proti nezddoucimu DHCP serveru, nebo opétovné

zapnuti portu piepinace Cisco Z chybového stavu.

Systém ASDP je kompletné implementovan do ubytovaciho programu AT-Koleje vcetné
grafického rozhrani pro ubytovatele a administratora, které umoznuje deaktivaci,
pozastaveni a obnoveni datové ptipojky. Obnoveni ptipojky miize byt nové provadéno
automatizovanym systémem a 1o V pfipadé¢ casového vyprSeni pozastaveni piipojky.
Systém ASDP je dale rozsiten 0 pfimou spravu ucetniho piedpisu v ubytovacim programu,
tj. automatické zaloZeni ucetniho ptedpisu pii aktivaci a uzavieni pii deaktivaci ptipojky.
Byla pfidana karta pfehledu aktivnich piipojek a karta provedenych aktivaci, ktera slouzi
pro zpétnou vazbu ¢i kontrolu spravnosti provedenych konfiguraci sité. Inovaci prosel také

¢iselnik datovych zasuvek.

Zpisob aktivace pfipojeni k Internetu pro hotelové hosty byl vyfeSen vytvorenim

uzivatelského rozhrani v programu AT-Koleje pro zafazeni volnych pokojt do hotelového
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provozu. Ptipojky takto zafazenych pokoji jsou nasledné automaticky prepnuty do sité
hotelového Internetu. Hotelovy Internet bude poskytovan prostiednictvim komeréniho ISP,
v souladu se Zasadami uziti sit¢ CESNET2. Internet poskytovany sdruzenim CESNET2

je vyuzivan pro pfipojeni ubytovanych studentii a zaméstnancti UTB.

Dalsim ukolem bylo propojeni syst¢ému ASDP s monitorovacim systémem FlowMon.
Propojeni systémd je obousmérné. Do databaze systému ASDP jsou importovany statistiky
o poctu prenesenych dat. Na zakladé téchto statistik se podle stanovenych pravidel provadi
fizeni rychlosti datové ptipojky tak, ze datovy provoz IP adres, které ptekrocily stanoveny

limit, je zafazovan do pomalého pasma.

Systém FlowMon poskytuje administratorim prostfednictvim napojeni na databazi
systtmu ASDP moZnost rychlého dohledani plvodci bezpecnostniho incidentu

bez nutnosti dohledavani relevantnich tdaju v podtizenych systémech.

Dile byl piedstaven technicky navrh inovace datové sité na VS koleji Antoninova. Aby se
mohli kviali nedostatku datovych pfipojek na pokojich piipojit vSichni uzivatelé,
byl realizovan princip virtualnich zasuvek. Do uskute¢néni realizace celkové rekonstrukce

sit€ je navrZeno navySeni poctu piipojek prostiednictvim rozdvojek.

Vysledkem této prace je komplexni automatizovany systém pro spravu datovych piipojek
na VS kolejich UTB ve Zling. Systém se neustale rozviji a jeho inovace je v podstaté
pribézna a popisem Vv této diplomové praci nekon¢i. Minimalné dalsi dil¢i inovace ¢eka
systém v momenté, kdy bude hotelovy provoz automatizovan prostfednictvim ubytovaciho
programu a nebude spravovan manualné jako nyni. Systém lze obecné vyuzit
na kterychkoliv VS kolejich ¢i hotelech, které vyuzivaji uvedeny SW pro spravu ubytovani
a pripojeni uzivateli K siti je realizovano prostfednictvim konfigurovatelnych aktivnich

prvka pomoci CLI. S pfislusnymi Gipravami lze vyuzit také jiny zdroj ubytovacich dat.

Systém pomahad vyznamné eliminovat Cinnosti spojené se spravou sit¢ a Uctovanim,
jak pro ubytované klienty, tak pro ubytovatele a administratory sité. Je provozovan na VS

kolejich UTB ve Zling.

Provedena inovace naznacuje dalsi sméry, kudy by se vyvoj mohl ubirat. Nové cile
vznikaji s novymi vyzvami, pozadavky a zménami, a to nejen Vv legislativé vysokého
skolstvi v CR, ale i v piistupu ke sluzbam pro ubytované studenty, zaméstnance a hotelové

hosty.
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CONCLUSION

The current state of the data connection and data network management was described.
Anoutline of the rules used by other university dormitories in Czech Republic
was prepared, and based on them new set of rules for controlling the data network speed
at TBU was recommended. The FlowMon monitoring system was introduced, including
its application and purpose. Possibilities for its use in the automatic system

for management of network connections (ASDP) system was suggested.

In addition, short overview of the 602SQL Database system was presented. The 602SQL
serves as the data store for both the ASDP system and the accommodation software
AT-Koleje, used by the TBU Zlin dormitory.

In practical part of the work, the changes to the database were prepared, as necessary
in order to implement the ASDP extensions. The changes targeted both the SQL tables
and the stored procedures and database queries. A method for reservation of IP addresses
in the DHCP server was suggested so, that the addresses assigned to the individual clients
don't change too often. The web interfaces of the ASDP and AT-Koleje systems (KOLEJE
ON-LINE) was updated with the possibilities to register, activate and deactivate a data
connection for the TBU employees accommodated, and now it also supports the possibility
to download electronic version of the contract in PDF, sending email notification about the
newly activated connection, and important statistics about the data amounts transferred.
Problems, presented in the current system, were solved, such as protection against
unwanted DHCP server, or error state recovery for the CISCO switch ports.

The ASDP system was integrated into the AT-Koleje system completely, including
the user interface for administrators and quartermasters, allowing deactivation, temporary
disconnection and reactivation of the data connection. The reconnection of the data point
can now be done automatically when the temporary disconnect expires. The ASDP system
was extended with direct support of accounting, that is automatic opening of accounting
record when the data connection is activated and deactivated. A new tab with overview
of all active connections was added, as well as a tab with list of all the activations done.
The later one can be used to verify the network configuration. The index of the data

connections was updated.

The Internet connection for the hotel guests was solved by creating new user interface

in AT-Koleje, which allows to assign free rooms into the hotel system. Data connections
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in such rooms are then automatically connected into the hotel Internet network. The hotel
Internet connection will be provided by a commercial ISP, as required by the CESNET2
usage rules. Connection provided by CESNET2 itself will be used for connecting

the accommodated students and TBU employees.

Another task was the connection between ASDP and the monitoring system FlowMon.
The connection was implemented in both directions. Statistics about the data transferred
isimported into the ASDP database. Based on the statistics and the usage rules
the individual connection speed is then modified. IP addresses, which have passed

their designated usage quote, are moved into a slow lane.

The FlowMon system, together with the ASDP integration, allows administrators
to quickly locate originators of security incidents without having to search all the required

information in each subsystem independently.

Further, a technical design for the Antoninova domitory network update was presented.
Because the dormitory doesn't have sufficient amount of data points, a system of virtual
sockets was used. Using the split adaptors is suggested as a way to increase the number of

available network connections until the complete network reconstruction is realized.

An complex automatic system for the management of data connections in the TBU Zlin
dormitories was implemented. The system is in continuous development and its updates
don't end up in the state described in this master thesis. The hotel system used

on the dormitories is about to be automated, and that will require another update of ASDP.

The system can be implemented in any dormitory, which is using the software mentioned,
and where the data connection is realised using the active CLI configurable network
elements. With more modifications, other sources of accommodation data can be

integrated.

The systems substantially reduces the amount of tasks needed to handle during the network
management and accounting, not only for the clients accommodated, but also for the

quartermaster and the network administrators.

The updates, as implemented, suggest further possible development of the whole system.
The new targets appear as new needs, requirements and modifications are formulated, not
only in the legal system of the university education in Czech Republic, but by offering

other services to the accommodated students, employees and hotel guests.
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