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ABSTRAKT

Zamérem této diplomové prace bylo navrhnout komplexni informac¢ni zabezpeceni typické

pro stiedné velkou firmu zabyvajici se elektrotechnickou vyrobou.

Prace je zaméfena na analyzu stavajiciho stavu informacniho zabezpeceni ve firm¢ KPB
Intra s.r.o. Prostiednictvim softwarového nastroje se snazi najit slabiny v sitovém provozu a
rozborem pozadavki zdkaznika hledd prostor pro uspory v komunika¢nim zabezpeceni.
Pomoci zjisténych poznatkli a modernich trendd v informacnich technologiich nabizi mozné
feSeni nejen v oblasti komunikace pomoci IP, ale i voblasti video zaznamu jakozto
vhodného prosttedku pro optimalni vyrobni proces. Pfedpoklad Snaha racionalné vyuzivat
vlozené investi¢ni prostfedky do informacnich zatizeni vede k zavedeni video zaznamu jako

prostiedku v hledani optimalniho vyrobniho procesu.

Klicova slova: LAN, smérovac, piepina¢, VoIP, IP, firewall

ABSTRACT

The intent of this thesis was to design complex information security that is typical for
midsize company engaged in manufacturing electronic. This thesis is focused on analyzing
the current state of information security in the company KPB Intra s. r. 0. By means of
software it tries to pinpoint weak points in the network operation. Throughout the analysis
of requirements it looks for space saving in communication security. Using established
knowledge and modern trends in information technology, it offers a possible solution not
only in communication with IP but also in the video recording as a suitable medium for the
optimal production process. Effort to rationally use the embedded investment funds in
information equipment leads to introduction of video recording as means of finding the

optimal production process.

Keywords: LAN, router, switch, VolP, IP, firewall
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UvVOD

Drzet krok s rychlym a nezadrzitelnym rozvojem informacnich technologii, je v soucasnosti
existen¢ni tkol kazdé moderni firmy, ktera se chce udrzet své misto v ostrém konkuren¢nim
prostiedi. Také snaha nepodlehnout iluzi spokojenosti se soucasnym stavem je zakladnim
stavebnim kamenem rozvoje a prosperity firmy. Nuti nas sledovat moderni trendy ve vyvoji
a vnaSet tyto poznatky do vlastniho prostiedi. V neposledni fadé je dulezit¢ védomi

neudrzitelnosti piivodni infrastruktury a snaha zlepsit souc¢asny stav modernizaci.

Pojem modernizace informacni infrastruktury predstavuje soubor faktorti neboli zasad, které
jsou dilezité¢ pfi samotném navrhu. Tyto zdsady jsou nezbytné proto, aby ekonomicka
navratnost vlozenych investic byla pro zakaznika uspokojujici. Jednotlivé komponenty
pouzité v modernizaci musi byt Vv ptipadé potieby jednoduse nahraditeiné a vyménitelné a to

jak z divodu nefunk¢nosti nebo jejich moralni zastaralosti.

Dalsi z rozhodujicich faktoru je také to, co vlastni fyzické realizaci predchazi. Tedy kvalitni
analyza projektu, kterd se sklada z mapovani objektu, analyzy pozadavkil, urceni datovych
tras, perspektivy vyvoje a dalSich prvki. V pfipadé realizace na zakladé nevhodné
zpracovan¢ho projektu dochazi po velmi kratké ke zjiSténi, Ze strukturovana kabelaz
neodpovida pozadované datové propustnosti, nelze na ni uplatnit pozadavky na rozsiteni

provozniho zatizeni ani snahu na univerzalnost.

Primarnim cilem této prace vSak neni jen obvykly navrh strukturovanych datovych linek, ale
1 hledani moznosti jak vyuzit informacni technologie pii zefektivnéni vyroby, zamezeni ztrat
Vv disledku praniku neopréavnénych osob k citlivym informacim a v neposledni fad¢ také

Vv posileni pozice firmy na poli informacnich technologii.
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1 FILOSOFIE NAVRHU STRUKTUROVANE KABELAZE

ZkuSenosti z realizaci a provozem lokalnich ¢i vzdalenych pocitacovych siti, postupné
celkem jednoznaéné demonstrovaly zasadni pravidla, kterd jsou tfeba pifi budovani
pocitacovych siti dodrzovat. Ceho je tfeba se naopak vyvarovat a co mize byt pfipadn¢ na

uvazeni realizatora sité - zakaznika.

1.1 Obecné principy navrhu sit’ové architektury

Principy jsou vyjaddienim podniku o tom, jaké cile mam sit' spliovat vzhledem
V dlouhodobém méfitku. Poskytuji zdkladni spojeni mezi obchodnimi strategiemi a strategii
sitové technologie. Jsou zakladem pro dalsi sloZzky architektury a vychazi z podnikovych
hodnot a cila [2].

1.1.1 Technologicka strategie pro podnikovou sit’

Technologickéd strategie spociva ve stanoveni urcitych kroki, které jsou nezbytné pro
vytvofeni podkladu k ndvrhu podnikové sit€. Tyto kroky maji z hlediska budouciho vyvoje

firmy svou dilezitost a vyznam.

1. krok — stanoveni vécnych omezeni — nastavuje hranice souvisejici s pozadavky na

zaméstnance, financnim rozpoctem a ¢asovym prabéhem projektu.

2. krok — urCeni bezpe€nostnich pozadavku — stéZejni krok, jenz nam ve vysledku
ohodnocuje bezpecnostni rizika, stanovuje podminky pfistupu k vnitini siti a udava

podminky pro autentizaci a autorizaci.

3. krok — pozadavky na spravu sité — do tohoto kroku spadaji pozadavky na spravu

zavad, uctovani, konfigurace zatizeni, vykonu a zabezpeceni.

4. krok — zjisténi aplikaénich pozadavkt — umoznuje vyhodnotit zatéz, jaka bude
kladena na novou sit’ v zavislosti na poctu uzivateli, na novych aplikacich, na

novych protokolech a na denni dobé Spickového zatizeni
5. krok — analyza sitového provozu v novych podminkach — do tohoto kroku spada
charakteristika provozni zatéze, chovani sitového provozu a vyuziti systémovych

sitovych nastrojul.
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6. krok — zjisténi pozadavki na vykon sit¢ — K analyze tohoto kroku se vyuZzivaji
zakladni sitové veli¢iny jako je doba odezvy, piesnost, dostupnost, maximalni

vyuziti sit€, propustnost, efektivita a reakéni doba

7. krok — specifikace potteb uzivatele — cilem je popsat stavajici sit’ (v pripadé€, ze
existuje), uréit pozadavky a omezujici podminky nové sité. Specifikace potieb je

také zakladem pisemné smlouvy se zakaznikem [6].

1.1.2 Princip aktualizace sit’ové strategie podniku

Proces aktualizace doporucuje kazdych 6 az 12 mésici provést postup revize navrhu a
stavajiciho stavu, aby podnikové feSeni bylo optimalni vzhledem k ménicim se pozadavkim

na technologicky rozvoj a udrZeni kroku se soudobim rozvojem sitovych technologii.

S pojmem aktualizace je tizce spjat i pojem Zivotnost. Zivotnost souvisi s postupnou
degradaci rozvodu, sniZeni funkénosti a selhani sité. Koresponduje s pouzZitymi materialy a
technologiemi. Zivotnost b&Zného stolniho poéitade je 3 az 5 let, aktivnich prvka sité 5 az 7
let, coz v zdsad€¢ nesmi ovlivnit relativné drahou vystavbu strukturovanych rozvodu, ktera
musi piezit nékolik takovychto vylepSeni aktivnich prvki sité. V soucasné dobé je metodika
budovani strukturované kabeldze propracovana natolik dobie, Ze spolu s kvalitnimi

materialy je Zivotnost systému kabelaze 15 az 25 let.

1.1.3 Princip univerzalnosti

Dilezitym parametrem pro navrh strukturované kabelaze je jeji snaha o maximalni
univerzalnost. Univerzalnost predpoklada, ze datové rozvody se vyuziji jak pro pfenos v
ramci pocitacové sité, tak pro bézné telefonni rozvody, pro rozvody k zabezpeCovacim
zafizenim a ¢idlim, bezpecnostnim a kamerovym systémiim, teplotnim reguladtorim a
mnoha jinym pfipojitelnym zafizenim. 1 proto je v posledni dobé& tendence unifikovat
interface téchto =zafizeni pro bezproblémové piipojeni na b&znou pocitacovou sit’
realizovanou podle principll strukturované kabeldze, v optimalnim pfipad¢é vyuZit tuto sit’

K napajeni téchto zatizeni, bez nutnosti rekonstrukce silovych rozvodu.
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1.2 Technické FeSeni a vybér technologie

Pro vybér a vybudovani vlastni sité¢ neexistuje, zddny piesny navod, jehoz dodrzovani by
neomyln¢ vedlo k nalezeni optimalniho feSeni. Divodem pro toto, je velké mnozstvi kritérii
souvisejici jak s celym prostiedim, které ma byt podporovano siti tak s vyhledem do

budoucna i s moznostmi nabidky technologii, koncovych systému i propojovacich systéma.

Pti pocatecnim vybéru technologii je nutné brat v tivahu aspekty jako je cena, typ prostiedi
kde bude sit’ puasobit, potfeba zaclenit do lokalni sité stavajici technické prostiedky,
dostupnost produktu a jejich servis, informacni strategie spolecnosti, podpora managementu

spravy sité, ale v neposledni fad¢ i soulad se stavajicimi normami a profily. [2].
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2 POCITACOVE SITE

Pojem pocitacova sit’ definuje soubor zakladnich prvkl, nutnych K reciproéni vymeéné
informaci mezi dvéma ¢i vice aktivnimi slozkami. Pfimé propojeni dvou pocitac¢t kabelem
tvofi nejmensi moznou pocitacovou sit. V pracovnich skupinach, jez obsahuji tak nizky
pocet prvkl nevyzaduje pocitacova sit’ zadnou centrlni sluzbu. V opacném piipadé

s centralni sluzbou se jedna o komunikaci typu klient — server.

V zavislosti na rozlehlosti se pocitacové sité déli na lokalni LAN (Local Area Network),
rozlehlé WAN (Wide Area Network) nebo i univerzitni sit¢ CAN (Campus Area Network)
¢i metropolitni sit¢ MAN (Metropolitan Area Network).

Kazda pocitacova sit’ se sklada z danych komponent, které¢ umoziiuji pfenos informaci mezi

odesilatele a ptijemcem. Jedna se o:
- propojené systémy
- propojovaci software
- fyzicka pfenosova media
- sitovy hardware

- adresni systém pro uvedené komponenty [1].

2.1 Lokalni sité LAN

Jsou charakterizovany omezenym rozsahem, ktery je do nékolika kilometri nebo pusobi
v ramci n€kolika budov. Svym vyuzitim jsou pfedurceny pro agregovany pienos dat, hlasu

¢i obrazu.
Obecné miZzou byt popsany podle urcitych hlavnich boda:

- podle pracovniho rezimu, ktery mize byt bez spojeni, coz znamend, Ze navazani,
udrzovéni a ukonceni spojeni neni nutny piedpoklad pro pfenos dat k zamyslenému
piijemci.

- umoziuji multiaccess pfistup k sdilenému pienosovému médiu, pfi€emz piistup

muiZe byt deterministicky nebo ndhodny.

- pfenaSeji ramce vysilanim signalu po sdileném médiu.
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Kazda lokalni sit' obsahuje jednu nebo vice obsluznych stanic se sitovym operacnim
systémem, zahrnujici jak obsluzné tak aplikacni programy. Kazda obsluzna stanice se mtze
specializovat na razné funkce. Mlze to byt obsluzna stanice soubort, tiskaren, jmennych
nazvoslovi ¢i IP (Internet Protocol) adresniho prostoru. Obsluzné stanice komunikuji
s uzivatelskym koncovym zafizenim lokalni sité. K tomu vyuzivaji sitové programové
vybaveni, jehoz ucelem je poskytovat skupinu spole¢nych sluzeb pro kazdého uzivatele

v siti [2].

2.2 Fyzické prenosové médium

Vlastnosti a struktura pfenosového média jsou definovany v prvni fyzické vrstvé modelu
OSI (Open Systems Interconnection). Dne$ni moderni informa¢ni technologie rozeznava tii

zakladni formy sitového pfenosového média:
- metalické kabely — médéné pro prenos elektrickych signalt
- optické kabely — ptenos optickych pulst

- bezdratové — mikrovinné signaly s riznymi zptisoby modulace

2.2.1 Metalické kabely

Médénd média jsou tvotfena kabely, pouzivajici médéné vodice pro pienos datovych a
fidicich signalii mezi sitovymi zafizenimi. Mén¢ vyuzivana jsou média na bazi koaxialniho
kabelu. Pro zapojeni jednotlivych zafizeni se pouzivaji moduldrni zastrcky a zasuvky.
Nevyhodou metalickych kabeld je jejich moZzné ovlivnéni interferencemi ¢i

elektromagnetickym Sumem.
Nejvyuzivangjsi typy kabelt:

- UTP (Unshielded twisted-pait) - nestinéna kroucena dvojlinka, skladajici se
zpravidla ze ¢tyi zkroucenych part vodict s koncovkou RJ-45 (Registered Jack —
45).

- STP (Shielded Twisted Pair) — stinéna kroucena dvojlinka. Jiz z nazvu je patrné, ze

jeji konstrukce je tvofena stinénymi pary.
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2.2.2 Optické kabely

Zékladem modernich vysokorychlostnich siti s vysokou kapacitou jsou optické kabely.
Optické kabely vyuZzivaji k pfenosu jednotlivych bitti ze zdroje do cile svételné impulsy.
Ptenos svételnych impulsi se déje prostfednictvim sklenénych nebo plastovych vlaken.
Svételné impulsy jsou vysilany bud’ pomoci LED (Light Emitting Diode) nebo laserové

diody. Na opaéné stran¢ jsou piijimany polovodicovymi diodami — fotodiodami [9].

Optické kabely v zasadé délime podle rezimi (modu) na SM (Single Mode) jednovidové
kabely a MM (Multi-mode) vicevidové kabely:

- SM kabely obsahuji vlakna s velmi tenkymi jadry (primér 9 um). Svételny paprsek
vstupuje do jadra pod velmi malym uhlem, z toho divodu se pohybuje takika bez
lomu, ¢imz dosahuje na rozdil od vicevidovych vlaken vétsi vzdalenosti a SiFky

pasma. Nevyhodou je barevny rozptyl.

- MM kabely maji nizky dosah kvuli modalni disperzi, pouzivaji se na mensi

vzdalenosti a to hlavné na ptfenos Sirokopasmovych aplikaci. Vyhodou je jejich cena.

K pfipojovani optickych kabeli slouzi rizné druhy konektort, napiiklad LC (Lucent
Connector), FC (Fixed Connection), SC (Subscriber Connector), MTRJ (Mechanical
Transfer Registered Jack).

Obr. 1. Koncovky optického kabelu MTRJ.

Vyhodou optickych kabelli je jejich odolnost vici elektromagnetickému ruSeni. Jako
moznou nevyhodu lze povaZovat ztraty vznikajici pii pfenosu. Ztraty neboli itlum vznikaji
pusobenim vice jevi. Naptiklad materidlovou absorpci, materidlovym rozptylem, ztraty

V ohybech, ve spojich a konektorech [1].
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Tab. 1. Fyzické charakteristiky néekterych médii.

1000Base-
100Base-TX 100Base-FX 1000Base-T 1000Base-SX -~
CAT5a
Druh | CAT 5, UTP 2 50/62,5 um 50/62,5 um
vyssi UTP 4 9 SMF
média pary MMF ) MMF
pary

Max.

100 m 2 km 100 m do 550 m cca 70 km
dosah

Z diavodu snizeni Utlumu pii prachodu svételného signalu vldknem, se nevyuziva celé

svételné spektrum, ale jen tzv. pfenosova okna se jmenovitymi vinovymi délkami:
* 850 nm - mnohavidova vlakna
* 1300 nm - mnohavidova vlédkna (1310 nm - jednovidova vldkna)

* 1550 nm - jednovidova vlakna

2.2.3 Bezdratové prenosové systémy

Jistou alternativou k pevnym sitim jsou sité bezdratové. Odstrafuji zakladni nevyhodu
pevnych siti spojenou s planovanim, pokladkou a udrzbou kabeli. Propojeni jednotlivych
stanic elektromagnetickymi vinami poskytuje vétsi pruznost a mobilitu pii pfipojovani stanic
do sité. Kromé vyhod mé toto feSeni i nevyhody a to v podobé problému s ruSenim,

piekryvu dvou nebo vice siti a v neposledni fad¢ také s bezpecnosti.

Bezdratové sité jsou bézné oznacovany jako WLAN (Wireless LAN). V téchto sitich se
ptistupuje ke sdilenému médiu pomoci metody CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidenace), ktera vyuziva pro ptistup nahodnou odmlku po kolizi. Tato
odmlka velmi snizuje moznost vzniku opakované kolize. Pro ovéfeni uspésné piijatého
ramce vyuzivaji potvrzovani na linkové vrstve [9].

Dalsi sluzby implementované do standardu 802.11 jsou autentizace, asociace a utajeni dat
Sifrovanim. Komponenta sit¢ WLAN, kterd poskytuje pfistup k siti, se nazyva entita

pristupu k portu PAE (Port Access Entity).
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Tab. 2. Rozdéleni standardu 802.11.

Teoreticka
Pasmo Propustnost Dosah venku
Norma Modulace rychlost
(GH2) (Mbps) (m)
(Mbps)
802.11a 2,4 OFDM 23 54 120
802.11b 5,0 DSSS 4,3 11 140
802.11g 2,4 OFDM 19 54 140
802.11n 2,4/5.0 OFDM 74 600 250

Pro navéazani autentiza¢ni komunikace mezi Zadatelem a poskytovatelem se zavadi zvlastni

kli¢ pro kazdou jednosmérnou relaci s klientem. Ramce, které nejsou kodovany s pomoci

relacniho klice, se zahazuji. K Sifrovani se pouzivaji tfi zakladni protokoly:

- protokol WEP (Wired Equivalent Privacy) vyuziva symetrickou Sifru RC4 s 40 nebo

104 bitovym klicem a 24 bitovy inicializacni vektorem. Jedinou, ale zasadni
nevyhodou protokolu WEP je to, ze kli¢ protokolu je otevieny. Aby se zabranilo
neopravnénému ziskani klice, musi byt tento pies bezdratovy spoj odesldn bezpecné.

Toto vsak protokol WEP neposkytuje.

protokol WPA (Wireless-Fidelity Protected Access) odstranuje nedostatky WEP
tim, Ze zavadi generovani klici mechanismem TKIP (Temporary Key Integrity
Protokol). Tento mechanismus je generovan klicem pro kazdy pfenaSeny paket. Oba
koncové body maji stejny predem sdileny kli¢ PSK (Pre-Shared Key), ktery nelze

odedist z komunikace.

protokol WPA2 vyuziva protokol CCMP (Counter-Mode/Cipher Block Chaining
Message Authentication Code Protocol) se silnym Sifrovanim AES (Advanced
Encryption Standard), MAC (Message Authentication Code) dynamicky méni 128
bitovy klic a MIC (Message Integrity Code) pro kontrolu integrity. MIC poskytuje
ochranu proti utoktim snazici se zopakovat piedchozi odposlouchanou komunikaci.
Existuji dva druhy protokolu WPA2 Personal a Enterprise. Rezim zabezpeceni

WPA2 Enterprise pouzivajici ovéfovani standardu IEEE 802.1X a je urCen pro
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podnikové zabezpeceni. Rezim zabezpeceni WPA2 Personal pouzivajici predsdileny

kli¢ (PSK) a slouzi pro soukromé zabezpeceni [1].
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3 SITOVY HARDWARE

Pro vytvareni sitovych okruhli se vyuzivaji propojovaci zafizeni, liSici se podle vrstvy

architektury, na niz provadéji komunikaci mezi dvéma sitovymi segmenty. Jsou to:

opakovace, rozbo¢ovace — pracuji na prvni fyzické vrstveé

mosty a piepinace — vyuzivaji druhou spojovou vrstvu

smérovace — pusobi na tteti sitoveé vrstve

brany — pracuji na sedmé aplikaéni vrstvé [2].

3.1 Opakovace a rozbocovace

Jedna se o zafizeni, které prodlouzi dosah sit€¢ pouhym propojenim vstupni linky se dvéma,
Ctyfmi, osmi a vice spoji. Rozbo¢ovace mohou byt pasivni a pouze piedavat signal, anebo

mohou signal zesilovat.

Pfichazejici data rozesila na vSechny vystupni porty. Veskeré zapojené segmenty patii do
stejné¢ kolizni domény. V piipadé kolize rozboCova¢ odesild zpravu vSem piipojenym

zafizenim, aby prestala vysilat data.

Zesilenim a synchronizaci signalu pied jeho odeslanim dale, se zabyvaji opakovace. Propojit
sit¢ s rtiznou architekturou snimi vSak nelze. Nemohou slouzit ani k filtraci paketu.
Dulezitost opakova¢lti nabyva na vyznamu v sitich, kde je K pfenosu informace pouzito

optického média.

3.2 Mosty a prepinace

Pro zlepSeni vykonnosti lokalni sit¢ LAN, se tyto obvykle rozdéluji do n¢kolika mensich
segmentll, vzdjemn& mezi sebou propojenych prepinacem sit¢ LAN nebo mostem. Vyhodou
takto rozdélené sité je také rozdéleni sitové zatéze, prodlouZeni efektivniho dosahu,
urychleni provozu a vznik bezkolizniho prostfedi. Zakladem urychleni je transparentnost
komunikace. Ob¢ zfizeni neméni obsah ramce, pracuji na spojové vrstvé a nezabyvaji se
informacemi vrstev vyssich. Ukolem pfepinate je vytvofit dogasné dvoubodové spojeni
mezi zdrojovym a cilovym uzlem. Spojeni je vytvofeno pro potieby pienosu jednoho ramce.

Pro ptenos je pfitom vyhrazena cela Sitka pasma a vytvari logicky dvoubodovy spoj.
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Ne vzdy je vsak cilovy uzel pfipraven pievzit data. Z toho diivodu se vyuziva nékolik metod

pro pteposilani rameti:

- store and forward — ptepina¢ uklada v ptipadé nedostupnosti cile ramec do

vyrovnavaci paméti a pieposila ho, az kdyz je cilovy uzel volny.

- cut-through switching — pfijaty ramec se odesila, jesté nez jej piepina¢ piijme

kompletni.

- fragment free — piepina¢ ¢eka na prijeti prvnich 64 byt a v piipad¢, Ze v segmentu

nevznikla kolize, data odesila.

- adaptive switching — optimalizuje vykon piepinace tak, ze v piipadé bezchybné
komunikace zasila data metodou cut-through, v opa¢ném piipadé metodou store

and forward [2].

Ptenos typu full-duplexu, kdy je cil volny a bez kolize, pfepina¢ odesila data bez nadbytecné
rezie.

Rozesilani ramct je provadéno na zakladé MAC (Media Access Control) adresy, kterou
piepina¢ uklada do obsahu tabulky pomoci Backward Learning algoritmu. Tyto adresy jsou
sparované s portem a tudiz i pfisluSnym uzlem. Kromé algoritmu uceni sleduje pfepina¢ také
stafi zaznamu a Vv piipad¢ jeho prekroceni zdznam smaze. Dalsi funkci piepinace je také
kontrola ramct z hlediska jejich nekorektnosti. Oproti smérovaci je piepina¢ rychlejsi,

naopak piepinace nejsou schopny rozdélit vSesmérovou doménu na tieti vrstveé [9].

Rozdil mezi mostem a piepinacem je v zasad¢ ten, Ze most je dvouportové zafizeni, urcené
K propojeni dvou segmenti sité¢ a prepinace je viceportové zafizeni. Mosty pracuji formou
store a forward a jsou zalozeny na softwaru, kdezto piepinace pracuji na hardwarovém

principu.

V navrzich poéitacovych siti, jako prevenci proti kompletnimu vypadku sité jsou vyhodna
uvazovat redundantni spojeni mezi piepinaci. Toto feSeni vSak neposkytuje jen vyhody, ale
skryva i nebezpeci v podobé broadcast storms, ¢i generovani vicenasobnych kopii ramct
V siti.

K potlaceni téchto nezadoucich jevil se vyuziva protokol STP (Spanning Tree Protokol).
Tento protokol mad za ukol v normalnim provozu najit vSechny linky v siti a vypnout

vSechny redundantni. To se d&je tak, ze se urci Ustfedni most sité (root brigde) na zaklad¢
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Vv

priority (2B) a MAC adresy piepinace (6B). VSechny ostatni pfepina¢e najdou jediny
pridéleny kotenovy port, coz je port, ktery poskytuje nejvetsi sitku pasma smérem k root
bridge. Ostatni porty se uvedou do stavu blokovany. Blokované porty mohou i nadale

piijimat datové jednotky, ale neodesilaji ramce.

Pfepinat A root bridge Pfepinac B
Vychozi priorita 32768 Vychozi priorita 32768
MACOc001111111 MAC 0c0022222222
100 Mb/s Fa0/11
e
J DL
100 Mb/s Blok FaOf11

Obr. 2. Prepinana sit' s redundantnimi prepinanymi trasami.
O informovani jednotlivych pfepinact se stara BPDU (Bridge Protocol Data Units), ktery
obsahuje konfigura¢ni informace, ¢asové parametry a globalni informace o protokolu STP.
Neméné dilezity parametr u prepinanych siti je Cas, nez porty prepinacl prejdou ze stavu
blokovanych do stavu pfeposilanych. Tedy v piipadé zmény topologie sité, odpojeni ¢i
piipojeni piepinace (portu), nebo zmény konfigurace STP. V této dobe¢ sit” konverguje.

wewr

portfast — tento piikaz nastavi port tak, Ze po zapnuti piejde rovnou do stavu piedavani.
Tudiz neceka na to, az sit’ zkonverguje. Piikaz je vyuzivan u portu ur¢eného pro rychly

nab¢h piipojeného na server, uzivatelskou stanici ¢i IP telefon.
SWITCH(config-if)#spanning-tree portfast - pro jeden port
SWITCH(config)#spanning-tree portfast default - pro vSechny porty

uplinkfast — tento ptikaz zkracuje ¢as konvergence protokolu STP v piipadé selhani linky.
To znamena, Ze pfi selhani primarniho spojeni, se sekundarni (do¢asné blokované) aktivuje

rychleji.
SWITCH(config)#spanning-tree uplinkfast

spanning-tree — protokol zabranuje, aby v sitich vznikaly smycky. Na sit’ nahlizi jako na

ohodnoceny graf a vyhledava v ném nejkratsi cesty mezi dvéma piepinaci. Nejkratsi cesta je
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ur¢ena na zakladé kumulativni ceny linek (cost). Déle je vyuzivan pro vyvazovani zatéze
VLAN (Virtual LAN) na trunk portech mezi dvéma piepinaci. Oba piepinace jsou
propojeny dvéma linkami a blokuje se ten port, ktery ma niz$i prioritu. Defaultni nastaveni
je na 128. Validni hodnoty jsou nasobky 16 do hodnoty 240. Vyssi prioritu ma port s nizsi

hodnotou.

SWITCH(config-if)#spanning-tree vlan 2 port-priority 64
- port piipojeny na VLAN 2 ma prioritu 64
SWITCH(config-if)#spanning-tree cost 4

- port ma cenu s hodnotou 4

bpduguard — ochrauje port, ktery je uréen pro koncovou stanici. V ptipadé ze projde ptes

tento port paket BPDU, piepina¢ port vypne.
SWITCH(config-if)#spanning-tree bpduguard enable

bpdufilter — slouzi k filtrovani STP provozu na portech uréenych pro koncovou stanici.

Zabranuje piijimani a odesilani BPDU pakett.

SWITCH(config-if)#spanning-tree bpdufilter enable [4].

3.3 Smeérovace

Smérova¢ jako aktivni sitovy prvek je zatizeni, které propojuje dvé a vice riznych siti.
Rozdéluje kolizni doménu, filtruje sitovy provoz, blokuje vSesmérové vysilani a
optimalizuje smérovanim cestu paketd v siti. Smérova¢ obsahuje dvé oddélené funkcni

urovné a to fidici a dorucovaci.

Ukolem fidici urovné je udrzovani aktualni smérovaci tabulky. Smérovaci tabulka je
vytvarena pii konfiguraci sitového subsystému. Obsahuje zaznamy o dostupnych sitich, o
odpovidajicich portech smérovate a metriku komunika¢ni cesty. Statické zaznamy
vV smérovaci tabulce, jsou vytvoteny spravcem sité. Dynamické vytvaii démon cili software

dlouhodobe¢ skryté spustény na pozadi n€jakého smérovaciho protokolu.

Dorucovaci troven vySetfuje vstupni pakety a rozhoduje o jejich pfedani na spravné

rozhrani. Pfi doru¢ovani se hleda v tabulce zaznam cile.
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3.3.1 Smeérovaci tabulka

Na kazdém smérovaci se pfichozi ramec odpouzdii na paket. V paketu se zmensi TTL
(Time To Live) o jednicku. Pokud je TTL rovné 0, paket se zahodi a odesilateli je o tom
odeslana zprava ICMP (Internet Control Messge Protocol) o piekroceni doby Zivota
paketu. Z paketu se separuje cilova IP adresa a ta, je postupné porovnavana s jednotlivymi
zaznamy (fadky) ve smérovaci tabulce, dokud neni nalezena shoda. Tento fadek se pouzije
pro smérovani porovndvané¢ho [P datagramu. Pokud shoda neni, nésleduje porovnani s
dalsim fadkem tabulky. Posledni fadek tabulky typicky obsahuje takzvanou implicitni branu.
Smérovac¢ nasledné mize paket odeslat na dalsi smérovac, nebo ho mize odeslat cilovému
hostiteli, ptipadné pokud je cil nedostupny ho odlozi. Ptichozi ramec je po urceni cesty

znovu zapouzdien.

Pfi urCovani cesty se cilova IP adresa datagramu smérovaném siti nemeni, zatim co cilova
MAC adresa se méni skok po skoku a odviji se od MAC adresy rozhrani nasledujiciho

smérovace, ¢i cilové stanice v siti.

Kazda smérovaci tabulka musi obsahovat né€kolik zakladnich informaci, které jsou pii

zpracovani IP datagramti potteba:
Adresat - za cil je povaZzovana adresa podsité, cilového pocitace nebo implicitni trasa.
Sitova maska - maska sit¢ slouzi pro urceni platného rozsahu IP adres v tabulce.

Brana - hodnota brany udava IP adresu nejblizsiho smérovace, na ktery maji byt datagramy
piedavany.
Rozhrani - je symbolické oznaceni sitového rozhrani nebo IP adresy sitového rozhrani v

mistnim pocitaci, ktera ma byt pouzita pro piedani IP datagramu.

Metrika - vyjadieni relativni ceny pii pouziti dané trasy pro pienos dat k danému cili. AD
(Administrative Distance) vyjadiuje cenu, kvalitu nebo divéryhodnost smérovaciho

protokolu. Nejlepsi protokol méa nejmensi AD. Naptiklad pfimo ptipojend sit ma AD = 0.

Protokol - tidaj u protokolu uvadi, jak byly informace o trase ziskany.
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cv|Command Prompt =]

C:\Documents and Settings\Administrator>route print

IPv4 Route Tabhle

MS TCP Loophack interface
Broadcom NetXtreme Gigahit Ethernet -

D-Link DGE-538T U.B1 Gigahit Ethernet

Network Destination Netmask Gateway Interface Metric

8.6.0.0
127.0.0.0
192.168.0.0
192.168.1.18
192.168.1.255
192.168.2.0
192.168.2.10
192.168.2.255
224.0.0.0
224.0.0.0
255.255.255.255
255.255.255.255
Default Gateway:

Persistent Routes:
None

0.0.0.8
255.0.8.0
255.255.6.08
255.255.255.255
255.255.255.255
255.255.255.8
255.255.255.255
255.255.255.255
240.0.0.0
240.0.8.0
255.255.255.255
255.255.255.255
192.168.2.1

192.168.2.1
127.6.8.1
192.168.1.10
127.6.8.1
192.168.1.10
192.168.2.18
127.8.8.1
192.168.2.18
192.168.1.18
192.168.2.18
192.168.1.10
192.168.2.18

C:\Documents and Settings\Administrator>

192.168.2.10

127.6.8.1
192.168.1.10

127.6.8.1
192.168.1.10
192.168.2.18

127.8.8.1
192.168.2.18
192.168.1.18
192.168.2.108
192.168.1.10
192.168.2.18

3.3.2 Smérovani

Obr. 3. Smérovaci tabulka Windows

Je povazovano jako vybér nejlepsi cesty, pro pieposlani daného paketu mezi sitémi. Ciselné
vyjadieni ceny cesty se nazyva metrika. NejlepSi cesta je nejlevnéjSi cesta, tady cesta

s nejmensi metrikou. V preposilani mohou nastat tti pripady:
- data se dopravuji v ramci jedné sité a neni ticba smérovani.
- cilova sit’ je pfimo pfipojena (prilehla), tudiz jsou data do ni rovnou piedavana.
- cilova sit’ neni pfimo pfipojend a cesta se hleda ve smerovaci tabulce.

Smérovani je dillezité z toho diivodu, ze neni mozné vytvofit fyzické spojeni pro vSechny
trasy. Pomoci internich smérovacich protokoli IGP (Interior Gateway Protokols), nebo
externich smerovacich protokolit EGP (Externet Gateway Protokols) optimalizuje propojeni
V ramci jednoho nebo vice autonomnich systému.

Vyhledavani optimalniho propojeni funguje na zéklad¢ tfi vychozich algoritmi:

Algoritmy zahrnujici vektor vzdalenosti DV (Distance Vector)
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Podkladem pro ohodnoceni kazdého sitového spojeni je pocet skokll, to znamena sitovych
segmentl, které je nutno po trase piekonat. Podstatou protokoli RIP (Routing Information
Protokol) a IGRP (Interior Gateway Routing Protocol) je pravé algoritmus vektoru

vzdalenosti.

Protokol RIP nachazi uplatnéni v menSich sitich a to pfedev§im pro svoji nenaro¢nou
konfiguraci a jednoduchost. Jako ochrana proti smérovacim smy¢kam je u tohoto protokolu
nastaven maximalni pocet preskokti stanoven na 15 a zivotnost jakékoli trasy je 180 vtefin.
Pro zamezeni zahlceni sit¢ vysilaji smérovace aktualizované smérovaci tabulky, Vv riznych

casovych okamzicich na zakladé specifickych algoritm.
Smérovani na zakladé stavu linky

Na rozdil od protokolii zaloZzenych na vektorech vzdalenosti, je pfendSena pouze informace
o nejlepSich nasledovnicich pro dané trasy, vybranych ze vSech sousedt. V podstaté kazdy
smérovac informuje sit’ jen o svém okoli. Pro kalkulaci nejkratsi trasy se pomoci Dijsktrova
algoritmu vytvofi topologicka mapa ¢i graf sité v kazdém smérovaci. Tento algoritmus se
vyuziva pievazné v rozsahlych sitich. Dokaze na zaklad¢ atributt, jako jsou mimo jiné
rychlost linky, dostupna $ifka pasma, ocenéni linky stanovit trasu s nejmensi cenou rychleji,

nez algoritmus s vektorem vzdalenosti.

Predstavitel algoritmu smérovani podle stavu linky je OSPF (Opne Shortest Path First).
Primarnim zamérem tohoto protokolu je snizeni sitové komunikace a zrychleni procesu
nalezeni nejkratSich tras pro danou oblast. Vyuziva Dijkstriv algoritmus a k nému piidava

systém primarnich a zaloznich smérovaci.
Smérovani podle vektoru trasy

Algoritmus vektoru trasy je odvozen od metodiky pracujici s vektory vzdalenosti a navic je
zde uvedena cela trasa potiebna k dosazeni cile. Vyhodou je moznost detekce cykld v siti a
rychlost reakce na tyto cykly. Jednotlivé uzly si uchovavaji dvé tabulky obsahujici jak platné

trasy k libovolnému cily, tak tabulku s identifikaci nasledného smérovace pro tyto trasy.

Protokol BGP (Border Gateway Prokol) se vyuziva ve velké mife pro smérovani provozu
na Internetu a to ve formé externiho BGP nebo internich BGP. Uchovava si atributy jako je
cena trasy, naslednik, piivod, cesta do autonomniho systému, bod opusténi autonomniho

systému a dalsi [1].
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3.4 Brany

Brana (Gateway) oznacuje urcity vychod ze sité nebo také uzel, ktery spojuje dvé sité s
odlisnymi protokoly. Brana pfijme celou zpravu, ktera se mize skladat z mnoha mensich
casti. Tuto pak prevede do formatu uréeného pro cilovou sit’ a odesle. Muze byt
zakomponovana do sit¢ ve form¢ hardwarového zatfizeni nebo programu, tedy softwarové
brany. V SirSim uvazovani muize byt brana implementoviana do kazdého smérovace.
Dulezitym prvkem odliSujici jednotliva zafizeni urCend K propojovani siti, je schopnost
operovat na vysSich vrstvach sitového modelu OSI, tedy az v sedmé aplika¢ni vrstvé, do

které smérovace nezasahuji [1].

3.5 IP telefonie

Uspora nékladu se objevi ve formé nizsich investic do poétu hardwaru, ptenosového média,
niz§ich nakladi za pronajaté telefonni okruhy, hlasového pienosu a dalSich. Nespornou
vyhodou je také vyuzivani jediného ulozist€¢ pro hlasovou postu, faxové zpravy,
elektronickou poStu, vyuzivani virtudlniho call centra, moznost ptenositelnosti Cisla ¢i

pouzivani videohovort.

Penos hlasu v analogové podobé je feSen v sitich VoIP (Voice over Internet Protokol) jeho
pievodem do binarni podoby vzorkovanim a kvantovanim. Takto zdigitalizovany signal je
dale z divodu co nejlepsiho vyuziti Sitky pasma zkomprimovan pomoci vhodného kodeku.
Jako piiklad mize byt kodek G.711, ktery vyuziva pulsné-kdédovou modulaci v prostiedi
vysokorychlostni sit¢ LAN nebo G.726 jenz pouziva adaptivni diferen¢né pulsné-kodovou
modulaci, G. 729 v sitich WAN. Z takto zdigitalizovaného signalu se pro vlastni pfenos dat

sestavuji pakety.

Samotné spojeni IP telefonu ze sit¢ VolP a telefonu ve vetejné siti zabezpeCuje pomoci
spole¢ného protokolu hlasova brana ptipadné server, na kterém bézi vhodna softwarova
utilita. Hlasova brana neboli také smérova¢, vytvaii hranici mezi dv€ma prosttedimi.
K telefonni lince se smérova¢ piipojuje pomoci analogového FXS (Foreign Exchange
Station), FXO (Foreign Exchange Office) rozhrani, nebo pomoci digitalnimu rozhrani T1,
E1[7].

Hlavni funkci hlasové brany je podpora pienosu datovych protokoli RTP (Realtime

Transport Protokol). Protokol je vyuzivan pro ptenos udaji Souvisejici s hovorem a
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navazani spojeni. Naptiklad jsou to informace o stavu a uctovani nebo informace o IP

adresach a portech koncovych bodu.

Call Agent

Sestaveni g zprostiedkovatel
spojeni
Hlasovy
Pf‘epinaé s Sestaveni Hlavni brana
spojeni MGCP

Hlavni brana
MGCP

Datové proudy

B
-

Obr. 4. Inicializace hovoru MGCP [7].

Sit¢ zalozené na komunikacnim protokolu MGCP (Media Control Gateway Protocol)
vyuzivaji ke spojeni zprostiedkovatele volani. V tomto piipad¢ hlasové brany pieposilaji
vytaCena cCisla tomuto zprostfedkovateli, jenz se stard o dal$i smérovani. Po sestaveni
spojeni probiha hovor jiz bez tohoto zprostiedkovatele, prosttednictvim datového proudu

RTP mezi MGCP zatizenimi.

Dalsi komunikacni protokol vyuzivany ve VolIP je H.323. Nejednd se o samostatny
protokol, ale 0 mnoZinu protokolli pouzivanych pro zahajeni a ukonéeni hovoru, pro
kodovani video prenosi nebo pro kédovani hlasovych pienosi. Tento protokol definuje
také hardwarovou architekturu, ktera se obecn¢ skladd z koncovych bodl neboli terminali,
zatizenich pro ptevod zvuku mezi jednotlivymi formaty, fadiem pro ftizeni plynulosti

prenosu, jednotek pro spravu konferencnich hovort a zprostfedkovateld volani.

Velmi jednoduchy, ale univerzalni je protokol SIP (Session Initiation Protocol). Slouzi k
vyméné informaci nutnych ke spojeni ve formé relaci. Komunikace probiha pomoci
protokolu RTP, ktery se pfendsi v téle SIP paketil. Samotny hovor je realizovan jako stream
UDP (User Datagram Protocol) datagramti posilany na IP adresu piijemce. SIP pracuje na
principu klient-server. Mezi koncové body (uzivatelské agenty) patii uzivatelska zafizeni
jako SIP telefony, PC s klientskym softwarem a brany do jinych siti (zejména brany pro IP
telefonii) [7].
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Obr. 5. IP telefon Cisco SPA962 VolIP.

Technologie VoIP a jejich signaliza¢ni a tidici protokoly neposkytuji odpovidajici ovéfeni
volajicich Ucastnikli, ochranu integrity ani divérnost volani. Informace obsazené v téchto
protokolech mohou byt tedy snadno zachyceny diky pouziti takzvanych snifferd, tedy
nastrojii pro sbér informaci o provozu v sitich LAN nebo bezdratovych LAN. Z tohoto
davodu poskytuji softwarovy zprostiedkovatelé hovorti tii trovné zabezpeCeni VolP

spojeni:

- identita pfedstavuje ov€feni uzivatele na zaklad¢ uréitého certifikatu, za ktery se

zaruci certifikacni autorita.

- integrita potvrzuje, Ze data nebyla béhem pienosu zménéna. Ovéfeni se déje
prostfednictvim kontroly pravosti firmware telefonu, obsahu konfigura¢niho

souboru telefonu, a zda nedoslo ke zméné paketi signalizace volani.

- soukromi pfedstavuje Sifrovani obsahu rdmce pomoci 3DES (Triple Data

Encryption Standard) nebo AES [7].

3.6 1P kamerovy systém

IP kameru miiZeme popsat jako kameru a pocita¢ v jednom. Ma vlastni IP adresu, je
pfipojena K siti, ma vestavény webovy server, FTP server a FTP klienta. Nemusi byt
pfipojena k pocitaci, funguje nezéavisle a umisténi IP kamery je omezeno jen pfipojenim

k pocitatové siti. Zachycuje a vysila zivé zabéry pitimo pies IP sit’ a umoziuje tak
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autorizovanym uzivatelim lokalné nebo na dalku sledovat, ukladat a spravovat video zabéry

pomoci standardni sitové infrastruktury zalozené na IP.

Nachazi uplatnéni v Sirokém spektru oblasti. Vyuziva se ke sledovani stfezenych objekti,
pti identifikaci osob, v oborech automatizace nebo v ochran¢ lidského zdravi

V nebezpecénych prostorech.

Lens

// L._I o
Fah
Moy

- 2 =1 Prscenee [ s (bl hmmr
Oiptical fitter L nea
! e

Image sensar

Obr. 6. Blokové schéma IP kamery [11].
Poskytuje ndm nespocet vyhod, jenz by vyuzitim klasickych analogovych kamer, bylo jen
obtizné. Umoznuje pristup na dalku, pruznost v umisténi, cenové vyhodné feseni, moznost

ukladani zdznamu do sitového Glozisté, snadnou instalaci a Skalovatelnost.

V obecném pohledu se IP kamera jevi jako zafizeni sklddajici se ze specializovaného
pocitace, video kamery a sitového rozhrani. Video kamera zachycuje obraz pomoci
obrazového senzoru, jako svétlo o riznych vinovych délkach a pfeménuje jej na elektrické
signaly. Tyto signaly jsou pak pievedeny z analogového na digitalni format a pieneseny do
pocitace, kde je obraz komprimovan. Komprimace probiha na zakladé¢ komprimacnich
algoritmu, z kterych je nejznaméjsi JPEG (Joint Photographic Experts Group) , Motion
JPEG nebo MPEG-4.

Pro napajeni IP kamer se vyuziva technologic PoE (Power over Ethernet), jenz umoznuje,
aby bylo napéajeni sitového zafizeni, jako je IP kamera nebo také IP telefon, poskytovano

ptes stejny kabel, ktery je pouzit pro jeho ptipojeni do sit¢.
Pro ukladani dat na siti slouzi GloZisté, ktera miZzeme délit podle piistupu v ukladani dat na
zaznamova média (pevné disky):

— Prvni zplsob je ptipad, kdy pevny disk je umistén ve stejném pocitaci kde bézi

software pro spravu video zabéru neboli aplikacni server.
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— Druhy zptsob aplikuje oddéleni datového tlozisté od serveru pomoci ukladaciho

prostoru pfipojeného k siti NAS (Network Attached Storage) nebo sité ukladacich

prostort SAN (Storage Area Network).

Tab. 3. Sitové protokoly a porty bézné vyuzivané pri prenosu video dat [11].

Ptenosovy . )
Protokol Port Bézné pouziti Pouziti v sitovém videu
protokol
Ptenos videa ze sitovych
FTP TCP 20/21 Ptenos souboril
kamer
SMPT TCP 25 Odesilani emaild | Zasilani upozornéni IP kamery
HTTP TCP 80 Webové stranek IP kamera jako webovy server
Ptistup k webovym
HTTPS TCP 443 Zabezpecéeny pienos videa
strankam
Streamovani, Bézny zptisob ptenosu MPEG
RTP | TCP/UDP |554/6970 - 9999 | _
videokonference  |videa
NAS

Ukladaci prostor ptipojeny k siti tvoii jedno ukladaci zatizeni, které je pfimo ptipojeno k siti

a nabizi spole¢ny ukladaci prostor vSem uzivatelim sité. Zatizeni typu NAS se jednoduse

instaluje a spravuje, poskytuje levné feSeni pozadavkli na ukladdaci prostor, ale ma

omezenou propustnost pro ptichozi data.

SAN

Sit" ukladacich prostort je vysokorychlostni sit’, ktera je urcena pro ukladani video dat. Je

propojena s jednim nebo vice servery pomoci optického vlakna. Centralizované ulozisté

snizuje naroky na administracni ¢as a poskytuje vykonny, flexibilni uklddaci prostor pro

pouziti v prosttedi vice serveru [11].

Tab. 4. Celkové naroky na uloziste pro 3 kamery a 30 dni archivace [11].
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Bit rate Pocet snimk Hodin denné
Kamera | RozliSeni MB/hod GB/den
(Kbps) za sekundu kdy nataci
¢. 1 CIF 170 5 76,5 8 0,6
¢.2 CIF 400 15 180 8 1,4
¢. 3 ACIF 880 15 396 12 5

Z dlivodu omezenych moznosti v ukladani dat v datovém uloziSti musi byt zohlednény

takové parametry jako je celkovy pocet kamer, dobu po kterou budou kamery nahravat,

doba po jakou se maji data uchovavat a zdali se bude jednat o nepfetrzity zdznam. Déle

parametry souvisejici se zdznamem videa jako je pocet snimki za sekundu, komprese

a kvalita obrazu piipadné slozitost scény.
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4 BEZPECNOSTNI STRANKY POCITACOVE SITE

Bezpec¢nost pocitacové sité je souhrn mnoha aspektl, které slouzi k ochran¢ naSich dat

wevr

prenaSenych pomoci informacnich technologii, pted vnitinimi ¢i vnéj$imi utoky.

Mezi utoky zvenci se fadi pretizeni sité vSesmérovym vysilanim ICMP paketii, zahlceni
sluzby sité pozadavky uto¢nika, podvrzenim autentiza¢nich udaji, nebo koordinovanym

utokem vétsiho mnozstvi systémd.

Do vnitinich atoki se fadi napadeni pomoci rizného nebezpetného softwaru, jako jsou
¢ervi, trojské kong, zadnich vratek, nebo pomoci MITN (Man-In-The-Middle) utoku, ktery

odposlouchava provoz, méni pakety a ty odesild na urené misto.

Tyto utoky mohou byt imyslné nebo netimyslné a podle toho jak plsobi na nase data
aktivni €1 pasivni.

Zabezpeceni pocita¢ové sité délime na kategorie podle toho, co ma byt chranéno:

informace a data

sluzby pfenosu a zpracovani dat
- zafizeni

uzivatelé

Mechanismus ochrany sit¢ souvisi jak s fyzickym a logickym navrhem sité, tak se
specializovanymi protokoly. Neméné dulezitym prvkem zabezpeceni sit¢ je také spravné
implementovand podnikova bezpecnostni politika, jez ohodnocuje rizika, pisobi

preventivné, detekuje hrozby a v€asné reaguje na incidenty.

Ochrana pied vnitinimi Gtoky je z velké Casti zalozena v preventivnim plsobeni na
uzivatele, pouzivanim antivirovych ochran a softwaru uréen¢ho ke sledovani a analyze
sitového provozu. Je z velké ¢ésti ovlivnitelnd chovanim uzivatell a spravci sité. Pred
utoky z vnéjsiho prostiedi je nutné pouzit prostiedkll, jez mizeme rozdélit na vyuzivani
bezpe€nostnich protokolii, hardwarovych bezpecnostnich prvkl a zabezpecenych datovych

spoju.
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4.1 Bezpecnostni protokoly

Bezpec¢nostni komunikaéni protokoly vznikly za ucelem ochrany ptfenasenych dat pomoci

mezinarodni sité Internet.

4.1.1 IPSec

Té&chto protokoll v dnesni dobé existuje cela fada, pti¢emz mezi dnes nejrozsitenéjsi soubor
mechanismi pro poskytovani bezpecnostnich sluzeb patii IPSec (Internet Protocol Security
Architeture). Princip IPSec je v zavedeni kryptografického mechanismu jednoznacné

identifikace mezi koncovymi uzly spojeni.
IPSec rozeznava dva druhy spojeni a to:

- transportni reZim, jenz se pouZziva pro spojeni mezi dvéma uzly navzajem a koduji se

jen data.

- rezim tunelu Sifruje a zapouzdiuje celé puvodni pakety. Vyuziva se pro vytvoreni
VPN (Virtual Private Network) mezi dvéma sitémi, mezi hostem a siti nebo mezi

dvéma hosty [1].

Pro autentizaci a kontrole integrity dat, je v IPSec vyuzivano autentizacni zahlavi AH
(Autentication Header), které je vlozeno za piivodni IP zahlavi. AH se Sifruje pomoci
algoritmu MD5 a provadi se pied fragmentaci datagramu. Autentizace probiha pomoci
hashovaciho algoritmu, ktery generuje kontrolni hodnotu ICV (Integrity Check Value). Na
zaklad¢ porovnani téchto hodnot se po pfijeti paketu rozhoduje o tom, zda jsou nebo nejsou

data autenticka.

Protokol ESP (Encapsulation Security Payload) zajistuje utajeni zpravy Sifrovanim
datového obsahu i zahlavi. Struktura paketi ESP obsahuje:

- zahlavi ESP, ve kterém se nachdzi, SPI (Security Parametr Index) pro urceni
spravného pridruzeni zabezpeleni k zaslanému paketu a sekvenéni Cislo, jenz
oznacuje jedine¢né Cislo odeslaného paketu v dané platnosti pfidruzeni zabezpedeni.

- koncovou ¢ast s vyplni, délkou vypIn€ pro zajisténi spravné délky dat a dalsiho
zahlavi k identifikaci typu dat.

- ovetovaci ¢ast obsahuje hodnotu ICV k ovéfeni zpravy a kontroly integrity [10].
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Pro dohodu mezi komunikujicimi stranami o zpusobu Sifrovani, autentizace, pouzitych
bezpecnostnich protokolech, parametrech a klicich, slouzi protokol IKE (Internet Key
Exchange). Adresy IP v novém zahlavi protokolu IP jsou koncovymi body tunelového
propojeni a adresy IP zapouzdiené hlavicky protokolu IP jsou adresami ptivodniho zdroje a

cile (Obr. 7).

Transportni reZim

AH | Zéhlavi T | 201aV! Data

AH

ReZim tunelu

Nové Zahlavi [ Zahlavi |
zéhlaviIP | AH P

Obr. 7. Struktura zdahlavi paketii v protokolech AH a ESP [1].

AH Data

4.1.2 Protokol TLS

TLS (Transport Layer Security) rozsifuje protokol SSL (Secure Sockets Layer) a vyuziva

se pro Sifrovanou a autentizovanou vyménu dat mezi webovymi servery a klienty.
Navazani spojeni se déje ve tifech krocich:

1. Sjednani podporovaného protokolu na zakladé dohody mezi TLS serverem

a klientem o druhu $ifrovacich a hashovacich funkci k zabezpeceni spojeni.
2. Vyména klict a jednoduché autentizace pomoci digitalniho certifikatu.

3. Vymena veiejného klice mezi klientem a serverem pro vytvareni relaci.

4.1.3 Protokol HTTPS (Hypertext Transfer Protocol Secure)

HTTPS je nadstavba sitového protokolu HTTP (Hypertext Transfer Protocol), ktera
umoziluje zabezpec€it spojeni mezi webovym serverem a klientem. HT TP funguje zptisobem

dotaz-odpoved. Klient zasila serveru dotazy ve formé Cistého textu, obsahujictho oznaceni
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pozadovaného dokumentu, informace o schopnostech prohlizece apod. Server poté odpovi
pomoci nékolika tadkl textu popisujicich vysledek dotazu, za kterymi nasleduji data
samotného pozadovaného dokumentu. Na takto vzniklou komunikaci je aplikovano

Sifrovani pomoci SSL nebo TLS.

4.2 Hardwarové bezpecnostni prvky

Principem tohoto zabezpeceni je oddéleni siti pomoci fyzickych sitovych rozhrani a tim
izoluje a chrani diveéryhodnou ¢ast sit¢ pred vnéjSim napadenim. Takovéto zafizeni se
nazyva firewall a predstavuje filtr, jenz miize pracovat v zavislosti na konkrétni pottebé od

sitové (druhé) az po aplikacni (sedmou) vrstvu modelu OSI.

Vnégs : WVnitini
! Firewall
router router

Nedfivérvhodna :
sit’

Web Exchange Divéryhodna
Server SErVEr sit’

Obr. 8. Typicky zabezpecena sit' [4].
Firewall se také pienesené tika sluzbé operacniho systému, ktera chrani server ¢i stanici tim,
ze filtruje jejich sitovou komunikaci a neumoziuje aplikacim nestandardni ¢i neschvalené
chovani vici systémovym prostiedkim. Vyhodou tohoto feSeni je flexibilita,
programovatelnost a moznost dalSich sluzeb. Nevyhodou je niz§i vykon oproti

hardwarovému firewallu.
Obecné firewall zjistuje, zda parametry piijatych sitovych dat vyhovuji pravidlim
definovanych spravcem sité. Tyto pravidla dale urcuji akci, kterd se ma s danymi daty

provést. Data mohou byt pfedana dal, zahozena, ptipadné jinym zptisobem upravena.
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Firewally se podle jejich ¢innosti ¢leni na nékolik kategorii:

Paketové filtry — fizenim téchto filtru se neovlivitluje obsah pfeddvanych dat. Paketové
filtry maji pravidla utvofena na zakladé piichozi a odchozi adresy a typu sluzby. Pfi této
Cinnosti firewall ¢te data ze zahlavi paketd, bez jakéhokoliv kontextu a tudiz neni schopen
chranit sit’ pfed komunikaci, pouzivajici podvrzené informace. Paketové filtry spadaji do

bezstavovych firewallti vyuzivajici technologie sitové vrstvy.

Stavové filtry — ke své Cinnosti vyuziva stavovou tabulku, do které ukladaji informace o
povolenych spojenich. Jedna se o technologii dynamické filtrace, kterd se ptizptisobuje
spojenim ¢i relacim a meéni chovani v zavislosti na vzajemném pusobeni komunikujicich
systémtl. Stavovy filtr vyuziva procesu nazyvaného stavova inspekce paketli, ktery probiha

na sitové vrstve.

Stavova tabulka spojeni obsahuje hlavni atributy kazdé¢ relace, zejména zdrojovou a cilovou
IP adresu, Cisla portli a sekvencni Cisla, kterd odecita z paketti. Tyto informace vyuziva
pfitestovani prichdzejicich paketl a na zaklad€ rozhodovaciho procesu povoluje nebo
naopak zamitne pfistup do chranéné zony. Polozky ve stavové tabulce se pro danou relaci

vyskytuji jen po dobu, nez tato skonci. Poté je polozka vymazana.

Nevyhodou téchto filtrti je, ze jsou pomalejsi nez paketové filtry na zakladé vyssich rezijnich

naklada a maji malou odolnost vii¢i itokiim typu odmitnuti sluzby.

Stavové paketové filtry s kontrolou protokolu — implementujici technologii IDS
(Intrusion Detection Systems). Filtry tohoto typu jsou schopny kontrolovat pakety az na
uroven korektnosti prochdzejicich dat znamych protokolu a aplikaci. Firewally vyuZzivajici
IDS pracuji podobné jako antiviry a pomoci databaze signatur a heuristické analyzy jsou
schopny odhalit vzorce utokl i ve zdanlivé nesouvisejicich pokusech o spojeni, napf.
skenovani adresniho rozsahu, rozsahu portli, zndmé signatury Utokl uvnitt povolenych

spojeni apod.

Vyhodou téchto systémi je vysoka Uroven bezpecnosti kontroly prochdzejicich protokolt
pfi zachovani relativné snadné konfigurace, pomérné vysoka rychlost kontroly ve srovnani s
aplikacnimi branami, nicméné je znat vyznamné zpomaleni proti stavovym paketovym

filtrim.


http://cs.wikipedia.org/wiki/Antivir
http://cs.wikipedia.org/wiki/Heuristick%C3%A1_anal%C3%BDza
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Nevyhodou je jejich slozitost a tudiz moznost, Ze ve vnitinim kodu firewallu se vyskytne

zneuzitelna chyba, vedouci ke kompromitaci celého filtru.

Aplikaéni brany — nazyvané také proxy firewally. Podrobné sleduji obsah daného
komunikac¢niho protokolu a data predavaji nepfimo po analyze a sestaveni. Jedna se o

nejkomplexnéjsi, ale také zaroven o nejpomalejsi filtrovaci techniku.

Firewally odd€luji oblasti sit¢ do zo6n s riznymi urovnémi duvéryhodnosti. Zéna bez
davéryhodnosti je obvykle pfimo dostupnd z Internetu. Pakety ptichdzejici do této oblasti
jsou vysoce podezielé a musi byt nalezité prozkoumany. Za zoénou bez duvéryhodnosti se
nachdzi DMZ demilitarizovana zéna, ktera je od vnéjSi oddélena smérovac¢em a hranicnim

firewallem.

Smeérovaé, jehoz hlavni Glohou je urcovani cest v pocitaéovych sitich, mize také prekladat
vefejné sitové adresy, prostiednictvim mapovaci tabulky, na adresy V privatnim rozsahu.
Hrani¢ni firewall pak poskytuje komunikaci s DMZ, ktera ma jiz stfedni Groven
duvéryhodnosti a v niz se nachazeji prvky, jako jsou webové servery, FTP (File Transfer
Protocol) servery nebo postovni servery. Za DMZ se miize nachazet jesté interni firewall a

smérovac, jenz odd¢€luji interni ditvéryhodnou sit’.

4.3 Zabezpecené datové spoje

Zakladnim stavebnim prvkem pro vytvofeni zabezpeCenych datovych spoji je virtudlni
privatni sit’. VPN vytvareji bezpecné linky na nezabezpecenych spojich a propojuji klienty
prostfednictvim vetejné sité s pomoci tunelovacich a Sifrovacich protokoli. K zaloZeni siti
VPN se vyuziva kombinace protokola druhé a tieti vrstvy modelu OSI.

Pro zaSifrovany pfenos dat se vyuZivaji rizné druhy Sifrovacich protokolii, které maji za

protokoly vyuZivajici se pti zakladani VPN jsou IPSec, SSL, L2TP a dalsi.
V Sir§im pohledu poskytuji VPN sité spojeni mezi jednotlivymi klienty nebo mezi riznymi

sittmi navzajem. Ne vzdy se spojeni sestavuje v rozlehlych sitich WAN, ale VPN

technologie se miiZe vyuZit 1 na mensi vzdalenost pfi spojeni v ramci jedné LAN.

Z hlediska topologie sit VPN zahrnuje (Obr. 9):
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Zavizeni zakaznika (Z) a poskytovatele (P) — jedna se o vSechny mistni sitové zdroje,
jako jsou pocitace, smérovace, prepinace ve zdrojové ¢i cilové oblasti propojené VPN

linkou.

Hrani¢ni systémy pro zakaznika (HZ) a pro poskytovatele (HP) — vytvaii WAN spoj
mezi hrani¢nimi prvky. Zafizeni HZ dokaze rozlustit VPN komunikaci, ale hrani¢ni zatizeni
poskytovatele tuto moznost nema. Jako hranicni prvek zdkaznika HZ se obvykle vyuziva
brana nebo koncetrator. Toto zafizeni mize byt koncovym bodem jednoho nebo vice VPN

spojeni.

Obr. 9. Paterni VPN sit poskytovatele [1].

Mezi dalsi prvky zabezpecujici VPN spojeni muze patiit server ptistupu k siti NAS
(Network Access Server), ktery poskytuje rozhrani mezi vefejnou siti a patefi IP sit¢ a
zajiStuje autentizaci a vyfizovani pozadavka a servery AAA (Authentication, Authorization,

Accounting) slouzici k u¢tovaci, autentizacni a autorizacni funkci.

Nejveétsi mnozstvi zafizeni je uréeno k budovani VPN topologii, propojujici sit€¢ navzajem

prostfednictvim VPN patete.
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II. PRAKTICKA CAST
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5 ANALYZA STAVAJICIHO STAVU

Analyza soucasného stavu byla prvotnim ukonem, ktery ptedchazel navrhu nové pocitacové
sit€. Navrh musi odpovidat v maximalni mife pozadavkim klienta a zaroven spliovat

kritéria dana soucasnym vyvojem v oblasti informacénich technologii.

5.1 Popis firmy

Spole¢nost KPB INTRA s.r.o. se sidlem v Bucovicich, byla zaloZzena v roce 1995. Od
pocatku se zamétuje na vyrobu, prodej, ale také na vyvoj pfistrojovych transformatori
vysokého napéti. PrestoZze jde o malou spole¢nost, zastava v regionu stiedni a vychodni

Evropy v tomto oboru vyznamné postaveni.

Pro dosazeni maximalni kvality podl€haji veSkeré vyrobky firmy kusovym zkouskdm, které
zajiStény piimo ve vyrob¢ zkuSebnim a kontrolnim oddélenim. Vysokd kvalita, dobry
management a marketing stoji také za udélenim standarda 1SO 9001:2008, ISO 14001:2004
a CSN OHSAS 18001:2008.

Od svého vzniku zaznamenava spolecnost stale rostouci tendenci rozvoje. Béhem velmi
kratké doby se firma vypracovala ve strukturovanou jednotku s vlastnim vyvojovym
oddélenim. Nartst vyroby sebou piinasi potiebu nahradit stdvajici provozni prostory za

nove, s vyssi kapacitou.

5.2 Charakteristika informacniho zabezpeceni

Stavajici informacni zabezpeceni se vztahuje k administrativni Casti aredlu firmy, nezasahuje
do vyrobnich provozl a z velké ¢asti slouzi k pienosu dat mezi jednotlivymi kancelaremi.
Kromé administrativnich prostor se v aredlu firmy nachazi jest¢ tfi primyslové objekty

vzdalené od sebe do 100 metrt, ve kterych se nachazi hlavni vyrobni provozy.

5.2.1 Hardwarové vybaveni

Do soucasné sité je zapojeno 42 stolnich pocitach a tii servery. VSechny pocitace a servery
jsou pfipojeny do mistni sit€ LAN prostiednictvim dvou piepinaci Vv datové mistnosti.
Soucasna struktura sité je uvedena Vv piiloze ¢. Chybal Nenalezen zdroj odkazi.. Piehled

hardwarové konfigurace uvadéji nasledujici tabulky:
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Tab. 5.

Stavajici hardwarové konfigurace serveruQ1.

HP ProLiant ML350 G4

Operacni systém

Windows SBS 2003 R2 Premium Edition

Procesor Intel Xeon 3.00 GHz
Operacni pamét’ 4 GB PC2-5300 DDR2-667 MHz
Pevné disky 6 x 72.8G 10K RPM, 3 x RAID 1 svazky

Sitova karta

2 Xx NC7170 1 Gb se systémem TOE (TCP/IP Oftfload Engine)

DHCP

Sluzba bézici na serveru

DNS

Sluzba bézici na serveru

Firewall/Web proxy

Microsoft ISA (Internet Security and Acceleration Server) 2004

Tab. 6. Stavajici hardwarové konfigurace serveru02.
HP ProLiant ML350 G5
Operacni systém Windows Server 2003 R2 Premium Edition
Procesor Intel Xeon 5110, 1,6GHz
Operacni pamét’ 4GB
Cipova sada Intel 5000Z
Pevné disky 2X72.8 GB, 2 x 146 GB — 2 x RAID 1 svazky
Sitovd karta HP NC373i a HP NC320T PCle 1Gb se systémem TOE
(TCP/IP Offload Engine)
Aplikac¢ni vybaveni MS Exchange 2003
Antivir Nod 32
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Tab. 7 Stavajici hardwarové konfigurace serveru(3.

HP ProLiant ML350 G4

Operacni systém

Windows Server Standard 2008 SP2 64bit

Procesor Intel Xeon E5620, 2.4 GHz
Operacni pamét’ 12 GB
Cipova sada Intel 5000Z

Pevné disky

4 x 146 GB SAS, 2 x 146 GB RAOD 1 svazky

Sitova karta

Broadcom NetXtreme Gigabit Ethernet

Aplikaéni vybaveni

SQL Server 2008 64bit

Antivir

Microsoft Essentials

Tab. 8 Typickd hardwarové konfigurace uzZivatelské stanice.

Stolni pocitac

Operacni systém

MS Windows XP

Procesor

Intel Core 2 Duo 2,8 GHz

Operacni pamét’

2 GB

Cipova sada

Intel PCH 3450

Pevné disky 250 GB
Sitova karta Realtek 10/100 MB
Aplika¢ni vybaveni MS Office 2003, IS Helios Orange, Autolan, Dochédzka

Antivir

Avast 4.0
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5.2.2 Soucasna struktura a adresovani

Vsechny sitové karty pocitaét o rychlosti 100 Mbps jsou propojeny pomoci stromové
topologie s centralnimi piepinaci umisténymi v 19 datovém rozvadéci 24U. K propojeni se
vyuzivd kabel UTP CAT 5a a koncovek RJ-45. Datova sit’ nevyuziva redundance a
prakticky pii poruse hlavniho piepinace dojde k vypadku celé sit€. V datovém rozvadéci
jsou umistény taktéz vSechny servery, pobockova ustiedna ATEUS Omega a smérovac.
Smérova¢ umoznuje piistupu do sité Internet, funguje jako pieklad adres NAT (Network
Address Translation) a vykonava funkci firewallu. Privatni rozsah adres vychazi z tiidy A se

sitovou maskou 255.255.255.0, kterd umoziiuje vytvofit 2'° =65536 podsiti. V kazdé

podsiti miize byt 2° —2 =254 platnych hostitelii. Adresa sité je v tomto piipadé 10.0.0.0.
Adresa smérovace je 10.0.0.254 (Tab. 9).

Dynamické pridélovani jedine¢nych IP adres v daném rozsahu je zajisténo sluzbou DHCP,
ktera pracuje na serveru0l. Stejny server a sluzba DNS (Domain Name Systém)

zabezpecuje také vzajemné pievody IP adres uzll sité a doménovych jmen.

Tab. 9. Adresace.

Stavajici adresace

Adresni prostor 10.0.0.1 - 10.0.0.253
Sitova maska 255.255.255.0
Brana 10.0.0.254

5.2.3 Pouzité systémové a aplikacni vybaveni

Pro administrativni ¢innost na stolnich poéitacich je vyuzivan operacni systém Microsoft
Windows XP. Béh samotnych serverti zabezpecuje operacni systém Microsoft Windows
SBS 2003 R2 Premium Edition a v pfipadé databazového serveru Windows Server
Standard 2008 SP2 64bit.

Aplikacni software z velké casti je zabezpeCovan kancelarskym balickem Microsoft Office

2003. Pro samotnou pocitacovou sit’ predstavuje nejvétsi zatéZ Microsoft Exchange 2003,
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Internet Explorer verze 8, SQL Server 2008 — IS Helios Orange, Autolan, Dochazka a

dalsi.

5.2.4 Aktivni prvky stavajici pocitacové sité

Aktivni ¢ast pocitatové sité se skladd ze tii hlavnich prvki. Je to smérova¢ ZyWALL 5 a

ptepinaci 3com BaseLine Plus Switch 2226 a 3com BaseLine Switch 2250 Plus.

Smérovac je svou konstrukci urcen pro malé kancelaie. Obsahuje server DHCP (Dynamic
Host Configuration Protokol), ¢tyfi porty LAN s moZnosti vytvofit demilitarizovanou zonu
a jeden port WAN. K administraci smérovace je urCené konzolové rozhrani RS-232.
Pomoci ného a webového rozhrani nebo ptikazové fadky lze nastavovat vnitini parametry

smerovace.

Piepinace 3com BaseLine Plus Switch 2226 a 3com BaseLine Switch 2250 Plus jsou uréené
pro piepinani ethernetovych linek v malych az stfedné¢ velkych organizacich. Pro pfepinani

vyuzivaji druhé vrstvy modelu OSI a porty o rychlosti 10/100 Mbps.

Tab. 10. Smérovac¢ ZyWALL 5.

ZyWALL 5
Sitové protokoly RIP I/RIP 11, ICMP, SNMP v1 & v2c + MIB Il (RFC 1213), IP
Multicasting IGMP v1, v2, IGMP Proxy
VPN IPSec NAT, IKE, PKI maximalni propustnost 25 Mbps
Firewall Stavovy SPI, ochrana pied DoS a DDoS
Rizeni provozu Optimalizace $ifky pasma
Filtrovani obsahu Blokovani Java, Active X, Cookie, Proxy, URL
Sitové sluzby DHCP, PPPoE, PPTP
Sprava Webové rozhrani, CLI (Command-Line Interface), Telnet, SSH
Rozhrani 1 x WAN, 4 x LAN, 2 x RS-232




UTB ve Zliné, Fakulta aplikované informatiky, 2011 46

K propojeni piepinaci mezi sebou, nebo propojeni piepinate a smérovace, slouzi dva
ucelové dualni gigabitové uplinky uzpisobené pro ptipojeni UTP kabelu, nebo SFP (Small
Form-Factor Pluggable) modulu a optické linky. Jsou pfipraveny pro podporu hlasovych siti
VLAN, IGMP (Internet Group Management Protocol) snooping a SNMP (Simple Network
Management Protocol ) management. Optimalni Skalovatelnost a dostupnost je
zabezpeceno pouzitim protokolu RSTP (Rapid Spanning Tree Protocol Rapid). Webovy

management umoznuje snadnou zménu konfigurace.

Tab. 11. Smérovac 3com BaseLine Plus Switch 2226.

3com BaseLine Plus Switch 2226

Rozhrani 24 x 10/100Base-TX, 2 x COMBO Gigabit SFP

Konfigurace Web management, CLI, SNMP v.1 a v.2, port miroring, RMON
Sitové sluzby IGMP, QoS, RCST, VolP, OSPF, RIP

Max. pocet VLAN 256

Bezpecnost ACL, TACACS+, RADA, EAP, PAP

Tab. 12. Smérovac 3com BaseLine Plus Switch 2250

3com BaseLine Plus Switch 2250

Rozhrani 48 x 10/100Base-T, 2 x Gigabit SFP

Konfigurace Web management, CLI, SNMP v. 3, port miroring, RMON
Sitové sluzby IGMP, QoS, RCST, VolP, OSPF, RIP

Max. pocet VLAN 256

Bezpecnost ACL, TACACS+, RADA, EAP, PAP

5.2.5 Bezpecnost informaci a pripojeni k siti Internet

Smérova¢ ZyWALL 5 je prezentovan jako bezpecnostni internetova brana s podporou

IPSec VPN, ochranou pted toky typu odmitnuti sluzby a filtrovani webového obsahu a
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dat. Obsahuje stavovy firewall s podporou SPI (Stateful Packet Inspection). Tento firewall
je schopny sledovat vSechny navazané TCP (Transport Control Protocol)/UDP relace a

propoustét jen ty, které jsou povolené.

Kontrola pfistupu u pfepinacti 3com BaseLine Plus je zabezpecena autorizacnimi protokoly
zaloZzenymi na bazi TACAS+ (Terminal Access Controller Access-Control System) a
RADA (Radius Authenticated Device Access). K prokazovani totoznosti pii pouziti
protokolu point-to-point slouzi protokoly CHAP (Challenge Handshake Authentication
Protocol), PAP (Password Authentication Protocol) a EAP (Extensible Authentication
Protocol). Prepina¢ 3com BaseLine Plus Switch 2226 podporuje Sifrovany pienos dat
protokolem SSH (Secure Shell). Prestoze tyto piepinace umoziuji zabezpeceny pristup,

neni této moznosti v Souc¢asné dob¢ vyuzivano.

Ptipojeni pocitacové sité k vetejné siti Internet je realizovano firmou Infos, ktera poskytuje

vefejnou IP adresu a rychlost pfipojeni 4Mbps.

5.3 PRTG Network Monitor

Program PRTG Network Monitor je vykonné a snadno pouzitelné feSeni pro centralni
monitorovani sit¢ pomoci jediného nastroje. PRTG Network Monitor je vysledkem vyvoje
némecké firmy Paessler AG, ktera je uznavana jako Cisco Technology Developer Partner a
VMware Technology Alliance Partner. Tento sofistikovany softwarovy produkt slouzi jako

vychodisko pro firmy mensi a sttedni velikosti.

Program PRTG pomaha optimalizovat Sitku pasma, zlepSuje kvalitu sluzeb a minimalizuje
prostoje v siti. MuUze bézet nepfetrzit¢ a zaznamendva data do databaze pro pozdéjsi
analyzu. Pro konfiguraci zafizeni a ¢idel vyuzivd webové uzivatelské rozhrani. Vytvotrené
vystupy lze nasledné prezentovat zakaznikiim pomoci grafi a tabulek. Pro sledovéani vyuziti
datové sit¢ a Sitky pasma vyuzivd protokol SNMP. Analyza jednotlivych paket se déje
prostfednictvim procedury Packet Sniffing. PRTG mizZe sledovat pakety prochazejici
sitovou kartou nebo portem piepinace. Technologii je mozné vyuZzivat i pro bezdratové sité

WLAN.
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5.3.1 Zatézové testy
Zitézovy test databazového serveru03

Pti métfeni vykonnosti sit¢ je vhodné se zaméfit na nejvice zatizend mista. Tyto se obvykle
nachdzi na pfistupovych uzlech serverti, nebo na rozhranich piepinaci. K méfeni vytizeni
serveru je vhodné zvolit protokol FTP a méfit dobu odezvy. Z obrazku je patrné, Ze v dobé
méfeni od 10:00 hodin dopoledne do 14:00 hodin odpoledne v normalni pracovni den doslo

ke ttem vypadkiim sité. Tyto vypadky se projevily nedostupnosti serveru do uhrnné doby 20

minut.
Sensor: FTP 1
Group 1 [ 38823-VRPR
14,0 Max: 13,00 msec ”n + 100
(_ |13, f
12,0 a0
— =i
10,0
g B0 | - 60
2 2
£ &,0 ‘ |40
4,0
20
2,0 L
0,0 . . . . . e . . : . 0

10:15
10:20
10:45
11:00
11:15
11:30 A
1145
12:00
1215
12:30
12:45
13:30
12245 A
14:.00

12,00
13:15

Obr. 10. Sensor FTP PRTG.

Zatézovy test poStovniho serveru(2

K testovani SMTP (Simple Mail Transfer Protocol) se vyuziva Email Round Trip
technologie, pomoci které¢ se sleduje dostupnost a vykon v procesu dorucovani e-mailt.

Testovani se d¢je prostifednictvim dvou snimaci:
SMTP&POP3 Round Trip Sensor

SMTP&IMAP Round Trip Sensor

Oba na zacatku zasilaji testovaci zpravu na postovni server pomoci protokolu SMTP.
Postovni server doruéuje testovaci zpravu na POP3 (Post Office Protocol version 3)/IMAP
(Internet Message Access) server. Nato se PRTG v kratkych intervalech piipojuje na
POP3/IMAP server, dokud mu neumozni stahnuti testovaciho emailu. Vyhodnocuje se ¢as

nutny k doruceni zpravy.
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Sensor: SMTP 2
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Obr. 11. Sensor SMTP PRTG.

Kromé casu nutného k doruceni nds PRTG informuje o funkénosti protokolu SMTP,
konektivit¢ a spravného nastaveni poStovniho spojeni. | zde je mozné vysledovat

nedostupnost serveru.

5.3.2 Provozni parametry aktivnich prvka

Kromé& parametrii provoznich stanic a serverii Ize programem PRTG sledovat provozni
z4téz na rozhranich piepinaci a smérovacli implementovanych do sledované sité.
Ke sledovani provozni zatéze ve firm¢ KPB Intra s.r.o. je vyuzit port ¢islo 1 u pfepinace
3Com Baseline Switch 2250 Plus. Z grafu na obrazku (Obr. 16) je patrné, Ze maximalni
zat€Zz tohoto rozhrani v pracovni dobé od 10:00 hodin do 14:00 hodin je 82,417 Mbps.
V piipadé vyuziti teoretické prenosové rychlosti tohoto piepinace, ktera je 100 Mbps,
dosahuje tato hodnota vice nez dvou tietin.

Sensor: (001) Ethernet Port on unit 1, port 1
Group 1 [ Baseline Switch 2250 Plus (10.1.1.4)

Max: 82 417 Fhit/s 1,0
B0 000
Fo0,2
G0 000
0,6
= o
5 40 000 =
= 0,4
20 000 oo
Min: 1 kbit/s
a ; . ; 0,0
) (=) T} [=) u o Ty} (=] Ty} o n o [Tp] o [Tg] o
(=] [=) (=] — — — — ™l (] ™l Iy} m m (4] m =
— — — — — — — — — — — — — — — —

Obr. 12. Provozni zatéz na portu Ethernet 1/1.
Sledovanim naméfenych hodnot je patrné, Ze sitovy provoz, jeho propustnost a rychlost,
odpovida stavajici infrastruktufe. Vypadky provozu serverii Cini statisticky pfiblizné 6,5

hodiny mésicné, z ¢ehoz plyne i nehospodarné vyuziti pracovni doby.
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Budeme-1i uvazovat budouci dalsi rozvoj firmy, je informacni zabezpeceni z pohledu sit'ové

struktury nedostatecné a nevyhovujici. K témto poznatkiim je nutné piihlédnout pii navrhu

noveé pocitacove sité.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 o1

6 POZADAVKY ZAKAZNIKA

Nevyhovujici stav soucasné pocitacové sité¢ je znam jak informaénimu specialistovi
pracujicim pro firmu KPB Intra s.r.o., tak i vedeni spolecnosti, kterd je k rekonstrukci
pocitacové sité naklonéna. Potiebu vystavby nové sité podtrhuji také cCasté vypadky

provozu. Ty zapti¢inuji nizsi vykonnost firmy a z toho plynouci ekonomické dopady.

6.1 Vécné omezeni

Vedeni firmy pozaduje, aby nové vytvotfena sit’ pokryvala cely areal podniku a centrum
pocitacové sité bylo umisténo v administrativni budove, ve které je umisténo 1 centrum
stavajici sité. TaktéZ pozaduje maximalni vyuziti stavajici infrastruktury. Na tuto bude
navazovat nova tak, aby byly uspokojeny pozadavky pokryti celého aredlu. Aktivni prvky

budou nahrazeny novymi kvalitn&j$imi poskytujicimi zaruku bezproblémového chodu.

Pti navrhu nové pocitaCoveé sité vSak musi byt bran zietel 1 na finan¢ni stranku. Ta musi byt
nastavena tak, aby navratnost vlozenych investic byla vsouladu srychlym vyvojem

informacnich technologii.

6.2 Bezpecnostni pozadavky

Bezpecnostni rizika plynouci z vyuzivani mezinarodni sité¢ Internet jsou vedeni firmy znama.
Pristup k vyuzivani sit¢ Internet bude povolen jen pro uréené pracovniky. Webové stranky
firmy jsou umistény na pronajatém serveru, ktery poskytuje kompletni hostingové sluzby.
Z tohoto duvodu, nejsou kladeny pozadavky na umisténi webovych stranek firmy na vlastni
server. Pristup k datim z vnéjsi strany bude omezen pouze ke komunikaci s postovnim

serveremO02.

6.3 Sprava sité

Jelikoz je aredl firmy rozlehly, je potfeba spravy sit¢ z jednoho mista vice nez aktudlni. To

bude zajisténo pomoci monitorovaciho software od dodavatele firmy Cisco.

Jak bylo zminéno ve firmé¢ KPB Intra s.r.o. jiz pracuje informacni specialista a jeho odborné

znalosti nevyZaduji dalsi zaskoleni v pfipad€ vyuZiti novych technologii.
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6.4 Provozni zatéz

Pro komunikaci vedeni firmy se zaméstnanci vyzaduje firma zavedeni bezdratovych
telefonti, které budou vyuzivat nové vybudované rozvody. Tyto rozvody budou slouzit i ke
kontrole vyroby prostfednictvim kamerovych systémi. Zpétnou analyzou videozaznamu
vyroby povede ke snizeni produkce vadnych vyrobkt. Tomu odpovidaji pozadavky kladené

na Sifku pasma, Groven sluzeb a zabezpeceni kvality QoS (Quality of Service).

6.5 Pozadavky na vykon sité

Rozsiteni pocitacoveé sité o IP telefonii a [P kamerové systémy, nesmi mit dopad na jiz
provozované informa¢ni systémy a aplikacni software IS Helios Orange, Autolan a
Dochazka. Sit musi byt také schopna zabezpecit provoz piipadného rozsifeni tohoto
aplikacniho softwaru. IP telefonie bude vyuzivana prioritné pro komunikaci v aredlu

spole¢nosti.

Pro budouci vyuziti informacnich technologii s vy$§imi rychlostmi budou pateini rozvody
dimenzovany pro rychlost pfenosu 10 Gbps. Propojeni pfistupové vrstvy bude realizovano
propojenim s rychlosti 1 Gbps. Aktivni prvky vzhledem k vysokym investi¢nim nakladim

budou projektovany na rychlost o tad nizsi.
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7 NAVRH STRUKTURY NOVE SIiTE

Problematika navrhu zakladni topologie je velmi rozsahla, variabilni a do velké miry se
odviji od parametri jaké ma konecna sit’ spliiovat. Naroky kladené na architekturu jsou
rozdilné pro jednotlivée firmy a li§i se nejen rozsahem pocitacové sité, geografickym
rozmisténim, ale také typem podniku. Jisté je, ze prumyslovy zavod, IT firma nebo bankovni

subjekt, maji diametralné rozdilné pozadavky na celkové pojeti pocitacové sité.

7.1 Navrh topologie

U sitové topologie ve firmé¢ KPB Intra s.r.o. z hlediska nakladt, snadnéj$itho budouciho
rozvoje, dobré administrace a lepSiho izolovani zavad lze vyuZzit kombinaci hybridni a
bezpecénostni topologie. Samotna implementace tohoto modelu bude v tomto ptipadé fesena
prostfednictvim stromové topologie, kterd spojuje jednotlivé vyrobni provozy s Ustfedim
firmy, datového centra a servert. Hierarchicky model z pohledu aktivnich prvkl se déli na
tf1 vrstvy a to vrstvu jadra, distribucni vrstvu a pfistupovou vrstvu. V piipadné¢ mensich a

sttednich firem se vyuziva Iépe dvouvrstvy model, skladajici se z vrstvy jadra a pfistupové
vrstvy, ktery je i v tomto piipade dostacujici.

Vrstvu jadra tvofi pateini piepinac Cisco Catalyst WS-C3750G-12S-S, ktery poskytuje
vysokou spolehlivost, odolnost vii¢i chybam, malé zpozdéni a snadnou spravu. Tento bude
propojen pomoci optickych kabeli s pfistupovymi prepinaci.

Rovnéz pfipojeni serveru0l a databazového serveru03 bude =z davodu zajisténi
vysokorychlostniho a bezchybného ptenosu dat realizovano k pateinimu prepinaci.

Druhé vrstva je ptistupova a zabezpecuje propojeni piepinacti Cisco Catalyst 2960-48PST -
L, jednotlivych poé¢itacu, IP telefont a IP kamer.

Bezpecnostni ¢ast topologie predstavuje ochrana vnitini sit¢ LAN, pted nediveéryhodnou
siti v naSem piipad¢ siti Internet. Idealni feSenim pro umisténi hostitelskych systému je

v tomto piipadé firewallovy systém s demilitarizovanou zénou.

7.2 Prenosové médium

Pti vybéru pienosovych médii nelze vychazet z kratkozrakého feSeni v podob€ sice mnoha

lety provétené, ale v dnesni dobé jiz nevyhovujici megabitové technologii. Vzhledem
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Kk velmi rychlému rozvoji informacnich technologii je logicky vyhodné pouziti gigabitovych
rychlosti pro pfipojeni samostatnych pocitaci, IP telefonti a kamer. Z této rychlosti déle
vyplyva nutnost snizeni rizika vzniku uzkych hrdel na patetnich linkach. Toho Ize dosahnout
propojenim  pfepinaci  pomoci  uplink  portd S pfenosovou  rychlosti  az

10 Gbps. Jinou alternativou je pouziti agregace vice gigabitovych porta.

Neopomenutelnym faktem, je i prostiedi, Ve kterém se bude pfenosové médium nachazet.
Jiné pozadavky kladou administrativni budovy a jiné provozni prumyslové objekty. Vliv
elektromagnetického ruseni je znacny v provoznich prostorech s vysokym napétim, nebo
velkym magnetickym polem. Toto je ptipad i firmy KPB Intra s.r.o., ktera vyuziva pfi

vyrob¢ piistrojovych transformatort vysoko indukéni pece.

Vyse uvedené zasady jsou rozhodujici pfi volbé prenosového média a typu konektora. Pro
ptenosovou rychlost 1 Gbps, je vyhodné pouzit metalicky kabel S/FTP s kategorii kabelaze
CAT 6, ktery ma vyhodny pomér ceny a vykonu. Tento kabel poskytuje stinénim PiMF
(Paar in Metallfolie) spolehlivou ochranu pied elektromagnetickym zafenim a zaroven
umoznuje pienos protokoli 1000Base-T/TX s pracovni frekvenci do Sitky pasma 250 MHz
do vzdalenosti az 100m. Jednotlivé médeéné pary jsou stinény folii a vSechny pary jsou dale
stinény opletenim. Kabelem prochéazi neizolovany zemnici vodi¢ pro snadnéjsi uzemnéni.
Material plasté je z PVC nebo LSOH (Low Smoke Of Halogen) pro omezeni tvorby kouie
V piipadé¢ pozaru.

Alternativou pro kabelaz kategorie CAT 6 je kategorie CAT 6a, ktera poskytuje
dvojndsobnou Sitku pasma 500 MHz, plnohodnotny pienos protokolu 10GBase-T s
pienosovou rychlosti 10 Gbps do vzdalenosti 100 m. Cenové znevyhodnéni je oproti nizsi
verzi ptiblizné tietinové.

Keystony — konektory pro piipojeni stinénych kabelit CAT 6 a CAT 6a jsou 0sazeny dualni
zafezdvaci svorkovnici typu 110/Krone. Stinéni téchto konektori je provedeno
oplechovanim téla konektoru stiibrnou kovovou €asti. Pro bezchybné spojeni jsou kontakty
konektoru pozlaceny. Modularni datové zasuvky ve stinéné verzi CAT6 STP RJ-45 jsou

Vv celokovovém provedeni s odpovidajicim propojovacim konektorem.

Patefni propojeni je realizovano vicevidovym optickym kabelem 50/125 um kategorie OM3
standardu 10GBase-SR, ktery na vzdalenost 300 m garantuje pfenosovou rychlost az 10

Gbps v pienosovém okné 850 nm, pii Sifce pasma 2000 MHz. Jako vysila¢ vyuziva laser
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VCSEL (Vertical-Cavity Surface-Emitting Laser), diky ¢emuz vynika nizkou cenou.
Nevyhodou je omezena vzdalenost pifenosu. Pouziti vicevidového optického vldkna
optimalizované pro laser LOMMEF (Laser optimized multi-mode fiber) 850 nm lze
dosahnout vzdalenosti az 550 m kategorie OM4. Velkou vyhodou vicevidovych kabeld je
jejich nizka cena.

V piipadé pateiniho propojeni dvou piepinaci V duplexnim modu, je nutné pouzit dvé
vldkna pro jeden spoj. Pro budouci redundantni spoje ¢i zalohovani je vhodné pouzit 24

vlaken v jednom kabelu.

Zptsob instalace je sohledem na budouci snadng)§Si vymeénu realizovat formou

mikrotrubicek a opticky kabel do takto ptipravenych mikrotrubicek zafouknout.

Jako jinou volbu patetniho propojeni Ize vyuzit také jednovidovy kabel 9/125 um, standardu
10GBase-LX4 pracujici se ¢tyfmi lasery, kazdy s odlisnou vinovou délkou se stiedem 1310
nm. Dalsi vhodny jednovidovy kabel je standardu 10GBase-LR. Ma jiz jen jeden laser tudiz
je levnéjsi a provoz s nim vykazuje nizsi spotiebu energie. V obou piipadech je dosah téchto

kabeli az 10 km.

Optické kabely jsou ukonené standardnimi optickymi konektory FOCIS (Fiber Optic

Connector Intermateability Standard).

7.3 Sitovy hardware

Navrhované aktivni prvky vychdzi z posouzeni jednotlivych pozadavkl zakaznika. Déle je
zde zohlednéna investi¢ni stranka realizace a v neposledni mife také budouci vyvoj jak na
stran¢ firmy, tak na stran¢ vyvoje informacnich technologii. Navrh topologie sité spolu
s aktivnimi prvky a pfenosovym médiem je piedstaven v piiloze ¢. Chyba! Nenalezen
zdroj odkazii.. Rozmisténi aktivnich prvku v jednotlivych datovych rozvadééich je uvedeno

v priloze ¢. P 1.

7.3.1 Smérovac
spolehlivé sité. Moderni pfepina¢ musi byt optimalizovan pro bezpecné smérovani a

zabezpeceni kvalitntho ptenosu dat, hlasu a videa. V struktufe smérovace je nutné
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implementovat odolny systém pro rychlé a Skalovatelné obslouzeni kritickych podnikovych
aplikaci.

Jako optimalni se v pfipad¢ firmy KPB Intra s.r.o. jevi smérova¢ Cisco 2821 z fady Cisco
2800. Tento smérovac je urCen pro poboCkové kancelafe a stfedné velké podniky. Je
souhrnné oznacovan jako smérova¢ integrovanych sluzeb ISR (Integrated Services

Routers).

Obr. 13. Smérovac Cisco 2821.

Zahrnuje v sobé kromé smérovani datového provozu funkce bezpe¢nostni (firewall, IPS
(Intrusion Protection Systems), koncentratorVPN / SSL) a funkce pro podporu hlasovych
sluzeb jako jsou hlasova brana, softwarova ustiedna a SRST (Survivable Remote Site
Telephony). Hlasové sluzby ve form& IP telefonie jsou u smérovace Cisco 2821

podporovany pomoci softwarovych produkti Call Manager Express a Cisco Unity.

Bezpec¢nostni aspekty v sobé zahrnuje hardwarova podpora Sifrovani, stavovy firewall a

podpora IPS.

Univerzalnost a Skalovatelnost je zastoupena pomoci rozsitujicich, sitovych a hlasovych

modulu:

AIM (Advanced Interface Module) kompresni modul do interniho slotu AIM, ktery
redukuje potiebu drahého Sirokého WAN pésma.

— HWIC (High-Speed WAN Interface Card) vysokorychlostnich modul k propojeni se
siti typu WAN.

— VIC (Voice Interface Card) hlasovy modul umoziujici ptimé ptipojeni do jednotné
telefonni sit¢ JTS, nebo k pobockové ustfedné. Hovory mohou byt diky tomuto

rozhrani smérovany do IP sité a zpét do JTS.

—  VWIC modul do rozhrani pro sit¢ typu WAN (WIC) a hlasového rozhrani (VIC).

Podporuje jak hlasové i datové sluzby.
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NME (Network Module Ethernet)/NM (Network Module) rozsitujici sitovy modul.

— PVDM (Packet Voice Digital Module) modul poskytujici pomoci digitalnimu
procesoru konektivitu o vysoké hustoté pro hlas, videokonference a prekdédovani

v Cisco IP komunikacich.
— EVM (Extension Voice Module) analogové digitalni modul pro hlas a fax.

— IPS modul slouzici k monitoringu sit¢ a ochran¢ pted utoky vedenym proti

koncovym zafizenim, sitové infrastruktufe a sluzbam sit¢.
— WLAN Controller modul k fizeni centralizovanych bezdratovych siti.

— NAM (Network Analysis Modul) modul pro podporu sitovych aplikaci.

Tab. 13. Prehled viastnosti smérovacii rady Cisco 2800.

Vlastnost Cisco 2801 | Cisco 2811 | Cisco 2821 | Cisco 2851
Ethernet WAN 2 FE 2 FE 2 GE 2 GE
LAN Ethernet porti (na NME) max. 16 max. 32 max. 40 max. 64
HWIC /WIC / VIC / VWIC slot 4 4 4 4
NME / NM slot - 1 1 1
EVM slot - - 1 1
AIM slot 2 2 2 2
IPSec VPN tuneli (AIM) 800 1800 1800 1800
DSP slot na zakl. jednotce 2 2 3 3
Call Manager Express (uziv.) 24 36 48 96
Podet soucasnych hovord”* 32/32 55/80 100/128 | 150/192
PoE 120 W 160 W 240 W 360 W
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7.3.2 Prepinace

Prepina¢ patefe je volen s ohledem na spolehlivost a cenu. Vysokou odolnost, snadnou
pouzitelnost a vybornou provozni efektivitu nabizi ptepina¢ Cisco Catalyst WS-C3750G-
12S-S. Tento piepina¢ s IP Base image nabizi pokrocilou spravu QoS, statické¢ smérovani,
RIP a EIGRP. Piepina¢ podporuje stohovani az deviti samostatnych pirepinaci do jednoho

logického celku bez preruseni provozu.

Nova technologie Cisco StackWise podporuje multicastové aplikace jako jsou video a hlas.
Tomu odpovida podpora Jumbo Frames pro pokrocilé datové a video aplikace, vyzadujici
velké snimky. Z bezpecnostniho hlediska podporuje piepinac sadu zabezpecovacich funkci
ACL (Access Control List), autentizace, zabezpeceni na urovni portu, zakladni a rozsifené
sitové sluzby standardu IEEE 802.1x. Pro utajenou komunikaci piepina¢ vyuziva protokoly

SSH/SSL a funkci filtrovani MAC adres znesnadiiuje neautorizovany ptistup.

Pro dostate¢nou $iftku pasma je u tohoto piepinaCe zajisténa podpora desetigigabitového
ethernetu a pIn¢ duplexniho rezimu v podobé dvou X2-Based 10 Gbps Ethernet portt,
ktery lze nahradit v pfipadé potieby pomoci Cisco TwingGig adaptéru, na ¢tyii 1 Gbps
Ethernet SFP porty.

Konfigurace a management se provadi pomoci CLI, nebo webového nastroje Cisco

Network Assistant Software.

Mezi dalsi rozsitené funkce patii DHCP klient a server, IGMP snooping, kontrola broadcast
storms, podpora protokoli STP, SNMP, RMON (Remote Network MONitoring), Telnet a
HTTP.

Obr. 14. Cisco TwinGig Adapter.

Pro pfipojeni je mozné vyuzit dvanact SFP 1 Gbps Ethernet porti a dvanact rozsitujicich

SFP (mini-GBIC) rozhrani pro LC optické konektory.
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Propojeni patete a pristupové vrstvy se déje za pomoci optickych kabelti. Piistupova vrstva
obsahuje vysokou hustotu porti, pfipojuje klienty a zajist'uje bezpecnost na Grovni portu.
Do této vrstvy patii pristupové body bezdratové sité, ale i pfipojeni serverit v datovém
centru, jenz je vSak vykonngjsi. Do patefe je zaimplementovano propojeni piepinaci
vysokorychlostnim médiem, rozdéleni sité na segmenty VLAN, routovani mezi nimi a

kontrola provozu.

Jako vhodny ptepina¢ urCeny pro piistupovou vrstvu je Cisco Ctatalyst 2960-48PST-L.
Mutze podporovat az 48 Ethernet 10/100 Mbps PoE porti s celkovou kapacitou PoE
vykonu az 370W dle normy IEEE 802.3af.

; I:nntnnlmn. | TITTTY

Obr. 15. Cisco Catalyst 2960.

Vyuzitim Cisco Catalyst Intelligent Power Managament se mize vykon rozdélit na vSech 48
portli @ tim piipojovat zatizeni jako je IP telefon, ¢i IP kamera. VSech 48 portl pfepinace
Cisco Catalyst 2960-48PST-L pracuje s rychlostmi 10 a 100 Mbps. Rozhrani Uplink je
realizovano dvéma 1 Gbps Ethernet SFP porty a dvéma pevnymi Ethernet 10/100/1000
Mbps porty. K rozhrani Ize tedy piipojit metalicky kabel s konektorem RJ-45, nebo opticky
kabel s konektorem LP, v zavislosti na typu zasuvného mini-modulu. P¥epina¢ podporuje az

255 siti VLAN, pri¢emz kazda mtze obsahovat az 4094 zatizeni.

Piepinace Cisco Catalyst 2960 podporuji stohovani pifepinac¢ti pomoci Cisco FlexStack
Stacking. Umoziuje, aby vSechny pfepinae umisténé do stohovaciho zasobniku

vystupovaly jako jedna spinaci jednotka.

Velkd vyhoda tohoto uspofédéni spoéivé vV moznosti konﬁgurovat tuto skupinu, pomoci

vvvvv

celkové nédklady.

Piepinacde tady Cisco Catalyst 2960 pomahaji snizit provozni naklady prostiednictvim
komplexni sady funkci Cisco Catalyst Smart, které zjednodusuji nasazeni LAN, usnadiuji

konfiguraci a feseni probléma.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 60

Tab. 14. Porovnadni parametrii prepinacii rady Cisco Catalyst 2960.

Funkce 10/100 Eth _
Model Uplinky Napajeni
nastaveni porty
LAN Base WS-C2960-
48 2 x 1000BT 45 W
Layer 2 48TT-L
WS-C2960-
48 2 Dual Purpose 45 W
. 48TC-S
LAN Lite Entry
Layer 2 WS-C2960- 2 x 1000BT
48 PoE 370 W
48PST-L 2y SEP
LAN Base WS-C2960- 2 x1000BT
48 PoE 370 W
Layer 2 48PST-S 2y SEP

Nékteré uzitné vlastnosti pirepinacia Cisco Catalyst 2960

Automaticky QoS zjednodusuje konfiguraci autodetekci IP telefont.
DHCP autokonfigurace vice piepinaci pies boot server.
Auto-negotiation na vSech portech automaticky vybira polovi¢ni nebo plny duplex.

DTP (Dynamicka Trunking Protocol) a VTP (VLAN Trunkig Protokol) usnadfiuje
konfiguraci dynamickych linek napti¢ vSemi porty ptepinace v sitich LAN a VLAN.

MDIX  (Automatic Media-Dependent Interface  Crossover) automaticky

prenastavuje vysilaci a pfijimaci pary pfi zapojeni nevhodného kabelu.

ARP (Address Resolution Protocol) funguje ve spojeni s Private VLAN Edge na

minimalizaci vS§esmérového vysildni a dosazeni maximalni dostupné Sitky pasma.

IGMP Snooping pro IPv4 umoziuji vyclenéni $itky pasma pro zadatele multicast

streamu.




UTB ve Zliné, Fakulta aplikované informatiky, 2011 61

— Voice VLAN usnadnuje spravu a feSeni potizi u telefonnich zafizeni tim, ze udrzuje

hlasovy provoz na samostatné VLAN.
— RSPAN (Remote Switch Port Analyzer) umoziuje spravciim vzdalené monitorovat
porty prepinacu sité¢ z jakéhokoli jiného prepinace ve stejné siti.
— Vestavény RMON softwarovy agent zlepSuje fizeni provozu, sledovani a analyzu
pomoci ¢tyf RMON skupin (historie, statistika, alarmy a udélosti).
Nastroje pro rozsifeny inteligentni management

Pro detailni konfiguraci nabizi ptepinace Cisco Catalyst 2960 CLI a Cisco Network
Assistant Software coZ je ndstroj pro rychlou konfiguraci, na zaklad¢ pfedem nastavenych
Sablon. Kromé& toho, podporuji tyto ptepinace LMS (LAN Management Solution) pro
celositovy management, ktery je zalozen na osvédeném designu a doporucenich ziskanych

monitorovanim a feSenim problém.
Bezpecnostni funkce
— Port Security zajist'uje ptistup portiim na zdkladé MAC adresy.
— DHCP snooping zabraiiuje falSovani DHCP serveru a vysilani faleSné adresy.

— DAI (Dynamic ARP Inspection) pomaha =zajistit integritu dat zabezpeCenim
protokolu ARP.

— IP Source Guard brani vloZeni fale$Sného obsahu, nebo pievzeti IP adresy uzivatele

vytvofenim tabulky mezi klientovou IP adresou a MAC adresou, portem, a VLAN.

— TrustSec zajistuje ptistup k siti, prosazenim zasad zabezpeceni a nabizi standardni

bezpecnostni feSeni jako je IEEE 802.1X.
Dalsi pokrocilé funkce zabezpeceni
— Port-Based ACL umoziiuje zavedeni bezpecnostni politiky na jednotlivé porty
prepinace.
— SSH Protokol, Kerberos a SNMPV3.

— SPAN (Switched Port Analyzer) monitoruje provoz pomoci funkce zrcadleni port.

— TACACS + a RADIUS autentizace umoziuje centralizované fizeni piepinace a

omezuje neopravnénym uzivatellim meénit nastaveni.
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— MAC Address Notification umoziuje administratorim, aby byli informovani, ktera

MAC adresa byla ptidana, nebo odstranéna ze sité.

— Multilevel Security on Console Access zabranuje neopravnénym uzivatelim ménit

konfiguraci piepinace.

— Aktivace BPDU Guard eliminuje nedovolené Sifeni BPDU zprav s cilem zménit

topologii sit¢.
Redundance

Dulezitou funkci pfi pouziti redundance je FlexLink, ktery pii vypadku sit€¢ poskytuje
konvergenci s dobou kratsi nez 100 ms. K tomu vyuziva RSTP a MSTP (Multiple Spanning

Tree Protocol).
Zabezpeceni Quality of Service

Planovani, klasifikace a znaceni paketli je zahrnuto do vice sluzeb za ucelem poskytnuti

vhodného vykonu pro ptenos dat, hlasu a videa. Mezi tyto sluzby patfi:

— Class of Service (CoS) je zpusob, jak tfidit a upfednostnit pakety na zakladé typu
aplikace (hlas, video, pienos souboru, zpracovani transakci), typu uzivatele (CEO,

sekretaika), nebo jiné nastaveni.

— Cisco Control Plane Policing slouZzi ke zvySeni bezpecnosti. Cilem je snaha zabranit
zpracovani nechténych nebo potencidlné nebezpecnych dat procesorem zatizeni. K
tomuto ucelu obsahuje filtr, ktery dovoluje spravovat tok dat control plane paketti k

zajisténi kvality sluzeb.

— SRR (Shaped Round Robin) planova¢ front. Pomaha zajistit fizeni toku paketl pii
pruchodu vystupni a vstupni frontou. Kazdé fronté nastavuje vahu, pomoci niz

upfednostiiuje tok paketi.

— WTD (Weighted Tail Drop) poskytuje ochranu pied zahlcenim fronty. Na zakladé¢
nastaveni vah zahazuje pakety pfichazejici do fronty a pfedchdzi zahlceni, dokud

toto nebezpeci nepomine.

— SPQ (Strict Priority Queuing) rozdé€luje provoz na pakety s vyssi a nizsi prioritou a

zajist'uje to, ze pakety s nejvyssi prioritou jsou obsluhovany prednostné.
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— Rate Limiting omezuje rychlost na zéklad¢ zdrojové a cilové adresy IP, zdrojové a

cilové MAC adresy.

7.3.3 VolIP

Ucelenou a zaroven otevienou soustavu ptedstavuje komunikace pomoci IP telefonie, IP
kamerovych systémti nebo GSM moduld. Tato soustava se sklada z infrastruktury na bazi
smérovacu, piepinacu, firewallu, pfenosovych médii, systému fizeni hovoru napiiklad Cisco

CallManager Expres, dale koncovych piistroji a aplikaéniho vybaveni.

Pouzitim IP telefonie dochazi k redukci investic, snizeni nakladii pro implementaci novych

sluzeb a centralni spravu systému.

U firmy KPB Intra s.r.o. je telefonni spojeni v dneSni dob& zabezpecCeno centralnim
komunika¢nim prvkem. Tento prvek je poboCkova tusttedna ATEUS Omega, kterd jiz

V dne$ni dob¢€ nespliiuje ndrocné pozadavky rozvijejici se spolecnosti.

Vyhodou smérovace Cisco 2821 je, Ze obsahuje mimo jiné i zabudované DSP moduly pro
paketovy prenos hlasu. Tento model pfichdzi s volitelnou zcela nezavislou verzi CME
(CallManager Express), coz je podmnozina VolP platformy CallManager. Jednd se o

jednoduchou aplikaci pro zpracovani hovorti s funk¢nosti pobockové tstiedny.

Rovnéz modul hlasové posty CUE (Cisco Unity Express) obsahuje grafické prostiedi pro
nastaveni uzivateli, hlasovych schranek, hlasové posty s funkcemi presmérovani hovoru a
automatické spojovatelky. Nespornymi vyhodami jsou tedy integrované zpracovani
digitalniho signalu, graficky spravce konfigurace, monitor rozhrani a podpora existujicich
karet WIC, VIC a sitovych modult.

Nevyhodu lze spatiit ve vyuZzivani piikazového fadku pfti zpracovani urcitych uloh.
Dalsi aplikace rozsitujici IP telefonii ve smérovaci Cisco 2821 jsou:

Cisco Unity Express, sjednocuje messaging se zlepSenou Skalovatelnosti az do 250
postovnich schranek a novou funkci VoiceView Express, umoziuje uZivatelim prochézet
jejich hlasové postovni zaznamy z prostiedi PDA, e-mailové schranky, nebo z displeje IP

telefonu.

Cisco IP Communicator, umoziujici realizovat bezpecné hlasové a video IP hovory ptes

desktop nebo notebook.
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Unified Video Advantage, ktery zakaznikiim poskytuje efektivni moznosti videotelefonie.

IP telefony jsou zahrnovany do skupiny jednoucelovych telefond. Pomoci integrovaného
Ethernet piepinace se mohou vkladat mezi stavajici ptipojeny pocitac a aktivni prvek LAN a
tudiz neomezuji ptipojeni pocitace do sité. Uzivateli staci k ptipojeni pocitace a IP telefonu
jedna pripojka a tudiz neni nutné navySovat kapacitu sité. Pomoci standardti IEEE 802.1q
podporuji VLAN, takze pocitacova a telefonni sit’ mohou byt od sebe z bezpe¢nostnich
divodh castecné oddeleny. V dnesni dobé nespornou vyhodou IP telefon je jejich moZznost
napajeni pies Ethernet centralné pomoci POE IEEE 802.3af . Moznost IP telefoni
zobrazovat kratké zpravy, jednoduchou grafiku ¢i doplinkové funkce, nabizi graficky display
spolu s jednoduchym XML (Extensible Markup Language) prohlizecem.

Jedna se naptiklad o:

extension mobility - moznost ptihlaseni se k ptistroji, ziskani odpovidajici linky, opravnéni
k volani a dalSich parametrt. Linka tak mutze cestovat po siti s uzivatelem do jakékoli

lokality bez nutnosti centralni zmény parametrt ptistroje.

telefonni seznam - nejen interni seznam firmy, ale 1 externi seznamy, které jsou k dispozici
na Internetu. V CR tak mohou mit uZivatelé k dispozici kompletni telefonni seznam osob a
organizaci nabizeny spolecnosti Telefonica O2 Czech Republic, a.s. prostfednictvim stranek

02 Active.

integrace s intranet aplikacemi - pokud jsou zalozeny na www sluzbach, IP telefon je

pouze specidlnim typem www prohlizece.

IP telefon je nepieberné mnozstvi, Z nichz si je mozné vybrat. Z pohledu kompatibility pii

pouzit aktivnich prvka firmy Cisco, je vhodné vyuzit i IP telefony této znacky.

Jako vhodny telefonni ptistroj do administrativnich prostort lze pouzit Cisco SPA962. Je
osazen dvéma zasuvkami RJ-45 pro pfipojeni PC a konektorem k pfipojeni nahlavni
soupravy. Pracuje na zakladé protokolu 100Base-TX s podporou PoE. IP telefon podporuje
celou fadu sitovych protokolii jako napiiklad TCP/IP, UDP, RTP, DHCP, ICMP a dalsi.
Ptenos hlasu je zabezpecen pomoci inteligentniho QoS a kodekld G.711, G.726, G.726A,
G.723. Administrace je provedena pies webové rozhrani chranéné heslem. Pfenos hovoru

muize byt chranén pomoci Sifrovani a to az 256bitového AES, nebo MD5.
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Obr. 16. Cisco - Linksys WIP330 Wireless-G.

Jako priklad ptenosného IP telefonu vhodného pro vyuziti ve firmé¢ KPB Intra s.r.0. se jevi
telefon Cisco - Linksys WIP330 Wireless-G, jenz predstavuje kvalitni pfenos hlasu pomoci
IP (VoIP) prostiednictvim bezdratové sité¢ standardu IEEE 802.11g. Telefon pracuje v
pasmu 2.4GHz, podporuje 802.11g a fadu sitovych protokoli. Velky pIné barevny display s

vysokym rozliSenim usnadiiuje pohyb uzivatele v telefonu i1 v nastaveni.

Mezi dalsi rozsitujici funkce pafi zobrazeni ¢isla volajiciho, pfesmérovani hovort, prepojeni

hovoru, historie volani a uloZeni az 250 kontaktd.

Telefon je uréen pro mobilni pracovniky v provozech. Jeho dosah ve vnitinim prostiedi pii

vhodném umisténi AP bodu je az 75m ve venkovnim idealni pro prostiedi az 300 m.

Pro pienos hlasu v siti vyuziva fadu protokoli jako naptiklad: TCP/UDP/IP, DNS, ARP,
ICMP, DHCP a dalsi. Dale hlasové kodeky G.711, G.729 A. Kvalita pienosu je podpofena
funkcemi G.168 Echo Cancellation, Jitter Buffer Control nebo Comfortable Noise

Generation.

Pro konfiguraci vyuziva webové aplikaéni rozhrani soucasti, kterého je i nastaveni hovoru

Vv Sifrovaném médu pomoci AES nebo SSL Encryption.

7.3.4 IP kamery

IP kamery nabizi mnoho vyhod oproti standardnim uzavienym televiznim okruhim CCTV
(Closed Circuit Television). Nejznaméjsi vyhodami IP kamery je moZnost zobrazeni zivého
videa pfes Internet odkudkoli ve svété, detekce pohybu, moznost ukladédni zdznamu,

vzdalené ovladani a dal$i. Vyznamnym kritériem pii vybéru IP kamery je skuteCnost, Ze
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umisténi I[P kamer bude v pramyslovych objektech, tedy v prostiedi se zvySenou prasnosti,
vlhkosti, nizkém osvétleni a dalSimi omezujicimi faktory. Témto parametrim nejlépe

vyhovuje IP kamera Vivotek 1P8332.

VIVOTEK 1P8332 je zapouzdiena do odolného krytu s IP66 a je vhodna pro rizné
venkovni aplikace. Je vybavena snima¢em umoziujici snimat rychlosti 30 fps pfi rozliSeni
1280x800 pixelt. S cilem pfizpasobit se ménicim se svételnym podminkdm je IP kamera

vybavena odnimatelnym IR filtrem a IR osvétlovaCem UC¢innym az do 15m.

Obr. 17. VIVOTEK 1P8332.
Vivotek IP8332 podporuje pramyslovy standard H.264 a kodeky MPEG-4, MJPEG, ¢imz

se vyrazné snizi velikost souborti za ucelem zachovani $ifky pasma sité. Kodeky jsou

kompatibilni @ umoziuji zasilani streamt v raznych formatech a rozlisenich.

IP kamera VIVOTEK IP8332 obsahujici fadu dalSich pokrocilych funkcei jako je detekce
pohybu, véetné detekce sabotaze dale podporu napajeni IEEE 802.3af PoE, podporu SDHC
(Secure Digital High Kapacity) pamétovych karet, ukladani videa na video rekordér a dalsi.

Pro zaznam videostreamu je vhodné pouzit [PCorder KNR-410 firmy Koukaam, které
nabizi zaznamové feSeni pro systémy IP kamer. Tento rekorder se vyznacuje snadnou

obsluhou, stabilnim chodem, nizkou spotiebou a kompaktnimi rozméry.

Veskerou administraci a prohlizeni zaznami provadi uzivatel ze svého pocitace pomoci
webového prohlizece a to jak na platformé Windows tak Linux, ¢i Apple MacOS bez
nutnosti nadkupu dalsiho software. Systém rekorderu je zaloZen na bazi OS Linu¢ a dokaze

spravovat, sledovat a nahravat videostream, az z 24 IP kamer.
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@ I'PCordgnr

Obr. 18. IPCorder KNR-410.

Tento datovy proud se uklada na 4 x SATA a 2 x eSATA pevné disky s kapacitou do 8 TB.
Pro sitové ptipojeni vyuziva port o rychlosti 10/100/1000 Mbps.

7.3.5 GSM gateway

GSM brana je zatfizeni vyuZivajici k prenosu dat mobilni sit’. Prvotni pfedpokladem pro jeji
funkci musi byt SIM karta, ktera zabezpecuje komunikaci poskytovatele mobilnich sluzeb a
uzivatele. V zasadé¢ se GSM brany pouzivaji pro komunikaci bezpecnostnich zafizeni,

k dalkovému ovladani zafizeni nebo pro vyuzivani pevnych telefonu jako mobild.
Typy GSM bran:

— analogové brany — vyuzivaji analogovy vystup pobockové telefonni ustfedny.
Vyraznym zplsobem Setfi hovory finan¢ni ndklady na hovory z klasickych telefonii

na mobilni
— ISDN brany — jsou pfipojené pomoci rozhrani digitalniho rozhrani ISDN
— VolIP brany — umoziuje piimé volani z IP telefonu do sit¢ GSM.
VoIP GSM brany

VoIP GSM bréany jsou IP systémy vyuZivajici LCR (Least Cost Routing) k nakladovée
efektivnimu volani z IP telefonu do GSM sité. Podminkou pro uspésnou funkci je také

podpora signalizacniho protokolu SIP nebo H.323.
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Jako vhodné feseni ve firm¢ KPB Intra s.r.o. je vyuZzit navrhovany smérova¢ Cisco 2821 ve
form¢ SIP proxy serveru, na kterém bézi softwarova verze PBX (Private Branch Exchange)

a optimalni ptidavnou VoIP GSM brany podporujici Cisco CallManagerem.

2N® VoiceBlue Lite je GSM/UMTS brana navrzena s cilem co nejvyssi uspory nakladu.
Kromé hlasu, odesilani a pfijimani SMS zpréav, uchovavani zdznamt o hovorech ma fadu

dalSich pokro¢ilych funkci.

Obr. 19. 2N® VoiceBlue Lite

Pro komunikaci vyuziva 4 hlasové kandly a sitové protokoly TCP, UDP, IP, RTP.
Kodovani hlasu se déje prostfednictvim kodekt G.711, G.729 a G.723.

Modul podporuje pasma 850/900/1800/1900 MHz pro GSM sluzby a pasma 1900/2100
MHz pro UMTS sluzby.

Ptipojeni k LAN je realizovano konektorem RJ-45 10Base-T a pro konfiguraci se vyuziva
konektor RS 232 — AT rozhrani a rozhrani USB 1.1 typ B. K maximalnimu vyuziti
frekvencniho padsma a zaruceni kvality hovoru slouzi externi anténa pfipojend do antenniho

konektoru SMA. Spolu s timto konektorem se zde nachazi i Ctyfi sloty na SIM Kkarty.

2N VoiceBlue Lite GSM brana je mozné vyuzivat v rezimu Point-to-Point nebo v rezimu

Point-to-Multipoint se SIP Proxy serverem.
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Obr. 20. Rezim Point-to-Multipoint [12].

V rezimu Point-to-Point mize VoiceBlue Lite komunikovat pouze s jednim SIP VolP
telefonem nebo jinym SIP VoIP zafizenim. V tomto reZzimu mé VoiceBlue Lite nastavenu

jako IP adresu Proxy serveru vzdy IP adresu protéjsi strany.

V Point-to-Multipoint rezimu mtze byt SIP proxy servert (softwarova verze PBX) vice. Je
mozné vyuzit vice zdrojovych (naptiklad VolP telefony) a stejné tak vice cilovych zatizeni
(napriklad VoiceBlue Lite). Schéma distribuované VolP sité s jednim (Obr. 20) nebo vice
SIP Proxy servery odpovida rezimu Point-to-Multipoint. Na téchto serverech bézi
softwarova verze PBX, ktera se stara o veskerou signalizaci v VoIP. Pro smérovani hovort
se vyuziva vnitintho smérovaciho algoritmu LCR. SIP proxy server udrzuje databazi
klientli, sestaveni, ukoncovani a udrzovani spojeni a smérovani hovorii. VoIP GSM bréana
2N VoiceBlue Lite se chova jako koncové zatizeni SIP sité a pfijima pozadavky na hovory

a na zéklad¢ vnitini tabulky LCR sméruje do GSM sité [12].

Blizka budoucnost

Dal$im moZznym feSeni VolP piistupu do GSM je hybridni technologie, ktera umoZiiuje
vyuzivat GSM telefon jako pfistupové zafizeni pro spojeni s bezdratovym piistupovym
bodem WiFi. V ptipadé, ze je telefon mimo dosah bezdratového piistupového bodu WiFi

dojde k pfesmérovani na GSM sit’.

Tato technologie musi mit zabudovanou podporu UMA (Unlicensed Mobile Access).

Zakladni mysSlenka UMA spociva v tom, Ze se do jednoho pfistroje integruje telefon
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umoznujici volani v siti GSM a zafizeni, které umoziuje bezplatné telefonovani v ramci
budovy pies VoIP. UMA je feseni 3GPP, které realizuje mobilni pfistup prostiednictvim
mistni WLAN. Tato technologie propojuje mobilni telefon, IP piistupovou sit a MSC
(Mobile Switching Centre) daného operatora mobilni sité. Hlasova signalizace i vlastni
provoz GSM se pienasi prostiednictvim tuneli pies IP sitt do domény mobilniho
provozovatele. Pfi pohybu uzivatele mezi oblastmi pokryti WiFi a GSM se sit’ sama postara

o bezproblémové predavani uZivatele.

Nevyhodou jsou koncova mobilni zatizeni, které musi byt specialni, nestaci obecné jakykoli

GSM mobil podporujici soucasné WiFi.

Nutnost pouZivat specidlni mobil je nejvétsim nedostatkem uvedené metody poskytovani
mobilnich sluzeb na bazi konceptu UMA. Existuje feSeni, které umoziuje vyuzit obecné
jakykoli GSM mobil. V tomto piipadé se domaci zédkladnova stanice (femto buiika) chova
jako zakladnova stanice sit¢ GSM v tom smyslu, Ze pouZiva stejna licencni pasma a stejné
pienosové protokoly a techniky, jen je mensi nez klasicka BTS (Base Transceiver Station).
Domaci zakladnova stanice je piipojena k pocitacové siti a jejim prostfednictvim s MSC.

Mobilni telefon buiiku automaticky rozpozna a bude ji preferovat pied klasickou BTS.
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8 ADRESACE A BEZPECNOST

8.1 Adresace

Pro pfipojeni K vetejné siti Internet bude vyuzivan pieklad adres NAT a to jak z divodu
zajisténi vyssi bezpecnosti, tak z divodu Setieni vefejnych IP adres. Poskytuje téZz zakladni
sdileni zatéze pomoci funkce distribuce zatéze TCP. NAT umoziiuje pripojit do sité Internet
1 privatni internetové sité, které pouzivaji neregistrované IP adresy. Na druhou stranu
nevyhodami pfevodu adres NAT je nefunkénost nékterych aplikaci, nemoZnost sledovat IP

adresu mezi koncovymi zatizenimi a zpoZdéni v cesté smérovani.

V piipadé firmy KPB Intra s.r.o. lze vyuzit rozsah privatnich IP adres tiidy A 10.0.0.0 az
10.255.255.255. Z navrhu masky podsité 255.255.255.0 je mozné nasledné ziskat

2'° = 65536 podsiti a 2° — 2 = 254 platnych hostitelti v kazdé podsiti.

Tab. 15. Adresni prostor.

Subnet01 Subnet02 Subnet03
Adresa podsité 10.1.0.0 10.1.1.0 10.1.2.0
Prvni hostitel 10.1.0.1 10.1.1.1 10.1.2.1
Posledni hostitel 10.1.0.254 10.1.1.254 10.1.2.254
Broadcast 10.1.0.255 10.1.1.255 10.1.2.255

8.2 Bezpecnost

Pro uzivatelsky pratelskou konfiguraci smérovaci bez nutnosti vyuzivat CLI, nabizi Cisco
nastroj SDM (Secure Device Manager). Tento webovy ndstroj zjednodusSuje nastaveni
prostiednictvim inteligentnich priivodeli, umoziluje implementovat a monitorovat ptistup

k Cisco smérovadum.

Kromé konfigurace jednotlivych rozhrani, lze pomoci tohoto nastroje nastavit veskeré

bezpecnostni prvky vcetné QoS, VPN, IPS, NAT firewallu, demilitarizované zoény a ACL.
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Obr. 21. Nastaveni DMZ a ACL pomoci nastroje SDM.

Cisco SDM umoziuje konfigurovat a monitorovat smérova¢ ze vzdalenych mist pomoci
protokolu SSL a wvytvofit tak zabezpeCené prfipojeni prostiednictvim Internetu, mezi
uzivatelem, prohlizecem a smérovacem.
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Obr. 22. Nastaveni VPN pomoci nastroje SDM.
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9 KONFIGURACE AKTIVNICH PRVKU

Pro konkrétni nastaveni jednotlivych portl, firewallu, ptistupovych tabulek, prekladact
NAT, bezpecnostnich a monitorovacich funkci prepinaci a smérovaci muizeme také
vyuzivat CLI. Piikazovy tfadek nam v nékterych ptipadech poskytuje detailnéj$i moznost

nastaveni nez sofistikované webové nastroje.

9.1 Konfigurace prepinacia

Jadro smérovact a vétSiny prepinacli spole¢nosti Cisco tvofi opera¢ni systém Cisco 10S
(Internetwork Operation System). Samotna konfigurace je realizovana pfipojenim pies
konzoli smérovace, pomocny port modemu, protokolem Telnet ¢i zabezpeceny

komunikac¢ni protokol SSH. Ptistup k CLI se oznacuje jako relace EXEC.

Konfigurace Cisco smérovacti a prepina¢i mizeme provadét v n€kolika uzivatelskych

reZimech:
Tab. 16. Hlavni mody prepinacit a smérovacii Cisco.
ReZim Zobrazeni Definice
Uzivatelsky Omezen na zékladni ptikazy pro sledovani,
SWITCH> _
rezim (EXEC) je k dispozici ihned po piihlaseni.
Privilegovany Vychozi mod pro ptistup do dalSich
s SWITCH#
rezim (EXEC) konfiguraci.
Rezim globalni ] V tomto rezimu se konfiguruji funkce, které
] SWITCH(config)#
konfigurace ovliviuji cely systém
Rezim konkrétni o V tomto médu konfigurujeme vlastnosti
] SWITCH(config-if)#
konfigurace urc¢itého konkrétniho interface
Interaktivni konfigura¢ni dialog, ke vstupu
Instala¢ni rezim
slouzi ptikaz setup, ukonc¢eni CTRL+C
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9.1.1 Zakladni nastaveni piepinace Cisco Catalyst 2960-48PST-L
— nastaveni lokalniho jména piepinace.

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#hostname vyroball
SWITCH (config) #end

SWITCH#write memory

Nastaveni lokalniho jména pfepinace ,,terminal*
— nastaveni vstupni zpravy.

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#banner motd x Neautorizovany pristup x

SWITCH (config) #end

SWITCH#write memory

Vstupni zprava pro uzivatele, jenz se snazi piipojit k prepinaci je oznaCovana jako banner.

Nejcastéji se vyuziva vstupni zprava se zpravou dne MOTD (Message Of The Day)

— nastaveni vstupni hesla.

SWITCH>enable

SWITCH#configure terminal

SWITCH (config) #enable secret terminal
SWITCH (config) #end

SWITCH#write memory

Nastaveni hesla ,,terminal“ v privilegovaném rezimu.

— nastaveni uzivatelského hesla.

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#line aux 0 [console 0, vty 0]
SWITCH (config-1line) #password terminal

SWITCH (config-line) #login

SWITCH (config) #end

SWITCH#write memory

Nastaveni hesla ,,terminal“ pro pfistup v uzivatelském rezimu ptes port konzoly, pomocny

port nebo Telnet.
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— nastaveni SSH Sifrované komunikace.

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#ip domain-name kpb.com

SWITCH (config) #crypto key generate rsa generel - keys modulus 1024
SWITCH (config)#ip ssh time-out 60

SWITCH (config)#ip ssh authentication-retries 2

SWITCH (config)#line vty 0

SWITCH (config-line) #transport input ssh

SWITCH (config-1line) #end

SWITCH (config) #end

SWITCH#write memory

Ptipojeni pomoci Sifrované komunikace SSH a nastaveni doménového serveru.
Generovani Sifrovaciho klice o délce 1024bit.

Nastaveni doby vyprseni session a po¢tu pokust o piihlaseni.

Ptipojeni k lince smérovace a povoleni vstupu SSH.

— nastaveni IP adres.

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#ip default-gateway 10.1.1.1

SWITCH (config)#interface vlan 10

SWITCH (config-if)#ip address 10.1.2.2 255.255.255.0
SWITCH (config) #end

SWITCH#write memory

Nastaveni IP adresy brany, ¢isla VLAN a IP adresy piepinace.

Nastaveni portu Cisco Catalyst 2960-48PST-L 10/100 Ethernet

SWITCH>enable
SWITCH#configure terminal

SWITCH (config)#interface f0/1
Prepnuti piepinace do privilegovaného modu a reZimu konfigurace portu 0/1.
SWITCH (config-if) #switchport mode access

SWITCH (config-if)#switchport access vlan 10
SWITCH (config-if)#description 3.14
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SWITCH (config-if)#mls qgos trust device cisco-phone
Zapnuti portu do pfistupového médu
Zatazeni do patficné VLAN

Povoleni globalniho QoS

Nastaveni prioritniho provozu pro pfipojené Cisco telefony.
SWITCH (config-if) #switchport voice vlan none

SWITCH (config-if) #switchport priority extend cos
SWITCH (config-if)#spanning-tree portfast

Nastaveni odesilani paketi z telefonu.
Telefon pouziva svoje nastaveni a priorita portu je na nejvyssi irovni
Do portu je zapojeno koncové zatizeni pro rychly nabéh.

SWITCH (config-if) #power inline auto max
SWITCH (config-if) #power inline police
SWITCH (config-1if) #end

SWITCH#write memory

Nastaveni automatického PoE.
V piipadé¢ prekroceni vykonového limitu dojde k vypnuti portu.
Navrat do privilegovaného EXEC modu a ulozeni konfigurace.

Nastaveni portu Cisco Catalyst 2960-48PST-L 10/100 Ethernet do rezimu Access

SWITCH>enable
SWITCH#configure terminal
SWITCH (config)#interface f0/1

Ptepnuti prepinace do privilegovaného mddu a rezimu konfigurace portu 0/1.

SWITCH (config-if) #switchport mode access
SWITCH (config-if)#switchport port-security
SWITCH (config-if)#switchport port-security mac-address 0023.8Bl1B.09BF

SWITCH (config-if)#switchport port-security violation shutdown

Nastaveni portu do rezimu AcCCesS.
Nastaveni povolené MAC adresy.
Vypnuti portu pfi poruseni podminky a zaslani syslog zpravy.

SWITCH (config-if) #end
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SWITCH#write memory

Nastaveni portu Cisco Catalyst 2960-48PST-L 10/100 Ethernet - analyza sit’ového

provozu pomoci protokolu SPAN

SWITCH>enable
SWITCH#configure terminal

SWITCH (config)# no monitor session 1

SWITCH (config)# monitor session 1 source interface gigabitethernet0/1

SWITCH (config)# monitor session 1 destination interface
gigabitethernet0/2 encapsulation replicate

SWITCH (config)# end

SWITCH#write memory

Odebrani existujicich SPAN konfiguraci.
Specifikace nové SPAN session a monitorovanych porti.
Specifikace SPAN session a nastaveni cilového portu.

Nastaveni dual-purpose uplink port Cisco Catalyst 2960-48PST-L 10/100/1000
Ethernet - UDLD

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#interface g0/1

SWITCH (config-if)#udld port aggressive
SWITCH (config-if) #end

SWITCH#write memory

Sledovani konektivity u Fiber Optic pomoci UDLD.
Nastaveni podminky - pfi pferuseni je port vypnut.

Nastaveni dual-purpose uplink port Cisco Catalyst 2960-48PST-L 10/100/1000
Ethernet

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#interface g0/1
SWITCH (config-if)#media-type sfp
SWITCH (config-if) #speed nonegotiate
SWITCH (config-if)#duplex full
SWITCH (config-if) #end
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SWITCH#write memory

Nastaveni typu ptipojeného modulu, rychlosti a duplexniho pienosu.

9.1.2 Nastaveni piepinace Cisco Catalyst WS-3750G-12S-S

Zakladni nastaveni piepinace je shodné s Cisco Catalyst 2960-48PST-L. Pro piistup ke
konfiguraci je vhodné pouzit distribuovany piistupovy systém RADIUS. Tento klient/server
systém zajiStuje sit€ proti neopravnénému piistupu. RADIUS klienti bézi, na
podporovanych Cisco smérovacich a piepinacich. Klienti posilat pozadavky na ovéfeni na
centralni RADIUS server, ktery obsahuje vsechny ovétovaci informace uzivateli a sitovych
sluzeb. RADIUS hostitel je obvykle viceuzivatelsky systém bézici na RADIUS serveru jako
software od spole¢nosti Cisco (Cisco Secure Access Control Server verze 3.0), Livingston,

Microsoft, nebo jiného poskytovatele softwaru.

Pro ovéfovani v oblasti pocitaCové bezpe¢nosti vyuzivame AAA (Authentication,

Authorization and Accounting protocol), autentiza¢ni, autoriza¢ni a uctovaci protokol.

Zakladni bezpe¢nostni nastaveni Cisco Catalyst WS-3750G-12S-S

SWITCH>enable
SWITCH#configure terminal
SWITCH (config)#username admin secret kpb

SWITCH (config)#username admin privilege 15 secret 5
$15VdJdx$jU4LU/TtOsJjd21iHS/gAhO

SWITCH (config)#radius-server host 10.1.2.3 auth-port 1645 acct-port 1646
key 981230167820

SWITCH (config)#aaa new-model

SWITCH (config)#aaa authentication login kpb local group radius
SWITCH (config)#line vty 0

SWITCH (config-line)#login authentication kpb

SWITCH (config-1line) #end

SWITCH (config) #end

SWITCH#write memory

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#aaa authorization exec kpb local group radius
SWITCH (config)#line vty 0

SWITCH (config-line) #authorization exec kpb

SWITCH (config-1line) #end
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SWITCH (config) #end

SWITCH#write memory
Nastaveni lokalniho hesla do uzivatelského modu Sifrovaného pomoci MDS5 hash. Nastaveni

hesla do privilegovaného médu.

Nastaveni RADIUS serveru a zapnuti AAA.
Vytvoteni ptistupové skupiny ,,kpb*.

Nastaveni linky a aplikace autentiza¢niho seznamu.

Konfigurace webové autentizace Cisco Catalyst WS-3750G-12S-S

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#ip admission name accesskpb proxy http
SWITCH (config)#interface f0/1

SWITCH (config-if)#ip admission accesskpb

SWITCH (config) #end

SWITCH (config)#ip device tracking

SWITCH (config) #end

SWITCH#write

Konfigurace autentizacni role.
Urceni rozhrani a konfigurace autentizace na rozhrani.
Zapnuti zatizeni ke sledovani tabulky.

Konfigurace AAA

SWITCH>enable

SWITCH#configure terminal

SWITCH (config)#aaa new-model

SWITCH (config)#aaa authentication login default group radius

SWITCH (config)#aaa authorization auth-proxy default group radius

Zapnuti AAA autentizace.
Definovani autentizacni ptistupové metody.
Vytvoteni autentiza¢ni metody pro webovou autorizaci

Konfigurace RADIUS serveru

SWITCH (config)#ip radius source-interface V1an80
SWITCH (config)#radius-server host 10.1.2.3
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SWITCH (config)#radius-server key radl23

SWITCH (config)#radius-server dead-criteria tries 2

Specifikace RADIUS paketu, které maji IP adresu z daného rozhrani.

IP adresa vzdaleného RADIUS serveru.

Nastaveni autoriza¢niho a Sifrovaciho klice.

Zadani poctu dotazii na RADIUS server pied oznacenim, ze je nedostupny.

Konfigurace HTTP server

SWITCH (config)#ip http server //zapnuti HTTP serveru
SWITCH (config)#ip admission proxy http login page file flash:login.htm
SWITCH (config)#ip admission proxy http fail page file flash:fail.htm

SWITCH (config)#ip admission proxy http login expired page flash
flash:expired.htm

SWITCH (config)#ip admission name AAA FAIL POLICY proxy http event timeout
aaa policy identity GLOBAL POLICYI

SWITCH (config)#ip admission max-login-attempts 10
SWITCH (config) #end
SWITCH#write

Zapnuti HTTP serveru a urceni vychozi piihlaSovaci stranky.

Urceni ndhradni vychozi piihlaSovaci stranky v piipad¢ nedostupnosti.
Urceni stranky zobrazené po vyprseni timeoutu.

Vytvoreni AAA pravidlo v ptipad¢ selhani AAA serveru.

Nastaveni maximalniho poc¢tu netuspésnych pokusu o ptihlaseni.
Konfigurace rozhrani a nastaveni VLAN

SWITCH>enable

SWITCH# configure terminal

SWITCH (config)#interface t0/2

SWITCH (config-if) #no switchport

SWITCH (config-if)#ip address 10.1.1.2 255.255.255.0
SWITCH (config) #end

SWITCH#write memory

Nastaveni IP adresy a zapnuti rozhrani.

Vytvoreni VLAN a statické prirazeni portu

SWITCH>enable
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SWITCH#configure terminal

SWITCH (config)#vlan 20

SWITCH (config-vlan) #name test20

SWITCH (config-vlan) #end

SWITCH (config)# interface t0/2

SWITCH (config-if) #switchport mode access
SWITCH (config-if) #switchport access vlan 20
SWITCH (config-1if) #end

SWITCH (config) #vtp mode transparent

SWITCH (config) #end

SWITCH#write memory

Nastaveni ID VLAN.

Nastaveni jména VLAN.

Urceni portu a nastaveni ptistupu na port.
Ptifazeni portu VLAN.

Nastaveni médu VLAN Trunking Protocol.

Konfigurace trunku

SWITCH# configure terminal
SWITCH (config)#interface t0/2

SWITCH (config-if) #switchport trunk encapsulation dotlg
SWITCH (config-if) #switchport trunk allowed vlan 20

SWITCH (config-if) #switchport trunk mative vlan 20

SWITCH (config-if) #switchport mode trunk
SWITCH (config-if)#switchport nonegotiate
SWITCH (config-if) #end

SWITCH (config) #end

SWITCH#write

Specifikace Trunk portu.
Nastaveni rozliSovaci metody VLAN.

Urceni nativnich a pfenaSenych VLAN.

Nastaveni portu do trunku a zruSeni automatického vyjednavani pro dany trunk.

Konfigurace ARP

SWITCH>enable
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SWITCH#configure terminal

SWITCH (config)#ip igmp snooping

SWITCH (config)#arp access-1list host2

SWITCH (config-arp-acl) #permit ip host 10.1.2.3
SWITCH (config-arp-acl) #exit

SWITCH (config)#ip arp inspection filter host2 vlan 1
SWITCH (config)#interface t0/1

Zapnuti IGMP na vSechny VLAN.
Definovani ARP ACL a pfepnuti do konfiguraéniho médu.
Povoleni ARP hostitele, aplikace ARP ACL na VLAN.

Ve vychozim nastaveni nejsou definovany zadné ARP ACL na zadny VLAN - ,host2*
nazev ALC, vlan 1 ¢islo VLAN.

Specifikace propojeného rozhrani.

SWITCH (config-if)#no ip arp inspection trust

SWITCH (config-if)#ip arp inspection limit rate 1024
SWITCH (config-1if) #end

SWITCH (config) #end

SWITCH#write

Konfigurace rozhrani jako nedtivéryhodné. Omezeni po¢tu ARP dotazi na 1024.

Konfigurace Port-Based Traffic Control

SWITCH#configure terminal

SWITCH (config)#interface t0/1

SWITCH (config-if) #storm-control broadcast unicast level 87.65
SWITCH (config-if) #end

SWITCH (config) #end

SWITCH#write

Nastaveni kontrolovanych rozhrani.

Nastaveni druhu kontroly — broadcast a prahové hodnoty Sitky pasma v procentech.

9.2 Konfigurace smérovace

V soucasné dobé vyuziva spole¢nost Cisco K profesionalnimu nastaveni smérovacu kvalitni

nastroj Cisco Configuration Professional.
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Cisco Configuration Professional je GUI (Graphical User Interface) prostiedek pro spravu,
konfiguraci a vzdalené¢ sledovani smérovaci Cisco bez pouziti Cisco 10S CLI.
Zjednodusuje nastaveni smerovace, firewall, IPS, VPN, WAN, LAN a zékladni konfiguraci
bezdratovych siti prostfednictvim snadno pouzitelnych pravodct. Jevi se jako vhodny
hlavné pro stiedné velké podniky a pobocky firem. Cisco Configuration Professional ma do
konfigurace zabudovany inteligentni systém kontroly nastaveni ke snizeni poctu chyb
z diivodu nespravné konfigurace.
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Obr. 23. Konfigurace rozhrani pomoci nastroje Cisco Configuration Professional.

Tento novy spravce zatizeni Cisco smérovact s integrovanymi sluzbami by mél postupem

¢asu nahradit star$i nastroje, jako jsou Cisco router nebo SDM.
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Obr. 24. Monitorovani rozhrani pomoci ndstroje Cisco Configuration Professional.

Stejné jako SDM, Cisco Configuration Professional pfedpoklada obecnou znalost sitovych
technologii a podminek. Zcela nenahrazuje CLI, ale je jeho vhodnym doplikem.
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Obr. 25. Konfigurace NAT s ndstrojem Cisco Configuration Professional.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 85

Dulezitou funkci tohoto konfigura¢niho nastroje je moznost snadno nastavit Cisco IP
telefonii pomoci vzdalené konfigurace Cisco Unified Communications Manager Express pro

zpracovani hovort a Cisco Unity Express pro podporu hlasové schranky.

Systém IP telefonie pomoci aplikace Cisco Configuration Professional, Ize nakonfigurovat

jako samostatnou telefonni pobocku nebo jako vstupni branu.
Soucasti je nastaveni vlastnosti potfebnych pro nasazeni IP telefonie, vetné¢ uzivatell,
jednotlivych telefond, ciselnych plant, sdruzenych skupin, paging skupin, konferenci,

interkomu, analogové a digitalni linek.
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ZAVER
Cilem této prace bylo vytvofeni komplexniho ndvrhu informa¢niho systému pro spolecnost

KPB Intra s.r.o.

Pfi jednani se stavajicim spravcem pocitacové sit¢ a vedoucim manazerem firmy, byly
stanoveny zéakladni pozadavky na novou pocitatovou sit, s ohledem na vyrobni zaméfeni

spole¢nosti.

Soucasti tohoto navrhu bylo 1 testovani stavajiciho sitového zabezpeceni pomoci
softwarového analyzitoru PRTG. Provedené testovani ukazalo problémy, se kterymi se
soucastna sit’ potykd. Mnozina takto ziskanych informaci tvoti jadro konceptu, ze kterého

jsem vychazel pti tvorbé navrhu.

Vybér aktivnich prvki byl omezen finanénimi moznostmi zadavatele. Proto jsem jako
zakladni stavebni prvky sité, s ohledem také na spolehlivost a informaéni podporu, navrhl

pouzit prepinace a smérovac firmy Cisco.

V cel¢ siti je plné implementovana podpora pienosu hlasu pomoci VolP. Nastaveni

piepinact je optimalizovano také pro pienos videa a jeho ukladani do datového ulozisté.

Ochrana pocita¢ové sité je tvofena smérovacem s firewallem. Piistup k poStovnimu serveru
je feSen umisténim do DMZ. Ostatni servery jsou z hlediska vysokorychlostniho ptistupu
piipojeny k jadru sité.

Jako ptfenosové médium mezi jednotlivymi pfepinaci vyuzivam optické spoje, které jsou
svymi parametry dimenzovany na rychlost az 10 Gbps. Rovnéz metalické propoje je mozné

pouzit pro rychlosti vyssi, coz umozni i dalsi informacni rozvoj firmy.

Pozadavky pro budouci vyvoj a navysSeni rychlosti pfenosu, je mozné splnit pouhou

vyménou aktivnich prvki, pfi zachovani stavajici kabelaze.

Takto navrzena sit’ pIn€ vyhovuje stanovenym pozadavkim ze strany zdkaznika a soucasné

umoziuje svou koncepci i jeji dalsi rozSifovani.
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CONCLUSION

The aim of this thesis was to develop a comprehensive information system for company
KPB Intras. r. o.

Basic requirements for a new computer network have been established when dealing with
the current computer network administrator and the head manager with respect to

company’s production.

Part of this proposal was testing network security using a software analyzer PRTG. Testing
showed the problems which current network is facing. Set of information thus obtained

forms the core of concept in which I relied on when formulating the draft.

Selection of the components was limited due to submitter’s financial possibilities. Therefore,
| proposed to use the switch and router of company Cisco as the basic structural element of

network with regard to reliability and information support.

There is fully implemented support for voice transport by force of VolP. Switch settings are

also optimized for video transmission and for data stacking in data storage.

Protection of computer network consists of router with firewall. Access to the mail server is
solved by placing it into DMZ. In terms of high speed access the other servers are

connected to the network core.

As the transmission medium between the switches | use the optical links which are designed
with the parameters to speed up to 10 Ghbps. It is also possible to use metallic

interconnection for higher speed which will allow further development of the company.

Requirements for future development and increase of transmission speed can be achieved by

changing the active components while maintaining current wiring.

In this manner proposed network fully meets the stated requirements specified by the

costumer and also allows further expansion.
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