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ABSTRAKT

Tato bakalatrska prace se zabyva biometrii otisku prstu a jeji problematikou identifikace.
Ukolem je praktické méfeni na dostupnych snimadich otisku prstu a zhodnoceni
namétfenych vysledkd. Dalsi problematikou, kterou se tato prace zabyva je vytvofeni

falesSného otisku prstu.

Klicova slova: Identifikace, verifikace, otisk prstu, snimace otisku prstu

ABSTRACT

This thesis deals with a fingerprint biometrics and problems of its identification. The task
is a practical measurement on available fingerprint sensors and results evaluation. Next part

of the thesis deals with the creation of a false fingerprint.

Keywords: Identification, verification, fingerprint, fingerprint reader
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UvoD

Uz za doby indianskych kment, které obyvaly oblast dnesniho statu Indiana, byla
prokdzana znalost o existenci papildrnich linii. A proto se nesmime divit, Ze tento objev byl
stalé vice zkouman a védci zvuénych jmen, jako je Jan Evangelista Purkyné, Francis
Galton, Henry Faulds a mnoho dalSich, posouvali onu svou daktyloskopickou myslenku

kupiedu.

V dnesni, uz moderni, pln¢ automatizované dobé, je pojem biometrie otisku prstu uz
znacné vefejnosti znamad, ale stile se setkavam s mysSlenkou, ktera blokuje fadu lidi
V pofizeni si pfistupového systému, zaloZzené¢ho na technologii otisku prstu do domacnosti.
Neni se ¢emu divit. Spolupracuji na sob& dva nezavislé subjekty, z nichz ten vyspélejsi,
lidska ktize, je o mnohem starsi, co se vyvoje tyce a je vystavovan béhem zivota mnoha
negativnim vlivim. Na druhou stranu neni vétSinou nic 100% a i biometrické systémy
zalozené na snimani otisku prstu pracuji s urcitou chybovosti a v nékterych ptipadech se

¢lovek musi naucit spravny postup, aby mu byl udélen ptistup do objektu, zatizeni atd.

V pocatecni kapitole se tato prace zabyva stavbou lidské kiize a faktory, které mohou
ovlivnit uzivatele pfi identifikaci, popt. verifikaci biometrick¢ho systému. Nasledujici
kapitola se vénuje vybranym typim snimact a jejich rozdélenim, na kterych bylo

provedeno praktické méfeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

10

. TEORETICKA CAST
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1 OTISKPRSTU

Kuze je skladebn¢ a vyvojové slozity organ zna¢ného vyznamu. Jeji tloustka se
pohybuje v zavislosti na veku, pohlavi, vyzivé a predevS$im na anatomické lokalizaci
v rozmezi od 0,1mm (epidermis vi¢ek) do 4mm (epidermis plosek). Reliéfy, které papilarni

linie vytvari, dosahuji na koncetinach vysky v rozmezi 0,1 — 0,4mm a Sifky 0,2 — 0,7mm.

Kozni tkan se sklad4 ze 3 zakladnich casti: pokozky (epidermis), Skary (dermis) a

podkozniho vaziva (subcutis).

Déle jsou v kuzi ulozena adnexa dvojiho druhu: zlazova (potni a mazové zlazy) a
keratinizovana (vlasy a nehty). Mazové Zlazy jsou vétSinou vazané na vlasovy folikul a na
dlanich a ploskach se nevyskytuji. Ekrinni potni Zlazy jsou rozptyleny po celém koznim

povrchu v po¢tu nékolika miliont, s maximem na dlanich a ploskach.

Rozdvojeri  O&ko Bod Patni pany

Lkondeni

Epicermis

Diermis

Obr. 1 Struktura kize [1]

1.1 Pokozka

vV

Pokozka (epidermis) je nejzevnéjsi vrstva kiize, tvofena vrstevnatym dlazdicovym
epitalem. Epidermis je bezcévna a vyziva je zajiStovana diftizi z koria. Horni vrstvy kiize
neustale rohovati, odumiraji a odlupuji se. Je to zplsobeno tim, ze bunky v hornich
vrstvach pokozky se postupné vice a vice vzdaluji od zdroje krve a zivin, takze pozvolna

degeneruji, napliiuji se keratinem (rohovinou) a odumiraji.
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Epidermis se sklada z 5 vrstev:

Stratum basale je tvoteno cylindrickymi bunkami s velkymi jadry a jemnymi tonofilamenty

cytokeratinu.

Stratum spinosum tvoti né€kolik vrstev polygonalnich bunék, které se smérem k povrchu

ZvetSuji.

Stratum granulosum je charakterizovano 1-3 fadami oplostélych bun€k s pfitomnosti

hrubych keratohyalinovych zrn, ktera jsou meziproduktem rohovéni.

Stratum lucidum je tvofena tenkou vrstvou bunék nejvyrazngji vyvinuta jen na dlanich a

ploskach.

Stratum corneum rohova vrstva, je tvofena n¢kolika vrstvami jiz zcela keratinizovanych

bunck, bez jader a organel.

Stratum carmeum

Steatum lucidum | e

Stratum qranvulosum_

Stratum spinosum | I

Obr. 2 Struktura pokozky
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1.2 Skara

Skéra (dermis, korium) je vazivova vrstva kize, rozdélovana bez ostré hranice na
povrchovou pars papilaris, tvofi vybézky — papily, které vybihaji proti ¢epiim epidermis, a
hlubsi pars reticularis. Papilarni vrstva je tvofena fidkym vazivem s ¢etnymi buikami

(fibrocyty, makrofagy, zirné buiky aj.)

Ve skare je mnozstvi nervovych zakonceni, které vnimaji hmat a teplo. Meissnerova téliska
(hmatova) pro nas predstavuji tzv. Cidla dotyku, Kraseova téliska — receptory chladu a

Ruffiniho téliska — ndm umoziuji vnimat teplo.

Za ucelem dosazeni vétsi plochy, kterou do pokozky pronikaji ziviny, jsou papily
siln€ zvinéné a prave jim vdeci Clovek za otisky prstl, které zkouma daktyloskopie. Mezi

papilarnimi liniemi se nachazeji ryhy (sulci cutanei).

Papilarni linie se vyvijeji béhem nitrod€lozniho Zivota a po cely Zivot vykazuji
stabilitu vici nartistajicimu véku i1 okolnimu prostiedi. S piibyvajicim vékem se sice méni
rozmé&ry ploSek prstii, dlani ¢i chodidel, avSak struktura charakteristickych bodd, tzv.
markantll (minutiae) zastava stejnd. Tyto body vznikaji riiznymi prostorovymi vztahy mezi
jednotlivymi papilarnimi liniemi, jako je vidlice, oko, kiiZeni linii atd.

Tyto linie maji kromé¢ jiného i vyznam pfii ur€ovani identity jedince — jednoznacné slouzi k
jeho ur€eni, nebot’ pribéhy papilarnich linii jsou pro kazdého relativné neodstranitelné, po
cely Zivot neménné a s velmi malou pravdépodobnosti shody otisku u dvou rtiznych osob

na svéte jedinecné.

1.3 Podkozni vazivo

Podkozni vazivo (tela subcutanea, subcutis) je vrstva kize pod Skarou. V riznych
mistech obsahuje vice ¢i méné tukovych buné¢k, které¢ slouzi jako zdsobarna energie a
vitamint (A, D, E, a K). V podkoznim vazivu se nachazi Vater-Paciniho teliska, ktera jsou

receptory tlaku a tahu.
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1.4 Charakteristika otisku prstu

Na otisku prstu bylo diky zkoumani a pozorovani vysledovano nékolik
charakteristickych znaki, ze kterych se otisk sklad4d. Markanty, neboli charakteristické

znaky ptedstavuji kli¢ovou informaci, kterd se pouziva pfi identifikaci.

Tyto charakteristické znaky se rovnéz pouzivaji pfi generovani otisku prstu a lze je
povazovat za klicové informace, protoze kompletné popisuji sled a uspotfadani papilarnich

linii.

1.4.1 Druhy markanti

Jednotlivé charakteristické znaky, markanty se rozdéluji do n€kolika zakladnich druhti:

Vil - I

[y
S’

I
nIRNRVIR

g8 RRV

-1
-0 -

B
2
T
s

Obr. 3 Jednotlivé druhy markant [4]
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a) zacatek nebo ukonéeni linie g) Hak (hook)

(begining or ending) h) Jednoducha smycka (single whorl)

b) jednoducha vidlice i) Dvojita smycka (double whorl)

(simple bifurcation) J) Jednoduchy most (single bridge)

c) dvojita vidlice (double bifurcation) K) Dvojity most (twin bridge)

d) trojita vidlice (triple bifurcation) )
typl.

Interval (interval)
m) Bod (point)
e) trojita vidlice (triple bifurcation)

n) Prasecna linie (through line)
typ2.

e . : . 0) KfiZeni (crossing)
f) trojita vidlice (triple bifurcation)

typ3. p) Bocni kontakt (side contact)

Bylo zjisténo, ze kazdy druh markant ma néjakou pravdépodobnost vyskytu na daném
zkoumaném otisku. Kromé zékladnich druht 1ze rozlisit svym charakteristickym tvarem i
dalsi druhy, jako je preruseni, ukonceni ve vidlici, hak, protihdk atd. VSechny markanty
jsou tzv. podmnozinou dvou hlavnich, markantu zacatku (ukonceni) piedstavujici pocatek

nebo konec papilarni line a markantu vidlice, pfedstavujici rozvétveni papilarni linie.

Uy markaniu a
Jene arEnlaco

obr. 4 Naznaceni typu markant a jeho orientace
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1.5 Kilasifikace otisku prstu

Jelikoz jsou otisky prstl porovndvany se vSemi otisky v databazi, coz piedstavuje u
rozsahlejSich databazich velké mnozstvi otiskill, jsou rozdéleny do pfedem definovanych

tfid za uc¢elem redukovani poctu porovnavani a zrychleni celkové operace.
Galtonova klasifikace rozdé€luje 3 zakladni typy otiski:

- arch (oblouk)

- loop (smycka)

- whorl (zavit)

a) smycka c) oblouk

Obr. 5 Galtonova klasifikace otiskd prsti

V dnesni dobé je ale pouzivana Henryho klasifikace 5-ti zdkladnich tfid:
- arch (oblouk)
- tented arch (klenuty oblouk)
- left, right loop (leva smycka)
- right loop (prava smycka)

- whorl (zavit)
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Obr. 6 Henryho klasifikace otiski prstu

Na obrazku je znazornéno 6 typl otisku prstu podle pozice singularit. Prvni typ,
oblouk (arch) neobsahuje zadnou singularitu, pouze ma specifické zakfiveni podle tvaru
prstu. Klenuty oblouk (tented arch) uz obsahuje singularitu jadra a singularitu delty.
Singularity jsou ve vertikalni poloze, proto je vysledny tvar (tented arch) podobny prvnimu
typu (arch). U dalsich typti je patrné, Ze delta oproti jadru je posunutd bud’ vpravo nebo
vlevo a touto kombinaci nam vytvaii dalsi dva typy, smyc¢ka prava a leva. Zavit uz

obsahuje dvé delty, popiipad¢ miize obsahovat i dvé jadra.

1.6 Definovani zakladnich pojmi v biometrii

JelikoZ vétSina zakladnich pojm ma pivod z anglického jazyka, je namisté témto

pojmiim spravne porozumét, protoze byvaji ¢asto do ¢estiny nespravné prekladany.

Hlavni dva zakladni pojmy Identifikace a Verifikace
Tyto dva vyznamové velmi podobné procesy je nutné v piipadé biometrickych aplikaci
bezpodmineéné rozliSovat z pohledu jejich podstaty. Ta totiz vymezuje jejich moznost

vyuziti v pfedkladané problematice. [3]
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¢ Identifikace (Identification)

Neboli porovnavani typu one-to-many. Biometrickd data sejmuta systémem od
neznamého uzivatele jsou nasledné porovnavana s celou databazi. Vysledkem porovnani je
nalezeni shody v databazi, které je ale mnohem narocnéjsi, protoze dochdzi k porovnéni

jednoho prvku s celou databazi.

o Verifikace (Verification)

Porovnani typu one-to-one. Shoda miize nastat pouze v piipad¢, je-li systému piedlozen
jediny konkrétni prvek, ktery je shodny s jedinou uloZenou Sablonou. Novy prvek se
ovéiuje, zda se jedna o vzorek s opravnénim k autentizaci. Jedna se o rychlejsi proces, u

které¢ho je vysledkem ,,prijato ““ nebo ,, odmitnuto “.

¢ Rozpoznavani (Recognition)

Je druhovy termin, ktery nutné nemusi znamenat identifikaci ani verifikaci jako

takovou, spiSe se jedna o rozpoznani clovéka za pouzitim vhodné télesné vlastnosti.

e Autentizace (Authentication)

Téz autentifikace nebo legalizace. I tak se d4 nazvat pojem, ktery se da spojovat
S terminem rozpoznavani. Jenze ve vysledné fazi procesu v tomto piipadé je ptidélen

uzivateli urcity status, napt. opravnény/neopravneny.
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2 PROBLEMATIKA IDENTIFIKACE OTISKU PRSTU

2.1 Faktory ovlivitujici identifikaci otisku prstu

Kazd¢ zatizeni, provadéjici proces vyhodnoceni pfi sniméni otiskl prsti je zavislé na
kvalit¢ zpracované¢ho snimku otisku prstu. Jestlize kvalita ziskaného snimku je velmi
nizka, potom nemuzeme spoléhat na to, ze pravdépodobnost spravného rozhodnuti bude
vysoka. Vyslednou kvalitu snimku mtize ovlivnit jednak nevhodna technologie snimani
nebo faktory, které piisobi negativné na proces snimani otisk prstii. Jednou ze skupin
ovliviiyjici vyslednou kvalitu snimku jsou dermatologické faktory, které mohou zcela
znemoznit samotny proces registrace, verifikace nebo identifikace. Napt. onemocnéni kiize
na dlani a konecki prstli, Palmérni hyperhydrédza, vyschlé dlan¢ a biiska prsti a v posledni

fad€ nevyrazné rozdily papildrnich linii.

2.1.1 Dermatologické faktory
¢ Vliv onemocnéni kiiZe na snimani otiski prstu

Velmi ¢asto opomijenym faktorem ovliviiujici proces snimani otiskd prstil se staly
nemoci kuze, o kterych se az tak Casto v nasem oboru nepublikuje. Ale i natuhle
problematiku se musi brat ohled vzhledem k jeji velké Cetnosti vyskytu mezi lidmi. Uz i
Z pohledu na danou osobu trpici onemocnénim klZe ¢i vrozenou vadou, ktera miiZe

zasadné ovlivnit nasnimani otisku prstu.

Papilarni linie na prstech jsou odvozeny od uspofadani papil koria, které vybihaji
proti cepim epidermis. Tyto papilarni linie jsou pro kazdého ¢loveka charakteristické a
jsou podminény piedevsim geneticky. [1]

Obor zabyvajici se touhle problematikou se nazyva daktyloskopie a rozliSuje

nckolik zdkladnich typ dermatoglyfi. Pro identifikaci osob jsou dilezité zejména drobné

odchylky v dermatoglyfech (napft. pieruseni linii, ostriivky, orientace smycek...)
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Pro proces snimani prsta jsou vyznamna néktera onemocnéni, kterd postihuji dlané
a distalni ¢lanky prst. Tato onemocnéni se déli do tii zadkladnich podkategorii (z hlediska
pouzité¢ho typu senzoru) podle toho, na co konkrétné¢ maji vliv, takto - onemocnéni
vykazujici:
a) Histopatologické zmény v oblasti epidermis a dermis
b) Zmény zbarveni kiize

C) Histopatologické zmény v oblasti dermoepidermalni junkce, kde je kddovan
tvar papilarnich linii.

Onemocnéni kize ovliviiujici pouze zbarveni pokozky nema tak zasadni vliv na
kvalitu snimku otisku prstu. Jedinou technologii, ktera je viceméné ovlivnitelnd timto

typem onemocnéni, je technologie opticka, ale i tento problém je vcelku fesitelny. [1]

U zbylych dvou piipadd uZz nastava problém pii morfologickych abnormalitich
ktze v oblasti distalnich ¢lanka prstd, kdy je rozpoznani ptivodniho prabéhu papildrnich
linii vétSinou nemozné, coz muze ovlivnit proces rozhodovani. Pro vétSinu typl senzort
jako jsou optické, e-field, tlakové, elektrooptické, kapacitni, termalni, hrozi riziko selhani.
Vyjimkou jsou senzory ultrazvukové, u kterych ultrazvukové viny dokazi proniknout na
rozhrani epidermis a dermis k informacim, kde je utvafen tvar papilarnich linii a je mozné
rekonstruovat tvar otisku prstu. Vétsinou ale za ptedpokladu, ze dané onemocnéni
v rozsdhlém typu stadia nepostihlo 1 tuto kozni strukturu prstu. V takovém piipad¢ jiz neni

mozné ziskat plivodni stav otisku prstu.

Dalsi dulezity stav pro usp€$né pouzivani pristupového systému pro rozpoznavani
otiskli prstli je vysledny, nebo-li Gspésné vyléceny stav uzivatele, ktery byl nékterou z
nemoci infikovan. Dojde-li ke zjizveni v oblasti papilarnich linii, pak je mozZné, zZe
vysledny stav uzivatele (tedy jeho papilarnich linii) po Gspésné 1é€bé nebude stejny jak
pred nemoci. Uzivatel takhle trvale postihnuty nasledky nemoci je pak omezen vyuZivat
systém na principu snimani otiskidl prstli. Nesmime opomenout, ze nésledky nemoci, tedy
poskozeni, zalezi na typu onemocnéni a v neposledni fad¢€ na ptizplisobivosti systému se

s danou problematikou vyporadat.
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e Typy onemocnéni

1. Onemocnéni zpusobujici histopatologické zmény v oblasti epidermis a
dermis

Ekzém/dermatitida ruky [1] — neinfekéni zanétlivé onemocnéni zplsobujici nepohodli a
vzhledem K umisténi ovliviwujici kazdodenni aktivity. Ekzém patii mezi nejcastéjsi
choroby. Celosvétove predstavuje 20% vSech novych pacientii v ordinacich dermatologg.

BéZné onemocnéni zaméstnancii pracujicich v primyslu.

Atopicky ekzém — je silné svédivé, obvykle roky trvajici zanétlivé kozni onemocnéni,
vyskytujici se 1 na biiskach prsti v podob¢ velmi suché, zhrubélé a popraskané kiize, ktera
znemoziuje identifikaci otisku prstu. Casto je zpiisobena latkami, na které je doty&ny
alergicky, nebo také nespecifikované provokacni faktory jako jsou zmény teploty a vihkosti

ovzdusi, zapoceni a psychicky stres.

Obr. 7 Atopicky ekzém biiska prstu [1]

Pomfolyx [1] - zanétlivé kozni onemocnéni s tvorbou puchyikd na rukou a nohou. Vznik

puchyikii na dlanich a po stranéch prstii. Dlané mohou byt zarudl¢é a vlhké.
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Tinea manuum [1][2] - Jedna se o chorobu vyvolanou vlaknitymi houbami — dermatofyty.

Plisiiové onemocnéni na dlani, vytvaii na kGzi ovalnd nebo mapovitd zarudla loziska. Na
lateralnich (postranich) plochéach prstl se Castéji vyskytuji v podobé drobnych puchyikii
nebo olupovanim jako forma idové reakce pfi tinea pedum, kterd prevladd v Evropé i

v USA mezi 10-30% populace.

Tuberkuldza kize[1][2] -  je zpusobena chronickym specifickym granulomat6znim

zénétem kuze, ktery je vyvolan nejcastéjSim humannim typem Mycobacterium
tuberculosis. Cast&jsi viak formou kozni tuberkulézy je Lupus vulgarit, ktery se v zagatcich
projevuje jako malad papula hnédocervené barvy a pomalu se §ifi do okoli. ZvétSovanim
zakladniho projevu vznikaji loziska rizného vzhledu, kterd v rozsahlejSim stadiu postihuji

i hlubsi tkan¢ a dochazi tak ke zna¢né destrukci — lupus mutilans.

2. Onemocnéni zpisobujici zménu barvy kiiZe ( optické pristroje)

Obr. 8 Nemoc rukou, nohou, Ust; xantomatdza; bul6zni epidermolyza [1]

Akrolentiniginézni melanom [1] - velmi agresivni tumor s ¢asnym zakladanim metastaz.
Postihuje plosky, dlan¢ a distalni ¢lanky prsta.

Spdla [1]- je infek¢éni onemocnéni vyvolané streptokoky, ktefi produkuji erytrogenni toxin
vyvoléavajici kozni projevy onemocnéni. Onemocnéni obycéejné kon¢i olupovanim kize

dlani a plosek.
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Ichthyosis lamellosa [1] - porucha projevujici se hned po narozeni a je pfitomna po cely

zbytek zivota, s vékem se nezlepsuje. Po celém téle se tvofi Sedohnédé polygonalni Supiny

s nadzvednutymi okraji. Dochazi k odlupovani a zarudnuti kiize.

3. Onemocnéni zpusobujici histopatologické zmény v oblasti
dermoepidermalni junkce ( ultrazvukové snimace)

Verrucae vulgares [1][2] - jsou nejcastéjSim virovym projevem na kuzi. Predilekci jsou

prsty a dorza rukou. Mohou byt ale kdekoliv. Bradavice se vyskytuji jako ohrani¢ené, tuhé

vyvySené hrbolky s drsnym povrchem.

Psoriasis vulgarit [1] - Jde o0 jednu z nejcastéjSich koznich chorob. Jednou z chronickych

forem je lupénka palmoplantarni u které se na dlanich a chodidlech tvofi stiibfité bilé

Supiny, které jsou pfilnavéjsi nez na jinych ¢astech téla.

Obr. 9 Psoriasis vulgaris [1]
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e Palmarni hyperhydro6za

Dalsim dost vyznamnym faktorem na snimani otiskd prsti je Palmarni Hyperhydréza
neboli ,,nadmérné poceni rukou®. Je znamo, ze kize po celém téle obsahuje potni zlazy,
které vylucuji pot, bud’ za ucelem termoregulace nebo zbaveni se Skodlivych latek. Je tomu
tak i na dlanich a koneccich prsti, kde pievladaji ekrinni Zlazy. Pot vyluCovany z téchto
zlaz ulpiva mezi papilarnimi liniemi, které vlastné pfichazi do styku se snimaci plochou.
Pii pfitlaceni konecku prstu na snimaci plochu se vlivem tlaku mtize nahromadit tolik potu,
ze pro snimaci Cip a nasledné vyhodnoceni daného zptistupnéni uZzivatele se stane

nedetekovatelné.

Kromé samotného potu vylu¢ovaného ekrinni z1azou, kterd produkuje z velké ¢asti
vodu, nesmime opomenout, Ze spole¢né s vodou je také vyluCovano rtizné mnozstvi
stopovych prvkl spole¢né se soli. Zde nam nastava problém pfi statickém snimani otisku.
Po nasledné tspé$né verifikaci nebo odmitnuti, uzivatel zanecha svij otisk prstu na
snimaci plose s davkou potu. Voda obsazena z velké ¢asti v potu, se vlivem klimatickych
podminek odpatuje a zanechéva po sob& zbytky soli i s moznosti ¢asti mazu. To mé pak za
nasledek vytvofeni tzv. latentnich otiskil na snimaci ploSe, které jsou pfi opetovném pouziti
snimace nezadouci pro spravnou verifikaci. Velmi pravdépodobny se jevi také fakt, ze by
na pfislusny snimac stacilo jen dychnout a tim by se vytvofila kondenzace vody, ktera by
uvolnila ionty soli a tim podpofila z velké ¢asti vodivost. Na snimaci se tim zviditelni

zbytky potu a snima¢ by mohl tyto zbytky rozpoznat jako piiloZeni prstu opravnéné osoby.

e Nevyrazné otisky

U nékterych osob se miZe stat, ze jejich otisky jsou nevyrazné. Bud’ maji pomérné
¢etné vysuSeni pokozky a pti pfiloZeni prstu na snimaci plochu nedochazi k dokonalému
vodivému propojeni papilarnich linii se snimatem a nebo, pokud maji tak nevyrazné
otisky, ze rozdily mezi idolimi a hiebeny jsou minimalni, se mize stat, Ze potfebné tidaje

k identifikaci uzivatele budou netplné a tudiz nepouzitelné.
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2.1.2 Pracovni faktory

Mezi dalsi lidské faktory ovliviiujici identifikaci otisku prstu patii bezpochyby druh
vykonéavané prace. SpiSe druh vykonavané prace ovliviiuje nase otisky prstii nez samotnou
identifikaci. Ma to zasadni vyznam uz z pohledu toho, jestli pfistupové zafizeni, tedy
snimac otisku prstti, si pofizovat do domacnosti nebo ho ptipadné aplikovat do firmy pro
pracovniky vykonavajici tézkou nebo ,.Spinavou” manudlni praci. V takovém prostiedi
muze Cloveék nebo uzivatel pouzivajici ptistupové zafizeni na zaklad¢ identifikace otisku
prstu lehce dojit k trazu bud’ potezdnim, popalenim anebo zbrouSenim slabé vrstvy kize
na bfisku prstu. Také si je nutno uvédomit, ze ¢lovék vykonévajici manualni praci si lehce
zaSpini ruce. Naptiklad zrnka prachu usazené mezi tdolimi se mohou projevit jako
markanty typu ,,bod“. Tyhle vSechny vyjmenované situace, u kterych je mozné ovlivnéni
ptistupu opravnéného uzivatele, jsou zasadni. Jediné redlné feseni, kde je mozno aplikovat
ptistupovy systém na zaklad¢ otiskl prsti, jsou nendro¢né prace, kde netrpi néjak zdsadné
nasSe prsty a obzvlast’ papilarni linie nejsou vyrazné poskozovany. Ale i zde na takovych
pracovistich se mizeme setkat s odmitnutim pfistupu uzivatele napi. vlivem pouzivané
kosmetiky, spiSe kosmetickych piipravkd Vv podobé riznych masti a mastiCek majici
vyznam pro zkréSlujici a regenera¢ni Gc€inky. Pfehnana mastnd pokozka miiZe mit potom
zéasadni vliv s verifikaci a naslednym povolenim pfistupu vétSinou u snimacii na zakladeé

statického snimani.

2.1.3 Atmosférické faktory

Biometrické snimace otiskil prstil jsou vystavovany raznym faktoriim, které mohou
ovlivnit spravnost pii rozhodovani o zpfistupnéni nebo zamitnuti uzivatele. DalSim
faktorem, ktery tuhle problematiku ovliviiuje, jsou klimatické podminky. Mezi né bychom
mohli zaradit teplotu, vlhkost, atmosférické srazky (rosa) a praSnost ovzdusi. Prvni tfi
faktory maji spole¢nou vlastnost, i kdyz to na prvni pohled nevypada, a tou je voda.
Ackoliv teplota okolniho prostiedi zas tak moc spole¢né s vodou nema, na zéklad¢ riiznych
procest se ndm muze stat, Ze voda miiZze byt tim Cinitelem, ktery ovlivnil verifikaci. Zde
napt. pifi studené dotykové vrstvé snimace, kdyz dojde ke kontaktu s osobou, kterd ma

vyssi teplotu, dochazi ke kondenzaci vzduchu a dotykova vrstva snimace se muze 0rosit.
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Dalsi klimatické podminky jsou podobného razu. Prasnost ovzdus$i se zas tak nelisi od
zaSpinénych prst, které jsem vysvétloval vySe. Zde zrnka prachu dosedaji pfimo na

snimaci plochu a mizou se projevit jako dal§i markanty typu ,,bod*.

2.1.4 Chyby v procesu digitalniho snimani

Vznikaji predev§im chybou vzdjemného plisobeni uzivatele pii pouziti snimaciho
systému, ale nékdy i1 bez jeho pfi¢inéni vlivem samotné metody. VétSina téchto chyb je
potlacena vhodnymi algoritmy v pritbéhu procesu predzpracovani. V dnesSni moderni dobé
dokazi nékteré postupy porovnavani otiskil pracovat i s poskozenym obrazem bez jakékoliv
upravy, a to s velmi dobrymi vysledky. Musime ale brat v potaz, zZe kazda chyba vyvolana
pomoci uzivatele nebo samotného systému miize zpusobit chybnou identifikaci nebo

Kk rozpoznani otisku viibec nedojde a proces snimani se musi opakovat.
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Obr. 10 Ukazka chyb rizného typu
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e Posunuti

Ptilozeny stfed biiSka prstu pozicné nekoresponduje se stfedem snimaciho senzoru.
Mize tak dojit k posunuti znakdi obrazu vici vzoru o konstantni vzdalenost AX, Ay, nebo

AXY, V soustave soufadnic 0xy.

e Rotace

V piipadé snimani otisku prstu pfilozeného pod jinym thlem nez origindlni obraz,
muze pii porovnavani dojit k chybé zrotace. U této chyby jsou vSechny body obrazu

pootoceny o konstantni uhel oproti bodiim v origindle.

Obr. 11 Chyba vlivem rotace prstu

o Castetné prekryti
Cast prstu je ptilozeno mimo aktivni zénu snimade. Chybé&jici ¢ast obrazu miize nést
dulezité informace a pouzity identifikacni algoritmus ze zbytku obrazu nemusi byt schopen

nalézt dostate€né mnoZzstvi charakteristickych dat pro porovnani se vzorem.
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Obr. 12 Chyba vlivem c¢asteéného piekryti prstu

e Nelinearni distorze

Pfi snimani obrazu muaze dojit k deformaci povrchu prstu tahovymi a tlakovymi
silami. Z toho divodu se papilarni linie nemusi 100% shodovat ani v ptipadé dvou
obrazli sejmutych za naprosto totoznych podminek. V ptipadé pouziti bezkontaktni

snimaci techniky je mozné takové zkresleni eliminovat.

e Vliv tlaku

TéZ nesmime opomenout dalsi problém u vétSiny kontaktnich snimaci. A tou je sila
pfitlaku prstu na snimaci plochu. Pti vétSim stlaceni dochéazi v ¢asti obrazu otisku prstu
ke "sliti" ¢asti papilarnich linii, ¢imZ je znemoZnéna binarizace, vyhledani a extrakce
markant. V opa¢ném piipad¢ pii nedostate¢ném stlaceni dochdzi k mensimu vodivému

propojeni mezi prstem a snimacem a vznikly snimek se stdva tzv. ,,netiplny*.
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Obr. 13 Chyby vlivem silného a slabého piitlaku

2.2 Méreni vykonnosti biometrickych systémi

Abychom dokdzali zhodnotit kvalitu a spolehlivost danych systémil, je tfeba se
seznamit s pojmy, které jsou pro systémy s rozhodujicim vystupem Pristup prijat / Pristup
odmitnut hlavni prioritou. Pfitom nesmime opomenout, Ze biometrickd identifikace pracuje
nejen suréitou presnosti, ale i S urCitou chybovosti. Proto musime pocitat s uréitou
toleranci, aby byl systém spolehlivy. Takzvanou toleranci nazyvame Prahem citlivosti (Th)
a kjeho ur¢eni nam dopomahaji dva pojmy tzv. chyba prvniho stupné¢ (FRR) a chyba
druhého stupné (FAR).

2.2.1 Porovnavaci skore

K vyhodnoceni moznosti shody dvou porovnavanych otiskli prsti se pouziva tzv.
porovnavaci skore (match score), tzn. mira shody. Udava se nejcastéji v intervalu <0;1>

nebo v procentualnim métitku <0%; 100%> a oznacuje se jako S.

Vys$$i hodnota ¢isla v uzZitém intervalu znamend vys$i pravdépodobnost shody
porovnavanych otiskli. Za shodné jsou dva otisky oznaCeny, kdyz porovnavaci skore
prekroci ptedem definovanou prahovou hodnotu, préh (threshold). Uzivatel svym zasahem
muze ovlivnit pouze hodnotu prahu, zbytek porovnavaciho procesu je plné automatizovan.
Tento uzivatelsky pfistup nastaveni je oznaCovan jako zpétné ptizpusobeni (back-end

adjustment). Prah se totiz nastavuje az po vypocteni samotného skore [3]
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2.2.2 Senzitivita

Pojem Senzitivita (neboli citlivost) nam vyjadifuje pravdépodobnost opravnéného
pristupu osoby, jejiz biometricky etanol je ulozeny v databazi. Uzivatel je pak
identifika¢nim algoritmem vyhodnocen jako pokus o identifikaci s pozitivnim povolenim
k pfistupu. Uréi se ze vztahu:

TPR—__1°
TP+ FN

TPR (True Positive Rate) — pravdépodobnost piijeti opravnéné osoby

TP (True Positive) — pocet piistupt s povolenim vyhodnocenych jako opravnéné

FN (False Negative) — pocet pfistupt s povolenim vyhodnocenych jako neopravnéné

2.2.3 Specificita

Pojem Specificita nam vyjadiuje pravdépodobnost neopravnéného piistupu osoby,
jejiz biometricky etanol neni uloZen v databazi. UZivatel je pak identifika¢nim algoritmem
vyhodnocen jako pokus o identifikaci s negativnim povolenim k piistupu. Ur¢i se ze

vztahu:

TN
TNR=——
TN + FP
TNR (True Negative Rate) — pravdépodobnost odmitnuti neopravnéné osoby
TN (True Negative) — pocet piistupt bez povoleni vyhodnocenych jako neopravnéné

FP (False Positive) — pocet piistupti bez povoleni vyhodnocenych jako opravnéné

224 FRR

FRR (,,False Rejection Rate) Téz oznaCovana jako Chyba 1. typu (Type | error
rate). Jedna se o koeficient definujici miru chybného odmitnuti opravnéného uzivatele. Lze
také definovat jako pravdépodobnost, pii které biometricky systém chybné klasifikuje dva
biometrické vzory od stejného uzivatele a vyhodnoti je jako odlisné. Z bezpecnostniho

hlediska se tato chyba nejevi zas tak zavazné, protoze uzivatel nebude akorat systémem
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piipustén a proces bude muset opakovat. Jde spiSe o marketingové nevyhodnou chybu,

ktera spiSe neuspokoji opravnéného uzivatele, opakujiciho se pii stdlém pokusu o pfistup.
Ur¢i se ze vztahu:
N FR
FRR = —=.100[%]
EIA

Ngr — poCet chybnych odmitnuti

NEia — pocet vSech pokust opravnénych osob o identifikaci

225 FAR

FAR (,,False Acceptance Rate*) Téz oznaovana jako Chyba 2. typu (Type Il error
rate). Jedna se o koeficient definujici miru chybného pfijeti Gitoénika. Mizeme definovat
jako pravdépodobnost, pti které biometricky systém klasifikuje dva rozdilné biometrické

vzory, ur¢i je za shodné a umozni tak ptistup neopravnéné osobé (itocnikovi).

Z bezpecnostniho a komercniho hlediska je tato chyba velmi nezadouci. Pokud bychom
brali v potaz pozadavky na identifika¢ni systém, prvni prioritou by pro nas bylo odmitnuti

uto¢nika pokousejiciho se o pfistup.
Ur¢i se ze vztahu:

FAR = Nea -100[%]

1A
Nra — pocet chybnych pfijeti

Njia — pocet vSech pokusti uto¢nika o identifikaci

Pro ideélni aplikaci plati, ze kiivky FAR a FRR se navzajem neprotinaji a vhodnym
zvolenim prahu citlivosti (Th) je lze bezchybné oddélit a soucasné dosahnout nulové
chybovosti jak 1., tak 2. druhu. To by znamenalo, ze veSkeré osoby podstupujici

identifikacni proces jsou tak 100% rozpoznany.

FRR=FAR=0
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Graf hodnot FAR a FRER v zavislosti na hodnoté prahu citlivasti

100

80

80

70

B0 HFalesné pijeti (FAR) Fdlegne odmitnuti (FRRE)

a0

40

30

Procento chyb FAR FRR [%]

20

10

| |
a 0.1 0z 03 04 05 0e 07 os 09 1
Th - prah citlivasti

Graf. 1 FAR a FRR v idealnim piipadé

Bod protnuti kiivek FRR a FAR se nazyva Equal Error Rate (EER). Spise nam
slouzi k orientacnimu porovnani dvou aplikaci, kdy pro stejny préh citlivosti vykazuji oba
dva parametry stejnou hodnotu chyby, nez aby mél zésadni fyzikélni vyznam. Plati pro né;

rovnost:

FRREER = FAREER

V redlném piipadé vSak idedlni zafizeni neexistuje a musime brat v potaz veskeré
vlivy ovliviiujici vyslednou ¢innost zatizeni. V praxi jsou kiivky FAR a FFR odli$né a
protinaji se. Pod prisecikem (bod EER) téchto kiivek se naléza oblast ztotoZznéni
(vyznacena Sedou barvou), kterd je zavisla na regulovatelné vstupni citlivosti

biometrického zafizeni.
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Procento chyb FAR FRR [%]

Chyby FFR a FAR jsou ¢asto vyjadfovany v procentech. Nicméné se mizeme setkat i
s pom&rovym vyjadienim. Napt. FAR 0,001% bude odpovidat 1: 100 000. V takovém
pripadé¢ by to znamenalo, ze jeden ze sto tisic neopravnénych pokust uto¢nika, mize byt

zptistupnén systémem. Coz muiZe klasifikovat za vysokou miru bezpec¢nosti biometrického

systému.
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Graf. 2 FAR a FRR Vv realném piipadé
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Pfi rozsahlejsim hodnoceni jsou také velice dulezité chyby, vyjadiujici selhani systému

pted samotnym porovnavanim. Jako jsou chyby:

226 FTA

FTA (,Failure To Acquire Rate”) Mira neschopnosti nasnimat. Udava podil
chybnych zaznamii v automatickém moddu zaznamu daného senzoru. Tzn., Ze pfi
pfitomnosti biometrické charakteristiky je zaznamenani biometrické charakteristiky
odmitnuto. Cim vys§i je tato hodnota, tim méné je dany senzor vhodny pro zadznam dané

biometrické charakteristiky.

Tato mira nam slouzi k hodnoceni kvality senzorl a pii zvySovani FTA se zvySuje FRR a

naopak se snizuje FAR.

2.2.7 FTE nebo-li FER

FTE (,Failure To Enroll Rate”) Mira neschopnosti zaregistrovat. Udava
procentudlni podil uzivatell, které neni systém schopen se naucit. FTE mlizeme objevit u
systémil, které maji kontrolu kvality biometrické¢ charakteristiky. V takovém piipade
nekvalitni biometrické charakteristiky nejsou systémem nauceny. FTE ptedstavuje daj,
ktery ohodnocuje schopnost algoritmu pracovat 1 s nekvalitnimi biometrickymi

charakteristikami. Vy$$i FTE zvySuje FRR a sniZzuje FAR.

228 FTM

FTM (, Failure To Match Rate*) Mira neschopnosti porovnat. Stava se vétSinou
v piipadech, kdy vyhodnocovaci algoritmus mé nedostatené mnoZstvi nasnimanych

markanti u otisku prstu a neni schopen je porovnat se Sablonou.
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Chyby podavajici informace o systému jako celku:

229 FMR

FMR (,False Match Rate) Mira chybné shody. V porovnani s FAR se do FMR
nezapocitdvd odmitnuti z divodu Spatné kvality snimaného obrazu. Koeficienty FAR a
FRR jsou vice zavislé na zpusobu pouzivani biometrického zafizeni, a proto nespravné

rozpoznané biometrické vlastnosti tyto koeficienty zhorSuji.

2.2.10 FNMR

FNMR (,, False Non-Match Rate) Mira chybné neshody. V porovnani s FRR se li$i

V tom, ze se nezapocitava odmitnuti z diivodu Spatné kvality snimaného obrazu.
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2.2.11 DET a ROC krivky

Ve vySe zminiovaném popisu, chyby FAR i1 FFR jsou zavislé na definovani prahu
citlivosti. Pii zmén¢ nastaveni prahu citlivosti systému se obé hodnoty méni, vzdy se jedna
zvySuje a druhd zmenSuje. K hodnoceni vykonnosti systému se pfili§ nehodi, jelikoz
V rizném nastaveni prahu stejného systému v odlisSnych aplikaci budou tyto hodnoty

rozdilné.

Ke stanoveni vykonnosti systému nam pomaha ROC kiivka (,,Receiver Operation
Curve®), kterd nam piedstavuje popis vlastnosti biometrického systému. ROC kiivky

predstavuji detekéni schopnost funkce FAR vzhledem k FRR popt. FMR/FNMR.
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Graf. 3 Znazornéni ROC kiivky [5]
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DalS§i moznosti zobrazeni vykonnosti biometrického syst¢ému je DET kiivka
(,,Detection Error Trade-off). Kiivky DET se vice upiednostiiuji pied ROC, uz z dtivodu
toho, ze jsou hodnoty v logaritmické ose 1épe Citeln€jsi a zietelngjsi, tim pomahaji rozlisit
rizné vykonné systémy. Pro nazornost v grafu (4) byly pouzity stejna data jako v grafu

(3) kiivce ROC.
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Graf. 4 Znazornéni DET kiivky [5]
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3 TYPY SNIMACU OTISKU PRSTU

V dnesni moderni dobé¢ existuje mnoho metod snimani otisku prstu, které vyuzivaji
Siroké spektrum fyzikalnich principi. Nalézaji se stdle nové a nové metody, které by

uspokojovaly nejen védce, ale i Sirokou vefejnost po bezpecnostni strance.

Ze zakladnich fyzikalnich principti snimani otiski prsti vyplyva, Ze je velmi dulezita
volba vhodného snimace pro autentizaci, ptip. identifikaci, protoze jednotlivé technologie
snimani otiskt prstl se svymi technickymi naroky a naslednymi vysledky mohou znacné

lisit a ovlivnit tak kvalitu celého piistupového systému.

3.1 Metody snimani otisku prstu

Mezi zékladni metody pouzivajici se ke snimani otisku prstu u dneSnich snimact

patii Statické snimdni a Snimdni Sablonovanim.

3.1.1 Statické snimani

Statické snimani patii k nejbéznéjsi pouzivané metodé a kvili pohodlnosti ¢lovéka
a snazSimu ovladani se fadi na vyssi stupen. Uzivateli staci pfitisknout prst na senzor a bez
jakékoliv pohybovani je mu sejmut otisk prstu. Na druhou stranu je tu fada nevyhod, které
se 1i8i typem technologie snimani. Napf. rozlomeni snimaci Co€ky (pfi velkém tlaku), kdy
pfi delSi snimaci dobé uZzivatel znervdzni, prasnost, znecisténi pokozky. To jsou jedny z

typt nevyhod, které jsem popsal v kapitole 1.2 .

3.1.2 Snimani §ablonovanim

Uzivatel piejizdi prstem po Uzkém senzoru, ktery snimd obraz papilarnich linii
pomoci past a opétovné je sklada do finalni podoby celého otisku prstu viz obr.(14)
Nevznikaji tak latentni otisky a uZivatel tim padem nema pocit ,,zanechané¢ho* otisku prstu.
Snimani je rychlé, a jelikoz kazdym prejetim prstu se senzor ocisti, nejsou problémy se
znecCisténim snimace. Nevyhodou této technologie je jeji obsluha a zalezi na kazdém

uzivateli zvlast jak se dokaze naucit urcity postup pro spravné nasnimani otisku prstu.
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Obr. 14 Ukazka postupu pfi snimani otisku prstu $ablonovanim [6]

3.2 Pozadavky na snimace
Mezi zakladni pozadavky kladené na snimace otiskl prstl patii predevsim:
e Vyhovujici celkové rozméry
- Tento pozadavek je snadno splnitelny u systéml urcenych pro pfistup do
mistnosti, budov atd. Pro pfistup do pocitaclti, notebookt, apod. je jiz potieba
zédsadni miniaturizace.

e Dostateéné velka snimaci plocha

- Dostatetna snimaci plocha je nutna pro zaznam dostate¢ného poctu

identifika¢nich znakti nebo plochy obrazu.
e Dostateéné rozliSeni

- Pozadavek na rozliSeni je dan pfedevSim pouzitym algoritmem na rozpoznani.
Kvalitni obraz by nemél mit zkresleni, mél by mit dostatecny kontrast a obsahovat

pokud mozno co nejSirsi Skélu rozsahu Sedé barvy.
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Opakovatelnost dosaZené kvality obrazu otisku prstu

- Pro dosazeni dobrych vysledkl pfi autentizaci z hlediska hodnot chyby prvniho a
druhého typu je dualezita opakovatelnost kvality obrazu otisku. Posun obrazu otisk
pfi pokusu o autentizaci vzhledem k otisku a jeho natoceni musi byt minimalni a

soucasn¢ pii této ¢innosti nesmi byt nadmérné zatézovan autorizovany uzivatel.
Dostate¢na ochrana vii¢i napodobeninam

- Snimac sdm o sobé nezabezpecuje dostateCnou ochranu vic¢i napodobeninam a je
slabym mistem snimacd. Ale v soucasné dobé se vynalézaji nové metody, které
dokazi rozliSit napodobeninu otisku prstu, diky multispektrdlni zobrazovaci

technologii.
Odolnost vicdi elektrostatickému vyboji

- Nejvétsim provoznim nebezpecim je elektrostaticky naboj vznikajici na osobach.
Osoba tak muze bézné dosdhnout napéti proti zemi 5 - 15kV. Pozadavek je
vyznamny piedevsim pro snimace tepelné a kapacitni.

vr o w

Uzivatelska piivétivost

- Uzivatelska piivétivost je zakladnim pozadavkem ve sméru k uzivateli systému a

ergonomii snimace.

Spolehlivost snimacu otiska prstu

- Rada vyrobcti udava oviem hodnoty, které nejsou dosazitelné ani teoreticky.
Zivotnost snimaca

- Jedna se o konstrukéni prvky snimacii, u nichZ je z podstaty omezena Zivotnost.
Jsou to predevsim materialy, které chrani snimaci plochu vici poSkozeni a které

mohou mit omezenou Zivotnost.
Cena snimace

- cena snimace zavisi na druhu pouzité technologii. Napf. pouziva-li se kiemikovy
snima¢, pohybuje se 1 cena v oblasti kiemikovych soucastek. Cenu lze redukovat

pravé pomoci Sablonovaného snimani tim, Ze snima¢ bude mit tvar izkého pruhu.
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3.3 Parametry snimaci

e RozliSeni

- Oznacuje pocet jednotek DPI (bodt na palec). RozliSeni v rozmezi 250-300 DPI jsou
minimalni rozliSeni, kterd dovoluji uspé$né lokalizovat markanty v otisku. Pfi pouziti
mensich rozliSeni se moznost extrakce informaci z otiskli snizuje. Skenery odpovidajici
specifikaci FBI pouzivaji rozliseni 500 DPI. [7]

e Oblast

- Jedna se o velikost snimané oblasti. Cim v&t§i je tato oblast, tim vice informaci je
mozné zachytit a piipadny otisk je lépe zietelny. Oblast o velikosti 1x1 inch? (jak
pozaduje specifikace FBI) nebo vétsi je dostatecné velka pro ziskani plného obrazu. [7]
Komer¢ni snimace otisku prstu, uréené pro bézné pouziti, maji velikost oblasti mensi
uz kvuli redukci ceny. To muize vést k chybam pii porovnavani obrazu otisku
s uloZzenou Sablonou. Proto je nutné najit kompromis mezi velikosti snimané oblasti a
presnosti.

e Pocet pixeli

- Podet pixelii Ize snadno odvodit z tohoto vzorce: rhxrw, kde h(vska) x w(sika)inch®
je velikost snimané plochy a r je rozliseni skeneru v DPI. [7]

e Dynamicky rozsah

- Dynamicky rozsah nam urcuje pocet bitli nutnych pro zakdédovani hodnoty intenzity
kazdého pixelu. VétSina skenerit snima Cernobily obraz, proto odpovidajici hodnota je

8 biti (256 urovni sedi). [7]

e Geometricka presnost

- Je obvykle ur€ena maximalnim geometrickym zaktivenim, které zplsobuje snimaci

zatizeni. Toto zakfiveni se udava v procentech s ohledem na osu x a osu y.[7]
e Kvalita obrazu

- tato charakteristika bere do tivahy véci jako: zda je prst vlhky ¢i suchy, zda jsou na

prsté néjaké jizvy a dalsi faktory. [7]
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3.4 Zakladni rozdéleni snimacu

Snimace lze rozdélit podle zptisobu kontaktu snimaného povrchu tkédné s daktyloskopickou

kresbou na:

3.4.1 Snimace kontaktni

Do této skupiny patii snimace pouzivané pied vice nez tficeti lety, ale téZ technologie

mladsiho data. Patii sem:
e Kapacitni
e Tlakové
e Elektroluminiscencni
e Optoelektronické
e Elektronické

e Teplotni

3.4.2 Snimace bezkontaktni
Do této skupiny patii:
e Ultrazvukové

e Opticke

3.5 Popis a princip jednotlivych typt snimaci

3.5.1 Kapacitni snimace

Jednd se o nejrozsifencjsi princip sniméni otiskil, ktery je zalozen na méfeni
kapacity mezi k0iZi prstu a aktivnimi pixely. Jsou ve srovnani s optoelektronickymi snimaci

velmi malé a ploché. Obraz otiskll je ziskavan z aktivnich pixell v digitalni formé.

Princip téchto snimacl je zalozen na méteni kapacitniho odporu v misté dotyku.

Snimac je osazen deseti tisici kondenzatory strukturovanych do sité tvotici jednu elektrodu
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a prst druhou. Jedna mikroelektroda tedy tvofi jeden pixel vysledného obrazu.

Dielektrikem je bud’ vzduchova mezera (prohluben-pixel) nebo pokozka (ryha-pixel).

Snimaci zafizeni mize byt u této metody CMOS kamera (Fujitsu, Hitachi, Symwave), TFT
displej (Mitsubishi, Alps Elektronic) nebo metoda silikonovych ¢ipti (NTT Laboratoriem,
Shigematsu).

Otisk je zobrazen ve 256 odstinech Sedi, kdy kazdy obrazovy bod (pixel) je 8bitovy. Kde

hodnota 0 piedstavuje ¢ernou barvu a hodnota 255 barvu bilou.

>

18 x21x1.5mm

Obr. 15 Kapacitni snimac otiskt - pohled na ¢ip

Mezi vyhody bych zatadil :
e maly rozmér
e jednoduchy princip funkcnosti
e vysoka kvalita snimani.

Mezi nevyhody bych zatadil:

e doba Zivotnosti je mala (zniceni snimace vlivem statické elektiiny)

prace ve vlhkém prostiedi

e snimace je vétSinou nutné ménit v rozmezi 3 let

citlivost na nezéddouci lidské faktory (suché a mokré otisky prstit)

citlivost na znecisténi pokozky
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Obr. 16 Princip kapacitniho snimace [6]

3.5.2 Optické snimace

3.5.2.1 Opftické snimace na zdakladé odrazu (reflexni)

Patii mezi nejstarsi technologii snimani otisku prstu. Princip spociva v ptidrzeni prstu nad
sklenénou vrstvou, ktera je podsvicena led diodou. Svétlo které se odrazi od prstu prochazi

do CCD snimace, ktery zachycuje vizualni obraz otisku.

I—ﬂ"
Frst ,)
A . ;"f LED dicda

{_| e

et

Coéky ::-.{{:.._-;_f‘-':.: .....
ECCDsnlmaclif‘V{:"
- kamera

Obr. 17 Princip reflexniho snimani optického snimace [6]

Hlavni nevyhodou u téchto snimacii je vysoka ndro¢nost na udrzbu Cistoty, protoze
Spinavy prst nebo snimaci plocha vede ke $patnému odrazu. Je nachylny k chybam a k tim

opakovanému snimani.
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3.5.2.2 Optické snimace na zdakladé odrazu (reflexni) — snimani Sablonovani
Vysledny obraz otisku prstu neni snimén staticky ale Sablonovéanim viz kapitola 2.1.2

Pouzivaji se reflexni rolovaci senzory, kdy je jedno-dimenzionalni snimaci zatizeni spolu
se zdrojem svétla a optickymi ¢ockami umisténo v prihledné rolovaci tub€, po které prst

klouze. [6]

3.5.3 Termické (teplotni) snimace

Teplotni snimace otiskti prstu jsou vybaveny miniaturnim, velmi citlivym
pyrodetektorem, ktery snima rozdil teplot mezi papildrnimi liniemi, které se dotykaji

pyrodetektoru a prostoru mezi liniemi (vystupky), které se pyrodetektoru nedotykaji.

povrch prstu

snimac

Obr. 18 Princip termického snimace [11]

Abychom ziskali obraz otisku prstu, musime piejizdét prstem pies citlivou, malou
plochu (cca 0,4 x 14mm). Vysledny obraz se na vystupu sklada Sablonovanim ve formé
digitalnich past.

Velkou nevyhodou snimace je, Ze otisk musi byt ziskan pouze pohybem prstu pies
citlivou vrstvu c¢ipu. Velka vétSina chyb se pravé déje uz pii samotném pouZzivani
uzivatelem, ktery nemusi byt schopen spravného nastaveni thlu prstu a dochéazi tak

k chybam z rotace nebo ¢asteéného piekryti viz. kapitola 1.2.4
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Obr. 20 Pohyb prstu pies ¢ip pro ziskani otisku prstu

3.5.4 Radiofrekven¢ni snimace

Princip ¢innosti spo¢iva v pfipojeni generatoru stfidavého signalu na 2 rovnobézné
desky (ty ptedstavuji plochu snimace a ta druhd plocha otisku prstu). Jelikoz je vinova
délka mnohem vétsi nez délka desek, vyskytuje se pouze slozka elektrického pole, bez pole
magnetického. Pokud tedy jednou z desek bude nas otisk prstu, tvar pole se zméni a bude
kopirovat tvar linii (vybézky a prohlubné¢). Vodivé prostiedi mezi prstem a plochou je

docileno pomoci vodivé plochy kolem kazdého snimace.

ZvInénim pole, které je zplisobené piiloZzenym otiskem prstu, dopada na senzor

v
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Vyhody:
e (Odolné vuci necistotam

e Odolné vii¢i suché pokozce

.

e (Castecné poskozenad kiize nepfedstavuje problém

Technologie trueprint je pfizpiisobiva stavu kiize a potizuje n€kolik snimkd, které jsou
postupn¢ optimalizovany az do doby bud’ piesného pfijeti nebo odmitnuti nasnimaného

snimku.

wysilaci vodiva
\. East
“— &« &

f -7 Xf J prst ’,f \
d

Senzor (matice
pijimacich bufiek)

;

signal ochrannd  senzory zaznamenavajici  sighal
vistva odezvu

Obr. 21 Princip RF technologie (vlevo), RF senzor (vpravo) [11]
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4 ZPRACOVANI OTISKU PRSTU

Vlastni algoritmus musi v prvni fazi provést nékolik krokt ke zdarnému vysledku.
Originalni obraz otisku prstu je podroben filtru orientace markant. V nasledujici fazi je
provadéna binarizace obrazu otisku prstu, jejiz vysledkem je zietelnéjSi rozliSeni
jednotlivych struktur v obraze, zejména rozpoznani hran a nasledna lepsi detekce
charakteristickych bodd. V dalsim fazi algoritmu se provadi ztencovani linii, kde dochazi
k jednozna¢né lokalizaci viech bodd. Ctvrtym postupem je nalezeni markant a vytvoteni
markantografu. V ptipadé nekvalitniho obrazu nebo obrazu poskozeného poranénim pak

vlastni binarizace, vyhledani markant i nasledné operace selhavaji.

4.1 Orientace markant

Provadi se pred upravou obrazu otisku prstu a obraz je pfeveden na pole orientaci
papilarnich linii. Pole orientaci papilarnich linii se urcuje v kazdém bod¢ a pokud se
nachazi bod ptimo na papilarni linii, urcuje s velkou pravdépodobnosti jeji smér.

V dal$im kroku dochdzi k transformaci na blokové pole orientaci, které je nasledné

zmapovano na puvodni obraz otisku prstu. Diku tomuto kroku Ize pouzit Henryho zékladni

klasifikace tfid.

Tenhle proces umoznuje eliminovat Sum v podob¢ vlivi, jako je znecisténi povrchu
otisku prstu, latentnich otiskl atd. Zaroven je diky klasifikaci do tfid umoznéno rychlejsi

vyhledavani Sablony v databazi 1 samotny proces autentizace.

Obr. 22 Orientace vybraného bodu na hiebeni papilarni linie [8]
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4.2 Segmentace

Pomoci segmentace jsme schopni oddélit samotny obraz otisku od zarusené¢ho
pozadi snimku. Zde se totiz mizou objevovat vady zpisobené necistotami na prstu nebo
snimaci. Tyto vady zanaseji do obrazu chaoticky orientované nahodné nepiesnosti pod
exaktné orientovanymi papilarnimi liniemi.Tato metoda nam umoziuje tyto veskeré jinak
orientované prvky vyfiltrovat. Tim padem nam zlstane jenom hlavni smér orientace

papilarnich linii.

4.3 Binarizace

Binarizace nebo-li Gray-scale konverze je metoda transformujici originalni obraz ve
stupnich $edé do binarniho zobrazeni. Cerna barva nam piedstavuje vyvysené papilarni
linie a bila barva nam ptedstavuje mezery mezi nimi, tzv. adoli. Divodem téhle metody,
nebo Sedotonového obrazu byvaji veskeré neptesnosti snimaciho zatizeni nebo chyba pii
samotném postupu snimani (nedokonalé pfitisknuti), rotace, znec¢isténi atd. Diky binarizaci

dochazi k zteteln€jSimu rozliseni hran a lepsi detekcei charakteristickych bodu.

Mezi filtry se v binarizaci osvéd¢ila metoda zaloZena na vyuziti Gaborova filtru, jenz

ma frekvencni vlastnosti (hustota rozlozeni) 1 vlastnosti odpovidajici orientaci.

4.4 7Ztencovani

Originalni obraz otisku prstu, ziskany za pomoci libovolné snimaci techniky je pro
spravné nalezeni markantii zcela nepouzitelny, protoze §itka papildrnich linii je vetSi nez
jeden pixel. Papilarni linii lze v tomto pfipad¢ definovat jako dvé soubézné orientované
linie svyplni mezi nimi. Timto vznikaji pocitaovym zpracovanim v obraze falesné
markanty, pii kterych dochéazi k jejich zdvojeni, posunuti k vzhledem ke skute¢nému
zobrazeni. Proto byly vyvinuty postupy, které dokézi ztenfeni na Sitku rovnu pravé
jednomu pixelu. Tim padem dojde k jednoznacné lokalizaci vSech bodli v dalSich
procesech. Casto pouzivanou metodou je tzv. metoda Emyroglu, ktera pouziva dva typy
bodi — RMP (Ridge Meeting Point) a RCP (Ridge Kontinuity Point).
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a) Pred b1 Fo

provedend ztencovand lind

Obr. 23 Princip ztenc¢ovani linii

45 Extrakce markantu

Jak uZ bylo feceno v kapitole 2.7.1 zakladni typy markanth jsou vidlice, nebo zacatek
(ukonceni) linie. Ostatni typy jsou odvozeny od téchto dvou a jsou jejich kombinaci. Ke
kazdému markantu jsou pfitfazeny udaje o pozici (osa X a osa Y), typ markantu (ukoncent,

vidlice) a gradient, neboli vektor markantu ktery udava smér pokraovani papilarni linie.

Xy o

a) b}
Obr. 24 pozice v soustavé soufadnic a smérovy vektor markant typu
a) zacatek (ukonceni) linie, b) vidlice
Algoritmy vyhodnocujici soufadnice markant jsou ze své podstaty znacné€ zavislé na
kvalité obrazu prstu ziskaného ze snimace otisku prstu. Nekvalitni obraz ma za nasledek

ztratu potiebnych informaci pro rozpoznani, neni mozné binarizace obrazu, resp. znacné

¢asti obrazu, a nelze nalézt souradnice identifikacnich znaka.
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ah)

Obr. 25 algoritmus vytvateni tzv.markantografu a) Originalni otisk, b) filtr orientace

markant, ¢) binarizace, d) zeslabeni linii, ¢) nalezeni markant, f) markantograf [6]

4.6 Algoritmy pro porovnavani otiski prsti

Vétsina vSech v souCasnosti pouzivanych algoritmli je zalozena na existenci a
nalezeni identifika¢nich znakl tzv. markant, specifickych bodii v podobé& zakonceni linie,
rozvétveni linie, bodu, mustku, coz jsou jen nékteré vyjmenované detaily ze tiech
zakladnich klasifika¢nich vzort, jako je smycka, vir a oblouk. JelikoZ ale existuje mnoho

algoritmt pro porovnani otisku prstu, miizeme je shrnout do tiech zékladnich ttid:
e Porovnani zalozené na markantech

Tato metoda byvd oznaCovana téz jako technika zalozena na charakteristickych
rysech, oblastech zdjmu. Z obou porovndvanych otiskii dochédzi ke zjiSténi a extrakci
mnozin markant. Mnoziny jsou déale porovnavany a hledd se uréity pocet markant
nalézajicich se na stejné pozici, typy a umisténi specifickych bodii a tvarovani papilarnich

linii mezi sparovanymi body singularity.
e Porovnani zalozené na korelaci

Tato metoda byva oznacovana téz jako obrazova technika. Pouziva se 2D korelace

mezi vstupem a vystupem. Dva obrazky otiskll prstil jsou pielozeny pres sebe a nasledné
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jsou vypoéteny vzajemné vztahy mezi korespondujicimi body pro rozdilné vzajemné

polohy (rtizné posunuti a natocent).

e Porovnani zaloZené na tvaru papilarnich linii

Hybridni technika u které dochazi ke kombinaci prvki z pfedchozich postupt,
Neuronové sité, Gaborovy filtrace. U této techniky se porovnavaji tvary papilarnich linii
zahrnujici jejich frekvenci, orientaci a texturni informace apod. Tato technika neni pfilis

uzivana z diivodu jeji nizké rozliSovaci schopnosti.
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II. PRAKTICKA CAST
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5 PRAKTICKE MERENI NA SNIMACICH OTISKU PRSTU

Na uvod této kapitoly bych chtél predstavit vybrané snimace, zaptujcené fakultou FAI,
UTB Zlin a dostupné snimace z laboratore D309, na kterych jsem provadél prakticka
meéfeni.

V praktické ¢asti méfeni na snimacich otisku prstu jsem se zaméfil na vlivy, které by
mohly ovlivnit identifikaci, popf. verifikaci uzivatele a znemoznit mu tak opravnéni
Vv daném systému nebo pfistup uzivatele. Jako vlivy, které mohou ovlivnit ¢innost dané¢ho
snimace jsem demonstroval klasické zneciSténi prstu, které se mize stat komukoliv jak
v kancelafi, ve Skole nebo pfi manudlni préci, kdy se pokozka znecisti vlivem prachu a
ruznych necistot. Dalsi demonstraci jednoho z faktord, u kterého se domnivam, ze bude mit
zasadni vliv na vesSkeré¢ snimace, je nastinéni jedné nemoci, kterou jsem popisoval
v kapitole 2.1.1 Palmarni hyperhydroéza. Vsechny namétfené vysledky jsem uvedl
Vv tabulkéch k jednotlivym snimac¢im. Tabulky pojednavaji o jednotlivych vysledcich vlivu
zneCisténi prstu a mizeme zde videt, kterd snimaci technologie, nebo ¢tecka méla piipadné
problémy s konkrétnim vlivem zneciSténi. Pokazdé¢ jsem technologii testoval na
zptistupnéni uzivatele do systému u ¢tecek Ekey BIT a APC Biopod, nebo jeho identifikaci

u dochazkového systému TimeStation, popt. verifikaci u V-Pass Biocrypt.
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5.1 Ekey LOGON

Ekey LOGON ptedstavuje biometrické zabezpeCeni pocitace, které slouzi
k piihlaseni wuzivatele, do opera¢niho systému. Skldda se ze dvou komponenti.

Z ptihlaSovaciho softwaru a skeneru papilarnich linii Ekey BIT.

Ekey LOGON je vhodny pro piihlaseni do Aktive Direktory Domain a tim i1 do
Windows XP Professional nebo Windows 2000 Professional. Umoznuje spravu mnoho
uzivatelli na jednom pocitaci, kdy lze neskenovat 10 skenl prstu na jednoho uzivatele.

Vhodné pro malé, stiedni spolecnosti, velké podniky a koncerny, banky, nemocnice, a.j.

Po nainstalovani softwaru do pocita¢e ma uzivatel hned n€kolik mozZnosti. Jedna z
moznosti, je test uzivatele a skeneru Ekey BIT. Zde si uzivatel mize vyzkouset jak zatizeni

funguje, naskenovani prstu a jeho zobrazeni viz. obr. (24)

;5 ekey BIT Test
File Help

Version: 01030803 Serial: 80004016100565 Heating: 0

10000/0 « I

Obr. 26 Ekey BIT Test
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Dalsi moznosti tohoto softwaru, kterou fadim na pfedni misto je trénink uZzivatele,
pro spravné naskenovani otisku prstu. Uzivatel si nejprve vybere prst, ktery chce snimat
viz obr. (25) a dvojklikem levého tladitka mySi na vybrany prst se dostane do hlavniho
zobrazeni pro tréninkovou ¢ast viz. obr.(26) Zelena barva prstu, znac¢i naskenovany a

uloZeny prst v databazi. A fialova barva znaci vybér prstu, ktery chceme pravé skenovat.

@ Finger selection f)?l

Finish

Obr. 27 Ekey Trénink - vybér prstu
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Obr. 28 Ekey Trénink - snimani otisku prstu

V této Casti si uzivatel trénuje jak spravné skenovat svilj otisk prstu. Tato ¢ast
tréninku je velmi vhodna pro uzivatele, protoze se nauci jak spravné pracovat se skenerem
Ekey BIT, jakou spravnou polohou prstu ma volit pfes piejizdéni ¢ipu a jakym chybam se
ma vyhnout. Napft. chyby z rotace, posunuti, piekryti atd., popsané v kapitole 2.1.4. Systém
pozaduje pro kvalitni pfeménu digitalniho kodu celkem 3x naskenované papilarni Sablony,
ohodnocené minimalnim c¢islem 250. V dal$im kroku systém umoznuje nabidku spravné
neskenované Sablony (modrym oramovéanim) nebo si uzivatel mize vybrat Sablonu pro
prevedeni na digitilni kod sam. Spatné naskenované Sablony jsou ohodnoceny
porovnavacim skore a barevné vyznaceny, kdy cervend barva vyjadfuje nepiijatelny sken

prstu pro ptevedeni do digitalniho kodu.

Po nainstalovani softwaru do pocitace se na plose zobrazi ikona Ekey LOGON
Admin, umoziujici pfihlaseni administratora nebo uzivatele do hlavniho systému Ekey
LOGON viz. (obr.29) Pro zptistupnéni do systému musi administrator zadat heslo, kterym
se prihlasuje do operacniho systému pocitace. Poté mu je teprve umoznéno provadét dalsi
kroky, jako je vybér prstu, skenovani prstu a vybér Sablony pro pfevedeni na digitalni kod,

které jsem popisoval vyse.
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ekey:logon:Admincenter. registration

wekey

User name: | kasny pavel |

Password: I |

Dormain: | PAVEL e :|

ekey logon 4.6.0
Copyright. 2004 - 2008'ekey:-biometric.systems,:GmbH

Mo valid license found for this application. all fingerscanners
are deactivated for this produckt!

Obr. 29 Registrace administratora
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) ekey logon Admin - currently logged on - kasny pavel@localhost

f) ¥ | Y

Exit  Settngs... | Creating finger template... Delsting finger tempiste... || Help topics  Programm info

Obr. 30 Ekey logon Admin

5.1.1 Ekey Bit

Jednd se o skener prstu od spolecnosti Ekey, kterd pouziva termicky senzor firmy
Atmel.Tento skener jsem pouzival k pfistupu jako administrator do svého PC (se
softwarem Ekey LOGON) a provadél jsem na ném praktickd méfeni. Lze ho vyuzivat i
s programem ekey LOGONserver, ktery slouzi ke kontrole piistupu do pocitacové sité,
nebo s pristupovym systémem TOCAnet slouzici k propojeni vice biometrickych systéma

do jedné sité.
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tab. 1 Technické parametry Ekey BIT

Technické Udaje Parametry

Rozmér: § x hxv 60 x 82 X 22 mm

Hmotnost cca 200g

Rozhrani USB 1.1

Délka kabelu 3m

Senzor Atmel FingerChip

ZpUsob méreni Termicky

Teplotni oblast 10°C az + 70°C
Windows 98 az XP (kromé NT)

Software TOCADit-Service pro TOCAworldwide
FAR - 0,00001

Chybovost FRR - 0,014

h.... " .,_,_.‘..-.....-‘

Obr. 31 Ekey BIT a pohled na snimaci senzor

5.1.2 Mgéfeni na Ekey BIT

V pokusném métfeni na Ekey BIT jsem se zaméfil na vlivy, které mohou mit vliv na
kone¢né rozhodnuti vyhodnocovaci jednotky pifi umoznéni pfistupu uzivatele do OS
Windows. Pro demonstraci vlivii jsem zvolil oby¢ejné dostupné kancelarské prostiedky
jako je propisovaci tuzka (inkoust), tuzka (grafit), lihovy fix, které mtzou pfi jejich

manipulaci znecistit biisko prstu.
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Obr. 32 Znegisténi inkoustem

tab. 2 Ekey BIT - méfeni vlivu inkoustu

Znecisténi propiskou
(jeden tah pres stred bfiSka prstu)

Znecisténi propiskou
(pokreslené celé brisko prstu)

p.méfeni pfijato odmitnuto p.méfeni pfijato odmitnuto
1 X 1 X
2 X 2 X
3 X 3 X
4 X 4 X
5 X 5 X
6 X 6 X
7 X 7 X
8 X 8 X
9 X 9 X
10 X 10 X
celkem 10 10x 0x 10 10x 0x
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Obr. 33 Znecisténi grafitem (vlevo), lihovou fixou (vpravo)

tab. 3 Znecisténi vlivem grafitu a lihovou fixou

Znecisténi obycejnou tuzkou

Znecisténi lihovou fixou

(grafitem)
p.méfeni | pfijato | odmitnuto p.méfeni pfijato | odmitnuto
1 X 1 X
2 X 2 X
3 X 3 X
4 X 4 X
5 X 5 X
6 X 6 X
7 X 7 X
8 X 8 X
9 X 9 X
10 X 10 X
celkem 10 10x Ox celkem 10 10x 0x
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Obr. 34 Znecisténi vlivem prachu

tab. 4 Znecisténi vlivem prachu a vlhkosti prstu

Znecisténi vlivem prachu Vliv vlhkosti
demonstrace
Palmarni hyperhydrézy
p.méfeni | pfijato | odmitnuto p.méfeni pfijato | odmitnuto
1 X 1 X
2 X 2 X
3 X 3 X
4 X 4 X
5 X 5 X
6 X 6 X
7 X 7 X
8 X 8 X
9 X 9 X
10 X 10 X
celkem 10 9x 1x celkem 10 2X 8X

Z namétenych vysledkl je ziejmé, které vlivy maji vyrazny podil na skenovani
prstu u snimace Ekey BIT a které ovliviiuji algoritmus pii zpracovani otisku uzivatele.
Bezpochyby muzeme vyloucit vliv inkoustu, grafitu nebo lihové fixy, protoze jejich
pusobeni na prstu nema vliv na zménu tvaru nebo orientaci papilarnich linii a akorat
papilarni linie 1épe zviditelituji. To samé by se dalo fict i u vlivu prachu se kterym se

snimac dokdzal vypotfadat az na jednu vyjimku, ktera mohla byt zapfi¢inéna uzivatelskymi

vlivy jako je rotace, posunuti atd.

7w
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Jediny vliv, vliv vlhké pokozky btiska prstu nedokdzal snimal rozeznat a
z tabulkovych hodnot je patrné, Ze vlhkost pokozky ma zasadni vliv i u termického

snimace otisku prstu pii Sablonovacim snimanim.
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Obr. 35 Ukazka skenu otisku prstu, vliv vlhkosti (vlevo), bez okolnich vlivi (vpravo)

Z obrazku (33) je patrné, ze pii zvlhcené pokozce a vlivem tlaku, kterym uzivatel
pusobi na snimaci Cip se papilarni linie sliji do jednoho celku. Teplo, kterym snimac¢ ptisobi
na jednotlivé vrcholy papilarnich linii se pak rozprostira po celé plose a snima¢ pak neni

schopen rozeznat mezi idolim a vrcholem papilarni linie.

Vliv tlaku, pf1 sniméni otisku prstu na snimaci Ekey BIT nemél zddny zasadni vliv,
kterym by omezoval naskenovani a algoritmus pifi zpracovani otisku. Papildrni linie a
markanty byly na $abloné zietelné rozlisené a hodnota porovnavaciho skoré se pohybovala

Vv zelené zon€ od 250 a vyse.
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5.1.3 Aplikace a prosti‘edi pro Ekey LOGON a Ekey BIT

Doposud pouzivané systémy k ochrané¢ PC, notebooku a pocitacovych siti jako
napf. hesla, pristupové kody, karty, Cipy a.j., se dostavaji vlivem stoupajicim pozadavkl na
bezpecnost do Ustrani. Je to dané tim, Zze biometricky sytém otisku prstu méa znacnou
vyhodu V zachovani si pfistupového hesla neboli klice stile u sebe. Nemusime si
pamatovat slozitd hesla, neztracime piistupové karty a celd problematika bezpecnosti je pro
ochranu PC efektivnéjsi. Komfort stoupd pfijetim dalSich bezpecnostnich opatfeni u

uzivatele a tim zvySuje bezpecnost celého systému.

Ekey LOGON je vhodny pro pifihlaSeni do Aktive Domain a tim i do Windows XP,
2000 Professional. Zajimavy by mohl byt pfedevsim pro spolecnosti, které nepietrzité¢ méni
hesla kviili zvySeni bezpe€nosti. V podstaté by se tim redukovala administrativni ¢innost a
doslo by k Setfeni nakladt. Okruh nasazeni tohoto softwaru a hardwaru Ekey BIT bych
tedy spiSe vidél pro osobni PC nebo pro malé a stfedni spolecnosti, pro které je bezpec¢nost

PC systému dilezita.
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5.2 TimeStation - Fingerprint Identification System

TimeStation je biometricky dochazkovy systém, ktery vyuziva pii skenovani prstu
optickou technologii a pfimou kontrolu sejmutého otisku na grafickém LCD displeji.
Dochazkova stanice 1ze piipojit pfes USB k PC, kde je mozno pracovat se softwarovou
aplikaci Dochazka Plus, ale neni nutné stalé propojeni. Vyrobce uvadi tfi moznosti
napéjeni této dochazkové stanice, a to bateriové napajeni (4 tuzkové baterie vydrzi na 20
tis.operaci), DC adaptérem a USB. Dochazkovy systém paméti pojme az 1000 uzivatell a
kazdy uzivatel ma moznost si neskenovat 10 otiskdl prstl. Systém umoziuje 6 druhi
pferuSeni pracovni doby, zdznam casu a dochazky. Zkouska skenu prstu je mozna

Vv softwarové aplikaci Fingerprint Viewer 1.00.

Obr. 36 TimeStation [10]
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5.2.1 Meéreni na TimeStation

Opticky snima¢ na dochdzkovém termindlu byl podroben stejnému praktickému

méieni - byly odzkouSeny vlivy tlaku, rotace, posunuti, ¢astecné prekryti a znecisténi prstu.

tab. 5 TimeStation — mé&feni vlivu zned¢isténi inkoustu

Znecisténi propiskou
(jeden tah pres stred bfiSka prstu)
p.méFeni | pfijato | odmitnuto | nerozpoznano
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X
9 X
10 X
celkem 10 10x Ox Ox

tab. 6 TimeStation — méfeni vlivu zne¢isténi inkoustu

Znecisténi propiskou
(pokreslené celé brisko prstu)
p.méfeni | pfijato | odmitnuto | nerozpoznano
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X
9 X
10 X
celkem 10 10x 0x 0x
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tab. 7 TimeStation — méfeni vlivu zne¢isténi grafitem

Znecisténi oby€ejnou tuzkou

(grafitem)
p.méfeni | pfijato | odmitnuto nerozpoznano
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X
9 X
10
celkem 10 8x 0x 2X

tab. 8 TimeStation — méteni vlivu znecisténi lihovym fixem

Znecisténi lihovym fixem

p.méfeni | pfijato | odmitnuto nerozpoznano
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X
9 X
10 X
celkem 10 10x Ox Ox
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| ] Fingerprint Viewer 1.00

Load

Eo&

Scan Fingerprint

Obr. 37 Ukazka skenu prstu - zne€isténi lihovym fixem

tab. 9 TimeStation — méfeni vlivu prachu

Znecisténi vlivem prachu

p.méfeni | pfijato | odmitnuto nerozpoznano
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X
9 X
10 X
celkem 10 6X 4x 0x
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| Scan Fingerprint |

Obr. 38 Ukazka skenu prstu - zneéisténi vlivem prachu

tab. 10 TimeStation - méfeni vlivu vlhkosti

Vliv vlhkosti prstu
demonstrace Palmarni Hyperhydrozy
p.méfeni | pfijato | odmitnuto nerozpoznano
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X
9 X
10 X
celkem 10 4Ax 1x 5X

Z namétenych vysledki je patrné, Ze opticka technologie dochdzkové biometrické
stanice TimeStation ma problémy uz pii skenu prstu znecistén¢ho grafitem. Cely proces

identifikace se zpomalil a v nékterych ptipadech méfeni prst nebyl rozpoznan.
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Pti skenovani otisku prstu, ktery byl znecistén vlivem prachu, uz byly vysledky
znaéné horsi. Proces identifikace uzivatele se vyrazné zpomalil a mnohdy se stalo, ze
uzivatel byl systémem odmitnut. Cely proces byl zaznamenéan i u vlivu zvlhéeni btiska

prstu. Jak opticka technologie snima zvlh¢eny prst je mozné vidét z obr.38

M Fingerprint Viewer 1.00 @li[@

Save Load |

I Scan Fingerprint l

Obr. 39 Ukazka skenu prstu - vliv vihkosti btiska prstu

Systém identifikace selhava i pfi malém pohybu prstu na snimaci a cely otisk prstu

je pak rozmazan.

Vliv tlaku na snima¢ nema tak zasadni vliv, uzivatel sam na displeji vidi, jestli je
prst dostate¢né ptiloZen. Ale i tak pfi slabém pfiiloZeni prstu systém stale hleda piijatelny
pocet markant Kk identifikaci. Pfi silném tlaku pfiloZzeni prstu na snimac, systém

nevykazoval Zadné podstatné omezeni.

U optickych snimacl otisku prstu se tvrdi, Ze pfi zanechani latentniho otisku
uzivatele na snimaci ploSe, staci dychnout na snimaci plochu a otisk se znovu nasnima. Pfi
zkouSce zanechani latentniho otisku prstu na snimaci plose a jeho obnovy vlivem dechu,
kdy se kondenzaci vzduchu rozdilnych teplot mezi prostfedim a pfedmétem vytvofi
vlhkost, kterd ulpi na papilarnich linii, systém zaznamenaval zmény vlhkosti, které bylo
mozno pozorovat na displeji stanice. Ackoliv tyto zmény byly snimacem zachyceny,

systém nedokézal vzniklé latentni otisky nasnimat.
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5.2.2 Aplikace a prostredi pro TimeStation

Tento biometricky dochazkovy systém vzhledem K jeho bezpec¢nosti neni vhodny
umist'ovat na povrch obvodové ¢asti zdi. Uz jednak z pohledu napajeni a komunikace, kde
je vétsi riziko sabotaze. Vhodnou alternativou by bylo zapusténi do obvodové ¢asti zdi
s ochrannym krytem proti vyjmuti celé stanice. Vzhledem Kk vysledkiim na této stanici,
ktera pouziva optickou technologii, bych spise volil vnitini prostory s dohledem pro malé

az stfedni spolecnosti, kde neni kladen diiraz na manudlni praci.
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5.3 APC Touch Biometric Pod Password Manager

Dalsi snima¢ vybrany pro praktickou ¢ast je od firmy APC, Biopod. Tento snimac je
uréeny K ochrané pocitace a vyuziva senzor typu RF Field. Uzivatelsky software s nazvem
OmniPass umoznuje podobné funkce jako u predeslého typu k ochran¢ PC. Databaze
otiskli prstu se ukladd do PC nikoliv do ¢tecky. Umoziuje zapsat 20 individualnich otiska
prsti a piepinani mezi uzivatelskymi profily ve Windows XP. Dale je schopen software

OmniPass krytovani slozek a soubort.

OmniPass Add User

1) Add OmniPass User

To add an OmniPass-only user,
please enter User Hame and Password.

) Add OmniPass User llame
User
2) Choose a I
Finger
Password

3) Capture
Fingerprint I

4 Verily
Fingerprint

Confirm Password

< Back | Ned = Cancel

Obr. 40 OmniPass vytvofeni uZivatele
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OmniPass Enrollment Wizard

2) Choose a Finger

1) Verify
Passwordl

[2) Choose a
Finger
3) Capture

Fingerprint

4) Verify
Fingerprint

Select the finger you wish to enroll by ckcking on it.
& = tinger has slready been enralled

Obr. 41 OmniPass - vybér prstu

OmniPass Enrollment Wizard

3) Capture Fingerprint

1) Verity S
Password

2} Choose a
Finger

3) Capture
Fingerprint

4) Verify 1]

Fingerprint

Place the selected finger on the sensor.

& may be neceszary fo complete up to eight
fingerprink caplures.

i« =1 Cancel I

Obr. 42 Skenovani prstu



UTB ve Zliné, Fakulta aplikované informatiky, 2011

Pro spravné vytvoteni Sablony bez chyb, systém pozaduje celkem 8x naskenovani
prstu a pfi poslednim kroku je vytvoifena Sablona porovnavéna znovu s naskenovanym

prstem viz. obr 39.
OmpniPass Enrollment Wizard

4) Verify Fingerprint

1) Verify
Password

2} Choose a
Finger

3) Capture
Fingerprint

4] Verify
Fingerprint

Fingerprint verification successful.

Please enroll another finger, or complete enrollment process.

Enrol Ancther Finger | “ Next ]I Cancel

Obr. 43 Porovnavani vytvofené Sablony a naskenovaného prstu

5.3.1 Méieni na APC Biopod

Snima¢ Biopod byl podroben stejnému praktickému méfeni, na kterém byly

odzkouseny vlivy tlaku, rotace, posunuti, ¢aste¢né prekryti a znecisténi prstu.

Obr. 44 Snima¢ APC Biopod
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tab. 11 Biopod - méfeni vlivu inkoustu

Znecisténi propiskou
(jeden tah pres stred bfiSka prstu)

Znecisténi propiskou
(pokreslené celé brisko prstu)

p.méfeni pfijato odmitnuto p.méfeni pfijato odmitnuto
1 X 1 X
2 X 2 X
3 X 3 X
4 X 4 X
5 X 5 X
6 X 6 X
7 X 7 X
8 X 8 X
9 X 9 X
10 X 10 X
celkem 10 10x 0x 10 10x 0x

tab. 12 Biopod - méfeni vlivu grafitu a lihové fixy

Znedisténi obyCejnou tuzkou Znecisténi lihovou fixou
(grafitem)
p.méfeni | pfijato | odmitnuto p.méfeni | pfijato | odmitnuto
1 X 1 X
2 X 2 X
3 X 3 X
4 X 4 X
5 X 5 X
6 X 6 X
7 X 7 X
8 X 8 X
9 X 9 X
10 X 10 X
celkem 10 10x 0x celkem 10 10x 0x
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tab. 13 Biopod - méfeni vlivu prachu

Vliv prachu
p.méfeni prijato odmitnuto
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X
9 X
10 X
celkem 10 10x (0)¢

tab. 14 Biopod - méfeni vlivu vlhkosti

Vliv kondenzace vzduchu na

snimaé Vliv vihkosti prstu
(vihkost (demonstrace Palmarni Hyperhydrézy)
p.méfeni | pfijato | odmitnuto p.méfeni | pfijato odmitnuto
1 X 1 X
2 X 2 X « dlouhé ovérovani
3 X 3 X « dlouhé ovérovani
4 X 4 X « chyba
5 X 5 X
6 X 6 X « chyba
7 X 7 X « dlouhé ovérovani
8 X 8 X « chyba
9 X 9 X
10 X 10 X
celkem 10 9x 1x celkem 10

Chyba: Pii prepinani uzivatele ve Windows XP se pokazdé musi uzivatel dotknout snimaci

plochy aby aktivoval systém. Pii méfeni vlivu vlhkosti na bfisku prstu se stavalo, Ze na

snimaci ulpéla kapka, kterd se nahromadila plsobenim prstu na snimac¢ a aktivovala

opétovné rychlé piepinani mezi uzivateli.
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Jak je patrné z namétenych vysledki, zneciSténi vlivem inkoustu, grafitem, lihovou
fixou a prachem nema zadny vyznamny vliv pro ovéfeni uzivatele. Systém i na tikor téchto

vlivua pracoval velice rychle a spolehlivé.

Horsi vysledky nastaly tehdy, kdy na snimac¢ zacal pusobit vliv vlhkosti, jednak
Z kondenzace vzduchu a jednak pfizvlhéeni biiSka prstu. Pii plsobeni kondenzace
vzduchu na snima¢, mél systém v pocatecni fazi v nékterych situaci problém rozpoznat
uzivatele. Po chvilce zpracovani otisku nakonec vzdy ovéiil uzivatele spravné a umoznil

mu tak pfistup do systému - systém nakonec dokdzal identifikovat uzivatele spravné.

Pii vlivu vlhkosti prstu tomu nebylo jinak. Cely proces ovéfovani uzivatele se
zpomalil a na ovéfeni uzivatele se muselo ¢ekat pomérné dlouho dobu. Coz je nepifinosné
Z hlediska uzivatelské ptivétivosti. V nékterych situacich systém nedokéazal rozpoznat ani

ptilozeny prst a stale dokola opakoval skenovani prstu.

Vliv tlaku: snima¢ s vlivem tlaku nemél zasadni problém, systém velmi rychle
pracuje i pfi pusobeni silného pfitlaku prstu na snima¢ a nedé€lal mu zadny problém

dotvofteni otisku pfi slabém pritisknuti prstu.

Vliv rotace, posunuti, ¢aste¢né prekryti: Snima¢ Biopod ma malou plochu pro
nasnimani celého otisku prstu. V tom mé velkou nevyhodu, protoze snima jen urcitou cast
prstu. Piesnéji stfed prstu, kde se nachdzi vétSinou singularita jadra. Sice méa snimac
vyhranény prostor pro piesnéjsi umisténi prstu, ale vétSina téchto vlivl jsou algoritmem

nezpracovana.

5.3.2 Aplikace a prostiedi pro snima¢ APC Biopod

Snimac¢ Biopod je vhodny pro uZivatele vyuzivajici mnoho riznych hesel pro rizné
aplikace a spravu PC. Snimac otisku prstu identifikuje uZzivatele a umozni mu tak
opravnény pfistup k aplikacim a webovym strdnkam. Zajimavy by mohl byt také pro malé
spole€nosti, které nepfetrzit€ meéni hesla, kvili zvySeni bezpecnosti. Okruh nasazeni
softwaru OmniPass a hardwaru Biopod bych tedy spise volil pro spravu osobniho PC,
protoze software umoznuje krytovani slozek, souborti a lze také vyuzivat rychlého

pfepinani mezi uZivatelskymi profily.
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5.4 V-Pass FX MV 1610

Ctecka V-Pass od firmy Bioscrypt snimé otisky prsti pomoci kapacitni technologie.
Jedna se 0 Ctecku vhodnou pro malé az stfedni aplikace s maximalnim poctem otiski 200
pfi identifikaci a 500 otisky pfi verifikaci. Je vybavena né€kolika komunika¢nimi
rozhranimi, pies které je mozné spinat door controler a posilat data do softwaru

VeriAdmin.

R

Obr. 45 VV-Pas FX (MV 1610) pohled zepiedu (vlevo), ze spodu (vpravo) [11]

tab. 15 V-Pass - technické parametry

Technické parametry Hodnota

typ snimace kapacitni

rozméry vx$xh 130 x 50 x 64 mm

velikost databaze otiskl 200 (1:N), 500 (1:1)
RS 232, 485
wiegand

komunikaéni rozhrani USB AUX port

napajeci napéti 9 - 24Vss

provozni teplota 0-60°C

Software pro spravu VeriAdmin
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5.4.1 Meéieni na V-Pass Bioscrypt

Ctetka V-Pass byla podrobena stejnému praktickému méfeni, na kterém byly
odzkouseny vlivy tlaku, rotace, posunuti, ¢asteCné prekryti a znecCisSténi prstu. Software
VeriAdmin udava pii verifikaci hodnotu porovnavaci score, takze mizeme sledovat jak se

hodnota porovnavaciho score liSila od hodnoty nasnimané Sablony otisku prstu bez

zneCisténi, kterd se v priméru pohybovala kolem hodnoty 76.

tab. 16 V-Pass - méfeni vlivu inkoustu

Znecisténi propiskou
(jeden tah pres stfed bfiSka prstu)

p.méfeni | pfijato | odmitnuto | score
1 X 74
2 X 72
3 X 69
4 X 72
5 X 72
6 X 75
7 X 75
8 X 77
9 X 67
10 X 78
celkem 10 10x (0%
priimér porovnavaciho scére 73,1

tab. 17 V-Pass - méfeni vlivu inkoustu

Znecisténi propiskou

=¢ b~

p.m

pokreslené celé briSko prstu)

o
=

pfijato

odmitnuto

score

© 0 NO O W N |

[y
o

X

X X X X X X X X X

74
77
78
79
73
77
69
63
81
65

celkem

10

10x

0x

priimér porovnavaciho scoére

73,6
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tab. 18 V- Pass - méfeni vlivu znedisténi lihovym fixem

Znecisténi lihovou fixou
p.mé&feni | pfijato | odmitnuto | score
1 X 80
2 X 76
3 X 70
4 X 61
5 X 74
6 X 76
7 X 74
8 X 76
9 X 73
10 X 78
celkem 10 10x 0x
pramér porovnavaciho scére 73,8

tab. 19 V-Pass méfeni vlivu znecisténi grafitem

Znecisténi obycejnou tuzkou
(grafitem)

p.méreni | pfijato | odmitnuto | score

1 X 80

2 X 77

3 X 78

4 X 72

5 X 82

6 X 75

7 X 78

8 X 76

9 X 82

10 X 77

celkem 10 10x 0x

priimér porovnavaciho scére 77,7
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tab. 20 V-Pass méfeni vlivu zneéisténi prachem

Znedisténi vlivem prachu
p.mé&feni | pfijato | odmitnuto | score

1 X 69
2 X 78
3 X 67
4 X 78
5 X 77
6 X 82
7 X 77
8 X 74
9 X 80
10 X 78

celkem 10 10x 0x

primér porovnavaciho score 76

tab. 21 V-Pass méfeni vlivu vlhkosti prstu

Vliv vlhkosti prstu
(demonstrace Palmarni Hyperhydrézy)

p.méfeni | pfijato | odmitnuto nerozpoznani prstu | score
1 X
2 X
3 X
4 X
5 X
6 X
7 X
8 X 60
9 X
10 X
celkem 10 1x 7X 2X
primeér porovnavaciho scére 60
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Obr. 46 V-Pass - software VeriAdmin
| kdyZ ¢tecka V-Pass pouZziva pii snimani otisku prstu kapacitni technologii, ktera
by méla byt citliva na vlivy zneciSténi pokozky, tak z naméfenych vysledki mizeme vidét,
Ze se snimaci technologie s témito problémy vypotadala dobte. Pti znecisténi biiSka prstu
vlivem inkoustu, grafitu, lihovym fixem a prachem systém nevykazoval Zadné zmény co se

tyka omezeni pii verifikaci - systém pracoval rychle.

Jedinym faktorem, se kterym si snimaci kapacitni technologie c¢tecky V-Pass
nedokazala poradit, byl vliv vlhkosti prstu. Jak je patrné z vysledkové tabulky (21) vliv
vlhkosti briska prstu délalo kapacitni technologii velmi zna¢né problémy. V nékterych
ptipadech doslo k nerozpoznani prstu a v ostatnich ptipadech byla verifikace odmitnuta.
V jednom z 10 pfipadd ctecka dokazala porovnat nasnimany prst, ale s velmi malym

porovnavacim score.

Vliv tlaku na snimaci plochu c¢tecky V-Pass nemél zasadni vliv na verifikaci
uzivatele. Stejného vysledku jsem dospél i pii slabém stlaceni a ve vSech provedenych

pokusech se porovnavaci skore pohybovalo nad hranici 70.

Vlivy ¢astecného posunuti, prekryti a rotace mély na nasnimani a verifikaci zna¢ny

vliv a z nékolika pokust o verifikaci systém nedokazal sken prstu a Sablony porovnat.
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Pii zkouSce zanechani latentniho otisku prstu na snimaci ploSe a jeho obnovy
vlivem dechu systém nezaznamenal zadny naskenovany obraz papilarnich linii, spiSe vibec

nereagoval.

YeriAdmin ¥7.1 - Advanced Enroll (F1 Help)
Fle Corlipre Vew HD

m-.y @ & ﬁ;.ﬁ%{ [@ e Bz

| ¥ Advanced Ensoll {F1 Help)
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Obr. 47 Software VeriAdmin - naskenovani prstu pfi vlivu vlhkosti bfiska prstu

5.4.2 Aplikace a prostredi pro V-Pass Bioscrypt

Ctecku V-Pass bych nevolil pro aplikace, kde je pozadovana vysoka bezpeénost.
Jednak neni 100% zarucena bezpec¢nost proti sabotazi, protoze komunika¢ni rozhrani USB
je volné pfistupné ze spodni Casti ctecky a kryt, ktery poskytuje ¢astecnou ochranu je
zajistén pouze $roubkem. Ctetku bych tedy volil do vnitiniho prostiedi, protoze nema

piislusny kryt na snimaci plochu a do prostiedi pod dohledem.
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6 VYROBA ODLITKU OTISKU PRSTU

Pro mou vyrobu falesného otisku prstu jsem se nechal inspirovat webovym ¢lankem
[14], ktery popisuje postup profesora Tsutomu Matsumota a jeho tymu, jak lze za bézné
dostupnych prostiedkll za par korun vytvoftit odlitek prstu. Pro vytvoreni odlitku prstu jsem
pouzil platkovou Zzelatinu za 22,- K¢, kterd je pro tuzsi material vhodnéj$i a obycejnou

plastelinu za 10,- K¢, kterou lze koupit v kazdém papirnictvi.

Pro vytvoteni odlitku prstu jsem si nejdiive pfipravil formu viz. (obr.48) do které jsem

otiskl svij otisk prstu.

Poté jsem si pfipravil Zelatinu, kterou jsem nechal podle ndvodu na obalu nabobtnat
cca 10min. ve studené vodé. Pak jsem za stalého michani celou Zelatinu zahtival, aby se
rozpustila a nechal posléze ¢aste¢né vychladnout, aby mi vlivem tepla neznicila vytvorené

papilarni linie v plastelin€. Po naliti zelatiny jsem nechal odlitek v lednic¢ce ztuhnout.

Dalsi formu, kterou jsem pouzil pro vytvoreni odlitku prstu, byl kelimek od malé svicky,
do kterého se plastelina vytvarovala. Je to vhodnéjsi postup, protoze Zzelatina nikde

nevytéka.

Obr. 48 Vytvoteni formy pro odlitek prstu
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6.1 APC Biopod a Zelatinovy otisk prstu

Z prvnich neuspésnych pokust vytvoieni odlitku prstu, kdy jsem se drzel ndvodu na
obalu pro vyrobu Zelatiny se mi nedafilo odlitek vhodné z plastelinové formy vyndat,
protoze zelatina nebyla dostate¢né tuha. Musel jsem piejit na své postupy. Zvysil jsem
davkovani Zelatiny a snizil pomér vody. Hust¢j$i konzistenci Zelatiny jsem mohl odlitek
nechat tuhnout pomalu v ledni¢ce. Po cca 15min. jsem celou formu s odlitkem vlozil do
mrazaku pro konecné ztuhnuti a pro naslednou lepSi manipulaci. V této fazi uz se mi
podaftilo vznikly zelatinovy odlitek vhodné z formy dostat aniz bych ho néjak poskodil viz.
(obr 49 vpravo). Odlitek prstu jsem podrobil rychlé zkousce na RF snimaci od APC
Biopod. Kupodivu snima¢ reagoval na dotyk Zelatiny a zobrazil vznikly obraz v podobé
tmavé skvrny. Po chvilkovych zkouskach, kdy jsem se snazil alespoil nasnimat viditelnou
papilarni linii na Zelatinovém kousku, se hmota zacala rozpoustét a cely pokus jsem

ukongéil.

Po znovu neuspésné zkousce jsem usoudil, ze potfebuji tuz§i materidl jako maji
gumovi medvidci. Ty jsem tedy rozehtal a vlil do plastelinové formy. Zde se také podafilo
udélat Gspésné odlitek prstu viz. (obr. 49 vlevo), ale RF snima¢ na tuhle hmotu nereagoval

uz vubec.

Samotny odlitek prstu z zelatiny se vlivem tepla za¢ne deformovat a je ho potieba
uchovéavat v chladu. Kdyby se dohromady smisila vyrobni technologie gumovych
medvidkl a platkové zelatiny je redlna Sance na vyrobu falesného otisku prstu, ktery bude

za normalnich klimatickych podminek méfitelny.

Obr. 49 Ukéazka odlitku prstu z Zelatiny gumovych medvidku (vlevo), platkové Zelatiny

(vpravo)
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ZAVER

Biometrie otisku prstu a jeho identifikace je ¢im dal vice rozSifujicim oborem.
V soucasné dob¢ na trhu mtizeme shlédnou velké mnozstvi identifika¢nich zatizeni. Jejich
cena uz se dostava na pfijatelnou hranici, a tak nevidim problém v pofizeni bezpe¢nostniho
zafizeni do domacnosti nebo aplikovat do rizné velkych spole¢nosti. Otazkou zlistava, zda
biometrie otisku prstu vyvold ve spolecnosti lidi divéru, kterd odbourd vSechny jejich
pochybnosti. Publikované ¢lanky na internetu typu ,,Gumovy medvidek pifekona biometrii

otisku prstu moc lidem na divéfe neptida.

Cilem této prace bylo praktické meéfeni na dostupnych snimacich, které jsem
podrobil testim identifikace a zptistupnéni uzivatele za podminek znecisténi biiska prstu,
které se mohou stat béznému uzivateli kdykoliv. Zasadni vysledek téchto testli vidim
v problematice vlihkého btiska prstu. VSechny snimace vlhkost ovliviiovala pomérné hodné
a snad jediny RF snima¢ od APC Biopod si s touhle problematikou dokéazal viceméné
poradit. Nemocny ¢loveék trpici nadmérnym pocenim, tedy nemoci Palmarni hyperhydrézy
by mél s ostatni snimaci technologii zna¢né problémy a v zasadé¢ Ize fict, Ze to nemusi byt
vylozené Clovék trpici touhle nemoci, ale 1 zdravy ¢lovek, ktery se poti. V soucasné dobé
uz je vytvofena nova technologie Lumidigm, ktera si dokaze i stouto problematikou

vlhkosti otisku prstu poradit.

Biometrie pfinasi pro lidi zna¢nou pohodlnost a bezpec¢nost, takZe 1ze usuzovat, Ze
se spolecnost lidi v budoucnu bude s technologii snimani otisku prstu ¢im dal vice

setkavat.
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CONCLUSION

Fingerprint biometrics and its identification is an increasingly expanding field.
Currently on the market we can watch a large number of identification devices. The price is
getting an acceptable limit, and 1 do not see a problem in the acquisition of security
equipment for home or application to different majors. The question is whether the
fingerprint biometrics has evokes a confidence in the human society that removes all their
doubs. Published articles on the internet such as "Rubber Teddy overcomes biometrics

fingerprint” don’t add to the trust by people.

Obijective of this work was a practical measurment of the available sensors, which |
underwent tests for the identification and disclosure under pollution of the ball of the
finger, which may become a regular user at any time. A major result of these tests, | see in
the issue wet ball of finger. All Humidity influenced quite a lot and perhaps one RF sensor
APC Biopod you with this issue more or less able to cope. A sick man suffering from
excessive sweating it means, Palmar hyperhydrosis disease would have large problems
with other sensing technologies, and we can basically say that it might not be strietly a man
suffering from this one disease, but also a healthy man who was sweating. Currently, a new
technology is researched by Lumidigm, which can have problems with this one fingerprint

moisture respectively.

Biometrics brings people great comfort and safety, so we may assume that the

human society in the future will work with the fingerprint technology increasingly.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DPI
FAR
FBI
FMR
FN
FNMR
FP
FRR
FTA
FTE
FTM
Neia
Nra
Ner
Nia
TN
TNR
TP
TPR

Th

Jednotka rozliSeni (bod na palec)

Chybné pfiijeti neopravnéné osoby

Federal Burelu of Investigation

Mira chybné shody

pocet ptistuptl s povolenim vyhodnocenych jako neopravnéné
Mira chybné neshody

pocet ptistupti bez povoleni vyhodnocenych jako opravnéné
Chybné odmitnuti opravnéného uzivatele

Mira neschopnosti nasnimat

Mira neschopnosti zaregistrovat

Mira neschopnosti porovnat

pocet vSech pokusti opravnénych osob o identifikaci

pocet chybnych pftijeti

pocet chybnych odmitnuti

pocet vSech pokusti tto¢nika o identifikaci

pocet piistupt bez povoleni vyhodnocenych jako neopravnéné
pravdépodobnost odmitnuti neopravnéné osoby

pocet ptistupll s povolenim vyhodnocenych jako opravnéné
pravdépodobnost pfijeti opradvnéné osoby

Prah citlivosti
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