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ABSTRAKT

Tématem této bakalaiské prace je ,,Bezpecnost dat v informatice®. V teoretické ¢asti
jsou popsany jednotlivé prostiedky uzivané k ochrané¢ dat a vysvétluje terminologii
Skodlivého softwaru.

Prakticka cast se veénuje praktickému pouzité prostiedkii zabezpeceni dat. Také

vysvétluje princip nékterych hrozeb a navrhuje opatfeni jak jim celit.

Klicova slova: datova bezpecnost, malware, bezpecnost, Sifrovani, zaloha, firewall

ABSTRACT

The theme of this thesis is ,,Data security in informatics“. The theoretical part
describes the various means used to protect data and explains the terminology of malicious

software.

The practical part is devoted to practical devices used in data security. It also
explains the principle of some of the threats and it recommends measures to deal with

them.

Keywords: data security, malware, safety, encryption, backup, firewall
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UvVoD

Dnesni svét je zavisly na rychlém a snadném piistupu k informacim vic, nez kdy
pfed tim. Ochrana znalosti a pfendSenych zprav byla v minulosti jednodussi, protoze
informace byly bud’ ulozené v paméti ¢lovéka, nebo byla existence zpravy omezena
jednoznacéné definovanou, fyzickou polohou nosice. Takovou informaci jsme mohli snadno
kontrolovat a ochrdnit pouze fyzickym zabezpefenim samotného nosice informace.
V dnesni dobé jsou informace sice potad zavislé na néjakém fyzickém zatizeni, ale zménily
se moznosti pfistupu k nim - mizeme je zpfistupnit prakticky z libovolného mista nasi
planety. Existuje velky pocet komunikacnich cest a prostredk, které mohou byt pouzity 1
k neopravnénému piistupu k informacim, a stale vznikaji nové.

Zabezpeceni dat je neustaly boj a nanestésti se bojisté této informacni valky meéni
lidi, kteti se pravidelné nepohybuji v oblasti informacnich technologii je orientace
v metodach zabezpeceni dat obtizny ukol. Pravé proto jsem se snazil napsat tuto praci
srozumitelnym jazykem, kterému porozumi 1 béZni uZzivatelé. VétSina publikaci z oblasti
datové bezpecCnosti je totiZz moznad az zbyte¢né¢ podrobnd. Ty srozumitelné byvaji
roztrousené po celém internetu nebo po riznych ¢asopisech a nenabizi komplexni pohled

na celou problematiku.

Byl bych rad, kdyby se ma bakalaiska prace stala nejen praci odbornou, ale zaroven
1 srozumitelnou pro ,,bézné¢ho smrtelnika* mimo obor IT. S timto cilem tedy budu tvofit

nasledujici fadky.
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I. TEORETICKA CAST
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1 KRYPTOGRAFIE

Kryptografie neboli Sifrovani je jednim z nejucinnéjSich prostfedkt ochrany dat.
V minulosti byla kryptografie pouzivana vyhradné pro vojenské ucely nebo diplomatickou
komunikaci, ale srozSifenim osobnich pocita¢li se dostala do kazdodenniho Zzivota.
Sifrovani ma dnes $iroké pouziti sahajici od Sifrovani kabelové televize az po zabezpeéeni

pfisné tajnych dokumentd.

1.1 Vymezeni zakladnich pojmu kryprografie

Protoze je oblast datové bezpecnosti Siroky a specificky obor, je dilezité nejprve

definovat a vysvétlit nékteré pojmy z této oblasti: [6, s. 12]

e Kiryptologie je samostatna védni disciplina, kterd zastfeSuje kryptografii,
kryptoanalyzu a n¢kdy se uvadi, Ze obsahuje 1 steganografii. Kryptologii
chapeme jako védu o informacni celistvosti, konkrétné tento obor zahrnuje
tvorbu kryptografickych technik, vymezeni podminek jejich praktického
vyuzivani a zkoumdni okolnosti kryptografickych algoritmli  proti
kryptoanalytickym ttoktm.

e Kryptografie se zabyvd matematickymi metodami se vztahem k takovym
aspektim informacni bezpecnosti, jako je davérnost a integrita dat ci
autentizace entit a ptivod dat.

e Steganografie se zabyva Upravou informace zptusobem, jehoz G¢elem je skryt
existenci zpravy, pfi¢emz samotna zprava miize byt napsana nebo pfedana ve
srozumitelné podobg.

e Kiryptoanalyza je ,,opakem* kryptografie — kryptoanalytici se v jeji ,,klasické*
podobé snazi ziskat ze zaSifrované zpravy jeji ptivodni podobu nebo alespoii
¢ast utajovanych informaci, resp. prolomit Sifrovaci algoritmus.

e Kryptografické protokoly jsou postupem, jak vyuzit celého potencialu
Sifrovaciho algoritmu, tedy jak provést Sifrovani nejvhodnéj$im zplisobem.

e Kiryptograficky systém je systém, jehoz funkci je kryptografické transformace

otevieného textu (nechranéného textu) na Sifrovany text (chranény text).
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1.2 Moderni kryptografie

Narozdil od starSich monoalfabetickych a polyalfabetickych Sifer vyuziva moderni
kryptografie velké rychlosti pocitact. Proces Sifrovani a deSifrovani se znalosti klice je pro

pocita¢ jednoduché tiloha, ale desifrovat zpravu bez klice je velmi narocny ukol.

1.3 Proudové Sifry

Tyto symetrické algoritmy se pouZzivaji pfedev§im u komunikacnich systémd, kde je
potieba udrzet souvislost datového toku nebo tehdy, kdy piedem nezname délku textu.
Proudové Sifry pouZzivaji klice rizné délky a data Sifruji po jednotlivych bitech. Délka klice
neni omezena a kli¢ tedy mtize byt dokonce i stejné dlouhy jako samotna zprava. Proudové
Sifry se vyznacuji snadnou hardwarovou implementaci. I kdyz byvaji podstatné jednodussi
Vernamova S$ifra, pouZzivajici jen jednoduchou funkci XOR, je pfi spravném pouZiti
nerozlustitelnd. Podoba zpravy vytvorena z Sifrovaného textu je zavisla pouze na klici.
Nevyhodou je dlouhy kli¢, ktery navic nelze pouzit vicekrat. V piipad€ zadrZeni zpravy i

zaSifrovaného textu lze snadno ziskat klic.

1.4 Symetrické blokové Sifry

Symetrické¢ blokové Sifry jsou typické Sifry moderni doby, které k Sifrovani i
desifrovani pouzivaji stejny kli¢ a data Sifruji v blocich. Bloky i klice mohou mit riznou
bezpecnost algoritmu. Pouzivani blokl navic umozituje pouziti matematickych operaci dat
uloZenych v maticich, a tak otviraji dal§i moZnosti pro Sifrovaci algoritmy. Dne$ni pocitace
zvladaji Sifrovani symetrickou blokovou Sifrou velmi rychle, rychlost algoritmu AES
dosahuje na dnes uz béznych pocitacich pres 150 MB/s, coz je srovnatelné s moznostmi

pevnych diskd.
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Obr. 1. schéma ¢innosti symetrické Sifry

TrueCrypt - Eﬁyﬁim Algorithm Benchmark

Obr. 2. tabulka rychlosti symetrickych algoritmt

1.4.1 DES

DES (Data Encryption Standard) je Sifrovaci standard, jenz byl zaveden v roce 1976
Institutem standardii a technologii (National Institute of Standards and Technology), ktery
je soucasti ministerstva obchodu Spojenych stati americkych. Tento standard pouziva
Sifrovaci algoritmus znamy jako DEA (data encryption algorithm), ktery byl ptivodné
vyvinut spole¢nosti IBM pod nazvem Lucifer. Kone¢nd podoba algoritmu je vysledek
spoluprace IBM, NIST a NSA. Pivodné navrhovana varianta algoritmu Lucifer pouzivala

délku klice 128 bith a 128 bitové bloky, nakonec vSak byla pouzita délka pouze 64 biti,
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z toho pouze 56 efektivnich. NSA spolupracovala s firmou IBM na zesileni algoritmu proti
vSem utokim krom¢ Utoku hrubou silou. Délka klice 56 bitd byla kritizovana jako
nedostatecna uz v dob¢é vzniku standardu, ptesto ale tento algoritmus odolaval az do roku
1998. DES pracuje s 64-bitovymi bloky otevieného textu. Po pocatecni permutaci je blok
rozdélen na pravou a levou polovinu, kazdou o délce 32 bitd. Poté nasleduje 16 kol
identickych operaci, nazyvanych funkce f, v nichz dochazi ke kombinaci dat s klicem. Po
Sestnactém kole se leva a prava polovina spoji a konecna permutace (inverzni pocatecni

permutace) algoritmus zakon¢i. [6, s. 69]

' Otevieny text
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i ¥
[ Lys=Ry4 | | R15=Ll4eﬂRl4-K15)]
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f e}

E‘ " K]{)

[Ris=Lis®AR15.K16) | L[ﬁ_FRli ]
[

Y

Sifrovy text

PP =Potatedni permutace ~ PP"' = Kone&n4 permutace

Obr. 3. podrobné schéma algoritmu DES [2]
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1.4.2 Triple DES

Triple DES, zndmy i jako 3-DES nebo TDES, je zesilend varianta Sifrovaci normy
DES. Samotny Sifrovaci algoritmus neprosel zddnou zmeénou, ale Sifrovani dat probiha
tiikrat, s pouzitim tfi kli¢h. Zakladni schéma se sklada z procesu Sifrovani, deSifrovani a
op&tovného Sifrovani. ProtoZe proces deSifrovani probiha jinym klicem, nejde o deSifrovani
ve smyslu pfevodu Sifrovaného textu na ptivodni text, ale o pfevod jednoho Sifrovaného
textu na jiny. V podstaté jde opét o proces Sifrovani, avSak s opacnou posloupnosti krokti.
Dalsi Sifrovani probihd podle pouZzité varianty s pouzitim bud’ s pouZitim stejného klice
jako u prvniho procesu Sifrovani nebo s pouzitim tfetiho klice. Obé& tyto varianty se daji
povazovat za bezpecné, protoze odstranuji nejvétsi nedostatek Sifrovaci normy DES -
nedostatecnou délku klice. Prestoze je 3-DES povazovéan za bezpecny Sifrovaci systém,

existuji v dne$ni dob¢ kvalitnéjsi a efektivnéjsi alternativy.

Plaintext

DES Encryption Key 1

!
DES Decryption

!
DES Encryption Key 3

EY

Key 2

Ciphertext

Obr. 4. zékladni schéma algoritmu 3-

DES [2]

1.4.3 AES

AES, neboli Advanced Enryption Standard (pokrocily Sifrovaci standard) je blokova
symetrickd Sifra nahrazujici zastaraly DES a 3-DES, kterd byla vybrana na zakladé
vybérového fizeni vypsaného v roce 1997. Zakladni podminkou byla délka kli¢e minimalné
128 bitd a délka bloku minimaln¢ 128 bitd. Do soutéze bylo ptfihlaSeno 15 rtznych
algoritmt a do findle se dostalo pét. Byli to Rijndael, Serpent, Twofish, RC6 a MARS.
Algoritmy byly dikladné prozkoumany, vyhodnoceny jejich klady i zapory a v roce 2002



UTB ve Zlin¢, Fakulta aplikované informatiky, 2011 18

byl vybran algoritmus Rinjdael. Rijndael ma nastavitelnou délku klice 1 bloku 128, 192
nebo 256 bitl a Sifrovani probiha v zavislosti na délce kli¢e v 10, 12 nebo 14 kolech. Tento
algoritmus kombinuje bezpecnost, rychlost, flexibilitu a hardwarovou implementaci, a
pravé pro svoji flexibilitu a rychlost byl Rijndael vyhlaSen vitézem. Algoritmus AES si

naSel Siroké pouziti v hardwarovych zatizeni 1 na Grovni softwaru.

1.4.4 Serpent

Serpent je blokova Sifra, ktera pouziva kli¢ o délce 128, 192 nebo 256 bitii a bloky o
délce 128 bitl. Na rozdil od algoritmu Rijndael probiha vypocet v 32 kolech. Tento
algoritmu Serpent na druhé misto. 14 kol vypoctu bylo podle porotcti dostate€né mnoZstvi.
Tvarci algoritmu Serpent namitali, Zze jde o nadhodnoceni bezpecnosti pro ptipadné nové

typy utokd, ale nebyli vyslySeni.

1.4.5 Twofish

Twofish je dalsi kandidat na AES. Jako ostatni kandidati pouziva 128 bitl dlouhé
bloky a 128 az 256 bitli dlouhy kli¢. Co se tyka poméru rychlosti a bezpe¢nosti, Twofish je
kompromis mezi Rijndael a Serpent. Vypocet probihd v 16 kolech.

1.4.6 GOST

GOST je symetricky Sifrovaci algoritmus vyvinuty Sovétskym svazem, ktery byl
ptivodné urceny jen pro statni spravu. Pouziva 256 biti dlouhy kli¢ a vypocet probihd v 32
kolech. Samotny vypocet v jednotlivych kolech je velmi jednoduchy, ale tuto jednoduchost
vyvazuje velkym poctem kol. Tento algoritmus ale pomalu stirne a kvili malé délce
jednotlivych blokd (64 biti) by jeden kli¢ nemé&l byt pouzit k ifrovani vice nez 2°% blokt
dat stejného kontextu, coz odpovida 34,3 GB dat.

1.5 Kryptografie s verejnym klicem

Kryptografie s vefejnym klicem pouziva k Sifrovani i deSifrovani dva rtzné klice.
Jeden Kkli¢ je vefejny, ten slouZi pouze k Sifrovani zpravy pro urcitého piijemce a druhy je
soukromy kli¢, kterym lze zpravu pouze deSifrovat. Mezi vefejnym a soukromym kli¢em

ale existuji matematické vztahy, které pfed Gtokem hrubou silou vylouci velkou ¢ést vSech
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moznych soukromych kli¢i, a proto je nezbytné pouzit velkou délku kli¢e. To se bohuzel
projevi v rychlosti téchto algoritmti, které jsou oproti symetrickym algoritmim velmi
pomalé. Nejcastéji se pouzivaji k elektronickému podpisu nebo v hybridnich systémech,

které pouzivaji asymetrickou kryptografii k bezpecné distribuci kli¢e pro symetrické

Sifrovani.
% Plaintext | | Ciphertext | Plaintext [
] a
- Lol =
Sender Encrypt Decrypt Recipient
Diffarant keys are used to
encrypt and decrypl message
o S
Recipient’s Recipient’s
Public Private
Kay Key
Obr. 5. schéma ¢innosti asymetrické Sifry
1.5.1 RSA

RSA algoritmus byl prvni algoritmus, ktery byl vhodny k podpisu zpravy i
k samotnému Sifrovani. Algoritmus vyvinuli Ron Rivest, Adi Shamir a Leonard Adleman.
(Zkratka RSA jsou prvni znaky jejich pfijmeni.) Je zaloZeny na obtiZnosti rozkladu velkych
¢isel na prvociselné délitele. To ale znacn€ omezi a zmensi kli¢ovy prostor, protoZze pocet
prvocisel je narozdil od poctu kominaci vSech c¢isel relativné maly. Minimalni délka

bezpecného klice je 1024 bitd.
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tabulka 6 — Porovndni bezpecnosti
f Blokové Sif- | RSA | Eliptické k¥iv- |
iy L RE

56 417 105

64 682 120

80 1464 149

86 1881 161

109 4047 206

Obr. 6. porovnani délky kli¢i odpovidajici
bezpecnosti [2]

1.5.2 DSA

Digital signature algorithm (algoritmus digitalniho podpisu) je asymetricky
algoritmus urceny predevsim k digitadlnimu podpisu dokumentti. Algoritmus je zaloZeny na
obtiZnosti feSeni Ulohy diskrétniho logaritmu. Podpis dokumentu probiha rychleji nezZ jeho
ovéiovani. Délka klice je ve specifikacich omezena na 1024 bitii a v nasledujicich letech se

ocekava prolomeni tohoto algoritmu.

1.5.3 ECDSA

Tento algoritmus je obdoba DSA, ale k Sifrovani vyuziva eliptické kiivky. Vyhodou

tohoto algoritmu je vysoka bezpe€nost v porovnani s délkou klice.

1.5.4 Pohlig-Hellman

Jde o obdobny algoritmus jako RSA, pouzivéd ale dva soukromé klice. Z jednoho
klice 1ze snadno odvodit druhy kli¢. Jeho vyhoda je odolnost proti ttoku se znalosti
ptuvodniho textu, avSak je pomalejsi nez jiné algoritmy se soukromym kli¢em, a proto se

V praxi nepouziva.

1.6 Elektronicky podpis

Elektronicky podpis je proces ovéieni adresiata dokumentu a jeho pravosti.

Kombinuje hash funkce a asymetrické algoritmy. Nejprve se vytvoii otisk dokumentu
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pomoci hash funkce, vysledek se zaSifruje soukromym kli¢em odesilatele a podepsany
dokument se odesle. Ptijemce odSifruje podpis veiejnym klicem odesilatele (tim ziska otisk
dokumentu, ktery vytvoftil odesilatel), vytvoii vlastni otisk dokumentu a hodnoty porovna.
Pokud se hodnoty shoduji, jde o autenticky dokument. Kdyz se hodnoty neshoduji, je

dokument upraveny nebo ho odeslal nékdo jiny.
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N
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_— |~ Hazh (ot sk)

Data (dapis! Sifrovani Cicitalng podepeana date (dopis)
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S - .
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Hash (ots<) Hach (otisk)
Digitalré podepsara data (dopis; Rownajidi se otisky, podgis dat (dop sud je cvéfar,

Obr. 7. schéma principu elektronického podpisu

1.7 HASH

Hash funkce je Sifrovaci algoritmus, jehoz funkce umoziuje pouze zaSifrovat data,
ale ze zaSifrovaného textu uz nelze ziskat plivodni text. Vstupni text miize mit libovolnou
délku, ale vystup hash funkce mé vzdy délku stejnou. VétSinou ma vysledek délku v fadech
stovek bitl, ale jeho délka neni v podstaté omezena. Protoze ma délka vystupu hash funkce
pevnou délku a jsou pouzity jednosmérné matematické operace, je informace ptivodniho
textu v podstaté znicena. Idedlni hash algoritmus je takovy, u kterého sebemensi zména

vstupniho textu zpisobi zménu celého vysledku. Hash funkce se v praxi pouzivaji
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k vytvoreni otisku dokumentu, detekci chyb, ukladani hesel nebo k tvorbé Sifrovacich

klich.

1.8 Bezpecnost kryptografickych prostiedki

AZ do vynalezii pocitact byl neustaly boj mezi tvirci kryptografickych prosttedkt a
kryptoanalytiky. Dlouhou dobu byla vyhoda na strané kryptoanalytikli a téméf zadna Sifra
neziistala nerozlustitelna. Rychlost Sifrovani i rychlost kryptoanalyzy byla znacn€ omezena
lidskym faktorem. S rozsifenim pocitacii bylo snadné vytvofit proces, ktery je se znalosti
klice velmi rychly, ale bez znalosti klice uz je prolomeni algoritmu velmi obtizné. U dnes
Jiz zastaralych algoritml byla délka klice znacn€ omezena vypocetni rychlosti pocitaci,
v dnesni dobé se vSak pouzivaji dlouhé klice, které maji doslova astronomicky pocet
variaci. I kdyz byly nékteré moderni algoritmy mirné oslabeny nebo byl vymysleny utok
proti zjednoduSenym algoritmtim, k prolomeni celého algoritmu za redlnou dobu se nikdo
ani nepfiblizil. Pfipadny Utok hrubou silou proti symetrickému algoritmu s délkou klice
nemozné. Pocet moZnych kombinaci klice v zavislosti na jeho délce je exponencialni
funkeci, zatimco rychlost Sifrovani roste jen linearn€. Pfipadné zdvojnasobeni délky klice je
pomérné snadné, rychlost §ifrovani se snizi na polovinu, ale po&et kombinaci vzroste z 2*°°
na 2°'%, coz je 2%°° krat vic. Kdyby naptiklad existovalo 10° pogitaga, které by vyzkousely

10" kli¢t za sekundu, trval by utok hrubou silou na 256 bitii dlouhy kli¢ 7,8x10* let.

Utoky proti samotnym algoritméim nebo kli¢im jsou prakticky vyloueny, existuji
jiné cesty k prolomeni systému. Nejjednodussi zpusoby ziskani utajovanych informaci je
tzv. rubber-hose cryptoanalysis (pendrekova kryptoanalyza), ktera spoc¢iva v ziskéani klice
nasilim, nebo metoda zvand purchase-key attack, u které¢ho si kli¢ jednoduSe koupime
uplatkem. Dal§i metody vyuZivaji jinych slabin celého systétmu a muize jit o
odposlouchévani, nasazeni agenta, pouziti malwaru (keylogger, trojsky kiin, backdoor,

spyware...) nebo tieba ziskani hlavniho klice.

1.9 Soucasné trendy a budoucnost kryptografie

Od konce studené valky probihd proces privatizace kryptografie, ktery bude velmi
pravdépodobné pokracovat i nadale, kryptografie tak bude ¢im dal vice soucasti bézného

Zivota. S rozvojem mobilnich zafizeni, jako jsou naptiklad notebooky nebo inteligentni
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mobilni telefony, je tfeba dbat predevSim na flexibilitu kryptografickych algoritmt a
protokolti. Pfevazn¢ v oblasti mobilnich komunikac¢nich technologii se da ocekéavat
uptfednostnovani flexibilniho softwarového feSeni kryptografie, protoze vylepSeni softwaru
je jednodussi a levnéjsi nez prebudovani celé komunikaéni sité. Rozvoj kryptografie miize
ohrozit vyvoj kvantovych pocitact, které by teoreticky mohly vyzkousSet vSechny klice za
velmi kratkou dobu. Vyvoj takovych pocitacl se zatim potykéd s problémy a vibec neni

jisté, zda bude pln¢ funkéni kvantovy pocitac vitbec fungovat.
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2 MALWARE

Malware - jinymi slovy Skodlivy software, nebo i Skodlivy kéd - je jakykoli program,
¢ast programu nebo script, ktery je vytvoreny za ucelem Skodit. Malwarem je infikovana
podstatnd cast pocitacli, pfesto neni nutné panikafit. Pojem ,,Skodlivé uc¢inky* je velmi
Siroky a velkd ¢ast malwaru zplisobuje jen zanedbatelné Skody. Podle dostupnych udajt je
az 30% pocitac chranénych antivirovym programem nakazeno malwarem. Toto vysoké
¢islo neni ptekvapivé, jelikoz vétSina uZivateld, ktefi maji pocita¢ v domdacnosti, pravidelné
podceniuje zédkladni pravidla prevence a slepé spoléhaji jen na ochranu antivirového
programu. U firemnich pocitacli nebo pocitacii zkuSenych a pozornych uzivatell se da

oc¢ekavat toto procento nakazenych pocitacli vyznamné nizsi.

2.1 Typy malwaru

Jak se vyvijel obor vypocetni techniky, ménily se 1 programové podminky, zranitelna
mista pocitact a spolu s nimi se vyvijel samoziejmé 1 malware. Miizeme jej klasifikovat
podle raznych kritérii, napt. dle zpisobu S$ifeni, charakteru mozné $kody ¢i dle struktury

malwaru. NejCastéji se pouziva nasledujici déleni.

2.1.1 Virus

Kdyz se tekne Skodlivy software, vétSina lidi 1 ztad ,laik(* si vybavi pravé
pocitacovy virus. Ostatni typy Skodlivého softwaru byvaji ¢asto mylné povazovany za viry,
1 kdyz tato kritéria nesplituji. Pocitacovy virus je vyznamova analogie bézného,
biologického viru. Kritéria, podle kterych se poznd pocitacovy virus, jsou schopnost
sebereplikace (kopirovani sama sebe) a nutnost hostitelského souboru. I kdyz je virus
nejznamgj$i typ malwaru, je v posledni dob€ nahrazovan jinymi typy se specifickym

zamerenim nebo se slozitou strukturou.

2.1.2 Trojsky kiin

Trojsky kln je malware, ktery je soucasti jiného programu. Tento program plni svou
béznou funkci, avSak bez védomi uzivatele také zplisobuje rizné Skody. Trojské kon€ jsou
pomérné nebezpecné, protoze je v podstaté nainstaluje sam uzivatel. Pti instalaci programu

se totiz mize objevit pozadavek na udéleni vyjimky ve firewallu, naptiklad z divodu
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aktualizace programu. Uzivatel pak muze v dobré vife povolit Skodlivému programu

pfipojeni k internetu a otevie tak brany svého pocitace trojskému koni.

213 Cerv

Cerv je malware, ktery ke své Cinnosti nepotiebuje hostitelsky program a S§ifi se
prostiednictvim pocitacové sité. Po infikovani pocitaCe pifevezme kontrolu nad
komunika¢nimi prostfedky, které posléze pouzivd k dalSimu Sifeni nebo k plnéni své
funkce. Cerv muze plnit stejné funkce jako trojsky kun, ale Sifi se bez nutnosti zasahu ze
pomoci sit€), ale na druhou stranu je také snadné€ji rozeznatelny. U propracovanych

trojskych koni byva obtizné rozpoznat, co je Zadouci funkce programu a co jiz nikoliv.

2.1.4 Backdoor

Malware typu backdoor vytvaii zadni vratka, kterd umozni vzdaleny pfiistup
k pocitaci. Napadeni takovym malwarem casto predchazi vétsi utok proti pocitacovému
systému, a proto je vhodné napadeny pocita¢ dikladné zkontrolovat, zvlast kdyz jde o

firemni pocitace s davérnymi informacemi.

2.1.5 Adware

Adware se Casto nepocitd mezi malware, nebo je zatazovan pod spyware. Jeho ucel
je specificky a ¢asto ma Skodlivé Gc¢inky, a proto si adware zaslouzi plnou pozornost.
Adware je slozenina slov advertising-supported software, neboli reklamou podporovany
software. Adware na prvni pohled nevypadd jako klasické pocitacové viry, ale mulzZe
zpusobit znacné Skody: casto méni domovskou stranku bez souhlasu wuzivatele,
pfesmérovava spojeni, otvird vyskakovaci okna nebo i pfimo vytvafi faleSné vystrazné
zpravy operacniho systému. Adware byva méné Skodlivy nez ostatni malware a je financné
lukrativni pro své distributory. Adware bohuzel ¢asto odkazuje na zavirované internetoveé

stranky, vytvari zadni vratka, nebo je pfimo soucésti podvodu.

2.1.6 Spyware

Tento zéastupce malwaru je velmi nebezpeCny a muze zpusobit znacné Skody.

Spyware neohroZuje integritu dat, ale pfimo bezpecnost informacniho systému. Instaluje
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keyloggery, odesila hesla a ptihlaSovaci jména, vyhledava a uklada Sifrovaci kli¢e nebo
odesila celé soubory. Spyware je hlavnim prosttedkem pro ziskdvani hesel, kradeze
identity, kradeZe informaci nebo i pii stalkingu. Casto miva podobu rootkitu a skryva svou

aktivitu. Jeho odstranéni byva komplikované a obycejné antivirové programy nemusi stacit.

2.1.7 Exploit

Exploit neni Skodlivy kéd planovité napsany za Gcelem Skodit. Exploit je néjaka
chyba v programu, ktera vznikla bud’ nedopatienim nebo piehlédnutim chyby, kterou je
mozné zneuzit k neopravnénému pftistupu k pocitaovému systému nebo k datim. Sdm
exploit neni pfimo malware, protoze neni vytvofeny s imyslem Skodit, ale toto oznaeni se
pouziva 1 k oznaceni Skodlivého programu nebo kédu, ktery takové chyby vyuziva.
S exploity se nejcastéji setkdvame v operacnich systémem, a to hlavné ze dvou divodi.
pravdépodobnost chyby a kviili rozsahu se jen obtizné¢ kontroluji drobné chyby, které
nezpusobuji chyby vrdmci normélniho provozu. Druhy divod je ten, ze pravé pies
opera¢ni systém se utocnik mize dostat k datim nebo muze i1 dalkové ovladnout pocitac.
Nejcastéji se o exploitech mluvi v souvislostech s operacnim systémem MS Windows,
avSak tyto chyby jsou pfitomny 1 v jinych operac¢nich systémech. MS Windows je
nejpouzivanéjSi operacni systém a je tedy zcela logické, ze pravé na néj se soustfedi
prevazna cCast utokl. 1 kdyz jsou exploity v programu nevyhnutelné, je mozné riziko
minimalizovat pravidelnymi aktualizacemi, kvalitnim antivirovym programem, firewallem

a predev§im G¢innou prevenci.

2.1.8 Rootkit

Rootkit je sada softwarovych prostredktl slouzici k zamaskovani své aktivity nebo i
jiného malwaru pfed antivirovym programem, opera¢nim systémem ¢i pfed samotnym
uzivatelem. Napadeny operacni systém se na prvni pohled chova zcela bézné, a tak je
detekce rootkitli problematicka. K jejich odhaleni je nezbytna podrobnéjsi znalost rutinniho
chodu operacniho systému. Rootkity nejCastéji napadaji API (application programming
interface, rozhrani pro programovani aplikaci), jsou postavené mezi hardware a operacni
systém, a proto je kjejich stoprocentnimu odstranéni potieba pieinstalovat operacni

systém.
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2.1.9 Keylogger

Tyto nebezpecné programy byvaji soucasti 1 jiného malwaru, jako naptiklad rootkitd,
Cervii nebo trojskych koni. Keylogger je urcen k detekci stisknutych klaves a k jejich
ukladani nebo i1 odeslani. Z takovych udaji je mozné podle znaku ,,@‘ najit a rozpoznat
emailovou adresu a heslo, které byva napsané nejcCastéji ihned po emailové adrese.
Keyloggery velmi Casto zatézuji procesor (obcas 1 100% vykonu procesoru), pevny disk
nebo sitové zafizeni, ¢imz na sebe uZivatele PC upozorni. Skodlivé nasledky miizeme

eliminovat pouzitim firewallu, ktery filtruje pfichozi i odchozi komunikaci.

2.1.10 Dialer

Tento malware pfesmérovava vytacené cCislo v pfipadé modemového piipojeni
k internetu pifes drahé telefonni linky. S nastupem digitalniho pfipojeni k internetu (ASDL,
WI-FI,) dialer téméF vymizel. Stafetu po ném pievzal URL injector, ktery piesmérovava

web adresy a v podstaté krade vydélek z reklamy.

2.1.11 URL injector

Jak jsem jiz zminoval dfive, tento malware piesmérovava piipojeni k urcité
internetové strance. Nejcastéji je pouzivan k reklamnim ucelim (platba za zobrazeni
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pfesmérovani na podvodné nebo zavirované stranky.

2.1.12 Wabbit

Historie tohoto vzacného malwaru sahd do Sedesatych let, kdy se na pocitacich zacal
objevovat program zvany ,,Kralik“. Sdm o sob& neskodil, nenapadal dalsi pocitace a jen
kopiroval sam sebe. Skodlivy byl az nasledny pokles vykonu a tilozné kapacity. Tento typ
malwaru je mozné snadno upravit k ptisobeni $kod, jako naptiklad DoS utoky typu ,,Fork
bomb*. Tato metoda utoku pouzivé fet€zovou reakci, kdy jeden proces spusti dalsi dva, ty
spusti dalsi 4, az dojde k zastaveni celého systému nebo sluzby. Bézné routery, sitové

prvky nebo programy jiz byvaji bézné odolné proti podobnym utokiim.
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Obr. 8. fork bomb

2.2 Rizika malwaru pro data

Malware se od pocatku pouzivani pocitact velmi zménil. Pivodné §lo jen o Zerty,
které pouze obtézovaly a zpomalovaly chod pocitace, avSak postupem Casu se ucel zmenil.
Malware se zahy zaal vyuzivat k destruktivnim uceltim, kterych dosahoval mazanim
souborl, smazanim systému soubori nebo 1 Sifrovanim pevného disku. V posledni dob¢ se
malware zacal komercializovat a jeho hlavnim tcelem se stal zisk. Dne$ni rizika jsou
predev§im kradez identity, ziskdvani hesel, ziskavéani Cisla kreditnich karet, zneuzivani
vzdalenych pocitacli k dal§imu Sifeni malwaru nebo piimo ke kradezi informaci. Cile
jednotlivych typti malwaru se mohou liSit, nejCastéji to vSak byva jeden nebo i1 vice

z nasledujicich:
e umoznit vzdaleny pfistup k pocitaci

Malware se pokusi umoznit vzdaleny piistup k pocitaci jedné osobé nebo okruhu lidi.

I po odstranéni Skodlivého kdédu miize byt v bezpecnosti pocitace dira, kterou lze zneuzit.
e automatické posilani spamil

Nejcastéji jde o Cervy nebo trojské koné, které rozesilaji emaily ¢i jiné nevyzadané
zpravy. Mohou také automaticky piiddvat odkaz za kaZzdou odeslanou zpravu nebo i
pfilohu k emailu. Napadenému pocitaci tento malware nemusi vyslovené Skodit, ale
uzivatel tohoto pocitace Casto ztraci dlivéru v e-mailové sluzby nebo se jeho emailovy nebo
jiny ucet muze dostat na jednu z mnoha cernych listin. Poté ¢asto nezbyva nic jiného, nez si
nechat zkontrolovat a vycistit pocita¢ a zalozit"si zcela nové ucty rtiznych komunika¢nich

sluzeb.
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e kradez dat

Toto je spolu s mazdnim souborli nejvétsi riziko malwaru pro datovou bezpecnost.
Kradez dat miize byt dlouhou dobu nezjisténa a v takovém piipadé hrozi unik davérnych
informaci nebo 1 know-how spolecnosti. Mlize byt tedy ohrozena prosperita spolecnosti a
v disledky 1 jeji samotna existence. Za timto ucelem se pouzivaji backdoory, trojské koné¢,
keyloggery, spyware nebo rootkity. Nejvetsi riziko zptsobuji cilené utoky kombinujici vice

typt malwaru.
e stahovani dat z internetu

Infekce downloaderu muze byt zacatek vétSiho utoku na pocitacovou sit’. Existuji
specializované trojské kon¢, které stahuji dal$i malware, bud’ ndhodné, nebo i cilené.

Mohou vytvofiit zadni vratka, jako naptiklad otevtit port urceny k ptijimani dat.
e Uprava nebo mazéani souborti v pocitaci

Destruktivni malwary jsou naStésti v dneSni dob¢ v utlumu, ale stale se vyskytuji.
Mohou zptsobit zna¢né Skody, které se vSak daji zmirnit pravidelnym zalohovanim dat. I
kdyZ je hlavnim cilem dneSnich vird zisk, nevyplati se toto riziko podcenit. Zaloha mize
obnovit data, ale rozhodné ne vSechna. Prace provedend pied dalsi zalohou miize byt
nendvratné znicena a Cas potfebny k nahrani zalohovanych dat také neni zanedbatelny.
Uprava souborii miize mit riizné motivy. MiiZe jit o nové infikovany soubor, &innost

rootkitu nebo vytvateni zadnich vratek.
e sledovani aktivity pocitace

Do této kategorie patii sledovani prohlizenych internetovych stranek, spusténych
aplikaci, ¢innost keyloggeru i sledovani jinych ¢innosti. Pokud je takova ¢innost malwaru
zameétena cilené, mize zpisobit rozsahlé skody, zvlast’ kdyz jde o primyslovou $pionaz.
Pouziva se 1 k legdlnimu sledovani ¢innosti vlastnich zaméstnancli a ke kontrole jejich

prace.
e zpisobit chybu systému

Malwarem zplsobend systémova chyba vétSinou pouze ,,obtézuje* uzivatele, avSak
za urCitych okolnosti mize zplsobit ztratu neulozenych dat. Takové ztrat¢ dat mizeme

zabranit pouzivanim softwaru s automatickou zalohou v redlném case, jako napiiklad MS
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office. V pfipad¢ pocitaCovych siti nebo servert jsou nasledky vaznéjsi, nebot’ v takovych

aplikacich a pfidruzenych sluzbach je stézejni spolehlivost.

2.3 Soucasné trendy a budoucnost malwaru

Vyvoj nelze zastavit - a to plati i o Skodlivém softwaru. Soucasné trendy jsou spojené
pfedevsim se soucasnym rozvojem socialnich siti, kde se rozméha urcity typ spywaru. Lidé
na Facebooku, coz je nejmasovéji vyuzivana socidlni sit’ soucasnosti, byvaji asto az piilis
sdilni, otevieni, velmi neopatrni a davéfivi. Vyvinuly se nové techniky, které pouZivaji
socialni inZenyrstvi za Ucelem ziskdvani osobnich informaci, emaild, telefonli a jinych
informaci osobniho charakteru. Tyto metody jsou Casto legalni, protoze uzivatel piimo
povoli pfistup ke svému profilu, ale protoZe je jejich G€elem ziskavani a zneuziti (nejcastéji
prodej) osobnich informaci nebo kontakti, miizeme tyto aplikace povazovat za Skodlivy
software. Dalsi vyvoj 1ze ocekavat v oblasti mobilnich telefont a bezdratovych siti. I kdyz
se flexibilita a schopnosti novych mobilnich telefont bliZzi béZnym osobnim pocitaciim,

jejich zabezpeceni se Casto podceuje.
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3 DATOVA ULOZISTE A ZALOHA DAT

ProtoZze data musi byt nékde uloZena, je spolehlivost datovych ulozist’, na kterych
jsou ulozena, zakladnim pfedpokladem datové bezpecnosti. Datova ulozist¢ Ize
kategorizovat podle nékolika kritérii, ale v souvislosti s datovou bezpecnosti je
nejvhodnéjsi déleni podle vzdalenosti od procesoru. Tento systém tfidéni déli datova
ulozi$t€ na primarni, sekundarni a tercidlni. Primarni 0lozist€ jsou =zafizeni piimo
propojena s CPU, jako naptiklad vyrovnavaci pamét procesoru nebo pamét RAM.
Priméarni pamétova zafizeni jsou zavisla na napéjeni a neslouZzi k trvalému uloZeni dat,
jejich spolehlivost tedy ptimo souvisi se spolehlivosti celého pocitace. Sekundarni zafizeni
jsou propojena s CPU prostfednictvim fadicd, nejcastéji pomoci sbérnice nebo rtiznych
portil. Jsou urcena k trvalému ulozeni velkého objemu dat. Jsou pomalejsi neZ primarni
ulozisté a k trvalému uchovani dat nepotiebuji napajeni. Patii zde pevné disky, flash disky,
diskety nebo opticka média. Posledni skupina, terciarni zafizeni, jsou takova zatizeni, ktera
nejsou trvale pfipojena a k jejich pouziti je potieba lidské Cinnosti. Patii sem magnetické
pasky, nepfipojené externi pevné disky nebo uskladnéné optické disky. Terciarni zafizeni

slouzi pfevaznég k archivaci aktudlné nepotiebnych dat nebo k zalohovani dat.
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Obr. 9. rozdéleni datovych tlozist’

3.1 Strucny prehled datovych ulozist’

Rozhodl jsem se napsat stru¢ny vycet datovych tlozist, kterda maji vliv na datovou
bezpecnost. Uvedu jejich zékladni popis, princip funkce a zhodnotim vyhody a nevyhody

téchto zafizeni.

3.1.1 RAM

RAM, znama jako opera¢ni pamét pocitace, je primarni datové ulozisté slouzici
k doasnému uloZeni dat, kterd maji byt v pfipad€ potfeby okamzité k dispozici, nebo dat,
se kterymi se v daném okamziku pracuje. Pamét RAM je dvojiho typu. Statickh RAM

(SRAM) je tvofena transistory (6 tranzistori na jeden bit) a nepotfebuje pravidelnou

obnovu. K udrzeni dat potfebuje jen velmi maly proud, fadové pW. Narozdil od dynamické

24
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jako vyrovnavaci pamét, naptiklad cache procesoru. SRAM ma dobu odezvy v tadu
n¢kolika ns. Dynamickd RAM (DRAM) je tvofena pouze tranzistorem a kondenzatorem na
jeden bit, coz umoznuje vyrobu velkokapacitnich pamétovych Cipt, ale elektricky ndboj
v kondenzétorech se musi pravidelné obnovovat, jinak se za urcity ¢as vybije. Vzhledem
k velké hustot¢ dat obcCas dochéazi k nezadouci zméné jednotlivych bitd, které mohou
zpusobit chybu programu a mohou vést k systémové chybé. Proto se vyrabi varianta
opera¢ni paméti s ECC (Error-Correcting Code memory), kterd umoziuje detekci a opravu
jedné chyby v 64 bitovém bloku paméti a detekovat (bez opravy) az dvé chyby. I kdyz je
takova pamét pomalejSi a drazsi, je jeji pouziti vhodné v aplikacich, kde je potteba
stoprocentni spolehlivost, jako napftiklad servery. DRAM ma dobu odezvy v desitkédch

nanosekund, nejcastéji okolo 40-60 ns.

Obr. 10. pamétovy modul RAM

3.1.2 Pevny disk

Pevny disk (HDD, Hard Disc Drive) je sekundarni datové tulozisté, pracujici na
zakladé magnetického zaznamu a umoznujici trvalé ulozeni dat. Prvni pevny disk byl
predstaven roku 1956 spolecnosti IBM. V osobnich pocitaich se zacal pouzivat
v osmdesatych letech, kdy zacal rychly rast kapacity a pokles ceny. Pevny disk se sklada
z ploten, hlav a elektroniky. Kazdy disk ma az pét kovovych nebo sklenénych ploten
pokrytych magneticky mékkou vrstvou, které se otaci velkou rychlosti, od 5400 do 15000
otac¢ek za minutu. Pevny disk ma nékolik hlav, nejéastéji dveé hlavy na jednu plotnu. Hlavy

jsou v dnesnich discich pohanény linearnim elektromotorem. Kazdy pevny disk disponuje
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elektronikou, ktera zajiSt'uje spravny pohyb hlav, Cteni, zapis, opravu chyb, organizaci dat,
vstup a vystup. Adresace dat byla u pevnych diskli podle fyzické polohy dat, ve formatu
cylinder-head-sector, (Cesky stopa-hlava-sektor nebo vélec-povrch-vyse¢). U diski veEtsi
kapacity se tento systém adresace nepouziva. Dnesni pevné disky pouzivaji adresaci LBA
(logical block addressing). Ten cisluje jednotlivé bloky dat postupné od nuly. Protoze uz
adresace neurcuje fyzickou polohu dat a pocet sektori v jednotlivych stopach se lisi,

rozhoduje o potadi operaci elektronika pevného disku.

Obr. 11. vnitfek pevného disku

3.1.3 FDD

Hovorové disketova mechanika, floppy disk drive, je vyraz, ktery oznacuje zafizeni
pouzivajici pienosné diskety. Piivodné byly diskety 5'/4 palcii velka, plocha a pruzna média
s kapacitou 360 kB nebo 1,2 MB. Postupem ¢asu se zvysila hustota zdznamu a disk byl
zmen3en na 3'/, palce. Zménil se i piivodné ohebny obal na pevny plastova kryt a Gteci a
zaznamova Cast byla opatfena posuvnym kovovym krytem. Kapacita téchto diskd byla 360
kB, 720 kB a pozdé&ji az 1,44 MB. I kdyz je jejich kapacita uz nedostacujici, stale se s nimi

muzeme setkat i v praxi, nejen v ,,IT muzeu®.
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3.1.4 SSD disk

Solid state drive je zafizeni, které pouziva stalou elektronickou pamét. Nejvice se
podoba RAM paméti a flash paméti, ale je uzptisobeno k rychlému zapisu a Cteni. Oproti
klasickym pevnym diskiim je pomérné drahy, ale je mechanicky odolnéjsi a ma rychlejsi
pristupovou dobu. Pouziva se nejcastéji v malych a ptenosnych zatizenich, kde je potteba

odolnost proti otfesim, mal4 velikost nebo nizka spotieba.

Obr. 12. SSD disk

3.1.5 Flash disk

Flash pamét’ je trvalé elektronickd, programovatelna, respektive vymazatelnad pamét’.
Hlavni vyhoda je velka kapacita v porovnani s velikosti a flexibilita. Nevyhodou je pomaly
zapis, ktery je zplUsoben nutnosti vymazani ¢asti paméti a jejiho nasledného
naprogramovani. Jeho nevyhoda je omezeny pocet piepsani, po kterém pamét piestava

fungovat. Mivaji kapacitu v fadu jednotek a desitek GB.

3.1.6 CD/DVD/BLU-RAY

Jde o optickd média, kterd jsou obvykle pouZivana k ukladani filmd, hudby nebo
k zalohovani dat. Zapis je v porovnani srychlosti ¢teni pomaly proces, ktery probiha
pomoci laserového paprsku. Ten zplisobuje zménu odrazivosti povrchu, kterd je pouZzita
k definici logické jednicky a nuly. CD DVD a BLU-RAY se li§i pfedevSim hustotou
zdaznamu. Existuji 1 pfepisovatelné varianty, které maji nizkou rychlost zapisu a vétSinou se

pred pouzitim musi smazat. Piistupova doba byva i nékolik sekund.
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3.1.7 SD

SD karty, neboli secure digital, je obdoba flash paméti, ktera je v podobé malé
pamétové karty. NejCastéji se pouzivaji v malych zafizeni, jako napiiklad fotoaparaty,
mobilni telefony nebo mp3 piehravace. Existuji rizné varianty, které se lisi pfedevSim

kapacitou a velikosti.

.

Obr. 13. pamét'ova karta SD-micro

3.2 Vlivy jiného HW na bezpecnost dat

Datova bezpecnost je velmi komplexni problém a neni moudré zanedbat vliv
hardwaru na bezpecnost ulozenych dat, pfedevSim jejich integritu. NejvEétsi vliv na
bezpecnost dat ma zdroj pocitace, zakladni deska a vySe popsany pevny disk. V mensi mife
muze integritu dat ovlivnit i ostatni HW nebo jeho casti, jako naptiklad tadi¢ pevnych

diskd.

3.2.1 Zdroj pocitace

V pocitaci se pojmem zdroj neoznacuje piimo zdroj elektrické energie, ale zafizeni,
které prevadi stfidavé sitové napéti na stejnosmérné napéti riznych voltazi. Zdroj pocitace
ptivadi elektrickou energii do riznych zafizeni jako je zdkladni deska, pevné disky, display
nebo 1 do grafické¢ karty. Dulezité vlastnosti kazdého zdroje jsou vykon, ucinnost,
bezpecnostni prvky, pocet vystupll a typy vystupnich konektori. Existuji i zalozni zdroje,

které nap4ji pocitac¢ v ptipad¢ vypadku z baterii.
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3.2.2 Zakladni deska

Zakladni deska je zadkladni hardware kazdého pocitace. Umoziiuje komunikaci vSech
ostatnich zafizeni s procesorem. Obsahuje procesor, pamét’ RAM, piidavné karty, konektor
k pfipojeni pevnych diskd a jind zafizeni. Na zdkladni desce byva Casto integrovana

zvukova karta, fadice pevnych diski, graficka karta a rtizné fadice vstupu a vystupu.

3.3 Zaloha dat a archivace

Diilezitost zalohovani snad ani nemusim pifipominat. Zaloha dat a archivace maji
rizny ucel, jsou to velmi podobné pojmy, a navic pouzivaji podobné technické prostiedky.
Pravé kvili spoleénym technickym prosttedki pii jejich realizaci je zminuji v ramci
jednoho oddilu své bakalarské prace. Jak k zdlohovani tak k archivaci se pouzivaji
pfedevsim tercidrni a sekundarni datova ulozisté. Pro ucely zalohovani je nejdilezitcjsi
spolehlivost zafizeni pro ucely archivace, dale je velmi dllezitd i Zivotnost zafizeni a
naroky na skladovani. Nejcastéji se pouzivaji magnetické pasky, pevné disky, lokalni 1
vzdalené servery a v mensi mife i1 optickd média. At jiz pouZijeme jakykoli prostiedek,

muiZzeme zalohovani kategorizovat do tii zakladnich typi.

3.3.1 PIna zaloha

Tento typ zalohy spocivd v zéloze vSech dat, nejCastéji v pravidelnych casovych
intervalech. Pivodné se z divodu cCasové a technické ndro¢nosti procesu zalohovani
pouzival jen tento typ, ale s rozvojem rychlych datovych médii a pocitaCovych siti zacal
rozvoj rychlych a snadnych metod zalohovani. Tento zplisob se dnes pouziva jako zdklad

zalohy, pokud nebyla vytvafena hned od vzniku systému.

3.3.2 Priristkové zalohovani
U tohoto zptisobu zalohovani se k plné zaloze ptidavaji pouze data vytvorena od
minulé zalohy. Tyto pfirGstky jsou na sob& zavislé a pii chybé jednoho pfiriistku neni

mozné obnovit nasledujici prirtistky. Vyhoda tohoto zptisobu zéalohy je uspora mista.
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3.3.3 Rozdilové zalohovani

Jak jiz nazev napovida, rozdilova zaloha zaznamenéava rozdil dat od plné zalohy.
Tyto rozdily jsou na sobé& nezavislé a k obnové dat staci plna zaloha a libovolny pfirastek.

Jde o kompromis mezi plnou a ptirGstkovou zalohou.

3.4 RAID

Tato Ctyfi pismena znaci ,,Redundant Array of Independent Disks*. VétSinou se tato
zkratka prekladd do CesStiny jako vicenasobné diskové pole nezavislych diskt, ale tento
preklad neni ideédlni, protoZe vynechavd slovo redundant — nadbyte¢ny, které je
k pochopeni zékladnich principu nezbytné. RAID pouziva uklddani nadbyte¢nych dat na
jednotlivé pevné disky, coz umozni budouci opravu vzniklych chyb. Existuje velky pocet
typi tohoto systému, které pouzivaji vytvareni duplicitnich dat na vice pevnych discich,

vytvaii kontrolni soucty nebo kombinuji riizné metody.

34.1 RAIDO

Tento typ neni tak uplné¢ RAID, protoZe neuklada Zadna nadbyte¢né data a nezvySuje
bezpecnost, ba dokonce ji pifimo snizuje. Vyuziva paralelniho ukladani dat na vice pevnych
discich za ucelem zvySeni rychlosti Cteni a zépisu (stripovani dat). Teoreticky se rychlost
zvysi tolikrat, kolik je v poli diskil, v praxi je viak zvySeni rychlosti mensi. Cinnosti diski
je nutné koordinovat, coz nezbytné¢ vede k omezeni piistupové doby a rychlost samotné
sbérnice také neni neomezend. Pouzity hardware musi byt schopny zpracovavat data
rychleji, nez je soucet rychlosti diskii. Dals$i omezujici faktor je primérna velikosti souborti
a velikosti sektoru. I kdyz nejde pfimo o RAID, je podporovan stejnymi fadici jako jiné
typy, Casto se kombinuje s ostatnimi konfiguracemi RAID a prav€ proto se mezi RAID

pocita.
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Obr. 14.  princip
¢innosti RAID 0

342 RAID1

wewvr

Stejna data jsou ukladana na dva rizné disky, pfi vypadku jednoho disku je tak k dispozici
druhy. Tyto disky jsou pouZitelné 1 pii selhani fadice RAID, protoZe jde o dva obycejné
disky s normalni strukturou dat. Pro takové ukladani dat potfebujeme dva pevné disky

stejné kapacity a ziskame celkovou kapacitu jen jednoho z nich.

RAID 1

Disk 0 Disk 1

Obr. 15 . princip
¢innosti RAID 1
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3.43 RAID2

Raid 2 stripuje data po jednotlivych bitech a uklada kontrolni sou¢et Hammingovym
kodem na paritni disky. Rychlost rotace disk je synchronizovana. V praxi se RAID 2 moc

nepouziva, protoze pouziva velky pocet paritnich diskl a propustnost dat je mala.

344 RAID3

Data jsou stripovana po bajtech a kontrolni soucty (XOR) jsou ukladdny na
samostatny disk. RAID 3 umoziuje rekonstruovat data pii vypadku jednoho disku. Paritni

disk je vSak nejvice zatéZovan a zpomaluje tedy rychlost vSech zbyvajicich.

345 RAID4

Obdobna funkce jako RAID 3, ale data se ukladaji po blocich.

RAID 4

LY R N I N R LT

. BL 4+ B2 4 L B3 J | Br 4

N R N N N R L
DL . Dz | | D3 | D

Digk O Disk 1 Disk 2 Disk 3

Obr. 16. princip ¢innosti RAID 4

3.4.6 RAIDS

RAID 5 stripuje data po blocich a parita je uklddana stfidav€é na vSechny disky.
ProtoZe se parita uklad4d na vSechny disky, neni rychlost limitovana rychlosti paritniho
disku. RAID 5 ma nejlepSi pomér samotnych dat k celkové kapacity vSech diskl a velkou

rychlost.
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Digk o Disk 1 Disk 2 Disk 3
Obr. 17. princip ¢innosti RAID 5

3.4.7 RAID 6

Jde o RAID 5 se zvySenou schopnosti opravy dat. Ke kazdému bloku se ukladaji dvé

rizné parity, a tak je moZzné opravit chyby dvou disk.

RAID 6
gh ah g g @b

AL 1 A2 g A3 A ) A
Bl 4 NB2 4 N B 4 N Ba 4 N B3
L. Cl 1 . G L. G 4 o C2 4 L C3
D | N Da Bl 4 (D2 (D3

~ ~ ~ ~ N
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obr. 18. princip ¢innosti RAID 6
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4 POCITACOVA SITE

funkci pocitacli. V dneSni dob¢ existuji riznorodd vyuziti spolecné prace velkého poctu
pocitact. Jde jednak o drobnosti jako je sdilena slozka a spole¢né hrani pocitacovych her,
tak o obrovské védecké projekty, na kterych spolupracuji stovky tisic pocitact. Za zminku
stoji védecky program SETI urceny k hledini mimozemského Zivota, ktery v roce 1999
spustil rozsahly projekt distribuovanych vypoctl, ke kterému se mize piihlisit libovolny
pocitac. Projekt byl velmi uGspéSny a vedl k vytvofeni projektu BOINC, ktery nema
definovany tucel a mohou ho vyuzit rizné projekty. Jednou z moznosti jeho vyuziti je
napiiklad i tvorba tzv. duhovych tabulek, které jsou jednou zuc¢innych metod

kryptoanalyzy.

4.1 Typy siti podle rozlehlosti

Nejpouzivangj§i rozd€leni pocitaCovych siti je podle fyzického rozsahu jejich

struktury.

4.1.1 PAN

Personal area network, neboli osobni sit' je nejméné rozlehlou siti urcenou
k propojeni riznych osobnich zatizeni. Pfenos probihéd nejcastéji bezdratové a maximalni
vzdalenost pfenosu je velmi mala. Dulezitd je pfedevS§im odolnost proti ruSeni, kontinuita
spojeni, snadna konfigurace a nizkd spotieba. Nejznamé&jSimi zastupci jsou IrDA a

bluetooth.

4.1.2 LAN

Jedna se o lokalni sit’ mensiho rozsahu, nejcastéji v ramci jednoho objektu, napiiklad
domacnost, kancelai nebo celou budovu. Lokalni sit’ je ¢asto pfipojena k rozsahlé siti za

pomoci routeru. DilleZita je predevsim pfenosova rychlost a spolehlivost.
e Ethernet
Ethernet je nejrozsifenéjsi kabelové propojeni lokdlni sité, které umoznuje rychlé

pfipojeni pocitacti na vzdalenost fadu nékolik stovek metri az ne¢kolik kilometrt. Sitovy
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fadiC ethernet je béznou soucasti zdkladnich desek pocitace, coz znacné snizuje naklady na

vybudovani systému lokalni sité.

o Wi-fi
Je to bezdratova technologie, kterd si ziskava popularitu hlavné u pienosnych
zafizeni. SouCasny vyvoj této technologie je velmi rychly a v sitich malého rozsahu

(domacnost, malé kancelat apod.) vyrazné vytlacuje kabelové propojeni.

4.1.3 WAN

WAN je sit’ velkého rozsahu, ktera Casto ptfesahuje hranice mést, statli nebo i
kontinentli. MuZe propojovat jak jednotlivé lokalni sité, tak 1 jednotlivé pocitace.
Nejrozséahlej$im a nejznaméjSim zastupcem je internet, coz je globalni pocitacova sit’, ktera
pouziva komunikacni protokoly rodiny TCP/IP. Internet je neoddélitelnou soucasti zivota
kazdého soucasného obyvatele nasi planety. Internet slouzi k mnoha G¢elim, je zdrojem
informaci ¢i zabavy a v posledni dekad¢ se vyrazné zapojil 1 do business sféry c¢i
mezilidské komunikace. Spolu s vyhodami a novymi pfilezitostmi vSak internet ptinesl i

nové hrozby a formy zlocinu.
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II. PRAKTICKA CAST
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5 OCHRANA DAT PRED ZNICENIiM NEBO POSKOZENIM

Zabezpeceni dat pfed zni¢enim nebo poSkozenim je zéklad datové bezpecnosti,
protoze bez samotnych dat postradaji ostatni metody jejich ochrany smysl. Dulezity je
pojem integrita dat, ktery oznacuje celistvost dat. Mizeme zde zahrnout nejenom stav, kdy
jsou prectena data shodna s ulozenymi, ale 1 pravost a nezaménitelnost dat nebo 1 celistvost
jejich struktury. V této kapitole se budu zabyvat pfedevsim metodami, které mohou
zabranit ztrat€, zniceni nebo poskozenim dat. Data jsou vZdy pfitomné na n¢jakém nosici,
datovém médiu. Tato datova média maji urCitou Zivotnost a spolehlivost, se kterou musime

pocitat.

5.1 Vybér hardwaru pocitace

Data miZe ohrozit 1 samotny hardware pocitace. Jak datovd média, tak 1 jiny
hardware ma urc¢itou chybovost, kterd mlize zplsobit Skody. Vliv na bezpec¢nost dat ma
zdroj pocitace a zakladni deska. Vybér tohoto hardwaru zévisi na ucelu pocitace a
pozadované spolehlivosti. Zakladni deska pocitace propojuje vSechny ostatni c¢asti
pocitace. Piipadné selhani zakladni desky mlzZe vést i1 k poSkozeni uloZenych dat, protoze
jsou pevné disky nejcastéji ptipojené k zakladni desce. Zakladni deska by v kazdém
piipad¢é méla obsahovat teplotni Cidla, ktera slouzi k monitorovani kritickych prvki, jako je
napftiklad procesor. Tato ¢idla 1ze nastavit, aby se zdkladni deska vypnula v ptipadé, kdy se
teplota dilezitych soucasti zakladni desky blizi kritické teploté. To plati Castecné i o zdroji
pocitace, ktery také miiZe obsahovat teplotni ¢idla. Dulezité je zvolit dostate¢né vykonny
zdroj s vysokou uc¢innosti. Vykon zdroje ¢asem klesne vlivem starnuti a pokud neni vybran
zdroj sjistou vykonnostni rezervou, muize dochdzet k pfetéZovani zdroje nebo
k nedostateénému zasobovani pocitade elektrickou energii. Uginnost zdroje hraje roli

v zahtivéani zdroje a v jeho zivotnosti, protoze se elektrické ztraty pfeménuji na teplo.
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Obr. 19. zakladni deska

5.2 Pouziti datovych médii

Nejcastéjsi metoda ochrany integrity dat je zalohovani. Kdyz data existuji na vice
médiich soucasné, velice to snizi pravdépodobnost jejich zniceni. Miizeme pouzit celou
fadu médii, od optickych diskl, pfes externi pevné disky az po vzdalenou zalohu na

néjakém serveru.

e Optickd média

Optickd média jsou vhodna k zalohovani a archivaci kviili snadné pouzitelnosti,
prenositelnosti a snadné archivaci. Jejich nevyhoda je predevSim v pomalém zapisu a
v zavislosti Zivotnosti na okolnich vlivech. Zivotnost optickych médii je zavisla na
zpusobu jejich uloZeni a na jejich archivaci, protoze samotny zaznamovy povrh neni kryty
pfed plsobenim vzduchu a vlhkosti, jak je to naptiklad u pevného disku, ktery ma pevny
kryt. Jsou citlivd na mechanické poskozeni spodni vrstvy, na Cistoté spodni plochy a na
piisobeni UV zéfeni, prachu a vlhkosti. Zivotnost omezuje i kvalita zdznamu. Potencialni
zivotnost téchto médii je az na 100 let, ale tato hodnota plati pouze za naprosto idedlnich

podminek. V praxi se miiZze pohybovat v rozmezi 5-20 let.

e Pevny disk
Nespornd vyhoda pevného disku je pevny kryt, ktery kryje samotné zaznamové

plotny. Pevné disky maji velkou hustotu dat, velkou kapacitu a rychlost zdpisu i Cteni je
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vysoka. Nevyhoda je moznost poskozeni dat plisobenim mechanickych vibraci v okamziku

zapisu.

e Externi pevny disk
Externi pevné disky jsou konstrukéné velmi podobné pevnym diskiim. Nabizi snadné
pfipojeni pomoci portu USB a nékteré typy umoziiuji i automatickou zalohu stisknutim
jediného tlacitka na disku. Jsou také nachylné k otfestim, ale existuji 1 varianty, které jsou

odolné 1 proti padu.

e SSD
SSD disky funguji jako velkd, trvala elektronickd pamét. Myvaji velkou kapacitu, 1
kdyz mensi nez pevné disky. Vyhodou je absence pohybujicich se soucastek a rychlost

zéapisu. Problém je cena, ktera je vzhledem ke kapacité¢ pomérne vysoka.

e Magnetické pasky
Idedlni médium k zalohdm velkého rozsahu je pravé magnetickd paska. Ma velkou
kapacitu, dlouhou zivotnost, ale na druhou stranu ma dlouhou pfistupovou dobu.

Magnetické pasky nejsou vhodné k zalohovani menSich a rychle se ménicich systémi.

e Diskova pole
RAID je vhodny zptsob zalohy dat, ktery funguje v realném case. Misto obycejné¢ho
kopirovani dat funguje naprosto automaticky. Nejvhodngjsi je RAID 1, 5 nebo 6. Raid 1
podporuji 1 bézné osobni pocitace, ale raid 5 nebo 6 uZ mohou vyzadovat specialni diskovy
fadi¢. Nejcastéjsi pouziti rozsahlejSich diskovych poli je v serverech. ZvIast u pouziti
varianty 5 a 6 je zapotiebi kvalitni diskovy tadi¢. Né&které diskové fadice umoziuji
pouzivat vmodech 5 a 6 jeSté jeden ndhradni disk, na ktery jsou v pfipadé¢ poruchy
automaticky obnovovéna data. Podrobnéji jsem se diskovym polim vénovat jiz v teoretické
casti.
e Vyuziti vzdalenych servert
Existuji spole¢nosti, které proddvaji a pronajimaji misto na vzdalenych serverech,
specialné urcenych k zalohovani dat. I kdyz takové feSeni usSetii spoustu prace s nakupem,
instalaci a provozem vlastnich zaloZnich mechanismil, vzdame se kontroly. Tato metoda
zalohovani je zalozena na divéte a spolehlivosti provozovatele a nezbyva nam nic jiného,
nez véfit v zabezpeceni naSich dat. Také je tieba zajistit bezpecny pienos dat, nejlépe

s pomoci kryptografie.
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6 OCHRANA PC PRED MALWAREM

Pouziti antivirového programu je dnes bézny standart. Existuje velky pocet kvalitnich
antivirovych programl a nékteré z nich jsou dokonce pro pouziti v domacnosti zdarma.
Ochrana pfed malwarem ale nezavisi pouze na antivirovém programu, ale i na
internetovém prohliZec€i, operacnim systému, zabezpeceni pocitatove sité, ale hlavné zavisi
nedavéryhodnych internetovych stranek, instalace softwaru z nediveéryhodného zdroje

nebo 1 otevirani emailovych pfiloh od nezndmych adresata.

6.1 Funkce antivirového programu

Antivirovy program nebrani malwaru v jejich ¢innosti piimo, ale detekuje jejich
pritomnost v souborech a skriptech. Kdyz najde skodlivy kod, zabrani spusténi souboru
nebo skriptu a varuje uZivatele. Protoze je v kazdém pocitaci velky pocet soubord,
kontroluje antivirovy program piedevSim spusténé, kopirované, stdhnuté nebo jinak
»aktivni soubory. Kompletni antivirovy scan vSech souborti pocitace je velmi pomaly,
presto by se vSak méla provadét jako periodickd pravidelna kontrola. Antivir kontroluje 1
zdrojovy kod internetovych stranek a vyhledavd v ném potencidlné nebezpecny kod.
Antivirovy program je vhodné doplnit o kvalitni firewall a pfipadn€ 1 specializovany
software urCeny k ochrané¢ pfed spywarem a adwarem. AZ v kombinaci antivirového
programu s firewallem a opatrnym uZivatelem dosahneme efektivni ochrany pred

malwarem.

6.2 Firewall

Nestaci jen kontrolovat obsah soubor(, ale je nutné kontrolovat a fidit i pfijiméni a
odesilani dat pocitacovou siti. Firewall spravuje sitovou komunikaci riznych pocitact a
nastavuje pravidla sitové komunikace. Ke kvalitni ochrané musi byt nastavena pravidla,
podle kterych se urcuje, kterému programu bude povoleno odesilani a pfijimani dat a
kterému ne. I v pfipadé firewallu by se mél uZivatel vyvarovat rizikovému chovani, jako

napiiklad castému vypinani firewallu nebo povoleni ptipojeni neznamych programii k siti.

Existuji 1 softwarové produkty, které zasahuji i mimo oblast funkce obycejného

firewallu nebo antivirového programu. Napiiklad Comodo Firewall obsahuje funkci
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defense+, kterd kontroluje rizikové chovani procest, jako naptiklad vytvafeni novych
procest, pfistupu k chranénym registrim, pokusu o zptistupnéni programu v paméti a jiné
podezielé aktivity. Comodo Firewall se muze ,,naucit” bézny provoz pocitace a poté varuje
jen v ptipad¢ neobvyklych situaci. Tato funkce vyzaduje pokrocilé znalosti uzivatele, ale

dokaze zabranit Skodam, kterym nezabrani antivirovy program ani firewall.

6.3 Preventivni chovani uzivatele

Nejlepsi, ale také casto podcenovanou ochranou pred malwarem je prevence. Kdyz se
vyvarujeme nebezpecnym a rizikovym aktivitim, muizeme riziko infekce malwarem

vyrazné¢ minimalizovat. Zminil bych pfedevSim pozornost a opatrnost uzivatele, protoze

vewr

6.4 Rizikové chovani

V této kapitole shrnu nejcastéjsi rizikové chovani a moznosti prevence pied infekci

malwarem, nebo 1 jinymi $kodami.

6.4.1 Otevirani neznamych emaili

Email od nezndmého odesilatele nebo email s podezielym obsahem bychom nikdy
neméli otevirat. Ke spolehlivému rozeznani podezielych emailli nejsou potiebné rozsahlé
znalosti a staci pouze opatrnost a zdravy rozum. Tyto emaily jsou €asto napsané anglicky
nebo jsou Spatné prelozené automatickym prekladacem, byvaji velmi struéné (napiiklad jen
»10 musi§ vidét“) a nebo vibec neddvaji smysl. Mlze napovédét 1 emailova adresa
odesilatele, kterd miize obsahovat klicova slova jako ,,noresponse, no-replay, discount, -
20%*“ a dalsi. Pokud takovy email obsahuje pfilohu, jde pravdépodobné o hoax
(nepravdivou, 1Zivou informaci) nebo o pocitacovy virus. Zvlast’ rizikové jsou soubory

s ptiponou .vbs, které mohou obsahovat nebezpeény skript.

6.4.2 Instalace nedivéryhodného SW

Software z neznamého zdroje bychom nikdy neméli instalovat. Jde pfedevsim o
freeware programy, které jsou k dispozici na riiznych serverech, které umoznuji sdileni
nebo stahovani praveé takovych programi. VétSinou maji nezndmého vyrobce, nebo jeho

vyrobce neni zndma spolecnost. Tyto programy nenabizi zadnou zaruku spolehlivosti a
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mohou obsahovat malware, nejcCastéji trojské kon¢. Takové programy mohou chtit pii
instalaci povolit vyjimku ve firewallu z divodu aktualizace. V mnohych pfipadech pak

muZze sdm uzivatel povolit malwaru pfistup k internetu.

6.4.3 Navstévovani rizikovych internetovych stranek

Malware se nejCastéji nachdzi na strankach s velmi lakavym obsahem. Muze jit o
pornografii, ndkupy zdarma, vyherni loterie, pocitacové hry, stahovani zdarma nebo jiny
lakavy obsah. I kdyz samotné tyto strdnky nemusi pifimo obsahovat Skodlivy kod, velmi
Casto obsahuji velké, barevné a blikajici odkazy na zavirované nebo podvodné stranky,
nebo automaticky oteviraji nova okna prohlizece na téchto strankach. Vyhnout se takovym
strankdm je jednoduché. Sta¢i neklikat na podezielé odkazy na internetovych, jako

naptiklad ,,mate nepiectenou zpravu‘ nebo ,,blahopiejeme, jste milionty navstévnik*.

| Prdv [ste VYHRAL/ANE :
| Jste 5.000 navitévnikem tadchto stranek!
Chcete si vyZadat Vasi vyhru ?

Klikn&te SEM | |

Obr. 20. typicky podvodny banner

6.4.4 Pocitac pristupny ostatnim osobam

Zv1ast v ptipadech pouzivani osobniho pocitace v domacnosti k pracovnim uceliim je
tfeba se zamyslet nad tim, jestli viibec bude pocita¢ ptistupny ostatnim ¢leniim rodiny a za
jakych podminek. Tim se totiz vlastnik pocitace Castecné vzdava kontroly nad pouzitim
pocitace, protoze nemize neustale sledovat a kontrolovat aktivitu ostatnich ¢lent rodiny na
pocitaci. Pokud se takovy pocita¢ stane néjakym typem vetejného pocitace, je zadvazny
problém jen otdzka casu. Takovy pocita¢ byva totiz kvili velkému tranzitu rdznych
programt, her a dokonce i malwaru znacné nespolehlivy. Ptipadné Skody lze zmirnit
Sifrovanim, zavedenim druhého operac¢niho systému, pravidelnym zalohovanim dat, ale

takovy pocitac uzZ nemiizeme povazovat za uplné bezpecny.

6.4.5 DalSi hrozby z internetu
Jak se zvétSuje vliv internetu na kazdodennim Zivoté, je zneuziti internetu k vlastnim
cilim ¢im dal tim ldkavéjsi a vynosnéjsi. V dnesni dobé existuji na internetu i jiné hrozby

nez malware, jako naptiklad kradeze identity, pen¢z nebo i kraddeze elektronickych ucta.
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V posledni dob¢ ale existuje pomérné nové riziko pouzivajici socialni sit¢ v kombinaci se
socialnim inZenyrstvi. Budu se vénovat hlavné hrozbam kradezi identity, osobnich tdaji a

nekterym jednoduchym a u¢innym metodam prevence.

6.5 Kradez identity

Se vzristajicim poc¢tem daji identifikujicich urcitou osobu roste 1 riziko, Ze tyto
informace nékdo zneuzije k vlastnimu uzitku. Cisla kreditnich karet, ¢isla bankovnich uétd,
telefonni ¢isla a spousta dalSich informaci o nas se nékde vali na internetu. Kdyz se tyto
informace dostanou do nepovolanych rukou, miZe nas to stat vic nez jen néjakou tu
tisicovku. Pokud jsou totiz nase informace pouzity napiiklad k pachani trestné Cinnosti,
muize mit tento problém nasledky tfeba i v osobnim nebo spolecenském Zivoté. Mezi
nejzadanéjsi kradeze informaci patii predevSim cisla kreditnich karet, hesla, PIN kody,
domovni adresy, emailové adresy, telefonni cisla, data narozeni, rodna C¢isla, c¢isla
fidi¢ského prukazu nebo detaily o tvérech. Nékteré z téchto idaji nejsou pouzivany piimo
ke kradezim penéz, ale i1 k prodeji. VZdyt' ktery lichvaf by nechtél védét emaily, adresy,
telefonni Cisla nebo stavajici dluhy ostatnich? Tyto informace jsou Casto ur¢eny k volnému
prodeji. Velka cast lidi si tyto informace nijak nehlid4 a ¢asto je poskytuji i dobrovolné,

tteba 1 na pozadani.

6.6 Ochrana internetového bankovnictvi

Internetové bankovnictvi je dnes velmi oblibenou sluzbou. Komu by se chtélo chodit
do banky a jesté platit dalsi poplatky, kdyZ mame internet. Jenze internetové bankovnictvi
laka zlod¢je uplné stejné jako samotné banky, poSty a spofitelny. Internetové bankovnictvi
je docela dobfe chranéné, ale kde je lidsky faktor, tam je i riziko selhdni. NejpouZivanéjsi
zabezpeceni internetového bankovnictvi pouziva vic nez jeden zplsob autentizace,

napiiklad kod odeslany na mobilni telefon, magnetickou kartu nebo i klicovy soubor.

e phishing
Tato metoda je zaloZena na rozesilani emaild, které maji donutit adresata poslat
osobni informace. Tyto emaily mohou mit i zménénou hlavicku emailu, takze to vypada,
jako by email poslala tfeba banka. Takovy email mivd nejcastéji Ctyfi Casti. Obecny
pozdrav (pani, pane,...), uvedeni hrozby (smazani Vaseho uctu, pocitacovy virus), zadost o

osobni informace (telefon, Cislo uctu) a odkaz (vétSinou podeziele dlouhy). Mlzeme tomu
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neposilat takové osobni informace emailem.

e Pharming

Pharming je sofistikovana podvodnd metoda. Napadd Domain Name System (DNS),
ktery je zodpovédny za ptreklad URL adres na jejich skute¢né cCiselné adresy. Kdyz
v internetovém prohlize¢i zadam adresu, pocita¢ se ptfipoji k DNS serveru, ktery najde
adresu pozadovan¢ internetové stranky. V podstaté jde o néjaky druh spojovatelky. Kdyz je
ale informace na DNS serveru zménéna, mohu skoncit na uplné jiné internetové strance,
ale v prohlizeci se zobrazi spravnd URL adresa. Metoda Pharming pouziva pravé tohoto
k presvédéeni obéti podvodu, aby zadali osobni &islo a PIN. Utok miize byt proveden i
zménou nastaveni DNS serveru v pocitaci, k cemuz miize poslouzit malware. Tato metoda
je obdoba Utoku man-in-the-middle, ¢esky ,,muz mezi“. Tomu mulZe zabranit antivirovy

program, ktery dokaze kontrolovat nastaveni adresy DNS serveru.

6.7 Metody ochrany osobnich adaju

Snad nejucinnéjsi prevenci je zase opatrnost a rozumné uvazovani. Jednoduchym
zdkazem ukladani a automatického vypliovani hesel v prohlize€i mulZzeme predejit
moznému ohroZeni. Nejen Ze jsou tato hesla automaticky vypliiovana, ale jsou i ulozena
nékde v pocitaci. Internetové prohlize¢e umoziiuji jejich ochranu néjakym hlavnim heslem,
ale této mozZnosti zase vétSina uzivatell nevi nebo nejsou ochotni pii kazdém spusténi
prohlizece zadavat heslo. Tato hesla je moZzné v prohliZze¢i (naptiklad Mozilla Firefox)
velmi snadno zobrazit, a to 1 s uzivatelskymi jmény 1 s internetovou adresou uctu.
Pouzivani této funkce je lepsi se vyvarovat, protoZze k ziskani téchto informaci staci jen
kratky pfistup k pocitaci. Toto riziko miZzeme omezit napiiklad vyZzadanim uzivatelského
hesla po zruSeni spofice obrazovky, coz znemozni tyto informace rychle a jednodusSe zjistit.
Nejlepsi je ale nepouzivat vyplnovani hesel. Mizeme pouzit i Sifrovani, ktery muze
zabranit uniku citlivych udajt i v ptipad¢ kradeze pocitace. Dalsi, jeSté ti€inngj$i metodou,
je osobni informace neukladat, neodesilat nezabezpecenym informacnim kandlem a uz

vibec takové informace nezvefejilovat na internetu, zv1ast’ na socialnich sitich.
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6.8 HOAX

HOAX je vyraz pro 1zivou nebo poplasnou zpravu, ktera se §ifi nejcastéji pomoci
emailové komunikace. Tyto zpravy mohou obsahovat nebezpecné rady, podvodné prosby o
pomoc, pocitatové viry nebo mohou jen uZivatele obtéZovat. Dalsi problém téchto zprav
je, ze zbytecné zatézuji servery. Kdyz tyto zpravy posilame dal§im lidem, mizeme ztratit
jejich divéru, nebo se dokonce mliZe stat, Ze nase emailova adresa bude zafazena na n&jaky
Cerny list. NaSe zprava pak mlze byt automaticky zafazena mezi spamy. Typicky HOAX

ma nastésti n€kolik prvki, podle kterych ho mlizeme spolehlivé rozpoznat.
e Popis nebezpeci
Nejcastéji pocitaCovy virus
e Popis mozné Skody

Pocitacovy virus, ktery spali pevny disk pocitace

e Uvedeni diivéryhodného zdroje

Microsoft varuje, uvadi zdroj CNN a podobné

e Vyzva k dal§imu rozeslani

Nejtypictéjsi je pro HOAX praveé vyzva k dalSimu rozeslani

6.9 Riziko socialnich siti

Velky boom socidlnich siti s sebou pfinasi i rizika. Lidé jsou na socidlnich sitich
velmi otevieni, pratelSti a neopatrni. Je tieba si uvédomit, Ze k informacim ulozenych
v mém profilu maji k dispozici vSichni ptatelé, ale 1 rizné aplikace nebo hry, kterym
takovy pfistup povolime. Jako ptiklad popisi jednu podezielou aplikaci, ktera na facebooku
koluje. Tato aplikace umoZiiuje odpovédét na osobni otazky o néjakém pfiteli. Problém je,
ze odpoveédi na otazky jsou pfistupné pouze v ptipadé, Ze aplikaci povolime pfistup
k informacich o vlastnim uctu. Aplikace ma jiz 5000 000 uZivateld (tj. minimalné
5000 000 emailovych adres), a tento pocet se porad zvysSuje. A proc to vlastné funguje?
Mize za to zvédavost. Kdo by nechtél védét, co si o ném fikaji ostatni. A to néktefi lidé
maji na svém uc¢tu nejenom emailovou adresu, ale i rok narozeni, adresu, vzdélani a
zamé&stnani, oblibené sporty, zaliby a nebo osobni fotky. O prodeji téchto informaci (u této
konkrétni aplikace) neexistuje zadny dikaz, avSak dokazu si predstavit, jakou hodnotu maji

tato data napf. pro marketingové spolecnosti. J4 osobné doporucuji pouzit k uctu na



UTB ve Zlin¢, Fakulta aplikované informatiky, 2011 54

facebooku nové¢ vytvoieny email, na ktery klidn€¢ mohou ptichdzet spamy nebo jina
»haveét™. V zadném piipad¢ neni vhodné zadavat do profilu Zadné osobni informace, nebo

aspon omezit ptistup k t€émto informacim.

Zadost o povoleni

Apikace Fakta-mailem 3da o povolent k nastedujicm akdm:

Q Pristup k mym zakladnim informacim
Chsahuje jmeno, prafilovou fotku, pohiavi, sité,
uzivatelske ID, seznam pratel a ostatni

informace; které adiiite ze viemi,

% Posilat mi e-maily Fakta-mailem
Fakta-mailem mi miZe posilat e-maily ria

yEeekaS5aiEseznam,c2 « Zménit

Uverejnéni na mé zdi
Fakta-mailem miie publikovat statusy,
poznamky, fotky & videa na mou Fed’

E Pristup k ddajim mych pFatel

Marozeniny a Pritomnost onfine

P wihlasie 5 obszhem dokementy Podminky 2 Zasady ochrany osobnich Gdafl splikacs Falzs-maien
Mahlzs
Jste piihlasen(a) iako Vadav Chytl Nejste to vy?) Tl | Opustit aplikaci |

Obr. 21. povoleni pfistupu k informacim o G¢tu
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7 ZABEZPECENI LOKALNI SITE

Lokalni sité zazily v posledni dob¢ velky rozvoj, hlavné v oblasti bezdratovych siti.
S nimi se vyvijely 1 zpusoby jejich ochrany. Samotny boom technologie wi-fi byl tak
rychly, Ze se nutnost zabezpeceni téchto siti zatim nevzila stejné jako antivirova ochrana. U
téchto siti jde predev§im o snadné ptipojeni, malokdo zkratka pfemysli o zabezpeceni své
sit€. Velka cast lidi se pfipoji automaticky k libovolné dostupné bezdratové siti, aby se
mohli pfipojili k internetu. V ptipadé¢ nezabezpefenych siti vim z vlastni zkuSenosti, Ze
pfevaznou ¢ast majiteld notebooku, napiiklad studentii, neodradi ani vystrazna zprava, Ze

jde o nezabezpecenou sit’.

7.1 Bezpecnost pripojeni k wi-fi

Bezdratové piipojeni je sice pohodIné, ale také méné kontrolovatelné, nez propojeni
kabelem. Kabel je mozné fyzicky zkontrolovat a zabezpecit, ale elektromagnetické zareni
se voln¢ §ifi prostorem. Byly zavedeny technologie Sifrovani a autentizace, podobn¢ jako
zaveden¢ DES nebo AES, ale narozdil od zminénych symetrickych algoritmii ma

zabezpeceni bezdratovych siti jen kratkou zivotnost. [7]

Obr. 22. wi-fi router
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7.1.1 WEP

Wired Equivalent Privacy je prvni pouzivané zabezpeceni bezdratovych siti. Prvni
verze pouziva 40 bitd dlouhy klic a 24 bitovy inicializa¢ni vektor, ale nakonec byla
zvySena délka klice na 104 bitd. WEP pouziva proudovou Sifru a kli¢ by se nemél
opakované pouzivat k Sifrovani velkého mnozstvi dat. Pravé proto existuje inicializa¢ni
vektor, ktery funguje podobné jako SALT. Ten je ale velmi kratky a existuje 50% Sance
opakovani stejného vektoru kazdych 5000 odeslanych datovych paketii. V roce 2001 byla
zvefejnéna kryptoanalyza, ktera vyuziva odposlechu komunikace. Touto metodou je mozné
zjistit kli¢ za n€kolik minut. WEP uz je davno ptfekonany, ale hardwarova zatizeni jej stale

podporuji a pofad se v mensi mife pouziva.

7.1.2 WPA a WPA2

Wi-Fi Protected Access (WPA) a WPA2 jsou komunika¢ni protokoly, které postupné
nahrazuji stary WEP. WPA pouZiva stejnad algoritmus jako WEP (RC4), ale inicializa¢ni
vektor ma délku 48 bith a kli¢ je 128 bitd dlouhy. PouZiva automaticky se ménici kli¢
(TKIP), ktery ma zabranit moZznému utoku. Jeho pokrocild verze WPA2 je dnes uz
standardem pro bezdratova zafizeni a nabizi velkou bezpecnost. WEP2 ptidava algoritmus
CCMP, ktery je odvozeny od AES. WPA nebo WPA2 obsahuje 1 kontrolu integrity dat

kontrolnim souétem.

7.1.3 Komu neni rady, tomu neni pomoci

Bohuzel je z dostupnych odhadii vidét, ze az 40% uzivatelli nepouziva vitbec zadné
zabezpeceni wi-fi, protoZe o ném bud’ nevi, nebo ho povazuji za pfilis slozité. Asi polovina
z téchto lidi spoléhd jen na sviyj firewall, ktery ale nemlze zabranit uzivateli ve védomém
odesilani nesifrovanych dat. Nastésti v roce 2007 vzniky WPS (Wi-fi Protected Setup), coz
je software urCeny k usnadnéni nastaveni WPA2. UmozZiuje automatické zabezpeceni
stisknutim jednoho tla¢itka nebo pomoci zadani PIN kdédu. Rucni nastaveni je sice

vewr

nepouzivaji zadné zabezpecenti, je to krok spravnym smeérem.



UTB ve Zlin¢, Fakulta aplikované informatiky, 2011 57

7.2 Zabezpeceni vlastni bezdratové sité

V piedchozi kapitole jsem vysvétlil zabezpeceni wi-fi z pohledu uZivatele, ktery se
chce pripojit k existujici siti. Protoze jsou ale bezdratové sité ¢im dal vic pouzivany
v kancelafich 1 domécnostech, nejcastéji z divodu piipojeni k internetu, budu vénovat
pozornost také vytvofeni a nastaveni bezdratové sité. Wi-fi routery jsou jiz pomérné levné

a nabizi celou fadu moznych nastaveni, kterymi 1ze témét vyloucit zneuziti sité.

7.2.1 Vybér routeru

Na trhu je spousta routerti, které 1i§i cenou, rychlosti pfipojeni, dosahem signdlu 1
riznym pfisluSenstvim. Otdzka vhodného vybéru neni jednoduchd, protoze zalezi
pfedevSim na konkrétni situaci. Nejlepsi rada je vybirat podle poméru cena, dosah a
rychlost. Instalace je vétSinou podrobné popsana v piirucce a se samotnou instalaci nebyva
problém. Routery pouZivaji standardni nastaveni, které umoziiuje rychlé piipojeni bez
nutnosti dlouhého nastavovani. Pokud ale chceme bezpec¢nou sit’ s pfipojenim k internetu,

musime vénovat pozornost nékterym bezpecnostnim prvkim.

7.2.2 Nastaveni pristupového hesla

Snad prvni rada pro zabezpeceni routeru je zména piihlaSovaciho jména a hesla.
Standardni nastaveni byva vétSinou jméno ,,admin® nebo ,,administrator®, a heslo byva
»admin®, ;123456 nebo tifeba jméno vyrobce routeru. K routerim se zadkladnim heslem se
da snadno pfipojit a zmenit (nej€asteji odstranit) bezpecnostni prvky, nebo se k nému muze
snadno nékdo tajné pfipojit. Silné heslo je prvni bariérou, kterou musi ptipadny uto¢nik

piekonat.

7.2.3 Zména IP adresy

IP adresa routeru byva v pfevazné vétSin€é pripadi standardné nastavena na
192.168.0.1. Ponechéni této adresy usnadni komukoli zménu nastaveni routeru, protoZe
zadanim této adresy do internetového prohlizece se pocita¢ pripoji k nastaveni routeru.
Pokud je jesté pouzité zékladni heslo, je to jesté jednodussi. Toto nastaveni taky ¢astecné
urcuje IP adresu vSech pfipojenych pocitact, ktera se lisi pouze poslednim ¢islem. Zména

této zakladni adresy znacné zkomplikuje uto¢nikovi praci.
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7.2.4 Nastaveni SSID

SSID je v podstaté jméno bezdratové sité. Standardné je vysilano a uvidi ho kazdy,
kdo je v dosahu signalu. Pokud nechceme poskytovat volné piipojeni v§em kolemjdoucim,
je vhodné SSID nevysilat. Kazdy, kdo se chce poté piihlésit, musi védét, ze je v blizkosti

router a musi znat SSID. Je to dal$i nastaveni, které¢ komplikuje Gto¢nikiim praci.

7.2.5 Nastaveni bezpecnosti pripojeni

vvvvv

umoziuji WPA2, a tak rozhodné doporucuji zvolit tuto variantu. V pfipad¢ nutnosti, tieba
n¢jakého starSiho pocitace, mize byt pouzit i WPA. Rozhodné ale neni vhodné zvolit
Sifrovani WEP nebo dokonce Sifrovani vypnout. K wi-fi se notebooky pfipoji tieba jen do
vzdalenosti dvaceti metrli, ale s kvalitni anténou je mozné signadl piijimat na véEtsi
vzdalenost. S kvalitni anténou je mozné zachytit na primérném prazském sidlisti az

nékolik desitek siti.

7.2.6 Filtry klientu

Toto je nastaveni, které spolu s Sifrovanim téméf upln€ zabrani ptipadnému
nabourani do pocitacové sité. Pfevazna vétSina routerd umoznuje filtrovani podle MAC
adresy sitové karty pocitace, ktera je pro kazdou sitovou kartu unikatni. Miizeme povolit
pfipojeni pouze jednotlivym pocitaclim, které v siti chceme. Je mozné i jednotlivym
pocita¢im urcit stalou IP adresu podle MAC adresy sitového adaptéru. To nam umozni
jednoznacné definovat, ktery pocita¢ se miize pfipojit k siti a jakou bude mit IP adresu. To

muze usnadnit i nastaveni firewallu.

7.2.7 Wi-fi a firewall

Kvalitni firewally umoznuji podrobné nastaveni povolené a zakdzané komunikace
mezi jednotlivymi pocitaci v siti. Pokud pouzivame sit’ nejen k pfipojeni k internetu, ale 1
tteba ke sdileni nékterych slozek, mizeme s pomoci firewallu jednoznaéné urcit, které
pocitace si mohou vyméiovat informace. To je moZné nastavit podle MAC adresy nebo IP
adresy. Spravnou kombinaci nastaveni firewallu a routeru mizeme zabranit Skodam i

v ptipad¢€, ze se nékomu podaii nabourat do bezdratové sité, protoze firewall neumozni
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jeho pocitaci zptistupnit soubory ve sdilenych slozkach (nesouhlasi jeho MAC adresa ani

IP adresa).

7.3 Zabezpeceni dratové sité

U dratovych siti je mozné fyzicky zkontrolovat datové trasy, a proto je zde situace
jednodussi nez u bezdratovych siti. Dllezita je hlavné autentizace uzivatelil v siti a obecna
pravidla firewallu. U rozsahlejSich siti (tfeba kancelaiska budova) je vhodné vést zdznamy

o sitovych aktivitdch jednotlivych uzivatela.
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8 VYUZITI KRYPTOGRAFIE K OCHRANE DAT

Spravnym pouzitim kryptografie miZzeme zabranit zneuziti dat, a to 1 v pfipadé, Ze
data nebo 1 cely pocita¢ padnou do nespravnych rukou. K zabezpeceni uloZzenych dat se
pouziva symetrické kryptografie, Sifrovani se symetrickym klicem probihd nejcastéji
Sifrovanim celych souborti a slozek, nebo vytvofenim virtudlniho disku. K zabezpeceni
komunikace se pouzivaji pfrevazné hybridni systémy, které kombinuji symetrické
algoritmy, asymetrické algoritmy a n€kdy 1 elektronicky podpis. PouZiti asymetrickych
algoritmt na vSechny odesilana data je velmi pomalé, a tak se zprava Sifruje symetrickym
algoritmem a asymetricky algoritmus se pouzZivd pouze k zabezpecené symetrického. Ten
muze byt zvolen ndhodné, protoZze je soucasti odesilanych dat, a tak nehrozi budouci

zneuziti klice. Nejpouzivangjsi zastupci Sifrovaciho softwaru jsou Truecrypt a PGP.

8.1 Truecrypt

Program truecrypt je free-source software ureny k symetrickému Sifrovani dat.
Truecrypt nenabizi kromé Sifrovani Zadné dopliikkové funkce a je tGzce specializovany na
Sifrovani za provozu pocitace. Jeho zdrojovy kod je pfistupny a mize byt v piipadé
pochybnosti kontrolovan. V minulosti byl jeho zdrojovy kod nekolikrat diikladné zkoumén
odborniky a nebyla zjisténa Zadna slabina programu nebo zadni vratka. Program umoziuje
nékolik velmi zajimavych mozZnosti, které u jeho konkurentl nejsou obvyklé. Témito

funkcemi jsou klicové soubory, kaskadové Sifrovani a skryté svazky.
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| TrueCrypt

Obr. 23. grafické rozhrani programu Truecrypt

8.1.1 Zakladni funkce programu

Truecrypt patii mezi programy vytvarejici virtudlni disk, ktery ulozi do zaSifrovaného
souboru libovolného nazvu. Umoznuje i Sifrovani celych, systémovych i nesystémovych
diskti. Truecrypt pro soubor svazku automaticky navrhne svou piiponu .tc, ale tato ptipona
zbyte¢né upozorituje na pritomnost i umisténi Sifrovaného souboru. Tento soubor, ve
kterém se nachazi virtudlni disk, je aZ na prvnich 512 bith (SALT) cely zasSifrovany. SALT
je série ndhodnych cisel, u Truecryptu je to 512 bitt, které se spolu s heslem podili na
tvorbé klice. Protoze Truecrypt Sifruje/desifruje pouze pozadovany souboru, probiha ¢teni 1
zapis dat v redlném Case, bez nutnosti ¢ekat na odSifrovani celého souboru. Data se nikdy

nevyskytuji na disku v ptivodni podobé, jsou odSifrovana a Sifrovana v paméti pocitace.

8.1.2 Tvorba klic¢e

vvvvvv

proces ovliviujici bezpecnost programu. Soubor virtualniho disku mé jednoznacné

definovanou strukturu a na urCitych mistech maji vSechny tyto soubory stejna data, coz je
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mozné pouzit jako zaklad kryptoanalyzy. Z tohoto divodu Truecrypt pouziva slozité
generované dva kli¢e. Prvni kli¢ (kli¢ hlavi¢ky) je generovan z hesla, ndhodnych cisel
(SALT) a ptipadné¢ 1 zklicovych souborii a je pouzivan jen k odSifrovani hlavicky
s druhym klicem (hlavni kli¢). Protoze je kli¢ generovany i na zdklad¢é 512 biti dlouhého

nahodného &isla, existuje pro kazdé heslo 2°'

moznych klicl, coz prakticky vylucuje
slovnikovy utok proti kli¢i. Kli¢ hlavicky je pouzit jen k odSifrovani hlavicky a ihned poté

je z paméti pocitaCe vymazan.

8.1.3 Skryty svazek

Truecrypt umoziiuje vytvoreni skrytého svazku uvnitt normalniho svazku, takze jde
v podstaté o steganografii. Tato funkce vyuZziva toho, Ze se volné misto i Sifrovana data jevi
jako nahodné data a nelze je od sebe rozlisit. Tento skryty svazek je pfitomny v misté, kde
se nachazi volné misto normalniho svazku. Pfi zadani hesla normalniho svazku se zobrazi
pouze data hlavniho svazku, existenci skrytého svazku neni mozné odhalit jinym

zpiisobem, nez zadanim jeho spravného hesla.

Mormalni svazek Truecryptu

Data

Hiavitka normalnihg svazku Yolné misto (nahodna data)

Svazek Truecryptu po vytvoreni skrytého svazku

Hlavitka skntého svazku Data skvtého svazku

Obr. 24. format kontejneru programu Truecrypt
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Ugel skrytého svazku je zabranit Gniku informaci v piipadé, Ze jsme donuceni
prozradit heslo nebo soubor odSifrovat. Aby tato metoda byla uCinnd, musi byt
v normalnim svazku ulozené takové informace, které presvéd¢i pripadného narusitele o
tom, Ze ma to, co hledal. Pfi praci s hlavnim svazkem skryty svazek neodhali ani sdm
Truecrypt a hrozi jeho nechténé prepsani. Program nabizi funkci ochrany skrytého svazku,

kdy zaddme ob¢ hesla a Truecrypt zabrani prepsani skrytého svazku.

8.1.4 Kiicové soubory

Pouziti této funkce velmi zvysi bezpecnost hesla a vlastné i celého Sifrovani. Klicovy
soubor muze byt libovolny soubor, jehoz obsah se bude podilet na tvorbé klice spolu
s heslem. Takovy soubor mize mit libovolnou délku, ale maximalné 1,048,576 bajti (1
MB) je pouzito k tvorbé klice. Kli€¢ovy soubor mlize byt pouZit i samostatn¢, bez hesla.
Dulezité ale je, aby nebyl zménén klicovy soubor, protoze by v takovém piipadé nebylo
mozné zachranit Sifrovana data. Jako kliCcovy soubor se nedoporucuji systémové soubory,
dokumenty a jiné soubory, u kterych lze ptedpokladat jakoukoli zménu obsahu. Pouziti
kli¢ovych soubori znemozni utoky na hesla. Bez kli¢ového souboru je heslo bezcenné a
naopak. Klicovy soubor je ale nutné zabezpecit. Nejvhodnéjsi je pouzit soubor, ktery je

skryty mezi jinymi soubory, naptiklad zvukovy soubor s pfiponou mp3. Z nazvu souboru

by nemélo byt poznat, Ze jde o klicovy soubor.

8.1.5 Administratorské heslo v truecryptu

Truecrypt neméa piimou funkci spravcovského hesla, ale miizeme toho docilit
spravnym pouziti funkce zalohy hlavicky. Jak jsem jiZ zminoval, heslo, SALT a klicové
soubory pomoci hash funkce vytvofi kli¢ hlavicky, kterym odSifruje hlavicku s hlavnim
klicem. Hlavni kli¢ je nahodné zvoleny, pro konkrétni Sifrovany svazek neménny klic,
kterym se Sifruje cely svazek krom& SALTu a hlavicky. Kdyz vytvotime novy svazek, bude
vytvoteny hlavni kli¢, ktery bude Sifrovany néjakym heslem, dejme tomu, Zze to bude
»hlavni heslo 1¢. Nasledné¢ zalohujeme hlavi¢ku svazku, kterou i sheslem bezpecné
uchovame, naptiklad ve firemnim trezoru. Potom zvolime mozZnost ,,zménit heslo®,
zadame ,,hlavni heslo 1 a nechdme zaméstnance, aby si zvolil vlastni heslo, tieba ,,moje
heslo®. Tim dojde k v paméti pocitace k odsSifrovani hlavicky prvnim heslem, nésledné se
zaSifruje novym heslem a touto novou hlavickou se piepiSe ta plivodni. V tento okamzik

muze data precist pouze zaméstnanec. V piipadé potfeby je ale mozné celou hlavicku
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nahradit tou bezpecné uloZenou v trezoru, ktery obsahuje ten stejny hlavni klic, ktery je ale

zaSifrovany jinym, zndmym heslem.

Zptistupnéni dat hlavnim heslem vyzaduje pfepsani hlavicky, a tak je tento proces
vhodny jako nouzové feSeni nebo jako pojistka pro piipad, kdy zaméstnanec neni schopny

nebo ochotny zpfistupnit svou praci zaméstnavateli.

8.1.6 Sifrovani nesystémového disku

Truecrypt umoziuje 1 Sifrovani celého disku, dokonce 1 disku s opera¢nim systémem.
Cely Sifrovany disk je velmi podobny virtudlnimu disku, ma dokonce stejnou strukturu.
Rozdil je v tom, Ze cely Sifrovany svazek neni jeden urcity soubor, ale pfimo cely disk.
Samotny systém souboril je Sifrovany a bez nacteni svazku programem Truecrypt vypada
takovy disk jako neformétovany disk plny nahodnych dat. AZ naétenim tohoto svazku je

mozné pracovat s uloZenymi daty.

8.1.7 Sifrovani disku s opera¢nim systémem

Truecrypt umoziiuje Sifrovat cely disk i s operacnim systémem, ale toto feSeni neni
zrovna Stastné. Truecrypt nahraje maly zavadéci program na MBR (master boot record,
hlavni spoustéci zaznam) na prvni stopu pevného disku. Problém je, Ze MBR ani prvni
stopa disku nemusi byt prazdné. V MBR jsou ulozeny tifeba informace o logickych
jednotkach a prvni stopu disku mlze pouzivat tieba program urceny k volb& opera¢niho
systému. Truecrypt automaticky predpoklada, e jsou tato mista volna. Sifrovani disku
s operacnim systémem programem Truecrypt mize zpusobit problémy. Lep$i je tedy

Sifrovat az uloZena data a operacni systém nechat neSifrovany.

8.1.8 Zhodnoceni programu Truecrypt

Tento program patii mezi kvalitni software a navic je zdarma. Pouziva silné
algoritmy, Sifruje vSechna data ve svazku a dokonce cely tento svazek se navenek jevi jako
nahodna data. Protoze jde ale o open-source, je dulezité¢ tento program stahnout
z divéryhodného zdroje, napt. z oficidlnich stranek vyrobce: http://www.truecrypt.org/.
Zdrojovy koéd je dostupny a tudiz i néachylny k neopravnénym zmeénam. Na téchto
internetovych strankach je plivodni verze programu, které je navic elektronicky podepsana.

Podle elektronického podpisu mizeme ovéfit pravost nasi kopie programu, kterou pak
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muzeme bez starosti nainstalovat. Celkové je tento program povazovan za bezpecny a
zatim neni zndm piipad jeho prolomeni, jenz by nebyl zplsobeny nedbalosti uzivatele nebo
jinymi metodami, které jeho funkci obejdou. Program je kvalitni dopln€k pocitace, ktery

pfi spravném pouziti dokaze ochranit vSechna dilezita data pted kradezi nebo zneuzitim.

8.2 PGP

PGP je zkratka pro Pretty Good Privacy, v ¢estiné ,,Docela dobré soukromi®. Jde o
profesionalni softwarovy produkt nabizejici Sirokou Skélu raznych néstroji k bezpecnému
ulozeni dat a komunikaci. Umoziuje i vytvareni Sifrovanych virtualnich diskl jako
Truecrypt, ale ma 1 spoustu dalSich funkci. Umoznuje spravu soukromych a vefejnych
klica, elektronicky podpis a Sifrovani emaild, Sifrovani ICQ, bezpe¢né mazani soubord,
vytvaieni samodeSifrovacich souborti i1 Sifrovani celého disku. Tyto funkce umoziiuji 1 jiné,
freeware programy, ale PGP ma tu vyhodu, Ze tyto funkce kombinuje v jednom baliku
sluzeb. Nové a placené verze PGP maji kvalitni grafické rozhrani, které je celkové
ptfijemné, jednoduché a prehledné. Funkce Sifrovanych virtualnich diski je podobné jako u
Truecryptu, proto se zamétim predevSim na popis zabezpeceni emailové komunikace a

v men$i mife také na dopliikové sluzby programu.



UTB ve Zlin¢, Fakulta aplikované informatiky, 2011 66

# PGP Desktop - PGP Disk
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& . PGP Disk

New Virtual Disk
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mintinted the diskc behaves e an. addrhonal hiand disk
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I'Iand:{d will I;I.ﬂf be bootab‘lv': "T'au AW hau&thi& opt'lon
mq individugl paritions, helpful in 3 multi-boot

-optlon 1o sec
files or felders you have previoush deleted .

Obr. 25. grafické rozhrani programu PGP desktop 10.1.1

8.3 Postup Sifrovani emailové komunikace

PGP pouziva hybridni systém Sifrovani komunikace, ktery kombinuje rychlost
symetrickych algoritmli s klicovou bezpecnosti systémi s vefejnym klicem. Na prvni
pohled se muze zdat, Zze je to kompromis mezi bezpeCnosti a rychlosti, ale bezpecnost
tohoto systému neni nijak sniZena. Zprava je nejprve zaSifrovana ndhodné vytvofenym
symetrickym klicem, ktery je pro kazdou Sifrovanou zpravu jedinecny. Tento kli¢ nasledné
zaSifruje odesilatel vefejnym kli¢em piijemce, ptfida ho ke zpravé a to odesle. Pfijemce
svym osobnim kli¢em, ktery zna pouze on, odSifruje symetricky kli¢ a ten odsifruje text
zpravy. Hlavni vyhoda tohoto systému je v tom, Ze symetricky kli¢ nemusi znat predem ani

jeden z Gcastnikd komunikace a tento kli¢ mize odSifrovat pouze ptijemce.
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Obr. 26. postup Sifrovani komunikace s programen PGP
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Obr. 27. postup desifrovani komunikace s programem PGP

8.4 Dalsi uziteéné funkce PGP

e Skartovacka dat

PGP shredder je uzite¢na pomicka, ktera slouzi k bezpe¢nému a trvalému vymazani

souborii. Za normalnich okolnosti se pfi mazani souboru smaze jen zaznam o poloze

souboru na disku, ktery se oznaci jako volné k pfepsani. Samotna data ze souboru ale na

disku porad existuji a je mozné je i obnovit. PGP shredder soubor smaze a nékolikrat ho

ptepiSe. Pocet pfepsani souboru lze nastavit, ale tii piepsani bohaté staci k bezpe¢nému

odstranéni souboru. PGP shredder umoziuje automatické bezpecné smazani soubort pii

vyprazdnéni kose.
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e Samodesifrovaci archivy
V piipadé€ potieby rychlého zasifrovani a deSifrovani nékolika souborit nebo slozek

umoziuje PGP vytvofit samorozbalovaci, Sifrované archiv. Ten se pfi spusSténi zepta na
heslo a na misto, kam ma sviij obsah odsifrovat. Vytvareni téchto archivii je usnadnéno
panelem PGP u vlastnosti souboru. Tato funkce je vhodnd krychlému Sifrovani
jednotlivych souborii a slozek nebo i k snadnému a bezpecnému odesilani souboril
v ptiloze emailu.

e Spravaklici
Sifrovany symetrickym algoritmem, aby mohl byt pouZit pouze opravnénou osobou a aby
bylo zabranéno zkopirovani klice. Velmi uZzite¢na je 1 moznost zvetfejnéni vetejného klice

prostifednictvim specializovanych serveru.

e Elektronicky podpis
PGP umoznuje 1 elektronicky podpis soubori. Protoze PGP bézné pouziva hash
funkce 1 asymetrickou kryptografii, je implementace elektronického podpisu docela

samoziejma.

8.5 Proc si vybrat PGP

PGP doporucuji uzivatelim, ktefi chtéji co nejlépe zabezpelit sva data i svou
komunikaci, ale chtéji to dé€lat rychle, jednoduse a ptehledné. Neexistuje sluzba programu
PGP, kterou by neumoziioval i jiny software, a to stejné¢ kvalitné a zdarma. Jejich
nedostatek je pfedevsim slozitd funkce a naroky na uzivatele. K pokryti vSech funkci PGP
by bylo potieba hned nékolik programi, které by se musely pouzivat jednotlivé.
S programem PGP se velmi pfijemné pracuje a lze ho doporucit jak velkym ¢i malym

firmam, tak i1 béZnym uZivateliim, kteti berou bezpecnost svych dat vazné.
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9 BEZPECNOSTNI PRVKY OPERACNIHO SYSTEMU
MICROSOFT WINDOWS

Operacni systém Microsoft Windows je v dnesni dobé nejpouzivanéjsi operacni
systém. Je Siroce pouzivan jak zkuSenymi uzivateli, tak i témi nezkuSenymi. Problematice
bezpecnosti tohoto operacniho systému se vénuji predevsim z toho divodu, Ze velkéa cast
uzivateli tohoto opera¢niho systému spoléhd na jeho bezpecnost, aniz by veédéli, jaké je
jeho standardni nastaveni a jaké bezpecnostni prvky tento produkt nabizi. Velky pocet lidi
se m¢ pravidelné ptd na otazku zabezpeceni pocitate pomoci uZzivatelskych ucti. A ma
odpovéd’ je casto velmi piekvapi. Systém wuzivatelskych ucti je uréen prevazné
k autentizaci jednotlivych uzivateld a ve standardnim nastaveni skoro Zadnou bezpecnost
nenabizi.

r W4 O

9.1 UloZeni hesla uzivatelskych ucti

I kdyz je Windows kvalitni produkt, nemiize ochrénit své uzivatele pied jejich
neznalosti. VE&tsina béznych uzivateld slepé vEfi v absolutni bezpecnost a neprolomitelnost
uzivatelskych ucth a jejich hesel. OS Windows umoziiuje silné zabezpeceni uctt 1 Sifrovani
sloZek, ale o téchto funkcich ptevdzna vétSina uzivatelli viibec nevi. ProtoZe jsou informace
o uzivatelskych uctech a heslech ulozeny na pevném disku pocitace, je tfeba tyto informace
zabezpecit. UZ jen samotné uloZeni informaci o heslech omezuje bezpecnost uzivateld,
protoZe co je fyzicky pfitomné na pevném disku, jde 1 pfecist nebo prepsat. Windows
pouziva ke spravé uzivatelskych ucti SAM (security account manager), ktery uklada
informace o Uctech a heslech. Je to databaze, kterd ukldda uzivatelskd jména a hash
hodnotu hesel v databazi. Tato databaze je sice Sifrovand, ale protoZe je operacni systém
limitovan hranicemi samotného pocitace, musi byt tento kli¢ ulozeny v blizkosti pocitace,
bud’ pfimo na pevném disku, na disketé nebo flashdisku a nebo se generuje pomoci hesla.
V prvnim pftipadé, kdy je kli¢ na pevném disku, dokaze tyto informace zpfistupnit i jiny
pocitacovy program nez operacni systém. Ulozeni klice na disku je standardni nastaveni
operac¢niho systému. V SAM souboru je uloZena jen zaSifrovand hodnota hesla (hash), ale
tyto informace je mozné piecist (a pozd¢ji analyzovat), nebo dokonce i piepsat. Existuji
prostiedky, které dokazi docela rychle nalézt odpovidajici heslo, nebo ho dokonce rovnou
prepsat. Windows pouziva dva typy hash algoritml. Prvni je docela bezpe¢ny NTLM
algoritmus. Druhy hash algoritmus je LM hash, ktery pouzivd Microsoft Windows i
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v nejnovejSich verzich, ktery ma ale nékolik zdsadnich slabin. Divod jeho pouzivani je
zpétna kompatibilita s nékterymi programy, ale systém ukladéani hesel je tak bezpecny, jak
je bezpecny jeho nejslabsi ¢lanek. Operacni systémy Windows Vista a Windows 7 stéle

umoziuji pouziti LM hash, ale nastésti je tato moZznost jiz standardné vypnuta.

9.1.1 LM hash

LM hash pracuje nasledujicim zplisobem. Nejprve pievede heslo pouze na velkd
pismena, coz eliminuje velkou ¢ast vSech kombinaci. Heslo je doplnéno hodnotami ,,null®,
aby mélo pravé 14 znakd. Toto heslo je nasledné rozdéleno na dvé sedmimistna hesla, coz
snizi pofet moznych kombinaci na velmi maly pocet. PoCet vSech kombinaci hesla
s pevnou délkou je roven C", kde C je pocet moznych znakili a n je pocet mist. Tato dvé
hesla jsou pouzita k vytvoteni dvou DES klich, které se zapisi do SAM souboru jako

dvojice.

Jako ptiklad uvedu vypocet poctu kombinaci vSech hesel, ktera obsahuji mala
pismena, velkd pismena a ¢isla. Pocet vSech moznych kombinaci hesla je 62", coz je
1,24x10%. V prvnim kroku jsou mald pismena pievedena na velkd, pocet kombinaci se
sniZi na 3614, to se rovna 6,14x1021. To ale neni vSe. Heslo se rozd¢li na dvé sedmimistna,
pocet kombinaci se snizi na pouhych 36’, to je 7,84x10' kombinaci. Pavodni podet
kombinaci vSech hesel se tim padem zmens$i na nepatrny zlomek ptivodniho poctu.
Dvoujadrovy procesor s taktovaci frekvenci 2,1Ghz vyzkousi a porovna 8 500 000
takovych hesel za sekundu a vSechna vySe uvedend hesla vyzkousi za 2 hodiny a 30 minut.

Heslo sloZené jen z pismen spolehlivé najde za pouhych 16 minut.
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Obr. 28. utok hrubou silou na hesla

9.1.2 Funkce programu Ophcrack

Ophcrack je specializovany software uréeny vyhradné k piekondvani hesel
uzivatelskych uctd operac¢niho systému Windows XP, ale je ¢aste¢né pouzitelny i pro
Windows Vista. Samotny program neni nelegalni. Nelegélni je az ptipadné piekondvani
cizich hesel. Ophcrack je mozné pouzit i legalné, tfeba k hledani zapomenutého hesla.
Program vyuziva tzv. duhové tabulky. Samotné hash funkce jsou sice jednosmérné, ale
tento problém muizeme snadno obejit tak, Ze pfedem vypocitdme hash hodnoty vSech hesel
nebo jen ¢asti hesel (slovnikovy utok) a zapiSeme je do tabulky. Hash hodnotu v tabulce
vyhledame a ptecteme piisluSné heslo. Samotné SAM soubory jsou pii provozu opera¢niho
systému Windows nepfiistupné, a tak je Ophcrack spoustén z bootovaciho CD s opera¢nim
systétmem Linux. Po startu program najde systémovy kli¢ (soubor syskey), pfecte SAM
soubor a zacne vyhleddvat hesla ztabulky. Program je dodavan s tabulkou hesel
obsahujicich ¢isla a pismena, ktera méa pouhych 380 MB. Existuji i rozsahlejsi tabulky,
které obsahuji pomérné velky pocet znakl. Tabulka, ktera zahrnuje 95 znakd (vcetné
mezery) mé velikost 7,5 GB. Microsoft Windows XP sice pouziva jesté jednu, pomérné
silnou hash funkci, ale ta je pocitdna ze stejného hesla. K pouziti programu musime znat

systémovy kli¢ nebo musi byt na disku pocitace.
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Provedl jsem test rychlosti tohoto programu, pfi kterém jsem hledal pomérné silné

heslo [silnE?/]01 18 . Prvni polovina hesla byla nalezena za 5 minut a 33 sekund a druha za

10 minut a 45 sekund. Prohledani celé tabulky (7,5GB) trvalo 22 minut a 49 sekund.

Obr. 29. program Ophcrack v ¢innosti

9.2 Prepsani SAM souboru

Tato metoda je jesté¢ jednodussi nez dlouhé vyhledavani hesla z databaze. Kdyz je
mozné najit a precist hash hodnoty hesla, je ur¢it€¢ mozné tyto hodnoty i pfepsat. Neni nic
jednodussiho, nez si zvolit vlastni heslo, vytvofit jeho hash hodnotu a touto hodnotou
pfepsat tu plvodni. Tato metoda je zavisld na znalosti systémového klice, stejné jako

Ophcrack.

9.3 Zabezpeceni systémového klice

Systémovy kli¢ slouzi k zabezpeceni databdze sulozenymi hesly a nékterych
klicovych ¢asti operaéniho systému symetrickym Sifrovacim algoritmem. Od verze
Windows XP je systémovy kli¢ pouzivan automaticky, 1 kdyz je standardné ulozen na
pevném disku. Existence systémového kli¢e a jeho nastaveni bohuZzel neni Siroce znama
mezi uzivateli. Existuji tfi rizna nastaveni, kterd mizeme nastavit pfimo v registrech

opera¢niho systému nebo pouZitim programu syskey.exe.
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Bl

Obr. 30. nastaveni zabezpeceni systémového
klice
e KIi¢ na lokalnim disku
Prvni a standardni nastaveni uklada systémovy kli¢ na pevném disku pocitace. Toto
nastaveni je uzivatelsky pohodlné, protoze nevyzaduje vlozeni hesla nebo souboru s
klicem. Toto nastaveni nemusi nutné sniZovat datovou bezpecnost, zalezi na preferencich

uzivatele.

e KIi¢ na disketé
Druhé nastaveni uklada systémovy kli¢c na prenosnou disketu. Toto nastaveni

vyzaduje disketu v disketové mechanice. Je mozné pouzit i USB disk, ale k tomu je
zapotiebi mensi zdsah do opera¢nimu systému. Je nutné operacnimu systému ,,vnutit™ ze
ma USB disk oznaceni A:, které se standardné pouzivad pouze pro disketovou mechaniku.
Ulozeni systémového klice na disketu nebo i USB disk neni ptili§ vhodné, protoze diskety i
USB disky nejsou stoprocentné spolehliva datova média. V ptipad¢ jejich poSkozeni nebo
ztraty muze uzivatel piijit o dilezitd data. Vyhodou je, ze kli¢ neni pfitomny na pevném
disku pocitace.

e Sifrovani kli¢e pomoci hesla

U této moZnosti je systémovy kli¢ sice pfitomny na pevném disku, ale je Sifrovany

pomoci hesla. Pouzity algoritmus pouziva kli¢ délky 128 bitl. Samotny systémovy KIic je
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vytvotfen generatorem nahodnych ¢isel a neni mozny jiny utok, nez utok hrubou silou nebo
slovnikovy utok. Slovnikovému utoku na heslo mlizeme zabranit dostatecné¢ dlouhym a

slozitym heslem.

9.4 Sifrovani souboru

Microsoft Windows piimo umoziuje 1 Sifrovani dat na disku. Pouziva hybridni
systétm jako PGP, ale systém vefejného a soukromého klice je vyuzivan k Sifrovani
jednotlivych souborii na disku. Tento systém pouziva hned nékolik klich. Ke generovani
klice, kterym se odSifruje soukromy kli¢ uZivatele, je pouzito uzivatelské heslo, coz
omezuje bezpe¢nost tohoto systému. Tento hybridni systém slouzi k Sifrovani i deSifrovani
K samotnému Sifrovani pouziva AES s 256 biti dlouhym klicem. Proto je vhodnéjsi pouzit
jiny, lépe kontrolovatelny software, jako napiiklad Truecrypt nebo PGP. Tato funkce
zaCind byt zajimava az u opera¢niho systému Windows 7, ktery pouzivd RSA s klicem
dlouhym az 16384 biti nebo algoritmus, ktery pouziva eliptické kiivky (ECC) s kli¢em
dlouhym 512 biti.

9.5 Zbytkové riziko

Zadny systém neni nepiekonatelny. I kdyz spravné nastaveni systémového klice
zabrani velkému poc¢tu moZznych Utoki, pofad je mozné tento systém piekonat. Nejvetsi
nebezpeci je infekce rootkitem, ktery miize upravit nebo obejit kritické procesy operacniho
systému. KdyZ neni systémovy kli¢ pfimo na pevném disku, pofad je nutné tento kli¢
precist z diskety nebo vytvofit v paméti pocitate. | SAM soubor se musi pii startu pocitace
odsifrovat a ulozit do paméti pocitace k dalSimu pouziti. Pfipadny rootkit muize tyto
procesy napadnout nebo upravit a nasledné ziskat a ulozit syst¢émovy kli¢, nebo ho dokonce
1 odeslat pocitacovou siti. Takovy Utok je naStésti velmi narocny na znalosti Utocnika,
zavisi na jeho technickych a softwarovych prostfedcich a vétSinou vyzaduje i1 fyzicky
pfistup k pocita¢i. Dal§i a jednodusS$i moZnosti je instalace keyloggeru, kamery nebo
rootkitu, pomoci kterych zjistime heslo. Proto je dilezité chranit pocita¢ i kvalitnim
antivirovym programem, firewallem a hlavné si dat pozor a vénovat se prevenci, o které

jsem psal jiz diive.
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ZAVER
Mym cilem bylo poskytnout ucelenou praci z oblasti datové bezpe¢nosti. Vénoval
jsem se nejen samotnému popisu zakladnich termint, ale tyto poucky jsem se snazil

aplikovat do praxe a nabidnout sviij pohled na problematiku a svd doporuceni na

zabezpeceni dat.

V teoretické casti jsem se vénoval Skodlivému softwaru, vymezil jsem jeho
zékladni formy a systematicky jsem popsal vyuzivané prostiedky k zabezpeceni dat
rizného charakteru. Nasledné jsem v ¢asti praktické dal tyto poznatky do souvislosti a
spolu s vlastnimi zkuSenostmi jsem se snazil nabidnout konkrétni feSeni, jak data ochranit
pomoci softwaru, hardwaru a také osobnim pfistupem k prevenci. Pravé kombinace vSech
téchto prostiedkl je totiz tim nejefektivnéjsim zptusobem, jak se vyhnout zneuziti svych
dat. I ten nejsofistikovanéjsi software je vzdy nutno doplnit o sv€édomitého uZivatele, ktery
zna mozna rizika a nastroje na jejich eliminace umi spravné vyuzit. Byl bych proto rad,
kdyby tato bakalarskd prace dokézala i bézného uzivatele PC upozornit na rizikové oblasti

a nabidnout mozna feseni.

V pribéhu tvorby této prace jsem si uvédomil, ze pravé datova bezpecnost je mi
blizkd a chtél bych se této problematice vénovat i v budoucnosti, jelikozZ bude vyzvou
srovnat a udrzet krok s témi, ktefi se nezdrahaji vyuZzit chyb a neznalosti lidi ve sviyj

prospéch.
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