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ABSTRAKT

Dnesni doba je dobou mikropocéitacd. Nachazime je v mnoha zafizenich, které uzivame v
bézném Zivoté a jsou soucasti i zabezpecovacich systémd. V této bakalarské praci se snazim
seznamit Ctendfe s mikropocCitacovou technikou aplikovanou v téchto systémech. V
praktické Casti porovnavam programové prostfedky pro vyvoj softwaru pro mikropocitace
z pohledu zaCinajiciho programéatora a zpracovavam modelovy navrh feSeni zabezpeceni

prostoru laboratofi FAI.

Klicova slova: mikropocita€, vestavény systém, vyvojové programové prostiedky,

zabezpeCovaci systemy

ABSTRACT

These days, the period of microcomputers. They can be found in many plants, which we use
in everyday life and are part of the security systems. In this paper is trying to acquaint the
reader with microcomputer technology applied in these systems. In the practice of
comparing program resources to develop software for microcomputers from the perspective

of the novice programmer and process model design security solution space laboratory FAL.

Keywords: microcomputer, embedded system, software development resources, security

systems
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UvoD

N&S Zivot je stéle vice ovlivnén rychle se rozvijejici technikou, ktera v sobé integruje
velké mnoZstvi funkci. Aby dokézala tyto funkce plnit v poZadovaném case, je fizena
mikropocitatem. MikropocitaCe jsou obsaZeny v zafizenich, jeZ uzivame v béZzném Zivoté.
Najdeme je v méfici a regulacni technice, Fidicich systémech automobill, letadel, robotd

v primyslové vyrobé. BéZné se s nimi setkavame v domécnostech a dokonce v hrackéch.

Dnedni doba ssebou kromé rozvoje technologii pfinesla i VetSi mozZnosti
seberealizace a s tim souvisi i zvySujici se Zivotni Uroven. Roste hodnota vybaveni firem i
domacnosti, ale také se zvysuje kriminalita, a proto narlista snaha si tyto hodnoty chranit. |

v totmto oboru si mikropocitaCe nasly uplatnéni.

V prvni, teoretické, Casti prace jsem se snazila popsat architekturu mikropocitacové

techniky a pfiblizit skladbu softwarového vybaveni pro tvorbu programd pro mikropocitace.

Déle jsem provedla reSersi aplikace mikropocitacové techniky v zabezpeCovacich

systémech a hodnotila vlastnosti mikropog¢itacd, které jsou v ni obsazeny.

Ve druhé, praktické, Casti jsem se snazila porovnat vyvojova prostiedi urcena
k tvorbé aplikacnich programli pro mikropocitace a predstavit nékolik programl uréenych
k programovani zabezpeCovacich systém(l. Pomoci téchto aplikaci Ize ulozit do externi
paméti FLASH nebo EEPROM nastaveni jednotlivych komponentd zabezpetovaciho

systému.

V posledni ¢asti mé prace jsem se snazila navrhnout zabezpeceni priichozi chodby

s laboratofemi ve tfetim patfe budovy U5 Fakulty aplikované informatiky.
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1 MIKROPOCITACOVY SYSTEM

Dnesni dobu mdzeme s klidnym svédomim nazyvat dobou mikropocitacll, protoZe jsou pro
své vlastnosti a diky technologickému vyvoji aplikovany témér ve vSech technickych
zafizenich uZivanych v bézném Zivote.

Architektura se zaklada na koncepci stanovené ve 40. letech Johanem von Neumannem, kdy

program i data jsou uloZeny v jedné operacni paméti.

_| Operacni pamért
Vetupni zafizeni ——=| ALU ——=-] V¥stupni zarizeni
[ [ [
'Ur LY
. Radi¢ _
3
—= Tokdat
——= Ridici signaly fadice
——=  Stavovi hlifeni fadici

Obrézek 1: Von Neumannova architektura [7]

Druhym typem architektury je Harvardskéa architektura. Harvardska architektura je typicka
oddélenim paméti programu a paméti dat. Za hlavni vyhodu Ize povaZzovat moznost jiné
Sifky programové a datové shérnice. Této moznosti se Siroce vyuziva, takze najdeme
osmibitové mikrokontroléry s programovou sbérnici Sirokou 12, 14 i 16 bitd. Mezi dalsi
vyhody harvardské architektury patfi rychlost vykonavani instrukci, protoze instrukci i

potfebna data Ize Cist v jeden okamzik. [9]
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Radié

L
Datovi
pamét’

Program.
pamét’

Vystupni
zafizeni

Vstupni
zaiizeni

—» Stavovh hlaSeni Fadidci  —» Ridici signaly Fadice

Q Toky dat

Obrazek 2: Harvardska architektura [8]

Rychlé moderni mikroprocesory spojuji obé architektury. Uvnitf je pouzita Harvardska
architektura, kde se pamét’ déli na pamét’ instrukci a pamét’ pro data. OvSem cely procesor
se ,,z vnéjSku* chova jako procesor s architekturou von Neumannovou, protoZe nacita data
i program z hlavni paméti najednou. Prevazné malé jednouceloveé mikrokontroléry, jako je
napfiklad PIC od firmy Microchip Technology, Inc., a AVR spolecnosti Atmel Corp. jsou
charakteristické svoji malou kapacitou paméti, ale téZi z vyhod Harvardské architektury.
Redukovana instrukéni sada obsahuje hlavné jednoduché instrukce a zajistuje, Ze délka
provadéni instrukce je vZzdy jeden cyklus. Znamena to, Ze délka vSech instrukci je
stejna.[10]

Prvni mikropocitaCe se zaCinaji uZivat v Sedesatych letech minulého stoleti. Vyvoj
pokraCoval miniaturizaci, zvétSovanim paméti pro software a data, vyssi integraci funkci,

zvysujici se rychlosti vypo¢td a naopak snizovanim ceny.

Prehled pouZiti mikropocitacové techniky:
1. PrGmysl — ¢islicové Fizeni strojl, tj. obrabéci stroje, vstfikovaci stroje, dopravniky,
fizeni robotl a manipulatord, vyroba mikroelektronickych soucéstek, fidici jednotky,

s s

méFici a regulacni technika ...
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2. Automobilovy primysl - fidici jednotky, ABS, signalizace, monitorovaci jednotky

3. Avionika — hardware a software pro Fizeni letu, autopiloti

4. Domaécnosti — domaci pocitace, mikrovinna trouba, pracka, mycka, televize, set-top-
boxy, hraCky, herni konzole

5. Mobilni telefony, ustfedny, PDA, tablety ...

6. Domaci automatizace — termostaty, klimatizace, zavlazovaci systémy, zabezpe€ovaci
systémy

7. Bankomaty

MikropocitaCovy systém je sloZen z hardwarového a programového vybaveni. Hardwarem
rozumime mikropocitag, ktery je sloZen z mikroprocesoru, paméti, vstupné/vystupnich
portd, oscilatoru a dalSich periferii jako jsou ¢itace/Casovace, prerusovace, watchdog, fadic

displeje, klavesnice popfipadé programovatelné hradlové pole.

1.1 Mikropocitac

MikropocitaC je pouzivan v tzv. embedded (vestavénych) systémech, s trochou nadsazky
mlZeme Fici vyssi inteligence. Jedna se o jednoucelovy systém, kde je Fidici mikropocita¢
zcela zabudovan do zafizeni, které ovlada. Tento systém Ize naprogramovat, aby provadél
logické a aritmetické operace podle posloupnosti instrukci programu. Je optimalizovan pro
urcitou aplikaci, a proto mdze byt vyrabén ve velkém mnoZstvi, coZ sniZzuje cenu vyrobku.

Je sloZen ze tfi zakladnich prvka.

Obrazek 3: Mikropocitac¢
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1.1.1 Mikroprocesor

Z&kladni ¢ast mikropocitaCe. Vykonna centrélni jednotka MCU, ktera provadi a spravuje
instrukce. Instrukci rozumime jednu konkrétni operaci, kterou ma procesor vykonat.
Obsahuje aritmeticko — logickou jednotku (ALU), pracovni registry vyrovnavaci paméti a
fidici obvody. Sestava registr( tvofi zakladni vlastnosti procesoru. Pocet instrukci u

soucasné uzivanych mikroprocesord je okolo sta.
Registry jsou logické obvody pro docasné uloZeni informace a délime je na:
Registry pfistupné programatorovi

e (itaC instrukci — obsahuje vZdy adresu instrukce, ktera se ma vyjmout z

hlavni paméti a nasledné mikroprocesorem provést

e univerzalni registry — maji obvykle délku 1 slovo a jsou urceny k uloZeni dat,

ktera slouZi jako operandy pfi provadéni nékterych instrukci
e indikacni registry — obvykle jednobitové registry, které indikuji urcity stav
e ukazatel zasobniku — obsahuje aktuélni adresu vrcholu zésobnikové paméti
Registry nepfistupné programatorovi
e instruk¢ni registr — obsahuje instrukci, ktera se pravé provadi
e adresovy registr paméti — obsahuje adresu mista paméti, kde se pravé pracuje

e datovy registr paméti — slouzi k uloZeni dat nebo instrukci pfenasenych mezi

hlavni paméti a CPU

1.1.2 Pamét

Pamét’ mikropocitace je striktné rozdélena na pevnou pamét’ programu (ROM) a pamét’ pro
data (RAM).

Charakteristika paméti je nasledujici:
e kapacita paméti — mnoZzstvi dat, které Ize do paméti umistit

e cyklus paméti — Casovy interval mezi poZzadavkem na prenos informace z paméti a

objevenim informace na vystupu
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Druhy paméti:

1.1.3

RAM - tzv. rychla pamét, kdy rychle uklada i Cte, ale pfi vypnuti napajeni data

Zapomene

ROM - pevna pamét, jsou zde uloZeny konstanty a program, velmi rychla pfi ¢teni,

ale pfi ukladani je pomala. Program do paméti zavadi vyrobce tzv. firmware
PROM - jen Cteni, jednordzoveé programovatelna pamét, program zavadi uZivatel

EPROM - nastupce PROM, opakované nahravani (omezeny pocet), mazani UV

zarenim

EEPROM - nastupce EPROM, elektronicky mazatelna pevna pamét’, pocet zapisl

vzrostl az na milion a doba uchovani dat je az 40 let

FLASH - velmi rychla elektricky programovatelnd pamét, postupné nahrazuje
pamét’ EEPROM. Vyhodou je, Ze ji Ize pfeprogramovat novéjsi verzi firmware bez

vyjmuti ze zafizeni

Komunikaéni kandly

Vstupné / vystupni brany, nazyvané téz porty. Portl byva nékolik a mohou pracovat v

nékolika reZzimech (napf. na vstupu méfi signal, na vystupu generuje pribéh signalu) Mohou

byt sériové s pIné duplexnim provozem, kdy se podle definovanych pravidel posilaji bity za

sebou, nebo paralelni, kdy se presune cely byte najednou.

Druhy komunikacénich kanald:

UART/SCI — asynchronni sériovy kanal — vysila se bit po bitu, na konci mlze byt

provedena kontrola prenosu. PouZiva se k propojeni s vyvojovym prostfedim

SPI / 12C — synchronni sériovy kanal — je rychlejsi, ale nachyln&jsi na Sum a ruseni, z
tohoto dlvodu se pouzivd pouze na komunikaci na desce tisténého spoje,
pfipojujeme vnéjsi paméti, A/D prevodniky nebo se pouZiva ke komunikaci mezi

dalSimi mikrokontroléry
USB - univerzélni sériovy kanal

CAN 2.0 - shérnicovd komunikace (moznost zapojit cca 30 zafizeni), hodné

vyuZivana v automobilech
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1.2 Programové vybaveni

Programové vybaveni definuje €innost technickych prostfedkd a je neméné duleZité.
Mnohdy cena kvalitniho softwaru pfevysuje cenu techniky. Mikropocita€ bez programu je
jen nezivou soucastkou, kterou oZivime aZ instalaci vhodného programu podle toho, co od
ni oCekdvame a chceme, aby vykonavala. Po napsani programu je nutné jej preloZit a nahréat
za pomoci programatoru do samotného mikropocitace. Pfi vyvoji programu pro kterykoliv
typ mikropocitaCe je tfeba znat jeho architekturu, moznosti jeho instrukéniho souboru, ale

také moZnosti programového vybaveni, ve kterém budeme program vytvaret.

1.2.1 Vyvojové programové vybaveni

Vyvojovym programovym vybavenim rozumime prostfedky, které potfebujeme pro vyvoj

programu, nebot’ ho ve Vétsing pfipadl nepiSeme rovnou ve strojovém kédu mikropoditace.

SOFTWARDVE PROSTREDKY A POSTUP
PRI VYVDJI APLIKACNIHO SOFTWARU navrh zdrojového
programu

editor

v

zdrojovy program

prekladat

knihavni program

program v relativnich dalsi programovy
adresach modul

spojovaci a umistovaci
program

v

cilovy program
neodladény

ladici program

v

cilovy program
odladény

Obrézek 4: Softwarove prostiedky a postup pFi vyvoji aplikacniho programu [11]
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Editor — slouZi k zapisu zdrojového programu do pocitaCe, na kterém budeme program

vyvijet. Od editoru poZadujeme:

~7

Uplné zobrazeni obsahu souboru, véetné Fidicich znakd

e obrazovkovy charakter editace, s moznosti plynulého i zrychleného

pohybu v souboru
e moZnost vkladani a prepisovani do textu

e moznost vyhledavani skupin znakl a jejich pripadné automatické

nahrazovani jinymi

o préace s bloky, vytvareni makropfikaz(...

PrekladaC¢ - slouzi k prekladu zdrojového programu do strojového jazyka daného

mikroprocesoru. Preklada¢ volime podle typu programovaciho jazyka, ve kterém je

program napsan. Pouzivany jsou nasledujici druhy programovacich jazyku:

Strojové orientované — typickym predstavitelem je jazyk symbolickych
adres. Je to jazyk nejblize mikroprocesoru, jsme tak schopni vyuzit vlastnosti
mikroprocesoru a vytvorit kratky a rychly program. Nevyhodou je jeho
nepfehlednost, vysSi pracnost a proto se nejCastéji uzivad tam, kde je to
Gcelné a nezbytné. Syntaxe jazyka je postavena na symbolickych ndzvech
instrukci a umozZiuje definovat symbolicka jména, navésti, tabulky, definovat
programové moduly a spoluprace mezi nimi. Preklada¢ jazyka symbolickych

adres se nazyva assembler. [11]

v v/

MikropocitaCové orientované vyssi programové jazyky — jazyk se sklada
z instrukci blizkych vyssim programovacim jazykdm, ale dovoluji zaroven
sestoupit na Uroven strojové orientovanym jazyk(m. Z toho plyne, Ze jsou
velmi efektivni a Casto se v nich vytvafi systémové programové vybaveni.
Jsou zavislé na typu mikroprocesoru. V dnesni dobé ustupuji do pozadi a

jsou nahrazovany univerzalnimi programovacimi jazyky. [11]
Univerzalni programovaci jazyky — typicky predstavitel je jazyk C, ktery
umozhnuje uzivateli urovat uloZeni proménnych v paméti, pfechdzet do

jazyka symbolickych adres atp.
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Knihovny — programové moduly, které jsou ulozeny ve formé soubor( a tvofi programovy
balik zaméfeny na urcitou problematiku (nap¥. aritmeticka knihovna sdruzuje programy pro
aritmetické vypocCty). Spravou knihoven se zabyva knihovni program, ktery umoZiuje

pridavani, spravu a vyzvednuti programu.

SluZebni programy — zde zahrnujeme spojovaci (linker) a umistovaci (locator) programy,
dale simulacni a ladici programy. SlouZi k sestaveni cilového programu spojenim
jednotlivych moduld podle poZadavkd. Respektuje Gasti pro program a Casti pro data,
tabulky atp. Umist'ovaci program nahradi relativni adresy adresami skute¢nymi. Simulacni a

ladici programy slouZi pro zjisténi, zda je program schopen funkce.

Moderni vyvojové prostredky — sdruzuji vySe uvedené prostfedky do prostiedi, ze
kterého si jej programator jednoduSe wvyvola, aniz by se zatéZoval presnym a
komplikovanym volanim dil¢ich vyvojovych prostfedkd. Jednotlivi vyrobci mikropocitacd

dod&vaji své vlastni vyvojove prostiedky.
e Keil - pfedevsim pro procesory typu 8051
e CodeVision AVR IDE - Atmel AVR

e CodeWarrior IDE - Freescale

1.2.2 Systémové programové vybaveni

Mikropocita€ je potfebuje ke své Cinnosti neustale, nebot’ jsou jim zajiStovany jeho
systémové funkce. U jednoucelovych Fidicich mikropocitacll, napr. v automatické pracce,

mZe byt systémové programové vybaveni pfimo soucasti aplikacniho.

1. Operacni systtm - nejjednodussi formou operacniho systému, pouZivaném
v mikropocitacich, je tzv. MONITOR. Je uloZen v pevné paméti ROM a zajiStuje
zékladni funkce. Umi zobrazovat a ménit obsah paméti a registrdi mikroprocesoru,
spoustét a krokovat program a komunikovat s externi paméti nebo dalSim

mikropocitacem.
2. Diagnostické programy — provadéji diagnostiku pfi inicializaci systému, kontroluji
obsah urcitych registrd nebo pamétovych bunék v uréitém stavu procesu, pocet

priichodd cyklem, zda program vykonava pravidelné urcitou ¢innost.
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1.2.3 Aplikacni programové vybaveni

Tyto programy slouzi k plnéni Ukolll pfedepsanych mikropocitaci v dané aplikaci. Jsou
programy, které maji velké pole plsobnosti a bézi v tisicich aplikaci (napf. programy pro
osobni pocitace) a nebo unikatni, které jsou vytvofeny pouze pro jednoho uZivatele (napfr.

fizeni valcovaci stolice). To samoziejmé ovliviiuje cenu takové aplikace.
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2 APLIKACE MIKROPOCITACU V ZABEZPECOVACICH
SYSTEMECH

Podstatou této prace je aplikace mikropocitaCové techniky a proto se budeme zabyvat
pouze elektronickymi zabezpetovacimi systémy, které jsou dle normy CSN EN 50131-1 ed.
2 (334591) z roku 2007 nové oznaCovany jako poplachové zabezpeCovaci systémy- PZS.
Jak uz bylo v pfedchozi kapitole Fe¢eno, mikropocitace dnes nalezneme v mnoha aplikacich
a diky jejich klesajici cené jsou Castéji vyuzivany i v zabezpeCovacich systémech. Pomoci
nich se stale vice zdokonaluji Gstfedny PZS, které nyni mizeme bez ostychu nazvat mozkem
celého systemu. Vybérem a pouzitim vhodného mikrokontroléru i externich paméti je
Ustfedna schopna zvladat v kratkém Casovém Useku sloZitéjsi operace a mizeme tak
centrélné Fidit stfeZeni objektu, dochazkovy a pfistupovy systém a také kupfikladu topeni Ci

klimatizaci v daném objektu.

Mezi zabezpecovacim a mikropocitaovym systémem Ize v mnohém nalézt urcitou analogii.

M-BUS SYSTEM-BUS
s
ADRESS-BUS
BD+TL
DATA-BUS
P BBD K—
ATR9CS2
CONTROL-BUS
0] [
MAX LCD RAM 24xT/0 | 24xT/0
PC 232 Displ. 64 KB 8255 8255
> R53232 Klavesnice

Obrézek 5: Blokové schéma Fidiciho mikropocitace [12]

Ustfednu PZS lze pfirovnat k mikroprocesoru, pomoci sbérnice jsou k ni pfipojeny

vstupné/vystupni jednotky ~ detektory Ci programovatelné vystupy, externi paméti ~
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rozSifujici expandéry, klavesnice a pomoci komunikaéniho portu RS 232 Ize oboji

programovat.

BLOKOVE SCHEMA POPLACHOVEHD ZABEZPECOVACIHO SYSTEMU

YELELT

internet
klavesnice

mobilni telefon
dalkovy ovladat

\4

> programovatelné vystupy
prostaravé ochrany | ———— p v > siréna
perimetrické ochrany | — UStrEdna e telefoni hlasit
plastové achrany | —oupp PZS e bezdratovy prenos
pfedmétové ochrany | —Jp PCO (PPC)

Detektory

komunikétor
tiskarna

napajeni
rozsifujici expandér

sit akumulator

Obrazek 6: Jednoduché blokové schéma PZS

2.1 Poplachové zabezpeCovaci systemy

Poplachové zabezpeCovaci systémy lze definovat jako poplachovy systém pro detekci a
indikaci pFitomnosti, vstupu nebo pokusu o vstup narusitele do stfezenych prostor(. Tvori
je Ustfedna, detektory, sirény, klavesnice, komunikatory (bud’ integrované na desce Ustfedny
nebo externi jako je napfiklad radiovy vysilac ¢i GSM bréana), sbérnicové rozSifujici moduly

a zdroje napéjeni. [1]

Pro popis vnitini struktury zabezpecovacich systéml jsem si z divodu vysokého zastoupeni

vybrala komponenty firmy Paradox Security Systems.
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2.1.1 Ustfedna

Ustfedna je zafizeni uréené pijmu a vyhodnoceni vystupnich elektrickych signald detektor(

nebo tisfiovych hlasicll a k vytvoreni signalu o narusent. [1]
Ustfedna PZS je mozkem a srdcem celého systému. Zakladni funkce Ustfeden:
e prijima a vyhodnocuje vystupni elektrické signaly od detektord
e ovlada signalizacni, pfenosoVvé a jiné zafizeni, ktera indikuji naruseni
e napaji detektory a dalSi prvky elektrickou energii
e umoZznuje diagnostiku systému

e pomoci elektromechanickych zamk{ nebo ovladacich klavesnic umoZiuje uvedeni

systému PZS do stavu klidu nebo naopak do stavu stfeZeni

Ustfedna Digiplex EVO-192:
e 8 2z06n na desce (16 se zdvojenim ATZ) rozSifitelnych az na 192 zon
e 8 podsystémd, 999 uzivatelll
e podpora evidence pristupli do 32 dvefi
e pamét’ 2048 udalosti — sériovd EEPROM
e aktualizace programového vybaveni Ustfedny pfes 306USB a SW WinLoad
e 4 PGM vystupy a jedno relé, PGM 1 Ize pouZzit jako vstup poZarnich Cidel
e spinany zdroj 1,7 A
e sledovany vystup na sirénu
e sledovani telefonni linky
e zabudovana zaloZni baterie redIného Casu
e nastavitelnd rychlost komunikace na shérnici
o délka shérnice az 900m

e BUS shérnice pro rozsiteni az na 254 libovolnych modull, podporuje MULTIBUS

sbérnici
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Obrézek 7: zakladni deska Ustfedny DIGIPLEX EVO192 [13]

Ustfedna je Fizena mikroprocesorem M16C M3062LFGPGP C U5 s témito parametry:
e 91 instrukci
e maximalni pracovni rychlost — 24MHz
e kapacita paméti RAM — 20KB
o kapacita paméti programu RAM - 256KB
e typ paméti programu — FLASH
e provozni napajeci napéti 3,3 - 5V
e Sitka datové sbérnice - 16/32 bit(
e pocet programovatelnych vstupl / vystupli — 87
¢ typy komunika¢niho rozhrani — I12C, IEBus, UART

e A/D prevodnik — 10-bitovy x 26 kanal
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e D/A prevodnik — 8-bitovy x 2 kanaly

e prerusovac — interni — 29 zdrojd, externi — 8 zdrojd, softwarovy — 4 zdroje, 7 Grovni
priorit
e multifunkéni Casovaé — tfifazové Fizeni obvodl, ¢asovaé A: 16 bitd x 5 kanall,

Casovac B: 16 bitl x 6 kanald

e teplotni rozsah: - 20°C - + 85°C

usporadani pint mikrokontroleru
M3062LFGPGP
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Obrézek 8: Mikropocitac M16C M3062LFGPGP
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Déle je pouZita externi pamét EEPROM, kde je uloZeno programové vybaveni Ustfedny,
jehoZ aktualizaci je mozné provadét pres USB a za pomoci softwaru WinLoad. Jednou z
moZnosti této aplikace je i prehrani firmwaru, ktery byva dodavan vyrobcem zafizeni a ktery

je ke stazeni na webovych strankach vyrobce.

2.1.2 Klavesnice

Klavesnice je ovladaci prvek systému, pomoci kterého lIze zabezpeCovaci systém uveést do
stavu zastfeZeni nebo naopak do stavu klidu. Pomoci klavesnice mizeme systém také

nastavovat, konfigurovat a v pripadé klavesnic s displejem i sledovat historii udalosti.

Dnesni trh nabizi nékolik variant vybéru. Ridime se podle typu a vyrobce Gstfedny, aby byla
zarucena kompatibilita a pak si mizeme vybrat, zda ndm treba do skladu ¢i garaze bude
staCit jednoducha klavesnice s podsvicenymi tlaCitky, ¢i klavesnice s LCD displejem nebo

piné graficka, kterd zobrazuije i plan budovy s rozmisténim detektord.

Poslednim krokem ve vyvoji je dotykovd barevna grafickh LCD klavesnice osazend
vykonnym procesorem FPGA. Programovatelna hradlova pole (FPGA, Field
Programmable Gate Array) jsou specidlni integrované obvody obsahujici rlizné slozité

programovatelné bloky propojené konfigurovatelnou matici spojt. [18]

Obrézek 9: Dotykové grafické klavesnice TM4
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Jak jednoducha klavesnice, tak klavesnice s LCD displejem i grafickd jsou Fizeny
mikropocitatem. Paradox je osazuje mikrokontroléry z rodiny PIC16 nebo dsPIC firmy
Microchip. Mikrokontrolér Fidi obsluhu klavesnice a v prfipadé klavesnice s displejem i
zobrazeni na LCD displeji. Vétsi skupiny tlaCitek se zapojuji do matice. Mezi kaZdy radek a
sloupec je zapojeno jedno tlagitko. Cteni klavesnice znamena, 7e se postupné aktivuji
jednotlivé fadky a Ctou se stavy sloupcl. Ze zjisténych hodnot se dekdduje stisknuté
tlacitko. Vysledkem funkce je poziéni kod, ktery jednotlivym tlacitk(im pfisuzuje jedine¢né

7 wr

identifikacni Cislo. [5]

2.1.3 Detektory

Detektor PZS je zafizeni reagujici na jevy souvisejici s naruSenim stfeZzeného objektu,
prostoru nebo s neZzadouci manipulaci se stfezenym prfedmétem vytvofenim predem
uréeného vystupniho elektrického signalu. Zafizeni urené k vyslani poplachového signalu

nebo zpravy jako odezvy na zaznamenani abnormalni podminky indikujici stav nebezpeci.[1]
Detektory podle zplsobu pouZiti délime na :

e detektory perimetrické ochrany - infra zavory a bariéry, mikrovinné bariéry,

venkovni dualni detektory, laserové detektory, plotové perimetrické systémy
e detektory plastové ochrany — detektory tFisténi skla, vibracni detektory

e detektory prostorové ochrany — pasivni i aktivni infraCervené detektory, mikrolvnné

detektory, ultrazvukové detektory, duélni detektory
e detektory predmétové ochrany — otfesové detektory

Vycet detektorll samoziejmé neni kompletni, nebot' prace je zaméfena na uZiti

mikropocitacové techniky a proto jsem uvedla pouze ty detektory, kde je pouZita.

V detektorech jsou opét velmi Casto vyuzivany mikrokontroléry z rodiny PIC16 firmy

Microchip. Diky nim se i detektory stavaji ,inteligentngjSimi. Pfikladem mdZze byt digitalni

pohybovy detektor Digigard 85.
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Obrazek 10: Digigard 85

Tento detektor vyuziva primy A/D prevod. Signél zachyceného pohybu je ihned preveden
do Cislicové podoby a dal zpracovavan pouze digitalng, coZ zajistuje maximalni presnost.
Tyto vlastnosti zvysuji presnost, spolehlivost a eliminuji riziko vzniku falesnych poplachdi.
Technologie automatického pocitani impulsd pfevadi kazdy pohybovy signal na pulsni
vystup, ktery urCuje, zda detekovany pohyb odpovida poplachu. Zachycena energie je
zméfena a uchovana v paméti pro moznost dalSiho zpracovani - procesor inteligentné
rozhoduje o typu pfijaté energie a zamita nepohybové signaly. PouZita zdvojena Fresnelova
CoCka, ktera v kombinaci se dvéma dudlnimi senzory a ve spolupréci s digitalnim
zpracovanim umoziuje vyloucit faleSné poplachy zplsobené domacim zvifectvem. Pro

vyhl&Seni poplachu musi dojit k narudeni horniho i spodniho detektoru. [13]

U detektor( tFisténi skla se pomoci mikrokontroléru srovnavaji frekvence vzniklé pfi
porudeni skla. Nizkofrekventni vinu narazu a vysokou frekvenci tFisténi skla. Pokud
nedojde ke vzniku obou frekvenci soucasné, detektor je nevyhodnoti jako poplach.
Frekvence vznikajici pfi rozbiti skla nebo pfi narazu jsou do paméti detektoru uloZeny jiz pfi

vyrobé, proto neni nutné detektor pfi montazi nijak nastavovat.
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2.1.4 Sbérnicové rozsireni

Pomoci shérnicového rozsiteni, nebo-li expandéru, mizeme zabezpecovaci Ustfednu rozsirit
0 dalsi zény nebo programovatelné vystupy. Komunikace expandéru s Ustfednou probiha
pomoci 4 - vodiCové digitalni sbérnice s oboustrannou komunikaci. Osazeny jsou

mikrokontrolérem z rodiny PIC16 firmy Microchip.

Ustfedna vidi jednotlivé expandéry jako subsystémy, které jsou schopny samostatného
provozu. Detektory pfipojené na expandér jsou jednoznacné identifikovany a pfifazeny do

subsystému.

4.45 cm .
{1.75 inches)

14 cm
(5.5 inches)

A
Y

Obrézek 11: Expandér APR ZX-8 [13]



UTB ve Zlingé, Fakulta aplikované informatiky, 2011 29

2.1.5 Komunikatory

Komunikatory slouzi k pfenosu signalu z ustfedny PZS na PCO respektive PPC (PFijimaci
poplachové centrum) nebo u GSM/GPRS modulll i na mobilni telefon majitele.
Komunikatory jsou bud' pfimo integrovany na desce Ustfedny, nebo se pfipojuji externé. U

externich se jedna o radiové vysilace, IP komunikatory nebo GSM ¢i GPRS komunikatory.

-
-
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Obrézek 12: IP komunikator SVK300
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IP komunikator je osazen mikropocitacem PIC18F86J11-1/PT firmy Microchip.

Parametry mikropocitace:

2.2

75 instrukci

maximalni pracovni rychlost — 48MHz

kapacita paméti RAM — 3930B

kapacita pameéti programu RAM - 64KB

typ paméti programu — FLASH

provozni napajeci napéti 2 — 3,6V

poCet programovatelnych vstuptll / vystupl — 68
typy komunikacniho rozhrani — 12C, SPI, EUSART
A/D prevodnik — 10-bitovy x 15 kanalli

prerusovac — interni — 29 zdrojl

Casovace — 2 x 8-bit, 3 x 16-bit

obsahuje PWM - pulsné Sifkova modulace (nahrada D/A prevodniku)

umoznuje paralelni komunikaci

IP kamerové systémy

DalSi uplatnéni nachazi mikropocitace v kamerovych systémech. Nové kamery jiz dokaZou

se snimanym obrazem pracovat samy. Kamera dokaZe hlidat urCity vymezeny prostor,

sledovat pohyb, vyhledavat osoby, ¢ist SPZku auta atp.

Zpracovani obrazu vSak vyZaduje rychlé zpracovani velkého mnoZstvi dat a proto je nutne

vyuzit vykonné mikroprocesory. K tomuto ucelu se vyuZivaji digitalni signalové procesory

DSP. Typicky DSP méa harvardskou architekturu, takze data a kdd programu maji vlastni

shérnice, coZ zvysuje rychlost. Dalsiho zrychleni vypoctl je dosazeno pomoci specialnich

vypocetnich jednotek, které pracuji paralelng.
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Analogovy signal je nejprve prfeveden A/D prevodnikem na digitalni a v této podobé je
pribézné zpracovavan digitalnim signalovym procesorem. Zpracovany digitalni signal je
D/A prevodnikem zpét preveden na analogovy. V mnoha zafizenich prochazi signal timto
fetézcem v realném Case, ale na nékterych signalech je potfeba provést tak sloZité a
vypocetné naro¢né algoritmy, Ze to ani velmi rychly DSP procesor v readlném Case nestihne a
digitalizovand data musi byt nejprve zaznamendna do paméti a odtud teprve postupné

zpracovavana.[14]

V Casto vyuzivanych IP kamerdch od firmy Vivotek je 32 bitovy mikroprocesor TriMedia
PNX1300 firmy Philips s taktovaci frekvenci 200 MHz. Velikost ukladaci RAM paméti pro
interni operace mikroprocesoru je 16MB. FLASH pamét’ ma velikost 4MB a je v ni uloZen

operacni systém na bazi LINUXu a nastaveni uZivatele.

_______________________________ -
MEmory | |
. ——r| data cache (16 khytes) | |
- - - - |
= H multi-port 128 words = 32 hits register file | 1
m
=] !
4 |
=L I unit unit unit unit unit |
= | |
_}I_]I; : CPL load/store | loadistore | :
- e e ]
r-———— """y === =

audio in audio out

video in : video out

SPDIF out —|image CO-processor |

i

Obrézek 13: Architektura TriMedia [15]

2.3 Domaci automatizace - ,,Inteligentni* budovy

Dalsi obor, ktery diky dostupnosti mikropocCitacové techniky nabyva na intenzité pouZiti, je

domaci automatizace. Tyto systémy pracuji na bazi programovatelnych automatd. Existuje
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hodné variaci a dodavatell, takze jsou k dostani jednoduché systémy v cenové relaci desitek
tisic jako je napfiklad Horus 06 - 08 firmy LEVEL, ktery umoZiuje dalkovy dohled
zabezpeceného domu, sledovani prednastavenych velicin, spinani spotfebicl- kotel, bazén,

sauna, klimatizace, otevirani vrat, pfenos videosignalu atp.

Obrézek 14: Horus 8 [16]

Jinou variantou je systém firmy INELS, jehoZ cena dosahuje hodnoty stovek tisic.

------------
||||||||||||||||

.:__.‘__..-..-..- e
' H ] Ehr |

Obrézek 15: Systém domaci automatizace firmy INELS [17]
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Alternativou cenové mezi vySe uvedenymi variantami je systém IMPERIAL od Paradoxu.

P A R A D 8] x-
Il MPERI AL
INTEGROVANE RESENI

Domdci automatizace:
hakra hAake, 512 westupd pro oswstleni, motony
Faluzii fizeni 7 adak ovani, HYAC a mnoha vice

Ff-  Multibus:
E:E:‘-‘s 511 sbémicowjch
= moduld § moZnosti

Rizeni pristupu:
f4 samastatrych

el a 4000 : | Au'were i w? vzddlensho
Livatel . = 2 e amc 1NN G e ban] firmveare
= [prot] [ L]
A 1 L L LR L i H Ei jrremrnans ﬁ
IP kemunikace Zabezpe teni:

a7 podsystém a 384 zdn

Obrézek 16: Ustfedna V32 systému IMPERIAL [13]

MozZnosti systému IMPERIAL.:

Doméci automatizace

e pocet MAMA vystupl - 8 (rozsifeni dle licence na 32, 64, 128, 192, 256, 384 nebo
512)

e Makra — 16 na jeden MAMA modul
e Pamét udélosti domaci automatizace — 10 000
Rizeni pistupu

e dvere — 4 (rozSifeni dle licence na 16, 32, 48 nebo 64)

pristupové karty — 4000
e skupiny pfistupu — 256
e skupiny Casu — 256

e pamét’ udalosti pristupu — 8000 uloZzeno v Ustfedné V32 (1000 v jednom

pristupovém modulu)
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Zabezpeceni
e podsystémy — 32
e 2z0ny-384
e uzivatelské kody — 999
e pamét’ udalosti zabezpeceni — 2000
Komunikace
e TCP/IP - vestavény port v Ustfedné (10/100Mbps)
e GPRS/SMS - s pouzitim voliteIného modulu PCS200 (38,8 Kbps)
e telefonni komunikator — vestavény v Ustfedné
e USB - vestavény v Ustfedné USB 2.0
e serial — vestavény v Ustfedné (48,8 Kbps)

e PC pripojeni — soucasné az 8 vzdalenych nebo lokalnich pFipojeni s BabyWare

ZabezpeCovaci Cast systému Imperial je postavena na bazi systému EVO viz kapitola 2.1

Poplachové zabezpeCovaci systemy.

Srdcem integracniho systému Imperial je Ustfedna V32, kterou lze rozSifit o dalsi prvky
systému pomoci zabezpefené komunikacni sbérnice. Tato sbérnice Multibus umoziuje
komunikaci pro doméci automatizaci a zabezpeceni, sbérnice RS-485 umoziuje pfipojeni
pFistupové Casti systému. K programovani, ovladani i monitoringu je pouzivan software
BabyWare.

2.4 Dohled a monitorovani vozidel

DalSi aplikaci mikropocitatové techniky v zabezpeCovacich systémech jsou
autokomunikatory slouzici pro GPS zjisténi presné polohy vozu, dale pro pfipojeni
stavajiciho autoalarmu vozidla a pro jeho nasledny prenos siti GSM na mobilni telefon
majiteld vozu nebo na pult bezpecnostni agentury, pro pfipojeni riiznych zabezpecovacich

senzorll (naklon, senzor pohybu, kapotové spinaCe ..), nebo napfiklad multifunkéniho
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dotykového LCD panelu pro oboustrannou komunikaci s dispeCinkem nebo mezi
jednotlivymi vozy navzajem — tzv. MESSAGING. CAN sbérnice umoziuje z jednoho mista
v auté zjistit informace o otevfeni dvefi, kufru, zapnutém zapalovani, rozsviceni svétel,
rychlosti vozu, aktivaci brzdy atd. Autokomunikatory lze Fidit jednoduSe mobilnim
telefonem nebo komfortné modemem C¢i prostfednictvim internetu ze vzdaleného PC.

Zména konfigurace je provadéna prostfednictvim programu Control Panel.[16]

Obrézek 17: Komunikator s dallas shérnici

Obrézek 18: Komunikator s CAN sbérnici
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Technické parametry komunikatoru:

sbérnice Dallas = sbérnice 1-Wire™ umozZiuje pfipojit nékolik zafizeni k Fidici
jednotce prostfednictvim pouhych dvou vodicll, v nasem pFipadé pripojeni desiti
teplomér(l nebo analogovych prevodnikd nebo senzorll v auté — naklon, otfes atp.,

200 identifikacnich Cipl a pristupovych karet

CAN sbérnice

GPS - 50 kanal(l modul pBlox4H (dallas); 50 kanald modul pBlox 5 (CAN)
Pamét’ udalosti - EEPROM 256kB (dallas); EEPROM 512kB (CAN)

GSM - datovy modul MC39i - Dualband E GSM900 / GSM1800 (dallas); Modul
pBlox LEON (CAN), GPRS Class 10

mikroprocesor ATMEL ARM7 AT91SAM7S256 (dallas); AT91SAM7S512
(CAN)

Parametry mikroprocesoru ATMEL ARM7 AT91SAM7S256:

maximalni pracovni rychlost — 55MHz

kapacita paméti RAM — 64KB

kapacita paméti programu RAM - 256KB

typ paméti programu — FLASH

provozni napajeci napéti 1,65 — 3,6V

poCet programovatelnych vstupll / vystupl —32

typy komunikacniho rozhrani — 12C, TWI, SPI, USART
A/D prevodnik — 10-bitovy x 8 kanalli

¢asovac - 16 bitll x 5 kanall

obsahuje PWM - pulsné Sifkova modulace (nahrada D/A prevodniku)
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3 VLASTNOSTI MIKROPOCITACU V ZABEZPECOVACICH
SYSTEMECH

V predchozi kapitole jsem shrnula aplikaci mikropocitacli v zabezpecovacich systémech.
Z reSerSe vyplynulo, Ze mikropocitate jsou zastoupeny témér ve vSech komponentech
zabezpecovaciho systému. Diky nim se zvysily vyhodnocovaci vlastnosti detektord a naopak

se pri spravné montazi snizuji kritéria faleSnych poplachdi.

Misto jednoduchych klavesnic, které signalizuji pouze pomoci LED diod, mizeme vyuZivat
klavesnice s LCD displeji nebo nové dotykovymi displeji, které dok&Zou jednotlivé kroky
vypsat a programovani Ustfedny pouze pomoci klavesnice je tak mnohem jednodussi.

Maijitel objektu si mlZe na klavesnici zobrazit historii Gstfedny.

Sbérnicova rozsifeni ndm dovoluji rozsifit Gstfednu o daldi zony nebo programovatelné
moduly, na které mdzeme pfipojit ¢idla hlidajici teplotu a ovladat topeni, ¢i méfFici priitok
vody a ovladat, jak zavlaZzovani, tak cirkulaci vody v bazénu.

Nejvétsi vyvoj a rozmach diky vyuziti mikropocCitacové techniky zaznamenaly jednoznacné
kamery. Mnoho funkci vykonava nyni pfimo kamera, jako je hlidani vymezeného prostoru,
sledovani pohybu ¢i pfimo osoby ve vymezeném prostoru, ¢teni SPZ auta. Mikropocita€ tak
musi zvladnout zpracovat béhem kratkého okamZziku velky objem dat a provadét slozité
vypocty.

Vlastnostmi jednocipovych mikropoditacl, které ndm Siroké vyuziti umoZziuiji, jsou:

e konstrukce — malé rozméry mikropocitaCe, ale z&rovefi umisténi vétSiny
komponentli v jednom pouzdfe umoZiuje umistit na desku minimum dalSich

soucastek, coZ m4 za nésledek vétsi spolehlivost
e nizka spotieba
e rychlost tj. vice vypoctd za kratsi dobu
e zvySeni moZznosti funkEnosti zafizeni

e cena - rozsah cen mikropoc¢itacd se pohybuje od 50 K¢ do 1000 K&
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II. PRAKTICKA CAST
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4 PROGRAMOVE PROSTREDKY

Kapitola 1.2 popisuje strukturu programovych prostiedk(i pro mikropogitace. Ukolem této
kapitoly je popis a srovnani vyvojovych programl pro mikropocitace, se kterymi jsem se
nejCastéji setkala v zabezpeCovacich systémech. DalSi Casti jsou pak programy, pomoci

kterych se programuiji jednotlivé komponenty zabezpecovacich systém.

4.1 Programy pro tvorbu softwaru pro mikropocitace

4.1.1 Jazyk symbolickych adres - ,,assembler*

Prvnim predstavitelem pouzivanym dosud je Jazyk symbolickych adres, ktery se bézné
oznacuje jako assembler, coZ neni Uplné spravné. Assembler je pfekladac, ale tento nazev je
pro jazyk symbolickych adres jiz vzity (proto jej uvadim i v nazvu, byt radéji v

uvozovkach).

PrestoZe se jiz v dne$ni dobg stale vice vyuziva k programovani tzv. vyssich jazykd, je jazyk
symbolickych adres stale stavebnim kamenem. Nékteré Ulohy totiZz programujeme v jazyku
symbolickych adres, nebot’ pro né ve vysSich jazycich nemame potfebnou podporu anebo je

to prosté vyhodnéjsi.

Kazda rodina mikrokontrolérll ma svij vlastni jazyk symbolickych adres, protoZze ve
strojovych instrukcich rznych rodin jsou rozdily v rozdélovani a adresovani paméti. Kazdy
vyrobce si definuje vlastni pravidla pro jazyk symbolickych adres a potfebné informace vzdy

nalezneme v manualech jednotlivych mikrokontrolérd zverejiiovanych na strankéach vyrobc.

Program napsany v jazyce symbolickych adres je sloZen s posloupnosti prikazl, které
ukazuji pocitaCi jak provést poZzadované operace. Jednotkou kodu je jeden fadek. Program
mikrokontroléru napf. PIC18F86J11-1/PT se sklada:

o direktivy prekladace — urcuji zplsob prekladu, definuji vstupy, vystupy, alokaci dat,

zaCatek a konec programu, napf. program ukoncuje direktiva END

e instrukce - mikrokontrolér PIC18F86J11-1/PT umozriuje uziti 75 rlznych instrukci.
Prehled instrukci najdeme v dokumentaci k mikrokontroléru. Symbolicky zapsané

instrukce jsou prekladacem preloZzeny do odpovidajiciho strojového kodu.
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e makra — nahrazuji Casto pouZivané sekvence instrukci, zpfehledfuji a zjednoduduji
kod
Struktura fadku kédu:

NAVESTI  INSTRUKCE OPERAND KOMENTAR

Navésti — umoziuje pojmenovat misto v paméti a pri umisténi pred definici obsahu paméti
na tuto pamét’ odkazuje. Pokud je umisténé pred instrukci, pouziva se pro definici bodu v
programu, kam mézeme sko€it. Navésti musi vzdy zacinat na levém okraji stranky a nesmi

byt pfed nim mezera.
Instrukce — pfikaz co ma procesor provést
Operand — parametr instrukce, ktery napfiklad definuje, odkud nacité instrukce z paméti

KomentaF - pro prehlednost kodu popisuje co kterd instrukce a s jakymi parametry
provadi

Jazyk symbolickych adres je prvnim krokem k programovani mikropocita¢l. Od néj se
programator posunuje smérem k vys$im programovacim jazyklm a vyvojovym aplikacim,

které jsou schopny ¢ast kédu vytvofit automaticky dle predem definovanych parametrd.

4.1.2 CodeVision AVR

CodeVisionAVR je vyvojové prostiedi pro rodinu mikrokontrolérli Atmel AVR a je
dodévana v nékolika verzich. Verze Standard je placena s rocni technickou podporou (cena
6000 KC), dale verze Light, ktera ma stejné vlastnosti jako verze Standard, pouze
nepodporuje obvody ATmega, AT94K FPSLIC a AT43USB355 a obsahuje jen 6 mésicd
technické podpory (cena 3600.-) a posledni je freewarova verze, kterda ma shodné vlastnosti

jako verze standard, ale je omezena velikost programu, ktery Ize kompilovat.
Vlastnosti aplikace:
e program pracuje pouze na operacnim systému Windows XP a vy$§im
e integrované vyvojové prostredi s kompilatorem jazyka C

e podpora datovych typl a specifickych rozsifeni mikrokontroléri AVR
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pristup k pamétovym polim EEPROM a FLASH, pristup k registriim na bitové

arovni a podpora preruseni

moznost optimalizace vysledného kddu kompilatoru véetné odstranéni prebytecného

kodu, volby optimalizace pro rychlost nebo velikost programu
moZnost vloZeni jazyka symbolickych adres do zdrojoveho kodu C
vestavény sériovy komunikacni terminal RS232, RS422, RS485 pro ladéni aplikaci

obsahuje automaticky generator kddu CodeWizard AVR

CodeWizard AVR generuje inicializaci kddu pro integrované periferie i pro ty vnéjsi, které

jsou obsazeny v knihovnach. Dodavané knihovny nabizeji podporu pro vnitfni i vnéjsi

zarizeni, jako jsou LCD displeje, hodiny realného ¢asu (RTC), teplotni snimace, UART,
SPI, atd.

Funkce CodeWizardu AVR:

Nastaveni pFistupu k vnéjsi paméti

Inicializace vstupné/vystupnich portl (1/0)

Inicializace externich preruseni

Inicializace ¢itacl/Casovacll

Inicializace Watchdog Timeru

Inicializace a nastaveni UART s parametry 7N2, 7E1, 701, 8N1, 8N2, 8E1 a 801
Inicializace analogového komparatoru

Inicializace AD pFevodniku

Inicializace SPI rozhrani

Inicializace 12C Bus, LM75, DS1621, PCF8563, PCF8583, DS1302 a DS1307
Inicializace 1 Wire Bus a DS1820/DS1822

Inicializace LCD

CodeVision AVR je prehledny, intuitivné ovladatelny program vhodny pro zacatecniky.

Pomoci CodeWizardu Ize automaticky sestavit zdrojovy kéd pro mikrokontroléry rodiny

Atmel AVR, coz pravé zacate¢nikiim velmi usnadiiuje seznamovani a prvni pokusy s

vytvarenim aplikace pro mikropocitace.
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Nevyhodou je omezena délka kompilovaného kddu u freewarové verze, ovsem cena plné

verze neni az tak vysoka.

k) Ele Program Edit Help
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Obrazek 19: Ukazka programu CodeVision - CodeWizard

4.1.3 CodeWarrior IDE Freescale

DalSim vyvojovym prostfedim je CodeWarrior firmy Freescale. Jedna se o firmu, jejiz divize
funguje i v Ceské republice a s mikrokontroléry jejich vyroby se mlizeme nejcastéji setkat v
automobilovém primyslu, kupfikladu v Fidicich jednotkach, palubnich systémech atp.
PrestoZe jsem se s mikrokontroléry od Freescalu v zabezpeCovacich systémech prilis
nesetkala, dovoluji si pfesto uvést i toto vyvojové prostfedi, nebot” je dle mého nazoru

nejzdarilejsi a i naprosty zacatecnik je v ném schopen vytvofit fungujici aplikaci.

Program je dodavan ve cCtyfech Urovnich — Special, Basic, Standard a Profesional v
cenovém rozpéti 0 $ za verzi Special aZz po 4995 $ za verzi Profesional. Freewarova verze je
opét omezena velikosti kompilovaného programu a nedostupnosti knihoven nékterych
mikrokontrolérd. Existuji dvé verze vyvojového prostfedi a to, CodeWarrior IDE a

CodeWarrior IDE Eclipse, které je verzi open-source a je spustitelné kromé operacniho
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systému Windows i na Linuxu. Grafické prostfedi se troSku lisi, ale veSkeré funkce jsou

shodné.

Ve vyvojovém prostiedi jsme schopni vytvofit program pro 8-bitové, 16-bitové i 32-bitove

mikrokontroléry.
Vlastnosti aplikace:

e program pracuje na platformach Windows XP a vyssi 32/64-bitové verze, distribuce

Linuxu Red Hat Enterprise Edition 32-bitové, Ubuntu v.8.x a vy3si 32-bitové verze
e poZadavky na pocitac:
- 1,8 GHz Pentium ® kompatibilni procesor nebo lepsi
- 1 GB RAM, 2 GB mista na pevném disku, 400 MB na systémovem disku Windows
- USB nebo ethernetoveé rozhrani pro komunikaci s vyvojovym kitem
e podporuje jazyk symbolickych adres (assembler), C / C++

e pomoci New Project Wizard se vytvofi projekt v nékolika krocich a za pomoci
MCU Change Wizard mlzeme presmérovat projekt na jiny typ mikropocitace opét
jen v nékolika krocich

e kompilatory C / C++ i assembleru pro rodiny mikropocitac HCSO08, ColdFire,
ColdFire+, Kinetis, and MPC56xx

e rozSifeni Eclipse C / C + + Development Tools (CDT) o sofistikované funkce pro

feSeni problém( a opravy embedded aplikaci
e programovani integrovanych FLASH paméti
e full-chip simulétor pro rodiny HCS08 a RS08

e projekty v C i assembleru je mozné uloZit jako Sablony pro nové projekty, program

obsahuje tutorialy pro snadnéjsi uceni

e program obsahuje driver Processor Expert, kde se vyberou potfebné vlastnosti a
parametry mikrokontroléru a driver je pfimo pFevede do zdrojového kédu. Po

doplnéni vlastniho algoritmu

Processor Expert dovoluje snadno nastavit systemové registry jadra, jednotlivych periferii,

vstupll i vystupl. Déje se tak za pomoci volby vlastnosti z nabidek a menu. Poté z toho
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vygeneruje kéd v jazyku C a spolu s nim i konkrétni funkce. Lze tak nastavit nebo precist

hodnoty vstupu/vystupu,zahdjit pfevod A/D prevodniku, spustit Casovani atp.

Préce s timto driverem je velmi jednoduché a po zorientovani v nabidce a zjisténi, kde se co
nachazi, jak se co vyvola je prace s prostfedim rychla a programator se mliZe soustredit na
tvorbu aplikacniho programu. Vysledny C kdd je prehledné strukturovany a opatfeny
textovym popisem i s pfipadnou napovédou. Program je ihned vhodny pro preklad, nahrani
a spusténi v mikrokontroléru, pro ktery je ur€en a to i bez doplnéni o aplikacni program

(napt. pokud je na vyvojovém kitu LED dioda, blikd)
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% BacicBransdio i SlFinished building: ../Project Settings/Startup Code/starte8.c

3_setup_test MC9S08EN32_PnE U-MultiLink.datasource

Obrézek 20: Uké&zka CodeWarrior Eclipse — verze pro Linux

Na obrazku 20 je ukéazka vystupu C kédu, ktery byl vygenerovan pomoci Processor
Expertu, zkompilovan a spustén v simulatoru. Je vidét, Ze program je pIné spustitelny i bez
dalSich Uprav a vloZeného dalSiho kédu. S okny se da samoziejmé pracovat, tj. presouvat,

prizplisobovat atp.

Kod ziejmé nikdy nedosdhne efektivity ,,rucné* psaného kddu zkudeného programatora, ale

pro zacatecniky je tento driver skvélou pomlckou pro seznameni s registry konkrétniho
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mikrokontroléru a také pro jeho rychlé a da se Fici i snadné naprogramovani, coZ dokaze
usetfit Cas a pro méné trpélivé i hodné nervl. U nové vyvinutych mikropocitact, které v

driveru nejsou, je mozna aktualizace Processor Expertu.[21]

. Freescale CodeWarrior

File Edit View Search Project ProcessorExpert Device Initislization Window Help

sl xhaAdA NN s HER

File View Run HCSOBFCS Component Source Window Help
=€asouces | D[ || 5|5 B|N2| =2 || 2|8 -3)|
) mainc
& | B source

C.\Documents and Settings\KFeménkovahDokumenty Project_1

#include <hidef.h> /* for EnableInterrupts macro */
#include "derivatiwe.h® /% include peripheral declaraticns */

4093 JSR 0x40R0
4096 LDA #0x55
4098 LDHE  #0x1800

#include "main asm.h" /* interface to the assembly module */

[ Procedure

2 [a
BX [4000 SB[ 17F

main () =l = [& stavus [vEmzc
7| Data:1

main.c Buto | Symb | Gilobal
_SRS <1> volatile SRSSIR

0018 00 00 — —— 00 —— —= — ..-—.-——
0020 00 00 00 00 00 00 00 00 ..eecuauwn

For Help, press F1 |8508DV48 [FCS_|Breakpoint

12823 2236

Obrézek 21: Uk&zka CodeWarrior IDE — verze pro Windows

Na obrazku 21 je ukédzka verze CodeWarrioru IDE pro Windows. | zde je Processor Expert
integrovan. Jak je vidét, grafické rozhrani je troSku jiné, dalo by se fici, Ze je prehledngjsi.

Na obou verzich se v3ak pracuje velmi dobfe.

414 MPLAB X IDE Microchip

Poslednim vyvojovym prostfedim zminénym v této préci je MPLAB IDE firmy Microchip.
Spadaji sem mikrokontroléry rodiny PIC, které jsou velmi ¢asto vyuZivany v komponentech

zabezpecovacich systémd. Vyvojové prostredi je kompletné zdarma.
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Jsou k dispozici dvé varianty. MPLAB IDE béZici na pouze na platformé Windows a
MPLAB X IDE, jeZ je open-source a bézi tak i na distribucich Linuxu a operacnim systému

MAC, prozatim je ke staZeni v beta verzi.[23]
Vlastnosti aplikace:

e program pracuje na platformach Windows XP a vyssi 32/64-bitové verze, distribuce
Linuxu 32-bitové, MAC OS verze 10.5 a 10.6

e podporuje jazyk symbolickych adres (assembler) a C
e obsahuje komponenty:
- MPLAB SIM vysokorychlostni softwarovy simulator pro PIC a dsPIC zafizeni

- debuggery MPASM ™ a MPLINK pro rodiny mikrokontrolér(i PIC a dsPIC DSC zarizeni
a HI-TECH C PRO pro rodiny mikrokontroléri PIC10/12/16

- CCS PCB C Compiler

e podporuje hardwarové komponenty:
- MPLAB C kompilator
- MPLAB REAL ICE ™ in-circuit emulator

- MPLAB ICD 2 and MPLAB ICD 3 - debuggery a programétory pro vybrand zafizeni
Flash

- PICkit 2 a PICkit 3 Debug Express
- PICSTART Plus
- MPLAB PM3

- nastroje tfetich stran jako jsou - HI-TECH, IAR, Byte Craft, B. Knudsen, CCS, Micrium,
microEngineering Labs, Labcenter, MATLAB, Segger
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Obrazek 22: Ukazka MPLAB IDE[22]

e

Na obréazku 22 je ukazka vyvojového prostfedi MPLAB IDE, které bézi pouze na platformé

Windows.

MPLAB X IDE pottebuje ke spravnému a bezchybnému béhu nainstalovanou programovou
platformu Java. Toto vyvojové prostfedi slouZi k programovani az 32-bitovych

mikrokontrolérd, které se pouzivaji napfiklad v PDA.

S obéma verzemi se ve srovnani s CodeWarriorem pracuje zacate¢nikovi pomérné har.
ZaloZeni nového projektu jde jednoduse pomoci nékolika krokd, kdy si vybirame typ
projektu, rodinu a typ mikrokontroléru, nastroj pro ladéni a kompilator C nebo assembleru,
definujeme nézev projektu a umisténi. Vytvori se strom projektu, ktery je v levé horni Casti

prostredi. Poté ale musime ru¢né pfidat soubory do projektu, bud’ existujici, nebo nové
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vytvorené. Postup je oproti predchozim dvéma prostfedim sloZitéjsi a nenaSla jsem nabidku

automaticky generovaného kodu k inicializaci uréeného mikrokontroléru.
Programéator tedy musi vyuzivat manualy k jednotlivym mikrokontrolériim.

Na druhou stranu je komunita Microchipu velmi oteviend a vSe je ke staZeni na jejich
strankach véetné knihoven, hlavi¢kovych soubord, tutoriald a na strankach jsou instruktazni

videa a webové seminare.

Ne, 15. kvéten, 20:54 jana (8

Start Page ¢ S &
= .

(=] ‘New Project

@ plsfasilllib
& plafasjll_elib

Select Device

(@@ Linker Files 1. choose Project
@ @ object Files 2. Select Device » -
B (& source Files 3. Select Header Family: All Families i
& arrays.c 4, Select Tool
5 basic_types.c 5. Select Compiler Device: 11AA010 -
I T 6. Select Project Name
@Il‘f::?f&' and Folder
] optimizations.c
E pointers.c

E structures.c
@ [ Important Files

test - Project E
# Checksum: 0x0
8 B T compiler Toolchain
& MPASMWAN (vS.40) [joptmi
B & Memory
@ & ram

0%
RAM Used: 0 (0,0%) of 3
RAM Reserved: Release |

B & Flash

Eirish Cancel

0%
Flash Used: 0 (0,0%] of 65528
Flash Reserved: Release Image
8 € Resources

ERa NP TPS

BUILD FAILED (exit value 2, total time: &9ms)

B [BP_pracovni.odt - Op... [Google Prekladac - ... MPLAB X IDE Beta6.0

Obrézek 23: Ukdzka MPLAB X IDE - vytvofeni nového projektu

415 Shrnuti

Vyvojovych ¢i programovych prostredkll pro vyvoj softwaru pro mikrokontroléry je velké
mnozstvi. Vyrobci mikrokontrolérd mivaji vétSinou vlastni programy a jako je nepreberné
mnozstvi vyrobcl, tak je i velké mnozstvi programd, ¢i kompilator( kddu. Jsou k dosazeni
jak freewarové verze, tak placené verze a nékdy je tézké dostat se vibec k informaci o

vyvojovém prostiedi u nékterych mikropocitacu.
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Vybrala jsem si tedy tfi nejotevienéjsi vyrobce, ktefi zverejriuji veSkeré informace, poskytuji

technickou podporu a to u freewarovych verzi vétSinou jen za cenu registrace.

Porovnani programovych prostfedkl je slozité, protoZe jsou si v mnohém podobné a hodné
zaleZi na subjektivnim pocitu programétora jak mu co vyhovuje a na co je zvykly. DalSim
kritériem pro srovnani miZze byt cenova dostupnost programovych prostiedkd. V pripadé

freewarovych verzi rlizna omezeni.

VSechna vyvojova prostfedi maji grafické rozhrani a témér shodné poZadavky na pocitac.
Velkym plusem je snaha vyrobcl vyvijet prostfedi i pro jiné operaéni systémy neZ je

Windows.

Pro zaCateCnika je jednoznaCné nejlepSim prostfedim CodeWarrior IDE od Freescalu.
Ddvodem je moZnost se rychle zorientovat a intuitivné ovladat vyvojové prostredi. Pomoci
Processor Expertu Ize snadngji nastavovat jednotlivé systémove registry, vstupy/vystupy
atp. Diky automaticky generovanému kdédu s textovym popisem zaCatecnik snadnéji

pochopi jednotlivé body. Podobnou moznost nabizi i CodeVision IDE od Atmelu.

Naposled popisované vyvojové prostiedi MPLAB IDE a MPLAB X IDE od Microchipu je
pro zacatecnika hire ovladatelné. JelikoZ je MPLAD X IDE stéle jesté beta verzi, mize se
vée zménit. Velkou vyhodou je naopak integrace vétSiho mnozstvi kompilator( i jinych

subjekt( a moznost pripojeni rliznych vyvojovych kit(.
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4.2 Programy pro nastaveni zabezpe€ovacich systém

4.2.1 WinLoad

Winload je program slouzici k programovani Ustfeden Spectra, Magellan, Esprit a Digiplex
firmy Paradox. Software dovoluje snadné naprogramovani i monitorovani Ustfedny. Ke
spojeni se starSimi Gstfednami dochazi pfes modem, kdy schéma spojeni je: PC - modem -
tel. linka - Ustfedna. Ke spojeni v misté bez telefonni linky Ize vyuZit simulator linky ADPL1.
Druhou moznosti jak naprogramovat starsi typ Ustfedny je pouZiti pamétového klice PMC-
5, ktery ma v sobé USB konektor. Ustfedna se naprogramuje ve Winloadu, program se
pfehraje do pamét'ového klice PMCS5 a poté se nastaveni prehraje do Ustfedny.

Pro nové Ustfedny se pro pfimé spojeni pouziva prevodnik 306/307 USB a pro vzdélené
pfipojeni modem (PC - modem - tel. linka — Ustfedna), internetovy modul 1P100 nebo
GSM/GPRS modul.

Vlastnosti:
e Pozadavky na PC:
- OS Windows 2000/XP, Windows Vista (32 nebo 64 bit)
- Procesor Pentium 11 400 MHz a vyssi
- RAM min. 128 MB
- HDD min. 250 MB volIného mista na HDD
- Modem — nejlépe externi modem pfipojeny na COM
- COM nebo USB - pro pfipojeni pfevodnik(i 306 (COM port) nebo 307 (USB)
- Sitova karta pro pfipojeni pomoci modulu 1P100
e prostredi v Cestiné
e podporuje Ustfedny Esprit E55/65, Spectra, Magellan, Digiplex
e ON-LINE monitorovani, ovladani a plné programovani

e komunikace po sériovém portu pres prevodnik 306/307USB, pres telefonni linku,

internetovy modul, GPRS modul


http://www.eurosat.cz/173/-adp-1.html
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e staZeni historie udalosti, import a export vybraného Gctu
e tisk nastaveni
e sprava pristupovych hesel, historie ¢innosti

e staZeni a nahrani vybrané spravy klavesnice, vytvoreni planu budovy pro klavesnici
Grafica

e jednoduchy upgrade na vyssi verzi

e program je zdarma

C aplikace Mista  Systém s?-‘ __Am—a 4 o Ut, 10. kvéten, 02:29 JELE]

£ WinLoad
Objekty Upravy Nastaveni AUTO volat/AUTO celat Jazyk  Pomoc

a \yber typu spojeni
bjekt:
Informace System | Historie | Monitorovani | Poznamky |
Prikaz Zarizeni J

Vyber zarizeni

e
Digiplex EVO

Digiplex NE

Esprit

Magellan

SP

Spectra

' OK X Zrus

OFF.LINE

& [Centrum - MozillaTh... [§ [BP_pracovni.odt-Op... » WINLOAD W Vyber zarizeni

Obrézek 24: WinLoad — vybér Ustfedny
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3 Aplikace Mista Systé = n [ T Ut, 10. kvéten, 02:32 ELE]

£ WinLoad
Objekty Upravy Nastaveni AUTO volat/AUTO celat Jazyk  Pomoc

=
=ES
bjekt:

Informace System | Historie |

Prikaz_|

Spojent modememF5]

‘ ‘Wyber typu spajeni

Winload
E55, Verze software 02 rev.00 SN c. : FFFFFFFF

zony |casv | poM | Nastaveni svstemu| Komunikator| Prenosove kedv| Uziv kodv| Stav-D Zonv| Bus meduv| pestoo |

Zarizeni

Input MNastaveni -
T Pr
Input L Uil ¥ Auto vyrazeni zony I Intelizona
_ ) Input 01 I[ﬂﬂ] Zona zakazana ;I IPM’SYS‘E"” LI [V Bypass povolen " Zpozden prenos na PCO
E input Oznaceni zony [061] SN Modulu ™ Nepouzita ¥ FORCE zapnuti
& communication Bus [Zonaot | [Vstup ustrednat = | [ _, ) Hiasty poplach =l
~JEBus

060 [041] Reakeni doba zony 1 [x 10 ms]

—= Typ zon Prirazeni zon L

Y ¥ Auto vyrazeni zony [~ rtelizona
02 [i001 zona zakazana x| [Podsystem1 = (e I” Zpozden prenos na PCO
o: y [062] SIN Modulu ™ Nepouzita ¥ FORCE zapruti
1 [Vstup ustredna2 | =] | [(__) Hiasiy poplach =

jos0 [042] Reakeni doba zony 2 [x 10 ms]

s = Nastaveni
YT LIt ¥ Auto vyrazeni zony [ rtelizona
03 [[001 Zona zakazana  [x]  [Podsystem1 =l | ¥ Bypass povoien I” zpozden prenos na PCO
Oznaceni zony [063] SN Macuiu ™ Nepouzita ¥ FORCE zapnuti
[Vstup usiredna3 =] | [, _) Hiasity popiach =l
060 [043] Reakeni doba zony 3 [x 10 ms]
Zdroj
& PC & Aktualni str =]
[
B
" Ustredna " Vsechny str —
—_—

& [Centrum - MozillaTh... [§ [BP_pracovni.odt- Op... s WINLOAD E= Winload

Obrézek 25: WinLoad — programovani zén

Pokud programujeme Ustfednu pomoci pfevodnikd 306 nebo 307USB je tfeba davat pozor
na pfipojeni do spravného konektoru. Na desce Ustfedny jsou dva shodné serial konektory —
pro servisni klavesnici a serial port 1/0 pro pfevodnik. V pFipadé zapojeni prevodniku do

konektoru pro klavesnici, mdZze dojit k jeho znicent.

Firmware mikropocitacl, jak uUstfeden, tak jednotlivych komponentll lIze aktualizovat
pomoci programu InField. Firmwary uvefejfiuje vyrobce na svych webovych strankéch a

jsou ke staZeni pfimo z programu.
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P AR AR O

BE G N RL TR 8

Step 1: Select Communication Settings

Serial | internet | GPRS | Multi-Seriat

Select Firmware(s) To Download

I~ Select all products ...
__S“ Product & Q1 Description ] Yersion ] Language |
s e
] IPR512 GPRS /P Manitoring Receiver 202 Lj i
[ kaz 32-Zone Hardwired LED Keypad Module 5.00 ﬂ _v_]
O kas 32-Zane Hardwired Fixed LCD Keypad Module 500 =] ~|
O Kkaz 32-Zone Wireless Fixed LCD Keypad 1.16 =] =]
[ kazLeD 32-Character Hardwired LCD Keypad Module 510 | Belgian |
[ KazLx 32-Character Hardwired LCD Keypad Module with b...  1.01 L] Belgium L] ]
:32—Charac:ter Blue LCD Keypad Module |
[ kes1 32-Character Blue LCD Keypad Module 1.1 | (Czech _v__]
[ kese Touch Sense Keypad For EVO 1.02 +| Russian |
54 || Owvep 8 Output Low-Valtage Relay Module 120 =] |
. 1 mce1H 1 Dial / 4 Button Combao Wall Switch 1.20 ‘v_j :_] o
& Download | 3 Cancel |

1

pine or more of the following US patents may apphy; 7048142, 6215388, 5111256, 6104319, 5020259, 5888632, 5721542 5287111, 5112069, 5077549 and RE39406]
Canadian and internaticnal patents may also apply.

Obrézek 26: InField — aktualizace firmwaru

4.2.2 BabyWare

BabyWare je vykonny a uZivatelsky intuitivni software pro programovani, monitorovani a
ovladani zabezpeCovaciho systému a doméaci automatizace IMPERIAL. Program umoZiuje
rychlé programovani zabezpecovaciho systému a modulll domaci automatizace bez nutnosti
programovat pres klavesnici. VSechna data jsou uloZena v Ustfedné V32, shérnicovych
modulech a v poéitati. Ustfedna je vlastné databazovy server a umozfuje tak rychlou

obnovu dat bez nutnosti pouzivat pocitac.[24]
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Vlastnosti:

Pozadavky na PC:

— OS Microsoft Windows XP, Vista nebo 2000

— Procesor Intel Pentium 4, 1.4 GHz nebo rychlejsi

- RAM 1G, min. 512 MB

— Monitor s rozliSenim 1280 x 1024 s 32 bitovou hloubkou barev

— 150 MB volného mista na HDD (300 MB doporuceno pro mnohonasobné ucty)
moznost doinstalovat CeStinu

mnohonasobné uZivatelské pfipojeni — az 8 soucasnych pfipojeni a jejich sprava
nastavitelna uZivatelska prava

nastroje pro odstrariovani a reseni problémd, lokace (led na modulu signalizuji a v

programu je modul zvyraznén)
program umoZfuje sefazovani, vyhledavani pfimym zadanim
mnohonésobné vybéry a aplikace zmén na vSechny vybrané polozky

odeslani zmén je zvyraznéno, dokud nejsou zmény odeslany a uloZeny v Ustfedné
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Obrézek 27: Ukédzka BabyWaru [24]

4.2.3 Control Panel

Program Control Panel slouzi k nastaveni GSM/GPRS komunikatord pro dohled a

monitorovani vozidel a k nastaveni verze doméaci automatizace Horus firmy Level.
PoZadavky na pocitac:

e operacni systém Windows XP nebo vyssi

e USB port pro lokalni pfipojeni

e GSM modem pro datové pfipojeni

e pripojeni k internetu pro moznost GPRS spojeni — nutna vefejna adresa nebo

routovatelny port verejné IP adresy
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Control Panel slouzi kromé nastaveni jednotek také k prehravani firmwaru, ktery

programuje primo vyrobce Level na zakladé smysluplnych pozadavk( uzivateld.

Prikladem miZze byt poZadavek Technickych sluzeb mésta PFibrami na vytvoreni aplikace
pro popelarské vozy. Pomoci této aplikace je na mapovych podkladech kromé GPS

lokalizace vozidla moZné i poCitani vysypanych popelnic na urcité trase.

43 Aplikace Mista Systém HQFEL 1@ a € ¢ = Wz & UL 10 kvéten, 09:46 jana &

zlin_new.gc7 - GC073 Control Panel [4.11.0; DLL: 5.11] = &
GCO73 Plipojeri Konfigurace Yiodit Mapovida

2w e  AERES (=B B | ?
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Obrézek 28: Ukézka konfigurace v programu ControlPanel

~s 7

Priklady poslednich tfi tprav firmwaru vozidlovych jednotek:

??.7?2. 2011 FIRMWARE 4.12, Control Panel 5.12

e UCMD: oprava timeoutdl gps/gpsd/rmc/gga (bylo 5h misto 5min; chyby od 4.00)

e MODEM: oprava emulatoru GSM modemu (chyba od 4.10), zlep3ené zavéSovani
CSD a podpora +++

e GPRS: bezpecnostni vypnuti GPRS pfi dosazeni limitli (konfigurovatelné, default:
max 1MB, -10kB/h)

e DBG/CFG: moZnost redukovat debug zaznamy (méné ve sniZzena spotiebé,
odstranéni nékterych text()

e UDP/USB: prenos soubort z externi aplikace (LCD - C3 GF ONE)

e CFG/10: podpora analogovych monitor( v logickych vstupech, ¢asovani/10
(pFiprava na GC055)
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e UDP/LOG: oprava odesilani reportu - externi dotaz (69 LL START) mohl zménit
format automatickeho odesilani (nemichejte novy systém se starym!)

28. 02. 2011 FIRMWARE 4.11, Control Panel 5.11

e GSM: oprava zotavovaci sekvence chyb navazani GPRS (chyba ve 4.10, GC075)

e CANBUS: ukladani hodnot (REC 99 SYS), dekddovéana Skoda/Volkswagen
Octavia Il

e ACT/IO: nulovani ¢itacl (sys. prikaz)
21.02.2011 FIRMWARE 4.10, Control Panel 5.10

e CP: navigace na objekt dvojklikem na popisek (napf. akce Casovace/vstupu)

e GSM/CFG/UCMD: oprava manulalniho vybéru GSM operatora, nové SMS pfikazy
gsmops, operid a resetGPRS

e LOG: tichy textovy zaznam (jako debug) REC 90 SILENT
e GSM: Uprava internich/PPP pingli (¢ekani na datovy rezim)
e GSM: Uprava startovaci sekvence GSM (vyroba - prvni spusténi)

e CFG/XMEM: konverze konfigurace z verze 2/3.13 a starsi (2/3.14=v12@256;
2.00=v11@256; 1.10=v10@128; 1.07=v10@64) [25]


mailto:1.07=v10@64
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5 MODELOVY NAVRH RESENI ZABEZPECENI PROSTORU
LABORATORI FAI

5.1 Re3eni zabezpetovaného prostoru

Prostor, pro ktery se realizuje modelovy navrh zabezpeCeni, se nachazi ve tfetim patfe

budovy U5 - Fakulta aplikované informatiky v ¢asti U54.

Jedna se o prlichozi chodbu spojujici trakt A a C a prostory osmi laboratofi v mistnostech
D302 — D309. Vstupy do chodby jsou dva — od schodisté z traktu A a od schodisté z traktu

C, kde se nachazi menza.

Pldorys podlazi viz pfiloha P I.

5.2 Navrh systému

Jako prvni krok navrhu je tfeba pro uvedeny prostor definovat pocet podsystémd, podet
uzivatell, zény a rozmisténi detektor(, urcit jejich typ a umisténi Ustfedny a klavesnice. Na

zakladé téchto definici se stanovi typ Ustfedny a pouZité komponenty.

Schéma rozmisténi komponentl PZS viz pfiloha P I1.

5.2.1 Podsystémy

JelikoZz se jednd o laboratofe a pocitacové ucebny navrhuji, aby kazda takto stfeZena
mistnost tvofila vlastni podsystém. Prlichozi chodba bude spole¢nym prostorem, ktery
budou moci kédovat vSichni uZzivatelé a kde mizeme naprogramovat automatické zastrezeni
a odstfezeni v urcitou hodinu. Prostor urcité laboratofe budou moci zastfezit a odstfeZit
pouze urCiti uzivatelé podle pfedem dané definice. UZivatel si vlastnim kddem zastfezi nebo
odstiezi pouze ty laboratore, kam ma umoznén pristup a ostatni zlistanou zastiezeny nebo

odstrezeny. Pocet podsystém je 8.
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5.2.2 Uzivatelé

UZivateli rozumime jednotlivé pracovniky, ktefi maji do urcité laboratofe povolen pristup.
VSem bude pFidélen osobni kéd, pomoci kterého bude mozno rozlisit jednotlivé uzivatele a

definovat jim podsystémy do kterych budou mit pFistup.

5.2.3 Zbny

Kazda laborator a prostor chodby musi byt osazena detektorem pohybu, ktery je v Ustfedné
pfifazen do zony. Pfi programovani systému se voli vlastnosti zon a druh reakce na
narudeni. JelikoZ se stfeZeny prostor nachazi ve tfetim patfe, nepfedpoklada se vniknuti

~rv

okny. Neni proto nutné instalovat detektory tfisténi skla.

Typy z6n:

okamzita — pfi zapnutém systému dojde k okamZzitému vyvolani poplachu
e zpoZdeéna — pfi zapnutém systému spustén ¢as zpozdéni pro prichod

e podmine¢né zpozdéna — pfi zapnutém systému je poplach vyhlaSen po uplynuti ¢asu

pro pFichod

e 24 hodinova zona - slouZi k ochrané systému
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Tabulka 1: Prehled rozdéleni zon a podsystémd

Podsystém | Nazev podsystému

D303 Laboratof programovatelnych automatti

D305 — Laborator umélé inteligence

D307 — Laboratof inteligentnich budov

D309 - Laboratof pokrocilych bezpe€nostnich

technologii

5.3 Komponenty PZS

Po posouzeni jednotlivych bodl navrhu a na zakladé popisu komponentli PZS uvedenych
v teoretické Casti v kapitole 2.1 by bylo vhodné pouzit prvky PZS firmy PARADOX
Security Systems.

5.3.1 Ustfedna

Pro zabezpeceni prostoru navrhuji pouzit Gstfednu Digiplex EVO 192, kterd bude spolu

s GSM branou a IP komunikatorem umisténa v Uklidové mistnosti.

Tato zabezpeCovaci Ustfedna nabizi 192 z6n a moznost rozdéleni na 8 podsystémd.

Podrobngjsi popis vlastnosti Ustfedny je uveden v kapitole 2.1.1
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Dalsi vlastnosti je tzv. MULTIBUS, ktery umoZriuje upgrade firmware modulli na shérnici a
to pomoci modulu 1P100. [13]

5.3.2 Komunikatory
Ke komunikaci navrhuji pouZit IP 100 — LAN/Internet a pro prenos na PPC GSM branu.

Ethernetovy komunikaéni modul Paradox IP100 umoZiuje vzdaleny pfistup k Ustfedndm
pomoci sitového rozhrani. Uzivatel, spravce systému, Ci technik montazni firmy ziska
moZnost jednoduché spravy systému pomoci webového rozhrani. Nastavuje se pfimo IP

adresa modulu, takZe odpada instalace virtualnich sériovych portd.

Jednoduché zapojeni - modul se pFipojuje pfimo do konektoru “serial" na desce Ustfedny a
je napéjen pfimo s Ustfedny. [13]

GSM brédna GSM - VT 20

e Simuluje telefonni linku pro pfenos udalosti na PPC v pulsnim forméatu 4-2 a
Contact ID.

e Simuluje pult PCO a umozZiuje posilat 72 SMS zprav, nebo i vice (na zakladé

prenosovych kédd posilanych zabezpe€ovaci Ustrednou)
e Podporuje SW pro monitorovani stavu modulu

e Je mozné pouzit SIM kartu libovoIného operatora.
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Obrazek 29: GSM VT-21
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5.3.3 KIlavesnice

Nebot jsou do chodby stfezeného prostoru mozné pfistupy ze dvou mist, navrhuji pouzit
dvé LCD klavesnice K641 R. Jedna klavesnice bude umisténa na chodbé, kde Usti schodisté

vedouci z traktu A a druha u schodisté z traktu C.

Elegantni a snadno ovladatelna LCD kl&vesnice Digiplex K641R, umoZfiuje snadny pFistup
ke vSem bezpecnostnim funkcim systému. Pomoci této klavesnice Ize systém jednoduse a
rychle ovladat, prehledné zobrazovat informace o stavu systéemu a modifikovat parametry a
funkce systému. Displej se 32 znaky zobrazuje viechny zékladni stavy a napovida postupy
ovladani systému. Tato klavesnice navic obsahuje integrovanou pfistupovou Ctecku.
Kazdou klavesnici v systému lIze modifikovat dle aktudlnich poZadavk(l, vyplyvajicich z
umisténi klavesnice v objektu. Jeden systém mlZe byt tak ovladan z vice klavesnic, kde
kazda klavesnice mize mit umoznény odlisné moznosti ovladani (pfidéleni skupinam,

moZnost zobrazeni). [13]

Area One
Hrmed

STATUS

P AR A D O X

Obrézek 30: Klavesnice K641R
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5.3.4 PIR Detektor
Pro zabezpeceni prostoru navrhuji pouzit detektory pohybu DMI 50 v po¢tu 11 kusd.

DMI 50 - Pohybovy detektor s dualnim prvkem

patentovana technologie zpracovani pohybu (bez analogovych ¢asti)
e rezim digitalniho pocitani impulst
e algoritmus pro digitalni stit
e kovovy kryt zvySuje odolnost proti VF ruseni
e dosah 12 x 12m, Ghel 110°
U detektoru Ize zménou ¢ocky doséhnout zvySeni dosahu az na 27 metrdl, ¢imZ se ale

zuZuje Sirka zabéru. [13]

5.3.5 Siréna

Vnitfni z&lohovana siréna s blikatem. OS-500 PRO je siréna urCena jak pro pouZiti pfi
ochrané osobniho majetku, tak pro nasazeni v profesionalnich aplikacich. Jeji ucinné
piezoelektrické reproduktory generuji vyrazny a pronikavy poplasny signal, vybojkové
svétlo blikaCe je dobre viditelné i na velkou vzdalenost. Ochranné kontakty zajiStuji spusténi
sirény pfi neoprdvnéném pokusu o otevieni, nebo pfi pokusu o nasilné odtrhnuti od zdi.
[13]

Obrézek 31: Vnitfni siréna
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5.3.6 Napajeni

Transformator — pfidavny prvek pro dobijeni. Navrhuji pouZit pro Ustfednu transformator
kryty 80VA.

Akumulator - zalohovaci akumulator pro udrZeni chody zabezpeCovaciho systému

v pripadé vypadku napjeni ze sité. Navrhuji pouZit akumulator o kapacité 12V 7,5Ah

5.3.7 Kabelaz

Komponenty navrhuji pfipojit pfes sbérnicovy systém BUS, kdy délka sbérnice je aZ 900m,
coz pIné dostacuje. Pouzit by byl stinény kabel o prifezu dratu 0,5 mm VD 04/06/08/10 —
4/6/8/10 x 0,5

5.4 Shrnuti

Navrhovany systém zabezpeceni laboratofi by mohl slouzit k dopInéni stavajiciho systému,
ktery je FeSen pomoci pFistupového systému COMINFO. Vytvofil by se tak autonomni

zabezpeceny prostor nezavisly na stavajicim reseni.

Diky sbérnicovému zapojeni a moZnostem Ustfedny lze kaZzdou laboratof definovat jako
subsystém a lze ji proto uvadét do stavu stfezeni i klidu nezavisle na ostatnich. Pocitaové
ucebny by pripadné mohly spadat pod jeden subsystém a rozliSeni by zajiStovaly detektory,

jez maji pevné definovanou svou sbhérnicovou adresu.
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ZAVER

Tato bakalarska prace je zamérena na aplikaci mikropocitacové techniky v zabezpecovacich
systémech. NéapIni prace je reSerSe mikropocitacli aplikovanych v téchto systémech,
porovnani programovych prostfedkd k vyvoji aplikaéniho programového vybaveni pro
mikropocitate a modelovy navrh feSeni zabezpeceni prostoru chodeb a osmi laboratofi ve

tfetim podlaZi budovy Fakulty aplikované informatiky.

V prvni kapitole jsem popsala architekturu mikropocitatového systému a programového

vybaveni potiebného k tvorbé programil pro mikrokontroléry.

Ve druhé kapitole jsem se pokusila shrnout komponenty zabezpeCovaciho systému, které
mikropocitae obsahuji. Zjistit zastoupeni jednotlivych rodin mikrokontrolérl a jejich
vlastnosti, které jsou urCujici pro pouZiti v zabezpeCovacich systémech. Treti kapitola

vlastnosti hodnoti.

Prakticka Cast prace se zaméfuje na porovnani vyvojovych prostiedi pro tvorbu programd
pro mikrokontroléry s pohledu zacinajiciho programatora bez zkuSenosti. Porovnavala jsem
vyvojova prostiedi tfi zastupcll vyrobcl mikropocitacové techniky. Mikropoditace firem
Atmel a Microchip jsou zastoupeny velkou mérou ve viech komponentech zabezpeCovaci
techniky. S mikropocitali firmy Freescale jsem se sice pfi analyze zastoupeni pfilis
nesetkala, ale je to dano jejich zaméfenim. Jsou uZivany v automobiloveé technice atp. Jejich
vyvojové prostiedi jsem si vybrala z&mérné, nebot’ je pro zacinajiciho programéatora velmi
intuitivni. VV mém hodnoceni je jednoznacné nejlepsi. Vyvojova prostiedi se mi hodnotila
velmi téZce, nebot’ kromé danych ukazatelll, jako jsou poZadavky na pocita¢, moznosti
vybéru programovacich jazyk(d, prekladact, programatorl nebo ceny, zalezi i na
subjektivnim pocitu programatora. Jak se mu s danym vyvojovym prostfedim pracuje, zda

mu vyhovuje grafické rozhrani atp.

Zminila jsem i programy, které se pouZivaji k programovani Ustfeden a komponentl PZS a

pomoci kterych je mozné aktualizovat firmwary v jejich mikropocitacich.

V posledni kapitola praktické Casti prace navrhuje modelovy ndvrh FeSeni zabezpeCeni
prostoru laboratofi. VyuZila jsem komponenty zabezpeCovaci techniky, ve kterych je
mikropocita¢ obsaZen. Z dlvodu vysokého zastoupeni na trhu a kvalité komponentl a

Ustfeden jsem volila prvky firmy PARADOX Security Systems.
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Navrhovany systém zabezpeCeni by mohl slouzit ke zvySeni stupné ochrany laboratofi.
Systém ma svou Ustfednu a je tak zcela autonomni ke stavajicimu systému zabezpeceni.
Jednotlivé laboratofe tvofi podsystémy, takZe se daji uvadét do stavu zastfezeni nebo

odstreZeni nezavisle na sobe.
Nevyhodou systému mize byt zvyseni nepohodli uzivatelll, ktefi kromé digitalni Cipové
karty, kterd nyni slouzi k pFistupu do mistnosti i jako prikaz zaméstnance Ci studenta,

budou muset mit jeSté jednu kartu pro kddovani stfezeného prostoru, €i osobni kod.
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ZAVER V ANGLICTINE

This thesis focuses on the application of microcomputer technology in security systems. T
he work of the applied research of microprocessors in these systems. Software tools are
compared to the development of application software for microcomputers and model design
security solution space corridors and eight laboratories on the third floor of the Faculty of

Applied Science.

In the first chapter, | describe the architecture of microcomputer systems and software

needed to create programs for microcontrollers.

In the second chapter, | tried to summarize components of the system, which contains
microcomputers. Get the representation of each group of microcontrollers and their
properties, which are dominant for use in security systems. The third chapter evaluates these

qualities.

The practical part focuses on the comparison of development environments for
programming for microcontrollers with a view of the young programmer with no

experience.

| compared the developmental environment of three representatives from the
microcomputer technology. Microcomputers companies Atmel and Microchip are largely
represented in all components of security technology. Freescale microprocessor with my
analysis, although the agency did not meet too, which is due to their focus. They are used in
automobile technology, etc.. The development environment | have chosen purposely,
because for young programmer is very intuitive. In my evaluation is clearly the best. To
evaluate the development environment was difficult. In addition to those indicators, such as
computer requirements, choice of programming languages, compilers, programmers, or the
price also depends on the subjective sense of the programmer. How is he with that

development environment is working, whether it meets the graphical interface, etc..

| mentioned the programs that are used for programming the switching centre and

components PZS. They make it possible to update the firmware in their microcomputers.

The last section of the paper suggests a practical model of security solutions to the space

lab. I used components of security, in which is a microcomputer contained. Due to the high
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market supply, the quality of the components and elements of the panels I chose
PARADOX Security Systems.

The designed security system would serve to increase the degree of protection laboratories.
The system has its own central office and is therefore completely independent of the existing
security system. Each lab consists of subsystems, so they can be placed into a situation

where they are or are not guarded.

The disadvantage of the system can be increased user discomfort. Along with the digital
smart cards which now provides access to the rooms as a student or employee 1D card, will

have to have one more card to encrypt the protected area, or a personal code.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D Analogoveé digitalni prevodnik

ALU Aritmeticko — logicka jednotka

ATZ Advanced Technology Zoning — zapojeni 2 nezavislych zén do jedné smycky
CAN Controller Area Network

CPU Central processing unit

DSP Digitakni signalovy procesor

EEPROM Electrically Erasable Programmable Read-Only Memory
EPROM Erasable Programmable Read-Only Memory

EUSART  Enhanced Universal Synchronous Asynchronous Receiver Transmitter

FPGA Field-programmable Gate Array

GPS Global Positioning Systém

GPRS General Packet Radio Service

GSM Global System pro Mobilni komunikace
12C Inter-1C-bus

IDE Integrated Development Environment
IP Internet Protocol

LED Light-Emitting Diode

LCD Liquid crystal display

MCU Micro Controller Unit

PCO Pult centralizované ochrany

PDA Personal digital assistant

PGM Programovatelny modul

PPC Poplachové pfijimaci centrum

PROM Programmable Read-Only Memory
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PWM

RAM

ROM

PZS

SCI

SPI

UART

USB

uv

VA

Pulzné Sifkova modulace

Random-access memory

Read-Only Memory

Poplachovy zabezpe€ovaci systém

Seriovy asynchronni komunikacni kanal
Serial Peripheral Interface

Universal asynchronous receiver/transmitter
Universal Serial Bus

Ultraviolet — ultrafialové zareni

Voltampér
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