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ABSTRAKT

Tato bakal&ska prace je zattena na analyzu fyzické bezpesti specifického vojenského

objektu a modernizaci zabezjp®aciho systému vycvikového pracovist

Jsou zde objasny pozadavky fyzické bezpeosti v resortu Ministerstva obrany. Je
vyuzito poznatk z oboru bezpmostnich technologii a projektovani bespastnich
systénti v kombinaci s aplikovanim fyzické ochrany, rezimdv opateni a elektrickych

a mechanickych zdbrannych piestk pro zabezp&ni objektu.

Popsany jsou jednotlivé pouzité bezpestni systémy a jejich prvkyipsowasném stavu
zabezpeéeni objektu specifického vojenskéhotizani a v zasu prace jsou navrZzeny

moznosti a zfisoby zlepsSeni fyzické bezfy@sti objektu.

Klicova slova: fyzicka bezpeaost, zabezp@eni vojenského objektu, poplachovy

zabezpéovaci systém, systém kontroly vstupu

ABSTRACT

This bachelor work is focused on analyzing the maysafety of the specific military area

and renovating of the security system in the trjrdepartment.

There are mentioned the requirements of physicalirgg at resort of the Ministry of
Defence. Also there is used knowledge in the fadfldecurity technology and design of
security systems in combination with applying pbgiprotection, the regime measures

and electrical and mechanical barriers for provectf property.

There are described the various security systerdglragir features in the current security
status of specific military equipment. In the carstbn there are proposed options and

ways to improve the physical security of the buntgi

Keywords: physical security, security, military laling, analysis, security alarm system,

access control system



UTB ve Zling, Fakulta aplikované informatiky, 2011 5

Rada bych touto cestou pavala doc. Ing. Ldkovi Lukasovi, CSc. za vedeni, padiné
rady, gipominky a informace ip tvorbé mé bakaléské prace, spolupracoviiik

za podporu a tymu pracoviiikirmy JIMI CZ, a.s. za poskytnuti matefiah podklad
pro praci.

Velky dik také pai meé rodir, ktera n¢ usilovné podporovala po celou dobu studia.



UTB ve Zling, Fakulta aplikované informatiky, 2011 6

ProhlaSuiji, Zze

e beru na ¥domi, Ze odevzdanim bak#éé prace souhlasim se mjeenim své prace
podle zakona. 111/1998 Sb., o vysokych Skolach a oéména doplni dalSich
zakori (zakon o vysokych Skolach), ve ém pozdjSich pravnich fedpidi, bez
ohledu na vysledek obhajoby;

e beru na wdomi, Ze bakatdkd prace bude uloZena v elektronické p&dob
Vv univerzitnim informanim systému dostupna k prezeimu nahlédnuti, Ze jeden
vytisk bakaléské prace bude ulozen ¥iqeni knihovre Fakulty aplikované
informatiky Univerzity TomaSe Bati ve ZEm jeden vytisk bude uloZen u vedouciho
prace;

* byla jsem sezndmena stim, Ze na moji bakktdl praci se pk vztahuje zdkon
¢. 121/2000 Sb. o pravu autorském, o pravech sginide s pravem autorskym
a o znméné nékterych zakofl (autorsky zakon), ve 2ni pozdjSich pravnich fedpidi,
zejm. 8 35 odst. 3;

* beru na ¥domi, Ze podle 8§ 60 odst. 1 autorského zakona m W Zlirg pravo
na uzaveni licerni smlouvy o uziti Skolniho dila v rozsahu § 12todsautorského
z&kona;

e beru na ¥domi, Ze podle § 60 odst. 2 a 3 autorského zakartaurnzit své dilo —
bakal&skou praci nebo poskytnout licenci kjejimu vyuZjgn s gedchozim
pisemnym souhlasem Univerzity Tomase Bati ve&lktera je opravina v takovém
piipadt ode n& pozadovat Ppmeieny gispivek na Uhradu naklad které byly
Univerzitou Tomase Bati ve Zkma vytvdaeni dila vynalozeny (az do jejich skéné
vyse);

e beru na w¥domi, ze pokud bylo k vypracovani bakaké prace
vyuzito softwaru poskytnutého Univerzitou TomaSetiBeae Zline nebo jinymi
subjekty pouze ke studijnim a vyzkumnynielim (tedy pouze k nekom®@rimu
vyuziti), nelze vysledky bakakké prace vyuzit ke  kom@mim
acelim;

* beru na ¥domi, Ze pokud je vystupem bakaléé prace jakykoliv softwarovy produkt,
povazuji se za sddast prace rowt i zdrojové kddy, pap soubory, ze kterych se
projekt sklada. Neodevzdani této &asti mize byt divodem k neobhajeni prace.

ProhlaSuiji,

= Ze jsem na bakailgké praci pracovala samostatm pouZzitou literaturu jsem citovala.
V piipact publikace vysledk budu uvedena jako spoluautorka.

» Ze odevzdana verze baki@léé prace a verze elektronickd nahrana do IS/STSG |
totozné.

Ve Zline
podpis diplomanta



UTB ve Zling, Fakulta aplikované informatiky, 2011 7

OBSAH
UVOD ..ot ettt e e et e et et et e et e et et e et e e e e e e et e et et e e e et e e e eeen e 8
| TEORETICKA CAST .ottt ettt eeeee ettt ettt et en e 10
1  POZADAVKY NA ZABEZPE CENi CHRAN ENYCH PROSTORU................. 11
1.1 FROBLEMATIKA FYZICKE BEZPECNOST uutuittuisenestenensenesseninsenensestnssnsisensnnsssens 11
1.2 SPECIFIKACE FYZICKE BEZPENOSTI V RESORTUMINISTERSTVA OBRANY............ 13
1.2.1  FYZICKA DEZRBOST. .. ...ttt sttt e e e e e e e e e e e e e e e e e e snnnnnnes 13
1.2.2  Ochrana vojenského ODJEKIU ..........iieeeeeeeeiiiiiiieeeeeeeeeeeeeeeeee 13
2  SPECIFIKACE VOJENSKEHO VYCVIKOVEHO ZA RIZENI .......ccovvevene. 19
2.1 URCENI, FUNKCE A PROSTOROVA DISPOZICE SPECIALNIHO PRACOVIBT............. 19
211 OABIENT Lot 20
2.1.2  OUABIENT 2 ..ottt 22
P20 NG TN o (0153 (0] £0) V7= W o 15 o 4 o = RS 23
Il PRAKTICKA CAST oot ettt eeee et ettt et e e e et n s 25
3  ANALYZA SYSTEMU FYZICKE BEZPE CNOSTI SVZ...oooieoveeeeeeeeeeeeereeennn, 26
3.1 7 (01 N 108 T =Y N 27
3.2 REZIMOVA OPATREN ...vveve et e et et eee e e e e e et e e e eee s e s e e eeeeee e e eeeeeneeee s 28
3.3 MECHANICKE ZABRANNE PROSTREDKY 1.euittutsenessenensenensenensenensesenssnsisensnnsssenes 29
3.4 FOPLACHOVY ZABEZPE OVACT SYSTEM . .tuitituititnisteenientnssnenseninsensnsesssensnneseens 30
341 USEEANA PZS...oeeeeeeeeeeeeeeee e et 30
3.4.2  Prvky plABOVE OCNIaNY.......ccoviiiiiiiiii e 33
3.4.3  Prvky proStOroVE OCNIANY..............ommmmmmseunnniiinniirieeeeeereeeaaaaaaeaaesssannns 36
3.5 R STUPOVY SY STEM uituiuitinitentstenesteesteestetssetsteasers ettt rnsreasnreneneens 41
3.5. 1 SYSLEM Granta .......cccccuvvuriiiiiiimmm i reeeeeaeeaaeeeeesaeeeanseeees 42
4  NAVRH OPAT RENI KE ZLEPSENI FYZICKE BEZPE CNOSTISVZ .......... 44
4.1 RVKY PRISTUPOVEHO SYSTEMUXTRALIS 3000 .....cvnieiiiiee e e o 45
O A =Y o 1 = 1L U3 T | = 46
4.1.2  DVENI IP JEANOLKA .....ccceeee e e e e e e e e e e e e e e eeeeanannnes 1.4
4.1.3 NASINNA IPEECKA KAIEL .. ceviieeiiieeeiiee et et e e e e e e e e e eanees 47
4.1.4  Univerzalni IP modul (I/O modul) ........covveriiiiiiiiciie e 1.4
4.2  RIDICI SOFTWAREMSB000. ... . eeiieeeeeeeee e eeee e e e eemeeee e et e see e et e e eee e st e seeeenans 48
4.3 WUZITI PRVKU SYSTEMUXTRALIS 3000 .. et s e 48
4.4 I 1 LU 50
ZAVER oottt ettt 51
ZAVER V ANGLI CTINE ..ottt e et et eeeee e 52
SEZNAM POUZITE LITERATURY ...ttt ettt ee et eee e re e 53
SEZNAM POUZITYCH SYMBOL U A ZKRATEK ..oeeveeeeeeeeeeeeeee oo 54
SEZNAM OBRAZK U ..ottt ettt ee ettt ee et et e et eeeereeen 56

SEZNAM TABULEK ... 57



UTB ve Zling, Fakulta aplikované informatiky, 2011 8

UvoD

S rozvojem modernich technologii pro ¥&Vani a vycvik vojak, které se stale vice
vyuzivaji v Arméaad Ceské republiky (dale jen @R), vznikaji nové naroky na zabk
piistupu neoprawmych osob do vojenského objektu, na ztiZzefistppu do vybranych
objekti nebo na monitorovanfinnosti osob vdchto objektech a prostorech. Uzitna i
finantni hodnota vycvikovych Z&eni a samotnych technologii je jednim z hlavnich
duavodi, prad je nutné zabyvat se bezpesti takovych objekt Bezpé&nost objektu musi
byt nastavena tak, aby eliminovaldegpokladané hrozby. Ty mohou vychazet jak
od jednotlivych pachat®] tak teroristickych nebo kriminélnich skupin (angaaci).

Eliminaci hrozeb, respektive sniZzovani jejich paiétu, IzefeSit systémem ochran.

Systém ochrany vychazi ze selhani dvou faktarto:
* lidského, kdy jde oifistup jedince k bezgaostni problematice,
e prostedi, kdy jde o vytvieni bezpé&ného progdedi, které eliminuje jakoukoliv

potencionalni hrozbu naruseni bespesti.

Nutnost €chto opateni Ize dolozit Bkolika priklady selhani systému objektové ochrany.

Pro informaci uvadim néasledujici [1]:

e 4. srpna 1993 - z mutiho skladu vojenské posadky ve Slaném na Kladensku
zmizelo 36 pistoli a &tlivo,

e prosinec 1994 - dva maskovani vojateadli v arealu Ministerstva obrany v Praze
strazné a ukradli jim Sest samapal

e fijen 1995 - skupina maskovanych osdepadla dozaiho posadky v Hodonén
a odcizila 29 pistoli,

» Cervenec 1996 - desitky graf& stelivo odcizili z munéniho skladu v Radosév
na Karlovarsku dva vojini,

« &erven 1999 - kradez rekordniho¢po zbrani v Zatci na Lounsku: vojak zékladni
sluzby odcizil vice nez 1000 pistoli, osm sama@atialSi zbraf

e z&i 2000 - ze skladu v Bohuslavicich nad ¥l&da Zlinsku zmizelo @ tun
nebezpeéné vybusniny trinitrotoluenu,

» listopad 2001 -fizenou protitankovou #lu a dva rani protitankové granaty

odcizil vojék z Liberce \Cermné nad Orlici,
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e kvéten 2002 - u vojenského utvaru v Rozmitale padniSinem se ztratilo 130
granati,
« z&i 2002 - ze skladu ve vycvikovém prostoru Boletita Ceskokrumlovsku
zmizely d¥ bedny se 40 gnimi granaty,
« ¢&ervenec 2010 — vloupani do budovy Generéalniho S&O®R s minimalnimi
Skodami. [2]
Ve své praci se za¥fim na analyzu fyzické bezgmosti specifického vojenského objektu

a modernizace zabezfmwaciho systému vycvikového pracowist

V prvni ¢asti prace jsou popsany pozadavky na zalderpechrasnych prostaoi
a specifikace fyzické bez{mosti v rezortu Ministerstva obrany. Poté nasledujeni,
funkce a prostorova dispozice specifického vojehsk&izeni. Druh&ast prace popisuje
souwasny stav zabezpeni specialniho vycvikové Haeni v analyze systému fyzické
bezpénosti. V za¥ru jsou navrZzena opani ke zlepSeni stavu fyzické bezpesti

uvedeného objektu.

Souasti této prace nejsou zadné fotografie prasspecifického vojenského objektu ani

jeho okoli z dvodu bezpé&nostnich opaéeni, vztahujicich se k vojenskému arealu.
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1 POZADAVKY NA ZABEZPE CENi CHRAN ENYCH PROSTORU

1.1 Problematika fyzické bezp€nosti

Fyzicka bezpénost je systém opani, ktera maji neopra¥né osobk zabranit nebo ztizit
pristup k utajovanym informacim, pipact piistup nebo pokus o&nzaznamenat pomoci

ostrahy, rezimovych op@ni a nasazeni technickych presi. [3]

Realizace stanovenych ofeti vychazi ze zédkon& 412/2005 Sh., (déle jen ,zakon")
o ochrag utajovanych informaci a o bezp®stni zfsobilosti, ve zaéni pozdjSich
piedpigi. Tento zakon ukladd odp&nym osobam orgdin statu a pravnickym
I podnikajicim fyzickym osobam (podnikaiet), které maji fstup k utajovanym
informacim, fadu povinnosti. Mezi &paki ipovinnost realizovat opani fyzické

bezpeénosti.

S utajovanymi informacemi ve smyslu zakona lze malovat pouze v prostorech k tomu

uréenych a&mi jsou objekty, zabezpené oblasti a jednaci oblasti.

1. Objektem je budova nebo jiny ohréamy prostor, ve kterém se nachazi zab&ame

oblast nebo jednaci oblast.
2. Zabezp&nou oblasti je ohrareény prostor v objektu.

3. Jednaci oblasti je ohraany prostor v objektu. Utajovanou informaci stépriajeni

Prisre tajné nebo Tajné Ize pravidélprojednavat pouze v jednaci oblasti. [4]

Utajované informace podle nejvySSiho stupitajeni, které se v zabezpeé oblasti

ukladaji, se roz&uji na Risre tajné, Tajné, Dvérné a Vyhrazené.

Vstup do zabezené oblasti a vystup z ni musi byt z&ss vyuzitim opaeni fyzicke
bezpénosti. Zakladnimi op&tnimi fyzické bezpmosti jsou fyzicka ochrana, rezimova

opateni a technické prasdky.

Fyzickd ochrana je négirzit zaji¥ovana u objektu, ve kterém se nachazi zakerge
oblast kategorie isné tajné, Tajné a bvérné, a to jednou nebo &wa osobami
v kombinaci s technickymi prastdky zabezpgeni, umo#ujicimi rychly zasah, je-li
provadni ochrany utajovanych informaci naruSeno. Z&jiStbezpénosti u oblasti
kategorie nejvySe Vyhrazené se ostraha zallempe rozsahu stanoveném odpdmou

osobou.
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Ostraha se zabezhge zangstnanci organu statu, pravnické osoby nebo poduoikaj
fyzické osoby, o jejichz objekt jdefiplusniky ozbrojenych sil nebo ozbrojenych sbor
nebo islusniky ozbrojenych sil cizi moci anebo zstmanci bezpaostni ochranné
sluzby. [4]

RezZzimova opdeni uguji opravreni osob a dopravnich prostki pro vstup/vystup
a vjezd/vyjezd do objektu, Kibvy rezim a manipulaci s identifikaimi prostedky
(elektricka zamkova z&eni a systéemy pro kontrolu vst)p zpisob manipulace
s technickymi prosedky a kontrolu dodrzovanédahto opateni. ReZzimova opgni takeé
stanovi podminky a Zigob kontroly pohybu osob v objektu a vnaSeni/vyniase

utajovanych informaci z/do objektu.

Technickymi prosedky jsou zejména mechanické zabranné fwdky, elektricka
zdmkova z#izeni a systémy pro kontrolu vstypzaizeni elektrické zabezpevaci
signalizace, specialni televizni systémyndaie systémy, Zé&eni elektrické poZzarni
signalizace, zdzeni slouzici k vyhledavani nebezpgch latek nebo iedntta, zaizeni
fyzického nteni nostu informaci, z#ézeni proti pasivnimu a aktivnimu odposlechu

utajované informace. [4]

Opateni fyzické bezpmosti nebo kombinace vicéchto opatteni musi odpovidat alespo
nejnizsi mie zabezp&eni jednaci oblasti nebo zabespeé oblasti a stanovi se v zavislosti
na vyhodnoceni rizik a na stupni utajeni utajovanyéormaci, které jsou v jednaci oblasti
pravidelré projednavany, nebo na kategorii zabé&rne oblasti. [4] Tato opani stanovi

powiena osoba v bez@eostnim projektu.

Provadcim pedpisem zakona je vyhlask& 528/2005 Sb. (ve #2ni vyhlasky
¢. 19/2008 Sb.), o fyzické bezpsti a certifikaci technickych prdstlki, ktera stanovuje
bodové ohodnoceni jednotlivych ofeti fyzické bezpmosti, nejnizSi miru zabezgni
zabezpeéené oblasti a jednaci oblasti, zakladni metodu boelmi rizik, dalSi pozadavky
na opaiteni fyzické bezp@osti a nalezitosti certifikace technického predku vzhledem

ke stupni utajeni. [5]
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1.2 Specifikace fyzické bezpénosti v resortu Ministerstva obrany

1.2.1 Fyzicka bezpé&nost

Pravidla pro fyzickou bezgaost v rezortu Ministerstva obrany (dale jen ,MQ$pu
stanovena v normativnim vynogu42/2006, o fyzické bezpeosti v rezortu MO (déle jen
,vynos“). Vynos vychazi ze zakona 412/2005 Sb., o ochrarutajovanych informaci
a o0 bezpénostni  zfisobilosti a dalSich vyhlaSeks. 526/2005 Sb., o fpmyslové
bezpeénosti, vyhlasky¢. 527/2005 Sb., o personalni beapesti a Rozkazu ministra
obrany¢. 22/2006, o ochranutajovanych informaci v resortu MO.

Vynos stanovuje odp@dnost za fidélené ubytovaci prostory a ostatni fizeni
pro organizani celky dislokované ve vojenském arealu. Stanowgi bezp&ostni
manazé rozlehlého objektu a jednotlivych organinéch celki, hranice objektu,
odpowdnost za opaeni fyzické bezp@osti na hranici rozsahlého objektu adagab

vykonu ostrahy rozlehlého objektu.

Opateni fyzické bezp@osti organizuje vedouci organizého celku na zakladstanoveni
kategorii a ftid zabezp&nych oblasti a dale jednacich oblasti. Na zékigthodnoceni
rizik a zranitelnosti utajované informace se stajevmira rizika jako ,mald“, ,sedni“
nebo ,velkd" a vedouci organimaiho celku schvaluje a realizuje projekt fyzicke

bezpénosti.

1.2.2 Ochrana vojenského objektu

K jednotnému postupuiipstanoveni a zaji§hi bezpénostnich opdeni, ktera maji chranit
vojensky objekt ve smyslu zabkim, pog. ztizeni tohoto jednani nebo zaznamenani
neopraviného gistupu do vojenského objektu a do prostame kterych se tento majetek
nachazi, slouzi RM@. 6/2009, o ochranvojenského objektu, ve &ni pozdjSich Uprav
(dale jen ,rozkaz"). Tento stanovuje pravidla beamestnich opdéeni, ochranu objektu
prostednictvim dodavatele a kontrolii pchrargé budové¢i jinych prostor v uzivani &R

v souladu se zakonei 219/2000 Sb., o majetklieské republiky a jejim vystupovani
v pravnich vztazich a zakonetn 222/1999 Sb., o zajiévani obranyCeské republiky,

ve zréni pozajSich pedpisi. Ochranu objektu dale tgsiuji vnitini snérnice rozsahlého

vojenského objektu.
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Rozkaz ne&eSi problematiku zaji®vani fyzické bezpmosti u vojenského objektu, ve

kterém se nachazi zabeZpra nebo jednaci oblast.

Ochrana objektu se zaji§e ostrahou, rezimovymi oganimi nebo technickymi
prostedky nebo jejich vhodnou kombinaci. Velitel objeldpracuje navrh na stanoveni

stupré ochrany objektu v souladu s poZadavky, které wagly z tabulky (Tab. 1):

Tab. 1.Stanoveni stuphochrany objektu a minimalni bezip@stni opateni[6]

Stupei ochrany objektu Minimalni bezpetnostni Moznost zaji¥’ovat fyzickou
opatiteni ochranu prostirednictvim
dodavatele
1 technicke progedky ANO

technické prosedky nebo
I. technicke progedky a fyzicka ANO

ochrana zagstnancem

technické prosedky a fyzicka

I ochrana zagstnancem ANG
technické prosedky a fyzicka
ochrana, kterou zafigji
V. NE

piislusnici ArmadyCeské

Republiky

Priklad z&azeni vojenského objektu do stéprochrany objektu bez finlédnuti

ke specifickym podminkam a charakteru objektu [6]:

I. stupe - bytové domy, zabezpené ukryty apod.,

Il. stupe - ubytovny, objekty technické podpory, objektyazené z uzivani apod.,
lll. stupe - administrativni budovy, sklady matrialu, vycvikozdizeni apod.,

IV. stupeai - sklady zbrani a munice, objekty komurik&ch uzli, bojova stanovigt

apod.

Fyzicka ostraha musi zajistit kontrolu oprémosti vstupu osob a vjezdu vozidel do arealu
vramci rezimovych op#ni a kontrolu vnaSeni (vynaSeni), dovazeni (vywze
vyspecifikovaného materialu. Ochranu objektu Izevactt vlastnimi silami Zad vojaki
nebo progednictvim dodavatele.iPvybéru dodavatelge nutno dbat na to, aby jeho
zanestnanci, kt& budou uéeni k ochrad objektu, spiovali podminku bezuhonnosti,

zdravotni zjsobilosti, fyzické a psychické odolnosti, statntitanstviCeské republiky,
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vékové hranice 21 let a vice a podle konkrétnich poeitaké odborné kvalifikace (nap
drzitel fidicského piéikazu, zbrojniho pikazu, odbornost k pouzivani technickych
prostedki nebo oswdéeni fyzické osoby). [6] Systém ochrany objektu kmis silou
se prolina se systémem rezimové ochrany.

RezZimova ochrana definuje soubor administratividobrganizanich opatteni k zajisni
pozadovanych podminek pro funkci zaberyaciho systému. Prakticky se s nimi Ize
setkat ve forra smernic nebo doporteni, na zaklaglkterych se mohou néjlad vydavat
vstupni propustky, prové&t casovd omezeni f{stupu do aredlu nebo ieEeného
prostoru [10]. Rezimova opani Ize rozdlit na vrgjSi a vnitni. Jak vyplyva z jejich

néazvu, pravidla charakterizuji nutna aeat pro externi a interni rezim zabesgs.

Podle rozkazu jsou stanoveny pozadavky na rezimoebwanu vojenského objektu takto
[6]:
a) musi byt ¢iselrt ozna&eny budovy, vchody a dalSi mistajleFita z hlediska
ochrany objektu,
b) vSechny vstupy do budov musi byt ve fanim stavu,
c) na vstupy do budov musi byt undisa ozna&eni s udajem, kter4 osoba odpovida
za jejich ochranu,
d) u nepouzivanych objekimusi byt provedena ogahi proti neoprawnému vstupu
— zabezp&eno jejich uzareni a uzakeni oken, zazshi (uzaweni prkny)
vybouranych otvatr, u poskozeného oploceni nutno provést Upravy pmotinému
vniknuti,
e) musi byt zpracovan plan kontroly vojenského objekpostupy p zjisténi naruseni

ochrany objektu.

Dale Ize vstupovat do vojenského objektu na zé&klad
» stalého oprawmi, které se fid¢luje zangstnanci, ktery ma ve vojenském objektu
pracovist pravidelného vykonu préace,
e prozatimniho oprawmi, které se fdéluje osok, ktera potebuje vstupovat
do vojenského objektu dasre,

* jednorazového opra¥ni, které se fidéluje osolkk pro jednorazovy vstup.
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Pri zavadni technickych prosédki ochrany a jejich pruk ve vojenskych objektech
se pouzivarada technickych norem, které klasifikuji beapast jednotlivych systéin

do rekolika stupi (CSN EN 50 131-1 pro poplachové zabeapeci a tisové systémy).
Jednotlivé zabezpevaci prvky jsou poté roZteny do podskupin a majitigéleny své
bezpenostni fidy (CSN P ENV 1627 pro okna, dkea uzavry). Pro efektivni aplikovani
prostedki ochrany v objektu je nutné klasifikovat spravnégiedi, ve kterém se prvky
technické bezpmosti podle normy¥’SN EN 50 131-1 nachazeji a odhadnout moznou miru
rizika, kterou pachatelé #pobi naruSenim objektu. Préeplednost jsou vySe jmenované
normy uvedeny v tabulkach pod timto textem i seuésffm popisem. Podminky

pro systémy kontroly zeni vstupu jsou popsany v nar@SN EN 50 133-1.

Tab. 2. Stup#izabezpéeni dleCSN EN 50 131-]7]

Stupei
Zpusob napadeni
zabezpéeni

Predpoklada se, Ze naruSitelé maji malou znalost chntekém
1. Nizké riziko zabezp&eni objektu a Ze maji k dispozici omezeny sortimemadno

dostupnych nastroj

Predpoklada se, Ze naruSitelé majicitdr znalosti o technickém

2. Nizké az _ B _ _
o zabezpe&eni objektu a Ze pouZiji zakladni sortiment nagteorenosnych
stredni riziko _
piistroja.
Predpoklada se, Ze naruSitelé jsou obeznameni sitkghm
3. Stedni az _ _ _ _
o zabezp&enim objektu a Ze maji Uplny sortiment nasiraj penosnych
vysokeé riziko

elektronickych pistroj.

Predpoklada se, Ze naruSitelé maji podobné zdroje zm@covani
o podrobného planu vniknuti a maji kompletni sortitnea&izeni etrg
4. Vysokeé riziko _ _ _ _
prostedki umoziujicich nahradit rozhodujici prvky technického

zabezpe&eni objektu.
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Tab. 3. Bezp@mostni tidy dleCSN P ENV 1628]

=

(0]

C

a

Bezpe&nostni
ttida Zpusob napadeni
Prilezitostny zlodj zkouSi rozbit okno, d¥e nebo okenice uzitim fyzickéh
! nasili nap. kopanim, narazenim ramenem, zdvihdnim, vytrhavani
Prilezitostny zlodj dale zkouSi rozbit okno, dke nebo okenice uZitin
? jednoduchych néastrdj nag. Sroubovaku a gédla.
3 Zlodkj zkousi zajistit pistup pouZzitim dalSiho Sroubovéku &ipéa.
ZkuSeny zlodj dale pouziva pily, kladiva, sekery, sékaa pgenosné
: akumulatoroveé vrigky.
ZkuSeny zlodj dale pouziva elektrické kadi, nap. vrtatku, primocarou
> pilu, thlovou brusku o gméru kotowe maximalg 125 mm.
ZkuSeny zlodj déle pouziva vykonné elektrické fadi nap. vrtatku,
° ptimocarou pilu a thlovou brusku ogmeéru kotowe maximalg 230 mm.
Tab. 4. Klasifikace progtdi dle normyCSN EN 50 131-111]
Trida Popis
| Prostedni Funlk¢nost komponentu nesmi byt ovldma EZnym provozem ve vyt&pych
o mistnostech. ifeédpoklada se rozsah #mteplot v intervalu +5 °C az +40 °
Vit a stedni relativni vihkostifblizné 75 % bez kondenzace.

Il. Prostedi Komponenty musi byt odolné viim prostedi, kde neni udrZzovana sté
vhitini teplota. Rozsah teplot se smi pohybovat v rozndxf€ aZz +40 °C a igdni
v3eobecné | relativni vihkost piblizné 75 % bez kondenzace.

Stav prvkk by nengl byt ovlivnén pisobenim vliwi vyskytujicich se vé

lll. Prostedi budov. Nepeitd se s mym ohroZzenim prvk vliivem negiznivého pdasi.
venkovni | Rozsah teplot se smi pohybovat v r&zp25 °C az +50 °C aigdni relativni
chraréné | vlhkost @iblizn¢ 75 % bez kondenzaceglBem roku se fize znénit relativni

vihkost v rozmezi 85 % aZ 95 % po dobu 30 dni.
Stav prvki by nengl byt ovlivnén pasobenim vliw vyskytujicich se véabudov

IV. Prostedni | a pcita se s fimym ohroZenim prvk vlivem negfiznivého pdéasi. Rozsal
venkovni | teplot se smi pohybovat v rozmezi -25 °C az +6@ %Tedni relativni vihkos
v3eobecné | priblizne 75 % bez kondenzaceglBem roku se fize znénit relativni vihkost

v rozmezi 85 % az 95 % po dobu 3Gidn

N
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PoZadavky na zabezfmni chrasnych prostaoll v ramci fyzické bezpmosti, ve kterych se
nachazi zabezpené oblasti k projednavani a ukladani utajovanydbrinaci, definuje
zakon ¢. 412/2005 Sh., o ochrarutajovanych informaci a o bezp®stni zfisobilosti
a provadcim pedpisem zakona je vyhlaSka 528/2005 Sb., o fyzické bezfrmsti
a certifikaci technickych prosdki.

Fyzickd bezpénost vrezortu Ministerstva obrany jEeSena normativnim vynosem
¢. 42/2006, o fyzické bezprosti v rezortu MO, ktery vychazi ze zakana12/2005 Sb.,
o ochrag utajovanych informaci a o bezpwstni zfisobilosti a dalSich vyhlaSek:
¢. 526/2005 Sb., o pmyslové bezp#osti, vyhlasky¢. 527/2005 Sb., o personalni
bezpénosti a Rozkazu ministra obragdy 22/2006 Sb., o ochrarutajovanych informaci

v resortu MO.

Ochrana vojenského objektu, ktertesi RMO¢. 6/2009, o ochranvojenského objektu,

v souladu se zakoneth 219/2000 Sb., o majetklieské republiky a jejim vystupovani

v pravnich vztazich a zékonetn 222/1999 Sb., o zajiévani obranyCeské republiky,

se tyka zajifovani fyzické bezpmosti u vojenského objektu, ve kterém se nenachazi

zabezpé&ena nebo jednaci oblast.
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2 SPECIFIKACE VOJENSKEHO VYCVIKOVEHO ZA RIZENI

2.1 Urc¢eni, funkce a prostorova dispozice specialniho prawuisté

Specialni vycvikové zé&eni (dale jen ,SVZ) je vycvikovym pracov&h Ministerstva
obrany CR s celoarmadni tsobnosti. Vzniklo vroce 2003 jako vysledek zawad
simulani a trenazérové techniky pro zvyseni efektivnpispravy vojenskych profesional
ACR.

SVZ je ukeno k gipraw veliteli a Stali do stups brigada (¢etre Staki krizovéhotizeni)
s vyuZitim konstruktivni simuladea zabezpgeni vycviku veliteli a jednotek do stugn
rota, vycviku osadek bojovych vozidel a vybranychdbarnosti dlostrelectva

prostednictvim virtualr a Zivé simulace

Vzhledem ktomu, Ze SVZ je $Bovym a jedingnym pracovi®m v ACR, je jeho

poslanim naplnit velkou a pammé rozmanitou Skéldinnosti a poZzadavk

Proto jsou i funkce SVZ zatteny a rozdleny do ti oblasti.

1. VSeobecné povinnosti SVZ v oblasti vycviku jsaumrereny na:

« plnéni vycvikovych kol ve prospch sil ACR a sil jinych organizaci statni spravy,
odpowdnych za obranu ¢R a za oblast krizovéhidzeni,

e priipravu velitel a StAbu s vyuZzitim simulaich technologii,

+ potitatovou podporu $tdb taktickych celk ACR nebo arméad jinych stat
provadnych zdokonalovacimi metodami vycviku,

* pitatovou podporu cveni Stald krizového managementu,

» vycvik veliteli, jednotek a obsluh tizeni palby dlostielectvem,

! Konstruktivni simulace je vycvikova simulace vyajici sofistikované programové vybaveni simulujici
syntetické prosedni bojis¢. Konstruktivni simulaci jsou cieni velitelé a jejich Staby #izeni bojovych
i nebojovych operaci.

2 Virtualni simulace je pro ptgby této prace chéapana jako vycvikova simulace ivgjiei specialni
technicka z#&zeni, kterd pedstavuji ¥rné nebo ufitym zpisobem redukované modely skirigch bojovych
vozidel a prosedki (tanki, bojovych vozidel, transportiérletadel, vrtulnik apod.) a pomoci kterych jsou
osadky bojovych vozidel a préstiki cvicen v jejich obsluze, v istleckétidicské taktické fipraw.

% Ziva simulace je pro pttby této prace chapana jako vycvikova simulaceipolmycviku vojsk, ve které
jsou vyuzivany skutmé zbrag, zbraiové a bojové systémy. Palbagzhto zbrani a systému je simulovana
cviénou munici a signalizaimi prostedky, ale dinek zbrag na cil je simulovan laserovym paprskem.
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» vycvik fidi¢t bojovych vozidel na virtualnich simulatorech,
» vycvik strelci (operatoit) bojovych vozidel,

» vycvik jednotek a osadek v taktické gettcke pipraw.

2. VSeobecné povinnosti v oblasti koncepce a raz$3{Z jsou zarreny na:
* pInéni akvizicnich dkofi souvisejicich s planovanym za¥adn novych bojovych
nebo jinych progedki do ACR,
» sledovani poznatka zkuSenosti z praxe vojsk a jejich uptatani ve svéinnosti,
e trvaly rozvoj simul&nich a podprnych systém zavedenych nebo zavfwych
do ACR.

3. VSeobecné povinnosti v oblastidy, vyzkumu a specifick&nnosti jsou zaréreny na:
o uskut&novani aplikovaného vyzkumu v oblasti konstruktiviviytualni a Zzivé
simulace a vyuziti vysledkvyzkumu k vycviku vojak a jinych osob,
» Siteni novych poznatkvédeckého vyzkumu, pedagogickych a vycvikovygatimosti
U¢asti jeho zarstnané na odbornych konferencich a sentiinh vCR i v zahranii
a jejich organizovani ¢R.
Specialni vycvikové zéeni je takticko - technologicky a organin& sestaveno tak, aby
bylo schopno plnit dkoly, specifikované k zajisit pripravy vojenskych profesional

Sklada se ze dvou odédni.

2.1.1 Oddéleni 1

Oddleni 1 (déale jen O1) je vybaveno soupravami osdbnpexitact, vzajems
propojenymi do s# s nainstalovanymi simuiaimi programy, které twd zaklad
k provadni cvieni pomoci konstruktivni simulacRizeni vycviku je provatho pomoci
pracovnich stanic ovladanych operatory, na kterjgdu provozovany tyto vycvikové

prostedky:

« takticky simulator, umalujici vytvaet libovolnou taktickou situaci,

e zaznamové z&zeni, umoiujici zdznam veSker&nnosti cvEicich &etre hlasové
komunikace,

e systém pro ovladani virtualnich simuldtorkteré je umoz&no umisovat pged

cvicenim i v jeho pkbéhu do poZzadovaného prostoru operace, ktery tmezodle
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poZadavk cvicicich ,dophovat® simulatory selivem a PHM, ,opravovat® jejich
poSkozeni nebo je ,obnovovat” po Zeni,

* projekéni systém sestavajici ze dvou datovych projékeoplaten pro projekci 2D4
a 3D’ pohledi na virtualniho bojis

e komunik&ni systém, umatujici simulované radiové propojeni mezi @eimi
a operatory simutaiho systému adetné spojeni pro tzv. rozehru,

* komunik&ni zaizeni (interkom), umatujici fidicimu cvéeni vydavat hlasové

pokyny do vSech mistnosti O1.

Specialni vycvikové z&eni vyuziva kfpraw vojenskych profesional virtualni
simulatory dvou kvalitativnich typ Jsou tzv. simulatory ozdevané jako VS-I
a simulatory VS-II. Simulatory VS-lipdstavuji tzv. ,full mission® virtualni simulatoryr.o
zZznamena, Ze to jsou tzv. ¢mé kopie* skut&nych bojovych nebo jinych prasdki a
systénti. Chovani, vlastnosti a ovladani simulatoru jakaimiseni, tvar, vréjSi projev
ovladau, prepin&a a signalizanich prvki v ém instalovanych odpovidaji skdteg/m
ovladacim a signalizaim prvikim realného vozidla. Vnihi prostor simulatoru je t&
identicky s vnitnim prostorem skud@é bojové techniky. Uvedené simulatory jsou

umisgny na pohyblivych ploSinach k simulaci pohybu vdaidi jizdé v terénu.

Simulatory VS-Il gedstavuji zjednoduSené verze madébjovych a jinych vozidel.
Konstrukce simulatoru umeéaje tzv. rekonfiguraci. ¥tSinu virtualnich simulatdér VS-II
Ize nakonfigurovat na modifikace T-72M4Cz, BVP-272M, Mi-24, Mi-17. Jedinénym
simulatorem VS-Il je simulator pro provoz lehkéhamzprovaciho systému LOS
a simulatory sesednuté&ghoty. Simulatory jsou ovladanyinymi perifernimi z&zenimi
typu COTS (joystick, monitor, klavesnice, volant, pedalytadici paka). Na monitoru
vypinae apod.), provozni hodnoty vozidla a vyhled douwdhiho prosedi. Taktéz jsou

vSechny simulatory vybaveny komunékém systémem.

4 2D - dvojdimenzionalni pohled na ,bojist(v tomto pipads pohled na umishi a stav objeki
na mapovém podkladu)

® 3D - trojdimenziondlni pohled na ,bojst (v tomto pipadt pohled na umishi a stav objeki
v syntetickém provozu zobrazujicim skirg nebo hypoteticky terén)

® COTS — Commertial Off The Self (kondei vyrobky ugené k prodeji,pronajmu nebo licencovanému
vyuZziti)
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Uvedené virtualni simulatory jsou vzajeénpropojeny do spotmého syntetického

prostedi.

Propojeni prosedkia konstruktivni simulace s virtualnimi simulatory oiuje provadt
plnohodnotny vycvik mechanizovanych a tankovycmgdk az do stugirota. K vycviku
délostreleckych jednotek vyuziva O1 odbornoéebnu jako komplex osobnich @tact
s nainstalovanym simulaim programem, s trenaZéry upkumnych kombinovanych
souprav pedsunutych &ostreleckych pozorovatéla trenazéry taktickych ptaca, které

jsou zakladnim prvkem automatizovaného systéimeni palby dlostreleckého oddilu.

2.1.2 Oddéleni 2

Oddleni 2 (dale jen ,,02") zabezpaie zejména c¥eni v polnich podminkach s vyuzitim
prostedki zivé simulace. Odfleni podporuje polni c¥eni soubojovym simulatorem
MILES. Do struktury oddeni je z#@iazeno také Univerzalni &i$té jizdy tanku pod

vodou.

Soubojovy simulator MILES umaiije provadni soupéskych cvéeni jednotek v taktické
piipraw. Jednad se o soupravu laserovych vydila @ijimaca. Vysilate se umisuji

na realné gchotni a vozidlové zbran Frijimac¢e se umisguji na trupy, helmy a techniku
cvicicich. Pokud pjima¢ zachyti laserovy paprsek, indikuje zasah a potdaosenych
algoritmi je vojékovi signalizovana (zvukevi opticky) mira zraéni nebo usmrceni
a u techniky ztratu vybranych schopnosti (mobilipglebni schopnosti) nebo Zeni.

Kromé vycviku vojsk ACR, oddleni O2 provadi a zabezpge i cvieni pro slozky
silovych ministerstevCR, nag. piipravu specialist pro potl&ovani geseni Gkal)

davového odporuieSeni ukal spojenych s bojem proti terorismu, vycvik spedidin
jednotek a vojenské policie a vycvik specidlishdividualni likvidace vybranych osob

(ostelovan).

Univerzalni cwviste jizdy tanku pod vodou je &eno k vycviku osadek tafikpro nacvik
vybranych¢éinnosti fed skuténou jizdou tanku pod vodou. VyuZiva se také k Wavi
potag@cu a k vycviku potapeia zachranéi. Pracovist je vybaveno bazénem oupnéru

4 m avySkou vodniho sloupce 4 m a tlakovou komorGuicici vojaci metodicky
procviéuji ¢innost (@ zatopeni vozidlového prostoru, nouzovém ogniStanku a zakladni

pouziti potapcské vybavy.
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2.1.3 Prostorova dispozice

Jednotlivad pracovist specialniho vycvikového Haeni jsou dislokovana v samostatné
budow rozlehlého vojenského arealu, nachazejiciho $®pa na periferii iista. Areal je
ohrazeny plotem, m& vlastni déomunikaci, uvnit se nachazi dalSi samostatné subjekty,

véetne budovy SVZ. Umisini objektu v areélu je patrné z Obr. 1:

Obr. 1 Prostorové umighi SVZ

V okoli budovy se nachazi rozlehlé parko¥istklady a sportovni areal. Budova SVZ
s jednoduchym tvarem v podbpismene E a rovnouiethou stoji Zasti na nezpewmém
piskovém podlozi. V samotném objektu, ktery je mabdlazni, je dislokovan dalSi

samostatny organizai celek. Ten vyuzivéast kancelé a hal v objektu.

Z hlediska fyzické bezgeaosti mizeme SVZ oznat jako rozsahlou budovu v komplexu
ohranteného vojenského arealu, ktera méitau rozlohu a uvnit moderni systémy,

uréené ke vzdavani a vycviku vojak.

Praw duSevni vlastnictviéthto modernich systém které je ohodnoceno na stovky
miliona korun, vede k nutnosti analyzovat kvalitu z&jgt ochrany majetku, kterou
se zabyvam ve své praci. Ve své praci nebudu pébp\arthlyzu stavajiciho zabezpeai

a navrh modernizace zabezpri utenych oblasti z pohledu utajovanych informaci podle
z&konac. 412/2005 Sh., o ochrarutajovanych informaci a o bezp®stni zjisobilosti.

Zametim se na analyzu a modernizaci z pohledu ochradinggného aktiva, jehoz
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nekorektni funknost z divodu Skody zpisobené ztratoti znicenim majetku by a vliv
na provazanost vycviku jednotek 'R a také by zjmsobila problémy $ pinéni zavazk,

spojenych s fipravenosti vojak pri vysilani do mirovych operaci.

Objekt SVZ, nachazejici se v rozlehlém vojenskéealar m4 v podstatuspdadani jako
objekt v objektu se stejnym stupm zabezp#&eni, coZz pro samotné iZzeni neskyta
dostatény zpisob ochrany. Jelikoz neni SVZ schopno si vilastngi@mi objekt
zabezpeit, ¥idi se vramci fyzické a rezimové ochrany ésmicemi pro zabezgeni

vojenského aredlu a dalSi ochrana je #ajiana technickymi prosdky.
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3 ANALYZA SYSTEMU FYZICKE BEZPE CNOSTI SVZ

Hlavni sogasti bezpénostni analyzy je vyhledani rizik. Cilem je ideikidivat problémy,
které mohou vzniknout jak v objektu, takippo v provozu nebo technice. Nejprve
se zjifuje situace v objektu arifehlém okoli, podle vysledku se stanovi takti¢kSeni,

technickéreSeni pro zabezpeni a zfisob provedeni mechanickielektrické ochrany. [8]

SttZejnimteSenim zabezpeni kazdé organizace je jeji bezpestni politika. Jde o souhrn
fidicich a organizmich pokyri, pravidel, norem, r&eni, specifickych bezperostnich
poZzadavk organizace, jejichz cilem je ochranit organizamtipvioupani, rozkradani,
ale i jinym nekriminalnim jebm ohroZujicim stabilni provoz organizace, jako jeawmarie,

pozary, vypadky provozu, nedbalost, nepozornostgwaikii a podoba.

Pristup do objekt je tizeny pravidly bezpmostni politiky, kterou Ize nafbvat pouze

komplexnimi gistupy, jeZ jsou zahrnuty v kombinaci fyzické ahi@ické ochrany.

U SVZ neni bezpmostni politika explicitd feSena, je pouzéast&né zakomponovana

v provoznimiadu zéizeni v podob bezpénostnich opéeni.

Objekt SVZ lze z#adit dle RMO¢. 6/2009, o ochranvojenského objektu, do Ill. stupn
ochrany. Minimalni bezg®ostni opatni, souvisejici stimto stugm ochrany, jsou

technické prosedky a fyzicka ochrana, a to poskytovana i geabtictvim dodavatele.

V objektu SVZ je bezpmost zajifovana fyzickou ochranou, rezimovymi ofatimi
a technickymi progedky, a to poplachovym zabezpgacim systéemem (dale jen ,PZS")
a elektronickou kontrolou vstupu (dale jen ,EKV").

Rozmiséni prostofi SVZ a jeho ohrageni je patrné z nasledujiciho obrazku (Obr. 2.):
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Obr. 2 Rozmisini prostot: SVZ v objektu

3.1 Fyzicka ochrana

Fyzicka ochrana objektu SVZ je prowaa Zivou silou. Tvii ji vojaci z povolani (dale jen
VZP), ktai jsou k vykonu posadkové gmy urceni a podeni v souladu s vrihi snErnici

velitele posadky, ktera vychazi peplpisu Zakl-1.

SVZ je zhlediska fyzické ochrany zafiso pravidelnymi obcdekami gislusniky
posadkové semy a sfezeno pipojenim poplachového zabezpeaciho systému na
poplachové Hjimaci centrum, umishého v prostoru opetaiho dozokiho’, ktery
zasteSuje ¢innost posadkové siy. Pokud shleda ffslusnik ostrahy i obchizce
narusSeni objektu, wdomi telefonicky vylenéné pracovniky SVZ o vzniklé udalosti a ti

pak dalgesi situaci progednictvim vojenské, pdfpact statni policie.

Tato bezpénostni opaeni jsou dostaljici pro tento typ ochrany a objektu.

" Oper&ni dozoti — pracovnik (vojak z povolani) stalé opawa— dozoti sneny ve vojenském aredlu.
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3.2 ReZimova opateni

Tato opateni jsou administrativh organiz&ni a prolinaji se s fyzickou ochranou. Jsou

platna pro vSechny osoby, které se pohybuji oprdvm objektu.

Kazda osoba, vstupujici do vojenského arealu a&ddésha pracovidt SVZ, musi splovat
pravidla pro identifikaci ke vstupu.éii jsou pro stalé zagstnance identifikéni cipove
karty, kterymi Ize o¥fit totoZznost a povolit vstup ips terminaly u hlavniho vchodu
do vojenskeho arealu, jakoZz i vjezd vozidel prednictvim dalsi karty. Tyto identifikatory

vydava sprava vojenského arealu.

SVZ disponuje pro podporu rezimové ochrarfisfupovym systémem. Vstupni terminal
neni u hlavniho vchodu instalovan, pouze jsou st chodby 2 (Obr. 2¥ obou stran

umisgny elektronické snint& pro identifikaci osob.

Kazdy nav&tvnik (externi zamstnanec, servisni pracovnik, kontrola) vstupujediji

do prostoi SVZ na zakladl podané zadosti a povoleni vedouciho pracovnika bez
identifikainich médii, ale s doprovodentigiudnika SVZ. Zadost obsahujéelinavstvy,
identifikacni Udaje osoby afpdpokladanyas pohybu po objektu, pr@él viezdu vozidla
jeho registrani znaku a jméndidice.

Organizace rezimovych opahi pro zahrakdhi navsévy podléha rozsahlejSimu
schvalovacimu procesu z bezpestnich dvodi s kon€nou podobou jako pro na¥su

mistni. Ve vybranychifjppadech je nav&ta doprovazenaifslusniky vojenské policie.

Po objektu SVZ se Ize pohybovat pouze v pracovhédodok® mimopracovni na zaklad

oznameni vedoucimu pracowist

Pracovi&¥ SVZ je opateno PZS, na zakladcéehoz prvni pracovnik ip prichodu
do zamgstnani odsezi objekt a posledni pracovniki ppdchodu z objektu jej zasZi
spol&énym identifika&tnim kédem. Pomoci tohoto kroku je op@radozoti informovan

o stavu zabezgeni na pracovisti.
V celém vojenském aredlu, jakoZto v prostorach §¥zakazano gzovani fotografii.

Z hlediska funknosti systému rezimovych opahi a bezp&osti spatuji zavazné
problémy pedevSim v nedostgjici kontrole pohybu osob (aicich jednotek,
navsevnika, technickych pracovnil na pracovisti a to fiepdevSim z @ivodu moznych

krddezi a pimyslové Spionaze {pdevsim zahradéimi navst¢vnici). DalSim problémem je
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nekompatibilita pistupového systéemu SVZ aigtupového systému, ktery je undist
u hlavniho vchodu do vojenského aredlu, coz madsdedek velké mnozstvi vstupnich

prvki do jednotlivych prostdr (klice, karty).

3.3 Mechanické zabranné proskedky

Mechanické zabranné systémy se pouzivaji jako amxédchrana pro bezgreost kolem
chraréného objektu. Pl&&va ochrana pro vstupni jednotky (okna ardyepedmitova

ochrana zabezpaje prostory nebo uschovna mista. [9]

Obvodova ochrana je v objekt@eSena mezi halami A a B (Obr. 2), kde jsou ostatni
prostory arealu oddeny od nadvti SVZ plotem o délce 29 m a vySce 2 m a vrcholovou
ochranu tvéi Ziletkovy plot, uchyceny na ,V* Gchytu na horrifas® plotu proti gelezeni
piekazky. Oploceni je dopino jednou dvoukdlou branou $ky 4 m, vysky 2 m a jednou
jednokidlovou brankou $ky 1 m a vySky 2 m s jednotadou Ziletkového plotu. Tento
oploceny prostor se vyuziva jako jediny vjezd puxzidla do objektu. Kdlo brany je
osazeno kovanim koule — klika. Stavajici oplocerd pjezd vozidel je dostaijici,
nedostatek vyplyva z pouzitého zamkoveho systémie ky bylo vhodné pouzit
bezpénostni zamkovy systém a jeho prvek v padallindrické vloZzky bezp&ostniho
stupré 3, pogfipact doplnit zajis&ni pomoci bezpmostniho visaciho zamku, ktery byim
byt odolny proti perezani, pestiZzeni, vytrzeni a odvrtanfrhenu a dlesa zamku. Také se
jevi vhodnymieSenim oploceni celého objektu SVZ berpstnim plotem jako vifpad

prostoru mezi halami A a B.

Vstup do objektu je moznyidmi vchody. Hlavni vstupni die jsou celokovové
s prosklenim, op&gny EzZnym dvénim kovanim s bezgaostnim zamkem. Zbyvaji dva
vchody se shodnym typem diea obyejnym dvénim systémem. Toto vybaveni je
nedostaujici vzhledem k moznosti vioupéni se pachatelditom sklergné dveéni vyplne
nebo vypéeni¢i odvrtani zamku. MoznyneSenim problému je z&ma stavajicich dve
za bezpénostni ¥etnt zamkového systému a jeho prvku, jimz je béapstni cylindrické

vloZka nebo lépe nahrazeniddiého systéemu systémerrigiupovym.

Samotnd budova SVZ a jejite$nicast je tvéena panelovymi dily a povrchisthy je
pokryty plechem. Po celéfeSe jsou zabudovany kopulov&tiky, které slouzi k jejimu

proswtleni. Vlivem powtrnostnich podminek se vereste vytvéi trhliny a misty zatéka
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dovnitt, i pres s¥tliky. To miZze zpisobovat faleSné poplachy poplachového
zabezpeovaciho systému v mistech, kde je prostor aimageho detektory. Problém Ize
reSit stavebnimi opravamiteBni pokryvky a sitlikd.

Ve vnittnich prostorech objektu jsou na obou vstupech ciodby 2 pracovisé

se simulatory osazeny 2x bezpestni dvée $tky 1 m, certifikované NBU. Bezgaostni
dvere jsou zakotveny do vlastniho certifikovaného réaopateny samozavith Vyse

uvedeny prostor je zabezay dostatng.

3.4 Poplachovy zabezpéovaci systém

Poplachovy zabezpevaci systéem sestava &kolika funkené propojenych casti.
Na ukenych mistech a v &enych prostorach jsou instalovany jednotlivé detskta to
podle toho, zda slouZi k plas/€, prostorové neboigdnetové ochras. Ty identifikuji
poplachové podity, kterymi miZe byt pohyb osoby veisZzeném prostoru, destrukce skla,
oteweni dvei, oken a pod. Informace, ktera vznika na vystypupak vyhodnocovana
ustednou PZS. Ta zajisti zpracovani informace a nasleaktivaci vystupnich obvéd
(lokalni opticko — akusticka signalizace, signatzanaruSeni v misttrvalé obsluhy,
spuséni kamerového systému apod.). Poplachovy vystuizembyt dale fenesen
prostednictvim telefonni linky nebo bezdratového fizani dalkového ienosu

na monitorovaci bezgrostni systém policie nebo beZpestni agentury.

3.4.1 Ustiedna PZS

Zabezpe&ovaci ustedna Advisor CD 150 od firmy Aritech je srdcem PZA3bsahuje
16 programovatelnych vystupnich stel a ty jsou rozsitelné na max. 148 smgk, a to

pouzitim vnitniho expandéru, externich klavesnic nebo extempandéi.

K Ustredre je mozné fpojit maximalre 16 externich zézeni (klavesnic a expandér
kterd mohou byt volnaprogramovana na 18znych typi: poplach, samoochrana, tise
pozar, vstupni/vystupni sréka, technicka smika a dalSi. Klavesnice ma programovatelny
vystup, ktery nize byt naprogramovan na 3tznych tyg: vnitini siréna, spiravngjSiho

oswtleni, spou&ni telefonniho komunikatordgizeni paniti detektofi, apod.

Poplachové sntky mohou byt rozéleny do samostatného systému nebo do gpéle

oblasti.
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Technické parametry Gsdny Advisor CD 150:
» az 50 vystup,
* max. 16 externich #&eni (klavesnic, expanddr pripojenych na 4 vodbvé
shérnici,
e max. 100 uzivatelskych kag4-6 mistnich,
e pamét’ 1000 udalosti sasem a datem,
* moZnost pipojeni tiskarny pes sérioveé rozhrani RS 232,
* pamgtova karta pro uchovani #&gmos nastaveni tstny,
» 31 nezavislycltasovd,
» programovatelna volba poplachu i samoobsluhy vgezingce (dualni smiky),

* napajeci nafti: primarni 220/240 V / 66 VA, sekundarni 18 V,

napdjeni vystupnich giaeni: 13,7 V VSS/1 A.

Ustredna je v objektu SVZ nainstalovana v mistnasti18 v horni polovid siny.
Do tohoto mista je ijwvedeno samostatnjiSténé a pepstove chrarné napajeci vedeni
z hlavniho rozvatte NN, datova linka a napajeci vedeni od koncentraoklavesnic.
Dale je do usedny givedeno vedeni od detekigrzapojenych imo na smygkach

ustedny. Koncentratory jsou rozmiely ve vybranych prostorach v jednotné vysce 2,2 m.

Vstupni kldvesnice slouzi pro komunikaciiésiny s uzZivatelem. Jsou na ni zobrazovany
stavové informace o fibchu ochrany, nap zapnuti, vypnuti nebo pozastaveni zab&zpie
nebo nizky stav baterie. Informace o stavu objg&tpreddvana uzivateli formou textu

na displeji klavesnice a akustickym signalem.

V objektu SVZ je zékladni deska tminy rozdlena do 8 zén a ovladana pomofii t
klavesnic. Klavesnice KL/1 a KL/3 jsou umisy nachodlz 2, klavesnice KL/2 v hale A
Obr. 3).
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Obr. 3.Zabezpéené prostory SVZ

Ustrednovy zdroj 1A je dopbm bezudrzbovym akumulatorem 12 V / 7 Ah. Pro nagaje
rozvodi je pod Ustednou umisin piidavny zdroj se zaloznim akumulatorem 12 V / 40 A.
Zalozni zdroj zajituje po geruSeni napajeni ze zakladniho zdrojéeaasty provoz zédzeni
minimalré 16 hod. v pohotovostnim stavu, z toho 15 min e&spoplachu, je-li vypadek

signalizovan v mistoper&niho dozokiho.

Pristup do mistnostt. 18 s udednou jeieSen pomoci kédového zamku, th/gsou

opateny elektronickymi zamky a samozavira

Signal z ugedny je vyveden optickou a akustickou signalizaeiki@vesnicich systému
a hlasova zprava jefgnesena pomoci telefonniho komunikatoru (Obr. dpdra&nimu

dozogimu.

Obr. 4. Komunikator
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3.4.2 Prvky plastové ochrany

Prvky plagové ochrany slouzi, jak uz sam jejich ndzev napgyvidhlidani otekeni,

pop. destrukce prostupplast budovy (oken, dvé, vrat). [12]

Okna objektu SVZ jsou kastlova 84amym sklem bez fidavnych niizi. Dve‘e pro vstup
do budovy jsou &né, prosklené beziii. Vstup do vyukovych hal jeies celokovova

vrata.

Na vstupech do vSech mistnosti se vstupem z negty@m prostor a na vSech kovovych
oknech jsou umishy magnetické kontakty DC 103. Zavrtné magnetiobét&kty MK 270
jsou umistny na oteviratelnych fidlech dewnych oken. Na vratech hal jsou
nainstalovany magnetické kontakty DC 108. Skla jsl&rgna dualnimi detektoryisteni
skla FG 1025.

Dudlni detektor t¥isténi skla FG 1025

Dualni detektor #ist€ni skla FG 1025 (Obr. 5) je navrZeny prorozpoznéava
charakteristického zvuku skla. Principem funkcelgtekce ffiSteni skla na zakladzmen
tlaku vzduchu v mistnosti a pomoci detekce zvukebijeného skla. Snimla zvuku
asnima tlaku pracuji siznymi snimacimi frekvencemi. Diky porovnavani nizko
a vysokofrekvednich signal se zmdnami akustického tlaku, tj.figteni skla musi byt
detekovano obma snimai, jsou spolehli¢ eliminovany faleSné poplachy. FG 1025
se vyznauje vysokou odolnostitéi vysokofrekvenimu ruSeni. Jednotlivé detekce jsou

indikovany LED diodami a poplachovy sign&kpaSen fes vystupni relé.
Technické parametry detektotisteni skla:

» dosah radius 7,6 m / ot@ny prostor,

» frekvertni citlivost 4,1 — 16 kHz,

» amplitudova citlivost 74 dB / 5 kHz,

e napajeci nafti 10 — 14 V,

* odker25mA/12V,

e provozni teplota -20 °C az +55 °C.
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Obr. 5.FG 1025

V objektu SVZ je uvedeny detektor nainstalovanywbranych mistnostech v blizkosti
oken, kde mohou vznikat faleSné poplachyuslddku jejich nespravného uzewi
a nasledného ckmi oken z dvodu jejich stéi. Fxi eliminaci vySe uvedeného jsou

z hlediska ochrany prostoru detektory dosjizi.
Magnetické kontakty

Magneticky kontakt je tvi@n dvojici dili, a to permanentnim magnetentippvninym
na pohyblivouc¢ést okna (dvié) a jazgkovym kontaktem, ktery sefipevni na jeho ram.
Permanentni magnet jetg8inou zmagnetovany vélek z feritu a jazgkovy kontakt je
tvoreny zatavenou sklénou trubtkou naplgnou vzacnym plynem a jsou v ni unéfst
dva feromagnetické kontakty. V klidovém rezimu jsuat casti od sebe odteny. Pokud
dojde k rozepnuttasti magnetického kontaktu nad hranici éeev vstupu, je vyvolano

poplachové hlaseni.

U plastového magnetického kontaktu DC 103 tHopny hranol (Obr. 6) a z&vrtného
magnetického kontaktu MK 270 (Obr. 7) dojde k vglelidi poplachuipvzajemné zréné

polohy spin&e a ovladaciho magnetu, tfi pteweni dvéi nebo oken.

Technické parametry magnetickych kontakiC 103 / MK 270:
* vystup na centralu,
e pracovni vzdalenost max. 31 mm (min. 15 mm) / n2&xmm,
* 4 vodkce,

» polarizovany kontakt (DC 103).
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e

Obr. 6.DC 103

&_

Obr. 7. MK 270

Zavrtné magnetické kontakty MK 270 jsou v objekWiZSouzity na oknech a magnetické
kontakty DC 103 na dv&eh do mistnosti.

DC 108

Hlinikovy magneticky kontakt DC 108 (Obr. 8) je @ity na vratech hal. K vyhlaSeni

poplachu dojdeifpvzajemné zréné polohy spin&e a ovladaciho magnetu.
Technické parametry magnetického kontaktu:

» vystup na centralu,

* 4 vodie,

» pracovni vzdalenost max. 75 mm.

Obr. 8. DC 108
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VSechny vySe zmiimé magnetické kontakty jsou vysoce spolehlivym zpB®nim,

pokud je dostata¢ zajiStna giléhavost (uzakeni) oken a dvé

V ramci plagové ochrany by bylo vhodné pouziti beapestnich dvd na vstupech
do objektu, které budou opahy bezpénostnimi zamky. Dopkovym opatenim
ve prosgch rezimovych opaeni a fyzické ochrany by nadaléstalo k zabezpeni dvei

pouziti peet, kterou ma kazdy zarstnanec k dispozici.

3.4.3 Prvky prostorové ochrany

vystupy, haly, spojovaci chodby a \mnit komunik&ni uzly. [8]

Swétliky chodeb a hal v objektu SVZ jsou chéag PIR detektory Aritech EV 455 AM,
prostory chodeb PIR detektory CX 50 AM, kan¢ela @ebny PIR detektory EX 35 T,
prostory hal PIR detektory CX 70 M. Ve strojovnaauduchotechniky jsou osazeny dualni
detektory DX 40 PLUS.

ARITECH EV 455 AM

NejrozsfergjSimi detektory pohybu jsou pasivni infeavené (dale je ,IR“) detektory,

jejichz funkce spéiva v zachyceni pohybu objektu, jehoZz teplota & did teploty
strezeného okoli.

Mezi tuto skupinu pék i Aritech EV 455 (Obr. 9). Jde o prostorovy detekpohybu

s velmi gesnou zrcadlovou optikou. Diky ni je IRfegi, vychazejici ze snimaného
prostedi, rozéleno na detedni zny a pomoci odrazu nebo lomu ikéreveného paprsku
piivedeno na senzor detektoru, ktery je citlivy nazéReni. Tim dojde k jeho rozZzhaveni
a vzniku povrchového elektrického ndboje, kterketmika zesili a { dostaténé urovni

vyhodnoti jako poplach.

Technické parametry detektoru pohybu:
* napajeci nafi: 8 — 15 V, maximalni Spky 2 V pi 12 V,
» spoteba proudu: 6 mA klidova, 18 mA poplachova,

» pokryti prostoru: IR 1 zaclona 25 m, prostorov&@8élan do 15 m,
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» dosah: 1 zaclona 25 m,

e Uhel pokryti: 4° (dlouhy dosah),

e pameét poplachu, antimasking,

» rozsah pracovnich teplot: -10 °C az +50 °C,

* vlhkost vzduchu 90 %.

=
A

Obr. 9.Aritech EV 455

Uvedeny detektor je v prostorach SVZ uréistna chodbach a v halach. Zde je k Gplnému
pokryti prostoru pouZzito vice detekfiotak, aby byla pokryta celatefena plocha.
Vicenasobné pouziti detektoru je beaps protoZze ty se vzajemmeovliviwuji a tudiz je

jejich aplikace v prostorach SVZ glnyhovuijici.

EX-35T

DalSim pouzitym infréervenym detektorem je EX — 35T (Obr. 10) s dualsanzorem
a se schopnosti detekce svelmi dobrou odolnosti vysokofrekvegnimu ruseni
v pasmu 100 MHz az 1 GHz. Kombinaci @té ¢ocky a viceohniskové optiky (moznost
sledovani na vice vzdalenosti) se zénou snizeikarialeSnych poplachzpisobenych
zviraty umozuje vybkir jednoho ze&tyi obrazi pomoci jedin&ocky. Lze jej umisovat do

rohu i na stnu.

Technické parametry inféarveného detektoru:
» dosah: ¥jit 12 m / 85°, dlouhy dosah 17 m s¢mimc¢ocky o 180°,
e montazni vyska 1,2 — 2,4 m,

» detekni rychlost 0,3 — 1,5 m/s,



UTB ve Zling, Fakulta aplikované informatiky, 2011 38

e deélka trvani poplachu — 2,5 s,

* napajeci nai: 9,5az 14 V DC,

e odker: max. 18 mA /12 V p vypnuté LED,

» rozsah pracovnich teplot: -20 °C az +50 °C,
* vlhkost vzduchu 90 %,

e pantt poplachu.

Obr.10.EX-35T

Tento detektor je v objektu SVZ umistve tSiné kanceléi a v webnéach, je velmi
spolehlivy, tudiz dostaujici pro poteby objektu.

CX 50AM, CX 70M
Nasledujici dva detektory daplji pokryti velkych prostd.

Infracerveny dvoijit stireny detektor firmy OPTEX CX 50AM (Obr. 11) €jifem snimani
scény 15 m / 85° ziska dosah 24 mcetdm ¢o¢ky o 180°. Detektor ma vestaw

antimasking. Lze jej nainstalovat naiziedo rohu.

Detektor CX 70M (Obr. 12) se vybdarnuplatiuje i ochrar rozlehlych prostor.
Infracerveny dvoji¢ stireny senzor, jehoz dlouhy dosah 45 m se ziskéeaoion ¢ocky
0 180°, ma ¥jitr 21 m/ 85°.

Technické parametry detekio€X 50AM, CX 70M:
» montézni vySka 1,5 — 3,6 m,
* LED dioda vypinatelndervena,

* napdjeci nagi: 9,5 - 14 V DC,
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» detekni rychlost 0,3 — 1,5 m/s,

» délka trvani poplachu — 2,5 s,

* napajeci nafi: 9,5az 14 V DC,

e odber: max. 42 mA/ 12V,

» rozsah pracovnich teplot: -20 °C az +50 °C,
 vlhkost vzduchu 95 %,

e pameét poplachu.

Obr. 11. CX 50AM

Obr. 12. CX 70M

Vybornych vlastnostiéchto detektal je vyuZito @i zastezeni hal a chodeb v objektu
SVZ. Jsou umighy v rozich a dopluji tak IR detektor Aritech EV 455. Tato kombinace

detektofi vyhovuje podminkam pro zabezpai rozsahlych prostor

DX-40 PLUS

Do prostoti s obtiznymi podminkami a vyraznym negativnim utivekolniho prosedi

se vyuZzivaji kombinované detektory, a to ve spofdRi a ultrazvuk nebo PIR a mikroviny
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(dale jen ,MW"). Dvojkombinace detektibrsniZzuje riziko vzniku poplachu vlivem zmy

prostedi.

Predstavitelem kombinovanych detekioPIR — MW je dualni detektor DX-40 PLUS
(Obr. 13). Detektor snima velmi #stdiky kulovécocce, kterd je mechanicky pevna
piedevsim na okrajich a tudiz infeavené paprsky dopadajigsré do stedu senzoru a tim
nedochazi k "deformaci” informace. Naslédsou vyhodnoceny vSechny vstupni signaly
a detektor dokaze eliminovat faleSné poplachysepené drobnymi pohyby nagaclon,
nebo vibracemi. Lze jej nainstalovat do rohu, nd zena drzdk. Jeho ochranuep

zakrytim nebo zasprejovanim #dunkce antimasking.
Technické parametry duélniho detektoru:

e montazni vyska 1,5 - 3,6 m,

e pracovni kmitget MW ¢asti — 9 900/10 525 GHz,

* napajeci nafi: 9 — 18 V DC,

» detekni rychlost 0,3 — 1,5 m/s,

e dosah: ¥jit — 12 x 12 m, 85°,

» délka trvani poplachu — 2 s,

» nastavitelna citlivost, pas#i poplachu,

e odbir: 17 mA (normal), max. 40 mA /12 V,

» rozsah pracovnich teplot: -10 °C az +50 °C,

* vlhkost vzduchu 95 %.

Obr. 13. DX-40 PLUS
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Vlastnosti detektoru je v prostorach SVZ vyuzitmistnostech se vzduchotechnikou, coz

poskytuje dost&aujici ochranu uvedeného prostoru.

3.5 Pristupovy systém

Pristupovy systém umaije spolehlivé sledovani, evidencitiaeni ptichodi osob
prostednictvim specializovanych snitiia prichodu a pistupovych mechanizin
instalovanych v ramci systému jako celku. Zakladngtavebnimi prvky systému jsou
specialni elektronické snia, instalované v mistech, kde jelia monitorovat, evidovat

a pripadre tézridit pristup osob v souladu s jejich opréaim a bezp&nostni politikou.

Na zéklad naiteni vnitniho kédu karty fislusSnym terminalem je bez ohledu na prava
drzitele karty vzdy proveden zdznam o této udaldstisystému s ptgbnymi parametry
(misto, ¢as atd.). Poté je na zaktad systému uloZenych udajovéiovano opravéni

drzitele karty k povoleni fichodu nebo vstupu do snitsesn monitorované zony.
Nejjednodussi schémadigtupoveho systému je znazémo na Obr. 14., kde:

Snim& prichodu - systém sniméani gmhodu - sklada se z elektronickych snétha

terminalti, jejichz minimalni funkci je snimatjrhod afidit pristup, nap. otevirat oblasti.

Ridici jednotka - slouZi kifjeti kddu ze snim#e pifichodu, autentizaci osoby, porovnani

S pravy osob v pa#ti, oteveni ovladaného z&eni a komunikaci se serverem.
Ovladané z#ézeni- je zd&izeni otevirajici (fip. uzavirajici) fistup do objekt.

Server - z&zeni pro spravu, monitorovani a evidendésfupovych systét

Pristupovy systém tud také technickou podporu pro rezimovou ochranu.

Snima Ridici

prichodu jednotka Server

A 4
A 4

S~ \ 4
*~d Ovladané
zdizeni

Obr. 14.Principialni schéma fistupového systému
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3.5.1 Systém Granta

Systém Granta jeffstupovy systém, schopny zpracovavat signaljtygieaz 250-tictecich

mist. Systémova charakteristika je jednoducha.
Strueny systémovy fehled :
o 256¢tecek / 30 000 drziteél karet,
* 64 c¢asovych dleni,
* ftilety kalendg,
» denni zaznamy,
* PIN kontrola a management, systémove monitorovani,
e ¢asovy zaznam zprav,

* kontrola stavu,

uzivatelsky konfigurovatelné zobrazeni Udaj

Systém Granta um@nje osm pistupovych mist a do 8ije pripojen @ges rozhrani RS 485.
Pro ¢teni identifik&nich karet systém pouzZiva bezkontakttéci hlavy pro vnini
i venkovni pouziti s dosahem 5 — 30 cm. Hlaviceujsabudovany ied ovladanymi

dvermi. Elektrické zadmky a uvabvaci tl&itka jsou fipojena kridici jednotce.

Specialni vycvikove Zé&eni je vybaveno elektronickou kontrolou vstupuABHRA, které
je souasti celkovéhotreSeni bezpmosti. Ristupovéa cast je feSena proggdnictvim

bezkontaktnich karet &iglusnychétecich hlav.

Ridici jednotka a zélohovy napdjeci zdroj jsou ugnistv mistnosti¢. 18. Zde je
nainstalovan takétfdavny zdroj pro napajeni kodovych a elektrickyéimkii se zaloznim
akumulatorem 12 V / 7 Ah. Pouzitéeci hlavy, zajiBujici ¢teni bezkontaktni karty a jeji
vyhodnoceni, jsou rozmisty jednostran& u vstupnich dvié nachodbu 2a oboustranh
na vstupu do haly A. Pro odchod jsou na imitstrag dvei hlavni chodby 2umisgna
odchodova tléitka, ovladajici elektronické zamky. Cely systénz@gohovany na 5 — 6
hodin.
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Pii zvazeni vySe provedené analyzy zabéepé objektu SVZ Ize konstatovat,
Ze Ustednova cast poplachového zabezpeaciho systému didici ¢ast gistupového
systému jiz z dneSniho pohledu beapmstreé, hardwaro¥ ani softwaro¢ neodpovidaji
nastolenym trenidn v zajiSéni bezpeénosti objektu. V sotasné dob se také ustupuje od
pouzivani ovladacich klavesnic a tento pextk se nahrazuje systétmem bezkontaktniho

éteni a nasledné identifikace.

Vycet konkrétnich nedostatkfyzické bezpénosti SVZ v navaznosti naigdchazejici

analyzu:
1. Rezimova ochrana:
» nedostaujici kontrola pohybu osob na pracovisti - kradespgonaz,

* nekompatibilita pistupového systému SVZ arigtupového systému u hlavniho
vchodu do aredlu - velké mnozstvi vstupnich prdo jednotlivych prostdr jak
arealu, tak SVZ.

2. Mechanické zabranné prestky:

» oploceni - nedostataé z pohledu zamkového systému - vloupani,

» stiecha a sstliky - zatékani - faleSné poplachy PZS,

» vstupni dvée - nevyhovuijici sklefma vyph a zamkovy systém - vloupani,
3. Poplachovy zabezpevaci systém:

* Ustednovaiast - bezpénostre, hardwaro¥ ani softwaro¥ nevyhovuijici,

» ovladaci klavesnice - hardwakoani softwaro¥ nevyhovuijici.
4. Pristupovy systém:

* bezpeé€nostré, hardwaro¥ ani softwaro¥ nevyhovuijici.

Naproti tomu vyvoj v oblasti koncovych privkneni natolik dynamicky, aby bylo nutné

koncové prvky zarmit nebo modifikovat.
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4 NAVRH OPAT RENI KE ZLEPSENI FYZICKE BEZPE CNOSTI
SVzZ

Hlavnimi prostedky zabezpgeni specialniho vojenského izeni jsou poplachovy
zabezp&ovaci systém a ifstupovy systém.Casti &chto systém jsou iz zastaralé
a nevyhovuijici, coz navozuje myslenku na jejich eragaci.

Za (elem obnovy stavajiciho systému se jako vha@déni jevi nahrazetidicich ¢asti

PZS a vstupniho systéemu. Sésti modernizace by &a byt vymeéna stavajicich

ovladacich kldvesnic systému PZS za bezkont&keei body u vybranych mistnosti.

Ustredni mistnost s G&tdnami PZS a vstupniho systému, tj. mistdods8, by bylo nutné
pro zvyseni bezgeosti zajistit kontrolou vstupu v kombinaci pivkkarta + PIN kod*
a vSechny jednotky propojit do mistniésitAN a zajistit napojeni na 5iWAN. Jako

Ucelové se jevi dopbmi o grehledové kamery systému CCTV.

Na Obr. 15 je navrzeriéSeni v ramci objektu znazeémno.

g &

o) o

[T =

4
— Vstupni body budayy

>0 |

1]
d

~ Napojeni na WAN

Detail mistnosti & 18

i

cteci
zatizeni

Obr. 15.Navrh7eSeni modernizace zabezgei objektu SVZ
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Moznym komplexnim technickynieSenim modernizace SVZ je vyuZiti integrovaného

bezp&nostniho systému Xtralis 3000.

Tento systém sestava zZkolika zakladnichtasti, kde se kazda orientuje na jedntagti
integrovaného zabezgmvaciho systému. Jsou jimi poplachovy zabéapeci systém
spolu s pistupovym systéemem a kamerovy dohledovy systéemordexu pakcasti
pusobi jako jeden celistvy systém, ktery je mozné¢ pghmogramovat aifzptsobovat
pozadavkm uzivatele.

VSechna z#éizeni systému S3000 jsou vzajempropojena prosednictvim datové sit
na bazi protokolu TCP/IP.

Lze vytvdit systém s teoreticky neomezenyméigmn zdizeni, ktery je limitovan pouze
volnym adresnym prostorem v datove siti. Pro uloZiat je vyuZit otekeny databazovy
systém PostgreSQL, do kterého se ukladaji vSeqgysiansova data, tedy nidklad Udaje
o pristupovych kartach, bezgmostnich kddech, otiscich pisa podobn. Diky velikosti
této databaze Ize ukladat statisice tidaj

Prostednictvim univerzalnich vstupfvystupnich IP modudl mohou byt do systému
piipojeny jiz instalované klasické zabe#peaci prvky pes sva rozhrani. Tim jsou snizeny

néklady na instalaci tohoto systému.

Xtralis 3000 se sklada z nasledujicéésti:
» S3000 je PZS sifstupovym systémem (poplachovy a zabémpaci systém),
* V3000 je kamerovy dohledovy systém CCTV,

» MS3000 jetidici software, jenZ ovlada vSechny prvky Xtral308. [13]

4.1 Prvky pristupového systému Xtralis 3000
Pristupovy systém S3000 (Obr. 16) se sklada z nigdenych prvi:
» Centralni usedna LPU (Local Processing Unit),

» Dveini IP jednotka DCU (Door Control Unit),

Nastnna IP¢tecka RDR (Read Door Reader),
* Univerzalni IP modul IOCU (Input/Output Control Wi
» Dveini IP jednotka RDCU (Reader Door Control Unit)igppjenim 2¢tecek karet

pies rozhrani Wiegand.
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RIZENI PRISTUPU

Ctecky karet

SIT ETHERNET S SIFROVANOU KOMUNIKACI SSL A S NAPAJENIM PoE (POWER OVER ETHERNET)

"

Obr. 16. Systémizeni gistup: spolu sFidicim softwarenil3]

4.1.1 Centralni ustfedna

Centralnitidici ustedna (Obr. 17) je srdcem systému S3000. Softwajiokidi grafické
rozhrani M3000. Ugedna méa za Ukadlidit a analyzovat data od pidzenych jednotek,
kontrolovat a ovladat dvei jednotky a vést zaznamy historie udalosti. Zdkianastaveni

a testovani se zobrazuje na LCD displeji.
Pro gipojeni k siti Ethernet vyuziva LPU dva vstupy.

Ustrednu je mozné krotnnapajeni ze sitjes¢ pripojit na druhy zdroj, kterym fze byt

zalozni dobijeci baterie nebo dalsi elektricka si

Obr. 17. Centrélni ugedna LPU[13]
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4.1.2 Dverni IP jednotka

Dveini jednotka DCU je umfevana u dvé spole&né¢ s nastnnou IP ¢teckou. Funkci
DCU je vyhodnotit stav dwaiho kontaktu, odemknout a zamknout ithiezamek, zavoru
nebo ovladat turnikety. Vifpadt vypadku napdjeni jetinnost jednotky zajigha
vesta¥nou baterii. Pro komunikaci pouziva $ifrovanou kaikaci SSI® (Secure Sockets

Layer). S ostatnimi prvky S3000 komunikuje bez Hoti

4.1.3 Nastnna IP étecka karet

Nastnna IP¢tecka karet (Obr. 18) ma nendér@ pozadavky na kabeldz (kabely kategorii
CAT5 a CAT6). Pouzivd automatické&igelovani IP adres podle protokolu DHEP
(Dynamic Host Configuration Protocol). Ostatni korikacni viastnosti jsou totoZzné jako
u dveni IP jednotky.

Obr. 18. Nasinna IP¢tecka RDR[13]

4.1.4 Univerzalni IP modul (1/0O modul)

Jedna o univerzalni vstu@mystupni (Input/Output — 1/O) IP modul s 16 vstupy
a 8 vystupy. Slouzi profipojeni stavajicich koncovych prekPZS do systému Xtralis.

Ostatni komunikéni vlastnosti jsou totozné jako u daelP jednotky.

8 SSL — Secure Sockets Layer — je v informaticeqgkait podle kterého probiha elektronicka komunikace

a ktery poskytuje zabezgeni komunikace Sifrovanim a autentizaci komunikaficstran

°® DHCP - Dynamic Host Configuration Protocol — jénformatice protokol, pomocishoZ se automaticky

pridéluji IP adresy péitacam v siti
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4.2 Ridici software M3000

Ridici software M3000 je grafickym rozhranim pro &éni celého systému Xtralis 3000.
Pouziva zabezgenou komunikaci SSL na vSech urovnich. Je schopsiubovat vysoky

pocet uzivatel a drziteh identifikatnich karet.

M3000 pouZziva otaenou databazi SQL, proto se shadno importuji a rexjpodata
z jinych databazi. Také zaznamenava rozsahlé zpoappplachu i o stavech celého

systému a jeho prik

4.3 Vyuziti prvk @ systému Xtralis 3000

NavrzenéieSeni je znazo#mo na Obr. 15. Tento navrh se da @naa modernizaci

zabezpe&ovacich prvk.

Vstupni ovladaci klavesnice, umiisé u vstuf (vjezdu) do vybranych prostar Ize
nahradit bezkontaktnimi IBteckami (Xtralis RDR), pofipact zachovat stavajiaitecky,
které se ksystému propoji pretnictvim modul RDCU (jeden modul = jedny

oboustranné dve).

U vstup (chodba,chodba 2 hlavni vstup do budovy, vstup do haly A, vstupspbranu
mezi halami A a B — viz. Obr. 15) je mozno nainstat gehledové kamerové body.
Kamery se nasénuji do oblasti vstupu éteciho bodu aip kazdém platném/neplatném
prichodu bude do systémové databaze uloZzen snimelyczgichh osobu, kter4d se o
praichod do budovy pokusila. Tyto kamery nejsou primapouzity jako klasicky
zdznamovy systém CCTV, ale pouziehdedo¥ ukladaji snimky, pafpad umoziuji
piimé sledovani osolkizeni gristupi je feSeno nainstalovanitidici jednotky Xtralis LPU

(rovréZz mistnost. 18).

Koncové prvky PZS by mohlyastat zachovany vzhledem k vlastnostem popsanym
v ¢astech kapitoly 3.4. Do systému se implementujstpednictvim vstupé / vystupnich
moduli Xtralis IOCU.

Cely zabezp#vaci systém se napoji na firewall, ktery zajigtbpmjeni do sé& WAN
a diky tomu je mozné, aby byly vSechny prvky, udJ@pod. pistupné odkudkoli v ramci

sité internet.
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JelikoZz mistnost. 18 obsahuje vSechny hlawufidici moduly, je iteba vstup do mistnosti
doplnit kombinovanym zZé&zenim, a to v kombinaci klavesnice a bezkontaktitky karet.
Kazda osoba, vstupujici do mistnosti, se identi@ijadin&nou dvojici PIN kod + karta.
Mistnost, jakoZto i vSechny ostatni mistnosti angtivé podsystémy jsou automaticky

streZzeny. Toto $ezeni lze vhodhnastavit nafiklad nasledové

* podsystémy, kde nebude identifikovan pohyb osob, as¢omaticky zagezi
v 17:00 hod. (proiipad, Ze dojde k zapomenuti Zagit oblast)

» celda budova se wipac, Ze vni nebude identifikovan pohyb osob, st
v 18:00 hod.

* po pichodu osob a mavnuti kartou tigtupovych bod se automaticky odisZi

prostory, které maji byt danému uzivateli k dispozi

e pifi odchodu ,méavne* uzivatel fikrat kartou u pistupového bodu a dojde
k automatickému BtZeni mist, ktera dany uzivatel opustii a kde jignin

identifikovan zadny dalSi pohyb

DalSim navrhem, tentokrat z pohledu prasrého vycviku a velkého mnozstvi nawst

v objektu SVZ, je opdéni zvolenych mistnosti aben)cteckami gristupového systému.
Pro takové roz&ni je nutné u kazdych jednotlivych dveinstalovat ¢tecku
bezkontaktnich karet, modul pro ovladani idhae zamk a zvoleny elektricky zamek pro
otevirani a umozmi pistupi. Jako vhodné se téz jeviigojeni gehledovych kamer

ve vybranych mistnostech. Timtotigpbem se d& dohledat pohyb osob po mistnostech
(nap. v pripact kradeze) didici vycviku by ngli prehled o pétu vycvicenych osob

u jednotlivych simulatar a jejich pohybu.

Pro potebu dalSi evidenceigtavaji nav&vnici v evidegnim softwaru po witou dobu.
Dojde-li opakovad k navstvé jiz diive zaevidované osoby, urychli se tak proces

opétovného vydani identifikaniho prvku.

Nemér dilezitou inovaci v zajini ochrany objektu je ta, Ze se kazdému &inanci
prideli, na rozdil od stavajiciho stavu, jeding kéd opraviujici ke vstupu do prostor

SVZ. Nastoli se timiehledrjSi systém v ovladanitistupovych bod.
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4.4 Shrnuti

Eliminace hrozeb, vychazejici ze selhani lidské&iddruci z nedostagného systémového
opateni, neni Ginna pouze stanovenim legislativnihno ramce. Nemilach Zadné
organizace fdodrzeni vSech uvedenych ustanoveni atii \wlbé nejvhodrjSiho
bezpeénostniho opaeni vyhnout se riziku. Avsak ggomenim si slabych a silnych stranek
(Tab. 5.) bezpmostnich systéin v navaznosti na lidské moznosti, lze rizika

minimalizovat vhodnou kombinaci opani ve ¥cech ostrahy objekt

Tab. 5. Shrnuti vysledk

SHRNUTI e "
VYSLEDK U Silné stranky Slabé stranky
» fyzick& ochrana * rezimova opaeni
e detektory PZS * mechanické zabranné
prostedky

fasny stav . .
Soutasny sta * technicky stav objektu

* Usfednov&ast PZS

* pristupovy systém

* integrovany bezpmostni » finan¢ni prostedky
system * omezeni provozu
Budouci » kamerovy dohledovy systém a bezpénosti @i
Stav » systém monitorovani pohybu modernizaci
osob » preSkoleni zakstnand

» zvySeni kvality zabezgeni
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ZAVER

Cilem této bakaigké prace bylo navrhnout moZnosti atusgby zlepSeni fyzické
bezpeénosti specifického vycvikového #aeni. Objekt, ve kterém se SVZ nachéazi, ma
puvodnrg jiné ukeni, nez je u ostatnich budov aredlav@@ns byl projektovan jako garaze,
remizy a debny specialni bojové techniky). S tim souvisizditné pozadavky na fyzickou

bezpeénost objektu.

V této praci jsem se zatfila na zakladni analyzu systému fyzické beénosti objektu,
ktery je gedmétem mych navrih Duraz jsem kladla na fyzickou ochranu, rezimova

opateni, technické systémy a také jejich prvky.

Navrhy na zvySeni fyzické bezpesti SVZ byly koncipovany sidazem na realné
technickéreSeni. Navrzena ogahi mohou vyrazhzvysit Urové zabezpéeni SVZ. Jsem
si védoma toho, Ze navrhy na dopin SVZ technickymi progedky nemohou byt findlnim
feSenim, a Ze je nutné na&cwohliZet jako na neustaly proces modernizaceeMayrhy
mohou byt vyuZity jako podklad pro zpracovani zékieh poZadawk modernizace
zabezpeéeni objektu SVZ (v podabUzivatelského pozadavku akwimi poteby i jako
vychozi podklad pro zahgjeni projektovych pracia Modernizaci technickéhieSeni,
zvySujiciho uzitnou hodnotu SVZ i cestou zvySoviwility fyzické bezpénosti SVZ,

bych se chtla podilet i v budoucnosti.
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ZAVER V ANGLI CTINE

The aim of this bachelor work was to suggest ogtiand ways to improve physical
security of the specific training equipment. Théding where STE is situated, has another
original function than the other buildings in trasea (it was originally designed as a
garage, classrooms, and draws special combat teas)i This fact means different

requirements for physical security of the building.

In this work | focused on fundamental system anslgg the physical security of the
building, which is the subject of my proposalsighiightet the physical protection regime

measures, and technical systems and their commonent

Proposals to increase the physical security of 8&a%e been designed with an emphasis
on real technical solutions. The proposed meastaessignificantly increase the security
level STE. | am aware that proposals to supplertienSTE technical resources can not be
the final solution, and that the matter should bewed as a continuous process of
modernization. My proposals may be used as a lhasithe processing of basic security
requirements of modernization object STE (in themfamf User requirement acquisition
needs as a precursor for initiation of project Wyohk the future | would like to participate
in the modernization of technical solutions whiderease the usefulness of the STE and

by increasing the quality of the physical secunitysTE.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACR ArmadaCeské republiky.
apod. A podoba

BVP-2 Bojového vozidlagchoty.
CCTV Closed circuit television.
CR Ceska republika.

CSN EN 50 131-1 Ceska norma pro poplachové zaberpaci a tisové systémy
(vSeobecné pozadavky).

CSN P ENV 1627 Ceska norma pro mechanické zabranné systémy (okei, diza¥ry,
odolnost proti nasilnému vniknuti, poZadavky a iilesce).

CSN EN 50 133-1 Ceska norma pro systémy kontrolytizeni vstupu (vSeobecné

pozadavky).
DC Stejnosrarny proud.
DCU Door Control Unit.
DHCP Dynamic Host Configuration Protocol.
I/O Input/Output.
IOCU Input/Output Control Unit.
IP Internet Protocol.
IR Infrared.
LAN Local Area Network.
LED Light-Emitting Diode.
LOS Light Observation System .
LPU Local Processing Unit.
Mi-17 Vrtulnik Mi-17.
Mi-24 Vrtulnik Mi-24.

MILES Multiple Integrated Laser Engagement System.
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MO
MW
MZS
NBU
PIN
PIR
PPC
PZS
RDCU
RDR
RMO
SSL
SQL
Svz
SWOT
TCP
T-72M
T-72M4Cz
VZP
WAN

Zakl-1

Ministerstvo obrany.

Microwave.

Mechanické zabranné systemy.
Narodni bezpmostni tad

Personal Identification Number.
Pasiv infrared.

Poplachovéiimaci centrum.
Poplachovy zabezfmyaci systém.
Reader Door Control Unit.

Read Door Reader.

Rozkaz ministra obrany.

Secure Sockets Layer.

Structured Query Language.
Specialni vycvikové z&zeni.
Strengths, Weaknesses, Opportunities, Threats
Transmission Control Protocol.
Modernizovany tank T-72.
Modernizovany tank T-72 podnike&iR.
Vojak z povolani.
Wide Area Network.

Zakladniad ozbrojenych sifeské Republiky.
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