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ABSTRAKT

Cilem této bakalafské prace je zpracovat orientaéni manual pro manazery PKB
z hlediska zajiSténi bezpe€nosti plasté budov obsahujici dodavku a montaZ technologii.
V prvni kapitole se budu vénovat problematice zabezpeceni plasté¢ budov s piihlédnutim
k trestné Cinnosti kradezi vloupanim se do objektu, zde uvedu a rozeberu statistiku zptsobu
vloupani do objektd. V nasledujici kapitole se budu vénovat takticko-technickému fesent,
uvedu pouzivané technické prvky zajistujici bezpeCnost plaste¢ objektu, jejich princip
¢innosti, zakladni parametry a zasady montdze. Dalsi kapitola bude pojednavat o
dostupném materialu na trhu CR a EU z hlediska vyrobct a distributori. Nasledujici
kapitola bude zaméfena na legislativu certifikace a zkusSebnictvi dle Ceskych zakond,
nafizeni vlady a normativnich uprav. ZavéreCnou kapitolu teoretické Casti vénuji
vyvojovym trendiim a prognéze sméru vyvoje technického zabezpeceni objektt. Prakticka

cast bakalaiské prace pak bude obsahovat navrh zabezpeceni pro konkrétni objekt.

Klicova slova: bezpe¢nost, objekt, vloupani, detektory, pfistupovy systém, biometrie,

certifikace, zkusebnictvi, trendy, navrh zabezpeceni

ABSTRACT

Obijective of this thesis is to elaborate guide manual for managers of commercial security
in terms of ensuring the security shell of buildings that contain delivery and installation
technologies. The first chapter will be devoted to security issues to building shell regard
the crime theft by break into building, and 1| will discuss statistics of breaking into
buildings. The next chapter will be devoted to tactical and technical solutions, 1 will
describe used technical features to ensure security of the building shell, their working
principle, the basic parameters and principles of the installation. The next chapter will
discuss the available equipment on the market of Czech Republic and European Union in
terms of manufacturers and distributors. The next chapter will focus on legislation and
certification testing according to Czech law, government order and regulatory regime. The
final chapter of this section is devoted to development trends and forecast the direction of
the development of technical security of facilities. Practical part will contain a security
design for a specific object.

Keywords: security, facility, breaking in, detectors, access control system, biometrics,

certification, testing, trends, security design
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UvVOD

Zajisténi bezpecnosti plasté objekti je dilezité z hlediska stavu bezpecnosti uvniti objektu,
at’ uZ se jedna o ochranu majetku ¢i zdravi a zivota osob uvnitf. Tuto bezpecnost obvykle
zajisStuji tfi na sobé zavislé a nepostradatelné slozky skladajici se z ochrany fyzicke,
rezimové a technické, ve své praci se vénuji posledni ztéchto slozek a to ochrané

technické.

Tuto problematiku lze rozd¢lit na dva zpiisoby vniknuti do objektu/naruseni bezpecnosti
pléaste a to na nésilny zplisob a zplisob nenasilny. Mezi nasilné zplisoby lze zatadit pokus o
pristup skrze okna rozbitim skla ¢i vypacenim, roztazeni miizi, vyrazenim dveii apod. ¢i
jesté radikalnéjsi a to prorazeni skrz zed’ €i stfechu objektu. Do nendsilnych pokusti pak
spadaji pokusy o neopravnény prinik do objektl s pomoci zcizenych ¢i zfalSovanych
pristupovych piredmétl, jako jsou klice, Cipové karty ¢i hesla. Pfed timto zplisobem
vniknuti do objektu chrani moderni pfistupové systémy napi. biometrické snimajici
jedine¢nou biometrii osob na zdklad¢ daktyloskopickych metod, geometrie ruky, o¢ni
duhovky, sitnice a dalSich ¢i kamerové systémy, které se mohou téz fidit biometrii obliceju

snimanych kamerou.

Dulezitym prvkem pii ochrané plasté objektu je také ochrana perimetru pred pohybem
nepovéienych osob, proto jsou obsahem mé prace i detektory perimetrické, nejen typické
plastové. Pokud je totiz potenciondlnimu pachateli umoznén piistup do blizkosti
napadnutelného objektu, je jiZ jen omezend mozZnost utoku zabranit, cilem tedy je
detekovat uto¢nika dfive, nez dojde k samotnému naruseni plasté objektu a eliminovat

pfipadnou hrozbu.

Dle oficialnich dokumentt Policie Ceské republiky lze vysledovat neustaly narfist po&tu
krddezi vloupanim a obecné majetkové trestné Cinnosti, pii niz dochdzi ke stile se
zvySujicim  finanénim ztrdtdm, ztohoto divodu narGstd 1 pocet soukromych

bezpecnostnich sluzeb.
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. TEORETICKA CAST
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1 ZABEZPECENI PLASTE

1.1 Zakladni bezpecnostni terminologie

Zéakladem V bezpecnostnim sektoru je volit spravné vyznamové terminy z diivodu
spravného pochopeni situace a zamezeni zmatkll a nepfesnosti. To byl v minulosti
problém, protoze pfistup kutvafeni termin byl multidisciplinarni povahy, v praxi
provadén vice obory, mezi nimi napt. zabezpeéeni informaénich systémid a komunikaci,
krizové fizeni, politologie, vojenska teorie, technické obory. Ty samostatné vznikaly a také

se témét samostatné vyvijely.
Obecné plati pro terminologie kazdé odborné discipliny tyto dulezité vlastnosti:

e Ustalenost — zarucujici bezporuchovost komunikace
e Systémovost — zajist'ujici sepeti terminti daného oboru
e Piesnost a jednoznacnost — i ve vztahu k synonymiim a ostatnim obortm

e Nosnost — schopnost byt vychodiskem pfi tvorbé novych termint

Postupem casu se stala terminologickéa nepfesnost zjevnou a nezanedbatelnou, bylo
potfeba ji sjednotit, vCetné zikladnich nejobecnéjSich bézn¢ intuitivné pouzivanych
termintt (bezpecnost, hrozba, riziko,...), které Casto vedly k nedorozuméni, 1 piesto je
specializaci jednotlivych obort, ale také ptreklady z/do ostatnich jazykt, jez jsou nekdy
problematické. Piikladem bylo NATO Glossary of Terms and Definitions vydavany
NATO Standartization Agency pravidelné¢ renovovany, dal§i vymezovani pojmi bylo

provadéno pomoci platnych zakonnych norem.

Za G&asti Ustavu strategickych studii Vojenské akademie v Brnd a spolupraci
s Ustavem mezinarodnich vztahii v Praze byl svolan seminéf, na némz bylo konstatovano,
ze zékladni pojmy bezpecnostni terminologie jsou uZivany nejednotné i v oficidlnich
dokumentech CR a byl piijat navrh na sestaveni pracovni skupiny skladajici se z odbornik

jednotlivych oborti, aby zpracovala studii a ndvrh definici.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 12

1.1.1 Bezpecnost

Vyraz bezpecnost je dulezity zikladni pojem v bezpecnostnim primyslu, je
vyuzivan v mnoha odvétvich od spolecenskovédnich obort (politologie, ekonomie,
sociologie,...) pies pfirodovédni obory (medicina, ekologie) po technické (informatika,

strojirenstvi, elektrotechnika).

Dle Slovniku spisovné ceStiny pro Skolu a vefejnost je pro piidavné jméno
bezpe¢ny uvadéno jako synonymum jisty. V bezpeci je tedy Clovek, jez neni vystaven

zddnému nebezpeci, nebo je pred nebezpe¢im chranén.

Problém avsak vyvstava pii prekladu z/do anglictiny, kde jsou ma vyraz bezpecnost
dva vyznamy a to safety a security, ve slovnicich nejsou rozliSovany a znamenaji totéz, i
kdyz ve skutecnosti totéz neznamenaji. Pojem safety skyta bezpecnost ve vazbé na

jednotlivce, v obecném vyznamu (politologie) je uzivano vyrazu security.

1.1.2 Hrozba ariziko

Pojmy hrozba a riziko patii po boku bezpecnosti té¢z mezi kli¢ové zékladni pojmy
V bezpecnostnim sektoru. Jsou bézné¢ vyuzivany v hovorech, publikacich a odbornych

literaturach vSech moznych oborti, ale nikde nejsou konkrétné definovany, ani v NATO.
Obecny vyznam

Oba vyrazy jsou bézné lidmi navzidjem zaménovany, v jazykovédnych a encyklopedickych

slovnicich jsou definovany jen s drobnymi rozdily.

Hrozba — slovo domaciho piivodu, ma vyznamy: blizici se nebezpeci, hrozeni, vyhruzka,

natlak.

Riziko — pochazi z italského risico, vyznamy balancuji mezi dvéma variantami: nebezpeci

nezdaru, zranéni, Skody, ztraty a hazard, moznost vzniku nezadouci situace.
Bezpecnostni a odborné dokumenty

V tomto sektoru bylo uzivani vyrazi hrozba a riziko nejvice rozkolisané, casto
zaménovano a nespravné uzivano, dokonce i v zdkonech CR, a z&asti je tomu tak 1 dnes.
Nejvétsi nestalost téchto vyrazi trvala do roku 1999 do publikaci Ufadu pro zahrani¢ni
styky a informace (pozdé¢ji 1 dalsich instituci), kde byly oba tyto terminy pfesné a podrobné

definovany



UTB ve Zliné, Fakulta aplikované informatiky, 2011 13

Spravné uziti
Hrozba je vngjsi Cinitel, ktery muize nebo chce zpusobit Skodu konkrétni hodnoty,

zavaznost je piimo umérnd povaze a cené hodnoty. Miize byt neintencionalni tedy jevem

ptirodni povahy, nebo intenciondlni ¢ili ptisobend ¢i zamyslend s umyslem.

Riziko znamena pravdépodobnost skody/ztraty, tedy vyjadiuje pravdépodobnost moznosti
nastani nezadouci situace. Za jistych okolnosti mize byt klasifikovatelné vyjadieno
procenty ¢i podily nebo alespont klasifikovatelné do tfid. Riziko jako takové je zavisle

proménnou, da se urcit nebo odhadnout analyzou rizik, je reakci na hrozbu.

1.1.3 Objekt a objektova ochrana

Objekt je budova nebo jinak stavebné vymezeny prostor, ve kterém se nachazi chranéné

cenné hodnoty.

Objektova ochrana je bezpecnostni proces, ktery poskytuje chranénému objektu
technickou, taktickou a personélni ochranu ptfed hrozbami tak, aby byl objekt co nejvice
bezpecny pied rizikem a byla eliminovdna nebo alespont minimalizovéna pravdépodobnost

naruseni, poSkozeni ¢i zcizeni.

1.2 Trestna ¢innost vioupani v CR

Trestnou &innosti vloupanim se zabyva Policie Ceské republiky (PCR), vychazim
Z jejich prezentovanych statistickych widajéi zvefejiovanych na strankach Policie Ceské
republiky. Dle téchto dat bylo v roce 2010 zaznamendno 58 758 kradezi vloupanim, pii
nichz doslo k majetkovym ztratam ve vysi 2 331 750 000 K¢. Z téchto kradezi vloupanim
bylo objasnéno ¢i objasnéno dodatecné celkem 13 708 piipadi a navraceno majetku
V hodnoté 33 297 000 K¢&. V procentudlnim vyjadieni jde o 23,33% objasnénost piipadl a
1,43% navraceného majetku. Za tuto trestnou ¢innost bylo zodpovédnych 9114 osob,

z toho 5418 byli recidivisté! Vyjadieno v grafu.
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Pocet kradezi vloupanim za rok 2010
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Graf'1: Pocet kradezi vioupanim za rok 2010 [9]
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Graf 2: Skody zpiisobené krddezemi vioupdnim za rok 2010 [9]

Z udaji a grafi je jasné patrny nepomér mezi vyreSenymi piipady a zajisténym
majetkem, drtiva vétSina zcizeného majetku ziistane nezajisténa. Vice nez 80% trestné
¢innosti pfipadéd kriminalit¢ majetkové, ktera se koncentruje zejména ve velkych méstech a
primyslovych aglomeracich s vysokym poctem osob. Pokud tedy ¢lovék v takové oblasti
zije a mysli si, Ze se jej to netykd a nemiize se mu to stat, jde o velky omyl. Z udaji
vyplyva, ze v roce 2010 bylo v priméru vykradeno 14,72 rodinnych domku, 12,92 byti a
9,93 obchodut kazdy den.
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1.3 Objektova ochrana

Cilem objektové ochrany je navrhnout takovy bezpecnostni systém, aby byla
opravdu zajisténa bezpecnost objektu. Za timto tcelem je tieba znat dvé zakladni véci a to

predmét ochrany (co je chranéno) a cil ochrany (jaka je realnd hrozba).

Kazdy komplexni bezpe¢nosti systém by se mél skladat z ochrany technické, fyzické a

rezimove.

B ReZimova
B Technicka

Fyzicka

Graf 3: Ochrana objektu
Technicka ochrana

Technickou ochranu lze rozdélit na dvé slozky a to na MZS (mechanicky zdbranny
systém) a PZS (poplachovy zabezpecovaci systém).
MZS chrani objekt svou mechanickou odolnosti, ta je ¢asto klicova pii napadeni objektu
uto¢nikem, urcuje to, jakou dobu bude schopna uto¢nikovi odolavat, na to ma vliv
bezpecnostni tiida MZS a vybavenost tGto¢nika. Sem patii ploty, brany, zavory, mfize,

rolety, bezpecnostni polepy, folie, skla, kovani, zamky, trezory atd.

PYRAMIDA BEZPECNOSTI

1% | zAk

Obr. 1 Pyramida bezpecnosti [30]
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PZS zpravidla neznemoziuje pachateli vloupat se do objektu, pouze upozoriiuje na jeho
pfitomnost, rozSifuje tak vnimaci schopnosti fyzické ochrany, kterd pii zjiSténi Utok

provede zasah. Spadaji sem PZS, ACS, EPS, CCTV atd.

Fyzicka ochrana

Je jednim z kli¢ovych prvki ochrany, zasahuje pfi zjisténi pfitomnosti uto¢nika, jde
o zivou silu, zavisi na ni vyslednd bezpecnost systému. Dale se déli na statickou, ktera

hlida u vchodl a dynamickou, ktera hlidkuje ve vymezeném prostoru.

Rezimova ochrana

U rezimové ochrany jde vyhradné€ o soubor organiza¢n¢ administrativnich opatfeni
a postupy smeétujici k zajisténi pozadovanych podminek. DéEli se na vnéjsi, kde jde zejména
o vstupni a vystupni politiku chranéného prostoru a vnitini, kde jde o omezeni pohybu

osob dle opravnéni.

Z hlediska chranéného prostoru se technickd ochrana ¢leni na:

Perimetricka ochrana

Rozklad4 se po obvodu chranéného objektu, tim je obvykle mySlena katastralni
hranice obvykle tvofena bariérami (umélymi & Zivymi ploty, zdi,...). Casto byva
podcenovana, je to prvni vrstva bezpecnostniho systému, muze byt z hlediska bezpecnosti
klicova, ¢im dfive pachatele zaznamendme/odradime, tim Iépe pro bezpecnost samotného

chranéného objektu.

Plast’ova ochrana

Je druhou vrstvou bezpecnostniho systému, signalizuje naruSeni plasté stfezeného
objektu, obvykle je realizovana vnitin€. Zpravidla jde o detektory tiisténi skla, otfesove,

magnetické kontakty atd.
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Prostorova ochrana

Stfezi samotny interiér chranéného objektu, detekuje zmény vyvolané uto¢nikem,
ktery jiz vnikl do vnitinich prostor. Nejcastéji jde o PIR, MW, US a dualni detektory, které

snizuji moznost falesnych poplachi.

Predmétova ochrana

Chrani jiz jednotlivé chranéné predméty ve stfezeném prostoru, signalizuje jejich
napadeni ¢i neopravnénou manipulaci s nimi. Otfesové detektory, detektory na ochranu

zavésenych predmétd, kapacitni detektory.

Tisfiova ochrana
Signalizuje ohroZeni osoby napadenim nebo Zivly, tlacitka, kli¢enka apod.

Tab. 1 Stupné zabezpeceni dle CSN EN 50 131-1 ed. 2

Stupen Nézev stupné Predpokladana vybava narusitele

Narusitel ma malou znalost PZTS, omezeny

. e ik _ >
NIZKe NzIKo sortiment snadno dostupnych nastroji.

NarusSitel ma omezené znalosti PZTS, bézné naradi

2 nizké az stiedni riziko . s
a pfenosné piistroje.

Narusitel je obeznamen s PZTS, rozsahly sortiment
stiedni az vysoké

riziko ptistrojii a pfenosnych elektronickych zafizeni.
Narusitel je schopen, nebo mé moznost zpracovat
4 vysoké riziko podrobny plan vniknuti a ma kompletni sortiment

naradi.

1.4 Zpisoby vniknuti do objektu

Pachatelé pro vloupéani se do objektu nejcastéji zpravidla voli ten nejsnazsi a tedy
nejnachylnéjsi zplisob a tim jsou prastupové otvory okna a dvefe, pres jiné
komplikovan¢j$i mechanické zabranné systémy se rozhoduji daleko méné Casto. Proto je
dilezité nalezité¢ zabezpecit i1 tyto nejnachylnéjsi casti objektu, zabezpeceni objektu jako
celku je tak silné jako jeho nejslabsi ¢lanek, je tedy zbytecné investovat do masivnich
bezpecnostnich vchodovych dveti za velky peniz a nechat pak uto¢nikovi prakticky témet

volnou cestu obycejnymi nechranénymi okny.
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Nejcastéjsi zplisoby vniknuti
do objektu
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Graf 4: Nejcastejsi zpuisoby vniknuti do objektu [30]

Z nésledujiciho grafu je jasné patrné, Zze se utocnici malokdy poustéji skrze
prosklenou vyplii oken a dvefi a to z divodu vysoké hlu€nosti, ktera by ptildkala pozornost
okoli. Nejcastéji tak Uto¢i na samotny okenni rdm, k samotnému takovému utoku

uto¢nikovi postaci i mensi snadno dostupné naradi jako Sroubovaky apod.

Vloupani okny a prosklenymi dvermi

H Sklopnd poloha

H Rozbité sklo

M Oteviené/nezajisténé
okno

M Pres rozbité sklo

M Provrtany rdm

0,31% M Vyrezané sklo

0,58%

Graf 4: Nejcastejsi zpusoby vniknuti do objektu [31]
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Pouzivana vybava pachateli byva z vétsi ¢asti mald snadno dostupna a prenosna,
jen malé ¢ast pachatelti vyuziva hiife dostupnych specialnich vybaveni, zhruba stejna ¢ast

pachateld se rozhodne k vloupani do objektu bez naradi pouze hrubou silou.

Pouzivana vybava pri vloupani

i Malé pakové naradi
M Specialni naradi

i Bez naradi

Graf 4: Nejcastéjsi zpiisoby vniknuti do objektu [31]

Aby chranény objekt odolal utoku tutocnika, musi byt zabezpecovaci systém
schopny odolavat utoku uto¢nika po urcitou kritickou dobu tak, aby byla snaha to¢nika

piekonéna anebo byl jeho pokus zastaven jinym zasahem.

Dlivody preruseni vloupani

H Zabezpecovaci technika

M Ostatni dGvody

Graf 4: Nejcastejsi zpusoby vniknuti do objektu [32]
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2 TAKTICKO-TECHNICKE RESENI

2.1 Kamerové systémy CCTV

Jsou nedilnou soucésti zabezpeCovaciho systému pifedevSim komerénich stiedné
velkych a velkych objektt, umoznuji strezit rozsahlé okoli z jednoho ¢i vice mist obsluhou
hlidajici monitory za u¢elem identifikace osob a monitoringu jejich pohybu, odhalovani a
prevenci trestnych €ind, dohlizeni na bezpecnost prace a technologickych procesii. Zaroven
muze byt snimana scéna zaznamenavana do archivu, dnes nejcastéji na pevné disky o
dostate¢né kapacit¢ HDD v pocitacich anebo digitalnich rekordérech DVR. Dtive byly
k této funkci vyuzivany zejména analogové kamery, ty jsou dnes jiz na ustupu a
pfezbrojuje se na digitalni IP kamery, které maji oproti starym analogovym daleko lepsi

rozliSovaci schopnosti a dalsi vyhody.

2.1.1 Hlavni parametry kamer

RozliSovaci schopnosti

RozliSeni je zakladni parametr udavajici, kolik je ¢ip kamery schopen zaznamenat
bodl, udava se zpravidla v TV ftadcich. Analogové standardni rozliSeni 400 tadki
¢ernobilého zaznamu (EIA/CCIR), 330 tadkt barevného (NTSC/PAL), pouziva se tam,
kde netfeba snimat detaily napt. celkovy piehled. Vysoké rozliSeni 570 az 710 ¢ernobilych
radka, 420 az 550 barevnych tadka urené ke snimani detaili obliceji a nésledné

zpracovani. Digitalni kamery v fddech MPx dle pifenosového media.

Citlivost

Je udavana v jednotkach Lux, udava potiebné svételné podminky pro fungovani.
Standardni u Cernobilych kamer 0,1 Lux, barevné 1 Lux, postacuje pro bézné svételné
podminky za denniho svétla ¢i umélého osvétleni. Vysoka citlivost u cernobilych kamer
0,001 Lux, barevné 0,01 Lux, tyto kamery jsou schopny snimat za snizené¢ho osvétleni za

pritomnosti minimalniho osvétleni, Cernobilé jsou vZdy nejméné o tad citlivejsi.
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Snimani
Muze byt barevné €i ¢ernobilé, 1ze kombinovat, za dostate¢ného osvétleni pracuje

C¢ip vbarevném modu a za zhorSenych svételnych podminek dojde k piepnuti do

¢ernobilého modu.

Prisvit
Zpravidla pomoci IR diody infratervenym svétlem, slouzi ke snaz§imu snimani

scény za zhorSenych podminek, vysoce efektivni, vétSinou u drazSich kamerovych

systémd.

Obr. 2 Kamera s IR prisvitem [14]

Prenos
U modernich digitalnich IP kamer probihd digitdlné, je mozny i na velké

vzdalenosti, 1ze pouzit opakovace (zesilovace) signalu.

Po nesymetrickém vedeni — Koaxial 50 Ohm, umoziuje pienos fadové do nékolik malo

stovek metrl, nutné dovést do kamery napajeni zvlast

Po symetrickém vedeni — Kroucena dvojlinka, spiSe nestinénd UTP - levné&jsi, delsi dosah,
STP stinéna. Umoznuje pienos i na nékolik km, ma vyssi odolnost vici ruSeni oproti

koaxidalu, 1ze jim realizovat i napajeni kamery.
Bezdratové — Nejcastéji probihd na dvou kmitoctovych pasmech 2,4 a 10GHz, maji

omezeny vykon a tedy i dosah. Ridi se dle normy Ceského telekomunikaéniho tfadu GL
14/R/2000.
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Po optickém vlakné — Pti prenosu dochazi k minimalnim ztratdm, praktické zadné
interference. Vzdalenost pfenosu moZzna i na desitky km, problémem je pouze instalace,

nelze jej lamat.

Infracerveny pienos — Ma velice omezeny rozsah, dosah i rychlost, l1ze se s nim setkat pfi

prenosu snimkt z detektort.

Napajeni

Mozné zpusoby ze sité¢ 230V AC, 12V DC, Ethernet PoE.

Ovladani

Naptiklad PTZ (Pan, Tilt, Zoom) - je schopno ovladat vzdalen¢ z ovladaciho pultu

¢1 klavesnice pohyb kamery a to doleva, doprava, nahoru, dolu a pfiblizeni zoom.

2.1.2 Typy kamer dle ucelu

Vnitini kamery — Svou technickou konstrukci jsou uréeny pro pouziti ve vnitinich
prostorach bez extrémnich povétrnostnich podminek, tedy bez vlhkosti, prasnosti a velkych
teplotnich vykyvi.

Venkovni kamery — Svoji konstrukci maji pfizpisobenou pro funkci ve vnéjSich

Vodotésné kamery — Jsou uzamknuty ve vodéodolnych krytech vhodné pti potapéni ¢i do
bazénl.

Dome kamery — Zpravidla v pilkruhovém krytu ptipeviiované vodorovné na strop,

obsahuji systém PTZ, tedy Ize s nimi otaCet a meénit zoom.
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. P4 AcTi

Obr. 3 Kamera v provedeni dome [14]

Antivandal kamery — Zabudované do robustnich krytd mechanicky odolnych proti

ptipadnému utoku hrubou silou.

Atrapy kamer — TéZko rozeznatelné laikem na prvni pohled od skute¢nych kamer, slouzi

pro odstraSeni piipadnych pachatelti. Zpravidla byva kombinovana se skutecnymi

kamerami.

Obr. 4 Atrapa kamery [16]

2.1.3 Snimaci prvek

Ve videotechnice jsou dva nejcastéji vyuzivané prvky pro sniméani obrazu a to CCD

a CMOS.
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CCD

Cip CCD je nejéastdji vyuzivanym &ipem ve videotechnice pro zaznam obrazu.
Vystupni informace z CCD ¢ipu neni digitalni, ale analogova, a proto je tfeba za né&j

umistit obvody ptrevodniku A/D, které zptisobuji vyssi odbér elektrické energie.

Dale se ¢ipy CCD rozd€luji na progresivni a prokladany. CCD progresivni maji
fadky ¢i sloupce svétlo citlivych bunék napojeny na jednu sbérnici za ucelem
jednoduchosti a ceny, coz ma za nasledek pomalejsi zpracovani dat. Data jsou postupné
zpracovavana po fadcich ¢i sloupcich. CCD prokladané na rozdil od CCD progresivniho
jiz nezpracovava po jednotlivych fadach ¢i sloupcich, ale po blocich, kazdy z nich ma
vlastni registr, coz je malé docasné ulozist¢ dat, které urychluje praci s nimi (nutné

Vv ptipadech, kde je nutno pofizeni vice snimki rychle za sebou).

CMOS

CMOS cip je oproti CCD vyrobné¢ méné nakladny a to z divodu stejné vyrobni
technologie jako pocitacové procesory. Digitalizace kazdého obrazového bodu je
provadéna samostatné a to tak, ze digitalizacni obvody jsou pfimo soucasti kazdého CMOS
¢ipu, digitalizace tak probihd témét okamzité a u vSech zaraz, to snizuje dobu potfebnou
pro pofizeni snimku a také spotiebu elektrické energie zatfizeni. Co se tyka konstrukce
CMOS, tak svétlo citlivé prvky zabiraji pouze nepatrnou cast celého Cipu, zbytek jsou
digitaliza¢ni obvody, proto je pted kazdy svétlo citlivy prvek mimo RGB filtru umisténa

¢ocka sousttedici svétlo do jednoho malého bodu.

2.1.4 IP kamery

V soucasnosti nejvice uzivané kamery V bezpe€nostnim primyslu diky svym
technickym moznostem, jsou téz nazyvany jako webové kamery, ty ke své funkci oproti
webkameram nepottebuji PC, veSkeré nutné prosttedky ma integrovany v sob&. Pfipojuje
se zpravidla klasickou nestinénou kroucenou dvojlinkou UTP se zakoncenim RJ-45,
kterym je realizovano i napajeni, a dostupna muze byt bud’ jen v ramci objektu LAN, nebo
Vv celé siti Internet. Kazdé IP kamera ma vlastni IP adresu, na kterou se lze pfipojit, na dané
IP adrese se nachazi webové prostiedi IP kamery, které miize mit zabezpeceny pfistup na

heslo. V tomto webovém prostiedi lze provadét veskera nastaveni kamery, jako jsou
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rozliSovaci schopnosti, citlivost, zony detekce pohybu atd. Moznosti nastaveni detekce
pohybu jsou odvislé od vyrobce a cenové relace, v téch lepsich lze nastavit i smér pohybu
pro vyvolani poplachu, u PTZ IP kamer i automatizované nataeni kamer (tzv. auto-
tracking) za pohybujicim se objektem, ktery vstoupil do zony. Kromé webového serveru
obsahuje téz FTP klient a server a emailového klienta, pfes které lze zasilat zpravy vcetné
potizenych jednotlivych snimkt, a dalSich mnoho funkei jako programovatelné vstupy a

vystupy a dalsi.

Hlavnim omezenim pouziti IP kamer dnes jsou kapacity ptenosovych cest, které
nejsou zpravidla jen pro IP kamery samotné, ale k propojeni dalSich zafizeni. Proto je
nutné vhodn¢ navrhnout typ, poCty, umisténi a konfiguraci kamer, aby nedoslo

k zahlcovani siti.

Ohkijektiv

Oiticky fittr
Chrazowy Senzor

Obr. 5 Blokové schéma IP kamery [33]

2141 Zpiasob zaznamu

Moznosti zaznamu z IP kamer se d€li na softwarové feSeni, feSeni za pouziti PC

S ptislusnym interface a hardwarové feseni.

Softwarové reseni

Za pouziti softwarového feSeni neni tieba zadného specializovaného zatizeni ani softwaru,
sta¢i pouze zaddni IP adresy pozadované IP kamery do adresniho pole internetového
prohlizece, kterym disponuje kazdy osobni pocita¢, piipadné jest€¢ zadani ptistupovych

autentizaCnich udaji. Z tohoto prostfedi uz muze uzivatel sledovat aktudlni zabéry
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z kamery, ale nelze je ukladat jako video, vétSinou lze takto zachytit pouze ru¢né
jednotlivé aktualni snimky. Lze se ale timto zpusobem piipojit na disk kamery, videoserver

¢i jiné zaznamové zafizeni, kde dochazi k zaznamu a zaznamy z kamer piehravat.

PC s interface

Toto feSeni je realizovano samostatnou kartou pfipojovanou do osobniho pocitace, pocet
zaznamenavanych I[P kamer je omezen hardwarovou vybavenosti této karty, a
specializovanym SW (mlze umozZiovat 1 funkci server/klient). Limitujicim prvkem je 1

HW konfigurace pocitace, zpracovavani videa klade vysoké naroky na vypocetni vykon.

Hardwarové reSeni

Jednd se o specializované zafizeni pfizptisobené pro zaznam CCTV odborné nazyvané
NVR uréené¢ do naroCnych aplikaci, ke své obsluze pouziva standardni pocitacové
periferie. Videozaznam uklada na interni disky, které maji v souc¢asné dobé kapacity az
v fadech TB, diky kterému je moZzno uloZit velké mnozstvi videozaznamii, zalezi vSak na

poctu kamer a jejich rozliSovacich schopnostech popt. nastavené kompresi.

SW vybaventi je volitelné od nékolika vyrobcii a 1i8i se svymi schopnostmi, zpravidla umi
sledovat vice kamer, ovladat PTZ, déale detekovat pohyb v obraze, alarmy, zdznamy

udalosti, funkce server/klient a dalsi.

2.2 Detektory triSténi skla

Detektory tiisténi skla slouzi jako plastova ochrana k ochrané prosklenych ploch,
zndmy jsou téz pod nazvem glassbreak. Jsou navrzeny tak, aby byl vyvolan poplach jiz pti
prvni nevratné zméné skla napf. prorazeni otvoru a odeslan na ustifednu PZS. Prakticky
jsou to moderni nastupci poplachovych folii, polept, tapet a skel, jejichz instalace je

naro¢na. Mechanické vlivy jako otfesy, skrabani apod. nevedou ke spusténi alarmu.

Dle parametrii se lisi hlavn¢ svym fyzikdlnim principem, dosahem, spotiebou, detekcni

charakteristikou, ur¢enym druhem skla, stupném zabezpeceni, stupném utajeni a cenou.
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Déli se do 3 skupin:

e Pasivni kontaktni
e Pasivni bezkontaktni

e Aktivni kontaktni

2.2.1 Pasivni kontaktni

Jsou fyzicky spojeny s prosklenou plochou, pracuji na principu snimani
rezonan¢niho kmito¢tu obvykle v pasmu 40 az 120kHz charakteristickém pro fezéni a
praskani skla s pomoci piezoelektrického krystalu, ktery pfi deformaci indukuje elektrické
napéti. Ze zminénych typl jsou schopny detekovat nejmensi plochu, umistuji se kvili co
nejmensimu Gtlumu specialnim dvouslozkovym lepidlem cca Scm od ramu okna. Jsou tak
snadno viditelnd, coz muze uto¢nika zastrasit nebo vyzvat k jinému zptisobu vloupani.
Maji dal$i fadu nevyhod, jako je ovlivnéni funkce za nizkych venkovnich teplot, kdy
dochazi k oroseni skla, proto je lepsi instalace v hornich ¢astech oken. Ptesto jsou dnes

spiSe na ustupu a jsou nahrazovany lepSimi technologiemi.

2.2.2 Pasivni bezkontaktni

Na rozdil od kontaktnich jiZ nejsou fyzicky spojeny s chranénou sklenénou
plochou, ale snimé nasledny akusticky efekt pfi tfisténi skla na dalku Siteny vzduchem.
Elektronika vyhodnocuje akustické vInéni piijaté z prostoru pomoci piezoelektrického ¢i
elektretového mikrofonu, které je dale odfiltrovano pomoci pasmovych propusti. Moderni
pasivni bezkontaktni detektory tfisténi skla vyuzivaji vicepasmovych propusti, které
vyhodnocuji tfisténi skla dle jednotlivych fazi tfiSténi, tedy prorazeni a nasledny dopad.
Tim jsou eliminovany falesné poplachy vyvolany vlivem prostiedi napi. kontejnery skla

pobliz, doprava aj.

Charakteristika rozsahu uz je leps$i cca 15m?, umistuji se tak, aby na sklenéné
plochy bylo vidét, to umozni pokryti vice prosklenych ploch, dile mezi detektorem a
sklenénou plochou nesmi byt zavésy, zaluzie atp., které snizuji ¢i zcela eliminuji
efektivnost detekce, typ detektoru musi byt navrhnut na konkrétni typ skla. Bezpe¢nostni a
jiné folie snizuji efektivnost v fadech desitek procent, mohou ale zménit charakteristiku

tfisténi tak, ze detektor viibec nezareaguje.
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Instalace nad okno Instalace na sténu

Instalace na strop

Obr. 6 Umisteni pasivniho bezkontaktniho detektoru tristeni skla

2.2.3 Aktivni kontaktni

Oproti predchozim pasivnim typtim nesnima pouze samotné prostiedi, ale vytvaii si
své vlastni pracovni prostiedi, ve kterém detekuje zménu oproti normalu. Jsou vyuzivany
Vv prostiedi s nejvysSim rizikem, jsou nejspolehliveéjsi a maji nejnizs$i Cetnost falesnych
poplacht. Skladaji se ze dvou ¢asti a to vysilace a pfijimace, ty jsou opét pfipevnény na
sklo s pomoci specialniho dvouslozkového lepidla. Vysilaci ¢ast obsahuje ultrazvukovy
generator vysilajici do skla signél a pfijimaci ¢ast umisténd na opacné strané ramu skla
pfijiméa a vyhodnocuje. Maji velkou detekéni plochu cca 25m?, dle typu detektoru a skla.

Existuje 1 opticky systém vyuZivajici IR svétla, funkce je obdobnd, pfi naruseni
sklenéné plochy dojde ke zméné charakteristiky pfijimaného IR svétla a tak dojde

k vyvolani poplachu.
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2.3 Stérbinové kabely

Spadaji do kategorie venkovni perimetrické ochrany, lze je oznacit za detektor
aktivni, vytvafi si své vlastni pracovni prostfedi doutnikového tvaru, vf energie
elektromagnetického charakteru, a detekuji zménu jeho homogenity. Pti vstoupeni osoby ¢i
jiného pohybujiciho se objektu do zony dojde k poklesu amplitudy a tim k vyvolani
poplachu. Zpravidla se umist'uji pod povrch zemé, jsou tedy pouze pohledem nezjistitelné,
nenaruSuji estetiku prostfedi, uloZeni 1ze provést do jakéhokoliv materialu, hliny, Stérku,
pisku, betonu i asfaltu. Tim jsou zabezpecené i vuci sabotazi, detekéni charakteristika je
vSesmérna, nelze se k nim tedy bez vyvolani poplachu ani podhrabat. Systém se sklada ze
dvou ¢asti, kabel vysilaci a kabel pfijimaci, zpravidla jde o koaxidlni kabely, jejichz stinéni
je snizeno Stérbinami v kryti, ty se postupné zvetSuji se vzdalenosti pro kompenzaci ztrat,
umistény jsou podélné¢ vedle sebe v konstantni vzdalenosti. Umistény by mély byt na
volném prostranstvi bez kovovych a pohybujicich se objekti, 1ze nastavit jejich citlivost
odolnou vuci malym objektim/zvitatim, cetnost planych poplachtii je velmi nizka.

Pouzivaji se ve dvou provedenich:
Provedeni v dvojitém $térbinovém kabelu

Je mén¢ prostorové narocné, lze pouzit v omezeném prostoru. Vysilaci i piijimaci
kabely jsou ulozeny v jednom pouzdre, detekéni zona je zpravidla vysoka cca Im a Siroka

2m, zalezi i na hloubce uloZeni.

Provedeni s dvéma Stérbinovymi kabely

Kabely jsou umistény zvlast’ zpravidla ve vzdalenosti 2m od sebe v hloubce 25cm,
detekéni zona je cca Im vysoké a az 3m Sirokd. Jeden tsek mize byt o délce 100 az 200m

a lze tak strezit 1 nékolik km.

Obr. 7 Systém stérbinovych kabelii [29]
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2.4 Mikrofonni kabely

Nachézi uplatnéni v aplikacich s nejvy$$im stupném bezpecnostnich rizik, slouzi
jako ochrana perimetru objektu. Zpravidla se instaluje na pletivové, svafované a
prefabrikované betonové oploceni. Je schopno zachytit jakykoliv naznak utoku/sabotaze,
fezéani, stfihani, roztahovani apod. Ke snimani akusticky projevii a pfevodu zachvéni
citlivého mikrofonického kabelu na elektricky signal se vyuzivd mikrofonnich kabell
S diskrétnimi snimacimi prvky a mikrofonnich koaxidlnich kabelt s rozlozenymi

snimacimi parametry.
Mikrofonni kabely s diskrétnimi snimacimi prvky

Zachvévy detekuji zpravidla pomoci elektretového mikrofonu v liniovém (Gsekovém)
provedeni instalovaném na pletivovém oploceni. Zachytivany signdl je nasledné
vyhodnocovan ve vyhodnocovaci jednotce, kterou dopliuje meteorologicka jednotka
snimajici povétrnostni podminky, které jsou tak kompenzovany za Ucelem omezeni

planych poplacht.
Mikrofonické koaxialni kabely s rozloZenymi snimacimi parametry

Stav pletiva je sledovan namahanim koaxialniho kabelu, na jehoz vystupu vznika
elektricky signal, ktery je vyhodnocovan s pribéhem charakterizujicim zptisob namahani.
Tento signal je zpracovavan procesorovou jednotkou tzv. adaptivnimi algoritmy uloZzenymi
vV paméti, diky ¢emu je spolu se senzorem aktudlnich povétrnostnich podminek omezena
moznost planych poplachi. Instalace tohoto systému je nendro€na pouze za pomoci
plastovych prichytek kazdych cca 30cm na stabilni oploceni. Jedna vyhodnocovaci

jednotka dokaze sledovat az 300m tusek, v ptipad¢ dvou zénové az 600m.

Obr. 8 Instalace mikrofonniho kabelu [24]
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2.5 Otresové detektory

Slouzi zpravidla pro stfezeni plasth budov, hlidaji prirazy stén, stfech a stavebnich
konstrukci sledovanim a vyhodnocovanim otfest V konstrukcich ve sledovaném prostiedi.
Déli se na dva typy: vibracni, seismické. LiSi se pfedevSim v citlivosti a zpisobu
vyhodnocovani a tim 1 aplikaci. Seismické detektory jsou podstatné citlivéjsi, zachyti
sebemensi zachvévy v materidlu. Obsahuje také pokrocilejsi vyhodnocovaci jednotku,
ktera omezuje vznik planych poplachtli, reaguje tak az pii opravdovych piekondvanich
mechanickych zabrannych systéml. Uplatnéni maji zejména pii stfezeni trezort,
trezorovych skiini apod. Otiesové detektory jsou oproti seismickym o nékolik fadti méné
citlivé, reaguji na podstatné¢ vys§i amplitudu vibraci a nedisponuji tak pokrocilym
vyhodnocovanim, reaguji pti ur€ité Grovni vibraci. Zpravidla chrani materialy jako sklo,
plech, dievo, beton aj., které dobie pfenasSeji vibrace, vzduch ne. Stfezit obvykle dokazi
prostor v oblasti do n€kolika metrt dle tvrdosti materialti, mék¢i do cca 3m a tvrdsi az cca

6m.

Hlavnim prvkem otfesovych detektori je senzor, ktery zprostfedkovava pienos
vibraci dal k vyhodnoceni, zaroven urcuje vlastnosti detektoru. Pracuji na zaklad¢ riznych
mechanickych ¢i fyzikdlné chemickych principech. Pfevazné se jednd elektrické principy,
které umoziuji miniaturizaci pfisluSnych obvodl a zarovent dosahuji vysokych citlivosti a

piesnosti.

Mechanicky méni¢

Otiesové detektory obsahujici mechanicky méni¢ funguji na principu setrvacnosti pruzné
uchycen¢ho zavazi, kdy pifi dostateném vychyleni zplGsobenému rozvibrovanim
chranéného povrchu dojde Kk rozpojeni zabezpecovaci smycky a tim k aktivaci poplachu.
Lze nastavit citlivost na silu vibraci pomoci justatniho (pfidrZzovaciho) Sroubku.
V klidovém stavu jde o uzavienou smycku, kterou prochazi staly proud do vyhodnocovaci
jednotky, jednotlivé detektory se ptipojuji sériove. Jsou odolné vici elektromagnetickému

ruseni z okoli, to je ¢ini vysoce bezpe¢nymi.
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Elektroakusticky méni¢

Dnes se jiz tento typ bézné€ neinstaluje, 1ze se s nim setkat spiSe u starSich instalaci PZS.
Vibrace jsou opét snimany piimym kontaktem z chranéné plochy a to za pomoci

akustického ménice, ktery ma vétsi sitku frekvencniho pasma.

Piezoelektricky ménic

Tento typ otfesového detektoru vyuziva znamého piezoelektrického jevu, pii kterém je
uzivany piezoelektricky material tedy krystal, ktery reaguje na vnéjsi neelektrické podméty
a to fyzickou deformaci, pii niZ je indukovano napéti, po navraceni do pivodniho stavu
napé€ti opét zanikéd (funguje 1 obracené¢). D4l jsou tyto elektrické signdly zpracovavany a

vyhodnocovany ve vyhodnocovaci jednotce.

2.6 Zemni tlakové hadice

Jsou detektorem venkovni perimetrické ochrany znamé téz pod ndzvem GPS
(Ground Perimeter System), jde o podzemni hydraulicky systém realizovany dvéma
paralelné poloZzenymi pruznymi hadicemi pod stalym tlakem ve vzdalenosti zhruba 1m od
sebe v hloubce n¢kolika desitek cm napusténymi nemrznouci smési. Principalné funguji
tak, ze detekuji zmény tlaku z prostiedi, jez jsou zpisobovany vn¢jSimi podnéty (chize,
piejezd auta,...). Zmény tlaku jsou pfenaSeny do vyhodnocovaciho senzoru, kde jsou
nasledné pfevadény na elektrické signdly, pokud dojde k piekroceni urcit¢ prahové

hodnoty, je vyvolan poplach.

Ukladaji se zpravidla do vrstvy pisku, coz chrani vnéjsi plast hadic pied ostrymi
pfedméty a kameny, jelikoz jsou skryty pod zemi, jsou tak chranény pied zrakem ttoc¢nika,
estetika povrchu neni naruSena, vyhodou je moZnost kopirovani terénu jak vyskové tak i
pudorysné. Useky jsou zhruba o délce 100 az 200m pokud je vyhodnocovaci jednotka
umisténa do stfedu. Lze systém ,,namnozit* na vice fad dvojic hydraulickych tlakovych
hadic, ¢imz se rozsiii pokryti, a také pak lze detekovat i smér pohybu narusitele. Instalace
je slozitéjsi, je tieba dbat na okolni prostredi, ruSit mize okolni doprava atp., dale je tieba
neumist’ovat v t€sné blizkosti strom, jejich kofeny pii kymdaceni zplisobuji tlak na okoli a
vyvolavaji faleSné poplachy. Dale je tfeba pravidelnd kontrola stavu hadic, vnitini tlak je

zaznamenavan elektronikou.
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Obr. 9 Ilustrace zemnich

tlakovych hadic [34]

2.7 Vlaknové optické systémy

Jedna se o moderni technologii umoZznénou s pfichodem optickych kabeld, které jsou
uloZzeny pod povrchem zemé, jednd se o vedeni neelektrické¢, ma tedy velmi vysokou
odolnost viici elektromagnetickému ruSeni a jsou pasivni, tedy nedetekovatelné. Zdrojem
svétla je IR dioda vysilajici do vedeni periodicky signal z obou stran, v jadie o tloust’ce od
100 um vyrobeném ze skla dochazi k interferencim, pfi jejich zménéach dochazi k vyvolani
poplachu. Zmény interferenci jsou vyvoldny mechanickymi zménami v prostiedi, jde o
velmi citlivou metodu, detekuje sebemensi pohyb, ohyb, vibrace, citlivost lze nastavit, ty
jsou pak vyhodnocovany ve vyhodnocovaci jednotce. Vyhodnocovani je velice ptesné, lze
snadno urcit, vjaké vzdalenosti doslo k naruseni. V piipadé zvySeni poctu optickych
vlaken lze ur¢it 1 smér pohybu narusSitele. Délka takového vedeni mize v soucasné dobé

mit i desitky km.

g X |
Obr. 10 Instalace vidkn

ového optického systému [26]
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2.8 IR zavory a bariéry

Jsou jedny z nejpouzivanéjSich venkovnich perimetrickych detektorti, skladaji se
z vysilaci a pfijimaci strany. Mezi vysilacem a pfijimaCem probihd jeden nebo vice
synchronizovanych ¢i nesynchronizovanych IR paprska, ty jsou vysilany pulzné pro
zvySeni odolnosti viéi cizim svételnym zdrojim. K vyhlaseni poplachu dojde tehdy, je-li
jeden nebo vice paprski pieruseno, zalezi dle nastaveni citlivosti, to neustale sleduje
vyhodnocovaci jednotka. Citlivost detekce lze nastavit dle doby piferuseni paprski napf.
ptactvem a jinymi zvifaty. Dale moderni detektory obsahuji obvody pro upravu intenzity
paprsku dle povétrnostnich vlivil a vnitini vyhfivani chranici pted vlhkosti a namrazou, coz
zvySuje piikon zatizeni. Dosah paprskii udavany vyrobci je 60 az 250 i 300m pro klasické
a 2 az 6m pro listové, ty slouzi k ochran¢ oken a dvefi, instaluji se zpravidla z vngjsi
terén musi byt naprosto rovny bez piekazek, jednotlivé useky se museji piekryvat, aby
nedoslo k tzv. mrtvym bodiim. Nejnakladnéjsi na instalaci jsou vykopové prace pro kabely,
samotné detektory se umistuji na sloupky ¢i zed’, zpravidla n€kolik nad sebou, proto jsou
vybaveny volbou z nékolika modula¢nich kmito¢td, aby nedochazelo ke vzajemnému

ovliviiovani.
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Obr. 11 Instalace IR zavor a bariér [16]
2.9 Mikrovinné bariéry a radary

2.9.1 Mikrovinné bariéry
Mikrovlnné bariéry jsou prvky venkovni perimetrické ochrany, skladaji se
z vysilaci a pfijimaci ¢asti, mezi piijimacem a vysilaCem je vytvoieno elektromagnetické

pole ve tvaru elipsy, pfi jehoz preruseni ¢i zméné dojde k vyvolani poplachu, to snima a
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vyhodnocuje pfijimaci Cast. Patfi tak mezi detektory aktivni vytvarejici si své vlastni
pracovni prostfedi. Elektromagnetické pole byva dnes standardné o frekvenci okolo
10GHz + 0,5GHz, vyjime¢né 24GHz, zpravidla Ize nastavit z nékolika frekvenci tak, aby
se navzajem detektory nerusily. VUéi elektromagnetickému ruSeni z okoli je toto pole
modulovano a dale jsou detektory vybaveny obvody kompenzujicimi proménlivost
povétrnostnich vlivli. Dosah byva od nékolika desitek metri zhruba do 300m. Naruseni je
detekovano zménou amplitudy, tato zména je odvisla od proporcionalniho zastinéni a tak
je mozno rozliSit rizné typy objekt a naruSeni. K vyvolani poplachu dojde i pti zvySeni
intenzity signalu ¢i ruSeni jinym zdrojem. Lze nastavit i citlivost a tak zamezit planym
poplachiim napft. zvéti apod. Dilezitd pro efektivnost systému je montdz, mezi vysilaem a
pfijimacem musi byt pfima viditelnost, v okoli nesmi byt pohybujici se objekty (ploty,
stromy, kefe, trava,...). Dale je tfeba dodrzovat zasady vyzafovaciho diagramu a prvky

umistovat do takové vysky, aby nebylo mozné chranény usek podplazit.

Obr. 12 Instalace MW bariér [35]

2.9.2 Mikrovinné radary

Na rozdil od bariéry nemaji vysila¢ a pfijima¢ zvlast' ale v jednom prvku, neustale
vysild do prostedi elektromagnetické zafeni o vysokych frekvencich (2,5GHz, 10GHz,
24GHz) a vyuziva Dopplerova jevu, tedy vyhodnocuje zmény signalu odrazené¢ho ku
vyslanému. Tyto zmény jsou vyvoldvany pohybem ve stiezeném tuseku, smérem
k detektoru frekvence narista a naopak smérem od detektoru klesd, v téchto smérech je
tedy tento typ nejcitlivéjsi. Pfi pouziti vice prvkll je nutné je synchronizovat tak, aby
nepracovaly na stejnych nebo velmi blizkych frekvencich, které by je navzajem

ovlivitovaly. Dosah a vyzatovaci charakteristika se 1i$i dle typu, dosah od jednotek metra
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po nékolik desitek metrti, vyzafovaci charakteristika dle vyuziti prstencova, doutnikova ¢i

Sirokouhla.

2.10 Pristupové systémy

2.10.1 Zakladni pojmy biometrie a autentizace

Biometrie je véda zabyvajici se studii Zivych organismil, zejména ¢lovéka. Zkouma
meftitelné charakteristiky, jeho anatomické a fyziologické vlastnosti a v neposledni fadé
také jeho chovani, kde jde o tzv. behaviorismus. Coz je pfistup k psychologii zakladajici na
tvrzeni, Ze lze chovani zkoumat védecky bez ohledu na vnitini duSevni stav subjektu,

pouziva laboratorni metody vyzkumu, je tedy povazovan za objektivni.

Hlavni vyznam této studie je rozpozndni osob dle jedine¢nych proporci, kiivek a
charakteristickych vlastnosti daného jedince za tucelem identifikace porovnanim

nasnimanych biometrickych dat se vSemi vzorky uloZenymi v databazi.

Takovato ¢innost je nazyvana verifikaci, pfi které dochazi k potvrzeni ¢i vyvraceni
identity zkoumané osoby. CoZ je ¢innost sahajici daleko do historie, lidé vzdy vse ve svém
okoli vcetn¢ sebe navziajem identifikovali dle vizual, vzhledu tvare, charakteristicky
prvkl v chovani. Toto vSe zdokonalil ptichod modernich technologii resp. automatizace a

rozvoj pocitacovych technologii dovolujici daleko pfesnéjsi metody pii rozpoznavani.

2.10.2 Autentizace

Je taktéz metoda identifikace osoby, jejiz soucasti je zisk ¢i odepieni opravnéni
k danému ukonu. Vyuzivana je napf. u automatizovaného dochazkového systému,

pristupového systému kontroly vstupti, vydejového ¢i jiného informac¢niho systému.

2.10.3 Metody autentizace

Heslem — Je to nejjednodussi a také nejvyuzivanéjsi metoda autentizace, vyuziva se vSude
Vv informacnich pocitaCovych systémech Snizkym stupném zabezpeceni. Jde o urcitou
posloupnost ur¢itého poctu znakt, které zna nejlépe jen jedna konkrétni osoba. Nevyhodou
je moznost dekddovani specidlnimi programy, Uroven bezpecnosti tak zaleZi na délce a

slozitosti hesla jako jsou stfidani velkych a malych pismen a uziti &islic ¢i jinych



UTB ve Zliné, Fakulta aplikované informatiky, 2011 37

specialnich znaki. Taktéz by nemélo byt nikde poznamenavano a nemelo by mit souvislost

s osobou vlastnika ani jeho okoli a obménovano by mélo byt v urc¢itych intervalech.

Predmétem — Piistup zajiStuje vlastnictvi identifikacniho pfedmétu tzv. tokenu nesouci
informaci nutnou pro autentiza¢ni protokol, ktera je co nejobtiznéji kopirovatelna. Obvykle
jde o magnetické ¢i elektronické karty nebo Cipy. VéEtSinou je tato metoda kombinovana se

zadanim hesla popt. PINu.

Biometrika — Vyuziva k autentizaci jedine¢nych télesnych prvki, odpada tak nutnost
zapamatovani si hesla ¢i neustalého noseni identifika¢niho pfedmétu. Také napodobeni ¢i

zcizeni je znesnadnéno ¢i vylouc¢eno. Konkrétni metody biometrické identifikace viz dale.

2.10.4 Biometrické systémy rFizeni a kontroly vstupii

Systémy fizeni a kontroly vstupl v bezpecnostnim primyslu (ACS — Access
Control Systems) kontroluji vstupy do chranénych objektl a prostor, vstup povoluje pouze
osobam ovéfenym pii autentizaci. Proto obsahuji biometrické pfistupové systémy dva
funk¢ni rezimy, prvnim je registracni, pti kterém jsou snimana biometrickd data s i¢elem
ulozeni do databdze a druhym je autentizacni slouzici k identifikaci osoby na zakladé¢
porovnani sejmutych biometrickych dat s databazi. K udéleni opravnéni dojde po ovéfeni
naskenovaného vzoru se vzorem uloZenym v databazi. Pro bezpec€nost je dilleZité omezit
pocet nezdatenych pokust o pfihlaseni, nez dojde k zablokovani piistupu a popi. vyvolani
poplachu jako pokus o neopravnéné vniknuti. Tento pocet je dilezité nastavit s ohledem na
pozadovanou uroven bezpecnosti systému, ¢im niz$i pocet je zvolen, tim je vé&tsi
pravdépodobnost faleSnych poplachi pii nezdafené verifikaci. Je ale diilezité nastavit
takovy pocet pokusi, aby neopravnény uzivatel mel co nejmensi Sanci ziskat dostatek

informaci o systému vedoucim k prolomeni.

Pristupové systémy se také 1iSi zplisobem uklddani do databaze, bud’ piimo
V zatizeni anebo na vzdaleném serveru. U vysoce zabezpeCenych systémi by mély byt
ukladany 1 vysledky provedenych verifikaci. Zde se nabizeji tfi moZnosti a to pfimo do
zafizeni, vzdaleného pocitace ¢i ptimo do tokenu, pokud je pouzit. Ukladani pfimo do
jednotky snimace ma nevyhodu omezené kapacity pro data, ale také z hlediska
jednodussiho pfistupu narusitele k ulozenym datim. Pii ukladani na vzdaleny pocitac
odpada omezeni kapacitou, stale ale zlistdva moznost priniku do systému zvenci, je tedy
nutno zabezpecit samotnou databazi. Poslednim zplsobem je ukladani zdznamu piimo do

tokenu, ktery téz obsahuje jen omezenou kapacitu, ale také se zvysuje jeho elektronicka
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sloZitost a tim i cena. Systémy ACS spadaji pod normu CSN EN 50133 (CSN EN 50133-1
Systémové pozadavky, CSN EN 50133-2-1 Vseobecné pozadavky na komponenty, CSN
EN 50133-7 Pokyny pro aplikace).

Snimaci F..\'trakc? Porovndvaci Rozhedovaci
modut ” pfiznakus [* modul modul

A 4

Rozpoznavaci moedul

A

Databaze

Obr. 13 Schéma biometrického ACS [7]

2.10.5 Bezpecnost biometrickych systémii

Efektivnost biometrickych rozpoznavacich systému lze méfit z hlediska mnoha
statistickych koeficienti. Charakteristickymi vykonnostnimi mirami jsou Koeficienty
nespravného pfijeti, nespradvného odmitnuti, vyrovnané chyby, doba zéapisu etalonu a doba
ovéfeni.

Diivodem ke zvySovani bezpecnosti biometrickych systémti je to, Ze pies
jedinecnost biometrickych ptiznakli pracuji biometrické systémy s urCitou chybovosti.
Dalsim diivodem jsou jiZ zaznamenany piipady napadeni biometrickych systém, objevuji
se pokusy o kopii otiski prstd, ¢i plastické operace tvare. Jednim ze zptsobt, jak
bezpecnost zvysit je aplikace ezoterické identifikace, jez se specializuje na znaky skrytého
charakteru, napt. zilniho fecisté, pachu, DNA, ucha, podélného ryhovani nehtu,
termografickych snimkd, jez Ize zménit obtizn€ nebo vitbec. Druhym zptlisobem je aplikace
kombinovanych biometrickych systému, nejcastéji otisk prstu a geometrie obliceje, ocni
duhovky a charakteru hlasu. U kombinovanych biometrickych systému je pak vysledna
pravdépodobnost pfijeti neopravnéné osoby rovna souctu jednotlivych pravdépodobnosti

biometrickych metod.

False Acceptance Rate (FAR)

FAR koeficient udava pravdépodobnost toho, ze neopravnénd osoba bude
povazovana za osobu opravnénou. Proto ma FAR velky vyznam na miru bezpecnosti,

muze vést ke vzniku zavaznych skod.
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FAR = Ner 100[0]

A
Nea - poc€et chybnych pfijet

Njia - pocet vSech pokusti neopravnénych osob o identifikaci

False Rejection Rate (FRR)

FRR koeficient udava miru pravdépodobnosti pro chybné odmitnuti opravnéné
osoby. Udava miru hlavné komfortu, neopravnéné odmitnuti je pro uzivatele nepiijemné.

Jde o chybné odmitnuti osoby, jez je v systému registrovana jako opravnéna.

FRR = Ne 100[%6]

EIA
Ngr— pocet chybnych odmitnuti

Neia- pocet vSech pokust opravnénych osob o identifikaci

Failure to Enroll Rate (FTE nebo FER)

Udava pomér osob, u kterych doslo k selhdni procesu sejmuti piiznaku. Ma vztah
jak k osobé, tak snimané biometrické vlastnosti. K ziskani statistického udaje je zapotiebi
velkého mnozstvi pokusti. Cim vétsi podet, tim piesn&jsi vysledek.

pocet _Uspespesnych _ pokusii 0 zapis _u_ jedné _osoby
celkovy _pocet _zépisiz _u_ jedné _osoby

FER(n) =

False Identification Rate (FIR)

FIR koeficient udava pravdépodobnost, ze pii procesu identifikace je snimana

biometricka veli¢ina nespravné pfifazena k nékterému referenénimu vzorku.

False Match rate (FMR)

FMR koeficient uddva pomér neopravnénych osob, které jsou béhem srovnavaciho
procesu nespravné identifikovany jako akreditované. V porovnani s koeficientem FAR se
lisi v tom, ze na rozdil od FAR se do FMR nezapocitdvaji odmitnuté pokusy z divodu

Spatné kvality sejmutého obrazu.
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False Non-Match Rate (FNMR)

FNMR koeficient udava pomér toho, Ze opravnéné osoby byly nespravné
rozpoznany béhem srovnavaciho procesu. V porovnani s FRR se li§i tim, ze se

nezapocitavaji odmitnuti z divodu Spatné kvality sejmutého obrazu.

2.10.6 Metody biometrické identifikace

2.10.6.1 Geometrie obliceje

Problematika verifikace dle obliCeje je jedna z nejvice zkoumanych metod
souCasnosti, proto se neustale vyviji a zdokonaluje. Rozpozndvani je zaloZeno na
srovnavani ziskaného snimku tvafe sobrazem uloZzenym v databazi, tento zpusob

identifikace osoby porovnava tvar obli¢eje a vyznamné body tvare, jako jsou o¢i, nos, Usta.

Zakladni rozdéleni této metody je na statickou a dynamickou. U statické
identifikace si je tohoto aktu osoba védoma, snimani je provadéno z Celniho thlu za
uréitého nasviceni a rozlideni pofizovaného snimku. Ucelem dynamické metody je
schopnost snimat a rozpoznévat osoby v davu lidi, toho je vyuZivéano pfi zjiStovani pohybu
zajmovych osob, jako jsou zlo€inci, teroristé nebo také pohfeSované osoby. Tyto systémy
jsou vyuzivany na frekventovanych mistech, napf. letisté, nadrazi, banky, obchodni centra,

namesti apod.

Tti hlavni nejvice studované a prozkoumané algoritmy rozpoznani obliceje jsou:
Analyza hlavnich ¢asti (PCA — Principal Components Analysis), Linearni diskriminacni
analyza (LDA — Linear Discriminant Analysis), Elasticky srovnavaci diagram (EBGM —

Elastic bunch graph matching).

Analyza hlavnich ¢asti (PCA)

Metoda PCA vyuziva ktvorbé vzoru vhodného k srovndvani vektort tvare
odvozenych z kovarian¢ni matice pravdépodobnostni distribu¢ni funkce. Kazdou tvar lze
rozdélit na tzv. eigenfaces (vzor tvafe — matice jasovych urovni) a ty Ize pak zpétné slozit.
Kazda jasova Uroven tvafe je reprezentovana pouze Cislem nikoliv pfimo obrazem. Jedna

osoba mliZze mit v databazi vice vzorovych snimki za raznych stavii v dob¢ potizovani.
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Obr. 14 Eigenfaces [13]

Linearni diskrimina¢ni analyza (LDA)

V metod¢ LDA jsou pofizované snimky tvaii rozdélovany do skupin, kdy cilem je
maximalizace rozdili mezi jednotlivymi skupinami a zdroveil minimalizovani rozdili

v dané skuping.

Obr. 15 Priklad roztrizeni dle LDA [13]

Elasticky srovnavaci diagram (EBGM)

Metoda EBGM byla vyvinuta, jelikoz ptfedeslé metody nejsou schopné uvazovat
nelinearni charakteristiky, jako je osvétleni, pozice hlavy ¢i vyraz tvare. Na tvafi jsou
nadefinovany uzlové body, které jsou nésledné¢ propojeny a tim definuji linii tvate
Vv prostoru, tim vznikne soufadnicova sit’ tvaie. Rozpoznavani je poté realizovano pomoci
filtrG uzlovych bodi snimané tvare, které systém porovnava s databazi a vyhodnocuje, cely
proces trva v fadu jednotek sekund. Problémem je pfesnost ur¢eni orientanich bodi na

tvafi, proto je kombinovana s metodou PCA nebo LDA. FRR: <1%; FAR: 0,1%
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Obr. 16 EBGM souradnicova sit tvare [13]

2.10.6.2 Geometrie ruky

Neni piili§ jedine¢nou biometrickou charakteristikou, jeji vyuZziti v bezpe¢nostnim
sektoru je omezeno poZadovanym stupném bezpe€nosti. VyuZivdna zejména tam, kde je
vyzadovana rychlost verifikace, jde o kontaktni metodu. Zatizeni vyuziva jednoduchého
principu trojrozmérného snimani délky, Sitky, tloustky a povrchu ruky konkrétni osoby
umisténé na vysoce odrazivém podkladu s péti polohovymi koliky pro prsty s vyuzitim
kamery s CCD ¢ipem a soustavy zrcadel. Zkoumany snimek je ¢ernobily, nehty se neméfi.
Metoda je také odolna na zaSpinéni rukou, charakteristika ruky je béhem zivota stala,
avSak miiZze dojit ke zméné tloustky €i jinym zménam, jako jsou zranéni. Nevyhodou je 1

velikost snimaci plochy oproti identifikaci otiskem prstu. FRR: <0.1%; FAR: 0.1%

Obr. 17 Geometrie ruky [13]

2.10.6.3 Otisk prstu

Jednd se o daktyloskopickou metodu, zkouma papilérni linie na vnitfnich stranach
¢lankt prstd, dlani a chodidel. Jde o jednu z nejstarSich, nejzndméjSich a nejrozsitenéjsich
metod hlavné diky své spolehlivosti a rychlosti a jednoduchosti sejmuti vzorkl. Neexistuji
na svété dva lidé, ktefi by méli stejné tvary papilarnich linii, navic jsou po cely zivot

relativné neménné a lze je jen slozité odstranit, muselo by dojit k az k zasazeni zarode¢ni
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tkané. Ke zménam muze dojit pfi zranénich ¢i opotiebeni jako disledku z vykonéavané
prace.
Tato metoda je vyuzivana ve velkém mnozstvi odvétvi, jako jsou rtizné

bezpecnostni a informacéni systémy, ale i v kriminalistice, kde se velmi osvédcila a

obsahuje jiz rozsahlé databaze.

Obr. 18 Papilarni linie [36]

Klasické snimani daktyloskopickych stop

Pomoci inkoustu a papiru — Pouziva se pouze ve forenzni sféfe policii pfi
vySetfovanich, k sejmuti sta¢i pouze papir a inkoust, prstem namoc¢enym do inkoustu se po
papiie roluje tak, aby byl otisk ziskan cely s co nejvétsim poctem markant, aby byla jeho
identifikace co nejrychlejsi. Do elektronické podoby jsou jednoduse opticky naskenovany

obrazovymi snimaci.

Bezprostiedni (interaktivni) snimani daktyloskopickych stop

Tento zpisob je vyuzivan zejména v komerénim bezpecnostnim sektoru a to v
ptistupovych systémech do objektii, metoda je vhodnd i co se tyCe velikosti snimaci
plochy. Zkoumana osoba ptiklada prst na snimaci plochu, ktera je mezi¢lankem pro pievod

dat do elektronické podoby.

Rozdéleni dle kontaktu p¥i snimani:
Senzory kontaktni — Pii snimani otisku prstu je nutny kontakt se snimaci plochou.

* Optické — Snimana plocha je zespod osvétlovana laserovym

paprskem a jsou zachycovany odrazy pomoci CCD prvku.
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Elektronické — Snimaji elektrické pole vytvorené¢ mezi dvéma
vodivymi deskami, prstem a senzorem. Nereaguje na Spinu a drobné
poskozeni povrchu kiize, pronika hloubéji pod povrch.
Opto-elektronické — Kombinace optické a elektronické, snimaci
plocha vyrobena z TFT, ktery po doteku generuje svétlo. Zespod
snimaci fotodiody pfevadéjici svételny signal na elektricky.
Kapacitni — Snimdno métfenim kapacity, povrch senzoru obsahuje
vysoky pocet vodivych ploch, pti dotyku dojde k premosténi, poté se
méfi jednotlivé ubytky napéti, takto vznikne digitalizovany obraz
V 256 odstinech Sedi. Nevyhodou je ovlivnéni necistotami a nizkou
vlhkosti.

Tlakové — Povrch senzoru je elasticky piezoelektricky material, tlak
vyvola elektricky signal, z néjz je ziskdn daktyloskopicky otisk.
Teplotni — Obsahuje velmi malé citlivé pyrodetektory snimajici
teplotni rozdily sekvencné, je zapotiebi piejet prstem po snimaci
plose, ze které se obraz otisku poskladan postupné, je tieba se tento
pohyb naucit. Diky zkoumani teploty tato metoda zarucuje kontrolu,

zda otisk patii zivé osobé¢.

Senzory bezkontaktni — Pii snimani otisku neni tfeba kontaktu se snimaci

plochou.

Optické — Pracuji na obdobném principu jako kontaktni jen
s rozdilem schopnosti sejmout otisk na vzdalenost 3 az Scm, odpada
tak znecisSténi snimaci plochy necistotami uZzivateld.

Ultrazvukové — Snimac vysila generované zvukové viny o vysokych
frekvencich v iadech jednotek az nckolika desitetk MHz a
zaznamenavaji odrazené a deformované vlny na snimaci umisténym
kolmé k vysilanému paprsku na rotujici hlavé. Vysledny obraz je

trojrozmérny.

2.10.6.4 Duhovka oka

Jde o relativné nové vyvinutou technologii patentovanou teprve roku 1994.

Duhovka mé voku funkci clony regulujici velikost Cocky na zdkladé intenzity
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dopadajiciho svétla na oko. Je povazovana za jednu z nejptresnéjSich metod, duhovka je u
kazdého c¢lovéka jedinecnd, dokonce i1 u jednoho ¢lovéka je kazda jina. Vyviji se béhem
prenatalniho véku a jeji vzorkovani je zcela ndhodné, na zabarveni ma vliv mnoZzstvi

melaninového pigmentu.

Ke sniméni oka je tfeba kvalitni CCD kamera a neviditelny infracerveny pfisvit
oka, pofizovany jsou snimky v odstinech Sedi ve velkém rozliSeni, které jsou

digitalizovany do podoby fazovych diagram, ty pak slouzi k vytvoreni duhovkové mapy.

Obr. 19 Piktogram ocni duhovky [13]

Ptednosti této metody je bezesporu bezkontaktni sejmuti az na vzdalenost jednoho
metru, pfekaZkou nejsou ani bryle ¢i kontaktni cocky, nelze prelstit fotografii. Jedna se tak

o velice rychlou piesnou a pohodIlnou metodu. FRR: 0,00066%; FAR: 0,00078%

2.10.6.5 Sitnice oka

Velice piesnd metoda vyuzivana zejména v oblasti nejvyssiho stupné zabezpeceni,
je zkoumadna struktura cév v zadni c¢asti ofni bulvy. Ksejmuti je vyuzivan opto-
elektronicky systém s infracervenou diodou vyzatujici infracerveny paprsek skrz zornici.
Cévy sitnice paprsek odrazi a vytvaii tak rozpoznavany snimek, samotnd sitnice je

pruhledna.

Vyhodou je vysoka ptesnost, nevyhodou ale nizké uzivatelska pfijemnost, je nutno
oko pftiblizit k snimaci na dobu az 15 sekund a sledovat jeden urcity bod, coz miize byt pro
0soby s riznymi o¢nimi vadami obtizné aZ zcela nemozné. Nelze aplikovat s nasazenymi

brylemi. FRR: 0,4%; FAR: 0,001%
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Rez okem bélima
cévnatka
spojivka
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rohovka
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Obr. 20 Rez okem [37]

2.10.6.6 Akusticka charakteristika hlasu

Metoda diive vyuzivand ptevazné v kriminalistice, az nyni se dostava do
soukromého bezpe€nostniho sektoru. Systém srovndva potfizeny zaznam s hlasovym
vzorem uloZenym v databazi. Jsou dva zpiisoby, osoba fika danou frazi nebo libovolnou
frazi. Nelze ptekonat sebelepSim imitdtorem hlasu bez znalosti klicové fraze. Pii ovéfovani
dochazi k analyze amplitudové frekvencniho spektra méniciho se v Case, to je u kazdého
cloveka jedinecné. Hlas se behem zivota u jednoho ¢lovéka méni, nejstalejsi je v obdobi
mezi 20-60 let, vliv na to maji i nemoci. Charakteristické je svym zabarvenim hlasu,
intonaci, rytmem, gramatikou, skladbou vét, na tom se podili hlasovy a vokalovy trakt, ty
se skladaji z Celisti, rti,, zubl, jazyka, hlasivek, mckkého patra, dutiny Ustni, nosni a

dychaci svalstvo.

Nevyhodou je rozpoznavani hlasu v readlném prostredi, které¢ je mnohem narocnéjsi
a Vv soucasné dob¢ neexistuje dostatecné piesny systém. Vyuziti v soukromém sektoru ma

hlavné v telefonnim bankovnictvi a dalsi vzdaleny pfistup k informac¢nim systémam.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 47

3 MATERIAL NA TRHU

Sortiment bezpe€nostnich zafizeni na trhu jsem cerpal piedev§sim od dodavatelt
bezpe&nostnich technologii v Ceské republice, z nichz néktefi maji pobocky téz i v jinych

zemich Evropy.

3.1 Distributo¥i v CR a EU

ADI Global Distribution

ADI Global Distribution je soucasti skupiny ADI, jednou z vedoucich firem v oboru
distribuce zabezpecovacich a slaboproudych zatfizeni, kterd provozuje 32 pobocek v 11

zemich v Evrop¢, na Stfednim vychod¢ a v Africe. [14]

Nabizi sortiment PZS, EPS, CCTV, EKV, domovnich telefoni a videotelefond,
perimetrickych systémd, datovych komunika¢nich prostfedkd, vcetné komplexnich

integrovanych feseni.

V Ceské republice puisobi od roku 1991 pod znadkou OLYMPO, jez byla roku 2003
prevzata spolecnosti Honeywell divize Honeywell Security, ktera je soucasti skupiny
Automation and Control Solutions (ACS). Od ledna 2008 vystupuje pod znackou ADI
Global Distribution. Krom¢ distribuce bezpecnostnich zafizeni téz poskytuje navrhy feseni,

Skoleni, konzultace a technickou podporu véetné servisu.

Prikladné portfolio poskytovanych znacek: Ademco, Honeywell, Optex, System Sensor,

Indala, HID, Fermax a mnoho dalSich.

EUROALARM, spol. sr. 0.

Byla zalozena v lednu 1993 a patii bezesporu mezi predni dodavatele zabezpecovaci
techniky v Ceské republice. Spole¢nost je &lenem Asociace technickych bezpe&nostnich
sluzeb Grémium Alarm (AGA), Cechu EPS CR, Profesni komory pozarni ochrany

(PKPO), Hospodaiské komory CR a nadnarodni panevropské asociace Euralarm.

Spolec¢nost spolupracuje s obchodnimi partnery po celém svété a jako specializovany

velkoobchod zastupuje predni svétové firmy vyrabéjici systémy elektrické zabezpecovaci
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signalizace, kamerové a monitorovaci systémy, systémy elektrické pozarni signalizace,
stabilni hasici zafizeni, pfistupové a dochazkové systémy, evakuacni systémy a vetejné

ozvuceni, nouzové osvétleni a vnéjsi perimetrickou ochranu objektu.

Nabidku dopliuje Siroka skala instalacniho materidlu, montazniho ptisluSenstvi a specidlni
techniky. Je autorizovanym distributorem a znackovym servisem zabezpeCovaci a

protipozarni techniky, vyrabéné prednimi svétovymi vyrobci. [15]

EUROSAT

Eurosat CS spol. s r.o. je ryze Ceskd obchodni spolec¢nost s vice jak 15-ti letou tradici,

pusobici v oblasti zabezpeCovacich a informacnich technologii. [16]

Poskytuji dodavku, montdz 1 servis poplachovych zabezpefovacich systémii — PZS,
Elektronickych pozéarnich syst¢émt — EPS, Uzavienych televiznich okruhi — CCTV,
Systému ftizeni budov, Pfistupovych systému, Systémi evidence dochazky, Systému
sledovani mobilnich objektti, Elektronickych knih jizd Auto - GPS. Vedle toho poskytuji i

odborné certifikované $koleni.

STASANET

Opét poskytuje dodavku, montaz a servis (skrze montazni firmy) Siroké skaly bezpecnostni
technologii a vedle toho i Skoleni. TéZ vydavaji vlastni uceleny tistény katalog s cenikem
zafizeni. Jsou zaméfeni predevsim na je monitorovaci techniku (CNB, AV-Tech, Sentry
24...) videotelefony a domaci telefony (Commax, ACI Farfisa), elektronické
zabezpeCovaci systémy (Paradox, Jablotron), IP kamery (Vivotek, ACTi) pohony pro

brany a vrata (Proteco), dochazkové systémy a specializovany elektroinstalacni material.

SEGURO

Spole¢nost SEGURO se zabyva dovozem, distribuci a montazi i servisem satelitni
techniky, autoalarmi, doméacich audio a videotelefonti, zabezpecovacich, kamerovych,
pfistupovych a poZarnich systémi, méni¢l napéti, meteostanic, akumulatord, baterii a

nabiject baterii, svitilen atd.
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MARCOMPLET

Firma Pavel Prochazka - MARCOMPLET je specializovanym velkoobchodnim prodejcem
komponentii méfici, regulacni, topenaiské a tlakové techniky. Zaklad prodeje tvori
vyrobky od zavedenych firem z oboru automatizacni techniky, méfeni, regulace a vytapéni
jako jsou Belimo, ESBE, Sensit, Wilo, LDM, Grundfos,KSB, Regin, Fluke-Raytek, ZPA
Ekoreg, Siemens, Olymp, ABB, Sauter, Metra gumperk, Comet system, Emers, TG, Tork,
Johnson controls, Mave, Oventrop, Honeywell, Heimeier, Huba cont., Rawet, AMIT,
Giacomini, Buracco, Jablotron, TA Hydronics, Alco contr., Sigma Lutin, Danfoss, Ekorex,
AM Technik, Augusta, SPA, SCA, Komextherm, Meibes. [19]

3.2 Vyrobci zabezpeovacich zarizeni

Vivotek Inc.

Spole¢nost Vivotek byla zalozena roku 2000 sidlem na Taiwanu, od pocatku se
specializovala na integraci audiovizudlnich a bezpecnostnich zafizeni do sitové
infrastruktury. Postupem cCasu se stdle vice orientuje na produkty pro zabezpeceni, vlastni
SoC (System on a Chip — integrovany obvod) ¢ipy jim umoziiuji implementaci pokro¢ilych
funkei pro sledovani, lepsi vyuziti pfenosového pasma a zarucuji nejvyssi moznou kvalit
prenosu videa i audia vredlném case. Z podporovanych funkci lze zminit format
streamingu RTSP s kodekem 3GPP/ISMA pro sledovani obrazu i zvuku na mobilnich

zafizenich a streaming v n€kolika riznych kompresich soucasné.

Produkty poskytované spolec¢nosti Vivotek jsou IP kamery pro instalaci vnitini i vnéjsi a to
v provedenich antivandal, minidome fady MD, dome fada FD, speeddome fady SD, PT
fady PT, PTZ fady PZ s funkcemi den/noc, pfisvitem (zpravidla IR LED, ale i bilou LED),
n¢kolikamegapixelové, se zvukem, bezdratovou komunikaci pfes WiFi a napajenim PoE.
Ke kompresi videa Ize vybirat z kodekit MPEG, MPEG-4 a H.264 a snimacich ¢ipi CCD,
CMOS a WDR, coz je variace na CMOS vyznacujici se extrémnim dynamickym
svételnym rozsahem. Dale spolecnost Vivotek poskytuje IP videoservery, IP Codery
(zaznamové zatizeni NVR z vlastni produkce) a dalsi vybavu jako IR piisvity, objektivy,

stojanky, drzaky, kabely PoE a vlastni softwarové feSeni pro zdznam a prehravani.
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AXIS Communications

AXIS Communications sidlici ve Svédském mésté Lund bylo zaloZzeno roku 1984, v 90.
letech se zacali vénovat sitovym prvkim protokolu TCP/IP a v roce 1996 vydali na trh
svoji prvni IP kameru NetEye 200. Od roku 2008 spolupracuji se spolecnostmi Bosh a
Sony na standardizaci rozhrani sitovych produktii. V soucasnosti je spolecnost ptitomna ve
vice nez 30ti zemich svéta s poftem zaméstnancim blizicim se jednomu tisici, své
produkty distribuuje zhruba do 70ti zemi, pfes prodejce pak do vice nez 180ti zemi po
celém svéte. Jejich produkty jsou feSenim pro profesionalni instalace, jejich nabidku tvoii
IP kamery v provedenich pro vnitini i vnéjsi instalaci a to jak fixni fady M10, M11, P13,
Q17, tak pohyblivé PTZ tady PTZ i Dome tady M30, M31-R, M32, P33 a kombinaci
PTZ dome fady P55, Q60. Vybaveny mohou byt i termovizi pro no¢ni snimani (fada Q19)
a rozliSovacimi schopnostmi v fadech MPx. Dale jejich nabidka obsahuje video

prevodniky, audio video ptislusenstvi a vlastni software pro spravu videa.

Arecont Vision

Spolecnost Arecont Vision pochdzi z mésta Glendale na jihu Kalifornie, zaloZzena byla
roku 2003 a jiz v roce 2004 ptichazi s prvni generaci svych produkti, které se staly svétove
nejrychlejsimi 2MPx IP kamerami na trhu celosvétové. Za 6 let své existence prochazi
spolecnost bouflivym vyvojem a pfichazi na trh s fadou vyrobki, jez se stavaji Spickou ve
své kategorii IP kamer, ke snimani vyuzivaji ¢ipy CMOS, soustfedi se pfedevS§im na
rozliSovaci schopnosti, jez jsou v fadech MPx. Ke kompresi ve svych produktech vyuzivaji
kodekit H.264 a MIJPEG a to vrtadich MegaDome s moznosti zmény ohniskové
vzdalenosti, PTZ, rezimy den/noc, posilani n¢kolika streamt a v provedeni antivandal pro

vnitini i venkovni instalaci. Rada MegaVideo je oproti ptedchozi uvedené fadé fixni, téz

N 24

Vv

dosahem az 25 metri a 45°. Posledni fadou od Arecont Vision je panoramatické
SurroundVideo, jez se sestavuje z ¢ty 2MPx IP kamer v jednom Kkrytu, jsou ve dvou
provedenich a to v pokryti okoli 180° a 360°, obrazovy vystup jsou schopny poskytnout

V poctu 22 snimka za sekundu.
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Obr. 21 IP kamera Arecont Vision rady
SurroundVideo [22]

Honeywell Security

Spolecnost Honeywell Security je mezindrodni konglomeratni spolecnost se sidlem
v Morristown ve staté New Jersey v USA, zalozena byla jiz v roce 1906 a v soucasnosti
zaméstnava pres sto tisic zaméstnancl. Odvétvi, na které se zaméfuje, jsou: letectvi,
automatizace a fizeni, specialni materialy, dopravni systémy a vyzkum a vyvoj. Co se
bezpecnostnich systému tyka, dodava na trh své vlastni zabezpecovaci ustfedny, kamery
vCetné omezeného sortimentu IP kamer ve fixnim, dome a PTZ provedeni, zdznamové
zatizeni DVR a rGzné detektory naruseni. Z detektori naruseni lze jmenovat PIR Activ8
pro vnitini pouziti v€etné funkce antimasking, dale dualni PIR + MW detektory DUAL
TEC opét véetné funkce antimasking. Dale vyrabi detektory tfisténi skla FlexGuard, jez
jsou zakladnim prvkem plastové ochrany, ptfevdzné v bezkontaktnim provedeni. V
pasivnim kontaktnim provedeni je pouze jeden S dosahem az 2,4m a to v kombinaci
s magnetickym kontaktem. Ostatni detektory tfisténi skla jsou pasivni bezkontaktni
s dosahem 7,6 aZ 9m, jeden model je v provedeni montaZe na strop a jeden zipustny
duélni, jez nenarusuje estetiku prostiedi. Dalsim typem detektorti jsou otfesové detektory
fady SC s polomérem dosahu 1 az 5 metrii a ¢tyfmi nastavitelnymi citlivostmi, vhodné

jsou pro pouzitd na trezory, trezorové mistnosti, zdi, bankomaty a depozitni sejfy. Model

N 24
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Dalsimi vyrobci otfesovych detektorii na trhu je Cosmotron fady VV s dosahem az 14
metrll a nastavitelnymi trovnémi citlivosti. A s omezenym sortimentem Optex Vibro,

Texecom AEB, Risco RK, Paradox Safe Protector.

Detektory tfisténi skla pak dale vyrabi Jablotron a to model GBS210 s detekéni
vzdalenosti az 9m, SENTROL INC. smodelem S5812 o dosahu az 7,5m a verzi
S magneticky stinénym relé¢ pro vyhodnocovani tiisténi skla napfi¢ celym zvukovym
spektrem. Dale Texecom Limited IMPAQ GLASS BREAK o dosahu az 9m a
PARADOX SECURITY SYSTEMS GLASSTREK 457 s nastavitelnou citlivosti 4,5 az

9m, detekuje dvé frekvence, pfi poruseni skla a vinu narazu.

Ottesovymi detektory se dale zabyva Cosmotron AB pod znackou UTC Fire & Security.

SENSTAR Corporation

Zabyva se jiz témét 30 let vyzkumem, vyvojem a vyrobou perimetrickych detektorti
naruseni, dodavajici do vice nez 80 zemi svéta sidlem v Kanadg. Celkové jejich systémy
sttezi prostor vice nez 30 tisic kilometrGi zahrnujici dopravu, vladni objekty, energetické
zdroje, kritickou infrastrukturu, komer¢ni objekty, VIP, vladni a pravni budovy a napravna
zafizeni a instituce. Stdrbinové kabely piedstavuje fada OmniTrax jeZ je jiz 5. fadou,
vyska detekéniho pole je zhruba Im, Sitka pak 3m o délce az 400m (pii spojeni dvou
800m). Obsahuje SW pro kalibraci citlivosti, sta¢i projit polem, dale SW dokaze zénu
rozdélit az na 50 zoén s pfesnosti na 1m, 50 zén na jeden procesor. Tento systém je
poskytovan ve tfech variantach, OC2 v provedeni dvou Stérbinovych kabell o délkach 300
a 400m, SC1 v dvojitém Stérbinovém kabelu o délkach 50 a 200m a SC2 o dvou
Stérbinovych kabelech délek 50 a 200m. FAR méné neZ jednou za mésic na jednu zonu. Je
nastupcem piedchozich produktd Perimitrax s délkou detekce 200m (400m pii dvou
zinach) a Panther Il s délkou detekce 400m o dvou zonach. Mikrofonni detektory jsou
pak reprezentovany fadami FlexPS, jez je nejnovéjsi generaci mikrofonniho kabelu
instalovaného na ploty o délce az 300m, jez je pfimym nastupem tfady Intelli-FLEX, ma
nizky pocet faleSnych poplachi. DalSim zastupcem mikrofonnich kabela je fada FlexPl,
jez je prizpisobend pro vnitini pouziti, ur€ena k ochran¢ zdi, stropi, podlah a potrubi o
délce az 600m. Dalsim perimetrickym detektorem naruSeni uréenym na ploty je tfada

IntelliFIBER, ktera se sklada zoptického vlakna, jez reaguje na sebemensi ohyb.
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Mikrovinné bariéry spole¢nosti Senstar jsou reprezentovany fadou MPS modely MPS-
14000 o dosahu 457m, MPS-16000 o dosahu 5 az 183m, MPS-24000 o dosahu 3 az 150m
a fadou pltraWave, jez je nejnovéjsi generaci o délce detekce 5 az 200m s digitalnim
zpracovanim az 10 nastavitelnych pracovnich frekvenci. Poslednim mikrovinnym
detektorem znacky Senstar je fada The Revolution Radar majici v soucasnosti 3 modely a
to R-7 o dosahu aZ témé&F 700m (1,54km?), R-14 o dosahu 1400m (6 km?) a R-28 o dosahu
2800m (24 km?), avsak &lovéka detekuje pouze do 1900m, skenuji plng 360° okoli kazdou

sekundu.

Perimeterlarm

Perimeterlarm (GPS Perimeter Solutions/Systems) je mala dynamicka $védska spole¢nost
zabyvajici se zemnimi perimetrickymi systémy po dobu jiz 25 let celosvétoveé s velkymi
zkuSenostmi s aplikaci a instalaci. Spolupracuji dale s vyrobci GPS Standard S.p.a. a Cias
Elettronica Srl. Poskytuji vlaknové optické systémy FPS ve variantaich SNAKE, které se
instaluji na ploty s dosahem 2km jednim prichodem a 1km dvéma priichody, ddle MILES
chranici potrubi o délkach az 25km a SUN urcené k ochran¢ solarnich elektraren pied
sejmutim solarnich paneli s dosahem az 800m o maximdalnim poctu spojit 6. Déle se
V jejich nabidce nachazeji perimetrické systémy plotové a to CPS Plus, jde o mikrofonni
koaxialni kabel, ddle TPS coz je ostnaty drat detekujici naruSeni stfehem ¢i jinym
pfekondvanim, umist'uji se 10 az 15cm nad sebe na sloupky vzdalené 2,5 aZ 3m od sebe.
Poslednim plotovym detektorem je WPS pouzivajici ELCOS kabel s elektrickou
charakteristikou reagujici na deformaci. Z perimetrickych podzemnich detektord pak
nabizi fadu GPS Plus, jde o zemni tlakové hadice vyhodnocujici zmény tlaku mezi sebou
o délce maximdlné¢ 100m. Dale fada PPS je nastupcem piedchozi uvedené, obsahuje
pokrocilé detekce, které jsou schopny urcit naruSeni s toleranci Sm na maximaln¢ 200m
dlouhém tseku za pouziti dvou tlakovacich soustav o poétu 20 zén. Rada RFC je
ptikladem Stérbinovych kabelii o délce 100m na zénu. Posledni fadou je DPS, jez

kombinuje fady GPS/PPS a RFC, tedy zemni tlakové hadice a Stérbinové kabely.
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Obr. 22 Systéem DPS od Perimeterlarm [25]

Optellios Inc.

Je spolecnost zalozena v roce 2000, od roku 2004 dodava na trh optické vlaknové systémy
pod nazvem FiberPatrol. Model FP1100-X je ur¢eny pro ochranu ploti o maximalni
délce 16km, na kazdy kilometr l1ze nadefinovat az 31 zén o nepiesnosti 7 az 23m. Dalsi
model FP1210/1220 je v samostatném provedeni moduli v odolném panelu s procesorem
schopnym hlidat az 4 zény, tento systém je vhodny pro instalaci na ploty i pod zem.
Maximalni délka zény 8km, kabelu 48km. Model FP2100-X uréeny pro podzemni
instalaci, ma stejné vlastnosti jako model FP1100-X na ploty. Rada FP3000 je urena pro
ochranu zdi proti Splhani po zdi ¢i prirazu zdi, maximalni délka kabelu 96km, pocet zon
31 na kilometr s ptesnosti uréeni detekce 7 az 23m. Dale fada FP6100-X je urCena pro
ochranu potrubi o délce az 40km na prvek, maximalni pocet zon je 12 na jeden kilometr.
Posledni fada od Optellios Inc. nese nazev FP5000 a je urcena k ochrané¢ komunika¢nich
siti, tedy strukturované kabelaze o délce az 96km o maximalnim poctu zoén 31 na jeden

kilometr. Model FP5100 je schopen vyhodnocovat a reportovat piesnou polohu naruseni.

OPTEX Co,, Ltd

Ma 25 letou zkuSenost v produkei pasivnich i aktivnich IR detektorech, které uvadi na trh
do vice nez 50 zemi svéta. Z aktivnich IR zavor jsou to fady PHOTOBEAMS s modely
AX a BX sdvéma paprsky o dosahu 20 az 200m, volbou ze 4 kanald, nastavitelnosti

citlivosti na pferuseni paprskli, montuji se na zed’ ¢i trubku, jsou ur€eny pro tiidu prostiedi
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IV. A tada REDNET s modely RN ve sloupkovém provedeni vysky 1,75m saz 16

paprsky tvofici ,,sit* s nizkou moznosti falesnych poplachti 0 dosahu 25 az 150m.

Takenaka Engineering Co., Ltd.

Evropska pobocka TAKEX Europe Ltd. ma 25 let zkuSenosti v oboru, na trh dodava
detektor tfisténi skla fady Ultrasonic GS s dosahem 7m vertikdln€é, 8m horizontalng,
mikrovinné detektory, PIR, pozarni hlasi¢e a piedevsim IR zavory Photoelectric Beams
PB s dosahy 20 az 200m v provedeni s 2 nebo 4 paprsky u nckterych modela vcetné

moznosti nastaveni synchronizace.

Bunker Seguridad Electronica S.L.

Je Spanélska spolecnost sidlem v Madridu, specializuje se na vyrobu sloupkd pro aktivni
perimetrické IR bariéry Optex a Takex, které nabizi ve dvou provedenich, Ccisté
primyslové sloupky s IR fady PT (oboustranny), MB (jednostranny) vysek 0,5 az 3m. A
zahradni sloupky pro obytné domy s osvétlenim fad MALTA, CAV, CAV-W vysek 0,5 az

3m.

Southwest Microwave, Inc.

Americkéd spolec¢nost zaloZzend roku 1971, své produkty doddva do vice nez 80 zemi,
soustfedi se na mikrovinné detektory, roku 1981 zaklada The Microwave Products
Division (MPD). Na trh dodava i mikrofonni kabely pro ochranu ploti fad INTREPID
MicroPoint 100 az 200m a MICRONET, dale dodava i S$térbinové kabely fady
INTREPID MicroTrack. Mikrovinné bariéry nesou oznaceni INTREPID MicroWave
pracujici na frekvenci 24GHz s dosahem az 450m dle typu, umoZiuji vybér z 6

modulacénich kanalu.

CoNet s.r. 0.

Na cCeském trhu se objevili uz vroce 1990 se zaméfenim na elektroniku a vypocetni
techniku, od kompletace pocitaci postupné piesla na specializované Cinnosti v oblasti

datovych ulozist, profesionalnich tiskaren, dochazkovych systémi, systému ¢arového kodu
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a distribuci dalSich vyrobkt. Z ptistupovych systémil na zakladé biometrickych metod na
trh uvadi produkty CoNetLock 240 a 260. Model 240 je biometricka zavora na otisk prstu,
pracuje nezavisle na PC nebo sitovych zafizenich, napdjena je ze Ctyf AA baterii. S
kovovym télem je vhodny pro vstupy do malych kancelafi, apartmanti nebo obytnych
domu. Dokaze zapamatovat az 30 otiski prstu. Zaregistrované otisky si pamatuje i po
vyjmuti baterii, opticky senzor rozpozna otisk prstu za dobu krat$i nez je jedna vtefina.
Obsahuje téZ moznost odemceni pomoci klasického mechanického klice. Model 260 je
biometricky zamek, ktery nabizi 3 metody identifikace. Prvni je otisk prstu, ktery je
sniman rychlym optickym snimacem, zatizeni mize ulozit do paméti az 50 uzivateli. Dalsi
metodou identifikace je pomoci PINu (az 30 PIN kodi), posledni zpisob piistupl je
klasicky mechanicky kli¢.

e-Data

Objevili se na trhu pted vice nez 20 lety, prvni pfistupovy systém uvedli pred vice nez 15
lety, sidli v USA v Texase a v Némecku pobliz Stuttgartu. Na trh dodavaji ¢tecku otisku
prstu s dotykovou klavesnici do venkovniho prosttedi TLR401 podporujici az 6000
ulozenych vzorka otiskti prstl. Podporuje pienos vzorkl otisku prstu navzijem mezi
cteckami, takze neni zapotiebi registrovat uzivatele v kazdé ¢tecce, dale podporuje ovéteni

¢ipovou kartou i PIN kédem. Veskera odezva okolo 1s.

Hyundai Hightech Inc.

Je jihokorejska spolecnost sidlici v hlavnim mésté Soul zalozena v roce 1990, Hyundai
znamend korejsky moderni. Na trh dodava IT, bezpe¢nostni a méftici technologie.
Z biometrickych pfistupovych systému na trh dodava Biocav HDBFD-1000, ktery
zabezpecuje vchody nejen kodovym zamkem, ale také Cteckou otisku prsti. Celé vnéjsi
zafizeni ochranuje kvalitni kovovy odlévany kryt, ktery chrani 1 klavesnici se 12 tlacitky
vybavenou podsvicenim. Rozpoznani otisku prstu je provadéno optickou metodou, trva
méné nez ls, kapacita je 1000 otiski prsti. UZivatelské heslo ani otisk prstu nejsou

smazany ani v ptipadé vybité baterie.
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4 CERTIFIKACE A ZKUSEBNICTVI

Certifikat je obecné dokument prokazujici néjakou skutecnost, vystaven musi byt
akreditovanym ustavem. Certifikované vyrobky v CR museji spliiovat podminky &eskych
technickych norem (CSN), které nejsou obecné zavazné. Ceskych technickych norem se
predevsim tykaji zakon €. 22/1997 Sb. 0 technickych pozadavcich na vyrobky a o zmén¢ a
doplnéni nékterych zakonii a zdkon a zakon €. 102/2001 Sb. o obecné bezpecnosti

vyrobkd.

Ceska technicka norma je dokument schvéleny povéienou pravnickou osobou (§ 5)
pro opakované nebo stalé pouziti vytvotreny podle tohoto zdkona a oznaceny pismennym
oznatenim CSN, jehoz vydani bylo oznameno ve Véstniku Utadu pro technickou
normalizaci, metrologii a statni zku$ebnictvi (dale jen "Véstnik Utadu"). Ceska

technicka norma neni obecné zavazna. [12]

Narizeni vlady €. 17/2003 Sb. kterym se stanovi technické pozadavky na elektricka
zafizeni nizkého napéti, obsahuje podminky uvedeni elektrického zatfizeni na trh, postup
posuzovani shody, oznafeni CE a jiné oznaceni. Obsahem podminek uvedeni el. Zatizeni

na trh jsou:

e Vseobecné pozadavky
e QOchrana pted nebezpecim, které muze zplsobit elektrické zafizeni
e Ochrana pted nebezpecimi, kterd mohou vznikat plsobenim vnéjSich vlivll na

elektrické zafizeni

Natizeni vlady ¢. 616/2006 Sb. o technickych pozadavcich na vyrobky z hlediska jejich
elektromagnetické kompatibility udava pozadavky na elektromagnetickou kompatibilitu

(EMC).

Zatizeni musi byt navrZzeno a vyrobeno tak, aby bylo s pfihlédnutim k dosazenému stavu
techniky zajisténo, ze

a) elektromagnetické ruSeni, které zplsobuje, nepfesdhne Uroven, za niz radiové a
telekomunikac¢ni zafizeni nebo jiné zatizeni neni schopné fungovat tak, jak ma,

b) troven jeho odolnosti vii¢i elektromagnetickému ruseni ptedpoklddanému pii pouzivani

k danému tGc¢elu mu dovoluje fungovat bez neptijatelného zhorseni uréenych funkci. [41]
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Narizeni vlady ¢. 426/2000 Sb. kterym se stanovi technické poZzadavky na radiova a na

telekomunikaéni koncova zafizeni.

CEN/CENELEC

European Committee for Standardization (CEN) je Evropskd komise pro
normalizaci zaloZzena vroce 1961, European Committee for Electrotechnical
Standardization (CENELEC) Evropska komise pro normalizaci v elektrotechnice zaloZena
vroce 1959. Jsou to nezavislé neziskové technické organizace zifizené dle Belgického
prava v Bruselu sdruzujici narodni organizace pro normalizaci. CEN tvofi narodni
normalizacni organy na uUzemi vSech zemi vEU a EFTA, CENELEC narodni
elektrotechnické normaliza¢ni organy. Roku 1982 ve smlouvé o spolupraci se
CEN/CENELEC prohlasili za ,,Spolecnou evropskou normaliza¢ni instituci®, ustfedni
sekretariaty obou jsou v Bruselu. V ramci zemi v EU tvofi pozadavky na produkty, jako
jsou spolecné upravy pozadavkll na bezpeCnost a zdravotni nezidvadnost vyrobki,
minimalni standardy ochrany spottebiteli atd. Divodem evropskych norem je rychlejsi

sladéni pfedpist o produktech oproti narodnim normam.

Uiad pro technickou normalizaci, metrologii a statni zkuSebnictvi (UNMZ), je
organizaéni slozkou statu v resortu Ministerstva primyslu a obchodu CR, jehoz hlavnim
poslanim je zabezpedovat tikoly vyplyvajici ze zakont Ceské republiky upravujicich
technickou normalizaci, metrologii a statni zkuSebnictvi a tkoly v oblasti technickych

predpisti a norem uplatiiovanych v ramci &lenstvi CR v Evropské unii, sidli v Praze na

vvvvvv

Ochrana utajovanych informaci je zajistovana dle zakona ¢. 412/2005 Sh. Ta se
skladd z persondlni bezpec¢nosti, prumyslové bezpecnosti, administrativni bezpecnosti,
fyzické bezpe€nosti, bezpe€nosti informacnich nebo komunikacnich systém,
kryptografickou ochranou. Certifikace technickych prostiedkt provadi Narodni
bezpeénostni Gfad (NBU).
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4.1 Zakon ¢. 22/1997 Sb.

Tento zakon upravuje:

a) zpusob stanovovani technickych pozadavki na vyrobky, které by mohly ohrozit zdravi

nebo bezpecnost osob, majetek nebo prirodni prostredi (dale jen "opravnény zdjem"),

b) prava a povinnosti osob, které uvadéji na trh vyrobky, které by mohly ohrozit opravnény

zajem,

¢) prava a povinnosti pravnickych nebo fyzickych osob povéfenych k ¢innostem podle
tohoto zdkona, které souvisi s tvorbou a uplatiiovanim €eskych technickych norem (déle

jen "normy") nebo se statnim zkuSebnictvim. [12]

Statni zkuSebnictvi

Statni zkuSebnictvi je soubor &innosti uskute¢iovanych Ufadem a pravnickymi
nebo fyzickymi osobami povéfenymi podle tohoto zakona, jejichz cilem je zabezpecit u
vyrobkl stanovenych podle tohoto zdkona posouzeni shody s pozadavky technickych

piedpist. [12]

Certifikace

Certifikace podle tohoto zakona je <cCinnost nezavislé autorizované nebo
akreditované osoby, ktera vydanim certifikatu osvédci, Zze vyrobek nebo ¢innosti s vyrobou

souvisejici jsou v souladu s technickymi pozadavky na vyrobky. [12]

Autorizace

Autorizaci se pro ucely tohoto zdkona rozumi povéfeni pravnické osoby k
¢innostem pii posuzovani shody vyrobka stanovenych podle tohoto zakona (dale jen
"autorizovana osoba'"). Autorizaci pro ¢innost podle tohoto zidkona udé€luje na zadost
rozhodnutim Utad po dohodé s ministerstvy a jinymi tstiednimi spravnimi ttady, jejich
pravomoci se tyka posuzovani stanovenych vyrobkl provadéné autorizovanymi osobami.

Nedojde-li k takové dohodé, rozhodne o autorizaci Ufad, jehoZ rozhodnuti miZe na
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zakladé podnétu dotéeného ministerstva nebo jiného ustfedniho spravniho ufadu zrusit
vlada. Ufad v rozhodnuti o autorizaci stanovi podminky pro dodrZovani jednotného

postupu autorizovanych osob pfi jejich ¢innosti a vymezi jeho rozsah. [12]

Prohlaseni o shodé

Stanovené vyrobky mohou vyrobci nebo dovozci uvést na trh jen po posouzeni
shody jejich vlastnosti s pozadavky na bezpe¢nost vyrobkil stanovenymi timto zakonem a
technickymi ptedpisy (déle jen "posouzeni shody") zpisobem odpovidajicim stanovenym

postupiim posuzovani shody. [12]

Akreditace

Akreditaci se pro ucely tohoto zdkona rozumi postup, na jehoz zaklad¢ se vydava
osvédCeni o tom, ze pravnickd nebo fyzicka osoba, kterd o ni pozadala, je zplisobila ve
vymezeném rozsahu provadét zkousky vyrobkd, kalibraci métidel a certifika¢ni nebo jinou

obdobnou technickou ¢innost. [12]

4.2 Prehled ¢eskych norem v PKB

Tab. 2 Prehled ceskych norem v PKB [4]

POPLACHOVE SYSTEMY +

Poplachové systémy proti Systémy uzaviengch

vniknuti a pfepadeni

Vieobecne (I&HAS) (PZTS)

televiznich okruhii (CCTV)

EN 50130+ EN 50132+

EN 50131+

Systémy kontroly a fizeni
vstupu (ACS)

EN 50133+

Systémy piivolani pomoci
(SAS)

EN 50134+

Systémy tisnové (HUAS)
EN 50135+

(slouceno s 50131)
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Ptenosova zatizeni (ATS)

EN 50136+

Systémy kombinované nebo Elektricka pozarni
integrované (IAS) signalizace (EPS)
EN 50398+ EN 54+

Tab. 3 Skupina ceskych norem CSN pro I&HAS [4]

Cislo normy

Zjednoduseny nazev

EN 50131-1ed. 2

Systémové pozadavky

prEN 50131-2-1

Spole¢né pozadavky na detektory (ptiprava)

EN 50131-2-2 Pasivni infracervené detektory

EN 50131-2-3 Pozadavky na mikrovinné detektory

EN 50131-2-4 Pozadavky na kombinované PIR a MW detektory

EN 50131-2-5 Pozadavky na kombinované PIR a ultrazvukové detektory
EN 50131-2-6 Detektory otevieni (magnetické kontakty)

CLC/TS 50131-3

Usttedny

EN 50131-4

Vystraznd zatizeni

CLC/prTS 50131-5-1

Spole¢né pozadavky pro propojovaci zafizeni (pfiprava)

EN 50131-5-3 Pozadavky na zatizeni vyuzivajici bezdratové propojeni
EN 50131-5-4 Propojovaci zatizeni vyuzivajici vf techniku
EN 50131-5-5 Propojovaci zatizeni vyuzivajici IC techniku

EN 50131-6 ed. 2

Napajeci zdroje

CLC/TS 50131-7

Pokyny pro aplikace

CLC/TS 50131-7-1

Detektory rozbijeni skla (akustické)

CLC/TS 50131-7-3

Detektory rozbijeni skla (aktivni)

EN 50131-8

Zamlzovaci bezpecnostni zatizeni/systémy
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Tab. 4 Skupina norem pro CCTV [4]

Cislo normy Zjednoduseny nazev
EN 50132-1 Systémové pozadavky
EN 50132-2-1 Cernobilé kamery
EN 50132-2-2 Barevné kamery
EN 50132-2-3 Objektivy
EN 50132-2-4 Prislusenstvi
EN 50132-3 Mistni a hlavni fidici jednotka
EN 50132-4-1 Cernobilé monitory
EN 50132-4-2 Barevné monitory
EN 50132-4-3 Zaznamova zafizeni
EN 50132-4-4 Zatizeni pro okamzity vytisk obrazu
EN 50132-4-5 Videodetektor pohybu
EN 50132-5 Prenos videosignalu
EN 50132-6 (volna)
EN 50132-7 Pokyny pro aplikace
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5 VYVOJOVE TRENDY A PROGNOZA VYVOJE

Soucasnymi trendy vyrobcl zafizeni bezpec¢nostnich systémil je soustiedéni se
pfedevSim na spolehlivost a piesnost elektroniky, zejména pak eliminace planych a
falesnych poplachi napi. vlivem prostiedi a povétrnostnimi vlivy (meteorologické stanice,
vyhfivani a dal$i technické opatfeni). DalSim trendem je zdokonalovdni ochran pied
sabotaZzemi za pomoci mechaniky i elektroniky (napf. odolnéjsi kryty, laserové zdvor
uvniti venkovnich sirén, pfi jejichz pteruseni tieba pénou dojde ke spusténi poplachu).
V oblasti mechanickych zibrannych systémt jde o vyvoj a zdokonalovani stavebnich

materiall z hlediska jejich fyzickych vlastnosti.

5.1 Kamery CCTV

V ptipadé¢ kamer CCTV je smér vyvoje jasny, jsou jim IP kamery diky svym
pokro¢ilym funkcim a neustdle se vyvijejici video technologii (zdznamu, zpracovani i
pienosu). Soucasné trendy jsou predevsim navySovani rozliSovacich schopnosti kamery a
tim schopnost zaznamenavat detaily dfive nemozné, dale rychlost pofizovani snimki diky
pokrocilejsi elektronice a snimacim cipim. Moznosti rozliSovacich schopnosti, pocty
snimkil a kamer pak rozviji zdokonalujici se pfenosové cesty navysujici svou kapacity,
zejména optické vlakna. Zaroven je vénovana pozornost vécem jako stabilizace obrazu,
schopnosti pfiblizovani a PTZ. Ty jsou jiz Casto kombinovany s dal§imi systémy jako PIR

a dalsi technologie, kdy se kamery nataci za smérem narusSeni atp.

5.2 Mechatronika

Vyvoj zapocal jiz béhem 70. let v Japonsku, piesto dodnes nemé stalou ptfesnou
definici, jde v8ak o spojeni né€kolika inZenyrskych obori. Nejcastéji jsou zmiovany obory
strojirenstvi (mechanika), elektronika a vypo&etni technika (softwarové inZenyrstvi). Ucel
mechatronickych zafizeni je jejich automatizace slouzici k fizeni systéml bez nutnosti
zasahu clovéka. Elektronicka c¢ast tak slouzi ke snimdni stavu kontrolované veliCiny,
informatickd ¢ast vyhodnocuje dané zjiSténi a mechanicka céast slouzi ke korekci do
pozadovaného stavu. Vyuziti tak nachazi piedevSim u vyrobnich procest diky své
spolehlivosti, ekonomi¢nosti a programovatelnosti. Uplatnéni ale jiz nachazi i

domacnostech za ti¢elem fizeni spotfebicll, zejména v instalacich tzv. inteligentnich budov.
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Obr. 23 Slozky mechatroniky [38]

5.2.1 Inteligentni budovy

Inteligentni budovy jsou objekty s integrovanym managementem, tj. se sjednocenymi
systémy fizeni (technika prostfedi, komunikace, energetika), zabezpeceni (kontrola
pristupu, pozarni ochrana, bezpecnostni systém) a spravy budovy (planovani, pronajem,
leasing, inventar). Optimalizaci téchto slozek a vzidjemnych vazeb mezi nimi je
zabezpeCeno produktivni a ndkladové efektivni prostiedi. Inteligentni budova pomaha
vlastnikovi, spravci i1 uzivateli realizovat jejich vlastni cile v oblasti ndklada, komfortu
prostiedi, bezpe¢nosti, dlouhodobé flexibility a prodejnosti. Inteligentni budova uspokojuje
soucasné potieby vlastnika a najemce budovy a mize byt jednoduse pfizplisobena jejich
rostoucim narokiim v budoucnosti, umoziiuje Gspory potizovacich i provoznich ndkladu.

[10]

Zakladnimi pozadavky na inteligentni budovy jsou minimalizace energetickych
naroklt a provoznich ndkladl, toho je docileno integraci nékolika systémul (vytapéni,
vzduchotechnika, fizeni osvétleni, vytahd, pozarni signalizace, zabezpecovaci systém,
piistupovy systém, CCTV,...) do jednoho systému ovladaného automaticky z jednoho
mista, dnes zpravidla moduldrnim ¢i kompaktnim programovatelnym automatem, se
kterym jsou spojeny vSechny prvky pomoci datovych sbérnic. Diive byl tento systém
vysadou velkych budov, dnes existuji 1 systémy vhodné pro stfedné velké objekty, bytové
domy, komfortni rodinné domy. Jejich souCast je tieba zahrnout jiz do projektovani,

cenove jde o miliony pro vétsi objekty a statisice pro mensi.
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Obr. 24 Priklad inteligentni budovy [10]

5.3 Biometrické pristupové systémy

V budoucnu urcité bude pokrac¢ovat rozSifovani ptistupovych systémi na zakladé
biometrickych metod diky svym pifednostem oproti klasickym metoddm (heslo Ize
rozlustit, ¢ipové karty zkopirovat ¢i ztratit). Odoln&jsi jsou i z hlediska napadnutelnosti,
které je slozité i1 technicky naro¢ngjsi. Za timto ucelem jsou jiz vyvijeny biometrické
autentizace podle tvaru zilniho feciste, ryhovani nehtd, tvaru ucha, odrazu zvuku v uSnim
kanalku, tvaru a pohybu rti, spektroskopie kize, pachu, DNA a dals$i, nazyvané ezotericka

identifikace. Tyto znaky je jen velice obtizné ¢i zcela nemozné napodobit.
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II. PRAKTICKA CAST
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6 NAVRH BEZPECNOSTNIHO RESENI

Tento navrh bezpecnostniho feseni je pojat jako mozné zabezpeceni plasté budovy
rodinného domu, tedy malého objektu s piilehlou oplocenou zahradkou, situovaného do

bézného meéstského prostiedi za pouziti plastoveé a perimetrické elektronické ochrany.

6.1 Popis objektu

Reseny objekt je fiktivni, aviak stavebni projekt je na zikladé rodinného domu
ROMAN od Lubose Purmenského. U mého fiktivniho domu jde o moderni novostavbu
rodinného domu s garaZi v cené nékolika milioni K¢ nové vybaveného nejmoderné;si
spotfebni elektronikou, obsahujici rodinné Sperky a cenné predméty historického typu
(sbirka) a také firemni dokumenty ulozené v trezoru. Dim je obyvan stiedné velkou
rodinou prumérného véku dospélych 40 let bez zdravotnich komplikaci. Stavba je umisténa

ve stfedné velkém mésté v obytné ¢asti dalSich rodinnych domt v blizkém okoli.

Obr. 25 Vzorovy ditm ROMAN [39]
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6.2 Pozadavky na navrh

Majitel pozaduje zabezpeceni domu i jeho pfilehlého pozemku pifed pohybem
nezadoucich osob, jelikoZ jde o novy diim moderné a draze vybaveny, je poZzadovéana co
nejrychlejsi reakce systému na piipadné naruseni bezpecnosti za ucelem bezpeci plasté
budovy. Dale nepozaduje zddné specialni upravy a nastaveni citlivosti na domaci zvirata,
nemaji a neplanuji pofizovani zadného vétsiho zvifete. Jsou dany pozadavky na dalkové

ovladani brany vjezdu a garaZovych vrat.

6.3 ReSeni navrhu

Stanoveni stupné zabezpeceni

Dle platné normy CSN EN 50 131-1 ed. 2 stanovuji stupefi zabezpedeni 2, tedy pro
nizké az stfedni riziko a to z toho divodu, Ze je sice predpokladany pokus o itok na objekt
za ucelem zcizeni vybavy ¢i dokumentd, ale riziko neni az tak vysoké, aby byl tento utok
pachany skrze stiechu, postaci tedy efektivné navrzeny druhy stupen. Sabotazni detektory
jsou tak povinné pro tisnové prostiedky a detektory vniknuti, nikoliv pro rozvodné krabice.
Musi byt detekovéano otevieni normalnim zpisobem a odejmuti z montdzni plochy, zména

orientace detektoru volitelna.

StreZi se Stuperi 1 Stupen 2 Stupen 3 Stupen 4
Obvodove dvere 0] O OP oP
Okna @] OP OP
Ostatni otvory o] oP OP
Stény P P

Stropy nebo stfechy P
Paodlahy P
Mistnosti T T T T

Objekt (vysoke riziko) S S

O-otevieni P-prinik T-past S - objekty vyZadujici specialni pozornost
Obr. 26 Prehled zabezpeceni dle stupné zabezpeceni [2]
Stanoveni tFidy prostredi

Pro vniténi prvky uvnit objektu stanovuje dle platné normy CSN EN 50 131-1 ed.
2 tiidu prostiedi I vnitini vytapéné obytné s pracovnimi teplotami Vv rozsahu +5 az +40°C

vyjimaje garaz, ktera nebude vytapéna, kde stanovim pro jistotu ttidu II vnitini v§eobecné
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S pracovni teplotou v rozsahu -10 az +40°C. Pro ostatni venkovni prvky stanovuji tfidu IV

venkovni v§eobecné o pracovni teploté -25 az +60°C.

Mimo elektronické zabezpeceni objektu je pocitano také s mechanickym
zabezpecenim, jako je vyhraniceni obvodu pozemku oplocenim, v tomto piipadé plotem se
zdénym zékladem s kovovou vyplni popi. dfevénymi plaitkami, kvalitnimi bezpe¢nostnimi
dvefmi a kovanim. V pfedni ¢asti domu, kde se nachdzi vstup a vjezd na pozemek
z vefejné komunikace, bude obsahovat dalkové ovladdanou branu s elektrickym pohonem
pro vjezd auta a branku se zvonkovym tladitkem popf. doméacim video telefonem a

klasickym zamkovym systémem na mechanicky klic.

Vnitini perimetr pozemku objektu budou chranit IR detektory instalované do krytu
sloupktl jako zahradni osvétleni, umistény budou po obvodu plotu ve vzdalenosti zhruba
dva metry. Kazdy sloupek s krytim do 180° bude obsahovat 4 az 6 IR zavor tak, aby
nebylo mozné je podlézt ani pieskocit, sloupek obsahuje i tamper proti sabotazi otevienim
krytu a je doplnén tamperem proti pielezeni sloupku. Prostfedi je nutno pfizpUsobit tak,

aby mezi IR zdvorami nezavazely zadné objekty.

Moznou variantou je i vyuziti §térbinovych kabelt ulozenych v zemi, z divodu
omezeného prostoru lze vyuzit variantu v dvojitém Stérbinovém kabelu, kde je vysilaci i
pfijimaci kabel vjednom pouzdie. Podminkou je vycisténi terénu od pohyblivych a

kovovych objekta.

Dalsi moznou vhodnou variantou misto IR zavor jsou optické vldknové systémy
nevyzatujici elektromagnetickou energii do okoli umisténé v zemi, jsou skryté a prakticky
nedetekovatelné, podminkou je umisténi dal od stromt, aby nebyly vyvolavany vlivem

tlakli kofent od povétrnostnich podminek plané poplachy.

Samotny plast’ budovy budou chranit magnetické kontakty na bo¢nich a zadnich
dvetich osazenych klasickymi zamky na mechanické klice a na vSech oknech proti jejich
nezddanym otevieni. Dale budou vSechna okna a prosklené dvete pokryty bezkontaktnimi
pasivnimi detektory tfisténi skla proti naruSeni sklenéné vyplné. Hlavni dvefe budou
mechanicky odolné bezpecnostni ovladané piistupovym systémem na zakladé biometrie

Clovéka konkrétné otisk prstu popi. v kombinaci s moznosti klasického mechanického
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klice ¢i PIN kodu. Garazova vrata budou dalkové ovladana kli¢enkou stejné jako vjezdova

bréna, s elektrickym pohonem a chranénd magnetickym kontaktem.
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Obr. 27 Navrh zabezpeceni objektu v prizemi [39]
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Obr. 28 Navrh zabezpeceni objektu v 1. patre [39]

6.4 Soupis navrhnutych prvki
Ustfedna PARADOX Digiplex EVO-48/4PGM
Z nabidky systéml DIGIPLEX EVO je tato Ustfedna svym rozsahem, nicméné poskytuje

komplexni feSeni zabezpefeni pro stfedni i rozsihlej$i objekty vcetné¢ zabudovaného

systému pro kontrolu pfistupu.
Parametry a funkce
e 48 z6n, 4 podsystémy
e vstupli s ATZ = az 16 zon na zakladni desce
e rozSifovani zon
e 96 uzivatelskych kodu

e a7z 127 modulu na sbérnici
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e polickové programovani a upgrade firmware

e Software Winload / NEware

e 1024 udalosti v paméti s datem a ¢asem

e délka sbérnice: 900m

e napajeni 16V~, spinany zdroj 1,7A odbér ustiedny cca 100mA

e 4 PGM vystupy (optorelé 50mA, spinaji na +/-) + 1 relé 5A, 24V [17]

IP komunikator PCS300

PCS300 je univerzdlni IP (Internet Protokol) pienosovy modul, ktery umoziiuje
zabezpeCovaci ustfedné prenos udalosti na pult centralizované ochrany pomoci IP

protokolu pies internet nebo pomoci GPRS. PCS300 se dodava ve dvou provedenich.
- PCS300 s GPRS12 - modul ma GPRS / IP modul
- PCS300 bez GPRS12 - modul ma jen IP modul

PCS300 se pfipoji k jakémukoli komunikatoru (RING, TIP) ustiedny a zachycuje
pienosové kody v Contaktu ID. Podporuje dvé komunikacni sekvence, kazda z nich je
vazana na konkrétni telefonni cCislo. Veskeré programovani PCS300 se provadi ptes

webové rozhrani, bud’ vzdalen¢ ptes Ethernet IP, nebo pfimym pfipojenim k PC.
Parametry a funkce

e 128-bitové (RC4 a MD5) nebo 256-bitové (AES) Sifrovani
e Napajeni 12V DC (z tstfedny nebo samostatného zdroje)
e Odbér 150 mA, max. 300 mA pti GPRS / GSM pienosu [16]

Modul rozsirujici pocet dratovych zén ZX8

Sbérnicovy modul rozsiteni systému pro 8 zén. Modul Ize pfipojit kamkoliv na sbérnici a

ma plné programovatelné zony.
Parametry a funkce

e Napdgjeni 9V - 16V
e Proudovy odbér max. 28mA
e Vyvazené vstupni zony > 8

e PGM vystupy:1
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e Pocet zOn: 8, 16 se zdvojenim ATZ [16]

Bezdratovy obousmérné komunikujici modul MG-RTX3

Bezdratovy obousmérné komunikujici modul (na frekvenci 868MHz a 433MHz)
kompatibilni se systémy ESPRIT (1ze pouZit jenom kli¢enky), SPECTRA SP a DIGIPLEX
EVO (pro tyto systémy pouzitelny kompletni sortiment vysilac¢i). K modulu jsou
ptipojitelné vyhradné vysilace fady MAGELLAN. Modul mize byt pouZit i samostatné (tj.

bez ptipojeni k stfedng).
Parametry a funkce

e 32 bezdratovych zén

e napgjeni: 11-16V=, odbér: max. 140mA

e obousmérnd komunikace po sbérnici na frekvenci 433MHz
e plovouci kdéd, kryptovany pienos

e detekce ruseni signalu, a méfeni sily signalu

e az4 PGM vystupy [17]

IR zavora OPTEX AX-130TN

Rada AX-TN jsou dvoupaprskové infrazavory s mrazu odolnym krytim IP65. Vsechna
citliva mista, jako otvory pro Srouby, kudy by mohl vniknout prach, voda nebo hmyz, jsou
utésnény gumovymi vlozkami. Tim je zajiSténa vysokd spolehlivost ve venkovnim
prostiedi. Kromé toho je vzdalenost mezi horni a spodni optikou a Sitka paprskt peclive
navrzena tak, aby poskytovala nejidealnéjsi detekeni pole a predchazelo se tak faleSnym
poplachiim detekovanim pouze narusiteli.

Skladaji se z optického vysilace a piijimace. Umoziuji natoCeni uhlu. Pfidavnd TX
jednotka pro ochranu tamperu, ochrana vii¢i piepéti. Snadné nastaveni, instalace a

elegantni design.
Parametry a funkce

e Dosah ve venkovnim prostfedi 40 m

o Kiryti [P65

o Instalace na sloupek (o 32 az 48 mm) nebo na rovny povrch
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e Moznost vlozeni vyhiivaci jednotky HU-3

e Automaticka regulace citlivosti

e Pryzové tésnéni zajisti uplnou prach tésnost a zabrani vniknuti vody

e Moznost nastaveni doby pteruseni paprskti 50 /100 /250 / 500 ms

e Piesné nasmérovani uzkych, ostie ohranicenych paprska

e Ochranny kryt se stiiSkou zabranuje vzniku namrazy na krytu spodniho paprsku

e Horizontalni a vertikdlni nasmérovani paprskii

e Bé&Zny provoz az do 99% tniku paprskd, tzn., Ze ani husté snézeni, dést’ nebo mlha
nesnizi funk¢nost detektoru

e QOchrana vici prepéti az 14 kV

e Doba pieruseni paprski Volitelnda mezi 50,100,250,500 ms

e Napajeni 10,5 az28 V DC

e Max. odbér 41 mA

e Doba sepnuti poplachu 2 sek. (+1)

e Poplachovy vystup NC, max. 28V ss/0,2 A

e Tamper NC sepne pii otevieni krytu max. 28 Vss/0,2 A

e VIhkost prostifedi Max. 95%

e Natoceni paprskli £90° horizontalng, £5° vertikalné

e Umisténi - Vnitini / venkovni: na sténu / na sloupek

e Pracovni teplota -30°C az +60°C [14]

Zahradni svitidlo s prostorem pro IR zavory Bunker Seguridad MALTA

Samostatné stojici zahradni svitidlo vysky 1,85 m s prostorem pro montdz max. 6 vysilact
nebo pfijimaci IR zavor AX-TN/TF(BE) a PB-TK/TE. Montaz na betonovou patku (bud’
prostiednictvim konzoly MAFB nebo pomoci vhodnych kotev).

Parametry a funkce

e Mozny rozsah smérovani IR zavor 180 °

e Rozméry - vySka 1850 mm [14]
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Magneticky kontakt USP-500SP

Ctyt dratovy polarizovany hlinikovy piilozny magneticky kontakt s armovanou hadici pro
plosnou montaz predev§im na vodivé materidly. Montazni podlozka je soucasti dodavky.
Vodice jsou pevné zality v kontaktu a jsou chranény armovanou hadici.

Parametry a funkce

e Pracovni mezera 20 mm
e Typsmycky NC
e Tamper [16]

Vratovy magneticky kontakt USP-3000

Kovovy magneticky kontakt USP-3000 je masivni kontakt uréeny pro velké dveini
systétmy a vrata. Kabel tohoto magnetu je ochranén pancéfovym krkem, ktery je tak

chranén pted porusenim.
Parametry a funkce
e dratové vyvody v pancéfovém krku
e moznost piejezdu automobilem bez poskozeni

e 2 -dratové provedeni

e Pracovni vzdalenost 57 mm [16]

Samo zavrtny magneticky kontakt USP-A1D

Vyhodou tohoto samo zavrtného magnetického kontaktu je pfedevsim jeho velikost. Diky
jeho klinovitému tvaru a samo zavrtnému provedeni jej jednoduse upevnite naptiklad do

dreva (velikost diry 3/8"; cca 9.5mm) nebo do ten¢ich kovovych zarubni ¢i okennich ramii.
Parametry a funkce

e zivotnost 100 milidonil sepnuti
e NC kontakt

e Pracovni vzdalenost 15 mm [16]
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Detektor tristéni skla GlassTrek 457

GLASTREK 457. Jedna se o novy vylepseny vysoce kvalitni a 100% spolehlivy detektor,
plné otestovany pfimo pii vyrobé. Dva provozni rezimy (adresace pro DIGIPLEX EVO
série nebo konvenéni relé provozu). Detektory detekuji dvé frekvence, vzniklé pii poruseni
skla. Nizkofrekvenéni vinu narazu a vysokou frekvenci tiisténi skla. Nevzniknou-li tyto
dvé frekvence soucasné, nedojde na detektoru k vyhodnoceni poplachu. Glastrek se hodi k
pouziti pro detekci rozbiti klasickych sklenénych tabuli, temperovaného, nebo
laminovaného skla. Pfi pouziti nejsou nutna zadna dal$i nastaveni. Glastrek musi byt

instalovan na pevné plose, bez otfest a chvéni.
Parametry a funkce

e frekvencnich digitalnich filtrd, digitalni zesilovac a odhad kolisani frekvence
e Audio vystup pro monitorovani zvuku

e Nastavitelna citlivost pro vzdalenost od 4,5 do 9 m

e Napijeni 9-16 V DC

e Odbér 25 mA

e Operacni teplota - 20 °C do + 50 °C [16]

PIR detektor DGP2-50

Pasivni infracerveny pohybovy detektor s dudlnim prvkem. Tento detektor je vybaven
patentovanou technologii "Digital Motion Detection” zajistujici vysokou spolehlivost

pfimym A/D ptevodnikem a technologii automatického ¢itace pulst.
Parametry a funkce

e Oboustrannd komunikace s ustfednou Digiplex pomoci BUS sbérnice

e Piimy prevod z analogového PIR senzoru na digitalni signal a ndsledné zpracovani
e Jednoduché nebo dudlni vyhodnocovani signalu

e Digitalni automaticky ¢ita¢ pulst 5 Grovni

e Vysoka odolnost proti elektromagnetickému ruseni

e Digitalni teplotni kompenzace

e Typsenzoru PIR duélni

e Geometrie senzoru Obdélnikovy

e Digitalni protichidna detekce NE
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e Pocet detekénich zon 25

e Pracovni teplota bez kondenzace - 20 az+ 50 °C
e Vyska instalace 2-2,7m

e Napijeni 9-16V ss, max 15 mA

e Hlidana plocha 9 Xx 9 m

e Vlhkost 95% [16]

Bezdratovy detektor koure SD-738

Bezdratovy vysoce citlivy opticko - koufovy detektor slouzici jako doplnék
zabezpecCovaciho systému PZS. Pracovni frekvence detektoru je 433 MHz nebo 868 MHz.

Uvnitf vestavéna siréna pro akustické spusténi poplachu.

Koutrové detektory série SD jsou navrZzeny tak, aby spliiovaly nejptisnéj$i normy pozarni
bezpecnosti a spolehlivé detekovali vznikajici pozarni nebezpeci. SD série vyuziva
multisenzorové technologie spolu s pevné nastavenou teplotni hranici detekce poZéru.

Proces vyroby téchto koutovych detektorti podléha systému ISO9001:2000.
Parametry a funkce

e Dosah v zastavbé 30 m s MG6060/6160 nebo 60 m s modulem MG-RTX3/RCV3

e Vihkost Od 10 do 85 %

e Napajeni 9 V baterie

e Zivotnost baterii 18 mésict pfi normalnich podminkach s alkalickymi bateriemi

[16]

Dotykova LCD klavesnice TM4

TM4 je dotykova barevna grafickd LCD sbérnicova klavesnice, barevny Sirokothly displej
s uhloptickou 10.9cm, programovatelné nazvy pro zény, podsystémy, uzivatele a PGM
vystupy, slot na externi pamétovou SD kartu pro nahravani vlastnich témat a zvuk,
fotografii pro pouziti s funkci slide show a pro modernizaci firmware. Vestavény senzor
pro méteni, zobrazeni vnitini 1 venkovni teploty a vlhkosti, zdkaznické preklady provadéné

pomoci webové aplikace. V provedeni bilé nebo Cerné.
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Parametry a funkce

e Sirokotihly 10,9cm jasné ostry barevny displej

e Nastavitelné dotykové plochy pro zbény, podsystémy, wuzivateli a
programovatelnych vystupti

e Slot pamétové SD karty pro nahrani vlastnich témat obrazovky, zvuku, fotografii a
pro servisni aktualizaci

e Vstup pro externi teplotni detektor pro méteni venkovni teploty

e Ovladani programovatelnych vystupt

e Napgjeni: 11 -16 V=

e Proudovy odbér: max. 110 mA

e Displej: barevny 16-bit, 54 x 95 mm

e RozliSeni displeje: 480 x 272 bodu

e Typ zony na klavesnici: NC, bez hlidani tamperu

e ProhliZeni historie udalosti: ano

e Zvonkohra zony: ano [16]

Graficka LCD klavesnice Grafica

Grafica je poslednim krokem v posloupnosti vyvoje klavesnic zabezpeCovacich systému.
Grafica umoziuje nejen zobrazeni vytvoienych planti budovy s detektory, ale zjednodusuje
ovladani pomoci grafického menu a navigacnich tlacitek. Vnitini software obsahuje vice
nez 120 000 fadka zdrojového kodu a je cilené vytvofen pro maximalni komfort cilového
uzivatele. Programovaci software umoznuje plnou konfiguraci, véetné downloadu bitmap a
melodii. Konstrukce vyuziva nejnovéjSich technologii konstrukce zakladni desky, moderni

kovovy design, texty klaves tvofené pomoci laseru.
Parametry a funkce

e Okamzité a prehledné zobrazeni zony na pfislusSném pldorysu pii poplachu,
pfemosténi nebo otevienych zonach pii nastavovani systému

e Zobrazeni zOny blikanim pfi sou¢asném vypsani jména zony a zobrazeni aktudlniho
stavu

e Popis jednotlivych funkci umoziuje jednoduchou zpravu uzivateli a nastavovani

parametrt systému
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15 editovatelnych melodii pro ptichod, odchod, poplach a specialni udalost
Nastaveni az 8 specialnich udélosti s melodii a grafickym zobrazenim na displeji
Moznost upgrade software

Podporuje maximalné 96 z6n

Nastaveni zvonkohry nezavisle pro kazdou zénu s moznosti pouZiti Casovace
Proudova spotieba 130 mA

Ochranny kontakt ANO

Sbérnicovy adresovatelny modul ANO, lze ptipojit kamkoliv do sbérnice systému
Digiplex

Programovani pomoci kli¢e, klavesnice, software Winload, kopirovanim z jiné
klavesnice

Provozni napéti 12 az 16 V ss

Provozni teplota 0° az+ 50° C [16]

Dotykova LCD klavesnice K656

Parametry a funkce

Dotykové klavesy s podsvicenim
Zobrazeni zo6n

Pouziti v systému: ovladaci, programovaci
Napdjeni: 11 - 16 V

Proudovy odbér: 80mA - 120 mA

Displej: dvouradkovy, 32 znak

ProhliZeni historie udalosti: ano [16]

Vnéjsi zalohovana siréna PARADOX PS-128

PARADOX PS 128 je venkovni zalohovana siréna, kterd patfi mezi Spickové vyrobky.

Obsahuje vystup REPORT, ktery umoziuje predavat do ustfedny informace o stavu

baterie, reproduktoru a svétla. Dalsi inovaci je servisni vstup sirény, ktery pfepina sirénu

do servisniho médu, ve kterém Ize sirénu bezpecné oteviit a jakkoliv s ni manipulovat.

Mod tuspory energie zabranuje ubytku na zvukové a svételné intenzité a prodluzuje

zivotnost baterie. Pokud je pfi prvni montazi nizké napé€ti na baterii, siréna vas na to
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upozorni tichym dlouhym signdlem a nezac¢ne pracovat dokud baterie nebude poskytovat
pozadované napéti.

Pravidelnym monitorovanim stavu baterie systém dokaze piedchazet jejimu Uplnému
vybiti. Pti detekci pfili§ nizkého napéti baterie totiz siréna prechdzi do usporného rezimu.
Kromé testu baterie je vyhodnocovan i stav reproduktoru a svétla, pti¢emz test baterie je
provadén v intervalech 6h nebo 24h podle nastaveni jumperu, zatimco svételny a
reproduktorovy test probihd neustale. Stav vystupu Report je vSak aktualizovan jen v

okamziku testu baterie.
Parametry a funkce

e Siréna je ulozena v protipozdrnim krytu, ktery ma wvnitini ocelovou krabici
upravenou proti nasilnému vniknuti a odtrzeni

e Vysoce efektivni reproduktor o vykonu 40 W

e Vydava hlasity zvukovy efekt 128 dB /900 - 2400 Hz

e Napijeni 13,6 - 14,8 V

e Bateriel2V/1,2az7,0 Ah

e Minimalni napéti baterie 9,8 V

o Typsvétlal2V/18 W

e Odbér v klidu 5 mA

e Priumérny odbér reproduktoru 1,2 A

e Maximalni odbér 2,8 A

e Typ ochranného kontaktu NC [16]

Vniti'ni siréna SA-105
Velmi vykonnd piezoelektricka siréna, kterou lze pouZzit do vnitiniho prostoru, kde vytvari
nesnesitelnou hlukovou bariéru, i do motorového prostoru vozu.

Parametry a funkce

e Napajeni6az 16V
e Odbér 250 mA
e Akusticky vykon 120 dB/m [42]
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Biometricky elektronicky zamek Biocav HDBFD-1000

BioCav je moderni biometricky elektronicky zamek, ktery zabezpecuje vchody nejen

kodovym zamkem, ale také ¢teCkou otisku prstu.

wvewvyrs

e C(elé¢ vnéjsi zafizeni ochrainuje kvalitni kovovy odlévany kryt, ktery chrani i
klavesnici

o Klavesnice se 12 tlacitky je vybavena podsvicenim - aktivovano po stisknuti
prvniho tlacitka.

e Senzor otisku prstu je zapustén do dutiny uvniti krytu
Vnitini jednotka:

e Dvé€ ovladaci tlacitka: ZAMKNOUT / ODEMKNOUT
e Manuaélni pédka pro odemceni / zamceni
e Tlacitka pro "naprogramovani" ptistroje (nastaveni kodu, vloZeni otisku prstu)

e Dualni zamek
Parametry a funkce

e Otevieni pomoci otisku prstu

e Otevieni heslem

e Jestlize je baterie vybitd, uzivatel miZe oteviit dvefe pomoci pohotovostniho
terminalu

e Pokud jsou dvefe otevieny abnormalnim zpisobem, systém aktivuje alarm

e UzZivatelské heslo ani otisk prstu nejsou smazany ani v piipad€ vybité baterie

e rozpoznani otisku prstu opticka metoda

e rychlost ovéteni méné nez 1 vtefina

e pomeér chybnych zamitnuti méné nez 0,01%

e pomér chybnych piijeti méné nez 0,0001%

e registra¢ni kapacita 1,000 otiski prstu

e Dbaterie 1,5V alkalicka baterie 4 kusy (AA)

e Zivotnost baterie vice nez 5,000 krat pouZzitelné

e pracovni teplota -20°C — 65°C

e vlhkost 10% - 90% [28]
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Dalkovy ovlada¢ MG-REM2
Parametry a funkce

e Podporuje Stay D (od verze 2.0 a vys)

e Ovladani az Sesti funkei

e Informace o stavu systému

e Zpétna zvukova vazba

e Dosah v typické zastavbé:

e 45msMG-RTX3

o RF frekvence 433 MHz nebo 868 MHz [16]

6.5 Vystup navrhu

Tato prace byla pojata jako bezpecnostni navrh a nikoliv projekt, pfi pfevadéni do praxe by
jej tedy bylo tfeba dale doplnit o nezbytné soucasti projektii. Jako navrh by jej tedy Slo dale

upravovat dle pozadavkil zadavatele prace a dale rizné konfigurovat.

Na pozadavky fiktivniho zadavatele jsem tedy provedl bezpecnostni navrh pro
fiktivni rodinny dim v méstské ¢asti rodinnych domi. Pozadavkem bylo zabezpecit plast
budovy a jeji okoli (perimetr), pro ochranu perimetru jsem zvolil praktickou a nenaro¢nou
moznost a to aktivni IR zdvory podél vnitini strany oploceni, které by nemélo byt
narusovano zvenci. Pocet IR zdvor byl zvolen tfi dvou paprskové nad sebou, aby nebylo
mozné jejich prekondni ani podplazenim, ¢i preskoCenim a instalovany byly do
praktickych zahradnich osvétleni vysky 2m, kterym lze téz nastavit rozsviceni pii naruseni
a tim zastrasit narusSitele. Sloupky jsou z bezpecnostnich divodi dale osazeny tampery
proti prelezeni. Alternativou kIR zadvoram by mohly byt zemni Stérbinové hadice i
Vv provedeni v dvojitém kabelu ¢i opticky vlaknovy systém. Dalsi chranénou ¢asti byl plast
budovy, ktery je dle zvoleného stupné zabezpeceni chranén magnetickym kontakty na
vSech dveftich, oknech i1 garazovych vratech. Déle je plast’ chranén detektory tfiSténi skla
na kritickych, velkych prosklenych, ¢astech budovy a okénko v gardzi, kde se nachazi
cenny automobil. Déle jsou vnitini prostory chranény dualnimi PIR detektory pohybu pro
piipad, ze by se narusitel dostal az do vnitinich prostor. Ty jsou dale kontrolovany

stropnimi detektory kouie. Ptistup do budovy je realizovan u hlavnich dveii biometrickym
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elektronickym zamkem na otisk prstu ¢i heslo doplnitelny o biometrickou kliku pro
pohodIngjsi funkci. Pfistup na pozemek je realizovan brankou na mechanicky kli¢ se
zvonkem doplnitelnou o interkom ¢i videointerkom a vzdalenym oteviranim dveii
z pohodli domova, vjezdova brana do gardze by pak mohla byt téZ ovlddana dalkove
ovladacem. Alternativni moznosti k videointerkomu by byl klasicky audio interkom
doplnény o kameru, kterd by téz mohla slouzit jako prvek PZS. Napiiklad IP kamera
s detekci pohybu ¢i PTZ s nastavitelnym natocenim do pozice, odkud bylo zaznamenano
naruseni. Pro zdznam z kamery by bylo nutné¢ systém dale doplnit o DVR. K ovladani
systému by byly vyuzity klavesnice uvniti budovy navrhnuté u hlavnich dvefti, v/u garaze a
V kuchyni vedle prosklenych dvefi na terasu. Ty jsem zvolil 3 rizné typy dle umisténi, u
hlavnich dvefti a v kuchyni by byl schopné na piidorysu zobrazovat naruSené zony. Déle by
byl systém ovladatelny pomoci dalkovych ovladac¢u o dosahu az 70m, za timto ucelem je
systém doplnén o bezdratovy obousmérné komunikujici modul. V navrhu jsem zvolil 1 typ
ustfedny a to s moznosti az 4 podsystému, jez by mély byt dostacujici. Diky nim lze
snadno rozdélit a jednoduse ovladat jednotlivé prvky zabezpeceni jako perimetr, plast’ a
interiér budovy dle patra. Pocet zon by mohl stacit zdkladni na desce ustfedny, ale dle
pozadavkl lze rozsifit expandérem o dalSi a zony rozliSit detailnéji. Prvky jsem zvolil
ruseni, jejich rozvody bych navrhoval v plastovych trubkach pod omitkou, prvky z prvniho
patra k ustiedné v piizemi bych navrhl vést kolem potrubi odpadu ¢i dle konstrukce domu
ve zdi a vngjsi IR zavory spolu s elektrickym vedenim ¢i potrubim dovnité budovy
Vv pancétovych trubkach, pouzity by byly vice zilové SYKFY stinéné. Systém je dale
vybaven jednou vnitini sirénou na chodbé v pfizemi a jednu vnéjsi zalohovanou umisténou
na ¢elni strané¢ domu v prvnim patfe. Dale je informace o stavu systému posilana na PCO a
to s pomoci komunika¢niho modulu PCS300 IP protokolem pies internet, které¢ by zaslalo

na misto zasahovy viiz a informovala majitele domu.
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ZAVER
Ve své bakalafské praci jsem se zaméfil na problematiku zajisténi bezpe€nosti plasté
budov a to za pomoci modernich technologii, jako jsou kamerové systémy, piistupové

systémy, detektory tfisténi skla, otiesové detektory, kabely mikrofonni, Stérbinové, optické

a dalsi, a to za ucelem zabezpeceni objektu z hlediska zdravi a zivota osob a majetku.

V prvni kapitole teoretické cCasti jsem se zaméfil na definici zdkladni bezpecnostni
terminologie, rozebral statistiku trestné ¢innosti vloupanim v CR s vyuzitim podkladi
PCR, uvedl zptsoby vniknuti do objektu, zminil dtlleZitost ochrany perimetru a jednotlivé
fakta znazornil i graficky. V nejrozsahlej$i casti prace jsem se vénoval jednotlivym
technologiim zajistujicim bezpecnost objektl, zde jsem nejcastéji uvedl zakladni teorii,
princip jejich fungovani, technické schopnosti a okrajové téZz zasady montaze téchto
zafizeni. V nasledujici ¢asti jsem se jiz zabyval konkrétnim materidlem dostupnym na trhu
v CR a EU. Zde jsem nejdiive uved! distributory zajistujici dodavku, montaZ, zaskoleni a
servis bezpecnostnich systémi a nasledné jiz konkrétni vyrobce s blizSim pohledem na
jejich jednotlivé fady uvadéné na trh a jejich zakladni funkce, technické vlastnosti,
schopnosti. Nasledujici kapitola byla vénovana legislativé téchto zatizeni a to zejména
legislativé v CR, jeZ se skladala z platnych zakonti CR upravujici certifikaci, akreditaci a
statni zkuSebnictvi, nafizeni vlady a Ceskych technickych norem stanovujici technické
pozadavky v oblasti PKB. Posledni kapitola teoretické Casti prace byla zaméfena na smér
budouciho vyvoje téchto technologii a prognézu, zde jsem uvedl trendy ve vyvoji video
techniky PKB, spojeni mechaniky, elektroniky a strojirenstvi pod ndzvem mechatronika a
jeji vyuziti zejména v tzv. inteligentnich budovach. Poslednim tématem vyvojovych trenda
byly pfistupové systémy a to biometrické zalozené na principu ezoterické biometrie, tedy

skrytych biometrickych ptiznakd.

Praktické cast této bakalafské prace je vénovana navrhu bezpecnostniho feSeni pro jeden
konkrétni fiktivni objekt, pro ktery byl vypracovan popis a pozadavky na projekt. Tato ¢ast
dale obsahuje feSeni konkrétniho navrhu obsahujici stanoveni stupné zabezpeceni, tiidy
prostiedi a konkrétniho navrhu pouZitych technologii véetné jejich rozmisténi. Tento navrh
je dale doplnén o konkrétni vyrobky, jejich parametry, orientacni cenovou kalkulaci a

vypocty zakladniho a nahradniho napajeciho zdroje.
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CONCLUSION

In my thesis, | focused on the issues of security of building shells with the assistance of
modern technologies such as CCTV, access control systems, glass break detectors, shock
detectors, microphone cables, buried cables, optical and others, in order to security a

facility in terms of human health and life and property.

In chapter one, | focused on the definition of basic security terminology, interpretation of
the statistics of crime breaking-in in Czech Republic using police documents, introduced
methods of intrusion into the building, mentioned the importance of protecting the
perimeter and the individual facts depicted graphically. The largest part of the work | was
paid to individual technologies to ensure the security of buildings, | have introduced here
the basic theory, principles of operation, technical ability and also marginally installation
principles of these devices. In the following section I have dealt with the specific materials
available on the market in the Czech Republic and the European Union. Here, | first
introduced the distributors providing delivery, installation, training and service of security
systems and then a particular manufacturer with a closer look at their individual series
placed on the market and their basic functions, technical features, capabilities. The
following chapter was devoted to the legislation of these devices and particular legislation
in the Czech Republic, which was made up from legislation regulating the certification,
accreditation and state testing, and Government Order of the Czech technical standards
specifying the technical requirements of Commercial Security. The last chapter of the work
was focused on the future direction of technology development and prognosis, there |
pointed the trends in video technology, Commercial Security, combination of mechanics,
electronics and engineering as mechatronics and its use particularly in the so-called
intelligent buildings. The latest theme of development trends has been access systems and

biometric based on the principle of esoteric biometrics, biometric latent symptoms.

A practical part of this thesis is devoted to the design of security solutions for a specific
imaginary object, for which was developed the description and requirements for the
project. This part also includes solving a specific design contain choose of security level,
class of environment and the specific technologies including their placement. This design
is supplemented with specific products, their characteristics, orientation price calculation

and calculations of main and secondary power sources.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACS Systémy fizeni a kontroly vstup.

EKV Elektronicka kontrola vstupu.

FAR Koeficient nespravného pfijeti.

FRR Koeficient nespravného odmitnuti.

FER Pomér osob, u kterych doslo k selhdni procesu sejmuti ptiznaku.
FIR Koeficient nespravné identifikace.

FMR Koeficient nespravného rozpoznani.

FNMR  Koeficient nespravné nerozpoznani.

TFT Tenkovrstvy tranzistor.

CCD Elektronicka soucéstka pro snimani obrazové informace.
DNA  Deoxyribonukleova kyselina.

CMOS Elektronicka soucastka pro snimani obrazové informace.
IR Infracervené zateni.

PIR Pasivni infracerveny detektor.

PZS Poplachovy zabezpecovaci systém.

PZTS  Poplachovy zabezpe€ovaci a tisnovy systém.

MZS Mechanicky zabranny systém.

MW Mikrovinny detektor.

UsS Ultrazvukovy detektor.

IP Protokol pro komunikaci v pocitacové siti.
FTP Protokol pro pienos souborti v pocitacové siti.
UTP Nestinéna strukturovana kabelaz.

AC Sttidavy proud.

DC Stejnosmérny proud.
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NVR
PTZ
SwW
HW
HDD
GPS
CCTV
EPS
UNMZ
CNI
PCO
PKB
NBU
NC
ATZ
SS
PGM
RC4
MD5
AES
GPRS
LCD

MPx

Videorekordér pro zaznam z IP kamer.

Polohovaci kamera.

Programové vybaveni pocitace.

Hardwarové vybaveni pocitace.

Pevny disk

Zemni perimetricky systém (Zemni tlakové hadice).
Uzavieny televizni okruh.

Elektronicky pozarni systém

Urad pro technickou normalizaci, metrologii a statni zkuSebnictvi.

Cesky normalizaéni institut.
Pult centralizované ochrany.
Primysl komer¢ni bezpecnosti.
Narodni bezpecnostni ufad.
Kontakt Normal Open.
Smycka odporove vyvazovana.
Stejnosmérny proud.
Programovatelny vystup.
Kryptovaci algoritmus.

Hash algoritmus.

Symetrické blokova Sifra.
Mobilni datové sluzba.

Displej z tekutych krystalt.

MegaPixel — pocet obrazovych bodu.
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PRILOHA PI: SCHEMATICKE ZNACKY

Uvedené schematické znacky jsou piejaté z podnikové normy PNJ 131 od firmy Jablotron.
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PRILOHA PII: PRIBLIZNA CENOVA KALKULACE NAVRHU

Cena v¢. Pocet |Cena celkem
Zarizeni Popis DPH [K¢] kusa [K¢]
EVO48 PZS ustfedna PARADOX 2639 1 2639
PCS300/1P Internetovy TCP/IP modul PARADOX 3550 1 3550
APR-ZX8 Sbérnicovy rozsitujici modul 8 zén ( 16 ATZ) 1443 1 1443
RTX3-433/868 | Bezdratovy obousmérny pfijimac a vysilaé 2179 1 2179
AX-130TN Vnéjsi infrazdvora OPTEX, dosah 40m exteriér 4428 12 53136
MALTA !edno§tranm’/ sloup s vy'/§1<0u 2m a moZnosti smérovani 9903 4 39612
infrazavor v rozsahu 180
BUNKER TAE Tamper proti prelezeni sloupu 1901 4 7604
USPS00SP Prl‘imes,IoY\'/ magneticky kontakt, polarizovany, opancéfované 363 ) 1726
dratové vyvody
USP3000SP Magneticky kontakt - vratovy 421 1 421
USP-A1DW Zavrtny magneticky kontakt 78 16 1248
SI(;ZSSS;REK Sbérnicovy detektor t¥isténi skla PARADOX 2399 4 9596
Sbérnicovy IR detektor s dudlnim senzorem, BUS
DGP2-50 IMPERIAL/EVO 740 9 6660
MG-SD738 Bezdratovy opticky detektor koure 2220 2 4440
TMA4 Dotykova barevna graficka LCD sbérnicova klavesnice 7990 1 7990
ngCF)IRCfCD Barevna graficka LCD sbérnicova klavesnice s teplomérem 6990 1 6990
K656 Dotykova LCD klavesnice s modrym podsvitem 2999 1 2999
PS-128 SIGNAL | Venkovni zalohovana siréna PARADOX 1429 1 1429
SA-105 piezosiréna 120dB 259 1 259
?(ljooc;v HDBFD- Biometricky elektronicky zamek 8982 1 8982
MG-REM2 §estipovvelv{/ bezdrétoy\'/ ovlada¢  433/868MHz s 1330 . 6650
obousmérnou komunikaci
SYKFY 4x2x0,5 | Stinény kabel pro zabezpecovaci techniku 10 550 5280
TP-12180 Zalozni bezudrzbovy akumulator kapacity 18Ah 1160 1 1160
TP-1213 Zalozini bezudrzbovy akumulator kapacity 1,3Ah 269 1 269
Cena celkem
v¢. DPH 176 262 K¢

Uvedené ceny jsou pouze orienta¢ni, mohou se liSit v zdvislosti na dodavateli, dale také

Vv celkové cené€ nejsou zapocteny vSechny ostatni dopliiujici komponenty a cena prace, kterd

bude stat dalSich nékolik desitek tisic K¢&.




PRILOHA PIII: VYPOCET ZDROJU

Odbér v odbér v poplachu Celkem v Celkem v

Zarizeni klidu [mA] [mA] Pocet kust | klidu [mA] poplachu [mA]

EVO48 100 200 1 100 200
PCS300/1P 150 250 1 150 250
APR-ZX8 28 28 1 28 28
RTX3-433/868 120 140 1 120 140
AX-130TN 41 200 12 492 2400
USP500SP 0 0 0 0
USP3000SP 0 0 0 0
USP-A1DW 0 0 16 0 0
GLASSTREK DG457 25 25 4 100 100
DGP2-50 15 15 9 135 135
T™M4 70 110 1 70 110
GRAFICA COLOR LCD 90 130 1 90 130
K656 80 120 1 80 120
PS-128 SIGNAL 2800 1 5 2800
SA-105 250 1 5 250
Celkem [mA] 1375 6663

Vypocet kapacity zakladniho zdroje

1,375A . 12h = 16,5 Ah > Orienta¢né volim vyssi 18Ah

Dobijeci proud akumulatoru

16,5Ah.08=144 Ah:72h=0,2A

1,375A + 0,2A = 1,575A

Vykon zakladniho zdroje

13,8V . 1,5757A=21,735 VA

Vypocet kapacity zalozniho akumulatoru

KNZ = (12 - 0,25) . 1,375 + 0,25 . 6,663 =

T

~ 17,882+0,25.1,375-0,25.6,663

=12h

1,375

Vypocet kapacity zalozniho akumulatoru venkovni sirény

KNZ = (12 - 0,25) . 0,005 + 0,25 . 2,8 =

T

_ 0,75875+0,25.0,005-0,25.2,8

=36,75h

0,005

17,882 Ah > Akumulator typu A 18 Ah

0,75875 Ah > Akumulator typu A 1,3Ah




