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ABSTRAKT

Cilem této préace je poskytnout informace z oblasti softwarového zabezpeceni pocitacové
sit€¢. V teoretické cCasti jsou popsany druhy Skodlivého softwaru, ptiznaky napadeni
pocitate a nejznaméjsi zastupci jednotlivych druht malwaru. Déle jsou zde popsany
zpusoby softwarové ochrany pocitace, metody pouzivané k detekovani malwaru
a srovnavaci testy antivirovych systému. V praktické Casti se nachdzi navrh feSeni

softwarového zabezpeceni firemni sité.

Kli¢ova slova:

Antivirovy systém, firewall, antispyware, malware, software, pocitacovy virus, cerv,

trojsky ki, bezpecnost sité, ochrana pocitace, Internet, ttok.

ABSTRACT

The aim of this work is to provide information referring to corporate network software
security. Types of malware, signs of computer infection and the most famous specimen
of malware are described in the theoretical part of this work. Software security methods,
malware detection methods and antivirus system comparative tests are described
here as well. Design of solution for corporate network security is described in practical part

of this work.

Keywords:

Antivirus system, firewall, antispyware, malware, software, computer virus, worm, trojan

horse, network security, computer security, Internet, attack.
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UvVOD

V dnesni dobé je problematika Skodlivého softwaru a ochrana pied nim stale vice
aktualni a nabyvd na dulezitosti. Pfipojeni k Internetu je jiz dstupné témét v kazdé
domaécnosti, firme¢ nebo Skole, s ¢imz souvisi 1 riziko napadeni pocitace ¢i dokonce celé
vnitini sit€. Proto je nutné sva data adekvatné chranit. Po Internetu koluje obrovské
mnozstvi v§ech moznych vird, Cervi, trojskych koni, spywaru, backdoor aplikaci a jiného
Skodlivého kodu, ktery muize infikovat systém, poskodit data na disku, odcizit divérné
informace ¢i dokonce poskodit samotny pocitac. Vhodnym zplisobem, jak se proti této
hrozbé zabezpecit je instalace antivirového systému, ktery poskytuje komplexni ochranu
proti vS§em druhiim atoku. Spole¢nosti vyvijejici tento software svadi neustaly boj s autory

Skodlivého kodu, aby zamezili moznym skodam zpiisobenych jejich vytvory.

K vybéru tohoto tématu mne vedl zajem o bezpecnost a pocitacové site jako takové.
Tato problematika je navic velmi diskutovand a jeji zpracovani mi mize pfinést mnoho
novych zkuSenosti a poznatkli. Prace si klade za cil pfiblizit Ctenafi nebezpecnost
ukryvajici se v siti Internet a navrhnout mozné fteSeni otdzky ochrany pfed témito
hrozbami. Mou snahou je poukazat na nejcastéjSi ptipady napadeni pocitace a chyby
uzivatelt. Hlavnim cilem vSak je navrhnout feSeni, které by dokézalo ochranit firemni sit’

pied jakykoliv druhem malwaru.
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I. TEORETICKA CAST
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1 MALWARE

Pod pojmem malware, ktery vznikl spojenim dvou anglickych slov - malicious
(zéketny) a software (programové vybaveni) - rozumime souhrnné oznaceni pro veskery
Skodlivy kéd jako jsou viry, trojsti kon€, spyware, adware nebo jakykoliv jiny program,
ktery svym spusténim zahdji ¢innost Skodici systému, ve kterém se nachéazi. Tento pojem

definuje spiSe zamér jeho autora nez samotné vlastnosti programu.

1.1 Pocitacové viry

Pocitacovy virus je maly softwarovy program, ktery napada soubory na disku
nebo systémové prvky. Obvykle se dostane do pocitace, aniZ by o tom uZzivatel véd¢l. Plati
zde nejenom to, ze se vir dostane do pocitate bez védomi ¢i pfani jeho uzivatele,
ale 1 samotnd Cinnost viru je uzivateli skryta. Virus nelze ani najit ve vypisu adresaie
¢1 disku. Viry jsou schopné mnozit sebe sama, k tomu ale potfebuji jiny soubor,
popt. program nebo misto na pamétovém médiu, do kterych zapiSe sviij kod nebo jeho
funk¢ni €ast. Po spusténi takového souboru se virus dale $ifi a takto se cyklus opakuje.
Takovému procesu Sifeni se fikd nakaZeni nebo infekce a napadenému souboru hostitel.

Tyto oznaceni pochazeji z analogie s terminy pouzivanymi pro biologické viry.

Ugel virt je jasny - napadnout co nejvice programi/poéitact a provadét skodlivé
akce. Skody zpiisobené pocitatovym virem mohou byt rizné - od poskozeni dat
az po smazani celého obsahu pevného disku. Existuji ale také viry, které¢ neSkodi ve smylu
mazani dat, ale svymi zertovnymi zvuky, grafickymi efekty nebo jinymi zpiisoby zpomaluji

chod systému nebo znemoziuji provoz nékterych programd.

Zpusobt, jak se muze dostat virus do pocitace, je hned nékolik. V diivéjsi dobg,

kdy jesté nebyl Internet tolik rozsifeny, se nejcasteji dostal virus do pocitace ze zavirované
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diskety. S prichodem novych typti médii se staly nositely viri CD a DVD disky. Zptisob
pfeneseni do pocitate byl pfitom velice jednoduchy - nakazeny program se i s virem
zkopiroval bez jakychkoliv problémii do pocitace. V dnesni dob¢ se viry pfendseji zejména
ptes celosvétovou sit’ Internet a pres lokdlni sité. Pfenesenim do pocitace se ovSem tento
nestava infikovanym. K nékaze dojde az po spusténi hostitele viru. Mechanismus nakazy
a ¢innost provadénd virem mohou byt popsany nasledovné (neplati striktn¢ pro vSechny

viry, nékteré kroky mohou byt vynechany nebo provedeny v jiném potadi):
1. Infikovany program/soubor je pfenesen do pocitace

2. Po spusténi programu/souboru se nejdiive spusti virus v ném obsazeny (virus
presméroval zavadéci adresu nebo skok na sebe) a prevezme kontrolu

nad procesorem
3. Virus zkontroluje aktualni stav prostiedi
4. Usidli se v operacni paméti pocitace
5. Presméruje preruseni

6. Provede test na podminku spusténi Skodlivé akce (specifické datum - virus

Cernobyl, pocet spusténi atd.)
7. Provede Skodlivou ¢innost
8. Najde vhodné misto pro vytvoreni svoji kopie

9. Virus napadne dal$i programy/soubory na pevném disku a pfeda fizeni pivodnimu

programu

Obecné lze fict, Ze ¢innost vird se sklada ze dvou hlavnich akci - Sifeni sebe sama
do ostatnich soubort na disku (at’ uz ndhodné€ nebo podle urcitého vzorce) a vykonavani
své vlastni Skodlivé ¢innosti. Viry maji zpravidla tendenci maskovat svoji pifitomnost
a neziidka se stava, Ze jsou postupem cCasu infikovany témét vSechny soubory na disku,
které uzivatel spustil. Je-li navic vlozena do napadené¢ho pocitace disketa s programem,

pfipadné na ni néjaky program nahravame, stava se infikovanou i tato.
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1.1.1

Déleni pocitatovych viri

Hledisek, podle kterych mizeme pocitacové viry délit, existuje vice. Muize to byt

zpusob, jak se virus v pocitaci chova, jaké objekty napada nebo jak je v pocitaci umistény.

Podle cilového objektu infekce mizeme viry dé€lit do nasledujicich skupin:

Souborové viry - jsou ulozeny ve spustitelnych souborech typu COM, EXE, SYS

nebo v souborech typu BIN a dalSich obsahujicich spustitelny kod. Soubor
je napaden tak, ze je k jeho vlastnimu kédu pfipsan kod viru, pfipadné mize byt
¢ast kodu prepsana tim virovym. Funkénost piivodniho program ovSem zlstane
zachovana. Virus se pak spousti s kazdym spusténim programu, vytvari své kopie

a vklada je do ostatnich souborti.

Boot viry - tento typ viru sidli v boot sektoru diskety nebo v MBR pevného disku.
Do pocitace se rozsiii pouze v piipade, zavedeme-li systém z infikované spoustéci
diskety. Samotné napadeni diskety nebo MBR tabulky probihd nahrazenim
origindlniho boot sektoru vlastnim programem viru. Zarovei se virus nacte

Ve

bez nutnosti pfenosu kopirovanim souborti.

Cluster viry - tyto viry upravuji FAT nebo NTFS tabulku pfesmérovanim ukazatele
na kod viru. Tento typ viru je obzvlast' nebezpecny, jelikoZ nijak neméni délku

ani obsahu souboru a je tedy hife detekovatelny.

Makroviry - tento typ vird vyuziva toho, Ze moderni aplikace ve svych datovych
souborech uchovéavaji kromé Cistych dat i1 ndstroje na jejich dal§i zpracovani,
jako jsou naptiklad makra v programu MS Word. Makra jsou uloZena ve stejném
dokumentu jako text a spousta z nich mize byt spusténa spolu se spusténim Wordu,
popfipadné s otevienim dokumentu. Nekteré makroviry mohou byt spojené
s tlacitky na nastrojové listé, poloZkami menu nebo urcitou klavesou. Makro muze
byt pomérné jednoduse zkopirovano z dokumentu do globalni Sablony a odtud
muze byt poté vir aktivovan pii kazdém pouziti Wordu. Nastésti diky ditkladné

lokalizaci Wordu vét§ina makrovird v ¢eské verzi nefunguje.
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Dalsi hledisko, podle kterého viry rozdélujeme, je zpiisob setrvavani v pocitaci:

1.1.2

Rezidentni viry - pii spusténi napadeného programu se virus ulozi do operaéni

paméti, kde setrvava az do vypnuti pocitace. Po celou dobu pak napadd veskeré

uzivatelem spusténé programy.

Nerezidentni viry - tyto viry nezlstavaji v operacni paméti, po spusténi svého

hostitele (a tim i kodu samotného viru) obvykle nakazi soubory v aktudlnim

adresari.

Piiznaky napadeni virem

Ptiznaku, které ukazuji na ptfitomnost viru, existuje spousta. Ne vzdy se ale nutné

musi jednat o vir, ktery tyto potize zplsobuje. NiZze popsané pfiznaky mohou znacit jiné,

napiiklad hardwarové nebo softwaroveé zalozené problémy. Nicméné nasledujici situace

patii mezi nejCastéjsi ukazatele na napadeni pocitace virem:

Pocitac prestava reagovat, Casto dochazi k jeho zablokovani

Na obrazovce se objevuji neobyvklé chybové zpravy

Po zobrazeni chybového okna se pocita¢ samovolnég restartuje
Pocitac je zpomaleny, béZné tkony trvaji mnohem déle nez obvykle
Programy nefunguji spravné, nejdou spustit

Ze systray zmizela ikona antivirového programu, program nelze spustit
Nelze nainstalovat antivirové program

Nelze spustit spravce tloh

Nekteré disky nebo diskové jednotky nejsou k dispozici

Nelze spravné vytisknout dokumenty

Z pocitace samovoln€ zmizi program

Na plose se objevuji nové ikony

Z reproduktorl se ozyvaji neznamé zvuky nebo hudba
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1.1.3

Na disku je ¢im dal tim mén¢ volného mista

Upozornéni systému na nedostatek operacni pameti

Nejznaméjsi pocitacové viry

Od roku 1986, kdy spatiil svétlo pocitacového svéta prvni opravdovy pocitacovy

virus, vzniklo jiz nékolik stovek milionli zastupcti tohoto druhu malwaru. Ovsem pouze

malé Cast z nich zplsobila antivirovym programtim nemalé problémy a dokézala proslavit

své tvurce. Zde je chronologicky piehled téch nejznaméjsich vira za 25 let jejich existence:

V roce 1983 sestrojil Dr. Frederick Cohen prvni program, ktery se zafal oznacovat

jako vir. Jednalo se ale o zcela neskodny kod, ktery se umél pouze sém mnozit.

Brain (1986) - bratii Basid a Amjad Farooq Alvi z Pakistdnu naprogramovali prvni
pocitacovy vir, ktery mohl néjak skodit. Autoti byli prodejci softwaru a pomoci viru
chtéli zmapovat rozsah pocitacového piratstvi v Pakistanu. Vir se ovSem témér
okamzité rozsitil po celém svéte. Sifil se pomoci infikovanych disket a bylo obtizné
jej detekovat. V podstaté se jednalo o prvni stealth vir, jelikoZ dokédzal maskovat
svou pritomnost tim, ze pii pokusu opera¢niho systému ¢ist z infikovaného sektoru

jej vir nahradil piivodnim Cistym.

Christmas tree (1987) - prvni sitovy virus, ktery dokazal zpsobit epidemii. Vir

nejprve pronikl do sité jedné zdpadonémecké univerzity, poté se rozsifil do sité
evropského akademického vyzkumu a do IBM. Za ¢tyfi dny vir zaplnil sit’ svymi
kopiemi a tim ji paralyzoval. Po spusténi zobrazil vir na obrazovku vanoc¢ni
stromek a odeslal svou kopii vSem uzZivatelim, jejichz adresy byly uloZené
v pocitaci.

Jerusalem (1987) - pravdépodobné jeden zprvnich viri pod MS-DOS,

ktery zplsobil opravdovou pandemii. Napadeno bylo nékolik spolecnosti
a univerzit z celého svéta, zpravy o napadenych pocitacich se objevovaly z Evropy,
Ameriky a ze Stfedniho vychodu. Virus se aktivoval kazdy patek 13. a mazal

veskeré programy, které byly v ten den spustény.
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Michelangelo (1992) - tento vir byl podobny viru Jerusalem - setrvaval v pocitaci

a aktivoval se kazdy rok 6. bfezna (datum narozeni svétoznamého renesanc¢niho
umeélce). Pokud byl pocitac v tento den spustén, prepsal virus prvnich 100 sektorti
pevného disku nulami a navic piesunul MBR zdznam na jiny sektor disku. Poté,
co se informace o viru dostaly na vefejnost, vypukla hysterie zplUsobena
pfehnanymi tvrzenimi o fadové az milionech napadenych pocitaci.
Avsak zaznamenany pocet napadeni timto virem byl pouhych 10 az 20 tisic. Diky
tomuto rozruchu vydé¢laly nékteré antivirové spolecnosti. V nasledujicich letech
virus ztratil na nebezpecCnosti, jelikoz staCilo v inkriminovany den nezapinat
pocitac.

Cernobyl / CIH (1998) - asi nejznam&jsi virus diky svému masivnimu rozsiteni

a mife poSkozeni, kterou zptisoboval. Virus m¢l nastaveny spousté¢ na 26. dubna,
tj. na vyro¢i havarie Cernobylské jaderné elektrarny. Byl jednim z nejnicivéjSich
vird, jelikoz v prvni fazi prepisoval prvnich 1024 KB pevného disku nulami
a zadruhé napadal a nicil urcité druhy Flash BIOSu. To zplsobovalo nefunkénost
pocitace a pro laika to v podstaté znamenalo jeho zniCeni. V ptipad¢ prvniho
dasledku ¢innosti viru byly ptepsand data ztracena. V urcitych piipadech ale bylo
mozné je obnovit. Pokud se ovSem viru podafilo uskutecnit druhy krok, bylo nutné
pfeprogramovat, piipadné¢ vymeénit, Flash BIOS ¢ip. V dnes$ni dob€ uz neni virus
rozSiten v takové mite, jako byl dfive, jelikoz napadd pouze star§i verze

OS Windows (95, 98, Me).

Melissa (1999) - tento makrovir nebyl urceny k poSkozovani uzivatelskych dat

nebo pocitacl, Ucelem viru bylo zplsobovat Skody pietizenim serverii. Virus
se prendsel e-mailovymi zpravami a byl obsazen v ptilozeném souboru List.doc,
ktery obsahoval hesla ke zptistupnéni webovych stranek s pornografii. Virus se §ifil
skrze programy MS Word 97, 2000, MS Excel 97, 2000 a 2003. Dale se rozesilal
pomoci poStovniho klienta MS Outlook 97 a 98, kdy sesbiral prvnich 50 adres

v seznamu a odeslal na n¢ svou kopii.
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1.2 Pocitacovi Cervi

Cerv (anglicky worm) je dal$i z mnoha zastupcti malwaru a nékdy je oznaGovan
jako podtiida viru. Tento jednoduchy Skodlivy program se, narozdil od viru, dokaze
samostatné Sifit v poc€itaci a rozesilat ptes sit’ své kopie ostatnim pocitacim. NejcastéjSim
zpusobem pfenosu jsou e-mailové zpravy, respektive piilohy v nich obsazené. Samotny
princip Sifeni Cervli je zaloZen na zneuziti bezpeCnostnich dér v operanim systému
a uspesnost napadeni je dano rozsSifenim daného softwaru, ktery tuto bezpecnostni diru
obsahuje. V pocitaci se obvykle ¢erv rozmnozuje tak, ze se zapiSe do operacni pameéti
a vytvari své kopie tak dlouho, dokud nezaplni pamét tak, ze uz v nich neni prostor
pro dalsi programy. Tim zpusobi zhrouceni pocitace. Dalsi charakteristickou ¢innosti cerva
je zkopirovani seznamu adres, které si uzivatel eviduje, a rozeslani své kopie na tyto
adresy. Predmét 1 nédzev piilohy e-mailové zpravy obvykle uzivatele lakd na rizné
fotografie obnazenych celebrit nebo hesla k pornografickym strankam. Diky tomu je Cerv

schopny se rozsifit béhem nékolika hodin na fadové miliony pocitaci.

1.2.1 Déleni pocitacovych ¢ervii

Stejné¢ tak jako d€lime pocitacové viry, mizeme i Cervy rozdélit do n€kolika

skupiny podle toho, jakym zplisobem se §ifi:

e E-mailovi Cervi - ke svému Sifeni vyuZivaji elektronickou poStu. Po napadeni

pocitace se rozeSlou na e-mailové adresy ulozené v uZivatelové seznamu kontakti
nebo nalezené pii prohledavani obsahu souborti na pevném disku. E-mailové
zprava obvykle obsahuje infikovanou pfilohu nebo odkaz na webovou stranku,
ktera je schopna infikovat pocitac uzivatele. Touto cestou Casto vznikaji sité botnet,
které slouzi k hromadnému rozesilani spamu, DDoS utokiim nebo S§ifeni spyware
a adware. Uspé&$nost §ifeni tohoto druhu ¢ervil spo¢iva ve zneuziti e-mailového étu
obéti a rozeslani svych kopii z jeho adresy, diky ¢emuz ptsobi zprava pro piijemce

dtavéryhodné.

e Internetovi Cervi - tento typ Cervll vyuziva vSechny dostupné sitové prostiedky

pocitace ke skenovani ostatnich pocitacu v siti. Jestlize najde zranitelny pocitac
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1.2.2

a dokaze této zranitelnosti vyuzit, automaticky provede Gtok. Uspéch napadeni
zavisi na zavaznosti zranitelnosti, v idealnim ptipadé je ¢erv schopen spustit sviij
Skodlivy kod a infikovat systém. Nebezpeci tohoto typu Cerva spocivi ve schopnosti

napadnout pocita¢ bez védomi a pfi¢inéni uzivatele.

IM a IRC cervi - tento druh Cervii vyuziva ke svému Sifeni komunikaci v redlném

Case, jako je naptiklad protokol ICQ nebo kandly IRC. V ptipad¢ IM komunikace
jsou rozesilany odkazy sméfujici na webové stranky schopné infikovat pocitac.
Nejcastéji se jedna o ruskojazytné zpravy a odkazy s doménou RU. DalSim
piiznakem je pfijeti zpravy od uzivatele, ktery je offline (u nékterych typu 1CQ
klientd je ovSem moznost nastaveni neviditelného stavu a v takovém piipade
se uzivatel jevi jako odpojeny). U IRC komunikace je situace o néco méné
nebezpecna. Zde jsou rozesilany piimo infikované soubory v podobé spustitelného
souboru. Aby doslo k napadeni, musel by ovSem uZzivatel akceptovat pfijeti tohoto
souboru, ulozit si jej do pocitace a poté spustit. Vyhodou tohoto zpiisobu Sifeni
je opét zdani davéryhodnosti, jelikoz jsou odkazy a soubory odesilany

z napadeného pocitace n¢kterého z uzivatelovych kontakta.

Cervi vyuzivajici sdileného prostoru - ¢erv tohoto typu se §ifi za pomoci sdileni

soubortl. Cerv uklada své kopie v podobé spustitelného souboru na sdilend mista
nebo na vzdaleny ulozny server a dava jej tak k dispozici ke stazeni. Vyuziva
pfitom dneSniho trendu sdileni nelegalniho obsahu a pfi pouZiti vhodného nazvu

souboru je mozné jeho rozsifeni ve velké mite.

Nejznaméjsi pocitacovi Cervi

Mezi nejzndmé;jsi pocitatove Cervy, at’ uz z diivodu jejich masivniho rozsiteni nebo

Skod, které svym chovanim zpiisobili, miiZzeme zatadit:

Morris (1988) - student Robert Morris zpisobil svym ¢ervem totalni epidemii, bylo
napadeno vice nez 6000 pocitacovych systémi v USA vcetné NASA. Tento Cerv
neomezené rozesilal své kopie do ostatnich siti a kompletn¢ paralyzoval vSechny
sitové zdroje. Zptisobena $koda byla vyéislena na 100 milionti dolard. Cerv navic

jako prvni sbiral uZivatelska hesla.
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I love you (2000) - tento Cerv se jako vétSina Sifil v podobé ptfilohy e-mailové

zpravy, dokazal napadnout desitky miliond pocitacii po celém svété a zpusobit
Skodu vycislenou na 5,5 miliardy dolar. Zasazeny byly pocitace Pentagonu, CIA,
britského parlamentu nebo velkych korporaci. Po otevieni ptilohy, ktera se tvafila
jako bézny TXT dokument, ale ve skuteCnosti se jednalo o soubor VBS,
se nastavilo spousténi cerva pii kazdém startu pocitace. Déle byly vSechny soubory
na disku s ptiponami JPG, JPEG, MP2, MP3, VBS, VBE, JS, JSE, CSS, WSH,
SCT a HTA nahrazeny kopii Cerva. Nakonec se na vSechny adresy ulozené
v seznamu programu MS Outlook odeslala kopie zpravy obsahujici piilohu

s ervem.

SQL Slammer (2003) - cerv zneuZzival bezpe€nostni diru v MS SQL Serveru

zpusobenou podtecenim zasobniku. Jestlize dorazil na port 1433 SQL Serveru UDP
paket o specifické¢ délce 376 B, doslo diky podtec¢ni zasobniku k jeho infekci.
Nasledné se Cerv usidlil v paméti a zacal rozesilat spoustu UDP paketti na nahodné
IP adresy, ¢imz zptsobil kolaps mnoha siti. Propuknuti ndkazy mélo exponencialni
prabéh, v pocatecni fazi byl narist dvojnasobny s periodou 8,5 sekund, ptficemz
jeho zpomaleni bylo zapfi¢inéno pouze diky padu mnoha siti z diivodu zahlceni
zpuisobené DoS utokem. Béhem prvnich 10 minut bylo napadeno 90% zranitelnych
strojii. Paradoxem je, Ze zaplata oSetifujici tuto diru byla vydéana jiz pil roku
pfed vypuknutim nakazy. Nastésti nebyla aplikace MS SQL Server béZnou vybavou
kazdého pocitace. V opacném piipadé by byly disledky nepiedstavitelné.

Blaster / Lovesan (2003) - tento cerv se §ifil v OS MS Windows XP a 2000,

ve kterych nebyly nainstalované potiebné ziplaty. Cerv pronikl k uzivatelim
po celém svété, u kterych to bylo technicky mozné ve vyznamu struktury zapojeni
LAN sité. Ve své dobé se jednalo o nejvétsi incident v historii Internetu. Pfiznakem
napadeni byl restartujici se OS Windows s minutovym odpoftem a ozndmeni
o chybé spojené s procesem SVCHOST.EXE. Cerv by napachal jesté vétsi skody,
pokud by se mu podafil planovany DDoS utok na server windowsupdate.com. Utok
mél byt zahdjen ze vSech infikovanych pocitact, které mély server hromadné zahltit
obrovskym mnoZstvim sitovych paketil a znepfistupnit ho tak béZznému uZivateli.
Microsoft nastésti docasné server odpojil a presméroval utok na jinou stranku, diky

¢emuz byly zpisobené Skody minimalni.
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Sasser (2004) - tento Cerv, tak jako Blaster, napadal OS MS Windows XP a 2000,
které nebyly aktualizované a obsahovaly bezpecnosti diru. Systémy Windows 95,
98 a ME nemohly byt cCervem napadeny, ale mohly slouzit k jeho Sifeni.
Do systému se Sasser dostal diky dife v zabezpe¢eni sitového portu. Siil
se pomoci Internetu, ne vSak e-mailovou posStou. Po napadeni systému si cerv
vytvoril v adresadii Windows spustitelny soubor a do registri pfidal
jeho automatické spusSténi po restartovani pocitace. Poté si vytvofil vlastni FTP
server a na nahodné vygenerované IP adresy odeslal pomoci otevienych portl
paket, ktery mu umoZznil pracovat s pocitacem obéti. Nastésti nebyl virus
destruktivni, ale pouze se =zkopiroval na vzdaleny pocitac. Ukazatelem
na pfitomnost viru bylo znacné zpomaleni pocitace, chybové hlasky spojené
s LSASS.EXE a nasledné restartovani systému (jak je mozné vidét na Obr. 1
a Obr. 2), aktivni Internetové pfipojeni pfi neCinnosti uzivatele nebo oteviené porty
445, 5554 a 9996. Cerv zpusobil vypadek satelitni komunikace novinové agentury
AFP, americkd letecka spolecnost Delta Air Lines musela zruSit nékolik
zaoceanskych letii z divodu zaplaveni systému timto Cervem, britskd pobiezni
sluzba méla n€kolik hodin zablokovanou elektronickou mapovaci sluzbu a 1 dalsi
instituce, jako naptiklad investi¢ni bankovni spole¢nost Goldman Sachs, ptepravni
skupina Deutsche Post nebo nadnarodni orgdn Evropskd komise, mély s timto
¢ervem problémy. Spole¢nost Microsoft vypsala odménu 250 USD za informace
vedouci k dopadeni jeho autora, na jejichZ zékladé byl dopaden 18-lety némecky
student Sven Jaschan. Jaschan byl souzen jako nezletily, jelikoz v dobé¢, kdy Cerva
vytvofil, mu bylo jest¢ 17 let. Byl shleddn vinnym =z pocitatové sabotaze

a neopravneéné Upravy dat a byl mu udélen podminény trest na 21 mésica.

Mydoom (2004) - velice zndmy pocitatovy cerv, jenz se §ifi pomoci e-mailll
a dodnes se vyskytuje na Internetu v nékolika variantdch. Napada 32-bitové verze
OS MS Windows 95, 98, ME, 2000, NT, Server 2003 a XP. V pfipad¢ napadeni
pocitace cCerv otevie porty, ¢imz jsou utoCnikovi zpfistupnény soubory obéti,
pomoci DDoS utoku se zamezi pfistup k serverim spolec¢nosti Microsoft a cerv
je automaticky rozesldn dale. Mydoom se S§ifi jako pfiloha elektronické posty
v podobé souboru ve formatu EXE, BAT, CMD, PIF, SCR nebo jako archiv ZIP,
RAR, CAB a jiné. Jsou znamy tfi varianty - Mydoom.A, Mydoom.B a Mydoom.C.
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Prvni varianta Cerva otevira TCP porty a vyhledava v souborech HTM, PHP, ASP,
TXT atd. E-mailové adresy, na které se nasledné rozesle. Druhd varianta zabranuje
pristup k serverim spolecnosti Microsoft a k nékterym dalSim serveram
antivirovych spole¢nosti, navic vytvaii kopie sebe sama. Posledni varianta C
vyhleda ty pocitace, které jiz byly napadeny variantou A a upravi je na verzi B.
V piipad¢ varianty A a B stacil na zneSkodnéni cerva spolehlivy antivirovy
program, v piipad¢ varianty C jej bylo mozné odstranit manualné pomoci Ctyf
pomérné jednoduchych krokd, které dokazal dle zadanych instrukcei provést i bézny

uzivatel.

LsA Shell (Export Yersion)

L5A Shell [Export Yersion] has encountered a problem
and needs to cloze. We are zorry for the inconvemence.

[f pou were in the middle of zomething, the infarmation wou were working on
rnight be lozst.

Pleaze tell Microzoft about thiz problem.

"We have created an error report that you can gend to help us Improve
LS54 Shell [Export Yerzion). e will freat thiz report as confidential and
ShONYTNOLIE,

To zee what data this emar report containg, click here.

Send Eror Repart

Obr. 1 - Ozndmeni o ukonceni LSA Shell zptsobené cervem

Sasser
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System Shutdown x|

wark, in progrezss and log off, Any unzaved
changes will be last. This shutdaown waz
initiated by MT AUTHORITYSY'STERM

@ T hiz syztem iz shutting down. Pleaze zave all

Time before shutdown ;. 00:00:55

Meszage
The zpstem process
‘TR0 S aystem 32t zazs. ene'’
terminated unexpectedly with status code
073741819, The systern will now shut
down and restart.

Obr. 2 - Varovné okno oznamujici restart

MV

systému zapficinény ¢ervem Sasser

1.3 Trojské koné

s~

Trojsky kun (Trojan) je typ malwaru, ktery se tvaii jako uziteCny, nejcastéji
jako hra, spofi¢ obrazovky nebo jiny jednoduchy nastroj, ve skutecnosti ale obsahuje také
Skodlivy program - odtud pochézi i jeho nazev z divodu analogie se zndmou feckou
povesti. Trojské koné maji Casto nejhor§i projevy a mohou zpisobit znacné Skody
v systému ¢i Uplné znicit data na pevném disku. Narozdil od virti neni trojsky ki schopny
sdm sebe replikovat nebo infikovat jiné soubory. Nejcastéji se vyskytuje v podobé
spustitelného EXE souboru, ktery obsahuje télo trojského koné. Trojské koné vyuzivaji
skutecnosti, Ze fada programi, vcetné¢ systémového prohlizece soubortl, skryva piipony
soubort. V takovém pfipad¢ stac¢i pripsat k nazvu souboru pozadovanou piiponu
a ten se pak jevi jako obrazek, spofi¢ obrazovky, komprimovany soubor atd. ZaleZi pouze
na tom, za jaky typ souboru jej chce autor vydavat. Z téchto fakti plyne, Ze jedinym
moznym zpusobem, jak mize byt pocitac napaden, je =zavinéni uZivatele,
ktery inkriminovany soubor sadm spusti a nevédomky tak umozni €innost trojského kong.
Ale ne kazdy trojsky kil se vyskytuje v podobé spustitelného souboru. Né&kteti z nich jsou
Sitené pomoci ¢ervi, ktery doty¢ného kon€ do napadeného pocitace nainstaluje, poptipadné

je trojsky kuinl souc¢asti bézného, volné dostupného programu.
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1.3.1 Cinnost trojskych koni

Typt trojskych koni existuje mnoho a lisi se nejen Cinnosti, kterou v napadeném
pocitaci provadi, ale i mirou Skodlivosti. Mezi nejCastéjsi formy tohoto Skodlivého

softwaru patfi:

e Sniffer - program, ktery dokaze sledovat a logovat provoz na digitalni siti nebo ¢asti
sit¢. Sniffer zachyti kazdy paket putujici datovym tokem v siti a podle potieby
je schopny dekddovat data v ném uloZena a zobrazit jednotlivé hodnoty. Z téchto

dat miZze ziskat pfistupova jména a hesla uzivatele, ¢isla kreditnich akret apod.

o Keylogger - software, ktery sleduje a ukladda jednotlivé znaky zadané z klavesnice.
Tyto poté odesild na dané e-mailové adresy patiici nejcastéji autorim keyloggera.

Ti tak mohou ziskat velice citlivé tidaje, jako jsou pfistupova hesla apod.

e Spyware - tento druh malwaru shromazduje bez védomi uzivatele riizné informace
o jeho Cinnosti a odesila jej na pfedem zadané misto v Internetu, kde jsou tyto
informace zpracovavany. Mezi tyto informace patii nejcastéji navyky uzivatele
pii surfovani Internetem, historie navstivenych webovych stranek, obsah stazenych
souborti, charakter védomé otevienych reklam atd. Mnoho spyware aplikaci
zobrazuje reklamu, at’ uz v podobé pop-up oken nebo pozménéné domovské
stranky webového prohlizece. Spyware je Casto Sifen spolecné s jinym programem,
nejcasteji freee nebo shareware, jehoz autofi o této skutecnosti ¢asto védi. Problém
spyware spo¢iva vtom, ze nikdo neni schopny zarucit, aby tato metoda
shromaZzd’ovani dat nebyla nikym zneuzita. Navic se jiZ obejvily ptipady, kdy byla
pomoci spywaru odcizena pfistupovd hesla ¢i  bankovni informace.
Jiné zaznamenand piipady popisuji presmérovani vytaceného pfipojeni
na nékolikandsobné drazsi telefonni linku. Proto je spyware uzivateli povazovan
za nezadouci a jsou vyvijeny programy, tzv. antispyware, které slouzi
k jeho detekovani a odstranéni. BéZné antiviry totiZz ¢asto nejsou schopny spyware
v pocitaci  zjistit. Bohuzel existuji 1 faleSné antispyware programy,
které vSak ve skuteCnosti spyware neodstraiiuji, ale naopak jej Sifi. Mezi takové

patii naptiklad AntiVirus 360, Spysheriff, UltimateCleaner a dalsi.

e Backdoor (,,zadni vratka) - specidlni typ trojského koné¢ obsahujiciho sitovou

sluzbu, kterd umoziuje utocnikovi skryty neautorizovany pfistup k systému
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napadené¢ho pocitace. Ve své podstaté se jedna o aplikaci typu klient-server
pro vzdalenou spravu pocitate. Ackoliv tato sprava nemusi byt Skodlivého
charakteru, fadime backdoor mezi malware. Klientska Cast je reprezentovana
utoénikem a serverova ¢ast napadenym pocitacem. Klient vysild pozadavky
na server a ten je plni, pfipadn¢ odesila pozadovana data zpét klientovi. Backdoory
se Casto $ifi spole¢né s viry a v takovém piipad¢ je ttocnik schopen ziskat celou sit’
pocitacli, pomoci kterych mutize dale rozesilat spam, provadét utoky typu DDoS
nebo dalsi Skodlivou ¢innost. Nékteré backdoory vyuzivaji IRC sité ke komunikaci
s uto¢nikem, kdy se zkousi pfipojit na ur¢eny kanal. Zde vystupuje jako bot budici
dojem skute¢ného chatujiciho uzivatele. Uto¢nik tak ma pohromadé vsechny

napaden¢ stanice a po zalogovani se muze ovladat kteroukoliv z nich.

1.3.2 Priklady trojskych koni

Za dobu své existence vzniklo jiz mnoho zastupcti tohoto zéketného typu softwaru.

Zde jsou uvedeny ty, které se v pocitacovém svéte proslavily nejvice.

NetBus

Dilo $védského programatora vzniklo v roce 1998 a vefejnosti bylo povazovano
za velice kontroverzni pro svilj nebezpecny potencidl spocivajici v mozném zneuziti
jako backdoor aplikace. Autor tvrdil, ze byl program vytvoien pouze pro Zertovné ucely,
ne jako nastroj pro ilegalni infiltraci pocitaci. AvSak v roce 1999 byl program pouZit
k vlozeni obrazkl s détskou pornografii do pocitace jednoho ze zameéstnanci Svédské
univerzity, coZ zapfi€inilo jeho obvinéni a propusténi z univerzity. Nasledné zvetejnéni
jeho identity bylo divodem jeho odchodu ze zemé a nutnosti vyhledat 1ékafskou pomoc
pfi vyrovnavani se se stresem. Program byl navrzen pro syst¢émy MS Windows 95, 98, ME

a NT 4.0, pozd¢jsi verze programu podporovala i systémy MS Windows 2000 a XP.

Program se skladal ze dvou komponent - klientské a serverové casti. Serverovou
¢ast tvoril EXE soubor o velikosti cca 500 KB. Nézev a ikona souboru se liSily v zavisloti

na verzi. Béznd jména byla ,,Patch.exe” nebo ,,SysEdit.exe®. Po spusténi se program



UTB ve Zliné, Fakulta aplikované informatiky, 2011 25

nainstaloval do pocitate a upravil registry systému Windows tak, aby se automaticky
spoustél pfi kazdém startu systému. Server byl proces typu démon, coz je oznaceni
pro program, ktery dlouhodob¢ bézi na pozadi a vyckava v ne€innosti na urcitou udalost,
kterou posléze obslouzi. Tim zajistuje rizné ukony bez nutnosti interakce s uzivatelem.
Klientskou cast tvofil samostatny program s grafickém prostiedim, ktery umozioval
uto¢nikovi provadét v napadeném pocitac¢i mnozstvi ¢innosti. Okno programu s nabidkou
¢innosti je znazornéno na Obr. 3. MozZnosti programu spocivaly jak v neSkodnych
operacich, tak v potencidln¢ Skodlivych. Mezi ty bezpetné, spiSe az Zertovné, patiilo
napfiklad otevieni CD mechaniky, zobrazeni urcitého obrazku na monitoru, prohozeni
tlacitek mysi, zobrazeni varovného/informacniho okna s libovolnou zpravou nebo vytipnuti
obrazovky napadené¢ho pocitace. K tém vice nebezpecnym patfila moznost nahrat
do napadeného pocitace libovolny soubor nebo naopak libovolny soubor stahnout.
Také moznost restartovat systém mohla byt Skodliva, zejména pokud uzivatel pracoval

s dilezitymi daty, o které pii ukonceni systému prisel.

5 NetBus 1.53. by cf M= E

Open CD-ROM Host namelP: Ilucallms’t j Cancel I

Start CD timer Timer imerval: Iﬂ_ Cmud delay: Iﬂ_ Memo I

Show image Program/URL: I

SWap mouse Mes=ageftext: I

Start program Play sountdl Il]— Il]— Control mouse
Mes=sage Exit Windows Mouse pos Go to URL

Sereendump Seni text Listen Key click

Get info Upload file Sound system Download file

|Eunnec1.ed to localhost {ver 1.53)

Obr. 3 - Program NetBus 1.53 s nabidkou moZnych ¢innosti

Odstranit NetBus, respektive jeho serverovou ¢ast, bylo mozné ukoncenim procesu
ve spravci uloh systému a nédslednym vymazanim ptisluSného zaznamu v registru systému
Windows. Konkrétné se jednalo o polozku ,,NBSrv.exe* (pfipadné ji podobnou) v adresaii

HKEY LOCAL MACHINE\SOFTWAREWMicrosoft\Windows\CurrentVersion\Run.
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Druhou moznosti bylo pouziti solidniho antivirového programu nebo specialniho nastroje

vytvoreného k odstranéni této aplikace.

Back Orifice

Tento program se poprvé objevil roku 1998 na kazdoro¢ni mezinarodni hackerské
konferenci DEFCON. Autorem programu je Josh Buchbinder aka Sir Dystic, byvaly clen
skupiny ,,Cult of the dead cow*. Back Orifice bézi pod syst¢tmy MS Windows 95 a 98
a je velice podobny programu NetBus co se provadénych c¢innosti tyce. Jeho ovladani
nebylo tak pohodIné jako u NetBusu, pfesto s nim dokazal manipulovat i méné zkuseny
uzivatel. Funkce programu byly podobné tém u NetBusu. Uto¢nik mohl restartovat systém
napadeného pocitae, vypsat seznam pristupovych hesel, mapovat porty, prtidat
nebo odebrat sdileni souborl, spustit nebo ukoncit libovolny proces, upravovat registr
systému, piehrat zvukovy soubor, zachytit video z obrazovky a v neposledni tad¢ jakkoli
manipulovat se soubory na lokdlnim disku napadeného pocitace. Ackoliv byl program
Back Orifice vytvofen pro legitimni ucely jako je vzdalena sprava pocitace, antivirové
spoleCnosti jej okamzité kategorizovaly jako malware a pfidaly na seznam souboril
patficich do karantény. Grafické prostiedi klienta programu Back Orifice je znazornéno
na Obr. 4. Odstranit program bylo moZné dvéma zplisoby. Prvni moZnost byla pouzit
jednoduchy program BODetect, druhd moZnost bylo odstranit jej manualné. K tomu stacilo
otevfit stejny adresar v editoru registrii jako u programu NetBus a smazat z n¢j zdznam
,bovwin32.exe“. Poté restartovat systém, oteviit piikazovy taddek a spustit piikaz

»del c:\windows\system\exe~1°.
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Obr. 4 - Klient programu Back Orifice
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2  OCHRANA PROTI MALWARU

Poteba chranit svd data pred jakymkoliv utokem ¢i nebezpeCim zvenci vedla
k vytvafeni rtiznych neutralizacnich programi, které se pozdé€ji vyvinuly v antivirové
a antispyware programy, personalni firewally a utility Cistici pocita¢ od ostatnich druht

malwaru.

Za prvniho predchidce antivirového softwaru mizeme povazovat vytvor
Berndta Fixe z roku 1987, ktery dokéazal zneskondit virus Vienna. O rok pozdéji vytvofil
Briton Alan Solomon prvni antivirovy software nazvany Solomon’s Anti-Virus Toolkit.
Roku 1990 jiz bylo na trhu devatenict bezpecnostnich programii, mezi kterymi byl
i Norton AntiVirus nebo McAfee Virus Scan. Od té doby se na trhu objevila fada

bezpec¢nostniho softwaru a ochrana proti malwaru se stala vynosniim byznysem.

2.1 Prevence

Nejjednodussim zptisobem, jak se chranit proti ndkaze nebezpecnym softwarem,
je prevence a zdravy rozum. Trochu jind pravidla plati v pfipadég, Ze je pocita¢ pfipojen
k néjaké LAN siti nebo Internetu, a jina plati, je-li naopak od okoli izolovan. JestliZe neni
pocita¢ pripojen k Internetu ¢i lokélni siti, je tfeba si davat pozor pouze na data obsazena
na disketach a CD nebo DVD discich. Proto by mél kazdy uZivatel dbat na to, z jakého
zdroje dané médium pochazi a do jaké miry mu muize divéfovat. AvSak pfitomnost
antivirového programu nebo osobniho firewallu je v dneSni dob& nutnosti. Kromé& toho

by mél kazdy uzivatel dodrzovat nasledujici preventivni opatieni:
e Neptjcovat si od ostatnich diskety, CD nebo DVD bez kontroly obsahu
e Nevéfit vSemu a neklikat na vSe, co nas zaujme

e Pravidelné¢ zalohovat data na pevném disku
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e Pravideln¢ kontrolovat data na pevném disku, flash disku a jinych vyménitelnych

médiich na pfitomnost malwaru
e Udrzovat sviij bezpeCnostni software aktualni

e Pravideln¢ kontrolovat a instalovat dulezité bezpecnostni aktualizace systému

Windows
e Nepoustet ke svému pocitaci cizi osoby

e Pravideln¢ aktualizovat dal$i, bézn¢ pouzivané produkty, jako je webovy prohlizec,

IM klient nebo java a flash pluginy
e Chranit svlij systémovy uzivatelsky ucet heslem
e Nespoustét na pocitaci neznamé nebo podezielé programy

e Nezavadét bezdiivodné systém z bootovaci diskety

2.2 Antivirové systémy

Ochrana pomoci antivirového softwaru je v dnesni dobé tim nejcastéjSim zpisobem
ochrany pfed Skodlivym kédem. Od roku 1988, kdy byl vytvofen prvni antivirovy software,
jiz vznikla velka tada vice ¢i mén¢ spolehlivych antivirovych programt. Také funkce, které
jsou schopny vykonavat, se postupem casu rozsifily od bézné detekce virti az po komplexni

ochranu.

2.2.1 On-demand scan

Zakladni funkce antivirového programu. Jedna se o kontrolu pocitace
»ha vyzadani“, tzn. kontrolu spusténou uZzivatelem. Zpravidla je mozné kontrolovat cely
pocitac¢ nebo zvolit konkrétni disk, adresar ¢i soubor. VéEtSina programi také umoziuje
kontrolovat pouze bé€zici procesy, systémové soubory nebo operatni pamét. Tento typ

kontroly ma své uplatnéni zejména pii dezinfekci jiz napadenych pocitaci. Zvlastni
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skupinou jsou pak tzv. on-line scannery, které umoznuji vyhledat viry bez nutnosti
instalace jakéhokoliv softwaru. Takové scannery byvaji zdarma k dispozici na webovych
strankach vyrobcl. Prikladem mize byt ESET Online Scanner dostupny na strance

http://www.eset.com/cz/domacnosti/produkty/online-scanner/, ktery umoznuje rychle

a efektivné zkontrolovat systém a odstranit vSechny druhy pocitacovych hrozeb.

2.2.2 Rezidentni §tit

Rezidentni §tit neboli on-access scanner je v soucasnosti béznou soucasti vSech
antivirovych systému. Princip je ndsledujici - antivir je rezidentné zaveden do paméti
pocitace a v redlném case kontroluje veskerou Cinnost, kterd v systému probihd. Program
napiiklad kontroluje zapis na disk, obsah soubori stazenych z internetu, otevirané soubory
nebo spousténé rezidentni aplikace. Také automaticky kontroluje vymeénitelnda média
a disky vlozené do pocitace. Pti detekovani hrozby provede pfedem nadefinovanou ¢innost
(pfesun souboru do karantény, smazani souboru, pokus o vyléCeni souboru) a zobrazi

uzivateli oznameni a prob¢hlé akci.

2.2.3 Antispyware

Dftive tvofily samostatnou skupinu softwaru, ktery dokazal detekovat, zablokovat
a pfipadné 1 odstranit spyware uloZeny v pocitaci. Dnes jiz tuto funkci obsahuje fada
antivird, prikladem mohou byt produkty spole¢nosti Symantec (Norton), Grisoft (AVGQG),
Alwil (Avast!), ESET (NOD32) a jiné.

2.2.4 Personalni firewall

Velmi dilezitou funkci soucasnych antivirovych systémua je i persondlni brana
firewall. Tu je mozné nakonfigurovat pfesné¢ podle pozadavki konkrétniho uZivatele.
Slozitost konfigurace takového firewallu je u jednotlivych produktii odlisna. U nékterého
softwaru staci nastavit odpovidajici, pfedem nadefinovany profil a o zbytek se postara
program automaticky. Jiny software zpravidla veskerou komunikaci blokuje a teprve

v pritbéhu casu si uzivatel definuje bezpecnostni pravidla podle toho, zda-li chce dany
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proces/program povolit, nebo zablokovat. V takovém piipad¢ je zapotiebi urcita uroven

znalosti uzivatele, jinak hrozi nebezpeci, ze umozni ¢innost nebezpecného programu,

nebo naopak zablokuje zcela neskodny program.

2.2.5 Metody detekce

Techniky pouzivané k odhalovani pfitomnosti $kodlivého kédu se u jednotlivych

antivirovych programu lisi, zpravidla je ale mizeme rozdélit do néasledujicich ¢tyt skupin:

1.

Virové databdze - na této metodé je zalozena vétSina soucasnych antivird. Program

obsahuje databazi vzorkl znamych vird. Vzorky jsou tvoteny fetézci z téla virl
vybranych charakteristickych sekvenci. Pfi kontrole pak program porovnava
soubory s témito vzorky. To umoziiuje rozpoznat napadeny program jesté pred tim,
nez jej zacneme pouzivat. Pro jeden virus je navic pouzivano vice rtznych
sekvenci, ¢imz se zvySuje Sance na zachyceni nové varianty viru a zdroven
se snizuje pravdépodobnost faleSného poplachu. Pro spravnou funkci softwaru
je ale nutné udrzovat virovou databdzi v aktudlnim stavu. Tvtrci vir se vSak snazi
byt neustdle napted, a proto vytvaii rizné polymorfni a metamorfni viry. Tyto viry

jsou schopné samy sebe Sifrovat nebo jinak upravovat vlastni kod, ¢imZ se maskuji

pied rozpoznanim virovou databazi.

Kontrola integrity - tato metoda spociva v porovnavani aktudlniho stavu dulezitych

programl s informacemi, které si o nich antivirovy program uloZil pii jejich
ptichodu do systému nebo pfi své instalaci. Jestlize virus napadne pocitac, zméni
obsah nékterého z kontrolovanych objektl a nasledné je detekovan. Diky tomu
je mozné zachytit i ty viry, které je$t€¢ nejsou popsany a jejichZ vzorek chybi
ve virové databdzi. Pro sprdvnou funkci kontroly integrity je tieba uloZit
kontrolované objekty v dob¢, kdy je systém prokazatelné Cisty. Problém s touto
metodou miize nastat u spustitelnych soubort, které si samy zapisuji do svého téla
ur¢ité udaje a modifikuji tak sviij obsah. Dalsi nevyhodou je fakt, Ze kontrola
integrity nezjisti typ nalezeného viru, ale pouze detekuje zménu souboru. Proto

je tato metoda vyuzivana jako doplngk jinych technik detekce Skodlivého kodu.

Heuristickd analyza - pii této metod¢ vytvaii antivir jakysi virtudlni pocitac,

na kterém spusti testovany soubor a zkoumd vSechny neobvyklé Cinnosti, které
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se program pokousi vykonat. To umozni programu simulovat, co se stane v piipad¢
spusténi podezielého programu, pficemz je Skodlivy kéd zachovan izolovany
od realného stroje. Jestlize je po analyze provadénych piikazl zjistén jeden Ci vice
ptipadd virového chovani, oznac¢i program dany soubor jako podeziely a informuje
uzivatele. Nevyhodou této metody je vétsi pravdépodobnost faleSnych poplacht,
jelikoz 1 bézné programy mohou pro svoji Cinnost vyuzivat sekvence typické
pro skodlivé kody. V dnesni dobé byva heuristickd analyza vétSinou soucasti

virovych databazi, samostatné se vyuziva minimaln¢.

4. Monitorovaci program - obecné hlidd zmény v nastaveni systému, chrani

jej pred mnozenim Skodlivého kodu diky neustalé kontrole provadénych operaci
a blokuje pfipadné nelegalni akce. Mezi ty mulze patfit naptiklad zépis
do chranénych souborti nebo zména tabulky vektort preruseni. I v tomto piipadé
ale maze dojit k faleSnému poplachu, nebot’ i neskodné aplikace mohou provadét
tyto operace. Z toho vyplyva, Ze ke spravné funkci monitorovacich programi
je tieba nejen jejich spravné nastaveni, ale 1 ur€ita znalost uzivatel. Ten musi totiz
v piipad¢ detekce podezielé akce posoudit, zda se jedna o faleSny poplach,

nebo ¢innost malwaru.

2.3 Srovnavaci testy antiviri

Na trhu antivirovych ochran se nachdzie velké mnozstvi tohoto softwaru
a pro bézného uzivatele mize byt vybér toho adekvatniho docela slozity. Z tohoto diivodu
existuji nezavislé testy provadéné -certifikovanymi spole¢nostmi, které pravidelné
porovnavaji jednotlivé produkty zrlznych hledisek. Diky témto testim jsme schopni

vybrat si kvalitni produkt, jenz ptfesné odpovida naSim pozadavkim.

Jednou ze spolecnosti provadéjicich nezavislé srovnéavaci testy antivirovych

programl je rakouskd neziskovd organizace AV-Comparatives. Na jejich strankach
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http://av-comparatives.org/ jsou veiejnosti zdarma k dispozici vysledky testi znamych

antivirovych programti. Hodnoceni produkti se skldda z nésledujicich testt:

e Detekéni test uddva pomér nalezeného malwaru k celkovému poctu malwaru

za posledni mésice.

e Retrospektivni test testuje produkty na novy neznamy malware a hodnoti tak jejich

schopnost proaktivni detekce.
e Vykonostni test urcuje dopad programu na vykon pocitace.

¢ Dlouhodoby komplexni test programu posuzuje jeho schopnosti v ,,redlném sveéte™

ve vychozim nastaveni.

e Cistici testy hodnoti schopnost programu odstranit malware. Pro tyto testy

jsou vyuzivany vzorky z napadenych pocitacii uzivateld.

Vysledky testl jsou rozdélené do nckolika kategorii. Nalezneme zde recenze
produktii podle jejich vyrobcli, samostatné¢ recenze, recenze balikli pro zabezpeceni
mobilnich zafizeni a samoziejm& souhrnné vysledky celorocnich testi. Na zékladé
nejlepSich vysledkti pak ud€luje vitéznym produktim ocenéni. Tabulka na Obr. 5
znazornuje vysledky celoro¢niho testu za rok 2010. Nejvy$si mozné dosazené hodnoceni
nechtél byt v tomto testu hodnocen a ¢erné pole s timtéz popisem znaci, Ze se vyrobce
daného produktu tohoto testu nezucastnil. Na adrese

http://wwww.av-comparatives.org/images/stories/test/'summary/summary2010.pdf

se pak nachazi kompletni vysledek tohoto souhrnného testu. Obsahuje strucny piehled
jednotlivych kategorii testl a jejich vitéze, recenze vSech produktii véetné€ popisu instalace

a deinstalace, uzivatelského prostredi a bonusovych funkci.
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Obr. 5 - Vysledky celoro¢niho testu antivirovych programii

Za lonsky rok dosahly nejlepSiho moZzného hodnoceni ve vSech kategoriich tyto dva

produkty:
¢ AVIRA Premium Security Suite

e F-Secure Internet Security

Celkovym vitézem se pak stal a titul ,,Produkt roku 2010 ziskal software

F-Secure Internet Security.
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3 BEZPECNOSTNi SOFTWARE

Pro feSeni zabezpeceni firemni sit¢ jsem zrozsahlé nabidky bezpecnostniho
softwaru zvolil dva zastupce, kteti pravidelné¢ dosahuji jednéch z nejlepSich vysledka
ve srovnavacich testech provadénych spole¢nosti AV-Comparatives. Jednad se o produkty
Internet Security 2011 od spolecnosti F-Secure a Norton Internet Security 2011
od spolecnosti Symantec. Ob¢é verze jsou volné stazitelné z webu vyrobce a ve své

30-denni zkuSebni varianté jsou dostupné zdarma.

3.1 Symantec Norton Internet Security 2011

3.1.1 Instalace a popis programu

Program, respektive jeho 30-denni trial verze, je volné ke stazeni na adrese

http://cz.norton.com/downloads/trialsoftware/download.jsp?pvid=nis2011 a podporuje

ceStinu, coz je velice vitané vzhledem k dalSi praci s programem, nastavenim apod.
Instalace programu je velice snadna - je tfeba zvolit pouze lokaci pro rozbaleni instala¢nich
souboril a poté uz se program sam automaticky nainstaluje na systémovy disk do adresafe
Program Files\Norton Internet Security. Po dokonceni instalace je tfeba, jak uz tomu
u podobnych programli byva, restartovat systém. Po opétovném spusténi systému
jiz program bez problému bézi a ikonka v pravém dolnim rohu obrazovky (v systémové
1i§t€) symbolizuje jeho ¢innost (Obr. 6). Cena licence programu na 1 rok za¢ina na 1325 K¢

véetné DPH.

s (RO WEo

Obr. 6 - Ikona oznamujici

¢innost programu


http://cz.norton.com/downloads/trialsoftware/download.jsp?pvid=nis2011
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Prostfedi programu Norton Internet Security 2011 (dale jen NIS) je jednoduché
a prehledné (Obr. 7). Okno se sklada ze dvou hlavnich ovladacich ¢asti:

1. Horni ovladaci panel

2. Hlavni okno s nabidkami

Norton Internet Security

Nastaveni Vykon =@ Zpétna vazba Ucet  Podpora »
T Ochrana
Ochrana potitate >

i » Historie {aranténa Hodnoceni aplikaci

chrana pred

cliclic

Spustit aktualizaci LiveUpdate

Ochrana sité

clicllc

Ochrana pfed napadnutelnosti  Mapa zabezped

Webova ochrana
FrihlaSovaci (daje  Kary Rodico

@N rton

Obr. 7 - Prostiedi programu Norton Internet Security 2011

V hornim panelu se nachazi tlacitka pro vstup do nastaveni programu, piepnuti
na okno moniturujici vykon pocitace/programu a historii akci, které probéhly v pocitaci.
Dale je zde odkaz na webové stranky produktu se zpétnou vazbou umozZiujici uzivateli
podélit se o své zkuSenosti s programem, odkaz na uzivatelsky ucet na webovych strankach
a tlacitko Podpora obsahujici napoveédu, informace o programu, moznost kontroly nové

verze a dalSi.

Hlavni nabidka je rozdélena do tfi skupin. Kazda skupina je ur€ena jinému druhu

ochrany a v jeji pravé Casti se nachazi seznam sluzeb, které jsou pro tuto k dispozici.
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Uzitecna je 1 moznost vypnout/zapnout kteroukoliv ze sluzeb jednim kliknutim pfimo
z tohoto okna bez nutnosti zasahovat do nastaveni programu. Po stisku tlacitka pro vypnuti
sluzby vysko¢i varovné okno, kde je mozné nastavit dobu trvani, po kterou mé byt sluzba
neaktivni (Obr. 8). Tato moznost se mi jevi jako velice uziteCna, zejména pokud
potfebujeme z jakéhokoliv diivodu docasn¢ deaktivovat nékterou ze sluzeb a nechceme

zapomenout na jeji opétovné spusténi.

Norton Internet Security
Nastaveni Vykon “&@ Zpétna vazba Uéet  Podpora »

Podrobnosti

Ochrana pocitace
i Karanténa Hodnoceni aplikaci

»

éd_’c”iab =7p

. Zadost o zabezpeéeni

Vystraha zabezpeteni

Vypnutim této funkce snifte zabezpedeni systému.
- Ochrana e-mailu

Zvolte dobu trvani.

15 minut
« 15 minut
1 hodinu

DO restay systému | E n W
Trvale )l .

Obr. 8 - Okno upozornujici na deaktivaci sluzby

3.1.2 Nastaveni programu

MozZnost nastaveni NIS je velice rozsahla a poskytuje tak uzivateli Sirokou Skalu

bezpecnostnich funkci. Menu s nastavenim se sklada z nasledujicich zalozek:
e Nastaveni pocitace
e Nastaveni sité

e Nastaveni webu
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e Razné moZnosti nastaveni

e Rodicovsky zamek

V prvni zalozce nalezneme veskeré volby souvisejici s antivirovou ochranou
pocitace, na kterém se program nachdzi. Jedna se napi. o hloubku skenovani,
zapnuti/vypnuti ur€itych podsluzeb nebo nastaveni automatickych aktualizaci. Ptehled

tohoto nastaveni, které se mi jevi jako optimalni, se nachazi na Obr. 9.

Dalsi zélozka (Obr. 10) se zabyva nastavenim sité, do kterého patii napr. kontrola
e-mailovych zprav a antispamova ochrana nebo brana firewall. Ta umoziuje spravovat
pravidla pro jednotlivé sitové protokoly, chovani programii pii navazovani sitového

spojeni a dalsi.

Treti zalozka (Obr. 11) obsahuje nastaveni bezpecnosti tykajici se internetového
prohlizece a prochdzeni internetu obecné. Mezi takové sluzby patii kromé standardni
ochrany internetového prohlizece (bohuzel pouze pro IE verze 6.0 nebo novéjsi a Mozilla
Firefox 3.0 nebo novéjsi) i moznost vyuzit aplikaci Identity Safe, kterd poskytuje tlozisté
pro citlivé informace, jako jsou pifihlaSovaci informace uZivatele, osobni informace, ¢islo
uctu apod. Tyto udaje a veSkera nastaveni aplikace Identity Safe jsou uchovany v mistnim
profilu, ktery je dostupny pouze z uzivatelského uctu systému Windows, ve kterém byly
vytvofeny. Tato citliva data lze také pomoci sluzby pienosnych profilli uloZit na externi
jednotku a bezpecné s nimi pracovat na kterémkoliv pocitaci s nainstalovanym programem

Norton Internet Security.

Predposledni zdlozka (Obr. 12) obsahuje rtiznd dalsi nastaveni, jako je sledovani
vykonu pocitace s moznosti upozornéni pii vysokém zatiZeni, usporu energie pii napajeni
z baterie notebooku, zabezpeceni samotného programu pifed nezddanou modifikaci
nebo nastaveni tichého reZzimu, pfi kterém jsou docasné vypnuty vystrahy a ozndmeni

zobrazované v pravém dolnim rohu obrazovky.
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Posledni zalozka obsahuje pouze nastaveni rodicovského zadmku, ktery chrani

ptfed nechténou zménou nastaveni druhou osobou.
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'@ Nastaven
Nastaveni Napovéda a podpora »

Nastaveni pocitace Poudit vichazi nastaveni sekce

Provérovani pocitate Konfigurovat [+] IEI 2

Inteligentni definice EENE /ypnuto
Prov&fovani komprimovanych soubord S 7apnuto
Inteligentni pfeskoceni provérovani S 7 apnuto

Odstranit nakaZené komprimované soubory SRS ‘/ypruto

Automatické provEfovani dokumentd aplikace
Microsoft Office

Provéfovani rootkitd a neviditelnych poloZek e 7 apnuto

N /ypriuto

Provéfovani sitovich jednotek s 7apnuto
Heuristicka ochrana SN Atomaticke
Mizka rizika B Feptat se

Provéfovani sledovacich soubord cookie o Odebrat

Provéfovani v dobé neaktivity -Tffdne'

Pocet vidken pro rucni provérovani | Automaticky

Vyjimky pro aplikaci AntiVirus a funkci SONAR j

Polozky pro wylouéeni z provErovani Kaonfigurovat [+]

Polozky pro wylougeni z provéfovani funkcemi -
i 1
Auto-Protect a SONAR Konfigurovat [+

Signatury, které maji bitwylougeny ze vSech
nalezi
Ochrana Insight S 7apnuto

Konfigurowat [+]

[

Profily vikonu provéfovani e Sifedni divérvhodnost

~] =]

Ochrana pii spousténi pocitace BT | ormalni

Ochrana v realném case

Ochrana pred spywarem . apnuto Kaonfigurovat [+]
Funkce Auto-Protect . Fapnuto

B Rl

Mezipamét s 7 apnuto
Provéfovani vyménitelnych médii Caomem 7apnuto
Ochrana technologii SOMAR . apnuto

Pokrodily reZim SONAR ST Atomaticke
Nastaveni sité
Nastaveni webu
Ruzné moZnosti nastaveni

Rodicovsky zamek

Obr. 9 - Nastaveni zabezpeceni pocitace
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P T

Nastaveni Napovéda a podpora »

L Nastaveni pocitace

MNastaveni sité Poudit wichozi nastaveni sekce

Ochrana e-mailu

Vyhledavani vird v e-mailech - Zapnuto Konfigurovat [+]

AntiSpam Zapnuto
Wyloudeni z adresare Konfigurovat [+]
Seznam Povoleno Konfigurovat [+]
Seznam Blokovano Konfigurovat [+]
Integrace klienta Konfiquravat [+
Webowy dotaz - Zapnuto

Ivitaci obrazovka Zapnuto

Provérovani rychlého zasilani zprav Zapnuto Konfigurovat [+] |E|

Prevence naruseni Zapnuto |_l|
Automaticke blokovani naruZeni Konfigurovat [+]
Signatury narugeni Konfiqurovat [+]
Oznameni Zapnuto
Seznam vyloucenych poloZek Procistit [+]

Mapa zabezpeceni sité Proéistit [+] |E|

Komunikaéni port

Uvitaci obrazovka Zapnuto

Inteligentni brana firewall Zapnuto
RozEifene nastaveni Konfigurovat [+]
Rizeni programi Konfiqurovat [+]
Rizeni divéry Konfigurovat [+]

Blokovat veskery sitovi provoz Odblokovano

&  Nastaveni webu

, ROzné moZneosti nastaveni

11 Rodiéovsky zamek b

(@) Norton vis-vze (D

Obr. 10 - Nastaveni zabezpeceni sité
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Nastaveni

L Nastaveni poéitace
| Nastaveni sité

Nastaveni webu

Ochrana prohliece

Napovéda a podpora » !

Pougit wichozi nastaveni sekce

. apnuto

Informace ke stahovani
Oznameni funkce Download Insight

Upln4 zprava funkce Download Insight

S apnuto
s apnuto

BN Pouze neprokazané

Identity Safe
Vyzva k pfihlageni

Mastaveni aplikace |dentity Safe

s apnuto
. 7 apnuto

Konfigurovat [+]

Bezpecné prochazeni Internetu
COchrana proti phishingu
Odeslat Uplné informace o strankach

Morton 3afe Web

SR Fapnuto
s apnuto

S Fapnuto

Stranka s upozorménim na nebezpedny web CEENER 7apnuto

Ikony hodnoceni webd ve wisledcich
vyhledavani

’ Ruzné moZnosti nastaveni

f‘ Rodicovsky zamek

@ Nort n ychozi

s Fapnuto

Obr. 11 - Nastaveni bezpecnosti webu
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Obr. 12 - Rizné moZnosti nastaveni zabezpeceni
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Dalsi velice uziteCnou soucasti NIS je nabidka Vykon nachézejici se taktéz
na hornim ovladdacim panelu. Tomuto oknu dominuji dva grafy zndzornéné na Obr. 13.
Prvni z nich monitoruje dilezité ¢innosti provadéné v systému. Mezi tyto ¢innosti patii
instalace programi, stazeni soubord, detekce hrozeb, vystrahy vykonu, rychlé provéieni
systému a dalsi. V tomtu grafu jsou uloZeny udalosti, které prob&hly za posledni tfi mésice.
U tohoto grafu je také moznost spusténi optimaliazce. Jedna se v podstaté o defragmentaci
disku. Této funkci lze také nastavit automatické spusténi pii neCinnosti systému. Druhy
graf zobrazuje procentualni vytizeni procesoru (s moznosti pfepnuti na graf vyuziti paméti)
a samotného programu. U tohoto grafu lze pfepinat rozsah casové osy od deseti minut

po jeden mésic.

Norton Internet Security
Domi s Ipétna vazba Uéet  Podpora »
Zrusit optimalizaci
System Insight
Dal3i informace

RN =2

-]
-

]
|
5
|

]

8 15 22 28 den
== Instalace & StaZeni M Optimalizovano A& Zjisténi g Vystrahy W Rychla provéfovani

Procesor Pamet' Friblizeni: 10min 30 min 90min 1d 1t 1m i

Procesor == Norton =

Obr. 13 - Okno ,,Vykon* s grafy a probihajici optimalizaci

Z tohoto okna lze dale otevfit ptehled souborl a procest v systému s jejich tirovni
davéryhodnosti. Ty soubory a aplikace, které¢ dosahuji pozadované Urovné, neni tieba
pfi kontrole provétovat, ¢imz se zvysi vykon pocitace. Nechybi zde moZnost tuto Grovei

zménit podle pozadavkl uzivatele na bezpecnost svého pocitace. Ja jsem, po prozkoumani
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tohoto seznamu, zvolil stiedni divéryhodnost, kterd vyluCuje ze seznamu proveéirovanych

souborl a procesu ty, které byly uznany jako diveéryhodné komunitou Norton.

3.1.3 Identity Safe

Jak jsem jiz zminil vySe, funkce Identity Safe uchovava veSkera citlivda data
uzivatele jako jsou piihlasovaci idaje, adresa, datum narozeni, ¢islo platebni karty a hesla
a mimo to také vypliuje formuldie na duvéryhodnych serverech. Tato funkce se spousti
z hlavniho okna programu. Nejprve nds program vyzve k zalozeni nového profilu.
Po potvrzeni se objevi okno (Obr. 14), kam zaddme ndzev profilu a heslo. Grafické
znazornéni odolnosti daného hesla ndm pomutze zvolit takové, které je dostatecné odolné.
J& jsem, dle doporuceni v napovéde pro tvorbu silnych hesel, zvolil odpovidajici kombinaci
velkych a malych pismen, specidlnich znakt a ¢islic. Posledni kolonka slouzi k zadani
pomocné véty nebo frdze v piipadé¢ zapomenuti hesla. Nakonec jsem zvolil pozadavek
na zadani tohoto hesla pouze na zagatku relace. Uroveii zabezpedeni ziistane vysoka

a odpadne tim neustalé vypliiovani hesla pted kazdym ptihlaSenim na serveru.

| &) 1dentity Safe

| @roten  1dentity Safe

Vytvorte si profil aplikace Norton Identity Safe Vice informaci |2

Mazev profilu jstanovsky

Heslo N Odolnost hesla

Potvrzeni hesla CTITTYTYYY) Sllna iﬂﬂ

=5 X Jak lze vytvaret odoinéisi hesla
Pfipomenuti hesla |

Na zacatku kazdé relace vyzadovat heslo
Chci toto heslo zadat pouze pfi prvnim plipojeni. (Vysoka droven zabezpedeni)

VyZadovat heslo pfed kaZdym vyplnénim pfihlasovacich Gdajd
Chci toto heslo zadavat pfi kaZdém automatickém pfinladovani. (Nejvys3i droven zabezpedeni)

Nyni nenastavovat
Zrudit nastaveni aplikace Identity Safe.

Obr. 14 - Okno pro zadani zakladnich udaji profilu Identity Safe
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Nasleduje okno, kde si miizeme zvolit, jestli chceme importovat prihlasovaci udaje
ulozené¢ v aplikaci Internet Explorer. Dal§i okno jiz obsahuje samotnou spravu
piihlaSovacich udaji. Zde je mozné vytvorit zaznamy pro jednotlivé webové stranky a také
je roz€lenit pomoci slozek do prehlednych skupin. Kazdy zdznam obsahuje WWW adresu
stranky, login uzivatele a heslo. Na vybér je zplsob zadavani ptihlasovacich udaja,
tzn. maji-li se zadavat automaticky, nebo na zadost uzivatele. Bohuzel, tato sluzba neni
dostupna pro jiné prohlizece nez Internet Explorer a Mozilla Firefox. Okno s vytvofenymi

zaznamy je zndzornéno na Obr. 15.

| Sprava piihlasovacich Gdajl
Sprava prfihlasovacich udaju

—_— Vice informaci
Majit | !Z:Drszil vie

¢ e-mailové schrank: .
- ¥ Hazev: Sernam.cz

Adresa: http:ffweww seznam cz Zmeénit
¥ Webmail UTB Uivatel: johnys Zménit

<e-shopy Heslo: sessssss Zobrazit
MW Alzacz Datum zmény: 262011 19:17:52

* E¥Seznam.cz

H odolnosthesia: Silna
i H Dalii informace

Pred wyplnénim vyZadovat heslo aplikace |dentity Safe

Povolit automatické odesilani pfihlaZovacich udajd
() Pfi navitévé umoznit vyplnéni pfihladovacich ddaj
(pfistup z nabidky aplikace |dentity Safe)

Nova slofka Movy piinlagovaci daj \ymazat

Obr. 15 - Okno pro spravu piihlaSovacich udaji sluzby Identity Safe

Funkce Identity Safe je do internetového prohlizece (testovano pouze pro software
Mozilla Firefox 4.0.1) implementovana v podobé tladitka na nastrojové listé. Po kliknuti
se objevi klasické drop down menu, které nabizi spravu celého systému, piihlaSeni
uzivatele na zdkladé¢ ulozenych tdaji a také prechod na kteroukoliv jinou stranku

v databazi Identity Safe. Tato nabidka se je vyobrazena niZe na Obr. 16.
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1 = L,_, ﬁ'i‘-u =] hitps://webmail.uth.cz/src/login.php

N Ifovat tuto stranku automaticl - 5 £ i H o w
i 2 ‘ Univerzita Tomase Bati ve Zliné

SquirrelMail verze 1419
Vytvofeno tymem SquirrelMail

Spravovat 3
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Dostupné pfihlafovaci ddaje pro tuto stranku 3 j1_stanowvsky l UTB Piihlasit

P e-mailové schranky 3 Jméno: |[1_stanovsky
¥ e-shopy 3 Heslo: |esesssnes

[ Prihiasit |

FEBow g

Enter the text vou see in the image above:

Obr. 16 - Ptihlasovaci stranka s vyplnénymi idaji e-mailové schranky UTB ve Zlin¢

3.1.4 File Insight

Funkce File Insight je uzitecnd utilita umoziujici otestovat divéryhodnost
kteréhokoliv spustitelného souboru v pocitaci. Tato sluzba je integrovand do kontextového
menu systému Windows, ale funguje i jako real-time ochrana nové stazenych soubord.
Po kliknuti pravym tlacitkem mysi na soubor v pocitaci staci vybrat polozku ,,Norton File
Insight*. Okno, které¢ se objevi, obsahuje tfi zdlozky - ,,Podrobnosti®, ,,Plivod* a ,,Cinnost*.
Prvni znich nam fikda, kolik uzivateli z komunity Norton jiz tento soubor pouzilo,
jak je soubor stary a samoziejmé obsahuje informaci o divéryhodnosti tohoto souboru
(Obr. 17). Zéalozka ,,Pavod® informuje o ptvodu souboru, respektive jeho zdrojovém
souboru a posledni zalozka ,,Cinnost* ukazuje, jak dany soubor vyuzival procesor a pamé&t

a ptipadné jaka akce byla se souborem provedena.
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File Insight

@ firefox.exe

Podpis:
Mozila Corporation

Identifikovano:
262011173749
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e
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iz .
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3

-

Mapovéda
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Mnoho ufivatell
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Starsi
Tento soubor byl wdan pred: 2 mésica .

Dostatecna _
Aplikace tomuto souboru udélila davérvhodne
hodnoceni.

Vice informaci

Obr. 17 - Inspekce souboru pomoci funkce File Insight

3.1.5 Testy bezpecnosti

Pro otestovani spravné funkce NIS jsem vyuzil testovacich souborti na strankach

Evropského institutu pro vyzkum pocitatovych antivirt (EICAR) http://eicar.org.

Zde se nachéazi né€kolik typtu testovacich souborti jak pro standardni protokol HTTP,

tak pro jeho zabezpeCenou verzi HTTPS. Pii pokusu o otevieni/uloZzeni souboru

,elcar.com® se objevilo v rohu obrazovky upozornéni (Obr. 18), nasledné rozkliknuti

podrobnosti odhalilo hrozbu (Obr. 19). TotéZ platilo i pro zabezpeceny protokol HTTPS.


http://eicar.org/
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e |
<. MNalerena hrozba:
@ r+Zrorsl.com.part

Zobrazit podrobnosti

Obr. 18 - Upozornéni

na hrozbu

& File Insight

File Insight

r+zrorsi.com.part (EICAR Test String) =

Tato hrozba byla odstranéna.

| Podrobnosti

| V pocitadich ke dni: Mnoho uZivateli |
[ 6.6.2011v15:52:19 @ Tento soubor pouZily tisice ufivateld v komunité Morton. ]
1 Naposledy pouZito:; = " |
' 562011y 15,5493 g Vysoka uroven , |
I o T = Mira rizika tohoto souboru je wwsoka. |
| PoloZka spousténa pfi

spusténi poditace:
1 Me Typ hrozhy: Vir. Programy, které infikuji jiné programy, soubory 1
1 . nebo oblasti poditace tim, Ze se vikladaji nebo pfipojuji k danému
|l Spuiténo: médiu.

MNe |
|
] |
|
| |
[ |
I Puvod Vice
|
| Zinnost Yice

Tento soubor proved| 1 akci.
I
I

Vice informaci Zavrit

Obr. 19 - Podrobnosti o ,,infikovaném* souboru

Ulozeni komprimovanych soubori eicar.com.zip a eicarcom2.zip (dvakrat
komprimovany) NIS povolil, jejich nasledné otevieni ovSem dokéazal zablokovat

(Obr. 20), opét pro oba protokoly.
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. Aplikace Auto-Protect
@ zablokovala
bezpecnostni riziko

EICAR Test String.
Potitat je zabezpeten.

Zobrazit podrobnost

Obr. 20 - Info o zablokovaném

pokusu o otevieni souboru

Jediny soubor, jehoz ulozeni ani otevieni nedokéazal NIS zabranit, byl textovy
soubor eicar.com.txt obsahujici kratky textovy fetézec simulujici nezadouci kdd. AvSak

pfi mnou spusténé kontrole byl jiz soubor spravn¢ identifikovan a odstranén.

Dalsi testy jsem provedl na strance http://test.bezpecnosti.cz/. Zde jsou k dipozici

testy zaloZzené na analyze otevienych portii sitového rozhrani pocitate nebo firewallu.
Prvni test byl zalozen na analyze nejrozsifenéjSich sitovych sluzeb jako je FTP, WWW,
POP3 a dalsi. Vysledek tohoto testu dopadl uspokojivé - ani jedna ze sluzeb nebyla
vyhodnocena jako napadnutelnd. Podrobny vypis se nachazi na Obr. 21. Druhy test byl
zamétfen na trojské koné, respektive byly testovany porty, které jsou nejcastéji timto
druhem malwaru vyuzivany. Vysledek byl 1 vtomto ptfipadé negativni - vSech

30 testovanych portli bylo vyhodnoceno jako zabezpecenych.

Posledni ze série testil provedenych na NIS byl tzv. leak test (leak = angl. trhlina).
Jedna se o testovani schopnosti firewallu zamezit nezddané odchozi komunikaci. Program
se pokousi spojit s webovym serverem, odeslat textovy fetézec a simulovat tak naptiklad
odcizeni citlivych 0daji. Podafi-li se mu data odeslat, nefunguje firewall spravné.
Pro otestovani funk¢nosti jsem pouzil jednoduchy program PCFlank Leaktest 1.0 stazeny

z webovych stranek http://www.pcflank.com/. Po spusténi se objevi obrazovka

s informacemi o principu testu. Na dal§i obrazovce nas program vyzve ke spusténi

prohlize¢e Internet Explorer. Jakmile je prohlize¢ spusStén, objevi se dal$i obrazovka


http://test.bezpecnosti.cz/
http://www.pcflank.com/
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s informacemi a textovym polem. Do néj vepiSeme libovolny textovy fetézec a potvrdime.

V tomtu testu bohuzel, jak je mozné vidét na Obr. 22, NIS selhal, jelikoz nedokézal

zachytit pokus o odchozi komunikaci a umoznil odeslat data na server.

21 FTP Verejny FTP server. SlouzZi ke kopirovani dat. Hackeri jej Casto Zabezpeleno nebo
pouzivaji ke stahovani dat a zakodovanych databazi hesel. vypnuto

23 Telnet MNekodované terminalove spojeni --- da se odposlouchavat. Mate Zabezpeceno nebo
pravdépodobné FIREWALL. Vas spravce nechal velkou wypnuto
bezpeénostni diru do systému. PFes termindl se miZe nékdo
pokouset pFipojit k serveru...

25 SMTP posita SluZba pro pFijem posty. Pokud je Spatné nastavena, umoZni z Zabezpefeno nebo
vaseho poditace jednoduse udélat zdroj spamid (nevyzZzadanych vypnuto
e-maild). Pokud mate postovni server bez poslednich aktualizaci,
je zde moZnost i server oviadnout!

80 WWW server Na vasem pocitaci, popf. serveru, béZi vefejny internetovy Zabezpeceno nebo
server. Vase linka do Internetu je sdilena s uZivateli vasich wypnuto
stranek. Pokud neni webovy server dobfe nastaven a
aktualizovan, lze jej napadnout. Je to hackery nejvic napadana
sluzba.

110 POP3 posta Sluzba pro stahovani posty. Lze odposlouchavat nebo provest Zabezpeceno nebo
slovnikovy Gtok nebo (tok brutilni silou, v pFipadé Gaspéchu ma vypnuto
ato&nik pFistup k wvasi posté. V pfipadé, Ze vas afet slouzi i ke
vzdalenému pristupu k firemni siti, jde o velky bezpecnostni
incident.

135 RPC Microsoft | SluZba Microsoftu pro volani vzdalenych procedur. Hackeri pres ni | Zabezpeceno nebo
dokazou napriklad zablokovat pocitac. vypnuto

137 MNetBIOS Name | Sluzba pro sdileni soubori a tiskaren sité Microsoft. Pokud je Zabezpeceno nebo
oteviena z Internetu, miZe kdokoliv prochdzet vasim pofitadem. vypnuto

139 NetBIOS Sluzba pro sdileni soubord a tiskaren sité Microsoft. Pokud je Zabezpeceno nebo

Sesion oteviena z Internetu, miiZe kdokoliv prochazet vasim poditacem. wypnuto

143 IMAP Posta SluzZzba postovniho serveru. Popis viz POP3. Zabezpefeno nebo

vypnuto

161 SNMP Protokol SNMP (Simple Network Management Protocol) --- Fizeni Zabezpefeno nebo
s_it'o\n'!ch prvkid. MizZe to byt také sluZzba bézZici pod Windows. wypnuto
Utocnik mizZe ziskat z registru Windows neocenitelné informace,
ktere mize dal pouzit k naslednym dtokdm.

443 HTTPS WWW Kodovany verejny WWW server. Je lepsi nez obycejny WWW Zabezpeceno nebo
server, nejde odposlouchavat. MiZe byt stale napadnutelny vypnuto
&patnou konfiguraci nebo bezpefnostnimi dirami (Musi se
aktualizowvat!).

445 WIN NT/ 2000 Sluzba pro sdileni soubord a tiskaren sité Microsoft. Pokud je Zabezpeceno nebo

SMB oteviena z Internetu, mize kdokoliv prochazet vasim pocitactem wypnuto
nebo ziskat vase hesla.

1080 | SOCKS Proxy sluzba, slouzi pro pristup z vnitrni sité na Internet, Zabezpeceno nebo
pFistupna z vnéjsi strany, umoZnuje hackerim vydavat se za vas. vypnuto

1494 | Citrix SluZzba pouZivana pro vzdalené ovladani plochy aplikagniho Zabezpeceno nebo
serveru.Pokud je sluZzba dostupna pro kaZzdého z Internetu, lze na vypnuto
ni provést slovnikovy Gtok nebo itok brutalni silouw.

1723 | PPTP tunel Vzdaleny pfistup do podnikowvé sité z domaciho PC nebo nap#. Zabezpefeno nebo
laptopu obchodnika, prostfednictvim VPN. Pokud je sluzba vypnuto
povolena z jakekoli IP adresy, muze provest gtocnik atok brutalni
silou nebo slovnikovy utok a tim se dostat do firemni sité.

3389 | vzdalena Sluzba pro pfipojeni se k serveru nebo stanici prostfednictvim Zabezpefeno nebo

plocha grafického terminalu. Pfes tuto sluZbu je moZno pracovat s PC, vypnuto
jako by u néj nékdo sedél osobné.

5900 | WNC server Sluzby pouZivana pro vzdalené ovladani plochy PC. Spojeni je Zabezpeceno nebo
nesifrované, lze odposlochavat --- velmi nebezpecneé ! vypnuto

5000 | UPnP Sluzba pro komunikaci s UPnP (Universal Plug and Play) Zabezpeceno nebo
zarizenimi pripojenymi do vasi site wypnuto

5631 | PC Anywhere Sluzby pouZivana pro vzdalené ovladani plochy PC.Pokud je Zabezpeteno nebo
sluzba dostupna pro kaidého z Internetu, Ize na ni provést wypnuto
slovnikovy Gtok nebo (tok brutalni silouw.

Obr. 21 - Kompletni vysledek testu na zakladni sitové sluzby
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5% PCFlank Leaktest - Viewing test reauits SIS [

Your firewall has failed the test

Your firewall is leaky -the data was successfully sent to the Intemet.
This means your firewall cannot reliably protect your computer on the
Irtemet!

You can see the test results here:
'J'rttp:ff'-'n."n'w.pcﬂank.cu:umfpn:.ﬂankleaktest_resuhs.I'rtm Open Browser..

{Either copy-paste the link into your web browser's address bar or click the "Open
Browser" for the PCHank Lealktest to open up the test results webpage for you. 1,
again, your firewall has intervened at this stage and asked for your pemission to launch
the Intemet Bxplarer with the test results page., the test has already completed and your
"allow" choice will not affect your protection status fyou can see it for yourself by
copy/pasteing the provided link into amy of your browsers).

< Back |

Obr. 22 - Neuspésny vysledek testu firewallu v zablokovani odchozi

komunikace

3.2 F-Secure Internet Security 2011

3.2.1 Instalace a popis programu

Podobné jako piedchozi je i tento software ve své zkuSebni verzi dostupny

zwebovych  stranek  https://my.f-secure.com/en/home/-/subscribe/GLOBAL/FCI1/trial.

Pro stazeni je tfeba vyplnit jméno, pfijmeni a e-mailovou adresu. Po spusténi instalace
nas pruvodce vyzve kvolbé jazyka (vCetné cCeStiny) a piijmuti licencni smlouvy.
Po odsouhlaseni muzeme zadat registracni kli¢, v mém piipad¢ jsem ponechal pole
nevyplnéné a aktivoval tak zminénou zkuSebni verzi. V nasledujicim okné mame na vybér

dvé sluzby:
¢ 30 dni produktu F-Secure Internet Security 2011

e 30 dni produktu F-Secure Anti-Virus 2011


https://my.f-secure.com/en/home/-/subscribe/GLOBAL/FCI1/trial
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Zvolil jsem tedy prvni z moznosti, dale vybral podrobny postup instalace a Uplnou instalaci
bez rodi¢ovské kontroly, ktera je v tomto piipad¢ zbytecnd. Po vybéru instalacni slozky
se produkt nainstaluje a automaticky vyhleda dostupné aktualizace (Obr. 23). Po dokonceni
instalace se objevi v 1ist€ ikona programu (Obr. 24). Cena licence programu na 1 rok za¢ina

na 1023 K¢ (pii kurzu 25 K¢ za 1 €) v€etn¢ DPH.

Obr. 23 - Ikona programu F-Secure

Internet Security 2011

i EES
iy
F-Secure."g” INTERNET SECURITY 2011

Dokonceni instalace...

l‘f 25' Dokonéeni instalace miZe v zavislost na rychlost sité trvat 5 a2 20 minut, BEhem této operace miZe dojit
= ke zpomaleni poditace.

Stahovani aktualizaci . Probiha pripojovani k serveru s
aktualizacemi...
Instalace aktualizace . Systém ceka na aktualizace...

Toto dialogové okno miZete minimalizovat nebo zavfit. Aktualizace budou stahovany a instalovény na
pozadi,

Protecting the irreplaceable [ Minimalizovat i l Zavfit ]

b

Obr. 24 - Aktualizace programu F-Secure Internet Security 2011

Prostfedi programu (zndzornéno na Obr. 25) je velice jednoduché a snadno

se v ném orientuje. Funkce programu jsou rozdélené do tii nabidek:

e Stav - zobrazi aktudlni stav jednotlivych funkci zabezpeceni pocitace, sitového

pfipojeni a Internetu (Obr. 26). Jednotlivé sluzby lze snadno (de)aktivovat
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kliknutim na pfepina¢ vpravo. U polozky firewall Ize navic nastavit profil brany,

tzn. upravovat Uroven zabezpeCeni od povoleni vSeho az po uplné blokovani.

U vétSiny moZnosti Ize také ptiddvat vlastni pravidla.

e Ulohy - ztéto nabidky (Obr. 27) lze spoustét funkce programu jako je kontrola

pocitace na pfitomnost malwaru, aktualizace softwaru, nastaveni programu apod.

o Statistika - obsahuje informace o aktivitdch programu od jeho instalace (Obr. 28).

Nalezneme zde pocet zkontrolovanych souborti, pocet povolenych a zablokovanych

programtl, akceptovanych a odstranénych piiloh e-mailu a dalsi.

INTERNET SECURITY 2011

Pocitac je chranén

VEechny funkce zabezpedeni jsou aktualni

B

Stav

Zobrazi aktualni stav
ochrany.

Podivejte se, o viechno

Ulohy >

program dokaze,

Statistika

Podivejte se na aktivity
programu.

>

Kontrolovat

-

@ A
Zkontrolovat
aktualizace

Nastaveni

AR

L

Protecting the irreplaceable

o ) |

Obr. 25 - Prostiedi programu Internet Security 2011
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==

-y
F-Secure.? INTERNET SECURITY 2011

| Stav
_ Zde Ize sledovat stav nainstalovanych funkd zabezpeden,

Podital ) Kontrola vird a spywaru Zapnuto [ [ 1]

2 naplanovana kontrola Zapruto [ [ 1)

) DeepGuard Zapruto [ [ 1]

Pripojent k sit € Brana firewall (Kancels) Zzpruto (11

@ ochrana aplikaci Zzpruto (11

{3 ochrana telefonického piipojeni vypruto (0] )

It ) Ochrana prochazeni Internetu zapruto [T

@ Filtrovani e-mailid Zapnuto [ [ ||

AR
Protecting the irreplaceable [ << Zpét ] l Zaviit ]
Obr. 26 - Nabidka ,,Stav* programu Internet Security 2011
- E=ETX ‘-l
y

F-Secure.? INTERNET SECURITY 2011

Ulohy

Zde lze sledovat dlohy, které usnadriuji fegeni béinych problémd. j E

-

wychozl sloZce. ktery mohl byt umistén do karantény.

Ujistéte =&, zda mate nejnovéjs databaze
virl a aktualizace softwaru,

Zkontrolovat aktualizace v, Nastaveni
%’ Otevre pokrodila nastavens produktu.

Otev¥it port brany firewall 2 UmoZnit spusténi programu
Zadejte dslo portu, ktery cheete oteviit pro @ Povoli spusténi zablokovaného programu.

q Zkontrolovat « Obnovit odstranény soubor nebo p...
E@ Zkontroluje pritomnost vird nebo spywaru ve g Obnovi nebo odstrani soubor nebo program,
ﬂ urdity program.

Moje registrace -
| Umoifiuje spravu vasi registrace a zobrazeni
=" informad o registradi,

AR

Protecting the irreplaceable ’ << Zpét ] | Zaviit

Obr. 27 - Nabidka ,,Ulohy* programu Internet Security 2011
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== Gtatistika ﬂ

u ,J] Zde lze zobrazit aktivity produktu od instalace dre 6.6.2011. _"
&2 Posledni isp&ina kontrola aktualizaci 5.6.201121:23:46

&) Registrace je platna do data 57,2011

Kontrola vird a spywaru ; Programy

M Zkontrolované soubory (8581) M Povoleno (48)

B VydiEténé soubory (0) B Spugténi zablokovéno (1)

Kontrola e-maild Filtrovani e-maild

W Platné prilohy (0} W Platné e-maily (1)

W vydiEténé prilohy (0) [7] Piijata nevyZadana poita (D)

Protecting the irreplaceable ’ << Zpét ] | Zaviit I J
.

Obr. 28 - Okno ,,Statistika* programu Internet Security 2011

3.2.2 Nastaveni programu

Menu Nastaveni je oproti NIS jednodussi, ale vhodn€ rozclenéné a dobie

se v ném orientuje. Sklada z téchto zalozek:
e Pocitac
e Sit'ova ptfipojeni
e Internet

e Dalsi nastaveni

V zélozce ,,Pocitac nalezneme nastaveni anitivirové a antispyware kontroly
vrealném case, funkci ,,.DeepGuard“ monitorujici procesy a programy Vv systému
a v neposledni fad¢ nastaveni pldnované a ru¢ni kontroly. Pro ucely zabezpeceni firemni

sit€¢ jsem nastavil vSechny bezpe¢nostni sluzby jako aktivni, v pfipadé nalezeni viru
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nebo nebezpetného programu jsem zvolil moznost dotdzdni pfi nejasnosti a spusténi

pravidelné kontroly jsem nastavil na kazdé pondé€li pti nec¢innosti déle jak 10 minut.

Pod zalozkou ,,Sitova ptipojeni* se nachdzi nastaveni brany firewall, kde je mozné
pridavat a upravovat pravidla sitového provozu, sledovat aktivitu jednotlivych procest

nebo spravovat sitové sluzby vcetné protokolt a portt, které vyuzivaji.

Velmi uzitecnou sluzbou v nabidce je real-time ochrana aplikaci, ktera sleduje
pokusy aplikaci o navazani ptichoziho/odchoziho spojeni a umozni uzivateli toto povolit
nebo zakazat. Pravidla pro tuto ochranu Ize nadefinovat dopfedu v této zalozce
nebo postupné, jak se aplikace pokouSi navdzat spojeni (musi byt nastavena volba
»Vyzva pro nové programy*), jak je zndzornéno na Obr. 29. Z vybrané nabidky profild
brany jsem zvolil profil ,,Kancelai“. Tato uroveinn zabezpeceni povoluje veSkery odchozi
prenos TCP a ptijem soubori pomoci protokolu FTP. Vse ostatni je ve vychozim nastaveni
zakédzédno a vystrahy vygeneruji pouze pokusy o nebezpecné ptipojeni. Mohou byt

vSak pridana mistni pravidla povolujici nové sitové funkce.

Dalsi dualezitou funkci v této zalozce je prevence proti neopravnénému vniknuti.
Pii pokusu o vniknuti jsem nastavil moZnost pokusit se akci zablokovat a protokolovat

vcetné zobrazeni vystrahy na obrazovce.

Posledni polozky v zédlozce jsou kontrola vytdCeni a protokolovani. Prvni z nich
se tyka telefonickych pfipojeni, kde miizeme, podobné jako u ochrany aplikaci, definovat

povolend/zakazana ¢isla, druhd ndm umozni sledovat a zaznamendvat sitové pakety.

Prvni ze dvou funkci v zdloZce Internet je ochrana prochazeni webovych stranek.
Zde jsem ponechal standardni nastaveni, tj. zablokovat pfistup, obsahuje-li stranka zneuZziti
nebo je oznacena za nebezpecnou. Zobrazeni hodnoceni pro vysledky vyhledavacich webt

(napt. Google) jsem také nechal aktivni.
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U druhé funkce v této zaloZce - filtrovani e-mailll - jsem vahal, mam-1i nechat tuto
sluzbu aktivni, jelikoz v dnesni dob¢ ma témét kazdy provozovatel e-mailovych schranek
implementovanou svou vlastni ochranu proti spamu. Nakonec jsem ale tuto sluzbu

ponechal zaplou, ov§em pouze ve sttednim rezimu misto agresivniho.

Novy pokus o spojeni

Uréita aplikace se pokusila pripojit k Internetu.

% ’ “alube Catcher to download and convert wvi...

PoZadovand akce
Doporucujeme povalit pFipojeni k Internetu pouze aplikadm, u kterych je nezbyiny
pistup k Internetu,

[ Toto dialogové okno jiZ pro tuto aplikad nezobrazovat

[ ndpoveda ||  <<shyt | | Povoit || zZakdzat
Aplikace: yt.exe
Umisténi: D:\softwarelaTube Catcher 2.0
Adresa IP: 67.213,220,229
Protokol (Port): TCP{a0)
Smeér: Odchozi
4

Obr. 29 - Vystraha pii novém pokusu o navazani spojeni

V posledni zdlozce se nachdzi nastaveni a prehled stazenych a nainstalovanych

aktualizaci produktu, nastaveni pfipojeni k Internetu a serveru HTTP proxy nebo stav

registrace.
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3.2.3 F-Secure Health Check

Tato funkce se nachéazi pod ikonou otazniku (Obr. 30) a je dostupna z kterékoliv
nabidky hlavni okna programu. Po kliknuti se otevie webova stranka vyrobce, na které
se nachazi spoustéci aplikace. Staci zvolit jazyk, zatrhnout souhlas s licenénimi

podminkami a spustit kontrolu.

Jedna se o sluzbu, kterd v nékolika krocich zkontroluje aktualnost bezpecnostniho
softwaru v pocitaci, je-li aktivni sluzba pro zalohovani soubori a také zjisti aktudlnost
béZného softwaru (Obr. 31) jako je webovy prohliZec, Java, Flash piehravac nebo samotny
operacni systém. V poslednim kroku se nachdzi ptehled vysledkl celé kontroly a je ndm

nabidnuto feSeni zjiSténych nedostatkd.

INTERNET SECURITY 2011

Mapovéda
www.F-Secure.com

F-Secure Health Check

Technicka podpora

b Statistika >

Obr. 30 - Pristup ke sluzbé Health Check
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F-Secure’g® HEALTH CHECK

1.Zahezpeieni 2 Zalohovani 2 Software 4 Redeni

‘:y Software je nutné aktualizovat.

Aktualizace éasto zlepsuji zabezpedeni softwaru. Budete-li udrZzovat uvedeny software aktualni,
= miZete se whnout vét3ing kritickych chyb zabezpedeni.

% Microsaft Internet Explarer 7 .x Aktualizace je dostupna.
% Sun Java JRE 1.6V Bx Aktualizace je dostupna.
% Adobe Flash Player 10.% Plugin Aktualizace je dostupna.

Apple QuickTime 7 x Aktualizace je dostupna.

% Mozilla Firefox 4. Aktuaini

Protecting the irreplaceable O aplikaci = Zpét ] [ Dalgi = ] [

Obr. 31 - Okno zobrazujici aktudlnost softwaru v pocitaci

3.2.4 Implementace v prohliZeci

Podobné jako to bylo u NIS je i1 Internet Security 2011 implementovan
do webovych prohlize¢t Internet Explorer a Mozilla Firefox (Google Chrome neni
podporovan, ostatni nebyly testovany). V obou prohlizecich bézi hodnoceni vysledkil
vyhledacl. Z nejznaméjSich podporovanych vyhledavact je to Google a Yahoo, Cesky
Seznam bohuZel podporovan neni. Implementaci této funkce v prohliZze¢i Mozilla Firefox

bych rad demonstroval na nasledujicim obrazku (Obr. 32):

1. Ovladaci tlacitka v nastrojové liSt€¢ umoZiluji zobrazit bezpecnostni piehled
o aktudlni strance a sd¢lit uzivateliv nazor na jeji obsah. Samotna ikona tlacitka
vpravo signalizuje, zda-li je stranka bezpecna ¢i ne.

2. Ikona symbolizujici, ze je dana stranka podezield, avSak program pfistup na tuto
nezablokuje. Pouze se zméni vzhled tlacitka v nastrojové list€ na vykficnik
ve Zlutém poli.

3. Tato ikona symbolizuje, ze je dand stranka bezpecna.

4. Tento typ ikony znaci nebezpecnou stranku a program piistup na ni zablokuje.
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Obr. 32 - Implementace ochrany prohliZeni a hodnoceni vysledkl vyhledavace

3.2.5 Testy bezpecnosti

Bezpecnostni testy, které jsem provedl na softwaru Internet Security 2011 byly

z ditvodu porovnani obou produktii totzné jako u Norton Internet Security 2011.

Jako prvni jsem otestoval reakci softwaru na testovaci soubory na strance

http://eicar.org/. Prvni typ souboru se podaiilo ulozit, ale nasledna automatick4 kontrola

jej zachytila a zablokovala. V pop-up okné s vystrahou (Obr. 33) stacilo zvolit automatické
zpracovani a soubor byl odstranén, coz bylo signalizovano informaci v rohu obrazovky.
U textového souboru s fetézcem symbolizujicim Skodlivy kod byla byla situace stejna
jako u NIS, tj. soubor se podatilo ulozit i otevfit, ale naslednd vyzadana kontrola odhalila
hrozbu a po nabidnuti ¢innosti byl soubor uspésné odstranén. U komprimovanych souborti
se situace opét shodovala. VSechny soubory ve formatu ZIP S§ly otevfit, ale jejich
obsah - soubor eicam.com - jiz nikoliv. Program je dokézal zachytit, zablokovat pfistup

a odstranit. Uvedené skutecnosti plati pro oba protokoly HTTP 1 HTTPS.


http://eicar.org/
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Test zadkladnich sitovych sluzeb na adrese http://test.bezpecnosti.cz/ dopadl

ve prospéch programu. V pribehu testu nebyla nalezena zadna vefejné dostupna sluzba
nebo sluzba, ktera je pouzivana, ale odmita pfijmout pozadavek z vyse uvedeného serveru.

Naopak vSechny sluzby byly vyhodnoceny jako zabezpecené.

Druhy test na pfitomnost trojskych koni, respektive napadnutelnost systému timto
malwarem dopadl taktéZ vyborné. Ani jeden z 30ti otestovanych portt, které jsou nejcastéji

trojskymi kofimi vyuzivany, nebyl vyhodnocen jako bézici.

Posledni test na schopnost firewallu zamezit nezadané odchozi komunikaci byl
proveden pomoci programu PCFlank Leaktest 1.0. Pfi pokusu o odeslani dat zachytila
funkce DeepGuard tento proces, jak je znazornéno na Obr. 34. Na toto upozornéni jsem
reagoval zablokovanim operace, program Internet Security tedy dokézal zamezit odchozi

komunikaci v tomto testu uspél (Obr. 35).

iy
F-Secure. " INTERNET SECURITY 2011

3
Blokovan virus vir

V souboru eicar.com byl Zjistén virus vir. Byl zablokovan piistup k souboru.

PoZadovana akce
@ Zpracovat automaticky (doporuceno)
) Rozhodne uzivatel:

o ] <. T

Soubor: eicar.com
Umist&ni: D:\download
Oteviit umisténi souboru...
Typ: Wir
Mazew: EICAR,_Test_File

Dalsl informace. ..

Verze: 2011-06-07_06

Obr. 33 - Pop-up okno s upozornénim na soubor


http://test.bezpecnosti.cz/
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Ty
F-Secure’g” INTERNET SECURITY 2011

Pokus o zménu systému

Funkce DeepGuard zjistila pokus aplikace Leaktest developed by PCFlank.com
o0 zménu nebo ukonéeni procesu.

Leaktest developed by PCFlank.com
Hodnoceni: |
Popularita: neobwykly

Pozadowvana akce

() Tomuto programu déveruji. Povolit,

(@ Tomuto programu nedivéfuji, Operad zablokovat,

[ Toto dialogové okno ji# pro tuto aplikad nezobrazovat

Sotis—] [_ccseie )
Umisténi: di'\download\pcflankleaktest. exe
Operace: Byl zjigtén pokus o dpravu procesu prostfednictvim propojeni OLE.

k Verze: 2011060701

Obr. 34 - Okno s vystrahou pfi pokusu o navazani odchozi

komunikace

L%” Your firewall has passed the test

*Your firewall has blocked an attempt to send the data. This means
your firewall successfully protected your computer against such
techniques to bypass its protection.

Obr. 35 - Uspésny vysledek testu na zamezeni odchozi

komunikace
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4 NAVRH RESENI

Pti rozhodovani se, jaky software je pro navrh feSeni zabezpeCeni firemni sité
vhodnéjsi, jsem bral v potaz faktor miry zabezpeceni, jednoduchosti prace s programem
od jeho instalace az po nastaveni, ceny a samoziejm¢ vysledku dosazeného ve srovndvacim
testu spole¢nosti AV-Comparatives. Oba dva programy mély snadny prib¢h instalace,
ktery pozitivné ovlivnila i podpora cCeského jazyka. Pti srovnani Ul obou programt
je pro mé prijatelnéj$i produkt spolecnosti F-Secure, piestoze jsou ob¢ prostredi velice
piehledné a snadno se v nich orientuje. Nastaveni programu u produktu Norton Internet
Security je vice ,user-friendly” diky lepSimu grafickému zpracovani, na druhou stranu
je moznosti nastaveni az pfili§ a méné zkuSeny uzivatel z toho mize byt do jisté miry
zmateny. Z tohoto hlediska je na tom software spole¢nosti F-Secure 1épe - menu nastaveni

je sice strucné, ale jasné, tudizZ by s nastavenim nemél mit problémy ani bézny uzivatel.

Co se tyce funkci programi - ty jsou u obou srovnatelné. Dalo by se fict, Ze NIS t&ézi
z vyhod funkce File Insight, kterd ve spolupraci s komunitou Norton poskytuje informace
o divéryhodnosti soubort. Také funkce Identity Safe je velmi uzitecnd, zejména pokud
uzivatel ke své praci pouziva webové stranky vyzadujici zadavani piihlasovacich udaja.
Obecné mohu fict, Ze software Norton Internet Security obsahuje oproti F-Secure Internet
Security vice dil¢ich sluzeb, ale hlavni zabezpecujici funkce jsou na vice mén¢ srovnatelné

arovni.

Pti testech zabezpeceni pocitace jednotlivymi produkty se objevily do jisté miry
dilezité rozdily. De facto se jednalo o rozdil jediny, avSak o to vyznamnéjsi pii kone¢ném
rozhodovani. Na testovaci soubory na webu spolecnosti EICAR reagovaly oba programy
shodné a oba v tomto testu uspé€ly. Taktéz pti testu zabezpeceni zakladnich sitovych sluzeb
1 testu na trojské koné byly vysledky bezchybné a totozné pro oba softwary. Zména nastala
az pifi provadéni leak testu - testu na odchozi komunikaci. V tomto produkt spolecnosti
Symantec ani po Upravé nastaveni, narozdil od produktu F-Secure, neuspél. Ten dokazal

pokusu o nezadanou odchozi komunikaci a tudiZ i potencidlni kradezi dat zabranit.
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Dalsim srovnavacim faktorem byla cena. I v tomto ohledu vychazi 1épe produkt
F-Secure, ktery méa moznost zakoupeni vyhodné licence pro vice pocitact. Pii zakoupeni
licence softwaru na 3 roky s moznosti instalace az na 3 pocitace vychazi cena na rok
pro jeden pocitac¢ ptiblizn¢ 340 K¢. Pro software Norton Internet Security 2011 vychazi
nejlevnéjsi varianta (pii zakoupeni licence na 5 let) na zhruba 500 K¢ na rok pro jeden

pocitac.

Jako posledni, ne vSak jako nejmén¢ dllezity, jsem bral v potaz umisténi programt
ve srovnavacich testech za uplynuly rok 2010. Vtom zvitézil produkt spolecnosti

F-Secure a ziskal tak titul ,,Produkt roku 2010

Kdyz zvazim vSechna pro a proti obou produktti, vyjde mi jako nejlepsi varianta

pro dané feSeni bezpecnosti software F-Secure Internet Security 2011.
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ZAVER

Cilem této prace bylo popsat problematiku daného tématu, zejména pak jednotlivé
druhy skodlivého softwaru, jeho dopady na bezpecnost pocitacli a mozny zptsob ochrany
proti nim. Na zéklad¢ téchto faktli pak navrhnout feseni, které bude schopné poskytnout

optimalni zabezpeceni firemni sit¢.

V teoretické Casti jsem se zabyval nejCastéjsimi typy Skodlivého softwaru jako jsou
pocitaCove viry, Cervi, trojské koné, spyware a dalsi. Popsal jsem jejich rozdéleni podle
riznych hledisek, pfiznaky jejich pfitomnosti v pocita¢i a nejzndméjsi zastupce
jednotlivych skupin. Déle jsem popsal moznosti prevence pied Skodlivym softwarem,
ochranou pomoci antivirovych systémd, jejich funkce a typy. Nakonec jsem v této ¢asti
nastinil metody pouzivané pii srovndvacich testech antivirovych produkti a jejich

vysledky.

V praktické Casti jsem testoval dva zastupce antivirového softwaru, ktefi v posledni
dobé dosahli vynikajicich vysledkii ve zminénych testech. U obou programi jsem popsal
jejich instalaci, grafické uZzivatelské prostiedi, optiméalni nastaveni programu,
které vyhovuje pozadavkim firemni sit¢ a zvlasté uzitecné funkce. Nésledné jsem provedl
bezpec¢nostni testy obou programi. Jednalo se o test zabezpeCeni porti, test na detekci
Skodlivého programu a test proti nezddoucimu odchozimu spojeni. Po vyhodnoceni vSech
kritérii jsem dospél k vysledku a navrhl feSeni odpovidajici pozadavkiim na bezpecnost

firemni sité.

Pfi psani této prace jsem se naucil mnoho nového a i pfes vynechani nékterych
bodi, které jsem mél ptivodné v planu uskutecnit, si myslim, ze vysledné feSeni je vhodné

pro soucasné standardy a dokaZe ucinné€ chranit sit’ i jeji uzivatele pfed vné&j$imi hrozbami.
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ZAVER V ANGLICTINE

The aim of this work was to describe the issues of given topic, especially particular
types of malicious software, its impact on computer security and possible methods
of defence. Based on this facts, I was supposed to design a solution for optimal corporate

network security.

In the theoretical part of this work I dealt with most common types of malware
such as computer viruses, worms, trojan horses, spyware and so on. I described
the devision of malware according to various acpects, symptoms of computer infection
and the most famous specimen of each type. I also described the possibilities of malware
infection prevention, defence through the use of antivirus systems, its functions and types.

At last I outlined the methods used in antivirus comparative tests and its results.

In the practical part [ tested two pieces of antivirus software,
which are the best-rated products in recent comparative tests. I described the process
of instalation for both of the programs, its GUI, optimal settings that meets
the requirements of corporate network and its special features. Afterwards I ran
some security tests for both of the programs. It dealt with port protection, malware
detection and detection of unwanted outgoing communication. After analyzing the test
results I came to a verdict and designed the final solution matching the corporate network

security requirements.

By working on this thesis I learned quite a lot of new things and even I omitted
some task points I planned to dealth with, I think the solution I designed is suitable

for today‘s standards and is capable of defending the network as well as its users.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AFP

B

BAT

BIN

BIOS

CAB

CD

CIA

CMD

COM

CSS

DEFCON

DDoS

DoS

DPH

DVD

€

EICAR

EXE

FAT

FTP

GUI

HTA

HTM

Agence France-Presse

Byte

Batch File

Macbinary Encoded File
Basic Input-Output System
Windows Cabinet File
Compact Disc

Central Intelligence Agency
Windows Command File
Component Object Model
Cascading Style Sheets
Defense Readiness Condition
Distributed Denial-of-Service
Denial of Service

Daii z Pfidané Hodnoty
Digital Versatile Disc

Euro

European Institute for Computer Antivirus Research
Executable

File Allocation Table

File Transfer Protocol
Graphic User Interface
HyperText Markup Language Application

HyperText Markup Language File
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HTTP
HTTPS
IBM
ICQ

IE

P

IRC
™
JPG
JPEG
IS

JSE

LAN
MBR
ME

MP2
MP3

MS
MS-DOS
NASA
NIS

NT

NTFS

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
International Business Machines

I Seek You

Internet Explorer

Internet Protocol

International Relay Chat

Instant Messaging

JPEG Image File

Joint Photographic Experts Group
JavaScript

JavaScript Encoded File

KiloByte

Koruna ¢eska

Local Area Network

Master Boot Record

Millenium

MPEG-1 Audio Layer II

MPEG-1 Audio Layer III
Microsoft

Microsoft Disk Operating System

National Aeronautics and Space Administration

Norton Internet Security
N-Ten

New Technology File System
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oS
OVL
PHP
PIF
POP3
RAR
SCR
SCT
SQL
SYS
TCP
TXT
UDP
Ul
USD
USA
VBE
VBS
WSH
WWWwW
XP

ZIP

Operacni System

Overlay

Personal Home Page
Program Information File
Post Office Protocol version 3
Roshal Archive

Windows Screensaver
Scitex Continuous Tone File
Structured Query Language
Windows System File
Transmission Control Protocol
Plain Text File

User Datagram Protocol
User Interface

United States dollar

United States of America
VESA BIOS Extensions
Visual Basic Script File
Windows Script Host
World Wide Web
Experience

Zipped File


http://en.wikipedia.org/wiki/User_Datagram_Protocol
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