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ABSTRAKT

Hlavnou témou tejto diplomovej prace su elektronické volby so zamerani sa na ich
bezpecnost’. Praca v teoretickej Casti obsahuje blizSie informécie o elektronickych vol'bach
a ich vyznamu pre e-government a podrobne informuje o metdédach pre dosiahnutie
spol'ahlivosti elektronického hlasovania. V praktickej Casti sa nachadza hodnotenie
elektronickych volebnych systémov z pohl'adu ich bezpecnosti, systém pre hodnotenie e-

volieb, porovnanie a vyhodnotenie jednotlivych volebnych systémov.

Klacova slova: elektronické volby, elektronické hlasovanie, e-volby, e-government,

zabezpecenie volebného systému, formy autentizacie, asymetrické Sifrovanie.

ABSTRACT

The main theme of this thesis is electronic voting, aimed at its safety. The thesis in
theoretical part contents more information about electronic voting and its importance for e-
government and in detail informs about the methods for achieving the reliability of
electronic voting. In the practical part is the assessment of the electronic voting systems
with focus on their security, system for assessment e-voting, comparison and evaluating

voting systems.

Keywords: electronic voting, electronic election, e-government, security of voting system,

forms of authentications, asymmetric encryption.
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UvVOD

Volby st vyznamny nastroj na rozvoj demokratickej spolo¢nosti a zékladny prostriedok
prenosu moci 'udu na zastupitel'ské organy. Rozvoj technolégii prindsa nové moznosti, ako

tento nastroj realizovat’ moderne, elektronicky.[10]

Na uvod je pouzity citat z jedného ¢lanku RNDr. Novotného, ktory vystihuje dolezitost’
volieb v kazdom demokratickom S$tate a zaroven pripomina, ze sucasné technologie
umoziuji zmodernizovanie sposobu konania volieb — elektronickym hlasovanim.
Zavedenie elektronického volebného systému zaroven tvori aj zaklad pre vytvorenie e-

governmentu — elektronizacii verejnej spravy.

Elektronické hlasovanie je bezpodmiene¢ne moderna a komfortna forma hlasovania, ktora
pontika moznost’ hlasovat’ 1 z domu. Zaroveil prindSa mnozstvo prilezitosti ako tieto vol'by
zmanipulovat’. Z tohto dévodu je najvacSou prioritou jednoznaéne ich bezpecnost, preto
pri vytvarani systému elektronickych volieb musi byt” jednou z hlavnych priorit vytvorenie

konceptu pre ich spol'ahlivost’.

Téato diplomova praca ja zamerand, ako uZ jej ndzov naznacuje, na elektronické volby
a metody pre dosiahnutie ich spolahlivosti. Prva kapitola v teoretickej Casti je urcena pre
predstavenie e-governmentu avyznamu elektronického hlasovania v iom. Na prva
kapitolu nadvazuje druhd, ktora je venovana samotnym elektronickym volbam. Je v nej
vysvetlené, ¢o elektronické volby su, jeho zakladné delenie a aké formy elektronického
hlasovania vo vol'bach uz bezne prebiehaju v inych Statoch. Podrobnejsie je popisané ako
prebieha internetové hlasovanie v Estonsku a elektronické hlasovanie prostrednictvom

hlasovacich pristrojov a mobilnych telefonov v Spojenych statoch americkych.

Metddy pre dosiahnutie spol'ahlivosti elektronickych volieb st podrobne rozobrané v trete;j,
poslednej kapitole teoretickej Casti. Ako prvé st uvedené moznosti autentizacie volica —
identifika¢nou kartou, bezpe¢nostnym tokenom, heslom PIN kédom, alebo biometrickymi

udajmi. Po autentizacii nasleduje zabezpecenie samotného hlasovania Sifrovanim.

Hlavnou témou v praktickej casti je hodnotenie elektronickych volebnych systémov
Z pohl'adu bezpecnosti, hodnotené st najviac pouzivané typy elektronického hlasovania vo

svete. Sucast’'ou je i systém pre vyhodnotenie bezpecnosti elektronického hlasovania,
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na zaklade jednotlivych bezpecnostnych prvkov v nich vyuzitych. Na zaver je i1 niekol’ko

volebnych systémov vyhodnotenych..
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1 VYZNAM ELEKTORNICKEHO HLASOVANIAYV E-
GOVERMENTE

1.1 E-government

E-government sa zaobera elektronizaciou vykonu verejnej spravy pri aplikacii informacno-
komunika¢nych technolégii v procesoch verejnej spravy. V kompetencii ho ma
Ministerstvo vnutra.[19] Bol navrhnuty ako jeden z programovych ciel'ov uz v roku 2002

v akénom plane k predloZeniu Eurdpskej rade na zasadani v Seville.[1]
On-line komunikacia funguje v nasledujucich procesoch:
-V ramci institacii VS (G2E — Government to Employee)
- Medzi institGciami VS navzajom (G2G — Government to Government)
- Medzi verejnou spravou a ob¢anmi (G2C - Government to Citizen)
- Medzi verejnou spravou a podnikatel’kou sférou (G2B - Government to Business)

- Medzi verejnou spravou a administrativou (G2A - Government to Administration)
[19]

1.1.1 Potenciilne prinosy a rizika e-governmentu

Elektronizécia verejnej spravy ma vyrazny prinos pre obcanov, podnikatel'ov, Statnu spravu
i samospravu. Pretoze zniZzuje Cas vybavovania uradnych zalezitosti, minimalizuje
chybovost, eliminuje viacnasobnt realizaciu rovnakych tkonov. Obcan 1 podnikatel’ bude
moct’ vybavit' Gradné zdlezitosti na jednom mieste, pripadne priamo z domu, alebo
kancelarie pomocou elektronického podpisu prostrednictvom ustredného portalu verejnej
spravy a budu i rychlejSie spracované. Rovnako je 'ahké a rychle sa dozvediet’ najnovsie a
dolezit¢ informdacie. Verejnd sprava je preto efektivnejSia, transparentnejSia, bez
zbytoného papierovania vdaka elektronickej forme spracovania dokumentov a

komunikacie.[19]

Jednym z d’alSich cielov e-governmentu je vicsia ucast’ obCanov, ktori prostrednictvom
internetu mozu lahSie komunikovat’ so Statnymi uradnikmi a politikmi a zacastiovat’ sa

interaktivnych prieskumov, ktoré umoznia vidiet’ ich ndzory.
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Hlavnym rizikom st rozhodne kybernetické utoky a nasledné naruSenie ochrany popr.

zverejnenie osobnych resp. firemnych tdajov a informécii.

1.2 Elektronické hlasovanie a e-government

Hlavni ulohu pri elektronizacii verejnej spravy ma bezpodmienecne elektronické
hlasovanie. Pre verejnii spravu maji vol'by rozhodne velky vyznam a ich elektronizacia
tvori zaklad e-governmentu. Samotnému elektronickému hlasovaniu su venované

nasledujuce kapitoly.
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2 ELEKTRONICKE VOLBY

S rozvojom informatizacie spolo¢nosti a rozsirenim internetu sa v 21. storoc¢i objavuju prvé
pokusy s vol'bami cez internet. V mnohych krajinach prebiehali vol'by experimentalne,
jednak na lokalnej urovni, jednak ako doplnok k celostaitnemu hlasovaniu. Primarne vol'by
Demokratickej strany v Arkansase v roku 2000 boli jednym z prvych pokusov. Dalgie
prebiehali napr. vo Velkej Britanii v roku 2002, kde mali voli¢i moZnost’ vyskusat’ si aj iné

formy — hlasovanie pomocou terminalu, posielanim SMS sprav alebo cez digitalnu TV.[10]

2.1 Co su elektronické volby?

Elektronické vol'by alebo e-vol'by (,,e-voting™\), mdzeme definovat’ ako volby, v ktorych
ma volebny hlas vyhradne elektronickti podobu. Teda proces, V ktorom je akt volby
ob¢anom uskutocneny priamo prostrednictvom elektronického zariadenia a jeho vysledok
odovzdany na spracovanie prostrednictvom elektronického prenosového média
(komunikacnej siete) a d’alej spracovany vyhradne elektronickou cestou. Za elektronické
vol'by teda nemozno povazovat volby, v ktorych vystupuji informacné technologie iba vo

faze spracovania vysledkov.[14]

Elektronické vol'by su logicky a oCakavany krok na zdklade dneSnej ,.elektronizovanej*
doby. Vsetko ma vSak svoje pozitiva inegativa. Medzi vyhody rozhodne patri rychle
sCitanie hlasov, pravdepodobny ndrast najmi mladych voliCov, napriklad hlasovanie cez
internet ddva moZnost' hlasovania i mimo trvalého bydliska, dokonca iz iného Statu,
zamedzenie vzniku neplatného hlasu (napr. voli¢ omylom na volebnom listku zaskrtne viac

kandidatov).

Za nevyhodu moézeme povazovat pociatocnii neddveru voliCov arozhodne nie malé
naklady suvisiace najmi so zavedenim e-volieb. Za najvécSie riziko rozhodne moézZeme
povazovat’ mozné zmanipulovanie vysledkov hackerskymi ttokmi, preto je vel'mi dblezité

mysliet’' na bezpecnost’ e-volieb a ich pri zavadzani ju brat za prioritu.

Niektoré Staty, ako uz bolo spomenuté, maji uz elektronické hlasovanie odskuSané, ¢i
V ramci testovania alebo redlne vo vol'bach. Medzi ne patri napriklad Nemecko, Belgicko,
Estonsko, USA, Velka Britania, Taliansko, Svajéiarsko, Spanielsko, Svédsko a Finsko.

Najrozvinutej§im Stdtom, ¢o sa tyka e-volieb je urCite Estonsko. Tento rok vSak volilo
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elektronicky aj frsko, Svajéiarsko a prida sa k nim aj Turecko s Nérskom. Kompletna mapa

sveta so znazornenim postoja Statu k elektronickym vol'bam sa nachadza v prilohe.

2.2 Remote electronic voting

»Elektronické volby na dialku“ st volby uskuto¢nené v presne definovanom case
prostrednictvom l'ubovolného elektronického zariadenia spliujuce technické poziadavky
kompatibility so zvolenym volebnym systémom [14]. Hlasovanie cez internet je uz bezné
napriklad v Estonsku alebo Svajéiarsku. V Spanielsku avo Velkej Britanii prebehlo

hlasovanie mobilnym telefonom prostrednictvom SMS spravy.

2.2.1 Internetové hlasovanie v Estonsku

Tu sa elektronické volby stdvaju realitou. V marci tohto roku sa parlamentnych volieb
zucastnilo viac ako 104 000 volicov elektronicky, €o je Stvrtina vSetkych volicov. Na
zaklade nasledujucej tabulky je vidiet, ze elektronické hlasovanie ma v Estonsku

exponencialny rast.

Tabulka 1 Prehlad e-volicov vo volbdch [17]

Podiel e-voli¢ov z poétu vsetkych

Rok konania volieb Typ volieb ziitastnenych volitoy
2005 regiondlne volby 2%
2007 parlamentné volby 5,5%
2009 Eurdpsky parlament 15%
2009 regiondlne volby 16%
2011 parlamentné volby 25%

2.2.1.1 Estonska ID karta

Od roku 2002 sa v Estonsku pouzivaju tzv. ID karty, ktoré slazia ako identifikacné
preukazy, zaroveil vSak maji aj strojovo Citatelny kod a mikroCip. MikroCip obsahuje
vSetky udaje, ktoré st na karte (okrem fotky a podpisu), dva digitalne certifikaty — jeden
k autentizacii, druhy k elektronickému podpisu a sukromné kIi¢e chranené PIN

ké6dmi.[15]
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Obrazok 1 Estonska ID karta [15]

2.2.1.2 Princip hlasovania

Zaklad pre hlasovanie tvori uZz spominand ID karta a citatka kariet. Voli¢ sa
prostrednictvom ID karty a PIN1 kodu identifikuje na stranke http://www.valimised.ee/.
Server na zaklade registru obyvatel'stva overi, ¢i voli¢ je opravneny volit’ a ak ano zobrazi
kandidatku pre prislusny volebny obvod. Voli¢ vykona svoju vol'bu, ktord je nasledne
zaSifrovana a systém si ndsledne vyZzaduje potvrdenie vol'by elektronickym podpisom ku
ktorému je potrebné zadat’ PIN2 kod. [15]

[

Obrdzok 2 Ukazka ID karty v citacke kariet [10]
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Popisované Sifrovanie v predchadzajuicom odseku je mozné graficky vidiet na
nasledujucom obrazku. Prvé Sifrovanie predstavuje vnutornd (ruzovd) obalka, druhé

Sifrovanie je znazornené vonkajSou (zltou) obalkou.

ke i

Elektruni[:kfr podpis
i
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Obrazok 3 Bezpecnostné schéma e-volieb v Estonsku [15]

2.2.2 Elektronické hlasovanie prostrednictvom mobilného telefonu

Dalsou moznostou ako vykonat' ,elektronické volby na dialku“ je mobilny telefon.
V niektorych Statoch uz volenie prostrednictvom mobilného teleféonu prebehlo a to dvomi

sposobmi, bud’ s telefénom s tobnovou vol'bou alebo prostrednictvom SMS spravy.

2.2.2.1 Telefon s tonovou vol’bou

S tymto typom e-volieb sa mézeme stretnit’ napriklad v USA. Voli¢ sa musi zaregistrovat’
eSte pred volbami, nahlasit’ telefonne Cislo, z ktorého bude vykonavat volbu, nasledne

dostane ID c¢islo, ktorym sa bude identifikovat’.

Samotnd vol'ba prebieha s automatom, ktory hovori, ¢o mate robit’ a zadavate svoju vol'bu
stlacanim prisluSnych ¢isel podobne ako u naSich telefénnych operatoroch na zédkaznicke;

linke.

Bezpecnost' tohto hlasovania je zabezpefend, tym Ze vSetky telefonne hovory st
monitorované pocitaCovym systémom, umiestnenym na bezpeCnom mieste, ktory je
riadeny a kontrolovany len autorizovanymi osobami. Pocita¢ umozni pristup do systému

len telefébnnym s ¢islam, ktoré boli vlozené do systému pred vol'bami.
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Systém pre hlasovanie telefonom je zakazdym testovany pred konanim volieb, pre
zabezpecenie presného naprogramovania. Tento systém nevyuZziva pripojenie cez internet

alebo inej datovej siete. Jediny vstup do systému prichadza prostrednictvom DTMF ténov.

V USA st firmy, ktoré pontikaji bezpecné hlasovanie pre rozne organizacie, ktoré chcl na
zaklade tajného hlasovania obsadit’ nejakii pracovnu poziciu. Je to napriklad firma

VoiceVote, priebeh hlasovania je obdobné ako som popisala u vol'bach do verejnej spravy.
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Obrazok 4 Elektronické hlasovanie prostrednictvom mobilného telefonu [43]

2.2.2.2 SMS spravou

Hlasovanie SMS spravou funguje na podobnom principe ako u telefénu s tébnovou volbou,
ale vSetky informacie — ID ¢islo volica, PIN kod a ¢islo kandidata, voli¢ odosle SMS

spravou.

2.3 Poll-site electronic voting

Druhy typ elektronickych volieb tzv. poll-site electronic votig st volby uskutocnené v

presne definovanom case prostrednictvom zédkonom definovaného elektronického
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zariadenia umiestneného na zdkonom definovanom mieste (vdcSinou vo volebnej
miestnosti) [14]. Na rozdiel od predchadzajuceho typu je teda nutné rovnako ako
U beznych ,,papierovych® volieb ist’ kvoli hlasovaniu do velebnej miestnosti, kde sa hlasuje
na hlasovacich pristrojoch, ktoré maji vécSinou dotykovi obrazovku a voli¢ na nej

jednoducho da svoj hlas nim vybranému kandidatovi.

CLECTIomIYSting
AR LR TN

FAMOAS SAMES DEAMOSRTATION BALLOT

Obrazok 5 Dotykova obrazovka
hlasovacieho pristroja

pouzitého v Holandsku [11]

2.3.1 Pouzitie elektronickych hlasovacich zariadeni v Spojenych Statoch

americkych

Poll-site electronic voting je bezny v Spojenych Statoch americkych, kde sa elektronické

hlasovanie vykonava va¢sinou prostrednictvom hlasovacich pristrojov.

2.3.1.1 Ako prebieha hlasovanie?

Priebeh volieb je podobny ako u beznych volieb, len prebieha elektronicky. Hlasovanie sa

moze mierne 1iSit’ na zaklade typu hlasovacieho pristroja. Nasledujtci popis hlasovania je
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vykonévany na hlasovacom zariadeny ES&S IVotronic od spole¢nosti Election Systems &

Software.

1.

Pracovnik, vo volebnej miestnosti vam odovzda osobny elektronicky volebny listok

— PEB (Personal Electronic Ballot) obsahujuci ¢Cip, ktory ulozi do paméte vas hlas.

S elektronickym volebnym listkom pdjdete do volebného boxu a vlozite ho do

hlasovacieho zariadenia pre aktivaciu hlasovania.
Zariadenia vas neché v jednotlivych krokoch vykonat’ vasu vol'bu.

Po ukonceni hlasovania stladite vel'ké Cervené tlacidlo pre ulozenie hlasu. Hlas je
nasledne ulozeny do vnltornej paméte pristroja. Niektoré Staty ndsledne vyzaduju
overenie volby eSte ,papierovo“. Za sklenenou alebo plastovou stenou
skontrolujete papierovy vypis vaSej vol'by andsledne stlacite tlacidlo s vol'bou

»prijat* alebo ,,odmietnut’ a zadat’ znova“.

Kazdu hodinu pracovnik manuélne skontroluje ¢i sa zhoduje pocet hlasov s poctom

volicov, ktori prisli do volebnej miestnosti.

Po ukonceni volieb su hlasy z kazdého hlasovacieho zariadenia vytla¢ené a nahrané

do hlavnej PEB jednotky vo volebnej miestnosti.

Do volebnych central su odoslané cez Sifrovanu telefonnu linku a vytlacky a hlavna

PEB jednotka st nasledne dorucené osobne.

V pripade, Ze by bolo potrebné nové prepocitanie hlasov, alebo doslo k nejakému
rozporu, vSetky hlasy su ulozené na niekol’kych miestach: v hlasovacom zariadeni,
na vytlacku z hlasovacieho pristroja, v hlavnej PEB jednotke, v pocitacoch na

miestnych okrskoch a vo volebnych centralach.

Vsetky zdznamy st zniené v sulade s pravnymi predpismi Stitu po uplynuti

urcitého poctu dni.
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Obrazok 7 Hlasovacie zariadenie ES&S IVotronic [20]

2.3.1.2 Hlasovaci pristroj Diebold Election Systems

Je jednym z najpouzivanejSich hlasovacich pristrojov, ktory umoznuje pomocou sluchadiel

hlasovanie aj zrakovo postihnutym 'ud’om.
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Zakladne parametra tohto pristroja:

400-MHz Intel PXA-255 CPU

Windows CE

64 MB flash pamét’

Vyberatel'na 32MB-128MB PCMCIA pamétova karta pre ukladanie hlasov

9-12-palcovy dotykovy displej [20]

Obrazok 8 Hlasovaci pristroj Diebold Accuvote-TS [20]

2.4 Bezpec¢nostné poziadavky na elektronické vol’by

1.

Opravnenost’ — len opravneni volici, ktori st na zozname volicov mézu volit,, vol'ba
musi byt jedinecna.
Stkromie — nie je mozné vytvorit’ spojenie medzi jednotlivou vol'bou a voli¢om.

Overitel'nost’ — moznost” overit’, ¢i hlas bol zaznamenany a zapocitany do vysledku

volieb
¢ Individualna — samotny voli¢ vie overit’ svoj hlas

e Univerzalna — ktokol'vek méze overit,, ¢i hlasy boli spravne spocitané
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4. Nespochybnitelnost — schéma by mala poskytovat mechanizmy na vyrieSenie

nezrovnalosti v kazdej faze
5. Spréavnost’ — hlasy musia byt spravne zaznamenané a zapocitané

6. Spravodlivost’ — nikto by nemal byt’ schopny vypocitat’ ¢iastocné vysledky, pokial
prebiehaju vol'by

7. Robustnost’ — schéma je maximalne robustna, ak je potrebna spolupraca vsetkych

autorit na volebny podvod resp. chybu

8. Bezdokladovost’ — voli¢ nie je schopny poskytnut’ dokaz o svojej vol'be niekomu
inému

9. Nedonutitelnost’ — uto¢nik by nemal byt schopny prinutit’ volica k urcitej vol'be

10. Skalovatelnost’

11. Praktickost’ — schéma by mala byt realizovateI'na [14]

Elektronické vol'by pozostavaju z niekolkych faz atie v priebehu celych volieb musia

nasledovat’ v presnom poradi, ako je to znazornené v nasledujucom obrazku.

Oznamenie
Hlasovanie
zoznamu volicov,
kandidatov a
parametrov
«

Voli¢ posle hlas

Vytvorenie Registracia Spocitanie

V'S

zoznamu voliov,
kandidatov a
parametrov volieb

Identifikacia voli¢a
autoritou

Autority spocitaju
hlasy a zverejnia
vysledky volieb

— .
Overenie ’
[
4 Overenie volieb *
volicom a inymi
autoritami
Vytvorenie volieb Zadiatok volieb Koniec volieb Overenie
Nastavenie Hlasovanie Spocitanie vysledkov
kryptografickych
parametrov

Obrazok 9 Fazy realizacie bezpecnostného protokolu elektronickych volieb [10]
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3 METODY PRE DOSIAHNUTIE SPOUCAHLIVOSTI
ELEKTRONICKYCH VOLIEB

Prioritou u elektronickych volieb musi byt’ zabezpecenie ich spolahlivosti. Tato kapitola je

venovana prave metédam ako tuto spol'ahlivost’ dosiahnut’.

3.1 Formy autentizacie

Prvym bezpecnostnym krokom pri elektronickom hlasovani je autentizacia volica, je
dolezité zabezpecit’ aby nebolo mozné sa prihlasit’ miesto niekoho iné¢ho a tak zneuzit’ jeho
hlas. Je niekol’ko spdsobov ako tomu zabranit' a dosiahnut’ ¢o mozno najvacsiu
bezpe€nost. Jednou moznostou je autentizdcia nejakym predmetom, najcastejSie
pouzivana je identifika¢na karta — ¢ipova karta alebo karta s magnetickym prazkom, tie st
dnes uz ale na Ustupe, mozné je tieZ pouZzit’ bezpecnostny token. Druhou moznost'ou je
autentizacia na zéklade niektorej biometrickej metddy a tretou je pouzitie hesla alebo PIN

koédu. Pre zvySenie bezpecnosti je dobrd kombinacia aspoii dvoch tychto foriem.

3.1.1 Cipové karty

Dnes uz ¢ipové karty nie s Ziadnou novinkou, pouzivame ich denne a ¢asom nam nahradia
vSetky ,,papierové doklady“. Zakladom Ccipovej karty je polovodiCovy Cip vytvoreny
Specidlne pre jej konStrukciu. V sGcCasnosti uz vécSina obsahuje mikroprocesor,
Specializovany kryptograficky koprocesor, rozne typy pamidte a prvky pre prenos dat
integrované na jednom Ccipe. Moderné Cipy maji implementované mnozstvo
bezpecnostnych mechanizmov, ktoré stazuju rdozne typy utokov na ich bezpecnost.
Dolezitou sucastou karty je operacny systém umiestneny v ROM pamiéti v ramci
vyrobnych faz Cipu. [39] Karta je vyrobena najCastejSie z PVC alebo ABS materialu.

Zakladné delenie ¢ipovych kariet je na kontaktné a bezkontaktné ¢ipové karty.

3.1.1.1 Kontaktné cipové karty

Kontaktna ¢ipova karta sa da rozoznat' na zaklade plochy s 6smimi kontaktmi, ktorych
umiestnenie a funkcie st presne stanovené v norme ISO/IEC 7816. Jednotlivé kontakty

sluZia pre napdjania Cipu, sériovi komunikaciu, privedenie externého taktovacieho signalu
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a programovacicho napétia. Ddélezit¢ su dva kontakty rezervované pre budice vyuzitie,

ktoré sa v sucasnosti pouzivaju u niektorych kariet pre alternativne USB rozhranie [39].

4 ~
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Obrazok 10 Struktiira kontaktnej procesorovej cipovej

karty [40]
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Obrazok 11 Fyzicka konstrukcia cipovej karty [40]

3.1.1.2 Bezkontaktné Cipové karty

Bezkontaktné karty na rozdiel od predchadzajucich kontaktnych kariet nemusia byt’ pri ich
pouziti zasunuté v Citacke kariet ani na nej prilozend, uplne staci pokial’ je v dostatocnej
blizkosti, ktord je zavisla od typu pouzitej karty a ¢itacieho zariadenia. Principom ¢innosti
tychto kariet je, Ze energia sa prenaSa vo forme indukcie elektromagnetického pola
z ¢itaCky do antény Cipovej karty. Energia indukovana v anténe karty slazi k napajaniu

¢ipu. Prenos informécie z karty do ¢itacky funguje na principe zadtazovej modulécie, kedy
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odobera ur¢ité mnozstvo energie z elektromagnetického pola ¢itatky a po prenose energie

na kartu, karta spitne vysle informaciu, ktoru ¢itatka vyhodnoti. [39]

3.1.2 Karty s magnetickym prizkom

Karty s magnetickym prizkom existujii uz vyse Styridsat’ rokov. Riadia sa Standardom
EMV, rozmery a umiestnenie magnetického prazku st dané normou ISO 7811. Magneticky
prazok moéze obsahovat’ az tri stopy na réznych poziciach. Su dva typy magnetickych kariet

— High Coercivity (HiCo) a Low Coercivity (LoCo). [39]

Identifikacné karty s magnetickym pruzkom sluzia len ako pamit'ové médium, na ktoré sa
zaznamenava stopa s informéciami. Technologia magnetického pruzku nie je viazana
s elektronikou vo vnutri karty, je to iba magnetickd vrstva nanesend na kartu pred

laminaciou. [39]

3.1.2.1 LoCo

Tieto karty st jednoduchSie na kddovanie a magnetické pruzky su véacsinou bledohnede;j

farby.

3.1.2.2 HiCo

Cena tychto kariet je o nie¢o vysSia, nez u predchadzajucich LoCo, Su odolnejSie pred

poskodenim, ich prazok je tmavy az Cierny a pre kddovanie je vyzadovany vyssi vykon.

Obrazok 12 Identifikacné karty s magnetickym pruzkom
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3.1.3 Bezpecnostné tokeny

Bezpecnostny token je fyzické zariadenie, ktoré umoziuje jednoduchil autentizaciu
v informa¢nom systéme. PouZiva sa bud® miesto zadania hesla, alebo k heslu. Tieto
zariadenia st obycCajne dostato¢ne malé, vyhotovené vo forme privesku na kli¢e alebo
identifikacnej  karty.  Niektoré  obsahuju  aj  kryptografické  klace, ako

napriklad elektronicky alebo biometrické data. Vyrabaju sa aj prevedenia v teplo odolnom

puzdre, alebo s malymi tlacidlami pre zadanie PIN kodu. [38]

Obrdzok 13 Niekolko druhov bezpecnostnych tokenov [38]

Najjednoduchsie tokeny nepotrebuju pripojenie k pocitacu, jeho majitel’ musi Ciselny kod
opisat’ ru¢ne ako to vidime na nasledujicom obrazku. Priame pripojenie k pocitacu
umoziuji USB tokeny, RFID tokeny, alebo niektoré umoziuji prenos vygenerovaného

kl'ica prostrednictvom bezdrétovej technologie Bluetooth.
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Obrdzok 14 Bezpecnostny token bez pripojenia k pocitacu [38]

Bezpecnostné tokeny funguju na principe neustale sa meniaceho kdédu, ktory sa zobrazuje
na displeji tokenu a ktory slizi ako autentifikacny kod na vstup do informacného systému
spolu s identifikaCnymi Udajmi drzitela. Kazdy kéd ma Casovo obmedzenu platnost’ a
uzivatel' je informovany aj o tom, ako dlho eSte bude dany kod platny. Po vyprsani Casu
platnosti sa automaticky kod zmeni. Tokeny sa pouzivaji predovsetkym v aplikaciach, kde

je vyZzadovana vysoka bezpecnost’. [38]

3.1.4 Biometrické metédy

Formami autentizacie si jednozna¢ne aj biometrické metody, ktorych pouzitie sa zacina
rozSirovat. Na rozdiel od predoSlych metod nie je potrebné mat pri sebe Ziadny
identifika¢ny prostriedok a nehrozi jeho strata alebo odcudzenie. Ludské telo nam dava
mnozstvo biometrickych udajov, ktoré st preit jedine¢né aje mozné ho podla nich
spol'ahlivo identifikovat’, kazdého napadnt ako prvé odtlacky prstov, no je ich podstatne

viac, ako napriklad geometria ruky, tvare, ucha, ocna dithovka, sietnica, hlas alebo DNA.

Vytvorenie databaze vsetkych voliCov aich biometrickych tdajov by bolo nakladné
I Casovo naro¢né, no urCite autentizacia voli¢a na zaklade biometrickych udajov by bola

najbezpecnejsia forma.
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Tabulka 2 Porovnanie existujucich biometrickych metod [41]

- vysoka nizka strednd nizky vysoka
_ stredna vysokad vysokad vysoky stredna
_ stredna stredna stredna stredny strednd
- nizka nizka nizka nizky strednad
- stredna stredna stredna stredny strednd
_ vysokad vysokad vysokad vysoky nizka
_ vysoka vysokad stredna vysoky nizka
_ nizka nizka nizka nizky vysokad
_ stredna nizka nizka nizky vysokd
- vysokd vysokad nizka stredny vysokd
~ Pachtela vysokd vysokd vysokd nizky strednd
_ vysokad vysokad vysokad vysoky nizka
_ stredna stredna vysokad stredny vysokad

.
<>

S AN OBEODN O

Obrdzok 15 Stdlost biometrickej viastnosti v case [42]

3.1.4.1 Overenie identity na zaklade odtlackov prstov

Pouzivanie odtlacku prstu (presnejSie obrazcov papilarnych linii na vonkajSej strane prstu)

ako metoda pre identifikaciu sa zacala pouzivat uz na konci 19. storo€ia, kedy Sir Francis
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Galton nasSiel a definoval niektoré charakteristické body na prste, ktoré moézu slazit

k identifikacii ¢loveka.[42]

NajbeznejSimi  snimaémi na snimanie odtlackov prstov su optické, kapacitné

a ultrazvukové.

Optické senzory patria medzi najstarSie technologie snimania odtlacku prsta. Hlavny
princip spociva v pridrzani prsta nad sklenenou podsvietenou vrstvou, laserovym svetlo sa
odréza od prsta a prechadza do CCD snimaca, ktory zachycuje vizualny obraz odtlacku.

Nevyhoda tohto typu je, Ze je pomerne nachylny k chybam. [42]

D Gotky 1%

! CCD snimagi Smi i L
! kemera SR

Obrazok 16 Princip snimania reflexnymi

optickymi pristrojmi [42]

Princip vyuZivany u kapacitnych snimafoch je najrozsirenejsi, zaloZeny je na merani
kapacity medzi koZou prstu a aktivnymi pixlami. Velkost' meraného elektrického pola sa
meni medzi ryhami a prehibeninami $truktary papilarnych linii ako pri¢ina zmeny
dielektrika medzi jednou doskou kondenzatoru (pixlom) a druhou doskou kondenzatoru
(prstom). Dielektrikom je teda bud’ vzduchova vrstva (prehibenina - pixel) alebo pokozka
(ryha - pixel). Citlivda snimacia plocha je tvorena desiatimi tisicmi kondenzatorov
Struktarovanych do siete. Senzory vyuzivajuce kapacitny princip si najpresnejSimi typmi,

ich vyhodou je i maly rozmer (cca 4 cm?). [42]
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Obrazok 17 Princip snimania kapacitnym snimacom odtlackov [42]

Ultrazvukové senzory na rozdiel od optickych, ktoré meraju odrazené svetlo, meraju
odrazentl zvukovu vinu. Ich vyhodou je, Ze ultrazvuk l'ahko prenikne i necistotami, ktoré

by znehodnotili obraz zachyteny pomocou optického snimaca. [42]

3.1.4.2 Overenie identity na zdklade ocnej dithovky

Tato metdda sa povaZuje za najbezpecnejSiu. Biometrické systémy pre rozpoznédvanie
duhovky su relativne novo vyvinuté. Prvy patent je datovany k roku 1994 a vyvinuty
americkym Uradom pre jadrova bezpe¢nost. Duhovka je sval vo vnutri oka, ktory
reguluje velkost’ SoSovky na zaklade intenzity svetla dopadajuceho na oko. Jej zafarbenie
| Struktra je sice geneticky zavisla ale vzorkovanie nie. Duhovka sa vyvija behom
prenatalneho rastu plodu a jej vzorkovanie je ndhodné a je jedinecné pre kazdého ¢loveka,

dokonca i jeden ¢lovek ma kazda dthovku int. [42]

dutnky

radiaini rty toders svalavimi
‘r'é"-rl'f

piarertoyy lmec

puplarn oblast

clémi oblast

piarertova skvina, obkrud

Obrazok 18 Duhovka, jej popis a snimac biometrickych dat ocnej dithovky [42]

Snimanie dihovky si vyZaduje vel'mi kvalitnt digitdlnu kameru a infraervené osvetlenie
oka. V priebehu snimania sa dihovka mapuje do fazorovych diagramov, ktoré obsahuju
informacie o orientacii, pocetnosti a pozicii Specifickych plosok. Tieto informacie nasledne

slizia k vytvoreniu mapy dihovky a Sablony pre identifikaciu. [42]
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Obrazok 19 Lokalizovanie duhovky a jej piktografické

zndzornenie [42]

3.1.4.3 Overenie identity na zdklade sietnice oka

Pre rozpoznavanie osoby podla jej sietnice oka sa pouziva obraz ciev na pozadi 'udského
oka v okoli slepej skvrny. Sietnica je svetlo-citlivy povrch na zadnej strane oka a je zlozena
z velkého mnozstva nervovych buniek. Pre ziskanie obrazu sa pouziva zdroj svetla
Snizkou intenzitou ziarenia a opto-elektricky systém (dnes sa pouziva iba jedna
infraCervenda LED didda). Naskenovany obraz je nasledne prevedeny do podoby 40

bitového ¢isla. Verifikacia sietnice je vel'mi presnou metodou identifikacie.[42]

3.1.4.4 Overenie identity na zaklade Zil na rukdach

Je jednou z najnovsich metdd — prvé dostupné systémy st datované k roku 2000. Tato
technologia je velmi néaro¢na na falSovanie, pretoZe siet’ ciev v ruke nie je volne okom
viditeI'na a niektoré snimacie pristroje rozoznaju ¢i je ruka ziva (musi v nej pradit’ krv
urcitej teploty). Technoldgia spociva v snimani ruky Specidlnou kamerou v infracervenom
svetle, tak sa ziska Giernobiely obraz §truktury Zil, ktoré tvoria zretelny vzorec. Struktira
zil sa v dospelom veku prili§ nemeni, je vyraznd ajej jedinecnost’ i U jednovajecnych

dvojéiat preukazalo nickol'ko vedeckych stadii.[42]
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A

Obrazok 20 Bezdotykovy snimac dlane [42]

Snimanie prebieha tak, Zze zdroj presvieti ruku ana zadklade réznej absorpcie Zziarenia
krvnych ciev a ostatného tkaniva sa vytvori obraz pomocou snimacej CCD kamery. Obraz
je dalej digitalizovany a spracovavany pre extrahovanie siete ciev. Ukladaji sa dolezité

vlastnosti — body a uhly vetvenia ciev a ich hrabka. [42]

Obrazok 21 Extrahované zily
na dlani [42]

3.1.45 Overenie identity na zdklade geometri ucha

U tejto metddy je ucho nasnimané Specidlnym optickym zariadenim vo vzdialenosti cca 0,5
— 1 m. Data zaznamenané na snimke — morfologické vztahy — rozmery, tvary, umiestnenie
vyznamnych bodov apod. st nasledne vyhodnotené v zavislosti na pouzitom type

algoritmu, porovnavané s prislusnou databazou. [42]
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Obrdazok 22 Biometrické meranie parametrov ucha [42]

3.1.5 Elektronicky podpis

Pre autentizaciu volica sa vyuziva i elektronicky podpis, ktory moze obsahovat’ priamo

identifika¢na karta spolu s ostatnymi tidajmi o volicovi.

Podl'a zakona ¢.227/2000 Sb. o elektronickom podpise a o zmene niektorych dal$ich
zakonov je definovany ako udaje v elektronickej podobe, ktoré su pripojené k datovej
sprave alebo st s nou logicky spojené a ktoré sluzia ako metéda k jednoznacnému overeniu

identity podpisanej osoby vo vzt'ahu k datovej sprave [24].

St dva druhy elektronického podpisu uzndvany a zaruCeny. Vo verejnej sprave je
akceptovany len jeden ato uzndvany, ktory je vydavany akreditovanou certifikatnou

autoritou.
Uznévany elektronicky podpis musi spliovat’ nasledujice poZiadavky:
1. Je jednoznacne spojeny s podpisujicou sa osobou.
2. Umoznuje identifikaciu podpisujucej osoby vo vztahu k datovej sprave.

3. Bol vytvoreny a pripojeny k datovej sprave pomocou prostriedkov, ktoré

podpisujica osoba moze udrzat’ pod svojou vyhradnou kontrolou.
4. Je k datovej sprave, ku ktorej sa vztahuje, pripojeny takym spdsobom, ze je mozné
zistit’ aktikol'vek naslednu zmenu dat.[24]
Princip pre vytvorenie elektronického podpisu je zalozeny na asymetrickom Sifrovani,
stym rozdielom, Zze kl'i¢e sa pouziju naopak, pre Sifrovanie stkromny kI'G¢ a pre

desifrovanie verejny. Na jeho vytvorenie sa najCastejSie pouzivaju asymetrické algoritmy
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RSA a DSA. Daju sa pouzit’ samostatne alebo spolu s hashovacimi funkciami MDS5 (s
RSA) a SHA (s DSA).

Podepsani Ovéreni

Hash.
funkce 101100110101

Hash (aotisk)

Data (dopls) Sifrovani Digitélné podepsana data (dopis)

soukromym
klicem
autora
O

111101101110
T

Podpis
[ ) Desifrovani
i Data (dopis) vefejnym

"""" = kliZem
autora
.

AN ?

101100110101 ID1IDU1ID1OI|

Podpis

* Hash (otisk) Hash (otisk)
bl
Digitdlné podepsana data (dopis) Rovnaiji-li se otisky, podpis dat (dopisu) je ovéfen.

Obrazok 23 Podpisanie a overenie elektronického podpisu [23]

3.1.6 Digitalny certifikat

Digitalnym certifikatom je datova sprava, ktoréd je vydana poskytovatel'om certifikaénych
sluzieb, spojuje data pre overovanie elektronickych podpisov S podpisujucou sa osobou
a umoznuje overit’ jej identitu, alebo spojuje data pre overovanie elektronickych znaciek s
oznacujicou osobou a umoziuje overit’ jej identitu. [24] Takto definuje digitalny certifikat

zakon ¢.227/2000 Sb. o elektronickom podpise.
Kazdy certifikat musi obsahovat’:

e Sériové Cislo. Cislo musi byt vzdy unikatne, certifikacnd autorita teda nemdze

vydat’ dva certifikaty so zhodnym sériovym ¢islom.

e Datum zaciatku a konca platnosti certifikatu. NajbeznejSie doba platnosti certifikéatu

je jeden rok.
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e Identifikacné udaje subjektu, ktorému je -certifikdt vydany. Tieto udaje si
certifikacnd autorita musi spolahlivo overit, napriklad v pripade osobného

certifikatu kontrolou dokladu totoznosti.

e Verejny kI'a¢. Najéastejsie sa pouziva dizka klada 1024 bitov. Okrem vlastného
kl'aica je sucastou certifikatu tiez typ algoritmu, ktory bude pre podpisovanie
pouzivany.

e Identifika¢né udaje subjektu, ktory certifikat vydal, teda certifika¢nej autority.[27]

Digitalny certifikdt moze byt rovnako ako elektronicky podpis obsiahnuty v identifikacnej

karte volica.

Certililkat ki Ed
Obecnd | podrobnost | Cesta kcartfikat |

Informace o certifikstu

Uiel tohoto certifilcabu:
#Pobyrdit identitu vaddbendho podtals -
+Prokazat wasi dentbu vadalengémy podtad
sPobvrdit, 22 software pochas ad wpdavstels saftwary.
s 2chranit software po jeho 2vefejndni pfad avénami.
#_hrank zpravy 2aslané elekbronickou podhoy
#LmoZnit podepsani dat digkainiomn podpesem obsabugom ﬂ

Wystaweno pro Dusan Dolefa
Wystavibel: Ch Czechia

Platnost od 14,1200 do 14,1200+
?? Make soukromy KIS, jeni odpowida bamuka certifiostu.

Obrazok 24 Vieobecné udaje o certifikate [27]
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Obrazok 25 Podrobnosti 0 certifikate [27]

3.1.7 Triedy certifikiatov
e Class 1 —urcena pre jednotlivcov, pre e-mail.
e Class 2 — uréena pre organizacie, kde je vyZzadované preukazanie identity.

e Class 3 —urcena pre servery a digitalne podpisy, kde je potrebné nezavislé

potvrdenie identity certifikacnou autoritou.
e Class 4 — urcena pre on-line obchodné transakcie medzi spolo¢nost’ami.

e Class 5 — ur¢ena pre sikromné subjekty alebo vladnu bezpecnost. [26]

3.1.8 Certifika¢na autorita

Vydavat certifikaty moze len poskytovatel’ certifikatov, ktory ma pozadovanu akreditaciu.
Vsetky povinnosti a poziadavky na akreditovaného poskytovatel'a certifikatov su taktiez

definované v zakone ¢. 227/2000 Sb. o elektronickom podpise.


http://cs.wikipedia.org/wiki/Certifika%C4%8Dn%C3%AD_autorita
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3.2 Zabezpecenie hlasovania pomocou Sifrovania

3.2.1 Asymetrické Sifrovanie — verejny a sukromny kl'u¢

Pri asymetrickom Sifrovani sa pouzivaji dva typy kl'uCov — verejny pre Sifrovanie
a sutkromny pre deSifrovanie. Princip je v tom, ze verejny kl'u¢ byva verejne dostupny
asprava sa nim zaSifruje, deSifrovat sa da iba sikromnym kIicom, ktory uz verejne

dostupny nie je a ma ho iba osoba, pre ktoru sme t spravu zasifrovali a poslali jej ju.

verejny KIGE adresata
) Zasifrovana
Sprava spriva
(ddvernaj
‘ Prenos dat \

Privatny kliié adresata
Zasifrovana )
sprava Sprava
(ddverna)

Obrazok 26 Asymetrické Sifrovanie [29]

3.2.2 Vyuzitie asymetrického Sifrovania u elektronickych volieb

Verejny kl'a¢ je pri elektronickych vol'bach zverejneny pre voliov a sukromny kI'i¢ ma len
niekol’ko opravnenych l'udi - autorit. Pri deSifrovani je potrebnd kooperacia drzitelov
sukromného klica s pevne stanovenym minimalnym poctom autorit potrebnych na
deSifrovanie. Proces deSifrovania moZze ktokol'vek overit. NavySe ak mame dva
zaSifrované hlasy pomocou urcitej operacie nasobenia, nad zaSifrovanymi textami moézeme
bez znalosti sikromného kIi¢a vytvorit’ korektne zaSifrovany text suctu tychto hlasov. Po
pouziti tejto operacie zaSifrovanych hlasov vSetkych voliCov ziskame jediny zaSifrovany

text vysledkov volieb. Voli¢ zaSifruje hlas verejnym klIic¢om a prida dokaz o korektnosti
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zaSifrovanej spravy, teda o tom, ze obsahuje hlas len jedného z moznych kandidatov. Po
podpise tejto spravy ju posle registraénému serveru. Ten skontroluje opravnenost’ volica
zucastnit’ sa na hlasovani, overi podpis a korektnost’ prilozeného dokazu. Ak je vsetko v
poriadku, registracny server zverejni voliCov zaSifrovany hlas s dokazom aj podpisom.
Voli¢ tak moze skontrolovat’, ¢i sa jeho sprava nachadza na zverejnenom zozname [10],

[14].

Po uplynuti Casu hlasovania registracny server vyndsobi zverejnené zaSifrované hlasy
(hlasy sa scitavaju). Tym ziska a nasledne zverejni zaSifrovany vysledok volieb. Na ich
desifrovani sa podiel'aji autority, ktoré su drziteI'mi Casti sikromného kl'i¢a. Mozu to byt
napr. politické strany, ¢lenovia volebnych komisii a pod. Pri desifrovani je zvycajne
potrebnd spolupraca aspon polovice vSetkych autorit — drzitelov podielov stikromného
kluca. Voli¢ si méze individualne overit’, ¢i bol jeho hlas zapocitany, nahliadnutim do
zoznamov zverejnenych registracnym serverom. Proces vyndsobenia zaSifrovanych hlasov
a nasledné desifrovanie vysledkov volieb st univerzalne overiteI'né. Tajnost’ hlasovania
zabezpecuje vlastnost’ Sifrovacieho systému, ktory zo zaSifrovanej volby neposkytuje
ziadnu informéciu o volbe. Drzitelia casti sukromného kI'ica spolupracuji len pri
desifrovani vysledkov volieb, nie jednotlivych hlasov. Navyse deSifrovanie prebieha az po
uplynuti ¢asu volieb, ¢im je zabezpecend vlastnost spravodlivosti, t. j. nikto nepozna
Ciasto¢né vysledky. Korektné hlasovanie len opravnenych voli€ov najviac raz kontroluje

registracny server [10], [14].

3.2.3 Slepy podpis

Slepy podpis ju druhom digitalneho podpisu, obsah spravy je vSak skryty (,,zaslepeny*)
pred jej podpisanim. Pouziva sa pri spravach, kde je dolezitd ochrana stkromia

odosielatel’a.

3.2.4 Poutitie slepého podpisu pri elektronickom hlasovani

Pri elektronickom hlasovani sa slepy podpis vyuZziva pre zabezpecenie sikromia volica,
teda aby nebolo mozné urcit’ spojenie medzi volicom a jeho volbou. Voli¢ ziska verejné
kl'ace vSetkych serverov a verejny parameter pocitacieho servera, ktory je jedinecny pre
kazdé volby. Stkromny parameter volieb pocitacieho servera je zdielany niekolkymi

autoritami napr. volebnou komisiou. Slepy podpis sa vyuZzije na podpisanie hlasovace]
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obalky registracnym serverom. Na zacCiatku voli¢ pripravi ,,obalku* zamknuta klI'iCom, v
ktorej sa nachadza hlas. D4 sa otvorit’ jedinym kIi¢om, ktory pozna len voli¢. Takisto
nemozno bez znalosti kl'ica ziskat akékol'vek informacie o jej obsahu. Obalku zaslepi,
podpise a posle registraénému serveru v sprave ¢islo 1. Registracny server overi voliCov
podpis, zisti, ¢i je opravneny volit’ a ¢i sa uz nezacastnil na hlasovani. Ak je vSetko v
poriadku, podpise zaslepenu obalku a posle ju spét’ voliCovi v sprave ¢islo 2. Ten tato
spravu ,,odslepi, ¢im ziska obalku podpisant registracnym serverom. Ta posle
anonymnym kandlom pocitaciemu serveru pred uplynutim c¢asu na hlasovanie v sprave

¢islo 3 [10], [14].

Po skonceni hlasovacej fazy protokolu pocitaci server skontroluje podpis registraéného
servera na odovzdanych obdlkach a zverejni korektné hlasovacie obalky. Ked’Ze nema
klice potrebné na ich otvorenie, nie je schopny spocitat’ vysledky volieb. Voli¢
skontroluje, ¢i sa jeho obdlka nachadza na zverejnenom zozname, a poSle pomocou
anonymného kandla v sprave ¢islo 4 kI'i¢ na otvorenie obalky. Pocitaci server nasledne
zverejni zoznam volieb, obédlok a kIicov vSetkych voli¢ov, spocita a zverejni vysledky

volieb [10], [14].
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Obradzok 27 Schéma zalozena na slepom podpise [10]
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3.2.5 Kryptografické algoritmy

V predchddzajicom texte st spominané niektoré algoritmy, pouzivané napriklad pre
vytvorenie elektronického podpisu, na doplnenie je uvedena v nasledujucich podkapitolach

ich stru¢na charakteristika.

3.2.5.1 Asymetricky Sifrovaci algoritmus RSA

RSA je jednym z najznamejSich a najpouzivanejSich asymetrickych Sifrovacich algoritmov,
ktory je mozné pouzit’ rovnako na Sifrovanie ako i na podpisovanie. Nazov je vytvoreny zo
zaciato¢nych pismen mien jeho autorov - Ronald Rivest, Adi Shamir a Leonard Adleman
[25]. Principom tohto algoritmu je vygenerovanie nahodného velkého prvocisla —
verejného kl'uca. Tento klIG¢ sa nasledne pouzije aplikidciou relativne zlozitych
matematickych funkcii na odvodenie d’alSicho velkého prvocisla — sukromného klica.
Bezpecnost’ tohto algoritmu je zavisld na tom, Ze rozklad vel'mi velkych Cisiel je extrémne

naro¢ny a zabera mnozstvo ¢asu [30].

3.2.5.2 Algoritmus DSA

DSA - algoritmus digitalneho podpisu je Standard Americkej vlady pre digitdlny podpis.
Bol navrhnuty Americkym institaitom NIST v roku 1991 pre pouzitie v protokole DSS
(Digital Signature Standard). Poslednou upravou presiel v roku 2009 a teraz je vedeny ako
FIPS 186-3. Narodny institit Standardov a technologie tento patent dal celosvetovo
verejnosti k volnému uZzivaniu bez poplatkov. Samotny algoritmus je zaloZeny na

probléme vypoctu diskrétneho logaritmu [31].

3.2.5.3 Algoritmus SHA

SHA (Secure Hash Algorithm) je rozsirena hashovacia funkcia, ktord vytvara zo vstupnych
dat odtlacok fixnej dizky. Jeho hlavnou vlastnostou je, Z¢ mala zmena na vstupu vedie
k vel'kej zmene na vystupu, ¢o znamena vytvorenie zasadne odliSného odtlacku. Tato
funkcia bola navrhnuta americkou Narodnou bezpecnostnou agenturou a je povazovana za
nastupcu hash algoritmu MDS5, ktory uzZ nie je povazovany za bezpe¢ny. SHA je rodina
piatich algoritmov: SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Posledné Styri
varianty sa suhrnne uvadzaju ako SHA-2. SHA-1 vytvori obraz spravy dlhy 160 bitov,

u algoritmov SHA-2 ¢&isla uvadzaju dizku odtlagku spravy v bitoch. Ako kazd4 hashovacia
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funkcia aj SHA zabezpecCuje hlavne kontrolu integrity dat, teda ¢i nedoSlo k ich
pozmeneniu. Z toho plynie pouzitie napr. v digitdlnych certifikdtoch a nasledne aj

elektronickom podpise [32].

3.2.5.4 Algoritmus MD5

Algoritmus MD5 bol vyvinuty ako nastupca algoritmu MD4 za uc¢elom odstranenia jeho
nedostatkov. Algoritmus MDS5 vykona Styri priechody datovymi blokmi pouzitim r6znych
¢iselnych konstant pre jednotlivé slovd v sprave v priebehu kazdého priechodu. Pocet
32bitovych konstant pouzitych behom vypoctu algoritmu MDS5 je 64, takze algoritmus
MDS5 nakoniec vytvori 128bitovy hash algoritmus. Uz v roku 1996 boli najdené prvé chyby
V tomto algoritme, v roku 2004 vSak boli ndjdené d’aleko vicsie chyby a od pouzitia MD5

v bezpec¢nostnych aplikaciach sa upusta. [33], [34].

3.2.6 Protokol HTTPS

HTTPS protokol je zabezpecenejSou verziou HTTP protokolu, ktory umoziuje zabezpecit
spojenie medzi webovym prehliada¢om a webovym serverom pred odposluchanim,
podvrhnutim dat a umoZnuje overenie identity protistrany. Protokol HTTPS pouziva
protokol HTTP a prenasané data su Sifrované pomocou protokolu SSL alebo TLS. HTTPS

vyuziva asymetrické Sifrovanie, najcastejSie RSA [28] .

Zistit, €1 je identita webovej stranky overend, mdzeme velmi jednoducho, vidime to
priamo na adresnom riadku webového prehliadaca. U kazdého prehliadaca je to zobrazenie
trochu odlis$né, na nasledujtcich obrazkoch je mozné vidiet webovy prehliada¢ Opera a
Google Chrome. Po kliknuti na oznadenie zabezpecenia sa zobrazia informacie ako nazov
spoloc¢nosti, informacie o certifikate, aké st pouzivané protokoly a algoritmy pre Sifrovanie

a pod.
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3.3 Ochrana samotnych pocitacov

V neposlednom rade je ddlezitd i samotnd ochrana pocitacov. Zakladom je mat’ kvalitny
antivirovy program a firewall a urcite je dobré mat’ aj antispywarovy program. Pre zvysenie

bezpecnosti st k dispozicii systémy prevencie vniknuti a detekcie vniknuti.

3.3.1 Antivirové a antispywarové programy

Antivirové programy slizia, ako uz z ich ndzvu vyplyva, na ochranu pocitaov proti virom
ainému Skodlivému software. Medzi najznamejSie antivirové program patri napriklad
ESET NOD32 Antivirus, Norton AntiVirus, antivirovy program AVG, Avast! antivirus,

Symantec EndPoint Security apod. Aj u antispywarovych programov uz z nazvu ide vycitat’
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ich pouzitie — proti spywaru a vicsina programov chrani i pred trojskymi konimi, adware,

spamom apod.

3.3.2 Firewall

Firewall je sietové zariadenie sluziace k zabezpeCovaniu a riadeniu k sietovej prevadzke
medzi sietami s roéznou uroviiou dbéveryhodnosti a zabezpelenia. Zjednodusene sa da
povedat’, Ze sluzi ako kontrolny bod, ktory definuje pravidla pre komunikdciu medzi
sietami, ktoré od seba oddel'uje. V minulosti identifikoval zdroje a ciele dat (zdrojova
acielovu IP adresu) a zdrojovy a cielovy port, ¢o je dnes uz pomerne nedostacujice
amoderné firewally sa opieraju prinajmenSom o informdcie o stave spojenia, znalost’

kontrolovanych protokolov a pripadne prvky IDS [35].

3.3.3 Pravidelné aktualizacie

Zakladnou prevenciou pred vsSetkymi hrozbami je mat aktudlny opera¢ny systém
a software zabezpec€ujlci ochranu (antivirové, antispywarové programy...) a to je mozné

zabezpecit’ jedine pravidelnymi aktualizdciami.

3.3.4 Systém detekcie prieniku (IDS - Intrusion Detection Systems)

Systém detekcie prieniku (Intrusion Detection System - IDS) méze byt definovany ako
stibor nastrojov, metdd a zdrojov, ktoré pomdhaju odhalit, zaznamenat’ alebo ohlésit
pokusy o sietové prieniky a Gtoky, zaznamenava ale i aktivity, ktoré moze ale aj nemusia
byt samotnym naruSenim. Jednoducho povedané, ide o kombiniciu hardwarového a
softwarového vybavenia. Vo vSeobecnosti si IDS pasivnymi systémami. Podozrivl
aktivitu iba zaznamenavaju, pripadne upozornia spravcu siete zaslanim poplasnej spravy,
sami vSak nerobia Ziadne aktivne opatrenia, ktoré by narusSeniu zabranili. Niektoré systémy

vSak maji implementované aj aktivne opatrenia, ktoré dokazu pripadné toky zablokovat’

[36].
IDS systémy sa delia do 3 kategorii:

e uzlovo orientované IDS (Host-based IDS, HIDS) — nasadzuju sa priamo na

jednotlivé servery alebo uzivatel'ské stanice
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e sict'ovo orientované IDS (Network-based IDS, NIDS) — monitorujua prevadzku celej

siete, resp. podsiete

e hybridné IDS — kombinuji oba predchadzajtice pristupy [36]

=
Router

Switch

Obrazok 32 Systém detekcie prieniku [37]

3.3.5 Systém prevencie prieniku (IPS - Intrusion Prevention Systems)

Systém prevencie prieniku (IPS - Intrusion Prevention Systems) ma vSetky vlastnosti
predchadzajiceho systému IDS, no na rozdiel od neho dokaZe detekovat’ a zablokovat
hrozbu esSte pred jej preniknutim do systému. Dnes sa beZzne pouzivaju oba systémy

sucasne.
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II. PRAKTICKA CAST
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4 HODNOTENIE VOLEBNYCH SYSTEMOV Z POHIADU
SPOCAHLIVOSTI

4.1 Elektronické hlasovanie prostrednictvom pristroja typu DRE

O pristrojoch typu DRE — Direct recording electronic — zariadenie priameho ukladania
hlasov, pouzivany napriklad v niekol’kych Statoch v USA, sa vyskytlo niekol’ko diskusii

zaoberajucich sa ich bezpecnostou.

4.1.1 Zavery testovania hlasovacieho pristroja Diebold AccuVote-TS

1. Kazdy kto ma fyzicky pristup k hlasovacim pristrojom alebo k pamétovym kartam,

ktoré budu vkladané do pristroja mdze nainstalovat’ Skodlivy software.

2. Skodlivy software na hlasovacom zariadeni pozmeniuje hlasy s velmi nizkym
rizikom odhalenia, pretoze pocet hlasov sa nezmeni a tak nehrozi, Ze by pracovnici

vo volebnej miestnosti zistili nezrovnalosti v pocte hlasov.

3. Hlasovacie pristroje st nachylné k virusom a méZu rozsirovat’ Skodlivy software
automaticky a neviditel'ne z pristroja do pristroja pred, pocas aj po volbach. Pri
demonstracii bol vytvoreny virus, ktory je schopny sa S§irit' tymto sposobom

a infiltroval sa do kazdého pristroja.
4. Riziko predstavuje i odcudzenie, strata alebo poskodenie paméitovej karty.

Vzhladom k tomu, Ze tento test bol vykonavany v roku 2006, software v novsich verziach
pristrojov, by mal byt odolnejsi voéi skodlivému softwaru. Co je jedna z podmienok aby
boli hlasovacie pristroje bezpecné, pretoze bezpecnost’ ide dosiahnut’ ak budu starostlivo
navrhované s najvdac¢Sou pozornostou kladenou na bezpecnost, dokladne vykonavané

testovanie a audity tychto pristrojov nezavislymi stranami.

4.2 FElektronické hlasovanie prostrednictvom internetu

Hlasovanie vo volbach prostrednictvom internetu je pravdepodobne najbezpecnejSou
formou elektronického hlasovania. Samozrejme ni¢ nie je uplne bezpecné ale ak
zabezpecené elektronické hlasovanie rovnako bezpecne ako internetové bankovnictvo, tak

je dostato¢ne spol'ahlivé a 'udia mu mézu doverovat'.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 o1

4.2.1 Najvicsie hrozby pre internetové hlasovanie

Software pre dosiahnutie bezpecnosti v prostredi internetu sa neustale vyvija, zlepSuje
a zdokonal'uje, no nanest’astie to rovnako plati i 0 Skodlivom software, ktori takisto robi

pokroky.

Jednou z najvicsich internetovych hrozieb je DDoS utok s ktorym sme sa uz v ramci
napadnutia volebného systému mali moznost' stretnit. Co to vlastne je? DDoS -
Distributed Denial of Service (distribuované odmietnutie sluzby) je technika utoku na
internetové stranky alebo sluzby, pri ktorych dochadza k zahltenie poziadavkami a padu
alebo minimalne nefunkénosti a nedostupnosti pre ostatnych uzivatel'ov. Cielom tohto
utoku je vynutenie opakovaného resetu cielového pocitaca alebo naruSenie komunikécie
medzi serverom a obetou tak, aby ich komunikacia bola nemozna alebo aspon vel'mi
pomala. [46]
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Utoky typu DDoS nie su zd'aleka jedinym nebezpeéenstvom. Jednym z d’alsich je phising,
podvodné technika pouzivana na Internete k ziskaniu citlivych udajov ako su napriklad
hesla. Jej principom je rozosielanie e-mailovych sprav, ktoré mézu vyzerat’ ako oficidlny e-
mail aziada o zadanie udajov na odkazujucu stranku, ktora napodobnuje prihlasovacie
okno, obet’ tam zada prihlasovacie meno a heslo a tym tieto tidaje prezradi Gto¢nikom. [47]
Pri e-vol'bach by mohol to¢nik poslat’ e-mail s odkazom na falosny server, ktory bude

vyzerat’ ako volebny a voli€ tak prezradi svoje prihlasovacie udaje.

Malware, ¢o je vSeobecné oznacenie Skodlivého softwaru sa takisto Siri Internetom
a dostava sa do pocitaca, ktory nie je dobre zabezpeceny. Patria sem napriklad virusy,

Cervy, trojske kone, adware a spyware.

Pocitacovy virus je program, ktory dokdze rozmnozovat’ sdm seba priddvanim svojho kodu
do inych programov. Pre svoje rozSirovanie teda podobne ako biologicky virus potrebuje
hostitel'a — iny program. Z toho vyplyva, Ze do pocitata sa moze dostat’ jedine tak, ze
spustime nainfikovany program. Spolu so spustenim nainfikovaného programu sa aktivuje
virus v operacnej pamiti, a potom napadne i1 d’alSie subory v pocitaci. Internetové Cervy su

tou Cast'ou virusu, ktora je zodpovedna za jeho Sirenie. [48]

Spyware zist'uju informécie o pocitaci a jeho pouZivatel'ovi a bez sthlasu odosielaju cudzej
osobe. Informéacie mo6zu byt najroznejSiecho druhu, ako napriklad zoznam emailovych
adries, zoznam najCastejSie navsStevovanych stranok, apod. NajnebezpecnejSim druhom
spywaru su tzv. keyloggery, ktoré zaznamenavaju vSetky stlacené klavesy. Prostrednictvom
takychto programov sa daju ziskat pristupové hesld do pocitatového systému, cisla

kreditnych kariet, registracné kl'a¢e k programom a d’alsie informacie. [48]

Adware je software, ktory zobrazuje reklamu. Takéto programy st najCastejSie sucastou
iného programu, ktory nie je Skodlivy. NebezpeCenstvo tychto programov je v tom, ze

integrované reklamné systémy su ¢asto spywarom. [48]

Trojsky kon je Skodlivy kod pribaleny k zdanlivo neSkodnému softwaru, mdézu mat
najroznejsie G¢inky (mdzu i priamo ohrozit’ pocitac). NajzakernejSim druhom tréjskych
koniov su vSak droppery. Tieto v pravidelnych intervaloch do systému vypustaju
najroznej$i malware. M6zu obsahovat’ klasické virusy, Cervy ale i spyware. Odhalenie
trojskeho kona stazuje i technika nazyvana rootkits. Touto technikou trdjsky kon dokaze

popriet’ svoju existenciu v systéme. Tato techniku moéze trojsky kon najlahSie vyuzit' v
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pripade, ze ho otvorime s opradvneniami spravcu systému. DalSou nebezpecnou akciou,
ktort mozu trdjske kone vykondvat, je otvorenie tzv. zadnych vratok (backdoor). Cez tieto
»zadné vratka® sa vie utocnik dostat’ do systému bez toho, aby poznal pristupové meno a

heslo. [48]
Vsetok tento Skodlivy software nemusi priamo ohrozit’ elektronicky volebny systém, no
modze spdsobit nemalé problémy akomplikdcie atym spochybnit’ doveryhodnost’

vysledkov volieb.
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5 SYSTEM PRE HODNOTENIE ELEKTRONICKYCH VOLIEB

Bezpecnost’ elektronickych volieb nezaruéi len pouzitie jednej z metdd, ktoré su opisané
v 4. Kkapitole, ale je potrebna ich vzijomna kombinacia. Samozrejme, Ze ¢im viac
bezpec¢nostnych prvkov je v danom elektronickom volebnom systéme pouzitych, tak ich
spolahlivost’ narasta. Je vSak pochopitel'né, ze nie kazdé zabezpecenie ma rovnakl vahu
na celkovu bezpecnost, preto dva volebné systémy s rovnakym poctom pouzitych metodd

pre zabezpecenie nemusia byt rovnako spolahlivé.

NajprehladnejSou  a najjednoduchsou formou ako zistitt spolahlivost kazdého
elektronického volebného systému je vytvorit prehlad vSetkych dostupnych metdd
a priradit’ k nim akt vel’k vahu v bezpecnosti volebného systému predstavuji. Nie je vSak
jednoduché vytvorit’ systém pre hodnotenie bezpecnosti elektronickych volieb, ktory by bol
plne univerzalny abolo mozné ho pouzit' na akékol'vek elektronické vol'by, pretoze
existuje rada roznych zabezpedeni. Daldim problémom je neustily vyvoj v oblasti
informaénych technoldgii, 0 niekol’ko rokov sa state systém nedostacujuci a budi v fiom

absentovat’ dolezité prvky, tomu viak ide zabranit’ pravidelnou aktualizaciou a dopiiianim.

Nasledujuca tabulka ¢.3 predstavuje systém pre hodnotenie elektronickych volieb, je
zamerana najmé na hlasovanie prostrednictvom internetu. Obsahuje prehl'ad najbeznejsich

metod a foriem, ktorymi je mozné volebny systém zabezpecit'.

Tabul’ku ¢.3 je mozné rozdelit' do dvoch Casti — na identifikaciu volica a zabezpeCenie
hlasovania. Identifikacia voli¢a je rozdelena podla toho akou formou sa voli¢ prihlasuje -
identifikacia Cipovou Kkartou, bezpecnostnym tokenom, biometrickou metddou
alebo ostatnymi formami zabezpecenia. Pri identifikacii ¢ipovou kartou a bezpeénostnym
tokenom su uvedené jednotlivé prvky, ktoré mézu obsahovat au kazdého je bodové
ohodnotenie ktoré sa séitava ak si v nich tie prvky obsiahnuté. Rovnako je to
U biometrickej metody, kde si uvedené najbeznejSie formy a ohodnotené na zaklade ich
spol'ahlivosti a unikatnosti. Ostatné formy zabezpecenia su prvky, ktoré sa mézu pouzit’ aj
samostatne bez identifikacného predmetu, voli¢ ich méze ziskat napriklad postou do

vlastnych rtk, alebo ich roznaSaju osoby poverené v jednotlivych volebnych obvodoch.

Pri pouziti niektorého z identifikaénych predmetov, st k dispozicii dalsie body. V druhej

Casti je zabezpecenie hlasovania Sifrovanim, kde je napriklad asymetrické Sifrovanie
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a softwarové zabezpecenie, kde sa nachddzajii najbeznejSie zabezpecenia ako napriklad

antivirovy program alebo firewall.

Tabulka 3 Hodnotenie jednotlivych bezpecnostnych prvkov v elektronickych volbdach
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Spolu tabulkou ¢.3 je uz jednoduché spocitat’ ,,bodovy zisk“ kazdého volebného systému,

ktory sa priradi v nasledujucich tabul’kach ku spravnemu bodovému rozsahu.

Pre spravny vypocet sluzia nasledujice vzorce, prvy je pre vypocet celkového
zabezpecenia a pozostava zo zabezpecenia identifikacie volica, ktord sa vypocita pomocou
druhého vzorca, zo zabezpecenia hlasovania, ktoré sa vypocita pomocou treticho vzorca

a administrativnych opatreni, ktoré sa pri zabezpeceni mézu vyskytnut’.

Z2=2>7,+3>7,+> a

Z;=> k+t+b+f+p

Z,=) f+p+h+s

Z — Celkové zabezpecenie

Z; — Zabezpecenie identifikacie volica

Z,, — Zabezpecenie hlasovania

a — Administrativne opatrenia

k — Identifikacia ¢ipovou kartou

t — Identifikacia bezpec¢nostnym tokenom
b — Identifikacia biometrickou metédou

f — Jednotlivé formy zabezpecenia

p — Pouzitie predmetu pri identifikacii

h — Zabezpecenie hlasovania Sifrovanim

s — Softwarové zabezpecenie hlasovania

K dispozicii st tri vyhodnotenia, prvé (tabulka ¢.4) je pre vyhodnotenie celého
elektronického volebného systému spolu so softwarovym zabezpecenim, druhé (tabulka
¢.5) je len pre zistenie stupiia zabezpecenia identifikacie voliCa a tretie (tabulka ¢.6) je
vyhodnotenie volebného systému (identifikécia volica + zabezpecenie hlasovania) ak

nemame k dispozicii vSetky informacie o softwarovom zabezpeceni.
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Vyhodnotenie podl'a tabulky ¢.4 moézeme pouzit, ak mame k dispozicii vSetky informacie
0 volebnom systéme, ktory ideme hodnotit’, ¢ize i vratane softwarovych zabezpeceni, ktoré

pri beZznom popise elektronického volebného systému k dispozicii nie je.

Tabulka 4 Stupen zabezpecenia volebného systéemu

| Stupern zabezpecenia | Pocet bodov

Sl zbezpetenie | 100avia
| Dobbsbempetenie 8599
| pricmemt sberpetenie 605
| Nikembemetmic 4059
| Nodosatotné zbezpetene | menej ko 3

V nasledujucej tabul’ke ¢.5 je Kk dispozicie pre zistenie stavu zabezpecenie identifikacie

voli¢a. Nie je tam brané do ivahy Ziadne iné zabezpecenie.

Tabulka 5 Stupen zabezpecenia identifikdcie volica

| Stupeii zabezpecenia | Pocet bodov

 Spolabl abespetenic dentficic 20 avi
 Dobrt sberpetenic ientifiicie  15-19
 Pricmemt sberpetenic enificie 914
| Niske mbespetenic dentikicie 58
| Nedosatotné zbezpetenic ienifkicie | menej ko

Tabul’ka ¢.6 sa bude vyuzivat pre vypocet zabezpeCenia elektronickych volebnych

systémoV asi najcastejSie. Berie do tivahy vSetky zabezpecenia hlasovanie a identifikacie

voli¢a okrem softwarovych.

Tabulka 6 Stupen zabezpecenia na zdklade identifikacie

volica a pouzitej bezpecnostnej schémy

| Stupeii zabezpecenia | Pocet bodov

| Spotablvé abezpetenie | 70aviac
| Dobrémbepetenic 5058
| Prcmemé mbezpetinic 2048
Niembepetere 202
| Nedossiobné zabezpetenic | mene] ko 19
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Na zaklade predchadzajucich tabuliek je vidiet, Ze so zvySujacim poétom pouzitych
bezpe¢nostnych prvkov sa zvySuje bezpecCnost’ isamotného volebného systému.
Neznamena to vSak, Ze by najidedlnejsi elektronicky volebny systém bol taky, ze by

obsahoval vSetky mozné dostupné zabezpecenia.

5.1 Hodnotenie vybranych volebnych systémov

Nasleduje vyhodnotenie vybranych volebnych systémov pomocou vytvoreného systému
pre hodnotenie. Pre hodnotenie bol vybrany elektronicky volebny systém v Estonsku,

Svajéiarsku a akademicky volebny systém.

5.1.1 Akademicky volebny systém

Tento volebny systém bol navrhnuty RNDr. Marianom Novotnym ako koncepcia pre
akademicky volebny systém, ktory mdze poskytnit’ volebné sluzby pre rézne univerzitné
aplikacie, ako napr. univerzitny informacny systém, portal virtudlnej kolaboracie,
videokonferen¢ny systém atd’. Cielom bolo navrhnut’ univerzalny hlasovaci systém, ktory
bude podporovat’ rozne typy volieb, napr. hlasovania komisii, vol'by do akademickych
organov, anonymné ankety o predmetoch, anonymné dotazniky a hlasovanie pri
videokonferenciach. Tieto volebné aplikacie tak nebude nevyhnutné programovat’ zvIast

pre jednotlivé informacné systémy.[10]

5.1.1.1 Popis volebného systéemu

Tvorca hlasovania pomocou informacného systému vytvori hlasovanie s povinnymi
parametrami, ako su typ volby, zaCiatok a koniec, zoznam kandidatov (otdzok), zoznam
opravnenych voli¢ov a pod. Volicovi sa po spusteni klientskej aplikacie Java Web Start a
prihlaseni do systému pomocou svojho sikromného kli¢a zobrazia vSetky hlasovania, v
ktorych je opravneny sa zicastnit’. Po vybere hlasovania a svojej vol'by odvoli. Po skon¢eni
volieb bude oboznameny s vysledkami a pomocou klienta si mdéze overit, ¢i bol jeho hlas

zapocitany.[10]
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Obrdzok 35 Architektira Akademického volebného systému [10]

Na realizaciu akademického volebného systému bol navrhnuty kryptograficky protokol,
v ktorom funguje infrastruktura verejnych kl'acov — PKI, kde kazdy potencidlny voli¢
vlastni stkromny kIa¢ a certifikat na podpisovanie. Certifikat zabezpecuje zviazanie volica
s jeho verejnym kl'i¢om a poskytuje aj mechanizmy na overenie jeho platnosti. Protokol
vyzaduje tri servery — dva registratné a jeden scitaci. Vychadza zo zakladnej schémy
zalozenej na slepom podpise. Registraéné servery maji zoznamy opravnenych voli¢ov. St
zdvojené pre ich vzajomnu kontrolu, ked’ze server moZe posielat’ faloSné hlasy namiesto
registrovanych voliCov, ktori sa vo volebnej faze nezcastnia. Rovnako sluzia ako
jednoduchd mixnetova siet’ na zabezpecenie anonymného kandla, ktory tento protokol

nevyzaduje. NavySe v roz§irenej verzii schéma poskytuje aj bezdokladovost’ hlasovania.

[10]

Voli¢ si prostrednictvom klientskej aplikacie stiahne zoznam kandidatov a zvoli svoju
vol'bu. Pri registracii na registracnom serveri RS1 ziska obalku svojej volby podpisant
serverom RSI. Tuto obdlku postupne zaSifruje verejnymi klIaémi vsetkych serverov.
Podpis odtlacku (hashu) tejto spravy serverom RS2 ziska voli¢ pri registracii na tomto
serveri. Bude sluzit’ ako oprdvnenie na poslanie zasifrovanej obalky vo volebnej faze. Po

uplynuti ¢asu na hlasovanie server RS1 deSifruje jednotlivé hlasy. Tie potom
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lexikograficky usporiada a posle serveru RS2 , ktory ich takisto deSifruje, preusporiada a
postipi TS serveru. Ten po deSifrovani skontroluje podpisy servera RS1 na obalkach a

zverejni zoznam obalok a hlasov.[10]
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Obrazok 36 Komunikdcia v bezpecnostnom protokole pre Akademicky volebny systém
[10]
V navrhnutej schéme sa moéZu na hlasovani zcastnit’ len opravneni voli¢i, ktori st na
prislusSnom zozname, a to najviac raz. Zabezpecuje to elektronicky podpis volic¢a, ktorym
sa registruje na registracnych serveroch. Tie povol'uju registraciu len 0sobam z prislusného
zoznamu iba raz. Tajnost’ hlasovania zabezpeCuje slepy podpis pocas registracie. Vo
volebnej a sc¢itacej fdze by mohol Gto¢nik odpocuvanim siete zistit komunikacné spojenie
medzi volbou a pocitatom, z ktorého sa hlasovalo. Tomuto brani mixovanie hlasov
vSetkymi servermi v sCitacej faze. Za predpokladu, Ze asponi jeden server nie je pod
kontrolou uto¢nika, nemozno ziskat komunika¢né spojenie medzi volbou a voli¢om.
Protokol v zakladnej schéme podporuje individualnu overitelnost a v rozSirenej

bezdokladovej verzii univerzalnu. Voli¢ Sifruje svoju hlasovaciu obalku verejnymi kI'ai¢mi
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vSetkych serverov. K obalke voli¢a, ktory uz odvolil, sa méze utocnik pre poznanie
¢iastoénych vysledkov dostat’ len pomocou spoluprace vsetkych troch serverov. Protokol
takisto podporuje zdiel'anie kIi¢a na deSifrovanie obalok viacerymi autoritami, ako napr.
¢lenmi volebnej komisii. Voli¢ by v rozsirenej verzii nemal vlastnit' doklad, ktorym by
vedel preukazat’ svoju vol'bu nieckomu inému. Voli¢ spolu s obalkou posiela popieratelnym
Sifrovanim kI'G¢ na otvorenie obalky. Pre kazdé¢ho kandidata méze vypocitat’ iny kI'a¢ na
otvorenie obalky a tym tvrdit, Ze volil daného kandidata. Takymto spdsobom mdze

oklamat utoc¢nika. [10]

Volebny systém bol otestovany v projekte Moderné eurdpske volby. Procesy v pozadi
systému e-volieb su z technickej stranky mimoriadne komplexné. Pre volica vSak
odovzdavanie hlasu vyzera ako jednoduchy tkon. Studentom pocas simuldcie stacilo iba
vlozit’ do ¢itacieho zariadenia svoj Cipovy voli¢sky preukaz a zadat’ PIN, ktorym je preukaz
chraneny. Potom si z pocitacovej aplikacie vybrali stranu, ktorej chceli dat’ svoj hlas, a
jednoduchym kliknutim svoju volbu odoslali. Na tito simulaciu zabezpecila fungujicu
infraStrukturu PKI spolocnost’ Disig, a. s., ktora vystavila certifikaty pre volebné servery a
pre kazdého volica vygenerovala certifikat s prislusSnym stkromnym klIai¢om. Ten bol
ulozeny na cipovej karte. Na registratnych serveroch sa nachadzali zoznamy cisel
obcianskych preukazov opravnenych voliCov pre tuto akciu. Zaroven pre kazdého volica
vygenerovala spolo¢nost v spolupraci s dobrovolnikmi Mladeznickeho parlamentu
PreSova certifikat s prislusSnym sukromnym kl'a¢om, ktory bol ulozeny na Cipovej karte.

[10]

5.1.1.2 Hodnotenie volebného systéemu

| ked’ nejde v podstate 0 volebny systém, ktory by sa vyuzival na komunalnej resp. na
celostatnej urovni ale je ureny pre akademické ucely, je vypracovany na vel'mi dobrej
urovni. Pre zabezpecenie spolahlivosti je vytvoreny protokol s infrastruktirou verejnych
kl'dicov, s tym Ze volici vlastnia sikromné kl'ace a certifikat. Komunikécia medzi volicom
a servermi je zabezpecena Sifrovanim na zéklade slepého podpisu. Aby sa volieb nemohli
zucastnit’ neopravneny voli€i, registracné servery obsahuju zoznamy opravnenych volicov
apre ich vziajomnu kontrolu su zdvojené. Tajnost’ hlasovania je zabezpecena uz

spominanym slepym podpisom V registracnej faze. Bezpecnost hlasu je zaistena proti
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odpocuvaniu mixovanim hlasov vsetkymi servermi V séitacej faze atak by musel mat’

utoénik pod kontrolou cely server aby ziskal spojenie medzi volicom a jeho vol'bou.

Tento volebny systém ma jednoduchu registraciu i obsluhu. Voli¢i sa identifikuji ¢ipovou
kartou a PIN kédom svoj hlas odosli kliknutim na kandidata anasledne na policko
,odoslat™. Naro¢nost’ tejto volby mozeme prirovnat’ napriklad k vyberu hotovosti

v bankomate.

5.1.1.3 Vyhodnotenie zabezpecenia na zdklade vytvoreného systému pre hodnotenie

elektronickych volieb

Zabezpecenie volebného systému vyhodnotime na zdklade vytvoreného systému pre
hodnotenie elektronickych volieb na zaklade jednotlivych zabezpeceni a bezpecnostnych

opatreni, ktoré st vo volebnom systéme pouzité.

Tabulka 7 Zoznam pouZitych zabezpeceni

Pocet bodov
Cipova karta 3
PIN kod 4 Identifikacia volica
Elektronicky podpis 5
Stkromny kl'a¢ 5
Digitalny certifikat 5 Hlasovanie
Schéma zalozena na slepom podpise 5

V predchéadzajucej tabul'ke €.7 je zoznam pouzitych prvkov vo volebnom systéme. Ktoré
nasledne dosadime do vzorcov zkapitoly 5. Ako prvé vypocitame zabezpeCenie

identifikacie volica.

Z;=Y k+t+b+f+p=3+4+5=12

Uz tato hodnotu mézeme dosadit’ do tabul’ky €.5, pre zistenie zabezpecCenia identifikacie
volica, 12 bodov je priemerné zabezpecenie. Nasledne vypocCitame zabezpecenie

hlasovania.

Z,=) f+p+h+s=5+5+5=15
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Potom vypocitané¢ hodnoty dosadime do posledného vzorca pomocou ktorého sa vypocita

celkové zabezpecenie.

Z2=2>7,+3)7,+) a=212+3.15=69

Celkové zabezpecenie ziskalo 69 bodov, ktoré dosadime podla tabulky ¢.6, pretoze
nemame k dispozicii softwarové zabezpecenie, do spravneho bodového rozhrania a vyslo

dobré zabezpecenie.

Na obrazku ¢.37 je graf na ktorom je znazorneny pomer medzi zabezpecenim identifikacie

voli¢a a hlasovania.

H M zahezpecenie identifikacie

kil zahezpecenie hlasovania

0 20 40 60 80

Obrazok 37 Graf pomeru zabezpecenia identifikdcie a hlasovania

5.1.2 Svajéiarsky volebny systém

Elektronické hlasovanie prebieha v niekol’kych S$vajciarskych kanténoch. Pre ucel
hodnotenia pouZijeme Zenevsky. Pilotny projekt v Zeneve zacali pripravovat’ uz v roku

2000.

Kantén Zeneva mal velmi dobry zaklad pre zavedenie elektronickych volieb vd’aka
distanénému sposobu hlasovania — poStou. Kantén ma uz dlhodobo centralny elektronicky
voli¢sky zoznam. Priblizne 90 % volicov zvyklo vo vol'bach hlasovat’ postou, tak nemali
problém odklonit’ sa od tradi¢éného sposobu hlasovania a elektronické hlasovanie zrejme

nepovazovali za vel'’ki zmenu.[16]

5.1.2.1 Popis volebného systému

Voli¢i dostant tri tyzdne pred vol'bami oficidlne dokumenty potrebné na hlasovanie, medzi
ktorymi je aj osobna hlasovacia karta. Kazda karta ma osobitné ¢islo, ktoré voli¢ uvadza

pri tradiénom hlasovani alebo sa karta posiela s listkom pri hlasovani postou. Pre ucely
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elektronického hlasovania sa na karte nachadza osobny identifika¢ny kod. Karta teda
umoziuje hlasovat’ elektronicky prostrednictvom internetu alebo poStou v ur¢enu dobu

alebo osobne v den volieb.[16]

Voli¢ najskor hlasuje, az potom nasleduje formalna identifikécia, ktord legalizuje poslany
hlas. AZ v tejto poslednej faze dochadza ku komunikacii so serverom, ktora je zaSifrovana
vyplnenim, online formulara, kde voli¢ uvedie osobné Cislo z karty, osobny identifika¢ny
kod, ktory sa nachddza na hlasovacej karte po zoskrabani prislusného okna (tymto sa karta
znehodnoti a nemo6ze byt pouzitd na hlasovanie osobne alebo postou) a ditum narodenia.
Ihned’ po identifikécii sa voli€ovi potvrdi, Ze jeho hlas bol prijaty (bez zverejnenia obsahu
hlasu). Takéto potvrdenie si voli¢i mézu nechat' zaslat aj cez e-mail. Server by mal
zvladnut' spracovat’ do 2000 hlasov za hodinu. FElektronicky hlas je po odovzdani
zaSifrovany a odoslany do elektronickej volebnej schranky do ktorej nema nikto pristup a
do niektorého zo serverov. Na otvorenie volebnej schranky su potrebné dva kl'uce, ktoré
dostani ndhodne vybrani zastupcovia politickych stran vo volebnej komisii. Totoznost’
voli¢a a obsah hlasovacieho listka st oddelené a uschovavané v dvoch réznych stiboroch,
neda sa teda zistit, kto ako hlasoval. Spravcovia systému vykonali niekol’ko hackerskych

utokov, na zaklade ktorych sa systém ukazal ako bezpecny.[16]

5.1.2.2 Hodnotenie volebného systému

U S$vajciarskeho volebného systému, kde sa hlasuje prostrednictvom internetu, nie je
potrebnd inStaldcia Ziadnych dalSich programov. Pre identifikdciu pri elektronickych
vol'bach jednoducho pridali na hlasovaciu kartu osobné identifika¢né cCislo, ktoré sa meni
pred kazdym hlasovanim, ¢im uSetrili nemalé vydavky napriklad za Cipové karty. Pre

zvysenie bezpecnosti sa hlasovacia karta obnovuje pred kazdymi vol'bami.

Pre uspes$nll registraciu musi voli¢ zadat’ ¢islo karty, ak by sa ho niekto pokusil uhadnut,
ma Sancu jednu k miliarde. Ak je voli¢ uznany ako opravneny je vytvorené spojenie so
zabezpecenym serverom. Po vykonani vol'by systém predloZzi volicovi rekapitulaciu jeho
vol'by, aby ju mohol skontrolovat’ a nasledne potvrdit' alebo zmenit’ a potvrdit' svoju
identitu zadanim datumu narodenia a osobny identifika¢ny kod, ktory je pod zotrite'nou
vrstvou. Niektoré funkcie ako napriklad Print Screen st pocas hlasovania nefunkcné, aby
sa nedala vol'ba zdokumentovat. Volba ani nijako neostava v pocitaci automaticky

ulozena.
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Hlasovanie je Sifrované ndhodnym mieSanim alfanumerickych znakov, komunikacia
prebieha cez protokol HTTPS a voli¢ moze overit' identitu a certifikaty pravosti druhej
strany. Pre zachovanie tajnosti hlasovania st identita volica a jeho hlasovaci listok ulozené

Vv dvoch roznych stiboroch.

5.1.2.3 Vyhodnotenie zabezpecenia na zdklade vytvoreného systému pre hodnotenie

elektronickych volieb

Vyhodnotenie zabezpecenia volebného systému ziskame na zaklade vytvoreného systému
pre hodnotenie elektronickych volieb na zdklade jednotlivych zabezpeceni
a bezpecnostnych opatreni, ktoré su vo volebnom systéme pouzité, rovnako ako

u predchadzajuceho akademického volebného systému.

Tabulka 8 Zoznam pouzitych zabezpeceni

Pocet bodov

Zmena osobného identifika¢ného cisla pred
kazdymi vol'bami

Osobna hlasovacia karta e, .
Identifikacia voli¢a

Osobitné ¢islo na karte

Osobny identifika¢ny kod

Datum narodenia

Sifrovanie volebného hlasu

Hlasovanie
Protokol HTTPS

gl BBl W

V predchéadzajucej tabul'ke €.8 je zoznam pouzitych prvkov vo volebnom systéme. Ktoré
nasledne dosadime do vzorcov zkapitoly 5. Ako prvé vypocCitame zabezpecenie

identifikacie volica.

Zi=Y k+t+b+f+p=3+3+4+4+2=16

Uz tato hodnotu mézeme dosadit’ do tabul’ky €.5, pre zistenie zabezpecCenia identifikacie

voli¢a, 16 bodov je dobré zabezpecenie. Nésledne vypocitame zabezpecenie hlasovania.

Z,=Y f+p+h+s=5+5=10
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Potom vypocitané hodnoty dosadime do posledného vzorca pomocou ktorého sa vypocita

celkové zabezpecenie.

Z2=2>7,+3) 7, +) a=216+3.10=62

Celkové zabezpecenie ziskalo 62 bodov, ktoré dosadime podla tabulky ¢.6, pretoze
nemame k dispozicii softwarové zabezpecenie, do spravneho bodového rozhrania a vyslo

dobré zabezpecenie.

Na obrazku ¢.38 je graf na ktorom je znazorneny pomer medzi zabezpecenim identifikacie

voli¢a a hlasovania.

H M zabhezpecenie identifikacie

kd zabezpecenie hlasovania

0 20 40 60 30

Obrdzok 38 Graf pomeru zabezpecenia identifikdcie a hlasovania

5.1.3 Estoénsky volebny systém

V Estonsku prebehlo testovanie internetového volebného systému uz v roku 2002, v roku
2005 prebehlo v ramci komunalnych volieb a tento rok v marci hlasovalo prostrednictvom

internetu 25% volicov.

5.1.3.1 Popis volebného systému

Princip volebného systému bol uz nacrtnuty v druhej kapitole. Voli¢ sa prostrednictvom ID
karty a PIN1 kodu identifikuje na stranke http://www.valimised.ee/. Server na zaklade
registru obyvatel'stva overi, ¢i voli€ je opravneny volit’ a ak dno zobrazi kandidatku pre
prislusny volebny obvod. Voli¢ vykona svoju vol'bu, ktord je nasledne zaSifrovana, toto
Sifrovanie predstavuje tzv. vnutorni obalku. Systém si nasledne vyzaduje potvrdenie vol'by
elektronickym podpisom ku ktorému je potrebné zadat PIN2 kod. Tento podpis
predstavuje tzv. vonkajSiu obalku. V poslednom kroku systém voli¢ovi potvrdi, Ze jeho

hlas bol zaznamenany. [15]


http://www.valimised.ee/
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Obrdzok 39 Architektura estonskeho volebného systému [49]

Okrem rady pokrocilych bezpecnostnych prvkov obsahuju ID karty strojovo cCitatel'ny kod
a mikrocip, ktory obsahuje tidaje vytlacené na karte okrem fotografie a podpisu. Na ¢ipe st
tiez ulozené dva digitalne certifikaty a stivisiace privatne kI'a€e chranené PIN kédmi. Jeden
z certifikatov sluzi k autentizacii, druhy k elektronickému podpisu. PouZivanie certifikatov
nie je obmedzené, Co znamend, ze mozu sluzit’ 1 ku komunikacii s osobami, organizaciami

| Statom. [15]

Autentizacny certifikat obsahuje i e-mailova adresu uzivatel'a vo formate meno.priezvisko-
_NNNN@eesti.ee, kde NNNN su styri Cisla zaruCujuce jedineCnost’ adresy pre osoby
s rovnakymi menami. Adresa sa nemeni so zmenou certifikatu ani ID karty a mala by
obcanovi slizit’ cely Zivot. S touto adresou nie je spojend Ziadna e-mailova sluzba, kazdy si
tato adresu musi presmerovat’ na svoj existujici e-mailovy ucet, priCom je mozné pre
presmerovanie az 5 adries. Tento e-mail sluzi predovsetkym ku komunikacii medzi Statom
a ob¢anom, ale pouzivanie nie je obmedzené. So spojenim s certifikatom je mozné e-maily
elektronicky podpisat’ alebo Sifrovat. Predpokladd sa, Ze v budicnosti bude mozné na
zéklade dohdd medzi roznymi subjektmi napr. bankami alebo poistoviiami a Statom ID

kartu integrovat’ s platobnymi kartami ale i d’alSimi kartami zaloZenymi na podobnom


mailto:meno.priezvisko%1F_NNNN@eesti.ee
mailto:meno.priezvisko%1F_NNNN@eesti.ee

UTB ve Zliné, Fakulta aplikované informatiky, 2011 69

principe. V hlavnom meste Tallinne je uz mozné pouzivat ID karty ako elektronické

cestovné listky na mestski hromadnt dopravu. [15]

5.1.3.2 Hodnotenie volebného systéemu

Moznost’ volieb cez internet vychadza v Estonsku z predpokladu, ze tento sp6sob volieb
pontika rovnakd mieru bezpec¢nosti a doveryhodnosti ako tradiény systém. Nové ID karty
pritom umoziiuji bezpecnu autentizaciu voli¢a a bezpecné odovzdanie hlasu s pomocou
elektronického podpisu. Podl'a oficidlnych vyjadreni estonskych predstavitelov bola otazka

zabezpecenia kI'icovou poziadavkou na volebny systém.

Je vel'mi praktické, ze pouzitie ID karty je viacucelové. Kazdy moze vyuzit’ certifikat na

bezpeéni komunikéciu s kymkol'vek.

5.1.3.3 Vyhodnotenie zabezpecenia na zdklade vytvoreného systému pre hodnotenie

elektronickych volieb

Vyhodnotenie zabezpecenia estonskeho volebného systému ziskame rovnako ako
u predchadzajucich dvoch volebnych systémov na zaklade vytvoreného systému pre
hodnotenie elektronickych volieb na zdklade jednotlivych zabezpeceni a bezpecnostnych

opatreni, ktoré st vo volebnom systéme pouzité.

Tabulka 9 Zoznam pouzitych zabezpeceni

Pocet bodov
ID karta 3

Udaje o voli¢ovi

1. PIN kod

1. digitalny certifikat
2. PIN kod

2. digitalny certifikat
Elektronicky podpis

Identifikacia voli¢a

Hlasovanie

ool ool o1 N

Asymetrické Sifrovanie

V predchadzajucej tabul’ke ¢€.9 je zoznam pouzitych prvkov vo volebnom systéme. Ktoré
nasledne dosadime do vzorcov zkapitoly 5. Ako prvé vypocCitame zabezpecenie

identifikacie volic¢a.
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Z;=> k+t+b+f+p=3+2+5+5=15

Uz tito hodnotu mézeme dosadit’ do tabul’ky €.5, pre zistenie zabezpecCenia identifikacie

voli¢a, 15 bodov je dobré zabezpecenie. Nasledne vypocitame zabezpecenie hlasovania.
Z,=) f+p+h+s=5+5+5+5=20

Potom vypocitané hodnoty dosadime do posledného vzorca pomocou ktorého sa vypocita

celkové zabezpecenie.

Z=2)7,+3>7,+> a=215+320=70

Celkové zabezpecenie ziskalo 70 bodov, ktoré dosadime podla tabulky ¢.6, pretoze
nemame k dispozicii softwarové zabezpecenie, do spravneho bodového rozhrania a vyslo

spolahlivé zabezpecenie.

Na obrazku ¢€.40 je graf na ktorom je zndzorneny pomer medzi zabezpecenim identifikacie

voli¢a a hlasovania.

H M zahezpecenie identifikacie

kil zabezpecenie hlasovania

0 20 40 60 80 100

Obrazok 40 Graf pomeru zabezpecenia identifikdcie a hlasovania

5.2 Grafické porovnanie hodnotenych elektronickych volebnych
systémov
Na zéklade predchadzajucich vyhodnoteni mézeme teraz jednotlivé elektronické volebné

systémy porovnat’.

Na obrazku ¢.41 je graf zobrazujuci porovnanie zabezpecenia volebnych systémov. Ako je

z grafu vidno, najviac bodov ziskal §vajCiarsky a najmenej akademicky.
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Obrazok 41 Graf - porovnanie volebnych systémov na zaklade zabezpecenia
identifikacie
Na obrazku ¢.42 je na grafe zobrazené porovnanie jednotlivych volebnych systémov na
zaklade zabezpecenie hlasovania. V tomto pripade najviac bodov ma estonsky a najmenej

Svajciarsky.

M Svajciarsky volebny systém
W Estonsky volebny systém

O Akademicky volebny systém

Obrdzok 42 Graf - porovnanie volebnych systémov na zdklade zabezpecenia hlasovania

Na nasledujiicom obrazku ¢.43 je graf na ktorom moézeme vidiet' porovnanie celkovych

zabezpeCeni jednotlivych systémov. Ako je vidiet na poslednom grafe rozdiely na
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celkovom zabezpeceni nie su velké. Najviac bodov ma estonsky volebny systém — 70,

akademicky ma len o jeden bod menej a §vajciarsky o osem bodov.
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W Svajéiarsky volebny systém
W Estonsky volebny systém

@ Akademicky volebny systéem

Obrazok 43 Graf - porovnanie volebnych systémov na zdklade celkového

zabezpecenia
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6 POROVNANIE AZAVERECNE VYHODNOTENIE VOLEBNYCH
SYSTEMOV

Zakladné rozdelenie elektronickych volieb je na remote electronic voting a poll-site
electronic voting, teda na tie ktoré su vykondvané ,,na dialku* a tie ktoré¢ su vykondvané
vo volebnej miestnosti. Najvaési rozdiel medzi nimi je rozpoznatelny uz podla tohto
rozdelenia. Pri voI'bach vo volebnej miestnosti volici hlasuju prostrednictvom hlasovacich
pristrojov, pri tych ,,na dial’ku® je viac metdd, ktoré su uz vyskuSané a bezné v niektorych

Statoch, bud’ hlasovanim mobilnym telefonom alebo internetovym hlasovanim.

Vsetky tri systémy elektronickych volieb, ktoré boli hodnotené v predchddzajicej kapitole
st vykonavané ,,na dialku® - prostrednictvom internetu. Ich zabezpecenie ale vobec nie je

identické.

Ako je vidiet' v predchadzajucej kapitole, ¢i uz z tabulky ¢.3 ktora obsahuje systém pre
hodnotenie elektronickych volebnych systémov alebo nasledne pri samotnom hodnoteni
systémov jednotlivych Statov, zabezpecenie pozostava z niekol’kych zabezpeceni, ktoré na
seba nadvizuju a vzdjomne sa dopliiaji, niektoré majii na spolahlivost’ vplyv vagsi, iné
mensi.

V podkapitole 5.2 su graficky zndzornené vyhodnotenia volebnych systémov, ktoré boli
vypocitané v kapitoldch predchadzajicich. Ako prvé je zobrazené na obrazku c¢.41
zabezpecenie identifikacie. Prvym bezpecnostnym krokom pri elektronickom hlasovani je
autentizacia volica, je dolezité zabezpecit’ aby nebolo mozné sa prihldsit’ miesto niekoho
iného atak zneuzit' jeho hlas. Najviac bodov ziskal $vajCiarsky volebny systém, kde
najdodlezitejSimi prvkami, ¢o sa identifikacie volica tyka su osobné Cislo na karte a osobny

identifikacny kod, ktory sa pre zvySenie bezpecnosti pred kazdymi vol'bami meni.

| ked’ na zaklade spol'ahlivosti ziskal $vaj¢iarsky systém najviac bodov, premyslenejSiu,
komfortnejsiu i technologicky modernejSiu formu identifikdcie maju ostatné dva systémy
ato &ipova kartu. Co sa tyka estonskeho tam =ziskava tato identifikadnd karta

I multifunkéné vyuzitie, ¢im ziskavaju i vol'by novy moderny charakter.

Pre zabezpecenie hlasovania bolo pochopitel'ne u vSetkych troch pouzité Sifrovanie. Pri
zohl'adneni vSetkych ostatnych zabezpeceni ziskal najviac bodov estonsky elektronicky

volebny systém ako je vidiet na grafe na obrazku ¢.42, ktory zaroven dosiahol najviac
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bodov i v celkovom vyhodnoteni vypocitanom na zaklade posledného vyhodnocovacieho
vzorca, porovnanie celkovych zabezpeceni jednotlivych elektronickych volebnych

systémov bol zobrazeny na obrazku ¢.43.

Zabezpecenie tohto elektronického volebného systému, je spolahlivé, pretoze samotné
Sifrovanie je eSte doplnené o elektronicky podpis s digitdlnym certifikaitom a 0 d’alsi PIN
kod.

Uz z predchadzajucich popisov jednotlivych elektronickych volebnych systémov je vidiet,
ze akademicky volebny systém ma vela spolo¢ného s estonskym. Estonsky je vSak
spolahlivejsi a ziskal preto i1 viac bodov, pretoze v iom je pouzitych viac bezpecnostnych

opatrent.

Ak by sme si mali vybrat’ ktory elektronicky volebny systém je najlepsi, ako zéklad by sme
mohli zobrat' prave estonsky, vramci identifikdcie, by vSak bolo vhodné doplnit
identifikaciu biometrickou metdédou, napriklad odtlackom prsta, ¢im by sa zaistila nutna
fyzicka pritomnost’ voli¢a a nestacilo by odcudzenie, ¢i inak ziskané identifikaéné prvky

ako je ¢ipova karta alebo PIN kody.
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ZAVER

Rovnako ako elektronicka posta, elektronické bankovnictvo sa v budlicnosti stane bezné
i elektronické hlasovanie vo volbach. Cielom tejto diplomovej prace bolo priblizit
problematiku elektronického hlasovania, metéody pre zabezpecenie spolahlivosti volieb

a vytvorenie systému pre hodnotenie bezpecnosti volebného systému.

Najbeznejsimi formami elektronického hlasovania st internetové hlasovanie a hlasovanie
hlasovacimi pristrojmi. Okrem tychto dvoch v niektorych Statoch prebieha aj hlasovanie
mobilnym telefénom, SMS hlasovanim alebo telefébnom s tonovou volbou. Najvacsim
priekopnikom ¢o sa elektronického hlasovania tyka je Estonsko, no i Vv d’alSich Statoch je
bezne pouzivané ako je gvajéiarsko, USA, Velka Britania, Taliansko, Svédsko, Belgicko,

Norsko alebo Finsko.

Elektronické hlasovanie ma tiez hlavnu ulohu pri elektronizacii verejnej spravy. Pre
verejni spravu maju vol'by rozhodne velky vyznam aich elektronizacia tvori zaklad e-
governmentu. Elektronické vol'by so sebou prinasaju vyhody aj nevyhody. Medzi vyhody
patri rychle scitanie hlasov alebo zamedzenie vzniku neplatného hlasu. Za nevyhodu
moZeme povazZovat’ pociatocnil nedoveru voliCov a rozhodne nie malé naklady stvisiace
najmd so zavedenim e-volieb. Za najvicsie riziko rozhodne mézeme povazovat’ mozné

zmanipulovanie vysledkov hackerskymi titokmi.

Najvhodnejsie je pravdepodobne pre elektronické hlasovanie vyuzitie internetu. Ci uz
Z pohl'adu bezpecnosti, ale 1 Z pohl'adu komfortnosti, nie je nutné ist’ hlasovat’ do volebne;j
miestnosti, o moze zvysit’ pocet volicov, najmid mladych l'udi, ktori pracuju denne na
pocitaci. U elektronickych volieb, ktoré sa vykonavaju tradicne vo volebnej miestnosti na
hlasovacich pristrojoch je jednou z méla vyhod oproti ostatnym spominanym metdédam, Ze
je mozné zabezpecit' 1 fyzicku ochranu voli¢ov, aby ich nikto nemohol pri voleni donutit’

hlasovat’ v prospech iného kandidata proti ich voli.

Internetové hlasovanie je dostato¢ne bezpetné ak sa dodrzia bezpe¢nostné poziadavky.
Zakladom je spolahlivd autentifikdcia, bezpecnost’ sa priamo Umerne zvySuje so
zvySujicim sa poctom informadcii, ktorymi sa voli¢ identifikuje. Preto je najlepSie pre
identifikdciu pouzit minimalne tri identifikatné udaje resp. informacie. DOdlezité je
zabezpecCit komunika¢ny kanal medzi voliCom a volebnym serverom Sifrovanim. Pre

komunikaciu by sa nemal vyuzivat’ protokol HTTP ale jeho zabezpecenu verziu HTTPS.
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Rovnako je dolezité pouzivat kvalitny software a hardware. A vyrieSit' otazku ich
zabezpeCenia. Samozrejmostou su antivirové programy, firewall, aktualizicie softwaru
apod. Tiez je dolezit¢ aby k volebnému serveru nemali pristup neopravnené osoby.
Nevyhnutné je aby pred kazdymi volbami bolo vykonané testovanie celého volebného
systému nezavislou skupinou odbornikov, ¢im sa odhalia pripadné chyby a nedostatky

systému a mozu sa nasledne vyriesit'.

Pre jednoduché zistenie, ako je systém elektronickych volieb spol'ahlivy je v kapitule 5 na
zaklade jednotlivych zabezpeceni a bezpecnostnych opatreni, ktoré su vo volebnom
systéme pouzité vytvoreny Systém pre hodnotenie elektronickych volebnych systémov,
ktory ide jednoducho pouzit ak mame k dispozicii popis volebného systému, z ktorého

mozeme zistit’ aké zabezpecenia su v iom pouzité.

Ako priklad boli v tejto praci hodnotené tri volebné systémy — Svajciarsky, akademicky
a estonsky. Ako najbezpecnejSi nam podla hodnotenia vySiel estonsky, ktory bol
v Estonsku odskusany uz v niekol’kych volbach aukazuje sa, Zze jeho zabezpelenie je

dostatoc¢ne spol'ahlivo navrhnuté.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 77

ZAVER V ANGLICTINE

Similarly like electronic mail, electronic banking becomes routine also the electronic
elections in voting. The aim of this thesis was to bring the electronic voting, methods for
achieving the reliability of electronic voting close and creating system for assessment

security of the voting system.

The most common forms of electronic voting are Internet voting and voting with voting
machines. Apart these two forms, in some states is also a mobile phone voting, through
SMS or touch-tone telephone. The biggest pioneer in e-voting is Estonia, but also in other
countries is commonly used as Switzerland, USA, Great Britain, Italy, Sweden, Belgium,

Norway or Finland.

Electronic voting also has a major role in the electronization of government. Voting is very
important for government and its electronization form a base of e-government. Electronic
elections have advantages and disadvantages. Advantages include fast vote counting,
possible increasing especially young voters or preventing of invalid votes. For disadvantage
can be considered an initial distrust of voters, and certainly not a small expenses be
connected with the introduction of e-voting. The greatest risk we can consider the

manipulation of the voting results by hacker attacks.

The best way is probably to use the Internet e-voting. From the view of security, or also in
the view of comfort, because is not important to go into the polling station, which may
increase the number of voters, particularly young people, who work daily on the
computer. For electronic voting, which is performed traditionally in the polling station on
voting devices is one of the few advantages that, it is possible to secure the physical
protection of voters that no one could force them in election to vote in favor of another

candidate against their will.

Internet voting is safe if we keep safety requirements. The base is the reliable
authentication, security, the proportion increases with increasing amount of information
which identifies the voter. Therefore, it is best used to identify at least three identification
data or information. It is important to ensure a channel of communication between voters
and election server by encryption. Communications should not use the HTTP protocol but

its more secure HTTPS version.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 78

It is also important to use best quality software and hardware. And solve the issue of their
security. Of course there are antivirus programs, firewall, software updates, etc.. It is also
important for unauthorized persons not to have access to the election server. It is essential
that before every election has been done testing the electoral system by an independent

group of experts to reveal any errors and bugs, and can be subsequently resolved.

For easy finding how reliable is system of electronic elections is in chapter 5 on the base of
individual securities and safety measures that are used in the electoral systemis a
system for evaluating electronic electoral systems, whichis easyto useifwe have
a description of the electoral system from which we can determine what security systems

are used in it in disposal.

As an example in this work were evaluated three voting systems — Swiss, academic and
Estonian. As the safest by ratingwent the Estonian one, which has been tested in
Estonia by several elections and shows that its provision is designed with reasonable

certainty.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

VS Verejna sprava

SMS Short Message Service

ID Identity Document

PIN Personal Identification Number
PEB Personal Electronic Ballot
CPU Central processing unit

PCMCIA Personal Computer Memory Card International Association
uUSB Universal Serial Bus
RFID Radio Frequecy IDentification

ROM Read-Only Memory

PVC Polyvinylchlorid

ABS Akrylonitrilbutadienstyren

ISO International Organization for Standardization
IEC International Electrotechnical Commission

CCD Charge-coupled device

RSA Rivest, Shamir, Adleman
DSA Digital Signature Algorithm
SHA Secure Hash Algorithm
MD5 Message Digest 5

HTTP Hypertext Transfer Protocol
HTTPS  Hypertext Transfer Protocol Secure
SSL Secure Sockets Layer

TLS Transport Layer Security

IPS Intrusion Prevention Systems
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IDS

HIDS

NIDS

DRE

DDoS

RS

PS

Intrusion Detection System

Host-based Intrusion Detection System
Network-based Intrusion Detection System
Direct Recording Electronic

Distributed Denial of Service

Registracny server

Pocitaci server
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