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ABSTRAKT

V ramci prace jsou navrhovang truhy systém pro hlidani stavu napojového automatu.
Je zde popsana funkce telemetrie, poté zapojenackajch hladinovych sninda s
vyhodnocovaci jednotkou. GSM komunikator se zdevéhmko poplachova Gstdna,
jelikoz je na ni pipojeno otesovécidlo a zarové vystup z vyhodnocovaci jednotky

spojené s hladinovymi sniria

Ptinosem prace je seznameni se s principem funkce &®&MJsou zde popsany funkce
GSM/GPRS modull, jakozto dilezitych prvki pro zabezp#@mvani objeki, ale i jako

kontrolomi automaid.
Cilem bakalgské prace je porovnani, jestli je systém hlidamivistsurovin pomoci

fyzicka kontrola. Ekonomickou analyzou navrZzenycystémi kontroly napojového

automatu se porovna s@asné hlidani a kontrola automatu.

Kli¢ova slova: GSM, GPRS, modul, automat, kontrola, loikétor, systém

ABSTRACT

In the propose of work are three types of systeonsnfonitoring the state of a drink

machine. It describes the function of telemetrgnththe involvement of capacitive water
level sensor to the evaluation unit. GSM commuwiGat acts as an alarm panel, since it is
connected to the shock sensor, while the outpanadvaluation unit associated with level

Sensors.

The topics are familiar with the principle funct®omf the GSM network. They also
described the function of GSM / GPRS modules, agomant elements for securing

objects, as well as automatic controllers.

The aim of this work is compared, if the systenmignitoring the status of raw materials
with GSM / GPRS module more effective than a segimirarduous and expensive
physical control. The economic analysis of the psgal control systems drink machine to

compare the current monitoring and control of trechine.

Key words: GSM, GPRS module, automatic, contracmnicator system
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UvoD

Postupem 20. a 21. stoleti se elektronika vyvijplilgtZze &tSina gFistroji dok&ze pracovat
automaticky, dikyfidicimu programu nebo s lidskyhizenim. Napiklad servisni robot
dalkow tfizeny z bezpmé vzdalenosti napoméhajici integrovanym zéchransigpikam
pii mimoradnych udalostech. S vyvojem technologii a modaniinafista u lidi takzvany
odpor k manualni praci a snazi se o zdokonalefizeni stroji, proces, objekfi, nebo

¢ehokoliv co je k tomuifizptisobené.

V teoretickécasti popisuji GSM s$i pomoci dostupnych zdfop wdomosti znazaiuiji jeji
funkci a dilezitost v dnesSnim telekomunikaim swté. Je zde rozebrana i kompletni
bunkova struktura GSM git ktera zajiSuje stalé pokryti signadlem. Také poukazuji na
bezpené Sifrovani s#& kvili nezadanym odposleém a potencialnimu Gniku cennych
informaci.

s

V druhé polovig teorie se ¥nuji nejdilezitéjSim ¢astem mé prace. Mezi tyt@sti paki
predevsSim zabezpeni vydejnich automét speciald vydejnich napojovych autoniat
pomoci GSM komunikatoru a ifesového detektoru. Dale popisuji princip jiz ziém@
telemetrie, jeji vyhody a nevyhody. Dal&ileZitou casti mé prace bylo zajistit kontrolu
surovin v zasobnicich(cukr, mlékopkolada, atd.). Po&kolika neuspsnych pokusech
jsem se dopracoval ke kapacitnim snifima sypkych materiél které se pro moji praci

vyborre hodi, spolu s vyhodnocovaci jednotkou od firmyébin

V praktické ¢asti navrhuji zapojeni jednotlivych systérma uvadim celkové naklady pro
kontrolu stavu napojovych autondaZawrem mé prace provedu finam analyzu, ktera by
mohla oslovit ¥tSi firmy zabyvajici se vendingovym gonyslem a fivést je tak ke

zvétSeni celkovych zigkfirmy.
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|. TEORETICKA CAST
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1 GSMSIT

Siti GSM, nebo-li globalni systém pro mobilni komurikadvozujeme od francouzské
skupiny Groupe Special Mobile. Byla zalozena v rb882 a jeji inicialy byly pouzity pro
tuto zkratku. V roce 2009 se prodaleg 1133 miliéh mobilnich telefo po celém sété.
Presétyti miliardy lidi z vice nez dvou set zemi pouzivd GSM pro EZnou komunikaci

mezi sebou.

S GSM siti dosahly systémy pro mobilni komunikasbswtového nétitka. V zapadnim
swté jiz vlastni kazdy s vlastni mobilni telefon. Tahle tsje velmi moderni, jelikoz
dovoluje svému uzivateli toulat se kdekoliv p@&tgvza pouziti roamingu aktivovaného u

svého telefonniho operatora.

V dnesni dob se za pomoci mobilniho telefonu, GSM €itGSM modulu dokaze propojit
dam, chata, garaz, autd jiné objekty, gedevSim za delem zabezpeni a ochrah
majetku. Pomoci této technologie mame suézeai a objekty neustale pod kontrolou a
muzeme si komfortéh pouhym zaslanim SMS zapnout topeni na &hatozvornim si
otevit garazova vrata, alefgrdevsim ziskat hlaSeni o vioupani do domuiddsta EZS
pomoci GSM modulu dokdZze komunikovat se vzdalenyttem centralizované ochrany
PCO, zaslat SMS nebo zavolat majiteli doéhintegrovanym zachrannym slozkam a tim

je informovat o naruSeni objektu, vypuknuti poZé&riném nebezpd.

1.1 Bezpe&nost GSM sig

Systém si& byl navrzen s pmérnou Urovni zabezgeni, bohuzel neni dostéte
ochrargno soukromi obyvatéla Unik dat z firem. Zabezpeni u mobilnich siti druhé
generace 2G v podstaheni dostéujici. Sifrovani u &chto siti se provadi zastaralym
algoritmem A5/1 a to pouze jen mezi mobilnikisfrojem a stanici BTS. Tento algoritmus
je zalozen na 64-bitovém Sifrovani. Utoka tuto 3ifru bylo v minulosti detekovéano jiz
n¢kolik, ale nejznargsi paiin je od kmeckého experta a matematika Karstena Nohla, jenz
se mu 29. prosince 2009 pdidia tento kdd prolomit a nasledruverejnil tyto detaily,
kterymi se Sifruji hovory vice nedyt miliard lidi po celém ssté. Cilem téndi palroc¢ni
prace tohoto experta a jeho tymu bylo varovatdithformovat je o této slabira natlak na

operatory, aby toto zastaralé kddovani upr@vitavedli zcela nové [14].
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Novy algoritmus uvedeny v roce 2007, zaloZzeny rétdifovém Sifrovani se oztaje jako

Vi s we

pouzivaji také moderni 8i8G, které navic disponuji dalSimi ochrannymi prvky

| pies vSechny svoje slabinyitdvd GSM nejroz&nsjSi mobilni komunikaci na st&.
Operatdéi nahrazuji tyto oslabené algoritmy bezpgSimi a provadi op&eni pro

minimalizaci znamych bezpeostnich rizik.

1.1.1 SIM karta

Kazdy z nas vlastni mobilni telefon, ve kterém jwzena SIM karta vydavana
telekomunik&nimi operatory. Zakladni funkci této karty je idékéce a autentizace
uzivateli v mobilni siti. Usnatuje prechod ze starého telefonu na novy pouhym
piesunutim karty se vSemi kontakty a daty. Na &aet ulozeno IMSI¢islo slouzici

k identifikaci vSech uZivatél v mobilni siti po celém €. SIM karta je kompletnim
pocitatem, jejimz hardwarem je skladba procesoru, gamOM, RAM, EEPROM a

vstupré-vystupnich obvodl

Kazdé kar je uctleno MSISDN ¢islo uzivatele mobilniho telefonu. SIM ma \mit
pantt, ktera dokaze ulozit par desitek textovych zprawity pocet kontakt a také dalsi
aplikace. Rozrry SIM jsou omezeny na 25x15 mm. Pro komunikaci obinim
piistrojem se vyuziva 6 kontak{datovy vodt DATA, napajeci vodi Vcc, programovaci

vodi¢ Vpp, dale kontakt na reset, kontakt hodinovéhodig CLK a zemnici kontakt GND
[3].
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Obr. 1. SIM karta [5].

1.2 Standard GSM

Evropsky Ustav pro telekomunik@ normy ETSI upravuje standard GSM. VeSkeré
zarizeni pouzivané v siti GSM musi mit souhlas od EGSM je nejastji pouzivanym
standardem pro mobilni telefony v Evéodedna se o takzvanou siftuhé generace, nebo-
li 2G standard. Na rozdil od &ifprvni generace rpnosnych telefah se komunikace
vyskytuje ve zcela digitalnim rezimu. V Evioge pouziva standardizovana frekdmn
pasma GSM 900 MHz a 1800 MHz. Ve Spojenych stateehpouziva standard
s frekvergnim pasmem 1900 MHz [2].

Z tohoto divodu se mobilni telefony roztlji podle pd@tu frekvergnich pasem na dvou

pasmoveé - dualbandjpasmové - triband &yi pasmoveé - quadband.

Standard GSM umaiije maximalni vykon 9,6 kb/s, ktery umnie p‘enos hlasu a maly
objem digitalnich dat, néjklad textové a multimedialni zpravy [2].

1.3 Burkova struktura sité GSM

Bunécné si pracuji na zakladpouziti centralniho vysite a gijimace radiovych signal

v kazdé buce. Jsou to takzvané zakladnov@vywdni stanice BTS (v odborném slangu
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bétéeska). # pouziti sngérovych antén na zakladnovych stanicich, kdy kazgkil& do
jiného snéru, je mozné sektorizovat zé&kladnovou stanici, ¢akg reékolik bungk
obsluhovano z jednoho mista. To zvySuje provozpiakau zakladnové stanice zatimco
nezvysi ruSeni Zpobené na sousednitiy. Ovlad& zakladnové stanice BSC se stara a
ovlada rkolik desitek pevodnich stanic BTS. Kiovou funkci BSC je funkce
koncentratoru, kdyz se vice nizkokapacitnich spaj@nBTSky zredukuje na menSiged
spojeni na mobilni Gskdnu MSC s velkym vytizenim. Celkbvwo znamena Ze jetsi
strukturovana tak, aby bylo dostatek BSC v blizkggjich BTSek, které jsou potom

napojeny do #Sich centralizovanych MSC mist.

Sit GSM je jednim z celularnich (b&mych) systém. Zakladni idea je takova, Ze
obsluhovanou oblast roddme na 14 Sestidhelnikovych hiky které tvaéi dva svazky
(clusers) po sedmi hikdch. DalSim fidavanim svazk je potom mozno pokryt neomezen
velké uzemi. Uvnit kazdé biky je jedna zakladnovéa stanice gitou pridélenou skupinou
kanadli a komunikujici s mobilnimi dastniky, kt&i se nachéazeji pouze v této nbe.
Zbyvajicich Sest butk prislusejicich jednomu svazku méadgleny své skupiny kanal7].

bufika
—

svazek

Obr. 2. Buikova struktura [7].
Mezi vyhody takového systému pdi zejména:
- efektivni hospod&ni s gidélenym radiovym spektrem

- moZnost pouZit handovér

! Jedna se o iplacni stanice mobilniho dastnika pi piechodu pes hranice hiek mezi odliSnymi

frekvencemi kanalu v sousednichikach systému GSM [7].



UTB ve Zling, Fakulta aplikované informatiky, 2011 15

Pro vytvaeni sit s lepSimi provoznimi vlastnostmi (rfamizsi vysilaci vykony a 2tSeni
poctu sokasreé obsluhovanych mobilnich stanic) je moZzno pouzitgip tzv. sektorizace.

Jeden svazek nyni raddjeme na 21 mensSich bekn[7].

Obr. 3. Sektorizace bk [7].

Nezmeni se tim poet potebnych kandl, ale stoupne pget zakladnovych stanic ze 7 na
21. Jejich poet vSak Ize swrovanim redukovat na sedm umndifgtn # samostatnych

smerovych antén do spataych bod tii sousednich bu.

Obr. 4. PouZziti sgrovych antén [7].
Toto je podoba hikového systému sitGSM. Zarové rozliSujeme tizné velikosti bugk

[1]:

» Velké buiky, maji polongr zpravidla ¥tSi nez 3 km ale maximan35 km a

antény byvaji umighy nad nejvysSim bodem okolni zastavby.
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* Malé buiiky, maji polonér mensi nez 3 km a antény jsou urigtpod nejvyssSim

bodem okolni zastavby.

* Mikrobu riky, maji polongr mensi nez 300 m a maji antény zakladnovych stanic

pod Urovni geech a okolnich budov; signal se zd# siulicnich "kaionech" diky

rozptylu a ohybu kolemgthto budov.

» Pikobuiky, mohou byt pouzity uvnitbudov a v mistech s vysokou koncentraci

osob. Mivaji zpravidla dosah jegkolik desitek met

1.4 Subsystémy sié GSM

Sitt GSM rozaélujeme do ti subsystérn (BSS, OSS, NSS):

rozhrani Um
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Obr. 5. Rozdleni subsystémsit GSM [7].

1.4.1 Subsystém zakladnovych stanic — BSS (Base StationbSystem)

S timto subsystémentimmo komunikuji mobilni stanice (mobilni telefonyogtednictvim

radiového rozhrani Um,¢kdy nazyvaného taky Air interface. Subsystém BSSk&ada z
urciteho pa@tu zakladnovych stanic BTS (12-30)talici jednotky BSC (Base Station
Controller) [7].
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« BTS

BTS umozuje fyzické spojeni mobilni stanice (MS) ve f@é&rmadiového rozhrani a
sitového subsystému NSSes Abis rozhrani. UdrZzuje a monitoruje spojeni shind

stanici [7].
« BSC

Ridici jednotka BSC se star4 o provoz radiového reodh Ridéluje uvokiuje radiové
kanaly pro komunikaci BTS s mobilni stanici, komkupé s ustednou a stara se o
handover. BSC ovlada vice BTS (teoreticky az 48 BAlI8 byva ponechavana rezerva) a

komunikuje s ni pomaoci rozhrani Abis [7].

1.4.2 Sitovy a spinaci subsystém — NSS

Jedna se o systém fungujici podélako Ustedna. Hlavni funkci jeizeni komunikace
mezi mobilnimi @astniky si& GSM a ostatnimi ¢astniky. Z jedné strany je NSS napojen
na subsystém BSS a z druhé strany na vSechny aéséxperni sé& (ISDN, PLMN, apod.)
[7]. Mimo klasické pepojovaci funkce pini dalSi ukoly vyplyvajici z nildlp Gcastniki -

obsahuje databaze€astniki a sleduje jejich pohyb.
* Mobilni spinaci Uskedna MSC

ZjednoduSe# se dé&ict, Ze slouzi jako klasicka detina v pevné siti. Sestavuje jednotliva
spojeni v ramci mobilni siti smérem do ostatnich siti (pokud ma funkci ,brany” tj.
GMSC). Kontroluje pidéleni kanal, eviduje vSechny uZzivatele &tdji se zde hovory.

BSC komunikuje s MSC pomoci Abis rozhrani [7].
» Domovsky lokalizéni registr HLR

Jedna se o databazi, kde jsou shror@Zdidaje o vSech registrovanyctastnicich. Jsou
zde ulozendisla IMSI, udaje o dostupnych sluzbach a udaj alitki¢astnika (do jakého
registru VLR byla data odastnikovi zkopirovana). Kazdygastnik je vzdy registrovan jen
v jediné databazi HLR @Sinou v mist, kde byla zakoupena SIM karta), aby se tak
piedeSlo nezadoucim chybam vyplyvajicim z nesynchosainych adaj, proto také
mohou ostatni ustdny MSC pistupovat do databazi HLR ostatnich MSC [7].

V siti operétora je vZdy minimé&irjeden registr HLR, ale @iZe jich byt i vice.

* Navs#vnicky lokaliza®ni registr VLR
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Tento registr uchovavaechodr aktualni informace o mobilnickt@stnicich pohybujicich

se v oblasti fislusné MSC. Jedna se ocdenou neuplnou kopii HLR.

Vzdy, kdyz se tastnik gihlasi k dané MSC, zkopiruji se diiglusného registru VLR data
z hlavniho registru HLR. VLR na zaklkadisla IMSI generuje dtasné identifikani ¢islo
TMSI a zarove prida cislo LACI, které uéuje oblast vyskytu ¢astnika. Jakmile uzivatel
opusti oblast dané MSC jsou tyto data zruSeny. Ea¥k6C ma s&j registr VLR a

vétsinou je jiz integrovanijmo v hardware MSC [7].
» Autentiza®ni centrum AuC

AuC je chragna databaze obsahujici ddi pro oerovani &astniki. Owiuje totoznost
kazdého Gastnika ped zahajenim komunikace a zabezpe tak ochranu proti zneuziti
systému GSM. Byva soasti HLR. Bloky HLR a AuC mohou byt vyuzivany ¢kolika
ustednami MSC [7].

* Registr mobilnich stanic EIR

Tato databaze obsahuje identifikécisla IMEI mobilnich telefofi. Pomoci EIR se tak da
zamezit neopravimému pouzivani mobilniho telefonu. Bkterych telefoid se ale da toto
¢islo lehce zmnit. V sowasnosti se vSak vyrabi i telefony s né€nitelnym identifika&nim

¢islem. EIR jedsre propojen s AuC a je pouze jeden v celé siti opead7].

EIR obsahuje 3 databaze:

- White list: obsahuje znama a platna IM&sla

- Black list: obsahuje IMEEisla patici neplatnym nebo ukradenym mobilnim teldfion

- Grey list: obsahuje IMEEisla, ktera je péeba siti sledovat (némové mobilni telefony)

1.4.3 Operaéni a podpirny subsystém - OSS

Cést systému GSM, ktera ma na starosti provoz abudcelého systému. Zajigje

zarovei zalezitosti finagniho charakteru (tarifikacesastniki, evidence plateb, apod.).
Sklada se zthto #i hlavnichdasti:
* Provozni a servisni centrum OMC

Ridi chod ostatnich subsyst&8nBSS, NSS), je odp@dné za ovladani a Gdrzbu MSC,
BSC a BTS [7].
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e Centrum managementu itNMC

Podili se na spré&umnobilnich stanic - tyto stanice monitoruje. Z&jig celkové&izeni toku

informaci v siti [7].
* Administrativni centrum ADC

Podili se na spréva managementucastniki sit GSM. (tarifikace dastniki, registrace

(aktivace), placenidit apod [7].
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2 GSM MODULY - KOMUNIKATORY

GSM modul je jednoduSéeteno mobilni telefon, ktery byl zbaven svého displej
klavesnice, tudiZ obsahuje pouze radioviézeai,ridici obvody IO [9]. GSM komunikator
zaji¥uje komunikaci s wjSim sw¥tem. MiZe fungovat jako zabezfmvaci Ustedna, ktera
majitele @ poplachu informuje formou SMS, hovorem nebo ohj@$poplach gmo na
PCO. Komunikator rize renéset hlas i video pokud je textna vybavenaifsluSenstvim
pro zpracovani hlasu a videa¢které komunikatory umi pénahradit pevnou linku (sta
pripojit jakykoliv standardni telefonni f{troj), ¢imz miZze uSeft nemalé ¢astky za
meésicni pausaly, nebo @Ze nahradit pevnou linku tam, kde neni dostupna rsgbnam

nechce instalovat vedeni k telefonnintisfyoji.

Vyuziti GSM komunikatalk ¢i pagefi je opravdu velké a zalezi jen na majiteli, jakékice

GSM vyuzije pro své pohodli a bezje

2.1 Umisténi GSM modula

GSM moduly nesmi byt instalovany v blizkosti zdrtgpla (radiator, elektricky konvektor,
atd.) nebo v blizkosti domacich sfaica (lednicky, pratky, mycky, atd.). Musi se

instalovat v oblasti, kde nehrozi bezptedni kontakt s vodou.

2.2 Datové si€ GPRS

General Packet Radio Service je mobilni datovabslugistupna pro uZivatele GSM
mobilnich telefod. Je ozn&véana jako 2,5G, technologie mezi druhoufetitgeneraci

mobilnich telefoi.

Technologie GPRS umaodje pipojeni mobilnich stanic k IP sitim (Internet, firai
intranet). Wtovani sluzeb jednotlivych operatoje podle mnozstviienesenych dat nebo
pausSalem. To je vyhodné pro aplikace, kdersadsi relativeimalé mnozstvi dat a povel
DalSi vyhodou je rychla reakcerippienosu dat nebo poveldiky trvale navazanému
spojeni jednotlivych komunikaich vrstev v ramci sit GPRS. Poskytuje pmérnou
rychlost datovych fgnosi pouzivanim TDMA kandl v GSM siti. Rvodni mySlenka byla
vylepsSit GPRS, aby pokryval ostatni standardy, raisto toho se tyto standardy nyni
upravuji, aby pouzivaly standard GSM. Proto je GBMi jediné misto, kde se GPRS

pouziva.
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Technologie GPRS umodje pipojeni mobilnich stanic k IP sitim (Internet, firai
intranet). Wtovani sluzeb jednotlivych operatoje podle mnozstviienesenych dat nebo
pausSalem. To je vyhodné pro aplikace, kdersadsi relativeimalé mnozstvi dat a povel
DalSi vyhodou je rychla reakcerippienosu dat nebo poveldiky trvale navazanému

spojeni jednotlivych komunikaich vrstev v ramci SitGPRS.

GPRS je ¥tSinou &tované za fenesené kilobyty, zatimco CSD byvéavano za dobu
piipojeni. VedlejSim efektem je upozornit na to, ap#cita linky neni dostupna pro ostatni
uzivatele v pipact CSD.

GPRS specifikace zahrnuje podporu protdk#l, PPP, OSPIH a X.25. Posledni z nich se
pouziva pro aplikace jako nidklad bezdratové platebni terminaly a bankomaitiobv
byl odebran z @vodi pozadavku standardu. X.25 je stale podporovés PPP nebores
IP, coz ovSem ma za nasledek nutnosti pouzivarteromebo zapouzéni gimo do

koncoveého terminalu. V praxi podporuji opetatta GPRS pouze IP &kdy také PPP [5].

Pro gipojeni k internetu pomoci GPRS budeme i@obvat SIM kartu operatora s
vhodnym tarifem a Z&eni pro komunikaci s GSM siti (mobilni telef@PRS PCMCIA
kartu ap.).

Rychlost spojeni zaleZi na typu telefonu (jeliditGPRS) a pouzitém schématu kédovani,
dale pak na kvalitsignalu a také na vytizeni&iRychlosti jsou tedytizné — dle konkrétni

situace.

2.2.1 Tridy GPRS
Pro GPRS byly definovany tytéidy terminai [8] :

* A - terminaly tétoifidy jsou schopny s@asré ovladat sluzby na zaklagpojovani

okruhi i spojovani pakét Oba druhy sluzeb jsou ovladany nezavisle n&.sob

» B -tyto terminaly ovladaji v jeden okamZzik jen jedntéchto sluzeb, ale je mozné
automaticky pechazet mezitmito dwma rezimy. Mize gerusit glenos pake pri

prichozim hovoru a pokéavat pozdji.

e C - u tchto terminal je nutné nastavit rezim (paketovy nebo okruhoBf).

nastaveni na spojovani okiuhemizete vyuzivat GPRS a naopak.
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2.2.2 Kodovéa schémata enosu GPRS

Pro GPRS byla definovansyti kddova schémata, oztmvana CS1 az CS4. Jednotliva
kodova schémata se liSi mnoZzstvim ochrannych irdormTyto redundantni informace
zaji¥uji spravny pijem dat i gi zvySené chybovosti. A préwna zaklad chybovosti, dané
ruSenim na radiovém kanalu, se jednotliva kodoWéeata nasazujiribsiiném ruseni je
nutné pouzit robustni kddové schéma CS1, kterépzail od CS2 a CS3, pouziva krém
konvoluwniho kédovani v postu 1:2 i dalSi pidavné kontrolni bity. Naproti tomu kédove
schéma CS4 pouzivid jen slabou ochranu. To mu tm@Zpenést ¥tSi mnoZstvi

uzitetnych dat, ovSem jen Vipac® pfiznivych podminek na radiovéem kanalu [15].

2.2.3 Rychlost pfenosu dat

GPRS nabizi rychlost az 85,2 + 42,6 kbit/s [6].r&xp patitejte spis s rychlosti okolo 50 +
25 kbit/s. GPRS je tedy v dnedni dglz pouZzitelné prakticky jen na malé e-maily, velm
pomalé surfovaniifimo v mobilnim telefonu anebo pro tzv. instant rmggsy. Pokryti sé&
GPRS \CR najdete v3ude tam, kde je dostupné pokryti segn&lit GSM. GPRS nabizeji
v CR 02, T-Mobile i Vodafone.

Nyni nabizi nafiklad T-Mobile neomezeny datovy tarif GPRS jiz otb5K¢ na ngsic.
GPRS je technologie datovychiepos: v siti GSM s penosovou rychlosti az 85,6 kbit/s.
Diky tomu miZzete nagiklad @ijimat a odesilat e-maily nebo prohliZet internétstranky
neomezeti Tuto sluzbu poskytuji automaticky vSem zaka#niks pokrytim pro téf
99% populace €R.

Dale GPRS vychazi Wt skuté€nosti, Ze izné druhy datovychipnosi mohou mit §zné
pozadavky na jejich kvalitu, resp. kvalitativni garetry. GPRS nabiziizné urove

kvality sluzeb pokud jde o [8]:
e Prioritu - zde jsou definovanyiturovre priority: vysoka, sedni a nizka.

» Spolehlivost- zde jsou definovany éptii varianty, resp.ifdy spolehlivosti, které
definuji ukité kombinace pravgbodobnosti toho, Zze dojde ke z&rgbaketu, k

prijeti duplikatu, k poSkozeni paketujeho dorieni mimo poadi.

» Zpozdéni - definovany jsou 4itdy vztaZzené k gimérnému zpozéhi a ke zpozehi
95% @enasenych pakiet



UTB ve Zling, Fakulta aplikované informatiky, 2011 23

* Propustnost - zde je definovana maximalni (8bova) a gtedni gFenosova

rychlost.
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3 ZABEZPECENIi AUTOMATU

Pro zabezp®ni ndpojového automatu jsem zvolil detektor pfedp¥tovou ochranu. Je
zde mozné vyuzit magneticky kontaktiestové detektory, PIR detektory s charakteristikou
z&clony, MW detektory, infkeervené zavory, atd. Nejvhogaim detektorem do mého

automatu je seismicky, nebo-liresovy.

Jako GSM uagednu jsem volil mezi cenou a futik dovednosti komunikatoru. V této
kategorii jsem vybral komunikator, ktery je prodekt firmy wnujici se problematice
GSM penosi jiz nekolik let. Komunikator je cenay dostupny a funiné presahuje

moznosti drazSich komunikator

3.1 GSM komunikator FLAJZAR u GATE2

GSM komunikatoru GATE2 je univerzalni GSM z&eni genasejici informace pomoci
GSM sit. Muze slouZit jako samostatna jednotka, nelidenbyt @ipojen jako vstupé -
vystupni z#éizeni k libovolné zabezpevaci ustedre. u GATE2 je vybaven déma
univerzalnimi vstupy, na které Ize&imojit kontakt libovolnéhctidla. Po znén¢ stavu na
vstupu u GATE2 mize byt odeslana SMS s nazvem vstupu iindpOUPANI, POZAR,
VYPADEK KOTLE apod.) a voliteltd maze byt provedeno volani az riatelefonnicisla.
Kazdy vstup je samostatn konfigurovatelny. « GATE2 je vybaven i déma
tranzistorovymi vystupy s moznostfimého gipojeni vykonovych relé. Dalkavje pak
mozné pomoci SMS zprav nebo pouhym prozwdm (bezplatd) meénit stav &chto
vystupa [12].

LGATE2 je téngi pln¢ kompatibilni se svym ipdchidcemuGATE1L, navic u § pribylo
n¢kolik velmi uzitenych funkci. B vyvoji zatizeni byl kladen @raz na jednoduché

ovladani nastaveni pro uZivatele.

SIM kartu a operatora volim formou pausalu, nikgiedplacenou dobijeci kartou, jelikoz
po vy¢erpani kreditu seffstroj stdva nefurnim, tedy mimo provoz. &které pausalni

tarify jsou finargn¢ vyhodrgjSi (nag. u Vodafone tarif Odepis).
Zakladni technicke udajepGATEZ2 [12]:
* GSM/GPRS triband module verze

» Napdjeci nagti: typ. 12V (rozsah 7 az 15V)



UTB ve Zling, Fakulta aplikované informatiky, 2011 25

Odbér proudu - zasovan, klidovy stav: cca 35mA

e Max. odkEr proudu (GSM modul vysila): &f%a 500mA

* Pracovni teplota: -20°C az +50°C

e 2 tranzistorové vystupy prdipojeni relé max. 12V / 100mA, aktivni arav&ND

* Odposlech sezeného prostoruiipojenim mikrofonu na konektor K3 (mikrofon

souwasti dodavky). Lze vyuzit i jako univerzalni auditup.
* Audiovystup na konektoru K3
» Audiovstup; impedance: 2,2k; nagti: 1,2 - 2V
e Audiovystup; impedance: 82; nagti: 1,1V

* Moznost snadné konfigurace pomoci PC softwaru a p&Bodniku (Obgislo:
USBDCABLE )

e Zafizeni je uéeno do suchého praetli. Ri venkovni instalaci se dopatuje skin

s odpovidajicim krytim.

3.2 Senzor ofesu

Otresova (seismicka&jdla, pracuji na principu selektivniho zpracovalméni, které se &i
pevnymi gElesy @i jejich mechanickémdéi termickém opracovani. Nejnggi cidla

pouzivaji digitalni vyhodnocovani sigidal

Ochrana pedméta zahrnujeradu ditich opateni, nap. mechanické a elektronické. K této
ochrarg se s usgchem pouZzivaji seismickaiesovacidla, ktera jsou schopna rozpoznat
vSechny dnes znaméigmby napadenifpdneta ¢i objekti. Diky Sirokému frekvetnimu
rozsahu seismickych vin &m nezavisle pracujicim vyhodnocovacim kaméldokazi

detekovat pouZiti.

Otresovacidla pracuji na principu selektivnino vyhodnocemiéni (chwni), které je
zpisobeno né&adim a néinim pouzivanym k prolomeni a nasilném vstupu dammého
prostoru. Uvedenym napadenim jeagpbeno zrychleni setr&iaé hmoty,éimz vznikne
vinéni v pevné betonové nebo ocelovénst Toto virgni se Sii jako zvukové viny, které
jsou zachycovany piezoelektrickymi keramickymi safmnapevno namontovanymi na

paticném gedmétu. Mechanickd konstrukce snideaumozuje optimalni rozliSeni mezi
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uzitecnymi signaly a nezadoucimi, avSak nevyhnutelnymikgvz prostedi (zvuk od

mincovni jednotky, lidi pohybujici se ¥ané blizkosti automatu, atd.).

Citlivost a prahova hodnota se nastavuje v okamZikly se trezorove€idlo uvadi do

modu stezeni.

Velkéa pozornost jednovana i ochrah¢idla proti sabotazi. Ta zahrnuje krérachrannych
kontakti i obvody pro kontrolu teploty a cizich magnetickypoli. Trezorové&idlo pro
kontrolu spravné funkce e byt osazeno oscilatorem, ktery po dobu testovgsila
slabé signaly do chréného podkladuCidlo je zachyti, vyhodnoti a aktivuje testovaci

poplach.

Otresova / trezorova seismickéla mohou byt nasazena keéesteni pand@vych skini,
trezorovych prostdr, jakoz i zdi, strop a podlahovych ploch. émito c¢idly Ize stezit
objekty z tchto materidl: kov, beton, kAmen (omez8n Sklo, devo, gumu, viaknové

desky a pnové materialy $ezit nelze.

Pri streZeni zdi, strapa podlah je nutnoipd montazi fedem stanovit, o jakou stavbu se
jedna (beton, kamen), agzkousSet vSechny plochy z hlediska trhlin a déiateh mezer.
Pii streZeni prostdr nebo jejich¢asti otesovymi¢idly musi byt tatocidla instalovana
uvnitc zabezp&enych prostar a k vyhodnocovacimu #aeni gipojena tak, aby byla
mozna jejich jednotliva identifikace.

Pti instalaci ofesovychcidel je nutno mit naigeteli, aby po zabudovani, pgpads zmené
vnitiniho zdizeni (nap. napojovy automat), tato aeni Zistala pistupnd, a to nejen z
davodu servisu, ale také proto, aby jejich funkci mokkouSet provozovatel
bezpé&nostniho z#zeni. Jsou-li instalovana ve zdech a podlah&dt¥enzpravidla jejich

funkci ovlivnit vihkost, a proto jefeéba je ped vihkosti chranit.

Zawrem lze konstatovat, Ze spravné ugristotresového seismickéhdidla zna&né

ovliviiuje schopnosti zabezgmvaciho systéemu. Sebelepddlo, umistné na Spatném
mis€, dokaze degradovat vlastnosti celého systénfilorP neexistuje obeénplatné
pravidlo, podle kterého by se dalo spravné unisizcela bezpaé urcit. Obdobny

poznatek plati i o dosahu tohdtidla.

3.2.1 Otiesovy senzor ATC 3D

Senzor mé& dva okruhy detekce:



UTB ve Zling, Fakulta aplikované informatiky, 2011 27

e pii jemném zachéni a poplachu i opakovani
e pii silngjSim ofesu pedmétu

Dva nastavitelné poplachové kanaly pra: dwzné citlivosti ofes. Jeden kanal nastavite
pouze jako signalizami a druhy poplachovy. Snifaeaguje na mechanické vibrace a je
uréen zejmeéna pro ochranu autom@biCitlivost vesta¥ného senzoru je mozno plynule
regulovat v Sirokém rozsahu. Nastaveni citlivostivéieni funkce usnadije zabudovana
signalni LED [16].

MozZnost gitazeni ke vSem tyn autoalarm. Digitalni filtr reaguje na prvni aktivaci
snim&e pouhym zapisem informace do p#imPotom je snim& na dobu 1 vigny
necitlivy. Pokud je po této prodl&wzaznamenana dalSi vibrace, dojde k sepnuti vystupu
Jestlize se vSak jednalo o pouhy ojetirzachwyv (vitr, bouka apod.), pa#t se po 16ti

vtefinach ogt vymaze [16].

Obr. 6. Otesovy senzor ATC 3D [16].
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4 HLIDANI MNOZSTVi SUROVIN V ZASOBNICICH

Kazdy vydejni automat jerdba dopiovat zboZinxi jinak spravovat. V. mém npojovém
automatu je ¢ zasobnik se surovinamidgj, cukr, instantni kdva, mlékocakolada) a je
nutné je doplovat. Proto ve své praktick@sti navrhnu zapojeni vyhodnocovaci jednotky
spolu s pti hladinovymi snima& pro hlidani minimalniho mnozstvi surovin v zasiich

a tuto jednotku propojim s GSM komunikatoremilkyrenosu informénich zprav se

stavem surovin.

4.1 Vyhodnocovaci jednotka pro hladinovy snimé

Vyhodnocovaci jednotky jsou ¢gny k vyhodnoceni stavlimitnich snim&a. Obsahuji
zdroj nagti pro napajeni sninté (12 V DC) nebo vodivostnich sond (5 V AC). Pomoci
DIP prepin&u Ize u jednotky zvolit zakladni rezim (nezavislankae dvou limitnich
snima&u) nebo rezim regulace hladiny mezi min. a max. etav(d@erpavani nebo
odcerpavani).

4.1.1 Vyhodnocovaci jednotka DSU — 1222 — W

Je nejvhod&sSi vyhodnocovaci a napajeci jednotkou pro limismima&e s dvou a

tiéivodicovym zapojenim. Obsahuje stabilizovany zdroj s yyston nagtim 12 V DC.
Funkce jednotky [10]:

» MozZnost gipojeni limitnich snim&i a sond se vSemi druhy vystup

* Instalace na liStu DIN 35 mm nebo rgwsté provedeni

» Jednokandlové i dvoukanalové provedeni

» Opticka indikace stavu pomoci LED

* Funkce ALARM , regulace hladiny dopo&stm

4.2 Kapacitni hladinovy snimat DLS-27

Kapacitni hladinové sninia DLS-27 jsou ufeny k limitnimu sniméani hladiny kapalnych a
sypkych latek v nadrzich, trubkach, zasobnicideckj jimkach, apod. Provedeni vysiup
muze byt NPN nebo PNP. Dle pracovnich prostor Izdi§ibxariantu N do prostdrbez

nebezpé vybuchu, variantu Xd do prostors hdlavym prachem, variantu Xi do
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vybusnych prostdra variantu XiM do dinich prostoii. Na zadni strahsnimae jsou pod
krycimi Sroubky nastavovaci trimry k nastaveniiwitsti a hystereze snira Je zde

rovnéz signaliz&ni LED cervené barvy [11].

citlivost

kabelova vyvodka
neba konektor

Obr. 7. Zadni strana snidea[11].

Hladinové snimé DLS se montuji ve svislé, vodorovné nebo Sikm@zsodo plast
nadoby, zasobniku nebo na upevaci konzolu v jimce zaSroubovanim do navarku,
piipevrenim pomoci matice, nebo procesnintippjenim TriClamp. B montazi
hladinongru do kovové nadrze nebo zasobniku neni nutno pousrdmae zvlag zemnit.

V pripact instalace v betonovych jimkach nebo silech je vigothstalovat hladinovy
snima& na pomocnou kovovou konstrukci (konzolu, viko, &p@a tu pak spojit s kovovym
neustale ponenym gedmétem, pop. s ocelovymi vyztuhami v betonu (armovanimii. P
snimani hladiny latek v plastovych nebo sklgich nddobach je nutné@léso snimée
vodivé spojit s pomocnou elektrodou, kterd se vhodnyfisapem upevni na ¥j$i plag
nadoby (pop na vnitni s€énu). Material pomocné elektrody jigba volit s gihlédnutim k

pracovnimu prosedi [11].
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5 TELEMETRIE AUTOMAT U

Telemetrie je technologie umiaZjici méteni na dalku a dalkovyienos dat. &od slova

pochazi Zeckého tele — vzdaleny a metron &fialo.

PrestoZze se termin telemetri€tdinou vztahuje k bezdratovémueposu dat pomoci
radiového nebo infkerveného signalu, Ize telemetricky sign&mmaset i pomoci jinych
systénti, nag. telefonni¢i pocitatova sf, optické spoje a dalSi dratové komunrikia

technologie.

Telemetrie je nastrojem pro operativni sledovaovpzu prodejnich automatFunguje na
principu @enosu dat prostdnictvim si& GSM. Diky produktu UMAtel od firmy BKtel
mame moznost okaméitzjistit stav surovin, finatni toky, servisni pracei stav

zabezpeéeni naSeho automatu, anebo naplanovat trasu ptadal@mi surovin.

Produkt vyuzZiva nejnaySi technologie spotmosti SIEMENS. Je zaloZen na principu
oboustranné ON-LINE komunikace mezi centralnim P@sg. sidlem firmy) a

monitorovanymi prodejnimi automaty. Komunikace jaji#¢na GSM jednotkami s

vloZzenou SIM kartou, které jsou nainstalovany vnmtivych prodejnich automatech.
Informace jsou pak ipndSeny progednictvim datovych zprdv SMS, nebo diky skizb
GPRS sit GSM gimo do vaSeho gitace [4].

Telemetrické systémy vyuziva mnoho obd, napriiklad:
» kosmonautika- pri prenosu signalu z druzic, kosmickych sond a raket.

* meteorologie, zeduélstvi - automatické meteorologické stanice, sledujiplotil

ovzdusi, vihkost, rychlost a smvétru a dalsSi vetiiny.
» vodni hospod#stvi- meieni kvality vody, piitok.

* vojenstvi- telemetrické systémy v raketovych systémechy&gaych letounech.

ochrana pfirody - sledovani migraci Ziwicha, studium jejich zvyk.

Telemetrii rozumime déalkovou spravu prodejnich ma, tak aby se v jakémkoliv
okamziku pes internetové rozhranéii GSM/GPRS zjistilo, jestli automat pracuje sprévn
zda-li nema poruchu, kolik hotovosti obsahuje, jg&ynag. denni prodej nebo kolik je

jes€ v automatu zbozi nebo $si.
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Telemetrie pro vydejové automaty znameéeseni, které umaiije sledovat stav, provoz a
dalkovy skir dat. Telemetrické Z&eni (jednotka) se instalujefimo do prodejniho
automatu a pomoci mobilni sikomunikuje s centralnim systémem, ktery zpracodata
a automaticky fedava zpravy opra¢énym osobam. Systém umuaie fizeni a vzdalenou

spravu automatu.

Pro komunikaci telemetrické jednotky s prodejnintomwatem je mozné pouZzit rozhrani
RS232, DEX nebo MDB. Jednotka komunikujdnpo s fidicim modulem (fi pouZziti

RS232 a DEX rozhrani) neldte stavy pes sirnici MDB (¢éteni stavovych dat o provozu,
hlaSeni o chybach a vyjimkach, atd.) [4]. Data sebini siti zasilaji na telemetricky
server, kde je kazda jednotka autorizovana. Systéthe posilat informace o auditu

jednotlivych automadit, a to periodicky nebo na pozadani pomoci SMS zprav
Naslednym zpracovanim telemetrickych dat na serjgew data roztélena na:

* Chybovéa- data peposilana technickému personalu

» Korektni- data vstupujici do inforn¢éaiho systému

Pomoci telemetrického #iaeni a mobilni sé¢GSM |ze mj. instalovat nove verze softwaru.
V piipad vypadku elektrického proudu je telemetrickéizeni napdjeno z rezervni
baterie, ktera udrzi telemetrickéiizeni v chodu podle kvality GSM signalu &kolik
hodin. Z doslych zprav se pomaoci filtrychle dai identifikovat klcovou informaci - nab
automat bez vody, zaseknutd surovina apod<&mé ma esny ehled o prodejich.

Technik nemusi nav8tovat jednotlivé stroje a provéidinventuru vSech strojrucné [4].

Osobni kontroly slouzi k vizualnimu kontaktu nebk preventivnim zasdim. Nicmeér

pii mnozstvi straj, které dnes mame, neni praktické spojovat konteolprevenci s
inventurou. Daleko vhodysim pistupem je, kdyz se technikérwje péi o stroj a
zdkaznika a tato rutinni data jsou nam zaslanamaiioky a bezchybh S pomoci
telemetrie jsou dale zjidvany informace, jak se obsluha o automat star&i¢se zasahy,

vybér hotovosti, atd.).

5.1 Vybér a instalace datového modulu do automatu

Pri realizovani systému pro mobilni placeni a kontrstavu napojovych autoniajsem
vybiral mezi démi variantami datovych modlUMA 2021 a UMA 2025. Pro mcenow
i funkéné dost&ujici datovy modul UMA 2021 byl akceptujici.
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5.1.1 UMA2021

Je modularni telemetricka platebni brana moderngtkakce pro prodejni pmysl. inna
kombinace technologie GSM a nizkonakladového béadtdo spojeni nabizi cenov
prijatelné feSeni spolehlivého délkového éslp dat a stavovych hlaSeni z prodejnich
automat. Systém zahrnuje i moznost placeni mobilnim telefo. Vybaven je rozhranim,
které umo#uje vysokou flexibilitu a feduuje ho k pouziti viiznych typech a modelech

elektronickych prodejnich autontiat

Tento datovy modul obsahuje GSM/GPRS modul SienT&@%5. Technicka specifikace
modulu UMA 2021[4]:

* Vesta¥ny tiipasmovy modul s technologii CSD a GPRS / Class@sM 07.10

pro mobilni placeni

* Prenos stavovych hlaSeni a udap prodeji do centralnihgidiciho systému
VENDIwatch

» Vystup pro reproduktor Kili snadrgjsi komunikaci Bhem mobilniho placeni

* Vysoce vykonny bezdratovyignos pes bezplatnou 8ilSM 868MHz s dosahem
do 3000m

» Technika koncentracegnosu dat f&s ethernet nebot'diSM do GSM modulu
» Je vybaven vSemittezitymi prodejnimi rozhranimi

 Siroky rozsah napéjeciho ngijpod 6V do 45v

* Reléovy vystup, teplotni senzor

* Hodiny readlnéh@asu synchronizované z centralniho serveru VENDIwatc
» Baterii zadlohovana pa¥ dat pro pipad vypadku napajeni

* Interni skrnice s moznosti roz#i systém o dalSi digitalni a analogoveé vstupy /
vystupy

* VolIn¢ konfigurovatelny a rozitelny (CAN V2.0B, RS.485 ...)
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Obr. 8. Modul UMA 2021, vlastni zpracovani.

Obr. 9. Modul UMA 2021, vlastni zpracovani.

Door-
switch

Mobile Payment Opt. .
Radio
network™ |-

Ethernet*

*Options :
| can .
) Vending

RS.485* i machine

Power supply — Switch logic

Obr. 10. Modul UMA 2021 — kompletni blokové schéjh

......
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Pfepinac Baterie GSM

EXE/MDB CR2430 Modul
SMA vstup

Slot pro SIM
kartu

Obr. 11. UMA 2021 s modulem SIEMENS TC 45— blokeecééma [4].

Modul Siemens TC45 je prvni maly Dual-band GSM RSPmodul s implementovanym
programovacim jazykem JAVA. Tento modul umoe spolu s vyuzitim technologie
GPRS, rychlejSifistup mobilnim z&izenim ke sluzbam sitnternet. Vyhodou technologie
GPRS je permanentni on-line spojeni s relativgsokou penosovou rychlosti. Modul
TC45 nabizi s technologii GPRS i podporu SIM [9atdvy modul TC45 je je§tmensi,
nez modulyifady 35. Je cenavefektivnimteSenim pro Sirokou Skalu aplikaci,cpuaje
POS/EFS termindly ips bezp&nostni systémy aZz po telemetrii, PDA termindly a

inteligentni telefony.

5.1.2 GSM/GPRS modul SIEMENS TC 45

Modul je navrZzen pro pouziti na vSechny JBSM ve s¥té. Siemens TC45 je dualni
GSM/GPRS modul, ktery pracuje na frekvencich GSK BIHz a GSM 1800 MHz. TC45
je funikeni GPRS multislotifdy 8 a podporuje GPRS kddovaci schémata CS-1,,CS3
a CS-4[9].

Chceme-li uséit mistem na aplikeni platforng, tak TC45 pijde jako velmi tenky a
kompaktni modul. Tim je idealni pro Sirokou Skalohinich vyp@etnich z&ézeni, jako
jsou laptopy, notebooky, multimedialniiizzeni, a pedevSim nabizi snadnou integraci
s PDA. kapesni organizatory nebo miniaturni mobtilefony. Drobny TC45 modul
obsahuje vSe, co gebujeme k vytvieni vykonného GSM/GPRS modulu.
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Obr. 12. SIEMENS TC 45 — blokové schéma [9].

Popis blokového schématu: pasma procesoru, napajeni ASIC, kompletni
vysokofrekvekni okruh etre zesilov&e a anténniho rozhrani. Vykonovy zesiloya
piimo napajen z napdjeciho BHpBATT +. Software TC45 je nainstalovan ve flash

pantti. Panét SRAM umoiiuje TC45 spinit narmé pozadavky naripojeni GPRS [9].

5.2 Pozadavky na SIM karty

Na vSech SIM kartach bydo byt zablokovano fesnérovani a vypnuta odkazova sluzba.
* Pro GPRS komunikaci a mobilni placef]:

- Obousnérny GPRS penos dat

- SIM karta pro modem v UMA:fjem CLI (MSISDN) pro datovou i hlasovou sluzbu

(prenos hlasu nebude vyuZzivan)
- SIM karta pro serverovy modem / VENDIwatch: podp&Ll (MSISDN) pro datové
volani

* Pro GPRS komunikaci bez mobilniho placejdi]:
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- Obousnérny GPRS penos dat

- SIM karta pro modem v UMA a server s VENDIwatgitiiem CLI (MSISDN) pro

datovou sluzbu

5.3 Systém UMAtel - ovladani prodejnich automai
Systém UMAtel se sklada z nasledujicictasti [4]:
1. PC Software VENDIwatch
- pro kontrolu prodejnich autoniafselhani, poruchy, prodej)
2. Prodejni branarady UMA2021
- S GSM/GPRS modulem - sledovani prodeje
- Platebni systém pro mobilni platby (nebudu poatziv
- Osobni automaticky platebni systém
3. Systém Fleet management (volitén

- GPRS vybavena brana pro lokalizaci vozidel prep&eni tras a rychlé reakce

v terénu (nebudu pouzivat)

5.3.1 Funkce SW VENDIwatch
» Kklient-server architektura, kompletni naprogramdvaava
* komunikani rozhrani pro terminaly (EVA DTS 6.0)

» dalkovy dozor pro vSechny automaty vybaveni§izznim Selecta POS s razsiim

na GPRS modulyi jiné kompatibilni telemetrie (ttada UMA202X)
* Komunikace pes internet / GPRS nebo nezavisle na internetu
e Server s databazi SQL pouzitelny pro instalaci \ckéfi
* Integrovana sprava uzivale$ @idélenym umisinim odpo¥dnosti
» Hierarchicky strukturovany seznam prodejnich autéma stromové map
» Komfortni seskupeni stdjprostednictvim flexibilniho umigni stavby

» Profesiondlni poruchova sprava (pro automatick@gemni SMS)
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rozhrani pro systémy ERP
Kompletni konfigurace novéhoidaeni POS

Generovani &kolika grafickych zprav o prodeji sznymi filtry a srovnani [4]

5.3.2 Technologie UMA brany

Funkce UMA2021 [4]:

Podpora vSechd&inych rozhrani automiat

Bezhotovostni integrovanéizzeni (platby progednictvim mobilnich telefah
Podpora GSM - Data, pokud neni GPRS k dispozici

Vzdy pracuje s TCP / IPfenosem

PouZziti 3,3 V technologie pro nizkou sf&litu energie

Velky rozsah nagi AC nebo DC

Dalkovy SW je mozné stahnouitgs GPRS

5.3.3 VENDIwatch MS Telemetrie

Popis funkce:

VENDIwatch MS je klient - server aplikace pro spréautomai a dalSich podobnych

zarizeni. VENDIwatch MS umaitlje operatorovi na dalku spravovat vSechny automaty

které jsou v provozu. Tato telemetrie zahrnuje rwoimig, diagnostiku @izeni prodejnich

automati. Aktualni informace o siti dkolika automai a oznameni o selhani ma za

nasledek ménservisnich vyjezil pro ogtovné plni a sniZuji se tak stavy, kdy jsou

automaty "mimo provoz". Nasledise redukuji provozni naklady na provoz autd@mat

VSechny konfigurace, vzdalené zasobovani, Udajeocoluktu a poplachové data jsou

uloZena v databazi SQL s rozhranim na ERP systBnay.kazdého klienta VENDIwatch

server poskytuje dinné nastroje pro alarm filtrovani, spravu konfage a planovani

zdroja [4].

Standardni funkce:

Dohled nad UMAfizenim automadit
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* Pripojeni ges GPRS nebo nezavisle na Internetuppuziti gimého hovoru v

GSM
e Zobrazeni mapy umistych automai
e Seznam mist pomoci stromového zobrazeni
e Zobrazovani poplachv tabulce, ¥etné alarmi
e Zpravy o prodeji siiznymi Udaji ujednani
* VoliteIné webové rozhrani pro mobilni telefony, M@Achytre telefony
* Komunikani baltek s rozhranim praizné platformy pro mobilni platby

* Rozhrani pro GPS na spravu vozoveho parku pro aptinplanovani trasy
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. PRAKTICKA CAST
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6 NAPOJOVY AUTOMAT OMNIMATIC LOTUS

Pro svoji praktickoucast jsem si vybral automat, ktery provozuji na adkii Skole.
Omnimatic Lotus je automat pro vydej teplych ingtdech napaj. Jednoduchy na ovladani
a programovani. Je idealnim automatem pipogeni jednotlivych systétnpro hlidani

stavu surovin, telemetrii i zabezjsmi.

Obr. 13. Omnimatic Lotus, vlevo — vimi uspdadani, vlastni zpracovani
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7 NAVRH TELEMETRIE PRO NAPOJOVY AUTOMAT

Telemetrii zndm jiz &kolik let, a proto jsem se rozhodl oslovit firmu GRIGI, s.r.0. a
navazat kontakt pro budouci spolupraciCR. Vlastnim napojovy automat ztky

Omnimatic Lotus, pro ktery jsem s pomoci firmy PRGDnavrhl telemetricky systém.

ZkuSebni provoz nam pinosvojil vyuziti a funknost systému Bktel UMAT a jeho

telemetrické moznosti.

Systéem UMAT (Prodejni GSM brana UMA2021 a PC - SWidek VENDIwatch) je
rozsahlym feSenim pro poskytovatele mobilnich sluzeb (moMilnaperatol). Tento
systém nam poskytujeitbzité data a igdevsSim zaji&uje zivotre dilezité funkce jakymi

jsou:
e Mobilni platba
* On-line hlaSeni chyb
* On-line monitorovani
o Stavové zpravy

V piipact sluzby platby mobilnim telefonem je UMAT propojeng platebni systém. Ale

tuto funkci nebudeme vyuZzivat.
Telemetrie se sklada z:
» Telemetrického klientského serveru (TS) zvaného BEtatch a modulu UMA

 UMA2021 (s rozhranim pro LCD displej). UMA je umisa uvnit automatu a TS

je instalovan v mém PC.
Firma PRODIGI doda nasledujici produkty:

a) Hardware:
1 ks UMA telemetricka jednotkagetné antén a pgebné kabelaze pro MDB / EXE / DEX

rozhrani.

Pro plné komemi vyuZiti se telemetricky server nainstaluje naagpiv PC, pro tento &el

jsem si zajistil standardni PC podle specifikacgaah@ firmou PRODIGI.
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e PC je teba dodat na Slovensko do firmy PRODIGY nejméh tydny pred
ocekavanym terminem dodéani telemetrickéhiozzai, aby BKtel mohl nainstalovat

licencni VENDIwatch software.

b) Software:

Programoveé vybaveni instalované na telemetrické&stésyu:
» Prodejni software (nainstalovan, ale nevyuzivan)
* Telemetricky software
- Oba \etns upgrad verzi a pizpasobeni pipadnym specifickym podminkam spravce

¢) Instalace, uvedeni do provozu a zaskoleni:

* Instalace, odzkouSeni a uvedeni do provozu modMA M prodejnim automatu
* Registrace automatu na telemetrickém serveru
» ZaSkoleni vedené zastupcem z tymu BKtel

d) Dokumentace:

* PRODIGI dodé& zakladni provozni a technickou dokusaen
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8 HLIDANI STAVU SUROVIN — ZAPOJENI SNIMA CU

Kapacitni hladinoréry upevnime 5cm od spodniho okraje zasolbkikili potrebs snimat
minimalni mnoZstvi sypké suroviny. Sniteazapojime na svorkovnici podle Obr. 14.
Hneédy vodi na svorku DC +12Vg¢erny vodé na VSTUP (IN1) a modry vodina
zem(GND).

Pii montazi do boni stny je nutno se vyvarovat dlouhym natridbk kde by mohlo
dochéazet ke shromdbvani materialu. Dopotuwje se snim&anamontovat tak, aby cela

elektroda a izolace byly uviitasobniku.

Pro snimani min. hladiny se pouziva snimavystupem v klidu rozepnutym (kdy sonda

neni zaplavena) - NO, PO, RO.

fff.ff Zasobnik

1fwfefs[7]s[s]a]3] [N]L

CH 2 RE 1 RE 2 230V AC) §

svorkovnice jednotky

+12V

Obr. 14. Schéma zapojeni snif@dladiny na svorkovnici jednotky, viastni

Gprava [10]



UTB ve Zling, Fakulta aplikované informatiky, 2011 44

9 NAVRH ZABEZPE CENi AUTOMATU
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Obr. 15. Schéma zapojeni komponent pro hlidanbezzseni automatu, vlastni Gprava

[12]

Oznafeni svorkovnicepnGATE2:

+12V GND Napajeni

IN1, IN2 Vstupy pro fipojeni ¢idel, ¢idla se zapojuj
proti GND

OUT1 Tranzistorovy vystup 1, aktivni Urave
GND, max. 12V / 100mA, dopotuje se
pripojit relé (1x10A) nebo (2x5A)

OouT2 Tranzistorovy vystup 2, aktivni Urave
GND, max. 12V / 100mA, dopotuje se
pripojit relé (1x10A) nebo (2x5A)

K3 Konektor pro pipojeni mikrofonu
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Tab. 1. SvorkovnicaGATE?2 [12]

Konektor K3 no¥ slouzi také proifpojeni USB DATA CABLE pro snadnou konfiguraci
zaizeni prostednictvim PC.

Po @ipojeni napajeciho n&p se rozsviti vSechny LED diody. Tim je signaliaavstav,
kdy se sfuje GSM modul a fipravuje SIM karta. LW GATE?2 je tento proces velmi rychly
a trva rekolik vterin. Probihaji také ¢které testy zazeni. Jakmile je Z&eni gipraveno,
LED diody signalizuji jiz aktuélni stav #iaeni. Pokud jsou na SIM uloZené t&ksla a
SMS, miZze byt doba fipravy i delSi nez 1 minuta. Proto se dogaje SIM ged viozenim

do zd&izeni komplets vymazat.

9.1 Zalohovany napdjeci zdroj Jablotron BP-12
SlouZi pro napajeni komunikatoru zalohovanym stjmonym nagtim 12V.

Technické parametry napajeciho zdroje:

vstupni napajeni

(adaptér typ DE-20-15) 15V /600 mA, chr&mno tavnou pojistkou 1,64

zalohovaci akumulétor”lZV/ 1,3Ah - typ SA-214/1.3 Jablotron |

vystupni napéti ”10,5 az 13,5V ss, chré&mo tavnou pojistkou 1,6|A

vystupni proud ”400 mA (Sptkove 1A) |

rozsah pracovnich teplo”-10° az +35°C |

Tab. 2. Technické parametry Jablotron BP-12 [13]

Zdroj poskytuje vystupni stejnogmmé nagti 12V (signalizace Zlutou kontrolkou). Za
normalnich podminek je zdroj napajefidavym nagtim 15V/600mA. Je-li vstupni n&p
piitomno, sviti zelena kontrolka a obvod zdroje awtticky dobiji zalohovaci akumulator.

V piipact vypadku vstupniho na&fi zelena kontrolka zhasne a zdroj dodava vystupni
napsti z akumulatoru. Zhasne-li i Zlutd kontrolka - a@dmepracuje. Bdi je vybit
zélohovaci akumulator (dlouhotrvajici vypadek vsilyp nagti) nebo doslo k fetaveni

n¢které z pojistek [13].
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10 EKONOMICKY ROZBOR

Finartni nar@nost pro doplovani surovin do automatmeé preswdcila k vyzkouSeni
emetrického systému a systému hlidani stavu surewvdasobnicich. Cilem je usiet
.Zbytecné" promrhané naklady a zaraveslovit s timto navrhem firmy, které vlastni 100 a

vice napojovych automat

10.1Naklady pro mési¢ni dopliovani automati

Finartni analyzu navrhnu firth ze Zlina, ve které jsem 7 let pracoval. Cca 100ks
napojovych automatmaji na starost dva za&stnanci, kté je dophuji kazdy pracovni
den. Z &chto automat musi ticet dophovat dvakrat tyd& kvili rychlému Ubytku surovin

z divodu mnoha zakaznik Oba zamsstnanci ujedou éhem dophovani za misic 13 000
km, pri pramérné spotebs 6 | / 100km a cendieselového paliva pmérnych 34,80,- K / |
vyjde firmu v nakladech na pohonné hmoty 27 144, - K

Mzda zanmdstnand ¢ini 15 500,- K / mesic + 27 144,- K (nafta) =58 144,- K& (mésicni

¢astka hradictinnost zamistnané dophujicich automaty).

DalSim faktorem je poruchovost automatu. Jestlidgebmit automat poruchu a technik ji
zjisti az poitech dnech, tak bude celkova ztrata trzby tiskigelnd. Zavedenim telemetrie
eliminujeme potencialni trzebni ztraty dik§esnému varovani.

10.2Naklady za mnou navrzené systémy telemetrie

* Telemetrie pro jeden automat:

MnozZstvi Jednotkova Celkova cena v ¢etné
[ks] Material cena [K €] Celkova cena [K €] |20% DPH [K€]
1 7 670,00 7670,00 9204,00
Instalace
klientského
serveru -
pripojeni na
server BKtel ve
1 Stuttgartu 13 000,00 13 000,00 15 600,00
1 Zaskoleni V cené V cené V cené
20 670,00 KE |24 804,00 K€ s
CELKEM bez DPH DPH

Tab. 3. Finatni analyza telemetrie pro jeden automat, vliastraagvani.
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V cerg neni uvedena cena za ostatni komponenty (GSM ynkéelaze,..), pteébné
k instalaci. Cena je s 20% DPH.

surovin v zadsobnicich

GSM Justredna, zabezpé&vaci komponenty + systéem pro hlidani hladiny

MnozZstvi Jednotkova Celkova cena v ¢etné

[ks] Material cena [K €] Celkova cena [K €] |20% DPH [K¢]
GSM 2978,00

1 komunikator 2382,00 2382,00

1 Zdroj napajeni 731,00 731,00 914,00

1 Senzor @gesu 184,00 184,00 230,00
Vyhodnocovaci 1600,00

1 jednotka 1 280,00 1 280,00
Hladinovy 14 950,00

5 snim& 2 392,00 11 960,00

16 537,00 K¢ |20 672,00 K¢

CELKEM bez DPH véetné DPH

Tab. 4. Dokumentace komponent pro hlidani a zakkemggednoho automatu

mimo telemetrii, vlastni zpracovani

10.3Celkové porovnani

Jak jde vyist z tabulek, tak celkova suma na uplné hlidaavusiednoho napojového
automatu + zabezpeni otesovym detektorem vyjde celkem #2476,- K. CozZ je suma,

kterou si drobni podnikatelé se zanedbatelnytitgpo automat nemize dovolit.
Pro 100 ks napojovych automdiudou nakladginit 3 638 080,- K.

JelikoZz by zavedeniméthto systém pro hlidani stav automat uSetil firmé ¢as (¥
servisnich a &nych dophujicich ¢innostech, tak by pro firmu se 100 ks autaimaiohl
pracovat pouze 1 zasstnanec. Nejidve by pracovali oba, dokud by se nezjistilo, jek j
tento plancaso¥ narany a jestli by doplovani a patcny servis nezvladal jeden

zanestnanec P telemetrickém hlidani stéva surovin v automatech.
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Pfi doplovani pouze za tpdpokladu poplachovych zprav vyslanych z jednotek
v automatech by se celkové naklady za pohonné hem#ly o vice jak 33 %. Nyni beru

v potaz, Ze firma bude odv&dplat pouze pro jednoho z&stnance. Firma by &si¢né
odvadila pouze 33 415,- Kza dophovani a pat¢nou servisntinnost na automatech. To

znamena, Ze by byla navratnost za vylohy pro teieché systémy za 4 roky a 312idn
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ZAVER
Hlavnim ginosem mé bakaigké prace bylo sestaveni systémro hlidani stav

napojovych automat V tomto Fipact se jednalo oit typy stavi: perézni a chybovy stav,

stav surovin v zasobnicich a poplachovy stav.

Pro pewzni a chybovy stav jsem navrhl instalaci poduktu At8, dodavany firmou
PRODIGI. Tento telemetricky systém se ¢eStodernizuje, ale uz v dnesni @gle hodré
obliben ze strany uZivatel ale i ze stran potencialnich zakazniknag. mobilni
bezhotovostni platba za napoj — platebni systéml méplni mé prace, proto je zde zrrin

pouze okrajo¥.

Pro kontrolu stavu surovin v zasobnicich jserrenpySlel nad vhodnymi senzory
zachycujicimi sypké latky. Negjive me napadly ultrazvukové senzory pracujici na principu
echo-sonaru, ale bohuZel jsem nenaSel takovy tigry Koy mi vyhovoval cenav i
konstrukn¢é. Proto jsem se rozhodl pro kapacitni hladinovémsié, které snimaji
minimalni mnoZzstvi surovin v zasobniku. Tyto sndmgsem pipojil na svorkovnici
vyhodnocovaci jednotky a odtud na GSM komunikatdery je sodasti zabezpeni

automatu.

Zabezpeéeni a zarove tieti systém jsem wgSil pouzitim GSM komunikéatoruripojeného
na zalohovaci napajeci zdroj a odtud dé 830V AC. Na svorkovnici komunikatoru je
piipojeno dvojtonové a@esove cidlo a zarové vystup z vyhodnocovaci jednotky

s hladinorgry.

Pti vypracovani navrhu telemetrie jsefrpal z nabidky nabizenych komporiead firmy
PRODIGI s.r.0. Bratislava. Bohuzel néhu uvést kompletni seznam komporieatcen

kvili mozZnosti zneuziti &i majiteli licence tohoto produktu.

Systém telemetrie ve &¢ vyuZivaji hlave velké organizace, tzv. giganti prodejnich
automat, jako jsou Coca-Cola, Pepsi Cola, Nestlé, atd.dg jejimu neustalému rozvoji
se telemetrie uchycuje i v tuzemskych mensich fthm#éteré vyzaduiji stadlou kontrolu nad
svymi automaty. Systém si uklada informace ohiednozenych / vracenych mincich z
kazdého automatwimz se pedchazi neckhym ztratdm (kradezim)ébem nutného a

pravidelného domlovani surovin.

Princip hlidani stav automali pomoci telemetrie je budoucnosti firem provozafici

vSechny druhy prodejnich autoratod napojovych a potravinovych po automaty
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vydavajici listky pro hromadnou doprauii automaty pouzivané pro prodej veln

piistupnych léiv.

Telemetrie Sét velké provozni naklady, nadbyteé projizdné kilometry, opadtbeni

automobilu a technickych praetiki, ale gedevSimias stravenyi cestovani.

Ackoliv se nejedna o malou investici do systémelemetrie a hlidani stavpro 100
prodejnich automaf tak navratnost investice, diky systému neustatdhdéini, odhaduji
na 4 roky a 312 dn

Diky této bakaliské praci bych si chit udrZzet zdjem ze strany slovenské firmy a dale se
podilet na spolupraci, navrzich a modernizaci systtelemetrie a jejich idmou realizaci

pro firmy vCR.
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ZAVER V ANGLI CTINE

The main contribution of my thesis was to buildtegss for condition monitoring of
beverage vending machines. In this case there tivaze types of situations: money and the

fault state, the state of materials in bins andhalstatus.

For the money and error status | suggested inggalliMAtel purchased products supplied
by Prodigy. This telemetry system is not modernibetl nowadays it is much liked by
users, but also from potential customers such asilenbeverage cashless payment - a

payment system is not my work therefore is mentoo@y in passing.

To check the status of raw materials in contaihén®ught about the appropriate sensors
capturing the bulk material. At first | thoughtnalsonic sensors operating on the principle
of echo-sonar but unfortunately | could not fine tiype that would suit me the price and
design. So | decided to capacitive level sensasgbnse the minimal amount of material
in the container. These sensors connected to thenia | was evaluation unit and thence

to a GSM communicator which is part of the secungchine.

Security while the third system | solved using tBEM communicator connected to a
backup power source and then to 230V AC. The conmator is connected to terminal
means of dual tone shock sensor while the outpuarofevaluation unit with level

indicators.

When drafting the telemetry | gathered from the ponents offered by the company
PRODIGY s.r.o. Bratislava. Unfortunately | can gote a complete list of ingredients and

prices due to the possibility of abuse againstitemsee for this product.

Telemetry system in the world are mainly large armgations called giants of vending
machines, such as Coca-Cola, Pepsi Cola, Nestte, Bt thanks to its ongoing
development of the telemetry fastened even smdbenestic companies, which require
constant control over their machines. The systeonestinformation about discards /
returned coins from each machine, thus preventomdantal losses (theft) during the

necessary and regular replenishment of raw magerial

The principle of automatic status monitoring ustetemetry is the future of companies
engaged in all kinds of vending machines from bagerand food vending machines for

issuing tickets for public transport or machinesdu® sell drugs freely available.
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Telemetry big saves operating costs drive througtegs mileage wear car and technical

resources but also time spent in travel.

While not a small investment in telemetry and ctodi monitoring for 100 vending
machines and return on investment thanks to comtimumonitoring, estimated at 4 years
and 312 days.

With this work | would to keep the interest of Shsvcompanies and also participate in co-
operation design and modernization of telemetry dinect implementation for companies

in the country.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AC Alternating current

ADC Administrative centre

AuC Authentication centre

BSC Base Station controller

BSS Base station subsystem

BTS Base transceiver station

CAN Rozhrani z automobilovéhotpnyslu

CLl Command line interface

COM Sériovy port

CPU Central processing unit

Cs Kodové schéma (coding scheme)

CSD Circuit switched data

DC Direct current

DTM Dual transfer mode

EEPROM Enhanced general packet radio service
EFS Encrypting file system

EGPRS Enhanced general packet radio service
EIR Equipment identity register

ERP Enterprise resource planning

ETSI European telecommunications standards institut
EXEC Rozhrani pro komunikaci s mincovnikem
EZS Elektronicka zabezpavaci signalizace
GPRS General packet radio service

GSM Global system for mobile communications
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HLR

HSCSD

HW

IP

IrDA

ISDN

Java

LCD

MCS

MDA

MDB

MS

MSC

MSISDN

NMC

NSE

OoMC

OSPIH

0SS

PC

PCMCIA

PCO

PDA

PLMN

POS

Home location register
High speed circuit switched data
Hardware
Internet protocol
Infrared data association
Integrated services digital network
Programovaci jazyk
Liquid crystal display
Kodoveé schéma modulace
Mobile digital assistant
Rozhrani pro komunikaci s mincovnikem
Management system
Mobile switching center
Mobile subscriber integrated services digietwork number
Network managemenentre
Network ancswitching subsystem
Operations and maintenance centre
Protokol GPRS
Operation and support subsystem
Personal computer
Peripheral component micro channel interman architecture
Pult centralizované ochrany
Personal digital assistant
Public land mobile network

Point of sale
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PPP
RAM
ROM
SMS
SQL
Sw
TCP
TDMA
UMA
USB
VM
XML

3GPP

Point to point protocol
Random access memory
Read only memory
Short message service
Structured query language
Software
Transmission control protocol
Time division multiple access
Universal management appliance
Universal serial bus
Vending machine

Extensible markup language

The 3rd generation partnership project
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