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ABSTRAKT

Prace seznamujgende s chronologickym vyvojem, a to od @eynych karet k modernim
¢ipovym kartam. Stréné seznamuje s moznymi druhy karet a principy jejfahkce

s hlubsim zarienim nacipové karty. Poukazuje na moznosti zneuziti kaedtezpéeni

a pravnimi postihy. Praktickdast bakalgské prace je roztena docdtyt samostatnych
kapitol. Prvni kapitolareSi analyzu pouzivani karet pro dochazkovy systéwnkrétni
firmé. Druhd kapitola seznamujétende s budoucim vyuZitim karet. DalSi kapitola
praktické ¢asti zahrnuje zkouSku fyzikalni a elektrické odalinoproti znteni karty.
Posledni kapitola obsahuje porovnani s jinymi idigaénimi systémy. Za&r obsahuje
shrnuti poznatk ziskanych fi nastudovani problematiky afipvlastni praci s kartou.

Souasti prace jsou grafy obsazenéilqze P2 a vystihuji vysledky #ného migni.

Kli¢ova slovagipova karta, identifikéni systém, riziko, bezgaost, ffistupovy systém

ABSTRACT

Theoretical part of this paper discusses the chogieal development of cards from the
modest to modern smart cards. It describes sewgrak of cards and its functionality,

especially of chip cards. It refers to the pos#ibdf misuse, security and legal action.

Practical part is divided in three independent t&rap First chapter analyzes the usage of
cards for attendance system at particular compéhng.second chapter deal with future
usage of cards. In the next chapter the card seedeagainst physical and electrical
destruction. The last chapter compares other sydmidentification. This paper
concludes with the knowledge gained through stuglgind using card. Annex P2 contains

charts describing results of public opinion.

Keywords: smart card, identification system, risidety, access system
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UvoD

Swt se stava neustéle rychlejSim a neb&aggim. Tyto znény se nejvice
projevuji v oblasti marketingu, informiaich a bezp@ostnich technologiich. Na tyto
zmeny je fteba rychle reagovat, zvldstkdyz jde o zabezpeni inform&nich
a identifika&nich  systém, pii dodrZzeni vysokého standardu, spolehlivosti
a jednoduchosti pro uzivatele. Bylelba najiteSeni, kde bude mozné skloubit vSechny
tyto aspekty do jednoho vyrobku &tpm by mohl¢lovek toto z&izeni nosit v kapse.
Bylo také teba zohlednit, aby s timto fzzenim mohl pracovat kdokoli, od & po
duchodce. Zarouve musi byt zaji&tna odolnost @i poSkozeni BZnym pouzivanim.
Vysledkem toho jecipova karta. Karty prosly od prvotniho zrodu dlouhtadou
vylepSeni a zabezpeni. Postuptizaplavily s¥t. Dnes uz si §¥i dokaZzeme igdstavit

Zivot bez karet, které se staly nedilnoucsmti peszenek ¥tSiny z nas.

Ovsem, kazdy klad ma takeé tgvprotiklad. Navzdory finosu se ukazuji
i moznosti jejich zneuziti, zejména pokud v kartashni implementovana tolik
pottebna ochrana, n#pglad v podok bezpeénostnich kdd nebo pouziti ékteré

z kryptografickych metod.

Systémy pracujici &povymi kartami nabizeji Sirokou Skélu vyuziti. #a

moznosti vyuZiti se staly inspiraci pro zvoleni &mtéto prace.
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1 VYROBA, VYVOJ A DRUHOVA ROZMANITOST

1.1 Historie a postupny vyvoj

Historie dnesnich platebnich a beapastnich karet saha az do 70. let 19.
stoleti, jako forma rovych Sek. KdyZz americka telegrafni spéleost Western union
telegraph copany vydala v roce 1914 svym zaka@mnikvoji historicky prvni platebni
kartu, vibec netusila, jakou éru odstartovala. Vlastnilciejarty mohl vyuZivat sluzeb
bez gimého zaplaceni a jednou¢sitné dostaval poStou vypis svéha@ta. Karty
nadale zé&inaji pronikat do letecké dopravy. V roce 1951 waldranklin National
Bank of New York bankovni kreditni kartu, za ktestoji firma VISA. Tyto karty ale
obsahovaly jen Udaje na nich vyrazené. Roku 1974pmenosti International Air
Transportation Association (IATA) vyrobena kartanagnetickym paskem a prvni
platebni termindly. Nastava problémem svelmi jedmbou moznosti kartu
zkopirovat. Ve stejném roce si nechava japonskyalepte Kunitaka Arimura
registrovat vynalez <ipovou kartu. Nem& ale moznost owlowat budouci vyvoj
a miZze psobit jen v Japonsku. Navic se stara spiSe o usapendo karty. O 3 roky
pozdiji si nechiva patentovat francouzsky ZurnalistaaRodlMorenctipovou kartu se
zatavenym mikréipem, doplgnou o bezpéostni PIN kéd. Rok 1986 je velmi
vyznamny v historii karet zavedenim normy ISO 78i@cipové karty. Koncem 80. let
vyrobila firma Bull prvni kartu s mikroprocesoreifechnologie a zabezgeni jiz byly
natolik vysglé, Ze karty z&aly pronikat do jinych oblasti, jako do zabespeacich
systént a prvki identifikace. Pro opravdu masove rdesi bylo poteba podrobit tyto
systémy obrovskému bezpmstnimu testu a navrhu pro nejvh@@dnstandard. K tomu
byla sestavena skupina sloZzena z asociaci Karte, Barte Verde a Francouzskou
telekomunik&ni administrativou. Test preéhl na 100 000 kartach a 700 platebnich
terminalech. Vysledky dopadly digbpro ¥tSinu testovanych karet. Spotmst Carte
Boncaire vybral&ipovou kartu Bull CP8. Zdna masové roz&ni, kdy Francii bylo
v roce 1992 vydanoips 21 milio karet. PiSe se rok 1996, spwlesti MasterCard

a VISA vydavaji mezinarodni standard @gipoveé karty.

Ve vyvoji se pokraovalo velmi rychlym tempem a kranotazky bezpénosti se
feSilo, jak urychlit a usnadnit princifteni. Upustilo se od kontaktniliteni a peSlo se

k bezkontaktnimu, kdy stakartu pouze filozit. Komunikace probihala bezdratov
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pomoci elektromagnetickych vin. Roku 2005 tyto spbsti vydavaji standard pro
bezkontaktnicipové karty (RFID karty). Dnes je &vdoslova zaplaven miliardami
raznych tym plastovych karet. [1] [2] [3] [4]

1.2 Ptehled dneSnich identifik&nich karet

Dnes mame na v¥b ze spousty typ karet, avSak kazda je jinak vhodna pro
nasi oblast pouziti. Tomu odpovida mira zab&zpea cena. Zakladni¢leni karet

znazotuje obr. 1. [5]

Tdentifikatni karty
]

Elektronické
EEanrr
léddem

Obr. 1 Zakladni rozéleni identifikanich karet - blokové schénia]

1.2.1 Embosovana karta

Embosovana karta ma reliéf vystupujici z povrckbavryty do povrchu
karty. Takto vystouply text byvaétsinou zvyrazan barvou. Tento proces se nazyva
tipping. Karta obsahuje identifikai Udaje v jakékoliv podaf bud'to jakociselny kéd,
nebo jiny text, ktery jednozie¢ urcuje jejiho majitele. Pro vysSi bezpest byva
doplréna o bezp&nostni prvky, nejastji hologramy a 3D nalepky. Obvykle se s nimi
setkavame v podabkarty pojisénce, fiznych druli prikazek, modernichidi¢skych

prikazl a podobn. Presny standard pro identifikai kartu utuje norma ISO 7811-1.
[6]

1.2.2 Opticka karta

Karta je vhodnaigdevsim tam, kde neni vysoky narok na nebemmt. Ma na
sols wytisten ojedirely ¢arovy kod typu EAN nebo jiné kédytetka pi snimani
pomoci infr&ervenych diod rozliSuje tmava aétld mista kodu, ktera reprezentuji

logickou 1 a 0. Pizovaci naklady na kartu jsou minimalni. Karta mapyuziti ve
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stravovacich Zé@zenich,casto se s ni setkAvame v obchodech v pbaéimostni karty.

[7]

1.2.3 Opticka pamét'ova karta

Je to karta se zapégym pangtovym povrchem fipominajicim povrch CD
nosice. Dokaze pojmout az 3 MB dat, ale neumngé zapis. Svého rozéhi se dékala
v USA, kde od roku 1997 bylo vydano kolem sedmianil téchto karet. [8]

1.2.4 Karta s magnetickym paskem

Karta se hoja rozsfila predevsim kili velice nizkym péizovacim nakladm.
Byla popularni @ platbach v obchodech. Mnohé termindly vSak nestg¥aly nutnost
pouziti PIN kodu, stal pouze podpisovy vzor. Na prvni pohled ji poznapwdle
¢erného podélného pruhu délky 85,6 mmiky5L3 mm na rubové strarkarty. Sted
pasku lezi 12 mm od okraje. Pasek obsahuje datdwémace uloZené ve 3 stopach,
z nichz kazda mé standardizovanoiki&i2,794 mm. Pasky nejsouilp odolné wici

okolnimu magnetickému poli. [9]

= 1. stopa na magnetickém pasku ma kapacitu az #huatferickych znak
a definovala jispole&nost IATA (International Air Transportation Assotdan)

jiz v roce 1969

= 2. stopa mze disponovat aZtyiiceti numerickymi znaky od O po 9 a rovnitkem.

Umoznilo pouzit kartuip online finarénich transakcich.

= 3. stopa poskytuje az 107 numerickych Znala uloZeni informaci pro banky,
za (telem owteni PIN kodu. Vrstva funguje v rezimu read/write zhamena, Ze
informace je moZno fpmazévat. Toho vyuZieme rd#dad pi odeitani

bankovniho kreditu.

1.2.5 Hybridni karta

Hybridni karty mohou spojovat vlastnosti kontakimibezkontaktnich. Pro tato
dvé rozhrani pouzivaji jeden spoig ¢ip. Druhym gikladem hybridni karty je karta
s magnetickym péaskem dopira o ¢ip. Typickym gikladem je ¥tSina dneSnich
platebnich karet. [5] [10]
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1.3 Vyroba potisku karet

Na karty se tiskneipvazre primyslovou tiskarnou, a to metodou nazyvajici se
termotransferovy tisk. Tato forma tisku se hodvédinu plastovych karet. Podle barvy

rozliSujeme na sublintai (barevny) a monochromaticky tisk.

Termotransferovy tisk je digitalni forma tisku ozlideni 300 dpi a vysSim,
takZze mizi problém rozasinych okraj. Princip tisku spéiva v genosu barviva ze
specialni jednorazové barvici pasky z tiskové hig¥mno na povrch karty. Kignosu
barvy je zapdebi zn&ného tepla. Umaije jak monochromaticky tisk strojév
Citelnych kédi, tak i tvorbu fotografickych obragktiemi barvami. Barevny tisk

vyuZzivacervenou, modrou a Zlutou barvu. [11]

= Sublima&ni tisk dokaze tisknoutuere velké barevné body, tim dosahuje
vynikajici kvality obrazk bez ostrych okréj Barviva pronikaji az daasti
povrchu tiséné karty. Velikost barevného bodu jéimo angrna vyvolanému

teplu z tiskové hlavy. Vysledna barva je dana karabi uzitych dilich barev.

= Monochromaticky tisk nedokaz@lit hustotu ani velikost tiskového bodu, takze
se bod vytiskne, nebo nevytiskne. Vykreslit spajibrazek je tedy nemozné, ale
muzeme vytvdit iluzi spojitého polotdénu jednotlivymi inkoustory teckami
procesem zvanym ,dithering“. Je to v podstatstrovani, které umi vytvib jen
ostry text a grafiku. Hodi sergdevSim pro tisk bezpeostnich¢arovych kod

a grafik viditelnych pod ultrafialovym gtlem.

1.4 Materialy

V¢étSina odolwjSich plastovych karet je vyréiba sendviovym systémem z vice
vrstev spojenych velkym tlakemid®lni a zadni strana je z polymernich material
typu PVC, PC nebo PET. Viti ¢ast je vyrobena z ABS plastu. Ley§gi karty
nejsou slozeny z vice vrstev, tim se ale podststivuje jejich pruznost &sto i

nizSich teplotach praskaji. [12]
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1.5 Rozméry karet

Standardizovany rozén karet stanovuje norm&SN ISO/IEC 7810:2006.
V dnedni dob nejrozstergjSi karty se odboghnazyvaji ID1. Jejich delSi strana je
rovna 85,6 mm s odchylkou £+ 0,12 mm, kratSi stafian®n s povolenou odchylkou
+ 0,08 mm. Standardizovana tloka je stanovena na 0,3, 0,5 a 0,76 mm. Karta
sc¢ipem mize mit i tlousku 0,81 az 0,84 mm. MénuZivané jsou karty oztiané
ID-2 o roznerech 105x74 mm a ID-3 o velikosteci25x 88wmm. Pro SIM karty
plati ozn&eni ID-000 a rozrry 25x15 mm. [13] [14]

1.6 Norma ISO/IEC 7810

Norma se zabyva rozkknim identifika&nich karet

» Norma ISO/IEC 7810 - Fyzikalni poZadavky na plastadentifikani kartu

* Norma ISO/IEC 7501 - Strojevitelné cestovni dokumenty

* Norma ISO/IEC 7811 - Identifikai karty - Z&znamova technika

= Norma ISO/IEC 7812 - Identifikace vydavdtel

* Norma ISO/IEC 7813 - Karty pro finani transakce

= Norma ISO/IEC 7816 - Karty s integrovanymi obvodystakty

= Norma ISO/IEC 10536 - Bezkontaktni karty s integngwni obvody sténou

vazbou.

* Norma ISO/IEC 14443 - Bezkontaktni karty s integngvni obvody s vazbou na
blizko

= Norma ISO/IEC 15693 - Bezkontaktni karty s integngvni obvody s vazbou na
dalku.

= |SO/IEC 11693 - Karty s optickou patin- VSeobecné charakteristiky
= |SO/IEC 11694 - Karty s optickou patin- Linearni metoda zaznamu [14]
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2 CIPOVE KARTY

Cipova karta je karta o rozfrech danych normo@SN ISO/IEC 7810:20086,
doplrtn& o vestaény polovodtovy mikrcgip (ICC — Integrated circuit chip), ktery je
srdcem karty. V mikréipu jsou uloZzeny vSechny informace a je implemeaiav
kryptografickd ochrana. Modernéipové karty maji v mikréipu implementovan
v podstat cely paitac, protoZze obsahuje mikroprocesor, gémsoftware a vstugn
vystupni zé&zeni. Dale maji modernéipy spoustu bezgaostnich mechanisim
schopnychtelit softwarovym utolkm. Karty mohou komunikovat sgecim zizenim
bud'to pres kontaktni plosky, nebo bezkontaktfi5] [16]

\

7
4
sSU==
S . 4—\ VIV
Senzory detekce EEPROM

primiku

Obr. 2 Architektura uvnitcipu. [17]

2.1 Rozdéleni dle komunikace

2.1.1 Kontaktni karty

Kontaktni systém sestava z karty s vodivymi kontaktze ¢tecky. Standardy
pro &ipové karty kontaktnii@sré uréuje mezinarodni norm@sN ISO/EIC 7816. Kartu
pozname na prvni pohled tak, Ze jsou z licové gtraakt elektrické vyvody Zipu.
Protoze kartu nosi spousta lidiippo u sebe v pe&dence v nevhodnych skladovacich
podminkach, byvaji kontaktni plosky pozlacenyuzatu ochrany proti korozi. Tyto
elektrické kontakty maji ve &Sir¢ pripadi stejny tvar. Obrazec z ploSek tio
8 velkych elektricky aktivnich ploch o roznech13x12 mm. Resné umisghi ¢ipu na
kar uréuje norma ISO/IEC 7816-2. Kontakty zprastkovavaji napajeni, ipadi

externi taktovaci signal a zproetkovavaji datovou komunikaci. Pro vimu
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informaci musi byt karta vsunuta datecky a kontakty musi byt navzajem vodiv

spojeny.

RozStujici moznosti komunikace specifikuje norma ISO/IEB16-12, podle
niz dnes mohou karty komunikovatep rozhrani USB. Tento standard musi karta
podporovat. [18] [19]

kg ’i: 1]
g
e

Obr. 3 Vodivé kontaktydpu na kart
S popisem kontadkt

Tab. 1 Vyznaniisel kontakt [20]

kg:r:,fallitu Oznaeni kontaktu Popis kontaktu
1 VCC napajenéipu nagtim +5Vv
2 RST reset
3 CLK hodinovy signal
4 AUX1 Z&lozni, zatim nevyuzity kontakt
5 GND Zem, nagti OV
6 VPP Programovatelny vstup
7 e Dfalt_ovy vstup a \_/ystqp pro
sériovou komunikaci
8 AUX2 Zalozni, zatim nevyuzity kontaki
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= Nahledgasti normyCSN ISO/EIC 7816

ISO/IEC 7816 sestava z nasledujiciéisti pod spokinym nazvem ldentifikai
karty — Karty s integrovanymi obvody:

- Cast 1: Karty s kontakty - Fyzikalni charakteristiky

. Cast 2: Karty s kontakty - Rozny a umiséni kontaki

. Cast 3: Karty s kontakty - Elektrické rozhrani a fmkoly p'enosu

- Cast 4: Organizace, bezgmost a gikazy pro vyrenu

. (ast 5: Registrace poskytovatelplikaci

. Cast 6: Mezioborové datové prvky pro wm

- Cast 7: Mezioborovésikazy pro strukturovany kartovy dotazovaci jazyk

. (éast 8: Fikazy pro bezgmostni operace

- Cast 9: Fikazy pro spravu karet

.« Cast 10: Karty s kontakty - Elektronické signalydpowd’ na reset pro
synchronni karty

- Cast 11: Ovrovani osob biometrickymi metodami

. Cast 12: Karty s kontakty - Elektrické rozhrani USBrovozni procedury

- Cast 13: Fikazy pro spravu aplikaci v multiapli&aim prostedi

. Cast 15: Aplikace kryptografické informace [21]

=  S|M karta

Je cipovou kontraktni kartou navrzenou spectapro mobilni telefony. Nese
v sol& informace o telefonningisle, m& vnitni pangt’ a procesor. Bez ni je telefon
zcela nepouzitelny. Jméno SIM zhdSubscriber Identity Module). Bylo takiinéno
s predpokladem, Ze mobilni telefony budou ligksto ngnit a karta gislem se bude
pouze pesunovat. Sameégmosti je zde vzdjemna kompatibilita a mozZnostZjtoji
v jakémkoli GSM z#zeni, podléha vSak nosmSO 7816. Komunikuje figs protokol
T=1 nebo T=0. Protokol je vice popsagasti Komunik&ni protokoly na strah21.
Zapojeni kontakt je naprosto stejné jako u kreditni karty, viz iUl na str. 17. [19]

Obr. 4 Fotografie SIM karty

spopisem kontakt
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2.1.2 Bezkontaktni karty

Kontaktni karta komunikuje bezdotykavPro vzajemny fenos informaci je
vyuzito elektromagnetické indukce. rdhos funguje na radiovych vinach
o modulovanych frekvencich 125 kHz nebo 13,56 Mldzaedpokladu dostateého
piiblizeni karty kectecce. Vzdalenost je zavisla na vyeaém vykonu a citlivosti
¢tecky a karty. Typickd komunikace probiha do vzdalénosa 15 cm. Karty jsou
odborr® nazyvany RFID karty podle anglického Radio FregyetDentification.
V kart¢ je zalita anténa, twena rkolika zavity tenkého dratu kKl naindukovani
elektromagnetickych vin, které pochazejiczecky. Bezdratovou komunikaci definuje
¢tyrdilny standard ISO/IEC 14443. Rychlost komunikaealses ustélila na 848 Kb/s.
Védaim se uz poddo dosahnout fenosove rychlosti 5 Mbit/s. F€nosova rychlost ma
velky vyznam pro fesun velkych objein dat. \EtSinou jsou bezkontaktni karty
pouzivany pro identifikaci osob, evidenci dochazty. V tomto pipad se jedna
0 malé pesuny dat, ale néixlad ve spojeni s biometrickym systémemi@gbt penaSet
vétSi objemy dat v kratkéngdase. Pro budouci vyvoj bude otazka rychlosti druhy

nej\etsi problém hned po otdzce zabers. [15] [22]

Card body
(front)
Card body
(back)
Chip
Antenna

Obr. 5 llustra’ni obrazekiipové karty. [13]
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2.1.3 Duélni karty

Duélni karta ma jeden spoley ¢ip pro kontaktni a sawasre i bezkontaktni

pirenos informaci. [13]

One Chip
+

o = e
e
e 4
Fy t

= --"Il'H
|

Contact |/F " ¢="=} Contactless I/F

Obr. 6 Dualni karta. [13]

2.2 Vycet obsazenych vnitnich komponent

2.2.1 Pamét

Karty obsahuji 3 typy pa#ti. Kazda m4 své vyhody. Pattypu ROM (Read-
Only Memory) je pevédana a data jsou do ni vepsana filnp @i vyrobnim procesu.
Tato data jiz dale nelzeamit. VétSinou obsahujéislo karty, jméno drzitele atp. Hodi
se na ulozeni opefaiho systéemu karty. Naproti tomu p&irEEPROM (Electrically-
Eraseble-Programable-Memory) dokazdijssbsah ulozenych dat émit elektrickym
proudem. Jsou Vv ni uloZzena aplikéd data, mnici se Wase. Fkladem je ode&et

jednotek u telefonnich karet. Kapacita se pohybdj@ kB do 74 kB. [20]

Panét RAM (Random Access Memory). V této p&msou uloZeny informace
pouze pro Bh funkci potebnych k aktualnimu getnimu vykonu. Je energeticky

zavisla, a proto neudrzi data permanéndieji velikost je typicky 256 bajt[21]

2.2.2 Procesor

Procesor zpracovava ¢eini ukony a odpovida za jejich spravné vykonaai. J
mozkem karty a tvid ho obvykle 8 bitovy mikroprocesor, pracujici rektbvaci
frekvenci 5 MHz. [20]
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2.3 Rozdéleni dle operanich systéni

Podle vlastnosti opermiho systému lze &it cipové karty na statické
a dynamické. Statické karty jsou schoptigt, zapisovat a pracovat s daty. Mezi tyto
karty pati vétSina dnesnich platebnich karet a SIM karty. Naitazd statickych, karty
dynamické mohou i #mit programovy kod, diky émuz se kompleth méni chovani
karty. V dnesni dabsem paf JavaCards a MULTOS. [20]

2.4 Komunikaéni protokoly

Proces komunikace me#zieckou a kartou probiha podlgguem stanovenych
protokoli na zaklad mezinarodni normy ISO/EIC 7816. Komunika protokol se &i
do vice subvrstev, a to na fyzickou, linkovou aikgghi vrstvu. Toto rozéeni

znazotiuje model OSI na obr. 4. BliZSi specifikace popgssandard ISO/IEC 7816-3

pro karty kontaktni a ISO/IEC 14 443 pro karty baataktni. [13] [20]

QSl layer 7
application layer

OSl layer 2
link layer

OSl layer 1
physical layer

ISO/IEC 7816-4, -7, -8, -9

EN 1548-3
EMV

GSM 11.11, GSM 11.14

TS 31.102, TS 31.111, TS 102.222

ISC/IEC 7816-3
ISO/IEC 10 526-4
USB specification

ISO/IEC 7816-3
ISO/IEC 10 536
ISO/IEC 14 443
ISO/IEC 15 893

(T=0,T=1)
(T=2)
(USB)

(contact-type cards)
(contactless cards)

Obr. 7 Blokové schéma komuntkého procesu. [20]

2.4.1 Fyzicka vrstva

Vrstva musi sglovat normu ISO/IEC 7816-1i@dstavujici fyzikalni vlastnosti

karty jako jsou ohebnost, odolnosi¢v EMV atd. Také musi spbvat normu ISO/IEC

7816-2 zabyvajici se umésiim ¢ipu na kark. [22]




UTB ve Zling, Fakulta aplikované informatiky, 2010 23

2.4.2 Linkova vrstva

Na urovni linkové vrstvy jsou definovanyamnosové protokoly, oziajici se T=x,
kde pismeno T z®a pojem Transmission protocol a pismeno x symbgizverzi
transportniho protokolu. Kontaktni karty oZop revize 0 az 2, bezkontaktni vyuZivaji
protokol T=CL.

. Protokol T=0 je urken pro transport dat v asynchronnim rezimu
v poloduplexnim rezimuRidi se standardy ISO/IEC 7816-3, GSM a EMV.
Nedokazeretezit bloky, ma paritni bit, ale nedokdze detekovayby. Zabira
v pantti 300 bajfi. [13]

. Protokol T=1 je transportni protokol pracujici v poloduplexnim
asynchronnim rezimu orientovaném blokoata jsou posilana v bloku a tyto
bloky dale mohou tudt retézce. Blok dat se sklada zé tasti: Prolgue field,
Epilog field a Information field. Kroth normy ISO/IEC 78169-3e fidi
i standardem pro EMV a podporujettzeni bloki. Je doplin o detekci
chybovych kod. V pantti zabira 1100 baijt [13]

. Protokol T=CL je transportnim protokolem pro komunikaci

bezkontaktnickipovych karet[13]

2.4.3 Aplikaéni vrstva

Aplika¢ni vrstva je zvand APDU (applications prococolsadahits). APDU
rozhrani eliminuje kompatibilitu tznych tymi cipovych Kkaret. Protokol je
standardizovan v modelu OSI jako mezinarodni dajestaotka. Protokol je nezavisly
na své linkové subvrsty RozliSuje pikazy a odpo¥di karty. Struktura APDU je

znazorrna na obr. 8 [13]

DATA Le Lc P2 P1 |INS CLA

Aplikace Karta

SWi1 Sw2 DATA

Obr. 8 Blokové schéma protokolu APDU. [20]
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» Prikaz APDU je slozen z nasledujiciho datového slova

0 CLA (1 bajt) Toto povinné pole slouzi pro idenéikinstrukeni t/idy,
o0 INS (1 bajt) Povinné pole, oziige konkrétni instrukci z instrdki tFidy
definovanou CLA
0o P1 (1 bajt) Toto pole definuje parametr 1
o P2 (1 bajt) Toto pole definuje parametr 2
0 LC (1 bajt) Nepovinné pole ¢uje pa’et bajt: v datovém poli
o Datové pole (pro@nny paet, LC bajtz) Nepovinné poleskazu, obsahuje
data
o Le (1 bajt) Volitelné pole specifikuje maximalntgbbajti ocekavané
odpowd
o SW1 (1 bajt) Povinné pole obsahujici stavové infmer(status word),
0 SW2 (1 bajt) Podoknako SW1 [20]
Tab. 2 Zakladni fikazy pole CLA a INS [20]
Prikazy Popis funkce
SELECT otvira soubor nebo adresa
UPDATE meéni obsah souboru
AUTHENTICATE | autentizuje kartui€i okolnimu prostedi
READ ¢te soubor
VERIFY zZjistuje, zda je PIN spravny
Aplikace
T Specifické funkce

APDU

l

Odpovéd’ H H

Prikaz — Prikaz

Ctetéka =0 T=1 Karta APDU Procesor

Odpovéd Odpovéd® I

Obr. 9 Schéma komunikace. [13]
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3 BEZPECNOST CIPOVYCH KARET

Cipové karty jsou velice ddb zabezpgeny proti potencialnimu Uniku
uloZzenych dat, avSak Zadny systém nedokaze bytubs@dolny ve vSech sénech.
Tedy i karta¢ipovd ma jisté nedostatky v ochtanUtoinici se snaZi ifjit na
bezpénostni ,diry* na zéklagl zkuSenosti a s pouzitim technického vybaveni.
Bezpeénost karty se da rozlit do vice oblasti, a to na fyzickou beZpest chranici
pied mechanickymi Gtoky, softwarovou bezpest a bezpmost dalSich periferii, jako
jsou ctecky a terminaly. Zabezgeni vzdy ,pokulhava“ vinou nejslabSihganku
celéhofettzce. Pro uténiky jsou karty popularnim cilem zejménaukvziskani

mnohdy finakné vysoko ohodnocenych informaci. [22] [24]
3.1 Utoky na ¢ipové karty a moznosti prolomeni bezpé&nostnich kodi

3.1.1 Fyzickeé utoky

Tyto Utoky vychazeji ze zkoumani struktuipu a provadi s nim reverzni
funkce. VyuZzZiva analyzy a modifikace hardwaru, inzitkvalitniho a vykonového
laboratorniho vybaveni jako jsou specialni sondyockik se nejprve musi dostat
k ¢Cipu. To provede odstrénim plastového obalu mechanickou nebo chemickou
cestou. K odkrytémwipu piipoji tenké elektrické vode k datové skrnici. Ma
moznost pozorovat elektronovym mikroskopem chov@anietove buiky. Praci mu
muze usnadnit pouhé snizeni taktovaci frekveiiyme. Proti Emto Gtokim jsou uz dnes
¢ipy chrargny bezpeénostni pasivni vrstvou, ochrannodibkou nebo sstlo citlivymi
detektory. [23] [24]

3.1.2 Logické utoky

Utok vyuzije skryté chyby, kter4 setire nahodé objevit pi normalnim
provozu na komunikaim kanalu, pes ktery se vywnuji vSechny informace. P
bezpé&nostnim testovani k chybtotiz ani nemuselo dojit. Jde o jednoduchou
nedestruktivni metodu. Ratsem skenovanitikazi, skenovani souborového systému

a kryptograficka analyza se zneuzitim protokol@] [24]
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3.1.3 Utoky postrannimi kanaly

Protoze se&ipoveé karty obtizaé sabotuji, peSlo se ke zkoumani jednotlivych
dér, metodou zvanou postranni kandl. Neni to formavéhi celé kryptoanalyzy, ale
zabyvame se konkrétnimi chybamij kterych mize uniknout 8jaka cast dat, z nichz

Ize prolomit bezpénostni kody a provést cileny utok. [20]

Kryptograficky algoritmus se zpravidl&ldna dw odwtvi. Jednaast se zabyva
matematickym modelem. Druh&a pojednava o implement&ticich proces a jejich

zkompletovani fed piachodem na procesor. [20] [24]

Utoénik maze vyuZit chyby ve Spatném Sifrovacim algoritmupmenize
atocnik zdvojit blok tim, Ze poSle dva bloky za sebBokud si toho kryptograficky
algoritmus nevSimne, fie se tak stat, Ze misto pozadovaasgtky 100 K se gibali

k tomuto dalSi d& nuly a dostaneme tim transakci 10 0G0 RO]

o Chybovy postranni kanal

Tento typ utoku vyuziva dasnych nebo permanentnich chyb k owivin
chovani. U doasné chyby se Haeni na chvili vyrusi a jeden konkrétni vypo
probihne nespravnym zgobem. Naproti tomu u permanentniho se blokuje cela
pamétova buika rejakym znakem a znemozni na delSi dobu spravnowciuGkybovy

postranni kanal nefie hardwaro¥ znicit zatizeni. [20]

o Metoda vynuceni chyby

Karta gechazi do chybovych stadiky ntkolika moznym zfisokim. Prvnim je
zpisob vynuceni chyby. Spiva ve vystaveni karty cizimu intenzivnimu
elektromagnetickému poli. Karty maji v sobnplementovanu ochranu aegpdou do
vlastni vytvdené chyby. Této chyby utoik vyuZije. DalSimcasto pouzivanym
zpisobem je zréna napajeciho n&p minimalne o 15%, protoze karty jsou podle
mezinarodniho standardu ISO stay na povoleny vykyv nagpi o 10%. Rivedenim
piepiti nebo pod@ti generujeme v kaftchybovy stav. Hoj& vyuzZivanou je zmrna
taktovaci frekvence. Karta &pna zaklad normy pracuje s ditou toleranci. Zrdnou
frekvence opt docilime vytvdeni vlastni chyby v kaft Posledni metodou je veliky
vykyv teploty, kterého se v praxi moc nevyuzivée #e ot takto dostat kartu na

zkoumani chyby.
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o Vykonovy postranni kanal

Zkouma energii spéebovanou P operaci. Karta si pro sebe vytv&ykonovou
analyzu zvanou SPA. Z ni je moZno vydedukovat mivoZsnergie vynaloZzené na
provedeni uUkonu. Ziskané informace pakcatk porovnava sasovou vynucenou
chybou. [20]

o Elektromagneticky postranni kanal

Pri praci polovodtového cipu vznika kolem 8 elektromagnetické pole.
Pomoci civky mfime vyza&ované elektromagnetické pole, naskediej budeme

zaznamenavat aipitoku tyto poznatky vyuzijeme. [20]

o Casovy postranni kanal

Metoda n&ii ¢as potebny pro kryptografické #&zeni.Cas se vztahuje kéhu
algoritmu a taktovaci frekvenci, podl€chto ziskanych informaci uz Ize sestavit

priblizny model tajného kée. [20]

3.2 Moznosti kopirovani

Cipovou kartu bylo mozné zkopirovat iz nedostaténému kryptografickému
zabezpeéeni. K vyrobeni kopie std vlastni hackersky softwareitecka RFID karet
a specialni hardwarové izzeni zvané transmitter, kterym je v postataly grenosny
pocitac. Z transmitteru se pozfl data nakopiruji do potace, v rtmZz dojde ke
kryptografickému odkddovani. Posledni &astkou je anténatipojena k transmitteru.

Pomoci échto zdizeni Ize mit zadkolik minut kopii karty. [25]

Moderni¢ipové karty, zabezgené nejnowjSimi kryptografickymi algoritmy,
jsou uz opravdu bezpeé. Museji podléhat nokn FIPS 140 — 1 level 2. Tyt&@pové
karty dosud neni moZzné kopirovat. Podle dostupimfcnmaci z internetu a odbornych
publikaci nebyl zji&tn jediny Uspsny pokus o zkopirovanddhto dosud ,bezpaych”
karet. S ndrstem pouZzivanych karet je pouze otazkasu, kdy gjaky ,hacker za
pomoci specialnich technik dokaze toto zabézpieprolomit a zhotovit kopitipové
karty. [26]
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3.3 Moznost zneuziti karet

V drtivé WtSiné zneuZiti dobe zabezp#ené karty £ipem jde o pochybeni
lidského faktoru, nebo o bezpwstni diru meziiteckou a na#zenym systémem.
Vlastni karta je relativh bezpé€na. DalSi riziko pedstavuje kradez platebni karty
nedoplné o bezpéostni PIN kdéd. Lze jednoduSe zneuZit iifldpd kartu pro
neopraveny vstup pes turniket, kde neni ochrana dajla dalSim ochrannym prvkem
jako napiiklad zadani PIN kédu nebo biometrickou ochranowvadénou kartu lze

snhadno zneuzit k platlpres internet. [27]

3.4 Moznosti zni¢eni ¢ipovych karet

Mikrocip, obsaZzeny v kontaktndipové karé je polovodéovy ¢ip s miliony
tranzistory typu CMOS a ty jsou, jak je ob&é@namo nachylné na statickou ef@k.
Sice jsou obvody chré&ny proti znEeni timto nebezge¢ vysokym naptim, ale jakasi
mira nebezpd zde je.

Pro RFID karty pedstavuje riziko vysoka hodnota okolniho
elektromagnetického vémi. Kartu dokaze zcela bezpe znicit elektromagnetické
pole v mikrovinné troud nebo tizné elektromagnetické zbranMobilni telefon by

nentl na zaklad elektromagnetické kompatibility kartu znehodnotit.

3.4.1 Moznosti ochrany

Karty mnohdy obsahuiji citliva datafigtup k citlivym daitm, k majetku nebo
umozuji pristup do prostor s opragmymi osobami u fistupovych systéin Proto je
treba karty chranit ied zneuZzitim. Rozhodnpreferovatéipové karty ped kartami

s magnetickym paskem. [28]

3.4.2 Personalni ochrana

NejvétsSi riziko predstavuje vyzrazeni PIN (Persondl Identificationnider)
kodu. Spousta lidi si nesstomuje riziko ztraty karty a z pocitu, Ze mohoékay
zapomenout PIN kod, tak si ho zapiSou na kartup rieb nosi napsany na papirku

spole&né s ostatnimi dokladyimz si zadlavaji na problém vykradeni konta. [28]
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Lidée si také mysli, Ze moderni karty jsou bezge a daji je do rukou
pochybnym prodejaon, ktei mohou zhotovit plagidt magnetického paskii. frathe
pies internet musime davat pozor na podvodné stranky.

DalSi z moznosti je poji&ti karty proti neoprawmému zneuziti nebo zteat
[25] [26]

3.4.3 Technicka ochrana

Jednim z moznycteSeni, o kterém byla rozvinuta diskuse na servbres.cz je
pokusit se poskodit magneticky pasek u hybridnitykaPak bude mozno takovou
platebni kartou platit pouzefgs terminal se&tenim ¢ipovych karet. TotareSeni ma
uskali z pravniho hlediska, protoZze majitelem kgatiganka.

DalSi moznosti se nabizeji u bank, které poskyuzjanéeni a odereni

platebni karty, a to poslanim SMS z registrovartélefonnihatisla. [29]
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4 PRAVNI ODPOV EDNOST

4.1.1 Padélani platebni karty

Na rozdil od neoprawmého drzeni jde o promyslensunnost s uzitim dobrého
technického vybaveni a znalosti. Stava se trestfiigm a vztahuje se n&jnstejny
zakon jako v gipact padclani bankovek, podle § 140 odstavce 2) TZ , ktemy z
nasledova: [30]

Dle § 140 trestniho zakona tento trestityspacha:

1. kdo sob nebo jinému opét padtlané nebo pozemené penize (platebni kartu), nebo
kdo takové penize (platebni kartuephovava ( 8 140 odst. 1 tr. zakona), nebo

2. kdo padla nebo pozmni penize (platebni kartu) v amyslu udat je jakavgrnebo
platné, anebo jako penize vysSi hodnoty (coz elphéth karet nefjpada v uvahu),
nebo kdo paglané nebo pozemené penize (platebni kartu) uda jako pravé (8§ 14€t.od
2 tr. zakona).

4.1.2 Zneuziti, neopravréné drzeni a padlani identifika énich karet

BohuZel na toto nepamatuje zakon jakoripgct kreditnich karet, l1ze se ale
podle dostupnych informagidit nasledujicimi zakony: [30]

§ 249 Neoprawné uzivani cizidei

(1) Kdo se zmocni ciziegi nikoli malé hodnoty nebo motorového vozidla wslmjich
prechod@ uzivat, nebo kdo na cizim majetkwisgbi Skodu nikoli malou tim, Ze
neopraviene takovych wci, které mu byly gveny, gechod@ uziva, bude potrestan
odretim svobody aZz na dviéta nebo pedtitym trestem nebo zéakazefimnosti.
(2) Odretim svobody na SesteBiai aZz ¥ léta nebo zéakazewinnosti bude pachatel
potrestan, zgsobi-li cinem uvedenym v odstavci 1 Zneu Skodu nebo jiny zvlias

zavazny naslede[30]
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§ 247 Kradez
(1) Kdo si gisvoji cizi ¥c tim, Ze se ji zmocni, a

a) zpisobi tak Skodu nikoli nepatrnou,
b) ¢in spacha vloupanim,
c) bezprostdre po ¢inu se pokusi uchovat séo/ nasilim nebo polizkou
bezprostedniho nasili,
d) ¢in spacha na é&ci, kterou ma jiny na sa@b nebo @i sobké, nebo
e) byl za takovyin v poslednich7/ech letech odsouzen nebo potrestan, bude
potrestdn odetim svobody aZz na dvléta nebo pefZitym trestem nebo
propadnutim ¥ci nebo jiné majetkové hodnoty.
(2) Odretim svobody na Sestesiai aZz #i |éta nebo pegvitym trestem bude pachatel
potrestan, zfisobi-licinem uvedenym v odstavci 1 Skodu nikoli malou.
(3) Odretim svobody na déta aZz osm let bude pachatel potrestan,
a) spacha-licin uvedeny v odstavci 1 jakten organizované skupiny, nebo
b) zpisobi-li takovyninem znanou Skodu nebo jiny zvidgavazny nasledek.
(4) Odretim svobody nadb az dvanact let bude pachatel potrestanisowi-li cinem

uvedenym v odstavci 1 Skodu velkého roZ&ah.
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5 SOFTWAROVE VYBAVENI SYTEM U

Softwaru je dnes celéada a firmy si fevazi nechavaji software tzv. ,usit na

miru“ podle svych pdeb.

Podle druhu pouZzitého softwaru rozliSujeme systéaotgnomni a heteronomni.
Autonomni systém ma v sélzaimplementovanu databazi a funguje jako samastatn
celek. Terminaly heteronomniho systému praciégv@zre autonoms, ale poskytuji
nadazenému systéemu data. Tato data se ukladaji a mieytopouzity pro vypoet
mezd apod. DalSiudezZitou ¢asti systému je uzivatelsky prograntep ktery probiha
veSkera komunikace uZivatele se systémenitSifou komunikace probihargs
klavesnici a graficky displej. Uzivatel si zde vmuevybere z nabizenych moZznosti.

Napriklad si mize zvolit druh odchodu. [31]
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6 CTECKY ATERMINALY

6.1 Ctegka

Pojemctecka zn&i pouze z#zeni schopné identifikovat kartéist a popipad
zapisovat data. Podle typu komunikace nigiky v sok& implementovanu elektroniku
pro deSifrovani aignos dat. Pro bezkontaktétieni (RFID) je zde i elektronika pro
bezdratovou komunikaci. Z@eni samo o sébnesphuje Zadnou funkciCtetky jsou

vzdy sogasti rtjakeho systému. [32]

6.2 Terminal

Slovo terminal je viekladu doceského jazyka fekladis¢ nebo kon&na
stanice. Pojmem terminal ¥iptupovych systémech je chapan jako komplettizeni
sloZzené ztecky, softwaru, uZivatelského rozhranicakho ¢lenu a pipadné propojeni
s nadazenym systéemem. &&8inou byva uzivatelsky software, displegteci zaizeni
implementovano do jednoho futrkho celku. Pro funkci kontroly vstupu &tado

zarizeni nahrat databazi karetigppjit akéni ¢len — nefasgji otocny turniket. [33]
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7 ZABEZEPE CENi PRUMYSLOVEHO ZAVODU P RiISTUPOVYM
SYSTEMEM

7.1 Seznameni s problematikou

Kazdy ¢loveék chce suj majetek hlidat, nebo pod nim mit co nejlepSi kalot
Pritom ale nechce byt omezovan a snazi se najit vdwodhernativu, jak tento problém
vyieSit. V teoretickécasti bylo uvedeno, Ze€ipové karty jsou odolné, spolehlivé
a ceno¥ dostupné. Cely systém se pak v kombinaci s vhods@fiwarem stava
multifunkénim, s velkym potencialem vyuZziti a moznosti pr@rédzednotlivych slozek

systému.

Tyto informace ziskali i vedouci z&stnanci piimyslového zavodu Precheza
a.s. Rerov. SnaZili se o zavedeni kontroly vstupu s metinprovazani na mzdovy
systém. Na zstku navrhu byla postavena vSechna pro a préédd¥Sim byloieba
zohlednit, zda provoz systému uspw celkové mie finartni prostedky, zvysSi
bezpénost a pehlednost. Vysledek byl pozitivni. Vlastni realizgmak provedla
Zlinska firma ComInf8. Od ledna 2011 je systém plfunkeni. Plnou vahou nahrazuje
zastaraly ,pichékovy” systém. Sezen je rozsahly areal o celkové rozloze 35,5 ha,
v némz se krom vlastni firmy nachazi i dalSich 12 malych firenrell znazatuje
obr. 10.Cisla na obrazku vyzgaji mista kontrolovanych vstipa vystup. Jelikoz
samotny systém neni Uglmokonaly, je samdejmosti pravidelny dohled a perfektni

fungovani fyzickeé ostrahy.

DLUHONICE

Obr. 10 Rozloha arealu s vyzfgaim vratnic. [34]
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7.2 Obecné seznameni se systémem

Cely systém se je tven vstupnimi branami, atoymi turnikety, mobilnimi
a pevnymicteckami RFID, termindlem s dotykovym LCD displejem,nkanikacnim

rozhranim, zaloZznimi zdroji, RFID kartami a softesar.

Tab. 3 Soupis jednotlivych komponent.

P.¢.|Obj. kod | Typ | PoloZka - popis 4us V]
Dodavka hardware
obj. &islo oznaceni popis kusu
1 |51A90000504000 | REIST Snihadentifikatnich karet, graficky display s LED podsviter 6]
2 |51000000040000 | REIKP klavesnice Passport 6
3 |550G0000040000| REI-MF1 &teci hlava REI MIFARE 6
4 151000000003000 | ET rozhrani ETHERNET 6
5 1219000000 KPN-12 Napéjeci zdroj 12V, 1,8 A, -20 8@ %t.C, 207x110x237 mm 6
6 |24701400 AKU Akumuléator 12V 6,5 Ah 6
7 125000400 Mifare Ultraligh]bila ISO karta bez potiskujgpisovatelna 850
8 25000410 BAR-ST fi-ramenny otény turniket 4
9 25000401 ENCO Enkodér pro karty MIFARE, USB, napéjeportu USB 1
Dodavka software

9 |71000011 STRUKTURA| Administrace uZivaiel 1
10 71000012 CARDS Sprava karet 1
11 |[71001150 PASSPORT Zakladni modul systému dochéizkpce na kartu 600
12 71001152 REHLEDY Denni gehledy pitomnosti, licence na kartu 600
13 |71001153 INFO Zobrazeni informace o dochazce maatdh, licence na kartu 600
14 71001154 STATISTIKY | Statistiky a dlouhodobgepledy, licence na kartu 600
15 71001156 CARDPAY Spréavaitii licence na stravnika 1
16 |71001155 MZDY Standardni spojovaci soubory se mzdovym softwalieemce na| 600
17 Intranet server| Licence na instalaci 1

7.3 Systém kontroly vstupu

Uzivatel projde vstupni branou a dojde k turnikétti.obycejném kazdodennim
vstupu si nemusi #mit Zzadné Gdaje, pouzdilpzi kartu. Po usgsném identifikovani
v centralni databazi dojde k proemi turniketu. Poté se zapiSe do dataliasea druh
piichodu nebo odchodu. UZivatel siibe zvolit druh odchoduipmo na snimé karet
doplntném o graficky LCD displej, ktery je instalovan vigech tech vratnicich. Zde je

7 riznych nabidek druhprichodu nebo odchoduiiehody s odchody se vzdy péruji.
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Pokud bude # odchodu na dovolenou oposmo zadani dovolené, pakimiichodu

z dovolené se musi zadat.

Vjezd automobil do aredlu a.s. je také pémken kontrolecipovymi kartami.
Pracovnici fyzické ostrahy disponuji mobiléteckou karet. Kazdyidi¢ automobilu
musi mit kartu, ktera identifikuje dany automoBibuze v pipacdt mimaradné navsvy

se vydava fenosna karta s papirovou povolenkou.

Kontrola vstupu je krogh tohoto technického vybaveni dogiha trvalou
piitomnosti fyzické ostrahy, protoZze zébradli i tkenisahaji pouze do vySe jednoho

metru od zem Tvori tedy pouze psychickou bariéru.

Obr. 11 Vstupni termin&l do areélu Prechezy.

7.4 Hardwarové vybaveni

7.4.1 Karty

Karta ma standardni velikost jako platebni kartdl@aormy ISO/IEC 7810
a vyhovuje standafun elektromagnetické kompatibility. Komunikuje na sné
frekvenci 13,56 MHz. Karta je vloZena v ochrannébalo z tvrdého PVC plastu.
Potisk karty je barevny. Obsahuje logo firmy, jimgpdmeni, osobnéislo, ¢islo karty

a fotografii o rozmrech 45x34 mm. Podobu karty znazarje obr. 12.
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Obr. 12 Detall karty.

7.4.2 Ctetky a terminaly

Pouzivany jsou pevné i mobilgieci hlavy, schopné komunikace s kartami na
radiovych frekvencich 13,56 MHz a 125 kHz.

Na vratnicich je nainstalovano celkem 6kpgvnych multifunknich terminal
s obchodnim ozri@nim REA:TOUCH. Terminal se vyztige modernim kompaktnim
designem, grafickym dotykovym displejem o Uuhidpe 7 palé s rozliSenim800x 480
obrazovych bot@l Podporuje fipojeni mnoha externich #iaeni, z nichZ je vyuzZivan
pouze turniket. Terminal Ize umistit pouze v g&tnych prostorach, protoze ma kryti
vici povétrnostnim podminkam pouze IP42. Program uZivatblskézhrani je velmi
dokre propracovan. UZivatel sithe zvolit ze sedmi druhpiichodu nebo odchodu
prostednictvim dotykového displeje. Po zvoleni pouziéglopi kartu. Termindly
disponuji rozhranim ethernet pro svou vzajemnou wmkaci. V podniku vyuZivaji
vnitini podnikové si& o prenosové rychlosti 100 megabit za sekundu. Termimal
napajen 24 V stejnosfimeho napti, ale Ize pouzit alternati¢ni napajeni PoE. [33]
[34]
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12:32:21

ODCHOD

Obr. 13 Terminal REA::TOUCH. [36]

Dale je instalovdno 6 kusttecich hlav ozn#genych v katalogu jako REI
MIFARE. Kvuli absenci displeje neni moznoénit druh gichodu nebo odchodu. Ten
se automaticky paruje squichozimCtetky maji podstatémensi rozrry a mohou byt
diky kryti IP 67 pouzity i ve venkovnich prostoraébva kusy REI MIFARE jsou ha
hlavni vratnici k pouziti druhého turniketu. Dadfia jsou na vratnici ZOK atpvjezdu

na hlidané podnikové parkowst

7.4.3 Turnikety

Pouzit je tiramenny trnovy turniket, obcho&iznaeny jako BAR-ST. Vynika
elegantnim designem a spolehlivym provozem. V ketoi je pohonna jednotka
s funkci Fail-safe. Tato funkce otevira turniked polny piichod v gipad vypadku
energie. V pipact vypadku energie je provozu schopny §ethodin diky zaloznimu
olovénému akumulatoru. Mechanicky turniket dovoluje attcanny piichod a kapacita
prichodnosti se pohybuje vrozmezi 15 az 30 osob zautmi Turniket jefizen
signdlem se sériovymignosem dat RS485 z terminalu. Turniket je napégev DC
s klidovym odigrem 12,5 W, s néstem na 15 Wip prachodu. [35]
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7.5 Softwarové vybaveni

7.5.1 Zpracovani uzivatelského menu

UZivatelské menu je veliceghledrg zpracovano. Uzivano je Sest standardnich
voleb, doplgnych o sedmé programovatelnéc¢itko, pojmenované jako sluzebni
pochizka. Vychozim bodem je polozkaislem 1, kterou nentéba zadavat a zéia
kazdodenni fichod a odchod. Zagstnanec si na dotykové obrazovce datgenzvolit
ze sedmi polozek pro zZmu. V tu chvili se na displeji zobrazi:ij®Zzte kartu“. Pokud
do 10 sekund nedojede klpzZeni karty, systém automaticky navrati voltislo 1.
Pokud pracovnik omylem zvolil nespravny drulernpSeni pracovni doby, ke init
opravu do 59 viién. Zadani jiného druhu péaruje se paruje, taka&i stadat pouze

jedenkrat, bd’ pti odchodu neboifichodu. [36]
. Popis polozek menu
o0 Polozkac. 1 registruje p&et odpracovanych hodin. Je automaticky zvolena
jako vychozi.

o Polozkac. 2 je sluzebni cesta, je to placena forma pracaepiitomnosti,
slouzici k odjezdu z areélu za&elem prezentace firmy, externiho Skoleni
nebo nakupu zbozi.

Polozka¢. 3 funguje jako odchod na &dh
Polozka¢. 4 zn&i odchod k [€ka.
Polozkac. 5 zn&i placenou dovolenou.

Polozkac¢. 6 zn&i negFitomnost zaficinénou nemoci zagstnance.

O O O O O

Polozka¢. 7 zn&i odchod na odilené pracovigtvné arealu.

@

Pracovni % Dovolena
doba "
Sluzebni | Nemoc
cesta R——

. — Sluzebni
oo pochiizka

Lékar

{5]e

®

Obr. 14 Volba druhu neftomnosti. [36]
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. Informace o odpracované dok

Zamgstnanec ma moznost nahlédnout na zakladni informacestavu
odpracovanych hodin stiskem klavesy Infoifdogenim karty do 5 sekund od zadani.
Nasled# se na displeji objevi stav celkovych odpracovanywdin, rozdil wgci
obvyklému fondu, p&et odpracovanych sin a vSechny ostatntighody nebo odchody
mimo polozkueislo 1 — pracovni dobu. V jednotlivych polozkach listovat tl&itky se

symbolem Sipky nahoru a Sipky do[36]

7.5.2 Software pro evidenci dochazky

Evidence dochazky je zpracovavana programem PASSIPO&n je vliastnim
produktem firmy Cominfo. Program PASSPORT umi evatodochazku, zpracovat
surova data pro mzdovowtarnu a poitat utracenou finami ¢astku v podnikové
kantyre. Jelikoz firma Precheza a.s. je rozsahly podnykziva je& doplreni systému
o program WATT. Tento program je intranetovou nadsbu a umaiuje ziskani
raiznych podrobnych vypis Pro usnadéni orientace slouzi Sedesati strankovy manual

s obrazky.

* Funkce programu PASSPORT

Pracovni doba se vypibava programem PASSPORT2.0. Cilem je vyhodnotit
a zpracovat primarni data produkovana ve sgicha Bch vypaitu se fidi podle
zadanych kritérii, mezi které paimodel pracovni dobytasova kategorie a mzdova
sloZzka. Program dii takzvag ,na pozadi“ a pracuje autonognProgram umi

komunikovat s programem WATT. [37]

* Funkce programu WATT

Program BZi v podnikové siti intranet a jeho prohlizeni jezmé pes jakykoli
internetovy prohliz& Pro spravnou funkci musi mit ga¢ nainstalovanu platformu
Java. Bez hesla se mohou zatanci dostat pouze nditomnost. DalSi funkce se

odemykaji az poighlaseni. [37]
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e Zakladni vyuzivané funkce programu WATT
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Obr. 15 Ukazka vyhledani Udaje @tpmnosti zarstnance

7.6 ReZimova opateni

Systém kontroly vstupu sam o sobeni bezpény. Pokud by doSlo k odcizeni

karty, mohl by se neoprame dostat do objektu tégh kdokoli. Toto riziko je snizeno

na minimum diky pohotové fyzické ostraze, ktera atkone kontroluje totoZnost

zamestnance fotografie vyti&hé nacipové karé. RovreZz funguje kontrola firucnich

zavazadel, zde je zmenSeno riziko vneseni nebo seyme \¥ci schovanych

v zavazadlech.
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7.7 Navrhy a nedostatky

7.7.1 Nedostatky

| pies velmi dobrou praci fyzické ostrahy by bylo dokoétrolu vstupu doplnit
kamerovym systémem CCTV, a to s moZznosti zazn&mwtrola zavazadel by se dala
vyiesSit rentgenovym detektorem, ale po zvazeni rizia@ovaci ceny je tento navrh

piilis nadneseny i vzhledem k charakteristideaného objektu.

Pti vjezdu na hlidané parkovije ¢teci hlava vzdalenaris daleko a uzivatel
méa velky problém fiblizit kartu dostatené blizko. DalSim malym nedostatkem
v parkovani je absence funkce antipassback. Tackynevadilo, ale zaéstnancicasto
riskuji a na zvednuté zake projedou &kdy i druhym automobilem bezifzeni karty.

Je jen otadzkowasu, kdy na &oho zavora spadne. Antipassback by mohl tomuto

gaste&né zabranit.

Pri dalSim zkoumani byly objeveny uz jen malé nedkgi&které neni péebneé
bezodklad® ieSit. Napiklad nikdo nepoznd, jak dlouho se zstmanec zdrzel na

ob¢de a kdy skuten¢ dorazil na misto svého pracovist

7.7.2 Doplnéni sluzeb

Za zminku stoji instalace tiskarny v kazd#sv budo¥, s instalaciéteci hlavy
REI MIFARE, s moznosti wejného tisku za poplatek. Dale by bylo dobié&at na
hlavni vratnici terminal pro zji8hi Utraty v podnikové kantyn s moznosti nahledu
historie plateb. Stav sice jde kontrolovat n&itadi ptripojeném do podnikové sit

intranet, ale ne vSichni zastnanci maji k p&itacam pristup.
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8 VYUZITIi KARET V BUDOUCNOSTI

Cipové karty zainaji byt velice popularni. Je naprosto jasné, beidoucnosti
bude provedena spousta &m Budoucnost se nedotkne pouze samotnych kaeet, al
piedevsim iiznych modifikaci karet v podébhodinek, samolepicich paslk jinych
pouzder, v nichZ jsou zalisovatipy a civka. Dojde k miniaturizaci. Ro¥8hi poroste
asi stejnym tempem jako dodnes. Dacekat postupné snizovani cedipu diky

masove vyrob. Rychly vyvoj zasdhne bezfstni a zabavni pmysl. [38]

8.1 Cipové karty v hromadné dopraw

Hromadna doprava dnes zaziva velky odliv zakagnékto gedevsSim kuli
vysokym nékladm. NejwtSi problém je v provazanosti jednotlivych diutiopravy
a nutnosti kupovat si listek. Pro budouci rozvpfiakani zakaznik k tomuto zisobu
dopravy bude nutné provést integraci jednotlivyttvek systému. Toho Ize docilit
vyuzitim ¢ipovych karet. Redseda Vyboru pro dopravu zastupitelstva hl. mhyPRetr
Hana tvrdi, Ze bude nutné stituvSechny druhy dopravy. Podle pr@pio dojde
k Uspde rekolika desitek miliod korun. Kontrola jizdenek by probihala za pouziti
mobilnich ¢te¢ek pracujicich online. Zatim takto fungujici systimguje na principu
piedplacenych karet. Otazka platbinpo z &tu bez nutnosti dobijet ,kredit* nebo
ovéreni identity zatim neni deSena. Pro dalSi budouci vyvoj se d&iad se
zaimplementovanim do jedné multifumk karty nebo s vyuzitim mobilniho telefonu.
[39]

8.2 Budoucnostéipa v zabavnim primyslu

Cipy mohou byt umighy prakticky v jakychkoliv pouzdrech, toho je uZesn
vyuzivano napiklad v plaveckych arealech. VSe bude otazkou cCisnosti
poskytovatel sluzeb.Cim $irsi bude okruh vyuZziti, tim Iépe pro uZivatdhokud se
povede tuto myslenku realizovat, budeme moci mdefeip, umistény nagiklad
v hodinkach. Pro vstup a vyuzivani sluzeb ve vsgibavnich sediscich, hotelich
apod. Finatné by systém fungoval ki strzenim ¢astky z @tu, nebo formou

piedplaceni fes internetové bankovnictvi. [40]
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8.3 Budoucnost platebni sféry

V nejblizSi budoucnosti, fadow n¢kolika malo let, budou vydavatelé
bankovnich kreditnich karet Uuglrupoustt od hybridnich karet s malo bezpgm
magnetickym paskem. Papirové penize budou v budosphovat svou funkci jako
dnes, ale ve velmi omezeném rozsahu. Re&#mi otazky zrychlengbu transakci lidé
budou platit petzi pouze drobné nakupy a platby. Stale vice obcikddbude
piechazet na moderni igob platby —¢ipovou kartou. Vizi obchodnictetzci bude
implementovat daipové platebni karty tzv.&nostni karty. Zakaznik by poté mohl
pies internetové bankovnictvi dokonce&ideznam nakoupeného zboZi i nabidku slev

u raiznych obchodnik na zaklad vérnosti. [41]

Platebni karty se pakékdy v budoucnu stanou pouze 8asti jedné karty, ktera
mozna nahradi vSechny jiné karty, které dosud p@énié jednotli¥. Naprostou

novinkou bude placeni prdstinictvim mobilniho telefonu. [42]

8.4 Multifunk ¢éni karta

Navrhovany systém by &h v sole implementovany osobni identifi&ai
doklady,iidi¢sky piikaz, zdravotni pikaz, kreditni kartu, elektronickou jizdenku apod.
Jiz dnes neni problémem tuto kartu vyrobit. ProlgénkieSeni do budoucna je otdzka
zabezpéeni. Ukita osoba se smi dostat pouze &tym datim, nikoli ke vSem udam

uloZzenym v kagt. DalSim problémem je globalizace. [43]

8.5 Technologie NFC

Tato technologie i@dstavuje moderni systém placeni nebo identifikdee.
stejre bezpénou formou identifikace jako fp pouziti ¢ipové karty. Jedna se
o bezkontaktni fenos informaci po radiovych vinach mezi mobilnimefenem
a termindlem. Technologie byla navrZzena a testowéha roce 2008. K masovému
rozSieni doposud nedoslo. Komunikace probiha na radiowjnach na frekvenci

13,56 MHz. Da séekat, Ze tato technologie brzy vytiklasické plastovéipove karty.

Nevyhodou je omezeni uZivatele na fan&st mobilniho telefonu. Vifpad

vybiti baterie mobilu se fizete snadno dostat do problému. Na toto budou muset
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pamatovat vyrobci telefdna doplnit telefon zaloznim zdrojem energie pidpad

nouze. [44]
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9 ZKOUSKA FYZICKE A ELEKTRICKE ODOLNOSTI

V této casti bylo zji¥ovano, do jaké miry dokazi karty odolavat fyzickym
a elektrickym utokm. K testim byla pouzita RFID karta od firmy Motorolactecka
KIF 1 od firmy Duha system.

9.1 Odolnost mechanicka

ZkousSka mechanické pevnosti byla proy@a podélnym ohybem a postupnym
meétenim pfihybu pomoci posuvného diidla. Tento druh naméhéni definuje norma
ISO/IEC 7816-1, podle které karty museji vydrzet [akéhokoliv poSkozeni fphyb 20
mm. [14]

Testovana karta je vyrobena z odolného ABS plasgel @patena PVC folii,
kterd by néla podle informaci napsanych v teoreticiésti, viz str. 17, podstatrevysit

pevnost. To se stalo pravdou.

Pri testovani byla karta chycena do strojnih@érdku a postuph prohybana.
M¢reny pihiihyb dosahl maximalni hodnoty 37 mm. Tento stav dojea obr. 15.
Priblizenim¢tecky v tomto okamziku bylo asfeno, Ze je karta stale fuirki. Dale byla
karta uchycena do &wdku v mist ohybu. Naslednym fiahovanim konén¢ doslo
k prasknuti karty, ale diky kujnosti &t nedoSlo k getrzeni tenkych dratk zavita

antény, tudiz karta funguje i po takovéto razadastrukci.

Obr. 16 Nardgrreny podélny pthyb karty.
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Obr. 17 Zlom karty.

9.2 Odolnost elektricka

Pri provadni zkouSky na elektromagnetickou odolnost bylo vgubezne
dostupnych pro#tdki v domacnosti a #ficich gistroji. Podle normy ISO musi karty
splovat poZzadavky na EMC.

Obr. 18 Detail obnaZenéhipu.
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9.2.1 Méieni elektrickych vlastnosti karty

Smyslem nifeni bylo zjistit, zda mohou byipy ohroZeny naindukovanim
nezadoucich n&g z gistroji pouzivanych v domécnosti (EMC). &kéni bylo
provadno na vypreparované civceigu s pomoci milivoltmetru a osciloskopu. Civka
byla poloZena natecku. Nejprve byla zrérena frekvence a velikost vystupniho &dp
na civce. Multimetrem z#iiena frekvenceinila 125 kHz a nagi 2,5 V. Hodnota
frekvence se shoduje s hodnotou danou normou ISXY&6. Owieni spravnosti
meieni bylo provedeno na osciloskopu. Regmtitani dilki na obrazovce a odenim

nastavené periody sesfeni shoduje.

S rostouci vzdalenosti klesa hodnota indukovanémstinz 2,5 V na nejmensi

zmetrenou hodnotu 50 mV ve vzdéalenosti 1,1 m.

Spojenim¢ipu s civkou bylo sledovano, jakého minimalnihondaikovaného
napiti je zapotebi pro vzajemnou komunikaditetka precetla kartu ve vzdalenosti
10 cm. Naindukované igtlavé napti dosahlo hodnoty 1,9 V a vykreslilo pravidelnou

sinusovku. V okamZziku komunikace nastal maly zakmit

Obr. 19 Detail nosné frekvence 125 kHz.

M¢éieni dale pokréovalo zangnou ctecky za mobilni telefon. Nagiiené napti
doséhlo pouze hodnoty 50 mV. Takto mala hodnotaidenohrozit kartu. Mreni ale
neni Fesné, protoze mobilni telefon pracuje na modulovae&venci 800 MHz
a 1,8 GHz. Dany #fici pristroj nedokaze #tit v takovémto rozsahu. Toto zjsti
vibec nevadi, protoZe karta se také nedokézeisobit takové vysoké frekvenci diky
frekvertni zadrzi. DalSim aspektem je konstrukce anténgkygi Civka totiz indukuje

nej\etsi nagti pro frekvence kolem 125 kHz. Jiné frekvence flum
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9.2.2 ZkouSka odolnosti na elektrostaticky naboj

Tento test byl provash vpusénim elektrostatického naboje z piezoelektrického
zapalovée o fiblizném elektrostatickém nap 5 kV. Na gipojenou civku byl verech
pokusech fiveden staticky naboj. Ani jednou nedoSlo k newveatn znéeni Cipu.
Civku tvai hodre zavit, takze je mozné, Ze se naboj probil dedd navinutého dratu
a nati se rychle utlumilo. Po odpojeni civky byl elegky naboj giveden gimo na

kontaktc¢ipu. Po prvnim zasahu se povedip znicit.
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10 POROVNANI S JINYMI SYSTEMY

10.1Porovnani s biometrickymi systémy

Biometricky systém je sam o solbezpény a nabizi velkou Skalu moznosti
sledovani rozdilnosti jediic Navzdory pinosu se problematika kontroly
biometrickymi systémy potyka s kritikou zneuzitiobsich dat. Naproti tomgipovy
identifikaéni systém je bezgay jen za pedpokladu o#eni PINU. Hlavnim rozdilem
systénti je vtom, Zectecka nd&te kartu a jednozraé¢ ji identifikuje. Biometrické

systémy jsou postaveny na principu porovnavani.

10.1.1 Cip vs. DNA

Metoda o¥ieni DNA je jedna z nejspolehéijgich, protoze bylo dokazano, ze je
témef miziva Sance, aby & dva lidé stejnou DNA. Nevyhodou je zdlouhavy pes

Zjisténi a porovnani DNA.

10.1.2 Cip vs. otisk prstu

Otisk prstu je v oblasti kontroly vstupu bezpgsi nezcipové karty. S velkou
vyhodou se pouziva tam, kde jeha chranit $5i majetek a neni klademrz na
cistotu. Systém se nehodi pro kontrolu vstupu&dnand pracujicich holyma rukama
s abrazivnim materidlem. Le§j8i detektory maji kapacitu omezenu na 300 viork

otiski. U ¢ipovych karet je kapacita téihneomezena. [45]

10.1.3 Cip vs. Duhovka a sitnice

Z pohledu usgsnosti je tato metoda vynikajiciteSenim pro zabezeni, pro
velmi nizkou pravépodobnost chyby. Uggnost detekce se velkowrau snizuje fi
raiznych onemoatnich oka. Je mnohem bezpg&sSi metodou kontroly jak@ipova
karta. [45]
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10.2Porovnani s fyzickou ostrahou

Fyzicka ostraha je relati¢rdobra, ale v fipact prestrojeni pachatele pracovnik
ostrahy nepozna na zaktatbtografie, zda se jednd o osobu neopéaen ke vstupu.

Az identifikacecipem za podminky zadani PINU je plnohodnotna.
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ZAVER

Karty maji za sebou od svého prvotniho zrodu ji2 séoleti neustalého vyvoje,
piedevsim diky oblibenosti v pouzivanirej@osti. Vyvoj zamsstnal celowadu \&dai,
analytiki a bezpénostnich inZenyr. Vzdy byla na prvnim mistochrana dat uloZzenych
na kar€, nebo opdeni proti neoprawnému uziti. S postupetfasu a zdokonalovanim
techniky se objevovaly nové technologie vyroby al@re se upoudb od starSich tyfp
karet. Tak se i@Slo z papirové katky s natiS¢nymi (daji k modernim¢ipovym
kartam. Pro sjednoceni a globalizaci byly vydanyzim&odni certifikaty, jimiz se

vyrobci musitidit.

Dnes karty s oblibou pouziva spousta lidi, prot¢smu ceno¥ dostupné a
nabizi komfortni pouziti a dobré zabezgmi dat. | pes vysokou bezgaost jsou
znamy metody, jimiz Ize prolomit bezprost. Po technické strance jsou to Utoky
postrannimi kanaly, které vyuZzivaji chyby &kcim procesu. Na zakladnformaci
z chybovych hlaSek je mozné ziskaileZité informace z karty. Druhym velikym
problémem je vlastni neopatrnost driitddaret. UZivatelécasto podciuji ochranu
svych karet. Z hlediska pravni odgowosti mysli zakony eské republiky na ochranu
karet trestnim zakonem, zakonem o neopfagm uzivani cizi &ci a kradezeCipové
karty samy o sab nemaji zadny vyznam. Rebuji ke své plnohodnotné funkci

obsluzny software &teci terminél. Softwaru a hardwaru je dnes k dostépieberné

mnozsyriaktickééést prace je zakhena na analyzu vyuzitipovych karet v podniku
Precheza a.s. a seznamila nas s pouzivanym syst@ueimmy Cominfo. Déle se
zantienim na rozsah vyuZziti a popsala jednotlivé tedtinjarvky systému. Daliast

se zabyvala softwarem pro zajist spravného fungovani jak pro dochazkovy systém,
tak i zajis€ni bezpeénosti. Ri zkoumani bylo zji&no, Ze systém funguje podle
teoretickych pedpoklad, a nedostatky v podébabsence kamerového systému,
automatického systému kontroly zavazadel a Spatm&cé parkovaciho systému.

Nebyly zjiseny dalSi zadvazné nedostatky.

Budouci vyvoj karet bude velmi rozmanity. UmoZnipeblémové cestovani
hromadnou dopravou, zrychli se platby v obchodé&ébzny je ale také i@chod od
technologiecipovych karet na bezdratovou technologii NFC. Twithnologie umozni

komunikovat s terminalem prdgstinictvim mobilniho telefonu.
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V devaté kapitole byla popsana vlastni studie chbkarty od firmy Motorola.
Test zahrnoval zkouSku na mechanickou a elektranikdolnost. Vysledky testu

odpovidaji normam.

Poslednicast srovnava praktické vyuziti karet proti bioneyim systémm.
Porovnanim nebylo dosazeno relevantnich vysiegkotoze jednotlivé systémy jsou

odliSné a kazdy ma jiné vyhody a nevyhody.

Z grafii vyplyva, Ze alespon¢jakou platebnii avérovou kartu vyuziva 90 %
dotazanych. O budoucnosti karet toidi® newdi a polovina dotazanych by neglat
multifunkeni kartu. Bezpénosti platebnich karettti 70 % dotazanych. Na tyto dotazy

odpowdélo deset studefit dvanéct dchodd a osm pracujicich.

Prace nemohla do Uplnych detapopsat celou problematiku, protoZpove
karty nabizeji obrovsky potencial vyuziti. Systémbezpeéeni je slozity a velice

obsahly.
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ZAVER V ANGLI CTINE

The cards have taken a huge effort of keepingfiiseevelopment almost
a whole century thanks to the public popularityeTdevelopment itself took a lot of
time of many scientists, analysts and securityreggyis. Secured data and unauthorized
use protection have always been in the first pl&¢igh the time going forward many
producers have improved manufacturing technologyragressively substitute old
types of cards with new ones. That is how papedscarth printed dates have been
replaced with modern chip cards. International itestes have been created for the

globalization and unification and the manufacturatsst follow their lead.

Lots of people like using cards in these days, isedhey are cheap, easy to use
and offer good security. Despite all security eletaghere are known methods how to
hack the security. On the technical side theseideechannel attacks, which use errors
in running process. Based on information gainednfexror logs one can manage to
steal important data from the chip card. Otheribsye comes with the card holder's
carelessness. The users usually underestimatecpngteheir cards. Terms of legal
responsibility in Czech Republic is held by theranal law, the law on unauthorized
use and theft. Chip cards themselves have no ngahiey need a utility software and
a reading terminal to operate at full service. €hierplenty of software and hardware

available to purchase in these days.

The practical part of this thesis is focused oramalysis of usage of chip cards
in Precheza a.s. company introduced the systemlagmde by Cominfo company.
Meanwhile | am focused on the range of applicatiand description of individual
technical system elements. Software attendanceemmydbok next part in my
examination whether the whole system works propéder a while of research | have
found that all aspects works fine as expected. atkd have been found up to the

missing CCTV system, automatic luggage control laaudl parking system.

Chip cards are facing a bright and multiple futerebling traveling within
public transportation without any problems, spegdip payments at stores. There is
also a possibility of having the technology repthbg a wireless NFC technology. This

technology allows to communicate with the termusihg just a cellular phone.
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In the ninth chapter there is description of stefiyMotorola’s card behavior.
The test involves a mechanical and electrical eantte. The results conform to the

standard.

The last chapter compares practical card use viaimégtric systems. Individual
systems differs and that is why | could not comemith relevant results. Both have its

advantages and disadvantages.

As you can see in the graphs, at least one creditloit card is used by ninety
percent of the respondents. They do not know mboltahe upcoming future and half
of them is not interested in multipurpose card. €y percent of the respondents
believe their cards are secure enough. The resptsdensist of ten students, twelve

retired and eight employees.

This thesis could not cover all details, becausp chards offer a huge potential

of utilization. The security system is complicated! very extensive.
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Plochy obraz jevici se, jako by se jednalo @rdemgrny
predmet.
Vyznam teti zkratky.

Systém kontroly vstupu.

Symetricky bloko¥ orientovany algoritmus Advanced

Encryption standarp
Funkceigtupového systému, neumoznit opakovany vstup

Aplikacni protokol procipové karty Applications protocols

data units)
Vstup externiho napajeni

Uzaveny televizni okrulfclose circuit television)
Instrukeni tfida protokolu APDU

Polovodiova sogastka(Complementary Metal-Oxide-
Semiconductor)

Centralni procesorova jedno{kzentral Processing Unit)
Oznéeniceskych technickych norem
Deoxyribonukleova kyselingDeoxyribonucleic acid)
Paet obrazovych badna délku 1 palefdots per inch)
Carovy kod slozeny Zernych a bilych pruh

Elektronicky fepisovatelna paét

Elektromagneticka kompatibilit&lectromagnetic
kompatibility)

Standard pra@ipové karty(Europay Mastercard and Visa)

Program proipnos dat v APDU protokol(Fully Interactive
Partition Splitter)
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Transportation Association)

Integrovany obvo@ntegrated circuit chip)
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Electrotechnical Commision)
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zn&ici stupa kryti.
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Osobni identifikeni ¢islo (Presonal Identification Number)
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Druh plastu — polyvinylchlori¢polyvinyl chloride)
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Pevna past (Read-Only Memory)

Sériové komunikai rozhrani penosu dat

Ucastnicky identifik&ni modul (Subscriber Identitiy Module)

Kratka textova zprava (Short message service)
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Association)
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PRILOHA P I: SEZNAM POUZITYCH POM UCEK A ZA RiZENI
1. digitalni fotoaparat LUMIX DMC FX-10

2. ctecka RFID karet KIF 1 /INDALA od firmy Duha systém

3. strojni s¥rak YORK 80

4. 2 kusy RFID karet Motorola

5. mobilni telefon Sony Ericsson k700i
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PRILOHAP II: DOTAZNIK VE REJNEHO MIiN ENi

,Dobry den, mohl(a) byste mi prosindnovat kratkou chvili vaSeho volného

¢asu na par otazek na téma identiikiakarty ?“

1)

2)

3)

4)

5)

6)

7)

8)

0 ano O ne

»Vlastnite, nebo pouzivatejake karty, jako nagklad karty do nakupnich center,
platebni karty nebo jiné identifikai doklady? “

O mam pouze osobni doklady
O osobni doklady a platebni kartu
OO mam vice platebnich a jinych karet
,Vite, Ze v nedavné budoucnosti bude mozné mijgdnu kartu na vse?“
O ano O ne

»Vyhovovalo by vam, kdyby byla jen jedna karta misaSich vSech ostatnich
karet, nebo doklad®”

O ano O ne

,PTi sjednoceni karet by mohlo dojit k neoprévému zneuZiti citlivych Udaj
Myslite si, Ze jsou moderdipové karty bezpmé?

O ano O ne

.Nebojite se nafiklad pouzivat platebni karty k placeni v obcho®ch
O myslim si Ze jsou bezpeé a nebojim se je pouzivat k placeni
O kartu pouzivam pouze k wytu z bankomatu

.Vite, Ze skuténym majitelem vasi platebni karty je banka a vy jstuze
drzitelem?*

O ano O ne
~Povedlo se vamgkdy rgjak zniit kartu?"
O ne, nepodalo
O ano, zlomila se
O ano, doslo k f)emazani magnetického pasku
O ano, zde uvedenoWiPiNOU. ..........cve it i e ne e eae

.M uzZete mi prosim giit, zda jste student,ighodce nebo pracujici?”

O duchodce O student O pracuijici

»D ¢kuji za vaXas, Nashledanou



1) ,Vlastnite, nebo pouzivatesjaké karty, jako nagklad karty do nakupnich center,
platebni karty nebo jiné identifikai doklady? “
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Graf 2 Vysledky odp@di na 2. otdzku



3) .Vyhovovalo by vam, kdyby byla jen jedna karta toigaSich vSech ostatnich
karet, nebo doklad®
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4) ,Pri sjednoceni karet by mohlo dojit k neopr&vému zneuziti citlivych udaj
Myslite si, Ze jsou moderdipové karty bezpmé?
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Graf 4 Vysledky odp@di na 4. otazku



5) .Nebojite se naffiklad pouzivat platebni karty k placeni v obcho@®ch
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Myslim si, Ze jsou bezpecné a Kartu pouzivam pouze k vybéru v
nebojim se bankomatu

Graf 5 Vysledky odp@di na 5. otazku

6) ,Vite, ze skuténym majitelem vasi platebni karty je banka a vy mtuze
drzitelem?*
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Graf 6 Vysledky odp@di na 6. otazku




7) ,Povedlo se vamdkdy ngjak znicit kartu?*
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Ne, nepodafilo se Ano, zlomila se DoSlo k pfemazéani Jinou pFi¢inou
pasku

Graf 7 Vysledky odp@di na 7. otazku

8) .Muzete mi prosim siit, zda jste student,ithodce nebo pracujici?”
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Graf 8 Vysledky odp@di na 8. otazku



