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ABSTRAKT

Ochrana kritickej infrastruktiry je v stCasnosti povazovana za prioritu zaistenia
funk¢nej kontinuity spolo¢nosti z ekonomického a socialneho hl'adiska. V tejto praci su preto
predstavené a popisané aktudlne pristupy k ochrane kritickej infrastruktary v kontexte

vyuzitia technologickych aspektov ochrany zameranych na systémy fyzickej ochrany.

Hlavnym vysledkom prace je stanovenie Struktiry systému fyzickej ochrany prvku
kritickej infrastruktiry, ktora sa nasledne implementuje do metodiky hodnotenia systémov
fyzickej ochrany z pohl'adu prevadzkovatela a sektoru kritickej infrastruktary a je podporena

verifikaciou vystupov pomocou informaénej podpory.

Prinos dizertacnej prace v teoretickej rovine spociva v §tidiu a analyze aktualnych
poziadaviek v stvislosti s ochranou kritickej infrastruktary. V praktickej rovine riesi absenciu
pristupov  k stanoveniu optimalnej Struktiry systémov fyzickej ochrany z pohladu
Strukturdlnych a funkénych poziadaviek, pouzitelnych v predmetnej oblasti a zaroven

absenciu metodiky pre hodnotenie spominanych systémov.

Krlacové slova:
Ochrana kritickej infrastruktary, technologické aspekty ochrany kritickej infraStruktiry,

systémy fyzickej ochrany, informaéné podpora
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ABSTRACT

Critical Infrastructure protection is presently considered as a priority to ensure vital
societal functions from economical and social point of view. In this work there are presented
approaches to Critical Infrastructure protection in the context of using the technological

aspect of protection in relation to physical protection systems.

The main result of the work is determination of the structure of Critical Infrastructure
component physical protection system, which is implemented into the methodology for
physical protection system evaluation in connection with Critical Infrastructure operator and

sector and it is supported by outputs verification by information support.

The contribution of the theoretical part of dissertation thesis is based on study and analysis of
current requirements regarding the protection of Critical Infrastructure. In practical terms, it
solves absence of determination of optimal physical protection system structural and
functional requirements, applicable in this area and also the absence of methodology for

evaluation the above-mentioned systems.

Key words:

Critical Infrastructure protection, technological aspect of Critical infrastructure protection,

physical protection systems, information support,
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1 UVOD

Sucasné bezpecnostné rizikd vytvorili vo vyspelych Statoch potrebu definovania
kritickej infrastruktury (d’alej KI) ako takej oblasti infrastruktury, ktorej narusenie €i znicenie
by vyvolalo zdvazné politické a hospodarske nasledky. Zabezpecenie ochrany ddlezitych
objektov narodnej KI sa stalo objektivnou potrebou, vzhladom na to, Ze k tradiénym
hrozbam, akymi boli a st katastrofy sposobené prirodnymi faktormi, I'udskd nedbalost,
technologické a priemyselné havarie, vniknutia do pocitacovych systémov ¢i organizovana
trestna ¢innost’, pribudli novodobé hrozby v podobe teroristickych utokov. Vela europskych
krajin je povazovanych za potencidlne ciele teroristickych utokov, s prihliadnutim na
skutoc¢nost, ze eurdpsky kontinent je jednou z oblasti pdsobenia teroristickych skupin. Po
teroristickych utokoch v USA, v Spanielsku a vo Velkej Britanii vzrastla nutnost’ ochrany
aobrany KI na nadnarodnej Urovni. Sucasne to prispelo k vytvoreniu inStitucionalnych,
legislativnych a organiza¢nych nastrojov pre zabezpefenie ochrany a obrany KI, ktord je
strategicky dolezita pre fungovanie Statu a ktorej strata by mohla viest’ k ohrozeniu zivota
ludi, knezvratnym, negativnym, ekonomickym a socialnym dosahom na spolo¢nost
a obyvatelov. V praci sa zameriam na ochranu kritickej infrastruktiry Slovenskej republiky

z pohl'adu vyuzitia technologickych aspektov.
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2 SUCASNY STAV PROBLEMATIKY OCHRANY KRITICKE
INFRASTRUKTURY ZPOHLCADU TECHNOLOGICKYCH
ASPEKTOV

2.1  Ochrana kritickej infrastruktiry - novodoby vyvoj

NajvyznamnejSim a zaroven aj najkritickejSim historickym mil'nikom ovplyviiujacim
vyvoj problematiky KI a jej ochrany a obrany je 11. september 2001. Prave udalosti spojené
s tymto datumom prispeli k otvoreniu dialégu o potrebe ochrany a obrany dolezitych prvkov
narodnej infrastruktiry. Pred tymto datumom sa predmetnej problematike venovali najviac
USA a Australia, ktoré si svojim spésobom uvedomovali rozsah a zranite'nost’ KI. Je vhodné
konstatovat’, Ze ochrana KI nie je novodoby fenomén a bola zaistovand aj v minulosti no

terminologicky sa tato skupina infrastruktir neoznacovala su¢asnym pojmom.

2.1.1 NATO A USA

Prvym ucelenym dokumentom, ktory sa venoval rozoberanej problematike bola tzv.
»Biela kniha“. Tato Smernica 63, bola vydand v m4ji roku 1998 ako rozhodnutie prezidenta
Billa Clintona (Presidential Decision Directive 63) [26]. Tento dokument vnima KI ako
zakladné systémy, ktoré maju ur¢itt hmotnt a kyberneticku zakladiu a maju vplyv na funkciu
ekonomiky a Statu. Po Gtoku na WTC bolo 16. oktobra 2001 vydané prezidentom Georgom
W. Bushom ,,VIadne nariadenie na ochranu kritickej infrastruktary* [23], ktorého ucelom
bolo zabezpecit' ochranu aobranu informacnych systémov KI, hmotnych zariadeni
a zariadeni, ktoré¢ zabezpeCovali funkciu ekonomiky, S$tatu a narodnej obrany. Tvorbou
d’alSich dokumentov (dokument Planovacieho vyboru pre civilné nidzové planovanie NATO
(SCEPT) [3], Narodnéa stratégia vnutornej bezpecnosti [24], Narodna stratégia fyzickej
ochrany kritickej infrastruktiry a kl'i€ovych zariadeni [27], Narodna stratégia zabezpecenia
kybernetického priestoru [25],) sa menila aj definicia a oznafenie KI. V suvislosti s tymito
dokumentmi je KI vnimana ako ,,systémy a zariadenia hmotné aj virtualne, ktoré s zivotne
dolezité pre USA a zniCenie ¢i vyradenie z ¢innosti takychto systémov alebo zariadeni by
malo vplyv na zniZenie bezpecnosti, ndrodnej ekonomickej bezpecnosti, narodného verejného
zdravia alebo bezpecia, alebo na akukol'vek ich kombinaciu [24]. Spominané dokumenty su
len castou legislativnych nastrojov, ktoré upravuji KI ako takd. Ich mnozstvo poukazuje
na vyznam KI pre spolo¢nost’ a pre zachovanie jej funkcnej kontinuity. Pre zachovanie

spominanej kontinuity su zodpovedné entity pripravené zasiahnut’ aj do zédkladnych l'udskych
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prav aj napriek tomu, ze v predmetnej problematike je vyzdvihovany vyznam jednotlivca

a jeho miesto v ochrane KI.

2.1.2 Eurépska Unia

Nie len spominané udalosti, ale aj vyvoj problematiky ochrany KI v USA a NATO
prispel k vytvaraniu rdmca k ochrane KI v EU. Vznik ucelenej koncepcie KI a jej ochrany
aobrany vramci EU sa da stanovit’ na jun 2004, kedy na zasadani Europskej rady bola
poziadand Eurdpska Komisia o pripravu celkovej stratégie na ochranu KI nasledne na co
Komisia 20. septembra 2004 prijala spravu ,,Ochrana kritickej infrastruktury v boji proti
terorizmu® [15] v ktorej predlozila nédvrhy na zlepSenie prevencie, pripravenosti a schopnosti
reakcie na eurdpskej urovni na teroristické utoky zasahujice KI. Tato sprava stanovuje KI ako
zariadenia a sluzby a informacné systémy, ktoré st pre Staty zivotne dodlezité, a ktorych
zni¢enie alebo vyradenie z ¢innosti sposobi oslabenie narodnej bezpecnosti, narodného

hospodarstva, verejného zdravia a bezpecnosti a efektivneho fungovania vladneho systému.

Dokumentom, ktory konkrétne rieSi problematiku KI z pohl'adu Eurépskej Unie sa
nasledne na to stala ,Zelend kniha o eur6pskom programe na ochranu kritickej
infrastruktury*“[17], ktora bola vydana v Bruseli diia 17. Novembra 2005. Ciel'om tejto knihy
je v podstate snaha o vytvorenie ramca pre spolupracu vicSieho mnozstva subjektov, ktoré
svojou ¢innostou mozu prispiet’ k skvalitneniu ochrany KI. V Eur6pskom programe pre
ochranu kritickej infrastruktary (d’alej len EPCIP) sa uvadza ,,U¢inna ochrana kritickej
infraStruktury vyZaduje komunikaciu, koordinaciu a spolupracu ako na narodnej Urovni tak
na eurOpskej trovni ato medzi vSetkymi orgdnmi, profesijnymi organiziciami, vlastnikmi
a prevadzkovatel'mi kritickej infraStruktary, rovnako tak na vSetkych urovniach Statnej
a verejnej spravy a tiez verejnosti®. Tento program by mal zaistit’ aby v ramci EU existovala
primerand a rovnomernd Urovenl ochrany a obrany kritickej infrastruktury a aby sa znizila
pravdepodobnost’ zlyhania ¢i aby existovali rychle a overené ndpravné opatrenia. V ramci
tejto filozofie 8. decembra 2008 nadobudla platnost’ ,,Smernica rady 2008/114/ES
o identifikacii a oznaceni eurdpskych kritickych infraStruktar a zhodnoteni potreby zlepsit’ ich
ochranu® [16]. Tento dokument definuje ,kriticktl infrastruktiru® ako zlozku, systém alebo
ich Cast’, nachadzajtca sa v ¢lenskych Statoch, ktora je nevyhnutné pre zachovanie zékladnych
funkcii spolocnosti, zdravia, ochrany, bezpecnosti, kvality Zivota obyvatel'ov z ekonomického
a socialneho hladiska, aktorej naruSenie alebo zniCenie by malo zévazné dosledky

v Clenskom State z dovodu nemoznosti zachovat’ tieto funkcie. Nasledne na to je definovany

10
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pojem ,.europska kriticka infraStruktara® alebo ,,ECI“ (European Critical Infrastructure) je
kritickd infrastruktira nachadzajuca sa v ¢lenskych Statoch ktorej naruSenie alebo znicenie by
malo zédvazné dosledky minimalne v dvoch clenskych Statoch. Vyznam tohto dokumentu je
hlavne v suvislosti so stanovenim prierezovych a sektorovych kritérii pre sektory energetiky
a dopravy, ktoré su pouziteI'né aj v stuvislosti s ndrodnou KI, preto sa mu budem venovat aj

d’al$ich castiach prace.

2.1.3 SLOVENSKO

Ochrana KI na Slovensku sa v minulosti vztahovala na obrannt infrastruktiru
v zmysle zdkona ¢. 319/2002 Z.z. oobrane Slovenskej republiky v zneni neskorSich
predpisov [22]. Obrannu infraStruktiru podla citovaného zdkona tvoria pozemky, stavby,
budovy a zariadenia, telekomunikacné, energetické a dopravné systémy, informacné siete
azasoby Statnych hmotnych rezerv, ktoré sluzia v case vojny, vojnového stavu
na zabezpecCenie obrany Statu. Objekty obrannej infrastruktiry sa aj napriek skuto¢nosti, ze
spominany zdkon dostato¢ne nepojedndva o ochrane a obrane KI povazuju za prvky KI.
Novodoby vyvoj predmetnej problematiky na Slovensku sa da spdjat’ s rokom 2006, kedy
bola prijatd Koncepcia kritickej infrastruktiry v Slovenskej republike a sposob jej ochrany
a obrany [18], d’alsSim vyznamnym datumom je 14. februar 2007, kedy na zdklade uznesenia
vlady Slovenskej republiky €. 120 bol prijaty Narodny program pre ochranu a obranu kriticke;j
infrastruktury v Slovenskej republike [19]. V sG€asnosti sa ukoncil proces tvorby
legislativneho néstroja tykajiceho sa predmetnej problematiky - zdkon ¢. 45/2011 Zb.
o kritickej infrastruktire [21]. Vytvorenie tohto zakona je vyznamnym krokom v suvislosti
s implementaciou Smernice 2008/114/ES. Spominanym dokumentom sa budem venovat’ aj
v d’alSej Casti prace.

Vyznam vyvoja atvorby legislativnych nastrojov je hlavne v suvislosti
s optimalizovanim koordinacie a organizacie ochrany KI. Vzhladom na vzijomnu
prepojenost’ a zavislost’ jednotlivych infraStruktar je nevyhnutné vytvarat dokumenty, ktoré
optimalizuji ochranu na ¢o najva¢Som priestore. Sui€astou takejto optimalizacie je aj prijatie
spolo¢nych Standardov, pre vhodné a efektivne vyuzivanie technologickych aspektov ochrany

kritickych infraStruktur a ich prvkov.

11
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2.1.3.1 Sektory a prvky kritickej infrastruktary

Vyznam aktudlnych dokumentov EU je  hlavne v suvislosti s identifikovanim
a oznaenim KI pomocou uz spominanymi kritérii. Napriek tomu, ze s tieto kritéria

definované len pre sektor dopravy a energetiky existuje vymedzenie aj d’alsich sektorov KI.

Podl’a ,,zakona ¢. 45/2011 Zb. o kritickej infrastruktire sa sektorom KI rozumie Cast’
kritickej infraStruktiry, do ktorej sa zarad’uji prvky [21]. Je zrejmé, ze najddlezitejSie prvky
KI sa tykaju viacerych sektorov [15]. Ich zoznam podla jednotlivych krajin uvddzam

v tabul’ke 1.

Sektory KI v USA Sektory KI v EU Sektory KI v SK

Energetické  zariadenia
Pol'nohospodarstvo, Potraviny, | a siete, Komunikaéné
Voda, Zdravie obyvatevl’stva, a informacné technologie, Voda a atmosféra,

Pohotovostné sluzby, Statna | Financie, Zdravotnictvo, Zdravotnictvo, Energetika,

sprava, Obranny priemysel, | Potraviny, Voda, | glektronické komunikacie,
Infognacne a tel§komun1kacne Doprava, ‘ Vyroba, Doprava, Priemysel,
systémy, Energia, Doprava, | skladovanie a preprava 5 L
Bankovnictvo a financie, | nebezpeéného tovary, | P 0Sta, Informacné

Chemicky priemysel, Posta | Statna sprava a komunikaéné technologie,

a preprava zasielok,

Tabulka 1: Sektory kritickej infrastruktury
Pre efektivne a optimalne riadenie ochrany KI je nevyhnutna identifikécia prvkov KI.
Sposob ich identifikdcie a oznacenia je definovany v spominanych legislativnych nastrojoch,
ktor¢ vychadzaji z prierezovych a sektorovych kritérii definovanych uz spominanou
smernicou. Vzhl'adom na to, Ze spominané kritéria su utajované¢, moézeme len odhadovat’
zariadenia a subjekty, ktoré budi zaradené medzi prvky KI na Slovensku. Prehl’ad niektorych

skupin prvkov je v tabul’ke 2.

Sektor Prvky v ramci sektoru

Voda a Vyznamné vodné stavby, Vodné cesty , Monitorovacie zariadenia kvality
, zdrojov pitnej vody, Dispecerské zariadenia na distribuciu pitnej vody

atmosféra . o

s ochranou dodavky pitnej vody

36 regionalnych uradov verejného zdravotnictva, 5 skladov mobiliza¢nych
rezerv, Operacné stredisko zdravotnej zachrannej sluzby Slovenske;j
Zdravotnictvo | republiky, osem operacnych stredisk zdravotnej zachrannej sluzby pri
koordina¢nych strediskach integrovaného zachranného systému, Néarodna
transfiizna sluzba Slovenskej republiky,

Tepelné elektrarne, Elektrarne s kombinovanou vyrobou elektriny a tepla,

Energetika ., \ . , .
& Distribu¢né sustavy vratane transformatorovych stanic,
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Kéblové vedenia, Prvky transportnej siete, Hlavné a zalozné data centra,
Elektronické Prvky datovej siete, Objekty s prvkami transportnej datovej a telefonnej
komunikacie siete, objekty managementu prvkov siete, Podpornd infrastruktira ako
napdjacie zdroje, bezpecnostné systémy a iné,

Dialnice, Rychlostné cesty, Tunely, Vyznamné mosty a Informac¢né kable,
Technologické a technické komplexy riadenia dopravno - prepravného
procesu, Vyznamné Zelezniéné uzly , Zelezni¢né mosty a tunely, Sklady
Doprava pohonnych hmot, Letiskové haly, ¢i pohybové plochy letiska ako drahy na
vzlet apristavanie, rolovacie drdhy aind Iletiskova infraStruktura,
Technické vybavenie letisk ¢i prevadzkové budovy, Zradenia potrebné na
navigaciu, Lietadl4 a iné.

Spoloc¢nosti v ktorych sa vyrdbajt, skladuju ¢i spracovavaju nebezpecné
chemické latky avldkna vratane vyroby, skladovania a spracovavania

Priemysel vybusnin, Prvky prepravy, zhodnotenia, znehodnotenia nebezpecnych
latok, Farmaceutické spoloc¢nosti velkého vyznamu,
Posta Technologické a technické komplexy posStovych sluzieb a iné.,

Tabulka 2: Niektoré skupiny prvkov KI

Vyvoj problematiky ochrany kritickej infrastruktiry je vyznamnym krokom
k zaisteniu narodnej bezpec¢nosti. Identifikovanie a oznacenie prvkov umoziuje zodpovednym
autoritdm vyuzit’ efektivne a optimalne opatrenia na zabezpecenie funkénej kontinuity prvkov
KI atym funk¢nej kontinuity spolo¢nosti. Je zrejmé, Ze identifikovanie nédrodnej kritickej
infrastruktury je proces, ktory vychddza zo stanovenych prierezovych a sektorovych kritérii.
Pristupmi k identifikacii a oznaceni KI sa budem venovat’ v d’alSej Casti prace, kde poukazem
aj na nevyhnutnost' vyuZzivat technologické aspekty pri ochrane KI, pre ktoré je v uz

spominanych dokumentoch vytvoreny ramec.

2.2 Ochrana K1

2.2.1 Ochrana KIv EU

Organizaciu ochrany KI v EU pojmem ako analyzu jej najvyznamnejSich
a najaktudlnejSich dokumentov. Jedna sa predovSetkym o Zeleni knihu o eur6pskom
programe na ochranu kritickej infrastruktiry, Ozndmenie rade a europskemu parlamentu —
Ochrana najdolezitejSej infrastruktury v boji proti terorizmu a najaktualnej$i dokument
Smernica rady 2008/114/ES o identifikacii a oznaeni eurdpskych kritickych infraStruktar
a zhodnoteni potreby zlepsit’ ich ochranu, ¢i manudl pre implementaciu tejto smernice. Ked'ze
prvé dva dokumenty st dlhodobejSie zauzivané a zname budem sa venovat spominanej
smernici o identifikacii a oznaceni eurdpskych kritickych infraStruktar (d’alej EKI)

a zhodnoteni potreby zlepsit’ ich ochranu.
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2.2.1.1 Smernica rady 2008/114/ES o identifikacii a oznaceni eurdépskych kritickych

infrastruktir a zhodnoteni potreby zlepsit’ ich ochranu

Tato smernica predstavuje prvu etapu vo vztahu k etapovitému pristupu k identifikacii
a oznaceni (EKI) a zhodnoteniu nevyhnutnosti zlepsit’ jej ochranu. Smernica je zamerana na
sektory energetiky a dopravy, s prihliadnutim na moznost' zaradenia dalSich sektorov,
v zavislosti na postdeni vplyvu tejto smernice. Ddlezitym sa povazuje identifikdcia
a oznacenie EKI na zdklade spolo¢ného pristupu, ktory by umoznil aj spolo¢né hodnotenie
bezpe¢nostnych poziadaviek, s akceptaciou Specifikacii jednotlivych sektorov. Na zaklade

tejto smernice sa predpoklada so:

e Zavedenim bezpecnostného planu prevadzkovatela (OSP — Operator Security Plan),
ktorého sucast’ou by bola identifikécia dolezitych zariadeni, postdenie rizika, identifikacia

a vyber protiopatreni ¢i postupov,

e Urcéenim sty¢ného dostojnika pre komunikaciu a spolupréacu s prisluSnymi orgdnmi (SLO

—Security Liason Officer),

e Identifikaciou rizik, hrozieb ¢i zranitelnych miest v jednotlivych sektoroch, ktoré st

v ramci efektivnejSieho riadenia bezpecnosti zdiel'ané so zodpovednymi organmi,

e Vytvorenim eurdpskych kontaktnych bodov pre ochranu KI (ECIP contact points —

European Critical Infrastructure Protection contact points ).

Vo vztahu k technologickym aspektom ochrany KI je najvyznamnejSou ¢astou smernice

zavedenie bezpecnostného planu prevadzkovatel’a.
Bezpecnostné plany prevadzkovatela

Bezpec¢nostné plany su ndstrojom zvySujucim bezpecnost’ prvkov KI. Ich Struktura
arozsah je formulovany v prilohe II Smernice rady 2008/114/ES, ktorej sa budem venovat
v inej Casti textu. Prevadzkovatelia maji Casto vypracované bezpecnostné plany, ktoré su
ekvivalentom OSP, preto sa vo vzt'ahu k eliminécii duplicity ich zmena nevyzaduje pokial’ st
tieto plany aktualizované. Absencia vypracovania OSP ¢i  ekvivalentu zavézuje

prevadzkovatela aby tito absenciu vyriesil do roka od zaradenia do EKI.
Priloha II — Postup pri vypracovani OSP pre EKI

Predmetom OSP je identifikdcia zariadeni KI a bezpecnostné rieSenia, ktoré sa

zavadzaji na ich ochranu. Postup pri vytvarani OSP - identifikdcia dolezitych zariadeni,
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analyzy rizika na zdklade hlavnych scendrov hrozieb, zranitelnych miest a moznych

nasledkov, vyber a ur€enie optimalnych protiopatreni a postupov pri¢om sa rozlisuje medzi:

e Stalymi bezpecnostnymi opatreniami, ktoré spresiiujll investicie a prostriedky nevyhnutné
v oblasti bezpecnosti - prostriedky detekcie, kontroly pristupu, ochrany a vyrozumenia,
postupy pre varovanie a krizové riadenie, kontrolné a overovacie opatrenia ¢i bezpecnost’

informacnych systémov,

e (Odstupiiovanymi bezpecnostnymi opatreniami, ktoré sa moézu aktivovat v zavislosti
od réznych urovni rizika a hrozieb [16].

2.2.1.2 Manual ku smernici na identifikaciu a oznacenie EKI

Vo vztahu k manudlu sa budem venovat’ hlavne prierezovym kritéridm, ktoré tento
manudl konkretizuje. Ich existencia je nevyhnutna z pohladu koncipovania sektorovych
a prierezovych kritérii na ndrodnej Grovni. Pri urovani prierezovych kritérii sa vychddza

zo zavaznosti nasledkov, ktoré naruSenie alebo znicenie EKI sposobi.
Kritérium strat na Zivotoch

Na zaklade manualu je mnozstvo mftvych a zranenych v ¢lenskom S$tate chapané ako

vyznamné ak:

e Potencidlne mnozstvo mftvych a zranenych v ¢lenskom State vo vzt'ahu k strate ¢innosti

danej EKI je vyssie ako stanovena hornd hranica,

e Vramci smernice sa stanovili limity pre zranenych — 5000 pricom 50% je v druhom

¢lenskom S§tate a 500 mftvych, kde 50% je v druhom ¢lenskom State.
Kritérium hospodarskeho resp. ekonomického vplyvu

Ekonomické straty su definované ako také straty, ktoré priamo vznikli v dosledku
narusenia funk¢nosti EKI a su postavené na vplyve naruSenia na dynamiku rastu narodnych
ekonomik. Tieto straty sa povazuji za zavazné, ak potencidlna ekonomicka strata ¢lenského
Statu v dosledku naruSenia danej EKI je vysSia ako stanovené hranica 500 milionov Euro

alebo 0,5% HDP.

e Potencialna ekonomicka strata ¢lenského Statu v dosledku naruSenia danej EKI je vysSia

ako stanovena hranica 500 miliénov Euro alebo 0,5% HDP.
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Ekonomické straty v dosledku nedostupnosti sluzby ¢i produktu
Za iniciacny bod sa povazuje stav, kedy nefunkcnost’ alebo zniCenie prvku EKI ma
vplyv na dostupnost’ sluzieb ¢i produktov, kedy ich pripadnd rozsiahla nedostupnost

negativne vplyva na dodavatel'ské retazce a ekonomicku stabilitu.
Environmentalne dopady
Pre potreby definovania environmentalnych dopadov sa hodnotia:

e Straty na krajine/pode, ktoré st formulované ako ekonomicka hodnota krajiny/pddy
vyjadrena moznym vyuzitim danej krajiny resp. pody vo vztahu k ndrodnym prijmom

Clenskych krajin,

e Vystahované obyvatel'stvo — kde sa posudzuji ekonomické nédklady spojené

s vystahovanim obyvatel'stva a ich vplyv na narodnu ekonomiku.
Kritériu vplyvu na obyvatel’stvo resp. verejnost’

Vplyv na obyvatel'stvo sa posudzuje ako vyznamny ak v ¢lenskom State v dosledku
naruSenia alebo zniCenia prvku EKI je hodnota vyjadrujica mnozstvo zasiahnutého
obyvatel'stva v ramci fyzického utrpenia ako aj v rdmci naruSenia kvality kazdodenného

zivota nad 250 000 obyvatel'ov viz. obr.1. [20]

Efekt straty dostupnosti
Zé{vainost’* sluzieb je...

Vysoka

Vyznamny

Mala

Menegj
vyznamny
250 000 Populacia P%?:g::?a

Obrazok 1: Mnozstvo zasiahnutého obyvatelstva
Ochrana KI v EU je vnimana hlavne v suvislosti s implementdciou spominanej
smernice do narodnych programov ochrany KI v ¢lenskych S$tatov. Pre identifikdciu
a oznacenie EKI boli vytvorené a formulované prierezové a sektorové kritéria, ktorych prinos
je nie len v suvislosti s identifikdciou a o oznacenim EKI, ale aj v stvislosti so stanovenim
prierezovych a sektorovych kritérii na identifikaciu a oznacenie narodnej KI. Vyznamnym

prvkom ochrany EKI je vypracovanie bezpe€nostného planu, ktory poukazuje na nutnost
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vyuzitia optimalnych protiopatreni a postupov, ktoré vytvaraju ramec pre vhodné pouzitie

bezpecnostnych opatreni, ktoré su sucast’ou technologickych aspektov ochrany.

2.2.2 Ochrana KI na Slovensku

Ochrana KI patri medzi priority zaistenia bezpe¢nosti Slovenskej republiky, preto je
nevyhnutné venovat’ sa legislativnym nastrojom, ktoré dant problematiku upravuju
na narodnej urovni. Kazdy takyto nastroj by mal byt v sulade s eurdpskymi normami.

Vyznamnymi dokumentmi mimo aktualnej verzie zdkona ¢. 45/2011 Zb. o kritickej
infraStruktire, stuvisiacimi s ochranou KI na Slovensku su najmid Narodny program pre
ochranu aobranu kritickej infrastruktry v Slovenskej republike, Koncepcia kritickej
infrastruktury v Slovenskej republike a sposob jej ochrany a obrany ¢i stvisiace zakony ¢.
319/2002 Zb. o obrane Slovenskej republiky a €. 261/2002 Zb. o prevencii zavaznych
priemyselnych havarii, Narodny akény plan boja proti terorizmu, zakony ¢. 129/2002 Z.z.
o 1ZS, ¢. 387/2002 Z.z. o riadeni $tatu v krizovych situaciach mimo ¢asu vojny a vojnového
stavu a iné. V tejto Casti prace budem analyzovat’ spominany zakon o kritickej infrastruktare
auz existujice dokumenty tykajice sa predmetnej problematiky spomeniem len okrajovo
vzhl'adom na ich neaktuélnost’.

2.2.2.1 Zakon ¢. 45/2011 Zb. o kritickej infrastruktire

Zakon ¢. 45/2011 Zb. o kritickej infrastruktire (d’alej zdkon o KI) upravuje postup
zodpovednych orgénov pri identifikacii sektorov a prvkov KI a vytvarani predpokladov pre
ich U¢innu ochranu, tlohy organov Statnej spravy, povinnosti fyzickych osdb a pravnickych

0s0b pri zabezpe€ovani ochrany KI €1 sankcie za porusenie tychto povinnosti.

Zékladné pojmy vychadzaji zo smernice o oznaceni a identifikacii eurdpskych
kritickych infrastruktir — 2008/114/ES kde su S$pecifikované pojmy eurdpska kriticka
infraStruktura, sektor KI ainé. Identifikdcia KI sa na zdklade tohto zikona vykonéava
uplatnenim sektorovych kritérii, ktoré budi stanovené pre kazdy sektor zodpovednym
Staitnym subjektom za dany sektor, s cielom uskutocnit’ prvy vyber prvkov KI, pricom
nasledne sa aplikuji prierezové kritérid, ktoré vychadzaji a su stanovené v manudli pre
implementaciu uZ spominanej smernice. Riadenie ochrany KI riadi Ministerstvo vnutra SR

pricom za ochranu KI zodpoveda prevadzkovatel’ KI..

Vyznamnou Castou zakona je formulovanie zakladnych povinnosti prevadzkovatelov,
ktory na dosiahnutie zodpovedajlicej irovne ochrany musia prijat’ vSetky opatrenia potrebné

na ochranu prvku KI atym zarucit' funkénost’, kontinuitu a integritu prvku KI a zarucit’
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odvratenie, zmiernenie alebo neutralizaciu identifikovanych hrozieb a rizik. Medzi vyznamné
aspekty vo vzt'ahu k povinnostiam prevadzkovatel'a patria — vypracovanie a aktualizicia
bezpecnostného planu prevadzkovatela (OSP), vymenovanie sty¢ného uradnika pre
bezpecnost’ (SLO) ¢i poskytnutie pozadovanych informdcii zodpovednym subjektom. Zakon
o kritickej infraStruktire formuluje poziadavky na sty¢ného turadnika (dostojnika) pre
bezpecnost’ ¢i bezpecnostny plan prevadzkovatela, ktorym som sa venoval pri rozbore

spominanej smernice.

Dolezitou Castou tohto zédkona je rieSenie financovania na zabezpecenie ochrany KI,
ktoré bude rieSené¢ v ramci medzirezortného programu ,kritickej infraStruktary*, v ktorom
budu stanovené priority, tlohy a opatrenia financované zo $tatneho rozpoctu na zabezpecenie
ochrany KI [21], je vSak potrebné konStatovat, ze vicSiu Cast’ ndkladov na ochranu KI bude

znasat’ prevadzkovatel’ KI.

%

Zakon ¢. 45/2011 Zb. o KI vychddza zo spominanej smernice aje nastrojom
na implementaciu smernice o oznaceni a identifikacii EKI a celého eurdpskeho programu
na ochranu KI (EPCIP). Z tohto legislativneho procesu vyplynie aj vyhlaSka, ktora bude

upravovat’ prierezové a sektorové kritéria pre jednotlivé sektory.

Vo vztahu k technologickym aspektom ochrany sa v ramci narodného programu
pre ochranu a obranu kritickej infrastruktiry povazuje vymedzenie foriem ochrany ako
vyuzitie vystraznych systémov (RAS), vyuzitie EZS napojené¢ho na PCO policie, integrovany
zabezpeCovaci systém v kombindcii s personalnou ochranou objektov €o sa chape ako
vyuzitie, kvalifikovaného personalu, riadiacich centier, komunika¢nych a prenosovych

systémov v zavislosti od stupiia ochrany, a iné [19].

Spominana koncepcia definuje v kapitole ciele ochrany a obrany prvkov KI, zésady
ochrany a obrany prvkov, kde sa stanovuju aj organy verejnej spravy zodpovedné za ochranu,
¢1 nastroje ochrany a obrany prvkov KI, kde je ochrana a obrana rozdelena do segmentov
(prevencia pred ohrozenim, zniZenie rizika ohrozenia existencie a stability prvku atd’.),
nastroje na prevenciu pred ohrozenim (oddelenie vnutornej Casti prvku KI od vonkajSieho
prostredia, vyrozumenia organov verejnej spravy a systém varovania obyvatel'stva napojeny
na budovany eurdpsky varovny informacny systém, kontrolné a iné.), tymto nastrojom sa

budem detailnejSie venovat’ v kapitole technologické aspekty ochrany KI SR

V zékone o KI je vyznamny §10 ods. 2, v ktorom sa definuju bezpecnostné opatrenia,

ktoré st chapané ako bezpecnostné opatrenia na ochranu prvku st najmé, mechanické
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zabranné prostriedky, technické zabezpeCovacie prostriedky, fyzickd ochrana, rezimové
opatrenia a ich vzajomna kombindcia. V ramci medzirezortnych stretnuti som odporucal tento
§ doplnit’ o prostriedky pre bezpe¢nost’ a ochranu technickych a technologickych zariadeni
a systémov, ktoré zohravaji vyznamnu tlohu v suvislosti s celkovou troviiou ochrany prvku
KI ako aj KI ako takej, viac sa im budem venovat’ v kapitole bezpecnostné opatrenia na

ochranu prvku kritickej infrastruktury.

2.3  Technologické aspekty ochrany kritickej infrastruktiry

V predoslych kapitolach som poukazal na vyznamnost’ KI a potrebu jej ochrany. Této
Cast’ prace analyzuje pristupy k ochrane KI a pojednava o moznych faktoroch, ktoré tiroven
ochrany priamo ovplyvnuju. Jedna sa o hrozby majice vplyv na bezpecnost a troven ochrany
KI, stanovenie zranitenosti ako aj stanovenie odolnosti KI ajej prvkov. Posledné¢ dva
parametre priamo suvisia s bezpe¢nostnymi opatreniami na ochranu prvku KI. Aktualny stav
vyuzitia technologickych aspektov ochrany KI z legislativneho hl'adiska je podrobeny rozboru

v Casti technologické aspekty ochrany kritickej infrastruktury v SR.

2.3.1 Hrozby majuce vplyv na bezpecnost’ kritickej infraStruktury

Pouzitie pojmu hrozba je Casto spajané s konkrétnym javom, procesom ¢i udalost'ou,
ktora svojou pritomnostou vytvara nebezpefenstvo. Narodna bezpecnostnd stratégia USA
vymedzuje hrozby ako environmentalne a zdravotné problémy, terorizmus, pasovanie drog,

roz§irovanie zbrani hromadného nicenia ¢i inych potencidlne nebezpecnych technologii [24].

Vplyv na bezpecnost a funkénost’ KI mo6éZzu mat aj: dlhodoba inverzna situacia,
povodne velkého rozsahu, rozsiahle lesné poziare, snehova kalamita, vichrice, zosuvy pody
resp. svahové pohyby, zemetrasenie, dlhotrvajiice teplo a sucho, epidémie, epifytie, epizootie,
radia¢né havarie, havarie sposobené chemickymi latkami, technické havarie, narusenie hradzi
so vznikom umelo vyvolanej povodne, naruSenie finan¢ného a devizového hospodarstva,
narusenie dodavky ropy aropnych produktov, naruSenie doddvok elektrickej energie,
terorizmus a iné [36]. Pre potreby tejto prace rozoberiem terorizmus a jeho prejavy, zdvazné
priemyselné havarie ¢i prirodné katastrofy.

2.3.1.1 Terorizmus

Existujii r6zne definicie tohto pojmu, ktoré oznauju terorizmus ako urcity sthrn
nel'udskych spdsobov zastraSovania politickych odporcov, Statnych zriadeni ¢i pravnickych

a fyzickych osob. FBI (Federal Bureau of Investigation) definuje terorizmus ako ,,nezakonné
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pouzitie sily anasilia proti osobam ¢i majetku so zdmerom zastrasit' alebo donutit’ vladu,
civilné obyvatel'stvo ¢i jeho urcitu skupinu, k dosiahnutiu politickych alebo spoloc¢enskych
cielov.“ [46]. Tento fenomén je mozné rozdelit podla ideologickej prislusnosti
(nacionalisticky, revolu¢ny, extrémizmu Kkrajnej pravice, nabozensky extrémizmus,
jednoucelové teroristické skupiny), ¢i podla oblasti pdsobenia (mestsky, vidiecky,

vnutrostatny, medzistatny).

Ciel'om teroristického utoku je Casto len upttat’ pozornost, moze sa jednat’ o urcita
snahu zverejnit program teroristickej organizacie. V suCasnosti sa stretdvame aj tzv.
jednorazovym nasilnym aktom, ktorého cielom je likvidicia osoby alebo 0sob ¢i zniCenie
konkrétneho objektu resp. objektov. Terorizmus predstavuje aj destabilizaény ndstroj, ktory

chce vyprovokovat’ Statnu moc k represidm a nasiliu ¢i k samotnej revolu¢nej vzbure [47].

Z tychto definicii je zrejmé, Ze terorizmus v sucasnej dobe predstavuje jednu z
najvacsich hrozieb pre funkénu kontinuitu KI a je zrejmé, ze vsetky aspekty ochrany KI budu
vychadzat’ z rizika vzniku tejto hrozby.

2.3.1.2 Extrémizmus

Extrémizmus je termin, ktorym sa oznacuje jednanie ¢i ideoldgia, na zéklade ktore;j,
urcita skupina l'udi, Casto selektovana od spolocnosti, porusuje ¢i neuznava zakladné etickeé,
pravne ¢i iné spolocenské principy resp. Standardy, v spojeni s verbalnou ¢i fyzickou
agresivitou, nasilim motivovanym rasovou, narodnostnou, naboZenskou alebo socialnou
nenavistou. Prejavmi extrémizmu byvaji radikalizmus, fanatizmus, fundamentalizmus,
nacionalizmus, faSizmus, xenofobia ¢i rasizmus ako aj natlakové akcie environmentalnych
a ekologickych aktivistov [42]. Co sa tyka vztahu extrémizmu a KI resp. ekonomickych
a bezpe€nostnych zaujmov S§tatu, ide hlavne o Sirenie strachu a nedovery v bezpecnostné
zbory §tatu, ¢o moze viest’ az k frustréacii obyvatel'stva smerujicej k Gplnej anarchii.

2.3.1.3 Sirenie zbrani hromadného ni¢enia

Jednd sa o Sirenie zbrani, ktoré su navrhnuté tak, aby boli schopné usmrtit’ ¢o
najviacsSie mnozstvo l'udi alebo spdsobit’ velké materidlne Skody. St urcené k niceniu
vojenskych ale aj civilnych cielov. Je mozné ich rozdelit na chemické zbrane
(nervovoparalytické latky, pluzgierotvorné latky, dusivé latky, psychoaktivne latky, zapalné
latky), biologické zbrane (baktérie, virusy, riketsie, nizSie huby, toxiny), jadrové zbrane
(Stepné jadrové zbrane (implozivne, hlaviové), termonukledrne jadrové zbrane)[40]. Zbrane
hromadného niCenia boli v minulosti pouzivané hlavne na demonstraciu moci v rozvojovych

Statnych zriadeniach, ktoré takymto sposobom ziskavali poddanost’ a odovzdanost’ urcitych
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etnickych skupin (pouzitie chemickych zbrani proti kurdskym mestdm pocas obc¢ianskej vojny
v Iraku). V dnesSnej dobe znamenaju tieto zbrane skoér hrozbu vo vztahu k teroristickym
skupinam. Infikovanie vododistribuc¢nej siete chemickymi ¢i radioaktivnymi latkami by malo
d’alekosiahle materidlne Ci zdravotné nasledky.

2.3.1.4 Organizovany zlocin

Organizovany zlo€in je planovitd ¢innost’ smerujuca k dosiahnutiu zisku alebo moci
formou kratkodobého ¢i dlhodobého péchania zédvazného trestného Cinu ¢i ¢inov, pokial’ sa
tohto trestného ¢innu zucastiuju aspon dve osoby. Medzi formy organizovaného zlo¢inu patri
vyroba, pasovanie a distribucia drog, organizovana prostiticia a obchod s ludmi,
organizovand nelegalna migracia, pranie Spinavych penazi, vydieranie a vyberanie poplatkov
za ochranu, korupcia, falSovanie, medzinarodny obchod zo zbrafiami a vybuSninami a iné.
Organizovany zlo€in vyraznou mierou prispieva k spomaleniu ekonomického rastu krajiny,
k znizovaniu socidlnej Urovne. Vytvara priestor na zniZenie doveryhodnosti verejnych
¢initel'ov ¢o moze nasledne vyustit’ k protivlddnym zhromazdeniam [32].

2.3.1.5 Zavazné priemyselné havarie

Nehody, priemyselné havérie ainé nestastia boli pred priemyselnou revoluciou
spOsobené prevazne prirodnymi katastrofami. V sucasnej dobe si nebezpecenstvda omnoho
tazSie odhalitelné a eliminovatelné, k Ccomu prispieva aj absencia predchadzajicich
skusenosti, ktoré by ndm mohli sluzit ako zdroj potrebnych informacii uréenych na
zdokonalovanie procesov. Zavazné priemyselné havarie sposobuju vyrazné Skody na majetku
T'udskych Zivotoch ¢i zdravi obyvatel'stva. Na zéklade tychto znalosti a na zaklade skusenosti
s mimoriadnymi udalostami (Radia¢né havarie (USA, Harrisburg, Tree Mile Island, 1979)
[30], Havarie sposobené chemickymi latkami (Taliansko, Seveso,1976), Technické havarie -
poziare, explozie, desStrukcie budov (Anglicko, Flixborough, 1974 — explozia a poziar) [59],
st vsucasnej dobe prijaté prisne kritérida v prevadzkovani potencidlne nebezpecnych
zariadeni, zakotvené v legislative a v prisluSnych norméach smerujicich k efektivnejSej
ochrane zivota ¢i zdravia osOb, ochrane majetku a zivotného prostredia. Napriek tymto
skuto¢nostiam je potrebné, aby boli tieto kritéria aktualizované v stlade s medzinarodnymi
dohodami a smernicami ( hlavne Seveso II Directive [96/82/EC], Seveso Directive
[82/501/EHS]).
2.3.1.6 Prirodné katastrofy

Ci uz v désledku klimatickych zmien & inych prirodnych faktorov, vznikaju prirodné

katastrofy (povodne: Cina, Zlta rieka, 1887, 1931,1938) [45], zemetrasenia: Cina, Tan-San,
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1972, Nan-San, 1927 [43], sopecnd Cinnost: Indonézia, Tambora, 1815, Krakatoa, 1883,
USA, Novarupta, 1912, Taliansko, Vesuv, 79 [48], laviny: Rakusko, Blonska lavina, 1954,
Kanada, Saint-Jean-Vianney, 1971 [31], hurikany a extrémne sucho: Staty Afriky - Etiopia
[33], rozsiahle poziare: Grécko,2007, Bradford, 1985, Moskva, 1977, Kalifornia [35] a iné).

Tieto katastrofy Casto spdsobuju rozsiahle ekologické, socidlne, spolocenské ako aj
ekonomické problémy, ktoré st Casto len primadrnym dopadom. Za katastrofu sa povazuje
mimoriadna udalost’, ktord zasiahne najmenej pétdesiat l'udi. Intenzita je v mnohych
pripadoch vel'mi vysoka, preto aj pripadné preventivne opatrenia Casto zlyhdvaji. Medzi
sekundarne dopady patria hlave epidémie, epifytie, epizootie, ako aj vyskyt psychickych

poruch na zasiahnutom obyvatel'stve.

Je zrejmé, Ze tieto vybrané negativne faktory ovplyviiujuce funkénost’ KI st len
vybranymi zastupcami celého spektra faktorov, ktoré priamo posobia na ¢innost’ KI. Faktory,
ktoré som v tejto Casti podrobil rozboru by mohli mat’ vSak najzavaznejSie ekonomické
asocialne dopady, preto je vhodné sa im venovat v suvislosti s navrhovanymi

technologickymi aspektmi ochrany KI.

2.3.2 Zranitelnost’ kritickej infraStruktury

Zranitelnost’ je vnimana ako nachylnost kujme, ¢i stav kedy predmetna hodnota
(aktivum) ma slabiny, ktoré mozu spdsobit’ jej poSkodenie [39]. Na ziklade Amerického

slovnika vojenskych terminov (JP1-02) sa zranitel'nost’ definuje:

e ndichylnost narodov alebo vojenskych sil k oslabeniu bojového potencialu, bojove;j

ucinnosti alebo vole k boju prostrednictvom akychkol'vek akcii a spdsobov,

e oslabenia charakteristickych vlastnosti systému (neschopnost’ plnit’ ur¢ené ulohy), ktora je

spdsobena posobenim nepriatel'ského prostredia.

Zranitelnost’ je d’alej vnimana ako stbor vlastnosti, ktoré moZu zoslabit’ alebo obmedzit’
schopnost’ systému poskytovat’ zdkladné funkcie alebo sluzby v pripade vystavenia systému
pOsobenia hrozby [7]. Vo vztahu k existujucim hrozbam, je zranite'nost podprocesov
arizikovych elementov determinovana mierou vplyvu a nasledkov zni¢enia. Cim su tieto
podprocesy a rizikové elementy zranitel'nejSie, tym je pdsobenie hrozby na produkt ¢i sluzby

infrastruktary vacsie [34].

Z tychto definicii by sa nasledne dala vytvorit’ definicia zranitel'nosti KI - zranite'nost’ KI

mdze byt’ chapand ako miera citlivosti KI na hrozby a riziko ich vzniku v prostredi, v ktorom
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sa vyzaduje jej fungovanie. Na zdklade tejto definicie je zrejmé, Ze riziko vyplyvajiuce
z hrozieb a jeho ohodnotenie v danom prostredi ma vyznamnt tlohu vo vztahu k stanoveniu

zranitel'nosti KI.

Riziko je obecne vnimané ako kombinacia pravdepodobnosti vyskytu negativnych javov
(hrozieb) a ich dopadov (nésledkov) na systém (proces) [16]. Z toho vyplyva, ze analyza rizik
je vyznamnym aspektom ochrany KI a na zédklade Smernice 2008/114/ES [16] je definovana
ako zvazenie relevantnych scenarov hrozieb s cielom posudit’ zranitelné miesta a potencialny
vplyv naruSenia alebo znicCenia kritickej infrastruktiry. Napriek tomu, Ze nie su stanovené
metodiky na urcenie miery rizika KI ¢i jej prvku je zrejmé z tejto definicie, Ze su tu isté
paralely s problematikou prevencie zavaznych priemyselnych havérii. Vzhl'adom na to, zZe
problematika prevencie zdvaznych priemyselnych havarii je starSia, bol tu dostatocny priestor
na vytvorenie ndstrojov a metodik vo vztahu k analyze rizika. Medzi najpouZivanejSie

analyzy rizika patria:

e Bezpecnostna prehliadka — Safety Review — SR - Této prehliadka mé za ciel’ identifikovat’
podmienky a okolnosti, ktoré mézu viest k nehode atym k nasledkom a ohrozeniu

zdravia I'udi, poskodeniu Zivotného prostredia alebo majetku [4],

e kontrolny zoznam - Checklist - CA - Kontrolné zoznamy su deduktivne postupy
odvodené od skusenosti s predchadzajucimi rizikami a poskytuju vhodné prostriedky pre
rychlu identifikdciu moZznych rizik. Maji Casto formu otazok alebo tém, ktoré je

nevyhnutné zobrat’ do tivahy [34],

e analyza typu ,,What — if** — W-I - T4to metoda je zaloZend na brainstormingu, pri ktorom
kvalifikovany pracovny tym preveruje formou dotazov a odpovedi neocakavané udalosti,

ktoré sa mozu v procese vyskytnut’ [59],

e HAZOP analyza - sa pouziva pri vyhodnocovani bezpe€nosti zloZitych zariadeni.
Identifikuje nebezpecné stavy a je charakteristicka svojou narocnost’ou. Casto sa vyuziva
aj pri vyhodnocovani réznych variant modifikacii v zariadeni ¢i ako nastroj sliziaci

na skiimanie havarijnych situacii ktoré sa v minulosti vyskytli [38],

Medzi d’alSie metody patria - Fault tree - strom poruch - FTA, Event tree - strom udalosti
— ETA, analyza sposobov a dosledkov poruch — Failure Mode and Effects Analysis -FMEA,
Analyza spol'ahlivosti I'udského Cinitela (Human Reliability Analysis - HRA), analyza
kvantitativnych rizik procesu (Process Quantitative Risk Analysis - QRA) publikovana
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v ,,Purple Book®, metéda IAEA: TEC-DOC-727, metédy DOW: Fire & Explosion Index,

Chemical Exposure Index a iné.

Vsetky tieto analyzy stanovuji mieru rizika a su obecne pouzitel'né aj vo vztahu k analyze

rizik KI.

Vyznamnym zdrojom rizik st aj vzdjomné interakcie prvkov KI, ktoré sa daju rozdelit’ na:

Fyzické interakcie — jednd sa hlavne o materidlnu zavislost jednotlivych prvkov

(materidlny vystup jedného prvku sa stdva materialnym vstupom druhého),

Uzemné interakcie — mimoriadna udalost spdsobena jednym prvkom kritickej

infrastruktiry méze posobit’ na iny prvok kritickej infraStruktuary,

Kybernetické interakcie — stav jedného prvku kritickej infrastruktury zavisi

na informaciach z inej infrastruktury.

Pre stanovenie a hodnotenie rizik zo vzajomnej interakcie by bolo mozné pouzit’ metodu

IRAM [7] ktora je vnimana ako pravdepodobnostny model, ktorého cielom je modelovanie

vzajomnych zavislosti (interakcii) a prepojeni a ktory je rozdeleny do nasledujucich faz:

Identifikécie hrozieb a zranitel'nosti — umoziiuje definovat’ prvky statické a dynamické,

hierarchicku struktiru systému, funkcie prvkov, subsystémov a systémov a iné,

Modelovanie rizika — vytvaraju sa tu scenare na zaklade stromu udalosti s cielom
1

Specifikovat’ mozné dopady a nasledky,

Stanovenie $kdd a strat — vypocitavaji sa oCakdvané a extrémne Skody a stanovuje sa

index bezpecného stavu infrastruktiry,

Riadenie opatreni — na zaklade vyuzitia rozhodovace] analyzy sa stanovia alternativy

a uroven prijatelnosti rizika.

Je dolezité si definované rizika ohodnotit’ a stanovit’ im urcitu prioritu. Pre tieto Gcely

sa vyuZiva ,,ManaZérska metoda pre stanovenie rizik a ich priorit* [7], ktora rozdel'uje rizika

do nasledujucich tried:

Technické a technologické,
Riziké rozhodovacich procesov,
Rizika podporovatelnosti,

Rizika nakladovosti,
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e Rizika rozvrhovosti.
Nasledne tato metoda stanovuje kroky postupu:

e 'V prvotnej faze sa stanovia rizikové faktory, ktoré zaradime do tried, ktoré su definované

v predoslom bode,

e Pre kazdy rizikovy faktor definovany v prvotnej faze sa ur¢i pravdepodobnost’ vyskytu;

spravidla sa pouziva trojstupiiové odliSenie (mald, stredna a velka pravdepodobnost’
vyskytu),
e Urci sa dopad rizikovych faktorov v ramci kazdej triedy rizik (maly, stredny, vazny),

e Urci sa celkova pravdepodobnost’, ktord je zaradend do urcitej kategorie a rizika v radmci
jednej triedy sa budu urcovat’ ako kombindacia celkovej pravdepodobnosti a odhadnutého

dopadu,

e Urc¢i sa suhrnné riziko (nizke, mierne, vysoké) ako kombindacia celkovej pravdepodobnosti

a dopadu (stanoveného expertnym odhadom),

Vykonana analyza velkosti a zdvaznosti rizik ndm vytvori ramec pre urcenie priority rizik

a tym aj poradie ¢innosti veducich k eliminéacii alebo k redukcii rizik.

Na zaklade predoslého textu je zrejmé, Ze celkové stanovenie rizika si bude vyzadovat
kombinéciu viacerych postupov a spésobov hodnotenia rizika a nasledne jeho prioritizécia.
Stanovenie hodnoty a popisu rizika ndm umoZiuje vzajomné porovnavanie rizikovych
udalosti [34]. Toto porovndvanie je vyznamnym prvkom pre dalSie analyzy, ktoré by
v konecnej faze mali stanovit’ vplyv rizikovych udalosti na obyvatel'stvo (pocet zranenych,

pocet mftvych), na ekonomické ukazovatele, ¢i na kvalitu zivota obyvatel'stva.

Dal3im vhodnym pristupom k hodnoteniu rizik resp. manazérstvu rizika je implementécia
Standardu pre manazment rizik STN 01 0380 resp. STN ISO 31000 (datum vydania 1.4.2011)
[58] do bezpecnostnej politiky prvku kritickej infrastruktury. Vyznam tohto Standardu je
hlavne v kontexte s formulaciou relevantnej terminologie v problematike manaZzmentu rizika
na zaklade €innosti vyznamnych britskych organizacii - The Institute of Risk Management
(IRM), The Association of Insurance and Risk Managers (AIRMIC), The National Forum for
Risk Management in the Public Sector (ALARM). Dal$im prinosom je stanovenie
a formulovanie procesu manazmentu rizik z pohl'adu ¢innosti organizacie. Hlavné procesné

ukony manaZzérstva rizika na zaklade tohto Standardu st zobrazené v obrazku 2.
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Obrdzok 2 Hlavné procesné tikony manazérstva rizika
Nésledne st tieto procesné ukony detailne popisané a stanovuju konkrétne metody pre
stanovenie vzajomnych suvislosti medzi entitami rizika, identifikéciu rizika ¢i analyzu rizik,
hodnotenie rizik ¢i metddy zaobchadzania s rizikami. Dolezitym aspektom je urCite a
formulacia procesu manaZérstva rizika ¢i detailne rozpracovany proces uz spominaného
zaobchadzania s rizikami. Je nutné konStatovat’, Ze proces manaZzmentu rizika prezentovany
apopisany vtomto Standarde je pouziteIny aj v kontexte s problematikou stanovenia

zranitel'nosti prvku kritickej infrastruktury.

Pre komplexné hodnotenie zranitel'nosti KI je potrebné vyuzit' aj analyzy ¢i postupy,
ktoré budl vyjadrovat: akym spdsobom moZu byt’ €asti objektu KI €1 prvky systému ochrany
(bezpecnostného systému) prvku KI prekonané stanovenymi a identifikovanymi ohrozeniami,
sposoby akymi mozu byt osoby (mysli sa tym zamestnanci, prisluSnici FO) ndpomocné pri
naruseni ¢i utoku na prvok KI ¢i sposoby, ktoré mézu ochromit’ pozadované funkcie prvku

KI. Medzi mozZné varianty by sa dala zaradit’ metodika zobrazena na obr. 3 [37].
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Obrazok 3: Hodnotenie zranitelnosti

Ako je zdiagramu zrejmé, v prvej faze sa stanovuje vplyv jednotlivych hrozieb
na vSetky identifikované zranitelné miesta, vysledkom coho je stanovenie ¢i ohodnotenie
zranitel'nosti (O; je vyjadrenie hrozby, B; je vyjadrenie zraniteIného miesta objektu, Z; je
ohodnotenie celkovej zranitel'nosti, M,S,V je vydranie zranite'nosti — malé, stredné, velke).
Po vykonani hodnotenia zranitelnosti v d’alSej faze sa kategorizuje zranite'nost’ do skupin
malej, strednej a vysokej zranitel'nosti. Je to jeden z moznych sposobov ako rozlisit’ a presne
urcit’ zraniteI'né miesta a ich vyznam z pohl'adu zachovania funkénosti KI. Z rozboru danych
metodik je zrejmé, Ze stanovenie zranitelnosti je vyznamnym aspektom celkovej ochrany KI
a je mimoriadne ddlezité venovat’ sa tvorbe metodik, ktoré budi pouzitel'né vo vztahu ku KI,
ktora si svojou zlozitost'ou, previazanostou a ddlezitostou vyzaduje osobitny pristup.
Vhodnym sposobom by som odporucal vyuzit’ softwarové nastroje (SVA-pro, Riskan), ktoré
dopliiaji rozoberané metodiky a tym vytvaraju ramec na minimalizaciu chyb v désledku

prevadzkovej slepoty odbornych pracovnikov.
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2.3.3 Odolnost kritickej infraStruktury

Odolnost’ je vnimanad ako vlastnost’ systému prekonat’ (absorbovat’) narusenie, znasat’
negativne zmeny systému a pritom zabezpecit' zakladné (esencidlne) funkcie, Struktaru,
identitu a spdtn vazbu systému[13]. Odolnost’ je mozné tiez vnimat’ ako schopnost’ zaistit
funkciu systému, v podmienkach poOsobenia negativnych vnutornych a vonkajSich

faktorov [14]. V suvislosti s definovanim pojmu odolnost’ sa vyskytuje aj jej rozdelenie:

e Specialna resp. 3$pecificki odolnost je vnimana ako pristup k pochopeniu
a identifikovaniu tych systémovych zmien, ktoré maju potenciadlny vplyv na hranicu

odolnosti systému, ktorej prekroenie znamena nechcené a nezmenné stavy systému,

e VsSeobecnd resp. generalna odolnost’ je definovana ako odolnost’ hodnotiaca systém ako

celok [49].

Z uvedenych definicii je zrejmé, Ze stanovenie odolnosti je vyznamnym aspektom
ochrany KI. Odolnost’ KI ¢i jej prvku vyjadruje vzdjomné interakcie negativnych vonkajSich
a vnutornych faktorov a bezpe¢nostnych a ochrannych opatreni. Vyznamnym krokom
pri stanoveni miery odolnosti je formulovanie jej ukazovatelov. Medzi tieto ukazovatele je

mozné zaradit’:

e Robustnost’ - je definovand ako vnitornid odolnost’ systému voc¢i vonkaj$im faktorom,
pricom nedochddza k zmene funkc¢nosti systému. V rdmci technickych a organiza¢nych
aspektov sa jedna o dodrZiavanie konStrukénych noriem a technologickych postupov ¢i
vyuZivanie krizového a nidzového plénovania. Vyznamnou castou robustnosti s aj
bezpecnostné opatrenia na ochranu prvku v stvislosti s fyzickou ochranou, ako aj

prostriedky bezpecnosti a ochrany technickych a technologickych zariadeni a systémov,

e Redundancia — je vnimana ako vlastnost’ systému vyuzit' alternativne volby a zdroje
vramci rieSenia poruch abezpecnostnych incidentov. V suvislosti s technickymi
a organizatnymi ndstrojmi sa uvazuje o technickych nahraddch a zdrojoch ¢i

o alternativnych miestach pre riadenie zachrannych a likvidacnych prac,

e Reakcieschopnost’ — schopnost mobilizovat a vyuzit' dostupné zdroje a prostriedky
v pripade mimoriadnej udalosti ¢i stavu. Podmienkou je dostupnost’ zdrojov a materialov
pre zachranné a likvidacné prace ¢i obnovu systému ako aj schopnost’ urcitej improvizacie

¢1 schopnost’ vyuzitia inovativnych postupov.
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Je nutné poznamenat’, ze zlozitost’ systému akym KI bezpochyby je, vytvara ramec pre
multikriteridlne hodnotenie odolnosti KI. Je zlozit¢ formulovat jednotlivé kritéria c¢i
ukazovatele, ktoré by objektivnym sposobom vyjadrili mieru odolnosti prvku KI a nésledne
hodnotu odolnosti KI ako takej. Prave v tejto suvislosti by sa mal vyuzit’ princip, ktory by
umoznil stanovit’ Specidlnu resp. Specificku odolnost, ktord by odrazala hodnotu ¢i mieru
odolnosti prvku KI a nasledne generdlnu ¢i vSeobecntl odolnost’ v ramci KI ako celku. Medzi
odporucané spOsoby stanovenia ¢i hodnotenia urovne resp. miery odolnosti je vyuzitie

analyzy odolnosti, ktord bude koncipovana v nasledujucich krokoch:

e Definovanie aktiv prvku KI — umozni vyhladat’ a stanovit’ aktiva daného prvku a uroven
bezpec¢nostnych opatreni, ktoré so svojimi podpornymi a ochrannymi funkciami vplyvaji
na celkovu hodnotu odolnosti, méze to byt chapané ako stanovenie tzv. Specializovanej

odolnosti [7],

e Definovanie aktiv KI ako celku — v rdmci tohto kroku je mozné vyuzitie sietovych analyz
¢i opera¢ného vyskumu, ktorého vystupom je identifikovanie a stanovenie KI, kritickych
funkcii systému ¢i kritickych uzlov systému. Nésledne sa identifikuji a oznacia spdsoby

ochrany tychto kritickych casti systému, mdze byt chapané ako generdlna odolnost’,

e Identifikovanie a oznacenie negativnych vonkajSich a vnatornych faktorov (hrozieb) —
jedné sa o vytvorenie databazy ohrozeni, ktoré maju potencial vyvolat resp. sposobit
zlyhanie ¢i naruSenie ¢innosti KI. Je vhodné vytvorit’ takato databazu pre kazdy jeden

prvok KI,

e Vyuzitie analyzy zranitelnosti a analyzy rizik — ide tu predovSetkym o stanovenie
aur¢enie podmienok zranitelnosti ich vzajomné suvislosti, vytvorenie databazy
zranitelnosti prvkov ¢i celej infrastruktiry, ako aj stanovenie miery rizika, C¢i

pravdepodobnosti zlyhania systému ¢i poruch,

e Vyuzitie modelovacich nastrojov pre vyjadrenie $kod — vhodné pre stanovenie rozsahu
§kod, pre vyjadrenie mozného zhorSenia zakladnych funkcii KI v suvislosti s poSkodenim
jedného alebo viacerych prvkov ako aj ich podpornych a ochrannych prostriedkov ¢i

funkecii (viz. obr. 4).
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Obrazok 4: Vyjadrenie vzajomnych interakcii medzi negativaymi faktormi, prvkami kritickej
infrastruktury a podpornymi, ochrannymi funkciami a opatreniami (zdroj: autor)

V predoslych castiach som sa venoval definiciam odolnosti a analyze moznych
pristupov  hodnotenia odolnosti. Z modjho pohladu je jednym z najvyznamnejSich
ukazovatelov odolnosti prdve miera robustnosti jednotlivych prvkov, ktord najvyraznejSim
spdsobom posuva hodnotu odolnosti. Je zrejmé, Ze miera robustnosti bude priamo zavisla
aumerna velkosti vynaloZenych financnych prostriedkov do tohto ukazovatela. Pre lepSie
chapanie daného tvrdenia je mozné vyuzit metddy, ktoré nam definuju jednotlivé stavy
v ktorych sa prvok KI nachddza a hrani¢né hodnoty, ktoré vyjadruju zlomovy bod medzi
normalnym stavom a krizovym. Definovanie stavov ndm pomoZze pochopit’ okolnosti, ktoré
vedu k prechodu z jedného stavu do druhého a vyznam investovanych prostriedkov v tomto

procese obr.5.
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Obrdzok 5: Miera investovanych financnych prostriedkov a jej vplyv na celkovii robustnost
a odolnost systému (zdroj: autor)

Z obrazku (obr. 5) je mozné vysledovat, ze hranica nevyhnutnych investicii je ur¢itou
prelomovou hranicou medzi pozadovanym stavom a krizovym stavom. Jednotlivé zakrivenia
krivky vyjadruji sprévanie sa systému (modry kruh) v pripade mimoriadnej udalosti.
Mnozstvo investovanych prostriedkov do robustnosti a tym padom do odolnosti systému ndm
aj z bodu blizkemu hranici nevyhnutnych investicii dokaze systém vratit do pozadovaného
stavu Co vyjadruje Sipka v pravej Casti obrazku. Tym sa vyjadruje urcitd pruznost’ systému
ajeho schopnost’ odoladvat negativnym faktorom. Na druhej strane, pokial sme v stave
nedostatocného mnoZstva finanénych prostriedkov, systém sa stale vracia do krizového stavu,
az kym miera investicii do robustnosti neprekro¢i definovanu hranicu nevyhnutnych investicii

[41].

DalSou mozZnostou ako vyjadrit’ nevyhnutnost’ investicii do robustnosti systému je
stanovenie ¢i vyjadrenie hrani¢nych hodnoét, ktoré sa menia v zavislosti od uZ spominanej

robustnosti obr. 6.
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Obrazok 6: Stanovenie hranicnych hodnot odolnosti systému (zdroj: autor)

Z predchédzajuceho grafu je zrejmé, ze hodnota odolnosti systému v dosledku
nedostatocnych investicii do robustnosti je na nizkej Urovni, Co spdsobuje citlivost
a zranitelnost’ systému aj na krizové situacie malej intenzity. V druhom pripade sa nam
v dosledku investicii do robustnosti posunula hranica krizového stavu, z ¢oho vyplyva aj

vicsia odolnost’ systému a znizenie jeho citlivosti na krizové stavy [34].

Z danych grafov je zrejmé, Ze vyuZivanie dostato¢nych investicnych prostriedkov
na bezpecnostné opatrenia pre ochranu prvku v stvislosti s fyzickou ochranou, ako aj
prostriedky bezpecnosti a ochrany technickych a technologickych zariadeni a systémov je
vyznamnym aspektom zvySovania robustnosti a tym aj odolnosti ¢i ochrany KI ako takej.
Dostupnost’ dostato¢nych investicnych prostriedkov by mala byt nie len v gescii

prevadzkovatel'ov, ale aj Statu, ktory je na funkcii KI priamo zavisli.

2.3.4 Bezpeclnostné opatrenia na ochranu prvku kritickej infraStruktiry

Vyuzivanie bezpe€nostnych opatreni na ochranu prvkov KI patri medzi najdolezitejSie
aspekty ochrany kritickej infraStruktary, ¢o vyplynulo aj s predoslych kapitol. Rozmanitost’
tychto opatreni a moznost’ ich vyuzitia méa rovnako progresivny charakter ako zvySujlca sa
zlozitost’ zariadeni a systémov. Prave spominand zlozitost’ systémov si vyzaduje ich efektivne
kombinovanie a vyuzivanie. Spominané prostriedky ochrany je mozné rozdelit' do tychto

skupin:

e Bezpecnostné opatrenia pre ochranu prvku v stvislosti s fyzickou a objektovou ochranou,
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e Prostriedky bezpecnosti a ochrany technickych a technologickych zariadeni a systémov.

Bezpecnostné opatrenia pre ochranu prvku v suvislosti s fyzickou a objektovou

ochranou je mozné rozdelit’ na:

e Mechanické zédbranné systémy — s definované ako systémy alebo zariadenia, ktoré sluzia
na fyzické zabranenie ¢i staZenie pristupu nepovolanym osobam. Medzi tieto systémy je

mozné zaradit’:

o prostriedky obvodovej ochrany (pevné bariéry, ploty, vrcholové zébrany, brany,

zavory, turnikety, bezpe€nostné priepuste a in¢),

o prostriedky plastovej ochrany (mreze, rolety, folie, Zaluzie, bezpe¢nostné skld, okna,

dvere, zarubne, steny, zamky, zdmkové vlozky, petlice, visacie zdmky a iné),
o prostriedky predmetovej ochrany (komorové trezory, komeréné uschovné objekty
a iné).
e Technické zabezpeCovacie prostriedky — predstavuji zariadenia alebo systémy

informujiice o stave anaruseni objektu ¢i objektov alebo chranenych priestorov.

Za technické zabezpecovacie prostriedky je mozné povazovat’:

o systémy na kontrolu vstupu,

o poplachové systémy na hlasenie narusenia,

o kamerové systémy v ramci uzatvoreného televizneho okruhu,
o elektricka poZiarna signalizicia,

o zariadenia na detekciu latok a predmetov,

o zariadenia proti aktivnemu a pasivnemu odpoctvaniu,

o zariadenia fyzického ni¢enia nosicov informacii,

o tiesiiové systémy.

e Fyzicku ostrahu — jedna sa o ochranu objektu a chraneného priestoru, ktora mdze byt
vykonavana prisluSnikmi ozbrojenych bezpecnostnych zborov, ozbrojenych sil Slovenske;j
republiky, trvalo pritomnymi ozbrojenymi vlastnymi zamestnancami ¢i miestnou
nepretrzitou ochranou. V suvislosti so slovenskou terminologiou sa pojem fyzické ostraha
nepouZiva aje nahradeny pojmom fyzickd ochrana no v stvislosti s implementaciou

vystupov z diz. prace vyplyvajucich do prostredia CR budem pouZivat' nazov ostraha.
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e Rezimové opatrenia — su opatrenia, ktoré urcuji podmienky vstupu, pohybu o0sob,
automobilov ¢1 postupy v pripade mimoriadnej udalosti ako aj podmienky manipulacie
s mechanickymi zdbrannymi systémami ¢i technickymi zabezpeCovacimi prostriedkami

a iné [37].

Prostriedky bezpecnosti a ochrany technickych atechnologickych zariadeni
a systtmov su vyuzivané hlavne v suvislosti s ochranou prevadzok majucich potencial
spdsobit’ zavaznu priemyselni havariu ¢i inG rozsiahlu udalost. Tato problematika je
rozsiahla a je vyznamnym aspektom bezpecnosti a ochrany zdravia pri praci, preto sa budem
venovat’ len vybranym systémom a zariadenia na to ur¢enym. Medzi tieto zariadenie je mozné

zaradit’:
e Zariadenia na ochranu pred exploziou:

o preventivne zariadenia (obmedzujuce mnozstvo paliva, obmedzujice mnozstvo
oxydantov, na potlacovanie zdrojov zapalenia, na klasifikaciu zoén explozivneho

prostredia a iné.),

o zariadenia a prostriedky na ochranu pred u¢inkami explozie (pouzivanie materidlov
odolnych proti tlaku, zabranenie inStaldcie ventilov na ventilaciu tlaku, inStalacia
prostriedkov, ktoré hlasia plamene explozie okamzite, vyuZzitie zachycovacov

plamenov alebo izola¢nych ventilov a in¢),
e Zariadenia pre efektivne skladovanie a manipulaciu s nebezpe¢nymi latkami:
o zariadenia pre bezpecné skladovanie, oddel'ovanie a ochranu pred faktormi prostredia,
o opatrenia pre pouzitie vSeobecnych bezpe¢nostnych a hygienickych pravidiel,
o prostriedky osobnej ochrany,
o vzduchotechnické zariadenia,

o prostriedky na ochranu Zivotného prostredia a bezpecni likvidaciu nebezpecnych

latok a iné,
e Nevyhnutné prostriedky potrebné k zaisteniu poziarnej ochrany:
o prostriedky na zabranenie vzniku poZiaru,
o prostriedky na zabranenie alebo obmedzenie Sirenia poZiaru,

o prostriedky na zaistenie bezpecnej evakudcie,
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o prostriedky na zaistenie bezpecného a ti¢inného poziarneho zasahu a iné [59].

Tato Cast’ pojednavala o prostriedkoch a zariadeniach, ktoré st vyuzite'né v pripade
ochrany prvku KI avpripade zachovania funkénej kontinuity KI. Je nevyhnutné
skonStatovat’, ze analyza moznosti vyuzitia tychto prostriedkov a zariadeni by si zasluzila
vacsi priestor. Spominané prostriedky a zariadenia budi neodmyslitelnou castou
bezpe¢nostného systému prvku KI, preto je potrebné sa zaoberat ich Struktirou

a konsStrukénymi vlastnost’ami a nasledne stanovit’ ich optimalnu vzdjomna kombinaciu.

Vyznamnym aspektom ochrany KI je pouzitie technologii, ktorych ucelom je
zvySovanie odolnosti prvku ¢i celej KI, vzhladom na ich vzdjomni prepojenost
a ovplyvnitelnost. ZvySovanie odolnosti KI je vnimané v suvislosti so schopnostou
pri zachovani zakladnych funkcii. Ochrana prvku KI by mala byt' v tomto kontexte chapana
avnimand ako komplex ochrannych opatreni na vsSetkych urovniach riadenia rizik
a bezpecnosti organizacie. Pre ucely tejto prace sa budem v Casti technologické aspekty
ochrany kritickej infraStruktiry v SR zaoberat’ problematikou stanovenia poZiadaviek pre
mechanické zdbranné systémy, elektronické zabezpecovacie systémy ¢i systémy pre kontrolu

vstupu v suvislosti s legislativnymi usmerneniami.

2.3.5 Technologické aspekty ochrany kritickej infrastruktiry v SR

Ochrana KI je organizovana vzhl'adom na absenciu konkrétneho zdkona dokumentmi,
ktoré som podrobil rozboru v ivodnych kapitolach. Vo vzt'ahu k technologickym aspektom
ochrany sa spominaju len nasledovné suvislosti: pouzivanie autonomnych dispecerskych
systémov, vybudovanie integrovanych bezpecnostnych systémov v kombindcii s fyzickou
ochranou, napojenie objektov na signalizany systém policie, ainé [19]. Vymedzenie

konkrétnych opatreni a nastrojov na ochranu KI je vnimané ako stanovenie néstrojov na:

e Ochranu a obranu prvkov KI,
e Prevenciu pred ohrozenim,
e Znizenie rizika ohrozenia,
e Existenciu a stability prvku [18], atd’.
Podrobnejsie buda analyzované v d’al§ich astiach textu. Napriek tymto faktom, je tu
vyrazna absencia smernice, normy ¢i Standardu, ktory by jasne formuloval Struktiru

bezpecnostného systému prvku KI a poziadavky na jeho komponenty.
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Pri vytvérani takéhoto dokumentu sa zrejme bude vychadzat’ s dokumentov, ktoré
Struktiru a poziadavky komponentov bezpecnostného systému formuluju vo vztahu
k ochrane hmotného anehmotného majetku ¢i utajovanych skutocnosti. Jednd sa
predovSetkym o vyhlaSku Narodného bezpecnostného uradu Slovenskej Republiky
¢.336/2004 Z.z. o fyzickej a objektovej bezpecnosti ¢i zakon ¢. 483/2001 Z.z., zdkon
¢.483/2001 Z.z o bankich aozmene adoplneni niektorych predpisov, Vyhlaska Uradu
jadrového dozoru Slovenskej republiky ¢. 51 ktorou sa ustanovuju podrobnosti
o poziadavkéach na zabezpeéenie fyzickej ochrany ¢ norma CSN CLC/TS 50131-7 priloha E,
zakon €. 261/2002 Zb. o prevencii zavaznych priemyselnych havarii ako aj d’alSie legislativne
dokumenty. Pre ucely tejto prace budem analyzovat’ len niektoré s tychto dokumentov. Kym
prejdem k analyze spominanych dokumentov je treba spomenit, Ze urcitymi zisadami
ochrany KI sa zaoberd spominand koncepcia kritickej infrastruktiry a spdsob jej ochrany

a obrany kde su stanovené:

e Nastroje na prevenciu pred ohrozenim - oddelenie vnutornej Casti prvku od vonkajSicho
prilahlého prostredia vyuzitim mechanickych zabrannych systémov, oddelenie kritickych
pocitacovych systémov a ich komponentov od internetovej siete ¢i vyuzitie Specidlneho

prepojenia uzivatel'ov zaradenych do uzkej skupiny,

e Nastroje na znizenie rizika ohrozenia existencie a stability prvku - technické prostriedky
ochrany (elektronické a mechanické), na verifikiciu, detekciu, signalizaciu a odradenie

potencidlneho pachatela, ako aj vyuZitie dohliadacej ¢innosti bezpe¢nostnych sluzieb,

e Nastroje na odvratenie utoku na prvok alebo systém jeho ochrany a obrany - zisah

bezpecnostnej sluzby ¢i zasah bezpecnostnych zborov a ozbrojenych sil,

e Nastroje na odstranenie nasledkov utoku na prvok alebo na systém jeho ochrany a obrany
¢1 nastroje vyuziteI'né pri reakcii na naruSenie alebo znicenie prvku - vyuzitie dostupnych
zaloznych zariadeni, vyuzitie vSetkych moznych prepojeni na zabezpecCenie nahradnej
prevadzky, ¢i vytvorenie prostriedkov na ¢o najpromptnejSie obnovenie ¢i nahradu
poskodeného prvku kritickej infrastruktiry [18].

2.3.5.1 Vyhlaska Narodného bezpecnostného tiradu Slovenskej Republiky ¢. 336/2004 Z.z.

o fyzickej a objektovej bezpe¢nosti

Ciel'om tejto vyhlaSky je vytvorenie bezpecnostného Standardu fyzickej bezpecnosti
a objektovej bezpecnosti vo vztahu k stanoveniu minimalnej pozadovanej urovne ochrany

objektov a chranenych priestorov uréenych na ukladanie a manipulaciu s utajovanymi
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skutoénostami. Struktdra tohto Standardu by mala umoZiiovat’ vytvorenie variabilného
systému bezpecnostnych opatreni podla individudlnych podmienok kazdého objektu.
Na stanovenie a ohodnotenie urovne fyzickej bezpecnosti a objektovej bezpecnosti sa pouziva
bodovaci systém, ktory umoznuje volit v zavislosti od konkrétnych podmienok taku
kombinaciu bezpecnostnych opatreni, ktoré najlepSie vyhovuji danym podmienkam.
Pre objekty achranené priestory su stanovené najmensSie bodové hodnoty, ktoré treba
dosiahnut’. Vyuziva sa tu matematickd metoda, ktord pridel'uje jednotlivym bezpecnostnym
opatreniam ustanovené bodové hodnoty, ktorych stucet sa prisluSnym spésobom vyhodnocuje.
Vyhlaska obecne vymedzuje poziadavky na mechanické zdbranné systémy', technické
zabezpeGovacie prostriedky?, fyzickii ochranu a reZimové opatrenia, ktoré su potencialne
pouzitel'né na ochranu objektu a chraneného priestoru. Kazda bezpecnostna troven je bodovo
ohodnotend na zaklade bezpecnostnej urovne jej komponentov. Nasledne sa stanovuje
hodnota kombinécii jednotlivych opatreni napr. fyzicka ochrana a elektricky zabezpecovaci

systém.

Postupne sa posudzuju opatrenia ochrany objektu, kontrola vstupov a rezim navstev,
fyzicka ochrana a elektricky zabezpeCovaci systém ¢i opatrenia vonkajSej ochrany.
Po ohodnoteni spominanych opatreni sa kompletizuje tabulka bodového hodnotenia
bezpec¢nostnych opatreni v chranenom priestore (bodové hodnoty pre - tischovné objekty,

chraneny priestor, objekt, kontrola vstupu, rezim navstev v objekte a iné).

Tato vyhlaSka vytvara uceleny sposob hodnotenia stupna ochrany, stanovenia
poziadaviek bezpe€nostnych opatreni v suvislosti s utajovanymi skuto¢nostami. Je
predpoklad, Ze by tento systém bolo mozné pouzit’ aj v stvislosti s hodnotenim stupna
ochrany prvku KI spolu so stanovenim poZziadaviek na jednotlivé komponenty
bezpecnostného systému. Nevyhodou tohto systému je, Ze nezohl'adniuje prielomovl odolnost’
¢i pravdepodobnost’ detekcie jednotlivych komponentov, ktoré su zlozkou Casovej zavislosti

naruSitel’a a zdsahovej jednotky [28].

' Podla noriem STN P ENV1627, STN P ENV1628, STN P ENV1629, STN P ENV1630, STN EN 356 (70
0595), STN 74 7731, STN EN 1303 (16 5191), STN EN 1906 (16 5192), STN 16 5190 a inych noriem

* STN EN 50133-1, STN EN 50133-2-1, STN EN 50133-7, STN EN 50131-1, STN EN 50131-1 Zmena ZI,
STN EN 50131-6, STN 33 4590-1, STN 33 4590-2, STN 33 4590-3, STN 33 4590-4, a inych noriem
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2.3.5.2 Vyhlaska Uradu jadrového dozoru Slovenskej republiky & 51 ktorou sa ustanovuji

podrobnosti o poziadavkach na zabezpecenie fyzickej ochrany

Tato vyhlaska ustanovuje podrobnosti o poziadavkdch na zabezpecenie fyzickej
ochrany vratane jadrového zariadenia alebo jadrového materialu do kategérii na zabezpecenie
fyzickej ochrany. UCelom systému fyzickej ochrany podl'a tejto vyhlasky je zabezpelenie
pristupu do strazeného priestoru, chranené¢ho priestoru a vnaitorného priestoru len osobdm
alebo vozidlam, ktorym bolo vydané povolenie, ¢i v€asna detekcia narusitelov a spomalenie
ich postupu vyuzitim kombindacie elektronického zabezpecovacieho systému a mechanickych

zébrannych prostriedkov,

St tu formulované poziadavky na bariéry straZzeného priestoru, chraneného priestoru
a vnutorného priestoru, ¢i priestoru v ktorom st umiestnené jadrové materialy a to vo vztahu
kich konstrukcii, osvetleniu, ochrane voci poskodeniu tychto zdbran a sl stanovené ich

konstrukéné poziadavky.

Definuji sa tu poziadavky a Struktira ¢i konStrukcia izolaénych zén, poziadavky
na zabezpecCenie budovy, ktord je sucastou izolacnej zony, konstrukcia a rezim pouzivania
dveri, bran, okien aostatnych zariadeni, uréenych na prechod bariérou. Uéelom
elektronického zabezpecovacieho systému podla tejto vyhlaSky je hlavne spolahliva detekcia
neopravnen¢ho prekondvania bariér, signalizdcia poruchy alebo pokusu o poskodenie alebo
naruSenie c¢innosti tohto zariadenia, optickd a zvukova signalizicia vyvedena na pult
centralizovanej ochrany pri pokuse o neopravnené prekonanie bariér, lokalizacia miesta
neopravnené¢ho prekondvania bariéry a iné. Vyznamnym aspektom fyzickej ochrany podla
tohto dokumentu je vypracovanie predbezného planu fyzickej ochrany, na ktory sa nasledne
vypracuje konecny plan fyzickej ochrany, ktory obsahuje zhodnotenie vysledkov skusok
fyzickej ochrany, spdsob ochrany a kontroly osdb a vjazdov dopravnych prostriedkov a iné
rezimové opatrenia, ako aj limity a podmienky systému fyzickej ochrany ¢i opatrenia tykajlice
sa obmedzenia prevadzky pri pokuse o neopravnenu c¢innost’ alebo pri naruSeni fyzickej

ochrany [29].

Vyhlaska, ktorou sa ustanovuju podrobnosti o poziadavkach na zabezpecCenie fyzicke;j
ochrany formuluje poziadavky na bezpeCnostny systém vo vztahu k fyzickej ochrane.
Vymedzenie jednotlivych komponentov aich kon$trukéné ¢i funkéné poziadavky nie st
konkrétne definované v zavislosti na miere rizika, ale je to komplexny dokument ktory riesi

fyzicka ochranu ako tak.
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2.3.5.3 Norma CSN CLC/TS 50131-7 priloha E

Tato Cast normy avnej uvedena tabulka slizia ako pomodcka pre klientov c¢i
zadavatel'ov pri stanovovani, potencidlnych druhov naruSenia v r6znych miestach strazenych
objektov. Tabul'ka vychadza zrizika postdeného v priebehu previerky lokality a uvazuje
o pravdepodobnych spdsoboch narusenia pouZzivanych naruSiteI'mi sréznymi uroviiami
skusenosti. Tabul'ka neSpecifikuje podrobny prehl'ad moznych metdéd naruSenia, ktoré su

pravdepodobné, vzhl'adom na rozdielnost’ podmienok v jednotlivych objektoch.

Stupen 1 Stupeii 2 Stupein 3 Stupeii 4

Obvodové dvere 0 0 OP OP

Okna (@) op oP

Ostatné otvory @) OoP oP

Steny P

Stropy alebo strechy P

Podlahy P

Miestnosti T T T

Predmet (vysoké riziko) S S

O - otvorenie P - prienik T - pasca, nastraha S - predmet vyzadujuci Specidlne

Tabulka 3: Minimdlne urovne zabezpecenia
Tabulka nestanovuje, akym sposobom by mali byt’ navrhovateI'mi stanovené vSetky
systémy EZS pre dany stupen zabezpecenia. V mnohych pripadoch bude zadavatel' schopny
dosiahnut’ pozadovanej urovne zabezpeCenia aj s pouzitim prvkov EZS sinym stupiiom
zabezpecenia. Je dolezité sa venovat’ aj inym metdodam naruSenia, ktoré nie st v tabulke
popisané a definované. Tento spdsob stanovenia urovne zabezpecenia objektu je len obecny

a zohl'adiuje len niektoré faktory, ktoré st v rozhodovacom procese navrhovatel’a [50].

Tato cCast’ poskytla uceleny pohlad na spdsoby hodnotenia stupiia resp. urovne
ochrany hmotného ¢i nehmotného majetku, ktoré su aplikovatelné a implementovatelné do
problematiky ochrany KI. Na jednej strane je hodnotenie zamerané na stanovenie minimalnej
bodovej hodnoty pre jednotlivé stupne ochrany, ktoré vyjadruje suma bodovych hodnot
jednotlivych komponentov ochrany. Vyznamny aspektom ochrany KI je vyuzitie fyzickej
ochrany, ktorej poziadavky uréitym spdsobom formuluje rozoberand vyhlaska. Pravny
dokument, ktory by pojednéval resp. rozoberal a Specifikoval technologické aspekty ochrany

KI vSak absentuje. Jeho formulovanie, si vyzaduje bezpeCnostny vyskum, ktory by
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implementoval tieto dokumenty do smernice ¢i vyhlasky pre technologické aspekty ochrany

KIL

Jednotlivé kapitoly tejto Casti prace boli koncipované na zaklade analyzy aktudlnych
poznatkov v predmetnej problematike. Medzi publikacie, ktoré vyznamnym spdsobom
ovplyvnili elaboriciu je mozné zaradit’ ,,All Hazards Risk and Resilience: Priorizing Critical
Infrastructures Using The RAMCAP Plus Approach® [1], ,,Critical Infrastructure: Reliability
and Vulnerability” [8], ,,Homeland Security and Private Sector Business: Corporations” Role
in Critical Infrastructure Protection” [5], ,,Critical Infrastructure: Understanding Its
Component Parts, Vulnerabilities, Operating Risks and Interdependencies [6] ¢i ,,Homeland

Security and Critical Infrastructure Protection® [2] a iné.
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Zaver teoretickej Casti

Rozbor dostupnych domécich a aktudlnych zahrani¢nych materidlov a legislativnych
nastrojov poukdzal na nevyhnutnost' ochrany KI, vzhladom na ich vyznam z pohladu
fungovania spolo¢nosti a jej ekonomickych a socidlnych aspektov. Zmena bezpecnostného
prostredia ako aj zvySujuca sa zlozitost’ systémov prispieva k tvorbe novych dokumentov,
Standardov, ktoré usmeriiuju ochranu KI a vytvaraji rdmec na jej optimalnu a efektivnu
uroven. Vyznamnym faktorom ochrany KI ajej prvkov je vyuzivanie technologii, ktoré
priamo suvisia so zvySovanim robustnosti prvku a nasledne tak odolnosti KI ako celku.
Napriek tomu, Ze sa predmetnej problematike venuje dostatony priestor, je tu urcitd absencia
noriem a postupov pre zaistenie pozadovanej urovne ochrany, a ktoré by presne Specifikovali
pristupy k stanoveniu poziadaviek na bezpecnostné systémy jednotlivych prvkov KI a ktoré
by formulovali Struktiru a vlastnosti bezpecnostnych opatreni v suvislosti s vyuzivanim
mechanickych zdbrannych systémov, technickych zabezpecovacich prostriedkov, fyzickej
ostrahy ¢i rezimovych opatreni. RieSenim tohto stavu by mohlo byt vécéSie vyuzivanie
akademického potencidlu ajeho aktivna ucast vramci jednotlivych bezpecnostnych
projektov, ako aj vytvorenie ramca pre efektivnu a koordinovani spolupracu Statneho

a sukromného sektoru.
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3 CIELE DIZERTACNEJ PRACE

Po analyze dostupnych materidlov, smernic, legislativnych, organiza¢nych
a inStitucionalnych nastrojov som dospel k zaveru, ze absentuje metodika, ktord by
komplexne hodnotila a stanovila poziadavky na technologické aspekty ochrany kritickej
infrastruktury. Téato absencia je vnimana aj v kontexte ¢innosti zodpovednych entit, ktoré
vytvaraju ramec pre tvorbu metodik, riesiacich tato absenciu, pricom sa predpokladd, ze vznik
takejto metodiky bude previazany s vyskumnou ¢innost'ou akademického sektoru. Vzhl'adom
na priority Stdtnych organov v predmetnej problematike je nutné formulovat’ poziadavky na
implementaciu systémov fyzickej ochrany do procesu optimalizacie ochrany kritickej

infraStruktiry na vSetkych jej urovniach.

Cielom dizertacnej prace je vytvorenie takejto metodiky, ktord umozni komplexne
hodnotit” a stanovit’ Struktiru bezpecnostného systému prvku KI z pohl'adu systémov fyzickej
ochrany, vyuzivajicich mechanické zabranné systémy, technické zabezpecovacie prostriedky,
fyzicka ostrahu a rezimové opatrenia a to nie len z pohl'adu definovania jej Strukturalnych
vlastnosti a poziadaviek, ale aj z prihliadnutim na funkénost’ jednotlivych komponentov
systému fyzickej ochrany prvku KI. T4to metodika vytvori ramec pre hodnotenie jednotlivych
komponentov a pre vyjadrenie vztahu Struktiry bezpecnostného systému a Grovne ochrany
prvku ako aj celej KI v ramci daného sektoru. Vytvorenie spominanej metodiky bude mat’

tieto ¢iastkové Casti:

e Stanovenie Struktiry systému fyzickej ochrany prvku K1,

e Stanovenie Strukturdlnych a funkénych poziadaviek systému fyzickej ochrany pre

jednotlivé bezpecnostné triedy,
e Vytvorenie pristupu k hodnoteniu Struktary systému fyzickej ochrany prvku K1,
e Vyjadrenie vztahu Struktury systému fyzickej ochrany a trovne ochrany prvku KI,
e Vyjadrenie vztahu urovne ochrany prvkov KI a Grovne ochrany sektoru KI,

e Overenie Struktury a funkcnosti systému fyzickej ochrany objektov KI pomocou

informacnej podpory.
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4 METODY SPRACOVANIA DIZERTACNEJ PRACE

Dizertatna praca ,,Technologické aspekty ochrany kritickej infrastruktary SR* bola
elaborovand vyuzitim metod, ktoré zodpovedaji metodam rieSenia vedeckej prace. Pri
procese tvorby prace boli pouzité tieto metddy riesenia vedeckej prace:

e Analyza,

e Komparacia,

e Syntéza,

e Analogia,

e Indukcia a dedukcia
e Simuldcia.

Primarnou metodou vedeckého pristupu pri spracovani dizertaénej prace bola metdda
analyzy, ktora bola pouzitd hlavne v stvislosti s objektivizaciou a objasnenim jednotlivych
skamanych aspektov a vzt'ahov v tych cCastiach prace, ktoré pojednavali o problematike
ochrany kritickej infrastruktiry, o aktudlnych pristupoch k technologickym aspektom ochrany
dolezitych infrastruktar, o oblastiach legislativy v stvislosti s ochranou kritickej
infraStruktiry, o vyuZziti simula¢nych technoldgii a nastrojov ako aj o procese navrhu
metodiky pre systém fyzickej ochrany prvku kritickej infraStruktury.

Kvantitativna a systémova analyza s vyuzitim popisnych metdd, umoznila aj vdaka
ziskanym informacidm, definovat a identifikovat potreby stanovenia Strukturdlnych
a funkénych vlastnosti systému fyzickej ochrany prvku kritickej infrastruktury, ¢o vytvorilo
predpoklady pre aplikdciu tychto poznatkov do experimentdlnej Casti prace (stanovenie
Struktary systému fyzickej ochrany prvkov kritickej infrastruktiry, vyjadrenie funkcnosti
systétmu fyzickej ochrany na zéklade pravdepodobnosti a prielomovych odolnosti pre
jednotlivé bezpecnostné triedy).

Metddy komparacie a analdgie boli vyuzité hlavne v kontexte s formulovanim
a prezentaciou poznatkov a znalostnej zdkladne o stave legislativneho prostredia v oblasti
vyuzitelnosti systémov fyzickej ochrany vo vztahu k ochrane majetku a oséb, prevencie
zavaznych priemyselnych havarii, obrane §tatu ¢i krizovym riadenim Statu. Metdda bola
zdrojom identifikdcie poziadaviek, ktoré aktudlny stav rieSenia ochrany kritickej
infraStruktiry pozaduje.

Pre stanovenie vzt'ahov medzi Strukturdlnymi a funkénymi parametrami jednotlivych
komponentov systému fyzickej ochrany a celkovou funk¢nostou spominaného systému boli

pouzité metddy indukcie a dedukcie. Pri samotnej tvorbe a navrhu $trukturdlny a funkénych
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poziadaviek bola pouzitd aj metdda syntézy, pri ktorej boli ziskané teoretické aj praktické
poznatky vyuzité v Casti metodika hodnotenia systému fyzickej ochrany prvkov kritickej
infraStruktury, ako aj v ¢asti posudzovanie funk¢nosti systému fyzickej ochrany pomocou
modelu EASIL

Pre verifikaciu definovanej Struktary a funkénych poziadaviek systému fyzickej ochrany
prvku kritickej infrastruktiry bola vyuzitd metdda simulacie a to predovsetkym v kontexte so
simulacnym nastrojom OTB SAF, ktorého vystupy boli pouzité v stvislosti s doplnenim
modelu EASI pre jednotlivé bezpecnostné triedy ako aj v suvislosti s penetracnymi testami
systémov fyzickej ochrany prvku kritickej infrastruktary.

Vyznamnym aspektom tvorby a elaborécie dizertacnej prace bolo pouzitie praktickych
osobnych skusenosti autora, ktoré boli ziskané posobenim v uzavretej pracovnej skupine
Ministerstva vnutra SR pre tvorbu zékona o ochrane kritickej infrastruktary SR, ako aj
pdsobenim v inych odbornych a profesnych zdruzeniach (Expertna skupina MV CR pre
posudzovanie ahodnotenie projektov bezpeénostného vyskumu, Ceskd asociacia
bezpecnostnych manazérov).

Autor taktiez vyuZil svoje sklisenosti a znalosti v oblasti ochrany majetku a osdb, ziskané
Studium oboru bezpecnostné technologie, systémy a management ako aj vedenim semindrov
predmetov Modelovanie krizovych situacii, Objektova bezpecnost’ Il — elektronické prvky

a Technické prostriedky bezpecnostného priemyslu.
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5 TEORETICKY ZAKLAD PRE STANOVENIE STRUKTURY
SYSTEMU FYZICKEJ OCHRANY PRVKU KRITICKEJ
INFRASTRUKTURY

Z analytickej Casti prace je mozno vydedukovat, ze za vyznamny aspekt ovplyviiujaci
celkovll mieru odolnosti prvku a sektoru kritickej infraStruktiry je mozné povazovat’ systém
fyzickej ochrany objektov. VyuziteI'nost’ tohto systému vytvara ramec pre konkrétne rieSenie
ochrany objektov azvySuje mieru robustnosti daného prvku. V stvislosti s aktudlnymi
legislativnymi poziadavkami sa vytvara priestor pre implementaciu tohto systému do
problematiky ochrany KI. Vzhl'adom na to, Ze systém fyzickej ochrany objektov je zlozitym
systémom, ktory sa sklada zo vzajomne pdsobiacich subsystémov, je pre stanovenie jeho
optimalnej Struktiry nevyhnutné definovat' zakladné funkcie systému a jeho elementarne
Casti. Na zaklade tohto procesu je ndsledne mozné stanovit’ Strukturu a metodiku jeho
hodnotenia. Pre overenie funk¢nosti celého systému ako aj jeho subsystémov je nevyhnutné
vyuzit' vSetky dostupné simulaéné a modelovacie systémy v optimalnej kombindcii.
Problematika ochrany KI je multirezortnd a multidisciplindrna preto vhodnou formou
kombindcie sa v kontexte tejto prace rozumie vyuzitelnost’ technolédgii jednak z civilného tak
z armddneho prostredia vzhl'adom na ich rozdielne funkcie, ktoré su vSak vyuZzitelné
v problematike ochrany KI a vhodne sa dopliiaji. Pre experimentalnu &ast’ prace som si zvolil
armadny simula¢ny néstroj OTB SAF, ktory je vyuZiteI'ny pre simulovanie ¢innosti fyzickej
ostrahy objektu a vytvara premenné pre modelovaci nastroj EASI. Vystupom kombinacie
tychto dvoch nastrojov je parameter, ktory vyjadruje pravdepodobnost’ uspesného zasahu

fyzickej ostrahy pre rozne typy napadnutia objektu.

5.1 Hlavné funkcie systému fyzickej ochrany prvkov KI

Definovanie hlavnych funkcii systému fyzickej ochrany prvkov KI je vyznamnym
faktorom ovplyviiujucim celkovu Strukturu systému a jeho subsystémov. Ddlezitym krokom
v tomto smere je definovanie si potencialneho pachatel’a resp. narusitel’a a sposoby vniknutia
tohto narusitela do objektu. Budem vychadzat' z normy ENV 1627, kde su stanovené aj
mozné spdsoby vniknutia. Vzhl'adom na doélezitost’ kritickej infraStruktiry v kontexte

udrzania funk¢énej kontinuity spolo¢nosti budem brat’ do tvahy narusitel'ov resp. pachatelov:

e Prilezitostny péachatel, ktory sa pokuSa o vniknutie pomocou dvoch alebo viacerych

Sraubovékov a pacidla,
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Skuseny pachatel’, pouzivajici pilu, kladivo a dlato, sekeru a prenosnti akumuldtorovii

vitacku,

Skuseny pachatel’ pouzivajuci aj elektrické naradie, ako napriklad vitacku, elektricka pilu

a uhlovu brusku s kota¢om s priemerom 125 mm,

Skaseny pachatel pouzivajici aj vykonnejSie elektrické naradie, ako napr. vrtacku,

priamociaru pilu a uhlovt brasku s koti¢om o priemere 230 mm.

Aj na zaklade tohto rozdelenia je mozné definovat’ a stanovit' zdkladné funkcie systému

fyzickej ochrany prvkov KI. V stvislosti s komplexnym vyuzitim systému fyzickej ochrany

sa uvazuje o troch hlavnych funkciach systému a o tychto parametroch jeho subsystémov:

Detekcia (detection) — detekcia naruSitela s vyuzitim technickych zabezpecovacich
prostriedkov (AIR, PIR, MW Bistatic, MW Monostatic, dual senzor ...atd") a overenie
poplachovej informacie pomocou kamerového systému (CCTV), parameter -—
pravdepodobnost’ spravnej detekcie, ¢as potrebny pre overenie poplachovej informacie

a pravdepodobnost’ uspesnej komunikacie ,

Spomalenie (delay) — spomalenie naruSitela s vyuzitim mechanickych zabrannych
syst¢émov (ploty, brany, prelezové bariéry, mreze, bezpecnostné dvere, skla a iné),

parameter — prielomova odolnost,

Odozva (response) — reakcia fyzickej ostrahy objektu — zamedzenie, preruSenie alebo
zadrZanie naruSitela aj s vyuzitim reZzimovych opatreni, parameter — ¢as potrebny na

presun fyzickej ostrahy z miesta A do miesta B.

Tieto zékladné funkcie st nasledne vyuzitelné a vyraznym sposobom formuluju Struktiru

systému fyzickej ochrany prvkov KI.

V tejto Casti prace budem pouzivat’ terminologické pojmy:

Pravdepodobnost’ komunikacnej podpory — je definovana ako pravdepodobnost’ tspesnej

komunikacie fyzickej ostrahy s parametrami,

Pravdepodobnost’ spravnej detekcie — je definovand ako kumulativna pravdepodobnost’

detekcie narusitel'a detekénymi systémami,
Prielomova odolnost’ — €as potrebny na prekonanie mechanického zdbranného systému,

Dostupnost’ fyzickej ostrahy — cas potrebny na presun fyzickej ostrahy na miesto

naruSenia objektu.
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6 EXPERIMENTALNA CAST

6.1 Stanovenie Struktury systému fyzickej ochrany prvkov KI

Pre stanovenie, formulovanie a definovanie Struktary systému fyzickej ochrany prvkov KI
som si vytvoril referencny model prvku KI, ktory je rozdeleny do jednotlivych
bezpecnostnych zon (obr.7). Stanovenie poctu bezpecnostnych zén vychadza z analyzy
relevantnej literatiry a z urcitych zauzivanych pristupov v predmetnej problematike, pri¢om
ich pocet je zvycajne 4-8. Pre potreby dizertanej prace ako aj v suvislosti s kritickostou
objektov KI je model rozdeleny do 8 zdn, ktoré st rozliSené roznou farbou textovych poli.
V kazdej tejto zone sa uvazuje ouz definovanych funkcidch systému fyzickej ochrany
a o parametroch jeho subsystémov. V d’al§ich castiach prace sa budem jednotlivym zénam

venovat’ podrobnejsie.

Referenény objekt prvku Kl rozdeleny do
8. bezpeénostnych zén

Obrdzok 7: Rozdelenie prvku Kl na 8 zén
Kazda zéna je posudzovana z hladiska parametrov pre jednotlivé subsystémy systému
fyzickej ochrany prvku KI. V nasledujucej Casti definujem a popiSem jednotlivé bezpecnostné

triedy a parametre, ktorym sa budem venovat aj v d’alSom texte.
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Celkova pravdepodobnost’
|detekcie narusitela v ramci

perimetricke] ochrany
Pd1=Ppi11orPpi2

Perimetrickd ochrana: GPS
Seizmickeé, Magnetické,
Koaxidlne, Optické,
Pravdepodobnost detekcie Pd12

Poltvrdenie poplachu pomocou
CCTV systému &.1— 105 - Pk

Perimetricka ochrana:
AIR, PIR, BMW, MMW, Dual,
 pripade dudlu detekéna logika
Pd11 = Pd111 and Pd112

Dostupnost fyzicke] ostrahy
300s+10s

ﬂ Prekonanie Zony 1 -
prielomovéa odolnost’ —
Pol-10s - 10s

|

6.1.1 Parametre zony 1

Zéna 1 ):(

m Zona 4

Polvrdenie poplachu
pomocou CCTY systému
€2~ 10s-Pk

PoZiadaviey na MZS5 platove]
ochrany, stany, okna, dvers,
zamky, Pod - 60s

Obrazok 8: Zona 1

Na zéklade obrazku je mozné parametre rozdelit’ do skupin na:

Technické zabezpecovacie prostriedky v zone 1

Parametre technickych zabezpecovacich prostriedkov budi v dalSich Castiach prace

vnimané a posudzované v suvislosti s pravdepodobnost'ou spravnej detekcie.

e Perimetrickd ochrana — Pd11 (pravdepodobnost’ spravnej detekcie), ktorti tvoria systémy

ako AIR, PIR, BMW, MMW Dual v pripade dual detek¢na logika Pd11 = Pd111 (PIR)

and Pd112 (MW)’,

e Perimetrickd ochrana — Pd12, ktoru tvoria systémy GPS (ground perimeter system), ¢i uz

magnetické, koaxialne, optické a iné,

e Celkova pravdepodobnost’ spravnej detekcie v ramci zony 1 - Pd1— perimetrickej ochrany

Pd1=Pd11 or Pd12

e Potvrdenie poplachu CCTV ¢.1 — ma casovy ramec n (vyjadrenie ¢asu potrebného na

overenie poplachovej informdcie) + Pk pravdepodobnost’ komunika¢nej podpory fyzickej

ochrany.

? V tejto &asti textu vstupuje do procesu stanovenia celkovej pravdepodobnosti vztah jednotlivych detekénych

systémov vyjadreny matematickou logikou (or, and)
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Mechanické zabranné systémy v zone 1
Parametre mechanickych zabrannych systémov budu v d’alSich ¢astiach prace vnimané
a posudzované v suvislosti sich prielomovou odolnostou vyjadrenou casovym usekom

potrebnym na ich prekonanie.

e V zbne 1 sa nepredpoklada s vyuzitim MZS je tam tenkou ¢iarou vyznaceny plot, ktory
sluzi len k minimalizacii falo$nych poplachov v dosledku vonkajSich vplyvov (zver,
porast....) napriek tomu sa predpokladd, ze prekonanie tejto zony na zéklade obrazku bude
trvat’ 10s z ¢oho vyplyva, Ze prielomovéa odolnost Pol bude 10s, ale kedze overenie

poplachovej informacie trva 10s v tomto pripade je realna prielomova odolnost Pol — 0s”.
Fyzicka ostraha prvku KI v zéne 1

Parametre fyzickej ostrahy budu v d’alSich castiach prace vnimané a posudzované

v suvislosti s ¢asovou zavislost'ou ich ¢innosti.

e Dostupnost’ fyzickej ostrahy (¢as prechodu z bodu A — stanoviste na bod narusenia) je
300s (popripade Cas stanoveny simuldciou na OTB SAF) + 10s — tu vstupuje Cas potrebny

na overenie poplachovej informacie.

Potvrdenie poplachu pomocou ‘
CCTV systému €.1 — 10s - Pk

Dostupnost’ fyzickej ostrahy

300 s + 10s
Obvodova ochrana - plotové senzory,
saizmicke, kapacitné, optické, tenzometrick Poziadavky na MZS obvodove
pravdepodobnost detekcie — Pd2 ochrany, - ploty, brany, prelezové

T bariéry, Uprava proti pedlezeniu -
celkova priglomova odoinost Po2 - 30

Prekonanie Zony 2 -
= prielomova odolnost

Obrazok 9: Zona 2

* Uvedené ¢asové hodnoty v celej tejto kapitole si len orientaéné a redlne hodnoty budu stanovené v d’alsich

Castiach prace.
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6.1.2 Parametre z6ny 2

Technické zabezpecovacie prostriedky v zone 2:

e Obvodova ochrana je v tomto kontexte chapand ako sucast’ perimetrickej ochrany — Pd2
(pravdepodobnost’ spravnej detekcie), ktori tvoria systémy ako plotové senzory,

seizmické, kapacitné, optické, tenzometrické,

e Potvrdenie poplachu CCTV €.1 — mé Casovy ramec 10s (vyjadrenie Casu potrebného na
overenie poplachovej informdcie) + Pk pravdepodobnost’ komunikacnej podpory fyzickej

ostrahy.
Mechanické zabranné systémy v zone 2:

e Tu je potrebné definovat’ poziadavky na MZS (ploty, brany, prelezové bariéry, uprava
proti podlezeniu) v ramci zény 2 aby spinali stanovent podmienku prielomovej odolnosti
napr. Po2 - 30s, ale ked’Ze overenie poplachovej informacie trvd 10s v tomto pripade je

realna prielomova odolnost’ Po2 — 20s
Fyzicka ostraha objektu

e Dostupnost’ fyzickej ostrahy (¢as prechodu z bodu A — stanoviSte na bod naruSenia) je

300s + 10s —Cas potrebny na overenie poplachovej informéacie.

_ 1 '

Dostupnost’ fyzicke|

Prekonanie Zony 4 - ostrahy 300 5 + 10s

prielomova odolnost
Po4 - 60s — 10s

Priestorova ochrana,
AR, PIR, BMW, MMW, Dual,
W pripade dudlu detekéna logika

I:C)] Pd3 = Pd31 and Pd32
Polvrdenie poplachu
pomocou CCTY systému
&2-10s-Pk
Zona 3

FPrekonanie Zony /

prielomova odolno
Po3 - 10s - 10s

AN N

Dostupnost’ fyzicke| ostrahy
300 s + 10s

Dostupnost fyzickej anowu CIET'M" sy:la'l:nu )3:
ostrahy 300 s + 10s o 3 108 Ph

AN

Obrazok 10: Zona 3
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6.1.3 Parametre zony 3:

Technické zabezpecovacie prostriedky v zone 3:

e Priestorova ochrana — Pd3 (pravdepodobnost’ spravnej detekcie), ktort tvoria systémy ako
AIR, PIR, BMW, MMW Dual v pripade dual detekéna logika Pd3 = Pd31 (PIR) and
Pd32 (MW),

e Potvrdenie poplachu CCTV €.2 — mé Casovy ramec 10s (vyjadrenie €asu potrebného na
overenie poplachovej informdacie) + Pk pravdepodobnost’ komunika¢nej podpory fyzickej

ostrahy.
Mechanické zabranné systémy v zone 3:

e V zone 3 sa nepredpokladd s vyuzitim MZS, napriek tomu sa predpoklada, ze prekonanie
tejto zony na zéklade obrazku bude trvat’ 10s z ¢oho vyplyva, Ze prielomova odolnost’ Po3
bude napr. 10s, ale kedZe overenie poplachovej informécie trvad 10s v tomto pripade je

realna prielomova odolnost’ Po3 — Os.
Fyzicka ostraha objektu

e Dostupnost’ fyzickej ostrahy (¢as prechodu z bodu A — stanoviSte na bod naruSenia) je

300s + 10s — Cas potrebny na overenie poplachovej informacie.

Polvrdenie poplachu
pomocou CCTV systemu
62-10s-Pk

PoZiadavky na MZS plastovej
ochrany, steny, ckna, dvere,
zamky, Pod — 60s

Plastova ochrana, sezmické
tidla, GB, vodicove siete,
optické kabely, Pd4

Zona 5

Dostupnost fyzicke
ostrahy 300 s + 10s

an Priestorova ochrana,
b 3 AIR, PIR, BMW, MMW, Dual,
.Iulll' W pripade dudlu delektna logika
Ak Pd3 = Pd31 and Pd32

Prekonanie £ ny 4 -
¢ prielomovd odolnost =3
::-.'-.= PD4- 5-105

Obrazok 11: Zona 4
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6.1.4 Parametre zony 4

Technické zabezpecovacie prostriedky v zone 4

e Plastova ochrana — Pd4 (pravdepodobnost’ spravnej detekcie), ktorti tvoria systémy ako

sezmicke ¢idla, GB (Glass Break), vodicové siete, optické kabely,

e Potvrdenie poplachu CCTV ¢€.2 — mé Casovy ramec 10s (vyjadrenie Casu potrebného na
overenie poplachovej informdcie) + Pk pravdepodobnost’ komunikacnej podpory fyzickej

ochrany.
Mechanické zabranné systémy v zone 4

e Tu je potrebné definovat’ poziadavky na MZS (steny, okna, dvere, zdmky) v rdmci zony 4
tak aby spliiali podmienku prielomovej odolnosti pre dant bezpeénostnt triedu, napr. Po4
- 60s, ale ked'ze overenie poplachovej informécie trva 10s v tomto pripade je realna

prielomova odolnost’ Po4 — 50s
Fyzicka ostaha prvku KI v zéne 4

e Dostupnost’ fyzickej ostrahy (¢as prechodu z bodu A — stanoviSte na bod naruSenia) je
300s (popripade Cas stanoveny simuldciou na OTB SAF) + 10s — tu vstupuje Cas potrebny

na overenie poplachovej informacie.

Prekonanie Zony 5 -

Prekonan Zany 4 -
prielomova odolnost
Pod - 60s — 10s

Priestorova och

AIR, PIR. BMW, Mh
V pripade dudlu detel
Pd3 = Pd31 and

Praknnan Zany
= prielomova odolno:
Po3 - ‘13— 10s

priglomova odolnost’

Potvrdenie u Potvrdenie poplachu
r( pomocou CCTY systemu Dasmpn::; :’fi’: pomocou CCTV systému ):(
&4-55-Pk ostrahy &3~ 10s - Pk
‘hrana - \
& Pd8 \

e o
ostrahy 300 s + 5s PIR, MMW, Dual,
V pripade dudlu detekéna
logika Pd5 = Pd51 and Pd52

Obrazok 12: Zona 5
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6.1.5 Parametre zony 5

Technické zabezpecovacie prostriedky v zone 5:

e Priestorova ochrana — Pd5 (pravdepodobnost’ spravnej detekcie), ktort tvoria systémy ako
AIR, PIR, BMW, MMW Dual v pripade dual detek¢na logika PdS = Pd51 (PIR) and
Pd52 (MW),

e Potvrdenie poplachu CCTV €.3 — mé Casovy ramec 10s (vyjadrenie €asu potrebného na
overenie poplachovej informdcie) + Pk pravdepodobnost’ komunikacnej podpory fyzickej

ostrahy.
Mechanické zabranné systémy v zone 5:

e V zoéne 5 sa nepredpoklada s vyuzitim MZS, napriek tomu sa predpoklada, ze prekonanie
tejto zony na zaklade obrazku bude trvat’ napr. 10s z ¢oho vyplyva, ze prielomova
odolnost’ Po5 bude 10s, ale kedze overenie poplachovej informacie trva 10s v tomto

pripade je realna prielomova odolnost’ Po5— Os.
Fyzicka ostraha objektu

e Dostupnost’ fyzickej ostrahy (¢as prechodu z bodu A — stanoviSte na bod naruSenia) je

300s + 10s — ¢as potrebny na overenie poplachovej informécie.

PoZiadavky na
ochrany, -ce
odolnos,

Obrazok 13: Zona 6
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6.1.6 Parametre z0ny 6

Technické zabezpecovacie prostriedky v zone 6:

e Plastova ochrana — Pd6 (pravdepodobnost’ spravnej detekcie), ktort tvoria systémy ako

sezmické ¢idla, GB, vodicové siete, optické kabely,

e Potvrdenie poplachu CCTV €.3 — mé Casovy ramec 10s (vyjadrenie Casu potrebného na
overenie poplachovej informdcie) + Pk pravdepodobnost’ komunikacnej podpory fyzickej

ostrahy.
Mechanické zabranné systémy v zone 6:

e Tu je potrebné definovat poziadavky na MZS (steny, dvere, zdmky) v ramci zony 6 tak
aby spiali podmienku prielomovej odolnosti pre dant bezpe&nostnu triedu, napr. Po6 -
60s, ale kedZze overenie poplachovej informacie trvd 10s v tomto pripade je realna

prielomova odolnost’ P06 — 50s
Fyzicka ostraha objektu

e Dostupnost’ fyzickej ostrahy (¢as prechodu z bodu A — stanoviSte na bod naruSenia) je

300s + 10s — ¢as potrebny na overenie poplachovej informéacie.

Predmetova ochrana -
selzmicke &dlia Pda

Obrazok 14: Zona 7
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6.1.7 Parametre zony 7

Technické zabezpecovacie prostriedky v zone 7:

Priestorova ochrana — Pd7 (pravdepodobnost’ spravnej detekcie), ktora tvoria systémy ako

AIR, PIR, MMW, Dual v pripade dual detek¢néd logika Pd7 = Pd71 (PIR) and Pd72

Potvrdenie poplachu CCTV ¢.4 — mé Casovy ramec 10s (vyjadrenie Casu potrebného na

overenie poplachovej informacie) + Pk pravdepodobnost’ komunikacnej podpory fyzickej

Mechanické zabranné systémy v zone 7:

V zbéne 7 sa nepredpokladd s vyuzitim MZS, napriek tomu sa predpokladd, Ze prekonanie
tejto zony na zaklade obrazku bude trvat’ narp. 10s z ¢oho vyplyva, ze prielomova
odolnost’ Po7 bude 10s, ale kedze overenie poplachovej informécie trva 10s v tomto

pripade je realna prielomova odolnost’ Po7— Os.

Fyzicka ostraha objektu

Dostupnost’ fyzickej ostrahy (Cas prechodu z bodu A — stanoviste na bod narusenia) je

300s + 10s — ¢as potrebny na overenie poplachovej informécie.

* A

0] <
_.._Al\ N

Prekonanie Zony 8 -
priclomova odolnost’

N\

Potvrdenie chu
)C( pomocou CCTV sysigmu Dostupros
84-5s-Pk ostrahy 30

Predmetova ochrana - \

seizmické cidla Pd8 N
Dostupnost fyzicksj
ostrahy 300 s + 58

Po¥iadavky na MZS predmetove
ochrany, - celkova prielomova
odolnosf Po8 — 80s

I= —

Obrazok 15: Zona 8
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6.1.8 Parametre zony 8

Technické zabezpecovacie prostriedky v zone 8:

e Predmetova ochrana — Pd8 (pravdepodobnost’ spravnej detekcie), ktort tvoria systémy

ako sezmické ¢idla, polohové, kapacitné detektory a iné,

e Potvrdenie poplachu CCTV €. 4 — ma Casovy ramec 10s (vyjadrenie casu potrebného na
overenie poplachovej informacie) + Pk pravdepodobnost’ komunikacnej podpory fyzicke;j

ostrahy.
Mechanické zabranné systémy v zone 8:

e Tu je potrebné definovat’ poziadavky na MZS (steny, dvere, zamky) v rdmci zony 8 tak
aby spiali podmienku prielomovej odolnosti pre dant bezpe&nostnu triedu, napr. Po8 -
80s, ale ked’Zze overenie poplachovej informacie trva 5s vtomto pripade je redlna

priclomova odolnost’ Po8 — 75s
Fyzicka ostraha objektu

e Dostupnost’ fyzickej ostrahy (¢as prechodu z bodu A — stanoviste na bod naruSenia) je

300s + 10s — zase tu vstupuje €as potrebny na overenie poplachovej informacie.

6.1.9 Struktiira systému fyzickej ochrany prvku KI

Po uplatneni tohto modelu a principu na vSetky zony referenéného prvku KI je mozné
definovat’ Strukturu systému fyzickej ochrany prvku KI obr. 16, na zaklade ktorej je mozné
nasledne kvantitativne vyjadrit hodnotu systému fyzickej ochrany, pokial kazdému
subsystému priddm bodové hodnoty od 1 - 4 vyjadrujiace urcita kvalitu — vySsiu prielomovua
odolnost’ ¢i pravdepodobnost’. Systém fyzickej ochrany prvku kritickej infraStrkutary je na
zéklade obrazku rozdeleny na tri zdkladné Casti — mechanické zdbranné systémy, ktoré tvoria
mechanické zdbranné systémy pre zony 2, 4, 6, 8; elektronické prvky ochrany, ktoré tvoria
elektronické prvky ochrany zon 1-8, kamerové systémy 1-4; fyzickd ostraha a reZimové
opatrenia. Vzhl'adom na skutoCnost’, ze neboli stanovené obecné poziadavky na Struktiru
systétmu fyzickej ochrany v suvislosti s problematikou ochrany KI, v d’alSej casti prace
formulujem tieto poziadavky. Vo vztahu k nekonStantnej dolezitosti jednotlivych prvkov
kritickej infraStruktury je vhodné si prvky rozdelit do bezpecnostnych tried uplatnenim

kritérii, ktoré boli navrhnuté v suvislosti simplementiciou smernice 2008/114/ES
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o identifikacii a oznaceni eurodpskych kritickych infrastruktur a o potrebe zlepsit’ ich ochranu

a v suvislosti s ¢innost'ou Ministerstva dopravy pdst a telekomunikacii v legislativnej tvorbe.

Systém fyzickej ochrany prvk
l L kritickej infradtruktury
B

9

v

J

(Mechanické zébranné systém))
M

I

Elektronické prvky ochrany

-

(

opatrenia
F

Fyzicka ostraha a rezimové

)

)

Fyzicka
ostraha
f1

Mzs Zény 2
m1
Mzs Zény 4
m2
Mzs Zény 6
m3
Mzs Zény 8
m4

Ezs Zény 5
e5E

Rezimové
opatrenia
f2

CCTV &.1
elC

A

Ezs Zény 6
e6E
Ezs Zény 7
e7E

CCTV &4
e4C

Ezs Zény 8
e8E

Epo Zény 4
e4

Epo Zény 8
e8

Ezs Zény 4
e4E

Obrazok 16: Struktiira systému fyzickej ochrany prvku kritickej infrastruktiiry

6.2  Rozdelenie prvkov kritickej infrastruktiry do bezpe¢nostnych tried

Rozdielna doleZitost’ a nekonStantnd rizikovost jednotlivych prvkov KI vytvéara
potrebu definovania kritérii, na zdklade ktorych je mozné dané¢ prvky rozdelit do
bezpecnostnych tried. Ako som uZ naznacil je vhodné vyuzit’ prierezové kritéria, ktoré boli
stanovené v suvislosti s identifikdciou a oznafenim eurdpskych kritickych infraStruktar
a ktoré by zohl'adnovali narodny aspekt tychto kritérii. V analytickej Casti boli tieto kritéria

popisané preto ich definujem len strucne:

e Kritérium strat na zivotoch
e Kiritérium ekonomického vplyvu
e Kritérium vplyvu na obyvatel'stvo.
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6.2.1 Stanovenie bezpecnostnych tried

Hornd aspodnd hranica definujica intervalové hranice najvysSej a najnizsej
bezpecnostnej triedy bude vychadzat’ zo smernice 2008/114/ES (hornéd hranica — prierezové
kritéria pre oznacCenie a identifikaciu eurdpskej kritickej infraStruktary) a z legislativne
¢innosti Ministerstva dopravy pdst a telekomunikécii (spodnd hranica — navrhované
prierezové kritéria pre oznacenie a identifikdciu narodnej kritickej infrastruktiry). Po
uplatneni a doplneni tohto procesu mézeme podla tychto kritérii rozdelit prvky do 4

bezpecnostnych tried — tabul’ka 4.

Fyzické
Pocet Pocet Ekonomicka strata v vz Narusenie Zivota v
i ) . utrpenie v tis. . Bezpecnostna trieda
zranenych mitvych mil. € tis. obyv.
obyv.

Nad 5 000 Nad 500 Nad 500 Nad 250 Nad 250 \Y
2500 - 5000 250 - 500 250 - 500 125 - 250 125 - 250 ]
1250 - 2500 125 - 250 125 - 250 62,5-125 62,5-125 Il

Pod 1250 Pod 125 Pod 125 Pod 62,5 Pod 62,5 |

Tabulka 4 : Stanovenie bezpecnostnych tried pre prvky kritickej infrastruktiry (zdroj: autor)
Na zéklade tohto rozdelenia budii nésledne stanovené poziadavky na Struktiru
a parametre systému fyzickej ochrany prvkov KI pre jednotlivé bezpecnostné triedy, ¢o
vytvori rdmec pre definovanie metodiky hodnotenia tohto systému a efektivnejSiu ochranu

tychto prvkov.

6.3 Hodnotenie mechanickych
bezpecnostné triedy

zabrannych systémov pre jednotlivé

V suvislosti so stanovenim poziadaviek na mechanické zdbranné systémy budem
vychadzat’ z aktualnych noriem (ENV 1627, EN 12209, EN 1303, EN 1906, EN 356,), ktoré
s ochranou majetku priamo suvisia ako aj s pripravovanych noriem, ktoré budi vnimané
a pripravované v kontexte prevencie kriminality akde sa predpokladda implementovanie
problematiky kritickej infrastruktary v stvislosti so stanovenim vSeobecnych Standardov
systému fyzickej ochrany tychto objektov. Jedna sa predovSetkym o pripravovanii normu
CSN/P CEN/TS 14383-3. V stiéasnej verzii tejto normy su definované urovne zabezpelenia

no pre bezné objekty resp. objekty nizSej dolezitosti. Navzdory tomuto faktu je tato

vedomostnd zékladiia pouzitel'nd aj v suvislosti s témou a potrebami dizertacnej prace. Na
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zéklade tohto faktu Specifikujem poziadavky na mechanické zdbranné systémy pre jednotlivé

bezpecnostné triedy tabul’ka 5.

Eurépska | Bezpecnostna trieda a priradené bodové hodnoty

Mechanicky zabranny systém norma
1-1 -2 -3 V-4

Vchodové dvere ENV 1627 Trieda 3 Trieda 4 Trieda 5 Trieda 6
Bezped&nostny zamok EN 12209 | Trieda 4 Trieda 5 Trieda 5 Trieda 5
Cylindricka viozka EN 1303 | Trieda 4 Trieda 5 Trieda 5 Trieda 5
Dvere v ktorych je zamok ulozeny EN 1906 Trieda 3 Trieda 4 Trieda 4 Trieda 4
Dosazitelné okna ENV 1627 | Trieda 3 Trieda 4 Trieda 5 Trieda 6
Dosazitelné zasklené plochy EN 356 Trieda P6B Trieda P7B Trieda P8B Trieda P8B
Okenice chraniace dosazitelné okna | -\\/ 1627 Trieda 3 Trieda 4 Trieda 5 Trieda 6
alebo dvere
Okna alebo dvere dosiahnutelné iba ENV 1627 Trieda 1 Trieda 2 Trieda 3 Trieda 4
z rebriku
Zasklenie dosiahnutelné iba z rebriku | EN 356 Trieda P4A | Trieda PAA | Trieda PS5A | Trieda P6B
Uschovné objekty EN 1143 Trieda Ill Trieda IV Trieda V Trieda VI

Tabulka 5: Bezpecnostna trieda a priradené bodové hodnoty - mechanicky zabranny systém
Uvedena tabulka stanovila bodové hodnoty jednotlivych mechanickych zabrannych
syst¢émov, ktoré zodpovedaji urCitym poziadavkdm Specifikovanym v konkrétnych
europskych norméch. Tato Specifikacia sa prejavi aj d’alSich Castiach prace, kde bude na

zéklade tejto Specifikécie stanovena prielomova odolnost’ pre jednotlivé bezpecnostné triedy.

Je moZné konStatovat, ze v siCasnosti absentuje komplexné stanovenie poziadaviek
a sposob hodnotenia mechanickych zdbrannych systémov perimetrickej ochrany v stvislosti
s vyuzitim oplotenia v predmetnej problematike. V tomto smere pouzijem uZz existujice
pristupy k stanoveniu poziadaviek, ktoré upravim pre potreby tejto prace. Jedna sa

predovietkym o $tandardy fyzickej ochrany objektov spolo¢nosti CEZ a.s..

6.3.1 Mechanické zabranné systémy perimetrickej ochrany — Oplotenie

V tejto Casti stanovim urcité vSeobecné poZiadavky a néasledne definujem poziadavky,
ktoré budu korespondovat’ s jednotlivymi bezpe¢nostnymi triedami. Co sa tyka vieobecnych

poziadaviek na konstrukciu plotov malo by sa dodrzat™:

e Oplotenie musi byt’ zostavené z plotovych dielov, stipov,
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Vsetky diely pozinkované aupravené povrchovou ochranou z PVC, mimo pripadu
vyuzitia ziletkového drotu. Oka budi zvarované z dovodu uzemnenia oplotenia, kde sa

predpokladé priprava na uchytenie zemnych paskov,
Osova rozte¢ medzi jednotlivymi stipikmi nesmie byt dlhsia ako 255 cm,
Plotové diely s konstrukciou oka max 200 x 55 mm,
o priemer drétu
* horizontdlneho drotu nesmie byt mensia ako 8 mm,

= vertikdlneho drotu nesmie byt mensia ako 6 mm,

Alternativa:

Plotové diely s konstrukciou oka max 100 x 55 mm,
o priemer drotu
= horizontdlneho drétu nesmie byt mensia ako 6 mm,
= vertikdlneho drotu nesmie byt mensia ako 5 mm,

Stipiky s priemerom 60 mm popripade s podobnym 70X45mm, pri¢om stena stipiku

nesmie byt mensia ako 1,5 mm v pozinkovanej verzii s PVC povrchovou upravou,

Plotové dielce uchytené priamo do stipika tak, aby sa vylugilo vysunutie alebo ich

demontaz,

Stipiky musia byt vsadené do zeme a spojené s boku opernymi stenami podhrabovej
dosky min. Styrmi kotvami alebo inou podobnou metddou, aby sa zabranilo demontazi.

Zaklady budu z prefabrikovanych dielov,

Zivotnost’ oplotenia bez udrzby nesmie byt niz$ia ako 15 rokov a musi byt dolozena

certifikatom konkrétneho akreditovaného ustavu,

Mechanick4 odolnost’ musi byt dodavatelom stanovend na pevnost' v tahu ato min.

400/550 Nmm? , prediZenie max. 15%, 40g zinku / m” a doloZené certifikatom.

V nasledujicej tabulke stanovim dalSie poziadavky na oplotenie pre jednotlivé

bezpec€nostné triedy, kde sa zameriam na parametre ako:

Celkova vyska oplotenia,

Rozmery podhrabovej dosky,
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e Mechanicka zabrana na korune,

e Udrzované pasmo.

Oplotenie

Bezpecnostna trieda a priradené bodové hodnoty

1-1

-2

-3

V-4

Celkova vyska oplotenia (vratane
podhrabovej dosky a mechanickej
zabrany na korune)

min. 220 cm nad
terénom,

min. 230 cm nad
terénom,

min. 240 cm nad
terénom,

min. 250 cm nad
terénom,

Podhrabova doska

min. 20 cm nad

min. 20 cm nad

min. 30 cm nad

min. 30 cm nad

terénom, terénom, terénom, terénom,
Mechanicka zabrana na korune Jednostranny Jednostranny Dvojstranny Dvojstranny
bavolet bavolet bavolet bavolet

Udrzované pasmo

120 cm na obe
strany

120 cm na obe
strany

150 cm na obe
strany

150 cm na obe
strany

Tabulka 6: Bezpecnostna trieda a priradené bodové hodnoty - oplotenie

V tomto smere sa predpoklada, Ze jednostrannym bavoletom je mechanicka zabrana na

korune tvorend tromi radami Ziletkového drétu a dvojstrannym je zabrana tvorena Spiralou zo

ziletkového drotu.

6.3.2 Mechanické zabranné systémy perimetrickej ochrany — Vstupy a vjazdy

Nasledujtica tabulka stanovi poziadavky na vstupy a vjazdy, ktoré vychadzaju z uz

definovanych poZiadaviek na oplotenie, pri¢om sa predpokladd, ze vSeobecné poziadavky na

konstrukciu vstupov a vjazdov buda vychadzat’ zo vSeobecnych poziadaviek na oplotenie.

Vstupy a vjazdy

Bezpecnostna trieda a priradené bodové hodnoty

1-1

-2

-3

V-4

Celkova vyska oplotenia (vratane
mechanickej zabrany na korune)

min. 220 cm nad
terénom,

min. 230 cm nad
terénom,

min. 240 cm nad
terénom,

min. 250 cm nad
terénom,

Podhrabova doska — zpevnen povrch

min. 20 cm pod

min. 20 cm pod

min. 30 cm pod

min. 30 cm pod

terénom, terénom, terénom, terénom,
Mechanicka zabrana na korune Jednostranny Jednostranny Dvojstranny Dvojstranny

bavolet bavolet bavolet bavolet
Uzamykaci systém alebo visaci Trieda 4 Trieda 5 Trieda 5 Trieda 5

zamok

Tabulka 7: Bezpecnostna trieda a priradené bodové hodnoty — Vstupy a vjazdy

Tato Cast prace sa zamerala na stanovenie poziadaviek na mechanické zabranné

systémy, kde sa vychadzalo z ur¢itého normotvorného procesu na jednej strane a na strane

druhej zuz existujicich Standardov a poziadaviek implementovanych vramci ochrany
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dolezitych objektov, kde sa predpoklada, ze tieto poziadavky budi vnimané aj v spojitosti

so vSeobecnymi Standardami systému fyzickej ochrany prvkov kritickej infraStruktary.

6.4 Hodnotenie elektronickych prvkov ochrany pre jednotlivé bezpecnostné
triedy
V stuvislosti so stanovenim poziadaviek na elektronické prvky ochrany budem
postupovat rovnako ako v pripade stanovenia poziadaviek mechanickych zdbrannych
systémov teda sa budem odvolavat’ na uz existujuce normy a to prevazne normy rady 50131,
pricom budem zohladnovat’ stupen zabezpecenia (SZ) a triedu prostredia (TP) a v pripade
CCTV kamier (identifikdcia, rekognoskacia, detekcia

systémov snimacie schopnosti

a monitorovanie).

6.4.1 Elektronicka zabezpecovacia signalizacia — EZS

Pre potreby prace si nadefinujem poziadavky pre jednotlivé bezpecnostné zony na
zéklade uz definované¢ho referenéného objektu a Struktiry bezpecnostného systému.
Vzhl'adom na meniace sa podmienky a nekonstantnost prostredia vytvorim priestor
pre pouzivanie konkrétnych detekénych systémov aby nevznikli pripady, kedy tento model
nie je aplikovatelny. Je to urcitd forma zovSeobecnenia podmienok, ktord ma prispiet

k SirSiemu vyuzitiu vystupov z tejto prace vyplyvajucich.

Bezpecnostna trieda a priradené bodové hodnoty
1-1 -2 m-3 V-4

Perimetricka ochrana — EZS podla rady EZS podla rady EZS podla rady EZS podla rady
i noriem EN 50131 noriem EN 50131 noriem EN 50131 noriem EN 50131

z6na 1 SZ1,TP4 SZ2,TP4 SZ3,TP4 SZ4,TP4
. _ EZS podla rady EZS podla rady EZS podla rady EZS podla rady

Obvod h

ovodova ochrana noriem EN 50131 | noriem EN 50131 | noriem EN 50131 | noriem EN 50131

z6na 2 SZ1,TP 4 SZ2,TP 4 SZ3,TP 4 SZ4,TP 4
- EZS podla rady EZS podla rady EZS podla rady EZS podla rady
Onc:;?or:'i ‘iozr‘gfésgeho noriem EN 50131 | noriem EN 50131 | noriem EN 50131 | noriem EN 50131

P SZ1,TP 4 Sz2,TP4 SZ3, TP 4 SZ4,TP 4
Ochrana vonkajsieho EZS podla rady EZS podla rady EZS podla rady EZS podla rady
en ) noriem EN 50131 noriem EN 50131 noriem EN 50131 noriem EN 50131

plasta —z6na 4 SZ1,TP 4 S22, TP 4 Sz3,TP 4 Sz4,TP 4
Ochrana vnutorného EZS podla rady EZS podla rady EZS podla rady EZS podla rady
priestoru — noriem EN 50131 noriem EN 50131 noriem EN 50131 noriem EN 50131

z6na 5 SZ1,TP2 Sz2,TP2 SZ3, TP 2 SZ4,TP 2
Ochrana vnutorného EZS podla rady EZS podla rady EZS podla rady EZS podla rady
s , noriem EN 50131 noriem EN 50131 noriem EN 50131 noriem EN 50131

plasta —zona 6 Sz1,TP2 Sz2,TP2 Sz3,TP2 Sz4,TP2
Priestorova ochrana — EZS podla rady EZS podla rady EZS podla rady EZS podla rady
i noriem EN 50131 noriem EN 50131 noriem EN 50131 noriem EN 50131

zéna 7 SZ1, TP 1 SZ2,TP 1 SZ3,TP 1 SZ4,TP 1
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Bezpecnostna trieda a priradené bodové hodnoty
1-1 -2 -3 V-4
. _ | EZS podla rady EZS podla rady EZS podla rady EZS podla rady
Predmet: h
reametova oehrana = | oriem EN 50131 | noriem EN 50131 | noriem EN 50131 | noriem EN 50131
z6na 8 SZ1,TP 1 SZ2,TP 1 SZ3,TP 1 SZ4,TP 1
Tabulka 8: Bezpecnostna trieda a priradené bodové hodnoty - EZS
6.4.2 CCTV

Z prezentovanej Struktiry a zakladnych funkcii bezpecnostného systému vyplyva, ze
kamerovy systém je vyznamnym komponentom hlavne v suvislosti s podmienkou naplnenia
zékladnej funkcie detection. Napriek skutoc¢nosti, ze CCTV systémy nie su kategorizované
pozadovanymi stupfiami zabezpeCenia a casto sa pouzivaju ako doplnok EZS, kde
o spominanej kategorizacii mézeme hovorit, pouzijem tuto kategorizaciu aj v nasledujuce;j
tabul’ke. Vzhl'adom na vel'ké spektrum ponukanych systémov CCTV stanovim len obecné

poziadavky na tento systém priCom hlavnym rozliSovacim aspektom bude uz spominand

snimacia charakteristika (identifikacia, rekognoskécia, detekcia a monitorovanie).

CCTV

Bezpecnostna trieda a priradené bodové hodnoty

1-1

-2

m-3

V-4

CCTV systém ¢.1a ¢.2

CCTV podla normy
EN 50132-7

s moznostou
monitorovania, SZ
2, TP4 vo
vyhotoveni
antivandal

CCTV podfa normy
EN 50132-7

s moznostou
detekcie, SZ 3, TP4
vo vyhotoveni
antivandal

CCTV podfa normy
EN 50132-7

s moznostou
rekognoskacie, SZ
3, TP4 vo
vyhotoveni
antivandal

CCTV podfa normy
EN 50132-7

s moznostou
Identifikacie, SZ 4,
TP4 vo vyhotoveni
antivandal

CCTV systém &.3

CCTV podla normy
EN 50132-7

s moznostou
monitorovania, SZ
2, TP2

CCTV podfa normy
EN 50132-7
s moznostou
detekcie, SZ 3, TP2

CCTV podfa normy
EN 50132-7

s moznost'ou
rekognoskacie, SZ
3, TP2

CCTV podfa normy
EN 50132-7

s moznostou
Identifikacie, SZ 4,
TP2

CCTV systém ¢.4

CCTV podla normy
EN 50132-7

s moznostou
monitorovania, SZ
2, TP1

CCTV podfa normy
EN 50132-7

s moznostou
detekcie, SZ 3, TP1

CCTV podfa normy
EN 50132-7

s moznostou
rekognoskacie, SZ
3, TP1

CCTV podfa normy
EN 50132-7

s moznostou
Identifikacie, SZ 4,
TP1

Tabulka 9: Bezpecnostnd trieda a priradené bodové hodnoty - CCTV

6.5 Hodnotenie fyzickej ostrahy arezimovych opatreni pre jednotlivé

bezpecnostné triedy

Vyuzivanie fyzickej ostrahy arezimové opatrenia st aj na zaklade definovanych
funkecii systému fyzickej ochrany prvkov kritickej infrastruktary vyznamnym subsystémom,
ktory rozhodujucou mierou ovplyvituje funkcénost’ celého systému ako aj pravdepodobnost’

uspesného zadrzania ¢i preruSenia Cinnosti pachatela. V tejto cCasti definujem spdsob
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hodnotenia fyzickej ostrahy a rezimovych opatreni a stanovim poziadavky na tento subsystém

pre jednotlivé bezpecnostné triedy.

6.5.1 Fyzicka ostraha

Pri stanovovani poziadaviek a sposobu hodnotenia budem vychddzat’ s uz existujlce;j

legislativy, ktord aj na zdklade predoslych publika¢nych aktivit uzko stvisi s predmetnou

problematikou atyka sa fyzickej bezpecnosti a objektovej bezpecnosti (vyhlaska NBU

336/2004).
Poziadavky na fyzicku ostrahu pre jednotlivé bezpe¢nostné Bezpecnostna
. Priradena bodova hodnota
triedy trieda
Fyzické ostraha sa vykonava:
e  prislusnikmi ozbrojenych bezpe&nostnych zborov,
e obchddzkami vo vnutri objektu,
e prva obchdédzka sa vykonava bezprostredne po skonceni]
\Y) 4
pracovného ¢€asu, pricom sa skontroluje uzatvorenie okien
a dveri a zaroven sa identifikuje personal pracujuci v chranenom
priestore po skon€eni pracovného ¢asu,
e na stanovisti sa zabezpeli nepretrzita pritomnost najmenej
jedného Clena fyzickej ostrahy.
Fyzicka ostraha sa vykonava:
e  prislusnikmi ozbrojenych zborov alebo trvalo pritomnou vlastnou
ozbrojenou straznou sluzbou,
o fyzickd ostraha sa vykonava obchdédzkami z vnutornej aj I 3
vonkajsej Casti objektu,
e na stanovidti sa zabezpeli nepretrzitd pritomnost najmenej
jedného ¢lena fyzickej ostrahy.
Fyzicka ostraha sa vykonava:
e trvalou vlasthou ozbrojenou sluzbou alebo ozbrojenymi
prislusnikmi sukromnej bezpecnostnej sluzby,
I 2

e obchddzkami popri vonkajsej €asti objektu,

e na stanovisti sa zabezpeli nepretrzitd pritomnost najmenej

jedného &lena fyzickej ostrahy.

Fyzicka ostraha sa vykonava:

e trvalou vlasthou ozbrojenou sluzbou alebo ozbrojenymi
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prislusnikmi sukromnej bezpecénostne;j sluzby,

e nevyzaduje obchédzky a vykonava sa spdésobom miestnej

ochrany s vyuzitim nepretrZite pritomnych osob.

Tabulka 10: Poziadavky na fyzicku ostrahu pre jednotlivé bezpecnostné triedy

6.5.2 ReZimové opatrenia

Z prezentovanej Struktary systému fyzickej ostrahy nevyplyva vyznam vyuzitelnosti
a rezimovych opatreni no napriek tymto skuto¢nostiam prave rezimové opatrenia vyznamnym
sposobom doplnaja a skvalitiuju &innost’ fyzickej ostrahy. V nasledujucej tabulke stanovim

poziadavky na systém rezimovych opatreni pre jednotlivé bezpecnostné triedy a priradim

k nim bodové hodnoty.
Poziadavky na systém rezimovych opatreni pre jednotlivé Bezpecnostna
. i Priradena bodova hodnota
bezpecnostné triedy trieda

e  Kontrola funk&nosti systémov technickej ochrany.

e Podmienky vstupu a vystupu osbb, vjazdu a vyjazdu vozidiel do|
objektu a chraneného priestoru, v pracovhom a mimopracovnhom
Case.

e Podmienky pouzivania mobilnych telefénov, videokamier,
fotoaparatov &i inych zaznamovych zariadeni.

e Podmienky na kontrolu objektu a chraneného priestoru po|
opusteni pracoviska zamestnancami.

e Podmienky pouzivania, pridefovania, oznaGovania, Uschovyj v 4
a evidencie originalov a kopii bezpecnostnych kluc¢ov inych
pristupovych médii.

e Podmienky pouzivania, pridefovania, oznaCovania, uschovy
a evidencie kddovych nastaveni a hesiel pre pristup do objektov.

e Podmienky postupu pri naruSeni &i pri pokuse o naruSenie
objektu a chraneného priestoru.

e Podmienky postupu v pripade mimoriadnej udalosti do ktorého|
patria plan na ochranu, evakuaciu s uvedenim zodpovednych
0s6b.

e  Kontrola funk&nosti systémov technickej ochrany.

e Podmienky vstupu a vystupu osob, vjazdu a vyjazdu vozidiel do|
objektu a chraneného priestoru, v pracovhom a mimopracovnom
Case.

e Podmienky pouzivania mobilnych telefénov, videokamier,
fotoaparatov ¢i inych zaznamovych zariadeni.

e Podmienky na kontrolu objektu a chraneného priestoru po I 3
opusteni pracoviska zamestnancami.

e Podmienky pouzivania, pridefovania, oznaCovania, uschovy
a evidencie origindlov a kopii bezpe&nostnych klu€ov inych
pristupovych médii.

e Podmienky postupu pri naruSeni ¢&i pri pokuse o naruSenie
objektu a chraneného priestoru.

e  Podmienky postupu v pripade mimoriadnej udalosti do ktorého|
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patria plan na ochranu, evakuaciu s uvedenim zodpovednych
0s6b.

e Kontrola funk&nosti systémov technickej ochrany.

e Podmienky vstupu a vystupu osbb, vjazdu a vyjazdu vozidiel do|
objektu a chraneného priestoru, v pracovhom a mimopracovnom
Case.

e Podmienky na kontrolu objektu a chraneného priestoru.

e Podmienky pouzivania, pridefovania, oznaCovania, uschovy I 2
a evidencie originalov a kopii bezpe€nostnych kluc¢ov inych
pristupovych médii.

e Podmienky postupu pri naruSeni Ci pri pokuse o naruSenie
objektu a chraneného priestoru.

e Podmienky postupu v pripade mimoriadnej udalosti do ktorého|
patria plan na ochranu, evakuaciu s uvedenim zodpovednych
0s6b.

e Kontrola funk&nosti systémov technickej ochrany.

e  Podmienky vstupu a vystupu osbb, vjazdu a vyjazdu vozidiel do|
objektu a chraneného priestoru, v pracovhom a mimopracovnhom
Case.

e Podmienky pouzivania, pridefovania, oznaCovania, uUschovy
a evidencie origindlov a képii bezpe&nostnych klu¢ov inych
pristupovych médii.

e Podmienky postupu pri naruSeni ¢&i pri pokuse o naruSenie
objektu a chraneného priestoru.

Tabulka 11: PozZiadavky na systém rezimovych opatreni pre jednotlivé bezpecnostné tried

6.6 Metodika hodnotenia systému fyzickej ochrany prvkov Kkritickej
infraStruktury
Bodové hodnoty, ktoré boli stanovené pre jednotlivé bezpecnostné triedy pre
mechanické zdbranné systémy, elektronické prvky ochrany ¢i fyzickl ostrahu a rezimové
opatrenia ndm vytvorili ramec pre formulovanie poziadaviek na systém fyzickej ochrany
prvkov kritickej infrastruktiry pre konkrétne bezpecnostné triedy. Tieto poziadavky rozdelim

do jednotlivych skupin a tried v nasledujucich tabul’kach.

Mechanické zabranné systémy — M:

Hodnota Hodnota Hodnota Hodnota Bezpe&nostna Minim. Maxim.
Mzs Zény 2 Mzs Zény4 | Mzs Zény 6 | Mzs Zony 8 trieda hodnota hodnota
m1 m2 m3 m4 MZS BT MZS BT

4 3 3 3 v 13 16

3 2 2 2 1] 9 12

2 1 1 1 Il 5 8

1 1 1 0 | 3 4

Tabulka 12: Hodnota mechanickych zabrannych systéemov
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Elektronické prvky ochrany - E:

Hodnota Epo Hodnota Epo Hodnota Epo Hodnota Epo Bezpe&nostna
Zény 1 Zény 2 Zény 3 Zény 4 ':rie o
el e2 e3 e4

elE-4 e2E-3 e3E-3 e4E -3

8 e1C-4 ! e1C-4 6 e2C-3 6 e2C-3 v
elE-3 e2E-2 e3E-2 e4E -2

6 e1C-3 5 el1C-3 4 e2C-2 4 e2C-2 i
elE-2 e2E -1 e3E-1 e4E - 1

4 e1C-2 3 e1C-2 2 e2C-1 2 e2C -1 .
elE-1 e2E -1 e3E-1 e4E - 1

2 e1C-1 2 e1C-1 2 e2C-1 2 e2C -1 :

Hodnota Epo Hodnota Epo Hodnota Epo Hodnota Epo Bezpe&nostna

Zoény 5 Zony 6 Zény 7 Zony 8 [:rieda
e5 eb e7 e8

e5E -3 e6E -3 e7’E-3 e8E -3

6 e3C-3 6 e3C-3 6 e4C-3 6 e4C-3 v
e5E -2 ebE - 2 e7E-2 e8E -2

4 e3C-2 4 e3C-2 4 e4C-2 4 e4C-2 i
e5E -1 e6E - 1 e7E-1 e8E - 1

2 e3C-1 2 e3C-1 2 e4C -1 2 e4C -1 I
e5E -1 e6E - 1 e7E -1 e8E -0

2 e3C-1 2 e3C-1 2 e3C-1 ! e3C-1 :

Tabulka 13: Elektronické prvky ochrany

Hodnota elektronickych prvkov ochrany pre jednotlivé bezpecnostné triedy — EPO BT:

Bezpe&nostna Minim. Maxim.
trieda hodnota EPO | hodnota EPO
BT BT
\" 51 64
11 35 50
1l 19 34
| 15 18

Tabulka 14: Hodnota elektronickych prvkov ochrany

Fyzicka ostraha a reZimové opatrenia — F:

Hodnota FO Hodnota RO Bezpeénostna Min. hodnota Max. hodnota
f1 f2 trieda F F
4 3 \") 7 8
3 2 1] 5 6
2 1 1l 3 4
1 1 | 2 2

Tabulka 15: Hodnota fyzickej ostrahy a rezimovych opatreni

Na zéklade tohto stanovenia minimalnych a maximdlnych hodndt jednotlivych

komponentov bezpecnostného systému mozeme stanovit’ celkovli hodnotu systému fyzickej

ochrany prvkov kritickej infrastruktiry pre jednotlivé bezpecnostné triedy. Je mozné

konsStatovat, ze koncové hodnoty budii sumami hodndt jednotlivych komponentov podla

vztahu:

m4 e8 f2
B=>M,+> E+>F

i=ml i=el
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Na zéklade tohto vzt'ahu dostaneme tabulku maximélnych a minimalnych hodndt

systému fyzickej ochrany pre jednotlivé prvky KI:

Minim. Minim. Min. hodnota Bezpe&nostna Minimalna Maximalna
hodnota MZS hodnota EPO ’ pe hodnota SFO hodnota FSO
F BT trieda
BT BT B B
13 51 7 v 71 88
9 35 5 1] 49 70
5 19 3 1l 27 48
3 15 2 | 20 26

Tabulka 16: Hodnota bezpecnostného systému prvku kritickej infrastruktury
Vyjadrenie maximalnych a minimélnych pozZadovanych hodndt systému fyzickej
ochrany prvku kritickej infrastruktiry pre jednotlivé bezpecnostné triedy vytvara priestor aj
na hodnotenie priemernej Urovne resp. hodnoty systémov fyzickej ochrany pre konkrétny
sektor KI, kedze prvky KI st vnimané ako elementdrne zlozky sektoru. Pre stanovenie

priemerne] hodnoty systémov fyzickej ochrany vnimanej ako Urovenl ochrany v danom

sektore pouzijeme vztahy:

norm — ﬁ O, = iiBnormﬂc
B = Buin (6.2) K= (6.3)
Kde:
Bmin— 20
Bimax — 88
Oki— hodnota trovne ochrany v rdmci sektoru
K- pocet prvkov kritickej infrastruktiry v danom sektore

Po dosadeni stanovenych hodnét do tychto vztahov dostaneme intervaly, ktoré si
moézeme kvalitativne pomenovat’ a vytvorit’ tak zaklad pre stanovenie pozadovanej Grovne

ochrany v danom sektore:

Urovne ochrany Kl v danom
Interval
sektore

<-0,294; -0,014> nevyhovujuca

<0; 0,088> velmi nizka
<0,103; 0,412> nizka
<0,426; 0,735> stredna

<0,750; 1> vysoka urover ochrany

Tabulka 17: Uroveit ochrany kritickej infrastruktiiry v danom sektore
Kvantitativne vyjadrenie urovne systémov fyzickej ochrany je vhodnym sposobom pre
vytvorenie ur¢itého kompara¢ného nastroja, ktory bude nésledne slizit' ECIP ¢iZe ndrodnym

entitim urenym a oznaCenym ako eurdpsky kontaktny bod pre ochranu kritickej
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infrastruktiry na poukazanie rozdielnosti a nekonstantnosti trovne systému fyzickej ochrany
v ramci daného sektoru a nasledne stanovit’ poziadavky na zvySenie tejto Urovne v zavislosti
na kritickost’ resp. dolezitost prvku ¢i celého sektoru z pohladu zabezpecenia funkénej

kontinuity.

6.7 Vyjadrenie funkénosti systému fyzickej ochrany na zaklade
pravdepodobnosti a prielomovych odolnosti pre jednotlivé bezpec¢nostné
triedy
Definovanie Strukturdlnych poziadaviek na systémy fyzickej ochrany pre prvky KI

vSak nezabezpecCuje a nepopisuje jeho realne funkéné vlastnosti, ktoré su vnimané ako

vyznamny hodnotiaci aspekt. Vzhl'adom na tuto skuto¢nost’ v nasledujucej Casti stanovim

a definujem poziadavky na funkéné vlastnosti, ktoré¢ vyplyvaji z uz uvedenych poziadaviek

na jednotlivé komponenty. Jednd sa predovSetkym o prielomovi odolnost mechanickych

zébrannych systémov, pravdepodobnost’ spravnej detekcie EZS ¢i casovu zavislost
overovania poplachovej informacie systémom CCTV. V tomto smere budem vychadzat ako

v predoslej kapitole aj z pripravovanej normy CSN/P CEN/TS 14383-3 zameranej na

prevenciu kriminality, kde st stanovené Urovne odolnosti proti manudlnemu napadnutiu dveri

okenic a okien. Nasledne pre ostatné komponenty budu tieto prielomové odolnosti stanovené.

V suvislosti s pravdepodobnostou  detekcie  stanovim  poziadavky na  celkovu

pravdepodobnost’ v konkrétnej zone ana cCasova zavislost overovania poplachovej

informécie. Tento pristup je pouZzity v kontexte s vyuzitelnostou modelu EASI (Estimate of

Adversary Sequence Interruption), ktorého vstupnymi parametrami su prave parametre

stanoven¢ v nasledujtcich castiach.

6.7.1 Mechanické zabranné systémy a prielomova odolnost’

V spominanej pripravovanej norme su v prilohe A tabul’ky 3 formulované pozadované
urovne odolnosti (prielomovej odolnosti) proti manudlnemu napadnutiu dveri, okenic a okien.
Toto stanovenie prielomovych odolnosti je pouziteI'né aj v kontexte dizertacnej prace preto

budem z neho vychéadzat'.
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Uroven Doba odolnosti Maxir_nélne’ .
i o trvanie skisky | Mozny spasob vniknutia
odolnosti (v minutach) o
(v minutach)

Prilezitostny pachatel, ktory skuSa otvorit okno,

1 3 5 dvere alebo okenice s pouZzitim fyzické sily kopnutim,
vyrazenim ramenom, naddvihnutim alebo
odtrhnutim.
PrileZitostny pachatel, ktory skusa otvorit’ okno,
dvere alebo okenice aj pomocou jednoduchych

2 3 15 o " . St
nastrojov, napr. pomocou Sraubovaku, kliesti alebo
klinu.
Prilezitostny pachatel, ktory sa pokuSa o vniknutie

3 5 20 pomocou dvoch alebo viacerych Sraubovakov a
pacidla.
Skuseny pachatel pouzivajuci aj pilu, kladivo a dlato,

4 10 30 . . M
sekeru a prenosnu akumulatorovu vitacku.
Skuseny pachatel pouzivajuci aj elektrické naradie,

5 15 40 napr. vitacku, elektricku pilu a uhlovu brasku s
kotu€om o priemere max. 125 mm.
Skuseny pachatel pouzivajuci aj elektrické naradie,

6 20 50 napr. vitaCku, priamociaru pilu a uhlovu brusku s
kotu€om o priemere max.230 mm.

Tabulka 18: Prielomova odolnost mechanickych zabrannych systémov podla urovni odolnosti

Po pouziti tohto pristupu a stanovenia prielomovych odolnosti dosadim tieto

parametre do uz Specifikovanej tabul’ky pre stanovenie Struktiry mechanickych zabrannych

systémov. V suvislosti s ischovnymi objektmi budem vychadzat’ zo vzorca [44]:

_ V. —BV (6.4)
Kde: ' G
Ty - hodnota minimadlnej prielomovej odolnosti uschovného objektu
V; - hodnota prielomovej odolnosti ischovného objektu (RU)
BV - zékladné ohodnotenie urcitého naradia
C - koeficient prielomovej odolnosti ischovného objektu

Na zaklade tohto vzt'ahu som dosadil spominané premenné, o sa prejavi v konecnej tabul’ke:

Eurépska | Minimalna prielomova odolnost’ pre jednotlivé
Mechanicky zabranny systém norma bezpeénostné triedy
| Il ]l v
Vchodové dvere ENV 1627 5 min. 10 min. 15 min. 20 min.
Bezped&nostny zamok EN 12209 |15 min. 20 min. 20 min. 20 min.
Cylindricka viozka EN 1303 | 15 min. 20 min. 20 min. 20 min.
Dvere v ktorych je zamok ulozeny EN 1906 10 min 20 min. 20 min. 20 min.
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Eurépska | Minimalna prielomova odolnost’ pre jednotlivé

Mechanicky zabranny systém norma bezpecénostné triedy
| | 11 v

Dosazitelné okna ENV 1627 | 10 min 10 min 15 min. 20 min.
Dosazitelné zasklené plochy EN 356 5 min. 10 min 15 min. 20 min.
Okenice chraniace dosazitelné okna ENV 1627 5 min. 10 min 15 min. 20 min.
alebo dvere
Okna alebo dvere dosiahnutelné iba ENV 1627 3 min. 3 min. 5 min. 10 min
z rebriku
Zasklenie dosiahnutené iba z rebriku | EN 356 |3 min. 3 min. 3 min. 5 min.
USChOVné Objekty EN 1143 9 min. 11 min. 16 min. 23 min.

Tabulka 19: Minimalna prielomova odolnost pre jednotlivé bezpecnostné triedy — mechanické
zabranné systémy

Podobne ako vpripade stanovenia poziadaviek na Struktiru jednotlivych
komponentov mechanickych zabrannych systémov, normativne absentuje charakteristika
oplotenia ajeho sucasti, preto pre tuto cast’ stanovim prielomovi odolnost’, ktord bude
vychadzat’ aj z penetra¢nych testov oplotenia (charakteristického podla stanovenej Struktury)

spolo¢nosti Dirickx Bohemia s.r.o..

Minimalna prielomova odolnost’ pre jednotlivé bezpe€nostné triedy

Oplotenie a jeho uzamykaci

systém 1 ] i v
Pozadovana prielomova odolnost 90s 120s 150 s 180 s
oplotenia

Uzamykaci systém alebo visaci 15 min. 20min. 20 min. 20 min.

zamok EN 1303

Tabulka 20: : Minimalna prielomova odolnost pre jednotlivé bezpecnostné triedy — oplotenie a jeho
uzamykaci system

Formulovanie a stanovenie prielomovych odolnosti je jednym z funkénych
ukazovatelov, ovplyviiujicich celkovu funkcnost’ systému fyzickej ochrany prvkov KI. Je
zrejmé, Ze ur¢ité komponenty mechanickych zébrannych systémov nemaji definovant
minimalnu pozadovant prielomovi odolnost’, preto rieSenim tohto stavu je jej stanovenie,
ktoré vytvori priestor na normativnu charakteristiku a definovanie aj v rdmci pripravované¢ho
normalizaéného procesu v suvislosti s technickou normalizatnou komisiou pre prevenciu

kriminality.
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6.7.2 EZS a pravdepodobnost’ spravnej detekcie

Vzhl'adom na skutocnost, Ze normativne nie si stanovené poziadavky na
pravdepodobnost’ detekcie jednotlivych detekénych systémov je vhodnou alternativou jej
stanovenie na zaklade vedomostnej zakladne uz prezentovanej v tejto praci a v suvislosti
s potrebami modelu EASI a s potrebami stanovenia pravdepodobnosti Gspesného preruSenia
¢innosti narusitel'a v straZenom objekte. V pripade, ze by model EASI nebol pouzity pre
komplexné vyjadrenie spominanej pravdepodobnosti je mozné pouzit’ vzt'ahy[10], ktoré su
vSak Statisticky nezavislé a pouzité v stuvislosti so zjednodusenim vyjadrenia potrebnych

pravdepodobnosti:
n
PKD:|:1_H(1_PDi)i|*PPPS*PP*PLF (6.5)
i=1
Kde:
Pxp — kumulativna pravdepodobnost’ spravnej detekcie narusitel’a
n—  pocet detekénych zon pocas cesty naruSitela
Ppi— pravdepodobnost’ spravnej detekcie v i-itej detekénej zone pocas cesty narusitel’a.
Pp— pravdepodobnost’ bezporuchového stavu EZS
Ppps— pravdepodobnost’ prenosu poplachového signalu

Prr— spolahlivost’ 'udského faktoru

Nasledne by sa s vyuZitim tohto vztahu a vystupov zneho vyplyvajucich stanovila

pravdepodobnost’ tispesnosti zadsahu fyzickej ostrahy na zéklade vzt'ahu[10]:
P, =Py * Py (6.6)
Kde:
Pz — pravdepodobnost’ zdsahu z4sahovej jednotky
Pxp — kumulativna pravdepodobnost’ spravnej detekcie narusSitel'a
Pr— pravdepodobnost’ v€asného a spravneho vyhodnotenia poplachového stavu

Aj z tychto vzt'ahov je zrejma potreba stanovenia celkovej pravdepodobnosti spravnej
detekcie pricom pre potreby tejto prace stanovim minimalnu celkovi pravdepodobnost

systtmov EZS pre jednotlivé zony, ktord bude akceptovat’ aj rdéznorodost pouZitia
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jednotlivych systémov, pricom sa bert do uvahy aj rozne detek¢né (matematické) logiky (or a

and).

Minimalna pozadovana celkova pravdepodobnost’ detekcie EZS

| 1l ]l v
Perimetricka ochrana — | 0,9 0,9 0,95 0,95
zona 1
Obvodova ochrana — 0,9 0,9 0,95 0,95
zona 2
Ochrana vonkajsieho 0,9 0,9 0,95 0,95
priestoru — zéna 3
Ochrana vonkajSieho 0,9 0,9 0,95 0,95
plasta — zoéna 4
Ochrana vnutorného 0,9 0,9 0,95 0,95
priestoru — zona 5
Ochrana vnutorného 0,9 0,9 0,95 0,95
plasta — zéna 6
Priestorova ochrana—- | 0,9 0,9 0,95 0,95
zoéna 7
Predmetova ochrana—- |0 0,9 0,95 0,95
z6na 8

Tabulka 21: Minimalna pozadovana celkova pravdepodobnost detekcie EZS

6.7.3 CCTV — stanovenie Casovej zavislosti overenia poplachovej informdcie

Overenie poplachove] informacie je vyznamnym aspektom a suastou jednej z
hlavnych funkecii systému fyzickej ochrany - detection. V pripade neoverenia tejto informéacie
sa vyraznym sposobom predlzuje reakény Cas fyzickej ostrahy. Aj na zaklade tejto skutocnosti
si casové hodnoty stanovené radovo v sekundiach aby nedochadzalo k zniZovaniu
prieclomovych odolnosti jednotlivych bezpecnostnych zon. Hodnoty vychadzaji z teoretickej

zékladne, ktora je urCitym prienikom arméadneho a civilného sektoru.

Minimalne ¢asové hodnoty potrebné na overenie poplachovej informacie
CCTV
1 ] [} v
CCTV systém &.1a 8.2 | 198 15s 10s 10s
CCTV systém &.3 10s 10s 5s 5s
CCTV systém &.4 10s 10s 5s 5s

Tabulka 22: Minimadlne ¢asové hodnoty potrebné na overenie poplachovej informdcie
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6.7.4 Stanovenie pravdepodobnosti uspeSnej komunikdcie fyzickej ostrahy

Jednym z poslednych funkénych ukazovatelov, ktory je potrebné stanovit
a formulovat’ je spominana pravdepodobnost’ uspesnej komunikacie fyzickej ostrahy. V tomto
pripade sa predpokladd a vychddza z testov v Sandia National Laboratories [3], kde hodnota
pravdepodobnosti mala priemernti hodnotu 95%. Z analyzy dostupnych metodik je pre
stanovenie spominanej pravdepodobnosti aj vzhI'adom na naro¢nost’ tohto procesu a absenciu
Statistickych udajov, mozné pouzit vztah, ktory sa primarne pouziva na stanovenie
pravdepodobnosti prenosu poplachového systému cez poplachovi prenosovi cestu a je mozné

ho vnimat’ aj ako urcity koeficient spol’ahlivosti systému [11]:

(1-5,)
MD =| ————*100% (6.7)
*
m kk
kde:
MD — mesacéna dostupnost’ [%]
Sp—  stcet Casovych poruch [min]

P, — priemerny pocet minat v jednom mesiaci (43 800)
P — pocet komunika¢nych kanélov,

Aj na zdklade tohto vztahu a z poznatkov prezentovanych v ramci odbornych
konferencii je mozné Specifikovat poZadovani pravdepodobnost’ uspeSnej komunikacie

fyzickej ostrahy na:

Minimalne hodnoty pravdepodobnosti ispesnej komunikacie FO

1 ] [} v
Pravdepodobnosti
FO vobdobi jednéng| 070 098 0995 0998
roka.

Tabulka 23: Minimalne hodnoty pravdepodobnosti uspesnej komunikacie FO
Tato kapitola stanovila a definovala funkéné poziadavky systému fyzickej ochrany
prvku KI pricom ako som v ivode uz naznacil vychddzal som s uz existujucich pripadne
pripravovanych normativnych dokumentov. Naplnenie hlavnej funkcie detection a stanovenie
parametrov komponentov tejto funkcie vychadzalo z objektivnych potrieb v ramci rieSenia
komplexnej ochrany, rdéznych podmienok pouzitia konkrétnych EZS ¢i s potrebami

a poziadavkami na systém CCTV ako aspektu overovania poplachovych informacii.
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V stvislosti s funkciou systému delay sa vychadza z pripravovanej normy CSN/P
CEN/TS 14383-3, ktorej sucastou bude aj problematika KI, ako aj zuz prijatych
a pouzivanych noriem. V suvislosti s absenciou definovania normativnych poziadaviek na
oplotenie ajeho sucCasti boli pre potreby tejto prace stanovené minimalne prielomové

odolnosti, ktoré su vSak podlozené penetraCnymi testami.

Formulovanie poziadaviek na funkciu systému response budem vychadzat
z konkrétnych simuldcii na armadnom simulacnom néstroji OTB SAF (One Tested Baseline
Semi Automated Force), ktory dokaze realne zhodnotit’ a nasimulovat’ ¢as potrebny jednak na
prekonanie definovanych bezpecnostnych zon neobsahujucich mechanické zabranné systémy

ako aj ¢innost’ fyzickej ostrahy v danom objekte a jej reakéné Casy.

6.8 Posudzovanie funkénosti systému fyzickej ochrany pomocou modelu EASI

Stanovenie funkénych poziadaviek na jednotlivé komponenty systému fyzickej
ochrany objektov je wvnimané v stvislosti s posudzovanim ahodnotenim funkénych
parametrov systému ako celku. V kontexte s tymto posudzovanim a hodnotenim je vhodné
pouzit’ vhodni formu informacnej podpory, ktord bude zohladnovat' parametre, Strukturu
a hlavné funkcie tohto systému. Vo vztahu k zameraniu dizertatnej prace je moZnou
informacnou podporou prave vyuzitie uz spominaného modelu EASI (Estimate of Adversary
Sequence Interruption — pravdepodobnost’ prerusenia cCinnosti naruSitela [12]), ktory
vhodnym sposobom posudzuje funkénost aako vystup je vnimand pravdepodobnost

uspesného prerusenia ¢innosti narusitela v straZenom objekte teda v ramci objektu prvku KI.

6.8.1 Model EASI (Estimate of Adversary Sequence Interruption/ pravdepodobnost’
preruSenia Cinnosti naruSitel’a)
Ako som uZ naznacil vhodna informa¢nd podpora na posudzovanie funkénosti
systému fyzickej ochrany by mala zohladiovat a vyuzivat' zavislosti, ktoré vyplyvaju zo
zékladnej Struktury, funkénych poziadaviek a hlavnych funkcii systému, ktory bol

prezentovany v predoSlych ¢astiach prace. Tieto zavislosti je moZzné vyjadrit’ aj vztahom [3]:

PD:PS*PT*PA (6.8)
Kde:
Pp - Pravdepodobnost’ spravnej detekcie,
Ps - Pravdepodobnost’ schopnosti detekcie,
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Pr - Pravdepodobnost’ uspesného prenosu,
Pa - Pravdepodobnost’ tispesného vyhodnotenia,

V suvislosti s tymto faktom bol pre tieto Gcely zvoleny model EASI, ktory aj podl'a
obrazku posudzuje a pracuje s uz stanovenymi parametrami komponentov systému fyzickej

ochrany.

Standardna deviacia
dostupnosti fyzickej

Pravdepodobnost Casovy ramec
uspesnej komunikacie dostupnosti fyzickej
fyzickej ostrahy ostrahy

ostrahy
Estimalte of Frobability of ™
Adversary [~ Guard Response Force Time (in Seconds)
vence Communication| Mean Standard Dewviation
Definovane “vupiion 0.95 300 90
bezpeénostné
zony Delays (in Seconds):
8 Description P(Detection) Location Mean: Stanclard Deviation
Cut Fence 0.9 =] 60 3
2[R to Building 0 B 12 3.6
3|Olgen Door IE] B ] 27
4R to Vital Area 0 B 10 3/ Standardna
5[Open Doar 0.9 B 90 27 1 deviacia éinnosti
6|Sabotage Target 0 E 120 36\ narusitela
7
8
gl7~ Pravdepodobnost Celkova pravdepodobnost
107 prerudenia Einnosti detekcie v jednotlivych
11 \ narusitela detekénych zdnach }ﬂielumo\;& odolnost v
12 [ | |, jednotlivych zénach

[Frokability of Intermuption: | 0.717370649)

Obrazok 17: Model EASI
V stvislosti s pouzivanim tohto modelu je nutné konStatovat’, Ze Standardna deviacia
(strednd kvadratickd odchylka spracovania Statistickych tidajov (o)) je stanovena na 30%
pricom tato hodnota koreSponduje s vyskumnou c¢innostou Sandia National Laboratories,
ktord bola ciastoCne prezentovand v publikacii Mary Lynn Garcia Physical Protection
Systems (2007) [3]. Pre potreby dizertanej prace bude hodnota 30% pouzitd len v stvislosti

s bezpecnostnymi zénami, kde je pevne stanovena prielomova odolnost’.

6.8.2 VyuZitel’nost’ modelu EASI v problematike hodnotenia funkcnosti systému fyzickej
ochrany prvkov KI zaradenych do jednotlivych bezpecnostnych tried.

V nasledujticej casti dosadim minimalne parametre komponentov definovaného
systému fyzickej ochrany v konkrétnej bezpecnostnej triede do modelu EASI, pricom hodnota
Standardnej deviacie v zonach, kde je mozné jej hodnotu ziskat' vyuzitim d’alSej vhodnej
formy informacnej podpory nebude vyjadrend. Hodnoty prielomovych odolnosti v zénach kde

st pouzité¢ mechanické zdbranné systémy budi vyjadrovat’ prielomovi odolnost’ najslabsieho
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¢lanku v danom systéme od ktorej sa odpocita Cas potrebny na overenie poplachovej

informdcie za predpokladu uspesnej detekcie.

Bezpecnostna trieda I:

Estimate al’ Prawdepodo.

Adversary aspesne| Dostup. fyzick. (v sekundach)

Sequence korunikacie ostrahy: | Standardné devidcia

leterryption 0.97 7 ?
Frielam. (v sekundach):

Zan F{Detecis) BezTr. Odolnost,  Standardnd devidcia
1[Zdnal 0.8 | ? ?
2|Zdna 2 0.8 | 75 22h
3[£dnad 0.8 | ? ?
4£dna 4 0.8 | 285 855
5£anah 0.8 | ? ?
B|Zanah 0.8 | 285 855
7[Zana? 0.8 | ? ?
G|Zanad 0 | 0 I}

9
10
1
12
|Pravdep. isp premgenia: | #HODNOTAI |

Obrazok 18: Model EASI — Bezpecnostna trieda 1

Bezpecnostna trieda I1:

Estimalte of Prawvdepoda. |

Adversany Uspesne) Dostup. fyzick. v sekundach)

SEgUERCE kormunikécie ostrahy: |Standardna devidcia

Iateruplion 0,933 ? ?
Frielom. {w sekundach):

Zan F{Detecie) BezTr. Odolnost:  Standardné devidcia
1[£dnal 04 I ? ?
2(Zana 2 0.4 I 105 3h
3[£ana 3 0.4 Il ? ?
4Zana 4 0.4 Il 285 85,5
5Zanah 04 Il ? ?
6|Zana b 04 Il 290 87
7Zana? 04 Il ? ?
G|Zana b 04 I 530 159
3

10
1
12
|Pravdep. dsp.prerugenia: | #HODNOTA |

Obrazok 19: Model EASI — Bezpecnostna trieda 11

Bezpecnostna trieda III:
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Estmmate af Fravdepodo. |
Advaersan Uspesng| Dostup. fyzick. (v sekundéach)
Seguence komunikacie ostrahy: |Standardné deviacia
fnterruption 0,995 ? ?
Frielom. (v sekundach):
Zan P(Detecig) Bez Tr. Odolnost:  Standardna devidoia
N 0.95 11l ? 7
2|Zona? 0.8 11l 140 42
3|Zona3 0.8 11l ? 7
4|Zona 4 0.8 11l 530 177
5|Zonab 0.9 11l ? ?
6|Zonab 0.9 11l 530 177
7|Zona? 0.9 Il ? ?
G|Zona b 0.9 Il 650 195
9
10
1
12

|Pravdep. isp prerugenia: | #HODNOTA |

Obrazok 20: Model EASI — Bezpecnostna trieda 111

Bezpecnostna trieda IV:

Estimate af Fravdepodo.

Adversan lspesne) Dostup. fyzick. (v sekundach)

Sequence komunikacie ostraby: | Standardna deviacia

faterrupticn 0,333 ? ?
Frielom. (v sekundach):

Zan F(Detecie) BezTr. Odolhost  Standardna devidcia
1|Z2énal 0.95 [ ? ?
2|Zdna 2 0.95 [ 170 51
3|Zdna3 0.95 [ ? ?
4|Zéna 4 0,95 [ 8430 267
5|Zanab 0.95 [ ? ?
B|Zana b 0.95 [ 895 2h8.5
7|Zdna’? 0.95 [ ? 7
8|Zdna 8 0.95 [ 955 286.5
9

10
1
12

|Brawdep. isp.premsenia: | #HODNOTAL |

Obrazok 21: Model EASI — Bezpecnostna trieda 1V
Z uvedenych obrazkov je zrejmé, Ze v zonach, kde sa neboli pouZité mechanické
zébranné systémy je prielomové odolnost’ vyjadrena ¢asom potrebnym na prekonanie danej
zony, pricom sa bude vychadzat' z individudlnosti jednotlivych objektov, €o plati aj pre
stanovenie reakéného Casu fyzickej ostrahy v danom objekte. V tomto smere je potrebné
vyuzit' takti formu informac¢nej podpory, ktora by bola schopnd simulovat’ a pracovat
v redlnych podmienkach, ¢o by vytvorilo ramec pre relevantné cCasové udaje pouzite'né

v suvislosti s prielomovou odolnostou v modeli EASL
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6.8.3 Stanovenie Standardnej devidcie pomocou simulacného ndstroja OTB SAF

Takymto nastrojom resp. informa¢nou podporou by mohol byt simula¢ny néstroj OTB
SAF. Tento systém ¢i simulacny nastroj je prioritne pouzivany v suvislosti s praktickym
overenim rozhodovacieho procesu a Cinnosti velitel'a, planovacieho procesu, planovania faz
operacii z Casového a priestorového hl'adiska. Tento systém simuluje procesy a javyv
redlnom alebo Specifikovanom case a prostredi, s cielom dosiahnut najva¢siu mieru
realnosti.

OTBSAF Map
7

%0 set sorsen area; Right=click to zoom out srourd pairt,

Obrdzok 22: Grafické rozhranie OTB SAF
Cielom tohto systému je simuladcia spravania spracovanych modelov bojovych
prostriedkov a jednotiek ozbrojenych sil v prostredi virtudlneho bojiska. Simulécia prebieha
na zaklade vopred nadefinovanych parametrov, ktoré¢ zabezpeCuju spravanie sa systému
podl'a noriem a zasad pouzivanych v severoatlantickej aliancii. Prave nastavenie spravnych

parametrov je rozhodujicim faktorom pri priprave cvicenia ¢i simulécie.

Vzhladom na ur€iti zmenu potreby vyuZitelnosti ozbrojenych sil je tento nastroj

mozné pouZit’ aj v suvislosti s:
e Krizovym manaZzmentom,
e Kontaminaciou osob,

e Epidémiami a chorobami,

e Logistickou podporou,
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e Statistikou atd’.

Zo stru¢nej charakteristiky systému OTB SAF je zrejma vhodnost’ pouzitia tohto nastroja
aj v kontexte ¢innosti narusitel'a a prislusnikov fyzickej ostrahy. Tento systém ma na zaklade
svojej Struktiry moznost’ simulovat’ ¢asovy ramec pohybu narusitel'a a fyzickej ostrahy a tym
padom vytvorit’ informac¢na a datovi podporu pre model EASI. Vystupom tohto systému by
boli ¢asové tdaje, ktoré by boli vnimané jednak ako prielomové odolnosti a sticasne aj ako
zdroj informadcii pre vypocet Standardnej devidcie, ktora je vyjadrenim strednej kvadratickej

odchylky spracovania Statistickych udajov (o), na zdklade vzt'ahu[3]:

n

Z(xi _xpr)2

_qf =t
S, =\ (6.9)

Kde:

Sy - Standardna deviacia

X; - Casova hodnota i — tej ¢innosti

Xpr - priemerné ¢asova hodnota danej ¢innosti

n - pocet simulacii

Po dosadeni ¢asovych zavislosti do daného vzt'ahu je stanovena Standardnd deviacia
pre konkrétnu bezpecnostnu zénu popripade deviacia ¢asového vyjadrenia Cinnosti fyzickej
ostrahy, ¢o vytvori zdklad pre kompletizaciu modelu EASI, z ¢oho vyplyva aj vypocet
pravdepodobnosti prerusenia Cinnosti naruSitela pre jednotlivé bezpecnostné triedy prvkov

kritickej infraStruktiry.

6.8.4 Praktické vyuZitie simulacného ndstroja OTB SAF

Pred konkrétnou simulédciou ¢asovych zavislosti pohybu narusitel'a a fyzickej ostrahy
je nutné definovat’ a aplikovat’ parametre bezpecnostnych zon, ktoré v pripade, kedy je
stanovena prielomova odolnost budii vnimané ako uréité checkpointy. Casové hladisko
prekonania tychto bodov bude totozné so stanovenou prielomovou odolnostou. V zoénach kde
nie je stanovend prielomova odolnost’ sa bude posudzovat’ nekonstantnost’ pohybu narusitel'a
atym padom rozdielnost’ Casovych parametrov. Tento pristup sa uplatni aj kontexte

s ¢innost'ou a reakénym ¢asom fyzickej ostrahy.
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V predoslom texte definované parametre bezpec¢nostnych zén boli implementované do
vytvorené¢ho fiktivneho objektu, ktory je svojim charakterom vnimany ako prvok kritickej
infrastruktury. Pre potreby dizertacnej prace bol v sucinnosti s pracovnikmi simulaéného
centra Akadémie ozbrojenych sil gen. M. R. Stefinika vytvoreny model objektu jadrove;
elektrarne Obr. 23 a 24 v ktorom boli zohl'adnené a implementované pristupy v predoslom

texte prezentované.

4 N g
. % ] \ == .
.‘ - s SR\ TiFs. <

Obrazok 23: 3D model objektu elektrarne

I . HE h

=lgF —
—

Obrdzok 24: 2D model objektu elektrarne

Pre kompletizaciu modelu EASI pre jednotlivé bezpecnostné zény a triedy bolo
potrebné¢ vykonat' simuldcie v troch rozdielnych oblastiach ¢i urovniach. Jednalo sa
predovsetkym o:

e Simulaciu v oblasti ¢innosti fyzickej ostrahy, v suvislosti s ktorou bol generovany urcity

pocet Casovych usekov (1200), pricom sa brala do uvahy nekonstantna rychlost’ pohybu
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naruSitela, ktora vychadzala z obvyklosti simulacie pohybu armadnych jednotiek obr. 25

z ktorych sa nasledne podla definovaného vztahu vypoditala priemerna casova

dostupnost’ fyzickej ostrahy v danom objekte a Standardnd deviacia:

s Casové Gseky &innostifyzickej ostrahy
450
400
350
300
250 +
200
150
100
50

< 5,0km/h
m6,5 km/h

8,0 km/h

[ T ! potet merani

0 100 200 300 400 500

Obrazok 25: Casové viseky cinnosti fyzickej ostrahy

D (x,—-172,8)°
— i=1
" 12001

x,=17285 S S =788s

(6.10)

Simuléciu v oblasti ¢innosti narusitel’a v suvislosti s ktorou bolo generovany urcity pocet

casovych tsekov (240 pre jednu bezpecnostni zénu) obr. 26-29 z ktorych sa nasledne

podla definovaného vztahu vypocitala priemerna Casova dostupnost narusitela pre

jednotlivé bezpecnostné zoény, v ktorych nebola definovand pritomnost’” mechanickych

zabrannych systémov a predpokladalo sa, Ze narusSitel’ bude hl'adat’ najrychlejSiu cestu

v suvislosti s dosiahnutim svojho zameru:

o Bezpecnostna zona 1

tis Casove Oseky &innostinarusitelavbezpeénostnejzone 1
0

50

40

©5,0km/h
30 m&,5km/h
8,0km/h
20
10
0 r r T , poiet merani

0 20 40 60 80 100

Obrazok 26: Casové useky cinnosti narusitela v bezpecnostnej zone 1
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n

D (x,-255)°

— — 1/ =1 —
X,. =255s S, = 2401 S, =9,2s
o Bezpecnostna zona 3
19 Casové useky &innostinarusitelavbezpeénostnej zone 3
250
200
150 ©5,0km/h
6.5 km/h
100 -+ £.8,0km/h
50
1} T T T T 1 poéet merani
0 20 40 60 80 100
Obrizok 27: Casové iiseky cinnosti narusitela v bezpecnostnej zéne 3
n
2
D (x,—113,4)
x =113,4s S =1= S =32,6s
pr n n
240-1
o Bezpecnostna zona 5
. Casoveé Useky &innostinarusitelavbezpeénostnej zone 5
160
140
120
100 ©5,0km/h
80 [6,5 km/h
%.8,0 km/h
60 A 8,0 km/
40
20
0 T T T T 1 pocet merani
20 40 60 80 100

Obrazok 28: Casové useky cinnosti narusitela v bezpecnostnej zone 5
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i(xl. ~77,7)}
i=1

X, =711,7Ts S, = S, =221s

" 2401 (6.13)
o Bezpecnostna zona 7
«(d Casove Useky &éinnostinarugitelavbezpeénostnej zone 7
35 7
30 ye
»5,0km/h
M6,5 km/h
8,0km/h
5
0 T T T T 1 poiet merani
0 20 40 50 80 100
Obrazok 29: Casové iiseky cinnosti narusitela v bezpecnostnej zone 7
n
2
D (x,—17.0)
-
x =17]1s S, =\~ S =41ls
r ’ ! 240-1 o (6.14)

e Simuldciu v oblasti tvorby scendrov cinnosti fyzickej ostrahy v dosledku naruSenia
straZzen¢ho priestoru, ¢o je mozné vnimat aj ako formu penetranych testov systému
fyzickej ochrany prvku kritickej infrastruktury a konfrontovanie vystupov z modelu EASI
vyplyvajicich a redlnej simulécie na simulaénom nastroji OTB SAF. Tejto Casti simulacie

sa budem venovat’ v nasledujtcej Casti prace.

6.8.5 Hodnotenie funkcnosti systéemu fyzickej ochrany prvku kritickej infraStruktury pre
jednotlivé bezpecnostné triedy

Vyuzitie simula¢ného néstroja ndm generovalo vstupné parametre pre model EASI,
z ktorého bola nésledne vyjadrend hodnota pravdepodobnosti uspesného preruSenia ¢innosti
naru$itel'a ktora sucasne vyjadruje aj urCity kvalitativny parameter navrhnutého systému
fyzickej ochrany prvku kritickej infrastruktiry:
e Bezpecnostna trieda I — 0,9699
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Estrmate of Pravdepoda.
Adversarn: lspesng| Dostup. fyzick. (v sekundéach)
Seguence komunikacie ostrahy: | Standardna deviadia
faterranliom .97 172.8 70,5
Frielom. (v sekundach):
Zar FiDetecie] BezTr. Odolnost  Standardnd devidoia
1[£dnal 0.3 | 255 9.2
2|Zana 2 0.3 | 75 225
3|Zana 3 0.9 | 1134 326
4|Zana 4 0.9 | 285 355
5|Zana b 0.3 | 77 22,1
B|Zana 6 0.3 | 285 85,5
7|Zana? 0.9 | 17.1 41
B|Zana 8 1] | 1] 0
9
10
1
12
|Prawdep. tsp prerugenia: | 0969335157

Obrazok 30: Hodnotenie funkcnosti systéemu FO v bezpecnostnej triede 1
e Bezpecnostna trieda II — 0,9929

Eatimate aff Pravdepodo.

Adversan dspesng| Dostup. fyzick. (v sekundach)

Seguence komunikécie ostraty: |Standardna deviacia

fnterrupition 0,993 172,58 /8.8

Prieglom. (v sekundach):
Zan P{Detecig] Bez.Tr. Odolnost.  Standardnd devidcia

1|Zdnal 0.9 Il 2h.5 8.2
2|Zona 0.9 Il 105 3.5
3|Zona 3 0.9 Il 1134 326
4|Zona 4 0.9 Il 285 85,5
5|Zanab 0.9 Il 77 221
B|Zona b 0.9 Il 2490 87
7|Zona? 0.9 Il 171 a1
8|Zona 8 0.9 Il 530 154
9
10
11
12

|Pravdep. dsp.prergenia: | 0,99253358]

Obrdzok 31: Hodnotenie funkcnosti systému FO v bezpecnostnej triede 11
e Bezpecnostna trieda III — 0,9949
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Estimraie af Pravdepodo. [

Adversan: Uspesne Dostup. fyzick. (v sekundach)

Seguence komunikacie ostrahy: | Standardna deviacia

faterrupiian 01,985 1728 78,8

Frielom. (v sekundéach):
Zany P{Detecie) BezTr. Qdolnost  Standardné devidcia

1|2anal .55 Il 2h.h 9.23
2|Zana? 0.9 Il 140 42
3|Zanai 0.9 Il 1134 326
4|Zanad 0.9 Il 530 177
blZanahb 0.9 Il 77 221
G|Zanahb 0.9 Il 540 177
7|£ana’? 0.9 Il 17.1 4.1
g|Zanaf 0.9 Il Ga0 195
9
10
1
12

|Prawdep. dspprerugenia: | 0.894393835)

Obrazok 32: Hodnotenie funkcnosti systemu FO v bezpecnostnej triede 111
e Bezpecnostna trieda IV — 0,9979

Estimale af Frawdepodo.

Adversany Uspesne| Dostup. fyzick. (v sekundach)

Seguence komunikacie ostrahy:. | Standardna deviacia

taterrupition 0,993 1728 /8.8

Prielom. v sekundach):
Zan F{Detecie) Bez.Tr. Odolnost:  Standardné devidcia

1|Zanad 0.95 [ 255 8.2
2|2ana 2 0.3% [ 170 21
3|Zdna 3 0.95 [ 1134 326
4|Zana 4 0.3% [ 540 267
5|Zanab 0.95 [ 77 221
B|Zanak 0.3% [ 895 2bih
7|Zana’? 0.95 [ 171 4.1
B|Zanad 0.3% [ 955 2okh
g
10
1
12

|Pravden. dsppremgenia: | 0.997999357|

Obrazok 33: Hodnotenie funkcnosti systéemu FO v bezpecnostnej triede 1V

Vystupy EASI modelu nam Specifikovali pravdepodobnosti, ktoré st vyjadrenim
funkénosti systému fyzickej ochrany prvku kritickej infrastruktary. Navrhnuta Struktara
a funkéné parametre systému fyzickej ochrany z tejto prace vyplyvajice su dostacujuce
v pripade, Ze neddjde k znizeniu poctu bezpecnostnych zon. Vzhl'adom na skutocnost, Ze
k takémuto pripadu méze dojst, v nasledujucej Casti sa budem zaoberat’ penetracnymi testami

navrhnutého systému fyzickej ochrany s vyuzitim simulacného néstroja OTB SAF.
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6.8.6 Overenie modelu EASI simulacnym ndstrojom OTB SAF pri penetraénych testoch
navrhnutého systému fyzickej ochrany prvku kritickej infraStruktury

Tak ako som v predoslej Casti textu naznacil, d’alSia oblast’ simulacie bola orientovana
na tvorbu scendrov pre ¢innost’ fyzickej ostrahy v désledku naruSenia chraneného priestoru
v pripade, ked’ doslo k prekonaniu (penetracii) niekol’kych bezpecnostnych zon.

V tomto kontexte sa uvazovalo o dvoch rovinach planovanej ¢innosti narusitel’a a to
inicializacia nastrazného vybusného systému za tc¢elom uplného zni¢enia chraneného zaujmu,
¢o sa prejavilo aj dosadenim nulovej hodnoty (pre hodnotu prielomovej odolnosti) do 8 zony
modelu EASI a v druhej rovine sa uvazovalo o snahe narusitela odcudzit’ chraneny zaujem
pricom hodnota zény 8 ostala nezmenena a definovala ¢as na prekonanie tejto zony.

Vystupy generované modelom EASI boli nasledne overované simulaciou v OTB SAF
pre kazdu bezpecnostnu triedu, pricom samotny proces simulécie je v naslednych tabulkach
vyjadreny hodnotami 1 v pripade kedy doslo k preruseniu ¢innosti narusitel'a a 0 kedy ¢innost’
naruSitel'a nebola prerusend a doslo k zni€eniu alebo scudzeniu chranené¢ho zaujmu tabulka
24 -31.

Obrazky 34-41 definuju odolnost’ systému fyzickej ochrany prvku kritickej
infrastruktury tak ako bola vyjadrena modelom EASI a simulaénym néstrojom OTB SAF pre
jednotlivé bezpecnostné triedy so Specifikovanymi Strukturdlnymi a funkénymi parametrami.
Vyrazna zmena hodnoét a pokles kriviek poukazuje na prekonanie systému fyzickej ochrany
v kontexte s nastraznym vybusnym systémom a scudzenim aktiva, priCom odolnost’ systému
rastie so zvySujucimi sa funkénymi parametrami jednotlivych komponentov systému fyzicke;j
ochrany prvku kritickej infrastruktury.

Bezpecnostna trieda [ — nastrazny vybusny systém

Pocet prekonanych zén | Vystup z modelu EASI - Simulaéné overenie modelu
pravdepodobnost’ ispesSného EASI nastrojom OTB SAF
prerusenia ¢innosti narusitela

0,9699

0,9693
0,9640
0,9137
0,7589
0,0223
0,0123

0

0

o

o lN|lo|la|lsa|lw|[N|~
CO|lo|l0o|O|R | R R | k| K

Tabulka 24: Bezpecnostna trieda I — nastrazny vybusny systém
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Bezpednostnatriedal -nastrazny vybuiny system
Fravdepodobnost

1,00 q
0,90 +
0,80 4
0,70 1
0,60
0,50
0,40 +

=#—EASI model

=~ 0OTB SAF

0,30 +
0,20 1
0,10
0,00

H_H_\ pocet marani

7 9

6 8

Obrazok 34: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu I —
nastrazny vybusny systém

Bezpecnostna trieda II — nastrazny vybusny systém

Pocet prekonanych zén | Vystup z modelu EASI - Simulaéné overenie modelu
pravdepodobnost’ uspesného EASI nastrojom OTB SAF
prerusenia €innosti narusitela

0 0,9929 1
1 0,9929 1
2 0,9929 1
3 0,9926 1
4 0,9898 1
5 0,9654 1
6 0,8739 1
7 0 0
8 0 0
Tabulka 25: Bezpecnostna trieda Il — nastrazny vybusny systém
Bezpeinostnatriedall -nastrazny vybusny system

Fravdepodobnost

1,00

0,90

0,80

0,70 \

0.60 7 ——EASI model

0,50

0.40 1 —8—O0TB SAF

0,30

0,20 \

0,10

0,00 T T T L—. 1 podet merani

1 2 3 4 s =] 7 8 9

Obrdazok 35: Graf overenia EASI modelu ndstrojom OTB SAF pre Bezpecnostnu triedu 11 —
nastrazny vybusny systém
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Bezpecnostna trieda Il — nastrazny vybusny systém

Pocet prekonanych zén | Vystup z modelu EASI — Simulaéné overenie modelu
pravdepodobnost’ ispesného EASI nastrojom OTB SAF
prerusenia ¢innosti narusitela

o

0,9949
0,9949
0,9949
0,9947
0,9930
0,9755
0,8850

0

0

O R (I |R (R (R (==

O N OO |~ IDN|-

o

Tabulka 26: Bezpecnostnd trieda 11l — nastrazny vybusny systém

Bezpeénostnatriedalll -nastrazny vybuiny systém
Pravdepodobnost
100 5
0,90 -
0,80 -
0,70
0,60 - —4—EASI model
0.50 7 ~8—OTB SAF
040 -
0,30 -
0,20 -
0,10 -
0,00 + T 1 pofet merani
1 2 3 4 5 [ 7 8 9

Obrazok 36: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu 111 —
nastrazny vybusny systém

Bezpecnostna trieda IV — néastrazny vybus$ny systém

Pocet prekonanych zén | Vystup z modelu EASI - Simulaéné overenie modelu
pravdepodobnost’ ispesSného EASI nastrojom OTB SAF
prerusenia €innosti narusitela

o

0,9979
0,9979
0,9979
0,9979
0,9976
0,9919
0,9440

0

0

I e e N L)

O N[O | |OIDN| =

o

Tabulka 27: Bezpecnostna trieda IV — nastrazny vybusny systém
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BezpednostnatriedalV-nastrazny vybusny system
Fravdepodobnost
1,00
0,90
0,80
0,70 -
0,60 —4=—EASI maodel
0,50
040
0,30

0,20 ‘i
0,10
0,00 T T T T T T T 1 pocet merani

1 2 3 4 5 & 7 8 9

== OTB SAF

Obrazok 37: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu IV —
nastrazny vybusny systém

Bezpecnostna trieda I — odcudzenie aktiva

Pocet prekonanych zén | Vystup z modelu EASI - Simulaéné overenie modelu
pravdepodobnost’ ispesného EASI nastrojom OTB SAF
prerusenia €innosti narusSitela

o

0,9699
0,9693
0,9640
0,9137
0,7589
0,0223
0,0123

0

0

o|lN|jo|la|lsr|lw(N|~
O |00k |R (kR |RW (M

Tabulka 28: Bezpecnostna trieda I — odcudzenie aktiva

Bezpeénostnatriedal -odsudzenie aktiva
Fravdepodobnost
1,00

0,90 -+
0,80 -
0,70
0,60
0,50
0,40 +
0,30 +
0,20
0,10
0,00 +

—#—EASI model
== OTB SAF

1 pocet simulacii

Obrazok 38: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu I —
odcudzenie aktiva
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Bezpecnostna trieda II — odcudzenie aktiva

Pocet prekonanych zén | Vystup z modelu EASI - Simulaéné overenie modelu
pravdepodobnost’ ispesného EASI nastrojom OTB SAF
prerusenia ¢innosti narusitela

o

0,9929

0,9929

0,9929

0,9926

0,9899

0,9655

0,8752

0,0126

olN|lo|la|lsa|lw[N|~
O ORIk (kKR (R | R|R([RW

0

Tabulka 29: Bezpecnostna trieda Il — odcudzenie aktiva

Bezpedinostnatriedall - odsudzenie aktiva
Fravdepodobnost

1,00
0,90 -

0,80 -

0,70

0,60 4 =——=EASI model
0.50

0.50 ~—OTB SAF
040 -

0,30 -

0,20 1
0,10 1

0,00 - pocet simulacii

Obrdazok 39: Graf overenia EASI modelu ndstrojom OTB SAF pre Bezpecnostnu triedu II —
odcudzenie aktiva

Bezpecnostna trieda I1I — odcudzenie aktiva

Pocet prekonanych zén | Vystup z modelu EASI - Simulaéné overenie modelu
pravdepodobnost’ ispesSného EASI nastrojom OTB SAF
prerusenia €innosti narusitela

o

0,9949

0,9949

0,9949

0,9947

0,9930

0,9757

0,8863

0,0126

O N OO A~ WOIN|-

O ORIk k(R (kL (W=

0

Tabulka 30: Bezpecnostna trieda Il — odcudzenie aktiva
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Bezpednostnatriedalll -odsudzenie aktiva

Fravdepodobnost
1,00

0,90
0,80
0,70
0,60
0,50
0,40 -
0,30

0,20

0,10
0,00 T T T H pocet simulacii

1 2 3 4 5 ] 7 8 9

—#—EASI model

~— OTB SAF

Obrazok 40: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu 111 —
odcudzenie aktiva

Bezpecnostna trieda IV — odcudzenie aktiva

Pocet prekonanych zén | Vystup z modelu EASI - Simulaéné overenie modelu
pravdepodobnost’ ispesSného EASI nastrojom OTB SAF
prerusenia €innosti narusitela

o

0,9979
0,9979
0,9979
0,9979
0,9976
0,9919
0,9447
0,0134
0

olN|jo|la|lpr|lw|[N]|
O O (R |k (kLK ((k|W|(M

Tabulka 31: Bezpecnostna trieda 1V — odcudzenie aktiva

BezpednostnatriedalV -odsudzenie aktiva
Pravdepodobnost
1,00

0,90
0,80
0,70

0,60 =4=EASI model

0,40
0,30
0,20

0.50 \ == OTB SAF

0,10

0,00 T T T T T T T pocet simulaci

Obrdazok 41: Graf overenia EASI modelu ndstrojom OTB SAF pre Bezpecnostnu triedu IV —
odcudzenie aktiva

92



Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

Z predoslych tabuliek a grafov vyplynulo, Ze v pripade ked doslo k prekonaniu 2
bezpecnostnych zon, nebola vyrazne ovplyvnend funkénost’ systému fyzickej ochrany viz.

obr. 42, ¢o potvrdili aj vystupy z modelu EASI — 0,9460 a aj samotna simulacia .

Obrdzok 42: Penetracné testy navrhnutého systému FO

Ked' doslo k prekonaniu 4 bezpe¢nostnych zon obr. 43 klesla pravdepodobnost’ na
urovenn 0,7597 av urCitych krajnych pripadoch doslo k ¢iastocnému prelomeniu systému

fyzickej ochrany.

Obrazok 43: Cinnost narusitela v chranenom objekte
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Az v pripade ked’ doSlo k prekonaniu 5 bezpecnostnych zon bola pravdepodobnost’
uspesného preruSenia ¢innosti vyjadrend modelom EASI na troven 0,0227 ¢o potvrdili aj
simulécie, ktorych vystupom bola inicializacia nastrazného vybusného systému a znicenie

chranené¢ho zaujmu obr.44.

Obrazok 44: Inicializdacia nastrazného vybusnéeho systému a znicenie chraneného zaujmu

Ak by sme brali do uvahy snahu naruSitela odcudzit’ chraneny zaujem tak
v podmienkach, ktoré boli v predoslom texte Specifikované z pohladu Strukturdlnych
a funkénych poziadaviek by bol navrhnuty systém schopny odolat’ narusitel’'ovi aj v pripade
prekonania 6 bezpecnostnych zon v objektoch zaradenych do bezpecnostnej triedy II a vysSie
pricom v menovanej zone bola pravdepodobnost’ tspesného prerusenia Cinnosti naruSitel’a

vyjadrend na hodnotu 0,875 ¢o sa potvrdilo aj simulaciou.
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7 ZAVER

V experimentalnej Casti prace bola navrhnutd Struktura a funkéné parametre systému
fyzickej ochrany prvku kritickej infrastruktary, ¢o vytvorilo ramec pre Specifikaciu
a vytvorenie pristupu k hodnoteniu Struktiry systémov fyzickej ochrany prvkov a sektoru
kritickej infrastruktiry, ¢o naplnilo niektoré ciele dizertatnej prace. Akceptovatelnost’
definovanej Struktury, funkénych poziadaviek ako aj pristupu k hodnoteniu Struktary
systémov fyzickej ochrany je vnimana hlavne v kontexte uskutocnenej verifikdcie pomocou
modelu EASI asimulacného nastroja OTB SAF, ktord bola akceptovana ako syntéza

existujucich pristupov k ochrane majetku a 0séb v civilnom a armadnom sektore.

Z predchadzajucich zaverov vyplynulo, Ze prave pouzitie simulaéného néstroja OTB
SAF pre verifikdciu funkcnosti a Struktiry systému fyzickej ochrany prvku kritickej
infrastruktary, bolo rozhodujucim aspektom overenia teoretickej zékladne a to nie len v
suvislosti s generovanim vstupnych parametrov do zvoleného modelu EASI, ale aj so
samotnym overovanim vystupov z modelu EASI vyplyvajucich, ¢o je mozné vnimat ako
overenie Struktiry a funkcnosti systému fyzickej ochrany objektov kritickej infraStruktury
pomocou vhodnej formy informacnej podpory. Tento fakt prispel k vyjadreniu vzt'ahu

Struktiry systému fyzickej ochrany a trovne ochrany prvku a sektoru kritickej infrastruktary.

Vyznamny prinos simulaéného néstroja OTB SAF vidim hlavne v moZnosti
verifikovat’ definovany systém v kontexte s viacerymi vyznamnymi hrozbami a to
odcudzenim ¢i manipuléciou s chranenym zadujmom ¢i jeho znicenie pomocou nastrazného

vybusného systému.

Pri konkrétnych simulaciach v suvislosti zo zdmerom pouzitia ndstrazného vybusného
systému bola jednou s moZnych alternativ zastavenia naruSitel’a jeho fyzicka likvidacia, no v
stvislosti s povahou a charakterom ¢innosti sikromnych bezpecnostnych sluZzieb bolo od tejto

formy zastavenia naruSitel’a upustené.

Je mozné konStatovat, Ze navrhnuty systém fyzickej ochrany, jeho parametre
a stanovenie pristupu k jeho hodnoteniu ¢i overenie jeho funk&nosti pomocou informacnej

podpory vytvara predpoklady, aby vystupy z prace vyplyvajice boli vyuzité aj v praxi.
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7.1  VyuzitePnost’ vysledkov dizerta¢nej prace v praxi

Vyuzitelnost vytvorenej metodiky ¢i stanovenych Strukturdlnych a funkénych
poziadaviek na systém fyzickej ochrany prvku kritickej infrastruktury je vnimané v troch
hlavnych oblastiach:

e Legislativny proces,
e Implementécia vystupov dizertacnej prace do realizovanych vyskumnych projektov,

e Implementécia vystupov dizertacnej prace do pripravovanych vyskumnych projektov.

7.1.1 Legislativny proces

Aktuélne legislativne prostredie v oblasti ochrany kritickej infrastruktiry je formované
potrebou implementacie smernice 2008/114/ES, ktora vytvorila ramec pre tvorbu
legislativnych, normativnych a instituciondlnych nastrojov pre optimalizaciu ochrany tejto
skupiny infrastruktur. V kontexte so Slovenskou republikou je moZné hovorit’ o tvorbe zakona
o ochrane kritickej infraStruktury, ktory mé tto problematiku riesit’ a je vnimany ako forma
implementacie smernice. V tomto smere mozem konStatovat, ze znalostna zakladna,
prezentovana v tejto praci, prispela k implementacii systémov fyzickej ochrany, vnimanych
ako vyznamny aspekt ochrany kritickej infraStruktiry, do nadvrhu zdkona, kde sa poukazalo na
nevyhnutnost’ kategorizacie technickych prostriedkov bezpe¢nostného priemyslu nie len
podla ich skupinovej prislusnosti, ale aj podla funkéného urcenia. Prejavilo sa to
kategorizaciou tychto prostriedkov v §2 pism. m, n. Tento fakt vytvara priestor pre tvorbu
metodik pre ochranu kritickej infraStruktiry s prepojenim na systémy fyzickej ochrany, ktoré
budt nasledovat’ po ukonceni legislativneho procesu. V stvislosti s tymto faktom bude
vytvarana snaha o pouzitie vytvorenej metodiky a tvorbu vSeobecne zaviaznej vyhlasky resp.
vladneho nariadenia, ktoré¢ by malo vyrieSit otazku Standardov fyzickej ochrany prvkov

kritickej infraStruktary v konkrétnych oblastiach.

7.1.2  Implementdcia vystupov dizertacnej prdace do realizovanych vyskumnych projektov

V stvislosti s programom bezpeénostného vyskumu Ceskej republiky v rokoch 2010-
2015 (BV 1I/2-VS), je nutné konStatovat, ze vystupy z dizertanej prace vyplyvajuce su
redlne vyuzivané spolo¢nostou Deloitte vo vztahu k projektu ,,Metodika ochrany kritické
infrastruktury v oblasti vyroby, pfenosu a distribuce el. energie”, kde vytvorena metodika
bude vyznamnou castou realizovane] metodiky v suvislosti s potrebou vnimania ochrany

z komplexnejSiecho hladiska. Vyuzitelnost sa predpoklada aj v stvislosti s faktom, Ze
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metodika vytvorena v dizertaCnej praci obsahuje redlne pristupy k Standardom fyzicke;j
ochrany, ktoré vychadzaju z realizovanych §tandardov fyzickej ochrany spolo¢nosti CEZ a.s.,
s ktorou pre potreby realizicie tejto prace bola podpisana zmluva o ochrane obchodného
tajomstva. V suvislosti s vyznamom spoloc¢nosti Deloitte v bezpecnostnom vyskume
a formulaciou v dokumente ,,Komplexni strategic Ceské republiky k feSeni problematiky
kritické infrastruktury, ktord hovori ,,Vlastni konkrétni vyzkum, vyvoj a inovace dotykajici
se bezpeCnosti kritické infrastruktury budou realizovany prostfednictvim prufezového
programu ,,Bezpe¢nostni vyzkum pro potieby statu v létech 2010 az 2015“ BV II/1* sa
vytvara priestor do implementacie vytvorenej metodiky to legislativneho prostredia aj
v Ceskej republike.

Vo vztahu spominanému programu bezpecnostného vyskumu je poteSiteIné
konStatovat, Ze vystupy v praci prezentované budu vyuzité aj v stvislosti s projektom
Univerzity TomaSe Bati ve Zline a Institutu ochrany obyvatelstva Lazn€¢ Bohdanec ,,Systém
hodnoceni odolnosti prvkil a siti vybranych oblasti kritické infrastruktury”, kde sa
predpokladd sich vyuzitim v procese tvorby agregovanych koeficientov integrovaného
bezpe€nostného systému. Tento fakt vytvdra rdmec pre prepojenie oboch realizovanych
projektov a zosuladenie pristupov ato hlavne v suvislosti s potrebou vytvorenia totoznych
pristupov a metodik, ¢o bude zvySovat potencidl vyuzitia vystupov z oboch projektov

vyplyvajicich v d’alsom legislativnom procese v CR.

7.1.3 Implementdcia vystupov dizertacnej prdace do pripravovanych vyskumnych projektov

Samotna finaliz4cia a verifikacia vystupov dizertacnej prace bola postavena na vyuziti
simulacného nastroja OTB SAF a modelu EASI, pre potreby ktorych bol v stinnosti so
simulaénym centrom Akadémie ozbrojenych sil gen. M. R. Stefanika v Liptovskom Mikulasi
vytvoreny ¢iastocne novy modul simulaéného nastroja OTB SAF. Myslienky, ktoré vyplynuli
z tvorby tohto modelu, boli zdkladom pre pripravu projektu v radmci dotacného programu
Ministerstva Skolstva SR, ktory bude zamerany na transforméciu simulacného centra pre
potreby krizového manazmentu a riadenia v civilnom sektore. V sti€asnej dobe sa spracovava
Stidia realizovatelnosti a cielom $tudie je pripravit navrh d’alSiecho budovania a rozvoja
Simulacného centra AOS v oblasti profesionalneho zamerania $pecializovaného pracoviska a
materidlno-technickej podpory neakreditovanych a akreditovanych vzdelavacich aktivit, alebo
vycviku personalu na tomto pracovisku, pre plnenie uloh v ramci pouzitia sil a prostriedkov
na uzemi Slovenskej republiky a v zahrani¢i, v rdmci operacii narodné¢ho a medzinarodného

krizového manazmentu. Vedomostny zaklad prezentovany v tejto praci bude vyznamnym
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spésobom ovplyvilovat' samotnu transforméciu a kompletizaciu potrebnych modulov pre
simula¢ny nastroj OTB SAF.

Tak ako z predoslého textu vyplynulo transformacia simulacného centra je vnimana aj
v kontexte s viziou vytvorenia kurzu pre prevadzkovatelov prvkov kritickej infrastruktiry,
ktory by bol rozdeleny do dvoch modulov, pricom teoreticky modul by bol realizovany na
Univerzite Tomase Bati ve Zlin¢ a prakticky modul na Akadémii ozbrojenych sil gen. M. R.
Stefanika v Liptovskom Mikul4si. V praktickom module by bol prave pouZity transformovany
nastroj OTB SAF a pripravovany simulaény modul pre ochranu vojsk a kritickej
infrastruktiry, kde by dochadzalo k simuléacii rozhodovacieho procesu v pripade vzniku
krizovej situdcie ato nie len v kontexte s ¢innostou narusitela. Overovanie funk¢énosti a
Struktiry systémov fyzickej ochrany penetranymi testami v redlnom prostredi je
nerealizovatelny proces, ktory zvySuje motivaciu prevadzkovatel'ov kritickej infraStruktiry
vyuzit’ tento modul simula¢ného centra pre penetracné testy, ktoré budu ¢o najvacSou mierou
koreSpondovat’ s redlnymi podmienkami v objektoch, ktoré st v ich posobnosti. Zo Struktury
tohto pripravovaného kurzu je mozno vydedukovat, ze ide perspektivne o medzinarodny
kurz, preto bude snaha certifikovat’ tento kurz aj s vyhl'adom na Eur6psku tniu, ¢o by zvysilo
vyznam kurzu aj z pohl'adu eurozony. V pripade uspesnej realizacie by bol kurz zamerany aj
na prevadzkovatelov eurdpskej kritickej infrastruktary. Tato spolupraca a vytvorenie
spominané¢ho kurzu by zvysilo vyznam Univerzity TomaSe Bati ve Zlin¢ a Akadémie
ozbrojenych sil gen. M. R. Stefanika v Liptovskom Mikuldsi pri tvorbe a formovani

medzindrodného bezpecnostného prostredia.
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Zoznam skratiek

AIR Active Infrared - Aktivny infracerveny detektor

BMW Bistatic Microwave — Bistaticky mikrovinny detektor
CCTV Closed-circuit television — Uzavrety televizny okruh
ECI European Critical Infrastructure

ECIP European Critical Infrastructure Protection contact points
EKI Eurdpska kriticka infrastruktira

EPCIP European Program for Critical Infrastructure Protection
ETA Event Tree Analysis

EZS Elektricky zabezpecovacia systém

FBI Federal Bureau of Investigation

FMEA Failure Mode and Effects Analysis

FO Fyzicka ochrana

FTA Fault Tree Anvlysis

HAZQOP Hazard and Operability Study

HDP Hruby domaci produkt

HRA Human Reliability Analysis

1ZS Integrovany zachranny systém

KI Kritickd infrastruktira

MMW Monostatic Microwave — Monostaticky mikrovinny detektor
MZS Mechanické zdbranné systémy

OSP Operator Security Plan

PCO Pult centralizovanej ochrany

PD Pravdepodobnost’ detekcie

PO Prielomovéa odolnost’

ORA Quantitative Risk Analysis

RAS Rapid Alert System

SCEPT Senior Civil Emergency Planning Committee

SLO Security Liason Officer

TZP Technické zabepecovacie prostriedky

WTC World Trade Centre

99




Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

Zoznam obrazkov

Obrazok 1: Mnozstvo zasiahnutého obyvatel'stva ..........cccceevvieriiiiiiniieieeeeee e, 16
Obrazok 2 Hlavné procesné ukony manazeérstva rizika .........c.ceccveevieneeeiiienieenienieeieeeeeennenn 26
Obrazok 3: Hodnotenie ZranitelMOStl ........cecueeruieeiiiriiiiiieiieeeee et 27

Obrazok 4: Vyjadrenie vzdjomnych interakcii medzi negativnymi faktormi, prvkami kriticke;j
infrastruktury a podpornymi, ochrannymi funkciami a opatreniami (zdroj: autor) ................. 30

Obrazok 5: Miera investovanych finanénych prostriedkov a jej vplyv na celkovu robustnost’

a 0d0oINOSt’ SYStEMU (ZATO]: AULOT) ...veeeieiieeiieeeieeeeiieeeteeeste e rte e et e e eeeaaeeeteeesseeesseeessseaenes 31
Obrazok 6: Stanovenie hrani¢nych hodnot odolnosti systému (zdroj: autor) ..........ccceeeeeveenee 32
Obrazok 7: Rozdelenie prvku KINa 8 ZON .........cccvieiiieiiiiiiieiierie et 47
ODBIAZOK 8: ZIOMA 1 ..ttt sttt ettt et et e b be e 48
ODBTAZOK 9: ZIOMNA 2 ...ttt ett e st e et e e stte e e sbeeetbaeesaeeensaeessseaesnseeessseeensseeanes 49
ODBTAZOK 10: ZONA 3.ttt e et e e stae e e taeeetbeeetaeesssseessseeessseeessseeensseeanes 50
ODBTAZOK 111 ZONA 4 ...ttt ettt ettt et sttt et e eaeenaeentesneens 51
ODBTAZOK 12: ZIONA S ...ttt et sttt ettt et sa et e b e eaeenaeensesaeens 52
ODBTAZOK 137 ZONA Ottt e et e et e e e aaeetb e e ebaeeensaeessseeesssaeesssaeensseeenes 53
ODBTAZOK 141 ZONA 7 .ottt ettt e et e e stte e e b e e e tbaeetaeeessaeesssseesssaeessseeensseeenns 54
ODBTAZOK 15: ZIONA ...ttt sttt et ettt et sa ettt e eneenaeenbesneens 55
Obrazok 16: Struktura systému fyzickej ochrany prvku kritickej infrastruktdry..................... 57
ODbrazok 17: MOdel EAST.......ooiieeee ettt ettt ettt ettt et e e eeeas 76
Obrazok 18: Model EASI — Bezpecnostna trieda L...........ocoviiiiiiiniininiiiiiiccicicccice 77
Obrazok 19: Model EASI — Bezpec€nostna trieda IL..........c.cocovveeiiiieiiieiiiieceeeieeeeeee e 77
Obrazok 20: Model EASI — Bezpec€nostna trieda 111 ...........cccoveeiiieiiiieiiieeeecieeeeeee e 78
Obrazok 21: Model EASI — Bezpecnostna trieda IV ... 78
Obrazok 22: Grafické rozhranie OTB SAF ........oooiiiiii e 79
Obrazok 23: 3D model objektu €leKtrarne ...........cceeeeiiiiiiiieiiieeiieeee e 81
Obrazok 24: 2D model objektu €leKtrarne ...........cceeevviiiiiiieiiieeiieeeeeee e 81
Obrazok 25: Casové tseky &innosti fyzickej 0Strahy............coovevevieeeeeeeeeeeeeeeeeeeesseeeenes 82
Obrazok 26: Casové tseky ¢innosti narusitel'a v bezpednostnej zone I ............ccoevevvvveuens 82
Obrazok 27: Casové tseky ¢innosti narusitel'a v bezpednostnej zone 3 ............cccooeevevvevenens 83
Obrazok 28: Casové tiseky &innosti narusitel'a v bezpetnostnej zone 5............cccoeeeveeeeeene... 83
Obrazok 29: Casové tiseky &innosti narusitel'a v bezpetnostnej zone 7............coeeeveeeeeenene... 84
Obrazok 30: Hodnotenie funkcnosti systému FO v bezpecnostnej triede I ...........cccccveeneennnee. 85
Obrazok 31: Hodnotenie funkcnosti systému FO v bezpecnostnej triede I1.............ccceeeeeeee. 85

100



Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

Obrazok 32: Hodnotenie funk¢nosti systému FO v bezpecnostnej triede 11 .......................... 86
Obrazok 33: Hodnotenie funkcnosti systému FO v bezpecnostnej triede IV ...........cceeneeee. 86
Obrazok 34: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu I —
NASIAZNY VYDUSNY SYSTEIMI....uiiiiiiiiiiiieeiiieeeieeestee et e e e e e reteeetaeeeaaeessaeeessaeesssaeessseeessseeensseens 88
Obrazok 35: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu II —
NASLIAZNY VYDUSIY SYSEEIM ...eeiiiiiiiiiiieiieeieeite sttt ettt e eteesteeebeesteesnbeesaaeenseessnesnseessaeenseenens 88
Obrazok 36: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu 111 —
NASIAZNY VYDUSNY SYSTEIMI....uiiiiiiiiiiiiiciieeeieeesiee et e e sireeesteeetaeeeaaeessaeesssaeesssaeessseeessseeennseens 89
Obrazok 37: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu IV —
NASLIAZNY VYDUSIY SYSEEIM ...eeiiiiiiiiiiiieiieeiieeiee st eiee ettt ete e teeebeestaesabeesabeenseessaesnsaessneenseanens 90
Obrazok 38: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu I —
OACUAZENIE AKEIVA ... ittt ettt st e bt e et e e e et e e s abeenbeeseeeenreas 90
Obrazok 39: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu 11 —
0ACUAZENIE AKEIVA ...c..eiiieiieiiecieeeee ettt ettt be ettt sa et et eaeenaeennesaeens 91
Obrazok 40: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu 111 —
OACUAZENIE AKEIVA ...ttt ettt et et e bt e bt e e e et e e sateenbeeseeeenseas 92

Obrazok 41: Graf overenia EASI modelu nastrojom OTB SAF pre Bezpecnostnu triedu IV —

OACUAZENIE AKEIVA ...c..eitieiieiiectieeee ettt et b et et sa et e e eaeesbeennesaeens 92
Obrazok 42: Penetracné testy navrhnutého systému FO..........cccccoeviiiiieiieniiiiiecieeeeeee, 93
Obrazok 43: Cinnost’ narugitela v chranenom objekte ............cocovevevevrvreeeereeeeeereereneen. 93

Obrazok 44: Inicializ4cia nastrazného vybusného systému a znicenie chraneného zaujmu.... 94

101



Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

Zoznam tabuliek

Tabul'ka 1: Sektory kritickej] infraStruktlry ........cooovveeeiiiiiiiiieece e 12
Tabul'ka 2: Niektoré skupiny prvkov Kl ........cccoooiieiiiiiiiiiieiieecieee et 13
Tabulka 3: Minimalne Grovne zabezZpeCenia ...........ccccveeeiiieeriieeiiieeiieeeeeeeieeeereeeeveeesnee e 39

Tabul'ka 4 : Stanovenie bezpecnostnych tried pre prvky kritickej infrastruktary (zdroj: autor)

.................................................................................................................................................. 59
Tabul'ka 6: Bezpecnostna trieda a priradené bodové hodnoty - oplotenie..........cccceeveeeeennnen. 61
Tabul'ka 7: Bezpecnostna trieda a priradené bodové hodnoty — Vstupy a vjazdy ................... 61
Tabul’ka 8: Bezpecnostna trieda a priradené bodové hodnoty - EZS............cccooveiiiiiiennnnen. 63
Tabul'ka 9: Bezpecnostna trieda a priradené bodové hodnoty - CCTV .....cccceoviiviiiiinninnnen. 63
Tabul'ka 10: Poziadavky na fyzickl ostrahu pre jednotlivé bezpecnostné triedy .................... 65

Tabul’ka 11: Poziadavky na systém rezimovych opatreni pre jednotlivé bezpecnostné tried.. 66

Tabul'ka 12: Hodnota mechanickych zdbrannych SyStémov...........ccceeveevrieriieiieniieeiienreenen. 66
Tabulka 13: Elektronické prvky ochrany........c..ccccoooieiiiiiiiiniiiiiiicieneeeceeeese e 67
Tabul’ka 14: Hodnota elektronickych prvkov ochrany .........c.ccccooiniininiininiininiicee 67
Tabulka 15: Hodnota fyzickej ostrahy a rezimovych opatreni...........cccoeevveviiiencieiniieeeieeens 67
Tabulka 16: Hodnota bezpecnostného systému prvku kritickej infrastruktary .............c....... 68
Tabul’ka 17: Uroven ochrany kritickej infradtruktiry v danom sektore...............cco.coorvennee.e. 68

Tabulka 18: Prielomova odolnost’ mechanickych zabrannych systémov podla urovni

OQOIIIOSTT ¢ttt et e e e e e et et —eae e e e et et —————aeeetataa———————————ttan—————————aooe 70

Tabulka 19: Minimélna prielomova odolnost’ pre jednotlivé bezpecnostné triedy —

mechanické ZAbranne SYStEMY .......cc.eovuiiiiiiiiiiieeeeeee et e 71

Tabulka 20: : Minimalna prielomové odolnost’ pre jednotlivé bezpecnostné triedy — oplotenie

2 JEO UZAMYKACT SYSTEM ... ueiiiiiieiiiieeiiee ettt e ste e et e e e b e e e teeestaeeessaeessseeessseeessseeenns 71

Tabulka 21: Minimalna pozadovana celkova pravdepodobnost’ detekcie EZS....................... 73

102



Tabulka 22:

Tabulka 23:

Tabulka 24:

Tabulka 25:

Tabulka 26:

Tabulka 27:

Tabulka 28:

Tabulka 29:

Tabulka 30:

Tabulka 31:

Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

Minimalne ¢asové hodnoty potrebné na overenie poplachovej informacie ........ 73
Minimalne hodnoty pravdepodobnosti ispesnej komunikécie FO ..................... 74
Bezpecnostna trieda I — ndstrazny vybusSny SYStem..........ccceevvierieeriieneeenieennenns 87
Bezpecnostna trieda II — nastrazny vybusSny systém .........cccceeevveeeciveervieenneeennne. 88
Bezpecnostna trieda I — nastrazny vybusSny systém..........ccccccveeeciveennieenneeennne. 89
Bezpecnostna trieda IV — ndstrazny vybusSny SYStém.........cccecverveevieenrerireennnenns 89
Bezpecnostna trieda I — odcudzenie aktiva...........ccoeeeeiieniiiciieniieriecieeees 90
Bezpecnostna trieda II — odcudzenie aktiva ..........ccoeeeeiieecieeccieeeieeeeeeee e 91
Bezpecnostna trieda III — odcudzenie aktiva.........ccoeeevveeiveecciieeeieecie e, 91
Bezpecnostna trieda IV — odcudzenie aktiva...........coceeeveenieeiiieniienienieeieees 92

103



Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

8  LITERATURA

Monografie

[1] ASME INNOVATIVE TECHNOLOGIES INSTITUTE, LLC, . All-hazard risk and
resilience : Prioritizing Critical Infrastructures Using the RAMCAP Plus Approach. 1.
New York : ASME, 2009. 155 s. ISBN 978-0-7918-0287-8.

[2] A. COLLINS, P.; K. BAGGETT, R. Homeland Security : and Critical Infrastructure
Protection. 2. Westport : Praeger, 2009. 267 s. ISBN 978-0-313-35147-1.

[3] GARCIA, M. L. The Design and Evaluation of Physical Protection Systems. 2. USA :
Butterworth-Heinemann, 2008. 351 s. ISBN 978-0-7506-8352-4.

[4] LAUCKY, V. Rizeni technologickych procesii v primyslu komercni bezpecnosti. 1.
Zlin : UTB - Academia Centrum Zlin, 2005. 101 s. ISBN 80-7318-329-3.

[5] LEE, E. Homeland Security and Private Sector Business : Corporations’ Role in
Critical Infrastructure Protection. 1. USA : Taylor & Francis Group, 2009. 281 s.
ISBN 978-1-4200-7078-1.

[6] MACAULAY, T. Critical Infrastructure : Understanding Its Component Parts,
Vulnerabilities, Operating Risks and Interdependencies. 1. USA : Taylor & Francis
Group, 2009. 320 s. ISBN 978-1-4200-6835-1.

[7] MOZGA, J.; VITEK, M.; KOVARIK, F., Kritickd infrastruktura spolecnosti. 1.

[8]

[9]

Hradec Kralové : Gaudeamus, 2008. 156 s. ISBN 978-80-7041-299-2.

MURRAY, Alan T.; GRUBESIC, Tony. Critical Infrastructure : Reliability and
Vulnerability. 1. USA : Springer, 2010. 311 s. ISBN 978-3642087738.

SEBESTA, M.; SCHWARZ, R., Management rizik : s pravdepodobnostnim pristupem

ke stanoveni rizik. 1. Brno : Vojenské4 akademie v Brne, 2003. 63 s.

Prispevky so zbornikov

[10]

GONA, S.; LOVECEK, T. Detekcia narusitela poplachovymi systémami a nové
bezpecnostné technologie zvysujuce jej pravdepodobnost. In . Zlin : Univerzita

Tomase Bati ve Zliné, 2008. 21 s. s.2,

104



[11]

[12]

[13]

[14]

Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

GONA, S.; LOVECEK, T. Detekcia narusitela poplachovymi systémami a nové

bezpecnostné technologie zvysujuce jej pravdepodobnost. In . Zlin : Univerzita

Tomase Bati ve Zling, 2008. 21 s. s.10,

HORAK R.; SALINGER T.; NAVRATIL J.; Resent kritické infrastruktury s moznosti
vyuziti nastroju EU, Ochrana obyvatel 2007, Ostrava, 2007, ISBN 80-86634-51-5

LONGSTAFF, P.; MERGEL, 1.; ARMSTRONG, N.; Insitute for National Security
and Counterterrorism, Workshop Report: Resilience in Post-Conflict Reconstruction

and Natural Disasters, Syracuse University, 2009, Syracuse

LUKAS, L.; HROMADA, M.; Moznosti hodnoceni odolnosti kritické infrastruktury/
Evaluating the Resistance of Critical Infrastructure, Bezpecnost v informacni

spole¢nosti, Brno, 2009

Legislativne zdroje

[15]

[16]

[17]

[18]

[19]

EU. Critical Infrastructure Protection in the fight against terrorism. In Communication
from the commission to the council and the european parliament. 2004, 345, s. 1-11.
Dostupny také z WWW:  <http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2004:0702:FIN:EN:PDF>.

EU. Directive on the identification and designation of European critical infrastructures
and the assessment of the need to improve their protection. In Council directive
2008/114/EC. 2008, 345, s. 75-82. Dostupny tiez z WWW: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:en:PDF>.

EU. European Programme for Critical Infrastructure Protection . In
COMMUNICATION FROM THE COMMISSION. 2006, s. 1-13. Dostupny tiez z
WWW:  <http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0786en01.
pdf>.

MINV SR, Koncepcia kritickej infrastruktury v Slovenskej republike a sposob jej
ochrany a obrany, dostupné tiez z WWW: < www.minv.sk/?ochrana-kritickej-

infrastruktury&subor=10691>

MINV SR, Narodny program pre ochranu a obranu kritickej infrastruktury v
Slovenske;j republike, dostupné tieZ z WWW:
http://www.google.com/url?q=http://www.minv.sk/

%?3Fochranakritickejinfrastruktury%26subor%3D10692&ei=WhUUS X HKLkmwPJ

105



[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

6NHUA g&sa=X&oi=spellmeleon_result&resnum=1&ct=result&ved=0CAY QhglwA
A&usg=AFQjCNF2wxySWgBB0Bm5uGLGneBOxe9AGw

Non-Binding Guidelines - For Application of the Council Directive on the
Identification and Designation of European Critical Infrastructure and the Assessment
of the Need to Improve Their Protection. 2008, JRC48985, Dostupny tiez z WWW:
<http://publications.jrc.ec.europa.eu/repository/handle/111111111/13328>. ISSN
1018-5593,

SR. Zakon ¢. 45/2011 o kritickej infrastrukture. In 45/2011. 2011, 19, s. 434-442.
Dostupny tiez z  WWW:  <http://www.zbierka.sk/zz/predpisy/default.aspx?
PredpisID=210111&FileName=zz2011-00045-0210111&Rocnik=2011>.

SR. Zakon ¢&. 333/2007 ktorym sa meni a dopliia zakon ¢&. 319/2002 Z. z. o obrane
Slovenskej republiky v zneni neskorSich predpisov a o zmene niektorych zédkonov. In
333/2007. 2007, 147, s.  2279-2281.  Dostupny tiez z WWW:
http://www.mod.gov.sk/data/files/616.pdf

USA. George W. Bush, Vladne nariadenie na ochranu kritickej infrastruktary, 2001,
Dostupny tiez z WWW: http://www.iwar.org.uk/cip/resources/bush/executive-

order.htm

USA. National strategy for Homeland security. In Homeland security council. 2007,
s. 1-53. Dostupny tiez z WWW: <http://www.dhs.gov/xlibrary/assets/nat_strat
homelandsecurity 2007.pdf>.

USA. Secure cyberspace. In The national strategy. 2003, s. 1-59. Dostupny tiezZ z
WWW: <http://www.us-cert.gov/reading_room/cyberspace_strategy.pdf>

USA. The Clinton Administration’s Policy on Critical Infrastructure Protection. In
Presidential Decision Directive 63. 1998, s. 1-14. Dostupny tiez z WWW:
http://csrc.nist.gov/drivers/documents/paper598.pdf

USA. The Physical Protection of Critical Infrastructures and Key Assets. In National
strategy. 2003, s. 1-82. Dostupny tiez z WWW: <http://www.dhs.gov/xlibrary/
assets/Physical Strategy.pdf>.

SR. Vyhlaska Narodného bezpecnostného tiradu : o fyzickej bezpecnosti a objektovej
bezpecnosti. In Vyhlasky NBU. 2004, 1, s. 1-34. Dostupny tiez z WWW:
<http://www.nbusr.sk/ipublisher/files/408/336 _2004.pdf>.

106



[29]

Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

SR. Vyhlaska uradu jadrového dozoru Slovenskej republiky : ktorou sa ustanovuji
podrobnosti o poziadavkach na zabezpecenie fyzickej ochrany. In Zbierka zdakonov ¢.
51/2006. 2006, 24, S. 477-482. Dostupny  tiez z WWW:
<http://www.ujd.gov.sk/files/legislativa/51.pdf>.

Internetové zdroje

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

A Nuclear and radiation accidents [online]. 2004. A European Informational Website.

Dostupné z WWW: <http://radiationshielding.eu/list of nuclear accidents en.html>.

Avalange [online]. 2009 [cit. 2010-03-23]. Avalange centers. Dostupné z WWW:

<http://www.avalanche.org/>.

Bezpecnost a prevence [online]. 2008. Organizovany zlocin. Dostupné z WWW:

<http://aplikace.mvcr.cz/archiv2008/bezpecnost/ozlocin.html>.

Extreme dry weather worsens food situation in Zimbabwe [online]. 2008 [cit. 2011-
04-13]. FAO Newsroom. Dostupné z WWW:
<http://www.fao.org/newsroom/en/news/2008/1000825/index.htmlI>.

Federal Ministry of the Interior. Protecting Critical Infrastructures — Risk and Crisis
Management : A guide for companies and government authorities [online]. Berlin :
Ministry of the Interior, 2008 [cit. 2011-04-13]. Dostupné z WWW:
<http://www.bmi.bund.de/SharedDocs/Downloads/EN/Broschueren/Leitfaden _Schutz
_kritischer Infrastrukturen en.pdf? blob=publicationFile>

FEMA, California Extreme Fire Hazards, Dostupné on-line:<

http://www.fema.gov/news/event.fema?id=413>

Hasi¢sky  zachranny  sbor  Usteckého  kraje,  dostupné  on-line: <
http://www.hzsoul.cz/index.php?option=com_content&task=view&id=255&Itemid=1
11>

HOFREITER L., LOVECEK T., VELAS A., zasady a principy analyzy rizik v oblasti
fyzickej a objektovej bezpeénosti, Zilinska univerzita v Ziline, Fakulta $pecialneho
inzinierstva, Zilina, 2006, dostupné on-line: http://www.nbusr.sk/ipublisher/files/

nbusr.sk/oblasti-bezpecnosti/objektova-afyzicka/docs_of/analyza/zasady metodika.

JELEMENSKY, L., MARKOS, J., HAZOP metéda na identifikdciu moznych
nebezpecnych stavov a prevadzkovych problémov, AT&P Journal 1/2004 -
http://www.scribd.com/doc/7338001/ManazmentRizikprezentacieAkoTahakKomplet

107



[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

LAML R., Zranitel'nost, Mepoforum, dostupné on-line http://www.mepoforum.sk/

media/kniznica/media/documents/pdf/Zranitelnost.pdf

Mesto Vsetin [online]. 2000. Zbran¢ hromadného niceni. Dostupné z WWW:
<http://www.mestovsetin.cz/bezpeci/brevir/static/dokumenty/prestupky a

trestne ciny/chranime zdravi a zivot/zbrane hromadneho niceni.htm>.

Resilience Alliance, Assessing and managing resilience in social-ecological systems:
Volume 2 supplementary notes to the practitioners workbook, 2007, dostupné on-line:

< 1190318371 practitioner workbook suppl notes 1.0.pdf >

Security and society [online]. 2009, Extremism in general. Dostupné¢ z WWW:

<http://www.security-society.org/?q=taxonomy/term/29>

Seismology [online]. 2005. Zemetrasenia na slovensku. Dostupné z WWW:

<http://www.seismology.sk/index S.php>.

Vykladovy slovnik : Mechanické zdabranné prostriedky [online]. 2005. Terminoldgia
bezpecnostného manazmentu. Dostupné z WWW:

<www.securityrevue.com/tbm/part2_p.html#tab-7>.

The Dartmouth Flood Observatory [online]. 2008. Space-based Measurement of
Surface Water. Dostupné z WWW: <http://www.dartmouth.edu/~floods/>.

Terrorism. In Policy and Guidelines. [online].USA. 1999. Dostupné z WWW:
<http://www.highbeam.com/doc/1G1-120349151.htmI>.

Terrorism  Research  Center. [online]. USA. Dostupné z WWW: <

http://www.terrorism.com/ >

Volcano Hazards Program [online]. 2009. U.S. Volcanoes and Current Activity
Alerts. Dostupné z WWW: <http://volcanoes.usgs.gov/>

WALKER, B. Section 1.5 to practitioner : Resilience Alliance [online]. 2009
Specified and General Resilience. Dostupné z WWW: <http://1255615042 walker

_general_resilience _short form.pdf>

Normy

[50]
[51]

[52]

CSN CLC/TS 50131-7 priloha E
CSN/P CEN/TS 14383-3

EN 356

108



Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

[53] EN1143

[54] EN 1303
[55] EN 1906
[56] EN 12209
[57] ENV 1627
[58] STN 010380
Akademické prace

[59] HROMADA, M. Analyza rizik a havarijné planovanie vo vyrobnom zavode SHP

Harmanec a.s.. Zlin, 2008. 110 s. Diplomova prace. Univerzita Tomase Bati ve Zliné.

109



Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

9 ZOZNAM VLASTNYCH PUBLIKACII Z. DANEJ
PROBLEMATIKY

PETZ, 1., NECAS, P., KELEMEN, M., ANDRASSY, V., HROMADA, M., SOUSEK, R.,
Constructive simulation entities behaviour modelin in realm of blended simulation. In. Brno,

ICMT ,2011, 1211-1214, 4 s, ISBN 978-80-7231-787-5

KELEMEN, M., HROMADA, M., NECAS, P., ANDRASSY, V., SOUSEK, R., PETZ, I,
The ONESAF OTB modeling and simulation tool for the defence and critical infrastructure

component physical and technical protection system verification, In. Brno, ICMT, 2011,

1215-1223,9 s, ISBN 978-80-7231-787-5

HROMADA, M., LUKAS, L., 2009, Porovnanie ochrany kritickej infrastruktury na
Slovensku, v Cechdach a v EU / The Comparison of critical infrastructure protection in
Slovakia, Czech Republic and EU, WSPOLCZESNE DYLEMATY BEZPIECZENSTWA -
TEORIA I PRAKTYKA, Warszava, Poland,Wyzszej Szkoty Bezpieczefistwa i Ochrony w

Warszawie,

HROMADA, M., Implementacia technologii inteligentnych budov do problematiky ochrany
kritickej infrastruktury/ Inteligent Building Technologies Implementation to Critical
Infrastructure Protection , Vliv technologii inteligentnich budov na zajiSténi bezpecnosti

objekt, Praha, 2009,

LUKAS, L., HROMADA, M., Moznosti hodnoceni odolnosti kritické infrastruktury/
valuating the Resistance of Critical Infrastructure, In: Bezpecnost v informacni spole¢nosti,

Brno, 2009, p. 56, ISBN 978-80-7231-653-3

HROMADA, M., Technologické pristupy k ochrane kritickej infrastruktury na Slovensku,
Bezpecnostné technologie systémy a management — medzinarodnd konferencia, In: Zlin,

2009, ,

HROMADA, M., Ochrana kritickej infrastruktury a jej technologické aspekty/Critical
infrastructure Protection and Its Technological Aspects, In: Security Magazin, Cislo 93,

2010, ISSN - 1210-8723,

HROMADA, M., Stanovenie odolnosti kritickej infrastruktury/The Critical Infrastructure
Vulnerability Determination, In: Security Magazin, Cislo 93, 2010, ISSN —1210-8723,

110



Univerzita Tomase Bati ve Zline, Fakulta aplikované informatiky

HROMADA, M., Stanoveni odolnosti kritickej infrastruktury — teoreticky ramec/Critical

Infrastructure Resilience Determination — Theoretical Framework ,Jn: Security Magazin,

Cislo 93, 2010, ISSN — 1210-8723

HROMADA, M., Stanoveni odolnosti kritickej infrastruktury — prakticky priklad/Critical
Infrastructure Resilience Determination — Practical Example, In: Security Magazin, Cislo 93,

2010, ISSN - 1210-8723

HROMADA, M., Kriticka infrastruktura — uvod do problematiky/Critical Infrastructure —
Problematic Introduction, In. Security Magazin, Cislo 93,2010, ISSN —1210-8723

HROMADA, M., Organizacia ochrany kritickej infrastruktury v SR, EU, a USA/The Critical
Infrastructure Protection Organization in SR, EU and USA, In: Security Magazin, Cislo 93,
2010, ISSN - 1210-8723

HROMADA, M.,Povinnosti prevadzkovatela Eurdpskej kritickej infraStruktury/The
European Critical Infrastructure Operator Duties, In: Security Magazin, Cislo 95, 2010,
ISBN — 1210-8723

HROMADA, M.,Vyuzitie modelovania v problematike ochrany kritickej infrastruktury/The
modeling use in area of Critical Infrastructure protection, In: Security Magazin, Cislo 96,

2010, ISBN - 1210-8723

HROMADA, M., Inteligent Building Technologies as an important aspect of Critical
Infrastructure Protection, In: odborny vedecky casopis Trilobit, FAL, UTB ve Zlin¢, 2010,
ISSN 1804 — 1795

111



