Detektivni ¢innost v procesu
obranného nestatniho zpravodajstvi

Detective operations in defensive non-state intelligence

Zdenék Krist

Bakalarska prace Univerzita Tomase Bati ve Zliné
2011 Fakulta aplikované informatiky




UTB ve Zliné, Fakulta aplikované informatiky, 2010

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2010/2011

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Zdenék KRIST

Osobni ¢islo: A08348

Studijni program: B 3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management

Téma prace: Detektivni éinnost v procesu obranného nestatniho
zpravodajstvi

Zéasady pro vypracovani:

1. Pojednejte o detektivnim zpravodajstvi jako jedné z forem soukromé detektivni
cinnosti.
2. Popiste technologie v obranném komer&nim (nestatnim) zpravodajstvi.

3. Komeréni obranné zpravodajstvi pfi zajistovani: personalni bezpeénosti,
informaéni bezpeénosti, bezpeénosti Know - How.

4. Obranné zpravodajstvi jako prostfedek proti vlivovému a ofenzivnimu
zpravodajstvi konkurence.

5. Uvedte prakticky piiklad Feseni komeréniho obranného zpravodajstvi.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

Rozsah bakalafské prace:
Rozsah pfiloh:
Forma zpracovani bakaldfské prace: tisténa/elektronicka

Seznam odborné literatury:
1. BRABEC, Frantisek. Technologie detektivnich €innosti. Vyd. 1. Zlin : Univerzita
Tomase Bati ve Zling, 2009. 160 s. ISBN 978-80-7318-780-4.

2. BRABEC, Frantiek. Bezpeénost pro firmu, ifad, ob&ana. Praha : Public History,
2001. 400 s. ISBN 80-86445-04-6.

3. BRABEC, Frantiek. Soukromé detektivni sluzby. 1. vyd. Praha : Eurounion, 1995.
63 s. ISBN 80-85858-16-9.

4. LAUCKY, Vladimir. Specialni bezpeénostni technologie. 1. vyd. Zlin : Univerzita
Tomase Bati ve Zling, 2009. 223 s. ISBN 978-80-7318-762-0.

5. KAMENIK, Jifi; BRABEC, Frantisek. Komeréni bezpeénost : soukromé bezpeénostni
¢innost detektivnich kancelafi a bezpeénostnich agentur. Vyd. 1. Praha : ASPI,
2007. 338 s. ISBN 978-80-7357-309-6.

Vedouci bakalaiské prace: JUDr. Frantisek Brabec
Ustav bezpecnostniho inzenyrstvi

Datum zadani bakalafskeé prace: 25. dnora 2011
Termin odevzdéni bakalafské prace:  23. kvétna 2011

Ve Zliné dne 25. anora 2011

W e e

prof. Ing. Vladimir Vaek, CSc. doc. Mgr. Milan Adamek, Ph.D.
dékan Teditel stavu



UTB ve Zliné, Fakulta aplikované informatiky, 2010 4

ABSTRAKT

Bakalatské prace se zamétuje na problematiku nestatniho zpravodajstvi. V praci je kladen
daraz predevSim na obranné nestatni zpravodajstvi a jeho feSeni pomoci jedné z forem

detektivni ¢innosti — detektivniho zpravodajstvi.

Teoreticka ¢ast popisuje detektivni zpravodajstvi, jeho tlohu v nestadtnim zpravodajstvi,
nékteré pravni aspekty tykajici se detektivniho zpravodajstvi, technologie vyuzivané v této
oblasti a vyuziti v obranném nestatnim zpravodajstvi.

V praktické ¢asti je nastinéna iluzorni situace, na které je ilustrovano mozné feSeni pomoci

obranného zpravodajstvi.

Kli¢ova slova: nestatni zpravodajstvi, detektivni zpravodajstvi, obranné zpravodajstvi

ABSTRACT

Bachelor work focuses on the issue of non-state intelligence. In particular, the work deals
with non-state intelligence and his solution by a form of detective activity - detective

Intelligence.

The theoretical part describes the detective intelligence, the role use non-state intelligence,
some legislation aspects related to the detective intelligence, the technology used in the

field and use in the defensive non-state intelligence.

The practical section outlines the illusory situation, which is illustrated with a possible

solution to defensive intelligence.

Keywords: non-state intelligence, detective intelligence, defensive intelligence
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UvVOD

Zpravodajstvi doprovazi lidstvo od nepaméti, jeho pocatky mitizeme datovat do
nejranéjSich dob lidské kultury, kdy bylo tfeba zjiStovat pocty, pohyb a umysly
nepratelskych vojsk, ale také zdokonalovat své vyrobni technologie na zdklad¢ poznatkl z
cizich kultur. Soucasn¢ ale také vzniklo tzv. kontra-zpravodajstvi neboli obranné
(defenzivni) zpravodajstvi, jehoz ucelem je naopak utajovani informaci, pfed cizimi

zpravodajskymi utvary.

V modernim svété, kdy dobu ovladaji informacéni technologie a kdy je nutno
okamzité reagovat na nové trendy spolecnosti, jsou dilezitym prvkem informace. Prace
s informacemi se stala doménou dneSni doby. Hustota a rychlost informaci se neustale
zvySuje a stavaji se tak klicovym nastrojem nejen ekonomické sféry. Jejich ochrana
nevyzaduje pouze perfektni technické zabezpeceni, ale také vyzaduje reZimova opatteni.
Neméné dilezitou oblasti je 1 vlastni personalni bezpe¢nost. Jednoduse feCeno, bezpecnost

vyzaduje komplexni ptistup, jinak je neti¢inna.

Detektivni zpravodajstvi hraje dilezitou roli v personalni bezpecnosti. Nezbytné je
dale pti vyhleddvani latentni kriminality. Uplatnéni najde téZ pti ochrané informaci a dat.
Neméla by se opomenout klicovd role detektivniho zpravodajstvi pii zajiStovani
bezpecnosti v obchodnich vztazich, ochrané pfed nezddoucim piisobenim ofenzivniho a

vlivového zpravodajstvi konkurence, vyuziti najde ale také v dalSich oblastech.

Tato bakalafskd prace si klade za cil uvést Ctenafe do oboru nestatniho
zpravodajstvi a seznamit jej s vyuzitim detektivnich Cinnosti v této oblasti. Pozornost je
vénovana prevazné obrannému nestatnimu zpravodajstvi, které tvoti zédklad pro ofenzivni a

vlivové zpravodajstvi.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

10

I. TEORETICKA CAST
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1 DETEKTIVNI ZPRAVODAJSTVI JAKO PRVEK K NAPLNOVANI
NESTATNIHO ZPRAVODAJSTVI

V roce 2008 byla vyddna novela Zivnostenského zakona (€. 274/2008 Sb.), ktera
pfesunula obsah soukromé detektivni ¢innosti z nafizeni vlady 469/200 Sb., do
zivnostenského zédkona do § 6a odst. 2. Obsahem sluzeb soukromych detektivii podle § 6a
odst. 2 je poskytovani sluzby spojené s hleddinim majetku a osob, zjiStovani skutecnosti,
které mohou slouzit jako dikazni prostiedky vfizeni pfed soudem nebo spravnim
organem, ziskavanim informaci tykajicich se fyzickych nebo pravnickych osob nebo jejich
majetkovych pomérl, ziskavanim informaci v souvislosti s vymahanim pohledavek,
vyhledavanim protipravnich jedndni ohroZujicich obchodni tajemstvi, sbér dat a jejich
vyhodnocovéani pro subjekty, které prokaZou pravni zdmér. Tento souhrn Cinnosti je
vuvedeném zivnostenském zdkoné pod hlavickou Koncesovand Zivnost sluzby

soukromych detektivi.

Soukromych detektivnich sluZzeb se vyuziva v nestatnim zpravodajstvi, to je pojem,
ktery JUDr. FrantiSek Brabec popisuje jako soubor komer¢niho zpravodajstvi (probihd na
komer¢ni bazi, tedy smluvné pro jiné€ organizace) a zpravodajského servisu (na nekomercni
bazi, slouzi pouze pro potiebu vlastni organizace). Nestatni zpravodajstvi také subsumuje
pojem konkurencni zpravodajstvi (Competitive inteligence) v ekonomické oblasti, nékdy
se téz pouzivd vyraz komer¢ni zpravodajstvi. Forma, kterou je vykonavano nestatni

zpravodajstvi se jmenuje detektivni zpravodajstvi, tedy jedna z forem detektivni Cinnosti.

[1]

1.1 Pravni aspekty soukromé detektivni ¢innosti

Zakladnim kamenem k vykondvani soukromé detektivni ¢innosti je znat legislativu
statu. Neznalosti legislativy se soukromy detektiv vystavuje riziku poruSeni zakona. Zde je
uveden struény popis nekterych dulezitych pravnich aspektl spojenych s detektivni

¢innosti:
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Listina zakladnich prav a svobod (¢. 2/1993 Sb.)

Listina zakladnich prav a svobod se stala pravni normou, od niz se odvozuji
a odvijeji dal§i pravni upravy. Listinu prav a svobod je proto nutno chapat jako
pravni normu vyS$s§i pravni sily. Dulezitym ¢Elankem, v této Ustavni normé, pro
soukromou detektivni Cinnost je clanek 17, kterym je kazdému obcanovi
poskytovano pravo na informace. Toto pravo se tedy zobCana piendsi 1 na
pravnické osoby tj. podniky, organizace. Opatfovat informace na ochranu svych
prav a svych opravnénych zajml, mohou piimo opravnéné fyzické osoby nebo se
mohou v této ¢innosti nechat zastupovat jinou fyzickou ¢i pravnickou osobou. Na
druhou stranu je touto normou i omezovan, jde zejména o ¢l. 7 (nedotknutelnost
osoby a jejiho soukromi), ¢l. 12 (nedotknutelnost obydli), ¢l. 10 (ochrana lidské
dastojnosti, osobni cti, dobré povésti, nedovolené zasahovani do soukromi
neopravnénym shromazd’ovanim, zvetfejiiovanim nebo jinym zneuzivanim udaji o
0sobg).

Listina zakladnich prav a svobod tudiz svymi ustanovenimi determinuje
rozsah a obsah soukromé detektivni ¢innosti, rozsah, moznosti a vyuziti postupli
soukromého detektiva. Tyto hranice musi mit soukromy detektiv neustdle na mysli

a musi jim piizpasobovat veskerou svou ¢innost. [3][10]

Obcansky zakonik (¢. 40/1964)
Vyznamnou pravni normou, ktera rovnéz determinuje soukromou detektivni
¢innost, je obCansky zakonik.
- §6
,---jestlize hrozi neopravnény zasah do prav bezprostiedné, mize jej ten, kdo je
takto ohrozen, pfiméfenym zptisobem odvratit...*
- §11
»---1yzickd osoba ma pravo na ochranu své osobnosti, zejména zivota, zdravi,
obCanské cti, jakoz 1 svého jména a projevi osobni povahy...*
- 0§22
»--.Zastupce je ten, kdo je opravnén jednat za jiného a jeho jménem. Ze zastoupeni

vznikaji pradva a povinnosti pfimo zastoupenému...
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- §123
,»...vlastnik je v mezich zdkona oprdvnén pfedmétem svého vlastnictvi drzet,
uzivat, pozivat jeho plody a nakladat s nim...“

- §126
»-..vlastnik ma pravo na ochranu proti tomu, kdo do jeho vlastnickych prav
zasahuje. ..

- §414
.»-..-kazdy je povinen pocinat si tak, aby nedochazelo ke Skoddm na zdravi, na
majetku, na ptirodé¢ a Zivotnim prostiedi...*

- §417
»... komu hrozi Skody, je povinen k jejimu odvraceni zakroCit zpiisobem
pfiméfenym okolnostem ohroZeni...*

- §418
.»--. kdo zplsobil Skodu, kdyz odvracel pfimo hrozici nebezpeci, které sam
nevyvolal, neni za ni odpovédny, ledaze bylo mozno toto nebezpeci za danych
okolnosti odvratit jinak anebo jestlize je zpisobeny nasledek ziejmé stejné zavazny

- §419
»---Kdo odvracel hrozici Skodu, ma pravo na ndhradu uc¢eln¢ vynalozenych nakladt
a na nahradu Skody, kterou pfitom utrp€l, 1 proti tomu, v jehoz zajmu jednal, a to
nejvyse v rozsahu odpovidajicim skod¢, ktera byla odvracena...*

- §420
.»-..Kazdy odpovidd za Skodu, kterou zpisobil poruSenim pravni povinnosti...

[31[11]

Obcansky soudni iad (99/1963 Sb.)

V obc¢anském soudnim tizeni jsou ucastnici povinni podle § 120 odst. 2 obcanského
soudniho fadu ,,...oznacit dikazy, jimiz Ize objasnit skutkovy stav véci...“ Maji-li
ucastnici fizeni takovou povinnost, miZou si tyto informace opatfit sami nebo je
nechat opatfit naptiklad soukromou detektivni kanceldfi. § 123 umoziuje
.»---vyjadiit se k navrhu na ptredlozené¢ dikazy a ke vSem diikaziim, které byly

provedeny...“ Aby tak mohli Gc¢astnici obfanskopravniho fizeni u€init, musi mit
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rovnéz pravo diukazy soustiedit nebo sam si je opatfit, pozadovat jejich akceptovani

a realizaci. .[3] [12]

Trestni zakonik (40/2009 Sb.)

V souladu s § 29 trestniho zékona o nutné obrané a § 28 trestniho zdkona o
krajni nouzi jsou ustanoveny podminky tzv. obrannych prostfedki (obrannych
zékrokll) soukromého detektiva pfi vykonu soukromé detektivni Cinnosti. Tyto
obranné¢ zakroky by vSak méli byt v cCinnosti soukromého detektiva zcela

vyjimecné. [3] [13]

Trestni Fad (141/1961 Sb.)

V souladu s § 76 odst. 2 trestnitho fadu miZe soukromy detektiv, stejné jako
kterykoliv jiny obcan, ,,...0sobu, kterd byla pfistizena pii trestném ¢inu, zadrZzet, je-
li to nezbytné tieba k zajiSténi jeji totoznosti, k zamezeni utéku nebo k zajiSténi
dukazt. Je vSak povinen zadrzenou osobu neprodlené predat statnimu zastupci,
vySettovateli, organu policie nebo u ptisluSnika ozbrojenych sil spravci posadky...*

[31[14]

Rizika pravni odpovédnosti soukromého detektiva

§ 7 tr. zékona — ptiprava k trestnému ¢inu

§ 8 tr. zékona — pokus trestné¢ho Cinu

§ 105 tr. zakona — vyzvédacstvi

§§ 106 a 107 tr. zdkona — ohrozeni utajované skutecnosti
§ 128 tr. zakona — zneuziti informaci v obchodnim styku
§ 164 tr. zakona — podnécovani

§ 165 tr. zakona — schvalovani trestného Cinu

§ 166 tr. zakona — nadrzovani

§ 167 tr. zakona — nepiekazeni trestného Cinu

§ 168 tr. zakona — neoznameni trestné¢ho ¢inu

§ 206 tr. zakona — trestny ¢in pomluvy

§ 209 tr. zakona — poSkozovani cizich prav

§ 231 tr. zakona — omezovani osobni svobody

§ 235 tr. zakona — trestny ¢in vydirani, v souvislosti s vymahanim pohledavek
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§ 237 tr. zakona — trestny €in Gtisku
§ 238 tr. zakona — poruSeni domovni svobody

§ 239 tr. zakona — poruSeni tajemstvi dopravovanych zprav

1.2 Detektivni zpravodajstvi

Jak uZz bylo zmifovano, nestatni zpravodajstvi je v podstaté realizovano

prostrednictvim soukromé detektivni Cinnosti, jejiz jednou z forem detektivni ¢innosti je 1

detektivni zpravodajstvi. Detektivni zpravodajstvi je vyznamnou formou detektivni

¢innosti a jeji uloha spociva predevs§im v:

systematickém vyhledavani a ziskadvani dat a informaci s konkrétnim zamétenim a
s vyuzitim rozlicnych metod a prostfedkt soukromé detektivni ¢innosti
shromazd’ovani a tfidéni dat a informaci podle zadanych pozadavki zakaznika
investigativni analyze shromazd’ovanim dat a informaci s vyuZitim metod analyzy,
dedukce, indukce a logiky

syntéze analyzovanych dat a informaci a jejich pfeména na relevantni informace,
tedy znalosti

zpracovani znalosti do podoby pozadované zakaznikem (klientem), v€etné dodrzeni

zésad legalizace ziskanych znalosti a jejich distribuce zakaznikovi.

Detektivni zpravodajstvi je forma, ktera smétfuje k naplhovani nestatniho zpravodajstvi,

které se sklada z:

zpravodajského servisu, pokud se jedna o ¢innost pro vlastni organizaci, pro kterou

vysledny zpravodajsky produkt slouzi

komercniho zpravodajstvi, které je provadéno specializovanou firmou pro jinou

firmu, poskytovano na komer¢ni bazi (na smluvnim zakladg).

Detektivni Zpravodajsky servis Konkurenéni
zpravodajstvi — m— zpravodajstvi
.| Komercni zpravodajstvi
(v ekonomické oblasti)

Obr. 1. Detektivni zpravodajstvi — inspirace JUDr. Brabec [1]
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Zpravodajsky servis a komercéni zpravodajstvi v ekonomické oblasti tvofi konkurenéni

zpravodajstvi.

Detektivni zpravodajstvi se realizuje stejné, jako zpravodajstvi obecné v nasledujicich
krocich:

- operativa = informace:
zpravodajska operativa predstavuje schopnost vyhledat data a zpracovat je na informace,

schopnost, pomoci zpravodajskych technologii vyhledavani, naleznout informace.

- taktika = znalosti:
zpravodajska taktika predstavuje schopnost pochopeni informaci a za vyuziti zpravodajské
technologie analyzy, jejich relevantni vybér a pfeménu na znalost a schopnost prezentace

znalosti v podob¢ ptistupné pro uZzivatele — toho, kdo rozhoduje.

- Strategie = pozndni:
zpravodajska strategie predstavuje technologie a schopnosti vyhledat a zpracovat znalosti

ve vzajemnych souvislostech.

Detektivni zpravodajstvi je tfeba chapat jako:
- informacni produkt — produkt znalosti a poznani, ktery ma svlij obsah, formu a

aktualnost

- Informacni proces, tedy cestu od dat a informaci ke znalosti a poznani;
Jako proces skladajici se z nasledujicich krokt - fazi:

o Rizeni — Fizeni zpravodajské &innosti piedstavuje identifikaci informaénich
potieb a stanoveni priorit. Jde o vytvofeni a spravné definovani otdzek a
stanoveni cesty k dosazeni odpoveédi.

o Sbhér - jde o cilené vyuzivani riznych informacénich zdroja.

o Analyza - zpravodajska analyza piredstavuje interpretaci informaci v
kontextu informacnich potieb, které jsou ve vzajemnych souvislostech a ve
vztahu k feSenému problému, tedy ve vztahu k odpovedi na polozené otazky
— v kontextu docileni znalosti o daném problému vychdzejicim z

definovanych otéazek.
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o Distribuce - distribuce zpravodajské znalosti a zpravodajského poznani
vyzaduje vcasné¢ doruceni k uzivateli, ktery rozhoduje, a to v jeho

vyuzitelné formé.

Informace — znalost — poznani jsou vyuzitelné, pokud jsou aktualni. Aktualnost musi mit
pfednost pred kvalitou. Ztrata aktudlnosti informace — znalosti — poznani nesmi byt
ohrozeno zdlouhavou distribuci, jen aby bylo dosazeno nejvyssi kvality. I vysoce kvalitni
informace — znalosti — pozndni ztracejici aktudlnost a jsou bezcenné, pokud jsou

distribuované s opozdénim.

Detektivni zpravodajstvi predstavuje neustile se opakujici a na sebe navazujici cykly.
Zpravodajsky cyklus je tvofen pravidelnymi a navzijem na sebe navazujicimi
zpravodajskymi procesy, mezi kterymi probiha zpravodajské fizeni.
Zpravodajskeé tidici postupy obsahuyji:

- definovani potieb,

- zpravodajské planovani,

- tvorbu operativy, taktiky a strategie zpravodajského procesu,

- shrnuti a analyzu stavajicich informaci, poznani a znalosti,

- kolekce zpravodajského zaméru, to je rozhodnuti o realizaci zpravodajského

procesu a jeho zamérech a cilech. [2]

Detektivni zpravodajstvi tedy patii do forem soukromé detektivni ¢innosti stejné jako:
- detektivni patrani
- detektivni dohled
- detektivni provérka

- detektivni vySetfovani (rozkryvani ¢i rozpracovani)
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1.3 DalSi formy detektivnich ¢innosti

1.3.1 Detektivni dohled

Detektivni dohled je forma soukromé detektivni ¢innosti spocivajici v souhrnu
ukonli a opatieni, vyuZzivajicich rtizné metody soukromé detektivni cinnosti,
smétujicich ke kontrole dodrZzovani zddouciho stavu a k v€asnému zjiSténi stavi, které
jsou v rozporu se stavem 7&doucim a k v€asnému pfijeti G€innych opatieni k
opétovnému nastoleni stavu zddouciho. Detektivni dohled zahrnuje:

a) Prubézné shromazd’ovani informaci o objektech (osobach, firmach apod.),
a to zejména:

- pfipersonalni praci

- pit ochrané pfed inikem informaci

- pfi ziskavani informaci marketingového a konkuren¢niho charakteru apod.

b) Cinnost hotelovych detektivii (véetné restaura¢nich a zabavnich zatizeni, kasin,
heren apod.)

c¢) Cinnost detektivii obchodnich domi, obchodii apod.

d) Detektivnim dohledem jsou rovnéz ochranné a obranné¢ doprovody osob,
penéznich hotovosti a jinych cennosti provadéné skrytym zptisobem,

Detektivnim dohledem jsou 1 tzv. ,,ochranky* osob. [4]

1.3.2 Detektivni patrani

Detektivni patrani je forma kriminalisticko-detektivni praxe, kterou tvoii souhrn
vzajemn¢ sladénych ¢innosti, tkonti a opatieni, za vyuziti celé Skaly metod soukromé
detektivni Cinnosti, zaméfenych k nalezeni a zjisténi hledaného objektu. Objektem
detektivniho patrani mohou byt osoby i véci (vEetné motorovych vozidel). Detektivni
patrani je modifikaci patrani uplatiiovaného v kriminalisticko-bezpecnostni praxi. Tato

modifikace je ddna moznostmi a zvlaStnostmi soukromé detektivni praxe. [4]

1.3.3 Detektivni provérka

Detektivni provérku chapeme jako proces c¢innosti soukromého detektiva s
vyuzitim metod a prostfedki soukromé detektivni ¢innosti, jehoZ cilem je ovéfeni

pravdivosti ¢i nepravdivosti informaci o osobé&, udélosti, skute€nosti apod. ¢i doplnéni
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nebo ziskani informaci o novych osobach a skutecnostech, jez jsou pfedmétem zakazky
soukromé detektivni sluzby.
V rédmci detektivni provérky se miize jednat o:
a) ovéfeni urcitych informaci, domnének, hypotéz, dikaznich prostiedkti apod.
b) zjiSténi povésti osoby a dalSich informaci o osobé, jako napt.:
o misto zaméstnani
o misto bydlisté ¢i bydlist
o majetkové poméry apod.
o zjisténi reZimu dne apod.
C) zjisténi a provéteni dodrZzovani rezimu ochrany informaci
d) provéteni a ziskani zakladnich informaci o pravnickych osobach 1 fyzickych
osobach v podnikatelské sféfe apod.
e) provéteni marketingovych informaci.
Ve vztahu k formé detektivniho rozpracovani jde o jednodusSi formu detektivni

¢innosti. [4]

1.3.4 Detektivni rozpracovani

Detektivni rozpracovani je vysoce kvalifikovanou formou soukromé detektivni
¢innosti a predstavuje profesiondln¢ kvalifikovany vykon ¢&innosti soukromého
detektiva, jejichz cilem je ziskat a shromazdit, vyhodnotit a interpretovat ucelené
informace a dikazni prostiedky o urcitych skuteCnostech, skutkovych dé&jich, o

zlo¢innosti nebo kriminalité, o fyzickych 1 pravnickych osobach.

Tyto informace a dikazni prosttedky mohou byt vyznamné pro:

a) oblast obanskopravnich vztahii

b) oblast rodinné-pravnich vztahti

C) oblast obchodné-pravnich vztaht

d) oblast trestné pravnich vztahi, zejména:

o informace a dilkazy pro oblast obhajoby, zpravidla v soucinnosti s
advokatem obvinéného
o jako nadstandardni sluzby (standardni sluzby jsou poskytovany ze

zakona organy ¢innymi v trestnim fizeni), klient si vSak mize na
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komer¢nim zaklad¢ objednat soukromé detektivni sluzby ke zpracovani
piipadu

e) oblasti ochrany informaci a ochrany pted tzv. firemni Spiondzi

f) dalsi oblasti podnikatelské Cinnosti a podnikatelskych aktivit

g) detektivni rozpracovani v jinych zajmovych oblastech [4]

1.4 Nestatni zpravodajstvi

Nestatni zpravodajstvi predstavuje realizaci védomého a systematického
uplatiovani zasad prace s informacemi a proces jejich pfemény ve znalost a to mimo
rdmec statnich organt a instituci. To v sobé obsahuje ziskdvani, zpracovani a vyuZzivani
relevantnich informaci - znalosti, které se pouZzivaji v ochrané, v rozhodovani a v
prosazovani spolecenskych, politickych a ekonomickych zajmil, procesii a aktivit. V
minulosti bylo zpravodajstvi doménou raznych tajnych zvédi, statnich tajnych sluzeb
apod. V soucasné dob¢, zhruba od druhé poloviny 20. stoleti, se stale vice pfesouva do
nestatni sféry. V souvislosti se zpravodajstvim je fe¢ o procesu, resp. o produktech a
sluzbach, které jsou pro zajisténi tohoto procesu pottebné. Zpravodajstvi se dnes ovSem jiz
neobejde bez znalosti z celé fady obori, zejména informatiky, informacnich technologii,

psychologie, prava a managementu. [1]

1.4.1 Obranné zpravodajstvi

Zabezpec€eni komplexni ochrany vlastni organizace, instituce ¢i podniku je zakladni
stavebnim kamenem kazdého zpravodajstvi. Bez zabezpeceni vlastni ochrany nemohou byt
ucinna ani opatteni ofenzivniho ¢i vlivového zpravodajstvi (lobbingu).

Obranné (defenzivni) zpravodajstvi se vyuziva k obrané vlastnich dat, informaci a
poznatki tak, aby byla mira jejich zvetejnéni a moznost konkurence je vyuZzit co nejmensi.
Obranné zpravodajstvi, se zabyva analyzou informaci vytvofenych ve firmé, jejich

zvetejiiovanim a ochranou. [1]
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Obranné zpravodajstvi fesi predevSim:

- zajiStfovani persondlni bezpecnosti, rezimové ochrany, technickou bezpecnost objekti,
softwarovou bezpecnost

- zajiStovani komplexni informac¢ni bezpecnosti

- zajiStovani ochrany technologickych procesti, pfedev§im know-how, vynaleza,
zlepSovacich navrhti, vyzkumu, vyvoje

- zajiStovani bezpecnosti v obchodnich vztazich

- aktivni ochranu proti dezinformacim a pasobeni vlivového zpravodajstvi konkurence

- aktivni ochranu proti ofenzivnimu zpravodajstvi konkurence [5]

1.4.2 Ofenzivni zpravodajstvi

Nékdy také oznaCované jako ,aktivni zpravodajsko-konkurenéni prinik". Ofenzivni
zpravodajstvi je logickym pokracovanim casto jiz provadéného pasivniho monitoringu

informaci. Resi prevazné:

zajiStovani informaci potifebnych pro podnikani (priinik do managementu znalosti).
- zajiStovani informaci marketingového charakteru

- zjiStovani cilenych informaci o konkurenci

- zjiStfovani informaci o pottebnych technologiich

- zjiStfovani informaci o know-how, vyzkumu a vyvoji [5]

Ofenzivni zpravodajstvi vyuZiva jak legalnich, pololegalnich, tak 1 nelegalnich

prostiedkd.

Za legalni prosttedky lze povazovat napft.:

- informace z otevienych zdroju

- najimani byvalych zaméstnancti konkurence za ucelem vyuziti jejich obecnych
schopnosti a zkuSenosti z prace u konkurence. Je si ale potifeba uvédomit s tim
spojena rizika (informac¢ni bezpecnost atd.)

- ziskdvani a udrZzovani si zkuSenych smluvnich zaméstnancti na vedlej$i pracovni
pomér ¢i dohodu pracovni ¢innosti z fad zaméstnancii konkurence (podobna rizika

jako u ptedchoziho bodu).
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Za pololegalni (konspirativni) 1ze povazZovat:
- ziskdvani informéatort v prostiedi konkurence

- pronikani informatort do prostfedi konkurence

Za nelegélni lze povazovat:
- telefonni, datové a dalsi odposlechy

- nabizeni tplatki a dalsi formy korupce [1]

1.4.3 Vlivové zpravodajstvi

Ptedstavuje proces, kde soukromy detektiv vytvari (prosazuje) vhodné prostiedi a
podminky pro realizaci rozhodnuti subjektu (zakaznika). Také byva oznafované jako
lobbying. Lobbying sdm o sobé¢ je zcela legalni ¢innost v zdpadnim svété Casto pouzivand a
v angloamerickém svété bussinesu zcela béznd, pokud ovSem cti urcité zasady a nepierista
ve vulgarni natlak, podplaceni, vyhrozovani a podobné. Lobbying mize byt jak obchodni -
podnikatelsky, tak 1 politicky. Lobbying je uskuteciovan pfedev§im pocetnou a vlivna
zdjmovou skupinou, kterd prostfednictvim svych zaméstnancli, ¢i k této cinnosti
specializovanych osob (napf. pravnikd, advokatll), vytvaii staly natlak na statni
administrativu, poslance, senatory a ostatni politiky, ministry, ¢leny statni byrokracie a
vykonné moci vcetné prezidenta, za Ucelem ovliviiovani jejich rozhodnuti ¢1 konani, ve

prospéch této skupiny. [5]
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2 TECHNOLOGIE NESTATNIHO ZPRAVODAJSTVIi

NejzakladngjSimi formami nestatniho zpravodajstvi, jak bylo jiz na zacatku prace
zminovano, jsou - komer¢ni zpravodajstvi (na komercéni bazi, smluvnim zaklad¢) a
zpravodajsky servis (vysledny zpravodajsky produkt slouzi pouze pro vlastni organizaci).
Tyto dvé formy jsou, ale vykonavany zejména prostiednictvim detektivniho zpravodajstvi,

tedy jedné z forem detektivni ¢innosti.

Technologiemi ve zpravodajstvi rozumime vyuzivani forem, metod a prostredk,
potiebnych k vyhleddvani, zpracovavani a distribuci vyslednych znalosti (poznani). Da se
tedy fici, Zze technologie umoziuji vyhleddvat data a zpracovavat je v informace, tyto
informace pomoci pochopeni informaci a za vyuziti zpravodajské analyzy preménovat ve

znalost a chapat znalosti ve vzajemnych souvislostech, coZ predstavuje pozndni.

Zpravodajské technologie miiZzeme rozdélovat podle typu zdroje ziskavani informaci

na zdroje:

2.1 Technologie prace s primarnimi zdroji

Jde o vyuziti specidlnich detektivnich metod a prostiedki s cilem vyuzivani téchto
zdrojii informaci pro investigativni postup, ktery nam umozni vyhledavani a
shromazd’ovani informaci od téchto zdroji. Pro praci s primarnimi zdroji je dilezita

znalost tzv. socidlniho inZenyrstvi, nebo téz sociotechniky.

2.1.1 Sociotechnika

Sociotechnikou, nebo-li socidlnim inzenyrstvim, miiZeme nazyvat ¢innost, pii které
dochazi k pfesvédcovani a ovliviiovani lidi, s cilem oklamat osobu, tak Ze vyzradi nebo
provede urcité ukony k vyzrazeni pozadovanych informaci.

Pojem lze chépat i jako metodu (postup) zpravodajskych pracovnika pii ziskavani
informaci z primarnich zdroji specidlnimi zpravodajskymi postupy za vyuziti
psychologickych, pedagogickych a sociologickych znalosti. Nejzndméj$im piedstavitelem

socialniho inZenyrstvi je Kevin Mitnick.
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Sociotechnicky proces se sklada ze Ctyt krokii:

1.

Postup - Zacind od analyzy volné pfistupnych informaci jako jsou katalogy,
finan¢ni zpravy, patentové prihlasky, clanky v odborném tisku, obsah internetovych
stranek, ale také 1 obsah popelnic

Budovdni vztahu a duvéry - PouZzivani vnittnich informaci, vydavani se za né¢koho

jiného, zmifovani jmen, kterd obét’ znd, zadosti o pomoc nebo vyvolani dojmu
autority.

Vyuziti divéry - Zadost o informaci nebo ¢innost, adresovana obéti. Zmanipulovani
obéti, aby sama zadala o pomoc.

Vyuziti _informace - Pokud je ziskana informace, je to pouze dalSim krokem

ptiblizujicim Utocnika k cili, vraci se k pfedchazejicim bodim cyklu tak dlouho,

dokud nedosahne svého cile.

Kroky, které ucinily sociotechnicky Gtok G€¢innym:

1. Znalost — znalost prostfedi, znalost jmen a telefonnich ¢isel manaZerii a
vyznamnych pracovnikili organizace, instituce, spole¢nosti ¢i firmy apod.
2. Znalost terminologie

3. Prezentace sebe sama — prezentuje sebe sama v duchu pfipravené legendy.

Mozné zplisoby sociotechnického postupu:

Odhalit _,,diru” v zabezpeceni, obvykle jim byva clovék. Pro sociotechnika

(detektiva, zpravodajce) a jeho postupy ovliviiovani jsou velmi vhodné a zddané
osoby s projevy egoismu, sklony k pasivité, nedbalosti, korupci apod.. To jsou

nejvyznamnéjsi ,,diry” v informacni bezpec¢nosti.

Jako nevycerpatelnym zdrojem informaci jsou také zaméstnanci v restauraci. V

tomto sméru jsou pro sociotechnika velice zajimavé restaurace v blizkosti podniku,

kam zaméstnanci dochazeji. Staci si sednout do jejich blizkosti a poslouchat.
Restaurace v blizkosti z4jmového objektu, kam zaméstnanci dochézeji, jsou z
hlediska informacni bezpecnosti obrovskou dirou v zabezpe€eni informacni
bezpe€nosti. Prakticky kazdy vtakovémto ptfipadé je vystaven riziku

sociotechnického utoku.
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- K nositeli informace nebo jiné osobé majici nebo usnadiiujici ptistup k informacim,

byt zdvorily.

- Pfipravit si a pouZzit vhodnou legendu k dosazeni svého cile;

- Wyuzit psychologické, pedagogické a sociologické ovliviiovani ke zmanipulovani

objektu zajmu. Proces ovliviiovani se odehrava tim, Ze sociotechnik plisobi na
slozitou strukturu osobnosti jedince, jejiz stranky jsou vzdjemné spjaty a navzajem
se ovliviiuji. Sociotechnik plisobi na motiva¢ni sféru osoby, a tim ovliviiuje a utvari
jeji postoje (ochotu spolupracovat, ochotu poskytnout informace ¢i vyhodu apod.).
Pisobi pres potieby, zaméfeni a z4jmy osobnosti obéti. Mechanismus ovliviiovani
casto znamena fesit 1 rozporuplné situace. Lidmi obsluhujicimi systém jsou osoby s

ptistupem k informa¢nim systémiim a lidé - nositelé informaci.

- Zjistit si, ujasnit si, pfipravit si a pouzivat sprdvnou terminologii. Ptitom se

sociotechnik zaméfuje na zajmy, oCekavani, predstavy a problémy obéti.

- Zformulovat si vérohodné otazky nebudici podezieni objektu zdjmu. Zajmové

otazky je tfeba propasSovat k zdjmovému objektu mezi otdzkami nezajmovymi a
moznd 1 bezvyznamnymi, které slouzi k ziskani a udrzeni si dvéry. Hled4 a vytvari
vazbu mezi potfebami a problémy obéti na strané jedné a cili a potifebami
sociotechnika na stran€ druhé. Sociotechnik zaujima stanovisko k potiebam,
piekazkam, potizim obéti a formuluje stanovisko k jejich feSeni v duchu svych cili

a potteb. Pfitom voli spravnou technologii sociotechnického postupu.

- Sociotechnik predem predpoklada, Ze se setkda s podeziravosti nebo odporem a je

vzdy piipraveny na prekondni bariér nedivéry. Dobry sociotechnik planuje svij
utok jako Sachovou partii, predvida otazky, které mize obét’ klast, a ptipravuje si

patficné odpovedi.

- Zavéaha-li protéjSek, mit ptipravenou a pouzit vhodnou legendu k odpoutdni

podezieni a odpoutani pozornosti zajmového objektu, a tak zbavit protéjSek

opatrnosti.
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- Byt trpélivy a tzv. ,, netlacit na pilu“. V této souvislosti se objevuje pojem ,,spalené
zdroje** — tzn., kdyZ dopusti, aby obét’ poznala, Ze ma na ni byt podniknut utok.
Tehdy pravdépodobné upozorni ostatni pracovniky a vedeni o tom, Ze Gtok nastal.

V takovém piipad¢ bude tézké tento zdroj jesté nékdy vyuzit

- Viimat si malickosti, které ukazuji na ochotu ¢i neochotu zajmového objektu ke

,»Spolupraci®.

- Sociotechnik manipuluje lidmi 1 tim, Ze ptedstird, ze od nich sdm pomoc potrebuje.

Vychazi ptitom z predpokladu, ze lidé dokdzou soucitit s jinymi lidmi, ktefi se

ocitli v tisni.

- Usp&nym trikem sociotechniky je psychologicky trik spocivajici v _oblecen.

Oblece-li se sociotechnik tak, aby vypadal jako vrcholovy manazer, ktery si hodné
vydéla, ,,otevirda mu to dvete,,. Malickosti vytvareji dojem. Oblek, kravata, nalezity

uces a dobry stith dokazou svést mnohé.

- Pfi snaze dostat se nepozorované do zdjmového objektu je uéinny stary trik — vmisit
se_do davu. Pti vchazeni do budovy €1 prochazeni vratnici ,,nalepit se* k né&jaké
skupince a projit jako by k ni patfil. Nesmi dat najevo obavy nebo dokonce strach,

musi se chovat suverénné.

- Ne pftili§ vkusnym a pravdépodobné i etickym, ale o to u¢inngj$im a efektivnim je

venovat pozornost odpadkum a odpadkovym koSim a smetiStim. Tento zpiisob

hledani informaci je docela bezpe¢ny, riziko je nevelké a zisk miZe byt ohromny,
snad jen koupeni osob, které se zabyvaji uklidem, zvétSuje riziko neseni néjakych
dasledkt. Také vyzveédné sluzby 1éta pouzivaji tuto metodu. Sociotechnik najde v
odpadkovych koSich hodné zajimavych véci - informace o struktuie firmy, planech
apod. Tyto detaily se mohou zdat lidem z dané organizace nedillezité, ale pro
uto¢nika jsou velmi cenné. Obycejné si nikdo nebo jen malokdo déla velké starosti

s tim, co vyhazuje do koSe doma, a o to méné v zaméstnani.
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- Velice uspéSnou sociotechnickou metodou je ,,zastraseni”. Nejedna se ale o

vydirdni, ale jde o zastraseni pifi zachovani pozadavku dodrzeni pravnich norem.
Jde v podstaté o ovlivnéni pomoci autority. Uvadéni jmen jinych zaméstnanci je
obvykle pouzivano pro vyvolani dojmu, ze madme blizké kontakty s osobou ve
firm¢ vysoce postavenou. Ob&t ochotnéji néco udéla pro cloveka, ktery zna
nekoho, koho ona zna. ZastraSeni pomoci odvolani se na autoritu funguje zejména
tehdy, kdyz obét zaujimd pomérné nizké postaveni v podniku. Pouziti jména
dalezité osoby nejenze oslabuje ptirozeny odpor a podeziravost, ale jesté posiluje
ochotu pomoci. Sociotechnik vi, ze tento podvod funguje nejlépe, kdyz pouziva
jméno osoby s vySSim postavenim, neZ je bezprostfedni nadiizeny dané osoby.

Tento trik je obtizny v ptipad¢ malych firem. [1]

2.1.2 Zpravodajské vytézovani osob

RELEVANTNI OTAZKA

| KONTAKT |

ODPOVED VYTEZOVANE OSOBY

Obr. 2 Metoda zpravodajského vytézovani [1]

Vytézovani osob je zékladni metodou zpravodajské prace sméiujici k ziskdni
rozliénych informaci (napf. informace o politickém ¢i spolecenském déni, informace
veédeckého ¢i technického charakteru marketingového charakteru, informaci o konkurenci a
dalSich informaci apod.) potfebnych pro rizné oblasti rozhodovani. Jde v podstaté o fizeny
rozhovor s vyuzitim znalosti a metod psychologie vcetné psychologické metody

asertivniho chovani.
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Zpravodajské vytéZovani probiha ve 3 fazich:
1. Zajisténi kontaktu s vytézovanou osobou
a. BIliz8i poznani vytézované osoby
b. Navazani kontaktu
2. Monologicka ¢ast (vytézované osoby)

3. Dialogicka ¢ast (kladeni a zodpovidani otazek)

Pro tuto metodu je dalezité védet, zda:

- Zda je vytézovand osoba byvalym zaméstnancem cilového objektu. Piipadné

jestli odesla sama nebo byla vyhozena

- Zda se jedna o spokojeného ¢i nespokojeného zaméstnance cilového objektu.

Ptipadné védét divod jeji nespokojenosti

Pokud se osoba citi nedocenéna, ukiivdéna a podobné poSkozend, pak je vhodné
ziskat davéru vytézované osoby (podporovat ji, Ze ji bylo ukiivdéno apod.) a motivovat ji

satisfakci, tim ze poskytne cilené informace.

Tyto informace maji velky vliv na volbu vhodné sociotechnicky a jejiho dalSiho postupu.

Mezi objekty sociotechnického vytéZzovani osob jsou zejména:
- Manazeti konkuren¢nich podnikt

- Rodinni ptislusnici, ptatelé a znami manazert konkurenéniho podniku [1]

2.1.3 Zpravodajské informacni proniknuti

Velky vyznam pro kvalifikovany vykon nestatni zpravodajské ¢innosti, k ziskavani
kvalitnich informaci a pii realizaci zpravodajskych. Jednd se o cilevédomy pftistup
k ziskavani cilové zajmovych informaci budovanim informacénich zdroji. Tato metoda je
velice tzce spojena se zpravodajskym vytéZovanim osob, ke kterému dochdzi mezi
zpravodajskym pracovnikem (soukromym detektivem realizujiciho zpravodajskou ¢innost)

a jeho informatorem - informa¢nim zdrojem.
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Zpravodajské proniknuti mize byt vykonavano i pfimo samotnymi zpravodajskymi
pracovniky, ktefi maji velké znalosti o ziskavani informaci. SpiSe ale vyuZivaji tzv.
,obchodnikii s informacemi® (informatofi), protoze jsou Casto postupy velmi obtizné
z hlediska dodrzovani zdkona a etiky. Pro uspés$né ziskavani informaci, by mél soukromy

detektiv sezndmit informatora také s nékterymi sociotechnickymi praktikami.

Rozdé&leni informacnich zdrojt dle jejich typu:
- Lidské informacni zdroje

- Technické informacni zdroje

Mezi dalezité vlastnosti informacnich zdroji patii predevSim jejich:
- Vhodnost
Ptfedstavuje schopnost zdroje pohybovat se v zadjmové oblasti, piipadné
v oblasti zajmové osoby. U technickych zdroji je tato vlastnost ovlivnéna

ur¢itymi technickymi parametry zafizeni.

- Schopnosti

Opird se o psychickou vybavu umozZiujici navazovat kontakty, ziskdvat
informace, rozpoznavat podstatné informace od nepodstatnych, objektivné

informace hodnotit. U technickych zdroja je opét ovlivnéno parametry zatizeni.

- Spolehlivost zahrnuje:
o Pravidelnost informaci
o Pravdivost informaci
o Objektivita (nezkreslovani) informaci

o Duvéryhodnost zdroje
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Rozdéleni informacnich zdroju dle zpiisobu ziskavani informaci:

- Pozi¢ni
Informacni zdroj je vytipovan ze zdjmového prostfedi ¢i okoli zajmové osoby

(osob) a je teprve jako informator ziskavan.

Zajmova osoba

Zajmova osoba

Informator / Zpravodajsky
Informaéni zdroj L pracovnik

Zajmova osoba /

Zajmova osoba

Zajmovée prostiedi

Obr. 3 Zpravodajské informacni proniknuti-pozicni, inspirace JUDr. Brabec [1]

- Cilové zamérené
Informacni zdroj je ziskavan jako vyhovujici osoba, kterd bude podavat

informace, nasledné je infiltrovana do zajmového prostfedi nebo k zadjmové

osobé
Zpravodajsky
pracovnik
Zajmova osoba | T
Ziajmova osoba |1 &=l ___
Informator /

Informacni zdroj

Zajmova osoba |l 'cee----------

Zajmova osoba

Zajmove prostiedi

Obr. 4 Zpravodajské informacni proniknuti-cilové, inspirace JUDr. Brabec [1]
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Rozdéleni informacnich zdroji dle jejich ziskani:

Teorie a praxe policejni Cinnosti a Cinnosti tajnych sluzeb, ale 1 nestatniho
zpravodajstvi v souvislosti se ziskavanim informaci rozliSuje:

- informacni zdroje ziskané na zakladé€ jejich presvédceni (na ideovém zakladg);

- informacni zdroje ziskané na materialnim zéklad¢ (napft. finanéni odména);

- informacni zdroje ziskané na podkladé kompromitujicich materiald.

Ziskdvat informacni zdroje v ramci nestdtni zpravodajské cinnosti na
podkladé kompromitujicich material sice nelze zcela vyloucit, ale nedoporucuje se
tento pristup. Jednak zpravodajsky pracovnik nestatniho zpravodajstvi nema
moznosti jako policie ¢i tajné sluzby, na stran¢ druhé pouziti kompromitujicich
materidlli by mohlo byt hodnoceno jako vydirani. To je tfeba mit vzdy na mysli. Je
také malo pravdépodobné, ze by nékdo byl ochoten poskytovat informace

zpravodajskému pracovnikovi ze svého presvédceni.

Je proto nejpravdépodobnéjsi ziskani informacniho zdroje — informaétora,
jako placenou sluzbu, tedy na materialnim zéklad¢. To znamend, Ze osoba bude
ochotna stat se informatorem - informac¢nim zdrojem soukromého detektiva za
finan¢ni odménu. Tim se informace stanou pro informaéni zdroj zboZim a zbozim
jsou 1 pro soukromého detektiva. Kazda informace ma svou hodnotu vyjadienou v

penézni hodnoté.

Metodu zpravodajského proniknuti je tfeba povazovat za velice obtiznou a
naro¢nou na profesionalitu zpravodajského pracovnika. Pro proces vytipovani,
ziskavani informadtora, piipadné¢ jeho zavedeni do prostfedi a nasledné jeho
kontroly, jsou vyuzivany dal$i metody nestatni zpravodajské ¢innosti. Jde zejména
o metodu zpravodajské kombinace, metodu zpravodajského pozorovani, obecné

metody modelovani apod. [1]
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2.1.4 Zpravodajské pozorovani (monitoring)

Je velice frekventovand metoda pro pracovniky nestatniho zpravodajstvi, ktera
zaujima spole¢né se zpravodajskym vytéZovanim kli¢ovou roli. Je také soucasti dalSich
zpravodajskych metod, zejména zpravodajského patrani, se kterym se v obecné roviné

prolina.

Monitoring miiZze byt provadén podle pohybu:
- Staticky
- Dynamicky

Vizualni kontroly podle utajeni monitoringu:
- Otevienym zplsobem

- Skrytym zpiisobem

Skryté monitorovani je pfevdznou c¢asti této metody. Dlivodem utajovani postupu
sledujiciho detektiva neni jeho tajuplnost, ale vyznamna ucelnost zjiSténi objektivni
pravdy, skute¢ného chovani sledovaného objektu. Pokud by sledovana osoba o této metodé

veédéla, provadéla by ucelove zastiraci Cinnost, ktera vSak neni pfedmétem Setfeni.

Sledovanym zajmovym objektem miize byt:
- Osoba (popft. skupina osob)
- Prostor (popf. nezivé objekty)
- Probihajici déj

Cile detektivniho pozorovani:
- zmapovani denniho rezimu zajmové osoby;
- zmapovani styktl - stykova baze
- zjiSténi vyznamnych informaci o jedndni a chovani zdjmového objektu
- zjisténi a zadokumentovani a tim potvrzeni predpokladané ¢innosti zajmového
objektu, ktera je podstatou objednavky zédkaznika;
- zjisténi vyznamnych informaci o podezielych zdjmovych prostorach (ptipadné

nezivych objektech), jez jsou v zajmu soukromé detektivni ¢innosti,
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Monitoring slouZi zejména k:
- potvrzeni jiz znamych poznatkil o osobé ¢i jiném objektu;
- vyvraceni téchto poznatkd;
- ziskéani novych uptesiiujicich a doplitujicich poznatki a dalSich informaci;

- ziskani zcela novych poznatk, které rozsituji poznatkovou bazi.

Féaze detektivniho pozorovani:
- priprava (rekognoskace terénu, ve kterém ma byt osoba tzv. “vystavena*-
monitorovana, pfevzata k monitorovani)
- realizace (zajiSténi utajeni, moZnosti bezprosttedniho kontaktu a kontroly nad
jednanim osoby, pofizovani dokumentace)

- shromdzdéni a tfidéni poznatki (informaci), ziskanych v pribéhu monitorovani

(zpracovani potizenych audio, video a foto zdznamil)
- doplnéni netplnych informaci o Gdaje z jinych zdroji

- analyza a interpretace informaci a jejich vyuziti v ramci jinych metod a forem

soukromé detektivni ¢innosti

- gzpracovani zpravy a dokumentace pro klienta

Zasadni chyby pfi zpracovavani zpravy:

- nepiesného popisu osoby, situace v misté a Case

- abstrahovani dalSich udajt, které nebyly prokazatelné zjiStény a jsou zanaSeny
do skute¢n¢ pozorovaného déje

- komentovéni zjiSténych skutecnosti dle vlastniho nazoru [1]

2.1.5 Zpravodajské osobni patrani

Zpravodajské osobni patrani je tieba chéapat jako soustavnou Cinnost nestatniho
zpravodajstvi realizovanou v jeho kazdodenni cinnosti, kterd je nejCastéji uZivanou
komplexni metodou nestatniho zpravodajstvi. V jejim rdmci zpravodajsky pracovnik piimo
a bezprostiedné uziva veskeré zpravodajské prosttedky, zplisoby a postupy za ucelem
ziskéani informaci, véci a pisemnosti, které by v budoucnu mohly slouzit jako relevantni

informace vedouci ke znalosti apod. Zpravodajskému osobnimu patrani, stejné¢ jako
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kazdému systému, ptislusi urcitd mnozina prvki (subsystémil), jimiz jsou jednotlivé dal$i

metody nestatni zpravodajské ¢innosti.

Vyuzivéani zpravodajského osobniho patrani zahrnuje dalsi zpravodajské metody:
- zpravodajské pozorovani;
- zpravodajské vytézovani osob;
- zpravodajské vytéZzovani a vyhodnocovani dokumentli z evidenci, registraci,
archivu a databazi;

- kriminalistické metody vyhodnocovani stop apod.

Zpravodajské osobni patrani vyuziva zpravodajsky pracovnik, zejména k dosazeni
nasledujicich cili:

k ziskani informaci a k aktualizaci operativni situace a k prohloubeni a doplnéni

osobni a mistni znalosti;

-k ziskani prvotnich (vychozich) informaci pro rozhodovani v procesu ptipravy a
realizace dalSich metod zpravodajské prace;

-k ziskani zpétné vazby (informaci o pribéhu a efektivnosti) ptipravy a realizace
krokti, ukontl a opatieni nestatni zpravodajské ¢innosti (o pribéhu ptipravy a
realizace jednotlivych metod);

-k pfimému napliiovani nestatni zpravodajské ¢innosti; [1]

2.1.6 Zpravodajska legenda

Zpravodajskou legendu je tfeba chapat jako nepravdivé, smySlené¢ podani
s pravdivymi prvky, ktera je pro danou chvili neprovéfitelna ze strany osoby, na kterou
ma pusobit a kterou ma ovlivnit ve prospéch zpravodajského pracovnika ¢i jeho
informaéniho zdroje. Uspé&$na zpravodajskd legenda musi vychazet z objektivné
existujici situace pusobici na osobu, jiz je urCena. Vychazi tedy z hluboké znalosti
detektiva o popisované situaci, objektu, ¢lovéku, protoZze musi plisobit hodnovérné.
Pravdivé prvky musi byt ze strany osoby, proti niz legenda smétuje, lehce ovétitelne,
pfipadné znamé. Naopak smySlené prvky musi byt v daném okamziku neprovéfitelné

nebo velmi té€Zce provetitelné.
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Neni moZné akceptovat jako legendu ndhodné, situacni uziti nepravdy, kterd ma

shodou nahod pro dany ucel uspéch. V tomto ptipadé muize jit jen o dobrou reakci

zpravodajského pracovnika ¢i duchapfitomnost, nikoliv vSak o cilevédomé utvotenou

legendu. Jde o ndhodnou dezinformaci.

Cilem legendy je zajistit kryti pracovnika zpravodajské cinnosti ¢i jeho

informatora, jim vyuzivanych metod nebo uzitych prosttedkd. Tato zpravodajska

metoda je vyznamnou specidlni metodou nestatniho zpravodajstvi.

Detektivni legenda musi spliiovat pozadavky:

Vérohodnost

musi tedy ve svém zakladu vychazet z objektivni reality (skutecnosti) a jeji
navrSeni teprve muze obsahovat nepravdivé nebo polopravdivé skutecnosti
(informace);

Uginnost

musi mit schopnost svym obsahem ovlivnit jednani, mysSleni a smySleni
z4jmové osoby ¢i skupiny zdjmovych osob. Vytvorena legenda musi skytat
zaruku, ze osoba ( Ci skupina osob), jiz je urCena, bude pfijatym sd€lenim
natolik ovlivnéna, Zze bude jednat tak, jak detektiv prfedpoklada, aby tak mohl
realizovat postupy potiebné k feSeni a vyieSeni pripadu.

Neprovéritelnost

Neprovétitelnost nepravdivé ¢asti legendy v daném Case a na daném misté [1]

2.1.7 Zpravodajska kombinace

Jedna

se o naplanovany a planovit¢ realizovany soubor ukolii nestatnich

zpravodajskych ¢innosti, které na sebe vzajemné navazuji a vzajemné se podmiiiuji s cilem

ziskat pro dany piipad zpravodajské ¢innosti relevantni informace.

Tato metoda je zalozena na vyuziti obecnych, zejména psychologickych metod, a to

zejména metody reflexivnich her a asertivniho chovani, a v riznych kombinacich v sobé

absorbuje dalsi dil¢i metody zpravodajské ¢innosti.
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Podstatou zpravodajské kombinace je vyvoldni fizenych a zdmérnych podnéti do
urcitého zajmoveého prostiedi a urcité zajmové situace s cilem vyvolat reakci zajmového
objektu ¢i celého zajmového prostiedni, ktera je dalS§imi zpravodajskymi metodami

sledovana a zaznamenavana.

Pti ptiprave a realizaci kombinaéniho zpravodajstvi se vyuziva zejména metod:
- Indukce,
- Dedukce,
- Analyzy,
- Syntézy,
- Analogie, atd.

Zjednodusené lze tici, Ze zpravodajska kombinace spociva ve vyvolani situace, na
niz oCekavame néjakou reakci, ktera je zaznamenana a posléze zpracovana.
Vysoké efektivnosti této metody lze dosdhnout dobrym promysSlenim, kvalitnim

propracovani postupu feSeni a uplatilovani vhodnych zpravodajskych opatieni.

Umélé prvky, které jsou vnasSeny do pfirozenych situaci, za Ucelem vyvolani
cilenych reakci, by mély splinovat podminky:

- Splynuti umélych prvki se situaci, tak aby ptisobily vérohodné

- Vytvoreny na zaklad¢ charakteristiky cilovych osob

- Utajeni vnesenych umélych prvki, pred cilovymi osobami 1 jejich Sirokym
okolim

- Nesmi negativné plsobit na dalsi osoby, kter¢ v dané dobé na daném misté
plsobi

- Nesmi cilové osoby provokovat k pachani trestné ¢i protipravni ¢innosti

Zpravodajska kombinace jako slozity model systémového pfistupu k feSeni
zadan¢ho problému vyzaduje provedeni celé fady na sebe navazujicich zpravodajskych
opatteni a ukontll. Proto také neni mozné kvalitné zpravodajskou kombinaci uskutecnit bez
velmi kvalitni a detailni ptipravy, pfiniZ je nutno vychazet z nasledujicich doporucent:

- Dtkladna analyza situace

- Urc¢it cile a zvolit zplsob jejich naplnéni
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- Planovité provadét zpravodajské tkony a opatieni
- Stanovit a sladit umélé prvky s prabéhem zpravodajské kombinace

- Trvala kontrola pribéhu [1]

2.1.8 Zpravodajska dezinformace

Zpravodajska dezinformace ptedstavuje metodu nestatni zpravodajské Cinnosti
slouzici k infiltraci ucelové formulované a zadmérné nepravdivé zpravy do zajmového
prostiedi (osobé, objektu) zpravodajské Cinnosti. Tato zamérna infiltrace nepravdivé

zpravy sleduje konkrétni cil, ktery je determinovan potfebami zpravodajské prace.
pravy ] Y] p p JSKe p

Dezinformace obecné znamena prinik nepravdivé zpravy. Je jednou vyznamnych
metod nestatniho zpravodajstvi, a to v roviné ofenzivniho, obranného 1 vlivového. Pfi jejim
pouziti je tteba postupovat obezietné a pouziti metody zpravodajské dezinformace je nutné
dikladné zvazit 1 z hlediska, zda nedojde k naplnéni skutkové podstaty trestného ¢inu
Siteni poplasné zpravy, pomluvy apod. V rdmci bézné zpravodajské Cinnosti piipada
v tvahu zejména s realizaci metody zpravodajského informaéniho proniknuti, a zvlasté pak
vramci zpravodajské kombinace — zpravodajskych her. Vyznamné misto zaujimd pfi

realizaci vlivového zpravodajstvi - lobbyingu.

Zpravodajska dezinformace ma mnoho spoleéného s metodou zpravodajské
legendy. Je vSak na vyS$Sim stupni z hlediska cetnosti pouzitych nepravdivych prvka,
z hlediska doby trvani jeji neprovétitelnosti a obvykle ovliviiuje skupinu vice osob.
Zpravodajska legenda je nedilnou soucasti 1 v ramci zpravodajské dezinformace. Na rozdil
od zpravodajské legendy je zpravodajskd dezinformace slozit¢j$i pii jejim uplatnéni. Stejné
jako u zpravodajské legendy je tieba, aby Cast dezinformacni zpravy byla pravdiva a
tvoftila zéklad zpravodajské dezinformace. Tato pravdiva ¢ast dezinformace, stejn¢ jako u
zpravodajské legendy, tvoii zdklad dezinformace a sleduje urcity cil. Ma za ukol ucinit
zpravodajskou dezinformaci jako celek vérohodnou pro objekt (prostiedi, osoby), vici
kterému pusobi. Pokud by zpravodajskd dezinformace nebudila dojem vérohodnosti, byla
by bezcenna a jeji infiltrace k zajmovému objektu nestatni zpravodajské ¢innosti by byla

nemozna, ptipadné by pfinesla opacny vysledek, nez jaky je sledovan. Dezinformace by se
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tak stala pro zaméry nestatniho zpravodajstvi bezcennou a mohla by tzv. ,,nahrat na smec

konkurenci‘.

V souvislosti se zpravodajskou dezinformaci hovoiime o jejim vyuziti v ramci
dalSich metod - jako napiiklad detektivniho informaéniho proniknuti, zpravodajskeé
kombinace, ale 1 vramci zpravodajského vytézovani apod. Metoda zpravodajského
informa¢niho proniknuti slouzi jako nosi¢ dezinformace infiltrované do zajmového
prostiedi, ale také muze slouzit jako pfiprava ke zpravodajskému informa¢nimu proniknuti.
V souvislosti s prinikem dezinformace vi¢i zdjmovému objektu (prostiedi) pomoci
zpravodajského informacniho priniku se ve zpravodajské a policejni praci hovoii o
vlivové agentufe (vlivovém informacnim nosi¢i) ¢1 o vlivovych informatorech —
dezinformatorech, kteti mohou infiltraci dezinformace provadét védome ¢i nevédomé.
Nejidealnéjsi pro infiltraci detektivni dezinformace je informator, ktery byl ziskan jako
informator pro ziskavani informaci, o némz se zpravodajsky pracovnik piesveéd¢i, ze
pracuje na dv¢ strany, nedd to znat a vyuziva takového informatora jako dezinformatora.

Touto cestou se pies informatora dostava dezinformace ke svému cili.

Metoda zpravodajské legendy slouzi tehdy, pokud ji pouzijeme jako zakryti cesty -
»zastérky* pro prenos dezinformace, ktera slouzi k zakryti cile dezinformace 1 samotné
dezinformace. Pribéh zpravodajské dezinformace je pak zpravidla sledovan dalSimi
zpravodajskymi metodami, ¢imzZ se stava soucasti zpravodajské kombinace. Zpravodajska
dezinformace, jakozto metoda nestatni zpravodajské cCinnosti, se odliSuje od
zpravodajského ovliviiovani (lobbyingu) tim, Zze zpravodajsky lobbying je cilem 1
zpravodajské dezinformace. Ptfitom zpravodajska dezinformace byva i1 soucasti vlivového

zpravodajstvi.

Metoda zpravodajského informac¢niho proniknuti s vyuzitim zpravodajské
dezinformace ma zvlastni postaveni, které spociva v:
- infiltraci jednim ¢i né€kolika dezinformatory

- kontrole odezvy G¢inku dezinformace v zdjmovém prosttedi. Jde o zabezpeceni

tzv. zpétné informacni vazby.
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Zpravodajska dezinformace probihd v nékolika fazich:

- ptiprava zpravodajské dezinformace :

- uveédomeéni si zaméru sledovaného dezinformaci;

- formulace dezinformac¢niho obsahu ;

- planovani zpravodajské dezinformace;

- vytipovani dezinformacnich nosict a informacnich zdroji;

- plan pribéhu realizace zpravodajské dezinformace;
Vlastni realizace zpravodajské dezinformace:
- proniknuti nosi¢i dezinformace a informa¢nimi zdroji do zajmového prostiedi,

jenz je cilovym objektem dezinformace ;

- pfedani dezinformacnich zprav nosi¢i dezinformace ; (nosi¢em nemusi byt vzdy

informator — dezinformator, ale mtiZze se jednat tieba i o fingovany telefonni
hovor, vhodnou tiskovou zpravu apod.)

- infiltrace dezorientaéni zpravy (dezorientatniho chovani — obsahu

dezinformace) do zajmového prostiedi (k objektu dezorientace);

- ziskdvani zpétné vazby;

Vyhodnoceni t¢innosti infiltrované dezinformace;
- analyza informaci (zpétnych vazeb);
- interpretace informaci (zpétnych vazeb);

- plan korekce dezinformace;

Korekce pribéhu zpravodajské dezinformace nastava v ptipade, ze dezinformace

v nékterych bodech nesplnila své cile. Cyklus pokracuje opakovanim jednotlivych fazi.[1]

2.1.9 Zpravodajska obhlidka mista

Pro pracovnika nestatniho zpravodajstvi je velmi dllezitd orientace v terénu
(regionu, prostoru apod.), v némz zajistuje zpravodajskou ¢innost. Z tohoto pohledu je pro

ného velmi vyznamnd mistni a osobni znalost.
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MiuiZzeme v této souvislosti hovotfit o rekognoskaci terénu budouci realizace

zpravodajské Cinnosti, ale také o kriminalistickém zajiSténi mista trestného Cinu a

kriminalistické obhlidce mista trestného Cinu ¢i jiného protipravniho jednani souvisejiciho

se zpravodajskym zajmem.

Zpravodajska obhlidka mista mize tedy slouZzit pfedev§im a zejména k:

rekognoskaci mista, v némz bude probihat realizace nékterych z dalSich metod

zpravodajské ¢innosti. Jde o obhlidku slouzici pro potteby pldnovani a ptipravy
akci nestatniho zpravodajstvi.

vyhleddvani a zajiStovani stop a jinych nosict (médii) diikaznich prostredki,

resp. stop a predméti, které by v dal§i fazi Cinnosti mohly byt soudem c¢i
spravnim organem pouzity jako dikazy. Zeyména vramci komplexni
zpravodajské ochrany organizace, instituce, Ufadu ¢i podnikatelského subjektu
mohou byt zajiStovany informace o dikazech, dikazy a dal$i informace
potiebné pro spravni a soudni kauzy.

slouzici k vlastni pifimé realizaci zpravodajské Cinnosti, napf. pfi

zpravodajském informaénim priniku, pfi patrani po osobach a vécech, které

jsou v zajmu zpravodajské ¢innosti apod. [1]
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2.2 Technologie prace se sekundarnimi zdroji

Technologie prace se sekundarnimi informacnimi zdroji neboli otevienymi zdroji.

Sklada se z nasledujicich krok:

zmapovani zajmové pravnické ¢i fyzické osoby, udalosti, situace, okolnosti,
jevu apod. Z hlediska vzdjemnych vztahii a souvislosti (naptf. obchodnich
vztaha, politickych €1 spoleCenskych vazeb apod.);

rvchlé ziskdani relevantnich _informaci o zajmovém subjektu, udalosti,

skutecnosti, jevu, prostiedi apod. z otevienych (sekundarnich) zdroji jako jsou
média, internet a dalsi vefejné dostupné databéaze a dopInéni informaci z dalSich
komer¢nich zdroja.

ryvchlé zpracovdni vSech ziskanych zdkladnich informaci formou tématickych,

kontextovych a ptrehledovych reSersi a vyuZiti t€chto informaci pfi monitoringu
z4djmového subjektu, udalosti, skute¢nosti nebo jevu apod.;

rozkryti vzajemnych vazeb a souvislosti (vazeb na dalsi firmy ¢i fyzické osoby,

politické strany, organizace, instituce apod.) do potfebné urovné;

ziskani dalSich potirebnych udaju pro nasledna Setieni, pro rozhodnuti o vyuziti

specidlnich zpravodajskych postupt, pro planovani zpravodajského procesu
apod.;

doplnéni relevantnich informaci do diagramu, vztahové popiipadé¢ vyvojové

analyzy a jejich ndzorna prezentace, vhodna je graficka prezentace pomoci
vztahové nebo vyvojové analyzy;

vyuziti ziskanych znalosti a poznatku (relevantnich informaci) a dosud

provedenych reSersi a analyz pro realizaci dalSich zpravodajskych opatteni za
vyuziti primarnich zdroji informaci (investigativnich postupti), pokud je toto

pozadovano. [1]

2.2.1 Zpravodajské vyhodnocovani dokumenti

Metoda detektivniho vyhodnocovani dokumentii a otevienych zdroji je v ramci

nestatni zpravodajské Cinnosti jednou z vyznamnych metod. Pisemné dokumenty jsou

vyznamnymi nositeli informaci a v fad¢ ptipadi mohou v dal§im procesu zpravodajské

¢innosti poslouZit jako vyznamny zdroj vychozich informaci.
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K vyhodnocovéani dokumenti miize dochazet z celé fady hledisek, nds predevsim
zajima hledisko:
- jejich obsahu, kdy ptijde o:
o dokumenty hovofici k meritu zjiStované zpravodajské zaleZitosti (véci)
o dokumenty podplrné, svéd¢ici svym obsahem nepiimo o dalsSim
zpravodajském postupu
- podle jejich formy:
o majici schopnost byt listinnymi zdroji informaci ve zpravodajském
z4jmu, piipadné dikaznimi prostiedky;
o dokumenty prokazujici totoznost, stav apod.;
o protokoly osvédcujici ufedné zkoumanou skutecnost, osobu
o osobni dopisy a obdobné pisemnosti majici vztah ke zkoumanému
zpravodajskému zajmu, ke zkoumané osob¢ €1 skutecnosti;
o technické, ucetni a jiné dokumenty a dokumentace;

o ostatni spisové materidly, které maji alespoii taktickou hodnotu.

-z hlediska jejich pravosti:
posouzeni z hlediska pravosti dokumentu provadi zpravodajsky pracovnik
pouze zbéZné. Ke konecnému verdiktu o pravosti se obrati nejlépe na soudniho

znalce.

Kazdy dokument je tfeba posuzovat z hlediska jeho:

- informac¢ni hodnoty :

- objemu informaci obsazenych v dokumentu;

- obsahu informaci a jejich vztahu k zajmové osobé¢, udalosti apod.;
- objektivity informaci apod.

- aktualnosti informaci

Diikazni hodnoty:

- Maji schopnost se stat procesni cestou dukazem

- Nemaji schopnost byt pouzity jako piipadny dikaz (maji schopnost pouze

taktickou)
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Dokumenty jsou v nestatni zpravodajské ¢innosti velmi vyznamné piedevsim proto,
ze maji obvykle stabilni schopnost byt zdrojem velkého mnozstvi vyznamnych informaci 1

poslouzit jako listinné dikazy. Proto je tieba také dokladat jejich pravost a ptivod. [1]

2.2.2 Zpravodajské vytéZovani evidenci, registri a archivi

Databaze, evidence a registry jsou velmi vyznamnym zdrojem informaci, bez nichz
se zpravodajska prace nemiize obejit. Velice slozita je vSak otazka legality vstupu
pracovnikil nestatniho zpravodajstvi (soukromych detektivii zajiStujicich zpravodajskou
¢innost) do nekterych statnimi organy a ufady vedenych a zpravovanych archivii, evidenci

a registraci - databazi.

Z tohoto pohledu je tfeba databaze, evidence a registrace ¢lenit na :

- verejn€ pristupné;

jedna se o evidence a registrace, do nichz ma ve své podstaté po zaplaceni
ptislusného spravniho poplatku ptistup kazdy obcan;
- nevefejneé;
o slouzici jen pro interni potiebu (napt. soukromé katalogy sbirek)
o davérné (napf. financni vykazy)
o utajovaného charakteru (z hlediska zakona je jejich vytéZovani

zakazano).

Zpravodajsky pracovnik (soukromy detektiv zajist'ujici zpravodajskou ¢innost) by
nem¢l usilovat o ziskani informaci, které maji charakter utajovanych skutec¢nosti, nebot’
v opaném piipad¢ naplituje skutkovou podstatu trestného ¢inu, a vystavuje se trestnimu
stihani.

V soucasné dobé je velmi vyznamnym zdrojem informaci 1 ve vztahu k evidencim a
registracim internet. Z internetu je moZno ziskat mnoho cennych informaci jak o
organizacich, institucich, ufadech, podnikatelskych subjektech a jejich aktivitach, ale i1 o
fyzickych osobach, o vétitelich a dluznicich a dal§i vyznamné informace. Velmi vyznamné
jsou tiskové — press zpravy (informace) napt. z ANOPRESSU, CTK, CEKIA a podobnych
placenych databazi. Ty mohou poslouZit i1 jako vychozi informace pro piipravu a realizaci

zpravodajské sociotechniky. [1]
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2.2.3 Vedeni a vyhodnocovani zpravodajskych databazi

Vedeni zpravodajskych databazi, byt by se mohlo zdat jako jednoducha
zélezitost, opak je pravdou. Hlavni problém spociva v tom vyrovnat se s pozadavky
zékona ¢. 101/2000 Sb. na ochranu osobnich tdaji, ¢i se zakonem 412/2005 Sb. o

utajovanych skute¢nostech.

Pokud se podafi vyrovnat se s uvedenymi tskalimi zminénych zakont, samotné
zpracovani relevantnich informaci do pocitacovych databazi je jiz jednoduché. Existuje

cela fada softwarovych programi pro tvorbu databazi a vyhleddvani v nich. [1]

2.2.4 Zpravodajské dokumentovani

Zpravodajské dokumentovani je metoda zpravodajské Cinnosti, jejimz cilem je
ziskané informace v procesu zpravodajské ¢innosti zachovat, zptistupnit (podéavat je ve
srozumitelné podob¢) a umoznit klientovi je vyuzit pro jim pldnované postupy v raznych
procesech rozhodovani, ale 1 v spravnich a soudnich kauzach. V procesu zpravodajského
dokumentovani vyuZzije zpravodajsky pracovnik, soukromy detektiv realizujici nestatni
zpravodajstvi jako jednu z forem detektivni €innosti, fady obecnych i1 kriminalistickych

taktickych 1 technickych metod.

Pisemna dokumentace :

- poftizeni fotokopii (zpravidla ifedné ovéfenych) riznych dokumenti;

- poftizeni novych pisemnosti napt. Cestna prohlaseni (s ufedné ovérenym
podpisem),

- popisy technickych feseni

- znalecké posudky apod.

Fotodokumentace:
- fotodokumentace udalosti;

- fotodokumentace jevi;
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- fotodokumentace kriminalistickych stop;
- fotodokumentace ¢innosti osob;

- fotodokumentace archivalii apod.

Jedna se o dokumentovani vyznamnych skutecnosti a jevii v podobé¢ fotografii, at’
Jiz jednotlivych €1 zpracovanych do fotodokumentace (fotodokumenta¢nich svazki), pro
dalsi vyuziti je tfeba, aby k fotografiim ¢i foto dokumenta¢nim svazkim byla pofizena
legenda obsahujici zejména udaje:

- datum a Cas poftizeni;

- misto pofizeni;

- vysvétleni, co fotografie zachycuje;

- kdo poftidil a pro¢;

U dilezité fotodokumentace je vhodné, pokud to charakter postupu dovoluje, uvést
svédky udalosti ¢i jevu a svédky vlastniho pofizeni fotodokumentace. Je vhodné

fotodokumentaci v tomto sméru doplnit i estnymi prohldSenimi svédka.

audio-dokumentace :

Jedna se o pofizeni zvukovych zaznamli na audio-média (magnetofonové
pasky, CD, DVD nosice). Z hlediska dalSiho vyuziti je vhodné obsah zdznamu nebo
v praxi ovéfeno, Ze nékteré nosi¢e (CD, DVD) jsou schopny uchovat zdznam jen po
dobu nékolika let (na rozdil od magnetofonovych paskt, které ani po 30-ti letech

neztraci svou audio-zdznamovou hodnotu);

video dokumentace:

Jedna se o dokumentovani vyznamnych skutecnosti, pfedevs§im dé&jového
charakteru, na filmovéa ¢i video média. Zejména u zpravodajské dokumentace, 1 bez
navaznosti na jiné metody zpravodajské Cinnosti, mize jit o zpracovani riznych
filmovych ¢i video sestfihll vyznamnych udalosti, skutecnosti. RovnéZ v souvislosti
svideo (filmovou) dokumentaci se doporucuje zpracovat pisemné legendy a
pisemné popisy natoCenych skuteCnosti, udalosti a déji a doplnit je Cestnymi

prohldsenimi, pokud to charakter zpravodajského postupu dovoluje, svédkl udalosti
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¢1 d&ji. Video zaznam je pouzivan zejména tam, kde svételné podminky nejsou

vhodné pro fotodokumentaci.

vécna dokumentace:

Ve zpravodajské praci, jde zejména o zajisténi rtiznych vzorktl, prototypl
apod. Ale miize se jednat 1 o zajiSténi pfedméta a stop (napt. sadrovych odlitki,
daktyloskopickych otiskli apod.) pro potfeby dokazovani soudnich kauzach ¢i ve
spravnich fizenich. Rovnéz v téchto ptipadech je vhodné doplnit tyto vécné dikazy

a stopy Cestnymi prohlaSenimi svédkl s ifadné oveéfenymi podpisy.

To, co je u dokumentaci pofizovanych organy ¢innymi v trestnim fizeni, ale 1
v soukromé detektivni ¢innosti pomérné jednoduché, ve zpravodajské ¢innosti mize byt,

s ohledem na jeji konspirativni charakter, zna¢né slozité. [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 47

2.3 Technologie zpravodajské analyzy informaci

Technologie zpravodajskych analyz jsou vyuZzivany jak pfi praci s primarnimi

informac¢nimi zdroji, tak 1 pfi praci se sekundarnimi informaénimi zdroji. Pfedstavuje

nachazeni a prezentaci souvislosti souc¢asné s vyuzitim Spickovych zpravodajskych

technologii.

Vypracovdni tematickych resersi: jejich hlavnim ucelem je rychlé a komplexni

zmapovani ,informac¢niho pole” kolem osoby, organizace ¢i udalosti se
zohlednénim dlrazu na urcity charakter ¢i kontext informaci

Vypracovdni _kontextové reSerse: hlavnim ucelem kontextovych reSerSi a

monitoringli je vyhodnoceni, resp. sledovani, informaci o urcité problematice s
dirazem na konkrétni zplisob vyuZiti téchto informaci

Vypracovdani _prehledovych _monitoringii: Hlavnim tGc¢elem piehledovych

monitoringti je:

o odkryvat souvislosti skryt¢ ve velkém mnozstvi dil¢ich informaci a
identifikovat signaly tvofené trendy, periodicitami, shluky, ¢i absencemi
informaci

Tyto signdly a souvislosti slouzi:

o pro vcasnou reakci na zmény predstavujici mozné prilezitosti a rizika
nebo na stav vypovidajici o slabych ¢i silnych strankdch subjekti
ovliviiyjicich definované cile a zadméry

Vypracovdni _analyz: Hlavnim ucelem analyz je interpretace (pochopeni

vyznamu) informaci relevantnich k ur€itému definovanému zaméru a jejich
nazorna prezentace v kontextu cild, klicovych oblasti a ukold, na nichz je zdmér

zavisly. [1]
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2.4 Prostiredky nestatniho zpravodajstvi

Z hlediska dokumentovani vysledka zpravodajské Cinnosti a pti posuzovani nékterych
specifickych udalosti, situaci a okolnosti je nejen diilezit¢ dospét k pozitivnimu ci
negativnimu vysledku, ktery je tfeba zadokumentovat, a tim uchovat pro dal§i potieby
feSeni véci. Dokumentovat je potiebné nejen exaktni vysledky, ale mnohdy 1 samotnou

¢innost zpravodajského pracovnika pro pruhlednost a kontrolu ze strany klienta. [1]

2.4.1 Kriminalistické prostiedky

Pro potteby sbéru a zpracovani informaci a pfevodu na relevantni informace - znalost
ma své zvlastni postaveni 1 kriminalisticka technika. Jako kriminalisticka technika
slouzi univerzalni prostiedky 1 specializované prostiedky, jejichz dalsi vycet je jen

ptikladny, nebot by se o jejich uziti mohla vytvofit samostatna publikace.

Kriminalistickou techniku ve zpravodajské Cinnosti je mozné ¢Elenit napt. podle
zpusobu uziti:
- Pro ohledéani mista ¢inu:

I ve zpravodajské praci se vyskytne potieba ohledat misto néjaké udalosti,
prubehu n¢jakého jevu, nebo prosté zajisténi dokumentti a stop na nich apod.
o Kuftik kriminalistické techniky:
Jde zpravidla o kuftiky slouzici k zajiSténi stop, ve zpravodajské praci
se pomérn¢ Casto vyskytne potieba zajisténi daktyloskopickych stop
(naptiklad z rGznych pfedméth jako jsou sklenice apod.)
o Me¢éftidla:
Ve zpravodajské praci je mnohdy tfeba vypracovat nacrtky, ¢i planky a
je tteba provadet riznd meétfeni a zamétfeni objektd, predmétd apod.

K tomu se vyuzivaji bézna i specidlni métidla.

o Rysovaci potieby apod.:
Pro vypracovani plankli a nacrtkl jsou tfeba 1 rizné psaci a rysovaci
potieby. V posledni dobé dochazi k jejich zpracovani na pocitacich

s vyuzitim raznych grafickych programi, kterych je cela fada.
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Pro kriminalistické expertizy:

o Pfistroje;
I v ramci zpravodajské prace je tieba zajistit rizné znalecké expertizy,
k cemuz slouzi rizné kriminalistické 1 bézné ptistroje.

o Ptipravky:
V rdmci nestatniho zpravodajstvi pii realizaci zpravodajské prace se
pouzivaji 1 rlzné nastrahové prasky a jiné¢ piipravky. RovnéZ pfii
provadéni kriminalistickych expertiz jsou pottebné rizné ptipravky,

predev§im chemické apod. [1]

2.4.2 Detektory

detektory kovil a vybusnin apod.;
V procesu zpravodajské cinnosti je tfeba se piresvédCit, zda na misté
zpravodajského zajmu se nenachdzeji vybuSniny, zbrané¢ a jiné kovové
predméty. Je tfeba napt. pouzit detektory kovi k vyhledani rtiznych predméti
ukrytych v zemi, ve sténach apod.

K tomu se vyuziva rliznych rucnich detektorti kovu, ptipadné radmovych
detektorti, které je mozné piipojit k PC a na ném sledovat podrobn¢jsi tidaje

kontroly. [1]

2.4.3 Prostiedky zabezpecujici zakladni ¢innosti

Jedna se o nejzdkladnéjsi prostiedky slouzici k vykondvani zpravodajské Cinnosti.

Dopravni

Dopravni prostiedky ve zpravodajské praci zaujimaji vyznamné misto. Mnohdy
z konspirativnich divodu je tieba stfidat vozidla rGznych typt a znacek. To
samoziejm¢ v soukromém sektoru — nestatni zpravodajské Cinnosti - sebou
pfinasi jisté problémy. ReSit se to ale da napf. zapljéenim vozidel
v pijéovnach.

Spojovaci [1]

Spojeni ve zpravodajské praci sehravd mimotadnou ulohu, proto se vyuziva

mobilnich telefonti, pevnych linek popt. vysilacek.
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Pocitacova technika a informacni technologie
Kancelaiska technika a s ni souvisejici prostiedky:

Jedna se o kopirky, skenery, tiskarny k PC, kancelaiské vybaveni apod. [1]

2.4.4 Audiovizualni prostiredky

Fotoaparaty

Fotografovani je nedilnou soucasti zpravodajské CcCinnosti, kde je tifeba

fotografovat dokumenty, objekty, osoby apod.
Videokamery

Zpravodajska ¢innost Casto vyzaduje zachyceni prib&hu riznych ¢innosti a
déju.

Audio zdznamniky

Dokumentovani rozhovorii a provedeni se audio poznamek je také nedilnou

soucasti zpravodajské prace. [1]

2.4.5 Optické prostiedky

Dalekohledy

Zpravodajska prace vyzaduje Casté pozorovani a mnohdy z divoda utajeni,
pozorovani na vétsi vzdalenosti.

Ptistroje pro noc¢ni vidéni

Zpravodajska ¢innost se neodehrava jen ve dne, ale 1 za sniZzené viditelnosti a
také v noci. Jde predevsim o specidlni ptistroje, vétSinou noktovizory.

Lupy [1]

2.4.6 Bezpecnostni prostiedky

Nejedné se o prostredky, které bezprostiedné souviseji se zpravodajskou Cinnosti,

ale téz o prostfedky zabezpecujici praci zpravodajského pracovnika (soukromého

detektiva zabezpecujiciho zpravodajskou ¢innost) ve vyjimecnych ptipadech. Jde

napiiklad o prostfedky vyuZitelné v souladu s § 29 trestniho zdkona o nutné obrané

a § 28 trestniho zdkona o krajni nouzi. Jde naptiklad o prosttedky:
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- Osobni zbrang, elektrické paralyzéry, obranné spreje, obusky, svitilny, pouta [1]

2.4.7 Specialni prostiedky k ochrané informaci
- Telefonni a faxové Sifrovaci prostredky
- Generatory Sumu
- Detektory a deaktivatory mobilnich telefoni

Zatizeni pro vyhleddvani a deaktivaci jak mobilnich telefonl, tak

elektronickych zatizeni pro odposlechy. [1]

2.4.8 Specialni zpravodajska technika

Jde o techniku, kterou se soukromou detektivni ¢innosti odhaluje, a tak zaroven
branime z4jmy klienta, pfed Gnikem relevantnich informaci. K tomu, aby bylo
mozno se branit, tedy rozkryvat zlo¢innost v tomto sméru, je tfeba tyto prostfedky
znat a védét o nich. Proti témto prosttedkiim pouzivanym ze strany konkurence,

ptipadné organizovaného zlo€inu, je tfeba se branit.

- Audiovizualni ziskavani informaci

o K osobni praci zpravodajského pracovnika
jedna se o rizné kamufly, které zpravodajsky pracovnik nosi pii sobé a
pouziva napt. k nahrdvani pribéhu vytéZovani osob. Muze jit o
zabudované skryté diktafony naptiklad v didfi. MiZze se ale jednat i1 o
skryty mikrofon svysilaem a pfijimacem, na kterém druhy
zpravodajsky pracovnik kontroluje pribéh vytézovani v redlnim Case.

o Dalsi speciélni technika
MtiZe se jednat napiiklad o miniaturni kamery s CCD ¢1 CMOS cipem,
specidlni mikrofonové vysilace a ptijimace nebo externi hardwarova

zatizeni pro nahravani telefonnich hovor [1]
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3 OBRANNE ZPRAVODAJSTVI PRI ZAJISTOVANI INFORMACNI
BEZPECNOSTI

Prvni a nezastupitelnou zésadou, prvoradym poZadavkem, zédkladnim atributem

kazdého zpravodajstvi je zabezpeceni komplexni ochrany vlastni organizace, instituce

¢1 podniku (spolecnosti, firmy). Bez zabezpeceni vlastni ochrany organizace, instituce

¢1 podnikatelského subjektu nemohou byt UCinnd ani opatfeni ofenzivniho C¢i

vlivového zpravodajstvi. Obranné zpravodajstvi je nutno vramci detektivni -

zpravodajské ochrany realizovat 1 tam, kde nejsou realizovana dal§i opatieni

ofenzivniho ¢i vlivového zpravodajstvi. Nerespektovani této zasady mize zpusobit, a

zpravidla také diive i pozd¢ji zpusobi dané organizaci vazné problémy. [1]

Cile obranného zpravodajstvi

zabranit kontaktovadni a vytézovani zaméstnanci organizace, instituce Cci
podnikatelského subjektu ze strany konkurence;

zabranit piipadim fingovanym zaméstnanim zaméstnancii konkurence ve
vlastni organizaci, instituci, ¢i vlastnim podnikatelském subjektu (vysilani
zaméstnancli — zpravidla pracovnikli utvari ofenzivniho ¢i  vlivového
zpravodajstvi konkurence nebo pracovnikli zpravodajstvi na smluvnim zékladé
— komercnich zpravodajskych pracovnikil) do organizace, instituce ¢i
podnikatelského subjektu - utok konkurence).

zabranit ziskani informaci konkurenci za vyuziti korupce;

zabranit ziskavani informaci konkurenci formou vydirani apod.

zabranit piimé kradezi pocitacovych nosicli informaci nebo jejich nelegalnimu
kopirovani;

zabranit technickému ziskdvani informaci z pocitacovych siti;

zabranit specialnimi technickymi prostredky (Sumové generatory) odposlechim
zabranit odposlouchavani a sledovani nelegélnimi prostiedky

zabranit naruseni vlastnickych prav (vloupani za ucelem kradeze informacnich
nosicl)

zabranit ziskdvani informaci o Tttvarech konkurence, zabyvajicich se

konkurenénim zpravodajstvim
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- zabranit dezinformacim a plisobeni vlivového zpravodajstvi konkurence

3.1 Oblasti obranného zpravodajstvi

- Personéalni bezpecnost :

jedna se o ochranu informacnich systémil z hlediska jedndni a konkrétnich udalosti
zpusobenych pracovniky, a to pfedevS§im z pohledu prevence. Persondlni
bezpecnost musi byt zajiStovana jednak detektivnimi provérkami budoucich
(potenciondlnich) zaméstnanci podniku (spolecnosti, firmy, instituce, organizace
apod.), jednak periodickymi detektivnimi provérkami stavajicich zaméstnanci
podniku.

- Rezimova bezpecnost:

jde o vytvotfeni bezpe€nostnich pravidel z hlediska zdsad prace s informacemi,
daty, komunika¢nimi a pocitaCovymi systémy. Jde o vyznamny prvek prevence.
Nestaci pouze existence pravidel, ale je zde nutnost kontroly jejich dodrZovani;
Zahrnuje:

O rezim prace s pisemnostmi;

o rezim ukladani datovych médii;

o vymezeni okruhu osob pro praci s vybérovymi, divérnymi a utajovanymi

informacemi a daty;
o opatieni pro piipad mimotadnych udalosti apod.

- Informacni bezpe€nost - bezpecnost dat a datovych soubori:

piredpokladd ochranu dat v souborech a databdzich, at’ jiz elektronickych ¢i
pisemnych, ochrana proti chybam a virim, zvlaStni ochrana citlivych dat,

autorizace a rozliSeni pfistupi k datiim a databazim.

- Bezpeénost technickych prostiedku:

jde o jejich vybér a spolehlivost, kontrolu ptistupu k t€émto prosttedkiim, ochranu

pted elektromagnetickym zafenim a elektrostatickou elektfinou apod.

- Bezpeénost programovych (softwarovych) prostiedku:

je tieba, aby byla zajiSténa kontrola pfistupu k nim, autenticnost a identifikace

uzivatele, rozdéleni pravomoci mezi uzivateli, vybér a spolehlivost programii apod.;
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Bezpecnost programovych (softwarovych) prostfedkl spociva:
o v ochrané proti virtim;
o v obran¢ proti zneuziti programového vybaveni (softwarového vybaveni);
o vochrané proti zni€eni ¢i poskozeni softwarovych (programovych)

vybaveni.

- Bezpeénost komunika¢nich systému a cest:

pfedstavuje predev§im ochranu mezi jednotlivymi castmi komunikacnich a

pocitacovych systému atd.;

- Fyzicka bezpecnost:

jde o ochranu informaci, dat, komunikac¢nich a pocitatovych systéml proti
neopravnénému piistupu k nim, proti protipravnimu vniknuti do prostor, kde se

nachéazi atd.

- Aktivni ochrana proti uniku informaci a dat:

proti podnikové ¢i firemni Spionazi = proti aktivnimu (soutézivému ¢i
konkuren¢nimu zpravodajstvi): Jde o systém opatfeni sméfujicich k ziskéani
informaci o aktivitich konkuren¢nich utvarti (agentur) zabyvajicich se
konkurenénim (soutézivym) zpravodajstvim (informacni pronikani do takovychto

utvara ¢i agentur). [1]

3.2 Ochrana informaci

Zakladem udrzeni informacnich a s tim uzce spojenych i konkuren¢nich vyhod,
je nutnost patfiéného zabezpeceni vlastnich informaci a jejich komunikacnich cest
(informacni databaze, komunikacni, pocitaové a informacéni systémy), pied jejich
zcizenim, zneuZitim, ale také jejich pozménénim. Nejednd se pouze o informace v
elektronické podob¢, jak by se mohlo na prvni pohled zdat, ale také o informace v

papirové formeé a také o znalosti zaméstnancii.
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V soucasné dobé informacniho rozkvétu maji informace velky vyznam v mnoha
oblastech, pfedevSim ale v oblasti ekonomické. Je tedy nutné védét, Ze ochrana
informaci se netyka jen statu a jeho soucasti, ale také firem, instituci a v neposledni
fadé 1 béznych lidi.

Pokud bychom chtéli porovnavat informace, jako nehmotny majetek s
majetkem hmotnym, zjistime, Ze pro nas maji informace mnohdy vétsi cenu nez véci
hmotné, je to dano predevSim tim, Ze ztrata (pfipadné vyzrazeni nebo zneuziti)
informaci oproti ztrat¢ hmotného majetku, je Casto nenahraditelna. Ochranu informaci
muzeme tedy zatadit mezi klicové aspekty dlouhodobého uspéchu organizace. Nékteré
dnesni zdkony dokonce natizuji, jak ur¢ité informace maji byt chranény (zak. o ochrané

osobnich udajt, zak. o utajovanych informacich apod.).

3.2.1 Informace, které je tifeba chranit

Obchodni tajemstvi

Informace o provozech a provoznich ¢innostech, technologiich know-how,
obchodnich aktivitich a podobné jsou ze strany konkurence velice zadanymi
informacemi. Jsou cennym zbozim, nebot’ maji vysokou uzitnou, a tim i sménnou
hodnotu. Zajmem kazdé¢ organizace (kazdého subjektu, instituce, firmy, spolecnosti) by
mélo byt tyto informace — znalosti chranit jako vyznamny majetek. Pravni fad Ceské
republiky umoziiuje chranit hmotny a nehmotny majetek pred skodlivymi utoky, které
mohou mit formu rozkradani, poSkozeni, zkresleni, zneuziti, ztraty nebo zniceni.
Ochranu upravuje jednak Obchodni zdkonik, zakonik prace 1 trestni zdkon (napf.

nekala soutéz, zneuziti informaci v obchodnim styku apod.)

Je take treba, aby bylo obchodni tajemstvi upraveno v internich normach, a to:

- definovdno a zajiSténo jeho utajeni (pfijetim organizacnich, rezimovych

a technickych opatteni k zajiSténi ochrany)

- Sankcionovéno porusSeni téchto internich norem podle pracovné-pravnich piedpisa,

zajistén zédvazek mlcenlivosti zaméestnanct a odpovédnosti za Skodu dle pracovné-
pravnich pfedpisli a upozornéni na moznost trestniho stihdni ptipadnych pachateli.
Tento zavazek, tj. odpovédnost zaSkodu a smluvni sankci pfi vyzrazeni
obchodniho  tajemstvi  jinymi subjekty (napfiklad obchodnimi partnery)

je nutné formulovat v obchodni smlouve.
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Zvlastni skute¢nosti

Institut ,,zvlastnich skutecnosti* zavedl do pravniho systému ceské republiky zédkon
¢. 240/2000 sb., o krizovém ftizeni a zméné nékterych zakona (tzv. krizovy zékon), a to
v ustanoveni § 27 zakona. K provadéni cinnosti v souvislosti s ochranou zvlastnich
skute¢nosti zejména v oblasti personalni a administrativni bezpeénosti, vydala Vlada CR
Naftizeni vlady ¢. 462/2000 Sb., k provedeni ustanoveni § 27 odst. 8§ a § 28 odst. 5
krizového zékona.

Zakon stanovi plisobnost a pravomoc statnich orgdnii a organli uzemnich
samospravnych celkd a prava a povinnosti pravnickych a fyzickych osob pi1 ptipravé na
krizové situace (mimotadné udalosti). Z krizového zdkona vyplyva, ze organizace, u které
se vyskytuji pisemnosti obsahujici ,zvlastni skuteCnosti v oblasti krizového fizeni
(. listiny, nosnd média a jiné materialy, které je obsahuji) musi byt stanovenym zptisobem
oznaCeny a musi byt dodrzovan zdkonem poZadovany rezim manipulace s nimi. Zvlastni
skutecnosti jsou informace z oblasti krizového fizeni, které by v ptipad€ zneuZiti mohly
veést k ohroZeni zivota, zdravi, majetku, Zivotniho prostfedi nebo podnikatelskych zajmi
pravnickych osob nebo fyzickych osob vykondvajicich podnikatelskou ¢innost podle
zvlastnich pravnich predpisii (viz § 2 krizového zdkona). Pracovnici organizace, ktefi jsou
opravnéni se seznamovat se zvlastnimi skuteCnostmi, musi byt zapsdni ve zvlasStnim
seznamu, ktery schvaluje vedouci zaméstnanec orgdnu krizového fizeni. Povinnost
mlcenlivosti je stanovena vSem, ktefi jsou opravnéni se seznamovat se zvlastnimi
skute¢nostmi a vS§em osobam, které se s nimi sezndmily pii plnéni kol krizového tizeni.

V ptipad¢ ochrany zvlastnich skute¢nosti je organizace povinna provést opatieni
pozadovana zdkonem ¢. 240/2000 Sb., o krizovém fizeni a dal§imi normami, které zakon
rozpracovavaji, zejména pak Nafizenim vlady €. 462/2000 Sb., a to vzdy po projednani
s ptisluSnym organem krizového fizeni.

Ochrana osobnich a citlivych osobnich idaji v organizacich nema vyznam pouze
pro obcana (zaméstnance), kterého se tykaji, ale maji obrovsky vyznam z hlediska celkové
1 informacni bezpe€nosti organizace. Je tieba si uvédomit, Ze zhlediska celkové
bezpec€nosti a informacni bezpecnosti zvlasté je nejrizikoveéj$Sim faktorem pravé lidsky
faktor. Zajisténi personalni bezpecnosti se bezprostiedné dotykd zajiSténi 1 ostatnich
bezpeénostnich okruhti. Unik osobnich tGdaji, zv1asté pak citlivych osobnich udaji, mize

poslouzit konkurenci ke zneuziti formou vydirani, korupce apod.
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Osobni udaje a citlivé osobni udaje

Vychozim dokumentem upravujici oblast ochrany informaci obsahujici osobni
udaje je ustavni zdkon €. 23/1991 Sb. ze dne 9. ledna 1991, kterym se uvozuje Listina
zékladnich prav a svobod. Do neddvné doby poskytoval ochranu osobnich udaji zdkon
€.256/1992 Sb., o ochrané osobnich Udajii v informacnich systémech, ktery byl zrusena
nahrazen zdkonem ¢. 101 /2000 Sb. o ochran¢ osobnich tdajii a 0 zméné nekterych zakont
ze dne 4. dubna 2000 (od 1. ¢ervna 2000 je zdkon ucinny). Ochrana osobnich udajt je
soucasti evropské umluvy o lidskych pravech a zakladnich svobodach. Smyslem zakona je
dosahnout toho, aby se s osobnimi udaji ob¢anii nakladalo jen podle stanovenych pravidel,
ktera odpovidaji standardim Evropské unie. Zakon je v souladu s direktivou EU a
Umluvou Rady Evropy.

Tento okruh chranénych informaci se tedy opira o zdkon 101/2000 Sb. — o ochrané
osobnich udaji. Ochrana osobnich udaji je béZznou soucasti zivota moderni demokratické
spolecnosti. Ten, kdo ma byt chranén, je jednotlivec, tj. fyzickd osoba, o niz osobni udaje
vypovidaji. Tim, kdo méa osobni udaje chranit je kazdy, kdo osobni udaje zjistuje,

zpracovava, piipadné uchovava a sdéluje jinym subjekttim.

Utajované informace
Zakon €. 412/2005 - Zakon o ochrané¢ utajovanych informaci a bezpecnostni
zpusobilosti. Vzhledem k charakteru c¢innosti provadénych organizaci a v souvislosti
s rozvojem podnikatelskych aktivit mize vzniknout potfeba pozadat NBU o provérku,
atim 1 nutnost zahajit budovani ochrannych procedur aopatieni ve smyslu pozadavka
zékona, ktery utajované informace upravuje. Zakon upravuje zdsady pro stanoveni
informaci jako informaci utajovanych, podminky pro pfistup k nim a dals$i pozadavky na
jejich ochranu, zasady pro stanoveni citlivych ¢innosti a podminky pro jejich vykon a s tim
spojeny vykon statni spravy.
Zakon vymezuje zejména informace, které je nutno v zajmu Ceské republiky
utajovat, a s tim souvisejici:
- zplsob ochrany téchto skute¢nosti (informaci),
- pusobnost apravomoc organd statu pii vykon statni spravy v oblasti ochrany
utajovanych informaci,
- povinnosti organli statu, prava a povinnosti fyzickych a pravnickych osob,

odpovédnosti za poruseni povinnosti stanovenych zdkonem
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- upravuje postaveni Narodniho bezpe&nostniho ufadu (NBU),

- vytvari predpoklady pro vzdjemné poskytovani utajovanych informaci v rédmci
Aliance,

- pojeti zakona zabezpecuje piesnou klasifikaci utajovanych informaci, jejich
ochranu a dispozici s nimi,

- urcuje, kdo a za jakych podminek se s utajovanymi informacemi miize seznamovat,
stanovi takové ochranné mechanismy, které zajiStuji na vysoké urovni jejich

bezpecnost. [1]

Utajované informace se Cleni na:
= piisn¢ tajné
= tajné
= dhvérné

= vyhrazené [7]

Pt1 zabezpeceni potfebnych informaci se Casto ptihlizi jen na technickou stranku
zabezpeceni, ale velice malo pak na stranku personalni, jeZ byva mnohdy nejslabSim

¢lankem v ochran¢ informaci a nejen jich.

3.2.2 Detektivni zpravodajstvi p¥i zajistovani informacni bezpecénosti

Je nutné podotknout, ze této strance ochrany informacni bezpecnosti je z pohledu
organizaci vénovana velmi mald pozornost, pfi tom je tato oblast (personalni bezpecnost)
velice rizikova. Detektivni zpravodajstvi v této oblasti piisobi pii vybéru a provérky osob,
pracujicich s ur€itym typem informaci, to zahrnuje 1 problematiku feSeni otdzek jejich
odborné piipravy, ochrana téchto osob a také problematiku kontrolnich ¢innosti spojenych
s dodrzovanim stanovenych postupli pi1 ochrané informaci. Vyznamnou ulohu v této

problematice zaujimaji proveérky loajality zaméstnancii a manazerti organizaci.
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Provérky lze provadét dvéma zpisoby a to:

detektivné-zpravodajskymi provérkami zaméstnancli na vyznamnych pozicich a

predevsim stfedniho a vy$$iho managementu.

provérky prostiednictvim psychologickych auditi v personalni sféfe. V této

souvislosti mize vyznamnou mérou piispét fyziodetekce. Ta miZe ptispét
k objektivizaci psychologickych diagnostickych metod a postupi, ale i formou

zjiStovani pravdomluvnosti s vazbou na loajalitu k organizaci.

Fyziodetekce
Principem fyziodetekce je vyvolavani psychickych reakci kladenymi
kritickymi €1 nekritickymi podnéty, tyto reakce jsou zaznamendvany a nakonec je

vysledek na zaklad¢ zaznamenanych hodnot odborné€ zkouman a interpretovan.

Prostfedky pro zkoumani fyziodetekce:
=  Polygraf — nékdy také popularné nazyvan jako ,detektor Izi*.
Ptistroj zaznamenavd nékolik fyziologickych veli¢in (naptiklad
krevni tlak, srde¢ni puls, dychani, elektricky odpor ktze, velikost
zornice oka apod.), kdyZ je ¢lovéku kladena série otazek. Vychazi se
z predpokladu, Ze védoma leZ vyvola stresovou situaci, kterd se
projevi méfitelnou zménou sledovanych tdaju.

»  Analyzdtor hlasu - sleduje odraz pribéhu psychické reakce na

hlasivkach. Pro detektivni a zpravodajskou c&innost je vhodny
piredev§im tim, ze je mozno ho pouzit bez védomi osoby a staci
pouze na skryty kvalitni magnetofon (nejlépe digitalni) nahrat fizeny
rozhovor s vytéZzovanou osobou a tento zdznam vyhodnotit na
ptistroji analyzy hlasu. I v fizeném rozhovoru jde o to klast kritické
a nekritické otazky.

= Termovize - sleduje odraz prubéhu psychické reakce na zmeéné
teploty téla. I termovize je mozno pouzit skrytym zplsobem a
registrovat odezvy prabehu psychickych reakci na kladené otdzky na

periferii organizmu v daném ptipadé zmény teploty téla. [1]
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II. PRAKTICKA CAST
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4 MODELOVY PRIKLAD OBRANNEHO ZPRAVODAJSTVI

Kapitola modelového praktického piikladu obranného zpravodajstvi obsahuje

fiktivni situaci, na které je ilustrovan postup obranné¢ho zpravodajstvi.

4.1 Zadani problému

Spolecnost A, drive velice uspésna s velice dobrymi kontrakty, zacina upadat
kviili zakazkam, které ji stale castéji prebira konkurencni spolecnost, jez je pri
nabidkdach vidy o néco nize s cenou. Reditel spolecnosti A ma podezieni, Ze nékdo z
jeho spolecnosti vyzrazuje diilezité informace o jejich nabidkach konkurencni firmé.
Reditel se tedy rozhodl objednat soukromou detektivni kanceldr, zabyvajici se

konkurencnim zpravodajstvim, aby danou situaci proverila.

V této Casti je potieba si uvédomit, co je jiZz zndmo a co je tieba zjistit, tedy
stanovit si klicové otazky, které by mély byt feSeny. Ze zadani vime, ze spolecnost A
ztratila a ztraci zakazky, které ji pfebird konkurencni spolecnost B. S touto situaci je
spjato podezieni, ze nckdo ze spolecnosti A preddva konkurencni spole¢nosti
dilezité informace o nabidkéch, tim ptichazi spole¢nost A o zakazky a tim padem i o

zisky.

4.2 Profil spoleénosti A

Nézev spole¢nosti: spolecnost A
Hlavni management spole¢nosti: jména....
Dodavatelé:

Spolupracujici firmy:

Konkurenéni spole€nosti: spolecnost B



UTB ve Zliné, Fakulta aplikované informatiky, 2010 62

4.3 Stanoveni cilii a vytvoreni planu

NeZ se zaCnou zjiStovat a zpracovavat informace je zapotiebi si nejprve
uvédomit, ¢eho je potfeba dosahnout a formulovat tak cile. V nastinéné situaci je
pozadovano fteditelem spoleCnosti A proSetfit Uniky informaci ke konkurencni
spolecnosti B. Cilem tedy bude stanovit kudy, ptipadné kym, jsou informace o
zakazkach predavany spolecnosti B.

SpoleCnost A si jiz nechala provést testy bezpecnosti jejich informacnich
systémt a ty ukdzaly, Ze jejich systémy jsou pomérné dobie zabezpeceny a bylo by
pomérné ndrocné timto zpisobem informace o zakazkach zjistit. Z toho vyplyva, ze
s nejveétsi pravdépodobnosti bude problém v personalu spole¢nosti A. Nevyhnutelné
nutné bude provétit persondl spolecnosti A a najit kdo a pro¢ informace piedava
konkuren¢ni spole¢nosti B.

Ptfed samotnym ziskdvanim informaci je ale jesté potieba si stanovit zptisob,
jakym budou informace ziskavany, zda budou ziskdvany skryté, bez védomi
vytipovanych osob ¢i oteviené, s jejich védomim o Setteni. Pro pfipadny dalsi postup
a vyuziti napt. dezinformace, bude vhodnéj$i postup pomoci skrytého Setfeni. Skryté
Setfeni udalosti ma také vyhodu tak, aby pfipadné nedoSlo k podezieni z tad
zaméstnancl, zejména vytipovanych osob, Ze se néco vySettuje a aby se tak zamezilo

pfipadnému zastirdni ze strany Setfenych zaméstnanci.

4.4 Sbér informaci

Sbér informaci je jedna zhlavnich ¢innosti zpravodajského pracovnika.
NejjednodusSsim a nejméné rizikovym zpisobem ziskavani informaci je bezpochyby
z otevienych neboli sekundédrnich zdroji, ty by se mély maximalné¢ vyuzit. Na mysli
zpravodajského pracovnika by vSak mélo byt, Ze vSechny takto ziskané informace nemusi
byt zcela pravdivé a proto je nutné rozliSovat jejich vérohodnost. Informace z primarnich
zdrojii, tedy takové informace, které nejsou bézné¢ dostupné a je potieba je ziskavat
specidlnimi zpravodajskymi postupy. Informace nabyvané touto cestou jsou vSak velmi

cenné diky jejich obtiznému ziskavani.
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4.4.1 Vyhodnoceni okruhu osob s pristupem k patii¢nym informacim

V této Casti bude vénovana pozornost okruhu zaméstnancli spole¢nosti A,
ktefi maji ptistupu k informacim, které unikaji z jejich spolecnosti. Pfesnéji feceno,
zjistit kdo méd k témto informacim pfistup. Seznam okruhu osob s piistupem
k pozadovanym informacim by mél byt vyhodnocen spole¢né s teditelem
spolecnosti A, ktery méa k témto udajim pftistup. V opacném piipadé¢ by bylo
potieba tyto informace opatfit jinou, pracnéjsi, cestou.

Bude tteba projit zapisy z jednani o kontraktech a provétit, kdo vSechno se
mohl k témto dostat. Velkym usnadnénim by byl napt. vypis vSech ptistupti do
prostor, kde se cilené udaje nachazely, pokud takovym systémem spole¢nost
disponuje.

Pro dal$i ztZeni vytipované¢ho okruhu osob miize napomoct fakt, Ze nekteti
zaméstnanci se mohou citit nedocenéni nebo nespokojeni a tak mohou byt
motivovani ,,pfivydélkem* nebo tzv. satisfakci viici spolecnosti A.

Faze vyhodnocovani okruhu lidi miize zahrnovat rGzné zpravodajské
metody, napf. zpravodajské vytéZovani databazi, zpravodajské hypotézy,

zpravodajské analyzy...

4.4.2 Setieni kolem vytipovanych osob

Pti Setfeni se musi vychéazet ze stanovenych cilii a podle toho také vyuzivat vhodné
zpravodajské metody. Jak jiz bylo zminéno, postupovat se bude skryté, tak aby nedoslo
k pfipadnému zastirani ze strany zaméstnancii. Béhem provéfovani by mél byt kladen
diraz 1 na razné drobnosti, které mohou Setfeni posunout dale nebo lecos napovédét.
Napftiklad provéfeni firemni komunikace, jako je firemni elektronicka poSta nebo vypis

telefonnich hovorti, miize poskytnout uzite¢né informace.
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Nemusi vSak byt dostacujici sbirat informace pouze o spolecnosti A, ale je tfeba se
zamétit 1 na konkurenéni spole€nost, kterd spolecnosti A zakazky prebird a zjistit potfebné
informace o ni. DlleZitymi 0idaji budou jména vedeni spolecnosti, ale 1 béZni zaméstnanci
a spolupracujici spole¢nosti. To miize pomoct pii vytvaieni souvislosti mezi ziskanymi

informacemi.

Jako ucinnd metoda se v tomto piipadé jevi metoda zpravodajského pozorovani
(monitoring). Monitoring vytipovanym osob mize pfinést dilezité informace o pohybu,

jednani, ale hlavné o tom, s kym se Setfené osoby stykaji.

Monitoring by mél probihat ve fazich:

- priprava zpravodajského pozorovani — sledovani
To zahrnuje zejména rekognoskaci terénu, ve kterém ma byt osoba monitorovana,

popf. pfevzata k monitorovani;
- vlastni realizace pozorovani
Predstavuje zajiSténi utajeni, moznosti bezprostfedniho kontaktu a kontroly nad

jednanim osoby, potizovani dokumentace;

- shromazdéni a tfidéni poznatki — informaci ziskanych v prubéhu monitorovani,

Jedna se o zpracovani potizenych audio, video a foto zaznamt;

- doplnéni neuplnych informaci o udaje z jinych zdroji;

- analyza a interpretace informaci a jejich vyuZiti v ramci jinych metod a forem

soukromé detektivni ¢innosti;

- zpracovani zpravy a dokumentace pro klienta.

S touto metodou jsou uzce spjaty dal§i zpravodajské metody a to zpravodajska

rekognoskace, zpravodajské dokumentovani, zpravodajské vytéZzovani dokumenti atd.
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4.5 Analyza ziskanych informaci

Analyza informaci ma dualezitou pozici ve zpravodajském systému. Analyza se rtizné
prolina vice zpravodajskymi fazemi. Jejim cilem je zjiStovani smyslu ziskanych informaci
v daném kontextu se zadanim tkolu.

Ziskané informace je nutné také zhodnotit, podle toho zjakého pochazeji zdroje,

jestli jim je mozné zcela divérovat, ¢i je jejich pravost pochybna.

4.6 Vysledek Setieni

Vysledky vychézi z diikladného provéfeni ziskanych informaci. Jsou formulovany na
urovenl vhodnou pro cilového uZivatele, tak aby byl jasné ziejmy vysledek Setfeni a

neobsahovaly tak zbyte¢né a ptili§ odborné tidaje, kterym uzivatel nemusi rozumét.

Zpravodajskym pozorovanim bylo zjisténo, Ze jeden zaméstnanec, ze stanoveného
okruhu s pristupem k problémovym informacim, se stykda se zaméstnancem konkurencni
spolecnosti B. Bylo navrhnuto vypracovani dezinformacniho materialu spolecné
s reditelem spolecnosti A, vedouci k ovéreni uniku informaci skrz zaméstnance stykajiciho

se s konkurenci.

4.7 Priprava dezinformacniho planu

Vytvoreni  dezinformacniho  materialu  kontraktu  probéhlo v soucinnosti
zpravodajského pracovnika s reditelem spolecnosti A. Dezinformacni material byl vytvoren
na zakladeé jiz znamych informaci, na které bylo navazano nepravdivymi, ale téZce
overitelnymi, informacemi. Tento material byl vytvoren jako fiktivni nabidka ke kontraktu

se spolecnosti C.
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4.8 Monitoring piisobeni dezinformacniho plinu na konkuren¢ni

spolec¢nosti

Po vytvofeni a uvedeni dezinformac¢niho pldnu v ¢innost je monitorovano déni
konkurencni spole¢nosti B. Zkouma se piisobeni dezinformaéniho planu. V ptipadé, ze

dezinformace nesplni cile, je tfeba provést korekci a dezinformacni cyklus provést znovu.
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ZAVER

Bakalafska prace je zaméfena na vyuziti detektivnich ¢innosti v oblasti nestatniho
zpravodajstvi. V uvodni kapitole jsou nastinény nékteré dilezité pravni aspekty tykajici se
soukromé detektivni ¢innosti. Dale v téze kapitole je feSena problematika nestdtniho

zpravodajstvi, které je Clenéno na ofenzivni, defenzivni (obranné) a vlivové zpravodajstvi,

k jejichz naplnovani slouzi detektivni zpravodajstvi, jez je zde také popsano.

Druhé kapitola prace je v€novana zpravodajskym technologiim, coz je velice Siroka
oblast. Mezi zpravodajské technologie jsou zatfazeny technologie primarnich informa¢nich
zdrojti, pfi nichz je vyuzivano specidlnich metod k ziskdvani informaci, mezi které patii
napf. zpravodajsky monitoring, zpravodajské informacni proniknuti, zpravodajské
vytézovani osob apod. DalSi vyuzivanou zpravodajskou technologii jsou sekundérni
informacni zdroje nebo také oteviené zdroje, tyto zdroje obvykle nevyzaduji specialni
postupy a informace znich jsou vétSinou volné dostupné. Zvlast jsou zafazeny
zpravodajské analyzy, jeZ protkavaji jak primarni, tak 1 sekundarni zpravodajské
informacni zdroje. Kapitolu zpravodajskych technologii uzaviraji technické prostiedky
uzivané v této oblasti, v této Casti je uveden struc¢ny piehled prostiedkii sefazenych podle
jejich typu.

Kapitola tieti popisuje vyuziti obranné¢ho zpravodajstvi k ochran¢ informaci.
Ochrana informaci je velmi Sirok4 problematika a kumuluje nékolik rovin bezpecnosti.
S ochranou informaci je tUzce spjata bezpecnost know-how a taktéz 1 persondlni

bezpecnost.

Praci zakoncuje v praktické casti modelovy piiklad fiktivni situace obranné¢ho
zpravodajstvi. V situaci je nastinén mozny zpravodajsky postup pii jejim feSeni. ReSeni
situace se sklada ze zadani problému, stanoveni cilli, sbéru informaci, analyzy informaci a

dezinformace.
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CONCLUSION

The thesis is focused on the use of detective activities in non-state intelligence. The
introductory chapter is outlines some important law aspects relating to private detective
activity. In the same chapter dealt with the issue of non-state intelligence, which is divided
into offensive, defensive and lobby intelligence, detective intelligence is their

implementation.

The  second chapter is devoted  to technology of intelligence  which is
a very wide area. Among technologies of intelligence are included the primary resources of
information technologies, this resources are used of special methods for obtaining
information, eg intelligence monitoring, intelligence penetration, intelligence mining of
persons etc. Other used of intelligence technologies are secondary information resources or
they also known as open resources, they not require special procedure and information
from them are freely available. Intelligence analysis are classified like separate
technologies, which penetrate both — technologies of primary resources and technologies of
secondary resources too. Chapter of intelligence technologies conclude the technical
instruments, used in this area, this part provides a brief overview of instruments sorted by

their type.

The third chapter describes the use of defense intelligence to information
protection. Information protection is very wide broad, which cumulated several layers of
security. Information protection is closely linked with know-how protection and also

personnel security.

The work concludes model example of defensive intelligence of fictional situation,
in practical part. Situation is outlined a possible intelligence procedure for their solution.
Solving of the situation is consists setting of problem, determination of goals, collection of

information, information analysis and disinformation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CD Kompaktni disk

DVD  Digitéalni videodisk

PC Osobni pocitac

CCD Elektronicka soucastka pro snimani obrazové informace

CMOS Elektronicka soucastka pro snimani obrazové informace
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