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ABSTRAKT

Ve své bakalaiské praci se zabyvam problematikou kyberSikany. V uvodni, teoretické casti
seznamuji Ctenare se zakladnimi pojmy z oblasti kyberSikany. Dale uvadim, jaké jsou jeji

projevy a ptiznaky, jak se fesi vyskyt kybersSikany a jak je realizovana prevence.

V praktické ¢asti se pokouSim zjistit, zda se zaci 6. - 9. t¥id zakladni Skol jiz setkali
s kybersikanou a zda byli pouceni o moznych negativnich jevech, které souvisi s pouziva-
nim informacnich komunika¢nich technologii. Vyzkum byl realizovan dotaznikovym Set-

fenim mezi zéky jedné zakladni Skoly v Kromé&fizském okrese.

Kli¢ova slova: kyberSikana, Sikana, projevy kyberSikany, ptiznaky kyberSikany, feseni ky-

bersikany, prevence

ABSTRACT

In my bachelor theses | am dealing with question of cyberbullying. In theoretical part | am
making the readers aquainted with basic conception of cyberbullying. I am presenting
which are the symptoms of cyberbullying, what is the solution of cyberbullying and how

the prevention of cyberbullying has been implemented.

In the empirical part I try to reveal if the pupils of 6. - 9. primary schools” classes already
met with cyberbullying and whether They were informated about negative phenomenas
which are relevant with using of informating comunication technologies. The research was
implemented using competing the questionnaires among the pupils at the Primary School

in Kroméfiz region.

Keywords: cyberbullying, bullying, symptoms of cyberbullying, solving of cyberbullying,

prevention
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UvVOD

Zijeme v dobg, jeZ je pfesycena modernimi informaénimi a komunika¢nimi technologiemi.
Podle vyzkumu z roku 2005, ktery byl uskuteénén v ramci grantu MPSV |, Vliv komputeri-
zace na edukacni procesy a na osobnost ¢lovéka v informacéni spolecnosti®, ve skupiné
mladeze ve veku 15-18 let vlastni mobilni telefon 93%, pocitac¢ vyuziva 99% a internet
95% lidi. StarSi generace se s novymi technologiemi setkévala postupné az v dospélosti
a ziskavani pocitacové gramotnosti byva u nékterych dospélych predmétem rtiznych rekva-
lifikaénich kurzi. Naproti tomu pro mladsi generaci se nové technologie stavaji soucasti
jejich Zivotniho prostiedi. Ovliviuji traveni volného €asu mladeze, vyuZivani pocitace
vénuje ¢innostem spojenym s pocitatem prumérné 13 hodin tydné, coz predstavuje témeét
2 hodiny denn¢. Nékterym rodi¢im mohou tyto udaje pfipadat podhodnocené, protoze maji
jiné osobni zkuSenosti. Technologicky pokrok postupuje neustale kupiedu, vyvijeji se stale
novejsi a novejsi modely, coz ovlivituje cenovou dostupnost jednotlivych modelt. Prace
s multimédii je ptistupngjsi stale SirSimu okruhu uzivatel.

S vybérem tématu bakalarské prace mi nepiimo pomohl mij syn. Pfed vanocemi jsme
s manzelkou podlehli vabeni jednoho nejmenovaného telefonniho operatora a piekvapili
jsme naseho devitiletého syna koupi mobilniho telefonu. Argumentem ke koupi byla také
bezpecnost, abychom byli se synem ve spojeni, kdyZ bude travit volny ¢as s kamarady né-
kde venku. Nedavno nam syn vypravél, ze kdyzZ byl s kamarady venku, hrali si na reportéry
a syn na mobilni telefon natacel kamarady, jak délaji rozhovory. Byla to pro né velka zaba-

va a hodné se pii tom nasmali.

Na tomto piikladu jsem chtél ukézat, jak snadno mohou déti a mladdez vyuzivat moderni
informacni technologie. Co vSak stac¢i, aby podobné video bylo zneuzito ke kyberSikané?
V teoretické casti své prace se snazim ucelené popsat problematiku kyberSikany. Popisuji,
jak se kyberSikana projevuje, jakymi piiznaky se vyznacuje u agresorii i obéti, jak je kyber-
Sikana feSena a v neposledni fad€ se vénuji také oblasti prevence. Problematika kybersika-
ny je v Ceské republice pomémé novym fenoménem a Vv &esky psané odborné literatute
ji nebylo dosud vénovano tolik prostoru jako klasické $ikang&. Sikanovani v kyberprostoru
vychazi z obecné Sikany, proto se ve své praci opirdm o nazory odbornikt, kteti se oblasti
Sikanovani dlouhodobé vénuji. Vychazim z praci nejvétsich ¢eskych odbornikt v této ob-

lasti P. Ri¢ana a M. Kolafe.
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Cilem praktické cCasti bylo zmapovat vyskyt kyberSikany na jedné ze zakladnich Skol
v okrese Kroméfiz. Pomoci anonymnich dotaznik jsem se snazil ptedné zjistit, zda se zaci
s kybersikanou setkali, a to at’ uz jako obé¢ti €1 svédci kyberSikany. Dale jsem se snazil zjis-
tit, o jakou formu kyberSikany se jednalo nejcastéji. Také jsem se zamétil na vyuzivani
internetu a mobilnich telefont zaky této zakladni Skoly. Zajimalo mne, jak ¢asto

a k jakému ucelu tyto prostiedky vyuzivaji.
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. TEORETICKA CAST
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1 TEORETICKE UKOTVENI POJMU KYBERSIKANY

Jak jsem zminil jiz v Gvodu, problematika kybersikany je v Ceské republice pomérné no-
vym pojmem. Pro n€koho muze byt pojmem relativné neznamym. Abychom ziskali pied-
stavu o problematice kyberSikany, je tfeba se zaméfit na oblasti souvisejici se samotnym

puvodem kyberSikany, jejimi projevy a specifickymi charakteristikami.

1.1 Definice zakladnich pojmii z oblasti kybersikany

JiZ samotnym rozborem slova ,.kyberSikana“ mize ¢lovek snadno dojit k zavéru, Ze se bu-
de ziejmé jednat o né&jakou formu Sikany, ke které dochazi ve virtualnim prostoru. Jestlize
budeme vychazet z tohoto strohého vyjadieni, musime nejprve vysvétlit jiz samotny pojem
Sikany.

V nékterych jazycich bychom tézko hledali vlastni slovo pro $ikanu a tak se v mnoha ze-
mich uziva pro Sikanu anglického vyrazu ,,bullying® nebo se oznacuje v obecnéjsi roviné

jako hrubost ¢i agresivita na Skolach (Kyriacou, 2005).

Pro kybersikanu se tak v zahrani¢i obvykle uziva pojmu ,,cyberbullying®.

1.1.1 Definice Sikany

Sikané se vénuje celd fada autort a existuje také celd fada definic Sikany. ,,Slovo Sikana
pochazi z francouzského slova chicane, coz znamena zlomysiné obtézovani, tyrani, suzova-

ni, prondsledovani, byrokratické Ipéni na litefe predpisii* (Ri¢an, 1995, s. 25).

M. Kolat (2001, s. 27) popisuje hlavni vné&jsi rysy Skolniho Sikanovani nasledujici definici.
,,Jeden nebo vice Zakii umysiné, vétsinou opakované tyrd a zotrocuje spoluzaka ¢i spoluza-
ky a pouziva k tomu agresi a manipulaci.“ Déle chépe Sikanovéni také jako tézkou psy-

chickou deprivaci, ktera pozvolna naruSuje osobnostni vyvoj obéti.

M. Elliotova (1995, s. 27) tyto definice dale dopliuje: ,, Sikanovdni je viastné zneuzivini
sily nebo pravomoci, se kterym se stdle znovu a znovu setkavame i v podnikatelské vrstve,
ve viladach, nejriiznéjsich institucich a konec koncii i ve valkach. Z malych rostaki se pak

«

stavaji velci tyrani a pusobi pak nevyslovitelné stradani ostatnim. *

Sikana je definovana také jako trvalé agresivni jednani jednoho Zéka vi¢i druhému s cilem

zpusobit obéti utrpeni (Kyriacou, 2005).
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1.1.2 Definice kyberSikany

Problematice kybersikany nebylo dosud v Ceské republice vénovéano tolik prostoru jako
své podstaté vychazi z ,,obecné™ Sikany, pouze se vsak vyznacuje urcitymi specifickymi

prvky.

Tomu nasvédéuje i charakteristika kyber$ikany uvadéna v Metodickém pokynu MSMT
Kk prevenci a feSeni Sikanovani mezi zaky Skol a Skolskych zafizeni (2008): ,,...Nové se
miize realizOvat i prostrednictvim elektronické komunikace, jedna se o tzv. kybersikanu.
Ta zahrnuje utoky pomoci e-mailii, SMS zprav, vyvésovani urazlivych materialii na interne-

tové stranky apod. *

K. Végnerova a kol. (2009) definuji kyberSikanu jako druh Sikany, ktery vyuziva elektro-

nickych prostiedkd, jako jsou mobilni telefony, e-maily, pagery, internet, blogy a podobné.

V sir§im kontextu jsou terminem kyberSikana oznaovany nebezpecné komunikacni jevy
realizované prostfednictvim informacnich a komunikacnich technologii, jejichz nésledkem
dochazi k ubliZzeni ¢i jinému poskozeni obéti. K tomu miize dojit jak zamérné ze strany
utocnika, tak v disledku nedorozuméni mezi obéti a uto¢nikem ¢i nedomyslenim dasledkt

jednéni ze strany utoc¢nika (Krejci, 2010).

1.1.3 Agrese

Z ptedchozich definic vyplyva, Ze Sikana je zvlastnim druhem agrese. Co se vSak skryva
pod pojmem agrese? Jedna se vyhradné o fyzické nasili? Predné je tfeba si uvédomit, Ze je
to pojem pomérné Siroky. Proto zde vymezim agresi v kontextu Sikanovani.

Dle Nakone¢ného (2009) je agrese jednim z motivi socialniho chovani, jehoz zamérem je
uskodit ¢i zastrasit.

V piipadé Sikanovani se jedna o vnitrodruhovou agresi, pro kterou je charakteristicka agre-

se mezi ptislusniky stejného druhu (Ri¢an, 1995).
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V souvislosti se Sikanovanim se ve $kolnim prostiedi objevuje (Ondracek, 2003, s. 83):

- verbalni agrese, kterou ptedstavuji urazky a nadavky, pomluvy, vyhruzky, provoko-

vani apod.
- fyzicka agrese, ktera se projevuje bitim, kopanim, rvatkami apod.

- agrese proti vécem, vyznacujici se poskozovanim pomucek, uc¢ebnic, osobnich véci,

zatizeni Skoly apod.
- agrese vici sobé samému, kdy se hovoii o sebeposSkozovani a sebezranovani.

V prostiedi internetu miize byt agrese podle Peterky (In Smahel, 2003) reprezentovana fe-
noménem ,,flame wars®. Autor tento fenomén popisuje jako ,,slovni prestielku* pii komu-

nikaci na internetu, do které se muze zapojit v Sir§Sim foru i nékolik ,,flamera®.

1.2 Hlavni odliSnosti kyberSikany od klasické Sikany

V predchozich kapitolach jsem uvedl nékolik definic Sikany a kyberSikany. Z téchto je pa-
trné, Ze oba jevy maji spolecny cil, kterym je ublizit nebo jinym zptisobem poskodit obét’.
Kybersikana se vsak oproti klasické Sikan¢ vyznacuje uréitymi specifickymi vlastnostmi,
jez souvisi s rozvojem elektronickych prostredki. Pravé tato specifika v procesu Sikanova-
ni zddraznuji nebezpecnost kybersikany. V nasledujicich kapitolach blize popisuji jednotli-
vé odlisnosti, které v oblasti kyberSikany tizce souvisi s Gito¢niky, ob&ét'mi, ¢asem ¢i prosto-

rem, kde k Sikanovani dochazi.

1.2.1.1 Anonymita

vvvvvv

dy stat nékym jinym, vytvofit si novou identitu a pomoci ni se stat agresorem. Obé&t’ tak ma
jen malou Sanci pfijit na to, kdo na ni Gto¢i. Anonymita posiluje odvahu zkousSet drsnéjsi

metody a formy toktli a potazmo vibec utoky podnikat.

Ve virtualnim svété se lidé mnohdy odhodlaji ucinit véci, na které by v redlném svété ani
nepomysleli. Vybiral (In Smahel, 2003) tuto ztratu zabran pojmenoval terminem ,,disinhi-

bice*.
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Diulezitym faktorem je pravé skutecnost, ze tito¢nik nevidi bezprostiedni reakci obéti, coz
mu znesnadiiuje empatii a moznost plné¢ si uvédomit dasledky svych ¢inii (Vagnerova

a kol., 2009).

Podle Joinsona (In Smahel, 2003) Ize ve virtualnim svété vypozorovat absenci izKosti

ze socialnich situaci a ztratu obav z odhaleni sebe sama.

Internet byva povazovan za absolutné anonymni prostiedi. Lidé si mysli, Ze pokud néco
podniknou prostfednictvim internetu, tak je jiz nikdo neodhali. Tato myslenka je vSak zcela
mylna. Kazdy uzivatel pii pohybu v kyberprostoru za sebou zanechava stopy. Pocitacovi
odbornici jsou schopni pomoci téchto stop zjistit pfinejmensim to, odkud se uzivatel pfipo-

jil na internet a takto odhalit totoznost.

Muze se jednat o pocitacoveé zdatnéj$i uzivatele, ktefi jsou schopni do jisté miry ,,zametat
po sobé stopy*. Smahel (2003) tuto situaci pfipodobiiuje ke zlod&jim v redlném Zivots —
¢im schopngjsi zlodégj, tim hiife je mozné jej najit. U vétSiny béznych uzivatell je vSak mi-
ra anonymity dosti nizka.

Smahel (2003) rozdélil anonymitu na internetu na dva zakladni typy — anonymitu objektiv-
ni a subjektivni. Objektivni anonymita popisuje, jaka je opravdu realna moznost identifi-
kace uzivatele internetu, jaka je jeho mira odhalitelnosti technickymi prostiedky. Subjek-
tivni anonymita naproti tomu ptedstavuje, co si uzivatel mysli o své anonymit¢ na interne-

tu, jaky ma ndzor na miru svého utajeni.

1.2.1.2 Osobnost utoénika a obéti

S anonymitou souvisi dalsi charakteristika kyberSikany a tou je osobnost uto¢nika a obéti.
Jak uz jsem uvedl vyse, na internetu se mize kazdy stat n€kym jinym.

Z hlediska kyberSikany se mize kdokoliv stat agresorem ¢i naopak obéti. Agresorem ne-
musi byt fyzicky zdatnéjsi jedinec, jak to vétsinou byva u klasické Sikany, ale je jim jedinec
zdatny v informacnich technologiich. V nékterych ptipadech se tak agresorem muze stat

napiiklad obét’ klasické Sikany (Vagnerova a kol., 2009).

Agrese v tomto piipadé muize predstavovat urCity obranny mechanismus ,,0béti*, kdy se
prostfednictvim agrese snazi Celit frustraci a omezovani ze strany plivodniho Uto¢nika.
Agrese vyuziva bud’ pfimo, nebo skryté¢ formou pomluv, intrik, sabotaze apod. (Costello

a Zalkind, In Nakone¢ny 1998).
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Svou roli pii promeéné obéti v agresora miize hrat také sebepojeti v prostiedi elektronické
komunikace. Matheson a Zanna (In Smabhel, 2003, s. 16) si v8imaji, ze ,,V elektronické ko-
munikaci je podstatné silnéjsi vnimani sebe sama a slabsi vnimadni okoli nez v redalném Zi-
vote. *“ Sedi-li clovék sdm u obrazovky pocitace, je vice zaméfen sdm na sebe a své pocity

a mén¢ vnima to, jak ho hodnoti a posuzuje jeho okoli.

1.2.1.3 Misto a cas

U tradi¢ni Sikany, jeZ je zaloZena na fyzickém setkani Gtocnika a obéti, 1ze setkani castecné
predvidat, a n€kdy je mozné se mu vyhnout. S kyberSikanou se miZeme setkat kdykoliv
a kdekoliv. Obéti utoku se miizeme stat vzdy, kdyz budeme pfipojeni k internetu nebo kdyz
budeme mit u sebe svlij mobilni telefon. V takovém piipade se pred kyberutokem nemame

kam schovat (Vagnerova a kol., 2009).

Agresor ma v rukou trumfy, které by v piipad¢ klasické Sikany nemél. U klasické Sikany
byl agresor omezen vzdy uritym prostorem a ¢asem, ve kterém mél moznost Setkat se
s obéti a Sikanovat ji. U kyberSikany ma agresor prostor témét neomezeny. Z ¢asového hle-
diska miize agresor svou obét ikanovat prakticky kdykoliv a po rizné dlouhou dobu. Uto-

ky nemusi byt pouze jednorazovou zaleZitosti.

Vagnerova a kol. (2009, s. 95) uvadi ptiklad, kdy obét’ obdrzi napt. urazlivy e-mail nebo
SMS, ¢i ji nékdo posle odkaz na webové stranky, kde jsou zvetejnény urazky, které ji byly
adresovany. Ty jsou obéti stale pfipominany. ,,Obét’ pak zZije s pocitem trvalého tlaku

¢

a nekonciciho nebo stale se vracejiciho ataku.

1.2.1.4 Publikum

Dalsi vyznamnou odli$nosti je Sife publika. Zejména v souvislosti s velmi oblibenymi soci-
alnimi sitémi jako je Facebook, MySpace, YouTube miiZze agresor ziskat zvlast obsahlé

publikum.

Divakem kyberSikany se mlze stat kdokoliv na svété. Jestlize agresor vyvesi ponizujici
video, fotografie apod. na internet, ostatni uzivatel¢ si tento material mohou prohlizet, ko-
pirovat a S§ifit dal, dokud jej spravce serveru nestadhne. Z divakd se tak mohou stat dalsi

agresoti (Vagnerova a kol., 2009).
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1.2.1.5 Absence fyzického nasili

V piipadé kyberSikany, jako psychické formy Sikany, chybi pfimé znaky Sikanovani, kte-
rych by si mohl kdokoliv v§imnout a které ¢asto doprovazi Sikanu klasickou. Jedna se pre-
devsim o rtizné modfiny, zranéni, znicené ¢i ztracené véci. Absence téchto priznakt prispi-

va k tomu, ze je t€zké vyhledat obét’ kyberSikany a narusit samotny proces viktimizace.

1.3 Typy agresori v kyberprostoru
Podobné jako u klasické Sikany, tak 1 v pfipadé kyberSikany existuje nékolik typi agresort,
pro které jsou charakteristické rtizné styly Sikanovani. Kavalir ed. (2009, s. 19-21) uvadi
¢tyti zakladni typy kyberagresort:

1. ,,Pomstychtivy andilek*

2. Bazici po moci

3. ,,Sprosty holky*

4. Neumyslny kyberagresor

1.3.1 ,,Pomstychtivy andilek*

Pro tento typ je charakteristické, Ze se viibec nepovazuje za agresora. Pfijima roli ,,ochran-
ce, ktery dle jeho minéni prokazuje sluzbu ostatnim a chrani je pted ,,padouchem®. Mysli
si, ze kond dobro a ,,padouch* trpi pravem za své ¢iny. Domniv4 se, Ze se zarucené pomsti
nebo da obéti lekci. Miize se mstit za ¢in, ktery obét’ spachala proti nému nebo jeho prate-
lam.

U tohoto typu agresort je tfeba, aby si uvédomili, ze nelze brat spravedlnost do svych ru-
kou a oplécet stejnou minci véci jen zhorSuje. Cilem je, aby se zacali vnimat jako utoc¢nici,

nikoli jako vykonavatelé dobra, za které se povazuji.

1.3.2 Bazici po moci

U tohoto typu byvaji pachatelé ¢asto obét'mi klasické Sikany. Jejich snahou je dokazat, ze
také oni maji svou silu a moc, kterou by vSak v redlném svété nedokdzali uplatnit. Moc je

reprezentovana §iii publika. Casto se chlubi svymi &iny a chtéji vyvolat reakei. Pozici téch-
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to uto¢nikl posiluje anonymita tim, Ze svou obét’ nikdy nepotkaji tvafi v tvar. Utocnici si
ziidkakdy uvédomuji zadvaznost svych ¢intl, Casto vyuzivaji kyberSikanu v zastoupeni, by-

vaji technicky zdatni.

1.3.3 ,,Sprosty holky*

Pro tento typ je pfiznacné, ze ve svych ttocich hledaji vychodisko z nudy, snazi se zabavit.

ce e

kdy mohou stét i chlapci. Utoky jsou obvykle realizovany ve skuping, nebo jsou v této sku-
piné alespon planovany. Utoénici chtéji, aby ostatni védéli, kdo jsou za¢. K utokiim je vede
touha po obdivu ve skupiné nebo parté. S Sikanovanim kon¢i, jakmile ve své Cinnosti jiz

nenachazi takovou zébavu, jakou hledali.

1.3.4 Neumyslny kyberagresor

Tyto agresory viibec nenapadne, Ze by nékoho Sikanovali v kyberprostoru. Utoky tak vy-
plyvaji spiSe z neopatrného jednani, kterého se v kyberprostoru dopousti. Nepfemysleji
0 nasledcich svého jednani, maji tendenci odpovidat ve vzteku nebo frustraci. Mohou né-
kdy posilat ostatni typické kyberSikanujici zpravy, aniZ by si uvédomovali zavaznost svého
jednani. Mohou se tak nevédomky chovat i1 ke svym prateliim, ktetfi vSak nemusi poznat,

od koho zprava ptichazi a jak vazné je myslena.

1.4 Projevy kybersikany

Jak uz bylo uvedeno vyse, kyberSikana je druh Sikany, ktery vyuzivé elektronickych pro-
stitedkti. Proto se bude projevovat predevsim prostiednictvim téchto nastroji. Samotné ata-

ky mohou mit riznou intenzitu a pochopitelné i mnoho podob.
Sikanovani v kyberprostoru se v obecné roviné nejéast&ji projevuje jako:
- ponizovani, naddvani, urazeni,
- vyhrozovani a zastraSovani,
- vydiréani,

- oceriovani ¢i pomlouvani.
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Z hlediska charakteru utokti mizeme rozlisit dva zékladni typy kyberSikany — pifimé atoky

a kybersikana v zastoupeni (Kavalir ed., 2009).

Mezi ptimé utoky fadime Ciny, které uskutecnuje primdrni agresor vici obéti pifimo bez
jakéhokoliv prostiednika.

24

casto nevédomky a okruh téchto spolupachatelii mize byt také mnohem S§irsi. Typickym
piikladem muze byt situace na diskusnim foru, kdy agresor presvédci spravce fora, ze se
obét’ na foru dopousti opakovaného poruseni pravidel a spravce nasledné obéti zamezi pii-

stup. Spravce se stava komplicem v procesu kybersikany.

Nejcastéjsi projevy shrnula Willardova (2007) do nésledujiciho piehledu:
- provokovani a napadani uzivatelti v online komunikaci (flaming/bashing),
- obtézovani (harassment),
- ponizovani a pomlouvani (denigration),
- kradez identity, zneuziti cizi identity ke kyberSikan¢ (impersonation),
- zvefejhovani cizich tajemstvi s cilem poskodit obét’ (outing),

- vylouceni z virtualni komunity (exclusion).

Kopecky a Krej¢i (2010) piehled dopliuji o dalSi dva mozné projevy:
- publikovani poniZujicich zaznamii nebo fotografii

- Ztrapnovani pomoci falesnych profilt

1.4.1 Provokovani a napadani uZivateli v online komunikaci

Jednd se o neptatelskou a urdzejici interakci mezi uzivateli. Déje se tak vétSinou
v diskuzich, chatech, socialnich sitich ¢i prostfednictvim e-mailu. Cilem utoc¢nika je na-
Stvat ostatni uzivatele a pfinutit je tak k opusténi diskuse, nebo je provokovanim a napada-
nim vtahnout do podobné komunikace. Komunikace se v tomto ptipad¢ dostava do dimen-

ze jiz zminénych ,,flame wars®, tedy slovnich ptestrelek.
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1.4.2 ObtéZovani

Utocnik svou obét” obtézuje neustalym telefonovanim, prozvanénim nebo ji piSe zpravy
ve form¢é¢ SMS, e-mailti, vzkazi v diskusich. Cilem je znepiijemnit obéti zivot, miize se

jednat o projev pomsty ¢i vydirani.

1.4.3 Ponizovani a pomlouvani

K ponizovani a pomlouvani vyuziva agresor SMS zprav, e-mailu, socidlnich siti, blogt
nebo jinych webovych stranek. Uto¢nik se snaZi poSkodit povést obéti a narusit tak jeji

vztahy s okolim tim, Ze o ni zvefejniuje nepravdivé informace.

1.4.4 Kradez identity, zneuZziti cizi identity ke kyberSikané

Tato forma kyberSikany izce souvisi s tim, jak disledné obét’ dodrzuje bezpecnosti zasady
ve vztahu kK elektronické komunikaci. Obét’ mize sama nevédomky utocnikovi umoznit
piistup nebo si uto¢nik tento piistup zajisti pomoci riznych programi ¢i vird. Poté,
co uto¢nik ziskd ptistup k cizimu G¢tu, mize s nim rizné manipulovat, vyuzivat ucet dale

ke kybersSikané, majiteli mize poskodit povést a narusit vztahy.

1.4.5 Zverejiiovani cizich tajemstvi s cilem poSkodit obét’
Utoénik ma k dispozici intimni & ztrapiiujici materialy o obéti, které miize zvefejnit pro-
sttednictvim internetu nebo mobilniho telefonu. Cilem uto¢nika je obét’ poskodit nebo

od obéti ziskat pro sebe néjaky prospéch. Hrozba zvefejnéni tajemstvi se mize stat pied-

métem vydirani.

1.4.6 Vyloudeni z virtualni komunity
Jedna se o zdmérné vylouceni uzivatele z riznych skupin v rdmci diskusnich for ¢i chatt.
V pribéhu on-line hrani mize byt obéti také zamérné zamezovan ptistup do hernich mist-

nosti nebo pii samotném hrani mliZze byt obét” donucena k opusténi herni mistnosti.

1.4.7 Publikovani ponizZujicich zaznamu nebo fotografii
Ponizujici zaznamy nebo fotografie miize Gitocnik od obéti ziskat riznymi zptisoby, bud’ je
poskytne sama obét, uto¢nik je miize obé&ti odcizit nebo sdm vytvofit. Obéti jsou po zve-

fejnéni tohoto materidlu vystaveny vefejnému posméchu.
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1.4.8 Ztrapiovani pomoci faleSnych profilu

Princip utoki spociva v tom, ze uto¢nik vytvoii jménem obéti faleSné stranky nebo uziva-

w N

1.49 Kybersikana s fyzickymi projevy

Z vyse uvedeného vyplyva, ze v ptipadé kyberSikany se jedna vyhradné o psychické tyrani
obéti. Kybersikana se vSak mtize v nékterych piipadech stat soucasti projevi klasické Sika-
ny, jez zpusobuji 1 fyzické tryznéni a bolest. V téchto obzvlasté nebezpecnych piipadech si
napiiklad agresor nebo agresofi nahravaji samotné fyzické projevy agrese na kameru
¢1 mobilni telefon a poté nahrdvky umist'uji na internet. Tento jev je oznacovan anglickym
vyrazem ,,happy slapping®, coz by se dalo voln¢ pielozit jako $tastné fackovani ¢i nahod-

né fackovani.

1.5 Priznaky kybersikany
At uz se jednd o Sikanu klasickou nebo Sikanu kybernetickou, prokdzat jejich vyskyt byva
velmi komplikované. Zasadnim problémem pii feSeni Sikany je odpor obéti ohlasit inciden-
ty. Sewell (In Kyriacou, 2005, s. 36) ve své ptipadové studii oznacil osm typickych diavo-
da, pro¢ zaci Sikanovani neoznamili:

- nepovazovali jednani Gto¢nika za Sikanu,

- nechtéli narusit vazby uvnitf tfidniho kolektivu, oznameni povazovali za nefér jed-

nani vici spoluzakiim,

- bali se odplaty Sikanujiciho Zaka ¢i jinych spoluzak,

- styd¢€li se priznat, Ze jsou obéti Sikanovani,

- kladli si za vinu, Ze k jejich Sikanovani dochazi,

- byli schopni zvladnout Sikanu vlastnimi silami nebo ji snéset,

- neméli dostatek ptilezitosti si 0 tom promluvit,

- nevidéli z Sikanovani Zadné vychodisko, a proto se domnivali, Ze jim nebude scho-

pen nikdo pomoci.
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Obéti kybersikany se navic mohou obavat toho, ze kdyz o ttocich feknou rodi¢iim, tak ti

jim pfistup k pocitaci ¢i mobilnimu telefonu omezi ¢i zcela zakazou.

Pii diagnostice Sikanovani je tieba si tedy vS§imat varovnych signali, které by nasvédcovaly

tomu, ze K Sikanovani dochazi.

1.5.1 Priznaky obéti kyberSikany

Kybersikana je vétSinou spojena s psychickym tyranim obéti, které neni snadné odhalit. Jak
uvadi Vagnerova a kol. (2009), u kyberSikany chybi pfimé znaky Sikanovani, jez mohou
doprovazet fyzickou Sikanu. Presto mize mit kyberSikana s klasickou Sikanou spolecnych
celou fadu nepiimych ukazateli spocivajicich napf. v astych zménach nalady, strachu jit
do skoly, zaskolactvi, zhorSeni Skolniho prospéchu, poruchach soustfedéni a spanku, zdr-

zovani se v blizkosti ucitelt, celkové uzavienosti a ustraSenosti.

Dalsimi nepiimymi ukazateli, ze je dité obé&ti kyberSikany, mohou byt také nasledujici jevy:

dité nahle prestane pouzivat pocitac,
- jenervozni a nejisté pii ¢teni e-mailtt a SMS zprav,
- vyhyba se rozhovortim o tom, co déla na pocitaci,

- pfi odchodu od pocitace je podrazdéné nebo frustrované.

1.5.2 Priznaky agresora kybersikany
Skutecnosti, ze dit¢ Sikanuje ostatni prostiednictvim ICT nepiimo nasveédcuji tyto jevy:
- dité rychle vypina monitor nebo zavira programy v pocitaci, kdyZ se k nému nékdo
priblizi,
- travi u pocitace dlouhé hodiny v noci,
- jerozcilené, pokud nemiliZe neCekané pouZivat pocitac,
- ptrehnané se sméje u pocitace,
- vyhyba se hovoriim o tom, co na pocitaci déla,

- pouziva vice on-line ¢t ¢i e-mailovych adres, z nichz nékteré nemusi byt ani jeho.
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1.6 Prevence a reSeni kyberSikany

Casto slychame o temnych strankach internetu, o potiebé oddélit jeho tskali od uZivateld
riznymi omezenimi a zékazy, aby je nakonec internet nepohltil. Jak uvadi Vagnerova
a kol. (2009, s. 97-98): ,,Moderni technologie jsou pro déti uzitecnym zdrojem informaci
a komunikace. Samy o sobé& pfi¢inou Sikany nejsou. Je tedy zbyteéné doufat, ze kdyZ nasim
potomkim zakazeme pouzivat mobilni telefony a internet, docilime tim jejiho snizeni. Déti
si velmi rychle najdou jiny zptsob Sikany a jiné prostfedky, které pouziji proti své obéti.
Je tedy vzdy nutné snazit se najit skute¢nou pfi¢inu naruSenych vztahti mezi détmi, které

vedou k Sikan¢ a ke kyberSikané.*

Nezbyva, nez s vySe uvedenym pln¢ souhlasit. Jestlize se budeme snazit détem zakazat
pouzivat mobilni telefon, pocita a internet, pro déti to bude naopak stale lakavéjsi a diive
nebo pozdéji se k uvedenym technologiim stejné dostanou. Proto je dilezité stanovit ditéti

pravidla pro pouzivani a vysvétlit zasady bezpe¢né komunikace.

Pro komunikaci ve virtudlnim svété existuji jista komunikacni pravidla, jez byvaji oznaco-

vana jako netiketa. Kopecky (2007, s. 11-12) uvadi n€kolik obecnych pravidel netikety:
1. Adresatem je vzdy Clovek, berte na néj proto ohledy.
2. Bud’te konzervativni pfi vysilani a liberalni pii pfijmu.
3. Dodrzujte v elektronické komunikaci stejna pravidla, konvence a zasady ja-
ko v bézném Zzivoté.
4. Nebud'te zbyte¢né utocni €1 agresivni.

5. Negjste sttedem kybervesmiru. Neocekavejte proto, Ze ostatni hned vSeho

nechaji, jen aby odpovédeli na vas dotaz.
6. Pokud se dostanete do sporu a ten se priostii, argumentujte k véci.

7. Nepouzivejte osobni invektivy nesouvisejici s predmétem sporu.

1.6.1 Prevence ve Skole
Obecné je Sikana spojovana predevsim s prostiedim Skoly. Z hlediska projevi, feSeni vy-
skytu a prevence Sikany tak nejvétsi dil aktivity a zodpoveédnosti spociva praveé na skole.

U kybersikany je situace dle mého nazoru zcela opacna, nejvetsi podil aktivity a zodpoved-
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nosti lezi na rodicich. S vyjimkou situaci, kdy k Sikanovani dochdzi ve skolnim prosttedi.

wrwe

ve Skole, ale zpravidla ve volném case déti. Dals$i moznosti miize byt také to, Ze prostredky,
které mohou déti vyuzit ke kyberSikanég, obstaravaji détem rodice, proto by je méli poucit

0 pravidlech bezpecného chovani ve virtualnim sveéte.

Na skolach jsou potaddany rizné besedy o Sikan¢ v ramci preventivnich programu. Tyto
besedy jsou vSak realizovany vétSinou pro zaky od 2. stupné zakladnich Skol. Pfitom pou-
zivani mobilnich telefontl a internetu je hojné€ rozsifeno i mezi zaky 1. stupné€. A prave tato
skupina je dle mého nazoru nejrizikovéjsi z hlediska vyskytu a dopadu kybersikany a ji-

nych socialné patologickych jevii na osobnost ditéte.

1.6.2 Prevence v rodiné

Rodice by méli vénovat zvySenou pozornost v prevenci vyse uvedenych patologickych je-
vi. Podobné jako kdyZ détem zdaraziuji, Ze se na ulici nemaji bavit s cizimi lidmi, nemayji
nikoho poustét do bytu apod., tak je dilezité déti fadne poucit o bezpe¢ném pouzivani mo-

bilnich telefoni a bezpe¢ném pohybu na internetu.
Jak uvadi Vagnerova a kol. (2009, s. 99-101), rodice by méli ditéti vysvétlit, ze nesmi:
- nékomu nezndmému sdélovat nejen své osobni udaje, ale také svych piibuznych
¢1 znamych,
- sdilet s nékym informace nebo obrazky, k nimZ nema mit ptistup nikdo cizi,

- domlouvat si schiizku s nékym, s kym se seznamilo na internetu, aniz by to sdélilo

jednomu z rodicu,
- odpovidat na nevhodné e-maily ¢i SMS zpravy,
- prozrazovat hesla,
- otevirat ptilohu zpravy, ktera ptiSla z neznamé adresy,

- v¢rit kazdé informaci, kterou na internetu ziska.
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Aby neztistalo pouze u zékazl, zminim se zde také o Listiné détskych prav na Internetu,

ktera je dostupna na portalu Nadace Nase dit¢ (2009):

1.

2.

8.

9.

Mam préavo badat, ucit se a uzivat si na Internetu vSechny dobré véci.

Mam pravo nevypliovat na Internetu zadné formulafe a neodpovidat

na otazky.

Mam pravo uchovavat veskeré informace o sob¢ v tajnosti.

Mam pravo se na Internetu citit bezpecné a byt v bezpedi.

Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym
neverim.

Mam pravo vzdy pozadat rodice nebo vychovatele 0 pomoc.

Mam pravo necitit se provinile, kdyZ se na obrazovce pocitace objevi od-
porné véci.

Mam pravo nahlésit dospélym kazdého, kdo se na Internetu chova divné.

Mam pravo, aby mne nikdo neobtézoval a netrapil.

10. Mam pravo, aby mi lidé na Internetu prokazovali respekt.

Kavalir ed. (2009, s. 50-53) uvadi nasledujici tipy pro rodice:

1.

Zajistit, aby dité védelo, ze vSechna pravidla chovani pii kontaktu s ostat-
nimi lidmi jsou stejnd jak v redlném Zivoté, tak i1 pfi kontaktu s lidmi pro-

stfednictvim Internetu nebo mobilniho telefonu.

Ujistit se, ze Skola mé vhodny vzdélavaci program o bezpecnosti na Interne-
tu. Ten by nemél pokryvat pouze hrozby sexudlnich predatort, ale také to,
jak se preventivné chranit a odpovidat na online obtéZovani vrstevnikd,
jak se proziravé chovat v interakci s ostatnimi na socialnich sitich, a jak vy-

pada zodpovédna a etickd online komunikace.

Uc¢it své déti vhodnému chovani na Internetu. Seznamit je s pravidly pouZi-

vani Internetu ¢i mobilniho telefonu. Vysvétlit jim, k jakym problémim
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muze dojit, pokud je moderni technologie zneuzita (napi. zniceni jejich po-

vésti, dostani se do problémi ve Skole nebo s policit).

4. Byt vzorem vhodného uzivani modernich technologii. Neobtézovat a ne-

vtipkovat o ostatnich v online svété, obzvlasté pokud jsou nablizku déti.
5. Sledovat aktivity svych déti, kdyZ jsou online.

6. Pouzivat filtra¢ni a blokacni software jako soucast ,.komplexniho* ptistupu

k online bezpe¢nosti.

7. Vsimat si varovnych znakt toho, ze se déje néco neobvyklého, jak se dité

pti elektronické komunikaci chova, reakci ditéte na jejich ptfitomnost.

8. Pouzivat doma interni pravidla pro pouzivani Internetu a mobilniho telefo-

nu.

9. Kultivovat a udrzovat se svymi détmi otevienou a uptimnou linii komuni-

kace.

10. Déavat ditéti najevo, ze za rodi¢i muze pfijit s problémem.

1.6.3 Preventivni programy

Prevenci kybersikany je v Ceské republice vénovano nékolik projektd. V nasledujicich
podkapitolach pfinaSim informace o nékolika nejzndméjSich preventivnich programech.
Popisuji, v ¢em spociva jejich ¢innost a jaké jsou jejich ukoly v oblasti prevence kybersi-

kany.

1.6.3.1 Internet Helpline - Linka bezpe¢i ONLINE

Od roku 2007 je v Ceské republice détem a dospivajicim k dispozici asistenéni sluzba In-
ternet Helpline jako sou¢dst mezindrodniho projektu Safer Internet Plus. Pracovnici asis-
tencni sluzby jsou pfipraveni zdjemctiim poskytnout v rdmci priméarni prevence informace
0 bezpeném pouzivani internetu. V oblasti sekundarni prevence poskytuji psychosocidlni
pomoc. Na bezplatné Lince bezpec¢i (800 155 555) nebo na e-mailovou adresu
ilb@linkabezpeci.cz mize kdokoliv ohlasit zneuzivani déti pti komunikaci na internetu.
Projekt je urcen pro Sirokou vetejnost, poskytuje zakladni informace o nebezpecnych je-

vech souvisejicich s informaénimi a komunika¢nimi technologiemi jak détem a dospivaji-
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cim, tak i rodi¢im. Na webovych strankach jsou vysvétleny principy e-mailu, chatu, soci-
alnich siti, blog, her na internetu ¢i telefonovani. Je zde také k dispozici jiz zminéna Lis-
tina détskych prav na internetu. Stranky obsahuji cenné informace pro déti 1 jejich rodice,
jak postupovat v piipadé negativnich zkusenosti s komunikaci na internetu (Internet Hel-
pline, 2007).

1.6.3.2 Projekt e-bezpeci

Projekt v CR existuje od roku 2008. Je realizovan Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého ve spolupréci s dalSimi organiza-
cemi. Projekt je ur€en nejriiznéjsim cilovym skupinam, pro které jsou poradany prednasky,
besedy, preventivni vzdélavaci akce apod. Pfednasky a besedy mapuji jak konkrétni nebez-
pecné jevy, tak moznosti prevence a obrany proti utocnikim. Pracovnici projektu pii pre-
ventivni ¢innosti vychazi z modelovych situaci i skute¢nych piipadi. Mezi cilové skupiny
projektu E-Bezpeci patii zaci a studenti jiz od 1. stupné zakladnich skol, ucitelé, preventis-

té socialné patologickych jevi, policisté, vychovatel¢ a také rodice.

Kromé vzdélavacich akci realizuje projekt E-Bezpeci také pravidelna celorepublikova vy-
zkumna Setfeni, zaméfend na rizikovou komunikaci v online prostfedich. Provozuje také
online poradnu a vydava celou fadu tiskovin z oblasti rizikové komunikace pro jednotlivé

cilové skupiny. (E-bezpeci, 2011).

1.6.3.3 SaferInternet.cz

S 24

vani internetu. Podporuje vzdélavani a vyzkum v této oblasti, a to zejména déti, kterym
ubliZzuje nevhodné a zdvadné chovani na internetu. Poskytuje pomoc, plisobi proti Sifeni

ilegélniho, zejména pedofilniho a extremistického obsahu na internetu. Projekt je realizo-

S 24
24

o 24

Cilem projektu je osvéta a snaha propagovat pozitivni obsah a zodpovédné chovani na in-
ternetu. Projekt také poukazuje na nevhodny obsah pro rtizné skupiny uzivatelti, na projevy

ohrozujiciho chovéani v online prostiedi a poskytuje rady, jak se takovym ptipadim vy-
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hnout. Uzivatelé mohou pomoci formulaie nahlasit nelegalni ¢i nevhodny obsah, se kterym

se na internetu setkali.

Dil¢im cilem projektu je také sledovat trendy a piinaset aktualni informace, tykajici se ob-
lasti online technologii a rizik, které se v této souvislosti objevuji. Jedna se zejména 0 rizi-

ka socialnich siti, komunitnich serveri a mobilnich technologii (Safer Internet, 2011).

1.6.4 ReSeni kybersikany

Existuji tfi zdkladni pravidla, jak postupovat v piipadé, Ze se dité nebo kdokoli jiny stane
obéti kyberSikany. Nejprve je tieba ukoncit komunikaci s uto¢nikem, zamezit mu p¥i-
stup (prostiednictvim spravce webové stranky) a informovat ostatni, tj. rodice, zastupce
Skoly (v ptipad¢ Sikanovani v prostorach skoly nebo spoluzdkem) nebo Policii v piipade

podezieni ze spachani trestného ¢inu (Vagnerova a kol., 2009).

Postup Skoly pfi feSeni kyberSikany by mél obnaset nékolik dil¢ich krok:

- diakladné prosettit vSechny incidenty tak, aby mohla skola v ptipadé nutnosti kazen-

sky postihnout ty studenty, ktefi se kyberSikany opravdu dopustili,
- zajistit podporu a pomoc externiho pracovnika, se kterym Skola spolupracuje,

- zvolit takové feSeni, které odpovida zavaznosti prohfesku a disledkiim, které agre-

sor zpusobil,

- informovat rodiCe agresora o zavaznosti chovani jejich ditéte a o tom, Ze jeho cho-

vani nebude na Skole tolerovano,
- poucit rodi¢e, Ze mohou kontaktovat pravnika,

- kontaktovat mobilniho operatora v piipadé, ze k itoktim doslo prostiednictvim mo-

bilniho telefonu,
- zadokumentovat veskerou ¢innost agresora,
- spolupracovat se spravci webovych prostedi jako napt. Facebook, MySpace,
- pozadat o radu ostatni Skoly,

- pouzivat kreativni strategie neformalnich feseni (Hinduja a Patchin, 2009).
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Jestlize se Clovek setka s ptipadem kyberSikany, nemél by byt nev§imavy, ale naopak by
mél zakrocit a poskytnout pomoc obéti. Pokud bude totiz kyberSikanu védomé piehlizet,
stava se spolupachatelem, a jak uz jsem uvedl vySe, obéti se muze stat kdokoli, neni tedy

vylouceno, Ze ptisti obéti bude prave on.
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II. PRAKTICKA CAST
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2 PROJEKT VYZKUMU

Moderni technologie se stavaji nedilnou soucasti nasSich zivoti. Obcas je vetejnost infor-
movana prostfednictvim sdélovacich prostiedkli o vyskytu kyberSikany ve Skolach mezi
zaky nebo mezi zaky a uciteli, kdy naptiklad Zaci potizuji prostfednictvim mobilniho tele-
fonu videonahravky, které pozdé&ji umisti na internet. Jedna se o ojedinélé ptipady nebo se
tak dé&je Casto, pouze se o tom nemluvi? V praktické Casti své prace se snazim zmapovat
piipadny vyskyt kybersSikany na jedné ze zakladnich skol v Kroméfizském okrese. Zamétu-

ji se také na vyuzivani modernich informacnich a komunikac¢nich technologii mezi zaky.

2.1 Cil vyzkumu

Hlavnim vyzkumnym cilem bylo zmapovat vyskyt kyberSikany u zakt 6. - 9. tfid jedné

zakladni Skoly v okrese Krométiz. Tento zdkladni cil jsem rozdélil na nasledujici dil¢i cile:
1. Zjistit, odkud maji déti pfistup na internet nejcastéji.
2. Vyislit, kolik ¢asu travi déti na internetu.
3. Zjistit, zda se zajimaji rodice o to, co déti délaji na internetu.
4. Zjistit, kdo déti poucil, jak se bezpecn€ pohybovat na internetu.
5. Zjistit, k cemu pouzivaji déti internet.
6. Odhalit, jaké procento déti ma mobilni telefon a jaky typ mobilniho telefonu.
7. Zjistit, kdo déti poucil o bezpe€ném pouzivani mobilniho telefonu.
8. Zjistit, zda pouzivaji zaci mobilni telefon ve $kole a za jakym téelem nejcastéji.
9. Zjistit, zda se mezi zaky vyskytuje kybersikana.
10. Zjistit, s jakou formou kybersikany se déti setkaly.

11. Zjistit, komu se déti s vyskytem kyberSikany svéfily.

2.2 Zvolena vyzkumna metoda

Za G¢elem dosazeni vySe uvedenych cilt vyzkumu jsem se rozhodl pro kvantitativni meto-

du vyzkumu a jako vyzkumny néstroj jsem pouZzil anonymni dotaznik.
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2.2.1 Predvyzkum

Abych ovéril srozumitelnost polozek v dotazniku, ktery jsem chtél pouzit ve svém vyzku-
mu, piedlozil jsem dotaznik nékolika spoluzakiim mého syna. Celkem se predvyzkumu
zucastnilo 8 déti, po dvou détech z kazdého ro¢niku 2. stupné zakladni Skoly. Respondenty

byly dvé¢ divky a 6 chlapct.

V puvodni verzi dotazniku pouzité v predvyzkumu jsem mél obsazenu otazku ¢. 9, zda si
zéci berou mobilni telefon do Skoly. Na zaklad¢ pfipominek zakl jsem otazku do konecné
verze dotazniku (pfiloha P I) upravil a pouzil nésledujiciho znéni: ,,Pouzivas mobilni tele-
fon ve skole, pokud ano, jaké funkce obvykle vyuzivas§?*. Touto formulaci jsem chtél blize
zjistit nejen skute¢nost, zda si zZaci berou mobilni telefon do Skoly, ale také to, zda mobilni
telefon ve Skole pouzivaji a za jakym tGcelem. Ostatni polozky dotazniku jsem do finalni

verze ponechal nezménény.

2.2.2 Specifikace vyzkumného nastroje

S pfihlédnutim k charakteru zkoumaného jevu a s tim souvisejicimu zajisténi anonymity
a zvySeni moznosti ziskani pravdivéjSich odpovédi jsem se rozhodl jako vyzkumny néstroj
pouzit dotaznik. Dotaznik obsahoval celkem 17 otazek. Byly zde pouZity otazky uzaviené,
a to jak dichotomické (respondent mél na vybér ze dvou mozZnosti odpovédi napf. ano/ne,
muz/zena), tak polytomické s moznosti vice odpovedi. Déle byly pouzity otazky polouza-

viené, kdy se respondent mohl vyjadfit vlastnim sdélenim. (Chraska, 2007)

Pii konstrukci dotazniku jsem se inspiroval doporu¢enim Puncha (2008, s. 81-82) a vSech-
ny vySe uvedené informace jako diivod vyzkumného Setieni, pokyny pro vyplnéni dotazni-
ku a stru¢né informace o Sikan¢ a kyberSikané méli zaci uvedeny také v tivodni ¢asti dotaz-

niku.

PoloZky v dotazniku jsem pomyslné€ rozdé€lil do tematickych okruhii. Prvni dvé otadzky byly
osobniho charakteru a jejich cilem bylo specifikovat vyzkumny vzorek dle pohlavi a skol-
niho ro¢niku. Dalsi série otazek souvisela s vyuzivanim internetu — polozky €. 3, 4, 5, 6, 7.
Dalsi polozky se tykaly pouzivani mobilnich telefont — polozky €. 8, 9, 10. Posledni série
otazek byla zaméfena na samotny vyskyt kyberSikany, jednalo se o polozky €. 11, 12, 13,
14, 15, 16, 17.
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2.3 Vyzkumny vzorek

Vyzkumny vzorek predstavovali zaci druhého stupné jedné nejmenované zakladni Skoly
okresu Krométiz, kteti byli v den ptfedlozeni dotazniku pfitomni ve Skole pti vyuce. Na této
zéakladni $kole je v kazdém roéniku oteviena pouze jedna t¥ida. Zaci jednotlivych tiid tak
reprezentovali piislusnych ro¢nik. Zakladni §kolu navstévuje celkem 293 zaki, z toho 106
zakt navstévuje 2. stupen. Z diivodu absence nékolika zaki jsem ziskal vyplnéné dotazni-

Ky nakonec od 87 zaki 2. stupné, coz ptredstavuje 84 % z celkového poctu zaka 2. stupné.

Strukturu vyzkumného vzorku dle pohlavi zndzornuje graf ¢. 1, znéhoz je patrné, ze

ve vyzkumném vzorku pievladaly divky (68 %).

M chlapci
mdivky

Obr. 1. Struktura vyzkumného vzorku dle pohlavi

2.4 Realizace vyzkumu

Vyzkum byl proveden formou anonymniho dotazniku. Po ptfedchozi domluve
s pedagogickymi pracovniky 2. stupné zakladni $koly jsem osobné navstivil $kolu
dne 21. prosince 2010. Dotaznik jsem piedkladal Zakim kazdé tiidy zvlast. V uvodu jsem
se vzdy zaktm ptedstavil a sdélil davod vyzkumného Seteni. Poté jsem zaky informoval,
jak maji dotaznik vyplinovat. Upozornil jsem je, Ze dotaznik je zcela anonymni, aby se tu-
diZ nepodepisovali. Nakonec jsem zaky struéné uvedl do problematiky Sikany a kyberSika-

ny.
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Casovou dotaci na vyplnéni dotazniku jsem zakam piedb&zné stanovil na 20 minut, sou-
¢asné jsem zaky upozornil, aby s vyplnénim dotaznikid zbyteéné nespéchali. VSem pedago-
gum jsem uchoval pravo na to, aby byli pfitomni ve tfidé v pribéhu vyzkumného Setieni,
avsak bez jakéhokoliv jejich zasahu do tohoto Setfeni. Po vyplnéni jsem si dotazniky

od zaku prevzal. Na zavér jsem podekoval Zakiim za G¢ast ve vyzkumném Setfeni.

2.5 Zpisob vyhodnoceni vyzkumu

K vyhodnoceni vysledkli vyzkumu jsem pouzil aplikace MS Word a MS Excel
z kancelarské sady Office 2007. Kazda otazka dotazniku je v néasledujici kapitole vyhodno-
cena zvlast, a to graficky v tabulkach a grafech pomoci programu MS Excel a doplnéna
komentatem. V piipad¢ grafii jsem pii vyhodnocovani pouzil dva typy graft, a to vysecovy

typ grafu a sloupcovy typ grafu.

VyseCové grafy znazoriuji, jak velkou cast z celku predstavuje kazda z hodnot. Tento typ
grafu jsem pouzil pfi vyhodnocovani struktury vyzkumného vzorku dle pohlavi a pii vy-
hodnoceni odpovédi na otazky ¢. 3, 4, 6, 8, 10, 11, 12, 14, 16.

Sloupcové grafy slouzi k porovnani hodnot rtiznych kategorii. Sloupcové grafy jsem pouZil
pii vyhodnoceni odpovédi na otazky ¢. 7, 9 a grafy znazornuji Cetnosti vyskytu jednotli-

vych kategorii v odpovédich zakd.
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3 ANALYZA VYSLEDKU VYZKUMU

3.1 Vyhodnoceni dil¢ich cilu

3.1.1 Diléicil & 1 - zjistit, odkud maji déti pFistup na internet nejcastéji

Abych zjistil, odkud pfistupuji déti nejcastéji na internet, pouzil jsem v dotazniku otdzku
¢. 3 s nasledujicimi polozkami: doma, ve Skole, u kamaradd, jinde, neméam pfistup. Ze zis-
kanych odpovédi, jsem zjistil, ze 71% zakt nevyuziva k pristupu na internet vyhradné jed-
no misto, ale pfistupuje na internet z vice lokalit (Obr. 2). Vyhradné z domova pfistupuje
na internet 24% zakut, 3% zakd vyuzivaji internetu pouze u kamaradu a jeden zak vyuziva

internet pouze ve $kole. Polozku ,,nemam piistup® zaskrtl v dotazniku jeden zak.

1%

W doma
Hveskole
B u kamaradd
1%
3y, Mjinde
H vice moznosti

B nema pristup

Obr. 2. Odkud pristupuji Zdci na internet nejcastéji

3.1.2 Dil¢i cil €. 2 - vycislit, kolik ¢asu travi déti na internetu

Z odpovédi na otazku €. 4 jsem zjistil, Ze 19% zaku stravi na internetu méné nez 1 hodinu
a 9% zaka pfistupuje na internet pouze jednou tydné. Zbyvajici vysledky vSak nasvéduji
skute¢nosti, ze se internet stava soucasti kazdodenniho zivota déti, nebot’ 31% zaku uved-
lo, Ze vyuZivaji internet denné 1-3 hodiny. Vice neZ 3 hodiny denné vyuZiva internet 20%

zaki a 21% jej vyuziva nekolikrat tydné.
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9%

mmenénez 1 hod.
m1-3 hod.

mvicenez 3 hodiny
m nekolikrattydné

W 1xtydné

Obr. 3. Rozlozeni respondentii podle doby stravené na in-

ternetu

3.1.3 Dil¢icil €. 3 - zjistit, zda se zajimaji rodice o to, co déti délaji na internetu

Z Cetnosti odpovédi vyjadienych v tabulce €. 3 je ziejmé, Ze se vétsina rodi¢u zajima o to,
co déti délaji na internetu. S pribyvajicim vékem Zakl vSak tento zdjem klesa. Vysledky
nenaznacuji miru jejich zajmu ¢i pravidelnost a zcela jednozna¢né ano jako odpoveéd na

otazku zajmu rodict uvedlo pouze 21 zaka.

Tab. 1. Zdajem rodicii o cinnosti déti na internetu

Roc¢nik zajem rodicu
ano ne n¢kdy
6. 8 3 12
7. 4 4 14
8. 6 5 7
9. 3 11 9
celkem 21 23 42




UTB ve Zliné, Fakulta humanitnich studii 38

3.1.4 Dil¢i cil ¢. 4 - zjistit, kdo déti poudil, jak se bezpe¢né pohybovat na internetu

V otédzce €. 6 jsem se zaméfil na zjisténi, zda a kdo zéky poucil, jak se maji chovat na in-
ternetu. Z vysledkt vyplyva, Ze 21% zakl byla poucena vyhradné rodi¢i o vhodném chova-
ni na internetu, 30% zakt poucili ucitelé, 32% zaki bylo pouceno vice osobami. Nepfilis
lichotivé je zjisténi, Ze 15% zaki nebylo dosud pouceno, jak se bezpené pohybovat v pro-

stiedi internetu.

H rodice

| ucitel

H kamarad

B vice moznosti
H nékdojiny

W nikdo

1%

Obr. 4. Kdo ziky poucil, jak se bezpecné pohybovat na

internetu?

3.1.5 Diléicil & 5 - zjistit, k ¢emu nejvice pouZivaji déti internet

U otazky ¢. 7 se méli zaci vyjadrit, k cemu vyuzivaji internet nejcastéji. Mohli oznacit vice
polozek. Mezi odpovéd'mi figurovalo nejéastéji vyuzivani socialnich siti (62 odpovédi),
stahovani filmd, hudby a her (57 odpovédi), hrani on-line her, komunikace pies komuni-

kaéni programy jako napt. Skype, ICQ (54) a pouzivani e-mailu (53).
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Obr. 5. Prehled aktivit Zdkii na internetu

3.1.6 Dil¢i cil &. 6 - odhalit, jaké procento déti ma mobilni telefon a jaky typ mobil-

niho telefonu

Vyhodnocenim odpovédi na otdzku ¢. 8 jsem zjistil, ze pouha 2% zakt nevlastni mobilni
telefon. Naproti tomu 84% zakt vlastni mobilni telefon s fotoaparatem. Mobilni telefon se
muze snadno stat nastrojem kyberSikany a zvysujici se pocet funkci mobilniho telefonu

toto nebezpeci pouze umociuje.
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2%

s fotoaparatem
M bez fotoaparatu

Hnema MT

Obr. 6. Rozsireni mobilniho telefonu mezi Zaky

Tab. 2. Rozsireni mobilniho telefonu mezi Zaky jednotlivych rocniki

Mobilni telefon
Roc¢nik s fotoaparatem | bez fotoaparatu nema MT
6 20 2 1
7 18 4 1
8 14 4 0
9 21 2 0
Celkem 73 12 2

3.1.7 Dil¢icil €. 7 - zjistit, kdo déti poucil o bezpeéném pouzivani mobilniho telefonu

V otazce ¢. 10 jsem se zaméfil na zjisténi, zda a kdo zaky poucil o bezpecném pouzivani
mobilniho telefonu. Z vysledkt vyplyva, ze 57% zakl byla poucena vyhradné rodici o bez-
pecném pouzivani mobilniho telefonu, 7% zakt poucili ucitelé, 9% zakt bylo pouceno vice

osobami a 24% zakt dosud nikdo nepoucil.
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W rodice

| ucitel

W kamarad

B nékdojiny
57% , o

B vice moznosti

W nikdo

Obr. 7. Kdo zdky poucil o bezpecném pouzivani mobilni-

ho telefonu?

3.1.8 Dil¢i cil &. 8 - zjistit, zda pouzivaji Zaci mobilni telefon ve $kole a za jakym uce-
lem nejcéastéji

Z odpovédi na otazku ¢. 9 jsem zjistil, Ze 41 respondenti nepouZziva mobilni telefon

ve skole. U zbyvajicich zaku, jeZ pouzivaji mobilni telefon ve Skole, se v odpovédich nej-

Castéji objevuje zasilani SMS zprav (34 vyskytil) a telefonovani (29 vyskytit). U polozky

,»vyuzivam jiné funkce* Zaci uvedli pouze 2 ¢innosti a to hrani her (6) a poslech hudby (4).
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Obr. 8. Rozsireni jednotlivych funkci mobilniho telefonu mezi

Zaky
Bliz8im rozborem vysledkii jsem dale zjistil, ze pocet zakl, ktefi nepouzivaji mobilni
telefon ve Skole, se zvySujicim ro¢nikem klesa. Zatimco v 6. ro¢niku nepouziva mobilni

telefon ve Skole 21 zaka, v 9. ro¢niku uz jsou to pouze 2 Zaci.

Tab. 3. Prehled zdki, kteri nepouzivaji mobilni telefon ve

Skole — dle jednotlivych rocnikii

ro¢nik Pocet zaku
6 21
7 10
8 8
9 2
Celkem 41

3.1.9 Dildi cil €. 9 - zjistit, zda se mezi zaky vyskytuje kybersSikana

Pro vyhodnoceni tohoto dil¢iho vyzkumného cile bylo rozhodujici, jak respondenti odpo-

vidali na nasledujici otazky:

- Otazka ¢. 11 - Natacel T¢€ nékdo mobilnim telefonem bez Tvého svoleni?
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- Otazka €. 12 - Zazil jsi situaci, kdy Ti nékdo nadaval, urazel T¢, zesmésioval nebo
ponizoval prostfednictvim SMS, MMS, e-mailu, v chatu nebo v diskuzi na interne-

tu, pokud ano jakym zpisobem k tomu doslo?

- Otazka €. 14 - Byl jsi svédkem toho, ze by n¢kdo nékterému z zakt ve skole nada-
val, urazel ho, zesmé$noval nebo ponizoval prostiednictvim SMS, MMS, e-mailu,

v chatu nebo v diskuzi na internetu, pokud ano jakym zptsob k tomu doslo?

- Otazka ¢. 16 - Natacel(a) jsi nékdy nékoho mobilnim telefonem bez jeho svoleni,

pokud ano, koho jsi natacel(a)?

Vyhodnoceni otazky ¢. 11

Z celkového poctu 87 respondentll odpovédélo 28 zakh na otdzku €. 11, Ze jiz byli nataceni
mobilnim telefonem bez jejich svoleni, coz piedstavuje 32 % z celkového poctu odpovedi.

(Obr. &. 9)

@ ano

M ne

Obr. 9. Pomer Zakii, kteri byli natdceni mobilnim

telefonem bez jejich svoleni



UTB ve Zliné, Fakulta humanitnich studii 44

Vyhodnoceni otazky ¢. 12

Témeét totozny vysledek jsem ziskal z odpovedi na otazku €. 12. 27 zakl jiz ma osobni
zkuSenost stim, ze jim nékdo nadéaval, urazel, zesméSiioval nebo poniZoval

prostiednictvim modernich informacnich technologii.

Tab. 4. Zaci jako obéti kybersikany — dle rocnikii

Rocnik zazil kyberSikanu osobné
ano ne
6. 6 17
7. 4 19
8. 7 11
9. 10 13
Celkem 27 60

Vvyhodnoceni otazky ¢. 14

Z odpovédi na otazku €. 14 vyplyva, ze 38 % respondentil (33 zaktl) se stalo svédky toho,

ze nékdo nékterému z zakd ve Skole nadaval, urazel ho, zesmésnoval nebo ponizoval

prostfednictvim modernich informac¢nich technologii. (Obr. ¢. 10)

@ ano

Hne

Obr. 10. Zdci jako svédci kybersikany
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Vyhodnoceni otazky ¢. 16

Z celkového poctu 87 respondentll se 17 zakl ptiznalo, zZe nékoho natidceli mobilnim

telefonem bez jeho svoleni. Tabulka ilustruje, koho zaci v jednotlivych tfidach nataceli.

Tab. 5. Prehled osob, které zaci nataceli nejcastéji

Rocnik Koho natacel(a) MT
kamarada rodice ucitele nékoho jiného
6. 1 1 0 0
1. 0 1 0 1
8. 6 0 1 0
9. 3 0 3 0
Celkem 10 2 4 1

Mezi G¢inkujicimi v nahravkach nejvice figurovali kamaradi (10), nésledovani uciteli (4)
arodi¢i (2). Jeden zak zaskrtl, Ze natdcel n€koho jiného, ale neuvedl, koho natacel. VySe
uvedené udaje nejsou samoziejme prilis lichotivé. Soucasné vyvstava dalsi dilezita otazka,

co s nahravkou zaci udélali.

Ze 17 zaku jich 8 nahravku vymazalo, 4 nahravku ukazali kamaradim, 1 zak nahravku
umistil na internet a 4 Zaci v dotazniku zaSkrtli, Ze s nahravkou provedli néco jiného.
V polozce ,,néco jin¢ho* byly nasledujici odpovédi: ,,rodinnou pamatku®, ,,nechal jsem si ji

pro sebe®, ,,nechal v mobilu®, ,,vlozil do pocitace*.

3.1.10 Dil¢i cil €. 10 - zjistit, s jakou formou kybersikany se déti setkaly

Analyzou odpovédi 27 zaka, kteti se osobné setkali s kyberSikanou, jsem zjistil, ze se 12
zakl (44%) setkalo s kyberSikanou vyhradné v diskusi nebo chatu, 6 zakd obdrzelo SMS
zpravu (22%), 5 zakt obdrzelo nepiijemny e-mail (19%), 3 zaci (11%) se setkali s vice

formami kyberSikany.
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m diskuse/chat
B vice moznosti

19% mjiné

Obr. 11. Formy kybersikany, se kterymi se Zdci setkali

nejcastéji
Mezi odpovédmi 33 zaki, kteti byli svédky kyberSikany, se nejvice vyskytuje opét
kybersikana v diskusi nebo chatu (37%, 12 zaku), nasledovana nepfijemnymi e-maily
(27%, 9 zéka). K zajimavému zjisténi jsem dospél pii vyhodnoceni polozky ,,jiné*, kterou
zvolilo 15% zakt (5) a mezi slovnimi vyjadienimi figuruji nasledujici vyrazy: ,,Lidé,

Facebook*, ,,doslechla jsem se to od spoluzakt®, ,,slovné*, dvakrat zaci uvedli ,,ve Skole*.



UTB ve Zliné, Fakulta humanitnich studii 47

12%
m diskuse/chat

B vice moznosti

M jiné

Obr. 12. Formy kybersikany, kterych byli Zdici svédky

3.1.11 Dil¢i cil €. 11 - zjistit, komu se déti S vyskytem kyberSikany svérily

Jestlize byli Zaci obétmi kyberSikany, nejvice se svétovali kamaradim (13), dale pak rodi-
¢im (6) a pouze v 1 pripade se svéfili uciteli. 7 zakt nikomu netfeklo o vyskytu kybersika-
ny. Zajimavym zjiSténim je také skuteCnost, Ze s pfibyvajicim vékem respondentii roste

uloha vrstevnikd a méni se role rodicu.

Tab. 6. Prehled osob, kterym se obéti kybersikany sverily

Rocnik Komu se sveérili
rodice kamarad ucitel | n€kdo jiny| nikdo
6 5 0 0 0 1
7 0 3 0 1
8 0 4 0 0 3
9 1 6 1 0 2
Celkem 6 13 1 0 7

Jestlize srovname pomér zaku, ktefi se nékomu svéfili a ktefi se nesvérili viibbec u obéti
i svédki kybersikany, zjistime téméf totozné vysledky. V pfipadé, Ze byli zaci svédky ky-

bersikany, byli ochotni se o tom podélit i s vice lidmi.
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Tab. 7. Prehled osob, kterym se svedci kyberSikany svérili

Roc¢nik Komu se svéftili
rodice kamarad ucitel | né€kdo jiny | vice osob nikdo
6 3 0 1 0 5 5
7 4 0 1 0 0 0
8 0 3 1 0 0 0
9 1 4 0 0 0 5
Celkem 8 7 8 0 5 10

3.2 Shrnuti vysledkii vyzkumu

V této podkapitole shrnuji ziskané vysledky dotaznikového Setieni a soucasné se k témto
vysledkiim kratce vyjadiuji. Dotaznikového Setfeni se zucastnilo celkem 87 zaka 2. stupné

zakladni Skoly, mezi respondenty prevladaly divky (68%).

Vyzkumem jsem zjistil, ze 71% zaka pfistupuje na internet z vice lokalit. Maji tak moznost
byt delsi dobu on-line a soucasné jak naznacuje Vagnerova (2009), zaci se tak mohou stat

obéti kyberSikany kdykoliv a kdekoliv. Pouze jeden zak uvedl, Ze nema piistup k internetu.

Ze statistickych dajti CSU pro Zlinsky kraj ( 2010) je patrny trend zvysujiciho se pouzi-
vani informaéni a komunikacnich technologii. To koresponduje s vysledky, které jsem zjis-
til v oblasti vyuzivani internetu z hlediska ¢asu. Drtiva vétSina zakt vyuziva internet astéji
nez jednou tydné a na internetu travi vice nez jednu hodinu svého ¢asu denné — 31% re-
spondentll vyuziva internet denné 1-3 hodiny, 20% zaka jej vyuziva déle nez 3 hodiny den-
né a 21% jej vyuziva nékolikrat tydné.

S pfihlédnutim k vySe uvedenym udajim je dilezité také zminit, zda se rodice zajimaji
0 to, co déti délaji na internetu. Zjistil jsem, ze vétSina rodiCli se zajimé o ¢innosti svych
déti na internetu, tento zajem vSak s pfibyvajicim v€kem zakl klesa. Pokles z4jmu miize
souviset s procesem dospivani a se zménou statusu ,,dité“ ve status ,,dospély*. Rodic¢e po-
kladaji své potomky s pribyvajicim vékem za jiz dostatecné velké, aby se o sebe sami po-

starali.
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V otazce prevence kyberSikany prostfednictvim internetu jsem zjistil, Ze 15% zakt dosud
nikdo nepoucil o tom, jak se bezpeéné pohybovat na internetu. Naopak 32% zakt bylo po-
uceno vice osobami. Z hlediska prevence by se vsak dle mého nazoru jevila daleko 1épe
situace, kdy by vSichni zaci byli pouceni byt jen jednou osobou, nez kdyz napiiklad 99
zakl ze 100 by bylo pouceno vice osobami a jednoho zaka by nepoucil nikdo.

Setfenim jsem déle zjistil, Ze jsou mezi zaky pomé&mé rozsifené socialni sit&, jez si v po-
sledni dob¢ ziskaly zna¢nou oblibu u Siroké vetejnosti. Z celkového poctu 87 dotaznikl se
Vv 62 ptipadech odpovédi zaki objevilo, ze nejcastéji vyuzivaji socialnich siti. To odpovida
71%. Koncem roku 2010 byl v ramci projektu E-bezpeci — Nebezpeci elektronické komu-
nikace pro zaky i ucditele realizovan vyzkum, do kterého se zapojilo 12533 respondentil
ze zakladnich a stfednich 8kol z celé republiky. Timto vyzkumnym Setfenim bylo mimo
jiné zjisténo, ze 90% deti ma na nekteré socialni siti sviyj ucet. A¢C bylo v ramci vyzkum-
nych Setfeni pouzito nesrovnatelné mnozstvi respondentl a riizné kategorie respondentd,

1ze obecné fici, ze vysledky jednotlivych vyzkumt v této oblasti jsou podobné.

Ve sféfe mobilnich telefont je zajimavé zjisténi, Ze pouze 2% Zzakl nevlastni mobilni tele-
fon a 84% respondentti vlastni mobilni telefon s fotoaparatem. V otazce prevence kybersi-
kany prostfednictvim mobilniho telefonu jsem zjistil, Ze 24% Zaki nikdo nepoucil. Jestlize
vSak byli Zaci pouceni, tak je poucili vétSinou rodice (57%). 41 respondentli nepouziva
mobilni telefon ve Skole. Je tfeba vSak podotknout, Ze pocet zaki, ktefi nepouzivaji ve §ko-
le mobilni telefon, je nejvyssi v 6. rocniku a pocet se postupné snizuje. V 9. ro¢niku mobil-
které Zaci ve Skole vyuzivaji, patii dle o¢ekavani zasilani SMS zprav (34 odpovédi) a usku-

tectiovani telefonnich hovort (29 odpovédi).

K samotnému vyskytu kyberSikany na zakladni Skole jsem zjistil, Ze 31% respondentl (27
zakl) se stalo obéti kyberSikany. Tento vysledek je vyrazné€ niz8i v porovnani jiz zminéné-
ho vyzkumu projektu E-Bezpeci. Dale jsem zjistil, Ze 38% respondentti (33 zaki) se stalo

sveédky kybersikany.

Mezi nejcastéjsi formu kybersSikany patii dle vysledki mého vyzkumu kyberSikana pro-
sttednictvim diskuse nebo chatu na internetu, 44% Vv piipade obéti a 37% V ptipadé svédkii
kybersikany. To koresponduje s diive uvedenym zjisténim, Ze socialni sité jsou v prostiedi

internetu nejvyuzivané;si.
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Z dotaznikového Setteni dale vyplynulo, ze 32% zaka jiz nékdo natdcel mobilnim telefo-

nem bez jejich svoleni.

Soucasné jsem zjistil, ze 20% zaku jiz nékoho natacelo mobilnim telefonem bez jeho svo-
leni. Nejcastéji zaci nataceli kamarady (10 respondentl) a ve 4 ptipadech nataceli ucitele.
Nahravku vymazalo ze 17 zaki pouze 8. Zbyvajici zaci si nahravku ponechali pro pozdéjsi
vyuziti.

Pokud jde o zjisténi, komu se obéti kyberSikany svétily, tak nejcastéji se jednalo o kamara-
dy (13 zaku), 7 zaki se nikomu nesvétilo. Pomér zaku, kteti se n€komu svéfili s kybersika-

nou a ktefi se nesvéfili viibec, je u obéti i svédka kyberSikany téméf stejny.

3.3 Doporuceni pro praxi

Po zhodnoceni vSech ziskanych dat doporucuji zaméfit se na vice na prevenci kyberSikany
na zakladni Skole, kde byl proveden vyzkum. Jako vhodny prostfedek prevence povazuji
plosné poucit vSechny zaky o nebezpe¢nych jevech souvisejicich s pouzivanim mobilnich
telefonti a vyuzivanim internetu. Souc¢asné doporucuji upozornit rodi¢e na vyskyt kybersi-
kany na Skole a pozvat rodi¢e na besedu, kterd bude zaméfena na prevenci kyberSikany.
Vzhledem ke zjisténym skutecnostem doporucuji pro dalsi vyzkum v této oblasti pouzit
kvalitativni formy vyzkumu. Ukolem tohoto vyzkumu by bylo podrobné zjistit, jak se ky-
bersikana u zakl projevovala, jak se zZaci citili, zda véd¢li, kdo byl agresorem, jak se situa-
ce dale vyvijela, jakym zpisobem to Skola feSila. Vyhledové je mozné rozsifit vyzkumny
vzorek také o zaky 1. Stupné.

Za Gelem zvySeni povédomi vefejnosti o kyberSikané bych doporucoval umistit na nejpo-
na webové stranky, které se problematikou kyberSikany zabyvaji. Internetové portaly jsou
ptimo pfecpany riznymi odkazy ¢i reklamnimi li§tami na stranky vSechno druhu, ale odkaz

¢i kratké upozornéni na bezpecnostni rizika zde chybi.
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ZAVER
Bakalafska prace je rozdélena na Cast teoretickou a ¢ast praktickou. V teoretické ¢asti bylo

znatkd o Sikané klasické. Vénoval jsem se jednotlivym projeviim kybernetické Sikany, od-

lisSnostem od klasické Sikany a otdzce prevence.

Cilem praktické ¢asti bylo zmapovat vyskyt kybernetické Sikany na zakladni Skole. Za pou-
ziti anonymniho dotazniku jsem se pokusil zjistit, do jaké miry se zaci s kyberSikanou se-
tkali. Zajimalo mne, o jakou formu kybersikany se jednalo. Jednim z diléich cilti bylo od-
halit, jak jsou na tom Zaci s vyuzivanim internetu a mobilnich telefont. Zajimalo mne,
jak cCasto tyto prostiedky vyuZzivaji a za jakym ucelem. Dale jsem se snazil odhalit, zda Za-
ky ne€kdo poucil o nebezpeci, které se skryva v prosttedi modernich informacnich a komu-

nikacénich technologii.

Neékterymi zjisténymi idaji jsem byl pfekvapen, jiné zase naplnily mé ocekdvani. Celkem
nepiijemné piekvapen jsem byl ze samotného zjisténi, jak vysoky podil zakl jiz mél
s kyberSikanou co do ¢inéni. Vysledek mne ptekvapil navzdory tomu, Ze ve srovnani s jiz
zminénym vyzkumem v rdmci projektu E-Bezpeci, je nizsi. V dobé, kdy jsem si zvolil té-
ma své bakalaiské prace a zacal se studiem odborné literatury, mél jsem o mozném vyskytu
kyberSikany na zékladni Skole zcela jinou ptfedstavu. Zaskocilo mne také, jak velky pocet
zakl na 2. stupni zakladni Skoly vlastni mobilni telefon. Zejména u zaki nizSich ro¢nikl

jsem ocekaval, ze bude vice zakl bez mobilniho telefonu.

V oblasti vyuzivani internetu a mobilnich telefond se naopak potvrdily mé piedpoklady,
Ze jsou mezi zaky velmi oblibené socialni sit¢ a mobilni telefony pouzivaji nejcastéji

k zasilani SMS a volani.

V teoretické Casti jsem v souvislosti s Sikanou zminil termin agrese. Agrese mezi lidmi
byla vzdy a vzdy také bude. At uz se jednd o stiet siln¢jSiho se slabSim ¢i v obecné roviné
souboj ,,dobra se zlem“. Spole¢nosti by mélo jit pfedevsim o to, jak vhodnym zpiisobem
agresivni jednani mezi lidmi potlacovat. Toho bychom mohli dosdhnout spravnou vycho-
vou. Podobné¢ jako se méni lidska spolecnost, tak se méni 1 zplisob vychovy ve spolecnosti.
To, co bylo diive samoziejmosti jako naptiklad ucta déti k dospélym, vychova ke slusnosti
a poctivosti, je v dnesni dob¢ ¢asto opomijeno. Nejlepsi prevenci je spravna vychova. Vy-

chova ke sluSnosti a povédomi o svych pravech nauci lidi zachazet s kyberSikanou a po-
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dobnymi nesvary. Digitdlni gramotnost jim pomiize vyhnout se nevyzddanym zpravam

a viram, zabezpecit sviij pocita¢ a nerozdavat citlivé idaje o sob¢ a své rodiné na potkani.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CR Ceska republika
CsU Cesky statisticky ufad
ICQ Komunikaéni program
(z anglického ,, I seek you“ — hledam té)
ICT Informacni a komunikacni technologie
(z anglického Information and Comunication Technologies)
MMS  Multimedialni zprava
(z anglického Multimedia message service)
MPSV  Ministerstvo prace a socialnich véci
MSMT Ministerstvo §kolstvi, mladeZe a t&lovychovy
MT Mobilni telefon
SMS Kratka textova zprava

(z anglického Short message service)
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SEZNAM PRILOH

Pl Dotaznik



PRILOHA P I: DOTAZNIK
Ahoj holky a Kkluci,

Jjmenuji se Jifi Kralik a v ramci svého vysokoskolského studia chci zjistit, zda jste se jiz
setkali s kybersikanou. Pomoci tohoto dotazniku bych se chtél od vas dozvédét nekolik
malo informaci. Dotaznik je zcela anonymni, nevypliujte své jméno, ani se nepodepisujte.
Pii vypliiovani vzdy oznaéte kiizkem piislusnou odpovéd ([X]) nebo doplitte vlastni vyjad-
feni.

Vite, co je kyberSikana?

Za Sikanovani se povazuje to, kdyZ jeden nebo vice zakii umysln€, vétSinou opakované
ublizuje druhym. Znamena to, ze dél4, co je ti nepiijemné, co t&é ponizuje, co té boli, nada-
va ti, bije t€ nebo t€ pomlouvé, navadi spoluzaky, aby se s tebou nebavili a nevs§imali si t&.
U kybersikany k tomu vyuziva elektronické prostiedky jako mobilni telefon nebo internet.
Jedna se o zasilani vyhruznych a krutych e-mailli a sms zprav, pomlouvéni, urdzeni a ze-

smésnovani na internetu napfi. prostiednictvim obrazkd, fotografii, videonahravek.

1. Jaké je tvé pohlavi?

[ ] muz [ ]Zena

2. Do kterého roéniku chodis?

[ ]6. ro¢nik [ ]7.ro¢nik [ ]8.ro¢nik [ ]9. roénik

3. Odkud mas pristup k internetu (Miizes zakrizkovat vice moznosti)
[ ] doma [ ] ve skole [ ] u kamarada

[ ] nemam piistup [ ]jinde wved).......coovueeieeiiiiiiieii .
(prejdi na otdazku ¢. 8)



4., Kolik ¢asu travi§ u internetu?

[ ] denné méné nez 1 hodinu  [_] denné& 1-3 hodiny [ ] denné vice neZ 3 ho-
diny
[ ] nékolikrét tydné [ ] 1x tydng

5. Zajimaji se rodice o to, co na internetu délas?

[ ]ano [ Ine [ ] nékdy

6. Poucil T¢é nékdo, jak se bezpe¢né pohybovat na internetu?
[ ] rodice [ ] uéitel [ ] kamarad

[ ]dosud nikdo [ ] nékdo jiny (uved’ kdo) .................cciiii

7. K ¢emu pouzivas internet nejéastéji? (Miizes zakrizkovat vice moznosti)
[ ] chatuji
[ ] komunikuji s lidmi pies komunikaéni programy (Skype, ICQ apod.)
[] pouzivam e-mail
[ ] hraji on-line hry
[] stahuji filmy, hudbu, hry
[ ] pi3u na diskusni fora
[ ] seznamuiji se
[ ] prohlizim rtizné www stranky
[] hledam informace do §koly
[ ] vyuzivam socialni sité jako napt. Facebook, Badoo, Lidé.cz, Libimseti.cz a dalsi

L JI0E (V). ... e,



8. Mas mobilni telefon, pokud ano, jaky typ telefonu?

[ ] ano, s fotoaparatem [ ] ano, bez fotoaparatu

[ ] nemam mobilni telefon (prejdi na otdzku ¢ 11)

9. Pouzivas mobilni telefon ve Skole, pokud ano, jaké funkce obvykle vyuzivas?

(Miizes zakiizkovat vice moznosti)

[ ] ano, posilam SMS [_] ano, posilam MMS
[ ] ano, telefonuji [ ] ano, potizuji fotografie
[ ] ano, pofizuji videonahravky [ ] ano, pofizuji zvukové nahravky

[ ] nepouzivam mobilni telefon ve skole

[ ] vyuzivam jiné funkce (uved jaké)...............cccouuueiuiiieiiiieiiiiieeiie e,

10. Poucil Té nékdo, jak bezpe¢né pouzivat mobilni telefon?

[ ] rodice

[ ] ugitel [ ] kamarad

[ ] dosud nikdo [ ] n&kdo jiny (uved kdo) .............ccceuuieiiiiiiiiiiiiiieeei,

11. Natacel té nékdo mobilnim telefonem bez Tvého svoleni?

[ ]ano

[ Ine

A

12. Zazil jsi situaci, kdy Ti nékdo nadaval, uraZel T¢, zesméSioval nebo poniZoval
prostiednictvim SMS, MMS, e-mailu, v chatu nebo v diskuzi na internetu, pokud
ano jakym zpiisobem k tomu doSlo? (Miizes zakiizkovat vice moznosti)

[

OO 0O

nezazil jsem Zadnou z téchto situaci (prejdi na otdazku ¢. 14)
obdrzel jsem SMS, MMS

obdrzel jsem e-mail

ano, doslo k tomu v diskusi, chatu na internetu

JINE (Uved) «..oouiiiiii



13. Komu jsi 0 téchto situacich (viz otazka ¢. 12) rekl?
[ ] rodi¢am [ ] kamaradovi/kamaradce [ ] ugiteli

[ ] nékomu jiném (uved komu) .................coeiiiiiiiiieiiieeiii [ ] nikomu

14. Byl jsi svédkem toho, Ze by nékdo nékterému z Zaki ve §kole nadaval, urazZel ho,
zesmésnoval nebo ponizZoval prostirednictvim SMS, MMS, e-mailu, v chatu nebo
Vv diskuzi na internetu, pokud ano jakym zptusob k tomu doSlo? (Miizes zakiizkovat
vice moznosti)

[ ] nezazil jsem Zadnou z téchto situaci (prejdi na otdzku ¢. 16)
|:| ano, doslo k tomu prostfednictvim SMS, MMS
[ ] ano, doglo k tomu prostiednictvim e-mailu

[ ] ano, doslo k tomu v diskusi, chatu na internetu

[ ] jinym zpBsobem (uved).............ccccoeuuieiiiiiiieiiiieee e,

15. Komu jsi o téchto situacich (viz. otazka ¢. 14) iekl?
[ ] rodi¢am [ ] kamaradovi/kamaradce [ ] ugiteli

[ ] nékomu jinému (uved komu) ..................ceeiiiiiiiiiieiiiinn [ ] nikomu

16. Natacel(a) jsi nékdy nékoho mobilnim telefonem bez jeho svoleni, pokud ano, ko-
ho jsi natacel(a)? (Miizes zakiizkovat vice moznosti)

[ ] dosud jsem nikoho nenatacel(a)

[_] ano, natacel(a) jsem kamarada/kamaradku
[] ano, natacel(a) jsem rodice

[ ] ano, natacel(a) jsem uditele

[] ano, natagel(a) jsem né&koho jiného (uved koho)..................................



17. Co jsi s nahravkou udélal(a)? (Miizes zakrizkovat vice moznosti)
[ ] ukézal(a) jsem ji kamaradtim
[ ] umistil(a) jsem nahravku na internet
[ ] nahravku jsem vymazal(a)

[ ] udélal(a) jsem s nahravkou néco jiného (uved’ CO).............cceeueeveeeeneeennn.,

Dékuji za tviyj Cas, ktery jsi vénoval(a) vyplnéni tohoto dotazniku.



